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Zusammenfassung

Mobile Agenten sind Programminstanzen, die in der Lage sind, sich selbststandig
zwischen verschiedenen, eventuell fremden, Ausfihrungsumgebungen zu bewegen
und, unter Ausnutzung lokaler Ressourcen, Aufgaben zu erfiillen. Die vorliegende
Arbeit beschaftigt sich mit der Frage der Sicherheit zwischen mobilen Agenten und
deren Ausfuhrungsumgebungen. Die Aufgabenstellung umfasst zwei Teilbereiche.
Im Bereich des Schutzes der Ausfihrungsumgebung vor Angriffen durch mobile
Agenten werden die mdglichen Angriffe und die existierenden Lésungsansétze vor-
gestellt. Der zweite Teilbereich umfasst den Schutz mobiler Agenten vor Angriffen
durch ihre Ausfiihrungsumgebung. Hier werden ebenfalls zunachst die moglichen
Angriffe geschildert. Weiter wird ein Modell der Wirtsmaschine und des Angreifers
erarbeitet, das es erlaubt, die moglichen Angriffe zu illustrieren. Unter Benutzung
einer neuen Kategorisierung werden dann verwandte Arbeiten erlautert. Im Bereich
des Schutzes vor einzelnen Angriffen werden existierende Verfahren untersucht, die
bestimmte Angriffe gegen einen mobilen Agenten durch Vergleich mit Referenzzu-
standen entdecken kénnen. Durch eine Kombination dieser Verfahren wird dann ein
neues Verfahren entwickelt sowie diskutiert. Um mobile Agenten vor allen Angrif-
fen zu schitzen, wird danach das Gesamtproblem des Schutzes mobiler Agenten
auf ein kleineres Problem reduziert indem die sog. Blackbox-Eigenschaft mobiler
Agenten angenommen wird. Darauf folgend werden zwei Verfahrensklassen
beschrieben, die diese Eigenschaft gewéhrleisten sollen. Fir die Klasse der nicht-
interaktiven Auswertung von verschlisselten Funktionen werden drei existierende
Mechanismen beschrieben. Um einen Nachteil der existierenden Verfahrensklasse
zu Uberwinden, wird dann eine neue Verfahrensklasse vorgestellt, die aber eine Zeit-
beschrankung des erzielten Schutzes aufweist. AbschlieRend wird ein neues Proto-
koll beschrieben, das den sog. Blackbox-Test, einen Angriff, der auch bei Annahme
der Blackbox-Eigenschaft moglich ist, verhindert.

Abstract

Mobile agents are program instances that are able to migrate between different,
even unknown execution environments, and to fulfil tasks using local resources.
This work examines the area of security between mobile agents and their execution
environments. This area comprises two sub-areas. In the area of protection of the
execution environment from attacks by malicious agents the possible attacks and the
existing protection approaches are presented. The second sub-area comprises the
protection of mobile agents from attacks by their execution environments. First,
again the possible attacks are presented. Furthermore, a model of the host machine
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and the attacker is given that can illustrate these attacks. Using a new categorization,
related approaches were examined. For the area of preventing single attacks, exist-
ing mechanisms are examined that are able to detect some attacks against a mobile
agent by comparing the execution with a reference state. Then, a new approach is
presented that results from a combination of these mechanisms. To protect mobile
agents from all attacks, then the complete problem of protecting mobile agents is
reduced to a smaller problem by assuming the so-called blackbox property of
mobile agents. Then, two classes of mechanisms are described that achieve this
property. For the class of non-interactive evaluation of encrypted functions, three
existing mechanisms are described. To circumvent a disadvantage of the existing
class of mechanisms, a new class is presented. This class shows a time-limitedness
of the achieved protection. Finally, a new protocol is described that prevents the so-
called blackbox test, an attack that is possible even for agents showing the blackbox

property.
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1 Einleitung

Mobile Agenten sind, in erster Naherung, Programminstanzen, die in der Lage sind,
sich selbstandig von einem Rechner innerhalb eines Netzwerks zu einem anderen
Rechner zu bewegen (zmnigrierer). Als Programminstanzen bestehen mobile
Agenten aus Code und aus konstanten sowie variablen Daten, wobei ein Agent die
variablen Daten zur Laufzeit erweitern oder verringern kann. Mobile Agenten kén-
nen mit anderen mobilen Agenten, dem Agentensystem und anderen Partnern im
Netzwerk kommunizieren. Weil mobile Agenten kommunizieren kénnen, und weil
sie sich zur Ausfihrung ihres Programmes nicht unbedingt bewegen missen, kann
man diese Technik auch fur eine Client-Server-artige Interaktion einsetzen, bzw.
Kombinationen aus solchen Interaktionen und lokalen Interaktionen nach einer
Migration benutzen. Daher kénnen mobile Agenten als eine Erweiterung des Cli-
ent-Server-Modells verstanden werden.

Aus technischer Sicht werden fiir mobile Agenten eine ganze Reihe von méglichen
Vorteilen geltend gemacht, wobei diese zum Teil qualitativer und zum Teil quantita-
tiver Natur sind. Qualitative Vorteile sind u.a. ein einfacheres Fehlermodell, asyn-
chrones Arbeiten, dynamisches programmgesteuertes Verlagern von Funktionalitat,
und Ersetzung passiver durch aktive Elemente. Als quantitative Vorteile ergeben
sich u.a.: Verringerung der Kommunikationskosten, Erhohung des Verarbeitungs-
durchsatzes und Verminderung von Kommunikationsverzégerungen.

Anwendungsgebiete fiir mobile Agenten werden zurzeit vor allem in den Bereichen
Informationssuche, mobile Endgerate, aktive elektronischer Post, Verteilung von
Berechnungen, aktive Netzwerke, Netzwerkmanagement und elektronischer Handel
gesehen, aber der Anwendungsbereich ist im Prinzip unbegrenzt.

In einer zunehmend stark vernetzten Umgebung, in der viele bisher nicht-automati-
sierte Aspekte des Lebens wie z.B. der Handel und die Unterhaltung von der Stral3e
weg hinein in die Rechner verlagert werden, spielt der Aspekt der Sicherheit eine
immer wichtigere Rolle. Dies gilt in besonderem MalRe fir Mobile-Agenten-
Systeme, weil diese zum einen die Grundlage fur den elektronischen Handel bilden
kénnten. Zum anderen ist die Automatisierung bisher durch Menschen durchge-
fuhrter Handlungen (z.B. das Suchen einer Information oder der Kauf einer Ein-
trittskarte) mittels mobiler Agenten gerade die Hauptmotivation fir den Einsatz
mobiler Agenten. Daher ist der Aspekt der Sicherheit fir mobile Agenten auch
wesentlich fir die Akzeptanz dieser Technologie.

Ungliicklicherweise stiirzt aber gerade der Aspekt der Mobilitat eine der (oftmals
impliziten) Grundannahmen im Bereich der Sicherheit um, namlich die ldentitat
von Programmbenutzer und Programmausfiuhrer und damit auch die implizite
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Annahme der Existenz einer vertrauenswirdigen Ausfihrungsumgebung fur Pro-
gramme.

Herkdmmliche, d.h. nicht-mobile Programme werden von Benutzern deshalb aus-
gefihrt, weil sich diese Vorteile aus der Ausfiuihrung versprechen, d.h. die Pro-
gramme sollen im Auftrag dieser Benutzer arbeiten. Mit dem Aufkommen von
Viren, Wirmern und trojanischen Pferden, also Programmen die gewollt zum Scha-
den des Benutzers arbeiten, entstand das Bewusstsein vom Risiko, fremde Pro-
gramme auf dem eigenen Rechner auszufiihren.

Durch den breiten Einsatz von mobilem Code (wie z.B. Java Applets) in den letzten
funf Jahren erhohte sich diese Gefahr noch, weil der Zyklus “Software finden, auf
eigenen Rechner bewegen, installieren, starten” automatisiert wurde. Er kann sogar
unbeabsichtigt angestof3en werden, z.B. durch das Laden einer HTML-Seite in
einem WWW-Browser.

Mobile Agenten weisen diese Eigenschaft ebenfalls auf, da auch sie zu den Mobile-
Code-Systemen gehéren. Im Fall der mobilen Agenten werden die mobilen Pro-
gramme jedoch nicht einmal mehr unbedingt flir einen Benutzer des Rechners aus-
gefuhrt, auf dem das Programm lauft, sondern unter Umstanden sogar fir einen
fremden Benutzer, der nicht mehr der organisatorischen Kontrolle des benutzten
Rechnersystems unterliegt.

Die Trennung von Programmbenutzer und Programmausfihrer birgt jedoch nicht
nur Gefahren fir diejenige Partei, die einen mobilen Agenten ausfihrt. Auch der
Programnbenutzer genauer: der Auftraggeber des Agenten kann durch Angriffe
geschadigt werden. Man kann sich beispielsweise in einer kommerziellen Anwen-
dung vorstellen, dass ein solcher Agent elektronisches Geld oder kryptografische
Schlussel transportiert, und dass es im Interesse des Auftraggebers liegt, dass z.B.
der Programmausfiihrer diese Daten nicht lesen kann. Dieses Problem, der Schutz
mobiler Agenten vor Angriffen durch den Programmausfihrer, entsteht nicht nur
durch die Mobilitdt von Agenten; er ist gleichermal3en das Resultat der Tatsache,
dass mobile Agenten einen individuellen Zustand besitzen. Dies ist bei mobilem
Code nicht immer der Fall. Daher stellt dieser Aspekt eine Besonderheit im Ver-
gleich zur allgemeinen Sicherheitsproblematik mobilen Codes dar.

Da Mobile-Agenten-Systeme auch Mobile-Code-Systeme sind und als solche eben-
falls Eigenschaften herkdbmmlicher verteilter Systeme aufweisen, werden glickli-
cherweise nicht an allen Stellen neue Sicherheitsmechanismen bendtigt. Gerade
was den Schutz des ausfiihrenden Rechners (bzw. dessen Betreiber) angeht, kdnnen
viele traditionelle Sicherheitselemente wie Verschliisselung, Authentifizierung und
Autorisierung modifiziert oder sogar unverandert ibernommen werden. Ein Ziel der
Forschung im Bereich Sicherheit bei mobilen Agenten ist auBerdem haufig, solche
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Sicherheitsmechanismen zu finden, die Unterschiede zu herkémmlichen verteilten
Systemen aufheben, um solchermafen mit bisherigen Systemen gleichgestellt,
deren Sicherheitsmechanismen ebenfalls benutzen zu kénnen.

Im Gegensatz zu den meisten anderen Fragestellungen im Bereich der Sicherheit
reicht es flir Mobile-Agenten-Systeme aber nicht aus, Schutzmechanismen nur zu
finden. Da agentenbasierte Anwendungen in der Regel ohne Verlust der Funktiona-
litdt (nicht aber anderer Eigenschaften wie Fehlerverhalten und Performanz) auch
Client-Server-basiert konzipiert werden konnen, dirfen die Kosten der gefundenen
Mechanismen die Vorteile der Benutzung mobiler Agenten nicht aufwiegen.

Die Forschung im Bereich der Sicherheit in Mobile-Agenten-Systemen (siehe
[SMA] fir eine Bibliographie dieses Gebietes) konzentrierte sich am Anfang auf
den Aspekt des Schutzes der ausfiihrenden Partei vor Angriffen durch den ausge-
fuhrten mobilen Agenten. Die Resultate dieser Forschung zeigen, dass es bereits
heute moglich ist, Verfahren zur Lésung der wichtigsten Fragestellungen zu reali-
sieren. Der Aspekt des Schutzes mobiler Agenten vor Angriffen durch die ausfih-
rende Partei galt zu Anfang als unlésbares Problem, fiir das allenfalls Losungen in
Teilbereichen existierten. Auch heute gibt es keine universelle Losung dieses Pro-
blems auRRerhalb des Einsatzes spezialisierter Hardware oder der Einbindung von
Mobile-Agenten-Systemen in spezielle Organisationsformen.

Die vorliegende Arbeit beschéftigt sich daher im Besonderen mit der Frage unter
welchen Bedingungen ein mobiler Agent vor Angriffen durch die ausfihrende Par-
tei geschitzt werden kann. Zur Beantwortung dieser Frage erfolgt daher zuerst eine
Schilderung der mdglichen Angriffe. Weiter wird ein Modell der Wirtsmaschine
und des Angreifers erarbeitet, das es erlaubt, die méglichen Angriffe zu illustrieren.
Unter Benutzung einer neuen Kategorisierung werden dann verwandte Arbeiten
erlautert. Im Bereich des Schutzes vor einzelnen Angriffen werden existierende Ver-
fahren untersucht, die bestimmte Angriffe gegen einen mobilen Agenten durch
Vergleich mit einer Referenzausfiihrung entdecken kénnen. Durch eine Kombina-
tion dieser Verfahren wird dann ein neues Verfahren entwickelt sowie diskutiert.
Um mobile Agenten vor allen Angriffen zu schitzen, wird danach das Gesamtpro-
blem des Schutzes mobiler Agenten auf ein kleineres Problem reduziert indem die
sog. Blackbox-Eigenschaft mobiler Agenten angenommen wird. Darauf folgend
werden zwei Verfahrensklassen beschrieben, die diese Eigenschaft gewahrleisten
sollen. Fir die Klasse der nicht-interaktiven Auswertung von verschlisselten Funk-
tionen werden drei existierende Mechanismen beschrieben. Um einen Nachteil der
existierenden Verfahrensklasse zu uberwinden, wird dann eine neue Verfahrens-
klasse vorgestellt, die aber eine Zeitbeschrankung des erzielten Schutzes aufweist.
Abschliessend wird ein neues Protokoll beschrieben, das den sog. Blackbox-Test,
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einen Angriff, der auch bei Annahme der Blackbox-Eigenschaft méglich ist, verhin-
dert.

1.1 Aufbau der Arbeit

Nachdem in Kapitel 2 mobile Agenten mobile Agenten eingefuhrt, das dahinterste-
hende Programmierparadigma erlautert und die Umsetzung dieses Paradigmas
beschrieben wird, befasst sich Kapitel 3 mit der Strukturierung des Gesamtbereichs
der Sicherheit in Mobile-Agenten-Systemen. Nachdem kurz einzelne Kategorien
des Gesamtproblems gestreift werden, befasst sich Kapitel 4 ndher mit dem Schutz
der Ausfihrungsumgebungen (od#irte) vor boswilligen Agenten. Kapitel 5 und

die nachfolgenden Kapitel sind dann dem Schutz von mobilen Agenten gegentiber
bdswilligen Wirten gewidmet. Nachdem zunachst auf die méglichen Angriffe gegen
mobile Agenten eingegangen wird sowie ein Modell der Wirtsmaschine und des
Angreifers erarbeitet wird, beschaftigt sich Kapitel 6 mit den verwandten Arbeiten
auf diesem Gebiet. Dazu wird in diesem Kapitel eine neuartige Kategorisierung die-
ser Ansétze entwickelt und dann, unter Benutzung dieses Hilfsmittels, die Ansétze
geschildert. Kapitel 7 ist einer speziellen Familie von Ansétzen, ndmlich solchen,
die Referenzzustande benutzen, gewidmet. Nachdem zunéachst existierende Anséatze
dieser Familie erlautert und analysiert werden, wird ein neuer Ansatz dieser Familie
dargelegt, der bestehende Ansatze kombiniert. War dieses Kapitel noch Ansétzen
vorbehalten, der eine eng begrenzte Anzahl an Angriffen verhindert, beschéaftigt
sich Kapitel 8 mit einer Klasse von Ansétzen, die alle Angriffe zu verhindern
suchen. Dazu wird die Idee der Blackbox-Eigenschaft eingefuihrt, die per definitio-
nem einige Angriffe verhindert. Es wird gezeigt, dass es mdglich ist, auf dieser
Eigenschaft aufbauend, alle bis auf einen Angriff zu verhindern. Danach werden
Ansatze untersucht, die die Blackbox-Eigenschaft gewéhrleisten sollen. Zuerst wer-
den drei Anséatze erlautert, die unter dem Begriff ,Nicht-interaktive Auswertung
von verschlisselten Funktionen* zusammengefasst sind. Danach wird der neue
Ansatz eines zeitbeschrénkten Blackbox-Schutzes vorgestellt. In Kapitel 9 wird ein
neues Protokoll vorgestellt, das sog. Blackbox-Tests verhindert, Angriffe, die von
der Blackbox-Eigenschaft nicht verhindert werden. Kapitel 10 fasst die Arbeit
zusammen und schildert die Anwendbarkeit der in dieser Arbeit vorgestellten
Ergebnisse auf andere Gebiete der Informatik.
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2 Mobile Agenten

Mobile-Agenten-Systeme sind spezielle Mobile-Code-Systeme, die ein besonderes
Programmierparadigma anbieten. Daher wird in diesem Kapitel der Begriff des
Mobile-Agenten-Systems aus einer Erlauterung des Begriffs Mobile-Code-System
erklart. Das Programmierparadigma von Mobile-Agenten-Systemen, das in Kapitel
2.2 beschrieben wird, kann auf verschiedene Weise technisch umgesetzt werden. Da
fur den Bereich der Sicherheit eine solche Umsetzung als Grundlage der Diskussion
dienen muss, wird in Kapitel 2.2.2 eine einfache Architektur fir ein Mobile-Agen-
ten-System beschrieben. Schlief3lich wird in Kapitel 2.2.3 auf die Vorteile und die
Probleme von Mobile-Agenten-Systemen eingegangen. Diese Vorteile werden fir
die spatere Diskussion von Sicherheitsmechanismen deshalb wichtig, weil sich
diese auch unter Verwendung von Sicherheitsmechanismen erhalten sollen. Ein
Mechanismus, der eine vorteilhafte Eigenschaft von mobilen Agenten unterbindet,
beschneidet daher die mdglichen Anwendungsbereiche dieser Technik.

2.1 Mobiler Code

Der Begriff “Mobiler Code” bezeichnet Systeme, die in der Lage sind, Code auto-
matisch von einem Rechner auf einen anderen Rechner zu transferieren, zu instal-
lieren und auszufihren. Mobile-Code-Systeme umfassen eine breite Palette an

Program

s

Codequelle Codeziel
Bild 1: Parteien in Mobile-Code-Systemen

existierenden und mdoglichen Systemen, die, aul3er dem Aspekt des transportierten
Programmes, wenig Gemeinsamkeiten haben. Man kann Mobile-Code-Systeme
nach dem Aspekt einteilen, welche der Parteien “Codequelle” und “Codeziel” die
Bewegung des Codes aus technischer Sicht initiiert.

In “Pull”-Systemen holt das Codeziel den Code von der Quelle und fihrt ihn aus.
Das bekannteste Beispiel fur ein solches System sind Java Applets, bei denen ein
Web-Browser Java-Klassen von einem Web-Server anfordert und dann startet,
wobei die Aufrufparameter aus HTML-Seiten genommen werden, die ebenfalls von
Web-Servern geladen werden.

In “Push”-Systemen ladt die Codequelle das Programm auf einen anderen Rechner
und lasst dieses dort starten. Beispiele fir solche Systeme sind Postscript, bei dem
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Programme z.B. auf Drucker geschickt und dort ausgefuhrt werden, sowie der
“Remote Evaluation”-Ansatz [SG90], ein Kommunikationsmechanismus, bei dem
neben den bendtigten Parametern auch der bendétigte Code auf einen anderen Rech-
ner bewegt wird.

2.2 Mobile Agenten

Mobile-Agenten-Systeme sind spezielle Mobile-Code-Systeme, die ein besonderes
Programmierparadigma anbieten (im Gegensatz zu Mobile-Code-Systemen allge-
mein, die verschiedene Paradigmen benutzen). Dieses Paradigma wird im folgenden
Abschnitt beschrieben. Kapitel 2.2.2 wird dann die Umsetzung des Programmierpa-
radigmas beschreiben, Kapitel 2.2.3 die Vorteile, und Kapitel 2.2.4 die Herausforde-
rungen in Mobile-Agenten-Systemen.

221 Das Programmierparadigma

Agent 4 X))
Eigentiimer: Partei — Agent 1

Eigentimer: Partei
Platz 2

Eigentumer: Partei A

—
Migration
Platz 1 Platz 3
Eigentimer: Partei A Eigentimer: Partei B

Bild 2: Modell im Programmierparadigma

Aus der Sicht des mobilen Agenten ist die Welt eingeteilt in einz&lig¢ze d.h.
abgegrenzte Gebiete, auf denen ein Agent existieren und zwischen denen er migrie-
ren kann. Eine Migration findet immer genau zwischen zwei Orten statt. Ein Agent,
der auf einem Platz ausgefuhrt wird, heil3t aktiv, ein Agent, der sich in der Migration
befindet, oder aus sonstigen Grinden nicht ausgefihrt wird, passiv. Agenten kénnen
mit anderen Agenten lokal oder entfernt, sowie Partnern au3erhalb des Mobile-
Agenten-Systems kommunizieren. Ein mobiler Agent, der bereits von einem Ort
gestartet, aber noch nicht auf dem Zielort angekommen ist, befindet sich im “Tran-
sit”, und kann dann weder kommunizieren noch aktiv sein. Agenten und Platze
haben lebenslange, systemweit eindeutige Namen.

Agenten arbeiten fur eine auftraggebende Partei, Platze werden von Betreiberpar-
teien unterhalten, wobei es Uberschneidungen zwischen diesen Parteien geben
kann, aber nicht muss. Agenten kdnnen die Betreiberparteien von Platzen in Erfah-
rung bringen, ebenso kann die Betreiberpartei eines Platzes die auftraggebende Par-
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tei eines Agenten in Erfahrung bringen, der auf diesen Platz migrieren will.
Bisweilen wird in der Literatur auch noch der Urheber des Agenten, also der Pro-
grammierer unterschieden. Da diese Unterscheidung jedoch nur fiir solche Frage-
stellungen Sinn macht, bei der die Frage nach juristischer Haftung des
Programmierers gegeniiber dem Auftraggeber eine Rolle spielt oder bei der etwa
mit der Partei des Programmierers Vertrauen assoziiert wird (“lasse die Migration
eines Agenten zu, wenn er von der Firma WorldAgent programmiert wurde*) und
diese Fragestellungen in dieser Arbeit nicht behandelt werden, wird im Folgenden
auf diese Unterscheidung verzichtet.

2.2.2 Realisierung mobiler Agenten

Das im letzten Abschnitt beschriebene Programmierparadigma kann auf verschie-
dene Weise technisch realisiert werden, wobei die “Push”-Variante des Codetrans-
fers benutzt wird. Diese Umsetzung kann andere, einfachere Mobile-Code-Systeme
benutzen oder modifizieren (z.B. “Remote Evaluation”), oft wird der Codetransfer
jedoch durch das Mobile-Agenten-System selbst realisiert, wobei meistens Spra-
chen wie Java und Tcl eingesetzt werden, die ein dynamisches Einfiigen von neuem
Code schon auf der Ebene der Laufzeitumgebung erlauben. Um die Grundlage fir
eine Diskussion der Sicherheit in Mobile-Agenten-Systemen zu haben, soll nun
eine mogliche, einfache Architektur fir ein Mobile-Agenten-System beschrieben
werden, die aber bereits so allgemein ist, dass alle méglichen Problematiken zuge-
lassen werden.

Wirt-Prozess Wirt-Prozess
| Agentenausfuhrung I anderer Agentenausfuhrung I anderer
Prozess Prozess
Migration Komm. an Migration Komm.
’ Rechnersystem ‘ ’ Rechnersystem ‘
‘ Netzwerk ‘

Bild 3: Allgemeine Architektur eines Mobile-Agenten-Systems
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Die Architektur ist zundchst die eines beliebigen verteilten Systems, in dem unab-
héngige Rechnersysteme uber ein Netzwerk verknupft sind. Auf diesen Rechnersy-
stemen laufen Prozesse, die lokal Uiber das Betriebssystem und global Uber das
Netzwerk kommunizieren. Einige dieser Prozesse auf einem Rechnersystem erlau-
ben die Ausfihrung mobiler Agenten. Diese sogenannten “Wirts"-Prozesse, oder
kurz Wirte (engl. host), sind dafur zustandig, mobile Agenten auszufiihren, migrati-
onswillige Agenten an andere Wirte zu verschicken und migrierende Agenten ent-
gegenzunehmen. Weiterhin erlauben sie es, mobile Agenten miteinander und mit
anderen Prozessen aul3erhalb des Mobile-Agenten-Systems kommunizieren zu las-
sen. In der Regel bieten Wirte dartiber hinaus weitere Funktionalitaten an, die fur
diese Arbeit jedoch nicht von Interesse sind. Zuletzt erlaubt es ein Wirt, dass
bestimmte Agenten auf Ressourcen des Rechnersystems, wie z.B. ein Dateisystem,
zugreifen kénnen. Auch wenn es vom Programmierparadigma nicht gefordert wird,
wollen wir auRerdem annehmen, dass ein Agent in der Lage ist zu bestimmen, auf
welchem Rechnersystem sich welcher Wirt befindet.

Die Frage nach den beteiligten Parteien in der vorgestellten Architektur erlaubt es
nicht nur, die Parteien des Programmierparadigmas zu identifizieren, also den Auf-
traggeber des Agenten und den Betreiber des Wirts, sondern auch den Betreiber des
zugrundeliegenden Rechnersystems und andere Benutzer des Rechnersystems im
Sinne des benutzten Betriebssystems. Im Bereich der Literatur der Sicherheit in
Mobile-Agenten-Systemen wird auf die Unterscheidung der Betreiber und Benutzer
eines Rechnersystems allerdings verzichtet, wenn nicht gerade Aspekte der Abrech-
nung zwischen Diensteanbietern und -inanspruchnehmern behandelt werden. Dies
macht Sinn, weil Prozesse in bisherigen Betriebssystemen kaum vor dem Betreiber
eines Rechnersystems geschitzt werden kdénnen, und umgekehrt, der Betreiber
eines Wirts als Benutzer eines Rechnersystems ein Interesse daran hat, dass dem
Rechnersystem nicht in seinem Namen geschadet wird. Als letzte ,Partei“ [&sst sich
ein moglicher Angreifer identifizieren, der das Netzwerk abhoren, auf das Netzwerk
schreiben, bzw. im Netzwerk transportierte Daten modifizieren kann. Dieser
Angreifer ist naturlich keine erwiinschte Partei, muss aber als separater Teilnehmer
modelliert werden.

Die vorgestellte Architektur spezifiziert die Relation zwischen Agent und Wirt
zunéchst nur sehr grob. In Kapitel 5.6 wird daher ein genaueres Modell der Ausfiih-
rung von Agenten durch den Wirt vorgestellt, das insbesondere die Einflussmdog-
lichkeiten des Wirts auf die Ausfiihrung von Agenten deutlich macht.

2.2.3 Vorteile mobiler Agenten
Der Einsatz mobiler Agenten verspricht eine Reihe von qualitativen und quantitati-
ven Vorteilen gegeniiber Client-Server-Systemen. Qualitative Vorteile sind:
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Hohere Fehlertoleranz

Wenn auf die Moglichkeit entfernter Kommunikation verzichtet wird, und Interak-
tion ausschliel3lich durch Migration und anschlieRender lokaler Kommunikation
realisiert wird, kann man eine hdhere Fehlertoleranz erreichen. Dies ist zum einen
in der Verringerung der Abhangigkeit von der Verfiigbarkeit des Netzwerks begrtin-
det. Fur eine Interaktion von Schritten muss das Netzwerk im Client-Server-Fall
fur jeden dem Schritte verfligbar sein. Migriert der Agent und arbeitet lokal, dann
muss das Netzwerk nur fir die Migration (und eine eventuelle Rickmigration) ver-
fugbar sein. Zum anderen muss der Ursprungsrechner nicht fir die Dauer der Inter-
aktion verfugbar sein (wie das bei Client-Server-Verarbeitung der Fall ist), sondern
ebenfalls nur wahrend der Hin- und Rickmigration.

Asynchrones Arbeiten

Im Gegensatz zu den Client-Server-basierten Anwendungen, bei denen der Client
eine Verbindung zum Server wahrend der gesamten Interaktion unterhdalt (z.B. bei
FTP), bendtigt ein mobiler Agent keine dauerhafte Kommunikationsverbindung.
Der Rechner, der einen mobilen Agenten erzeugt, muss nur fir die Dauer der
Migration und zum Entgegennehmen der Ergebnisse (z.B. durch eine Rickmigra-
tion) mit einem anderen Rechner verbunden bleiben. Diese Eigenschaft erhéht zum
einen die Fehlertoleranz, wenn die Fehlerhaufigkeit von der Dauer der Verbindung
abhéangt, zum anderen hat diese Eigenschaft in einer Umgebung Vorteile, bei der der
Benutzerrechner mobil ist, und mit dem restlichen Netzwerk nur tber eine teure,
schmalbandige Leitung verbunden ist, die mehr Ubertragungsfehlern unterliegt.

Dynamisches programmgesteuertes Verlagern von Funktionalitéat

Mobile Agenten als Mobile-Code-Einheiten erlauben es, Funktionalitat, sprich
Code, dynamisch an Stellen (also auf Rechner) zu bringen, auf denen diese Funktio-
nalitat vorher nicht vorhanden war. Diese Art der Installation funktioniert im
Gegensatz zur heutigen Praxis programmgesteuert, d.h. ohne Zutun eines menschli-
chen Benutzers, und diese Funktionalitéat steht dann Uber das Agentensystem allge-
mein zur Verfigung.

Ersetzen passiver durch aktive Elemente

Dadurch, dass man bisher passive Elemente wie z.B. Text-Emails durch mobile
Agenten ersetzt, ist mehr Funktionalitat moglich. So kann ein mobiler Agent, der
als Email fungiert, z.B. die Nachricht auch anzeigen oder konvertieren. Diese
Eigenschaft wird vor allem im Anwendungsgebiet “Aktive Netzwerke” ausgenutzt,
wo die Einheiten der Datenibertragung, also Pakete, auch Code tragen kdnnen, der
auf den Routern ausgefuhrt wird.
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Die meisten der genannten Vorteile kdnnten dabei auch mit einer Mobile-Code-
Middleware erreicht werden, die keine speziellen Mobile-Agenten-Konstrukte
anbietet. Allerdings gibt es zur Zeit keine Middleware, die unabhangig von einer
bestimmten Anwendung die Benutzung von mobilem Code anbietet, wie es bei
Mobile-Agenten-Systemen der Fall ist. Das scheint mit der Verbreitung von Java
zwar erstaunlich, aber bei néherer Untersuchung erweist sich die “weite Verbrei-
tung” nur einerseits als weite Verbreitung einer Pull-Code-Plattform bei Web-Cli-
ents (sprich Applets, die zudem weitreichenden Sicherheitsrestriktionen
unterliegen), und andererseits als die Verbreitung von Java-Interpretern als bereitlie-
gendem Werkzeug zur Abarbeitung von Java-Programmen. Letztere erlauben es
natirlich nicht einfach, dass fremder Java-Code auf ein Rechnersystem bewegt
wird, zumal die Codetransferfunktionen nicht Teil von Java selbst sind, sondern von
Anwendungen, z.B. Browsern, implementiert werden.

Neben den qualitativen Vorteilen gibt es auch einige mégliche quantitative Vorteile:

Verringerung der Kommunikationskosten

Wenn n Kommunikationsinteraktionen tber ein Netzwerk mit jeweils d Datenein-
heiten durch eine Hinmigration eines Agenten der Transportdrdfld eine Ruck-
migration, die zusatzlich noch m Resultatsdaten bewegt, ersetzt wird, verringern
sich die Kommunikationskosten, wemrid>2t+m ist. Dasist z.B. dann der Fall,
wenn viele Interaktionen stattfinden, bei denen der Agent aus den Rohdaten
weniger Resultatsdaten  generiert.

Verringerung der Latenzzeit

In durch die Lichtgeschwindigkeit begrenzten Netzwerken und einer grofRen
Distanz zwischen zwei Rechnern gibt es eine nicht unterschreitbare Kommunikati-
onsverzégerung. Wenn bei der Kommunikation zwischen zwei Rechnern die Inter-
aktionen seriell nacheinander erfolgen missen, kénnen diatnzzeitenden
Flaschenhals der Verarbeitung bilden. Wenn man einen der Kommunikationspartner
durch Migration lokal zum anderen Partner bewegen kann, verringern sich die
Latenzzeiten nicht nur graduell, sondern um mindestens eine Gré3enordnung.

Diese quantitativen Vorteile gelten dabei fur mobile Agenten keineswegs immer, sie
hangen stark von der Charakteristik der Anwendung, der Rechnersysteme und des
Netzwerks, sowie den aktuellen Gegebenheiten ab (siehe [SS97] fur eine Diskus-
sion dieses Aspektes).

2.2.4 Herausforderungen des Konzepts mobiler Agenten

Die Benutzung mobiler Agenten erzeugt bisweilen auch Probleme, die zum jetzigen
Zeitpunkt noch nicht alle geldst sind:
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Mobile Agenten kénnen zu schnell sein

Will man Agenten mithilfe von Nachrichten steuern oder beispielsweise den aktuel-
len Aufenthaltsort eines mobilen Agenten mittels Nachrichten in Erfahrung brin-
gen, stosst man auf das Problem, dass Agenten sich bisweilen mit derselben
Geschwindigkeit bewegen wie die Nachrichten selbst. Ist dies der Fall (etwa, weil
ein Agent sehr kurz ist), dann ist es schwer, in pathologischen Fallen sogar unmaég-
lich, den Agenten mit der Nachricht einholen zu kdénnen. Dieses Phanomen wird
durch den Umstand begunstigt, dass es keine notwendige Lokalitéat der Migrationen
gibt, d.h. dass die Folgemigration eines Agenten auf einem ,benachbarten” Rechner
erfolgt. Damit ist ohne weiteres Wissen kaum vorherzusagen, wohin ein Agent als
nachstes migrieren wird, bzw. wo eine Nachricht einen Agenten erwarten kénnte.

Keine direkte Kontrolle

Dadurch, dass ein mobiler Agent auf einem anderen Rechner ausgefihrt wird, ist es
ohne weitere Malihahmen schwierig, mobile Agenten zu kontrollieren. Falls bei-
spielsweise ein Agent terminiert werden soll, kann dem Agenten eine Terminie-
rungsaufforderung geschickt werden, aber nur der Agent selbst und der ausfiihrende
Wirt sind in der Lage, dieser Aufforderung nachzukommen, jedoch nicht der Sender
dieser Aufforderung. Eine weitere Problematik, die aus dem Problem der fehlenden
direkten Kontrolle, folgt, ist die Frage der zuverlassigen Ausfiihrung von Agenten.
Ohne weitere Malinahmen ist nicht garantiert, dass ein Agent Uberhaupt, komplett
oder genau einmal ausgefihrt wird.

Sicherheit

Wie sich in den folgenden Kapiteln zeigen wird, stellt der Schutz des Wirts vor bés-

willigen mobilen Agenten kein grundsatzliches Problem dar. Losungen flr das

umgekehrte Problem jedoch, den Schutz mobiler Agenten vor béswilligen Wirten,

sind bisher noch nicht bis zur praktischen Einsetzbarkeit entwickelt worden. Diese
sind aber die unabdingbare Voraussetzung fiir einen Einsatz mobiler Agenten in
offenen Systemen (in denen jeder einen Wirt betreiben kann), falls man den Eigen-
timern von Agenten durch Angriffe auf diese Agenten schaden kann. Das ist vor
allem in Szenarien des elektronischen Handels der Fall.
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3  Sicherheit in Mobile-Agenten-Systemen - Eine
Strukturierung

In diesem Kapitel wird das Gebiet der Sicherheit in Mobile-Agenten-Systemen in
Teilbereiche strukturiert. Es wird unterschieden zwischen der Sicherheit des ver-
wendeten Rechnersystems, der Sicherheit der verwendeten Technologien, sowie
verschiedenen Teilbereichen der Sicherheit zwischen Agenten und Wirten.

3.1 Sicherheit des verwendeten Rechnersystems

Als Betriebssystemprozess ist ein Wirt auch ein Element eines Rechnersystems und
unterliegt damit auch allen Angriffen, denen auch andere Anwendungen unterliegen
kénnen. Dazu zahlen u.a. Einbruchsversuche in das Rechnersystem ohne Verwen-
dung des Mobile-Agenten-Systems und ,Denial-of-Service“-Angriffe, die sich all-
gemein gegen Dienste auf einem Rechnersystem richten. Da sich diese Angriffe
nicht aus der Existenz eines Mobile-Agenten-Systems ergeben, werden sie in dieser
Arbeit nicht behandelt. Trotzdem gilt nattirlich auch hier, dass sich die Gesamtsi-
cherheit eines Systems aus der Sicherheit der Einzelkomponenten ergibt. Wenn also
ein Rechnersystem Sicherheitslicken aufweist, kbnnen damit auch einige Schutz-
mechanismen des Agentensystems, die in einigen Bereichen auf der Annahme beru-
hen, dass das zugrundeliegende Rechnersystem sicher ist, aul3er Kraft gesetzt
werden. Interessanterweise wird durch die Annahme der Existenz von mdglicher-
weise bdswilligen Wirten, die mobile Agenten angreifen, in Kapitel 5 fur die
Sicherheit des Agenten die Frage unwichtig, ob ein Angreifer einen Wirt von auf3en
unter seine Kontrolle gebracht hat, oder ob der Betreiber des Wirts der Angreifer ist.

3.2 Sicherheit der verwendeten Technologien

Mobile-Agenten-Systeme verwenden in der Regel Programmiersprachen und
andere Technologien, um die benétigte Funktionalitat bereitzustellen. Sind diese
Technologien unsicher, dann wird auch das Agentensystem als Ganzes Sicherheits-
probleme in diesem Bereich haben. Ein gutes Beispiel fur diesen Aspekt ist die Pro-
grammiersprache Java, die weite Verwendung im Bereich der mobilen Agenten
findet. Immer wieder tauchen Meldungen uber Sicherheitsprobleme in einzelnen
Implementierungen von Java auf. Diese Probleme kénnen es den Beteiligten in
einem Mobile-Agenten-System erlauben, andere Parteien anzugreifen. Da diese
Problemstellung ebenfalls nicht von der Verwendung mobiler Agenten, sondern von
der speziellen Implementierungsversion abhangt, wird diese Fragestellung in dieser
Arbeit ebenfalls nicht behandelt. Wir nehmen daher im Folgenden immer an, dass
die verwendeten Technologien sicher sind.
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3.3 Sicherheit von Agenten und Wirten

Der Bereich der Sicherheit von Agenten und Wirten lasst sich unterteilen in das
Gebiet der Attacken durch entfernte Angreifer bzw. in das der Attacken durch
Agenten und Wirten. Unter Benutzung dieser Unterteilung werden in diesem
Abschnitt die wichtigsten Fragestellungen und eventuelle Lésungsmdglichkeiten
durch existierende Verfahren in den einzelnen Teilbereichen skizziert.

3.31 Sicherheit gegen Attacken durch entfernte Angreifer

Da Wirte untereinander und auch Agenten unter Benutzung ihrer Wirte Uber ein
moglicherweise unsicheres Netzwerk kommunizieren, kann es dazu kommen, dass
Wirte und Agenten Uber dieses Netzwerk angegriffen werden.

Angriffe gegen Agenten

Mogliche Angriffe umfassen hier Angriffe gegen die Kommunikation eines Agen-
ten mit Parteien aul3erhalb des eigenen Wirts, Angriffe gegen die Migration eines
Agenten sowie ,Denial-of-Service“-Angriffe durch entfernte Angreifer. Bis auf die
letzte Angriffsart kdnnen alle diese Angriffe durch den Wirt verhindert werden. Da
sich hierbei keine neuen Anforderungen aus der Mobilitat der Agenten ergeben
(auch migrierende Agenten sind aus Sicht der Wirte nur sicher zu Ubertragende
Daten), kbnnen bestehende Mechanismen wie Verschlisselung, Integritatssicherung
und Authentifizierung eingesetzt werden. Unter ,Denial-of-Service“-Angriffen
werden hier nur solche verstanden, die sich nicht gegen den Wirt richten, und von
diesem unerkannt als regulare Kommunikation an den Agenten weitergereicht wer-
den. Auch hierbei gilt, dass sich durch die Migrationsfahigkeit der Agenten keine
neuen Anforderungen ergeben, und das eventuell bestehende Praventionsmechanis-
men auch hier eingesetzt werden kénnen. Allerdings gibt es zurzeit wenig solche
Gegenmaflinahmen gegen ,Denial-of-Service“-Angriffe in verteilten Systemen all-
gemein.

Angriffe gegen Wirte

Méogliche Angriffe umfassen hier Angriffe gegen die Kommunikation eines Wirts
mit Parteien aul3erhalb dieses Wirts sowie ,Denial-of-Service“-Angriffe durch ent-
fernte Angreifer. Da Wirte im Allgemeinen auch fiir die Migration und die Kommu-
nikation der ausgefuhrten Agenten zustandig sind, betreffen diese Angriffe oft auch
Agenten. Allerdings passen alle diese Angriffe in das herkémmliche Sicherheits-
schema verteilter Systeme, weswegen sie einfach durch Anwendung bestehender
Verfahren zur Verschliusselung, Integritatssicherung und Authentifizierung verhin-
dert bzw. entdeckt werden kdnnen. Auch hier gilt, dass Mechanismen zum Schutz
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vor ,Denial-of-Service“-Angriffen, so sie existieren, ohne Anderungen eingesetzt
werden kénnen.

3.3.2 Sicherheit gegen Attacken durch lokale Agenten und Wirte

Nicht nur durch die Benutzung eines unsicheren Netzwerks, auch schon zwischen
Agenten auf demselben Wirt und zwischen Agenten und Wirten kann es zu Angrif-
fen kommen.

Agent - Agent

Hierbei handelt es sich um mdgliche Angriffe zwischen zwei Agenten. Diese lassen
sich in technische und anwendungsspezifische Angriffe unterscheiden. Technische
Angriffe benutzen Sicherheitslécher in der Implementierung des Wirts, um direkt
auf Ressourcen eines anderen Agenten zuzugreifen, anwendungsspezifische
Angriffe versuchen im weitesten Sinne auf der Ebene der Anwendungsinteraktion
zwischen zwei Agenten zu “betriigen”, etwa in dem Sinne, dass ein Dienstanbieter
das Geld eines Dienstnutzers nimmt, ohne eine adéaquate Leistung zu erbringen.

Anwendungsspezifische Angriffe sind ein allgemeines Problem gleichberechtigter
Partner, die interagieren, etwa zum Zwecke des elektronischen Handels; es ist nicht
spezifisch fur mobile Agenten. Daher kdnnen hier, sofern es sich nicht sowieso um
anwendungsspezifische Probleme handelt, auch dieselben Mechanismen eingesetzt
werden wie in Anwendungen ohne mobile Agenten. Ein gutes Beispiel sind die Pro-
tokolle zur Bezahlung mit elektronischem Geld, bei denen es z.T. sogar verschie-
dene Ausbaustufen gibt, je nachdem, welche mdglichen Angriffe seitens der Partner
verhindert werden sollen, bzw. welche Anonymitat der Kunde wiinscht (siehe
[SET97)).

Bei technischen Angriffen kann es, in Abhangigkeit von der verwendeten Architek-
tur und den Sicherheitsliicken der Wirtsimplementierung, fir einen Agenten z.B.
moglich sein, auf den anderen Agenten Uber ungeschitzte Speicherbereiche direkt
zuzugreifen und dessen Daten auszuspéhen oder zu manipulieren. Programmier-
sprachen, die die Benutzung von mobilem Code vorsehen (z.B. Java oder Tcl), stel-
len hier oft bereits Mechanismen bereit, die zur Abschottung der einzelnen Agenten
benutzt werden kdnnen und so nicht durch das Agentensystem bereitgestellt werden
mussen.

Agent - Wirt

Den Schwerpunkt dieser Arbeit bildet die Sicherheit zwischen Agent und Wirt. Wie
sich zeigen wird, entstehen hier neue Probleme durch den Umstand, dass ein Pro-
gramm auf einem fremden Rechner ausgefuhrt wird. Wéhrend sich in einem Unter-
bereich, denSchutz des Wirts vor Angriffen durch die ausgefuhrten mobile Agenten
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auch Techniken einsetzen lassen, die bereits auf dem Gebiet des mobilen Codes
Verwendung finden, gibt es im anderen Unterbereich, d&rhutz des mobilen
Agenten vor Angriffen durch den ausfihrenden Wivenige Vorarbeiten. Das
Gebiet des Schutzes des Wirts vor Angriffen durch die ausgefuihrten mobilen Agen-
ten wird Gegenstand des nachsten Kapitels sein. Das Gebiet Schutz des mobilen
Agenten vor Angriffen durch den ausfuhrenden Wirt wird den Gegenstand der
Kapitel 5 bis Kapitel 9 bilden.
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4  Schutz des Wirts gegenuber boswilligen Agenten

In diesem Kapitel wird die eine Richtung des Bereichs der Sicherheit zwischen
Agenten und Wirten, namlich der Schutz des Wirts vor Angriffen durch die ausge-
fihrten mobilen Agenten behandelt. Zuerst wird dazu die Problemstellung néaher
erlautert und es werden einzelne Angriffsklassen aufgezahlt. Danach werden exem-
plarisch einige Ansatze vorgestellt, die Teile dieses Problems losen.

4.1 Die Problemstellung

Wenn sich die Betreiberpartei eines Wirts von der Auftraggeberpartei eines mobilen
Agenten unterscheidet, kann es zu Angriffen des Wirts durch den mobilen Agenten
kommen. FiUr den Betreiber eines Wirts ist es wichtig, diese Angriffe zu verhindern.
Ist dies nicht mdglich, wird er kaum einen solchen Wirt anbieten wollen. Daher
beriihrt dieses Problem auch in hohem MalRe die Akzeptanz der Mobile-Agenten-
Technologie.

Ein sehr ahnliches Problem taucht auch bei anderen Mobile-Code-Systemen auf,
z.B. beim Einsatz von Java-Applets in WWW-Browsern. In diesem speziellen Fall
gibt es allerdings erstens den Unterschied, dass das Applet fir den Betreiber der
Ausfuhrungsumgebung ausgefuihrt wird. Der Interessenkonflikt bei Applets besteht
daher zwischen der Auftraggeber/Betreiberpartei und Ri&grammierepartei.

Dies fuhrt vor allem zu mdglichen Angriffen gegen das Rechnersystem des Betrei-
bers, nicht aber gegen die Ausfiihrungsumgebung an sich, wahrend Angriffe gegen
den Wirt an sich durchaus Angriffsziele mobiler Agenten sein kdnnen. Ein zweiter
Unterschied besteht darin, dass Applets nicht von einem Browser zu einem anderen
Browser migrieren. Drittens sind Applets keine von aul3en addressierbaren Einhei-
ten und kommunizieren in Folge dessen auch nicht direkt mit anderen Applets. Ins-
gesamt konstituiert das Problem der sicheren Ausflihrung von Applets also ein
Teilproblem des Problems der sicheren Ausfiihrung von mobilen Agenten, so dass
fir manche Problembereiche bestehende Verfahren tibernommen werden kénnen.

Ebenfalls verwandt in einigen Aspekten ist das Problem des Schutzes des Wirts
gegenuber bdswilligen Agenten mit dem Schutz eines Mehrbenutzersystems vor
den auf diesem System ausgeflhrten Benutzerprozessen. Auch hier beschranken
sich die Angriffe auf solche gegen das Rechnersystem (das mit der Ausfiihrungsum-
gebung identisch ist). Ein Unterschied zu Mobile-Agenten-Systemen ist, dass die
Benutzergruppe geschlossen ist, und dass die Benutzer (bis auf Hacker) bekannt
sind. Insgesamt gilt aber auch hier, dass in einigen Bereichen bestehende Verfahren
fur den Schutz des Wirts vor boswilligen Agenten Gibernommen werden kénnen.
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4.2 Angriffsklassen

Die generelle Problemstellung lasst sich in einzelne Angriffsklassen abbilden,
denen dann einzelne Teilbereiche dieser Problematik, bzw. in Folge, auch einzelne
Lésungsansatze entsprechen (siehe Bild 4).

Sicherheit von Wirten gegentber Angriffen
durch boswillige Agenten

Angriffe gegen den Wirt Angriffe gegen das zugrunde-
und andere Agenten liegende Rechnersystem
Angriffe gegen den Wirt selbst Angriffe durch Benutzer

5

Angriffe gegen andere Agente

Bild 4: Grobkategorisierung der Angriffsklassen

421 Angriffe gegen den Wirt und andere Agenten

Der erste Bereich umfasst alle Angriffe gegen den Wirt, also den Teil eines Mobile-
Agenten-Systems, der von einer Partei auf einem Rechner betrieben wird. Die mei-
sten Angriffe sind moglich, wenn eine vollstdndige Kontrolle des Wirts durch den
angreifenden Agenten zustande kommt. Dieser Fall sollte nie auftreten, entsteht
also i.A. durch einen Fehler der Implementierung eines Systems. Denkbar ist ein
solcher Effekt beispielsweise in einer Ausfiihrungsumgebung, in der ein Agent tber
Zeiger auf die Daten und den Code des Wirts zugreifen kann oder wenn der Agent
in der Lage ist, den Wirt durch eigenen Code zu ersetzen. Kontrolliert ein Agent
einen Wirt vollstandig, so kann der Agenten alles das tun, was auch der Wirt kann.

Ein Unterbereich der Angriffe innerhalb des Agentensystems besteht aus einzelnen
Attacken gegen den Wirt selbst. Angriffsklassen in diesem Unterbereich umfassen:

Unberechtigtes Benutzen von Ressourcen

Wirte stellen Agenten Ressourcen zur Verfligung. Diese bestehen zunéchst aus
Rechenzeit, Speicherplatz und Kommunikationsressourcen, kénnen aber auch aus
anderen Dienstleistungen wie z.B. einem Lokalisierungsdienst flr Agenten beste-
hen. Mobile Agenten verbrauchen diese Ressourcen in unterschiedlichem Male.
Die Frage, welcher Verbrauch fir welchen Agenten unter welchen Umstanden legi-
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tim ist, und welcher einen Angriff darstellt, h&dngt von Kriterien ab, die der Wirt
festlegt. Diese Kriterien kdnnen klar formulierbar und durch den Agenten abfragbar
sein, sie kdnnen aber auch nur sehr implizit vorhanden sein. Solche Kriterien kénn-
ten z.B. den maximalen Verbrauch einer Ressource pro Agent umfassen oder eine
Obergrenze, die von der Partei des Auftraggebers abhangt. Einige Agentensysteme
werden unter Umstanden sogar eine regelrechte Abrechnung des Ressourcenver-
brauchs vorsehen, d.h. dass die Auftraggeber eines Agenten Geld fir dessen Ver-
brauch aufwenden mussen.

~Denial-of-Service“-Angriffe gegen den Wirt

Ein Angriffsziel eines Agenten kann es sein, dass ein Wirt nicht mehr in der Lage
ist, existierende oder neue Agenten auszufihren, z.B. um damit auszuschlieRen, das
Konkurrenzangebote ausgenutzt werden kdnnen. Diese Art von Attacken werden
als ,Denial-of-Service“-Angriffe bezeichnet. Dies kann z.B. dadurch geschehen,
dass ein oder mehrere Agenten auf einem Wirt versuchen, alle verfuigbaren Res-
sourcen zu verbrauchen.

Ein zweiter Unterbereich der Angriffe innerhalb des Agentensystems besteht aus
einzelnen Attacken gegen andere Agenten. Um diese gegen den Bereich der Sicher-
heit zwischen Agenten abzugrenzen, werden hier nur solche Angriffe betrachtet, an
deren Verhinderung ein Interesse des Wirts besteht. Dieses Interesse kann z.B. darin
begriindet liegen, dass der Wirt seine Dienste gegeniiber Agenten kostenpflichtig
anbietet (alle Agenten also Kunden sind), oder darin, dass ein Wirt nicht wegen der
Angriffe verantwortlich gemacht werden will. Angriffsklassen in diesem Unterbe-
reich umfassen:

LDenial-of-Service“-Angriffe gegen andere Agenten

Dieser Angriff bezeichnet Attacken gegen andere Agenten, bei denen der Angreifer

versucht, diese Agenten daran zu hindern, Dienste zu erbringen (z.B. um seine

eigene, konkurrierende Dienstleistung monopolartig anbieten zu kénnen). Solche

Angriffe werden in der Regel versuchen, den anzugreifenden Agenten zu Uberlasten

oder aber diesen Agenten durch das Ausnutzen bekannter Probleme abstiirzen zu
lassen.

Maskierung gegeniber anderen Agenten

Ein Agent kann versuchen, sich einem anderen Agenten gegeniber als ein dritter
Agent auszugeben, etwa, um sich Leistungen zu erschleichen.
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Direkter Zugriff auf Daten anderer Agenten

Da Agenten wichtige Daten wie digitales Geld oder kryptografische Schliissel mit
sich fiihren kdnnen, kann es ein Ziel eines anderen Agenten sein, diese Daten in
Erfahrung zu bringen. Ebenso kann es ein Angriffsziel darstellen, bestimmte Daten
eines anderen Agenten schreibend zu verandern. Besteht die Moglichkeit, direkt auf
die Daten eines anderen Agenten zuzugreifen, sind beide Angriffe méglich.

422 Angriffe gegen das zugrunde liegende Rechnersystem

Neben den Angriffen, die sich gegen den Wirt, also den Teil des Agentensystems
richten, der von einer Partei auf einem Rechner betrieben wird, gibt es auch noch
die Gefahr der Angriffe, die sich gegen daschnersystemichten, auf dem der Wirt
betrieben wird. In diesem Fall wird das Mobile-Agenten-System nur als (komforta-
ble) Mdglichkeit benutzt, das entsprechende Rechnersystem anzugreifen. Die
Abwehr dieser Angriffsklasse ist besonders wichtig, weil sie gewahrleistet, dass der
Betrieb eines Mobile-Agenten-Systems das restliche Rechnersystem nicht gefahr-
det. Sind solche Angriffe jedoch méglich, so stellen sie nicht nur eine weitere Mog-
lichkeit dar, ein Rechnersystem anzugreifen. Die (gewollten) Fahigkeiten mobiler
Agenten zur Kommunikation und vor allem zur Migration erlauben es dem Angrei-
fer wesentlich bequemer, Angriffe auch gegen andere Rechnersysteme durchzuftih-
ren. Er muss sich weniger mit der Heterogenitat der Rechnersysteme beschéftigen,
und die Migration ist “legal”, d.h. es wird auch keine Maflihahmen geben, eine sol-
che Migration zu unterbinden (im Gegensatz z.B. zu Viren, bei denen schon beim
Auftauchen klar ist, dass sie eine Gefahr darstellen).

Der Kanon der moglichen Angriffe gegen das vom Wirt benutzte Rechnersystem
umfasst alle Angriffe, die einem Benutzer gegen das benutzte Rechnersystem moég-
lich sind, u.a. auch alle bereits genannten Angriffe (wie Maskierung, ,Denial-of-
Service"”, Lesen vertraulicher Daten usw.), nur jetzt nicht gegen den Wirt, sondern
gegen das benutzte Rechnersystem, andere Rechnersysteme sowie Benutzer auf die-
sen Systemen gerichtet.

Zur Verhinderung solcher Angriffe sind normalerweise andere Mechanismen not-
wendig als bei den Angriffen gegen den Wirt. Der Grund hierfur liegt in der Tatsa-
che begriindet, dass es bei Angriffen gegen ein Rechnersystem nicht sehr schwer ist,
berechtigten von unberechtigtem Gebrauch zu unterscheiden - ein mobiler Agent
soll im Allgemeinen keinen direkten Zugriff auf die Ressourcen eines Rechnersy-
stems haben, sondern ausschlie3lich ber den Wirt agieren. Daher kdnnen alle ent-
sprechenden Aktionen eines mobilen Agenten, die erkennbar sind, entweder von
vornherein ausgeschlossen oder zur Laufzeit verwehrt werden. Auch hier gilt aber
der Grundsatz, dass nicht erkennbare Aktionen, die sich z.B. aufgrund von Imple-
mentierungsfehlern ergeben, ein grofRes Problem darstellen.
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4.3 Anséatze auf diesem Gebiet

Bereits heute gibt es Anséatze, die Teilprobleme des Schutzes des Wirts vor bdswilli-
gen Agenten l6sen. Eine vollstandige Auflistung dieser Ansatze wirde an dieser
Stelle zu weit fuhren, da der Fokus dieser Arbeit auf dem Schutz mobiler Agenten
vor bdswilligen Wirten liegt. Jedoch sollen im Folgenden einige Ansatze genannt
werden, die exemplarisch fur die Vielzahl der existierenden Systeme und Verfahren
stehen.

43.1 Isolierung einzelner Agenten

Dieser Ansatz verfolgt das Ziel sicherzustellen, dass Agenten nicht direkt, d.h. z.B.
Uber direkte Speicherzugriffe, auf andere Agenten und den Wirt zugreifen kénnen.
Dazu werden entweder Mechanismen der benutzten Programmiersprache oder des
Betriebssystems verwendet. Ersteres ist bei allen Java-basierten Systemen der Fall
da Java solche Mechanismen anbietet), z.B. bei Mole [BHR98], oder beim Aglets-
System [LO98]. Letzteres ist im Mobile-Agenten-System Ara [PS97] der Fall. In
diesem System wird jeder Agent unter Aufruf einer eigenen Interpreterinstanz als
Prozess des Betriebssystems initialisiert. Da Prozesse in den meisten Betriebssyste-
men gegeneinander isoliert sind, kann der Angreifer z.B. keine Sicherheitslécher in
der verwendeten Programmiersprache verwenden.

4.3.2 Abschottung der Ressourcen

Um sicherzustellen, dass Agenten nur kontrolliert Zugriff auf Ressourcen erhalten,
kann das “Sandbox”-Verfahren eingesetzt werden, das z.B. in der Sprache Java rea-
lisiert ist. Dazu werden einfach alle Mdglichkeiten der Sprache, auf Ressourcen jen-
seits von Rechenzeit und Hauptspeicherverbrauch zuzugreifen, Uber eine zentrale
Komponente (in Java das ObjeRecurityManager ) geleitet, die jede solche
Anforderung ablehnen oder ihr zustimmen kann. Solange keine Sicherheitslocher in
der Implementierung vorliegen, kann so z.B. durch einen Ressourcenkontrolime-
chanismus der Zugriff und der Verbrauch von Ressourcen geregelt werden. Bei den
Mobile-Agenten-Systemen, die Java verwenden, wird meist auch dieser Mechanis-
mus benutzt, z.B. in Mole [BHR98] oder im Aglets-System [LO98].

4.3.3 Authentifikation von Agenten

Um die Identitat von Agenten zu verifizieren, muss ein Wirt die Agenten, die er
empfangt, authentifizieren. Ist ein Agent authentifiziert, so heil3t das nicht unbe-
dingt, dass er einen Wirt nicht angreifen wird, aber der Wirt kann sich dann im
Angriffsfall unter Umstanden an den Auftraggeber oder den Ersteller eines Agenten
wenden. Die Authentifizierung eines Agenten durch den Wirt kénnen dann auch
andere Agenten benutzen, um Interaktionspartner auf demselben Wirt zu authentifi-
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zieren, sofern der Wirt vertrauenswurdig ist, d.h. korrekt arbeitet. Die Authentifizie-
rung eines Agenten durch den empfangenen Wirt kann auf zwei Arten geschehen.
Entweder wird ein bestehendes Verfahren benutzt, bei dem der Agent die Kenntnis
eines Geheimnis nachweist (z.B. in [R6199], wo X.509-Verfahren benutzt werden).
Oder die Authentifikation erfolgt durch die Verifikation der digitalen Signatur des
Agenten. Die Signatur erfolgt dabei vom Auftraggeber des Agenten. Da die Identi-
tat eines Agenten vor allem von der Identitat des Auftraggebers abhéngt und die
Verifikation dieser Signatur sicherstellt, dass der Auftraggeber ein Geheimnis (in
der Regel einen geheimen Schlissel) kennt, reicht dieses zweite Verfahren bei
mobilen Agenten aus. Dieses Verfahren wird z.B. von [CGH95] vorgeschlagen, und
in [KT99] implementiert.

4.3.4 Ressourcenkontrolle

Bei der Kontrolle von Ressourcen kann man zwei Bereiche unterscheiden. Eine
qualitative Kontrolle erlaubt es dem Wirt zu bestimmehgin bestimmter mobiler
Agent Zugang zu einer Ressource bekommt. Zu den qualitativ kontrollierten Res-
sourcen zahlen vor allem die sicherheitssensitiven Ressourcen wie etwa der direkte
Zugang zum Betriebssystem, zum Dateisystem oder zum Wirt-Management. Auch
der Zugang zu einem Wirt selbst, also die Frage, ob ein bestimmter Agent uUber-
haupt auf einen Wirt migrieren darf oder nach der Migration ausgefuihrt wird, z&hlt
zu den qualitativ kontrollierten Ressourcen. Die quantitative Kontrolle erlaubt es
dagegen dem Wirt zu bestimmenieviel einer Ressource ein Agent verbrauchen
darf. Zu den so kontrollierten Ressourcen zéhlen typischerweise Rechenzeit, Spei-
cherplatzverbrauch und die Kommunikation.

Um den Zugang zu und den Verbrauch von Ressourcen kontrollieren zu kénnen,
existieren verschiedene Verfahrétolitiken (engl. policies) erlauben die Formulie-

rung von Regelsystemen, die es bestimmten Agenten erlauben, qualitativ oder quan-
titativ kontrollierte Ressourcen zu benutzen. Dabei kommen zur quantitativen
Kontrolle meist nur feste Obergrenzen zum Einsatz. Ein typisches Beispiel fiir einen
solchen Ansatz ist [KLO98]. Dort kénnen solche Entscheidungen auf der Basis der
Identitat des Agenteneigentimers, der Identitat des Agentenerstellers, dem vorheri-
gen Wirt, dessen Betreiber sowie der Identitét des Agenten selbst getroffen werden,
wobei diese Elemente durch UND-, ODER- und NICHT-Operationen verknupft
werden kdnnen. Kontrollierte Ressourcen in diesem Ansatz umfassen das lokale
Dateisystem, das Netzwerk, das Fenstersystem, Rechenzeit und Speicherplatz sowie
Operationen auf anderen Agenten.

Einen anderen Ansatz zur qualitativen und quantitativen Ressourcenkontrolle geht
das frihe System Telescript, bei dem Ausweise (engl. permits oder tickets) statt
Politiken benutzt werden (siehe [TV96]). Ausweise werden dabei von den Agenten-
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eigentiimern oder den Wirten ausgestellt. Sie erlauben es, den maximalen Verbrauch
von Ressourcen durch Agenten zu limitieren bzw. die RechtméaRigkeit einer Res-
sourcenanforderung zu beweisen. Zur Kontrolle des Zugangs mobiler Agenten auf
Wirten bzw. in Gruppen von Wirten, den sdgegionenyurden aber auch hier Poli-

tiken benutzt.

In Mobile-Agenten-Systemen, bei denen Benutzer fur den Verbrauch von Ressour-
cen Geld zahlen, wird die Frage der quantitativen Kontrolle durch eine Protokollie-
rung und Abrechnung des Ressourcenverbrauchs ersetzt, d.h. jeder Agent darf
beliebig viele sicherheitsunkritische Ressourcen verbrauchen, solange er sie
bezahlt. Ein kommerziell betriebenes Mobile-Agenten-System, das einen Verbrauch
in dieser Art und Weise abrechnet, gibt es zurzeit nicht. Eine solche Protokollie-
rungs- und Abrechnungskomponente wird aber in [Tra99] fur das Mobile-Agenten-
System Mole beschrieben. In [GM94] ist davon die Rede, dass es im System Teles-
cript moglich war, Aktionen Teleclicks genannte Einheiten kosten zu lassen. Diese
Teleclicks sollten dann durch echtes Geld bezahlt werden.

Wenn keine geldwerte Abrechnung benutzt werden soll und es eher das Ziel ist, die
Ressourcen eines Wirts gerecht auf die vorhandenen Agenten aufzuteilen, kénnen
andere Mechanismen genutzt werden. Eine Mdglichkeit ist der Einsatz von Schedu-
ling-Verfahren (siehe z.B. [LP99]) wie bei Betriebssystemen, eine andere die Ver-
wendung von kinstlicher ,Systemwahrung” (siehe [BKR98]). Die Idee hinter
diesem letzten Ansatz ist, dass eine Monopolisierung von Ressourcen dadurch ver-
mieden werden kann, dass jeder Agent initial gleich viel dieser “Wahrung”
bekommt und dass der Verbrauch von Ressourcen gewisse Betrége dieser Wéhrung
kostet. Der Preis kann dabei durch mehrere alternative Verfahren ausgehandelt wer-
den. Wenn z.B. das Ziel eines solchen Verfahrens eine gewisse Lastbalancierung ist,
dann konnte der Preis fir die Benutzung einer Ressource dynamisch mit der Ausla-
stung der Ressource steigen.

435 ~Proof-Carrying“-Code

Um schon vor einer Ausfuhrung eines Agenten beweisen zu kdnnen, dass dessen
Aktionen nicht gegen eine durch den Wirtshetreiber spezifizierte Sicherheitspolitik
verstol3en, stellten [NL98] ein Verfahren vor, das sie “Proof-Carrying-Code“nann-
ten. Dazu erstellt der Eigentimer einen digitalen “Beweis” Uiber den Auswirkungen
der Agentenausfihrung, der mit dem Agenten mitgeschickt und automatisch verifi-
ziert werden kann.

4.4 Zusammenfassung

Zusammenfassend lasst sich sagen, dass das Problem des Schutzes des Wirts gegen-
Uber bdswilligen Agenten keine grundsatzlich ungelosten Probleme bereithélt,
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jedenfalls keine, die sich speziell aus der Problematik bei mobilen Agenten ergeben.
Uberschneidet sich dieses Problem mit dem des Schutzes der Ausfiihrungsumge-
bung von mobilem Code oder des Rechnersystems vor Benutzerprozessen (z.B. bei
der Isolierung einzelner Agenten), so lassen sich die bestehenden Ansétze aus die-
sem Gebiet in der Regel anwenden. Andere Probleme, wie Ressourcenkontrolle und
Authentifizierung lassen sich durch Erweiterung bestehender Verfahren l6sen. Nicht
geldst ist bis jetzt das Problem der ,Denial-of-Service*-Attacken, sowohl gegen
Agenten als auch gegen den Wirt. Wie sich zuletzt in jungster Zeit zeigte (siehe z.B.
[CTO0]), stellen diese Art von Angriffen auch in herkdbmmlichen netzbasierten
Anwendungen ein grof3es, ungeldstes Problem dar. Da hier keine besonderen Pro-
bleme aufgrund der Mobilitdt der Agenten zu erwarten sind, kénnen zukinftige
Lésungsansatze auch in Mobile-Agenten-Systemen verwendet werden.

Nachdem in diesem Kapitel die eine Richtung des Sicherheitsbereichs Agent-Wirt,
namlich der Schutz des Wirts vor Angriffen durch die ausgefiihrten mobilen Agen-
ten behandelt wurde, soll nun in den folgenden Kapiteln die Gegenrichtung unter-
sucht werden. Dabei wird es sich zeigen, dass auf diesem Gebiet, dem Schutz
mobiler Agenten vor Angriffen durch den ausfiihrenden Wirt, mehr zu erarbeiten
ist. Der Grund hierfur besteht darin, dass dieses Problem spezifisch fir mobilen
Code ist, der einen individuellen Zustand mit sich fuhrt, also insbesondere auch fir
mobile Agenten. Da dieser Aspekt bei den bisherigen Spielarten mobilen Codes
kaum eine Rolle gespielt hat, gibt es dazu auch wenig Vorarbeiten aus anderen For-
schungsgebieten.
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5  Schutz von mobilen Agenten gegentber boswilligen
Wirten

Da der Betreiber eines Wirts und der Auftraggeber eines mobilen Agenten getrennte
Parteien sind, kann es zu Angriffen des Wirts gegen den Agenten kommen. Auch
hier kann es wieder zwei Falle geben: entweder befindet sich der mobile Agent
nicht auf dem angreifenden Wirt, oder aber er wird vom angreifenden Wirt ausge-
fuhrt. Der erste Fall lasst sich wieder auf das bekannte Problem des Angriffs einer
autonomen Partei gegen eine andere Uber ein Netzwerk zurtickfihren und birgt
keine Besonderheiten seitens des Mobilitdtsaspektes. Der Wirt ist in diesem Sinne
einfach ein weiterer Interaktionspartner, wie etwa ein Agent auf einem anderen
Wirt. Daher findet hier ebenfalls das in Kapitel 3.3.2 Gesagte Verwendung und wird
nicht weiter diskutiert. Der Fall jedoch, dass ein Agent von dem Wirt angegriffen
wird, der ihn eigentlich korrekt ausfiihren soll (“malicious host”), tritt erst dann auf,
wenn ein Programmoneiner anderen Partei ausgefihrt wird als derjenifjerdie

das Programm ausgeftihrt wird. Dieser Fall hat nicht nur fiir mobile Agenten und
mobilen Code Bedeutung, auch in herkémmlichen Umgebungen wird teilweise
Code fir eine andere Partei ausgefuhrt. Wenn beispielsweise Teile eines Anwen-
dungsprogrammes dazu da sind, zu verhindern, dass das Programm illegalerweise
kopiert wird oder in einer anderen Umgebung als der vereinbarten benutzt wird,
geschieht dies zum Nutzen des Programmerstellers, also einer anderen Partei als der
des Benutzenden. In diesem Sinne handelt es sich hier ebenso um den Schutz des
Auftraggebersor Angriffen gegen seinen Agenten durch den ausfiihrenden Wirt.

Auch in heutigen Systemen ist es meistens der Fall, dass ein Progvamemer
anderen Partei (und damit auch fur dieselbe) ausgefihrt wird als der, die das Pro-
gramm erstellt hat. In einigen Féllen hat der Programmersteller das Interesse,
gewisse Angriffe des Programmausfiihrenden zu verhindern. Diese Angriffe umfas-
sen meist den Versuch, die dem Programm zugrunde liegenden Mechanismen aus
dem Programm zu extrahieren (“Re-engineering”), etwa weil diese Mechanismen
von kommerziellem oder sonstigem Interesse sind. Diese Problematik greift auch in
Mobile-Agenten-Systemen, weil auch hier eine weitere Partei einen Agenten
erstellt hat, und sie ihre Interessen gegeniber den anderen Parteien (z.B. dem Auf-
traggeber des Agenten und dem Betreiber des ausfiihrenden Wirts) vertreten will. In
diesem Sinne stellt dieser Aspekt den SchutzRtegrammerstellersor Angriffen

gegen seinen Agenten durch den ausfihrenden Wirt oder den Auftraggeber dieses
Agenten dar. Auch hier tragt der Mobilitatsaspekt nichts neues zur Problemstellung
bei, weshalb dieser Aspekt hier nicht weiter vertieft werden soll. Allerdings ist
durchaus zu prifen, ob die Mechanismen, die das in dieser Arbeit behandelte Pro-
blem angehen, nicht auch zur Verhinderung von Re-engineering-Angriffen einge-
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setzt werden konnen. Auf diesen Aspekt wird kurz in der Zusammenfassung (siehe
Kapitel 10) eingegangen werden.

Im Folgenden wird daher unter “Schutz des Agenten vor bdswilligen Wirten”
immer der erste Aspekt verstanden, namlich der Schutz des Auftraggebers vor
Angriffen gegen seinen Agenten durch den ausfihrenden Wirt.

5.1 Ein Beispiel

Im Folgenden sollen nun solche Angriffe durch ein Beispiel illustriert werden. Das
Beispiel besteht aus einem mobilen Agenten, der aus einer Liste von elektronischen
Laden, die ein bestimmtes Gut (in diesem Fall Rosen) anbieten, denjenigen ermit-
teln soll, der den geringsten Preis fiir dieses Gut verlangt. Die verschiedenen Laden
sind durch stationare Agenten auf verschiedenen Wirten realisiert. Es wird ange-
nommen, dass die Laden ein gemeinsames Interesse mit den Wirten haben, auf
denen sie sich befinden, d.h. ein Wirt ist daran interessiert, dass der Kauf in “sei-
nem” Laden durchgefuhrt wird. Der Auftraggeber des Agenten ist bereit, den Agen-
ten den Betrag gleich in Form von elektronischem Geld an den billigsten Laden
Ubergeben zu lassen, solange dieser Betrag unter einem vom Auftraggeber festge-
legten Wert liegt. Der Agent besteht aus einem Datenteil und Code. Der Datenteil
koénnte wie in Bild 5 aussehen:

Address home = “PDA, sweet PDA”"

Money wallet = 20.00
float maximumprice = 20.00%
good flowers = 10 red roses

Address shoplist [] = empty list
int  shoplistindex =1

float  bestprice = 20.00$
Address bestshop = empty
Bild 5: Variablen des Beispielagenten

Die Variablehome enthalt die Adresse des Heimat-Wirts, dem nach der Rickkehr
des Agenten ein eventuelles “Restgeld” zurlickgeliefert wirdwédlet ist das
elektronische Geld gespeichemaximumprice gibt die vom Auftraggeber
bestimmte Preisobergrenze dlowers reprasentiert eine Spezifikation des zu
kaufenden Gutes. Diese vier Variablen werden mit der Erzeugung des Agenten
belegt und sind dann (bis awfallet ) konstant. Die nachsten vier Variablen wer-

den fur die Ausfuhrung des Agenten dynamisch belegt. Die Varigigplist

enthélt eine Liste der zu besuchenden Laddmoplistindex ist ein Zeiger in

diese Liste, der den nachsten zu besuchenden oder den gerade besuchten Laden
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anzeigt. Inbestshop steht eine Adresse des Ladens mit dem bisher billigsten
Preis, der irbestprice  abgelegt wird.

Der Code des Agenten ist in Bild 6 als Java-ahnlicher Pseudocode abgebildet.

1 public void startAgent() {

2

3 shoplist = getTrader().

4 getProvidersOf(“SellFlowers™);

5 shoplistindex = 0;

6 while (shoplistindex < shoplist.length) {

7 go(shoplist[++shoplistindex]);

8 if (shoplist[shoplistindex].

9 askprice(flowers) < bestprice) {

10 bestprice = shoplist[shoplistindex].
11 askprice(flowers);

12 bestshop = shoplist[shoplistindex];
13 }

14 }

15 /I remote buy if price was below maximumprice
16 if (bestshop != empty) {

17 buy(bestshop,flowers,wallet);

18 }

19 /I go home and deliver wallet

20 go(home);

21 if (location.getAddress() = home) {

22 location.put(wallet);

23 }

241}

Bild 6: Code des Beispielagenten

Der obige Agent ist fir ein Mobile-Agenten-System gedacht, das transparente
Migration (“strong migration”) unterstitzt, d.h. der gesamte Zustand des Agenten
samt Ausfihrungszustand wird automatisch auf den nachsten Wirt transferiert und
der Agent macht dort mit der auf den Migrationsbefehl folgenden Zeile weiter.

Zuerst holt sich der Agent Uber einen Trader eine Liste mit Laden, die den
gewuinschten Dienst (“SellFlower”) anbieten (siehe Bild 6, Zeilen 3 und 4). Danach
wird shoplistindex auf 0 gesetzt, um mit Zeile 7 zum ersten Laden migrieren
zu konnen. Die Hauptschleife zwischen Zeile 6 und Zeile 14 arbeitet nach und nach
die ganze Liste mit den Laden ab. Zuerst erfolgt eine Migration zum nachsten
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Laden (Zeile 7), in den Zeilen 8 bis 13 werdeestshop undbestprice  auf

die aktuellen Werte des aktuellen Ladens gesetzt, wenn dessen Preis niedriger als
der bisher niedrigste ist. Nach der Hauptschleife ist ab Zeile 15 die Liste der Laden
abgearbeitet, d.h. alle Preisangebote eingeholt. In Zeile 17 wird daher dem Laden
mit dem niedrigsten Preis insgesamt die Geldbdrse Uibergeben. Um die Anforderung
zu erfillen, dass auch der niedrigste Preis unterhalb einer gewissen Obergrenze sein
muss, wurdebestprice bereits in der Initialisierung aumaximumprice

gesetzt, so dass nur Angebote gespeichert wurden, die billiger sind. In Zeile 16 wird
daher nur noch abgepriift, ob l[orestshop die Adresse eines Ladens gespeichert

ist, oder ob kein Laden einen Preis unterhalb der Obergrenze anbieten konnte. Ab
Zeile 20 migriert der Agent zu seinem Heimat-Wirt und tbergibt ihm die Borse mit
dem nicht ausgegebenen Geld.

Ein Preisvergleichs- und Einkaufsagent wie eben vorgestellt ist das klassische Bei-
spiel im Bereich der Sicherheit in Mobile-Agenten-Systemen, weil sich an ihm die
meisten Angriffe demonstrieren lassen. Gleichzeitig ist eher unklar, warum eine sol-
che Anwendung gerade durch mobile Agenten realisiert werden sollte. Die Sicher-
heitsproblematik entsteht nur durch die Verwendung von mobilen Agenten (d.h. sie
tritt bei einer Client-Server-artigen Implementierung nicht auf), und Vorteile, die
diese Nachteile fur diese einzelne Anwendung aufwiegen konnten, sind nicht
ersichtlich.

Um anhand dieses Beispiels mogliche Angriffe gegen mobile Agenten erlautern zu
koénnen, ist es hilfreich, zunéchst zwischen demriffszielendes Angreifers und
denAngriffsmethoderu unterscheiden, die er einsetzen kann.

5.2 Madogliche Angriffsziele gegen mobile Agenten

Das Angriffsziel bezeichnet den Zweck, den ein Angriff gegen einen mobilen
Agenten haben sollWaswill der Angreifer erreichen?). Angriffe gegen mobile
Agenten konnen ein oder mehrere Ziele aus einer ganzen Vielzahl von moglichen
Zielen haben. Diese Ziele hangen von der Motivation des Angreifers und den
Eigenschaften des angegriffenen Agenten ab. Grundsatzlich lassen sich die magli-
chen Angriffsziele in drei Klassen unterteilen: Kenntnis eines Datums des Agenten,
Modifikation eines Datums des Agenten sowie Anderung des Verhaltens eines
Agenten. Diese Klassen gruppieren einzelne Angriffsziele, wobei es bisweilen
durchaus abstraktere Ziele geben mag (z.B. schade dem Eigentiimer des Agenten),
die sich dann in einzelne Angriffsziele unterteilen lassen.

Kenntnis eines Datums des Agenten

Diese Klasse umfasst alle Angriffe deren Ziel es ist, Kenntnis eines Datenelements
des Agenten zu erlangen. Dies gilt vor allem fir Datenklassen, bei denen schon die
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Kenntnis dieser Daten ausreicht, um dem Auftraggeber zu schaden. In unserem Bei-
spiel trifft das fur den Inhalt der Variablemallet  zu, die digitales Geld enthalt,

und deren Wert sich daher allein aus der Kenntnis dieser Daten ergibt. Auch die
Kenntnis anderer Datenklassen kann fir einen Angriff eingesetzt werden, selbst
wenn diese Daten keinen Wert an sich besitzen. In unserem Beispiel kdnnte der
Angreifer z.B. die Kenntnis des Inhalts der Variablemximumprice oder
bestprice  benutzen, um seinen Laden ein Angebot abgeben zu lassen, das nur
minimal besser als diese Werte ist, obwohl er normalerweise einen weit geringeren
Preis verlangen wirde.

Modifikation eines Datums des Agenten

Diese Klasse umfasst alle Angriffsziele, die Datenelemente des Agenten in ihrem
Wert verandern. Ein solches Angriffsziel kann es beispielsweise sein, Hinweise in
einem Agenten darauf zu I6schen, dass ein bestimmer Wirt besucht wurde.

Anderung des Verhaltens eines Agenten

Die letzte Klasse umfasst alle Angriffsziele, die das Verhalten eines Agenten in
einer bestimmten Art und Weise andern wollen. Ein solches Angriffsziel kann z.B.
sein, den Agenten in genau dem Laden einkaufen zu lassen, den der Angreifer
bestimmt. Grundsatzlich kann man diese Klasse in gewlinschte Verhaltensanderun-
gen einteilen, die dauerhaft sind, sich also auch noch auf den folgenden Wirten aus-
wirken und temporére Verhaltensanderungen, die nur auf dem angreifenden Wirt
zum Tragen kommen. Ein Ziel kann es beispielsweise sein, den Agenten an der wei-
teren Durchfuhrung seiner Aufgaben zu hindern.

5.3 Madogliche Angriffsmethoden gegen mobile Agenten

Angriffsmethoden bezeichnen den Weg, den ein Angriff zum Erreichen des
Angriffsziels nimmt {Vie geht der Angreifer vor?). Um ein Ubergeordnetes
Angriffsziel zu erreichen, ergeben sich bisweilen Unterziele, die dann bereits den
Charakter von Angriffsmethoden haben, weil sie den Weg bezeichnen das Uberge-
ordnete Angriffsziel zu erreichen. Diese Unterziele lassen sich dann entweder direkt
durch die Anwendung einzelner Methoden oder durch das Erreichen weiterer
Unterziele erreichen.

Angriffsmethoden lassen sich in die zwei Hauptkategorien ,Leseangriffe* und
.Modifikationsangriffe* unterteilen (siehe Bild 7), wobei diese sowie die Unterka-
tegorien wie gesagt, nicht das Ziel eines Angriffs angeben, sondern nur die
Methode. Eine Angriffsmethode beispielsweise, die eine Modifikation der Ausfiih-
rung benutzt, kann durchaus das Ziel haben, Kenntnis eines Datums zu erlangen
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(etwa wenn man die Ausfihrung so andert, dass der Agent zum Kaufen gebracht
wird, und so das elektronische Geld nach auf3en gibt).

Angriffsmethoden

Leseangriffe Modifikationsangriffe

Daten Code Kommunikation Ausfiihrung Dauérhaft  Temporar

Daten Code Kommunikation

Daten Code Ausfiihrung

Bild 7: Kategorien von Angriffsmethoden

Die Kategorie der Leseangriffe l&sst sich weiter in die vier Unterkategorien ,Lese-
angriffe gegen Daten®, ,Leseangriffe gegen Code", ,Leseangriffe gegen die Kom-
munikation“ sowie ,Leseangriffe gegen die Ausfihrung” unterteilen. Die Kategorie
der Modifikationsangriffe lasst sich zunéchst in die zwei Unterkategorien ,dauer-
hafte Modifikationsangriffe und ,temporédre Modifikationsangriffe” einteilen.
Dauerhafte Modifikationsangriffe wirken sich auch noch auf den folgenden Wirten
aus, wahrend temporare Modifikationsangriffe nur auf dem angreifenden Wirt zum
Tragen kommen. Tempordar lassen sich alle die Element modifizieren, die nicht auch
sofort bei Modifikation auf3erhalb des angreifenden Wirts sichtbar sind, also Daten,
Code und Ausfuihrung des Agenten. Daher lassen sich temporéare Modifikationsan-
griffsmethoden weiter in entsprechende Unterkategorien aufteilen. Entsprechendes
gilt fr die dauerhaften Modifikationen, wobei hier noch die Kommunikation des
Agenten hinzukommt. Eine dauerhafte Modifikation der Ausfiihrung eines Agenten
ist hingegen nicht mdglich, weil ein Wirt nur die Ausfiihrung eines Agenten auf die-
sem Wirt beeinflussen kann.

Waéhrend die Kategorien der Angriffsmethoden durchaus aufzéhlbar sind, gilt selbi-
ges nicht fir die Angriffsmethoden selbst. Ein Datum eines Agenten kann z.B.
durch das ,Scannen“ des Datenbereichs (siehe unten) gefunden werden. Ein
Schutzalgorithmus kann dieses Vorgehen durch das Aufteilen einzelner Datenele-
mente verhindern, aber ein Angreifer kann darauf wieder mit einer neuen Angriffs-
methode reagieren, die bestimmte Eigenschaften des Schutzalgorithmus benutzt,
usw. ad infinitum.
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Im Folgenden sollen nun die einzelnen Kategorien von Angriffsmethoden beleuch-
tet werden. Dabei sollte beachtet werden, dass einzelne dieser Methoden durchaus
diesselben Effekte haben kdnnen und damit denselben Angriffszielen dienen kon-
nen.

Lesen der Agentendaten

Diese Kategorie enthélt all diejenigen Angriffsmethoden, die Kenntnis eines oder
mehrerer Datenelemente des Agenten zu erlangen suchen. Vier solcher Methoden
sollen diese Kategorie illustrieren.

Direkter Zugriff auf Variablen

In einem Agenten, dessen genaue Struktur dem Angreifer bekannt ist, kann der
Inhalt eines Datenelements liber dessen Namen oder seine Position erreicht werden.

Scannen des Datenbereiches

Ist die genaue Struktur des Agenten unbekannt, liegen aber Informationen Uber das
Format vor, in dem Daten abgelegt werden, besteht ein moglicher Angriff im ,Scan-
nen“ des Datenbereichs. Dazu wird versucht, das Vorliegen eines Elements in einem
bestimmten Format zu erkennen. Dieses Vorgehen kann durchaus auch falsche Ele-
mente hervorbringen (also solche, bei denen zwar das Format stimmt, die aber nur
eine Fehlinterpretation anderer Elemente sind). Daher bedingt es dieser Angriff,
dass es eine Moglichkeit geben muss, die Elementhypothesen zu tberprifen.

Blackbox-Tests

Ein Wirt kann einen Agenten auch angreifen, ohne die innere Struktur des Agenten
zu benutzen, d.h. er kann den AgentenBlickboxsehen. Dann kann der Angreifer
versuchen, durch Tests Eigenschaften dieser Blackbox abzuleiten. Ein Blackbox-
Test ist ein Angriff gegen einen mobilen Agenten durch einen Wirt, bei dem der
Agent mehrere Male mit variierenden Eingabeparametern ausgefihrt wird. Dies
kann parallel oder sequentiell geschehen. Nach jeder Ausfiihrung beobachtet der
Angreifer den Effekt des Tests. Diese Effekte kdnnen in expliziten Resultaten wie
z.B. Ausgabedaten bestehen, oder in charakteristischen “Aktivitdtsmustern”. Das
Ziel eines Blackbox-Tests ist es also, die Eingabeparameter zu finden, die zu einem
bestimmten Effekt fihren, oder aber, bestimmte Eigenschaften des Agenten zu
erfahren. Der Bereich der Blackbox-Test-Angriffe wird in Kapitel 9 naher unter-
sucht.

Kenntnis der Rickgabewerte beim Aufruf von Systemfunktionen

Da der Wirt Systemfunktionen berechnet, kennt er naturgeman auch die so erzeug-
ten Ruckgabewerte. Dies kann z.B. bei den im vorherigen Abschnitt erwéahnten
kryptografischen Protokollen problematisch sein, da gerade die Kenntnis einer spe-
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zifischen vom Agenten verwendeten Zufallszahl der entscheidende Schritt sein
kann, SicherheitsmafRnahmen zu unterlaufen.

Lesen des Agentencodes

Unter dieser Kategorie fallen alle Angriffsmethoden, die das Ziel haben, Kenntnis
vom Code des Agenten zu erlangen. Die Kenntnis des Quellcodes des Agenten ist
nicht unmittelbar ein verhindernswertes Gut, da wir uns ja auf den Schutz des Auf-
traggebers des Agenten beschranken. Wie wir jedoch spéater sehen werden, kann es
ein sekundares Schutzziel sein, dessen Erreichen verhindert, dass andere Angriffe
stattfinden konnen, etwa Leseangriffe. Die Kenntnis des Codes erlaubt es dem
Angreifer, Wissen uber die Vorgehensweise des Agenten sowie die genaue Struktu-
rierung des Programmes und der verwendeten Daten zu erhalten. Der Code des
Agenten muss durch den Wirt soweit lesbar sein, wie er fur die Ausfihrung benétigt
wird. In unserem Beispiel ist das bis auf einige “then”-Zweige fur den Grol3teil des
Programms der Fall. Wenn es nur wenige verschiedene Klassen von Agenten gibt
bzw. wenn diese Agenten aus Standardkomponenten erstellt sind, ist es durchaus
wahrscheinlich, dass ein Wirt schon aus dem &auf3eren Verhalten des Agenten auf
dessen Klasse bzw. seine Komponenten schlieBen kann und damit den genauen
Code eines Agenten zur Ganze kennt.

Falls der Code des Agenten nicht sowieso ungeschiitzt ist, und daher dem Angreifer
zur Ganze zur Verfigung steht, besteht eine Angriffsmethode darin, den Agenten so
auszufiihren, dass moglichst viel Code ausgefiihrt werden muss. Da die ausgefihr-
ten Codeteile lesbar sein missen, kann so ein zumindest partielles Bild des Codes
erstellt werden.

Lesen der Kommunikation des Agenten mit anderen

Da die Kommunikation des Agenten mit anderen Agenten Uber das Rechnersystem,
auf das der Wirt Zugriff hat, oder gar tiber den Wirt selbst abgewickelt wird, hat die-
ser weitreichende Moglichkeiten der Einflussnahme auf dieser Ebene. Er kann z.B.
die Kommunikation abhotren, selbst wenn andere Angriffe nicht méglich sind.
Wenn wir in unserem Beispiel annehmen, dass der Agent die Kaufaktion nicht
lokal, sondern uber entfernte Kommunikation tétigt, dann wére der Wirt z.B. in der
Lage, das elektronische Geld zu kopieren und auszugeben.

Lesen der Ausfiihrung des Agenten

In diese Kategorie fallen alle Angriffsmethoden, die das Ziel haben, Eigenschaften

der tatsachlichen Ausfiihrung des Agenten zu erfahren und die von Leseangriffen

gegen Daten unterscheidbar sind. Hierzu zahlen insbesondere Angriffsmethoden,
die den tatséchlichen Kontrollfluss erkennen kénnen, d.h. z.B. welche Zweige einer
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“if-then-else”-Operation ausgefiihrt werden. Das ist nicht weiter schwierig, weil
diese Kenntnis die Voraussetzung zur Ausfihrung des Agenten ist.

Fur die Kenntnis des Kontrollflusses gilt dasselbe wie fur die Kenntnis des Codes:
Obwohl kein unmittelbares Schutzziel, mag ein Mechanismus, der diese Kenntnis
verhindert, andere Angriffe zumindest erschweren. Umgekehrt kann die Kenntnis
Uber den Kontrollfluss bereits andere Informationen Uber den Agenten enthullen.
Beispielsweise kann man im Beispielagenten aus der Kenntnis des konkreten Kon-
trollflusses Erkenntnisse Uber den Inhalt der Variabbestprice  gewinnen

(weil dann, je nach Angebot, Zeile 10 ausgefuhrt wird oder nicht). Auch hier gilt,
dass ein Wirt den Kontrollfluss des Agenten in dem Grade kennen muss, wie er ihn
zur Ausfihrung des Agenten bendétigt.

Dauerhafte Modifikation der Agentendaten

Diese Kategorie enthalt Angriffsmethoden, die Agentendaten dauerhaft, d.h. auch
noch auf den folgenden Wirten sichtbar, modifizieren.

Direkte Manipulation von Daten

Wenn der Angreifer die Struktur, die Semantik und den Ort einer Information kennt,
dann ist er in der Lage, diese Information zu modifizieren. In unserem Beispiel
kodnnte das der Wirt benutzen, um die Liste der zu besuchenden Laden zu kurzen,
nachdem er das Angebot seines Ladenkdstprice  bzw. bestshop gespei-

chert hat.

Ruckgabe falscher Werte beim Aufruf von Systemfunktionen

Ein Agent als Programm ruft bisweilen Systemfunktionen auf, die vom Wirtssystem
bereitgestellt werden. In den Zeilen 3 und 4 unseres Beispiels fragt der Agent nach
einer initialen Liste mit Laden, die das gewlnschte Gut anbieten. Hier kann der Wirt
angreifen und eine Liste zurtickgeben, die nur den Laden des Wirts enthélt. Neben
diesen direkten Angriffen birgt die Méglichkeit der Kontrolle der Systemfunktionen
durch den Wirt jedoch auch noch die Gefahr, dass Schutzmechanismen unterlaufen
werden konnen, die auf die Korrektheit solcher Werte angewiesen sind. Fir einige
kryptografische Protokolle beispielsweise ist es notwendig, eine Zufallszahl zu
bekommen, oder aber die genaue Systemzeit. Durch die Kontrolle beider Werte
kénnen derartige Protokolle dann nicht mehr unmodifiziert zum Schutz gegen den
Wirt eingesetzt werden.

Dauerhafte Modifikation des Agentencodes

Wenn der Wirtin der Lage ist, den Code des Agenten unbemerkt dauerhaft zu modi-
fizieren, kann er dessen Verhalten andern, oder Viren oder trojanische Pferde einfii-
gen. Auf unser Beispiel angewandt kénnte dann ein Angreifer das Verhalten des
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Agenten so andern, dass er immer einen bestimmten Laden, unabhéngig vom Preis,
bevorzugt.

Dauerhafte Modifikation der Kommunikation des Agenten mit anderen

Neben dem Abhdren ist der Wirt unter Umstanden auch in der Lage die Kommuni-
kation des Agenten mit anderen zu modifizieren. Damit kann es dem Wirt z.B. mog-
lich sein, im Namen des Agenten zu agieren, oder sich als den
Kommunikationspartner auszugeben. Wenn unser Einkaufsagent daher die Kaufak-
tion Uber eine entfernte Kommunikation ausfuhrt, dann kénnte der Wirt beispiels-
weise den Kauf an einen anderen Laden umleiten.

Temporare Modifikation der Agentendaten

Unter diese Kategorie fallen alle Angriffsmethoden, die Daten des Agenten auf dem
angreifenden Wirt modifizieren, solange diese Modifikationen nicht auch auf dem
nachsten Wirt sichtbar sind (d.h. entweder vor der Migration wieder zuriickgenom-
men werden oder nicht weitertransportiert werden).

Temporare Modifikation des Agentencodes

Unter diese Kategorie fallen Codemanipulationen, die spatestens zur Weitermigra-
tion des Agenten wieder zuriickgenommen werden, d.h. nur wahrend der Ausfiih-
rung auf dem angreifenden Wirt wirken. Die Effekte dieser Angriffsmethoden sind
von einer temporaren Modifikation der Art der Agentenausfihrung ununterscheid-
bar, aber es mag jeweils einfacher sein, die eine oder die andere Angriffsmethode
durchzufuhren.

Temporare Modifikation der Agentenausfiihrung

Diese Kategorie enthélt alle Angriffsmethoden, die den Agenten in einer anderen
Art und Weise ausfihren, als dies ein nicht-angreifender Wirt tun wirde. Dies kann
verschiedene Gebiete der Programmausfihrung umfassen, z.B. den Kontrollfluss.

Modifikation des Kontrollflusses

Selbst wenn der Wirt keinen direkten Zugang zu den Daten eines Agenten hat, kann
er das Verhalten des Agenten dadurch beeinflussen, dass er den Kontrollfluss modi-
fiziert. In unserem Beispiel kdnnte der Angreifer den Agenten dazu bringen, den
Laden des Angreifers zu bevorzugen, indem er den Kontrollfluss der While-Schleife
in Zeile 6 und den der if-Anweisung in Zeile 16 andert.

Das Vorgehen bei dieser Art von Angriff kann entweder in einer Modifikation der
Laufzeitumgebung (also des Wirt-Systems) im Vergleich zu einer Referenzumge-
bung bestehen, oder aber in einer temporaren Modifikation des Agentencodes, die
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bei der Migration auf den néchsten Wirt wieder riickgéngig gemacht wird und so im
Nachhinein nicht mehr entdeckbar ist.

Ausfiihrungsverweigerung

Ein Wirt kann die Ausfihrung eines Agenten komplett oder fir eine gewisse Zeit
verweigern. Dies kann dann ein Angriff sein, wenn z.B. ein Wirt von einem zeitlich
begrenzten Angebot eines anderen Blumenladens weif3, und den Agenten einfach so
lange aufhalt, bis dieses Angebot ausgelaufen ist. Dieser Angriff kann auch benutzt
werden, um die Spuren eines anderen Angriffs zu verwischen, etwa wenn der Wirt
das elektronische Geld des Agenten kopiert und ausgegeben hat. Da bei einigen
Systemen, die elektronisches Geld bereitstellen, ein zweites Ausgeben des gleichen
Geldes zur Offenlegung der Zahlungsvorgange fuhren wirde, muss der Wirt den
Agent nach dem Angriff nur I6schen um nicht in diese “Falle” zu geraten. Ein Pro-
blem bei diesem Angriff ist allerdings, dass es auch das Recht eines Wirts sein kann,
die Ausfiihrung eines Agenten zu verweigern, etwa, weil dieser versucht, den Wirt
anzugreifen, oder weil er aus technischen Griinden nicht ausgefiihrt werden kann.
Wenn es keine Mechanismen zur Fehlertoleranz gibt, kann es au3erdem sein, dass
ein Agent nicht ausgefuhrt wird, weil der Wirt zusammenbricht.

5.4 Der Einfluss der Organisationsstruktur auf die Sicherheit

Nicht in allen Anwendungsszenarien sind bdswillige Wirte ein Problem, das mit
technischen Mitteln angegangen werden muss. Oft erlaubt es die Organisations-
struktur des Agentensystems, Angriffe gegen mobile Agenten auszuschlielen oder
zumindest unwahrscheinlich zu machen. Diese Organisationsstrukturen lassen sich
nach der Frage unterteilen, wer mobile Agenten und Wirte betreiben darf. Die fol-
genden drei Strukturen sollen dabei nur die mégliche Bandbreite demonstrieren,
weitere Zwischenstufen sind denkbar.

541 Zentraler Betreiber

In geschlossenen Systemen wird das gesamte System nur von einer zentralen Partei
betrieben, d.h. Agenten und Wirte kdnnen nur von dieser einen Partei betrieben
werden. In einem solchen geschlossenen System kann es natirlich auch zu Angrif-
fen kommen, aber diese sind dann die interne Angelegenheit einer Partei. Der
Sicherheitsbedarf einer solchen geschlossenen Anwendung ist relativ gering; alles,
was ausgeschlossen werden muss, ist, dass fremde Agenten in das System gelangen
bzw. dass mobile Agenten, die zum System gehdren, auf fremde Wirte umgeleitet
werden. Mittels Authentifikation sind diese Anforderungen aber leicht I6sbar. Die
Anwendungsbereiche fiur geschlossene Systeme sind im Wesentlichen Intranet-
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Anwendungen wie Netzwerk- und Systemmanagement, parallele Berechnungen
sowie Informationssuche im Intranet.

542 Zentraler Betreiber und dritte Parteien

In plattformartigen Systemen werden alle Wirte nur von einer Partei betrieben.
Agenten dagegen kdnnen von beliebigen dritten Parteien eingebracht werden. Auch
in einem solchen System sind Angriffe nicht ausgeschlossen, aber weil die zentrale
Betreiberpartei des Systems normalerweise eine vertrauenswirdige Institution ist,
kénnen die anderen Parteien davon ausgehen, dass Angriffe seitens des Wirts nicht
im Interesse dieser Partei liegen (weil diese einen Ruf wahren muss). Gegenuber
geschlossenen Systemen entsteht ein zuséatzlicher Sicherheitsbedarf nach Mafl3nah-
men, die den Wirt vor mdglichen Angriffen durch die Agenten schiitzen, sowie sol-
chen, die Agenten voreinander schiitzen. Mit plattformartigen Systemen lassen sich
im Prinzip alle Anwendungen betreiben, die einzige Schwierigkeit liegt in solchen
Anwendungen, die bereits bestehende Systeme (sogerlagatsrSysteme) inte-
grieren mussen, weil sich diese wahrscheinlich nur sehr schwer als mobile Agenten
in das System einbringen lassen (gegen eine externe Anbindung dieser Systeme wie
das im BTX-System der Fall war, spricht natirlich nichts). In der Praxis weisen
plattformartige Systeme jedoch zwei Probleme auf: erstens muss es eine Partei
geben, die willens ist, eine solche Plattform zu betreiben. Zweitens muss eine sol-
che Plattform eine gewisse Startmasse aufweisen, um tUberhaupt benutzt zu werden
(eine Diskussion dieser Probleme erfolgt in Kapitel 6.3).

Plattformartige Systeme eignen sich gut fir Mobile-Agenten-Systeme, die als kom-
merzielle Dienste angeboten werden, d.h. bei denen die Ausfiihrung von mobilen
Agenten abgerechnet wird, und in deren Rahmen auch dritte Parteien kommerzielle
Dienste an andere Agenten anbieten kdnnen, die uber die zentrale Betreiberpartei
abgerechnet werden kénnen. In die Kategorie der plattformartigen Systeme gehort
auch das bisher einzige System, das mobile Agenten kommerziell anbot: Der Perso-
naLink-Dienst [Mob96] war ein System, das von AT&T angeboten wurde, und auf
der Mobile-Agenten-Technologie Telescript von General Magic beruhte. Er
erlaubte es den Benutzern, auf der Basis von Telescript aktive Nachrichten an
andere Benutzer zu schicken.

543 Nur dritte Parteien

In offenen Systemen schlieBlich kdnnen sowohl mobile Agenten als auch Wirte von
beliebigen dritten Parteien eingebracht werden. Der zuséatzliche Sicherheitsbedarf
gegeniiber plattformartigen Systemen ist der Schutz der Wirte vor Angriffen durch
andere Wirte und der Schutz von Agenten vor Angriffen durch Wirte. Da dies die
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allgemeinste Form eines Mobile-Agenten-Systems darstellt, sind auch alle Anwen-
dungen damit moglich.

5.5 Die Alternative: Client-Server

Wenn das Anwendungsszenario unbekannte Wirte vorsieht, von denen man nicht
weil3, ob sie einen mobilen Agenten angreifen, muss das Problem technisch gelost
werden. Dies kann dadurch geschehen, dass Sicherheitsmechanismen fir mobile
Agenten benutzt werden, oder aber dadurch, dass statt mobilen Agenten eine Tech-
nologie mit weniger Angriffsmdéglichkeiten durch den Wirt verwendet wird: die Cli-
ent-Server-Technik. Dies entspricht dem Fall, dass ein Agent nicht auf unbekannte
Wirte migriert sondern ausschlief3lich auf einem oder mehreren vertrauenswurdigen
Wirten ausgefuhrt wird bzw. von dort aus entfernt kommuniziert.

Dieses Vorgehen wird nicht in allen Fallen mdglich sein. Wenn

« kein vertrauenswirdiger Wirt zur Verfligung steht

e eszwar einen solchen gibt, dieser aber keine dauernde Verbindung zu anderen
Wirten aufbauen kann (z.B. falls er sich auf einem mobilen Gerat befindet)

e diese Verbindungen bzw. der Wirt nicht performant genug sind um die Anfor-
derungen der Anwendung zu erfillen

muss der Agent auch auf unbekannte Wirte migrieren.

Falls es aber moglich ist, die Client-Server-Alternative zu benutzen, bedeutet dies
auch, dass dann die Verwendung von mobilen Agenten unter Einsatz der Sicher-
heitsmechanismen Vorteile gegeniiber der Benutzung der Alternative bieten muss.
Diese Vorteile kbnnen qualitativer oder quantitativer Natur sein, aber sie missen
eventuelle Nachteile (etwa eine gewisse Verschlechterung der Leistung) zumindest
aufwiegen. Die Betrachtung der Vor- und Nachteile sowie deren quantitative Ein-
schatzung sind unter Umstanden anwendungsspezifisch oder hangen sogar von
dynamischen Gegebenheiten wie etwa der Menge an Ubertragenen Daten ab. Sie
stellt aber einen Unterschied zu anderen Gebieten im Bereich der Sicherheit in Ver-
teilten Systemen dar, bei denen es héaufig keine alternativen Technologien gibt,
allenfalls alternative Algorithmen.

5.6 Ein Modell der Wirtsmaschine und des Angreifers

Obwohl die im letzten Kapitel geschilderten Angriffsmoglichkeiten des Wirts
gegenuber dem ausgeflhrten Agenten intuitiv klar erscheinen, ist es nicht ohne wei-
teres mdoglich, alle Fragen im Zusammenhang maoglicher Angriffe und Gegenmal3-
nahmen zu beantworten.
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Dies soll an einem kleinen Beispiel demon
striert werden. Dazu nehmen wir an, dagsPUY(A B, C)

ein Aspekt des Beispielagenten aus KapitelBild 8: Originaler Code

5.1 geschitzt werden soll. Der Agent fuhrt

eine Kaufoperation aus, die, abstrahiert, in Bild 8 abgebildet ist. Der erste Parame-
ter dieser Operation, A, soll das elektronische Geld enthalten, das zum Kauf
bendtigt wird. Da es die Kenntnis des Inhalts der Variablen A dem Angreifer
erlauben wirde, das elektronische Geldstiick zu kopieren und auszugeben, soll
diese Variable vor Leseangriffen im Speicher geschiitzt werden. Dazu soll der
Inhalt der Variablen A, B und C in Teile zerlegt werden, die in neu angelegten Vari-
ablen gespeichert werden, so dass ein Angreifer den entsprechenden Bitstring nicht
mehr im Agenten finden kann.

Bild 9 zeigt eine Mdglichkeit, den Inhalt
von A wieder aus einer solchen Zerlegung” = (V230 XOR v194)+v233
zuriickzugewinnen. Eine solche ZerlegungB = (v193 Shift v231) *v190
benutzend kann jetzt die originale Kauf{ €= (V191 -v234) Shift v232
operation in eine geschiitzte transformiertBild 9: Transformation
werden, die diese Zerlegung fur den Kauf

ruckgéngig macht.

In einem solchermalRen geschitzten Agep-
ten gibt es nun keine einzelne Variable PUY((v230 XOR v194)+ v233,
mehr, die das elektronische Geld enthélt. ,(v193 Shift v231) * v190
Die Fragen aber, ob nun der Angreifer dief (v191 - v234) Shift v232)
sen Bitstring nicht wieder finden kann und Bild 10: Resultierender Code

ob es weitere MalRhahmen gibt, diesen

Angriff zu verhindern, sowie Uberlegungen zur Performanz solcher MaRnahmen,
kénnen nicht diskutiert werden ohne genauer auf die Ausfiihrungsumgebung einzu-
gehen. Was bendétigt wird, um mégliche Angriffe naher zu untersuchen und Schutz-
mechanismen zu diskutieren, ist also ein genaues Modell der Ausfihrung des
Agenten durch den Wirt. Allerdings ist das Verarbeitungsmodell aus Kapitel 2.2
nicht detailliert genug, um das spezifische Angriffspotential darzustellen. Daher
wird ein weiteres Modell benétigt, das in der Lage ist, die Moglichkeiten eines
angreifenden Wirts aufzuzeigen und als Grundlage zu weiteren Untersuchungen zu
dienen. Ein solches Modell muss detailliert genug sein, um real verwertbare
Erkenntnisse liefern zu kénnen, und allgemein genug, um dem Wirt alle méglichen
Angriffe zu erlauben.

Um ein adaquates Modell zu erhalten, muss erst einmal analysiert werden, wer bzw.
was der Angreifer ist und welche Anforderungen an das Wirtsmodell sich daraus
ergeben.
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5.6.1 Wer oder was ist der Angreifer?

Um uns ein Bild vom Angreifer zu machen, missen wir zwei Falle unterscheiden.
Im ersten Fall kennt der Angreifer den Typ des anzugreifenden Agenten nicht.
Daher sind entweder nur sehr einfache Angriffe mdglich, wie das automatische
Erkennen von Dateneinheiten (z.B. elektronischem Geld) durch das Suchen nach
bestimmten Formaten, oder ein menschlicher Angreifer muss den Agenten erst ana-
lysieren, d.h. ein mentales Modell davon erzeugen. Zwar kann dieser menschliche
Angreifer computerunterstitzte Werkzeuge zur Analyse benutzen, aber Menschen
arbeiten im Vergleich zur Ausfiihrungsgeschwindigkeit von Rechnern sehr langsam.
Dies ist deshalb von Bedeutung, weil ein Agent unter normalen Bedingungen
durchaus seine Aufgabe auf einem Wirt beendet haben kann, bevor der menschliche
Angreifer dazu kommt, die letzte Programmzeile gelesen zu haben. Zwar ist der
Angreifer durchaus in der Lage, die Ausfihrung des Agenten fir eine gewisse Zeit
zu verzogern, aber man kann sich leicht einen Mechanismus vorstellen, der nach
einer bestimmten Zeit Malinahmen (wie ein Umleiten einer Kopie des Agenten auf
einen anderen Wirt) zum Schutz des Agenten ergreift, die zu kurz fur eine manuelle
Analyse ist. Der Unterschied in der Verarbeitungsgeschwindigkeit von Menschen
und Computern kann grundsatzlich nicht verandert werden (im Gegenteil, die rela-
tive Geschwindigkeit von Rechnern nimmt von Jahr zu Jahr zu).

Im zweiten Fall kennt der Angreifer den genauen Typ des Agenten zum Zeitpunkt
der Ausfuhrung. Dieser Fall wird vor allem dann auftreten, wenn es in einem Agen-
tensystem nur wenige Agententypen gibt. Dann wird es mdglich sein, den Typ z.B.
Uber das Verhalten des Agenten zu bestimmen. Den genauen Typ des Agenten zu
wissen, erlaubt es aber auch, im Vorfeld erstellte Analysen der bekannten Agenten-
typen zu benutzen, insbesondere solche, die eine Feinspezifikation des Agenten
erzeugen (z.B. mittels Reengineering-Techniken). Mittels einer solchen Feinspezifi-
kation kann dann sogar ein Agent im Quellcode erzeugt werden, der die gleiche
Spezifikation erfillt (falls der Quellcode eines Standardagenten nicht sowieso vor-
liegt). Wenn nun aber die Feinspezifikation oder der Quellcode eines Agenten schon
vor der Ausfiihrung bekannt ist, kann ein Angriff automatisiert erfolgen, d.h. in
Form einedAngriffsprogrammesorliegen, da die Analyse des Codes schon im Vor-
aus erfolgen kann. Ein solcher Angriff kann ein sehr begrenztes Ziel haben, z.B. die
Kenntnis des Inhalts einer bestimmten Variablen. Da ein solcher Angriff als Pro-
gramm vorliegt, kann er (im Vergleich zum manuellen Angriff) natirlich sehr
schnell und sogar parallel durch mehrere Programme erfolgen.

Da der zweite Fall den ersten enthalt (wenn ein Schutz moglich ist, falls der Angrei-
fer den Typ des Agenten kennt, ist dieser Schutz auch mdglich, falls dieser Typ
unbekannt ist) wollen wir uns im Folgenden auf die Verhinderung des zweiten Falls
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beschranken. Der Wirt greift also den mobilen Agenten durch ein oder mehrere Pro-
gramme an, die in der Lage sind, die Ausfuhrung des Agenten zu kontrollieren.

Nachdem wir jetzt wissen, wer bzw. was der Angreifer ist, muss jetzt analysiert
werden, welche Anforderungen an das Wirts- bzw. Angriffsmodell zu stellen sind.

5.6.2 Anforderungen

Die ersten sechs Anforderungen resultieren aus den Moglichkeiten eines Angrei-
fers, der auf den Rechner und die Ausfilhrungsumgebung des auszufiihrenden
Agenten weitestgehenden Zugriff hat. Um die Allgemeingultigkeit des Wirts- bzw.
Angriffsmodells nicht zu beschneiden, wurden diese Anforderungen analog zu den
moglichen Angriffsmethoden gewahlt. Dadurch ergeben sich Anforderungen, die,
wie bei den Methoden, eventuell die gleichen Angriffsziele erfullen. Da man sich
jedoch vorstellen kann, dass ein Schutzmechanismus eine Angriffsmethode verhin-
dert, nicht jedoch eine zweite, die ebenfalls das Angriffsziel erfillt, missen beide
Angriffsmethoden im Wirts- bzw. Angriffsmodell durchfuhrbar sein. Die letzte
Anforderung resultiert aulerdem aus den Mdglichkeiten, die sich dem mobilen
Agenten in geeigneten Umgebungen zum Schutz vor Angriffen bieten.

Anforderung 1: Der Angreifer kann den Datenteil des mobilen Agenten lesen

und veréndern.
Da ein Angreifer den Speicher des Rechnersystems durchsuchen und modifizie-
ren kann, wenn er Systemprivilegien hat, muss er im Modell in der Lage sein, zu
jedem Zeitpunkt auf den aktuellen Stand des Datenteils des Agenten in der glei-
chen Weise zuzugreifen. Dieser Teil kann Variableninhalte, Konstanten oder
beliebige Bitstrings umfassen. Da der Angreifer den transportierten Code sieht
und die Anweisungen, die der Wirt auszufiihren hat, kennt er zumindest zu die-
sen Zeitpunkten auch die Art des Zugriffs auf einzelne Daten.

Anforderung 2: Der Angreifer kann den Code des Agenten lesen und (tempo-

rar) verandern.
Letztendlich ist auch Code nur ein spezielles Datenkonstrukt, daher gilt auch fir
Code die Anforderung 1 beziiglich Les- und Anderbarkeit. Auch hier gilt wie-
der, dass der Angreifer Uber die gesamte Ausflihrung den Codeteil eines Agen-
ten lesen und manipulieren kann, dass aber erst zum Zeitpunkt der tatsachlichen
Ausfuhrung einzelne Operationen wirklich in der verwendeten Form existieren
miissen. Anderungen des Codes eines Agenten sind immer nur wahrend der
Ausfuhrung auf einem Wirt moglich, insbesondere wird modifizierter Code
nicht weitermigriert. Diese Einschrankung resultiert daher, dass es mdglich ist,
Code, der konstant Uber der Lebensdauer des Agenten ist, mittels digitaler
Signaturen durch den Agenteneigentiimer auf Modifikationen hin zu Uberpri-
fen.
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Anforderung 3: Der Angreifer kann den Ausfuihrungszustand lesen und veran-

dern.
Der Angreifer ist nicht nur in der Lage, die “expliziten” Bestandteile eines
Agenten, also Code und Daten zu kontrollieren, sondern insbesondere auch die
Elemente der Ausfiihrungsumgebung, die benutzt werden, um den Agenten aus-
zufuihren. Diese Elemente umfassen z.B. Parameter- und Rickgabestapel, den
Programmzéhler oder die Register. Diese sind durch den Angreifer in beliebiger
Weise manipulierbar und er kann durch sie u.a. auf Werte zugreifen, die nicht
explizit im Agenten vorkommen, sondern beispielsweise nur das Zwischener-
gebnis der Berechnung eines Ausdrucks im Programm sind. Durch diesen
Zugriff ist aber auch vor allem die Art und Weise kontrollierbar, wie der Agent
abgearbeitet wird.

Anforderung 4: Der Angreifer kann die Ausfuhrungsweise des Agenten verén-

dern.
Die Ausfihrungsumgebung eines Programmes realisiert eine Regelmenge, die
bestimmt, wie ein Programm in einer bestimmten Programmiersprache ausge-
fuhrt wird. Einige Angriffe kdnnten andere Regeln benutzen als die, die eigent-
lich fur eine Programmiersprache verbindlich sind. Beispielsweise kénnte ein
Angreifer immer den einen Zweig einer “if’-Anweisung ausfihren lassen, unab-
héngig davon ob die “if"-Bedingung wahr oder falsch ist (z.B. weil gerade diese
Anweisung einen Sicherheitsmechanismus realisiert). Daher muss der Angreifer
im Modell in der Lage sein, diese Regelmenge zu kontrollieren.

Anforderung 5: Der Angreifer kann das Ergebnis von Aufrufen von System-

funktionen kontrollieren.
Mobile Agenten sind als Programme passive Einheiten. Das bedeutet u.a., dass
sie ihre Umgebung nur Uber das Laufzeitsystem erfahren kénnen, zumindest
jedoch, dass der Wirt diesen Aspekt kontrollieren kann. Wenn ein Agent die
aktuelle Systemzeit wissen oder eine Zufallszahl produzieren will, muss er die
Hilfe des Wirts mittels Aufruf einer Systemfunktion in Anspruch nehmen.
Damit hat der Wirt die Kontrolle Uber das Wissen des Agenten Uber die Umge-
bung. Wenn man sich vorstellt, dass z.B. viele kryptografische Verfahren im
Bereich der Authentifizierung Zufallszahlen oder die Systemzeit benétigen, um
nicht umgangen zu werden, kann man sich vorstellen, dass auch dieser Aspekt
sicherheitskritisch ist. FUr unser Modell heil3t das, dass der Angreifer die Resul-
tate solcher Systemfunktionen beliebig manipulieren kénnen muss.

Anforderung 6: Der Angreifer kann die Kommunikation des Agenten mit drit-

ten Parteien lesen und verandern.
Ein Agent kann mit einer dritten Partei nur dann kommunizieren, wenn er die
Ausfiihrungsumgebung oder das Rechnersystem benutzt, das der Angreifer kon-
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trolliert. Daher muss der Angreifer in der Lage sein, solche Kommunikation mit
Dritten zu lesen bzw. zu modifizieren.

Anforderung 7: Das Modell soll es dem Agenten erlauben, Code berechnen zu
koénnen.
Einige Schutzmechanismen sehen vor, Teile des Codes wahrend der Ausfihrung
zu entschlisseln. Weiter kann man sich Schutzmechanismen vorstellen, die mit
selbstmodifizierendem Code arbeiten. Um diese Mdoglichkeiten auch im
Angriffsmodell zu haben, muss es eine Mdglichkeit geben, Agentencode aus
Daten zu berechnen.

Bevor nun das Modell eines angreifenden Wirts (das sog. Angriffsmodell) vorge-
stellt wird, soll erst ein Teilmodell beschrieben werden, das die Aspekte der norma-
len, d.h. nicht-angegriffenen Ausfiihrung eines mobilen Agenten beschreibt. Dieses
Modell der Wirtsmaschine wird im Folgenden kurz Wirtsmodell genannt.

5.6.3 Ein Wirtsmodell

Unser Wirtsmodell realisiert eine konventionelle Von-Neumann-Architektur, da
diese noch immer die Grundlage der allermeisten Computer bildet.

Instruktionszahler

Speicher ‘ Stapel

Push x (=250)
10

Push x (=250)
30 -
Add (=251)
Push x (=250)
8 L ]
Store (=252)

Stapel-Zeiger

10
30

N o oA WON P O
N o oA W N P O

(

Bild 11: Modell eines Wirts

Unser Wirtsmodell besteht aus einer Liste von Speicherzellen, einem Instruktions-
zéhler, einem Stapel samt Zeiger, sowie einem Instruktionssatz. Der Instruktions-
satz erlaubt Springe im Programm an beliebige Register, das Berechnen von
Werten, sowie das Speichern von Werten in Register. Jede Speicherzelle, die von 0
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beginnend adressiert werden, kann eine beliebige Zahl eines begrenzten Zahlenrau-
mes enthalten. Wenn die néchste Instruktion vor der Ausfihrung steht, wird die
Zahl der Speicherzelle, auf die der Instruktionszahler zeigt, als Instruktion verstan-
den und ausgefiihrt. Ein Lesen des Instruktionszéahlers ist nicht méglich, ebensowe-
nig wie ein direktes Schreiben desselben, auRer Uiber den Umweg des Sprungs.
Einige Instruktionen enthalten literale Daten und kdnnen aus mehreren Speicherzel-
len bestehen. Ein Beispiel dafur ist die Speicherzelle 2 in Bild 11. Dort steht ein
Wert (250), der als “Push X"-Instruktion interpretiert wird. Diese Instruktion legt
den numerischen Wert X auf dem Stapel ab. Diese Instruktion umfasst daher noch
eine weitere Speicherzelle, in der der auf den Stapel zu legende Wert (in diesem Fall
30) steht. Nach Ausfuhrung einer Instruktion wird der Instruktionszahler um die
Anzahl der durch die letzte Instruktion benutzten Speicherzellen erhéht, sofern die
Instruktion nicht selbst den Instruktionszéhler verandert hat (was etwa bei Spriingen
der Fall ist). Danach wird die néchste Instruktion ausgefuhrt, und so weiter. Die
Benutzung eines Stapels erlaubt die komfortable Nutzung von Unterprogrammen
und damit auch von Programmbibliotheken.

Instruktionen des Wirtsmodells

Ein Agent kann seine Umgebung nicht selbst wahrnehmen, ebenso wenig, wie er
unter Umgehung der Laufzeitumgebung mit Kommunikationspartnern interagieren
kann. Er muss zu diesen Zwecken immer Funktionen des Wirts benutzen. Solch ein
Aufruf einer Systemfunktion kann wie in Bild 12 aussehen:

callsystem <address of host memory cell>

Stack before executiorparameterl> .. <parameter n>
Stack after executiorsresult of procedure>

Bild 12: Aufruf einer Systemfunktion
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Systemfunktionen kénnen von Agenten dazu benutzt werden, mit externen Partnern
zu kommunizieren oder Umgebungswerte zu bekommen. Bild 13 zeigt einige der
mdglichen Systemfunktionen.

callsystem 100

Stack before execution:p

Stack after execution:
Commentsend valuev to partnerp

callsystem 200

Stack before executiop:
Stack after executiorv.
Commentreceive values from partnem

callsystem 300

Stack before executior:
Stack after executiort:
Commentrequest current system tinhein milliseconds

Bild 13: Beispiele fur Systemfunktionen

Der Befehlssatz der Agentenmaschine enthalt neben diesen Systemfunktionen die
Ublichen Kommandos fir stapelbasierte Architekturen wie etwa mathematische
Funktionen, Kontrollinstruktionen sowie Instruktionen zur Kontrolle des Stapels.

5.6.4 Angriffsmodell

Nachdem nun das Modell der Wirtsmaschine erlautert wurde, kann nun der angrei-
fende Wirt modelliert werden. Wie das Wirtsmodell das Agentenprogramm ausfihrt,
fuhrt das Angriffsmodell das Angriffsprogramm aus. Gemal unseren Anforderungen
aus Kapitel 5.6.2 muss das Angriffsprogramm dabei in der Lage sein, die Ausfih-
rung des Agenten zu kontrollieren. Daher kann das Angriffsmodell auf das Wirtsmo-
dell wahrend der Ausfihrung des Agenten zugreifen. Da zudem die
Systemfunktionen, die ein Agent ausfiihren kann, im Angriffsmodell angesiedelt
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sind, kann der Angreifer auch diesen Aspekt kontrollieren.

kommuniziert
mit

ruft System-
funktionen auf

Wirts- .
Angreifer-
modell
modell
liest bzw. modifiziert

Ausfiihrungselemente
kontrolliert Ausfiihrung

Bild 14: Architektur des Angriffsmodells



Sicherheit in Mobile-Agenten-Systemen 53

Instruktionen des Angriffsmodells

Zusatzlich zu den Instruktionen, die das Wirtsmodell kennt, besitzt das Angriffsmo-
dell weitere Befehle, die den Zugriff auf die Elemente des Wirtsmodels erlauben
(siehe Bild 15):

fetchagent <address of agent memory cell>

Stack before executior:

Stack after executiorv.

Commentrequest value of memory cell <address> of agent

storeagent <address of agent memory cell>

Stack before execution:

Stack after execution:

Commentstore value v in memory cell <address> of agent

fetchstackagent <address of agent stack cell>
Stack before executior:

Stack after executiorv.

Commentrequest value of stack cell <address> of agent

storestackagent <address of agent stack cell>
Stack before execution:

Stack after execution:

Commentstore value v in stack cell <address> of agent

readstackpointer

Stack before executior:

Stack after execution:

Commentrequest value of the stack pointer of the agent

writestackpointer

Stack before execution:

Stack after execution:

Commentstore value v in the stack pointer of agent

Bild 15: Zugriffsinstruktionen auf das Wirtsmodell

Generelle Funktionsweise des Angriffsmodells

Zu Beginn der Ausfuihrung des Agenten, also direkt nach der Migration, wird das
Wirtsmodell mit dem Agentencode geladen. Das Angriffsmodell wird mit dem
Angreiferprogramm geladen. Dieses Programm wurde von der angreifenden Partei



54 Sicherheit in Mobile-Agenten-Systemen

aus Parametern wie dem Typ des Agenten, dem Agentencode sowie den Angriffs-
zielen (wie z.B. den Namen der Variablen, deren Werte gesucht sind) erzeugt.

Vor jeder Instruktion, die im Wirtsmodell ausgefuhrt wird, 1&uft folgender Algorith-
mus auf der Angriffsmaschine ab:

1. Dekodiere die nachste Instruktion der Agentenmaschine
2. Speichere auf dem Stapel der Angreifermaschine:
¢ die nachste Instruktion der Agentenmaschine
« die Parameter dieser Instruktion
3. Berechne den nachsten Wert des Instruktionszahlers der Agentenmaschine und
speichere diesen Wert auf dem Stapel der Angreifermaschine
Fihre das Angriffsprogramm der Angreifermaschine aus
Fihre als nachste Instruktion auf der Agentenmaschine diejenige aus, die samt
Parametern auf dem Stapel der Angreifermaschine liegt
6. Setze den Instruktionszahler der Agentenmaschine auf den Wert, der auf dem
Stapel der Angreifermaschine liegt
7. Beginne wieder bei 1.

ok

Dieser Algorithmus kann als ein Teil des Angriffsprogrammes im Angriffsmodell
implementiert werden, oder aber im Interpreter des Angriffsmodells (das dann
damit etwas anders funktioniert als die Wirtsmaschine).

5.6.5 Ein Beispiel

Um das Modell des Wirts und des|
Angreifers zu illustrieren, wird das Bei-

Fetch 10 # 10 = Variable A

. . . | Fetch 11 # 11 = Variable B
o LN 12 412 Varatle
_CaII 40 # 40 = buy

mus war es, zu verhindern, dass Varig
bleninhalte im Klartext im Speicher gjiq 16: Originalcode
stehen, weil sonst ein Angreifer solche

Werte  durch  simples  “Pattern

Matching” erkennen kdnnte.

Zu diesem Zweck wird ein Transformati-, _
onsschema fiir Variableninhalte benutz A B (<230>XOB<194>)+<233>

das den Inhalt einer Variablen in TeileB = (<193> Shift <231>) * <190>
aufsplittet und diese tber neue Variablert = (<191> - <234>) Shift <232>

verteilt (Bild 16 zeigt den originalen _
Code, Bild 17 eine beispielhafte Transfor-40 = <500> +<501> - <150>

Bild 17: Transformation



Sicherheit in Mobile-Agenten-Systemen 55

mation, und Bild 18 den aus dem Schutzmechanismus resultierenden Code, der den
originalen ersetzt).

Die Fragen, die nun mithilfe des Angriffsmodells

beantwortet werden sollen, lauten: Kann der Angrei- | Fétch 230
fer den Variableninhalt nun nicht mehr lesen? Falls | Fétch 194
doch, wie kann der Angriff automatisiert werden und Xor

wie aufwandig ist der Angriff? iigh 233

Wir nehmen an, dass der Angreifer den Typ des | getch 190
Agenten kennt und damit den Originalcode vor Fetch 193
Anwendung des Schutzmechanismus. Er kennt aber | getch 231
die angewendete Transformation nicht (die erst bei | ghift
Erzeugung des konkreten Agenten angewandt wird). Multiply
Leider spielt aber nun die Unkenntnis der konkreten | getch 232
Transformation keine Rolle, da der Mechanismus ein | Eetch 191
schwerwiegendes Problem aufweist: selbst Varia- | getch 234
bleninhalte, die nicht in der originalen Form im Spei- Sub

cher aufbewahrt werden, treten wahrend der | gpift
Verarbeitung als Klartext auf. Sobald der Funktions- | getch 500
aufruf vor der Ausfuihrung steht, liegen die Parameter | getch 501
dieses Aufrufs in der originalen Form auf dem Sta- | aoqq

pel. Um einen Leseangriff auszufiihren reicht es | gaich 150
daher, auf die “Call’-Instruktion zu warten, und dann Sub

die Parameter vom Stapel zu lesen. Ein Angriffspro- | g
gramm, das dieses Vorgehen implementiert, zeigt

Bild 19: Bild 18: Resultierender Code
# attack main roufine
08 dup # duplicates the top stack value
10 push “Call 40" # push numeric value of statement on stack
13 equals? # compare the two top stack values
14 if true goto 17
else goto 20 # if stack value is true..
17 .. # the attack target value now is on the stack
18 .. # money can now be spent
20 return # end of main routine

Bild 19: Angriffsprogramm
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Der erste Befehl dupliziert den obersten Wert auf dem Stapel (der die nachste
Instruktion der Agentenmaschine darstellt). Der zweite Befehl legt das numerische
Aquivalent eines “Call 40"-Befehls auf den Stapel. Dann wird dieser Wert mit dem
Duplikat des ersten Wert verglichen. Falls beide Werte gleich sind, kann in Zeile 17
auf den zu lesenden Wert (z.B. das elektronische Geld) auf dem Stapel zugegriffen
werden. Schlie3lich wird das Angriffsprogramm in Zeile 20 beendet und die néch-
ste Instruktion der Agentenmaschine vom Stapel gelesen und ausgefihrt (Zeile 8
hatte uns diesen Wert ja kopiert).

Das Angriffsprogramm ist relativ effizient: es bendétigt im Wesentlichen einen Ver-
gleich pro ausgefihrter Agenteninstruktion.

5.6.6 Diskussion des Modells

Das oben vorgestellte Modell erfullt die Anforderungen aus Kapitel 5.6.2. Der
Angreifer kann Uber Befehle den Datenteil des Agenten lesen und verandern
(Anforderung 1). Da der Code ebenfalls im Datenteil des Agenten vorliegt, kann
damit ebenso der Code gelesen und veréandert werden (Anforderung 2). Durch den
Zugriff auf den Instruktionszéhler und den Stapel kann der Angreifer auch den aktu-
ellen Ausfuihrungszustand lesen und verandern (Anforderung 3). Anforderung 4, die
Méoglichkeit, die Ausfihrungsweise des Agenten &ndern zu kénnen, wird durch den
Mechanismus erfillt, der es dem Angriffsprogramm erlaubt, vor jeder Ausfiihrung
eines Befehls beliebigen Code auszufihren und damit Einfluss auf die Abarbeitung
dieses Befehls zu nehmen. Anforderung 5 kann sogar auf zweifache Weise erfillt
werden. Einmal stellt der Wirt den aufgerufenen Code selbst bereit. Zum zweiten
kann er auch uber den Mechanismus zur Erfillung von Anforderung 4 Einfluss neh-
men. Da auch die Kommunikation eines Agenten mit dritten Parteien durch die
Benutzung von Systemfunktionen zustande kommt, und der Wirt wie eben darge-
stellt diese Systemfunktionen kontrolliert, ist auch Anforderung 6 erfullt. Anforde-
rung 7 schlieBlich ist erfullt, weil das Programm des Agenten im Speicherbereich
des Agenten vorliegt, und weil der Agent selbst diesen Speicherbereich verandern
kann.

In Kapitel 5.6.2 forderten wir von einem geeigneten Wirts- und Angriffsmodell,
dass es detailliert genug sein soll, um Erkenntnisse liefern zu kénnen, und abstrakt
genug, um dem Wirt alle moglichen Angriffe zu erlauben. Darliberhinaus sollte es
dem Wirt alle Techniken zum Angriff erlauben, die ihm in einem normalen Rech-
nersystem zur Verfligung stehen, und es sollte dem Agenten alle Schutzmechanis-
men erlauben, die in einem solchen Rechnersystem machbar sind. In diesem Sinne
ist das Angriffsmodell “generisch”, d.h. auf alle mdglichen Agentensysteme
anwendbar. Der Nachteil dieser Allgemeinheit ist aber auch, dass es in einigen
Agentensystemen einfacher ist, mobile Agenten anzugreifen, als es im Modell
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scheint. Der Grund fur diese Kluft liegt u.a. darin begriindet, dass die Programmier-
sprachen wie Java, Tcl oder C++, die in heutigen Systemen Verwendung finden,
dafir ausgelegt sind, die Programmerzeugung mdglichst einfach und die Pro-
grammausfuhrung maglichst schnell zu machen. Zu diesem Zweck versuchen diese
Sprachen véllig zu Recht, mdglichst viele Informationen tber ein Programm bereit-
zustellen. Das Ziel des Schutzes von mobilen Agenten vor béswilligen Wirten dage-
gen verlangt, dass der Wirt moglichst wenig Giber den Agenten in Erfahrung bringen
kann. Ein Beispiel fir diesen Umstand ist das “static typing”. Dieser Begriff
umschreibt den Umstand, dass es in bestimmten Sprachen mdglich ist, den Typ
jeder Variablen zur Ubersetzungszeit festzulegen. Offensichtlich ist es jedoch einfa-
cher, den Wert einer Variablen zu verstehen, wenn der Angreifer den Typ kennt,
anstatt dass er ihn erst herausfinden muss. In diesem Sinne beschreibt das Angriffs-
modell auch eine Umgebung fir mobile Agenten, die besser geeignet ist, mobile
Agenten zu schitzen, als die existierenden Umgebungen.

Das in diesem Kapitel vorgestellte Wirts- und Angriffsmodell erlaubt nur ein
Angriffsprogramm bzw. einen gleichzeitig ausgefuhrten Prozess. Einige Mobile-
Agenten-Systeme erlauben die Verwendung mehrerer Prozesse pro Agent. Wenn
dieser Aspekt fir zu untersuchende Sicherheitsmechanismen wichtig ist, muss
daher das Wirts- bzw. das Angriffsmodell erweitert werden. Da der Performanz-
aspekt fur den Bereich der Sicherheit nicht im Vordergrund steht, kann diese Erwei-
terung einfach dadurch erreicht werden, dass die Anzahl der Wirtsmaschinen sowie
die Anzahl der Angriffsmaschinen auf die gewtnschte Anzahl vervielfacht wird.
Neue Befehle erlauben die Kommunikation der Wirtsmaschinen sowie der Angriffs-
maschinen untereinander und die Kontrolle einer beliebigen Wirtsmaschine durch
eine beliebige Angriffsmaschine. Bis jetzt gibt es allerdings noch keine Sicherheits-
mechanismen, die auf der Existenz von mehreren Agentenprozessen beruhen.

Teile diesen Kapitels wurden [Hoh98c] enthommen.
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6 Verwandte Arbeiten

In diesem Kapitel sollen mdgliche Lésungsanséatze des Problems des Schutzes
mobiler Agenten vor Angriffen durch béswillige Wirte kategorisiert und bestehende
Losungsanséatze vorgestellt werden.

6.1 Ansatze aulRerhalb von Mobile-Agenten-Systemen

Wie in Kapitel 5 dargestellt, tritt das Problem der bdswilligen Wirte bisher nur in
Programmen auf, die Code enthalten, der fir eine andere als diejenige Partei ausge-
fuhrt wird, die das Programm eigentlich fur sich selbst ausfiuihrt. Das ist vor allem
dann der Fall, wenn diese Codeteile einen Kopierschutz oder Ausflihrungsrestriktio-
nen implementieren. Mit dem Aufkommen von digital vertriebenen Mediendoku-
menten wie Musikstliicken oder Videofilmen gewinnt dieser Aspekt auch dann an
Bedeutung, wenn nicht das Programm Gegenstand des kommerziellen Interesses
ist, sondern die damit verarbeiteten Daten. So gibt es z.B. Programme zum Abspie-
len von DVDs (Digital Versatile Disc), die einen zur Dekodierung von verschliissel-
ten Inhalten notwendigen Schlissel im Programm enthalten.

Die bisherigen Versuche zur Verhinderung der Aufhebung oder Entfernung dieser
Programmteile (bekannt als “Cracking”) waren bisher nicht besonders wirksam. Bis
jetzt war es immer maoglich, die Schutzmechanismen zu brechen, indem ein
menschlicher Programmierer diese Teile analysiert und deaktiviert hat (“Re-engi-
neering”), ohne dass dazu Quellcode notwendig war. Da offensichtlich keine grund-
satzlichen Mechanismen gefunden worden sind, dieses Vorgehen zu verhindern,
sondern sich das Vorgehen darauf beschréankt hat, Angriffe dadurch mdglichst
schwierig zu machen, dass die Schutzmechanismen (mit wechselndem Erfolg)
geheim gehalten werden (“security by obscurity”), gibt es naturgemafR auch nur
wenig Literatur zu diesem Thema. Eine Ausnahme bildet [Auc96], der Techniken
beschreibt, die gegen einen menschlichen Angreifer gerichtet sind, und die Verwur-
felung (“obfuscation”) und teilweise Ver- bzw. Entschliisselung von Code
beschreibt. Dieser Ansatz bietet allerdings nicht nur keinen theoretisch abgesicher-
ten Schutz, sondern kann auch keine experimentelle Uberpriifung der erzielten
Schutzleistung vorweisen.
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6.2 Kategorisierung der Losungsansatze

Die Losungsansatze zum Schutz mobiler Agenten vor Angriffen bdswilliger Wirte
lassen sich nach folgendem Schema grob klassifizieren (siehe Bild 20).

Sicherheit von Agenten gegeniber
boswilligen Wirten

/\

Gesamtschutz Teilschutz
Organisatori- Technische Referenzzu- Andere
sche Ansatze Ansatze standsansétze Ansatze

* Vertrauenswirdi- » State appraisal e+ Signieren von
ger Betreiber » Server replication Code, konstanten
» Eingeschrankte » Execution traces  Daten und Teilre-
Migration » Proof verification  sultaten
» Soziale Kontrolle » Kombiniertes « Detection Objects
Protokoll * Lesefallen
Hardware- Softwareanséatze * PRACs
ansitze + Sliding encryp-
tion
» CryPO * Nicht-interaktive « Mutual Protection
» Secure Coproces- Auswertung von « Verhinderungvon
sors verschlusselten Ausfiihrungsver-
* Smartcards Funktionen

weigerungen
» Zeitbeschrankter

Blackboxschutz

Bild 20: Kategorien der Losungsansétze zum Schutz von Agenten

Je nachdem, ob im Wesentlichen alle oder nur eine Teilmenge der Angriffe abge-
wehrt werden sollen, kann man die Ansatze zunachst in Gesamtschutz- bzw. Teil-
schutzansatze gliedern.

6.3 Gesamtschutzansatze

Gesamtschutzansatze haben das Ziel, fast alle Angriffe zu verhindern. Diese
Ansatze lassen sich nach der Frage unterteilen, ob die Grundlage des Schutzes orga-
nisatorischer oder technischer Art ist.
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6.3.1 Organisatorische Ansétze

Organisatorische Ansétze erreichen den Schutz des Agenten dadurch, dass sie die
Migration eines Agenten auf solche Wirte beschrénken, die als vertrauenswirdig
angenommen werden, bei denen also ein Angriff gegen einen Agenten nicht im
Interesse der Wirt-Partei liegt. Das bedeutet nicht, dass Agenten nicht auch auf ver-
trauenswirdigen Wirten angegriffen werden kénnen oder tatsachlich angegriffen
werden, aber dann liegt es im Interesse der Wirt-Partei, den Schaden gegeniiber dem
Agenteneigentiimer wieder gutzumachen. In der Filiale einer Ladenkette kann es
wie in jedem anderen Laden dazu kommen, dass der Kaufer zuwenig Wechselgeld
herausbekommt, aber wenn die Kette dadurch einen Schaden an ihrem Ruf beftirch-
tet, wird sie selbst darauf achten, dass solche Vorgange nicht vorkommen, bzw. den
Kaufer fur den entstandenen Schaden entschadigen.

Vertrauenswirdiger Betreiber

Angriffe sind vor allem dann zu erwarten, wenn der Eigentiimer eines Agenten die
Vertrauenswirdigkeit der Betreiberpartei der Wirte nicht einschatzen kann. Wenn
aber umgekehrt das gesamte Agentensystem, d.h. alle Wirte von einer Partei betrie-
ben werden, die zudem eine bekannte Institution darstellt, kann der Eigentimer
davon ausgehen, dass es nicht im Interesse der Wirt-Partei liegt, einen Agenten
anzugreifen. Das bedeutet nicht, dass sich die Interessen beider Parteien vollkom-
men decken muissen (schlieflich ist z.B. die Frage des Datenschutzes auch bei
nicht-elektronischem Handel ein Konfliktbereich zwischen Kunden und Firmen),
aber die Sicherheit, die ein Kunde bei einem bekannten Betreiber erwarten kann, ist
die gleiche wie bei den nicht-elektronischen Geschaftsbeziehungen. Obwohl es
keine expliziten Aussagen dartber gibt, kann angenommen werden, dass dieses
Sicherheitsmodell die Grundlage fur das “PersonalLink”-System [Mob96] war, das
von AT&T betrieben wurde und auf der Telescript-Technologie [GM96] der Firma
General Magic beruhte (PersonalLink war kein kommerzieller Erfolg und wurde
1997 vom Markt genommen).

Eingeschrankte Migration

Einige Ansatze (z.B. [FGS96]) versuchen das Problem dadurch zu l6sen, dass sie
die Existenz von vertrauenswirdigen Wirten postulieren und es mobilen Agenten

nicht gestatten, auf andere als vertrauenswirdige Wirte zu migrieren. Falls die

Migration erfolgt, um Ressourcen lokal in Anspruch zu nehmen und diese auch auf

vertrauenswirdigen Wirten existieren, lasst sich dieser Ansatz auf einen Auswahl-
mechanismus der Zielwirte reduzieren. Falls notwendige Ressourcen nur auf nicht
vertrauenswirdigen Wirten vorliegen, muss entfernte Kommunikation zu diesen

Wirten benutzt werden (diesen Ansatz gibt es auch in einer Variante, die dem

Schutz des Wirts dient, und bei dem ein Wirt nur solche Agenten annimmt, die vor-
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her auf keinem nicht vertrauenswirdigen Wirt gewesen sind). Eine Variante dieses
Ansatzes benutzt einfache mobile Agenten statt entfernter Kommunikation mit dem

Hintergrund, dass ,One-Hop“-Agenten, also solche die sich nur von einem Heimat-

wirt zu einem anderen Wirt und dann wieder zuriick bewegen, oft so einfach gestal-
tet sind, dass der fremde Wirt kein Interesse hat, diesen Agenten anzugreifen (weil
er keine sensitiven Daten mit sich fuhrt, und die Ausfihrung oft im Interesse des

besuchten Wirts liegt).

Soziale Kontrolle

Zwei der Probleme des letzten Ansatzes sind, dass Agenteneigentimer apriori
Wirtsbetreibern vertrauen missen, und dass Vertrauen eine 1-zu-1-Beziehung zwi-
schen zwei Parteien ist. Ein anderer Ansatz [RJ96] ersetzt daher das Konzept des
Vertrauens durch das Konzept des Rufs (“reputation”), das als eine allgemeinglltige

Variante von Vertrauen angesehen werden kann. Agenten, die gute Erfahrungen mit
einem Wirt gemacht haben, kénnen dessen guten Ruf mehren, wahrend Agenten
mit schlechten Erfahrungen zur Minderung des Rufs beitragen kdnnen. Wirte, die

betriigen, kdnnen so mit einem “sozialen Bann” belegt werden, der bewirkt, dass

kein Agent mehr auf diesen Wirt migriert.

Bewertung

Der Nachteil des Vertrauenswirdiger-Betreiber-Ansatzes besteht in genau der
Eigenschatft, die ihn auch sicher macht: Wenn man nur eine Betreiberpartei zulassen
kann ist das entstehende System auf der Ebene der Wirte nicht offen. Damit kann
ein solches System nicht vdllig inkrementell entstehen - es benétigt eine kritische
Startmasse, damit sich Benutzer finden. Diese Startmasse besteht aber aus einem
Dienste- oder Informationsangebot, das grol genug sein muss. Falls die Betreiber-
partei diese Masse nicht selbst bereitstellen kann, benétigt sie andere Parteien, die
diese Daten bereitstellen. Diese lassen sich aber nur finden, wenn die Menge der
Benutzer grof3 genug ist, womit man sich wieder am Anfang der Problemstellung
befindet. Weiter stellt sich die Frage nach der Motivation der Betreiberpartei, eine
solche Infrastruktur aufzubauen. Die Antwort wird in den meisten Féllen in einem
kommerziellen Interesse dieser Partei bestehen, was wiederum bedeutet, dass
andere Parteien Geld einsetzen missen, um an diesem System teilzunehmen, womit
wieder das erste Problem eine Rolle spielt.

Der Vorteil des zweiten Ansatzes ist, dass er immer mdglich ist (weshalb er haufig
wieder als ad-hoc-Idee in die Diskussion geworfen wird). Falls es nur einen vertrau-
enswurdigen Wirt gibt (z.B. den Heimatwirt), dann fallt dieser Ansatz mit der sta-
tionaren Client-Server-Alternative (siehe Kapitel 5.5) zusammen. In jedem Fall gilt,
dass diese Anderung des generellen Verarbeitungsmodells kompatibel zu den
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Anforderungen der Anwendung sein muss, d.h. dass durch Verwendung dieses
Ansatzes keine Eigenschaft eines Mobile-Agenten-Systems wegfallen darf, die von
der Anwendung gefordert wird (so kdnnte man sich z.B. vorstellen, dass eine
Datenbank auf einem unbekannten Wirt fordert, dass ihre Daten nur lokal abgefragt
werden durfen, weil sie die Kontrolle Gber die Rohdaten behalten will). Immerhin
wirde es eine Systemkonfiguration, bei der sich ein vertrauenswirdiger Wirt in der
“Nahe” eines beliebigen Wirts befindet (z.B. im selben LAN), einem Agenten
erlauben, eine “fast-lokale” Kommunikation mit einem Wirt aufzubauen. Die Nach-
teile des zweiten Ansatzes sind, dass Agenteneigentiimer a-priori Wirtsbetreibern
vertrauen mussen, und dass Vertrauen eine 1-zu-1-Beziehung zwischen zwei Par-
teien ist, sowie die Frage, ob die Existenz eines ganzen Netzes von vertrauenswurdi-
gen Wirten realistisch ist. Das Problem ist, dass “Vertrauen” in eine Partei erstens
zeitabhangig und zweitens aufgabenbezogen sein kann. Im Allgemeinen wird man
z.B. dem Wirt einer bekannten Fluglinie vertrauen, aber nicht mehr unbedingt dann,
wenn der Agent eine vergleichende Preisliste anderer Fluglinien benutzt. Aber
selbst wenn die Frage des Vertrauens beantwortet werden kann, bleibt die Frage,
warum vertrauenswirdige Wirte ihre Dienste (und damit auch Rechenzeit und Spei-
cherverbrauch) anbieten sollen, vor allem fir Anwendungen, die sich nicht unbe-
dingt auf ihre Ressourcen beziehen. Diese Frage ist nach wie vor ungeklart, oder
wird mit der Forderung nach einem kommerziellen Agentensystem beantwortet, das
aber dann auch die bereits dargestellten Probleme (wie z.B. die kritische Start-
masse) hat. Zuwenig vertrauenswurdige Wirte bedeuten auch viele Migrationsre-
striktionen, und damit unter Umsténden eine Situation, bei der die Verwendung
mobiler Agenten nicht mehr viele Vorteile bietet.

Der dritte Ansatz schlie3lich hat den Vorteil, dass er ein allgemeingultiges “Vertrau-
ensmald” benutzt. Seine Nachteile liegen in dem Umstand, dass ein “bdsartiges”
Verhalten eines Wirts erst (manuell) festgestellt werden muss, darin, dass der Regu-
lationsvorgang unter Umstanden zu langsam fur den Gebrauch in Gemeinschaften
von Programmen ist (es ist innerhalb weniger Sekunden mdglich, einen neuen
Dienst anzukiindigen, seine Kunden “auszurauben” und seinen Wirt wieder zu
schlielRen). Zudem wird ein neuer Angriff, “Rufmord” erméglicht, bei dem eine
Partei eine andere dadurch ausschlief3t, dass sie sich durch ein oder mehrere Agen-
ten Uber schlechtes Verhalten beschwert. Solange solches Verhalten nicht automa-
tisch Uberprift werden kann, sind dann Widerspriche nur durch Eingriff eines
Menschen, d.h. sehr langsam, zu l6sen.

6.3.2 Technische Ansatze

Technische Gesamtschutzansétze zielen darauf ab, einen vollstdndigen Schutz des
Agenten zu erreichen, und zwar idealerweise so, dass die Schutzmechanismen
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transparent fir den Programmierer sind, er sich also um den Sicherheitsaspekt bei
der Programmierung nicht (oder kaum) kiimmern muss. Diese technischen Anséatze
lassen sich in zwei Gruppen teilen. Hardware-Ansatze sehen spezielle Hardware im
Wirt vor, wahrend Software-Ansatze keine besonderen Anforderungen an die
Architektur des Wirt-Systems stellen.

Hardwareanséatze

Ein grundlegender Ansatz besteht darin, zumindest Teile des Agenten von einer ver-
trauenswirdigen, autonomen Hardware ausfiihren zu lassen, die von auf3en, d.h.
vom Wirt-Betreiber nicht manipuliert werden kann. Dieser Ansatz erklart sich aus
zwei Sicherheitsproblemen mobiler Agenten. Erstens sind Agenten nur passive
Entitéten, die vom Wirt nach Belieben ausgefihrt werden kdnnen. Zweitens kann
die Wirt-Partei alles am ausfihrenden Wirt-System bis hinunter zur Hardware zum
Zwecke des Angriffs modifizieren. Vertrauen in den Wirt wird bei diesen Anséatzen
durch Vertrauen in den Hersteller der Hardware ersetzt. Dies stellt zwar keinen prin-
zipiellen Unterschied dar, aber erlaubt es die Frage nach dem Vertrauen in viele,
moglicherweise unbekannte Wirtsbetreiber durch das Vertrauen in wenige,
bekannte Hardwarehersteller zu ersetzen.

CryPO

In [Wil99] und [WSB99] wurden eine Hardware-Architektur und ein Protokoll vor-
gestellt, die es erlauben, einen mobilen Agenten sicher innerhalb eines autonomen,
vertrauenswirdigen Moduls auszufuhren. Das Modul besteht aus einer CPU, RAM,
ROM und nicht-flichtigem Speicher. Seine Hauptaufgabe ist es, eine sichere Aus-
fihrungsumgebung fiir mobile Agenten bereitzustellen. Das Modul besitzt einen
eigenen privaten Schlissel, der vom Modul selbst generiert wird, und keiner ande-
ren Partei, auch nicht dem Wirtsbetreiber oder dem Modul-Hersteller bekannt ist.
Das CryPO-Protokoll erlaubt es, einen mobilen Agenten vom Wirt in das Modul zu
laden und dort ausfihren zu lassen.

Secure Coprocessors

In [Yee99] wird ein Ansatz kurz anskizziert, der es wie der CryPO-Ansatz erlaubt,
mobile Agenten innerhalb eines “versiegelten” autonomen Hardware-Moduls aus-
zufuihren.

Smartcards

Statt Hardware einzusetzen, in denen der gesamte mobile Agent sicher ausgefuhrt
wird, benutzt [FUn99] Smartcards, also modifikationssichere Schaltkreise, die rela-

tiv geringe Rechen- und Speicherkapazitaten haben, aber dafir wesentlich billiger
sind. Da sich aus diesen Griinden die komplette Agentenausfihrung auf der Smart-
card verbietet, werden mobile Agenten durch den Programmierer in sicherheitssen-
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sitive und -unkritische Abschnitte zerlegt. Die sicherheitskritischen Abschnitte
werden auf der Smartcard ausgefihrt, die anderen auf dem normalen Wirt.

Bewertung

Der grof3e Vorteil der ersten beiden Ansétze ist, dass hier der Schutz des Agenten
gegeben ist, schliellich wird dem mobilen Agenten ja auch ein eigener, sicherer
Rechner spendiert. Die Frage, ob ein solches Modul wirklich sicher gegen physika-
lische Angriffe von auRen gemacht werden kann, ist nicht in aller Absolutheit zu
beantworten, allerdings kann man sich gut vorstellen, dass solche Module durch den
Einsatz aufwendigerer Verfahren so sicher gemacht werden kdnnen, dass ein
Angriff zumindest sehr kostenintensiv ist. Die Nachteile aller drei Verfahren beste-
hen zum einen darin, dass sie den Wirt-Betreiber nicht nur Geld kosten, sondern
auch schwer in ein existierendes Rechnersystem zu integrieren sind. Das verschérft
die Frage nach der Motivation von Wirt-Betreibern, die durch die héhere Installati-
onsschwelle noch mehr die Kosten gegen einen zu erwartenden Bedarf bzw. den
Nutzen abwagen mussen. Der zweite Nachteil ist, dass solche Module einen Fla-
schenhals im Gesamtsystem darstellen kdnnen, und dass dieser Flaschenhals nicht
so einfach durch den Einsatz von Standardkomponenten zu beseitigen ist bzw. das
Gesamtsystem dann nicht mehr mit den normalen Mitteln skalierbar ist. Die zusétz-
lichen Nachteile des Einsatzes von Smartcards sind die bisher unbeantworteten Fra-
gen, ob sich mobile Agenten Uberhaupt sinnvoll in sicherheitssensitive und -
unkritische Teile aufspalten lassen sowie welche Angriffe durch die Kommunika-
tion zwischen beiden Teilen (die den Angriffen durch den Wirt ebenfalls ausgesetzt
ist) moéglich sind.

Softwareansatze

Die Ansétze, die von spezieller Hardware absehen und einen Schutz durch eine
reine Softwareldsung erreichen wollen, lassen sich zurzeit alle unter dem Begriff
“Blackbox”-Schutz kategorisieren. Der mobile Agent wird, aus einer Spezifikation,
z.B. in Form von bestehendem Code, in eine andere Form umgewandelt, die immer
noch ausfihrbar bleibt, die aber wesentliche Aspekte vor dem ausfihrenden Wirt
verbirgt. Damit ist dieser mobile Agent fir den Wirt eine “Blackbox” geworden,
von der er nur noch die Eingabe und eventuelle Ausgaben sehen kann (wobei diese
nicht unbedingt im Klartext vorliegen missen), sowie Zustandsanderungen, die der
Wirt zwar unterscheiden, aber nicht in ihrer Bedeutung zuordnen kann. Die einzige
Option, die dem Wirt verbleibt ist den Agenten ganz, teilweise oder gar nicht auszu-
fuhren. Die Ansatze im Bereich Blackbox-Schutz werden in Kapitel 8 gesondert
behandelt.
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6.4 Teilschutzansatze

Neben den Verfahren, die mobile Agenten im Wesentlichen vor allen Angriffen
schutzen wollen, gibt es weitere Ansatze, die Schutz vor einzelnen Angriffsklassen
oder Angriffen bieten. Zurzeit bietet dieses Teilgebiet kein einheitliches Bild,
immerhin lasst sich eine Klasse von Verfahren herauskategorisieren, die zur Auf-
deckung von Angriffen “Referenzzustande” benutzen.

6.4.1 Anséatze, die “Referenzzustande” benutzen

Einige Angriffe wirken sich auf den Zustand eines Agenten aus, der mit der Migra-
tion auf den nachsten Wirt transportiert wird. Diese Zustande sind damit ein beob-
achtbares “Ergebnis” der Ausfiihrung eines Agenten auf einem Wirt. Wenn man es
nun schafft, eine “Referenzausfiihrung” zu berechnen, also dieselbe Ausfihrung
eines Agenten auf einem “Referenzwirt”, d.h. einem Wirt, der garantiert keinen
Angriff startet, kann man den so entstehenden “Referenzzustand” mit dem Ergeb-
niszustand auf einem Wirt vergleichen und so einige Angriffe feststellen. Ansétze,
die solche Referenzzustande benutzen, werden in Kapitel 7.4 vorgestellt.

6.4.2 Andere Ansétze

Neben den Ansatzen, die Referenzzustande benutzen, gibt es eine ganze Reihe wei-
terer Verfahren, die aber noch nicht so zahlreich sind, dass sie sich adaquat kategori-
sieren lassen. Einige dieser Ansétze sollen nun kurz skizziert werden.

Signieren von Code

Da auch bei anderen Mobile-Code-Systemen das Problem besteht, dass Code von
unbekannten Knoten geladen wird, existieren seit einiger Zeit Mechanismen, die
sicherstellen, dass dieser Code nicht unbefugt manipuliert wird. Dieselben Mecha-
nismen kann man auch in Mobile-Agenten-Systemen einsetzen, wenn der Code
eines mobilen Agenten Uber seine Lebensdauer konstant ist (falls sich der Code wie
die Daten dynamisch aus der Ausfiihrung des Agenten ergibt, kann dieses Verfahren
nur auf die konstanten Teile des Codes angewandt werden). Dazu unterschreibt der
Autor des Agenten den Code digital, wobei ein beliebiger Signaturalgorithmus ein-
gesetzt werden kann (wie z.B. DSS [NIS94]). Ein Wirt, der einen Agenten emp-
fangt, pruft daher vor der Ausfilhrung diese Signatur, und stellt so fir sich sicher,
dass kein anderer Wirt diesen Code modifiziert hat.

Signieren der konstanten Teile des Agenten

Auf derselben Idee wie das Signieren von Code beruht auch die Idee des Signierens
der konstanten Teile des Agenten durch den Eigentumer des Agenten. Wie in Kapi-

tel 8.7 ausgefuhrt werden wird, umfassen diese Teile den Typ (bzw. die Klassen) des
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Agenten, seine Id, eine Referenz auf den Eigentiimer sowie andere konstante Daten.
Durch die Signatur wird sichergestellt, dass kein Wirt diese Daten unbemerkt modi-
fiziert weitergeben kann.

'‘Detection Objects'

Um Modifikationsangriffe aufzudecken, schlagt [Mea97] vor, einzelne Daten, die
unter den anderen versteckt werden und die von einer korrekten Ausfiihrung nicht
verandert werden, als Modifikationsindikatoren einzusetzen. Wenn beispielsweise
eine Liste von Preisen erfragt wird, kann der Eigentiimer dem Agenten bereits beim
Start solche Indikationsdaten mitgeben. Nachdem der Agent zuriickgekehrt ist,
kann der Eigentumer dann prifen, ob diese Indikatoren noch unverandert vorhanden
sind. Der Nachteil dieser Methode ist, dass es nicht sicher ist, dass ein Modifikati-
onsangriff wirklich die Indikatoren &ndert. Probleme, die vor einer Benutzung die-
ser Technik gelost werden mussen, betreffen die Frage, wer und wie solche
Indikationsdaten plausibel erzeugen kann, und wie man verhindern kann, dass der
Angreifer herausfindet, welches diese Daten sind.

Lesefallen

In der gleichen Weise, in der Detection Objects Modifikationsangriffe aufzeigen
kénnen, kann man sich auch andere “Fallen” vorstellen, Daten also, die nur dazu
dienen, bei Gebrauch den Benutzer als Angreifer eines mobilen Agenten aufzudek-
ken. Dies ist dann mdglich, wenn es eine dritte Partei gibt, bei der man solche
Datenelemente “einlésen” muss, und die in der Lage ist, Fallen von echten Daten-
objekten zu unterscheiden. Ein Beispiel daftir kdnnten bestimmte Arten von elek-
tronischem Geld sein. Wenn ein Agent verschiedene Stucke elektronischen Geldes
mit sich fuhrt, kdnnten einige davon Fallen sein. Versucht ein Angreifer, diese bei
der Bank einzultsen, 16st er Alarm aus und kann als Angreifer erkannt werden.
Damit ein Angreifer solche Fallen nicht erkennt, muss es mdglich sein, Fallen von
echten Daten ununterscheidbar zu machen. Wenn ein Agent z.B. nur bestimmte
Geldstilicke ausgibt, kénnte ein Angreifer versuchen, den Agenten soweit auszufih-
ren, dass er erkennt, welche diese Geldstiicke sind. Damit kann diese Technik ver-
mutlich nur dann Verwendung finden, wenn es sich um Daten handelt, die ein Agent
zwar mit sich fuhrt, aber nicht verwendet, zumindest aber nicht mit einer Ausfih-
rung, die eine deutbare Ausgabe erzeugt, als solche offenlegt.

PRACs

In [Yee99] wird eine Technik vorgestellt, die “Partial Result Authentication Codes”
(oder PRAC) genannt wird, und die es erlaubt, Daten, die ein Agent auf einem Wirt
berechnet hat, vor Modifikationen auf nachfolgenden Wirten zu schiutzen. Dazu
berechnet der Eigentimer vor dem Start des Agenten eine Liste mit geheimen Ein-
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malschlisseln. Auf jedem Wirt verwendet der Agent einen dieser Schlissel, um die
Integritat des aktuellen Resultats zu sichern und l6scht diesen Schlussel vor der
Migration auf den nachsten Wirt. Da nur der Eigentiimer eine Kopie der Liste hat,
kann dieser nach der Ruckkehr des Agenten die Einzelresultate verifizieren.

Signieren von Teilresultaten

In [KAG98] wird die Technik der PRACs dahingehend weiterentwickelt, dass eine
Kette von verschlisselten Hash-Werten verwendet wird, die die bisherigen Resul-
tate, das neue Resultat sowie das nachste Migrationsziel umfasst. AuRerdem werden
die Resultate mit dem 6ffentlichen Schlissel des Agenteneigentiimers verschlisselt,
so dass die Resultate auf den nachfolgenden Wirten auch vor Leseangriffen
geschiitzt sind.

~oliding Encryption*®

Einen weiteren Ansatz, um die Daten, die ein Agent im Laufe seiner Ausfiihrungen
sammelt, zu verschliisseln, beschreiben [YY97]. Die Besonderheit dieses Ansatzes
stellt die Tatsache dar, dass kleine inkrementell hinzugefuigte Datenmengen in Kklei-
nen Schlisseltextmengen resultieren, wahrend bei traditionellen Verfahren die
kleinsten Schlisseltextmengen von der Grof3e des verwendeten Schliissels sind.

»Mutual Protection”

Ein weiterer Ansatz (siehe [Rot99]) resultiert aus der Idee, dass man wichtige Ent-
scheidungen nicht nur durch einen Agenten auf einem Wirt trifft und sensitive
Daten nicht nur in einem Agenten, sondern in zwei gespeichert werden. Kommt es
jetzt durch die Ausfilhrung eines Agenten zu einer Situation, dass eine solche Ent-
scheidung getroffen oder ein sensitives Datum (z.B. Geld) benétigt wird, dann
erfolgt eine Kommunikation des Agenten mit dem anderen Agenten auf einem
anderen Wirt, wobei der zweite Agent Plausibilitdtschecks macht und wichtige
Ereignisse aufzeichnet. Dazu wird angenommen, dass es unwahrscheinlich ist, dass
zwei Wirte zusammenarbeiten, wenn einer davon zuféllig ausgewahlt wird.

Verhindern von Ausfuhrungsverweigerungen

Um zu verhindern, dass ein Agent verschwindet, weil ein Wirt einen Agenten nicht
(mehr) ausfihren kann (im Falle eines technischen Problems) oder will (im Falle
eines Angriffs oder aus sonstigen Griinden), kbnnen mehrere Mechanismen einge-
setzt werden. Mechanismen, die den Aspekt des technischen Problems angehen
(z.B. [RS98]), beispielsweise den Ausfall des Wirt-Rechners, nehmen meist an,
dass der Wirt, falls er wieder einsatzbereit ist, gutwillig ist und zu kooperieren ver-
sucht. Daher kdnnen diese Mechanismen nicht ohne weiteres zur Verhinderung
eines entsprechenden Angriffs eingesetzt werden. Allerdings kénnte man einige
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dieser Mechanismen so modifizieren, dass sie sich, um einen Ausfall festzustellen,
nicht auf die Angaben des Wirts verlassen. Ein solches modifiziertes Verfahren
koénnte z.B. ein Zeitintervall definieren, innerhalb dessen sich der Agent vom néch-
sten Wirt aus melden muss, so dass ein Angriff als gegeben angenommen wird, falls
dies nicht geschieht. Die Lange dieses Intervalls kann grof3ziigig bemessen sein, da
es in diesem Fall nicht auf Effizienz, sondern nur auf Effektivitat ankommt.

Im Bereich der Verfahren, die sowohl gegen technische Probleme als auch gezielte
Angriffe helfen (also auch byzantinische Fehler erlauben), findet sich vor allem der
“Server replication”-Ansatz [MRS96]. Dieser Ansatz geht davon aus, dass fir jede
Ausfuhrungssitzung n mégliche verschiedene Wirte existieren, und dass der Agent
auf allen Wirten repliziert ausgefuhrt wird. Daher kénnen mit diesem Ansézz

Wirte, die eine Ausfihrung verweigern, oder sogar manipulieren, toleriert werden.
Eine genauere Untersuchung dieses Ansatzes findet sich in Kapitel 7.4. Um nur
eine Ausfuihrungsverweigerung zu verhindern, kdnnte man diesen Ansatz so modi-
fizieren, dass fium zu tolerierende Wirter 1~ Wirte pro Ausfihrungssitzung ein-
gesetzt werden.

Um eine boswillige Ausfiihrungsverweigerung zu verhindern, setzt [Ros99] in
einem Protokoll namens MASP (Mobile Agent Security Protocol) ein Verfahren
ein, das dort “Progress Management” genannt wird. In diesem Verfahren schickt ein
Wirt nach Beendigung einer Ausfihrungssitzung eine unterschriebene Nachricht an
einen friheren Wirt ab (wobei dieser eine Entfernung won1 Migrationen hat).
Sobald dieser die Nachricht erhalt, kann er den von ihm an den nachsten Wirt
geschickten Agenten vergessen. Ist nun ein Wirt bdsartig, setzt also eine Ausfih-
rungsverweigerung ein, dann kann er zwar noch eine Nachricht an einen frilheren
Wirt schicken, aber es erfolgt keine Nachricht vom folgenden Wirt an dessen friihe-
ren Wirt. Da Wirte auf diese Nachrichten mithilfe eines Zeitgebers (engl. timer)
warten, kdnnen diese nach Ablauf des Zeitgebers den Agenten an eine vertrauens-
wirdige Stelle, den sogenannten “Trusted Monitor”, schicken. Dieser sendet dann
den Agenten an den Wirt, der eigentlich auf den bdswilligen Wirt folgen sollte. Der
Fall, dass durch dieses Verfahren mehrere Instanzen desselben Agenten entstehen
koénnen, wird nicht behandelt.

Bewertung

Eine zusammenfassende Bewertung der Ansatze in diesem Unterkapitel fallt
schwer, da die vorgestellten Verfahren verschiedene Angriffe abwehren und unter-
schiedliche Techniken einsetzen. Die Signierungsverfahren schlief3en sehr wichtige
Angriffe aus und sind mit einfachen Mitteln zu erreichen; sie bilden daher die
Grundlage einer ganzen Reihe von Systemen. Die Methoden, um Teilresultate vor
Modifikationen oder Leseangriffen auf nachfolgenden Wirten zu schitzen, erfiillen
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ihren Zweck, decken aber nur einen kleinen Teil der mdglichen Angriffe ab und
sind nur fur einen geringen Teil der mdglichen Anwendungen notwendig. Detection
Objects und Lesefallen sind nur erste Ansatzideen und bediirfen der weiteren Aus-
arbeitung, bevor an eine Bewertung geschweige denn einen Einsatz gedacht werden
kann. Mutual Protection schlie8lich scheint erhebliche Kommunikationskosten zwi-
schen den beiden Agenten zu verursachen und muss erst noch in den Kosten, vor
allem gegen die Client-Server-Alternative abgeschéatzt werden. Die Verfahren zur
Verhinderung der Ausfuihrungsverweigerung stellen zurzeit nur Teilaspekte von
Mechanismen dar, die eine andere Hauptzielsetzung haben, und daher nicht auf die-
sen Fall hin optimiert sind. Allen diesen Ansétzen ist aber gemein, dass nur einzelne
Angriffe verhindert bzw. entdeckt werden, und es nur wenig Anwendungen gibt, die
allein durch einen solchen Ansatz geschitzt werden kénnen.
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7  Ansatze auf der Basis von Referenzzustanden

In diesem Kapitel werden wir uns mit Ansatzen beschéftigen, die den Endzustand
eines mobilen Agenten nach Ausfiihrung auf einem Wirt mit dem Zustand verglei-
chen, den der gleiche Agent nach Ausflihrung auf einem vertrauenswitrdigen Wirt
besitzt. Wir werden die Idee solcher Referenzzustdnde aus einer allgemeinen
Betrachtung der Frage ableiten, wie Angriffe definiert werden kénnen. Um zu
untersuchen was ein Angriff ist, bendtigen wir ein Ausfilhrungsmodell eines mobi-
len Agenten, das auf den von auf3en beobachtbaren Eigenschaften der Ausfiihrung
beruht. Teile diesen Kapitels finden sich in [Hoh0O].

7.1 Ausfuhrungsmodell
Im Gegensatz zum Wirtsmodell aus Kapitel 5.6 modelliert dieses Modell die Aus-
fuhrung eines Agenten Uber mehrere Wirte.

Eingabe Eingabe Eingabe Eingabe
wirt1 | wirt2 | wirt3 | wirt4 |

Agenten-
erzeu-

gung

c
3=
Kl
<
2
=

v Migration
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v Initialer Zustand Endzustand
Ausgabe

Bild 21: Ausfiihrungsmodell Ausgabe Ausgabe

Um seine Aufgabe zu erfillen, migriert der Agent entlang einer Sequenz von Wir-
ten (vergl. Bild 21). Der Wirt, auf dem der Agent ankommt, nimmt den Anfangszu-
stand des Agenten und beginnt eine Ausfiihrungssitzung. In dieser Sitzung fuihrt der
Wirt den Agenten mithilfe des Codes und anhand der Eingabedaten aus und berech-
net so einen Endzustand, wobei eine Sequenz von Ausgaben erzeugt wird. Die Ein-
gabe umfasst alle Daten, die “von auf3en” an den Agenten geschickt werden, d.h. sie
beinhaltet sowohl die Kommunikation mit Partnern auf anderen Wirten als auch die-
jenige, die mit dem Ausfuhrungswirt selbst stattfindet oder von diesem vermittelt
wird. Insbesondere enthalt sie auch die Resultate des Aufrufs von Systemfunktio-
nen, wie z.B. Zufallszahlen oder die aktuelle Systemzeit. Alle Eingaben stammen
damit vom Wirt selbst, oder werden Uber diesen transportiert. Entsprechendes gilt
fur die Ausgaben. Sobald der Agent auf einen anderen Wirt migriert oder beendet
wird, ist die Ausfiihrungssitzung beendet, und der Endzustand des Agenten auf dem
Startwirt wird zum Anfangszustand des Agenten auf dem Zielwirt. Im Folgenden
wird angenommen, dass die konstanten Teile eines mobilen Agenten (z.B. der
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Code) durch den Eigentimer signiert sind, und dass deren Integritat jederzeit von
allen Parteien prifbar ist.

7.2 Angriffe als Verhaltensunterschiede

Anhand der Beispiele aus Kapitel 5.2 bzw. Kapitel 5.3 ist intuitiv klar, was mit dem
Begriff “Angriff gegen einen mobilen Agenten durch einen boéswilligen Wirt”
gemeint ist, aber bisher wurde nicht versucht, ihn explizit zu definieren.

Da mit dem Begriff “Angriff” eine Verletzung der Erwartungen des Programmierers
oder Eigentiimers eines Agenten verbunden werden, kann man diesen Begriff infor-
mal als ,Verhaltensunterschiédzwischen einem angreifenden Wirt und einem
nicht-angreifenden Wirt, dem soBeferenz-Wirtlefinieren.

Bezogen auf Modifikationsangriffe ist damit klar, dass ein Wirt sich wohl verhalt,
wenn er die Daten eines Agenten nur in der Weise behandelt, die von einem nicht-
angreifenden Wirt vorgegeben ist. Was das gleiche Verhalten im Bezug auf Lesean-
griffe bedeutet, muss erlautert werden. Dass ein Wirt sensitive Daten eines Agenten
kennt, ist zunachst nicht von Ubel. Erst wenn diese Kenntnis benutzt wird, um
gegen den Agenten oder dessen Eigentiimer vorzugehen, entstehen Probleme. Ein
Vorgehen jenseits der bloRem Kenntnis eines Datums erfordert aber wieder Aktio-
nen, d.h. ein bestimmtes Verhalten, das sich dann wieder vom Verhalten eines Refe-
renzwirts unterscheidet. Das Problem ist nun, das sich dieses boswillige Verhalten
zeigen kann, nachdem der Agent weitermigriert ist, wahrend ein sich auf Modifika-
tionsangriffe bezogenes Verhalten vor der Migration auf3ert. Dieses Problem l6st
sich aber schnell auf, wen man sich Uberlegt, dass die Voraussetzung fir die Aus-
nutzung der Kenntnis eines Datums wieder die Kenntnis ist, und dass es eine Aktion
eines Wirts darstellt, diese Kenntnis dem Wissen des Wirts hinzuzufiigen. Da ein
Referenzwirt diese Aktion aber nicht durchfiihren wird, wiirde diese Aktion seitens
des angreifenden Wirt wieder einen Verhaltensunterschied darstellen. Wenn ein
Referenz-Wirt die Ausfiihrung eines Agenten mit der Léschung (wieder eine
Aktion) des Agenten abschlief3t, kann diese Kenntnis nach der Ausfiihrung nicht
mehr wiedergewonnen werden, und es reicht, das Verhalten der beide Wirte wah-
rend der Ausfiihrung zu vergleichen.

Definition: Referenz-Wirt

Ein Referenz-Wirist ein Wirt, der einen ausgefihrten Agenten nicht angreift
und sich somit wie erwartet verhélt. Ein Referenz-Wirt schlief3t die Ausfiih-
rung des Agenten (nach einer eventuellen Migration oder ahnlichen Aktio-
nen) mit der Loschung des Agenten ab.
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Um einen Vergleich des Verhaltens zu erlauben, missen beide Wirte von denselben
Voraussetzungen ausgehen. d.h. denselben Agenten ausfiihren, dieselben Ressour-
cen benutzen, diesselben Ereignisse wahrend der Ausfihrung des Agenten bekom-
men usw. Wenn wir in der Lage wéren, den Verhaltensunterschied zwischen einem
zu untersuchenden und einem Referenz-Wirt zu messen, dann kénnten wir Angriffe
zwar nicht verhindern, aber doch zumindest feststellen.

Diese Auffassung von Angriffen spiegelt den Aspekt der Mutwilligkeit von Angrif-

fen absichtlich nicht wieder, umfasst also auch abweichendes Verhalten aufgrund
von unbeabsichtigten Fehlern, die z.B. durch eine fehlerhafte Interpretation der
Spezifikationen oder durch technische Fehler hervorgerufen werden. Zum einen ist
es schwer, Absichten zu erkennen, zum anderen kénnen diese Mechanismen dann
auch auftretende Fehler behandeln.

Nehmen wir zun&chst an, der Wirt fihrt maximal einen Agenten pro Zeiteinheit aus,
und fahrt darGiberhinaus keine weiteren Aufgaben aus. Nehmen wir an, der Agent
ware deterministisch. Nehmen wir an, der Code wird durch die Ausfiihrung eines
Agenten nicht geandert, und bleibt daher fur einen Agenten konstant. Nehmen wir
weiter an, der Wirt unterteile sich in einen Wirtszustand und in einen zustandslosen
Wirtskern. DerWirtszustandbestehe aus den variablen Teilen, destandslose
Wirtskernaus dem Rest. Nehmen wir an, ein Agenten kommuniziert ausschlie3lich
unter Benutzung der Kommunikation des Wirts. Nehmen wir schlie3lich an, die
Tatigkeit des Wirts lasse sich in Schritte einteilen, wobei ein Schritt immer eine der
folgenden Aktionen sowie die damit verbundenen Daten enthalt:

« die Anderung des Agentenzustands (samt neuen Agentenzustand)
« die Anderung des Wirtszustands (samt neuem Wirtszustand)

« den Empfang eines Datums von auf3erhalb des Wirts (samt Datum)
¢ die Sendung eines Datums nach aufRerhalb des Wirts (samt Datum)

Die Eingaben an einen Agenten bestehen damit im Empfang eines Datums und der
Anderung des Agentenzustands, die Ausgaben in der Sendung eines Datums durch
den Wirt.

Mittels dieser Annahmen lasst sich definieren:
Definition: Genaues Verhalten eines Wirts wahrend einer Ausfiihrungssitzung

Dasgenaue Verhalten eines Wirts wéahrend einer Ausfiihrungssitztidge
Abfolge von Schritten, die ein Wirt nach Erhalt eines Agenten bis zur Beendi-
gung der Ausfiihrung durchfihrt.

Eine mogliche Definition eines Angriffs ware nun:
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These 1Angriff

Ein Angriff ist ein Unterschied im genauen Verhalten eines Wirts wéahrend
eines Ausfiihrungssitzung zwischen einem zu untersuchenden Wirt (beste-
hend aus dem initialen Wirtszusta@dund einem zustandslosen Wirtskern

A) und einem Referenzwirt (bestehend aus dem gleichen initialen Wirtszu-
standZ und einem anderen zustandslosen Wirtsk&xn

Das Problem dieser Definition besteht darin, dass die Abfolge von Schritten zum
Teil nicht gleich sein muss, und trotzdem kein Angriff vorliegt. Eine Wirtsimple-
mentierung konnte beispielsweise bei mehreren Eingaben an den Agenten erst alle
sammeln und dann den Zustand des Agenten andern, sofern der Inhalt einer Ein-
gabe nicht vor der nachsten Eingabe verarbeitet wird. Eine andere kénnte den Agen-
tenzustand direkt nach jeder Eingabe andern.

Man konnte nun versuchen, dieses Problem durch Angabe einer geeigneten Aquiva-
lenzrelation auf Abfolgen von Schritten zu I6sen, aber letztendlich reicht es, dass
man die Reihenfolge der Kommunikationsschritte und die jeweils letzten Zustands-
anderungen betrachtet.

Definition: Verhalten eines Wirts wahrend einer Ausfiihrungssitzung

DasVerhalten eines Wirts wahrend einer Ausfiihrungssitzshdie Abfolge

von Kommunikationsschritten, die ein Wirt nach Erhalt eines Agenten bis zur
Beendigung der Ausfuhrung durchfiihrt, sowie des jeweils letzten Zustands-
anderungsschritts des Agenten bzw. des Wirts.

Eine Angriffs lasst sich somit definieren als:
Definition: Angriff

Ein Angriff ist ein Unterschied im Verhalten eines Wirts wahrend eines Aus-
fihrungssitzung zwischen einem zu untersuchenden Wirt (bestehend aus dem
initialen WirtszustandZ und einem zustandslosen Wirtsk&phund einem
Referenzwirt (bestehend aus dem gleichen initialen Wirtszusfanchd

einem anderen zustandslosen Wirtskiejn

Leider stehen einige Probleme vor einer Anwendbarkeit eines entsprechenden
Detektionsverfahrens von Angriffen. Die Uberprifung der Aquivalenz der Verhal-
ten von zu uberprifendem Wirt und Referenzwirt bedarf vierer Dinge: Des initialen
Zustands des Agenten, des initialen Zustands des Wirts, der Sequenz von Ein- und
Ausgaben des Wirts, des Endzustands des Agenten, sowie des Endzustands des
Wirts. Der initiale und der Endzustand des Agenten liegen explizit wahrend der
Migrationen hin zum und weg vom zu Uberprifenden Wirt vor; sie sind also verfiig-
bar. Da der (initiale bzw. finale) Wirtszustand unter Umstanden ganze Datenbanken
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umfasst, und die Ausfihrung des Referenzwirts auf einer vertrauenswirdigen, also
einer anderen Maschine vonstatten gehen miisste, wirde dieses Vorgehen den
Transfer einer sehr groRen Menge an Daten vorschreiben. Abgesehen davon kdnnte
es der zu priufende Wirt vielleicht nicht akzeptabel finden, diese Daten an dritte Par-
teien weiterzugeben. AuRBerdem kann niemand die Ubereinstimmung der transfe-
rierten Daten mit denen der Datenbank Uberpriifen, da es gerade die Eigenschaft
eines Wirts ist, dass man dessen Innenleben von aufRen nicht zuverlassig erforschen
kann. Ahnliches gilt fir die Kommunikation des Wirts. Zwar ist es durchaus mog-
lich, die Ein- und Ausgaben des Agenten aufzuzeichnen, weil dieser kooperieren
will, aber es scheint nicht méglich zu sein, ohne Kooperation des Wirts dessen
Kommunikation aufzuzeichnen.

Wie wir fesgestellt haben, ist eine Detektion aller Angriffe mit dem vorgestellten
Ansatz nicht mdglich, weil es nicht mdglich ish die Ausfiihrung eines Agenten
durch einen Wirt zu blicken. Einige der vorgestellten Auswirkungen dieser Ausfuh-
rung lassen sich jedoch von auf3en beobachten. Diese erlauben zwar keine vollstan-
dige Entdeckung von Angriffen, ermdglichen es aber, bestimmte Angriffe zu
detektieren.

7.3 Referenzzustande

Wahrend es also schwierig ist, das Verhalten eines Wirts gegen das eines Referenz-
Wirts zu messen, gilt dies nicht fur die beobachtbaren Auswirkungen dieses Verhal-
tens. Bezogen auf einen Agenten resultieren diese Auswirkungen vor allem in den
Endzustanden der Agenten nach einer Ausfiihrungssitzung auf einem Wirt. Was
man daher tun kann, ist, den Endzustand eines Agenten auf einem zu prifenden
Wirt mit dem Endzustand auf einem Referenz-Wirt zu vergleichen. Daher definie-
ren wir:

Definition: Referenzzustand

Ein Referenzzustandt die Menge aller variablen Teile eines mobilen Agen-
ten nach der Ausfihrung auf einem Referenz-Wirt.

Um zu einem verwertbaren Vergleich des Referenzzustandes mit dem Endzustand
auf dem zu prifenden Wirt zu kommen, ist es notwendig, dass fur beide Ausfihrun-
gen dieselbe Eingabe benutzt werden kann. Wie im Ausfihrungsmodell erlautert,
umfasst diese Eingabe auch die Resultate des Aufrufs von Systemfunktionen wie
etwa Zufallszahlen, aber z.B. nicht die Resultate von Funktionen, die Teil des Agen-
tencodes sind, da diese als Teil der normalen Ausfiihrung eines Agenten berechnet
werden kénnen.
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Wenn wir nun in der Lage sind, den Unterschied zwischen dem Referenzzustand
und dem zu prifenden Endzustand zu festzustellen, kdnnen wir fast alle Angriffe
feststellen, die sich auf den Endzustand auswirken. Diese Angriffe umfassen
Schreibe- bzw. Modifikationsangriffe gegen die variablen Teile eines Agenten
sowie einige Angriffe, bei denen der Code des Agenten nicht gemaf der Spezifika-
tion ausgefuhrt wird. Der Umstand, dass nicht alle solchen Angriffe entdeckt wer-
den, sondern nur solche, die sich im Zustand des Agenten auswirken, ist nicht nur
eine Einschrdnkung dieses Ansatzes, sondern kann auch in manchen Féllen von
Vorteil sein. Wenn z.B. der Wirt den Code des Agenten temporar andert, um dessen
Effizienz zu optimieren, aber zu den gleichen Resultaten gelangt, muss er nicht
befiirchten, des Angriffs gegen den Agenten bezichtigt zu werden. Mit diesem
Ansatz nicht festgestellt werden kdnnen Leseangriffe und Angriffe, bei denen der
Wirt (von dem Eingaben stammen, oder der sie Ubermittelt hat) diese Eingaben
modifiziert oder unterdruckt.

7.4 Bestehende Ansatze

In diesem Abschnitt werden wir vier bestehende Ansétze analysieren, die Referenz-
zustande benutzen, um Angriffe durch Wirte festzustellen. Dazu werden diese

Ansatze erst beschrieben und kurz diskutiert, danach werden wir die Ansétze nach
Kriterien wie dem Zeitpunkt der Uberpriifung und den benutzten Vergleichsdaten

klassifizieren.

Ansatz 1: ,State appraisal”

Farmer, Guttman und Swarup beschreiben in [FGS96] einen “state appraisal’-
Ansatz, der die Plausibilitét eines Zustands als ersten Schritt nach der Ankunft eines
Agenten auf einem Wirt testet. Dieser Mechanismus betrachtet dabei nur den reinen
Zustand. Der Testmechanismus wird durch eine Prozedur realisiert, die Teil des
Agenten ist, und zu Beginn ausgefihrt wird. Sie kann z.B. aus einer Menge von
Bedingungen bestehen, die bei der Ankunft erfillt sein mussen. In diesem Fall
besteht kein expliziter Referenzzustand. Statt werden ,Meta-Regeln* Uber den
initialen Zustand in den Bedingungen kodiert. Die Bedingungen werden durch den
Programmierer formuliert, der Relationen zwischen bestimmten Datenelementen
kennt. Der Test wird vom Ziel-Wirt durchgefuhrt, und es ist in dessen Interesse, den
Test durchzufuhren, da dieser nur giiltige, d.h. nicht angegriffene Agenten ausfiih-
ren will (die dem Wirt sonst Schaden kdnnten). Wenn der Wirt den Test nicht durch-
fuhrt (z.B. weil er mit dem angreifenden Wirt zusammenarbeitet), kdbnnen keine
Angriffe entdeckt werden.

Die Frage, welche Angriffe denn erkannt werden, wenn der Test durchgefiihrt wird,
hangt von der Mé&chtigkeit des benutzten Test-Formalismus ab. Wenn z.B. Bedin-
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gungen benutzt werden, die nur Boolesche und numerische Operatoren enthalten
kénnen (d.h. wenn die benutzten Testkonstrukte nicht Turing-méchtig sind), gibt es
Berechnungen, die nur durch den Code des Agenten ausgefihrt, aber nicht durch
die Bedingungen nachvollzogen werden kdnnen. Das bedeutet, dass nicht alle
Berechnungen durch diese Art von Bedingungen getestet werden kdnnen. Der Plau-
sibilitétstest betrachtet nur den initialen Zustand, nicht aber auch die Eingaben an
den Agenten wahrend dessen Ausfilhrung. Daher kann es auch hier Angriffe geben,
die nicht entdeckt werden kdnnen. Man kann sich z.B. einen Agenten vorstellen, der
Preisangebote durch entfernte Kommunikation einholt, den billigsten Preis berech-
net und die Ubrigen Preise |6scht. Dann kann der Wirt die Ausfiihrung und/oder die
Angebote beliebig modifizieren, ohne entdeckt zu werden, da es unméglich ist, eine
Inkonsistenz in der Ausfuhrung zu bemerken, ohne auf die eingeholten Preise
zuriickgreifen zu kénnen.

Ansatz 2: ,Server replication”

In [MRS96] schlagen Minsky et al. vor, Mechanismen zur Fehlertoleranz auch dazu
zu verwenden, Angriffe durch boswillige Wirte festzustellen. Die Grundannahme
hierbei ist, dass es fur jede Ausfiihrungssitzung (die in diesem Ansatz “Stage”
heil3t) eine Menge von unabhangigen, d.h. von verschiedenen Parteien betriebene,
replizierte Wirte gibt. Repliziert bedeutet in diesem Zusammenhang, dass die Wirte
dieselbe Menge an Ressourcen, vor allem dieselben Daten, anbieten. Jeder Ausfih-
rungsschritt wird parallel von der Menge der replizierten Wirte ausgefiihrt. Nach
der Ausfiihrung stimmen die Wirte tiber die Ergebnisse, d.h. die Agentenzusténde,
ab. Dies geschieht dadurch, dass die Zustande an alle replizierten Wirte der nach-
sten Ausfuhrungssitzung geschickt werden. Jeder Wirt vergleicht die erhaltenen
Zustande und benutzt denjenigen, der am haufigsten errechnet wurde. Wenn man
annimmt, dass alle Wirte, die den Agenten nicht angreifen, zu demselben Ergebnis
kommen, dann kann dieser Ansatz selbgst2 - 1) bdswillige Wirte tolerieren. Der
Referenzzustand wird hier also aus einer Menge von Ausfuhrungen auf unbekann-
ten Wirten Gber die Mehrheit der Stimmen berechnet. Da die replizierten Wirte par-
allel arbeiten, missen externe Eingaben an den Agenten an alle replizierten Wirte
parallel geschickt werden (Eingaben, die direkt von einem Wirt kommen, werden in
gleicher Weise auch auf den anderen replizierten Wirten erzeugt, da ja alle Ressour-
cen gleich sind).

Dieser Ansatz kann alle Angriffe, die in einem verénderten Zustand resultieren,
feststellen, wobei selbst gemeinsame Angriffe von wenigenals Wirte pro Aus-
fuhrungssitzung toleriert werden kdnnen.
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Ansatz 3: ,Execution traces”

Neben dem Testen der inhdrenten Integritat von
Zustanden und dem Vergleichen von Zustanden, ¢ ijo read(x)
durch parallele Ausfiihrung entstehen, besteht di y=x+z
dritte grundlegende Idee, Referenzzustéande g

benutzen, darin, den ausfihrenden Wirt ein Ausfiih
rungsprotokoll oder “trace” erstellen zu lassen. In
[Vig98] stellt Vigna einen Ansatz vor, der diese Ideg Bild 22: Code-Fragment
benutzt, um es einem Agenteneigentiimer zu ermog-

lichen, die Ausfiihrungssitzungen seines Agenten

auf verschiedenen Wirten zu Uberprifen, wenn ein Angriff vermutet wird. Zu die-
sem Zweck erstellt jeder Wirt ein Ausfiihrungsprotokoll, das wie in Bild 23 darge-
stellt, aufgebaut ist.

1
%2 m=y+1
13 k=cryptinput
14 m=m+k

Ein Ausfiihrungsprotokoll besteht aus Paa(es)

bei denenn einen Bezeichner einer ausgefiihrten 10 x=5
. . . ; 11

Anweisung bezeichnet. Falls diese Anweisung den 12

Zustand des Agenten durch Einbeziehung von Daten 13 k=2

aulRerhalb des Agenten veréandert (d.h. eine Einggbe
benutzt), bezeichned die Liste mit Variablenna-
men-Wert-Paaren, die den Inhalt dieser Variablen
nach Ausfihrung dieser Anweisung wiedergeben.

14

Bild 23: Trace des
Code-Fragmentes

Nach der Ausfuihrungssitzung berechnet der Wirt einen Hash-Wert des Ausfiih-
rungsprotokolls und einen des Endzustandes, signiert diese digital und schickt diese
zusammen mit dem Agenten an den nachsten Wirt. Das Ausfihrungsprotokoll
selbst wird vom Wirt gespeichert. Der Agent wird so auf jedem Wirt ausgefihrt, bis
der Agent wieder zurlick zu seinem Heimatwirt migriert. Nun kann sich der Eigen-
tumer des Agenten entscheiden, ob er die Ausfiihrung tberprifen will oder nicht.
Im Falle eines Verdachts fordert der Eigentimer das Ausfuhrungsprotokoll vom
ersten Wirt an, auf den der Agent migriert ist. Der Eigentimer berechnet den Hash
des Protokolls und vergleicht diesen mit dem, den der nachste Wirt vom ersten
erhalten hat. Sind diese identisch, ist sichergestellt, dass der erste Wirt dieses Aus-
fuhrungsprotokoll erzeugt hat. Danach wird der Agent erneut beginnend vom Start-
zustand auf dem ersten Wirt ausgefihrt. Falls eine Eingabe von auf3en benutzt wird,
wird diese dem Ausfihrungsprotokoll entnommen. Nachdem der Agent wieder aus-
gefuihrt worden ist, wird der Hash des Endzustandes mit demjenigen verglichen, den
der zweite Wirt bekommen hat. Falls beide identisch sind, konnte die Ausfihrung
nachvollzogen werden, und der Prifprozess wird mit dem zweiten Wirt bzw. den
folgenden Wirten fortgefuhrt, bis alle Ausfuhrungen geprift sind oder eine Unstim-
migkeit entdeckt wurde. Der Fall, dass ein Wirt vorgibt, einen anderen Agentenzu-
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stand erhalten zu haben als denjenigen, den er vom vorherigen Wirt in Wirklichkeit
erhalten hat, wird dadurch ausgeschlossen, dass ein Wirt die Hashes, die er erhalten
hat, digital signiert an den Sender zurlckschickt.

Offensichtlich wird mit jeder Ausfiihrungssitzung ein neues Protokoll erzeugt, das
mit jedem ausgefihrten Schritt wachst. Um die Protokolle zu verkleinern schlagt
Vigna daher vor, die Anweisungsbezeichner im Protokoll wegzulassen. Es gibt aber
noch andere Grinde, warum diese weggelassen werden kdnnen. Erstens kann man
argumentieren, dass ein korrekter Endzustand wichtiger ist als ein korrekter Aus-
fuhrungsweg. Zweitens beweisen die Anweisungsbezeichner keineswegs, dass der
Endzustand durch die Serie der bezeichneten Anweisungen entstanden ist. Es ist
jederzeit mdglich, eine korrekte Liste mit Bezeichnern zu generieren und diese mit
den korrekten oder modifizierten Eingaben zu versehen. In diesem Fall wird ein
Angriff erst dann festgestellt, wenn der nachgerechnete Endzustand mit dem ange-
gebenen Endzustand verglichen wird, nicht aber friiher, wenn die Bezeichner Uiber-
pruft werden. Daher werden die Bezeichner auch von einem Sicherheitsstandpunkt
aus nicht bendétigt.

Dieser Ansatz entdeckt alle Angriffe, die zu einem modifizierten Endzustand fihren
solange der Wirt nicht in der Lage ist, die Eingabe zu modifizieren. Der Ansatz
erlaubt es, den Wirt festzustellen, der einen Angriff beging, nicht aber, die Unter-
schiede zum korrekten Agentenzustand festzustellen, da nur Hashes der Endzu-
stande gespeichert werden.

Ansatz 4: ,Proof Verification”

In [Yee99] wird ein Ansatz vorgestellt, der den Begriff des Beweises (“Proof”) der
korrekten Ausfuhrung benutzt. Wie im letzten Ansatz auch besteht ein Beweis aus
Ausfiihrungsinformation und dem Endzustand, und soll beweisen, dass die Ausfih-
rung durch den Wirt korrekt war. Die Idee ist nun aber, dass es einen effizienteren
Weg gibt, die Ausfihrung zu prifen, als sie noch einmal nachzuvollziehen. Dazu
wird die Existenz von holographischen Beweisen aufgezeigt, die in der Lage sind zu
beweisen, dass ein Ausfihrungsprotokoll existiert, das zu einem bestimmten Endzu-
stand fuhrt, indem nur konstant viele Bits des Beweises geprift werden. Ein Proto-
koll, das diese Idee aufgreift, wird in [BMW98] beschrieben. In diesem Protokoll
werden alle Beweise zum Eigentimer des Agenten geschickt, der die Beweise prift,
nachdem der Agent seine Aufgabe beendet hat. Nachdem zuerst nur bekannt war,

dass der holographische Beweis eine Lange I\‘?Omd >0) hat, wobei die Lange
des Ausfuhrungsprotokolls ist, bewiesen Biehl, Meyer und Wetzel in [BMW98]
dass Beweise existieren, die sogar sublinear bzw. polylogarithmisch beztglich der
Lange der Agentenlaufzeit (d.h. beziiglich der Anzahl der abgearbeiteten Schritte)
sind.
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Das Problem dieses Ansatzes besteht darin, dass z.Zt. nur NP-harte Algorithmen
bekannt sind, die in der Lage sind, holographische Beweise zu erzeugen. Aus die-
sem Grund wird dieser Ansatz noch nicht praktisch eingesetzt und wird daher auch
im weiteren nicht weiter betrachtet.

7.5 Bewertung der bestehenden Anséatze

Um die Starke des erzielten Schutzes von Ansatzen, die Referenzzustande benut-
zen, untersuchen zu kénnen, missen die gemeinsamen Merkmale der prasentierten
Ansatze extrahiert und deren Beziehung untersucht werden. Diese sind:

7.5.1 Prifzeitpunkt

Gegen den Referenzzustand kann entweder

« nach jeder Ausfiihrungssitzung oder

« nachdem der Agent seine Aufgabe beendet hat
gepruft werden.

Da es das Ziel der Ansatze ist, den angreifenden Wirt festzustellen und weil solche
Wirte Uberall entlang der Migrationsroute des Agenten auftreten kdnnen, bedeutet
die Wahl der zweiten Alternative auch, dass erstens die zuriickgelegte Migrations-
route in einer sicheren, d.h. vor Modifikationen sicheren Art und Weise abgespei-
chert sein muss. Dies kann entweder durch das inkrementelle Ablegen der Route im
Zustand, durch Kommunikation mit einem vertrauenswirdigen Wirt oder durch
einen a priori festliegenden Routenplan geschehen. Zweitens muissen dann die
Referenzdaten fir jede Ausfiihrungssitzung gespeichert werden, weil sonst die Aus-
fuhrung nicht nachgepruft werden kann.

Im Prinzip kénnte man auch in kleineren Intervallen als den Ausfiihrungssitzungen
prifen, aber da der Wirt durch das parallele Ausfiihren eines korrekten und eines
angegriffenen Agenten jederzeit das Verhalten eines korrekten Agenten nach auf3en
simulieren kann, ist dieses Vorgehen nicht aussagekraftig.

7.5.2 Benutzte Referenzdaten

In Abhangigkeit vom Prifzeitpunkt kdnnen auch die zum Vergleich benutzten Refe-
renzdaten variieren. Nach einer Ausfiihrungssitzung oder nach \Vollzug der Gesamt-
aufgabe kann eine beliebige Kombination aus Anfangszustand, Endzustand,
Eingabe, Ausgabe, Ausfluhrungsprotokoll und benutzten Wirt-Ressourcen verwen-
det werden.
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7.5.3 Benutzter Prifalgorithmus

Unabhangig vom benutzten Prifzeitpunkt kann jeder der folgenden Algorithmen
verwendet werden. Die Algorithmen markieren dabei allerdings nur einige Punkte
auf einer kontinuierlichen Skala von méglichen Algorithmen.

Regeln

Dieser Begriff bezeichnet einfache (d.h. nicht Turing-méchtige) Mechanismen, die
es erlauben, z.B. Nachbedingungen in Form von Logik erster Ordnung zu formulie-
ren (z.B.ausgegebenesGeld + restGeld = initialesGeld ). Wie
bereits in Kapitel 7.4 argumentiert wurde, kénnen solche Mechanismen zwar nicht
alle Angriffe feststellen, sind aber einfach zu formulieren und zu testen. Regeln
kénnen alle beschriebenen Referenzdaten benutzen.

Beweise

Der Begriff “Beweise” bezeichnet in diesem Zusammenhang Reprasentationen von
Ausfuhrungsprotokollen, die leichter zu prifen sind als die Protokolle selbst.
Beweise bendtigen keine weiteren Referenzdaten, da sie alle relevanten Daten
bereits enthalten.

Nachrechnen

Das Ziel des Nachrechnens ist es, einen Referenzzustand zu erzeugen, mit dem der
zu prufende Zustand verglichen werden kann. Wie bei Regeln und Beweisen kann
auch hier der Prifprozess automatisiert werden, d.h. durch Systemfunktionen unter-
stutzt werden. Dazu werden einfach die Endzusténde beider Ausfiihrungen und
eventuell zusatzlich die Ausfuhrungsprotokolle verglichen. Aus diesem Grunde
bendtigt dieser Algorithmus an Referenzdaten Eingaben, den Anfangszustand,
sowie das Ausfuhrungsprotokoll oder den Endzustand. Die Mé&chtigkeit des Ansat-
zes hangt davon ab, wieviele der Referenzdaten verwendet werden. Wird beispiels-
weise kein Ausfuhrungsprotokoll verwendet, kann der Wirt die Eingaben
modifizieren. Aber selbst wenn die Eingaben im Protokoll zur Priifung verwendet
werden, kann nicht einfach festgestellt werden, ob alle Eingaben auch wirklich ver-
zeichnet sind.

Man kann einwenden, dass es unmdglich ist, die Bedingungen der urspriinglichen
Ausfuhrungen fur die Prifung wiederherzustellen, da diese Bedingungen z.B. “race
conditions” im Fall von parallelen Threads umfassen kénnen. Als Beispiel fir die-
sem Umstand kann man sich vorstellen, dass ein Agent eine Liste aus einer Eingabe
berechnet, in der die Reihenfolge der Elemente vom Timing von zwei Threads
abhéngt, die der Agent benutzt. Damit kann diese Liste nicht einfach Element fur
Element mit der Liste einer anderen Ausfiihrung verglichen werden, da die andere
Liste dieselben Elemente in anderer Reihenfolge enthalten kann. Um dieses Pro-
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blem, und das Problem, dass Eingaben authentifiziert werden sollten, zu lésen,
bendtigen wir einen machtigeren Algorithmus.

Beliebiger Code

Dies ist der méchtigste Algorithmus, da er alle vorherigen enthalt und weitere Ver-

fahren erlaubt wie z.B. eine spezifische Methode zum Vergleichen von Endzustan-
den oder die Mdglichkeit, die Kommunikationspartner nach den empfangenen

Nachrichten zu fragen. Da der genaue Algorithmus durch den Programmierer fest-
gelegt wird und damit nicht vorher bekannt ist, kann das System hier nur sehr

grundlegende Unterstiitzung anbieten, d.h. die Méglichkeit, beliebige Programme
zu den Prufzeitpunkten auszufiihren. Auch hier kénnen alle méglichen Referenzda-
ten benutzt werden.

Diskussion

Die Kombination dieser Merkmale 6ffnet einen Raum an maoglichen Ansatzen, die
diese Merkmale kombinieren, der wesentlich mehr Mdglichkeiten umfasst als die
vorgestellten Verfahren (siehe auch Tabelle 1 in Kapitel 7.8). Wenn wir den Pro-
grammierer entscheiden lassen wollen, welcher Schutzmechanismus fir seine spe-
zifische Anwendungen angemessen ist, missen wir ihm die Moglichkeit geben, aus
dem gesamten Ansatzraum auszuwéahlen statt ihm nur einen einzelnen Mechanis-
mus anzubieten.

7.6 Starken und Schwachen der Ansatze

Wie bereits dargestellt, kbnnen Ansatze, die Referenzzustande benutzen, nicht alle
Angriffe feststellen. In diesem Unterkapitel werden wir den erzielten Schutz unter-
suchen, Anwendungen identifizieren, die nicht geschitzt werden kénnen, und mog-
liche Erweiterungen diskutieren.

7.6.1 Erzielter Schutz

Der erzielte Schutz hangt von den im letzten Abschnitt untersuchten Merkmalen ab,
d.h. von Prifungszeitpunkt, den benutzten Referenzdaten sowie dem Prifalgorith-
mus. Ein Mechanismus, der nur geringen Schutz liefert, benutzt nur die schwéach-
sten Merkmale d.h. er prift die einzelnen Ausfiihrungen erst nach Beendigung der
Gesamtaufgabe, benutzt pro Prifung nur den Endzustand und verwendet nur einfa-
che Regeln zur Prufung. Aufgrund dieser Charakteristik werden Angriffe nicht
sofort erkannt, und der angegriffene Agent wird danach noch von weiteren Wirten
ausgefihrt. Es ist zwar moglich zu erkennen, wer schuld daran ist, dass der Agent
unter Umstanden unerwinschte Reaktionen zeigt (wie z.B. 1000 statt 10 Rosen zu
kaufen), aber es ist schwierig, diese Reaktionen zu kompensieren, vor allem wenn
sie auf ehrlichen Wirten stattgefunden haben. Da nur Regeln benutzt werden, kdn-
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nen viele Angriffe nicht erkannt werden. Wenn beispielsweise eine Regel prift, ob
das initiale Geld gleich der ausgegebenen Summe plus dem Rest ist, kann ein uner-
winschter Kauf nicht entdeckt werden. Obwohl dieser Mechanismus sehr effizient
arbeitet und die Ausfiihrung des Agenten nicht verzogert, ist er vom Sicherheits-
standpunkt aus gesehen nicht sehr wirkungsvoll.

Ein Mechanismus, der alle sich ihm Mdglichkeiten nutzt, prift nach jeder Ausfuh-
rungssitzung, benutzt alle moglichen Referenzdaten und erlaubt beliebige Pro-
gramme als Prifalgorithmus. Wenn ein Wirt einen Agenten empfangt, kann er im
Falle einer erfolgreichen Prifung sicher sein, dass der Zustand des Agenten zu des-
sen Eingaben passt. Da der Mechanismus auch ein Nachrechnen der letzten Ausfih-
rung erlaubt, kann diese Ausfiihrung nachvollzogen werden. Wenn es der
Prufalgorithmus zusétzlich erlaubt, die Eingaben der Kommunikationspartner veri-
fizieren zu lassen, kann auch dieser Aspekt geschitzt werden. Offensichtlich ist die-
ser Mechanismus also sicherer als der obige. Der Preis fir diese erhdhte Sicherheit
ist aber der Mehraufwand an Berechnung und Kommunikation: Erstens verdoppeln
sich grob die Berechnungskosten bei einmaligem Nachrechnen, und zweitens muss
ein Zustand pro Migration mehr sowie die Eingaben transportiert werden

Auch wenn Angriffe festgestellt werden kdnnen, erhebt sich allerdings die Frage
nach den Konsequenzen. Nur wenn juristische, organisatorische oder soziale
Schritte gegen einen Angreifer unternommen werden kdénnen, sind Schemata wie
die in diesem Kapitel untersuchten sinnvoll. Obwohl diese Uberlegungen durchaus
die Frage nach der Gesamtsicherheit betreffen, stehen sie doch aufRerhalb des The-
mas dieser Arbeit. Nichtsdestotrotz verdienen sie weitere Untersuchung.

7.6.2 Nicht-entdeckbare Angriffe

Inkorrekte Ausfuhrungen (also Angriffe), die sich von korrekten Ausfiihrungen
nicht durch den Endzustand unterscheiden, kénnen mit den vorgestellten Schutzme-
chanismen nicht entdeckt werden. Vor allem Leseangriffe liegen damit auf3erhalb
des zu schitzenden Bereichs, also Angriffe, die nur darauf abzielen, den Inhalt von
Variablen zu erfahren, da diese Angriffe keine Spuren hinterlassen. Weitere
Angriffe, die nicht festgestellt werden kénnen, sind solche, bei denen der Wirt die
Eingaben an den Agenten unbemerkt modifizieren oder unterdriicken kann, sowie
solche, bei denen der Angreifer den Agenten zu ungewollten Aktionen zwingt (z.B.
zum Kauf einer Ware), dann aber eine korrekt ausgefiihrte Version des Agenten
weitergibt. Letzterer Angriff entspricht zwar einem bestimmten Leseangriff, ver-
langt aber unter Umstanden weniger Wissen Uber die innere Struktur des Agenten.
Insgesamt mussen also zusétzlich noch andere Mechanismen benutzt werden, wenn
ein Agent umfassend geschitzt werden soll.
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7.6.3 Mdgliche Erweiterungen

Um zu verhindern, dass Wirte Einfluss auf die zur Prifung benutzte Eingabe eines
Agenten nehmen kdnnen, kann man digital signierte Eingaben benutzen, deren Inte-
gritéat dann die prifende Stelle sicherstellen kann. Um die Unterdriickung von Ein-
gaben durch den Wirt gegenliber dem Agenten auszuschlielen kann man ein
Verfahren anwenden, das sicherstellt, dass alle Interaktionspartner im Nachhinein
gefunden werden kénnen.

Eine korrekte Ausfiihrung eines Agenten besteht nicht nur im Erzeugen des Refe-
renzzustandes; auch diusgabereines zu prifenden Agenten sollten denen des
Referenzagenten entsprechen. Daher kénnte man weitere Verfahren entwickeln, die
es gestatten, die Kommunikationspartner nach den erfolgten Ausgaben des Agenten

zu fragen.
T externe
entfernte Partner

Komm.
lokale
Komm.

Wirt
Bild 24: Satellitenkonzept

Wenn man beide Aspekte, den der korrekten Eingabe und den der korrekten Aus-
gabe, zusammennimmt und auch die Korrelation zwischen beiden als schiitzenswert
ansieht, kommt man auf eine zu prifende Kommunikationshistorie (bei der der Wirt
selbst immer bezuglich des von ihm erzeugten Teils der Kommunikation ligen
kann). Eine Mdglichkeit, diese Historie zu prifen, kdnnte die Einfiihrung eines ver-
trauenswirdigen Stellvertreters sein, der auf einem anderen Wirt liegt, und Uber den
jegliche externe Kommunikation mit dem Agenten indirekt abgewickelt wird bis auf
die mit dem Wirt selbst, die nicht kontrollierbar ist. Gleichzeitig ist diese Einschran-
kung aber sogar aus Effizienzgesichtspunkten wiinschenswert, weil dann lokale
Interaktion nicht verteuert wird (auch wenn durch die Notwendigkeit der Aufzeich-
nung auch der lokalen Kommunikation natirlich immer noch ein Mehraufwand
gegeniiber ungeschitzten Agenten entsteht).

Erhalt man nun durch den Einsatz dieses ,Satellitenkonzeptes” eine Kommunikati-
onshistorie aus Sequenzen von Ein- und Ausgaben, findet die Uberpriifung dersel-
ben dadurch statt, dass, etwa beim Nachrechnen, die Eingaben in die Nachrechnung
einbezogen werden und die so erhaltenen Ausgaben gegen die Ausgaben in der
Kommunikationshistorie geprtft werden.
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Die Benutzung eines Kommunikationsstellvertreters oder “Satelliten” erzeugt
naturlich Mehraufwand, aber er entsteht nur dann, wenn eine entfernte Kommuni-
kation stattfindet, und erhalt die Vorteile der Lokalitat von Agent und Wirt.

7.7 Systemunterstitzung flr Schutzmechanismen

In diesem Abschnitt wird ein Framework prasentiert, das die Implementierung von
Sicherheitsmechanismen unterstiitzt, die Referenzzustinde benutzen. Es beruht
dabei auf der Unterstiitzung der Merkmale, die in Kapitel 7.5 gefunden wurden. Die
generelle Idee ist, den Programmierer selbst den eigentlichen Prufalgorithmus
implementieren zu lassen und die grundlegenden Funktionalitaten, wie das Signie-
ren der Referenzdaten bereitzustellen. Obwohl es fir das Mobile-Agenten-System
Mole implementiert wurde, kann das im Folgenden vorgestellte Schema fiir beinahe
jedes in Java implementierte Agentensystem verwendet werden, das schwache
Migration* unterstitzt und den Aufruf von Prozeduren durch den Wirt im Rahmen
der Ausfihrung des Agenten zuldsst (siehe [Hoh0O0]). Dies ist fiur die meisten
Systeme der Fall (siehe [MAL] fur die Charakteristika der meisten Agentensy-
steme). Die nachfolgende Beschreibung des Frameworks erfolgt anhand der oben
erwéahnten Merkmale.

Prifzeitpunkt

Um die verschiedenen Moglichkeiten des Priifzeitpunkts zu unterstiitzen, benétigen
wir verschiedene Ruckrufprozeduren (encillbackg, die nach der Ankunft auf
einem neuen Wirt bzw. nach Beendigung der Gesamtaufgabe bei Ankunft auf dem
Heimatwirt aufgerufen werden (siehe Bild 25). Die erste Rickrufprozedur heif3t

* Bei der schwachen Migration werden nur der Code- und der Datenzustand,
nicht aber der Ausfihrungszustand transportiert.
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checkAfterSession , der zweitecheckAfterTask . Er wird durch den letz-
ten Wirt, der den Agenten ausfihrt, aufgerufen. Dies ist zumeist der Heimatwirt.

Rickrufprozeduren im Agenten

checkAfterSession()
This method is called by the host as the first ac-
tion when arriving

checkAfterTask()
This method is called by the last host

Vom Agenten implementierte Interfaces

InitalStateRequester
declares need for initial state

ResultingStateRequester
declares need for resulting state

InputRequester
declares need for input

ExecutionLogRequester
declares need for execution log

ResourceRequester
declares need for host resources

Bild 25: Ruckrufprozeduren und Schnittstellen des
Frameworks

Benutzte Referenzdaten

Um verschiedene Referenzdaten zu unterstiitzen, mussen wir nur zwei Dinge tun:
Erstens missen wir sicherstellen, dass wir am Ende einer Ausfiihrungssitzung die
bendtigten Daten in einer Form haben, die es uns erlaubt, diese Ausfuihrung zu pru-
fen. Zweitens missen wir sicherstellen, dass diese Daten zu den Wirten, auf denen
die Prifung stattfindet, transportiert werden. Letzteres ist in Mobile-Agenten-Syste-
men &ullerst einfach. Alles, was wir tun mussen, ist, diese Daten im Datenteil des
Agenten zu speichern, da dieser automatisch bei der Migration auf den nachsten
Wirt transportiert wird. Ersteres ist dagegen etwas schwieriger. Der Anfangs- und
der Endzustand stellen kein Problem dar, da diese sowieso bei der Migration entste-
hen und transportiert werden. Replizierte Ressourcen werden einfach als Daten dem
Datenteil hinzugefiigt (auch wenn diese unter Umsténden sehr gro3 sein kénnen).
Um die Eingabe oder das Ausfiihrungsprotokoll zu erstellen, gibt es zwei mdgliche
Wege. Entweder werden diese Informationen durch die Java Virtual Machine (JVM)
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gesammelt, die als Ausfihrungsumgebung z.B. Zugriff auf die Zeilennummern der

Anweisungen hat. Oder aber sie werden von in den Agenten eingefligten Code
gesammelt, der entweder automatisch oder manuell erzeugt wird. Manuell erzeugter
Code hat den Vorteil, dass der Programmierer dann damit das effizienteste Daten-
format erzeugen kann, wenn auch der Prifalgorithmus von ihm manuell erzeugt
wird.

SchlieBlich missen wir noch eine Mdoglichkeit vorsehen, die Referenzdaten auszu-
wahlen, die zum Prifen benutzt werden sollen. Falls die Referenzdaten durch
manuelles Instrumentieren des Codes erzeugt werden, wird auch die Auswahl durch
den Programmierer in den Code implementiert. Falls eine automatische Instrumen-
tierung erfolgt, missen die bendétigten Referenzdaten spezifiziert werden. Dies kann
durch die Deklaration der Implementierung verschiedener Interfacelfinaé
StateRequester , ResultingStateRequester , InputRequester
ExecutionLogRequester , und ResourceRequester geschehen (siehe

Bild 25), analog zur Verwendung vdbloneable in Java.

Prifalgorithmus

Da die “beliebiger Code”-Alternative sowohl die méchtigste Variante und damit die
anderen Alternativen enthalt, reicht es, diese Moglichkeit anzubieten. Dies wird
zum Prifungszeitpunkt durch die Ausfihrung von Code erreicht, den der Program-
mierer des Agenten geschrieben hat. Falls eine der anderen Alternativen benutzt
werden soll, kann dies entweder der Programmierer selbst implementieren oder er
kann zu diesem Zweck die allgemeingultigen Prozeduren mit speziellen Giberladen.
So kdnnen Regeln beispielsweise durch einen speziellen Regelmechanismus unter-
stutzt werden oder direkt als Programmanweisungen formuliert werden. Um
Beweise zu unterstiitzen, misste man erst die genaue Struktur des Beweises analy-
sieren. Wenn dieser aus Daten besteht, konnten diese einfach mittransportiert wer-
den und man muss dann nur noch die Prifroutinen, durch die Mdglichkeit, Code
auszufuihren, mitfuhren. Falls der Beweis (eventuell zuséatzlich) aus Code besteht,
kann dieser ebenfalls leicht durch den dargestellten Mechanismus eingebunden wer-
den.

Die Unterstltzung fur das Nachrechnen kann auf mehreren Ebenen stattfinden. Ein
Problem stellt hierbei die Frage dar, wie man vom Original-Code zum Code fur das

Nachrechnen kommt. Erstens muss der Original-Code ein zweites Mal ausgefihrt
werden, wobei die Eingaben aus den Referenzdaten kommen. Zweitens kdnnen
Ausgaben unterdriickt werden, da sie fur die Prifung nicht benétigt werden (eine

Ausnahme stellt die Erweiterung aus Kapitel 7.6.3 dar, bei der auch die Ausgaben
zur Prufung benutzt werden). Drittens muss der so erzeugte Endzustand mit dem zu
prufenden Endzustand in einer Weise verglichen werden, die es dem Programmierer
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erlaubt, diese selbst zu erstellen (aufgrund der diskutierten Probleme mit einem
automatischen Vergleich in Kapitel 7.5.3). Losungen dieses Problems umfassen
eine modifizierte Ausfihrungsumgebung (z.B. JVM), die in der Lage ist, statt der
normalen Eingabeinteraktionen Referenzdaten zu verwenden, eine Kopie des Origi-
nalcodes, die automatisch um die benétigten Aktionen (zweite Ausfiihrung, Ausga-
beunterdriickung und Zustandsvergleich) erweitert wird, sowie eine Kopie des
Originalcodes, die manuell vom Programmierer instrumentiert wird. Letztere M6g-
lichkeit wurde gewahlt, um einen beispielhafte Schutzmechanismus mithilfe dieses
Frameworks zu implementieren, der gleichzeitig einen neuen Ansatz im Bereich der
Referenzzusténde darstellt (siehe ndchsten Abschnitt).

7.8 Ein neuer Ansatz

Die Ansétze in Kapitel 7.4 stellen nur einige Mdéglichkeiten aus dem Spektrum an
Ansatzen dar, die Referenzzustande benutzen kdnnen. Unterteilt man diese wie in
[Wil99] nach den Kriterien “In welchem Fall wird gepruft?”, “Wann wird geprift?”,

und “Welche Referenzdaten werden benutzt?”, und “Wie hoch ist der Berechnungs-
aufwand?" und nimmt man die Ansétze “Server replication” und “Proof verifica-
tion” hinzu, erhalt man folgende Tabelle:

Berech-
Prafungs- Prifungs- Benutzte erec
Ansatz . nungs-
anlass zeitpunkt Referenzdaten
aufwand

~State App- | injedem Fall | nach jeder Sit- nur Endzustand geringt

raisal” zung

.Server in jedem Fall | nach jeder Sit- Zusténde, hoctf
replication” zung Eingaben

.Execution | beiVerdacht | nach Gesamt- Zustéande, mittel®
traces" ausfuhrung Eingaben

.Proof veri- | injedem Fall | nach jeder Sit- Zusténde, sehr hocf
fication” zung Eingaben

Tabelle 1: Vergleich existierender Ansatze

a. Es muss die Prifroutine abgearbeitet werden.
b. Agenten werden n-fach ausgefihrt und transportiert, n >= 3.
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c. Im Verdachtsfall wird der Agent im Wesentlichen noch einmal aus-
geflhrt. Jeder besuchte Wirt muss den Trace speichern, bis der Agent
beendet wird.

d. Die Berechnung eines Beweises ist NP-hart.

Die Frage ist nun, ob es noch andere Ansétze innerhalb dieses Spektrums gibt, die
Vorteile gegenlber den bestehenden aufweisen. Will man einen Ansatz, der in den
ersten drei Kategorien das Maximum bietet (Prifung in jedem Fall, nach jeder Sit-
zung, Benutzung von Anfangs- und Endzustédnden sowie Eingaben), und keinen
hohen oder sehr hohen Aufwand besitzt, muss ein neues Verfahren gefunden wer-
den.

Da es unser Ziel ist, den Traces-Ansatz so zu modifizieren, dass die Prifung in
jedem Fall stattfindet (also ohne einen Verdacht haben zu missen), kdbnnte man ein-
fach den Heimatwirt jede Ausflhrungssitzung prufen lassen. Das Problem dieses
ad-hoc-Ansatzes ist aber, dass sich dieser Fall nicht nur vom Modell her nicht mehr
vom Client-Server-Ansatz unterscheiden wirde (der Heimatwirt fihrt den gesamten
Agenten aus und bekommt Eingaben entfernt von einigen Servern), sondern dass er
sogar noch teurer als dieser Ansatz wéare, weil der Agent ja noch auf diesen Servern
ausgefuhrt werden musste.

Ein besserer Ansatz ist es daher, die Idee aus dem “State appraisal’-Ansatz der Pri-
fung einer Ausfiihrungssitzung auf dem nachsten Wirt zu nehmen, und diese mit der
generellen Idee des Nachrechnens einer Ausfihrung aus dem “Traces”-Ansatz zu
koppeln. Dieser Ansatz wird das Problem haben, das Angriffe zweier oder mehr
kollaborierender, aufeinanderfolgender Wirte nicht entdeckt werden kénnen. Wie
wir spater sehen werden, kann das Verfahren jedoch auch fir das Entdecken von
Angriffen von mehreren kollaborierenden Wirten erweitert werden.

7.8.1 Der Ansatz
Die Idee des Ansat-

zes besteht darin, Wirt 1 Wirt 2

das Prufverfahrer . . Zustand -> Priifung -> Zustang
des “Traces’-Ansat- ustang -> Ausflihrung-> Zustang A

zes, also das Nach- A Zustand \ .

rechnen von Eingabe Eingabg Fingabe
Ausfuihrungssitzun- Ausfiihrung Zustand Priifung

gen unter . BenlJt_Bild 26: Nachrechnen von Ausfuhrungen
zung der Eingaben

wahrend dieser Sitzung zu nehmen, und es auf dem nachsten Wirt, der besucht wird,
durchzufiihren (siehe Bild 26). Der nachste Wirt fuhrt diese Priifung deshalb durch,
um nicht selbst vom nachsten Wirt eines Angriffs bezichtigt werden zu kénnen. Die
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Durchfiihrung dieser Prifung wird durch das Signieren eines Zustandes gegeniber
dem darauffolgenden Wirt dokumentiert, kann also auch nicht mehr abgestritten
werden. Wie bereits in Kapitel 7.1 diskutiert, bestehen die Eingaben aus der
Gesamtheit aller vom Agenten entgegengenommen Kommunikation mit dem Wirt
und dritten Parteien. Es wird dabei nicht darauf Ricksicht genommen, ob der néch-
ste Wirt vertrauenswirdig ist oder nicht, um das Ziel zu erreichen, jede Ausfih-
rungssitzung auf deméchstenWirt zu prifen. Wie in Kapitel 7.8.6 diskutiert
werden wird, ist es mit einem prifenden Wirt nur méglich, einen angreifenden Wirt
zu entdecken. Die Erweiterung des nun folgenden Algorithmus auf die Entdeckung
von n angreifenden Wirten durch den Einsatz von  Prufungen wird in Kapitel
7.8.7 diskutiert. Wir werden mdgliche Ausgaben des Agenten im Folgenden nicht
betrachten. In Kapitel 7.8.8 wird dieser Aspekt aber diskutiert werden.

Untervertrauenswiirdigeengl. trusted) Wirten (siehe [Hoh99]) werden dabei sol-
che verstanden, von denen der Agent im Voraus weil3, dass diese den Agenten nicht
angreifen werden. Vertrauenswirdige Wirte sind zudem bereit, Prifungen und
andere Dienstleistungen fir den Agenten durchzufiihren. Daher werden solche ver-
trauenswirdigen Wirten von Agenten entweder deshalb besucht, weil der Agent
diesen Besuch fiur die Durchfihrung seiner Aufgabe bendtigt, oder weil er diese
Prifdienste in Anspruch nehmen will. Wenn wir annehmen, dass ein Agent auf sei-
nem Heimatwirt startet und seine Aufgabe am Ende auch wieder auf diesem been-
det, kann man daher den ersten und den letzten Wirt der Migration eines Agenten
als vertrauenswiirdig einstufen. Wir setzen im Folgenden voraus, dass fir beliebige
Wirte auf sichere Art und Weise ermittelt werden kann, ob ein Agent einen Wirt fir
vertrauenswurdig halt oder nicht. Es wird in Kapitel 7.8.3 gezeigt werden, dass
diese Annahme erflllt werden kann.

Ist ein Wirt nicht vertrauenswirdig, wird er atgcht-vertrauenswirdigengl. untru-

sted) eingestuft. Nicht-vertrauenswirdige Wirte werden besucht, weil der Agent

diesen Besuch fur die Durchfihrung seiner Aufgabe bendtigt (etwa um lokal vor-

handene Ressourcen zu benutzen). Auch ein nicht-vertrauenswirdiger Wirt kann
Prufungen durchfihren wollen, aber nur dann, wenn er dadurch eine Verantwort-
lichkeit fur einen Schaden am Agenten bzw. dessen Eigentimer abwenden kann.
Auch solche Prifungen kdnnen natirlich wieder Gegenstand der Angriffe durch

den nicht-vertrauenswirdigen Wirt sein.

7.8.2 Das Protokoll

In diesem Abschnitt soll nun das Protokoll beschrieben werden, das den im letzten
Abschnitt beschriebenen Ansatz implementiert. Dazu werden wir uns zunéchst die
Protokollteile ansehen, die jeder Wirt in einer allgemeinen Konfiguration abzuwik-
keln hat. Diese Konfiguration besteht aus einer Liste von Wirten, die ein mobiler
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Agent nacheinander besucht. Um so generelle Aussagen wie moglich zu treffen,
werden wir nur annehmen, dass der erste und der letzte Wirt vertrauenswiirdig sind
(z.B. weil der Agent von seinem Heimatwirt startet und auf diesen am Ende wieder
zurtickkehrt), alle anderen Wirte aber nicht-vertrauenswirdig. Nachdem wir so ein
Protokoll entwickelt haben, entwickeln wir dieses zu einer optimierten Variante, die
es erlaubt, spezifischen Nutzen aus zwischendurch besuchten vertrauenswuirdigen
Wirten zu ziehen.

Basis-Protokoll

Im Folgenden bedeutet sigfy) die Signaturder Nachricht y durch den Wirt x.
Diese soll dabei nicht die Nachricht y selbst enthalten.

1.1  compute staje

1.2  transfer agent code to next host(s) if needed
1.3 add statgto message m

1.4  send m,sigfm) to next host

Bild 27: Protokoll fiir den ersten Wirt

Der erste Wirt (also der, von dem der Agent am Anfang startet) erzeugt den initialen
Zustand, transferiert gegebenenfalls den Code und Ubermittelt den initialen Zustand
des Agenten an den nachsten Wirt. Wie auch in allen folgenden Protokollteilen wird

die sich so ergebende Nachricht als Ganzes vom Ubermittelnden Wirt signiert an
den nachsten Wirt weitergegeben, so dass die Authentizitat gewahrleistet ist. Bild
27 enthélt den Pseudocode fur den ersten Wirt.

Der zweite Wirt bekommt die Nachricht vom ersten und Uberprift zunachst, ob der
Agent den vorherigen Wirt als vertrauenswirdig einstuft. Falls er dies nicht tun
wirde, konnte sich ein beliebiger, nicht-vertrauenswirdiger Wirt als erster Wirt aus-
geben und einen manipulierten Agenten in das System einschleusen. Da der zweite
Wirt annimmt, dass der erste Wirt vertrauenswirdig ist, finden bestimmte Priufun-
gen, wie wir gleich sehen werden, nicht statt. Damit kdnnte ein angreifender Wirt
die Sicherheitsmechanismen des Verfahrens unterlaufen. Diese Priifung auf Vertrau-
enswirdigkeit findet sich im nun folgenden Pseudocode fiir den zweiten Wirt nicht,
weil die Mechanismen zur Ermittlung vertrauenswirdiger Wirte erst in Kapitel
7.8.3 eingefuhrt werden.

Zuerst wird nun die Signatur der Gesamtnachricht, die nur aus dem Ausgangszu-
stand statgbesteht, verifiziert. Falls diese Signatur nicht verifiziert werden kann,
wird der erste Wirt benachrichtigt. In diesem Fall kann der erste Wirt sich entweder
entschlieen, seine Nachricht noch einmal zu senden oder aber den Agenten zu
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beenden. Dieser Aspekt beriihrt allerdings nicht die Frage nach der Sicherheit eines
Agenten durch einen Wirt, und wird hier nicht weiter vertieft.

2.1
2.2
2.3
2.4
2.5
2.6
2.7

get statgsigm (state) from previous host and check signature
if not true, COMPLAIN and STOP

compute stagdrom stateg using inpuj

transfer agent code to next host(s) if needed

add sign(state), sigrny(state) to message m

add inpu, state, state to message m

send m,siggfm) to next host

Bild 28: Protokoll des zweiten Wirts

Falls die Signatur verifiziert werden konnten, fuhrt der zweite Wirt den Agenten
unter Berlicksichtigung einer eventuellen Eingabe aus (diese Eingabe kann aus
mehreren Teilen bestehen und von mehreren Partnern kommen, siehe dazu auch die
Diskussion dieses Aspektes in Kapitel 7.1). Der durch die Ausfihrung entstehende,
bzw. resultierendeZustand des Agenten wird dann durch den Wirt signiert. Diese
Signatur, der resultierende Zustand, der Ausgangszustand sowie dessen Signatur
durch den ersten Wirt und schlieR3lich die Eingabe werden, signiert durch den zwei-
ten Wirt, an den dritten Ubermittelt (siehe Bild 28). Falls ein Codetransfer notwen-
dig ist, wird auch dieser durchgefihrt.

3.1
3.2
3.3
3.4
3.5
3.6
3.7
3.8
3.9
3.10
3.11
3.12
3.13
3.14
3.15
3.16

get message from previous host and check signature
if not true, COMPLAIN and STOP

get statg,, sign(state, ;) from message

check sigjfstate,.)
if not true, COMPLAIN and STOP

get inpyg state, sign._q(state) from message

check sigpy (state)
if not true, COMPLAIN and STOP

compute stafe, from statgusing input

check if staig, from line 3.9 and stafe, received from predecessor differ
if true, COMPLAIN and STOP

compute stagg, from state,; using inpug.;

transfer agent code to next host(s) if needed

add sigjfstate, ), sign.(statg,,) to message m

add inpyt,, state,,, state,, to message m

send m,sigp, (M) to next host

Bild 29: Protokoll fir den Wirt i+1
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Vom dritten bis zum vorletzten Knoten wird das Protokoll verwendet, das in Bild 29
beschrieben wird. Zuerst wird die Signatur der Gesamtnachricht und die des jetzi-
gen Ausgangszustands (sjafp verifiziert. Dieses Vorgehen erscheint auf den
ersten Blick Uberflissig zu sein, da der letzte Wirt ja bereits diesen Zustand im Rah-
men der Gesamtnachricht signiert hat. Der Grund fir dieses Vorgehen liegt jedoch
darin begriindet, dass nur die Signatur des Ausgangszustandes an den nachsten Wirt
gesendet werden muss, und dass die Verifikation der Gesamtsignatur auch immer
den Transfer aller signierten Inhalte bedingt. Falls eine der beiden Signaturen nicht
verifiziert werden kann, wird der erste Wirt benachrichtigt.

Zusatzlich zur Verifikation dieser zwei Sighaturen wird jetzt auch noch die Signatur
des vorherigen Zustands, siateerifiziert. Diese Signatur wurde auf dem vorletzten
Wirt erzeugt, und vom letzten Wirt durchgereicht, nachdem dieser die Signatur
ebenfalls verifiziert hat. Dadurch kann der aktuelle Wirt nach Zeile 3.8 in Bild 29
vertrauenswirdig sein, dass dieser Zustand durch Berechnung auf dem vorletzten
Wirt erzeugt wurde, und dass der letzte Wirt glaubt, dass dieser Zustand korrekt ist.
Dies kann entweder deshalb geschehen sein, weil der vorletzte Wirt vertrauenswiir-
dig ist oder weil der letzte Wirt die Ausfuhrung nachgerechnet hat (wenn der vor-
letzte Wirt nicht-vertrauenswirdig war). Dieser Glauben wird dadurch
dokumentiert, dass der letzte Wirt die Signhatur weitergereicht, und dies durch
Signierung der letzten Gesamtnachricht bestétigt hat.

Der aktuelle Wirt prift dann die Berechnung des vorherigen Wirts durch erneute
Ausfuhrung des Agenten unter Benutzung der Eingabe jinpod durch Vergleich

des dergestalt resultierenden Zustands mit dem vom letzten Wirt Gbermittelten
Zustand statg;. Wenn diese Zustande differieren, hat der letzte Wirt den Agenten
angegriffen. In diesem Fall “beschwert” sich der aktuelle Wirt, d.h. er schickt den
Agenten und alle anderen Daten zum Eigentimer des Agenten. Dadurch wird der
Eigentumer in die Lage versetzt, diesen Fall zu prifen und gegebenenfalls juristi-
sche oder sonstige Schritte einzuleiten. Da der Eigentiimer in der Lage ist, sowohl
den vom letzten Wirt signierten Zustand, als auch einen Referenzzustand zu prasen-
tieren (den er, wenn er dem aktuellen Wirt nicht vertrauen will, selbst noch einmal
erzeugt), kann ein Angriff nicht nur bewiesen werden, sondern es kénnen auch die
Folgen aufgezeigt werden.

Falls alle Prufungen jedoch erfolgreich durchgefiihrt werden konnten, fiihrt der
aktuelle Wirt den Agenten aus, d.h. errechnet den resultierenden Zustangd, state
aus dem Ausgangszustand stateind der Eingabe inpyt. Danach wird wieder
Code, falls ben6tigt, auf den nachsten Wirt Gbertragen. Schliel3lich signiert der aktu-
elle Wirt den resultierenden Zustand und der Gesamtnachricht wird die Signatur des
letzten Wirts Uber den Startzustand beigefiigt, so dass der nachste Wirt wieder die
Integritat dieses Zustandes Uberpriufen kann, bevor er die Ausfihrung auf dem aktu-
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ellen Wirt nachrechnet. Die Gesamtnachricht wird noch durch jppustate, ;, und
state,, erweitert, vom aktuellen Wirt signiert, und an den nachsten Wirt gesendet.

4.1 get message from previous host and check signature
4.2 if not true, COMPLAIN and STOP

4.3  get statgq, sign(statg,,) from message

4.4  check sigjistate, )

4.5 if not true, COMPLAIN and STOP

4.6 getinput state, sign.,(statg) from message

4.7  check sigm(state)

4.8 if not true, COMPLAIN and STOP

4.9 compute stafg, from stateusing input

4.10 check if stag; from line 4.9 and statge; received from predecessor diffe
4.11 if true, COMPLAIN and STOP

4.12 compute statg from state., using inpug,;

Bild 30: Protokoll des letzten Wirts i + 1

Der letzte Wirt schliel3lich (der ebenfalls als vertrauenswirdig angenommen wurde)

muss nur noch die Berechnungen seines Vorgéngers analog zum letzten Protokoll
durchfiihren und eine eventuelle letzte Ausfiihrung des Agenten vornehmen (siehe
Bild 30).

Optimiertes Protokoll

Bei Verwendung des Basis-Protokolls werden nicht nur Ausfihrungen auf nicht-

vertrauenswirdigen, sondern auch auf vertrauenswirdigen Wirten zwischen dem
ersten und dem letzten Wirt geprift. Da in der Realitat (im Gegensatz zum Beispiel)
solche vertrauenswirdigen Wirten vorkommen koénnen, und die Prifungen von
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Ausfuhrungen auf vertrauenswuirdigen Wirten unndtig sind, kann eine optimierte
Protokollvariante entwickelt werden, die solche unnétigen Priiffungen weglésst.

5.1 get message from previous host and check signature

5.2 if not true, COMPLAIN and STOP

5.3 get statg,, sign(state, ;) from message

5.4  check sigjfstate, ;)

5.5 if not true, COMPLAIN and STOP

5.6 if (predecessor is untrusted) then

5.7 get inpyt state, sign.;(statg) from message

5.8 check sigm (statg)

5.9 if not true, COMPLAIN and STOP

5.10 compute statg from statgusing inpug

5.11  check if stajg; from line 5.10 and state, received
from predecessor differ

5.12 if true, COMPLAIN and STOP

5.13 compute statg from state,; using inpug, ¢

5.14 transfer agent code to next host(s) if needed

5.15 add sigjtstatg,q), sign.1(statg,,) to message m

5.16 addinpyt,, state,,, State,, to message m

5.17 send m,sigp,(m) to next host

Bild 31: Protokoll fiir einen nicht-vertrauenswirdigen Wirti + 1

Das Protokoll fir den ersten Wirt bleibt auch in der optimierten Variante dasselbe.
Danach wird aber in Abhangigkeit davon, ob der Agenten einen Wirt fir vertrauens-
wurdig oder nicht-vertrauenswirdig halt, ein anderes Protokoll verwendet. Auf-
grund der Annahme, dass es dem Agenten sicher mdglich ist, dieses festzustellen,
kann jeder Wirt diese Entscheidung treffen. Ein nicht-vertrauenswurdiger Wirt kann
natirlich bewusst eine falsche Entscheidung treffen. Wie wir gleich sehen werden,
wird dieses Vorgehen aber durch den nachsten Wirt aufgedeckt werden.

Bild 31 beschreibt das Protokoll fir einemcht-vertrauenswirdigehVirt i+1. Im
Vergleich zum Protokoll in Bild 30 wird der Prifteil (Zeilen 5.7 bis 5.12) nur dann
ausgefihrt, wenn der vorherige Wirt nicht-vertrauenswirdig ist. Diese Entschei-
dung ist aufgrund der Annahme Uber die Existenz der Entscheidungsfunktion mog-
lich. Hat der Vorgénger das falsche Protokoll ausgefiihrt, fehlen die in Zeile 5.7
bendtigten Nachrichtenelemente, und die Prifung in Zeile 5.8 schlagt fehl.

Bild 32 zeigt das Protokoll fur einemertrauenswirdigerkKnoten i+1. Verglichen
mit dem Protokoll flir einen nicht-vertrauenswirdigen Knoten, fehlt hier nur der
Transfer von sigjfstatg, ), input,,, and statg, auf den nachsten Wirt. Dies sind
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genau die Elemente, die fur eine Prifung auf einem nachfolgenden Wirt bendtigt
werden wirden. Da der Wirt vertrauenswurdig ist, muss aber keine Prifung durch-
gefuhrt werden. Auch hier gilt das im letzten Paragraf Gesagte beziglich der Fest-
stellbarkeit, ob der Vorganger vertrauenswirdig oder nicht-vertrauenswurdig ist.

6.1 get message from previous host and check signature

6.2 if not true, COMPLAIN and STOP

6.3  get statg,, sign(state, ;) from message

6.4  check sigjtstate, )

6.5 if not true, COMPLAIN and STOP

6.6 if (predecessor is untrusted) then

6.7 get inpyt state, sign.;(state) from message

6.8 check sigp (statg)

6.9 if not true, COMPLAIN and STOP

6.10  compute statg from statgusing inpug

6.11  check if statg, from line 6.10 and statg, received
from predecessor differ

6.12 if true, COMPLAIN and STOP

6.13 compute statg from state,; using inpug,;

6.14 transfer agent code to next host(s) if needed

6.15 add signpq(state,,) to message m

6.16 add staje, to message m

6.17 send m,sigp(m) to next host

Bild 32: Protokoll fiir einen vertrauenswirdigen Wirt i + 1

Am Ende muss das Protokoll fir den letzten Knoten nur die Ausfihrungen von
nicht-vertrauenswirdigen Wirten prifen. Es besteht aus dem Protokoll flr einen
vertrauenswirdigen Knoten i+1 ohne die letzten vier Zeilen (siehe Bild 32).

7.8.3 Ermittlung vertrauenswirdiger Wirte

In diesem Abschnitt wollen wir zeigen, dass die Annahme erfillt werden kann, dass
auf sichere Art und Weise ermittelt werden kann, ob ein bestimmter Agent einen
Wirt fir vertrauenswirdig oder nicht-vertrauenswirdig halt.

Die Frage, ob ein bestimmter Wirt flr einen bestimmten Agenten als vertrauens-
wurdig oder nicht-vertrauenswurdig eingestuft wird, muss im Protokoll an zwei

Stellen beantwortet werden. Ein Wirt selbst muss wissen, wie er eingestuft wird, um
die richtige Protokollvariante auszufiihren und ein prifender Wirt muss die Einstu-
fung seines Vorgangers kennen, um die richtigen Prufungen durchzufiihren. Wie
bereits ausgefihrt, nltzt es im ersten Fall dem Wirt nicht, zu betrigen. Wirde ein
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nicht-vertrauenswirdiger Wirt die Protokollvariante fiir einen vertrauenswurdigen
Wirt benutzen, wirde dies auf dem néchsten Wirt festgestellt werden, da dann
Nachrichtenelemente fehlen wiirden. Um nicht eines Angriffs bezichtigt zu werden
haben daher alle Wirte ein Interesse daran, die richtige Protokollvariante zu benut-
zen. Im zweiten Fall hat der Wirt ebenfalls ein Interesse an der richtigen Antwort,
da sie sich auf den vorherigen Wirt bezieht, und wir zundchst annehmen, dass es
keine gemeinsamen Angriffe von zwei oder mehr Wirten gibt (diese Einschrankung
wird in Kapitel 7.8.7 aufgehoben). Insgesamt lasst sich also sagen, dass wenn eine
solche Einstufung abgefragt wird, der jeweils aktuelle Wirt ein Interesse daran hat,
die korrekte Antwort zu bekommen, und diese Ermittlung nicht beeintrachtigen
wird.

Fir ein solches Ermittlungsverfahren gibt es zwei Mdglichkeiten. Entweder es wird
ein vertrauenswurdiger Wirt (z.B. der Heimatwirt) um eine solche Information
gebeten oder der Agent entscheidet selbst (und fragt einen vertrauenswurdigen Wirt
nur in wenigen Fallen). Im ersten Fall ist eine entfernte Kommunikation vom aktu-
ellen Wirt zum vertrauenswurdigen Wirt notwendig (die auf jedem Wirt entstehen-
den zwei Fragen kdnnen gleichzeitig gestellt werden). Dies ist ein Nachteil, weil es
der Idee der Asynchronizitat von mobilen Agenten widerspricht, gleichwohl ist die-
ses Verfahren sicher, wenn es iber einen sicheren Kanal abgewickelt wird. Im zwei-
ten Fall fuhrt der Agent Zertifikate einiger der Wirte mit sich, von denen er weif3,
dass er sie eventuell besuchen will. Diese Zertifikate umfassen den Namen eines
oder mehrerer Wirte sowie deren Einschétzung (vertrauenswirdig bzw. nicht-ver-
trauenswirdig) und sind vom Eigentimer des Agenten unterschrieben. Falls der
Agent keine anderen Wirte besucht, reicht ein solches Zertifikat aus, um alle Anfra-
gen zu beantworten, da ein signiertes Zertifikat nicht unerkannt manipuliert werden
kann. In diesem Fall gibt es auch keinen Mehraufwand, da die konstanten Teile
eines Agenten in jedem Fall vom Eigentiimer unterschrieben werden. Falls der
Agent unvorhergesehene Wirte besucht (und diese Mdéglichkeit will man sich nicht
verbauen), stellt sich die Frage, wie entschieden wird, ob ein Wirt vertrauenswurdig
oder nicht-vertrauenswirdig ist.

Wenn diese Frage nur vom Heimatwirt beantwortet werden kann, muss dieser in
jedem Fall gefragt werden (er antwortet mit einem Zertifikat, das die angefragten
Wirte umfasst). Dann scheint es zunéchst das Problem zu geben, dass ein boswilli-
ger Wirt Zertifikate I6schen kann, um die Migration auf diese Wirte zu verhindern,
aber die Zertifikate kdnnen ja jederzeit auf den jeweiligen Wirten neu angefordert
werden.

Wenn die Frage, ob ein unvorhergesehener Wirt vertrauenswiirdig oder nicht-ver-
trauenswirdig ist, nicht nur vom Heimatwirt, sondern auch vom Agenten beantwor-
tet werden kann, dann kann dies der Agent tun, ohne befiirchten zu missen, vom
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aktuellen Wirt angegriffen zu werden (weil, wie bereits festgestellt wurde, der
jeweils aktuelle Wirt kein Interesse an diesem Angriff hat). Der Code als konstanter
Teil des Agenten kann auch von keinem Wirt manipuliert werden, weil er, wie alle
konstanten Teile, vom Eigentimer des Agenten signiert wurde.

7.8.4 Kosten des Protokolls

Da das Protokoll pro Ausfiihrungssitzung arbeitet, also pro Ausfiihrung eines Agen-
ten auf einem Wirt, werden auch die Kosten zunéchst pro Sitzung angegeben. Die
maximalen Zusatzkosten, die durch das Protokoll entstehen (d.h. wenn maximal
viele nicht-vertrauenswirdige Wirte besucht werden) betragen:

e 2 Signaturverifikationen

e 1 Signaturerzeugung

e 1 Ausfiihrung

e 1 Zustandsvergleich

* 1 Transport der Eingabe

e 1 Transport eines Zustands

e 2 Transporte von Signaturen

« der zusatzliche Signierungsaufwand fir die signierten Daten, der bei der Signa-
tur der Gesamtnachricht anfallt

Diese Zahlen gelten fur den Fall, dass der Code des Agenten konstant Uber die

Lebenszeit des Agenten ist. Wird das Protokoll nicht eingesetzt, betragen die

Kosten fur einen Agenten: 1 Ausfiihrung, 1 Transport eines Zustands, 1 Transport

des Codes. Zusatzlich sollte der zu migrierende Agent in jedem Fall durch den sen-

denden Wirt signiert, und durch den empfangenden Wirt verifiziert werden. Diese

Anforderung resultiert aus dem allgemeinen Sicherheitsbedarf bei zu schitzenden

mobilen Agenten und kann daher nicht zu den Zusatzkosten des Protokolls gerech-

net werden.

Falls angenommen werden kann, dass alle Zustande dieselbe Grofl3e haben, dass die
Ausfiihrungen immer dieselbe Zeit bendétigen, und dass der Transport des Codes
genausoviel Zeit in Anspruch nimmt wie die Erzeugung, Verifikation und der Trans-
port der Signaturen sowie der Vergleich der Zustande, dann verdoppelt das Proto-
koll grob die Kosten im schlimmsten Fall (das ist fur eine Sitzung auf einem nicht-
vertrauenswurdigen Wirt der Fall, der auf einen anderen nicht-vertrauenswurdigen
Wirt folgt). Da das Protokoll nicht die Migration beeinflusst, gilt diese grobe Ver-
doppelung auch fir die Kosten einer kompletten Ausfiihrung eines Agenten uber
seiner Lebenszeit. Obige Annahmen gelten natirlich keineswegs in jedem Fall; wie
wir in Kapitel 7.8.9 sehen werden, scheint diese grobe Abschatzung zumindest fir
die gemessenen Falle im Wesentlichen zuzutreffen.
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Im praktischen Einsatz kdnnen die Zusatzkosten jedoch kleiner sein. Erstens muss
die Ausfuhrung nicht auf Eingaben warten (die das Ergebnis einer langer dauernden
Berechnung sein kdnnen). Zweitens kann die Prifung einer Ausfiihrung Ausgabe-
operationen auslassen (da eine wirkliche Interaktion nicht notwendig ist). Drittens

kann ein Zustand als Differenz zu einem anderen Zustand Ubertragen werden.
Umgekehrt kdnnen die Zusatzkosten fir das Protokoll jedoch auch héher sein.

Wenn die Eingabe sehr grof3 ist (etwa, weil eine ganze Datenbank durchsucht wird),
kann dieser Anteil die anderen Uberwiegen. In Kapitel 7.8.9 werden die Zusatzko-

sten fUr verschiedene Falle gemessen.

7.8.5 Weitere Optimierungen

Abgesehen von der Ausnutzung des Unterschieds zwischen vertrauenswirdigen
und nicht-vertrauenswirdigen Wirten gibt es weitere Mdglichkeiten, das Protokoll
zu optimieren. Wie erwahnt, besteht eine dieser moglichen Optimierungen darin,
einen Zustand als eine Differenz zu einem zweiten Zustand zu transportieren. Da im
Protokoll immer zwei aufeinanderfolgende Zustéande transportiert werden und es
wahrscheinlich ist, dass diese gemeinsame Elemente haben, kann damit eine
Reduktion der zu transportierenden Daten erreicht werden. Eine weiterer Optimie-
rungsansatz verringert die transportierte Eingabe. Wie wir gesehen haben, speichert
der “Traces”-Ansatz nicht die wirkliche Eingabe, sondern das Resultat der Anwei-
sung, die diese Eingabe bekommt. Obwohl diese Methode aus Sicherheitsaspekten
nicht in jedem Fall wiinschenswert erscheint, ist sie doch unter Umstéanden nitzlich,
um die transportierten Eingabedaten zu verringern. Wenn wir uns eine Anweisung
vorstellen, die die URLs in einem HTML-Dokument findet, kann man sich vorstel-
len, dass weniger Daten anfallen, wenn nur die URLS, nicht aber das ganze Doku-
ment transportiert werden missen. Der umgekehrte Fall, dass eine solche
Anweisung mehr Daten produziert, als sie als Eingabe bekommen hat, ist jedoch
ebenfalls vorstellbar (wenn diese Anweisung beispielsweise eine Dekomprimie-
rungsfunktion darstellt). Daher kdnnte sich ein in dieser Richtung optimiertes Pro-
tokoll von Fall zu Fall entscheiden, ob die tatsachliche Eingabe oder das Resultat
der darauf arbeitenden ersten Anweisung transportiert werden soll.

Weitere Optimierungen kdnnen aus dem Umstand resultieren, dass die Ausfih-
rungs- und Prifphasen weder vollkommen sequentiell noch auf einem einzelnen
Wirt berechnet werden mussen. Der Grad der mdglichen zeitlichen Entkoppelung
dieser Phasen hangt dabei von der Frage ab, ob es mdglich bzw. wiinschenswert ist,
einen Agenten auszufiihren, ohne zu wissen, ob der vorherige Wirt den Agenten
angegriffen hat oder nicht. Zwei Antworten auf diese Frage sind mdglich. Wenn die
Auswirkungen einer Ausfuhrungssitzung ausgeglichen werden kdnnen (entweder
durch ein transaktionales Rollback oder eine Kompensierung), kann der Wirt mit
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einem “Commit” einer Ausfuhrungssitzung warten, bis die Prifung erfolgreich
durchgefuhrt wurde. Wenn die Auswirkungen nicht ausgeglichen werden kdénnen,
muss der Wirt mit der Ausfiihrung zumindest der ersten Anweisung warten, die
nicht ausgeglichen werden kann, bis die Prifung abgeschlossen ist.

SchlieRlich kann die Wiederausfiihrung unter Umsténden teilweise durch schnellere
Prufungsverfahren ersetzt werden. Techniken wie Invarianten und Zustandspriifung
mogen vielleicht nicht generell alle mdglichen Angriffe entdecken; sie kdnnen aber
in einigen Anwendungsféllen durchaus ausreichend sein. Das Problem dieses Opti-
mierungsverfahrens ist, dass nicht bekannt ist, ob die teilweise Ersetzung eines
Nachrechenverfahrens durch effizientere Verfahren automatisch erfolgen kann. Um
die die Prufung zu optimieren, kdnnte es aber ein erster Ansatz sein, den Program-
mierer entscheiden zu lassen, wie die Prifung genau zu erfolgen hat, z.B. durch die
Unterstitzung von Rickrufprozeduren, wie in Kapitel Kapitel 7.7 vorgestellt.

7.8.6 Diskussion des Protokolls

Das in diesem Kapitel beschriebene Protokoll erfillt die Anforderungen, die wir
eingangs an ein neues Verfahren gestellt haben (Prifung in jedem Fall, nach jeder
Sitzung, héherer Grad der Entdeckung von Angriffen, kein hoher Aufwand). Im
Vergleich zum “Traces”-Ansatz ergeben sich aber zwei Nachteile.

Ein Nachteil besteht darin, dass eine Eingabe nicht vor den Prifwirt geheimgehal-
ten werden kann. Das kann vor allem dann ein Problem sein, wenn es keine zusétz-
lichen Verfahren gibt, Daten vor Leseangriffen durch solche Wirte zu schiitzen, die
diese Daten verarbeiten mussen. Solche Verfahren wirden es einem Wirt weiterhin
erlauben, Daten zur Ausfihrung zu benutzen, es aber gleichzeitig verhindern, dass
der Wirt die Semantik der verarbeiteten Daten kennt. Wenn kein solches Verfahren
eingesetzt werden kann (und zurzeit gibt es nur wenige Ansétze, die darauf hinwei-
sen, das solche Verfahren existieren kdnnten, siehe Kapitel 8.6), kdnnen allgemein
alle Wirte all diejenigen Eingabedaten lesen, die sie zur Prifung vom vorherigen
Wirt erhalten. Da dies nur bei nicht-vertrauenswirdigen Wirten ein Problem dar-
stellt (vertrauenswuirdige Wirte greifen den Agenten ja nicht an), da in der optimier-
ten Version des Protokolls nur ein nicht-vertrauenswirdiger Wirt seinem
Nachfolger die Eingabe zur Prifung ubergibt, und da eine Prufung nur auf dem
nachsten Wirt stattfindet, bezieht sich dieses Problem maximal auf die Eingabe an
den Agenten, die auf dem vorherigen Wirt stattfand. Allerdings sind von diesen
Daten auch ohne Verwendung des Protokolls einige fur den nachsten Wirt lesbar,
diejenigen namlich, die ohnehin zum darauffolgenden Wirt transportiert werden.
Wenn es jedoch Verfahren zum Schutz vor Leseangriffen gibt, kann eine
“geschutzte Form” der Eingabe fur die Prifung verwendet werden (im Fall von
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[ST98] beispielsweise muss diese dann vor dem Transport speziell “verschliisselt”
werden).

Der schwerwiegendere Nachteil ist das Problem, dass Angriffe von zwei oder mehr
aufeinanderfolgenden Wirten, die zusammenarbeiten, nicht entdeckt werden kdn-
nen (es reicht nicht aus, dass zwei beliebige Wirte kollaborieren). Wenn der zweite
Wirt einen resultierenden Zustand signiert, der aus einem Angriff des ersten Wirts
entsteht, kann der dritte Wirt diesen Angriff nicht entdecken. Um diese Kollaborati-
onsangriffe zu verhindern kann das Protokoll aber erweitert werden (siehe nachster
Abschnitt).

7.8.7 Tolerierung von Kollaborationsangriffen

Wenn man mehr als einen Wirt fir die Prifung verwendet, kann das Protokoll so
erweitert werden, dass  boswillige, kollaborierende, aufeinanderfolgende Wirte
toleriert werden kdnnen. Zu diesem Zweck wird jede Ausfuhrungssitzung durch
Prifungen auf anderen Wirten verifiziert. Das Vorgehen folgt dabei dem Verfahren,
dass beim “Server replication”-Ansatz benutzt wird (siehe Kapitel 7.4). Der Unter-
schied liegt zum einen darin, dass nicht die Ausfiihrung repliziert wird, sondern die
Prifung, und darin, dass nicetth ~ Wirte pro Sitzung benétigt werden, sondern nur
n+1. Das liegt daran, dass es zur Entdeckung eines Angriffs nicht wichtig ist, zu
wissen, welcher Zustand der korrekte ist; solange auch nur ein Wirt zu einem ande-
ren Ergebnis kommt, kann ein Angriff entdeckt werden. Nach einer solchen Entdek-
kung kann dann der Agenteneigentiimer nachrechnen, welche Partei Recht hatte.

7.8.8 Einbeziehung von Ausgaben des Agenten

Das vorgestellte Protokoll (wie auch die existierenden Anséatze aus Kapitel 7.4)

bezieht die Ausgaben eines mobilen Agenten nicht in die Prifung der Ausfihrung

eines mobilen Agenten ein. Der Grund hierfir liegt darin zu suchen, dass es nicht
einfach ist, die Ausgaben eines mobilen Agenten zu prifen, da diese sich nicht
unbedingt in Anderungen des Zustands des Agenten widerspiegeln (dies ist nur bei
Interaktionen mit externen Partnern der Fall, bei denen sich die Nachrichten des
Partners in Abhangigkeit von den Nachrichten des mobilen Agenten &ndern).

Mit einem Verfahren wie dem in Kapitel 7.6.3 vorgestellten Satellitenkonzept ist es
moglich, die Kommunikation eines Agenten mit seiner Auf3enwelt (abgesehen von
der Kommunikation mit seinem Wirt) aufzuzeichnen. Daher ist es auch einfach
mdglich, auch die Ausgaben des Agenten in eine Prifung miteinzubeziehen. Dazu
kdnnte man entweder die Ausgaben des Agenten wéahrend einer Ausfihrungssit-
zung als Paket an den prifenden Wirt schicken, oder aber den Agenten wahrend der
Prifung in einem Priufmodus erneut mit dem Satelliten kommunizieren lassen, der
dann die Ausgaben nicht an externe Partner weitergibt, sondern diese mit den tat-
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sachlich stattgefundenen Ausgaben vergleicht. Im Falle einer Diskrepanz kann dann
der Satellit diese Tatsache an den Prufwirt melden. Welche dieser Mdglichkeiten

(Versand der Ausgaben oder Prifung auf dem Satellit) dann benutzt wird, kénnte

sogar dynamisch mittels einer Berechnung der zu erwartenden Kommunikationsko-
sten (wie sie z.B. in [SS97] diskutiert wird) erfolgen.

Die Benutzung des Satellitenkonzepts hétte sogar noch einen weiteren Vorteil: Da
auch die externen Eingaben an einen Agenten als Teil der Kommunikation erfasst
werden, kdnnte der Wirt diese Eingaben nicht mehr vor einer Prifung manipulieren.

7.8.9 Messungen

Um die Kostenschatzungen aus Kapitel 7.8.4 zu evaluieren, wurde das Protokoll
prototypisch fur einen generischen mobilen Agenten implementiert. Der Agent
migriert entlang eines Pfades von drei Wirten, wobei der erste und der letzte ver-
trauenswirdig sind, der zweite dagegen nicht-vertrauenswurdig. Eine Ausfiihrungs-
sitzung eines Agenten kann durch zwei Werte charakterisiert werden. Der erste
Wert, “Zyklen”, steht fur die Anzahl an Summationen von 1000 Integer-Werten.
Diese Summation emuliert die Berechnungsteile eines Agenten. In den Messungen
wurde ein “Zyklen”-Wert von 1 bzw. 10000 benutzt, um die Falle “keine Berech-
nungen” bzw. “viele Berechnungen” zu simulieren. Der zweite Parameter bestimmt
die Anzahl an Eingabeelementen fiir die Ausfiihrung des Agenten. Jedes dieser Ele-
mente besteht dabei aus einem String der Lange 10 Zeichen. In den Messungen
wurden entweder 1 oder 100 solche Eingabeelemente benutzt. Da diese Werte vier
verschiedene Moglichkeiten ausmachen, wurden vier Agenten erstellt, die jeweils
eine dieser Wertkombinationen benutzten. Diese Agenten wurden auf zwei ver-
schiedene Weisen ausgefiihrt: ungeschitzt (also ohne das Protokoll zu benutzen,
aber als Ganzes signiert und verifiziert), und geschuitzt durch das Protokoll.

Die Messungen wurden fir das Mobile-Agenten-System Mole [BHR98] implemen-
tiert, das Java als Programmiersprache benutzt. Als Sicherheitsbibliothek wurde
IAIK-JCE 2.0 [IAI99] verwendet, die eine reine Java-Implementierung verschiede-
ner kryptografischer Algorithmen anbietet. Digitale Signaturen wurden mit dem
DSA-Verfahren dieser Bibliothek erstellt, wobei eine Schliissellange von 512 Bits
benutzt wurde.
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Signatur Zyklen Rest Gesamt
1 Eingabe, 209 2 93 304
1 Zyklus
100 Eingaben, 409 3 153 564
1 Zyklus
1 Eingabe, 217 27158 93 27468
10000 Zyklen
100 Eingaben, 400 27235 155 27789
10000 Zyklen

Tabelle 2: Gemessene Zeiten fur ungeschitzte Agenten in [ms]

Signatur Zyklen Rest Gesamt
1 Eingabe, 237 (1.2) 3(1.7) 345 (3.7) 584 (1.9)
1 Zyklus
100 Eingaben, | 560 (1.4) 4 (1.5) 670 (4.4) 1234 (2.2)
1 Zyklus
1 Eingabe, 235(1.1) 36353 (1.3) 341 (3.7) | 36929 (1.3)
10000 Zyklen

100 Eingaben, | 472 (1.2) 36272 (1.3) 1983 (12.8) 38727 (1.4)
10000 Zyklen

Tabelle 3: Gemessene Zeiten fur geschitzte Agenten in [ms]

Tabelle 2 zeigt die gemessenen Zeiten fur die vier ungeschitzten Agenten. Tabelle 3
zeigt die entsprechenden Zeiten fir die geschitzten Agenten. Die Zahlen in Klam-
mern in Tabelle 3 geben an, um welchen Faktor diese Zeiten von den Zeiten in
Tabelle 2 abweichen. Die letzte Spalte zeigt in beiden Tabellen die Gesamtlaufzei-
ten an, d.h. die Zeit, die der Agent benétigte, um vom Start auf dem ersten Knoten
zu dem Ende auf dem letzten Knoten zu kommen. Die Zeiten in der “Signatur”-
Spalte bezeichnen die Zeiten, die gebraucht wurden, um die Signatur der Gesamt-
nachricht zu erstellen und zu verifizieren. Die “Zyklen”-Spalte bezeichnet die Zeit,
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die benétigt wurde, um die Integer-Werte zu summieren. Die “Rest"-Spalte enthalt
die Zeiten fur alle anderen Aktionen des Agenten.

In der fir die Messungen benutzten Konfiguration fuhrt ein ungeschitzter Agent
seine Hauptprozedur dreimal aus (wegen der drei besuchten Wirten), ein geschitz-
ter Agent hingegen viermal, da eine Wiederausfiihrung wegen der Priifung benétigt
wird. Daher liegen die Faktoren der “Zyklen”-Kolumne in Tabelle 3 um den Wert
1,3. Die Werte in der “Signatur’-Kolumne andern sich ebenfalls nur gering, wenn
das Protokoll benutzt wird, da der Signierungsprozess nur mehr Daten verarbeiten
muss. In der “Rest”-Kolumne muss das Protokoll solche Dinge tun wie das Verglei-
chen, Signieren und Verifizieren von einzelnen Zustanden. Daher ist dieser Wert fir
einen geschitzten Agenten wesentlich héher (um einen Faktor von ca. 4).

Bei den Gesamtlaufzeiten liegen die Faktoren um die Werte 1,3 bis 1.4 fir die zwei
Agenten, die viel berechnen (wobei die Summation Gber 95% der Gesamtlaufzeit
ausmacht) bis hin zu den Faktoren 1,9 und 2,2 fir die zwei Agenten ohne grol3e
Berechnungen. Da es flr die Kosten des Protokolls allein auf die Einflussfaktoren
Lange der Ausfiihrung und GesamtgrofRe der Eingaben ankommt, und diese beiden
Faktoren durch die generischen Agenten modelliert wurden, lassen sich diese
Ergebnisse auch auf reale mobile Agenten anwenden. Insgesamt bestéatigen diese
Messungen also die Vermutung, das die Anwendung des Protokolls bei einer Migra-
tionsfolge, die fast nur nicht-vertrauenswirdige Wirte enthalt, zu einem Mehrauf-
wand von ungeféhr einem Faktor 2 fihrt (da die Hauptprozedur dann doppelt so
haufig aufgerufen wird).

Da in den Messungen nur lokale Migrationen benutzt wurden (also solche innerhalb
eines Rechners), fiel kein Code-Transfer bei der Migration an. Falls ein solcher
Transfer notwendig ist, wirden die Faktoren etwas sinken, da dieser fur geschitzte
und ungeschiitzte Agenten die gleiche Zeit bendtigt. Die gemessenen Zeiten wurden
ohne Just-In-Time-Compiler ermittelt. Durch die Benutzung eines solchen reduzie-
ren sich die Zeiten auf 60% fur die ersten beiden Agenten und auf 50% fiir die letz-
ten beiden Agenten.

Teile diesen Kapitels wurden [Hoh99] und [Hoh00] enthommen.
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8 Blackbox-Schutz

Nachdem bis jetzt nur Teilschutzansatze behandelt wurden, also Verfahren, die
einen mobilen Agenten nur vor bestimmten Anséatzen schitzen, betrachten wir nun
Verfahren, deren Anliegen es ist, den Agenten mdglichst vor allen Angriffen zu
schitzen. Nachdem organisatorische Ansatze bereits in Kapitel 6.3.1 untersucht
wurden, und von den technischen Anséatzen in Kapitel 6.3.2 bereits diejenigen vor-
gestellt wurden, die spezielle Hardware verwenden, wenden wir uns nun genauer
den Verfahren zu, die einen technischen Gesamtschutz allein durch Softwaremal-
nahmen zu erreichen suchen.

Nachdem dieses Problem zu Anfang als unIdsbaF,gal‘ttwickeIten sich ab etwa
1997 zwei Lésungsrichtungen, die unter dem Stichwort “Blackbox-Schutz” zusam-
mengefasst werden kénnen. Teile dieses Kapitels wurden [Hoh97] und [Hoh98b]
entnommen.

8.1 Die ldee

Die grundlegende Idee des Blackbox-Ansatzes ist es, einen beliebigen Ursprungs-
agenten zu nehmen und durch eine Konvertierung einen aquivalenten Agenten (d.h.
einen Agenten, der dieselbe Funktionalitéat bietet) zu erzeugen, dessen Struktur
nicht mehr dem Ursprungsagenten entspricht, der aber weiter ausfuhrbar ist. Die
Konvertierung wird dabei durch einen Parameter konfiguriert (siehe Bild 33), so
dass ein Angreifer nicht in kurzer Zeit alle mdéglichen Konvertierungen erzeugen
und so einen konvertierten Agenten, @ilackbox erkennen bzw. zuriickkonvertie-

* Die Autoren von [FGS96] merken an, dass es unmdglich sei, Agenten vor
Leseangriffen durch den Wirt zu schitzen und empfehlen daher, den Agen-
ten keine geheimen Daten transportieren zu lassen. [CHK97] finden es
unmdoglich, Agentenangriffe zu verhindern, es sei denn man benutzt
sichere Hardware, und [Ord96] behauptet, dass es nicht mdglich sei, die
Daten eines Agenten zu schiitzen, da ein Wirt diese Daten &ndern und den
modifizierten Agenten weiterleiten kann.
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ren kann.

Konvertierungs-
mechanismus
Ursprungsagent konvertierter Agent
pringsag (Blackbox)

Parameter
Bild 33: Idee

Als Blackboxwird ein Agent dann bezeichnet, wen
es nicht moglich ist, dass die Datenelemente und
Codeteile eines Ursprungsagenten in der Blackhox | Eingaben|
erkannt werden kénnen. Damit geht einher, dass der
Angreifer die Werte der Datenelemente de

Ursprungsagenten nicht bestimmen kann, und das
diese Datenelemente und Codeteile auch nicht tem|

porér gezielt modifiziert werden kénnen (eine dauer- Ausgabe
hafte Modifikation wird ja bereits durch eine
Signierung des Agenten bzw. seines Codes verhin-

dgrt). Weiter ist damit sich.e.rgegtellt,. das's der deglld 34- Blackbox
nicht, entgegen der Spezifikation, in einer Weise

ausgefuhrt werden kann, so dass der Angreifer einen

bestimmten Effekt erzielt.

Ist ein Agent eine Blackbox, so kann ein Angreifer im Wesentlichen nur noch Ein-
gaben in und Ausgaben aus der Blackbox beobachten (Bild 34). Er kann zwar noch
Zustandsanderungen des Agenten wahrnehmen, diese aber nicht mehr bestimmten
Anderungen einzelner Datenelemente des Ursprungsagenten zuordnen. Daher ist
eine Blackbox ein Agent, der gegeniiber dem ausfiihrenden Wirt einen Teil seiner
Autonomie wiedererlangt hat und der diese Autonomie nutzen kann, um andere
Angriffe zu verhindern.

Mit dieser Definition l&sst sich auch erklaren, warum der im Beispiel zum Angriffs-
modell in Kapitel 5.6.5 vorgestellte (und durch ein Angriffsprogramm gebrochene)
Schutzmechanismus keinen Blackboxschutz erzeugt: die Datenelemente des
Ursprungsagenten lassen sich (auf dem Stapel) immer noch erkennen.
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8.2 Eigenschaften der Blackbox

Durch die Konvertierung in eine Blackbox ist also nach der Definition des Begriffs
ein mobiler Agent entstanden, der vor bestimmten Angriffen geschiitzt ist. Um fest-
zustellen, fur welche der in Kapitel 5.3 identifizierten Angriffe dies der Fall ist,
muss zundachst festgestellt werden, wie der urspriingliche und der konvertierte
Agent unter dem Gesichtspunkt der mdglichen Angriffe zusammenhéngen. Das
Problem ist, dass in Kapitel 5.3 immer nur von einem Agenten die Rede ist, wah-
rend wir nun zwischen dem konvertierten Agenten, der dem Angreifer vorliegt und
der ursprunglichen Version, die im konvertierten Agenten “versteckt” ist, unter-
scheiden missen.

Gegenuber der AuRenwelt verhalten sich beide Agenten identisch, d.h. das Interak-
tionsverhalten ist gleich, auch Systemaufrufe erfolgen bei beiden Agenten in dersel-
ben Weise. Damit erscheint auch das Verhalten des Wirts fiir beide Agenten gleich.
Unterschiedlich ist die auRere Form (die ja den Schutz ausmacht). Bezlglich der
drei Elemente eines mobilen Agenten bedeutet das fur den Code und den Ausflh-
rungszustand, dass sie beliebig unterschiedlich sein kdénnen, solange das aul3ere
Interaktionsverhalten gleich bleibt. Fir den Datenzustand gilt eine Art Inklusions-
beziehung. Fir jedes Datenelement aus dem Datenzustand des Ursprungsagenten
gilt, dass eine (Agenteninstanz- und Datenelement-spezifische) Funktion existiert,
die dieses Datenelement aus dem Datenzustand der Blackbox dieses Ursprungs-
agenten erzeugen kann. Naturlich kann eine Blackbox auch noch weitere Daten ent-
halten, aber diese tragen nicht zum Interaktionsverhalten bei (das ja gleich bleibt).
Da sich eine Blackbox von ihrem Ursprungsagenten unterscheidet (sonst wére ein
Schutz nicht zu gewahrleisten) erfolgt auch die Ausfihrung beider Agenten durch
den Wirt in verschiedener Weise.

Generell verhindert werden kénnen die Angriffsmethoden “Dauerhafte Modifika-
tion von Code" und “Ausfihrungsverweigerung“. Wie in Kapitel 6.4.2 diskutiert,
ist dies im ersten Fall durch Signierung des Codes maoglich, im zweiten Fall durch
verschiedene Mechanismen wie z.B. modifizierte Fehlertoleranzverfahren. Daher
fallen diese beiden Angriffsmethoden in jedem Fall weg. Damit bleiben von den
Angriffen aus Kapitel 5.3 9 Angriffsmethoden Ubrig. Alle diese Angriffsmethoden
sind auf den konvertierten Agenten mdglich, eben weil der Wirt z.B. jedes Datum
im Speicher lesen kdnnen muss, wenn er es zur Ausfiihrung benétigt.

Der durch den Blackbox-Schutz erreichte Effekt ist aber nun, dass von den (mdgli-
chen) Angriffsmethoden gegen den konvertierten Agenten nicht auch automatisch
Angriffsmethoden gegen den Ursprungsagenten ausgehen. Tatséchlich sind nun,
bezogen auf den Ursprungsagenten, folgende Angriffsmethoden ausgeschlossen:
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Lesen der Agentendaten

Durch die Konvertierung ist die Relation zwischen Datenelementen des
Ursprungsagenten und der Blackbox nicht mehr oder nicht mehr einfach nach-
zuvollziehen. Daher kénnen die Werte der Datenelemente durch den Wirt nicht
mehr (einfach) gelesen bzw. kopiert werden.

Zielgerichtete Modifikation von Agentendaten

Aus obigem Grund ist es auch schwer bzw. unmaoglich, Datenelemente temporar
oder dauerhaft zu modifizieren. Wenn der Angreifer die Semantik der Datenele-
mente in der Blackbox nicht kennt (weil ihm die Relation zu den Elementen des
Ursprungsagenten verborgen bleibt, deren Semantik ihm bekannt ist), dann kann
er die Datenelemente auch nicht gezielt &ndern.

Lesen des Codes

Wie bei den Daten ist dem Angreifer auch hier die Relation zwischen den Code-
elementen der Blackbox und denen des Ursprungsagenten unbekannt. Aller-
dings kann angenommen werden, dass der Angreifer den Ursprungscode kennt.

Inkorrektes Ausfiihren von Code

Ohne die Kenntnis der Relation der Codeelemente von Ursprungsagent und
Blackbox, ist es unwahrscheinlich, den Code der Blackbox gezielt inkorrekt
ausfuhren zu kénnen.

Lesen der Ausfuhrung des Agenten

Wie bei den Daten sieht der Angreifer zwar z.B. den konkreten dynamischen
Kontrollfluss der Blackbox, kann diesem aber keine Semantik im Hinblick auf
den Ursprungsagenten zuordnen.

Temporare Modifikation der Agentenausfiihrung

Wie bereits erwahnt, kann man Angriffsmethoden im Gebiet der “Ausfiihrungs-
verweigerung®, wie in Kapitel 6.4.2 diskutiert, durch verschiedene Mechanis-
men wie z.B. modifizierte Fehlertoleranzverfahren verhindern. Fir das Gebiet
der ,Modifikation des Kontrollflusses” gilt, dass es, wie auch bei den Daten,

schwer fallt, den Kontrollfluss gezielt zu modifizieren, wenn die Semantik des-

selben bezogen auf den Ursprungsagenten unbekannt ist.

Nachdem man von den 9 noch mdglichen Angriffsmethoden also die sieben abzieht,
die durch die Blackbox-Eigenschaft verhindert werden, bleiben noch drei lbrig, die

noch nicht abgedeckt sind. Wie wir im nachsten Abschnitt sehen werden, kénnen
einige davon durch den Einsatz weiterer Schutzmechanismen verhindert werden.
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8.3 Verhinderung weiterer Angriffsmethoden

Von den drei Angriffsmethoden, die sich, aufbauend auf der Blackbox-Eigenschatft,
verhindern lassen, kénnen sich einige durch Anwendung bekannter MalZnahmen
ausschliel3en lassen.

Verschleierung der Identitét (Maskerade)

Insbesondere fur eine Blackbox sind diejenigen Angriffsmethoden ein Problem, bei
denen ein Wirt vorgibt, ein anderer zu sein, weil die Blackbox in der Lage ist, ver-
trauliche Daten zu speichern, und diese erst auf bestimmten Wirten zu offenbaren.
Fir eine Migration von einem vertrauenswurdigen Wirt aus kann dieses Problem
auch ohne Blackbox-Schutz einfach durch eine Verschlisselung des Gesamtagenten
mit dem 6ffentlichen Schllissel des Zielwirts gelést werden, jedoch nicht fir eine
Migration von einem nicht-vertrauenswurdigen Wirt aus.

Eine einfache 1-Wege-Authentifikation des Wirts durch den Agenten reicht nicht
aus, weil sonst zwei verschiedene Arten von Wiederholungsangriffen (engl. replay
attacks) gegen die Authentifizierung moglich waren. Die erste Art des Angriffs, der

Agent 1 Wirt B Agent 1 Wirt A Legende
Authentifikation
>
Kommunikation|
-
Migration
—

Bild 35: Wiederholungsangriffe mittels Kommunikation

sog. “man in the middle*-Angriff, besteht darin, dass ein sich maskierender Wirt
einen speziellen Agenten auf den eigentlichen Zielwirt schicken kénnte, um so die
Authentifizierung des zu schitzenden Agenten mit dem eigentlichen Zielwirt statt-
finden lassen zu kdnnen (siehe Bild 35). Hier maskiert sich der Wirt B gegenuber
dem Agenten 1 als Wirt A. Dazu schickt Wirt B einen Agenten an Wirt A, der sich
als Agent 1 ausgibt, in Wirklichkeit jedoch nur als eine Art Zwischenstation fun-
giert, um es dem angreifenden Wirt zu erlauben, gegentber dem zu schiitzenden
Agenten als der eigentliche Zielwirt aufzutreten. Wenn nun der richtige Agent 1
eine Authentifikationsanfrage an den Wirt B schickt, etwa ein Datum, das der Wirt
mit seinem geheimen Schlissel verschlusseln soll, dann schickt Wirt B diese
Anfrage an seinen speziellen Agenten auf Wirt A. Der speziellen Agent schickt
diese Anfrage (als ob er Agent 1 ware) an Wirt A. Wirt A beantwortet diese Anfrage
nun korrekt, indem er das Datum mit seinem geheimen Schlissel verschlisselt und
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an den speziellen Agenten zurtickgibt. Diese sendet die Antwort von Wirt A an Wirt
B, der sie an Agent zuriickgibt, ganz so, als ob sie von Wirt B generiert worden sei.
Nachdem Agent 1 die Antwort Uberpriift hat (etwa indem er die Antwort mit dem
offentlichen Schlissel von Wirt A entschlisselt und den erhaltenen Wert mit dem
Anfragedatum vergleicht), glaubt Agent 1, dass der augenblickliche Wirt Wirt A ist.
Die zweite Art des Angriffs, ebenfalls eine Variation des “man in the middle*-

Agent 1 Wirt B Agent 1 Wirt A Legende
Authentifikation
D —
Kommunikation|
-
Migration
—

Bild 36: Wiederholungsangriff mittels Migration

Angriffs, besteht darin, dass der angreifende Wirt einen Agenten mit der Authentifi-
kationsanforderung des zu schutzenden Agenten auf den eigentlichen Zielwirt
schickt, der den Authentifikationsvorgang aufzeichnet und zurtickmigriert. Jetzt
kann sich der angreifende Wirt mittels der aufgezeichneten Nachricht analog zur
ersten Art des Angriffs authentifizieren (siehe Bild 36).

Um sicherzustellen, dass sich ein Wirt nicht als ein anderer maskieren kann, muss
daher ein Zwei-Wege-Authentifikationsverfahren benutzt werden, das sicherstellt,
dass auch der Agent der ist, der er vorgibt zu sein. Wird jedoch ein 2-Wege-Authen-
tifikationsverfahren wie etwa das des ISO-Authentication-Frameworks [ITU87]
verwendet, das auf der Kenntnis von geheimen Schlisseln beruht, kbnnen die ,man
in the middle“-Angriffe nicht unbedingt verhindert werden. Der zweite Wiederho-
lungsangriff, der Angriff mittels Migration, kann dann nicht verhindert werden,
wenn der spezielle Agent den eigentlichen Agenten enthélt und diesen fur die
Authentifizierungsphase aktiviert. Ist dieses Vorgehen nicht mdglich, kann der
zweite Angriff verhindert werden, weil der Agent wieder zurlick- und wieder hinmi-
grieren musste, um die Authentifikation zu vollenden. Der erste Angriff ist jedoch
moglich, wenn der Agent auch schon wéhrend der Authentifizierung kommunizie-
ren dirfte. Der Schutz vor einem solchen Angriff besteht daher darin, dass der Wirt
einen Agenten nicht kommunizieren lassen darf, bevor beide Seiten authentifiziert
wurden, es also sichergestellt ist, dass wirklich nur der zu authentifizierende Agen-
ten Uber den geheimen Schlissel verflgt. Da bei diesen Verfahren eine Identitéat
dadurch verifiziert wird, dass der zu identifizierende Partner Uber einen geheimen
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Schlussel verfugt, kdnnte sich ein Wirt dann maskieren, wenn er in Besitz des
geheimen Schlissels eines Agenten gelangen kdnnte.

Ein 2-Wege-Authentifikationsverfahren, das diese Schwéche nicht aufweist, und
auch mehr Gber den zu authentifizierenden Agenten aussagt, besteht in einem zwei-
stufigen Verfahren nach erfolgter Migration.

Wirt
|

Agent .
g SigMagentownd@gent)

SigMhos{SigMgentownd@dent)), SidReyauthorinfPUPlICKeY,os)

Bild 37: Spezielles 2-Wege-Authentifikationsverfahren

Dieses Verfahren ist in Bild 37 abgebildet. Zu beachten ist, dass die Kommunika-
tion zwischen Agenten und Wirt lokal ist, und nicht abgehért werden kann. In der
ersten Phase authentifiziert der Wirt den Agenten durch eine Verifizierung der
Agentensignatur. Damit wird sichergestellt, dass der Agent genau der ist, der vom
Agenteneigentimer losgeschickt wurde, d.h. z.B. bezlglich des Codes nicht gean-
dert wurde. In Bild 37 ist das durch einen Kommunikationsakt zwischen Agent und
Wirt symbolisiert, aber der Wirt kann dieses Datum, das Teil des transportierten
Agenten ist, natdrlich auch lesen und verifizieren, ohne den Agenten ausfihren zu
mussen. Wie bereits erwahnt, ist der Agent vom den Agenteneigentiimer signiert.
Die Verifikation (nicht dargestellt) erfolgt also unter Benutzung des 6ffentlichen
Schlissels des Agenteneigentimers. In der zweiten Phase verschlisselt der Wirt
diese Signatur (oder einen Hash-Wert der Signatur) mit seinem geheimen Schliissel
und schickt dieses Datum zusammen mit einem Zertifikat des Wirtsschlissels an
den Agenten. Solche Schlisselzertifikate sind von einer vertrauenswurdigen Instanz
(der sog. ,key authority”) signiert. Der Agent kennt den 6ffentlichen Schlissel die-
ser Instanz oder kann ihn auf sichere Weise in Erfahrung bringen und kann damit
den offentlichen Schlissel des Wirts verifizieren. Der Agent entschlisselt das
Datum mithilfe des 6ffentlichen Schltissels des Wirts und vergleicht den so erhalte-
nen Wert mit seiner Signatur (bzw. dem enthaltenen Hash-Wert). Sind beide gleich,
kann der Agent sicher sein, dass das Datum von diesem Wirt stammt. Die Nachricht
kann auch nicht durch einen Wiederholungsangriff von einem anderen Wirt kom-
men, weil der Agent, der diese Nachricht erhalten hat, nur die Blackbox selbst sein
kann (wegen der Verifizierung der Signatur). Falls die Blackbox also die Nachricht
nicht selbst an andere Wirte “verrat”, kann sie kein fremder Agent aufzeichnen.
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Abhoren der Kommunikation mit anderen

Da ein Agent durch den Blackbox-Schutz vor gezielten Angriffen durch den Wirt
vor Veranderung und ungewolltem Informationsverlust geschutzt ist, kann dieser
Aspekt durch konventionelle Verfahren wie Verschliisselung dann abgedeckt wer-
den, wenn diese Verfahren nicht auf Geheimnissen beruhen, die der Wirt erzeugt
(etwa Zufallszahlen). Fur bestehende Public-Key-Verschlisselungsverfahren, die
auf Zertifikaten zur Schliisselibermittiung beruhen, gilt diese Einschrankung, da
Zertifikate nicht durch Wiederholungsangriffe angreifbar sind.

Modifizieren der Kommunikation mit anderen

Wie im letzten Abschnitt gilt auch hier, dass konventionelle Verfahren zur Integri-
tatssicherung, etwa sichere Hash-Verfahren, ohne Probleme benutzt werden kdnnen,
solange keine Anrufe (engl. challenge) durch den Wirt generiert werden mussen.
Dies gilt z.B. fur sichere Hash-Verfahren, aber es kann auf hoheren Interaktionsebe-
nen (wie einem E-Commerce-Protokoll) vorkommen, dass durch Benutzung von
Anrufen sichergestellt werden soll, dass keine Nachricht wiedereingespielt werden
kann. In diesem Fall missen Anrufe, die durch den Wirt erzeugt werden missten
oder von diesem kontrolliert werden kénnen, durch andere Verfahren erzeugt wer-
den.

Blackbox-Tests

Die Verhinderung von Blackbox-Tests ist Gegenstand von Kapitel 9. Das Problem,
das sich hier, im Gegensatz zu den anderen drei Angriffen, stellt, ist, dass dieser
Angriff bisher kaum auf3erhalb von Mobile-Agenten-Systemen vorkam, und daher
grundsatzlich neue Schutzverfahren entwickelt werden mussten.

8.4 Nicht verhinderbare Angriffsmethoden

Zuletzt bleiben zwei Angriffe Gbrig, von denen bis jetzt nicht bekannt ist, ob man
sie verhindern kann oder nicht. Sollten eines Tages auch diese zwei Angriffe aus-
schlieBbar sein, ist es mdglich, einen transparenten Schutz eines beliebigen Agenten
zu ermoglichen, falls ein solcher Agent in eine Blackbox konvertiert werden kann.

8.4.1 Kenntnis der Rickgabewerte bei Systemfunktionen

Durch die Trennung von ausfiihrender und ausgefuihrter Partei kann eine Ausfih-
rungsplattform bezuglich der Sicherheit nicht mehr unbesehen Dienste fir einen
mobilen Agenten erbringen, wenn diese Dienste fir den Agenten sicherheitsrele-
vant sind. Ein gutes Beispiel hierfiir sind Zufallszahlen oder die Systemzeit, die in

einigen Protokollen fir Sicherheitszwecke eingesetzt werden, und deren Kenntnis
als geheim vorausgesetzt wird. Normalerweise werden solche Daten durch Aufruf
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einer Systemfunktion generiert, weil in traditionellen Client-Server-Systemen Pro-
gramm und Ausfiihrungsumgebung eine organisatorische Einheit bilden. Wenn aber
in Mobile-Agenten-Systemen die Wirte, also die Ausfiihrungsumgebungen genau
die Angreifer sind, vor denen man sich schitzen will, ist ein solches Vorgehen nicht
sicher, weil die Wirte die Rickgabewerte nach dem Aufruf der jeweiligen Funktion
natirlich kennen. Will man dieses verhindern, missen diese Riickgabewerte auf
anderen, vertrauenswirdigen oder zumindest nicht mit dem aktuellen Wirt kollabo-
rierenden Wirten erzeugt werden, oder sogar durch den Agenten selbst. Falls dieses
Vorgehen mdglich ist (wie wir im néchsten Abschnitt sehen werden, lassen sich
nicht alle Werte auf anderen Wirten erzeugen), ist es dann sicher, wenn die Kommu-
nikation nicht durch den Wirt abgehdért werden kann (siehe Kapitel 8.3).

Ein zweites Problem stellen Bibliotheken dar, die zwar keine speziellen Ressourcen
des Wirts benutzen (etwa Funktionen, die grol3e Primzahlen bereitstellen), Uber die
aber sicherheitsrelevante Informationen flieBen. Wenn ein Agent beispielsweise das
RSA-Verfahren benutzt, um Daten vor dem Wirt zu verbergen, dann darf der Wirt
auch nicht die Zahlen sehen, die als Schlissel benutzt werden. Selbst kleinere Teil-
werte, die im Verfahren benutzt werden, kénnen den Suchraum fur den Angreifer so
einschranken, dass es fir diesen kein Problem darstellt, den Verschliisselungsschutz
zu brechen. Daher missen, sofern diese Daten im Klartext durch den Wirt sichtbar
sind, die entsprechenden Bibliotheken im Agenten vorhanden sein und diirfen nicht
als Teil des Wirts benutzt werden.

8.4.2 Rickgabe falscher Werte bei Systemfunktionen

Neben dem Problem défenntnisder Ruckgabewerte beim Aufruf von System-
funktionen ist auch das Problem der Ruckgé&decherWerte bis jetzt nicht geldst
(tatsachlich gibt es auch kaum Arbeiten, die dieses Problem thematisieren). Zwar
kann man zwischen Ruckgabewerten unterscheiden, die auch durch andere Wirte
und solchen, die nur durch den aktuellen Wirt erbracht werden kénnen, aber letztere
sind in der Regel nicht Uberprifbar. Damit bleibt nur, sicherheitsrelevante Werte
durch sichere, externe Wirte zu beziehen und die anderen durch den aktuellen Wirt.

8.5 Ansatze, Blackboxes zu realisieren

Es gibt zwei Anséatze, Blackboxes zu realisieren. Im folgenden Kapitel werden drei
Verfahren beschrieben (“Mobile Cryptography”, “Funktionsverschliisselung durch
Fehlerkorrekturcodes” und “Code Padding”), die auf der Idee der nicht-interaktiven
Auswertung von verschlisselten Funktionen beruhen. In Kapitel 8.7 wird ein neuer
Ansatz, der zeitbeschrankte Blackbox-Schutz, beschrieben, der einen wesentlichen
Nachteil der ersten drei Ansétze, namlich die Restriktion der Kommunikation des
Agenten, nicht aufweist.



Sicherheit in Mobile-Agenten-Systemen 113

8.6 Nicht-interaktive Auswertung von verschlisselten Funktio-
nen

Das Problem der direkten Verarbeitung verschlussBlggen(engl. computing with
encrypted data, CED) beschéftigt sich mit der Frage, wie eine Partei A einer Partei
B eine Funktion f, die Daten d enthalt, schicken kann, die die Partei B auf einer Ein-
gabe x als Parameter dieser Funktion auswertet und das Ergebnis y wieder zuriick
zu A schicken kann, ohne dass B Kenntnis der Daten d haben kann. Die Daten d
sind also in gewisser Weise “verschlisselt”.

Ein verwandtes Problem ist das der Auswertung von verschlisselten Funktionen
(engl. evaluation of encrypted functions, EEF). Hier sollen nicht nur die Daten d vor
der Kenntnis durch B geschutzt werden, sondern auch noch die Funktion f. Diese
Funktionen kénnen recht einfach sein, z.B. rationale Polynomfunktionen, oder aber
Turing-méchtig, z.B. Boolesche Schaltkreise. [AFK89] prasentierten ein Verfahren,
mit dem es moglich ist, das EEF-Problem auf das CED-Problem zu reduzieren.
Dazu beschrieben sie Boolesche Schaltkreise als Eingaben fur einen universellen
Booleschen Schaltkreis, der dann als Funktion f dient.

Der Bezug zum Schutz mobiler Agenten vor bdswilligen Wirten liegt in dem
Umstand begrundet, dass durch EEF-Verfahren geschitzte Einheiten Blackboxes
sind, falls diese Verfahren Turing-méchtige Funktionen zulassen. Auf diesen
Umstand wurde (ohne den Begriff Blackbox zu verwenden) das erste Mal durch
[ST98] hingewiesen, die das generelle Verfahren zudem so modifizierten, dass A
und B nicht mehr wahrend der Ausfiihrung haufig kommunizieren miissen (wie das
noch bei [AFK89] der Fall war), sondern die Interaktion dem Mobile-Agenten-
Schema genugt, d.h. A die Funktion auf B schickt (Migration) und B das Ergebnis
A mitteilt (eine Art Ruckmigration). Diese Art eines EEF-Verfahrens wird in
[ST98] nicht-interaktivgenannt.

Wenn man allerdings die generelle Problemstellung dieser Verfahren mit der typi-
schen Arbeitsweise von mobilen Agenten vergleicht, fallt auf, dass die geschitzten
Einheiten wéhrend ihrer Ausfihrung nicht kommunizieren. Der Grund hierfur liegt

in der Annahme begriindet, dass es sich urspriinglich um zu schitzenkigonen
handelte, die als solche nicht kommunizieren. Wie wir spater sehen werden, fuhrt
dieses “Sparschwein”-Modell (Daten kdnnen nur am Anfang eingebracht werden,
nur der Besitzer ist in der Lage, mit seinem Schlussel wieder Daten zu enthehmen)
dann zu Problemen, wenn mobile Agenten dieses generelle Schema durchbrechen
und z.B. mit dem Wirt interagieren.

Im Folgenden werden die drei Verfahren beschrieben, die die Idee der nicht-interak-
tive Auswertung von verschliisselten Funktionen verfolgen.
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8.6.1 Mobile Cryptography

In [ST97] und [ST98] verwiesen Sander und Tschudin zum ersten Mal auf den
Zusammenhang zwischen den Ansatzen der Auswertung von verschlisselten Funk-
tionen und dem Problem des Komplettschutzes mobiler Agenten vor Angriffen
durch den Wirt. Aufgrund der Moglichkeit der Reduktion des EEF-Problems auf
das CED-Problem beschétftigte sich die Arbeit mit der Frage, wie ein Verfahren zur
Losung des CED-Problems aussehen kbnnte, das nicht-interaktiv ist, das also keine
Kommunikation zwischen A und B wahrend der Ausfiihrung bendétigt. Das Verfah-
ren in [AFK89] verlangt ein hohes Mal3 an Interaktion, und gerade dieser Aspekt
widerspricht der haufig geforderten Eigenschaft mobiler Agenten der asynchronen
Verarbeitung.

In ihrem Ansatz pragten Sander und Tschudin den Begriff des “verschliisselten Pro-
gramms”, d.h. eines Programms, das direkt auf verschliisselten Daten arbeiten kann
ohne dazu die Daten entschlisseln zu missen. Dazu soll konzeptuell ein beliebiges
Programm einer Transformation unterworfen werden, die die Operationen in andere
Operationen verwandelt, die direkt auf den verschliisselten Daten arbeiten. Stati-
sche Daten des Programms werden in eine verschlisselte Form gebracht. Code und
Daten kénnen dann von einer anderen Partei ausgefiihrt werden, ohne dass diese in
der Lage ist, die verarbeiteten Daten zu lesen oder zu manipulieren. Dazu kann die
ausfiihrende Partei eine Eingabe x benutzen, die vom Agenten verarbeitet wird. Das
Ergebnis dieser Verarbeitung ist ein Resultat y, das ebenfalls verschlisselt ist (well
die Operationen im Raum der verschlisselten Daten bleiben). Das Resultat y wird
dann schlie3lich dem Auftraggeber geschickt, der in der Lage ist, y zu entschlis-
seln, weil er die Verschlisselung kennt.

“Verschlisselung” als Begriff ist hier also nicht mit der klassischen Verschlisselung
gleichzusetzen, die etwa DES oder RSA bietet. Diese Verfahren erlauben es zwar
auch, einen Agenten zu verschlisseln, aber das Ergebnis wére mit hoher Wahr-
scheinlichkeit nicht einmal ausfihrbarer Code, geschweige denn &quivalent zum
Ursprungsagenten. “Verschliisselungs-"funktionen, die stattdessen benétigt werden,
missen anderen Anforderungen geniigen. Zum einen mussen die Operationen,
durch die das Verschlisselungsverfahren die Originaloperationen ersetzt, direkt auf
den verschlusselten Daten arbeiten kdnnen. Zum anderen muss die Verschlisse-
lungsfunktion selbst, die Klartextdaten in Schliisseldaten umwandelt, eine Falltir-
funktion sein (sonst konnte ein Angreifer aus der Kenntnis der
Verschlisselungsfunktion die Entschlisselungsfunktion ableiten).

In [ST98] zeigten die Autoren zwei Verfahren, die CED fir rationale Polynomfunk-
tionen Uber Z/NZ-Ringen ermdglicht.
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Die Vorteile dieses Ansatzes sind:

« Die Berechnungskomplexitat der Schutzstarke ist beweisbar
e Der Schutz ist zeitlich nicht beschrankt

Die Nachteile dieses Ansatzes sind:

¢ Fur den speziellen Fall der Verwendung der Verschlisselungsverfahren fur
rationale Funktionen gibt es noch eine Reihe von mdglichen Fallen, in denen
die Sicherheit des Verfahrens nicht gegeben ist

« Die Kosten des Verfahrens sind unklar; schon das beim Ubergang von CED zu
EEF in Frage kommende Verfahren von [AFK89] hat laut [ST98] exponentiel-
len Platzbedarf

e Zurzeitist zumindest fur diesen speziellen Ansatz noch nicht gezeigt, dass
beliebige Programme, also Turing-méchtige Sprachen schitzbar sind (das Ver-
fahren von [AFK89] ist zwar anwendbar, aber es verlangt ein hohes Mal3 an
Interaktion, ist also nicht nicht-interaktiv)

¢ Das Interaktionsmodell des Agenten erlaubt es nicht, dass der Agent wahrend
der Ausfiihrung kommuniziert

Die Ausdehnung dieses Ansatzes auf Turing-machtige Sprachen ist zurzeit Gegen-

stand der Forschung. Sobald dieses geschehen ist, sind derart geschitzte Agenten

Blackboxes.

Der vierte Nachteil, die Tatsache, dass eine Interaktion des Agenten nicht vorgese-
hen ist, wird in diesem Ansatz nicht explizit behandelt. Es ist ohne weiteres denk-
bar, dass verschlusselte Daten kommuniziert werden kénnen, ebenso, dass
verschlisselte oder Klartextdaten in Folge einer Interaktion mit anderen durch den
Agenten verarbeitet werden, ohne dass dies zu Sicherheitsproblemen fihrt. Was
aber auf dem momentanen Stand als mindestens problematisch erscheint, ist eine
Kommunikation des Agenten mit anderen (z.B. dem Wirt), bei der der Agent Klar-
textdaten ausgibt, die aus den verschlisselten Daten errechnet werden. Dazu ware
eine Entschlisselungsfunktion notwendig, die Teil des Agenten sein musste. Dies
wiederum wirde sehr wahrscheinlich Angriffe durch den Wirt erlauben, der diese
Funktion unter Umstanden benutzen kdnnte, um den Verschliisselungsschutz des
Agenten aufzuheben.

8.6.2 Funktionsverschlisselung durch Fehlerkorrekturcodes

Aufbauend auf den Arbeiten von Sander und Tschudin wird in [LM99a] und
[LM99Db] ein ahnlicher Ansatz prasentiert, der allerdings auf der Verwendung von
binaren Fehlerkorrekturcodes der Lange  beruht. Die Autoren diskutieren einige
Angriffsmoglichkeiten, kommen aber zu dem Schluss, dass das Verfahren fir geni-
gend lange Codes sicher ist. In [LM99b] wird als Anwendungsbeispiel ein Boole-
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scher Schaltkreis mitt Eingdngen urid  Ausgéngen betrachtet, wobei die zu
Ubertragende Datenstruktur die Gréfex n hat.

Aufgrund der Ahnlichkeit des Ansatzes zum “Mobile-Cryptography’-Ansatz gelten
auch fur dieses Verfahren alle Vorteile und der Nachteil der Beschrankung auf
Agenten, die nicht kommunizieren. Gegeniber dem ersten Ansatz hat die Verwen-
dung von Fehlerkorrekturcodes jedoch den Vorteil, etwas effizienter bezlglich der
GrofR3e der zu Gbertragenden Daten zu sein, keine wesentlichen Probleme mit mogli-
chen Angriffen zu haben und direkt auf Turing-machtige Sprachen (Boolesche
Schaltkreise) anwendbar zu sein.

8.6.3 Code Padding

Ist es in den letzten beiden Ansatzen noch vorgesehen, dass der Agent Eingaben
durch den Ausfuhrenden erhalt, beschaftigt sich [Baz98] mit der Frage, wie man
eine Funktion f mit den Daten d ohne die Moglichkeit einer bekannten Eingabe vor
Lese- und Modifikationsangriffen durch den Ausfiihrenden schiitzen kann. Die aus-
fihrende Partei wird nur noch benutzt, um den Agenten auszufiihren. Da auch die-
ses Modell keine Klartextausgaben zulasst, ist es bezlglich der damit mdglichen
Anwendungen noch weiter eingeschrankt.

Das generelle Schema besteht darin, zwischen einzelne Anweisungen des Original-
agenten automatisch weitere Anweisungen einzufligen, so dass ein Angreifer nicht
feststellen kann, welcher Programmfluss relevant ist. Damit ist ein Angreifer vor
das Problem gestellt zu entscheiden, welche Anweisungen zum eigentlichen Agen-
ten gehéren, und welche nicht. Damit also u.a. auch welche Daten relevant sind, und
welche nur zur Verwirrung des Angreifers berechnet werden. In [Baz98] wird aller-
dings dieses generelle Schema nicht ausgefuhrt, sondern ein Verfahren préasentiert,
das dieses Schema auf den Fall von Polynomfunktionen (jhend#endet.

8.7 Zeitbeschrankter Blackbox-Schutz

In diesem Kapitel wird ein neues Verfahren beschrieben, um Blackboxes zu erzeu-
gen. Im Gegensatz zu den Ansétzen in Kapitel 8.6 sieht es das verwendete Modell
vor, dass der Agent auch Klartextausgaben wahrend seiner Ausfiihrung vornehmen
kann. Teile dieses Kapitels wurden [Hoh97] und [Hoh98b] entnommen.

8.7.1 Die Idee

Um zu einem Angriffsprogramm zu kommen, muss ein menschlicher Angreifer den
Code des anzugreifenden Agenten lesen und verstehen. Dieser Vorgang erlaubt es
dem Angreifer ein mentales Modell des Agenten zu erstellen. Ausgehend von die-
sem mentalen Modell und einem gegebenen Angriffsziel (etwa der Kenntnis des
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Inhalts einer bestimmten Variablen) kann dann ein entsprechendes Angriffspro-
gramm geschrieben werden. Die Analyse durch den menschlichen Angreifer ben6-
tigt Zeit und kann kaum schneller gemacht werden, zumindest bleibt die
Grolenordnung der bendétigten Zeit gleich. Wie bereits in Kapitel 5.6.1 diskutiert,
ist es wahrscheinlich, dass ein Angreifer einem Agenten seinen Code zuordnen
kann (weil es z.B. nur wenige Typen von Agenten gibt). Damit hat der Angreifer die
Méoglichkeit, eine Analyse eines Agenten vor dessen Eintreffen durchzufiihren, das
Angriffsprogramm zu schreiben, und dann dieses Angriffsprogramm anzuwenden,
wenn ein Agent dieses Typs ankommt.

Die zentrale Idee des in diesem Kapitel beschriebenen Ansatzes ist nun die “Ent-
wertung” dieser vorab erstellen Analyse durch eine Konvertierung des Agenten in
eine Form, die immer noch ausfiihrbar bleibt, und auch (im Wesentlichen) dasselbe
tut wie der urspriingliche Agent, die aber anders aufgebaut ist. Diese Konvertierung
wird bei der Erzeugung der Agenteninstanz durch sogenannte “Verwirfelungsver-
fahren” vorgenommen. Die Konvertierung muss so beschaffen sein, dass der
Angriff schwer durchfiihrbar wird, d.h. der so erreichte Schutz darf nicht einfach
durch ein spezialisiertes Angriffsprogramm (das immer noch das urspringliche
Angriffsziel anstrebt, nicht aber unbedingt die komplette Ruckkonvertierung des
Agenten) brechbar sein.

Die Erfahrung zeigt, dass es einamenschlicherAngreifer letzten Endes immer
gelingen wird, einen solchen Schutz zu brechen. Zwar kdnnte der erreichte Schutz
gegen spezialisierte Angriffsprogramme einen gewissen Aufwand seitens des
Angreifers erfordern, aber schon durch Berechnungen im Stundenbereich brechbar
sein. Daher kann nicht von der (im Kryptografie-Bereich vorherrschenden)
Annahme ausgegangen werden, dass der Schutz “fir immer” ausreicht, sondern es
wird angenommen, dass der erreichte Schutz nur tber ein bestimmbares Zeitinter-
vall ab der ersten Migration auf einen nicht-vertrauenswirdigen Wirt aufrechtzuer-
halten ist. Daher tragen derart geschitzte Agenteveifallsdatum das das Ende
dieses Intervalls kennzeichnet. Nach diesem Verfallsdatum gilt der Agent als
angreifbar, und daher als ungiiltig, d.h. eine Ausfuhrung dieses Agenten oder eine
Interaktion mit demselben geschieht auf eigene Gefahr.
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SolchermalRen geschutzte Agenten sind

Blackboxes, aber nur fir eine bestimmte

Zeit (siehe Bild 38). Durch die Zeitbeschran- | Eingaben|
rungsmodell: ein Agent kann nicht mehr

beliebig lange unterwegs sein, sondern muss

Frist erledigen. Bevor wir zu den Verwdirfe- Ausgabe
lungsverfahren kommen, soll daher im néch-

sten Abschnitt auf die Frage eingegangen

werden, welche Auswirkungen diese Zeitbe-

kung andert sich auch das generelle Ausfiih-
seine Aufgabe innerhalb einer bestimmten 13:30:05 Uhr
schrankung hat.

Bild 38: Zeitbeschrankte
Blackbox

8.7.2 Was éndert sich durch eine solche Zeitbeschrankung?

Die Zeitbeschréankung durch das Schutzverfahren wirkt sich auf zweierlei Weisen
auf einen mobilen Agenten aus. Einmal beschrankt sich zunéchst die Zeit, die der
Agent fur die Durchfiihrung seines Auftrages zur Verfigung hat. Falls die Zeit zur
Erfullung des Auftrages nicht ausreicht, muss es moglich sein, den Agenten wieder
“aufzuladen”, d.h. sein Verfallsdatum neu zu setzen. Dieser Aspekt ist Gegenstand
des Kapitel 8.7.6. Neben dem Effekt auf die Zeit zur Durchfuhrung wirkt sich die
Zeitbeschrankung jedoch auch auf die Mechanismen aus, die sicherstellen sollen,
dass der Schutz gewabhrleistet wird. Um diesen Sicherheitsaspekt der Zeitbeschran-
kung zu verdeutlichen, werden im Folgenden vier Interaktionsszenarien betrachtet.

Keine Kommunikation mit einer dritten

Partei

In diesem Szenario kommunizieren weder der
Agent noch der Wirt mit einer dritten Partei. Da
keine Kommunikation stattfindet, resultieren
aus diesem Szenario keine Forderungen an die
Schutzmechan|§men. Se!bst wenn o!er W|'rt d&f& 39: Keine Kommunikation
Agenten angreift, hat dieser Angriff keinen

Effekt, da die “AuRenwelt” nicht miteinbezogen wird.

Wirt
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Kommunikation nur mit vertrauenswuirdigen Partnern
In diesem Szenario kommuniziert der Agent nu
mit einer vertrauenswiurdigen dritten Partei, also
einer, die den Agenten nicht angreift. Daher kdnt| Seriennummer

nen der Agent und sein Kommunikationspartney| Zertifizierungsalg.
einen sicheren Kommunikationskanal etablierer,
wie er in Kapitel 8.3 diskutiert wurde. Da der

\ersion

Zertifizierungsparam.
Name der Zert.Instanz

Wirt

Vertrauenswiirdiger Zertifizierungsgultigkeit

Server Name des Agenten

Verfallsdatum

Offent. Schliissel d. Agenten

Unterschrift der Zert.Instanz

Bild 41: Erweiteres
Schlisselzertifikat

Bild 40: Kommunikation nur mit vertrauens-
wirdigem Partner

Wirt den Agenten nach dem Verfallsdatum angegriffen haben kann, und so gegen-
Uber dem Partner vorgeben kdnnte, der Agent zu sein, muss der Kommunikations-
partner feststellen kénnen, ob der Agent noch gliltig, oder bereits verfallen ist. Dies
kann dadurch geschehen, dass Schlisselzertifikate erweitert werden, die zum Auf-
bau des sicheren Kommunikationskanals benutzt werden. Die Erweiterung besteht
dabei lediglich aus dem Verfallsdatum, so dass an dieser Stelle kein wesentlicher
Mehraufwand entsteht (siehe Bild 41).
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Kommunikation mit nicht-vertrauenswuirdigen Partnern

In diesem Szenario kommuniziert der Agent entweder mit einer nicht-vertrauens-
wurdigen dritten Partei oder mit dem Wirt, der nicht-vertrauenswirdig sein kann
(siehe Bild 42).

Wirt Nicht-Vertrauenswiirdige
Server

Vertrauenswurdiger
Server

Bild 42: Kommunikation mit nicht-vertrauenswiirdigen
Partnern

Wir kénnen dabei zwei Arten von zu kommunizierenden Daten unterscheiden:
“Marken” und andere Daten.

Marken (engl. token) sind ,Inhaberausweise”, d.h.
Dokumente, die denjenigen, der sie vorweisen kann,
berechtigen, etwas zu tun. Beispiele fir Marken sind
elektronische Minzen (die den Inhaber berechtigen,
eine bestimmte Summe Geldes auszugeben), krypto-
grafische Schliissel (die den Inhaber berechtigen, sich \CALLEEEAT
als ein bestimmtes Objekt auszuweisen, in dessen
Namen zu unterschreiben, oder verschlisselte Nach- Bild 43: Marke

richten an dieses Objekt zu lesen) oder andere Berech-

tigungsausweise (engl. capabilities oder tickets), die den Inhaber dazu berechtigen
z.B. eine Datei modifizieren zu durfen. Marken enthalten neben spezifischen Daten
wie z.B. dem Namen der zu modifizierenden Datei und eine Referenz auf den Aus-
steller. Marken sind durch den Aussteller unterschrieben. Das Problem bei Marken
ist, dass ein Angreifer diese zum Nachteil des Auftraggebers des Agenten benutzen
kann, obwohl sie durch einen Angriff nach Ablauf des Verfallsdatums in dessen
Hande gelangten. Daher missen auch Marken Verfallsdaten tragen, die es verhin-
dern, dass diese noch nach Erreichen des Verfallsdatums des Agenten gultig sind
(siehe Bild 43). Zweckmafigerweise stimmen daher die Verfallsdaten der Marken
und des sie transportierenden Agenten tberein. Jeder, der eine Marken zur Benut-
zung oder Einldsung erhalt, muss daher anhand des Verfallsdatums prifen, ob die
Marken noch giiltig ist oder nicht. Damit diese Priifung stattfinden kann, muss es
eine korrekte, globale Zeit bei allen Parteien geben, d.h. dass synchronisierte Uhren
fur diesen Ansatz notwendig sind. Dabei ist die Kenntnis der aktuellen Zeit fir die
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die Marken transportierende Partei (z.B. der Agent) nicht notwendig. Es reicht,
wenn die die Marke ausstellende und die die Marke einldsende Partei diese Zeit
kennen. Der Aussteller benétigt die Zeit, um das Verfallsdatum einzutragen, der
Empféanger muss das Verfallsdatum gegen das aktuelle Datum vergleichen um keine
ungultige Marke zu bekommen. Zwar hindert ihn niemand, auch eine ungultige
Marke anzunehmen, aber er wiederum kann diese Marke dann nicht mehr einlésen.

Einige mdgliche Marken haben einen Schutzbedarf, der zeitlich grofer ist als das
durch das Verfallsdatum eines Agenten bestimmte Zeitintervall. Dies kann fiir exi-
stierende Marken der Fall sein, wenn sich bei diesen keine Zeitbegrenzung einbauen
lasst oder z.B. bei den geheimen Schliusseln der Agenteneigentimer ein Problem
sein, die im Allgemeinen eines unbegrenzten Schutzintervalls bedurfen. Marken
durfen daher nur von Agenten transportiert werden, wenn sie ein ausreichend gro-
Res Schutzintervall anbieten kdnnen.

Umgekehrt bedeutet die nun notwendige Zeitbeschréankung der Gultigkeit von mit
Agenten transportierten Schliisseln auch eine Anderung der Semantik der mit die-
sen Schlisseln assoziierten Berechtigung. Zeitbeschrankte Schlissel erlauben ins-
besondere keinen zeitlich unbegrenzten Schutz der Privatheit von verschliisselten
Daten. Das bedeutet dass alle an der verschlisselten Kommunikation beteiligten
Parteien davon ausgehen mussen, dass die verschliisselten Daten nach der Verfalls-
zeit des Schlussels 6ffentlich lesbar sein kénnen.

Neben Marken transportiert ein Agent jedoch meist auch andere Daten. Beispiele
fur diese Kategorie sind einfache Zahlenwerte wie z.B. der maximale Preis im Bei-
spiel in Kapitel 5.1. Ist ein Agent eine zeitbeschrankte Blackbox, so wird davon
ausgegangen, dass der Wirt diesen Wert vor dem Verfallsdatum weder lesen noch
modifizieren kann. Lese- und Schreibangriffe nach dem Verfallsdatum sind zwar
maoglich, aber sie haben keinen Effekt mehr, weil diese ohne gultigen Agent nicht
mehr zum Nachteil des Agentenauftraggebers verwendet werden kdnnen.

Migration eines Agenten

Das letzte Szenario umfasst die Méglichkeit, explizit Information durch den Agen-
ten zu Ubermitteln: die Migration des Agenten zum nachsten Wirt (siehe Bild 44).
Das Problem dabei besteht darin, dass der Agent vom letzten Wirt nach dem Ver-
fallsdatum angegriffen sein konnte. Mit der Benutzung von signiertem Code ist es
zwar ausgeschlossen, dass der Angriff diesen Code manipuliert haben konnte, aber
Angriffe gegen den variablen Zustand sowie Leseangriffe sind moglich.

Daher muss der empfangende Wirt sicherstellen, dass der ankommende Agent gul-
tig ist, d.h. dass das Verfallsdatum noch nicht abgelaufen ist. Da wir bereits anneh-
men, dass der Agent durch eine Signatur geschutzt ist, und diese Signatur Uber den
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konstanten Teilen des Agenten erfolgen wird, kann das Verfallsdatum als ebenfalls
konstanter Wert ebenfalls in diese Signatur einbezogen sein. Der empfangende Wirt
muss daher nur diese Signatur verifizieren und das Verfallsdatum gegen das aktuelle
Datum vergleichen. Nicht giiltige Agenten werden nicht angenommen; gegebenen-
falls kann der Agentenauftraggeber tber dieses Ereignis informiert werden.

Wirt q
A Virt

Bild 44: Migration

Wie wir gesehen haben, ist es also mdglich, die meisten Effekte der Zeitbeschran-
kung des Blackbox-Schutzes zu kompensieren. Wie kann aber nun ein solcher
Schutz realisiert werden?

8.7.3 Realisierung zeitbeschrankten Blackbox-Schutzes

In diesem Abschnitt wird auf Anséatze zur Erzeugung von Verwirfelungsverfahren
eingegangen, die den Kern von Mechanismen zum zeitbeschrankten Blackbox-
Schutz bilden.

Verwurfelungsverfahren

Zunachst muss erst einmal der Begriff des Verwirfelungsverfahrens definiert wer-
den. Dazu bendétigen wir den Begriff einer Umwandlungsfunktion.

Definition: Umwandlungsfunktion
Sei C die Menge aller Programme,0 C  das Programm des Ursprungs-

agenten und®0C das Programm der Blackbox. Sei  die Menge aller

Zusténde eines Agenten. Ein Zustasd S besteht dabei aus einer Menge
von Elementerd , die Paare von jeweils einem Bezeichner und einem Wert
darstellen. Seis;,;;,; 0S der Anfangszustand des Ursprungsagenten und

sﬁmal 0 s der Anfangszustand der Blackbox, sovdg,,, OS der Endzu-

stand des Ursprungsagenten uﬁpla, gs der Endzustand der Blackbox. Sei
I; die Abfolge von Eingabe-/Ausgabeereignissen eines Ursprungsagenten

(CSpitia) Wahrend der Ausfiihrung auf einem Wirt umﬁ die Abfolge
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von Eingabe-/Ausgabeereignissen der Blackdo%ﬁmia,) wahrend der

Ausfiihrung auf demselben Wirt

Damit berechnet der Ursprungsagent auf einem Wirt aus einem Anfangs-

zustands,,;;,, €inen Endzustasgl,,, ,wobei er eine Abfolge von Eingabe-/

Ausgabeereignissen  erzeugt.

Dual dazu berechnet die Blackbox auf einem Wirt aus einem Anfangszu-

stands. einen Endzustarﬁ

mitial , wobei sie eine Abfolge von Eingabe-/

nal

Ausgabeereignissenﬁ’ erzeugt.

Eine Umwandlungsfunktiorist dann eine Funktiorf au€ExS- CxS |,
wobei gilt:

(1) f(C: Spitia) = (Smitian)

() U0 Snyga) Oy deyOswia) o6 = d, wobeid ein
Element eines Zustands (in diesem Fall des Anfangszustands des
Ursprungsagenten) undi, eine Funktion auf Datenelementen aus
Zustanden ist

@) =17

(4) 0dO0s;,,) Oy deyOsha)  foe) = d, wobei d ein
Element eines Zustands (in diesem Fall des Endzustands des
Ursprungsagenten) undi, eine Funktion auf Datenelementen aus
Zustanden ist

Umgangssprachlich bedeutet das, dass eine Umwandlungsfunktion eine Funktion
ist, die den Ursprungsagenten, der aus Code und initialem Zustand besteht, nimmt
und in eine Blackbox, bestehend aus neuem Code und neuem initialem Zustand,
umwandelt. Dabei muss gelten, dass sich beide Agenten im &ufReren Verhalten bis
auf Zeitaspekte nicht unterscheiden (siehe auch die Diskussion in Kapitel 7.2). d.h.
dass sich die Abfolge von Eingabe-/Ausgabeereignissen nicht unterscheidet. Die
Blackbox mag sich im inneren Aufbau unterscheiden, von aul3en ist sie nicht unter-
scheidbar. Weiterhin muss gelten, dass die Datenelemente aus dem initialen Zustand
des Ursprungsagenten auch im initialen Zustand der Blackbox zu finden sein miis-
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sen (siehe die Eigenschaften der Blackbox in Kapitel 8.2). Die Blackbox kann zwar
mehr Datenelemente beinhalten, aber zu jedem Datenelement des Anfangszustan-
des im Ursprungsagenten muss es eine ,Entschlisselungsfunktion“ geben, die die-
ses Element wieder aus dem Anfangszustand der Blackbox herausholen kdnnte.
Das Gleiche muss auch fiir den Endzustand beider Agenten gelten. Jedes Datenele-
ment aus dem Endzustand des Ursprungsagenten muss sich auch im Endzustand der
Blackbox wiederfinden lassen.

Diese Definition spezifiziert zwar, dass eine Umwandlung stattfindet (bzw. stattfin-
den kann, denn auch eine Umwandlung in den gleichen, also den Ursprungsagenten
ist nach dieser Definition eine Umwandlung), aber noch nicht, dass die Blackbox
gegen bestimmte Angriffe geschiitzt ist. Wir benétigen daher eine weitergehende
Definition.

Definition: Verwirfelungsverfahren

Jeder Zustand besteht aus einer Menge von Elementen, die Paare von jeweils
einem Bezeichner und einem Wert darstellen. Sei  der Bezeichner eines
Elementsd 0 5,5 W der dazu gehorende Wert (damitdst(x w) ). Sei

weiter v eine Datenlesefunktion, so dags, s,;i,) =W . Gegeben sei ein
Ursprungsagent (c.5,i1io))  SOwie eine BIackboXcB,s,iitia') dieses
Ursprungsagenten.

Ein Verwirfelungsverfahrefi ist dann eine Umwandlungsfunktion, fr die
innerhalb eines Zeitintervalls und fur einen bestimmbaren ,Angriffsauf-
wand“ (K qilt:

(1)  Gegeben sei der Bezeichner eines Elemeis;, ;i . Dann gilt:

B B
—0r(c, ¢, Sipitjan X) = W.

(2)  Gegeben seider Bezeichner eines Elemenis;, ;. mit
d= (xw) sowie ein weiterer Wen' . Dann gilt:

B

initial % W) = s ' sodass

(G ©, 3 initial 1
f(c, Spitial) = (cB,siBnitial') mit V(X Spitia) = W fur wz w , wobei
V(X Spitial) = W

(3) Gegeben sei der Bezeichner eines Elemenis;,,,, mit
d= (xw) sowie ein weiterer Weny . Dann gilt:
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(G €, Sna % W) = Sing/ , SO dass
f(C, Sipar) = (cB,szmal') mit v(X, §n4) = W flr wz w, wobei
V(X Sina) = W

(4) Seia die Ausfiuihrungsfunktion (z.B. ein Interpreter einer

Programmiersprache) eines Agenten, die unter Benutzung
des Programms und eines Anfangszustands die Abfolge von Eingabe-

/Ausgabeereignissein  dieses Agenten erzeugt. Da ein
Verwirfelungsverfahren auch eine Umwandlungsfunktion ist, muss

gelten:a(s i © = a(SLinitial, ¢) = 1, , d.h. die Abfolge von
Eingabe-/Ausgabeereignissen bei Ursprungsagent und Blackbox ist
gleich.

Gegeben sei nun eine beliebige, vom Angreifer ausgewéhlte Abfolge
von Eingabe-/Ausgabeereignisser |; . Dann qilt:

PG, Spygiars 1) = € Mit &ASyniggar €) = 17

Umgangssprachlich bedeutet das, dass

Datenleseangriffe also das Bestimmen eines Elements des Zustands unter
Benutzung eines Bezeichners dieses Datums im Ursprungsagenten (z.B. ein
Variablenname) nicht moglich sind. In (1) wird daher gefordert, dass es keine
Funktion gibt, die zu einem solchen Bezeichner nur aus dem Zustand der
Blackbox heraus den Wert ermitteln kann.

dauerhafte, gezieltBatenmodifikationsangriffe (also solche, bei denen der
Angreifer den Wert eines Datums beliebig wahlen kann) nicht mdglich sind. In
(2) wird daher gefordert, dass es keine Funktion gibt, die eine gezielte Modifi-
kation des Anfangszustands bezgl. eines gewlinschten Wertes eines bestimmten
Zustandselementes erlaubt, falls dieses Element Teil des Anfangszustandes ist.
In (3) wird dasselbe fiir den Fall gefordert, dass das Element Teil des Endzu-
stands ist (in (3) um den Fall abzudecken, dass die Ausfiihrung des Agenten
neue Elemente erzeugt, in (2) fir den Fall, dass ein Element im Laufe der Aus-
fuhrung geldscht wird).

keine temporarei©odemodifikationsangriffe méglich sind, siehe dazu auch

die Uberlegungen in Kapitel 8.2. Nachdem in (1), (2) und (3) bereits Angriffe
gegen Daten abgedeckt sind, kdnnen Angriffe, die den Code temporar andern,
nur noch das Interaktionsverhalten modifizieren. In (4) wird daher gefordert,
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dass es keine Funktion gibt, die eine Codemodifikation erlaubt, die eine
gewunschte Interaktions&nderung zur Folge hat.

Die obige Definition bedingt dabei nicht, dass eine Blackbox vollstandig unangreif-
bar ist. Nicht nur, dass die Eigenschaften nur fur ein bestimmtes Schutzintervall gel-
ten mussen, sie gelten auch nur unterhalb eines bestimmten ,Angriffsaufwandes*
seitens des Angreifers. Dieser Angriffsaufwaa@®) sollte dabei glnstigerweise
von einem durch den Blackbox-Ersteller frei wahlbaren Parameter , etwa einer
Schlissellange, abhéngen, so dass auch der Angriffsaufwand wahlbar ist. Trotzdem
gilt, dass ein Angreifer eine Blackbox auch innerhalb des Schutzintervalls angreifen
kann, wenn er mehr als diesen Aufwand aufbringt. Es ist daher fir den Schutz des
Agenten wichtig, den Zusammenhang von Angriffsaufwandsfunktion und Schutzin-
tervall zu klaren.

Zusammenhang von Schutzintervall und Angriffsaufwand

Schutzintervall und Angriffsaufwand hangen von der Leistungsféhigkeit der
Angreifermaschine ab. Wir definieren daher:

Definition: Angriffsleistung
SeiP = g K der Aufwand eines Angriffs in einer Einheit [e] fUr einen festen

Parameterk . Set ein Zeitintervall in Sekunden. Dann ist die Angriffslei-

el

stungE definiert aIsEz? i 3

Das bedeutet, dass wenn eine Angreifermaschine eine Leistung %n 1 hat, und

der Aufwand 100 [e] betragt, dann das Schutzintervall 100 [s] betragt. Wird statt
dessen eine zweite Angreifermaschine mit einer Leistung von 2 [e] benutzt, verrin-
gert sich das Schutzintervall auf 50 [s]. Eine konkretere Beispielrechnung findet
sich im Gibernachsten Abschnitt.

Um fur einen gegebenen Angriffsaufwand ein Schutzintervall zu berechnen, muss
man also die Leistung der Angreifermaschine kennen. Dies ist nattrlich nicht mdg-
lich, aber man kann z.B. die erwartete Leistung der Angreifermaschine verwenden,
die Leistung des besten bekannten Computersystems, oder, flr besonders grossen
Schutz, die Leistung eines imagindren Rechnersystems, das frihestens in einigen
Jahren realisierbar sein wird.
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Bestimmung der Angriffsaufwandsfunktion

Was jetzt noch fehlt, ist die Definition der Einheit [e]. Mit dieser Definition eng ver-
knipft ist die Frage, wie die Angriffsaufwandsfunktion berechnet wird. Gemalf der
Definition eines Verwirfelungsverfahrens muss die Angriffsaufwandsfunktion
bestimmbar sein (es mag durchaus Verfahren geben, fiir die man zwar zeigen kann,
dass eine solche Funktion existiert, deren Funktion aber nicht bestimmt wurde).
Diese Funktion leitet sich dabei davon von dem Umstand ab, dass das Verwurfe-
lungsverfahren so beschaffen ist, dass ein Angriff einen ganz bestimmtes Problem
I6sen muss, um die Verwirfelung zu brechen. Dies erfolgt analog zu den existieren-
den kryptografischen Verfahren, die das Problem z.B. der Entschliisselung von
Daten auf das Berechnen eines bestimmten mathematischen Problems zurickfih-
ren. Wie in der Kryptografie kann man dann die besten bisher bekannten oder die
theoretisch besten Algorithmen bezuglich ihres Aufwandes untersuchen.

Die Ausfihrung des Angriffsalgorithmus besteht aus der Abarbeitung einer Anzahl
von verschiedenen Operationen. Auf konkreten Rechner verhalten sich die Ausfiih-
rungszeiten verschiedener Operationen zueinander unterschiedlich. Verkompliziert
wird dieser Aspekt auf3erdem noch durch die Tatsache, dass verschiedene Rechner-
architekturen erlauben, bestimmte Operationen parallel auf dem Prozessor auszu-
fuhren. Da innerhalb dieser Arbeit diese sehr komplexen Zusammenhange, die auf
verschiedenen Rechner auch noch unterschiedlich sein kdnnen, nicht modelliert
werden kdnnen, wird fir alle Operationen die Einheit [e] gezahlt. In [e] wird dabei
nur die Anzahl der Operationen gezahlt; die Ausfiihrungszeit einer Operation ist
bereits in der Angriffsleistung modelliert.

Eine Beispielrechnung

Um zu illustrieren, wie die Berechnung eines Schutzintervalls ablaufen kénnte, soll
dieses Vorgehen anhand eines hypothetischen Beispiels erlautert werden. Nehmen
wir an, wir finden ein Verwirfelungsverfahren, das auf der Einfigung kinstlicher
If-Anweisungen beruht (&hnlich, wie es das Angriffsverhinderungsverfahren in
Kapitel 8.7.4 macht). Dieses Verfahren habe eine Angriffsaufwandfunktion

ek = 2 wennk die Anzahl einzufigender If-Anweisungen ist. Nehmen wir an,
wir wahlen k =100, flgen also 100 If-Anweisungen ein. Dann ist

€100 = 2'%0 = 1,27 DlO3OE[e] der zu erbringende Angriffsaufwand.

Nehmen wir als Angriffsleistung einen Wert von 10[%, also 1010% fur die

Angreifermaschine anDann betragt das Schutzinterva[DZOE[s] , das sind meh-
rere Billionen Jahre, ein Wert, der auch durch massivste Parallelisierung und auch
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nach mehreren Jahrzehnten Rechenleistungssteigerung nach dem Moore'schen
Gesetz nicht auf ein in einem Menschenleben erwartbares Niveau herabgesetzt wer-
den kann.

Wirde das Verwirfelungsverfahren nur eine Aufwandsfunktion e = K2
haben, dann wirde das Schutzintervall bei 100 und derselben Angriffsleistung
nur noch eine Mikrosekunde betragen...

Durchfuhrung der Verwurfelung

Um die Verwurfelung durchzufiihren, spezifiziert der Programmierer

e die zu benutzende Angriffsleistung,

« den maximalen Angriffsaufwand sowie

e die Lange des gewiinschten Schutzintervalls,

wobei der Agenteneigentimer vor der Erzeugung der Blackbox diese Werte modifi-
zieren kann (aber nicht muss). Das System berechnet aus Angriffsleistung und
Angriffsaufwand das mdgliche Schutzintervall und vergleicht es gegen das spezifi-
zierte Schutzintervall. Ist das errechnete Schutzintervall gréRer oder gleich dem
spezifizierten, wird das Verwurfelungsverfahren verwendet, um eine Blackbox zu
generieren, sonst wird eine Fehlermeldung zuriickgegeben. Im letzten Fall kann der
Agenteneigentimer neue Werte fur Angriffsleistung, Angriffsaufwand und Schutz-
intervall wahlen.

Es ist vorstellbar, dass es mehrere Verwuirfelungsverfahren gibt, die das System ein-
setzen kann (im Gegensatz zur traditionellen Kryptografie miissen sich Sender und
Empfanger des Agenten nicht auf ein gemeinsames Verfahren einigen, so dass jedes
System zu jedem Zeitpunkt beliebige Verwurfelungsverfahren anbieten kann). In
diesem Fall kénnte das System fir jedes Verwirfelungsverfahren ein Schutzinter-
vall berechnen, und dann zuféllig eines der Verwirfelungsverfahren auswahlen,
deren errechnetes Schutzintervall Uber dem spezifizierten liegt.

* Es ist aufgrund den im letzten Abschnitt aufgezéhlten Problemen schwie-
rig, ein abstraktes Maf3 fur die bendtigte Rechnerleistung zu finden. Wenn
man das Mal3 ,Dhrystone Mips" nimmt, einen synthetischen Benchmark,
der vor allem die CPU-Leistung bei bestimmten String-Operationen misst,
und wenn man die Einheit 1 Mips, die sich auf die Leistung der VAX 11/
780 als einer Maschine bezieht, die per definitionerf @perationen pro
Sekunde leistete, wortlich nimmt, dann haben heutige CPUs, etwa ein Intel
Pentium 111-500 oder ein Motorola PowerPC G4+-733 etwa 1400 Mips.



Sicherheit in Mobile-Agenten-Systemen 129

Einbeziehung des Schutzaufwandes

Ein Problem kann in dem Mehraufwand liegen, den das Verwirfelungsverfahren
zur Laufzeit des Agenten bendtigt. Unter dem Aspekt, dass manche Anwendungen
auf der Basis mobiler Agenten nur Effizienzvorteile gegeniber der gleichen Client-
Server-basierten Lésung bieten (vergleiche auch die Diskussion dieses Aspektes in
Kapitel 5.5), kann ein solch harter Schutz diese Vorteile aufheben oder sogar in
Nachteile verwandeln. Daher kann der durch Verwirfelung entstehende Mehrauf-
wand nicht beliebig hoch sein. Um diese Uberlegungen miteinzubeziehen, muss ein
Verwirfelungsverfahren nicht nur eine Angriffsaufwandsfunktigi spezifizie-
ren, sondern auch noch eine Schutzaufwandsfunkifin , die ebenfalls vom Para-
meterk abhangt.

Nun kann der Programmierer (bzw. der Agenteneigentiimer) zusétzlich noch

e den maximalen Schutzaufwand

spezifizieren. Bei der Berechnung des Schutzintervalls erhalt das System ulber
P = gRK (P ist der maximale Angriffsaufwand) eik, Gber das mittelsg(k ein
Schutzaufwand errechnet werden kann. Nun kann auch ein Vergleich des errechne-
ten Schutzaufwandes mit dem spezifizierten dariiber entscheiden, ob eine Verwurfe-
lung zu diesen Bedingungen mdoglich ist, und (im Falle mehrerer
Verwurfelungsverfahren) welche Verfahren daflr eingesetzt werden kénnen.

Einbeziehung wirtschaftlicher Uberlegungen

Oft haben Angriffe einen monetéren Hintergrund (d.h. der Angreifer will sich wirt-
schatftliche Vorteile verschaffen). Auf diesem Hintergrund ist es interessant, sich
auch die wirtschaftlichen Aspekte von Angriffen und Schutzmechanismen zu ver-
deutlichen. Erwartet der Angreifer von einem Angriff einen wirtschaftlichen Wert
der GréRem , dann wird er keine Angriffskosten in Kauf nehmen, die grof3er oder
gleich diesem Wert sind (falls es sich um einen Angreifer handelt, der kostenrechne-
rische Uberlegungen anstellt). Da der Programmierer oder der Agenteneigentiimer
die wirtschaftlichen Werte, die ein Agent mit sich tragt, kennt, kdnnte man nun
diese Werte mittels einer Funktidgm)  in einen maximalen Angriffsaufwand tber-
fuhren, so dass statt diesem Aufwand der maximale Verlust spezifiziert werden
kénnte. Auch diese Funktion héngt dynamisch vom Stand der Technik ab, und
kénnte durch den Programmierer oder den Agenteneigentimer spezifiziert werden.

Wie kdnnten Verwurfelungsverfahren gefunden werden?

Die abzuwehrenden Angriffe gegen Blackboxes sind sehr unterschiedlich und zum
Teil unabhangig voneinander. Selbst wenn beispielsweise bei einem Angriffsziel
“maximaler Preis” die Daten gegen Leseangriffe geschitzt sind, kdnnen Modifikati-

onsangriffe dazu fihren, dass der Wirt diesen Preis kennt (indem der Wirt einfach
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einen Wert in die Variable schreibt). Ein moglicher Weg, Verwirfelungsverfahren
zu entwickeln, besteht daher zunéchst darin, die Vielzahl der mdglichen Angriffe
auf einen einzigen Angriff zu reduzieren, ganz &hnlich wie bei den Ansétzen der
nicht-interaktive Auswertung von verschlisselten Funktionen in Kapitel 8.6 die
Vielzahl der Angriffe auf Lese- und Modifikationsattacken reduziert wird. Dann
muss, wie bei kryptografischen Verfahren, ein hartes mathematisches Problem
gefunden werden, dessen Lésung von beweisbar hoher Komplexitéat ist, und ein Ver-
wirfelungsverfahren muss entwickelt werden, das erreicht, dass Angriffe dieses
Problem I6sen mussen. Im Vergleich zu Verschlusselungsverfahren haben Verwir-
felungsverfahren zwei Vorteile, die die Entwicklung eines solchen Verfahren verein-
fachen konnten:

« Es gibt keine Notwendigkeit, die Verwirfelung auf Empfangerseite wieder auf-
zuheben, da das auliere Verhalten des Agenten unverandert bleibt und daher
eine eventuell notwendige Kommunikation des Agenten mit vertrauenswirdi-
gen Wirten auch in verwirfeltem Zustand méglich ist.

< Die Identitat, die Reihenfolge, die Parameter, eventuell sogar das genaue Ver-
fahren der angewendeten Verwirfelungsverfahren kann geheim bleiben und
muss keinem Empfanger mitgeteilt werden.

Die Frage, ob es Uberhaupt Verwirfelungsverfahren gibt, die auf beliebige Agenten
anwendbar sind, konnte in dieser Arbeit nicht geklart werden. Kann man die Ein-

schréankung treffen, dass Agenten keine Klartextdaten kommunizieren, so kann
diese Frage bejaht werden, weil die Verfahren zur nicht-interaktiven Auswertung

von verschliisselten Funktionen aus Kapitel 8.6 als Blackbox-Schutz realisierende
Verfahren natirlich auch zeitbeschrénkt sind, wobei das Schutzintervall beliebig

grof3 sein kann.

Was gefunden wurde, sind Teilschutz-Verfahren, d.h. solche, die im Wesentlichen
eine Angriffsmethode verhindern. Wiirde man das Problem des Blackbox-Schutzes
auf diese Angriffsmethoden reduzieren kénnen, konnte man diese Verfahren wie
oben beschrieben als Kern eines Verwirfelungsverfahrens benutzen. Eine solche
Reduktion gelang, wie gesagt, in dieser Arbeit nicht. Auch wenn diese Verfahren
nur gegen einzelne Angriffsmethoden schiitzen, lasst sich an ihnen illustrieren, wie
Verwurfelungsverfahren vorgehen konnten. Im Gegensatz zu Verwurfelungsverfah-
ren kann man diese einzelnen Verfahren als Angriffsverhinderungsverfahren
bezeichnen.

8.7.4 Angriffsverhinderungsverfahren (AVV)

Wir wollen in diesem Abschnitt vier Angriffsverhinderungsverfahren betrachten.
Dazu werden wir die Angriffsmethode beschreiben, die sie verhindern sollen, das
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Verfahren zur Verhinderung dieser Angriffsmethode sowie ihre Angriffsaufwands-

funktionen.

Variablenrekomposition

Das Ziel dieses AVVs ist es, Date
vor Leseangriffen zu schitzen.
Dazu nimmt dieses Verfahren die
Programmvariablen, zerteilt jede

Bild 45: Originaler Variablenzugriff

5 buy(bestshop,flowers,wallet)
6 go(home)

Variable in Segmente und erzeug

neue Variablen als Kombination dieser Segmente.

Der Zugriff auf die Ursprungs-
variablen wird dann auf diese
neue Speicherungsstruktu

bestshop

Bild 46: Variablenrekomposition

flowers

angepasst. In Bild 45 wird der

originale Variablenzugriff auf
die drei Variablerbestshop
flowers und wallet
beschrieben. Bild 46 zeigt die
Segmentierung dieser Varia-

blen und die Rekomposition
dieser Segmente in die zwei

neuen Variablen v23 und
v19.

Der neue Variablenzugriff ist in
Bild 48 abgebildet, wobei die
Konvertierungsfunktionen in Bild
47 genutzt werden, um die origi-
nalen Inhalte aus den neuer
Variablen zurtickzukonvertieren.

Bild 47: Konvertierungsfunktionen

public Address c7(Bitstring b)
public Good c4(Bitstring b)
public Money c3(Bitstring b)
public Address c34(Bitstring b)

Das Ergebnis des AVVs ist eine
neue Variablenstruktur, die keing
einfache Erkennung der Original-
variablen erlaubt, und bei der die
Variablennamen keine Rick-
schlisse auf den Inhalt erlauber
und im Speicher auch keine Klar-

N

Bild 48: Neuer Variablenzugriff

5  buy(c7(v23[0]+v19[4]+v23[3])
,c4(v19[0]+v19[3]+v23[1]),
c3(v23[2]+v19[1]+v23[4]))

6 go(c34(v21[4]+v19[2]+v21[2]))

textdaten mehr auftauchen.
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Als “Komplexitatsparameterk bietet sich hier die Anzahl der Segmente pro Varia-
ble an.

Analyse des erzielten Schutzes

Leider ist der notwendige Aufwand zum Brechen dieses AVVs und damit eich

von O(1). Der Grund dafir liegt in einem trivialen mdglichen Angriff. Der Inhalt
aller so geschutzten Variablen liegt namlich im Klartext als Parameter auf dem Sta-
pel vor (um unser Angriffsmodell aus Kapitel 5.6 zu verwenden), sobald die Opera-
tion buy ausgefihrt wird. Daher kann der Angreifer diese Werte dann direkt vom
Stapel lesen. Damit isfk = #o , wob&b die Anzahl der ausgefuhrten Operatio-
nen bis Erreichen vohuy ist.

Dies ist jedoch nicht die einzige Angriffsmdglichkeit. Es ist u.a. auch mdglich, das
neue Variablenlayout dadurch zu ermitteln, dass der Zugriff auf die einzelnen Bytes
oder Bits statistisch Uber Operationen ausgewertet werden, von denen im Original-
code bekannt ist, dass sie einzelne Originalvariablen benutzen.

Iterative Verbesserung des Verfahrens

Beide Angriffe sind nur dann maéglich, wenn sich die Prozedurenstruktur des Origi-
nalprogrammes in der Blackbox wiederfinden lasst. Eine mdgliche Verbesserung
des Verfahrens ware daher die Auflésung der originalen Struktur. Dies ist allerdings
nur dann moglich, wenn keine externen Prozeduren aufgerufen werden. In unserem
Beispiel konnte schobuy eine solche externe Prozedur sein. Allerdings spielt bei
externen Prozeduren der erste Angriff kaum eine Rolle, da die Parameter dieses
Aufrufs ohnehin im Klartext nach auf3en gegeben werden, d.h. der Wirt bekommt
diese Parameter ohnehin tibergeben. Bei der Auflésung interner Prozeduren wére es
dann das Ziel eines weiteren AVVSs, alle Prozeduren eines Agenten in eine Haupt-
prozedur zu vereinigen. Dies ist fir Programme, die keine Rekursionen besitzen,
durch Umwandlung des Programmes in einen gerichteten azyklischen Graphen und
dessen Serialisierung moglich. Bei Programmen mit Rekursion muss dann ein eige-
ner Stapel auf Programmebene benutzt werden.

Konvertierung von Kontrollflussanweisungen in werteabhangige Spriinge

Ein Problem beim Schutz eines Agenten kann ein zu statischer Kontrollfluss sein,

d.h. einer, der im Wesentlichen schon im Ursprungsagenten, d.h. vor der Ausfih-

rung der Blackbox analysiert werden kann. Um dieses zu verhindern kann man den
Kontrollfluss eines Programmes von Ausdriicken abhé&ngig machen, in denen neue
Variablen vorkommen.
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Ein Beispiel fir diese Konvertie- [Bijid 49: Originaler Code
rung von Kontrollflusganwelggn- if (a(b) < ¢) {

gen in werteabhangige Springe b = s(d(e) + f):

ist die Konvertierung einer if- '
Anweisung in eine Sequenz von
Springen, deren Bedingungen

von Variablenwerten abh&ngen. In Bild 49 finden wir ein Beispiel fur eine solche If-
Anweisung, in Bild 50 dann den konvertierten Code, der aus der Anwendung des
Verwirfelungsverfahrens entstanden ist.

—

Analyse des erzielten Schutzes

Auch in diesem konkreten Bei-
spiel kann der Schutz relativ|Z=0

leicht gebrochen werden. Der DO ]
Angriff hier ist die Errechnung | If (z=0) thentl =a(b); z; continue;
der originalen Anweisung. Die| If (z=1)thent2 =1l <c;z2; continue;
Methode besteht darin, die if (t2) then t3 = d(e); z3; continue;
Spriinge nacheinander aufzulot I (z=3)then t4 = {3 + f; z#; continue;
sen, wodurch die originale If-| If (z=4)thenb =t4;zS; continue;
Anweisung in der einschlieRen{ If (z=5) then break;

den DO-LOOP-Schleife entsteht, LOOP

die dann wegoptimiert werden

kénnte. Der Aufwand fir diesen Angriff ist von O(k), wobledie Anzahl der If-
Anweisungen darstellt. Der Parameter k in diesem Beispiel ist frei wahlbar, da
beliebig viele Uberflissige If-Anweisungen (die durch Benutzung entsprechender
Variablen auch nicht wegoptimiert werden kénnen) eingefligt werden kdnnen.

Bild 50: Konvertierter Code

Iterative Verbesserung des Verfahrens

Das Problem bei diesem Beispiel ist, dass die Variablenwerte, von denen der Pro-
grammfluss abhéngt, sehr einfach sind, und dass sie literal im Code stehen. Ein ver-
bessertes Verfahren misste daher komplexere Ausdriicke verwenden, die zuséatzlich
noch von Werten abhangig sein kénnten, die erst zur Laufzeit zur Verfigung stehen
(z.B. durch nachfolgendes “Externe Schlissel’-Verfahren).
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Externe Schlissel

Wenn der Schutz eines Agenten NWE 5T Externe Schiissel

von Informationen abhangt, die

komplett im Agenten enthalten

sind, ist ein Angreifer in der Lage Zustand

den Agenten zu analysieren, sobald \>_

er auf dem Wirt angekommen ist. | Agent Schlissel

Wenn wir aber z.B. Teile des Agent

ten verschlisseln koénnen, oder psgyilliger vertrauenswirdiger
kleine Informationen finden, die[  \yirt Wirt
unerlasslich dazu sind, den Agenten

zu analysieren, kénnen wir die Schlissel bzw. diese Informationen auf externen,
vertrauenswirdigen Stellen ablegen. Der Agent kann diese Informationen dann bei
Bedarf unter Angabe des aktuellen Zustands von dieser vertrauenswirdigen Stelle
anfordern (siehe Bild 51). Die vertrauenswurdige Stelle prift, ob der Agent diese
Informationen in diesem Zustand ben6étigt, und gibt sie erst dann frei. Das Resultat
dieses Verfahrens ist, dass der Wirt erst dann in der Lage ist, Codeteile zu analysie-
ren, wenn die entsprechenden Informationen von der vertrauenswirdigen Stelle
freigegeben wurden. Ein Beispiel fur Informationen, die sich so ablegen lassen,
stellen die fett gedruckten Werte in Bild 50 dar. Diese Werte verbinden die If-
Anweisungen und konstituieren erst den mdglichen Kontrollfluss. Sind diese Werte
nicht im Agenten enthalten, kann der Angreifer den Agenten nicht vollstandig ana-
lysieren und den Agenten nicht vor der Ausfiihrung angreifen.

Analyse des erzielten Schutzes

Der gewiinschte Effekt wird erreicht, sofern sichergestellt werden kann, dass der
Wirt nicht die Zustande errechnen kann, die dazu fuihren, dass die vertrauenswir-
dige Stelle die Schlussel bzw. Informationen freigibt. Aber die Frage ist, was damit
gewonnen ist. Sobald ein Abschnitt vom Wirt ausgefihrt werden soll, missen alle
notwendigen Daten vorliegen. Danach kann die Analyse dieses Abschnittes sofort
beginnen. Spatestens bei Beendigung der Ausfihrung liegen dem Wirt alle Informa-
tionen Uber die Teile des Agenten vor, die er ausgefiihrt hat. Die Brechbarkeit dieses
Ansatzes kann zwar errechnet werden, aber der Wirt muss diesen Angriff eigentlich
nicht durchfihren, um seine Angriffsziele zu erreichen. DamigiBt = #o , wobei
#o0 die Anzahl der ausgefiihrten Operationen bis zum Erreichen der gewlinschten
Information ist

Verstecken von If-Anweisungen

Anweisungen im Ursprungsprogramm wfe und while , die den Kontrollfluss
betreffen, stellen eine grof3e Herausforderung in Bezug auf den Schutz des Agenten
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dar, da sie sehr deutlich Stellen im Code markieren, an denen Entscheidungen
geféllt werden, auch im Bezug auf Sicherheit. Wenn ein Agent beispielsweise ent-
scheidet, ob er einem Wirt vertrauen will oder nicht, kulminiert ein unter Umstan-
den komplexes Verfahren in einér -Anweisung. Selbst wenn ein Angreifer die
Bedingung dieser Anweisung nicht lesen kann, so gentigt doch schon eine Manipu-
lation des binaren Kontrollflusses, um, unabhéangig von der korrekten Auswertung
der Bedingung, das Entscheidungsverfahren auszuhebeln. Ein AVV sollte sich
daher mit der Frage beschéftigen, wie diese Kulminationspunkte versteckt bzw. vor
inkorrekter Ausfuhrung geschutzt werden kdnnen.

Eine Moglichkeit, dies zu erreicher
besteht darin, eine If-Anweisung im Or ) )
ginalprogramm durch mehrere, ver-10 if (bedingung) then do loop
schachtelte If-Anweisungen zu ersetzen.

Bild 52 zeigt eine If-Anweisung des Ursprungsagenten, die in eine Endlosschleife
eintritt, wennbedingung eintritt. Wir nehmen an, dass die Endlosschleife so
komplex ist, dass sie vom Angreifer im Programm nicht als solche erkannt wird.
Der Angreifer sieht aber nach einiger Zeit, dass sich der Agent in einer solchen
Endlosschleife befindet und geht die If-Anweisungen im Programm solange durch,
bis er eine findet, so dass der Agent bei Evaluierung zu “false” oder “true” nicht
mehr in die Endlosschleife gerat.

'Bild 52: Originale Anweisung

Um dieses \Vorgehen zu erschwerg
wurde in Bild 52 die originale If-Anwei- . .
sung durch drei andere ersetzt. Wend&edingungl = bedingung;

der Angreifer nun das gleiche VerfahrerP€dingung2 = not(bedingung1)
wie bisher an, findet er keine einzelne If-10 if (bedingung1) then do loop
Anweisung mehr, deren Umgehung ded! if (not(bedingung2)) then a=true
Agent nicht in die Endlosschleife geratent2 if (bedingungl == a) then

lasst. Wenn in Bild 53 die I-Anweisung  <do nothing>

in Zeile 10 auf true gesetzt wird, tritt die €1S€

Endlosschleife in Zeile 10 ein. Wenn dje 90 100p

Anweisung auf false gesetzt wird, tritt die€ndif

Endlosschleife in Zeile 11 ein. Erst durch

eine Kombination von true- und false-Werten bei diesen drei Bedingungen kann die
Endlosschleife umgangen werden.

"Bild 53: Ersetzung

Analyse des erzielten Schutzes

Wenn der Angreifer weiter versucht, durch “An-" bzw. “Abschalten” von Kombina-
tionen von If-Anweisungen den gewunschten Effekt zu erzielen, ist der Aufwand
zum Brechen dieses Verfahrens von b(XNennk die Anzahl der eingefuigten If-
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Anweisungen ist. Leider gibt es fur den Angreifer eine Reihe weiterer Mdglichkei-
ten, den Agenten nicht in die Endlosschleife geraten zu lassen, die unter Umstanden
von geringerer Komplexitat sind. Er kdnnte z.B. berechnen, welche If-Anweisun-
gen von welchen Bedingungen abhéngig sind, und dann das Auftreten dieser Bedin-
gung zu “true” oder “false” evaluieren.

Iterative Verbesserung des Verfahrens

Statt direkt im Code MalRnahmen gegen den Wirt zu ergreifen, wenn ein Angriff
erkannt wird, und damit dem Angreifer die Moglichkeit zu geben, diese Mal3nah-
men zu unterlaufen, kdnnte ein Agent seinen aktuellen Zustand an eine vertrauens-
wirdige, externe Stelle melden, die genug Wissen hat, um aus diesem Zustand auf
einen Angriff schlieBen und dann die geeigneten MaRnahmen ergreifen zu kénnen.
Damit der Wirt nicht schon an der Tatsache, dass der Agent mit einem externen
Partner kommuniziert, erkennt, dass ein Angriff erkannt wurde, ist es notwendig,
dass der Agent an dieser Stelle immer mit dem Partner kommuniziert, egal ob ein
Angriff gemeldet wird oder nur zuféllige Daten versendet werden. Ein solches Ver-
fahren kann in das Protokoll zur Verhinderung von Blackbox-Tests integriert wer-
den, das in Kapitel 9 vorgestellt werden wird.

Kombination einzelner AVVs

Auch wenn die obigen Verwirfelungsverfahren nicht hart genug fur einen Einsatz
sind, zeigen sie doch zumindest, dass es nicht unbedingt ein einziges AVV geben
muss, dass den kompletten Schutz eines mobilen Agenten zu gewdéhrleisten hat.
Statt dessen kann eindombinationexistierender AVVs dazu beitragen, dass der
erzielte Schutz sogar grof3er ist als die Summe des Schutzes jedes einzelnen Verfah-
rens, zumal die Reihenfolge und die Frage der benutzten Verfahren als weiteres
zufalliges Element eine Analyse erschweren kann.

8.7.5 Weitere Aspekte des Einsatzes von Verwirfelungsverfahren

Die Existenz von Verwirfelungsverfahren jenseits des Sparschweinmodells ist eine
offene Frage, die in dieser Arbeit nicht gelést werden konnte. Um dennoch die noch
fehlenden Mechanismen des Ansatzes des zeitbeschrénkten Blackbox-Schutzes zu
erarbeiten wurde im Folgenden angenommen, dass solche Verwurfelungsverfahren
existieren. Werden zukiinftig Verwurfelungsverfahren zur Verfigung stehen, kann
dann ein solcher Schutz realisiert werden.

8.7.6 Erzeugung und Wiederaufladung von Blackboxes

Nachdem wir im Folgenden annehmen wollen, dass geeignete Verwirfelungsver-
fahren existieren, wenden wir uns der Frage zu, wie mithilfe dieser Verfahren
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Blackboxes erzeugt werden, und ob und wie man diese auch nach Ablauf des Ver-
fallsdatums “erneuern” kann.

Erzeugung von Blackboxes

Nachdem der Ursprungsagent durch den Eigentiimer erzeugt wurde, wird aus der zu
benutzenden Angriffsleistung und dem maximalen Angriffsaufwand das Verfallsda-
tum dadurch berechnet, dass das errechnete Schutzintervall zum Migrationszeit-
punkt addiert wird (falls das errechnete Schutzintervall gro3er oder gleich dem
gewunschten Schutzintervall ist). Das Verfallsdatum wird in den Agenten sowie die
Marken eingetragen, die dann digital von den Ausstellern signiert werden muissen.
Jetzt wird der Agent durch das Verwirfelungsverfahren samt Daten (also auch
inklusive der Marken) in die Blackbox umgewandelt. SchlieRlich wird der Agent
Uber den konstanten Daten vom Eigentiimer signiert. Jetzt ist die Blackbox bereit
fur die Migration.

Erneuern von Blackboxes

Unter Umstanden reicht das Schutzintervall eines Agenten nicht aus, um die Auf-
gabe des Agenten zu erfiillen. Es ist daher die Frage, ob und wie ein Blackbox-
geschitzter Agent erneuert werden kann. Aufgrund der Natur der Verwtrfelungs-
verfahren kdnnte ein beliebiger Wirt auch auf einem verwurfelten Agenten eine
weitere Verwurfelung anwenden, da zu der Konvertierung keine weitergehende
Kenntnis der inneren Semantik des Agenten notwendig ist. Diese zweite Verwdirfe-
lung kdnnte im Prinzip von jedem Wirt durchgefiihrt werden, der nicht mit einem
der moglichen Angreifer kooperiert. Leider gilt das nicht fir das Verfallsdatum und
die Signatur des Agenten und seiner Marken, die nicht von jedermann erstellt wer-
den durfen, sondern nur von einer Partei, der der Eigentiimer des Agenten vertraut.
Ein neues Verfallsdatum bedingt allerdings, dass sich die Identitdt des Agenten
andern muss, da das Verfallsdatum Teil der Identitat sein muss. Weiterhin bedeuten
neue Verfallsdaten in den Marken, dass diese durch neue Marken ersetzt werden
missen. Im Falle von Marken, die nicht durch eine dritte Partei ausgegeben werden,
mussen daher die alten gegen neue Marken ausgetauscht werden (z.B. die alten
digitalen Geldscheine durch neue). Marken, die der Eigentimer erzeugt hat (z.B.
Schlussel), missen von diesem oder durch von ihm beauftragte Parteien neu erzeugt
werden. Eine Alternative zur Neuerzeugung des kompletten Agenten besteht darin,
den Zustand eines Agenten in eine neue Agenten-"hulle” zu injizieren, und so einen
neuen Agenten zu erzeugen, der den Zustand des alten benutzt. Der Vorteil dieser
Alternativer besteht darin, dass er die Verzogerung vermeidet, die notwendig ist, um
den alten Agenten neu zu verwarfeln.
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8.7.7 Kosten des zeitbeschrankten Blackbox-Schutzes

Die Verwendung des zeitbeschrankten Blackbox-Schutzes erzeugt einen Mehrauf-
wand gegeniber ungeschitzten Agenten. Dieser Mehraufwand hangt vor allem von
den verwendeten Verwirfelungsverfahren ab und kann daher in dieser Arbeit nicht
beziffert werden. Auch hier gilt aber das in Kapitel 5.5 Gesagte, namlich dass in
vielen Fallen eine auf mobilen Agenten beruhende Lésung von den Gesamtkosten
her mit einer Client-Server-Lésung konkurriert. Um einen Uberblick iber die
Kosten zu geben, die durch zeitbeschrankten Blackbox-Schutz entstehen, kénnen
vier Kostenklassen unterschieden werden.

Kosten bei der Erzeugung eines Agenten

Die ersten Kosten entstehen bei der Konvertierung des Agenten in die Blackbox,
also im Wesentlichen durch Anwendung der Verwirfelung. Diese Kosten tragen
allerdings nichts zum Mehraufwand bei der Ausfihrung bei. Vielmehr verzégern sie
die Zeit, die zwischen dem Wunsch des Eigentiimers und der ersten Migration des
Agenten vergeht. Sollte es moglich sein, zwischen einen Mehraufwand bei der
Erzeugung und dem bei der Ausfiihrung eines Agenten zu wéhlen, so sollte letzteres
zugunsten von ersterem optimiert werden.

Kosten bei der Ubertragung

Diese Kosten entstehen dadurch, dass ein geschiitzter Agent groR3er ist als ein unge-
schitzter, weil er z.B. auch die Bibliotheken transportieren muss, die er nicht vom
Wirt benutzen will. Ein Beispiel flr eine solche Bibliothek ist das J/Crypto-Paket
der Firma Baltimore Technologies, das Implementierungen von DES, RSA, SHA-1
und MD5 bereitstellt und aus etwa 200 KB Java-Code besteht. Ein weiterer Faktor
sind die VergroRerungen des Agenten selbst, die durch die Verwuirfelung erzeugt
wird.

Kosten zur Ausfuhrungszeit

Die Kosten zur Ausflihrungszeit ergeben sich aus dem Mehraufwand, der durch den
Einsatz der Verwiirfelungsverfahren entsteht, aus dem Mehraufwand, der entsteht,
wenn nicht die optimierten Programmbibliotheken des Wirts benutzt werden (son-
dern solche, die der Agent selbst transportiert), und aus dem Mehraufwand, der ent-
steht, wenn zusatzlich externe Kommunikation zum Schutz mobiler Agenten
eingesetzt werden muss (wie dies bei externen Schlisseln der Fall ist).

“Kosten” die dadurch entstehen, dass Optimierungen nicht benutzt werden

kénnen

Aufgrund der Eigenschaften des Blackbox-Schutzes kann es dazu kommen, dass
Systemmechanismen nicht benutzt werden kénnen, die dazu dienen, die Effizienz
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einzelner Aspekte zu erhéhen. Ist dies der Fall, so missen die nicht erzielten Aus-
fuhrungsverbesserungen ebenfalls als Kosten verbucht werden. Ein Beispiel fur eine
solche Optimierung stellt [HKB97] dar, in dem ein System beschrieben wird, mit
dem es mdglich ist, einzelne Codeblécke von benachbarten Servern zu transferie-
ren, anstatt diese vom Ausgangswirt beziehen zu missen. Da Blackbox-geschitzte
Agenten nicht modular sind, sondern pro Agent ganz verschiedenen Code benutzen,
kdnnen Optimierungen wie diese nicht eingesetzt werden.
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9 Ein Protokoll zur Verhinderung von Blackbox-
Tests

Wie wir in Kapitel 8.3 gesehen haben, lassen sich, aufbauend auf der Blackbox-
Eigenschaft, andere Angriffe verhindern. Ein spezieller Angriff gegen Blackbox-
geschitzte Agenten wurde bisher jedoch noch nicht behandelt. Dieser Angriff ver-
wendet kein Wissen Uber die innere Struktur von mobilen Agenten und kann daher
auch nicht durch die Blackbox-Eigenschaft verhindert werden; im Gegenteil: er
sieht einen Agenten ebenfalls als geschlossene Box und versucht lediglich, durch
Variation der Eingaben in die Blackbox und Beobachtung der Ausgaben und ande-
rer Effekte aus der Blackbox, Wissen uber die innere Struktur abzuleiten. Es ist
daher notwendig, diesen Angriff, den Blackbox-Test, durch einen eigenen Mecha-
nismus abzuwehren. Im Prinzip wird dieser Mechanismus auf alle Blackbox-
geschitzten Agenten anwendbar sein, aber wir werden in diesem Kapitel anneh-
men, dass das Time-limited-Blackbox-Verfahren verwendet wird. Diese Annahme
erweist sich als vorteilhaft, da mit der Existenz eines Verfallsdatums klar ist, wann
welche Daten zu Iéschen sind.

Auch in diesem Kapitel verwenden wir wieder die Notation von vertrauenswiurdi-
gen und nicht-vertrauenswirdigen Wirten. Nicht-vertrauenswirdige Wirte greifen
den Agenten unter Umstanden an, wahrend vertrauenswirdige Wirte keine Angriffe
starten. Agenten werden auf vertrauenswuirdigen Wirten maximal einmal (at most
once) gestartet, da Fehler oder Zugriffskontrollmechanismen einen Agenten been-
den bzw. dessen Ausfiihrung verhindern kdnnen. Nicht-vertrauenswirdige Wirte
dagegen konnen versuchen, Agenten mehrere Male auszufihren, um so durch
Blackbox-Tests Informationen Uber die innere Struktur des Agenten zu erhalten.

Teile diesen Kapitels wurden [HR99] enthommen.

9.1 Blackbox-Test-Angriffe

Ein Blackbox-Test ist ein Angriff gegen einen mobilen Agenten durch einen Wirt,
bei dem der Agent mehrere Male mit variierenden Eingabeparametern ausgefuhrt
wird. Dies kann parallel oder sequentiell geschehen. Nach jeder Ausfuhrung beob-
achtet der Angreifer den Effekt des Tests. Diese Effekte kénnen in expliziten Resul-
taten wie z.B. Ausgabedaten bestehen, oder in charakteristischen
“Aktivitatsmustern”. Das Ziel eines Blackbox-Tests ist es, die Eingabeparameter zu
finden, die zu einem bestimmten Effekt filhren, oder aber bestimmte Eigenschaften
des Agenten zu erfahren. Das folgende Beispiel soll einen solchen Angriff illustrie-
ren.
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9.1.1 Ein Beispiel

Als Beispiel soll uns ein Agent dienen, der eine Reise buchen soll, die aus einer
Buchung eines Fluges, der Reservierung eines Hotelzimmers, sowie dem Mieten
eines Autos besteht. Die Datenstrukturen und die Prozs@ut() , die bei der
Ankunft auf einem Wirt aufgerufen wird, konnten folgendermaf3en aussehen (Pro-
zeduren, die die Migration und andere Aspekte verwirklichen, wurden aus Grinden
der Ubersichtlichkeit weggelassen):

1 public class TourBookingAgent {

2 private Price maxhotelprice = $200;

3 private Price hotelprice;

4 private Data hoteldata = “St.Malo-Fra,b,tv,Ibed:5.10.00,6.10.00,7.10.00";

5 private Record hotelbooking, carbooking, flightbooking;

6 private Data hotelinformation;

7 private Price maxcarflightprice = $1000;

8 private Data flightdata = “STR-Ger,STM-Fra,5.10.00,Arrival:10.00,Business”;
9 private Data cardata = “St.Malo-France, 5.10.00, BMW”;

12 public start() {

13 ServiceProvider sp = node.getProviderFor(hoteldata);
14 hotelinformation = sp.getGenerallnformation();

15 hotelprice = sp.getOffer();

16 if (hotelprice <= maxhotelprice) {

17 hotelbooking = sp.book(hotelprice); }

19 ServiceProvider spc = node.getProviderFor(cardata);
20 Price carprice = spc.getOffer();

21 ServiceProvider spf = node.getProviderFor(flightdata);
22 Price flightprice = spf.getOffer();

24 if ((carprice + flightprice) <= maxcarflightprice) {

25 carbooking = spc.book(carprice);

26 flightbooking = spf.book(flightprice); }

27 }}

In diesem Agent bestimmt die Variahteaxhotelprice den maximalen Betrag,

den der Agenteneigentiimer bereit ist, fir die Reservierung des Hotelzimmers zu
zahlen. Wenn wir annehmen, dass der Angreifer in der Lage ist, den Wert dieser
Variablen in Erfahrung zu bringen, kann er dieses Wissen benutzen, um den Preis
fir das Zimmer zu maximieren, indem er dem Agenten das Zimmer zu einem Preis
anbietet, der nur wenig unter dem maximalen Betrag liegt (auch wenn der tatsachli-
che Preis darunter liegt). Wenn der Angreifer den Code des Agenten kennt, weil} er,
dass wenn das Angebot durch den Agenten akzeptiert wird, der Agent die Prozedur
book() aufrufen wird. Daher kann der Angreifer nun einen Blackbox-Test starten,
der die Hauptprozedur mit immer geringeren Preisen flr ein Hotelzimmer aufruft,
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bis der Agentbook() aufruft. Der Test kann dabei immer bei Zeile 19 gestoppt
werden, d.h. die Prozedur muss nicht einmal vollstandig ausgefuhrt werden.

9.2 Verhindern von Blackbox-Tests

Um einen Mechanismus zu erarbeiten, der Blackbox-Tests verhindert, sehen wir
uns zunéchst ein erweitertes Ausfihrungsmodell eines Agenten an. In Erweiterung
des Modells von Kapitel 7.1 modelliert es die Ausfuhrung beziglich der Ein- und
Ausgaberinnerhalbeiner Ausfuhrungssitzung genauer.

9.2.1 Ausfuhrungsmodell

Auch in diesem Modell besteht die Gesamtausfihrung des Agenten aus Ausfih-
rungssitzungen auf mehreren Wirten, zwischen denen der Agent migriert. Ein
Agent kann dabei einen Wirt durchaus mehrere Male im Verlauf der Gesamtausfih-
rung besuchen. Um verschiedene Ausfiihrungssitzungen auf demselben Wirt zu
unterscheiden, wird im Folgenden der Begriff ddigrationszéhlers(engl. hop
count) verwendet, der vor jeder Migration inkrementiert wird.

Eine Ausfihrungssitzung auf einem Wirt Uberfihrt eine initiale Agenteninstanz
durch Einbeziehung einer Liste von Eingabeereignissen in eine finale Agentenin-
stanz, wobei eine Liste von Ausgabeereignissen erzeugt wird. Da sich bei einer
Agenteninstanz nur der variable Zustand des Agenten Uber der Zeit &ndert, lassen
sich diese Instanzen durch Zustédnde beschreiben (siehe Bild 54). Nachdem der
finale Zustand (%) erreicht wurde, ist die Ausfiihrungssitzung beendet, und der
Agent terminiert oder migriert auf den nachsten Wirt.

Eingabe aEingabe b Eingabe c

1Loio o o oio o o=
Sinital S S S i Sta S5 Ste Stz Stinal

Ausgabe o Ausgabe p Ausgabe q
Bild 54: Ausfiihrungsmodell auf einem Wirt

Zu jedem Zeitpunktjtkann der Angreifer entscheiden, ob der aktuelle Zustgnd S
verschieden vom vorherigen Zustand ist. Wahrend der Ausfiihrungssitzung kann ein
Eingabeereignis auftreten, durch das der Agent einen Eingabewert x als Parameter
bekommt. Eingaben kénnen aus externer Kommunikation mit dem Wirt oder dritten
Parteien bestehen, oder aus Systembibliotheksaufrufen durch den Agenten (siehe
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Kapitel 7.1 fur eine Diskussion dieses Aspektes). Wann immer der Angreifer eine
Aktion des Agenten aul3erhalb der Blackbox beobachten kann, stellt dies ein Ausga-
beereignis dar, das manchmal mit einem Wert y verknipft ist. Wenn ein Agent aktiv
um Eingaben bittet, z.B. durch ein “getNextMessage”-Befehl, stellt dies ebenfalls
eine solche Aktion und damit ein Ausgabeereignis dar. Daher tauchen bisweilen
Eingabe- und Ausgabeereignisse zusammen auf. Wenn ein Agent Eingaben erhalt,
ohne diese angefordert zu haben (z.B. indem ein anderer Agent eine Prozedur des
ersten Agenten entfernt aufruft), kommen Eingabeereignisse ohne Ausgabeereignis
VOr.

9.2.2 Die Idee

Ein Blackbox-Test-Angriff besteht darin, dass der Angreifer dieselbe Agentenin-

stanz nimmt und in mehreren Ausfihrungssitzungen nur die mit den Eingabeereig-
nissen assoziierten Werte variiert. Ein vertrauenswirdiger Wirt dagegen wird

maximal eine Agenteninstanz unter Verwendung einer Liste von Eingabeereignis-
sen verarbeiten.

Die Mdglichkeit, Blackbox-Tests allein durch Mechanismen innerhalb des Agenten

zu verhindern, besteht deshalb nicht, weil ein solcher Angriff einen Agenten wieder

vom initialen Zustand aus startet, und in diesem Zustand keine Information aus der
Ausfuhrungssitzung, die danach folgt, vorhanden sein kann.

Ein Weg, Blackboxtests zu verhindern, besteht darin, das Vorkommen von mehr als
einer Ausfuhrungssitzung zu verhindern, die die gleiche Migrationsnummer und
den gleichen Wirt-ldentifikator (Wirt-1d) besitzt. Da eine solche Migrationsnummer
und der Identifikator des nachsten Wirts innerhalb des Agenten erzeugt werden und
der Agent Uber die Blackbox-Eigenschaft im Inneren nicht manipulierbar ist,
bezeichnet eine Kombination aus Migrationsnummer und Wirt-ldentifikator, also
(HopCount,Hostld) , eine Ausflhrungssitzung. Wenn es gelingt, diese Kombi-
nation pro Ausfuhrungssitzung bei einer vertrauenswirdigen Registratur durch
sichere Kommunikation zu speichern bzw. deren Giltigkeit zu erfragen, wére das
Problem geldst. Um Wiederholungsangriffe zu verhindern, wirde eine solche
sichere Kommunikation mit den heutigen Mitteln die Moglichkeit zur Erzeugung
von nicht-deterministischen Zufallszahlen auf der Seite des Agenten benétigen. Die
Erzeugung von nicht-deterministischen Zufallszahlen in einer nicht-vertrauenswir-
digen Umgebung ist aus heutiger Sicht aber ohne den Einsatz sicherer Hardware
sehr schwierig (wenn nicht gar unmdoglich), da der Erzeugungsprozess Werte oder
Ereignisse bendtigt, die von der nicht-vertrauenswuirdigen Ausfihrungsumgebung
geliefert werden missen.

Ein zweiter Weg, Blackbox-Tests zu verhindern besteht darin, Ausfihrungssitzun-
gen mit der gleichenHopCount,Hostld) -Kombination zwar zu erlauben,
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gleichzeitig aber zu verlangen, dass sie dieselbe Liste von Eingabeereignissen
benutzen. Damit kdnnen zwar weiterhin mehrere Ausfiihrungen derselben Agenten-
instanz vorkommen. Da diese jedoch dieselbe Eingabe bekommen, verhalten sie
sich auch vollkommen identisch, falls sie deterministisch sind. Damit kann ein
Angreifer keinen Informationsgewinn aus Blackbox-Tests bekommen, und dieser
Angriff ist sinnlos. Um sicherzustellen, dass zur Ausfihrung einer Agenteninstanz
auf einem Wirt und unter derselben Migrationsnummer dieselbe Liste von Eingabe-
ereignissen benutzt wird, bendtigen wir eine vertrauenswurdige Komponente. Diese
Komponente, diegistratur muss daher auf einem vertrauenswirdigen Wirt plat-
ziert werden. Das nun folgende Protokoll realisiert diese Idee.

9.3 Das Protokoll

Bevor wir zum Protokoll zwischen Agent und Registratur kommen, untersuchen wir
nun kurz, welche Vorkehrungen auf Seiten des Agenten getroffen werden muissen.

9.3.1 Vorkehrungen auf Seiten des Agenten

Auf der Seite des Agenten missen wir in some
der Lage sein, einzelne Eingabeereignisse statemean
zu identifizieren und gleiche Listen von —
Eingabeereignissen zu unterscheiden, die 10‘ input ‘ ‘ ‘
verschiedene assoziierte Werte besitzen.
Solch ein Identifikationsschema kann wie
folgt realisiert werden. Wir nehmen an,
dass jede Eingabeoperation einen Identifi-
kator besitzt, der diese Operation inner-
halb des Agentenprogramms eindeutig
identifiziert. Dies kann z.B. dadurch
erreicht werden, dass jeder Eingabeoperg

tion eine Sequenznummer auf der Basis o5 | input Lﬁfm

der statischen Zeilennummern im Quell-
code erhdlt. Im Kontext einer Programm-
ausfuhrung kann dann ein Eingabeereigni
durch eine Kombinationi(stmt# , n)
identifiziert werden, bei der n die n-teBild 55: Schema zur Identifikation der
Ausfuihrung dieser Operation darstellt, die Befehle

durchi_stmt# identifiziert wird.

In Bild 55 gibt es zwei Eingabeoperationen, die durch die Zeilennummern 10 und
23 identifiziert werden. Die Eingabeoperation 10 wird einmal ausgefuihrt und
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erzeugt ein Eingabeereignis 10.1, wahrend die Eingabeoperation 23 innerhalb der
Schleife dreimal ausgefiihrt wird, und somit die Ereignisse 23.1 bis 23.3 erzeugt.

Wenn nun ein Angreifer eine Agenteninstanz mehr als einmal ausfuhrt, erfahren die
verschiedenen Ausfiihrungen Eingabeereignisse mit demselben Identifikator. Zwei
Eingabeereignisse zweier Ausfihrungen einer Agenteninstanz werden daher als
korrespondierend bezeichnet, wenn sie denselben Identifikator haben. Wenn das
Beispielprogramm aus Bild 5%mal ausgefuhrt wird, gibt es maximakorrespon-
dierende Eingabeereignisse fur jede Eingabeoperation.

Eine Eingabeoperation kann daher géschitzbetrachtet werden, wenn zu Einga-
beereignissen dieser Operation korrespondierende Ereignisse dieselben Eingabe-
werte liefern. Der Agent ist daher vor Blackbox-Tests dann geschitzt, wenn alle
Eingabeoperationen geschutzt sind (wie wir noch sehen werden, ist diese Forderung
zu stark; es reicht, wenn einige Eingabeoperationen geschiitzt sind).

Ein Agent beinhaltet u.a. die folgenden Daten:

¢ Agentld: Der Identifikator des Agenten
* Exp: Das Verfallsdatum des Agenten
* Locld: Der Identifikator des aktuellen Wirts
¢ Hop: Der Migrationszahler
« Der offentliche Schlissel einer Zertifizierungsstelle
¢ Reg: Placeld --> (Registryld;PubKey)
Eine Liste mit Zuordnung von Wirt-Identifikatoren zu Registraturen samt deren
offentlicher Schlussel
Eine Kombination i( stmt# ,n) wird lokaler Eingabeereignis-ldentifikator
(Local_Interactionld)genannt, da er ein Eingabeereignis im Kontext einer Ausfiih-
rungssitzung eindeutig identifiziert. Ein Eingabeereignis wird global durch ein 4-
Tupel (Agentld , Exp, Visitld , Local_Interactionld ) identifiziert.
Visitld  besteht aus einer Kombinatiobgcld ,Hop) und identifiziert eine Aus-
fihrungssitzung des Agenté&gentld auflLocld . Daher wird dieses 4-Tupel als
globaler Eingabeereignis-Identifikator (Gljezeichnet. Die List®eg schrankt in
dieser Form die Migration auf solche Wirte ein, die einen Eintrag in dieser Liste
besitzen. Mit Mal3hahmen, wie sie in Kapitel 7.8.3 vorgestellt wurden (Agent bittet
Heimatwirt um weitere Eintrage oder ist in der Lage, Eintrage selbst zu berechnen),
lasst sich diese Einschrankung aber aufheben.

9.3.2 Protokoll zwischen Agent und Registratur

Um das Protokoll zu realisieren, registriert ein Agent Eingabeereignisse bei einer
Registratur. Die Registratur antwortet auf eine Registrierung genau dann mit einer
positiven Antwort, falls ein solches Ereignis in einer solchen Ausfihrungssitzung
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bisher noch nicht vorgekommen ist oder das Ereignis mit denselben Eingabewerten
bereits registriert wurde. Ein Agent setzt seine Ausfiihrung nur dann fort, wenn er
eine positive Antwort auf einen Registrierungsversuch bekommt. Registraturen sind
auf vertrauenswirdigen Wirten lokalisiert, und jeder vertrauenswurdige Wirt kann
ein oder mehrere Registraturen aufnehmen. Mithilfe der LRstg aus dem letzten
Abschnitt ist gewdhrleistet, dass ein Agent wahrend einer Ausfuhrungssitzung
immer dieselbe Registratur verwendet.

Bild 56 stellt das Registrierungsprotokoll fir Eingabeereignisse dar:

GID

Agent \ Registratur

/
REQ[Agentld, Exp, Locld, Hop, (i_stmt#, n, DataHash)] -

ACK{GID,DataHash} g

-
oder

NAK

-
Bild 56: Registrierungsprotokoll

Die Registrierungsanforderung, REQ, wird an die Registratur geschickt. Sie enthalt
den globalen Eingabeereignis-ldentifikator (GID), sowie den Hash der Eingabe-
werte,DataHash . Der Hash-Wert wird als eine Art spezialisierte Zufallszahl ver-
wendet, die charakteristisch fur die Eingabewerte ist. Daher darf es nicht viele
verschiedene Eingabewerte geben, die im selben Hash-Wert resultieren, zumindest
sollten die anderen Eingabewerte schwierig zu berechnen sein. Diese Anforderun-
gen erfillt der Einsatz sicherer Hash-Verfahren wie MD4 oder MD5 zur Errechnung
des Hash-Wertes.

Nach Eingang der Anforderung entscheidet die Registratur, ob sie eine positive oder
negative Antwort schicken soll. Im ersten Fall wird eine positive Bestéatigung
(ACK) zurtickgeschickt, die dieselben Daten wie die Anforderung enthalt und durch
die Registratur signiert wurde. Im zweiten Fall wird eine einfache negative Antwort
(NACK) zurtickgeschickt.

Weder die Registrierungsanforderung noch die negative Antwort werden geschitzt.
Die Anforderung muss nicht geschitzt werden, da der Agent die Integritat dieser
Anforderung dadurch Uberprifen kann, dass er die Signatur der positiven Antwort
verifizieren kann bzw. dann den Inhalt der Antwort mit seiner Anforderung ver-
gleicht. Gleichzeitig authentifiziert die Signatur auch die Registratur. Jeder Angrei-
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fer, sei es der Wirt, oder eine andere Partei, kann die Anforderung auf eine Weise
modifizieren, dass die Registratur die Anforderung negativ beantwortet und somit
der Agent seine weitere Ausfilhrung abbricht. Dies jedoch ist zumindest fur den
Wirt immer eine Option (z.B. durch die Unterdriickung jeglicher Interaktion des
Agenten). Die negative Antwort wird aus denselben Griinden nicht geschitzt. Wenn
.Denial-of-Service“-Angriffe durcrandereParteien als den Wirt verhindert werden
sollen, muss sich der Agent gegenlber der Registratur authentifizieren und alle Ant-
worten mussen von der Registratur signiert werden.

9.3.3 Vorkehrungen fir die Registratur

Die Aufgabe der Registratur ist es, zu entscheiden, welche Antwort auf eine Regi-
strierungsanfrage zu erfolgen hat. Eine positive Antwort wird dabei zuriickgegeben,
wenn:

» das VerfallsdatumExp) der Anfrage noch nicht abgelaufen ist und
* eskeinen Eintrag mit demselben globalen Eingabeereignis-ldentifikator und
einem anderen Hash-Wel§taHash ) gibt
Diese Strategie bedingt die Speicherung aller akzeptierten Anfragen bis es das Ver-
fallsdatum erlaubt, diese Eintrdge wieder zu l6schen. Das Verfallsdatum bestimmt
also, wann ein Eintrag in der Registratur geléscht werden kann. Daher muss es auf
einen Wert gesetzt werden, der garantiert, dass der Angreifer nach diesem Datum
den Agenten nicht mehr angreifen kann. Die Bestimmung dieses Wertes hangt
damit direkt mit der Frage zusammen, wie lange ein Agent im System gultig ist.
Wenn ein Agent unbegrenzte Zeit gultig ist, z.B. weil der Blackbox-Schutz keine
Zeitrestriktionen besitzt, kann eine Registratur keinen Eintrag vergessen, da, selbst
wenn der Agent bereits terminiert ist, ein Angreifer eine lokal gespeicherte Kopie
benutzen kénnte. Im Fall der Benutzung eines durch das Zeitbeschrankte-Blackbox-
Verfahren geschitzten Agenten ist ein solches Verfallsdatum bereits Teil des Agen-
ten, da das Verfahren einen Schutz nur bis zum Verfallsdatum gewahrleisten kann.

9.34 Authentifikation

Um trotz des Registrierungsprotokolls Blackbox-Tests durchfiihren zu kdnnen,
konnte ein angreifender Wirt sich bei einer anstehenden Migration als néchster Wirt
maskieren, mit dem Effekt, dass der Agent ein zweites Mal (und ein drittes Mal,
usw.) ausgefiihrt werden kann. Um dies zu verhindern, muss daher eine Zweiwege-
Authentifizierung durchgefuhrt werden, wie sie in Kapitel Kapitel 8.3 vorgestellt
wurde.
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9.4 Programmierschnittstelle

Die Frage, wann ein Eingabeereignis registriert werden soll, kann auf zwei Arten
beantwortet werden. Eine Mdglichkeit besteht darin, dies unmittelbar nach der Aus-
fuhrung einer Eingabeoperation zu tun (d.h. sobald die Eingabewerte Ubermittelt
wurden). Dies kann durch automatische Verfahren realisiert werden, z.B. durch
Instrumentierung des Agentencodes, also die automatische Einfligung von Befehlen
zur Registrierung nach Eingabeoperationen. Damit kann ein Angreifer keine Infor-
mationen aus der Agentenausfiihrung jenseits derjenigen extrahieren, die durch eine
einzige, regulare Ausfiihrung resultieren, weil eine zweite Ausfiihrung mit anderen
Daten abgeblockt wird, bevor eine Reaktion auf diese Eingabedaten erfolgen kann.
Leider bedingt diese Losung den Transfer einer Anfrage- und einer Antwortnach-
richt pro Eingabeoperation. Wenn wir aber unser Beispiel untersuchen, stellen wir
fest, dass es nicht notwendig ist, nach jeder Eingabe zu registrieren:

12 public start() {

13 ServiceProvider sp = node.getProviderFor(hoteldata);
14 hotelinformation = sp.getGenerallnformatiiofProtected);
15 hotelprice = sp.getOffdpPfotected);

16 if (hotelprice <= maxhotelprice) {

17 hotelbooking = sp.book(hotelprice); }

19 ServiceProvider spc = node.getProviderFor(cardata);
20 Price carprice = spc.getOffénptectedExplicit);

21 ServiceProvider spf = node.getProviderFor(flightdata);
22 Price flightprice = spf.getOffdRfotectedExplicit);

23 register();

24 if ((carprice + flightprice) <= maxcarflightprice) { ... } }

Eingabeoperationen kommen u.a. in den Zeilen 14, 15, 20 und 22 vor. Ein Angreifer
kénnte die Reaktion des Programms auf die Eingabe in Zeile 15 benutzen, um den
Wert der Variablermaxhotelprice zu erfahren, daher muss die Eingabeopera-
tion in Zeile 15 auf jeden Fall durch eine Registrierung geschitzt werden. Der
Angreifer kann auf3erdem die Eingaben in Zeile 20 und 22 benutzen, um den Wert
der Variablermaxcarflightprice zu erfahren. Daher missen auch diese Ein-
gabeoperationen geschutzt werden. Im Gegensatz zu diesen Operationen kann die
Eingabeoperation in Zeile 14 nicht dazu benutzt werden, Informationen Uber den
Agenten zu erfahren, da der Eingabewert nur gespeichert, aber nicht verarbeitet
wird. Daher muss diese Operation auch nicht geschitzt werden.

Der Programmierer kann durch Anfligen eirteretectedAttributes spezifizieren,
welche Eingabeoperationen geschiitzt werden sollen. Geschiitzte Eingabeoperatio-
nen werden implizit registriert, d.h. im Agentencode ist dafir kein Registrierungs-
aufruf notwendig. Die implizite Registrierung wird nach der Eingabeoperation
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durchgefiihrt, da ab diesem Zeitpunkt Effekte wie Aktivitditsmuster oder Ausgabeer-
eignisse beobachtet werden kénnten.

In einigen Situationen ist es effizienter, die Registrierung eines Eingabeereignisses
zu verschieben, und den Programmierer entscheiden zu lassen, wann diese Regi-
strierung durchgefuhrt werden soll. In unserem Beispiel ist das in Zeile 20 und 22
moglich, da eine Reaktion auf diese Eingaben erst in Zeile 24 erfolgt, ein Angreifer
vorher also keine Informationen Uber den Agenten ableiten kann. In diesem Fall
wird den Eingabeoperationen das AttriltotectedExplicitangefigt. Wenn eine
solche Eingabeoperation ausgefuhrt wird, wird die Registrierungsanforderung nur
lokal (d.h. im Agenten oder im Wirt) gespeichert. Der Programmierer kann dann
bestimmen, wann die eigentliche Registrierung durchgefuhrt wird, indem er die
registerOperation aufruft. Wenn diese Operation ausgefuhrt wird, werden alle bis
dahin lokal gespeicherten Registrierungsanforderungen in einer Nachricht an die
entsprechende Registratur gesandt, die wiederum mit einer positiven oder negativen
Nachricht antwortet. Zu diesem Zweck muss die Anforderungsnachricht so erwei-
tert werden, dass sie mehrere lokale Eingabeereignis-ldentifikatoren enthalten kann.

9.5 Protokollimplementierung

Das Protokoll wurde als reine Java-Anwendung implementiert (siehe [Fri98] fur
eine genauere Beschreibung der Implementierung). Die Implementierung besteht
aus zwei Teilen: dem durch ein Blackbox-Verfahren geschutzten Agenten und der
Registratur. Beide Komponenten wurden als eigenstédndige Anwendungen realisiert;
die Kommunikation zwischen ihnen erfolgt durch Java RMI. Die Hauptverarbei-
tungsschritte, die bei einer Registrierungsanfrage abgearbeitet werden, sind in Bild
57 dargestellt.

Agent Registratur
for every protected_explicit statement:
a = serialize(input data)
b += MD4.hash(a)
sendViaRMI(header + b) P C = receiveViaRMI()
checkRequest()
d = SignWithMD5&RSA&PKCS1(c)
e = receiveViaRM|() & sendViaRMI(d)
checkSignature(e)

Bild 57: Hauptverarbeitungsschritte

Zur Bildung der Hash-Werte der Eingabedaten wurde dabei MD4 verwendet, zur
Signierung der Antworten der Registratur wurde eine Kombination aus MD5, RSA
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und PKCS1 mit einer Schlussellange von 1024 Bit verwendet. Unter Verwendung
dieser Implementierung wurde der Mehraufwand gemessen, der durch die Verwen-
dung des Protokolls entsteht. Zu diesem Zweck wurde der Agent auf einem Rechner
lokal platziert, wahrend die Registratur ca. 100 km entfernt installiert wurde, wobei
beide Rechner uber eine WAN-Verbindung (B-WIN) vernetzt waren. Die Umlauf-
zeit dieser Verbindung lag wahrend der Messung etwa bei 7 ms (gemessen mit dem
Unix-Werkzeugping), die Anzahl der Router zwischen beiden Rechnern lag bei 10.

Fir die Messung wurden drei verschiedene Eingabeobjekte verwendet:

1. einleerer String mit einer serialisierten Lange von 7 Bytes
2. ein String mit einer serialisierten Lange von 1031 Bytes
3. ein weiterer String mit einer serialisierten Lange von 10025 Bytes

Da Eingabeoperationen, die mit dgmmotected  -Attribut versehen sein sollten,

durch die Angabe eingwrotected_explicit -Attributes sowie eine anschlie-
Benderegister -Operation implementiert wurden, wurden ausschlie3lich Serien
von durch protected_explicit und anschlieBenderegister -Operation
geschitzten Eingabeoperationen gemessen. Die erste von drei gemessenen Eingabe-
serien bestand aus einem Eingabeobjekt, die zweite aus 5 Eingabeobjekten und die
dritte aus jeweils 10 Eingabeobjekten. Jede Serie wurde dabei 100 Mal gemessen.
Aus diesen 100 Messungen wurde jeweils der Mittelwert berechnet. Die so erhalte-
nen Resultate finden sich in Tabelle 4.

Tabelle 4: Mehraufwand fiir das Protokoll

Anzahl der Benutzung
Eingabe- Benutzung des Alternativ- Alternativer
. . operationen des Protokollsin : Fallin [ms
Eingabeobjekt P mit Protokolls [ms] er Fall in korrigi[erte]
.protected_  in[ms] korrigierte [ms] Werte
explicit” Werte
leerer String 1 192 73 145 23
leerer String 5 208 86 713 113
leerer String 10 217 97 1441 231
1k String 1 217 94 155 34
1k String 5 279 158 816 181
1k String 10 360 238 1610 350
10k Object 1 385 259 393 240
10k Object 5 1362 1230 1951 1271

10k Object 10 2146 2014 4127 2707
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Die dritte Spalte gibt die Mehrzeiten wieder, die fur das Protokoll aufgewendet wur-
den. Obwohl diese Zeiten absolut gesehen relativ hoch erscheinen, missen diese
gegen den Zeitbedarf von Alternativen verglichen werden.

Fir den alternativen Fall wurden folgende Uberlegungen mit einbezogen. Wenn wir
die Sicherheit des Agenten nicht garantieren kdnnen, muss dieser von einem ver-
trauenswirdigen Wirt aus arbeiten, ohne zu den nicht-vertrauenswirdigen Interakti-
onspartnern migrieren zu kdnnen. In diesem Fall muss die Kommunikation mit
diesen Partnern entfernt erfolgen, d.h. z.B. dass Eingabeparameter an den Agenten
und Ausgaben von Agenten serialisiert und verschickt werden mussen. Fir den
bendtigten Aufwand bedeutet dies, dass Zeit fur Serialisierung der Parameter und
deren Transport Uber das Netz benétigt wird. Falls diese Daten Uber ein unsicheres
Netzwerk transportiert werden, missen diese Daten bisweilen verschlisselt, in
jedem Fall aber signiert werden, um zumindest die Integritat dieser Daten zu
sichern. Also wird auch noch zusétzlich Zeit fur die Signierung der Daten benétigt.
Die flinfte Spalte enthélt die gemessenen Zeiten fir diesen alternativen Fall, bei
dem die Eingabedaten Uber RMI transportiert und mit denselben Methoden signiert
werden, wie bei der Verwendung des Protokolls.

Da wir aus praktischen Griinden auch fur die Alternative eine reine Java-Implemen-
tierung verwenden mussten, korrigierten wir die gemessenen Zeiten, die zur Signie-
rung sowohl bei der Registrierung als auch beim Interaktionspartner im alternativen
Fall benétigt wurden, indem wir diese Zeiten durch einen Beschleunigungsfaktor

(in diesem Fall ein geschatzter Wert von*)lf.eilten. Diese korrigierten Werte sol-

len eine Anndherung an den Fall darstellen, dass die Signierung effizient durch fur
die Architektur optimierten Code auf Seiten der Registratur bzw. des Interaktions-

partners stattfindet. Die so erhaltenen Werte wurden wieder in die Gesamtzeiten
eingerechnet. Diese lassen sich in den Spalten 4 und 6 finden.

Die in der Tabelle dargestellten Zeiten erlauben keinen Vergleich der gesamten
bendtigten Zeit fur die Ausfihrung eines Agenten im Falle der Migration, des
Schutzes durch das Blackbox-Verfahrens und des Protokolls und der gesamten Zeit

* Der Beschleunigungsfaktor gegenliber der Implementierung in einer ande-
ren Programmiersprache (z.B. C), die ein Kompilat erzeugt, héngt stark
vom Compiler, dem Problem, sowie den Implementierungen ab. Laut
Berichten Uber vergleichende Implementierungen in Java bzw. C
([And97],[Sch97]) oder C++ ([Gal98]) ist ein Java-Programm 1-8 mal
langsamer als ein entsprechendes Programm in C bzw. C++. Ein Faktor
von 10 scheint als Obergrenze fir einen solchen Faktor daher realistisch zu
sein.
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im alternativen (Client-Server-)Fall. Dieser Vergleich misste u.a. den zuséatzliche
Aufwand miteinbeziehen, um den Agenten zu seinem, moglicherweise nicht-ver-
trauenswirdigen Wirt, zu transportieren. Dieser Aufwand hangt jedoch in starkem
MafRe von der Grof3e des Agenten ab, und damit auch von seiner konkreten Funktio-
nalitdt. Was ebenfalls noch in die Analyse miteinbezogen werden musste, ist der
zusatzliche Aufwand fir die Benutzung des Blackbox-Verfahrens, z.B. fir die Ver-
wirfelung des Ursprungsagenten sowie den Mehraufwand fur die Ausfuhrung der
Blackbox.

Wenn man die Zeiten des Mehraufwands des Protokolls gegeniiber der Zeit betrach-
tet, die die Alternative nur fir die notwendige zuséatzliche Kommunikation benétigt,
fallt auf, dass der Unterschied zur Alternative fur ein explizit geschitztes Eingabe-
ereignis gering ist (maximal 62 ms) und sich ab 5 explizit geschiutzten Eingabeer-
eignissen sogar ins Gegenteil umgekehrt, d.h. die Alternative ist in diesen Féllen
sogar mindestens 23 ms (bis hin zu einem maximalen Zeitvorteil von ca. 700 ms im
korrigierten Fall) langsamer. Dies ist leicht erklarbar, wenn wir uns Uberlegen, dass
das Protokoll normalerweise weniger Daten Giber das Netz bewegt als der alternative
Fall, da das Protokoll nur einen Hash fester Lange von den Eingabedaten berechnet.
Sobald die Zeit fur die Berechnung des Hash-Wertes plus einiger zusétzlicher Zeit
geringer ist als die Zeit, die zum Transport der Daten mit Java RMI benétigt wird,
ist der Gebrauch des durch das Protokoll geschitzten Agenten schneller als der
alternative Fall.

Unter der Annahme, dass die Benutzung von mobilen Agenten gegeniber der Cli-
ent-Server-Alternative Effizienzvorteile hat, selbst wenn Blackbox-Verfahren
benutzt werden (falls es aul3er aus Effizienzargumenten noch aus anderen Grinden
notwendig sein sollte, mobile Agenten zu benutzen, gibt es ja keine Client-Server-
Alternative), erzeugt die Benutzung des Protokolls zur Verhinderung von Blackbox-
Tests also maximal einen kleinen Mehraufwand. Der dargestellte Ansatz erscheint
also bereits in der augenblicklichen Form als fur den praktischen Einsatz geeignet.

9.6 Mogliche Erweiterungen

Das Protokoll kann in drei Richtungen erweitert werden. Erstens sollte eine schnel-
lere charakteristische Funktion aus Performanzgriinden die Sichere-Hash-Funktion
ersetzen. Ein Weg, dies zu erreichen, besteht darin, den Programmierer diese cha-
rakteristische Funktion selbst erstellen zu lassen, da dieser am Besten die Struktur
der Eingabedaten kennt. Bei kleinen Eingabedaten kénnten die Werte dieser Daten
sogar selbst als charakteristische Daten verwendet werden. Zweitens sollte die
Reqgistratur durch Verwendung von fur die Architektur optimiertem Code effizienter
gemacht werden. Drittens sollte ein automatischer Mechanismus die manuelle Ein-
fligung vonprotected - und protected_explicit -Attributen bei Eingabe-



Sicherheit in Mobile-Agenten-Systemen 153

operationen ersetzen, um so die transparente Verwendung des Protokolls fir den
Programmierer zu erméglichen.

Teile diesen Kapitels wurden [HR99] enthommen.
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10 Zusammenfassung und Ausblick

10.1 Zusammenfassung

Mobile Agenten sind Programminstanzen, die in der Lage sind, sich selbststandig
von einer Ausfiihrungsumgebung (déiirt) zu einer anderen Ausfiihrungsumge-
bung zu bewegen. Als Programminstanzen bestehen mobile Agenten aus Code,
konstanten und variablen Daten. Wahrend mobile Agenten im Sinne des Program-
miermodells selbstandige Einheiten sind, sind sie aus Sicht der technischen Umset-
zung passive Einheiten, die erst durch die Ausfiihrung durch den Wirt aktiv werden
kénnen. Mobile-Agenten-Systeme als Basis fur beliebige Anwendungen bieten eine
Reihe von Vorteilen wie ein einfacheres Fehlermodell, asynchrones Arbeiten, echte
Parallelitéat, dynamisches automatisches Bewegen von Funktionalitat, Ersetzung
passiver durch aktiver Elemente, Verringerung der Kommunikationskosten, Erho-
hung des Verarbeitungsdurchsatzes und Verminderung von Kommunikationsverzo-
gerungen.

Neben diesen Vorteilen gibt es bei mobilen Agenten jedoch auch noch Problemfel-

der, die vor einem Einsatz dieser Technologie in der Praxis stehen. Eines dieser Pro-
blemfelder umfasst den Bereich der Sicherheit. Nur wenn sichergestellt ist, dass

keine der beteiligten Parteien Gefahr lauft, von anderen Parteien angegriffen zu

werden, sind die Beteiligten bereit, Agenten einzusetzen oder Agenten auf ihren

Rechnern auszufiihren. Dies gilt umso mehr, als einer der wichtigsten mdglichen

Anwendungsbereiche der elektronische Handel ist. Im Gegensatz zu Client-Server-
Systemen taucht bei mobilen Agenten ein neues Sicherheitsproblem auf, die Frage,
wie Agenten und Wirte voreinander geschuitzt werden kénnen.

Die mdglichen Angriffe eines bdswilligen Agenten gegen seinen Wirt umfassen
erstens Angriffe gegen den Wirt als Teil des Mobile-Agenten-Systems selbst. Bei-
spiele fur solche Angriffe sind das unberechtigte Benutzen von Ressourcen,
LDenial-of-Service“-Angriffe gegen Wirte oder Angriffe gegen andere Agenten, die
Uber die Erlangung der Kontrolle tGber den Wirt fihren. Zweitens umfassen die
mdoglichen Angriffe eines bdswilligen Agenten Angriffe gegen das dem Wirt
zugrundeliegende Rechnersystem. Diese Angriffe benutzen das Mobile-Agenten-
System nur als komfortable Angriffsmdéglichkeit. Sie umfassen dabei das mdgliche
Spektrum der Angriffe eines Rechner gegen andere Rechner bzw. eines Benutzers
gegen andere Benutzer auf demselben System. Ansatze, die solche Angriffe verhin-
dern sollen, umfassen Mechanismen in den Bereichen der Isolierung einzelner
Agenten, der Abschottung der Ressourcen vor dem Zugriff durch den Agenten, die
Authentifikation von Agenten, der Ressourcenkontrolle sowie des “Proof-carrying
code”. Insgesamt &hnelt der Schutz des Wirts vor Angriffen durch die ausgefiihrten
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Agenten dem Problem des Schutzes der Ausfiihrungsumgebung vor Mobile-Code-
Einheiten, etwa Applets. Letzteres Problem umfasst dabei allerdings im Wesentli-

chen Angriffe gegen das zugrundeliegende Rechnersystem, nicht jedoch solche
gegen die Ausfiihrungsumgebung selbst.

Das Problem des Schutzes mobiler Agenten gegen Angriffe durch einen boswilli-
gen Wirt umfasst Leseangriffe (die gegen die Daten des Agenten oder dessen Kom-
munikation mit Dritten gerichtet sind), Modifikationsangriffe (gegen Daten, Code
oder Kommunikation mit Dritten) sowie das inkorrekte Ausfiihren von Code. Wei-
terhin umfassen diese Angriffe die Kenntnis der Werte und die Riickgabe falscher
Werte beim Aufruf von Systemfunktionen sowie die Mdglichkeit, durch Blackbox-
Tests Eigenschaften eines Agenten abzuleiten. Diese Angriffe kommen dabei zur
Ganze nur dann vor, wenn die Organisationsstruktur des benutzten Agentensystems
offen ist, wenn also jede Partei nicht nur Agenten, sondern auch Wirte in das
System einbringen darf. Mechanismen, die Angriffe durch einen bdswilligen Wirt
verhindern, durfen dabei die Gesamtanwendung nicht zu “teuer” machen. Der
Grund hierfur liegt darin zu suchen, dass es in manchen Fallen mdglich ist, die
durch die Mdglichkeit zur Migration entstandene Sicherheitsproblematik (und die
damit verbundenen Kosten) durch die Verwendung eines Client-Server-basierten
Ansatzes zu umgehen.

Um das Problem des Schutzes mobiler Agenten vor boswilligen Wirten zu veran-
schaulichen und eine Basis fur die Evaluierung von moglichen Schutzverfahren
anzubieten, wurde ein neues Modell der Wirtsmaschine und des Angreifers vorge-
schlagen. Dieses Modell erlaubt es dem Angreifer, einen Agenten mittels eines Pro-
grammes anzugreifen. Dieses Programm ist in der Lage, nicht nur auf den Code und
die Daten des Agenten lesend und schreibend zuzugreifen, sondern auch Einfluss
auf die Ausfuihrung zu nehmen.

Um die Vielzahl an existierenden Ansétzen zu ordnen, wurde eine Klassifikation
erarbeitet. Auf der obersten Ebene besteht diese aus zwei Klassen. Die eine Klasse
von Ansatzen versucht, einen mobilen Agenten vor allen Angriffen zu schitzen.
Auch hier lassen sich die Ansatze wieder unterscheiden, und zwar nach organisato-
rischen und technischen Ansétzen. Organisatorische Anséatze versuchen das Pro-
blem dadurch zu lésen, dass beliebige Agenten nur noch auf vertrauenswurdige
Wirte migrieren dirfen. Technische Ansatze versuchen einen technischen Schutz zu
erreichen, so dass die Frage der individuellen Vertrauenswirdigkeit nicht mehr
gestellt werden muss. Technische Ansétze schlief3lich lassen sich aufteilen in Hard-
ware-Ansatze, die spezielle, sichere Module zur Ausfiihrung von Agenten verwen-
den, und Software-Ansatze, die ohne spezielle Hardware auskommen. Die
Software-Ansatze beruhen auf der Idee, einen mobilen Agenten in eine “Blackbox”
zu verwandeln. Ein mobiler Agent ist eine Blackbox, wenn der Wirt nicht mehr in
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der Lage ist, die innere Struktur des Agenten zu analysieren und zu manipulieren.
Die andere Klasse von Ansétzen erlaubt einen Schutz des Agenten nur vor einem
Teil der moglichen Angriffe. Aus der Menge dieser Ansétze lassen sich die Anséatze
zusammenfassen, die, auf verschiedene Weise, einen Zustand zur Erkennung von
Modifikationsangriffen und Angriffen nutzen, die den Code inkorrekt ausfuhren.
Neben dieser Gruppe gibt es noch eine ganze Reihe weiterer Ansétze, die sich z.B.
mit der Integritéatssicherung von konstanten Daten oder Teilresultaten beschéftigen.

Um das Potenzial von Ansétzen zu untersuchen, die die von “auf3en” sichtbaren
Ergebnisse der Ausfuhrung eines Agenten auf einem Wirt zur Entdeckung von
Angriffen benutzen kénnen, wurde, ausgehend von einer allgemeinen Definition
von Angriffen gegen Agenten durch ihre Wirte, der Begriff des Referenzzustands
eingefuhrt. Dieser ist als der Zustand eines Agenten definiert, der nach der Ausfih-
rung durch einen Wirt entsteht, der den Agenten nicht angreift. Mithilfe eines sol-
chen Referenzzustandes ist es dann mdglich, auf einem beliebigen Wirt errechnete
Endzustande zu prufen. Es wurden vier existierende Verfahren analysiert und ver-
glichen, die auf dem Prinzip der Referenzzustdnde beruhen. Es wurde ein neues
Verfahren vorgeschlagen. Dieses Verfahren kombiniert Elemente aus drei der exi-
stierenden Verfahren und erlaubt es, Referenzzustande durch Nachrechnen zu
erzeugen. Unter der Annahme, dass keine zwei aufeinanderfolgenden Wirte konspi-
rieren findet dieses Nachrechnen dabei immer auf dem nachsten Wirt statt, der ver-
trauenswirdig sein kann, oder auch nicht, wobei das Verfahren in der Lage ist,
Prifungen wegzulassen, wenn Berechnungen auf vertrauenswirdigen Wirten statt-
finden. Der Mehraufwand des Verfahrens wurde auf einen Faktor zwei geschéatzt.
Mithilfe einer Evaluierung dieses Verfahrens wurde diese Schatzung im Wesentli-
chen bestatigt. Das Verfahren wurde fur das Mobile-Agenten-System Mole imple-
mentiert, wobei ein ebenfalls neu entwickeltes Framework benutzt wurde, das in der
Lage ist, ein breites Spektrum an Verfahren zu unterstitzen, die Referenzzustéande
verwenden. Zuletzt wurde eine Erweiterung des Verfahrens angerissen, die es
erlaubt, die Annahme aufzuheben, dass keine zwei aufeinanderfolgenden Wirte
konspirieren.

Gegen mobile Agenten sind viele Angriffe durch einen bdswilligen Wirt mdéglich.
Um dennoch einen moaglichst kompletten Schutz zu erreichen, wurde gezeigt, dass
sich die Gesamtheit der Angriffe im Wesentlichen auf eine kleinere Menge an
Angriffen reduzieren lasst. Wird diese kleinere Menge von Angriffen verhindert,
kann man auch fast alle anderen Angriffe verhindern. Agenten, bei denen diese klei-
nere Menge an Angriffen verhindert werden kann, werden in dieser Arbeit als
“Blackbox-Agenten” bezeichnet. Dieser Begriff bezeichnet den Umstand, dass
Angreifer bei solchermal3en geschutzten Agenten nicht mehr in der Lage sind, die
innere Struktur des Agenten zu analysieren, und damit anzugreifen. Der Agent
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erscheint nur noch als Blackbox, bei der allenfalls Ein- und Ausgaben zu beobach-
ten sind. Zu den Blackbox-Ansatzen kann die Familie von Mechanismen zur nicht-
interaktiven Auswertung von verschliusselten Funktionen gerechnet werden. Diese
Ansétze benutzen eine spezielle Verschlisselung von Code und Daten, bei denen
die Ausfuihrungseigenschaft erhalten bleibt. Der Nachteil dieser Anséatze ist der
Umstand, dass derart geschitzte Agenten nicht im Klartext mit anderen Parteien
kommunizieren dirfen. Um diesen Nachteil aufzuheben, wurde ein neuer Ansatz
konzipiert, der zeitbeschréankter Blackbox-Schutz genannt wurde. Dieser Ansatz
geht davon aus, dass es mdglich ist, den Agenten mittels sogenannter “Verwurfe-
lungsverfahren” in eine Form zu bringen, die den Agenten fir eine bestimmbare
Zeitspanne vor Analysen schutzt. Diese Verwirfelungsverfahren verhindern durch
ihre Eigenschaften Angriffsmethoden wie das Lesen und Manipulieren von Agen-
tendaten, sowie die zielgerichtete, temporare Modifikation des Agentencodes und
der Ausfuhrung des Agenten. Aufbauend auf diesen Eigenschaften erlauben es dann
Kombinationen bekannter Maflinahmen, weitere Angriffsmethoden, namlich die
Verschleierung der Identitat, das Abhdren und das Modifizieren der Kommunika-
tion des Agenten mit anderen zu verhindern. Da Angriffe nach diesem Zeitintervall
als mdglich gelten, muss der Agent sowie einige der mit dem Agenten enthaltenen
Daten ein “Verfallsdatum” tragen, nach dessen Erreichen nicht mehr mit diesem
Agenten interagiert werden darf. In dieser Arbeit konnte weiter gezeigt werden,
dass der letzte verbleibende Angriff, der Blackbox-Test, durch Einsatz eines neuen
Protokolls verhinderbar ist. Das Ziel von Blackbox-Tests ist es, die Eingabeparame-
ter zu finden, die zu einer bestimmten Reaktion eines Agenten filhren oder aus
denen sich bestimmte Eigenschaften des Agenten ableiten lassen. Dazu wird ein
Agent mehrere Male mit variierenden Eingabeparametern ausgefuhrt und es werden
die erzielte Effekte beobachtet. Dieser Angriff kann durch Einsatz einer externen,
vertrauenswuirdigen Komponente verhindert werden, bei der ein Agent den aktuel-
len Zustand an bestimmten Stellen registriert.

10.2 Anwendbarkeit in anderen Gebieten

Die Losung des Problems des Schutzes mobiler Agenten vor bdswilligen Wirten
stellt fir die Technologie der mobilen Agenten eine wichtige Voraussetzung fur den
Einsatz in einigen Anwendungsfeldern dar. Eine solche Lésung kénnte jedoch auch
fur Bereiche auf3erhalb mobiler Agenten eine grof3e Rolle spielen.

Ein unmittelbarer Anwendungsbereich konnte der Schutz kommerzieller Software
vor Reengineering und Cracking (vgl. Kapitel 5) sein. Ein Schutz, der die Kenntnis
des ausgefiihrten Codes verhindert (im Falle von ,Code Hiding“) oder erschwert
(im Falle von Blackbox-Schutz-Mechanismen allgemein), erlaubt es auch, die in
einem Programm angewandten Mechanismen und Algorithmen zumindest zu ver-
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schleiern. Ein Schutz, der das Lesen und Manipulieren von Daten, sowie das inkor-
rekte Ausfihren von Code verhindert, verhindert auch, dass ein Programm so
modifiziert werden kann, dass z.B. Kopierbeschréankungen ausgebaut oder unwirk-
sam gemacht werden kdnnen. Dieser Schutz erstreckt sich allerdings nicht auf die
Mechanismen aul3erhalb des Programms.

Schutzmechanismen, die die ausfihrende Umgebung als “feindliches Territorium”
betrachten und in dieser Umgebung ausgefiihrte Programme schutzen kdénnen, sind
auch gegen den Fall gewappnet, dass eine eigentlich vertrauenswirdige Umgebung
z.B. durch einen Hackerangriff bdswillig wird. Daher sind in einem derart geschiitz-
ten System Programme sicherer als in einem ungeschutzten System. Die Sicht von
der Ausfihrungsumgebung als feindlicher Hafen, in dem sicher gearbeitet werden
kann, kann auch neue Anwendungen eréffnen. Ein Beispiel wére das “Mitnehmen”
einer Arbeitsumgebung auf einen beliebigen Rechner. In einen System, in dem
mobile Agenten geschitzt werden kdnnen, kann eine Ausfiihrungsumgebung auch
nicht in einer einfachen Art und Weise die Arbeitsumgebung des Benutzers angrei-
fen.

Dienstleister, die fir Kunden die Ausfihrung kompletter Anwendungen tberneh-
men (das sog. Application Hosting), kbnnten weniger vertrauenswuirdig sein bzw.
wirden weniger Uber den Kunden in Erfahrung bringen kénnen, wenn die Anwen-
dungen geschiitzt waren.

Aufgrund der Charakteristik von geschutzten mobilen Agenten als softwaretech-
nisch realisierte “trusted computing base”, wie sie sich heute durch die SmartCard-
Technik hardwaretechnisch realisieren lasst, konnten in Zukunft mobile Agenten
statt SmartCards eingesetzt werden. Dies hatte u.a. den Vorteil, dass sich der Fla-
schenhals SmartCard durch die Ressourcen des Ausfiihrungsrechners verhindern
liel3e.

Da die Schutzmechanismen nicht die Absichten der gegnerischen Partei erkennen
kénnen, kdonnen fur sie auch Umstande Angriffe sein, die eher in die Kategorie
“Fehler” fallen (ebenso, wie “byzantinische Fehler” als gewollte Angriffe subsu-
miert werden). Daher kdnnen Schutzmechanismen in einigen Fallen auch auf Fehler
reagieren, unter Umstanden sogar durch Umgehung des Problems, zumindest aber
durch Erkennen eines unbeabsichtigten Ereignisses.

10.3 Ausblick

Das Gebiet des Schutzes mobiler Agenten vor Angriffen durch béswillige Wirte
enthalt noch viele ungeldste Fragen und Aspekte, deren Beantwortung wichtig flr
das Gebiet der mobilen Agenten ist.
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Erstens ist, mangels echter Anwendungen auf der Basis mobiler Agenten, noch
nicht klar, welche konkreten Sicherheitsanforderungen es von Seiten der Anwen-
dungen gibt. Dieser Umstand héangt auch damit zusammen, dass es sicherheitssensi-
tive Anwendungen, z.B. im Bereich des elektronischen Handels sicher nie geben
wird, wenn nicht vorher Klar ist, dass das Thema Sicherheit I6sbar ist. Wichtig
waren daher Arbeiten, die, anhand von Entwurfen fur solche Anwendungen, die
Sicherheitsaspekte aus der Bandbreite der in dieser Arbeit untersuchten Fragestel-
lungen herausarbeiten, die fur die jeweilige Anwendung wesentlich sind. Anhand
solcher Entwirfe wirde sich auf3erdem entscheiden lassen, welchen Mehraufwand
die Sicherheit kosten durfte, indem der Entwurf mit anderen Alternativen (z.B.
einem Client-Server-basierten Ansatz) verglichen wird.

In der Frage, wie ein technischer Komplettschutz eines mobilen Agenten mittels
Software erreicht werden kann, sind weitere Untersuchungen notwendig. Diese
kodnnten z.B. die Fragestellung bearbeiten, ob es effizientere Verfahren zur nicht-
interaktive Auswertung von verschliisselten Funktionen gibt und ob diese so erwei-
tert werden koénnen, das auch Klartextausgaben mdglich sind. Im Bereich des zeit-
beschrankten Blackbox-Schutzes miussten Verwuirfelungsverfahren gefunden
werden, die den Forderungen nach zeitlich begrenztem Schutz gentigen.

Neben den technischen Aspekten besitzt das Problem jedoch auch noch ungekléarte
juristische Aspekte, die vor einer Benutzung mobiler Agenten in der Praxis stehen.
So ist z.B. nicht klar, fur welche Falle der Betreiber eines Wirts oder der Eigentu-
mer eines Agenten haftet. Weiter ist nicht klar, ob der Agenteneigentiimer Uber-
haupt erkennen kann, dass er mobile Agenten benutzt, und welche Konsequenzen
sich fur ihn aus dieser Benutzung ergeben. Erst wenn Fragen wie diese beantwortet
sind, kdnnen mobile Agenten die Basistechnologie fiir weltweite Systeme bilden,
die elektronischen Handel, Informationssysteme und andere Bereiche vereinen.
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Security in Mobile Agent Systems

Extended abstract of the Ph.D. thesis
»Sicherheit in Mobile-Agenten-Systemen*
by Fritz Hohl

1 Introduction

Mobile agents are program instances that are able to autonomously move from one
execution environment (ohos) to another one. As program instances, mobile
agents consist of code, constant and variable data. Although mobile agents are
autonomous entities from the viewpoint of the programming model, they are pas-
sive and can be activated only by the host from a technical implementation view-
point. Mobile agent systems as an application basis offer a number of advantages
like a more simple error model, asynchronous operations, dynamic migration of
functionality, replacing of passive by active elements, reduction of communication
costs, improvement of processing capacity, and reduction of communication delays.

Mobile agents do not only offer advantages; there are also problem areas that have
to be solved before this technology can be widely used. One of these problem areas
is the security aspect. Only if it is ensured that none of the parties involved risks to
be attacked by another party, agents will be employed, and executed, respectively.
Security is also important because one of the major intended application areas is
electronic commerce which requires the protection of the involved parties.

2  Security areas

Security in mobile agent system can be divided in a number of areas:
a) Security of the used computer system

Being a process of the used computer system, a host can also be a subject of all pos-
sible attacks against processes. These attacks include intrusion into the computer
system without using the agent system and denial-of-service attacks against the
computer system and/or its applications.

b) Security of the used technologies

Mobile agent systems use normally programming languages and other technologies
to offer their services. If these technologies are not secure, also the agent system as
a whole has security problems. One example of such a technology is the program-
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ming language Java. From time to time, security holes of some Java implementa-
tions become public. Such holes might allow an attacker to attack a mobile agent
system that uses such an Java implementation.

¢) Security between agents and hosts

The area of security between agents and hosts can be subdivided into the protection
against attacks by remote attackers and such by local attackers.

c.1) Protection against attacks by remote attackers

As hosts and agents, using their hosts, are able to communicate using a potentially
insecure network, hosts and agents might be attacked by remote parties.

c.1.1) Attacks against agents

Possible attacks include in this area such against the communication of an agent
with a remote party, attacks against the migration of an agent, and denial-of-service
attacks against the agent.

c.1.2) Attacks against hosts

Possible attacks include attacks against the communication of hosts with remote
parties and denial-of-service attacks against the host. In consequence, such attacks
often also concern the agents executed on or migrating to this host.

c.2) Protection against attacks by local agents and hosts

Attacks might happen even in case that no insecure network connection is used.
This is the case when agents on the same host or the host attack.

c.2.1) Security between agents

Possible attacks between two agents on the same host include direct attacks that aim
at accessing the resources of the other agent and fraud attacks, i.e. such that e.g. aim
at taking the money of another agent without providing the service that was agreed
upon.

€.2.2) Security between agent and host

This last area can be again subdivided into the protection of the host from attacks by
malicious agents executed on that host and the protection of agents from attacks by
the malicious executing host.

Although all these areas contribute to the overall security of mobile agent systems,
security in the areas a) to ¢.2.1) for mobile agent systems does not differ from the
corresponding problems in other areas of distributed computing. No new aspects
arise from the fact of the mobility of programs and the traditional model of secure
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nodes that communicate over an insecure network can be applied. Therefore, they
are not part of this work.

The area that contains new security problems is area c.2.2. These problems arise
from the fact that not only the programmer of a mobile program and the executing
party might be separated (like in every mobile code system), but also the executing
party and the owner of a mobile agent. Imagine e.g. that a mobile agent carries elec-
tronic money in an e-commerce application. An attacking executing party might try
to copy this money from the executed agent (the money belongs to the agent
owner). This latter problem, the protection of mobile agents from attacks by the
executing party does not only arise from the mobility of the agent, but also from the
fact that a mobile agent has an individual state. This is not the case for mobile code
in general.

Area c.2.2 can be again separated into the security of hosts from attacks by the exe-
cuted mobile agent and the security of mobile agents from attacks by the executing
host.

3  Security of hosts against malicious agents

The possible attacks of a malicious agent against its host include attacks against the
host as a part of the mobile agent system. Examples for such attacks are: unautho-
rized usage of resources, denial-of-service attacks against hosts and attacks against
other agents that are achieved by controlling the host. Apart from attacks against the
host, also attacks against the used computer system might occur. These attacks use
the mobile agent system only as a comfortable attack means. They include all the
attacks of computer system against other computer systems and the attacks of users
against other users of the same system, respectively. Approaches that shall prevent
such attacks include mechanisms in the areas of isolating single agents, of control-
ling the access of agents to resources, of authenticating agents, of controlling
resources, and of proof-carrying code. Protecting hosts from attacks by the executed
agents seems to be similar to the problem of protecting an execution environment
from mobile code entities, e.g. applets. But the latter problem includes mainly
attacks against the used computer system, but rarely also attacks against the execu-
tion environment itself.

4  Security of mobile agents against malicious hosts

For the area of attacks of a malicious host against its executed agents, we first can
distinguish between attack aims and attack methods. Attack aims specify the pur-
pose of an attack against a mobile agent (what does the attacker wants to achieve?).
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There might be a number of aims an attack wants to achieve. These aims depend on
the motivation of the attacker and the characteristics of the attacked agents. In gen-
eral, attack aims can be divided into three areas: knowledge of agent data, modifica-

tion of agent data and modification of the behavior of an agent. These areas group

single attack aims, but there might be more abstract aims of an attack (e.g. hurt the

owner of an agent) that are then realized by single attack aims.

Attack methods specify the way an attack takes to reach the attack aim (how does
the attacker proceed?). To reach a major aim, sometimes sub aims need to be
achieved. These sub aims might already be attack methods as they denote the way
to reach the major attack aim, or they can be achieved by using single attack meth-
ods. Attack methods can be subdivided into the categories ,read attacks" and ,mod-
ification attacks". Remember that attach methods are not equal to attack aims. An
attack method that uses data modification might e.g. want to achieve the aim of
learning the value of a variable (e.g. by changing the data in way that the agent
gives electronic money to the host).

The category ,read attacks” can be subdivided into the sub categories ,data read
attacks”, ,code read attacks", ,communication read attacks", and ,execution read
attacks". The category ,modification attacks" can be subdivided into the sub cate-
gories ,permanent modification attacks“, and ,temporary modification attacks".
Permanent attacks are valid also on following hosts while temporary attacks are
effective only on the executing host. Temporary, all elements can be modified that
are not visible on the outside during an execution, i.e. data, code, and execution.
Permanently, also the communication of the executed agent with other partners
might be the target of an attack. A permanent modification of the execution of an
agent is not possible because a host cannot influence other hosts, e.g. the way they
execute this agent.

While the categories of the attack methods can be listed, this does not hold true for
the single attach methods. A value in an agent can be e.g. found by ,scanning” the
data area of an agent. There might be a protection mechanism that prevents this
scanning by breaking up variables into parts and distributing them in another way.
But an attacker might react on that new protections mechanism by a new attack
method that uses weaknesses of the protection mechanism. Again, an extended pro-
tection mechanism can be designed, and so forth.

Malicious host attack methods include attacks that use the knowledge of return val-
ues and the return of incorrect values at system calls, and the possibility to deduce
information about an agent by using blackbox tests. All these attacks occur only if
the organizational structure is ,open®, i.e. if every party is able to introduce not only
agents, but also hosts to the system. Mechanisms that prevent attacks by malicious
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agents must not ,cost“ too much in terms of efficiency. The reason for this require-
ment can be found in the fact that it is possible, in some situations, to circumvent
the security problems (and, therefore, also the associated costs) caused by the
migration of agents by the usage of a client-server based approach.

To illustrate the problem of protecting mobile agents from malicious hosts, and to
offer a basis for evaluating possible protection mechanisms, a new model of the
host machine and the attacker is proposed. This model allows the attacker to exe-
cute his attack by means of a program. This program is not only able to read and
modify the code and data of the agent, but also to influence the execution of the
agent.

In order to categorize the variety of existing protection approaches, a new classifi-
cation of approaches is introduced. This classification consists on the top level of
two classes. The one class of approaches aims at protecting a mobile agent from all
attacks. This class can be again subdivided into organizational and technical
approaches. Organizational approaches aim at solving the problem by restricting the
agent migration to trustworthy hosts. Technical approaches try to achieve a solution
on the technical level, so the individual ,trustworthiness* of a host does not need to
be determined. Technical approaches again can be subdivided into hardware
approaches that use special, secure modules to execute agents, and software
approaches that do not need special hardware. The software approaches are based
on the idea of transforming a mobile agent into a ,blackbox®“. A blackbox is a
mobile agent if the host is not able to analyze and, therefore, not to manipulate the
inner structure of an agent. The other class of approaches allows to protect a mobile
agent only from a part of the possible attacks. From this class of approaches, those
mechanisms can be summarized that use, in different ways, a state to recognize
modification attacks and attacks that execute code in an incorrect way. Apart from
this last group, there are a number of other approaches that aim at e.g. ensuring the
integrity of constant data or partial results. One of the simplest, yet effective mecha-
nism is the one that allows an agent owner to digitally sign his/her mobile agent.
This signature ensures that all constant parts of the agent, especially the code, can-
not be altered throughout the execution of an agent at different hosts.

Starting from a general definition of attacks by hosts against their executed agents,
the potential of approaches are examined that use the visible results of the execution
of an agent for detecting attacks. To that end, the notion of ,reference states” is
introduced. Reference states are defined as the state of an agent that results from an
execution of an agent by a host that does not attack the agent. Using these reference
states, it is possible to verify states that result from executions on any hosts. In this
work, four existing mechanisms based on the reference state approach are analyzed
and compared. A new mechanism is proposed that combines elements from three of
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the existing mechanisms. It allows to generate reference states by ,re-executing” an
agent. Assuming that no two following agents conspire, this mechanism verifies the
execution of an agent on a host on the following host, regardless of whether this
host is trustworthy or not. To optimize the process, verifications of executions on
trustworthy hosts can be omitted. The overhead of the proposed mechanism is esti-
mated to be roughly a factor two. When evaluating the overhead, this estimation can
be verified. The mechanism was implemented for the mobile agent system Mole
using a new framework. This framework supports a broad variety of mechanisms
using reference states. Finally an extension of the mechanism is sketched. This
extension allows to delete the restriction that no two following hosts must conspire.

Against a mobile agent, many attacks are possible by a malicious host. To allow an
as complete protection as possible it is shown that the overall set of attacks can be
reduced to a smaller set. If this smaller set of attacks can be prevented, most attacks
can be prevented, too. Agents that allow to prevent this smaller set of attacks are
called ,Blackbox agents®. This term denotes the fact that attackers cannot analyze
the inner structure of agents protected in this way. As a consequence, these agents
cannot be attacked anymore. The agent appears to be a blackbox where only input
to and output from the blackbox can be observed. One of the two blackbox
approach classes is called ,non-interactive evaluation of encrypted functions®. This
class uses a special ,encryption of code and data that still ensures that the
encrypted code can be executed. The disadvantage of this class of approaches con-
sists in the fact that protected agents must not communicate with other parties in
cleartext. To circumvent this disadvantage, a new class of approaches is presented
that is called ,time-limited blackbox protection“. This approach assumes that it is
possible to convert the agent using certain ,,obfuscating algorithms* into a blackbox
which cannot be analyzed for a certain amount of time. These obfuscating algo-
rithms prevent by construction attack methods like reading and modifying agent
data, and the directed, temporary modification of agent code and its execution.
Based on this characteristics, combinations and applications of known mechanisms
allow to prevent further attack methods like masking, and reading and modifying of
the communication of an agent with other parties.

Masking can be prevented by a special two-way authentication mechanism that
takes place after the arrival of a mobile agent at a host. In a first phase the host
authenticates the agent by verifying the agent signature. This ensures that the agent
was not modified by another party. The verification uses the public key of the agent
owner. In the second phase the host encrypts the signature of the mobile agent (or at
least a hash of the signature) and sends the result to the mobile agent locally,
together with the key certificate of the public key of the host. These key certificates
are signed by a trust-worthy party, the so-called key authority. The agent either
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knows the public key of the key authority or is able to learn this key in a secure way.
Therefore, the agent is able to verify the key certificate, and, therefore, also the pub-
lic key of a host. The agent then decrypts the result sent by the host and compares
the resulting value with the signature of the agent (or the hash). If both values are
equal, the agent can be sure that it communicates with the host identified by the key
certificate. The message to the agent from the host cannot be replayed by an
attacker as first, the communication of the host with the agent is local (so no net-
work attackers can see the message), and second, only an unmodified agent could
have seen the message (as this was checked by verifying the agent signature). As
this agent is not interested in attacking itself, no foreign party can have learned the
message.

There are several consequences from the now introduced time-limitation. First, of
course, the agent cannot use any amount of time to fulfil its task anymore (the same
holds for the host). Second, after the expiration date, the agent must neither be
accepted anymore for arrival at a host nor for interaction by remote communication.
To achieve that, the expiration date needs to be known to hosts and potential inter-
action partners. To that end, the expiration date needs to be part of the signed data of
the agent itself and of the key certificate of that agent. As the potential interaction
partners use this key certificate, they know also the expiration date. The third conse-
guence from the time-limitation is the need of some data carried by the mobile
agent to include the same expiration date. These data have a value of their own and
can be used independently of an agent. This sort of data is therefore called
~Tokens®. Examples for tokens are electronic coins, secret keys, tickets and capabil-
ities. As after the expiration date, tokens can be robbed out of the agent, it has to be
ensured that these token are given to a third party by a non-attacked agent. This can
be ensured by checking the expiration date of tokens and by not accepting the
tokens afterwards. As tokens often also carry a digital signature, the expiration date
can often be integrated in the structure of the token. Unfortunately this expiration
date also changes the semantics of the token. Electronic coins then cannot be valid
forever, a secret key does not ensure the privacy of data encrypted with that key for-
ever, but only for a limited amount of time. It is not possible for all tokens to change
their semantics in that way (e.g. the secret key of the agent owner needs to be secure
for a longer time than the lifetime of an agent). These tokens then must not be car-
ried by a mobile agent protected by a time-limited blackbox protection mechanism.

It is shown that also another remaining attack, the so-called blackbox test, can be
prevented by using a new protocol. The aim of blackbox-tests is to find the set of
input parameters that lead to a certain reaction of an agent or out of which certain
information about the agent can be derived. To that end, an agent is executed several
times with varying parameters. Then, the resulting effects are observed. In contrast
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to that behavior, a honest host would execute the agent exactly once. The idea of
preventing blackbox tests consists in preventing the execution of an agent several
times with different parameters. Unfortunately, this cannot be achieved by mecha-
nisms inside the agent because all data that store e.g. the number of executions, are
lost as soon as a new copy of this agent is used by the host. Therefore, a third party
outside the host needs to be involved. This party operates a registry component on a
trusted machine. Using this registry, the agent can register every execution and ask
for permission to continue. If the registry sees multiple executions of the same
agent, it reject the request by the agent and the agent stops. To do that in a secure
way, replay attacks must not be possible. At a replay attack, the host would record
the messages from the permission message from the registry to the agent and would
replay this message for every new execution of that agent. Normally, replay attacks
are prevented by including some secret data selected by the agent and not predict-
able by the attacker to the request message from the agent to the registry. By repeat-
ing this data in the permission and by signing the message, the agent could be sure
that only the registry could have answered to exactly this request message. Unfortu-
nately, currently no way is known to produce such data at the agent side that is both
secret and non-predictable, even if the agent is blackbox protected. While the agent
could carry secret data, the selection process would be determined and therefore
predictable by the host. While the agent could ask the host for random data or the
system time, these data would be known to the attacking host.

The problem of preventing replay attacks can be solved when the original problem
is slightly redefined. We do not need to prevent multiple executions of the same
agent in every case, but only such that use different input parameters. If we follow
that idea, we can use a secure hash of the input parameters as the data that prevent
replay attacks although these data are neither secret nor non-predictable. The agent
requests the registration using the hash of the input parameters. In case the registry
detects another execution of the same agent with a different set of input parameters,
the request is denied, else accepted. To prove that the registry has seen this hash it is
sent back in a message signed by the registry. Now the agent can check whether the
permission message is ok by verifying the signature of the message and comparing
the contained value with the hash sent to the registry. This mechanism still allows to
replay permission messages, but only those the registry would have been sent any-
way. If there are several executions of the same agent using the same set of input
parameters, the attacker does not gain more knowledge about the agent, therefore,
the attack is useless. In the protocol that implements that idea, neither the request
message nor the rejection message needs to be protected by digital signatures, only
the permission message needs to be signed in the presented way.
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5 Possible application in other areas

Solving the problem of protecting mobile agents from malicious hosts is an impor-

tant prerequisite for the application of the mobile agent technology in some areas.
Apart from that aspect such a solution might play an important role also in areas
outside the mobile agent area.

A direct application area might be the protection of commercial software from re-
engineering and cracking (see Section 6). A protection mechanism that prevents the
knowledge of the semantic of the executed code forever (in the case of ,code hid-
ing") or at least for a certain period of time (in the case of general blackbox protec-
tion mechanisms) allows to at least cover up the mechanisms and algorithms used in
a program. A protection mechanism that prevents reading and manipulating of data
and the incorrect execution of code allows to prevent the modification of a program
with the purpose of circumventing or deleting of e.g. copy protection mechanisms.
Though these mechanisms do not protect mechanism outside a program.

Protection mechanisms that consider the executing environment as ,hostile terri-
tory* and that are able to protect the executed programs in such environments pro-
tect also in the case that a trustworthy environment is getting malicious by e.g. an
hacker attack. Therefore, programs in such a protected system are more secure than
in an unprotected system. The aspect of the execution environment as a hostile har-
bor in which still a secure execution is possible, also allows new applications. An
example for such an application is carrying a working environment on any com-
puter. In an environment where it is possible to protect mobile agents, also working
environments cannot be attacked easily.

Application hosting provider that execute complete applications for their customers
do not need to be trustworthy or could learn less about these customers, if the appli-
cations can be protected in the described way.

As protected mobile agents are software-based ,trusted computing bases”, as they
are realized currently in hardware by ,smart cards”, in the future mobile agents
could be used instead of such smart cards. This approach would allow, among other
advantages, to circumvent the bottleneck smart card by the resources of the execut-
ing computer system.

As the protection mechanisms are not able to recognize the intentions of the poten-
tially attacking party, they might treat also some errors as attacks (in the same way
as attacks can be subsumed under ,byzantine failures®). Therefore, protection
mechanisms might react in some cases also to errors and failures. This reaction can
consist in a recognition of an unwanted event, or even in a treatment of the problem.
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6  Outlook

The area of the protection of mobile agents from attacks by malicious hosts still
contains many unsolved problems and aspects whose solution would be important
for the area of mobile agents.

First, due to the lack of real applications based on mobile agents, it is still not yet
clear which concrete security requirements can be derived from the applications.
This probably also relates to the problem that there will be no security sensitive
applications, e.g. in the area of electronic commerce, if it is not known whether the
problem of security in open mobile agent systems can be solved. Therefore, it
would be important to examine the design of such applications and to derive those
security aspects out of the range presented in this work that are relevant for these
applications. Additionally, such designs would allow to estimate the maximum pos-
sible costs for security mechanisms by comparing these designs with other alterna-
tive designs (e.g. client-server-based approaches).

Furthermore, in the area of how a technical, software-based, complete protection of
mobile agents can be achieved, more research is needed. This research could exam-
ine e.g. the question of whether there are more efficient mechanism for the non-
interactive evaluation of encrypted functions, and whether they can be extended in a
way that allows plain text interaction. In the area of time-limited blackbox mecha-
nisms obfuscation mechanisms have to be found that satisfy the requirements of
protection for at least a limited period of time.

Apart from the technical aspects the security in mobile agent systems has also
unsolved legal aspects that have to be solved before mobile agent can be used in
reality. One of these aspects is in which cases the operator of a host or the owner of
an agent is liable if damages occur. Other aspects are whether a user is able to even
know that it is using mobile agents and which implication this usage might have.
Mobile agents can be used as the basic technology for worldwide systems that unify
electronic commerce, informations systems and other areas only if questions like
the ones mentioned above are solved.



