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Authentizitat

= Authentizitat - Zuordnung von Dokumenten zu dem

darin bezeichneten Absender bzw. Verfasser

= Integritat - Keine undokumentierten Anderungen
moglich

= Authentizitat sagt nichts Uber den Inhalt aus

= Dokument - inhaltlich: Durch den Autor (?) bestimmte

abgeschlossene Informationseinheit

= Dokument - technisch: Besteht aus fundamentalen

Datentypen (Text, Zeichnung, Festbild, Ton etc.)
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Sicherung des Dokumentenservers

= Sicherster Ansatz: Keine Netzverbindung zum
Server moglich — in der Praxis nicht realisierbar

= Trotzdem: Trennung in Dokumentenspeicher und
Depotserver mit ggf. unterschiedlichen
Sicherheitsstufen

= Der Server sollte zertifiziert sein

= Der Server sollte nur Uber verschlisselte
Verbindungen (z.B. SSL) erreichbar sein

= Die Mallhahmen zum Schutz des Servers sollten
veroffentlicht sein (policy)




Sicherung des Dokumentenservers Il

= EIingeschrankter Zugang zum Server:

Administration des Servers ausschlief3lich durch einen

autorisierten (moglichst kleinen) Personenkreis
Nachweis der Administrationsaktivitaten
Physischer und softwaremafiger Zugriffsschutz
Registrierung und Kontrolle der Zugriffe

Regelmalfige Datensicherung und Konsistenzprifung
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Sicherung einzelner (Teil-)Dokumente

Die Authentizitat und Integritat digitaler Dokumente
muss stets nachweisbar sein

Wenn Anderungen notwendig wurden, muss das
geanderte Dokument als neue (dokumentierte)
Version abgelegt werden

Einsatz von digitalen Signaturen, d.h. einer Public
Key Infrastruktur, und Zeitstempeln

Trustcenter (TeleSec, Signtrust etc. DFN-PCA
bislang nicht konform zum Signaturgesetz)
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Sicherung einzelner (Teil-)Dokumente Il
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Zeitstempeldienst
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= Zeitstempeldienst (Time Stamping Service — TSS),
ordnet die Signaturen nachprufbar ihrem
Erstellungsdatum zu

= Zeitstempeldienste bieten eine zusatzliche
Sicherheit gegenuber digitalen Signaturen, da sie
keine geheime Komponente besitzen, die
passwortgeschitzt sein muss

= Beispiele: TIMESEC (Leuven), PKITS (Spanien)




RN eSS SO

sitat Stuttgart
versitatsbibliothek

am—

e .

Langfristige Verflugbarkeit digitaler Zertifikate

= Falls die urspringlich verwendeten Signaturen
technisch nicht mehr sicher sein sollten, missen die
Dokumente mit neu zertifizierten, technisch sicheren
Signhaturen nachsigniert werden

= Falls die Stelle, die das entsprechende
Wourzelzertifikat ausgestellt hat nicht mehr existiert,
muss die Existenz und Uberprufbarkeit der damit
erzeugten Signaturen fur digitale Dokumente weiter
gewahrleistet sein

= Dies kann in Form eines Digitalen Schlusselarchivs
geschehen (Key Archival Service — KAS)
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Ausblick

Policy aufstellen und implementieren

= Aufbau bzw. Nutzen einer Public Key Infrastruktur

Aufbau bzw. Nutzen von Zeitstempeldiensten

Aufbau von Digitalen Schllsselarchiven (Key
Archival Service — KAS)



