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n
EinfUhrung

Im ersten Teil der Diplomarbeit werden
grundlegende Begriffe und Definitionen
aus dem Bereich der verteilten Systeme
kurz besprochen.

Weiterhin werden Agentensysteme im
dlgemeinen und das Agentensystem
MOLE, das dieser Arbeit zugrundeliegt,

im besonderen vorgestellt. Einige
Anwendungsszenarien flr mobile Agen-
ten runden den ersten Teil ab.



|.1. Was erwartet uns in dieser Arbeit?

Das Problem der Terminierung von Agenten und der Waisenerkennung, dem Finden von
Agenten, die keine sinnvolle Aufgabe mehr erledigen, ist eine der grof3en Herausforderun-
gen in Systemen mobiler Software-Agenten. Klassische Terminierungsstrategien, wie sie
fur den Remote Procedure Call entwickelt wurden oder Verfahren, um festzustellen, ob ein
verteilt ausgefuhrter Algorithmus terminiert ist, kbnnen nicht ohne weiteres auf den Kon-
text eines Agentensystems Ubertragen werden. Die Beziehungen zwischen den Agenten
koénnen um einiges komplexer als bei klassischen Client-Server-Systemen sein. Insbeson-
dere ist es moglich, dafl? Agenten noch sinnvolle Aufgaben ausfiihren, obwohl ihre Eltern
bereits seit langem terminiert sind. Daher mussen neue Strategien eingefihrt werden, um
solche elternlosen Agenten von echten Waisen, die keine sinnvolle Aufgabe mehr haben,
unterscheiden zu kdnnen.

In dieser Arbeit entwickeln wir die Infrastruktur eines Systems fir anonyme Kommunika-
tion in Form von Ereignissen ("Events"). Im ersten Teil stellen wir Konzepte von
Eventkommunikation und Agentensystemen vor. Wir gehen dabei besonders auf Probleme
ein, die in weit verteilten Systemen auftreten. Zum Abschlul3 des ersten Teils zeigen wir
mehrere Anwendungsszenarien fir Agentensysteme auf.

Im zweiten Teil der Arbeit untersuchen wir, welche grundséatzlichen Anforderungen die
Verwendung von Events in einem weltweit verteilten System an den Eventmanager stellt.
Fur die Kommunikation innerhalb des Eventmanagers verwenden wir spannende Baume
Uber den beteiligten Rechnerknoten. Darauf aufbauend werden die zusétzlichen Anforde-
rungen von Protokollen und Algorithmen zur Terminierung und Waisenerkennung
herausgearbeitet. In den restlichen Kapiteln des zweiten Teils beschaftigen wir uns mit der
Behandlung von Fehlern, den Eigenschaften von Events und stellen die speziellen Aufga-
bengebiete vor, die durch mobile Eventnutzer auftreten.

Im dritten Teil beschreiben wir Lésungskonzepte und Bausteine flr das Eventmanagement.
Wir betrachten dazu kurz mehrere kommerzielle Eventmanager, sowie allgemeine Kon-
zepte wie zum Beispiel Multicastkommunikation. Die Implementierung und Integration des
Eventmanagers in das Agentensystem beschreiben wir im vierten Tell.

Im Anhang sind die meisten der vorgestellten Algorithmen formal dargestellt. Weiterhin
findet sich dort das Literaturverzeichnis und ein Glossar zu wichtigen Begriffen und
Abkurzungen aus dem Themengebiet dieser Arbeit. Abkirzungen werden bei ihrer ersten
Verwendung im Text, sowie im Glossar erklart.



|.2. Begriffe und Definitionen

Das Kapitel beschreibt einige algemeine Problemkomplexe, sowie Definitionen und
Begriffe aus dem Bereich der verteilten Systeme, die in dieser Arbeit von grundlegender
Bedeutung sind und einer ausfuhrlicheren Erlauterung bedtrfen.

1.2.1. Events und Eventmanagement

In diesem Abschnitt werden die Konzepte von Events und Eventmanagern vorgestellt
[Orbix96]. Damit erstellen wir das Modell des Eventmanagementsystems, das dieser Arbeit
zugrundegelegt wird.

Das Nachrichtenparadigma - ein kleiner Ausflug

Es vergeht keine Sekunde, zu der nicht Informationen ausgetauscht werden. Zwischen
Menschen, zwischen Computern, weltweit und lokal. Abgesehen von einem Gespréch in
einer kleinen Gruppe, gibt es bei jeder Kommunikation einen Punkt, an dem das gewahite
Kommunikationsmittel nicht mehr sinnvoll ist. Wir verlassen uns normalerweise auf die
gesprochene Sprache. Aber: egal wie laut man schreit, die Menschenmenge mulfd nur grof3
oder verteilt genug sein, damit nicht mehr alle Horer die Satze verstehen kdnnen. Der
Mensch hat viele Mdglichkeiten geschaffen, Informationen verbreiten: Telefon, Briefe,
Lautsprecher, EMail, Fax, Fernsehen, ... . All diese Moglichkeiten basieren auf der Ent-
kopplung von Sprecher und Publikum. Der Sprecher weil3 nicht unbedingt, wer ihm zuhort
und braucht es, insbesondere bei den Massenmedien, auch nicht zu wissen.

Kommunikation zwischen Computern folgt, wie menschliche Kommunikation auch,
bestimmten Regeln und Konventionen. Ein Prozel3 sendet Daten und ein anderer Prozel}
bestatigt jedes einzelne empfangene Byte. Ein Ubertragungsprotokoll ist fir die Erkennung
fehlender oder zerstorter Daten zustandig. Die Kommunikation zwischen den zwei Teil-
nehmern ist also zuverlassig. Dieser Ansatz funktioniert aber nicht mehr, wenn die Anzahl
der Empfanger einer Nachricht unbekannt ist oder es zu viele sind, als dal3 dem Sender
zugemutet werden konnte, mit jedem Empfanger direkt zu kommunizieren. Daher ist es
besser, Sender und Empfanger einer Nachricht nicht direkt miteinander kommunizieren zu
lassen, sondern ein Zwischenmedium einzufthren. Was flr das tagliche menschliche Leben
gut ist, kann in der Informatik nur billig sein.

Unter Verwendung der Methode des indirekten Nachrichtenaustauschs kénnen beliebige
Mengen von Sendern und Empfangern miteinander kommunizieren. Wir bendtigen nur
noch ein System, das die Zustellung der Nachrichten zuverlassig erledigt.

Wir bendtigen einen Eventmanager.



Der Event

Event heil3t wortlich Ubersetzt Ereignis. Analog zu objektorientierten Sprachen und
Systemen ist ein Event in unserem Modell die Nachricht, dal3 ein bestimmtes Ereignis ein-
getreten ist oder eintreten soll. Eine ereignisorientierte Sicht der Dinge erleichtert den
Entwurf einer Applikation ungemein, da sich Sachverhalte der realen Welt unter Verwen-
dung von Events oft einfacher beschreiben lassen als mit prozeduralen Beschreibungen.
Der Event ist ein (persistentes) Objekt, das beliebige Inhalte transportiert. Der Eventtyp
beschreibt diese Inhalte, entspricht also der Klasse des Eventobjekts.

Der Eventchannel

Events werden von Eventerzeugern ("Supplier") erzeugt und von Eventverbrauchern
("Consumer") empfangen. Prinzipiell darf jedes Objekt, das den Eventmanager verwenden
will, als Consumer oder Supplier auftreten. Supplier und Consumer kommunizieren Uber
einen gemeinsamen Kommunikationskanal, den wir "Eventchannel" nennen. Der Event-
channel garantiert Dienstmerkmale, die im zweiten Teil der Diplomarbeit erarbeitet
werden. Supplier und Consumer missen sich auf einen gemeinsamen Eventchannel geei-
nigt und dort angemeldet haben, bevor sie mit der Kommunikation beginnen. Pro
Eventchannel dirfen beliebig viegkipplier und Consumer auftreten. Es handelt sich dabei

um einen:m-Kommunikation.

Der Eventmanager

Der Eventchannel ist die logische Sicht zur Verteilung von Events zwischen Suppliern und
Consumern und beschreibt die Dienstmerkmale. Der Eventmanager stellt diese Funktiona-
litat zur Verfigung und ist fur die korrekte Abarbeitung, Fehlerkorrektur, Verwaltung und
die Einhaltung aller gestellten Bedingungen zustandig.

Modell des Eventmanagers

Abbildung 1.1 zeigt unser Modell eines Eventmanagers. Jede Anwendung, die die Dienste
des Eventmanagers verwenden mochte, implementiert einen lokalen Eventmanager. Dieser
bildet den Zugangspunkt zum Eventmanagementsystem und kommuniziert mit einem
Eventdamon, der fur die optimale, dal3 heil3t moglichst ressourcenschonende, Verteilung der
Events zustandig ist. In einer optimalen Konfiguration ist pro beteiligtem Rechner ein
Damonprozel3 vorhanden, der mit anderen Damonprozessen kommuniziert. Die Anwen-
dungen kommunizieren Uber ihren lokalen Eventmanager unter Verwendung lokaler
Kommunikationsmechanismen mit dem Eventdamon. Man kann sich allerdings leicht vor-
stellen, bereits flur diesen Schritt eine verbindungsorientierte Kommunikation zwischen
lokalem Eventmanager und Eventdamon einzufiuihren. Dies hétte den Vorteil, daf3 auch
Anwendungen auf Rechnern, auf denen kein Eventddmon aktiv ist (zum Beispiel "Personal
Digital Assistants",PDAs), an der Eventkommunikation teilnehmen kénnen. Ihr lokaler
Eventmanager kommuniziert dann nicht mit dem lokalen, sondern mit einem entfernten
Eventdamon.



Wie die Events zwischen den Eventdamonen verteilt werden, wird in den folgende
teln dieser Diplomarbeit erarbeitet. Das Konzept der lokalen Eventmanager verwet
hauptsachlich dazu, um den Eventmanager von den Anwendungen zu trennen ur
maoglichst universelle Nutzung zu ermdéglichen. Natirlich liegt das Hauptauge
zunachst auf der Nutzung durch MOLE, dem Agentensystem des IPVR. Andererse
durch die eindeutige Schnittstelle einfacher, einen kommerziellen Eventmanag
Beispiel die Orbix Event Services) fur die Verteilung der Events zu verwenden.

Ferner nehmen wir an, dal3 die lokale Interprozef3kommunikation der Anwendungs
mit dem Eventddmon im Verhaltnis zur Netzwerkkommunikation sehr billig ist. We
folgenden von Eventmanager die Rede ist, so ist damit die Gesamtheit aller Proz
Kommunikationspfade gemeint, die flir das Management und Verteilen von Events
dig sind.

stationarer Rechner

PDA
e D

/

Eventdamon <
i O = lokaler Eventmanager
andere Eventdamonen <> = Eventkommunikation

Abb. 1.1: Modell des Eventmanagers und Anbindung an das Agentensystem MOLE.
Optimierte Kommunikation findet nur zwischen Eventdamonen statt.

Ohne allzuweit auf die folgenden Kapitel vorzugreifen, noch einige Anmerkung
Implementierungsaspekten des Eventmanagers. Die Kommunikation zwischen d¢
ligten Rechnern soll moglichst effizient und ressourcenschonend erfolgen. Die Ba
von Weitverkehrsnetzen ist auch heute noch eine teure Ressource. Zur Kommt
zwischen den einzelnen Rechnern, beziehungsweise deren Subnetzen, werden
spannende Bdume verwendet, auf deren Kanten die Events an alle beteiligten Kn
teilt werden. Wenn bei der Konstruktion der spannenden Baume zusatzli



Kommunikationskosten zwischen zwei Knoten in Betracht gezogen werden, kdnnen die
Baume auf minimale Kommunikationskosten optimiert werden. So wird das Versenden
eines Events zwischen allen interessierten Knoten so billig wie nur irgendwie maoglich. Es
kann gezeigt werden, dal3 spannende Baume in Hinblick auf Durchsatz und Skalierbarkeit
fur Multicast-Kommunikation am besten geeignet sind [Levine97]. Wir beschranken uns
beim Design des Eventmanagers daher auf Protokolle und Verfahren, die spannende Baume
verwenden.

Bei n Knoten sind zum Verteilen eines Events in einem spannenden Baum mirimal
Ubertragungen nétig. Dem steht aber der potentiell sehr hohe Aufwand fur die Pflege des
Baums gegentber.

Es existieren Algorithmen, die einen spannenden Baum Uber einem planaren Graphen inQ(n log
konstruieren, indem sie die Knoten und ihre anliegenden Kanten nach Gewicht sortieren. Allerdings
kénnen diese nicht verteilt realisiert werden, sondern benétigen einen zentralen Knoten, der den
spannenden Baum erstellt und dann an alle anderen Knoten verteilt.

Wir werden uns in dieser Diplomarbeit mit dieser Problematik auseinandersetzen und Kri-
terien festlegen, anhand derer entschieden werden kann, wie spannende Baume am
effizientesten fur die Verteilung von Events eingesetzt werden kdnnen.

1.2.2. Das Problem der (un)einheitlichen Zeit

Bei vielen Aufgabenstellungen ist es wichtig festzustellen, ob ein Event vor einem anderen
eingetreten ist. Ein verteiltes System besteht aus autonomen Rechnern mit jeweils einer
eigenen Uhr, die Gber Nachrichtenaustausch kommunizieren.

Die Angabe, dal3 ein Eveatvor einem anderen Evehteingetreten ist, bedeutet, dafl3 der
Zeitpunkt des Eintretens vanvor dem Zeitpunkt des Eintretens vbriegt. Dabei wird

implizit angenommen, dal3 die Zeitpunkte an derselben Uhr abgelesen werden. Wenn die
Zeitpunkte an unterschiedlichen Uhren abgelesen werden, kdnnen wir nur durch das Able-
sen der Uhren nicht sicher feststellen, ob ein Event vor einem anderen aufgetreten ist, da
die Uhren unterschiedliche Zeiten anzeigen kdonnen. Da wir in einem verteilten System
keine globale Uhr haben, kdnnen wir die "happened-before"-Relation nicht so einfach auf
Basis der physischen Rechneruhr definieren.

Auf manchen Systemen laf3t sich die Rechneruhr auch nicht auf die Millisekunde genau
ablesen (zum Beispiel bei PCs nur auf etwa 50 ms genau). Das bedeutet, dal3 Events, die
sehr kurz nacheinander auftreten, denselben Zeitstempel erhalten und somit nicht unter-
scheidbar waren. Hinzu kommen Verzégerungen des Netzwerks, die sich zudem auch noch
laufend durch wechselnde Last &ndern kdonnen. Mit einem einfachen "Ausmessen" und
Aufaddieren der Netzwerkverzégerung zur Bestimmung des Zeitunterschieds zweier Uhren
ist es also auch nicht getan.

Nichtsdestotrotz existieren Protokolle zur Sychronisation von Rechneruhren (zum Beispiel das "Net-
work Time Protocol", [Mills92]), die aber zum Teil sehr aufwendig und teuer sind.



Die Verwendung der Rechneruhr ist aber auch gar nicht nétig, da uns eigentlich nur inter-
essiert, in welcher Reihenfolge die Events aufgetreten sind. Die Uhrzeit ist unerheblich, da
die Laufzeit der Nachrichten durch Verzogerungen des Netzwerks unterschiedlich beein-
fluldt werden. Lamport zeigt, dafd ein System von Zahlern ("logische Uhren") genug
Informationen flr die Bestimmung der Reihenfolge von Nachrichten liefert (siehe Anhang
A).

Wir werden uns im zweiten Teil nochmal mit der Reihenfolge von Events beschéftigen und
untersuchen, welche Reihenfolgebeziehungen fir die Aufgabenstellung dieser Arbeit
Uberhaupt notwendig sind.

1.2.3. Broadcast und Multicast

Im Netzwerkbereich versteht man unter einem Broadcast das Versenden einer Nachricht an
alle Knoten des Netzwerks, wéahrend ein Multicast eine Nachricht an eine bestimmte
Gruppe von Knoten sendet. Ein Sender sendet an an viele Empfanger, deren Adressen dem
Sender nicht unbedingt bekannt sein missen. Beide Mechanismen verwenden dazu implizit
oder explizit Informationen Uber die Topologie des Netzes, um die Kommunikationskosten
zu minimieren. Daher sind Broadcast und Multicast Ublicherweise in der Netzwerkschicht
implementiert, die die Routinginformationen in den Routern speichert und auf dem aktuel-
len Stand hélt. Ein Broadcast entspricht einem Multicast an alle Rechner eines Netzes und
ist vom Konzept her ein Spezialfall von Multicast. Wir verwenden daher im folgenden nur
noch den Begriff Multicast. Informationen Uber Broadcasts im Internet finden sich unter
anderem in [Mogul84].

Broadcast IaRt sich prinzipiell sehr viel einfacher implementieren als Multicast. Allerdings ist ein effi-
zienter und ressourcenschonender Broadcast in der Implementierung beinahe so komplex wie ein
Multicast.

Multicasts sind immer dann nitzlich, wenn Ressourcen verwendet werden sollen, die ent-
weder zu kurzlebig, zu abstrakt oder auch einfach nur zu zahlreich sind, als dafl3 man ohne
weiteres den Uberblick bewahren konnte. Beispielsweise setzen verteilte, replizierte
Datenbanken oft einen Multicastservice des Netzes voraus, um die fur die Aktualisierung
von Replikaten benotigte Netzwerkbandbreite zu verringern. Multicast vereinfacht auch die
Aktualisierung der Replikate, wenn man nicht weil3, wie viele Replikate existieren. Die
Funktionalitat von Events in verteilten Applikationen laf3t mit einem vom Netzwerk ange-
botenen Multicastmechanismus einfacher und ressourcenschonender implementieren, als
mit verbindungsorientierter Kommunikation zwischen jedem beteiligtem Knoten.

Zu beachten ist, dal3 die meisten in dieser Arbeit beschriebenen Multicastalgorithmen auf

Netzwerkebene zwischen Rechnern arbeiten. Uber die Adressierung von Anwendungsmo-
dulen, die auf den einzelnen Rechnern laufen, ist damit noch nichts ausgesagt. Dies muf3 in
einer hoheren Schicht erledigt werden und betrifft beispielsweise die bereits erwahnten

Eventchannels. Mit Multicast kbnnen Eventchannels implementiert werden.



Abbildung 1.2 stellt den Ansatz der verbindungsorientierten Kommunikation der Multi-
cast-Kommunikation im Schichtenmodell gegentber. Die Darstellung orientiert sick
Protokollhierarchie des Internets. Auf beiden Seiten sind die normalerweise im

verwendeten Protokolle angegeben. Wahrend die Transportschicht der verbindur
tierten Kommunikation inzwischen gut erforscht und standardisiert ist, sind aqt
effiziente Ansatze im Bereich der Multicasts noch Gegenstand der aktuellen Forsch
die Unterstitzung der Multicastfunktionalitat ist eine weitere Schicht nétig, die ¢
Verwaltung der Multicaststruktur notigen Protokolle beherbergt. Das Internet Grou
ticast Protocol (IGMP) beschreibt die Schnittstelle zu einer vom Netz angel
Multicastfunktionalitat. Die eigentlichen Multicastpakete werden dann Uber "no
UDP-Nachrichten, die von Multicast-Routern besonders behandelt werden, verser
Mobile Object Multicast Protocol (MOMP) wird in dieser Diplomarbeit entwickelt
bietet eine zu IGMP &hnliche Funktionalitat fir mobile Objekte an.

Verbindungsorientiert Multicast
Gruppe IGMP MOMP
TCP UDP Transport UDP/TCP
P Netzwerk P
. Sicherung / .
Hardware / Firmware . Hardware / Firmware
Bitlibertragung

| |

Abb. I.2: Vergleich von verbindungsorientierter und gruppenorientierter Kommunikation
2wischen Prozessen.

[.2.4. Multicastsemantiken

In diesem Abschnitt beschreiben wir Semantiken der Auslieferung von Nachrichte
Multicasts bei den Empfangern [Jalote94]. Obwohl Events auf einer anderen lo
Ebene im Schichtenmodell angesiedelt sind, kbnnen dieselben Semantiken ang
werden. Im zweiten Teil der Arbeit werden sie zur Beschreibung der Anforderun
einen Eventmanager verwendet.

Reliable Multicast

Der Reliable Multicast ( = zuverlassiger Multicast) garantiert, dal3 eine Nachricht be
Zielknoten ausgeliefert wird.



Atomic Multicast

Beim Atomic Multicast wird eine Reihenfolge der einzelnen Nachrichten festgelegt und
garantiert, dal3 alle Nachrichten an jedem Knoten in derselben Reihenfolge ausgeliefert
werden. In welcher Reihenfolge dies geschieht, kann vom Algorithmus frei entschieden
werden.

Causal Multicast

Der Causal Multicast arbeitet ahnlich dem Atomic Multicast, mit einer Erweiterung: Die
Reihenfolge der Nachrichten bei der Auslieferung wird nun Uber kausale Zusammenhange
der Nachrichten bestimmt. Durch die kausalen Abhangigkeiten ergibt sich eine Partialord-
nung der gesendeten Nachrichten.

Es gibt Anwendungen, zum Beispiel in verteilten Datenbanksystemen, bei denen zwischen
zwei Multicastnachrichten ein kausaler Zusammenhang besteht. Angenommen die Ande-
rungsoperation einer verteilten Datenbank ist mit Multicasts implementiert. Ein Client
andert einen Datensatdét = Wert x 2) und informiert einen anderen Client daruber, der

nun ebenfalls diesen Datensatz andéér(= Wert + 1). Die beiden Anderungen stehen in

eine kausalen Zusammenhang und mussen in dieser Reihenfolge ausgefuhrt werden, damit
das korrekte Ergebnidert = Wert x 2+ 1 errechnet wird. Es ware fatal, wenn zunachst die
Anderung des zweiten Clients wirksam wird und dann die Anderung des ersten. Lamport
definiert zum Beschreiben von mdglichen kausalen Abh&ngigkeiten die "Happened-
before"-Relation (siehe Anhang A).

Totalordnung von Multicasts

Es ist bei jeder Semantik moglich, Nachrichten auch global Giber mehrere Prozesse hinweg
zu ordnen, wenn die sonstigen Rahmenbedingungen eingehalten werden. Reliable und
Atomic Multicast stellen in dieser Hinsicht keine besonderen Anforderungen, da sie ent-
weder keine Ordnung haben oder eine beliebige. Eine Totalordnung von Causal Multicasts
mul} die kausalen Abhangigkeiten von Nachrichten bertcksichtigen. Es wird dann nur noch
fur Nachrichten, die in keiner kausalen Abhangigkeit stehen, entschieden, welche Ordnung
sie untereinander und im Verhaltnis zu allen anderen Nachrichten haben.

1.2.5. Convergecast

Der Convergecast ist ein Multicast auf einem spannenden Baum in "Gegenrichtung"”, daf3
heil3t ausgehend von den Blattern in das Zentrum des Baums [Wall80]. Ein Convergecast
wird normalerweise als Reaktion auf einen Multicast ausgeftihrt. Jedes Blatt des Baums
sendet dazu die Nachricht auf seiner einzigen Kante in das Innere des Baums. Alle innen-
liegenden Knoten sammeln beiKantenn-1 Nachrichten und senden dann selber eine
Nachricht Uber die verbliebene Kante weiter. Es existiert im allgemeinen genau eine Kante
zwischen zwei Knoten, an der sich die nach innen gesendeten Nachrichten kreuzen. Diese
Kante ist das Zentrum des spannenden Baums. Die beiden anliegenden Knoten miissen nun
anhand einer eindeutigen Regel festlegen, welcher der zwei der Zentralknoten ist. Die



Regel mul3 auf beiden Knoten gleich beantwortet werden und darf nicht von dyi
veranderlichen Eigenschaften des Baums oder des Netzes abhangen. Eine nal
Regel ist, dal3 der Knoten mit der kleineren Netzwerkadresse der Zentralknoten i
werkadressen von Rechnerknoten sind immer eindeutig und lassen sich leicht
aufsteigende Totalordnung bringen, so dal3 die Bestimmung des "kleineren" Knot
fach ist. In Abbildung 1.3 sind die Nachrichten eines Convergecast dargestellt.

Zu beachten ist, dal3 der Convergecast nicht unbedingt an dem Knoten konvergie
von dem der auslésende Multicast ausging! Die Position der zentralen Kante bestir
lediglich aus der realen Laufzeit der Nachrichten von den Blatterm in das Inn
Baums. Eine angenehme Eigenschaft des Zentralknotens ist, dal3 die Verzdogeruni
Blattern des Baums in etwa gleich ist (zumindest zum Zeitpunkt des Convergeca:
heil3t, es kann eine obere Gretzé&ir die Laufzeit einer Nachricht vom Zentralknotel
jedem Blatt angegeben werden. Damit kann auch eine obere Grenze fir die Lauf:
Nachricht GUber den spannenden Baum von jedem Knoten zu jedem beliebigen
Knoten angegeben werden, indem die Nachricht Giber den Zentralknoten gesendet
obere Grenze liegt dann bekZs + € (¢ fur die Verarbeitungszeit im Zentralknoten).

O Multicastknoten
Convergecast-Nachricht

L] L]
Abb. 1.3: Darstellung eines Convergecasts Uber einem spannenden Baum. Die Nachrichten
treffen sich am Zentralknoten in der "Mitte" des Baums.
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|.3. Agenten und Agentensysteme

In diesem Kapitel stellen wir Konzepte von Agenten und Agentensystemen vor.

1.3.1. Der Agent

In der Literatur und aktuellen Veroéffentlichungen herrscht einige Konfusion tber den
Begriff "Agent". Es hat den Anschein, dal? jeder Autor eine eigene Definition verwendet.
So gibt es im Netzwerkmanagementbereich Agenten, die Netzwerkgeréate verwalten. Die
Klnstliche Intelligenz kennt intelligente Agenten. Im Internet ist es derzeit Mode, alle
Programme Agenten zu nennen, die auf einer Webseite lokal beim Benutzer etwas berech-
nen.

Im Prinzip haben auch alle Autoren recht. Ein Agent ist "jemand, der im Auftrag jemandes
anderen eine Aufgabe erledigt" [Webster92]. Diese Definition deckt zwar das Spektrum der
Agentenanwendungen ab, ist aber zu allgemein. Wir beschranken die Definition deshalb
auf den Informatikbereich. Ein Agent ist demzufolge ein Programm, das wéhrend seiner
Ausfuhrung im Auftrag und zum Nutzen eines anderen Programms oder Menschen eine
Aufgabe ausfiihrt.

Nachdem wir definiert haben, was ein Agent ist, betrachten wir nun spezielle Agenten, die
in dieser Diplomarbeit eine besondere Rolle spielen: Die mobilen Agenten.

1.3.2. Der mobile Agent

Mobile Agenten erledigen allein oder in Kooperation mit anderen Agenten eine Aufgabe.
Zur Erfullung ihrer Aufgabe haben sie die Mdglichkeit, autonom von Rechner zu Rechner
zu migrieren. Das bedeutet, dal3 sich ein mobiler Agent wahrend des Programmablaufs
entscheiden kann, auf einen anderen Rechner zu wechseln und dort weiterzuarbeiten. Zur
Durchfiihrung der Migration wird der aktuelle Status des Agenten verpackt, zum Zielrech-
ner geschickt und dort wieder ausgepackt. Nach der Migration arbeitet der mobile Agent an
der Stelle im Programmcode weiter, an der er auf dem vorigen Rechner aufgehort und
beschlossen hat, zu migrieren.

Mobile Agenten beschreiben also ein neues Programmierparadigma fur verteilte Systeme.
Diese Beobachtung ist sehr wichtig, denn sie hat gewaltige Auswirkungen auf Anwen-
dungsszenarien mit mobilen Agenten. Es gibt de facto keine Anwendung, die sich nicht
auch ohne mobile Agenten konstruieren lie3e. Diese Situation ist ahnlich derjenigen
Anfang der 80er Jahre, als die objektorientierte Programmierung aufkam. Niemand konnte
ein wirklich gutes Beispiel zugunsten objektorientierter Programmierung vorlegen, das sich
nicht auch prozedural 16sen lie3. Die einzigen immer wieder genannten \orteile waren
bessere Wartbarkeit des Programmcodes und leichtere Modellierung der Anwendungslogik.
Ahnlich sieht es heute mit mobilen Agenten aus. Es ist ein schénes Programmierparadigma,
mit dem sich die Komplexitat von verteilten Systemen vielleicht besser handhaben |aR3t. Als
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Beispiele stellen wir in Kapitel 1.4 Szenarien vor, in denen die Modellierung der Anwen-
dungslogik unter Verwendung von mobilen Agenten einfacher oder logischer als mit
konventionellen Verfahren ist. In [Harrison95] werden weitere Szenarien vorgestellt und
bewertet. Dartiberhinaus findet sich dort eine Analyse des Agentenparadigmas.

Neben dem besseren Programmierparadigma haben mobile Agenten noch andere vorteil-
hafte Eigenschaften, die sie fir manche Einsatzzwecke pradestinieren.

« Erweiterung von Servercode
Durch die Fahigkeit zu einem Server zu migrieren und dort lokal Programmcode aus-
zufuhren, wird effektiv die Funktionalitdt des Servers erweitert. Der Agent
kommuniziert dazu Uber eine Schnittstelle mit dem Server, der den Agenten mit den
gewunschten Informationen versorgt oder tber Zustandsdnderungen informiert.

e Reduzierung von Kommunikationskosten
Durch die lokale Ausfiihrung von Entscheidungen lassen sich, insbesondere bei
Anwendungen, die Informationen sammeln, zeitaufwendige und netzbelastende Lang-
streckenkommunikationen einsparen.

e vereinfachte Programmierung von parallelen Anwendungen
Das Konzept der mobilen Agenten ist bereits im Grundansatz hochgradig parallel. Zur
Durchfiihrung einer Aufgabe, die zwei parallele Tasks bendtigt, werden einfach zwei
Agenten erzeugt, von denen jeder eine Teilaufgabe ausflhrt.

* Mobilitdt des Anwenders

Es gibt in letzter Zeit starke Bestrebungen PDAs marktreif zu machen. Diese kdnnen
per Funk oder Uber eine normale Telefonverbindung in bestehende Computernetz-
werke eingebunden werden. Agenten, die von PDAs ins Netz geschickt werden,
kénnen ihre Aufgabe ausfihren, ohne dal3 wahrend der ganzen Ausfiuihrungszeit eine
Netzverbindung bestehen muf3. Der Anwender ist nicht an einen festen Arbeitsplatz
gebunden, sondern kann die Agenten losschicken und bei der nachsten Netzverbindung
kehren sie mit den Ergebnissen der Anfragen zurtck.

« flexiblere Migration
Im Gegensatz zu Remote Execution kdnnen mobile Agenten zu einem beliebigen
Zeitpunkt entscheiden auf einen anderen Rechner zu wechseln. Dies kann auch mitten
in einer Berechnung sinnvoll sein, zum Beispiel flr eine bessere Lastbalancierung. Ob
diese Autonomitat noch mehr Vorteile hat, konnte bisher noch nicht gezeigt werden
[Baumann97b].

1.3.3. Agentensysteme

Agenten migrieren zwischen verschiedenen Rechnern weltweit hin und her und fihren dort
auch noch Programmcode aus. Jedem Systembetreuer strduben sich bei diesem Gedanken
die Haare. Das klingt doch alles sehr nach Viren. Das Sicherheitsbedirfnis der Rechner, die
Agenten beherbergen (Hosts), ist ohne Zweifel berechtigt. Hinzu kommt weitere Funktio-
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nalitdt, die von Agenten bendtigt wird: Der Agentenstatus mul3 fir die Migration
eingepackt, verschickt und wieder ausgepackt werden ("Marshalling” / "Unmarshalling").
Eventuell mul3 Code fir den Agenten nachgeladen werden, wenn er auf dem neuen Rechner
bisher nicht bekannt ist. Die Kommunikation mit andern Agenten lokal und entfernt muf3
organisiert werden. Zudem muf} der Zugriff auf Rechnerressourcen koordiniert und tber-
wacht werden.

Diese Aufgaben werden von einer speziellen Instanz auf dem betroffenen Rechner erledigt,
dem Agentensystem. Das Agentensystem bildet eine Hulle um die Agenten. Agenten ben6-
tigen die Einrichtungen und die Unterstilitzung des Agentensystems, um auf einem fremden
Rechner aktiv werden zu konnen. Ein Agent hat keine Chance, unkontrolliert aus dieser

Hulle auszubrechen und im Rechner "herumzuspuken". Das Agentensystem definiert

sogenannte "Orte", an denen sich Agenten aufhalten kénnen und die jeweils besondere
Dienste anbieten kbnnen.

Der Hostrechner ist also vor den Agenten in Sicherheit. Anders sieht das fir die Agenten
aus. Da das Agentensystem die volle Kontrolle Gber die Agenten hat, mul} es vertrauens-
wurdig sein. Der Schutz der Agenten vor nichtvertrauenswurdigen Agentensystemen ist ein
ernsthaftes Problem. Es ist aber fraglich, ob sich sinnvolle Lésungen daftr finden lassen.

1.3.4. MOLE

MOLE ist ein Agentensystem, das am IPVR der Universitat Stuttgart entwickelt wird. Es
basiert auf der Diplomarbeit von Fritz Hohl [Hohl95] und bietet eine funktionierende
Umgebung zur Erforschung des Agentenparadigmas. Die Betonung liegt hierbei auf funk-
tionierend und Forschung. Es gibt weltweit nur sehr wenig Agentensysteme, deren
Komplexitat den Grad von MOLE erreicht. Andererseits mussen bis zu einer kommerziel-
len Einsatzfahigkeit des Systems noch viele Fehler gefunden, Sicherheitslécher gestopft
und Designentscheidungen getroffen werden.

Sowohl das Agentensystem MOLE, als auch die Agenten selber, sind vollstandig in Java
geschrieben. Eine ausfihrliche Betrachtung der Vor- und Nachteile von Java als Sprache
fur Agenten und das System findet sich in [Hohl95].

Orte werden in MOLE "Locations" genannt. Eine "Engine" ist von auf3en betrachtet nichts
weiter als ein UNIX-Prozel3, in dem ein Java-Interpreter lauft. Sie verwaltet einen oder
mehrere Orte und bietet die grundlegene Infrastruktur eines Agentensystems. Darunter fal-
len Threadverwaltung, Codeserver und Kommunikationssubsysteme. Agenten sind immer
an eine Location gebunden, die einen eindeutigen Namen besitzt. Die Struktur der Namen
halt sich an das Namensschema des Domain Name Systems (DNS), das, je nach Konfigu-
ration der Engine, zur Namensauflosung von Orten verwendet wird. Agenten kennen nur
die Namen von Orten. Es ist irrelevant auf welchem Rechner oder in welcher Engine sich
der Ort befindet.

Als Schnittstelle zwischen dem Rechner und den mobilen Agenten fungieren in MOLE die
Systemagenten. Sie gehoren logisch zum Agentensystem und sind nicht mobil. System-
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agenten haben im Vergleich zu mobilen Agenten mehr Rechte und dirfen beispielsweise

auf das lokale Dateisystem des Hostrechners zugreifen. Mit Systemagenten, die bestimmte
Dienste anbieten, lassen sich beliebige Schnittstellen zu Programmen aul3erhalb des Agen-
tensystems realisieren.

1.3.5. Agentengruppen

Agenten agieren im allgemeinen nicht ohne Kommunikation mit anderen Agenten. Im
Gegenteil, sie erfullen ihre Aufgaben im Verbund mit anderen Agenten. Als Beschreibung
fur diesen Umstand bietet sich der Begriff der "Agentengruppe" an.

Agentengruppen bestehen aus den beteiligten Agenten, einem privaten Kommunikations-
kanal, an dem nur Agenten dieser Gruppe teilnehmen kbénnen, sowie einem "group
coordinator".

Der Group Coordinator (GC)

Der GC hat zwei Aufgaben. Er représentiert die Gruppe nach auf3en hin und kann selbst
wieder Mitglied in anderen Gruppen sein ("external group coordinator"). Auf diese Weise
lassen sich Hierarchien von Agentengruppen erzeugen. Sinnvoll ist eine verteilte Imple-
mentierung des GC um einen "Single Point of Failure"” (SPOF) zu vermeiden. Der GC
Uberwacht die Ausfiihrung der Aufgabe der Gruppe und bestimmt, wann die Aufgabe erfullt
ist ("internal group coordinator").

In der Funktionalitat &hnelt der GC dem Modell der Actors [Agha87]. Actors erzeugen als
Reaktion auf eingegangene Events neue Events und modellieren dadurch die Anwendungs-
logik. Das Konzept des GCs geht noch etwas uber dieses Modell hinaus indem Timeouts
eingefuhrt werden. So erhalt man die Mdglichkeit auf unterbrochene Netzverbindungen
oder Prozesse, die nicht mehr antworten, zu reagieren.

Die Gruppenbedingung

Die Bedingung fir die Erfullung einer Aufgabe kann sehr einfach sein:

*  UND-Gruppe: Alle Agenten mussen ihre Teilaufgabe erfillen.

e ODER-Gruppe: Ein Agent mul} seine Teilaufgabe erflllen.

Die Bedingung darf aber auch beliebig komplex werden, wobei hier noch zu untersuchen
bleibt, wie komplex Bedingungen sein missen, um "verninftige" Aufgaben zu beschreiben.

Auf Basis der in der Gruppe versendeten Events kann der GC den aktuellen Status der
Gruppe bestimmen [Baumann97b].
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Gruppensemantiken

Die bisher beschriebenen Gruppen nennen wir Terminierungsgruppen, da die Zugehorig-
keit eines Agenten zu der Gruppe durch seine Lebensaufgabe definiert ist. Die Lebensdauer
der Gruppe definiert sich aus der Tatsache, ob die im internal GC verwaltete Bedingung zu
wahr evaluiert. Ist dies der Fall, so hat die Gruppe ihre Aufgabe erflllt und kann terminiert
werden. Terminierungsgruppen sind eine Mdoglichkeit, um Terminierung und Waisener-
kennung von Agenten durchzuftihren (siehe dazu die Kapitel 11.3 und 11.4). Naturlich kann
ein Agent gleichzeitig nur einer Terminierungsgruppe angehoren.

Andere Gruppensemantiken sind denkbar. Szasz betrachtet in seiner Studienarbeit bei-
spielsweise Synchronisierungsgruppen [Szasz97].
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|.4. Agentenszenarien

Dieses Kapitel beschreibt Anwendungsszenarien, in denen Agenten eingesetzt werden

kénnen. Es dient zum einen der Einfihrung in die Arbeit mit mobilen Agenten und liefert
uns zum anderen Anwendungsfélle, aus denen wir Anforderungen an einen Eventmanager
ableiten kbnnen. Weitere Szenarien finden sich in [Harrison95].

1.4.1. Reiseplanung

Ein Mensch will verreisen. Heute geht er in ein Reisebtro oder wihlt in den dicken Kata-
logen der Reiseveranstalter. Das geht aber auch mit Agenten: Der Reisewillige gibt die
Eckdaten seiner Reise (mdoglicher Zeitraum, Ausgangsort, Zielort oder -region, Hotelkate-
gorie, maximale Kosten, ...). Die Applikation erzeugt daraufhin Agenten, von denen sich
jeder um einen Teilaspekt der Aufgabe kimmert. Einer pruft Flugmaoglichkeiten, ein ande-
rer versucht es bei der Bahn, ein dritter klappert Hotels ab, der nachste sucht ein Mietauto
falls kein eigener PKW mitgenommen werden sall, Dabei kommunizieren die Agenten
jeweils tUber Events und tauschen die neuesten Ergebnisse aus. Eventuelle Rickfragen an
den Benutzer werden uUber die Applikation ausgewertet. Die Konzeption der Reise kann
nach unterschiedlichen Kriterien gewichtet und bewertet werden. Ist ein Optimum gefun-
den oder alle sinnvollen Kombinationen durchprobiert, kehren die Agenten zum
Auftraggeber zurlick oder werden terminiert.

Anforderungen

e verhaltnismalig kleine Gruppe (max. 10-15 Agenten)

¢ hochmobil (Agenten migrieren von Anbieter zu Anbieter)

« viel Eventkommunikation (Austausch der besseren Suchergebnisse)
« intelligente" Agenten notwendig

1.4.2. WWW-Recherche

Ein Anwender wahlt sich kurzzeitig ins Internet von seinem Laptop aus ein und schickt
einen Agenten mit einer Anfrage los. Dieser erzeugt mehrere Kindagenten, die zu unter-
schiedlichen Suchindizes im World Wide Web migrieren und dort parallel Anfragen starten,
Ergebnisse bewerten und als Reaktion unter Umstanden genauere oder umfassendere
Anfragen stellen. Die Kommunikation der Agenten untereinander erfolgt wieder mit
Events, wobei ein Rating erstellt wird, wie gut das Ergebnis der Anfrage des Anwenders
eingeschéatzt wird. Beim nachsten Netzconnect erhélt der Anwender das Rating und auf
Wunsch die Ergebnisse.
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Anforderungen

e kleine Gruppe von Agenten

e wenig mobil

« Kommunikationsaufwand in Gruppe nicht genau einzuschéatzen
« Anwender und Applikation nicht standig verflugbar

1.4.3. Lokale Beobachter

Es gibt viele Nachrichtenquellen im Netz, die von unterschiedlichen Leuten unterschiedlich
ausgewertet werden. Agenten kdnnen von ihrem Auftraggeber direkt zur Nachrichtenquelle
geschickt werden, dort auf die wirklich relevanten Daten warten und dann je nach Pro-
grammierung autonom auf die Nachricht reagieren. Beispiele dafir sind Agenten, die
Maschinen tberwachen (sehr harte Echtzeitanforderungen!), Bérsenkurse untersuchen und
statistisch auswerten (unter Umstanden hoher Rechenaufwand), Wetterdaten verarbeiten
(riesige Datenmengen), oder fur Autofahrer interessant: Agenten, die direkt in der Unfall-
oder Staumeldestelle sitzen und immer wissen, wo ihr Besitzer gerade hinfahrt und ihn so
vor Unféllen oder Staus warnen konnen.

Anforderungen

* moglicherweise sehr viele Agenten sehr weit verteilt

¢ kaum Migration

* wenig Eventkommunikation

e unter Umstdnden hoher Rechenaufwand auf Host (Wetter! Borse!)

« eventuell hohe Anforderungen an Ausfallsicherheit (Replikate, Antwortzeit)

1.4.4. Literaturrecherche im Internet

Wissenschaftliche Publikationen werden heute schon sowohl in gedruckter, als auch in
elektronischer Form publiziert. Aus Gruinden der Vereinfachung werden viele Publikatio-
nen als komprimierte Postscriptdateien abgelegt. Bald werden so gut wie alle aktuellen
Publikationen elektronisch verfliigbar sein. Intelligente Agenten bieten sich daher zur Lite-
raturrecherche geradezu an. Der Anwender Ubergibt einem Rechercheagenten eine
Referenz auf ein Dokument, sowie Kriterien, anhand derer interessante Dokumente vom
Rechercheagenten erkannt werden kénnen. Dieser untersucht die im Dokument vorhanden
Literaturangaben und schickt seinerseits Rechercheangenten los, die fir die entsprechenden
Literaturstellen zustandig sind. Die Rechercheagenten kénnen lokal auf einem Server die
Referenzen abarbeiten, Dokumente dekomprimieren, durchlesen und neue Agenten mit den
Referenzen losschicken. Auf diese Weise wird im Extremfall die vollstdndige transitive
Hulle Uber alle referenzierten Dokumente gebildet. Mit Eventkommunikation zwischen den
Agenten untereinander und mit dem Benutzer kdnnen Ringschlisse erkannt und der Such-
raum sinnvoll eingeschrankt werden.
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Anforderungen

« viele Agenten weit verteilt
e unter Umstanden starke Eventkommunikation
e viele Migrationen

1.4.5. Elektronische Markte

In diesem Bereich machten vor allem die Whitepapers von General Magic [White94]
Furore. Agenten werden vom Anwender mit den Daten eines bestimmten Produkts auf die
Suche geschickt. Beispielsweise eines bestimmten Fotoapparats eines bestimmten Herstel-
lers und einem maximal zu zahlendem Preis. Der Agent migriert zunachst zu einem Ort an
dem elektronische "Gelbe Seiten" verfuigbar sind, sucht dort alle Kamerah&ndler heraus und
migriert dann auf dem elektronischen Marktplatz von Handler zu Handler um das beste
Angebot zu suchen (oder auch das billigste). Mit den besten drei Ergebnissen der Suche
kehrt er zum Anwender zuriick, dieser wahlt aus, wo er kaufen méchte. Der Agent migriert
zu diesem Handler und bestellt die Kamera, womoglich wird auch gleich elektronisch
gezahlt und die Kamera kurze Zeit darauf geliefert.

Fur MOLE gibt es in diesem Bereich eine prototypische Implementierung von Klaus Vil-
linger [Villinger96].

Anforderungen

* hohe Sicherheitsstandards fur Agenten und Server (es geht hier um echtes Geld!)

e unter Umstanden viele Migrationen

* Protokolle zur Aushandlung der Parameter bei "Beratung" des suchenden Agenten
("Verkaufsgesprach") notig

1.4.6. Folgerungen

Agenten konnen in vielen extrem unterschiedlichen Szenarien eingesetzt werden. Einige
Gemeinsamkeiten treten aber in fast allen Szenarien auf. Meist schickt ein Anwender einen
Agenten los, der zur Erledigung seiner Aufgabe einen oder mehrere Kindagenten erzeugt.
An einem Ort entsteht also eine Agentengruppe, die mit der Zeit wachsen kann und sich im
Netz ausbreitet. Die Grof3e der Gruppen ist je nach Szenario sehr unterschiedlich. Allge-
mein |3t sich sagen, dald Gruppen mit sehr aktiven, oft migrierenden Agenten eher klein
sind, wahrend Gruppen von Agenten, die Uberwachungsaufgaben ausfiihren, sehr viele
Teilnehmer haben kénnen, die dafir im Gegenzug selten migrieren.

Die Kommunikation innerhalb der Gruppe kann in beiden Fallen sehr stark sein. Da der
Eventmanager fur sehr stark migrierende Gruppen andere Mechanismen verwenden kann,
als fur eher statische Gruppen, ist es sinnvoll, ihm soviel Informationen wie méglich tber
die Gruppe zur Verfiigung zu stellen. Damit befassen wir uns im zweiten Teil dieser Arbeit.

18



Anforderungen
an das Eventmanagement

Anforderungen an einen Eventmanager
konnen nur auf der Basis der verwen-
denden Anwendungen bestimmt werden.
Die Anwendung spezifiziert, welche
Eigenschaften und Garantien der Event-
manager bieten kann und mulf3.

In diesem Teil der Diplomarbeit werden

zunachst grundsatzliche Anforderungen
entwickelt, die sich direkt aus dem

Management von Events ergeben. Da-
nach werden Anforderungen untersucht,
die sich aus den Anwendungsbereichen
Terminierung, Waisenerkennung und
Synchronisation, sowie aus den im ersten
Teil vorgestellten Szenarien ergeben. Es
werden Aussagen zu Eigenschaften von
Events und zum Verhalten im Fehlerfall

gemacht.
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I1.1. Grundlegende Anforderungen

Die folgenden Anforderungen kénnen fir jede Anwendung des Eventmanagements vor-
ausgesetzt werden.

11.1.1. Verteilung

Wie aus der Aufgabenstellung hervorgeht, darf der Eventmanager keinen "Single Point Of
Failure" haben. Der Mechanismus des Eventmanagements darf nicht auf der Erreichbarkeit
und dem Funktionieren einer zentralen Einheit oder eines zentralen Servers beruhen.

Dies hat hauptsachlich zwei Grinde. Zum einen ist der Kommunikationsaufwand mit der

Zentrale in einem weit verteilten System unter Umstdnden erheblich und zum anderen

bricht das komplette Eventmanagement-System zusammen, wenn ein einziger Rechner
oder womadglich nur ein einzelner Prozel3 ausfallt.

Andererseits kann es unter Umstdnden vorteilhaft sein, einen ausgezeichneten Knoten zu
bestimmen, der zentrale Aufgaben ausfihrt (zum Beispiel Vergabe eindeutiger globaler
Nummern flr Events eines Eventchannels). Dies kann man zwar auch verteilt |[6sen, aller-
dings steigt dann der Kommunikationsaufwand eventuell erheblich an. Es mul3 im
Einzelfall sorgféaltig geprift werden, welche Lésung fur den gewilnschten Zweck besser
geeignet ist. Lésungen, die solche ausgezeichneten Knoten verwenden, missen Mecha-
nismen zur \erfiugung stellen, die im Falle eines Fehlers (Ausfall der Zentrale,
Netzpartitionierung, Absturz) die Funktionsfahigkeit des Eventmanagers weiterhin
gewahrleisten.

11.1.2. Die Schnittstelle zum Eventmanager

An der Schnittstelle zwischen Anwendung und Eventmanager erwacht ein Event zum
Leben. Er wird von einem Supplier an den Eventmanager Ubergeben, beziehungsweise von
einem Consumer empfangen. Die Verwendung der Schnittstelle soll von Anwendungsseite
aus moglichst einfach sein, damit sich Programmierer einer Anwendung nicht erst mit einer
komplexen Anbindung an den Eventmanager beschaftigen missen, sondern sich méglichst
schnell ihrer eigentlichen Aufgabe zuwenden und den Eventmanager als Werkzeug ver-
wenden konnen.

Prinzipiell werden folgende Funktionen in der Schnittstelle bendétigt.
e Definition von Eventtypen
Bevor der Eventmanager Events eines bestimmten Typs verteilen kann, mul3 er diesen

Eventtyp zunachst kennenlernen.

e Registrieren der Consumer
Objekte der Anwendung konnen ihr Interesse an spezifizierten Eventtypen anmelden.

20



Der Eventmanager sorgt daflr, dal3 die Objekte ab diesem Zeitpunkt Events erhalten.
Wenn der Eventmanager unterschiedliche Dienstkategorien anbietet, soll bei Anmelden
des Interesses vermerkt werden, welche Kategorie verwendet werden soll.

e Senden von Events durch Supplier
Ein Supplier soll auf einfache Art und Weise Events eines spezifizierten Typs in das
System einbringen kénnen.

« Empfangen von Events durch Consumer
Ein Consumer soll auf einfache Art und Weise Events vom System erhalten kdnnen.
Dies kann wahlweise synchron auf Anforderung des Consumers oder asynchron bei
Eintreffen eines Events geschehen.

Der Eventmanager ist flr die Anwendung weitestgehend eine "Black-Box". Die Anwen-
dung muf3 von den spezifizierten und bestéatigten Dienstmerkmalen ausgehen kénnen.
Darunter fallen zum Beispiel die Fehlersicherheit, die Verfligbarkeit eines "Eventarchivs"
und ahnliche Dinge. Es sollte fir die Anwendung trotzdem madglich sein, Informationen
Uber den Status des Systems zu erhalten, zum Beispiel indem auf Anforderung sogenannte
Systemevents, die den Status des Systems beschreiben, an die Anwendung gesendet wer-
den.

Ebenso sollen die Objekte, die den Eventmanager nutzen, fir den Eventmanager eine
Black-Box sein. Die Schnittstelle mul3 so spezifiziert sein, dal3 sie von einem beliebigen

Objekt implementiert werden kann. Unabhangig davon, zu welcher Klasse das Objekt

gehort.

[1.1.3. Eventchannels

In einem grol3en Eventmanagementsystem werden sehr viele Events versendet. Allerdings
interessiert nicht jeder Event eines bestimmten Typs oder Inhalts jeden Consumer. Im
Gegenteil, es ist eher zu erwarten, dal3 es Gruppen von Consumern und Suppliern gibt, die
eine gemeinsame Semantik besitzen. Innerhalb zweier verschiedener Gruppen werden
maoglicherweise Events desselben Typs versendet, deren Inhalt aber die Mitglieder der
jeweils anderen Gruppe nicht interessiert und die daher dort vom Eventmanager nicht aus-
geliefert werden mussen. Eine solche Ansammlung von Supplier- und Consumerobjekten
unter einer eindeutigen Bezeichnung soll im folgenden als Objektgruppe bezeichnet wer-
den. Innerhalb einer Objektgruppe wird Gber einen Eventchannel kommuniziert. Die in der
Einflihrung beschriebenen Agentengruppen entsprechen diesem Modell.

Der Eventchannel wird in diesem einfachen Modell (im Gegensatz zum OMG-Modell,
Kapitel 111.1 ) lediglich als Kommunikationsmittel verwendet. Der Eventchannel verbindet
die einzelnen Objekte miteinander. Events, die vom demselben Supplier in den Channel
gesendet werden, kommen bei jedem Consumer in der Sende-Reihenfolge an. Welche wei-
teren Garantien der Eventchannel bieten muf3, wird in den folgenden Kapiteln untersucht.
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Das Konzept des Eventchannels erlaubt es dem Eventmanager, die interne Organisation
maoglichst effizient zu gestalten, indem ein Event tatsachlich nur an diejenigen Consumer
verteilt wird, die sich auch wirklich dafir interessieren. Andere Consumer sehen diese
Events nicht, und die Kommunikationskosten kénnen auf das unbedingt notwendige
Minimum gesenkt werden. Alle Netzknoten, die an dem Eventchannel teilnehmen, bilden
die Knotengruppe des Channels. Es gentigt, wenn der Eventchannel nur auf den Knoten der
Knotengruppe bekannt ist, solange es Mechanismen gibt, einen Eventchannel zu finden, der
auf dem aktuellen Knoten unbekannt ist.

Auf welche Art und Weise Gruppen und Channels realisiert werden, bleibt dem Eventma-
nager Uberlassen. Denkbar ist, tatsadchlich jede Gruppe mit einem eigenem Channel
auszustatten oder alle Events aller Gruppen Uber eine gemeinsame Kommunikationsstruk-
tur zu verschicken und fur jede Gruppe die relevanten Events entsprechend auszufiltern.

11.1.4. Authentifikation und Autorisierung

Fur einige Anwendungen (zum Beispiel Terminierung) kann es sinnvoll sein, den Zugriff
auf einen Eventchannel zu beschranken und nur bestimmten Objekten (zum Beispiel Loca-
tions) den Zugriff zu erlauben und anderen (zum Beispiel Agenten) nicht. Der
Eventmanager soll nur mit Objektidentifikatoren arbeitten, um moglichst universell zu
bleiben. Daher sind flr ihn Authentifikation und Autorisierung fur den Zugriff auf Event-
channels aufwendiger zu realisieren als fir das Agentensystem. Die Beschrankung des
Zugriffs von Agenten auf bestimmte Eventchannels ist innerhalb des Agentensystems ein-
facher zu realisieren.

Betrachten wir die Agentengruppen aus der Einfihrung. Anstatt die Agenten direkt den
Eventchannel spezifizieren zu lassen, arbeiten sie nur mit einer Referenz auf den Channel.
Jede Aktion mit einem Eventchannel, die ein Agent durchftihren darf, benétigt die Chan-
nelreferenz. Nur beim Anlegen des Channels wird dieser explizit im Eventmanager
benannt. Als Ergebnis erhalt der Benutzer des Eventchannels eine Referenz darauf und
kann diese nun an beliebige Agenten weitergeben. Wenn ein Objekt, das naturlich selbst ein
Agent sein kann, eine Agentengruppe anlegt und nur den Agenten und dem Coordinator der
Gruppe die Referenz auf den Eventchannel mitteilt, so ist dieser Eventchannel quasi privat
fur die Gruppe, da kein anderer Agent die Referenz des entsprechenden Eventchannels
kennt. Wenn flr die Agenten keine Mdglichkeit zur Verfiigung gestellt wird, existierende
Eventchannels direkt beim Eventmanager abzufragen beziehungsweise vom Agentensy-
stem diese Informationen so gefiltert werden, dal} keine privaten Eventchannels des
Agentensystems ausgegeben werden, so sind aus Sicht der Agenten private Kanale moglich.

Daraus folgt, dal3 der Eventmanager im Rahmen dieser Arbeit keine Sperrmechanismen fur
den Zugriff auf bestimmte Eventchannels anzubieten braucht. Die Funktionalitat muf3 vom
Agentensystem erbracht werden. Wie oben dargelegt, ist das aber verhéltnisméalfig einfach
und ohne gro3en Aufwand mdglich.
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11.1.5. Weitere Anforderungen

In diesem Abschnitt stellen wir weitere Anforderungen an den Eventmanager.

» Effizienz
Der Eventmanager soll die Kommunikation zwischen Suppliern und Consumern mit
moglichst geringen Kosten bewerkstelligen. Gleichzeitig soll die Verzégerung zwi-
schen dem Senden eines Events und der Auslieferung des Events an alle Consumer
maoglichst kurz sein.

e Ortstransparenz
Ein Event, der von einem Supplier an den Eventmanager Ubergeben wird, soll an jeden
interessierten Consumer ausgeliefert werden, egal wo sich der Consumer befindet.
Wenn ein Consumer nicht erreichbar ist, muf3 angegeben werden kénnen, was mit dem
Event in diesem Fall geschehen soll.

*  Mobilitat
Sowohl Supplier, als auch Consumer dirfen mobil sein. Das bedeutet, dal3 sie von
einem Rechner zu einem anderen migrieren kdnnen, ohne dal3 sie die Verbindung zum
Eventmanager verlieren. Der Eventmanager mufd sicherstellen, dal3 migrierende
Objekte die gleichen Garantien in Hinblick auf Quality-of-Service erhalten, wie sta-
tionére Objekte.

* Anonymitat
Dies hangt indirekt mit der Ortstransparenz zusammen. Ein Supplier sendet einen
Event ohne zu wissen, welche Objekte sich daflr interessieren. Der Supplier muf3 die
Empfanger des Events nicht kennen und braucht sie nicht zu kennen. Stattdessen wird
Uber einen oder mehrere Eventchannels kommuniziert, deren Bezeichnungen Supplier
und Consumer bekannt sind. Nur der Eventmanager hat den Uberblick dariiber, an
welchen Orten Teilnehmer des Channels sitzen.
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11.2. Charakteristik von Eventchannels

In den spéter vorgestellten Protokollen werden Eventchannels verwendet. Fir den Durch-
satz und die Auslegung eines Eventmanagers ist es vorteilhaft zu wissen, wie solche
Eventchannels aussehen. Ob sie viele oder wenige Mitglieder haben oder wie sie geogra-
phisch verteilt sind. Mit diesen Kriterien kbnnen Eventmanager gepriift oder auf besonders
typische Falle eines Protokolls hin optimiert werden. Falls ein Eventmanager verschiedene
Protokolle zur Verfiigung stellt, ist es flr den Programmierer einer Anwendung maoglich, je
nach gewunschter Funktionalitat das passende Protokoll zu wahlen.

11.2.1. Kriterien

In den folgenden Abschnitten werden Kriterien fur die Einordnung von Knotengruppen im
obigen Sinne erarbeitet und zum Teil formal beschrieben. Anhand dieser Kriterien kdnnen
Anwendungen, die Eventchannels verwenden, klassifiziert und die Auswirkungen von Pro-
tokollen des Eventmanagers abgeschatzt werden. Damit ist es moglich fir einen konkreten
Anwendungsfall ein passendes Eventmanagementprotokoll zu konstruieren, indem die
Parameter des Anwendungsfalls klassifiziert werden und das Protokoll entsprechend ange-
paldt wird.

Das logische Konstrukt Eventchannel betrachten wir hier mehr aus Sicht des Netzwerks.
Ein Knoten ist Mitglied der Knotengruppe eines Eventchannels, wenn sich auf dem Knoten
mindestens ein Consumer des Eventchannels befindet. Es ist unerheblich, ob dies im Falle
von MOLE Engines, Locations oder Agenten sind. All diese Objekte missen sich Uber
ihren lokalen Eventmanager beim Eventddmon des Knotens als Consumer anmelden. Pro
Knoten gibt es damit genau einen Ansprechpartner des Eventmanagers, der stellvertretend
fur alle beteiligten Objekte auf diesem Knoten agiert. Ein Event, der in den Eventchannel
gesendet wird, muf3 innerhalb der Knotengruppe verteilt werden.

Einige Kriterien lassen sich besser aus Sicht des Netzwerks, andere besser aus Sicht der
Agenten beschreiben.

Gruppengrof3e

Unter Gruppengroél3e verstehen wir die Anzahl von Knoten oder Agenten, die an der Gruppe
beteiligt sind. Je groRRer die Gruppe ist, desto wahrscheinlicher ist ein Knoten des Netz-
werks an dieser Gruppe beteiligt, und desto mehr lohnen sich Verfahren einzelne Knoten
oder Unterbaume eines spannenden Baums im Eventmanager gemeinsam zu behandeln.

Die GruppengrofR3e im Verhdltnis zu der GrofRe des Netzwerks (der Anzahl Knoten im
Netzwerk) ist ein wichtiges Mal3 zur Feststellung, welcher Algorithmus effizient angewen-
det werden kann. In [Belkeir89] beschreiben Belkeir und Ahamad die verbliffende
Eigenschaft von Walls Algorithmus [Wall80], der einen spannenden Baum bei jeder Ande-
rung der Gruppe neu aufbaut, dal3 er bei kleinen GruppengrofRen anderen Algorithmen, die
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auf einen Neuaufbau verzichten und stattdessen Heuristiken zum Verdndern des Baums
anwenden, zumindest ebenbdrtig ist. Wir werden dies spater im Detail diskutieren.

Die relative Gruppengro3e lalt sich formal als der Anteil der Teilnehmerknoten des
Eventchannels im Verhéaltnis zur Gesamtzahl aller am Eventmanagement beteiligten Kno-
ten des Netzwerks beschreiben:

3y #Knoteng,,
GroBencruppe= FKTote r;;eS::i (11.2)
mit
#Knoten,,pe = Anzahl Knoten, die Teilnehmer des Channels sind,
H#KNOteResamt = Anzahl aller Knoten.

Die relative Gruppengréf3e von Knotengruppen lafdt sich rechnerisch verhéltnismaRig ein-
fach ermitteln. Insbesondere die Gesamtzahl von Knoten ist ein vergleichsweise statischer
Wert. Die Formel I3t sich nattrlich immer nur in einem konkreten Einzelfall anwenden.

Schwieriger, und um einiges ungenauer, ist es, entsprechende Werte fur die relative Grolie
von Agentengruppen zu bestimmen, da die Gesamtzahl der Agenten im System sehr starken
Schwankungen unterliegen kann. Eine Bestimmung der Anzahl aller Agenten im System ist
in Wirklichkeit nur eine grobe, ungenaue Abschéatzung, die zudem nur im Augenblick der
Messung guiltig ist. Eine solche Abschéatzung bringt fur den Eventmanager keine neuen
Informationen, da nur die Verteilung der Events zwischen den Knoten einer Gruppe einen
Einflu3 auf den Durchsatz hat und ndherer Untersuchungen bedarf.

Gruppenanzahl

Mit diesem Mal3 beschreiben wir die Anzahl der gleichzeitig aktiven Gruppen, bezogen auf
die Gesamtzahl der Knoten. Je mehr Gruppen im Netzwerk vorhanden sind, desto mehr
Informationen missen vom Eventmanager verwaltet werden. Ein Knoten, der Mitglied
vieler Gruppen ist, muf3 fur jede Gruppe die Verwaltungsinformation flr den zugehorigen
spannenden Baum speichern. Dies kann starke Auswirkungen auf den Speicherplatzver-
brauch und den Durchsatz des Knotens haben.

#Gruppen
H#KNOteReamt

ZahlGruppen, gesami: (I I '2)
Zahlsyppen gesamiSt UM S0 hoher, je mehr Gruppen im Netzwerk vorhanden sind. Sind keine
Gruppen aktiv, so isfahlspen, gesami= 0- ISt jeder Knoten Mitglied genau einer Gruppe, so

ist Zahb,ppen, gesam= 1. J& hOher der Wert ist, desto mehr Gruppen mussen im Schnitt pro
Knoten verwaltet werden und desto mehr lohnen sich Verfahren, die die Behandlung von
Gruppen auf den Knoten vereinfachen oder beschleunigen.
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Gruppenausdehnung

Darunter verstehen wir die geographische Verteilung einer Gruppe, daf’ heil3t wie sich die
Teilnehmerknoten einer Gruppe Uber das vorhandene Netzwerk verteilen. Dies hat Aus-
wirkungen auf die Implementierung und die Effizienz der globalen Kommunikation
zwischen den betroffenen Knoten. Gegentiber einem LAN steigt bei Langstreckenkommu-
nikation zum einen die Verzdgerung durch die Entfernung deutlich an. Zum anderen sinkt,
wegen der meist geringeren Bandbreiten, der Durchsatz deutlich ab. Dies hat direkte Aus-
wirkungen auf den Overhead, den ein Protokoll erzeugen darf. Je mehr Overhead, desto
teurer ist der einzelne Event.

Kommunikationskosteng, .

Ausdehnungg, e = Kommunikationskosten, (allgemein) (11.3)
Kanten E MSB, WE)
_ anten E von uppe
= 5 W(E) (spannender Baum)  (l1.4)

Kanten E von MSB,,,

Der Wert vonAusdehnungg €rrechnet sich allgemein aus den Kommunikationskosten

fur die Verteilung eines Events in der Gruppe geteilt durch die Kommunikationskosten ftr
die Verteilung des gleichen Events zu allen Kndié:3). Fir minimal spannende Baume
errechnet sich der Wert aus der Summe der Gewichte der Kanten des minimal spannenden
Baums Uber alle Knoten der Gruppe geteilt durch die Summe der Gewichte der Kanten des
minimal spannenden Baums Uber alle Knoten der Gr(lbge.

MSBg,, darf auch Knoten enthalten, die nicht Teil der Gruppe sind, wenn die Kommunikationskosten
im Baum dadurch verringert werden.

Zu beachten ist, dal3 sich die Kommunikationskosten zwischen den Knoten laufend &ndern
konnen. Der Wert vorusdehungg,,. Stellt wieder einmal nur einen Schnappschul? des
Zustands zum Zeitpunkt der Messung dar.

Die Formel(l1.4) bertcksichtigt nur das "Gewicht" von Kanten des Gruppen-MSBs und
errechnet so den Anteil des Gewichts der Gruppe an dem Gewicht des Gesamt-MSBs. Die
zugegebenermalien kinstliche Angabe "Gewicht einer Kante" wird auch zur Berechnung
des minimal spannenden Baums verwendet. Zur Berlcksichtigung der oben erwéhnten
Charakteristika von Leitungen zwischen den einzelnen Knoten kénnen diese gewichtet in
die Berechnung eingehen:

b
capacity( E)

Je hoher die Verzdgerung ("Delay") und je schmalbandiger die Leitung, desto héher ist das
Gewicht der Kante E. Je hoher das Gewicht der Kante, desto unattraktiver ist sie fur die
Verwendung im Verteilungsbaum. Die Parametemund b missen entsprechend der
gewunschten Eigenschaften des MSBs festgelegt werden. Soll beispielsweise der Baum auf
minimale Verzogerung, dald heil3t mdglichst schnelle Zustellung der Events, optimiert
werden, so muf@=1 und b=0 gesetzt werden. Soll der Baum moglichst geringe Kosten
aufweisen, so mu&=0 undb=1 gesetzt werden.

W(E) = axdday(E)+ (11.5)
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Leider ist die Bestimmung der maximalen Kapazitat einer Leitung ohne genaue Kenntnis der Netzto-
pologie nicht mdoglich, da aus der Anwendungsschicht nicht feststellbar ist, wieviel anderer
Netzwerkverkehr die betrachtete Leitung belastet. Flr eine Implementierung folgt daraus, dafd nur die
Kosten und eventuell die LeitungsqualitatRaketverluste) in die Berechnung eingehen kdnnen.

Mitgliederfluktuation

Dieses Mald beschreibt die Fluktuation von Mitgliedern der Gruppe pro in der Gruppe
gesendetem Event. Damit kann bestimmt werden, wie oft die Kommunikationsstruktur des
Eventmanagers geédndert werden muf3. Je hoher die Fluktuation, desto mehr lohnen sich
Ansatze, die den spannenden Baum nicht in seiner Gesamtheit neu berechnen, sondern
inkrementell neue Knoten einbinden und eventuell alte, nicht mehr bendtigte Knoten aus
dem Baum entfernen.

Die Mitgliederfluktuation Iaf3t sich in drei Kategorien unterteilen:

e Hinzukommen
ein Knoten tritt der Gruppe das erste Mal bei.

#Plus-Operationen

Fluktys,,= FEVeN S (11.6)
e \erlassen

ein Knoten verlaldt die Gruppe.

Flukt,e, = #Minus-Operationen (11.7)

#Event&Sendet

* Umziehen
ein Knoten verlal3t die Gruppe und dafir steigt ein neuer Knoten in die Gruppe ein.
Dies entspricht der Migration eines Consumers vom ersten Knoten auf den zweiten
Knoten unter der Voraussetzung, dal3 der Consumer auf beiden Knoten das einzige
Mitglied dieser Gruppe ist, denn nur dann muf3 die Kommunikationsstruktur des
Eventmanagers geandert werden.

#Migrationen
HEVENtS.cendet

F|UKt|\Aigrat = (”8)

Die Mitgliederfluktuation hat einen hohen EinfluR auf die Effizienz von Anderungen der
Kommunikationsstruktur des Eventmanagers. Insbesondere das Umziehen von einem
Knoten zu einem anderen tritt in einem System mobiler Agenten sehr haufig auf und muf3
daher besonders beachtet werden.

In Abbildung I1.1 ist dieser Vorgang graphisch dargestellt.
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Gruppenaktivitat

Dieses Mal3 beschreibt, wieviele Events pro Zeiteinheit in der Gruppe versendet
und ist ein Indikator fur die Aktivitat der Gruppe. Je mehr Events versendet werde
aktiver ist die Gruppe und desto intensiver ist die Kommunikation zwischen den ei
Teilnehmern. Je hoher die Gruppenaktivitat ist, desto haufiger lassen sich "normale
mit Steuerinformationen eines Gruppenkontrollprotokolls kombinieren ("Piggybackii

— #Event§esendet, Gruppe
= m (11.9)

AKktivitats,,ppe
At bezeichnet das betrachtete Zeitintervall. Die folgende FdiriBlbeschreibt die Akt
vitat eines einzelnen Suppliers.

#Event§esendet
HEVeNtSesender, Gruppe

AKEVitALs, e (11.10)

Aktivitats, .., iSt ein Mal3 daftr, wie stark ein bestimmter Supplier zum Eventve
innerhalb der Gruppe beitragt. Je ausgeglichener dieser Wert fur alle Supplier eine
ist, desto billiger kdnnen unter Umstanden Gruppenkontrollprotokolle implementie
den, weil Kontrollinformationen mit einer regul&ren Nachricht mitgeschickt w
konnen. Der Wertebereich liegt zwischen 0 (der betrachtete Supplier sendet U
nichts) und 1 (der betrachtete Supplier versendet alle Events der Gruppe).

Umfassende Kostenuntersuchungen von Protokollen kénnen erst mit Kenntnis
wendeten Algorithmen angestellt werden.

vorher nachher

1

Abb. I1.1: Erlauterung der Formel (11.8). Agent A migriert von Knoten 1 nach 2. Die Kommunika-
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tionspfade des Eventchannels sind angegeben. Unter den Annahmen, dal} die
Kommunikationsstruktur mdoglichst billig bleiben soll und der Agent der einzige Con-
sumer des Eventchannels auf den beteiligten Knoten ist, muf3 der Eventmanager nun die
Verbindung zu Knoten 1 entfernen und daflir eine Verbindung zu Knoten 2 aufbauen.



11.3. Terminierung

Der Begriff Terminierung wird in vielen Zusammenhangen gebraucht. Im Rahmen dieser
Arbeit beschréanken wir uns auf die Anforderungen der expliziten Terminierung von mobi-
len und stationaren Agenten. Die in der Literatur (zum Beispiel in [Raynal88]) haufig
anzutreffenden Algorithmen zur Feststellung, ob ein verteilter Algorithmus terminiert ist,
verwenden irgendeine Form von Eltern-Kind-Beziehung zwischen den beteiligten Prozes-
sen. In einem Agentensystem kénnen aber auch Agenten, deren Erzeugeragent nicht mehr
existiert, noch eine sinnvolle Aufgabe erflillen, da sie autonom und kooperativ im System
arbeiten kdnnen. Der Begriff "Terminierung" bezeichnet in dieser Arbeit den Vorgang des
ausdricklichen Beendens der Aufgabe und aller Agenten, die an ihrer Losung arbeiten.

Im nachfolgenden Kapitel 1.4 werden Verfahren zur Waisenerkennung vorgestellt, mit
denen die Lebensberechtigung eines Agenten geprift werden kann, und ob eine Terminie-
rung eingeleitet werden mulf3.

11.3.1. Explizite Terminierung von Agenten

Zur Ermittlung von Anforderungen wird ein Anwendungsfall konstruiert und untersucht,
welche Bedingungen der Eventmanager daflr erfullen muf3.

Ein Beispiel

Wie im ersten Teil dieser Arbeit (Kapitel 1.4) dargelegt, werden zur Erfullung einer Auf-
gabe oft viele Agenten auf einmal gestartet und in die Welt geschickt. Dieses Szenario ist
zum Beispiel fur Informationsrecherche naheliegend. Angenommen es genlgt, wenn einer
dieser Agenten zum Heimatort zurtickkehrt und seine Ergebnisse meldet. Dann verursachen
alle tUbrigen Agenten, die noch durch die Welt migrieren, unnétig Kosten flr Rechenzeit,
Kommunikation und Migration. In Anbetracht einer potentiellen kommerziellen Nutzung
und aus Sicht der Betreiber der verbrauchten Ressourcen ist das nicht erwinscht, da der
Benutzer bestimmt nicht fir Kosten, diach Erhalt des Ergebnisses auflaufen, bezahlen

will.

Ein Protokoll zur L6sung des Problems

Alle Agenten der Aufgabe sind Consumer im selben Eventchannel. Nachdem der erste
Agent sein Ergebnis am Heimatort abgeliefert hat, wird von der Anwendung ein Terminie-

rungsevent in den Eventchannel gesendet. Alle Agenten terminieren sich, sowie der
Terminierungsevent eintrifft.

Was gibt es denn da fir besondere Anforderungen?

Das Protokoll ist zwar sehr einfach, stellt aber grundlegende Anforderungen an den
Eventmanager.
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Zuverlassigkeit

Der Eventmanager mufl3 den Terminierungsevent an jeden betroffenen Agenten auslie-
fern. Daraus folgt, dal3 der Eventmanager die Auslieferung dieser Events sehr
aufwendig kontrollieren und absichern muR, damit sie auch bei fehlerhafter Ubertra-
gung, moglichen Leitungsausfallen oder gar Ausfallen von Knoten noch ihr Ziel
erreichen (siehe dazu auch Kapitel 11.8).

Mobilitat der Consumer

Wenn die Behandlung der Terminierungsevents wie beschrieben gelost wird, fallt auf,
daf3 ein Consumer moglicherweise gerade zwischen zwei Locations migriert, wenn der
Event eintrifft (so er denn Uberhaupt an einer der beiden Locations eintrifft, denn
genau genommen ist der Agent weder an der einen, noch an der anderen Location,
sondern dazwischen ...). Die Problematik ist etwas umfangreicher und daher ausfihr-
lich in Kapitel 11.6 besprochen.

Man konnte die Behandlung der Terminierungsevents auch den Locations tUberlassen
und hatte dann das Problem der mobilen Consumer nicht. Dann mul3 aber jeder Ter-
minierungsevent an jede Location des Agentensystems gesendet werden, da sich der
Agent potentiell Gberall befinden kann. Dies entspricht im Prinzip einem weltweiten
Broadcast und ist aufgrund der bendtigten Bandbreite und der grof3en Menge an Ter-
minierungsinformationen, die eine Location zu speichern hat, nicht akzeptabel.

Wir benotigen zur Realisierung dieses Protokolls einen Reliable Multicast, der mit mobilen
Consumern umgehen kann.

Verfeinerung

Das Ziel der Terminierungsevents ist, moglichst schnell eine Gruppe von Agenten ver-

schwinden zu lassen. Angenommen der Eventchannel der Gruppe wird auch fur andere
Funktionen der Anwendung (zum Beispiel Synchronisierung) verwendet. Dann kann es

vorteilhaft sein, die Terminierungsevents bevorzugt auszuliefern und so eine schnellere
Verarbeitung zu erreichen. Mit folgenden Verfahren lal3t sich das erreichen.

Prioritaten

Events werden Prioritdten zugeordnet. Es werden immer zuerst Events der hochsten
Prioritat ausgeliefert, die gerade verfugbar ist. Terminierungsevents werden dann ein-
fach mit einer sehr hohen Prioritat versendet und dadurch bevorzugt ausgeliefert.

Expedited Data

Eine Vereinfachung der Prioritaten. Es gibt nur zwei Prioritatsstufen: "Normal” und
"Bevorzugt". Bevorzugte Events werden bei Eintreffen sofort bearbeitet, wéhrend
normale Events die regularen Bearbeitungswege (zum Beispiel fur Reihenfolgesiche-
rung) durchlaufen.

Fur Terminierung ist Expedited Data vollkommen ausreichend und auch sehr einfach zu
implementieren.



Kosten

Durch das Protokoll entstehen, aul3er den Verwaltungskosten des Eventchannels bei Migra-
tionen der Agenten, lediglich die Kommunikationskosten fur das VersenterEvents.

Nur flr den Zweck der Terminierung ist ein Eventmanager nicht notig. Stattdessen ist es
einfacher, ein System verteilter Objektreferenzen zu verwenden (zum Beispiel SSP-Chains
[Shapiro92]) und unter Verwendung dieser Referenzen die Terminierungsmethode des
Agenten entfernt aufzurufen.

11.3.2. Implizite Terminierung mit Agentengruppen

Wir wollen das Beispiel aus dem vorigen Abschnitt nun mit einer Terminierungsgruppe
modellieren. Die Aufgabe entspricht einer ODER-Gruppe. Irgendeiner der Agenten muf3
seine Aufgabe erledigt haben, damit der Gruppenkoordinator (internal GC) die ODER-
Gruppenbedingung "Ein Agent muld fertig sein" zu wahr evaluiert und die Gruppe
terminiert.

Auf den ersten Blick entspricht dies der expliziten Terminierung. Konzeptionell besteht
aber ein Unterschied zwischen den Verfahren. Bei der expliziten Terminierung ist ein Agent
so lange aktiv, bis er einen Terminierungsevent erhélt. Es ist irrelevant, von wem oder wie
er den Event erhélt. Bei der impliziten Terminierung definiert sich die Lebensberechtigung
des Agenten aus dem Vorhandensein seiner Terminierungsgruppe und dem nicht gesendeten
Terminierungsevent. Erhalt der Agent den Terminierungsevent oder ist seine Gruppe nicht
mehr vorhanden, so muR er terminiert werden. Die Uberwachung der Terminierungsbe-
dingung wird vom GC des Agenten durchgefihrt. Die implizite Terminierung behandelt
automatisch auch Waisen und ist somit eine Kombination aus reiner Terminierung und rei-
ner Waisenerkennung und -behandlung. In Kapitel 11.4 werden die Hintergriinde von
Waisenerkennung und -behandlung ausfiuhrlicher vorgestelit.

Woran erkennt ein verteilt implementierter GC, ob eine Gruppe noch vorhanden ist?
Grundmerkmal einer Gruppe ist neben dem GC auch der gruppeneigene Kommunikati-
onskanal, der vom Eventmanager verwaltet wird. Wir kbnnen sicherstellen, dal’3 der Kanal
vom erzeugenden Agenten eine eindeutige Bezeichnung erhalt (zum Beispiel: Agenten-
name + Locationname + lokale Uhrzeit). Unter Angabe dieses Namens kann ein GC
jederzeit beim Eventmanager nachfragen, ob der Kanal noch existiert. Ist dies nicht der
Fall, so ist entweder ein schwerer Fehler aufgetreten, der zum Zusammenbruch des Kanals
gefuhrt hat, oder die Gruppe wurde terminiert und der zugehorige Kanal geschlossen. In
beiden Fallen bleibt dem GC nichts anderes Ubrig, als seinen Agenten zu terminieren.
Entweder war der Fehler so schwerwiegend, dal3 ein Weiterarbeiten nicht sinnvoll ist oder
die Gruppe bereits terminiert und der Agent ist in Wirklichkeit ein Waise und hat den Ter-
minierungsevent nicht erhalten.
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Anforderungen an den Eventmanager

Die Anforderungen an den Eventmanager sind &hnlich gelagert wie bei der expliziten
Terminierung. Mit einem Unterschied: Es ist nun nicht mehr zwingend notwendig, dal3 ein
Terminierungsevent einen Agenten unbedingt erreichen muf3. Es genlugt der "best-
effort"-Ansatz. Der Eventmanager versucht den Event zuzustellen. Wenn dies aufgrund
einer Netzwerkpartitionierung nicht méglich ist, oder sich ein Gruppenteilnehmer auf einer
Location in einem mobilen Rechner befindet, kann der GC des Agenten bei Bedarf fest-
stellen, ob die Gruppe noch existiert und entsprechend handeln.

11.3.3. Folgerungen

Die explizite Terminierung ist verhaltnismaflig einfach, vorausgesetzt man hat einen
zuverlassigen Eventmanager, der die Terminierungsevents an jeden Agenten auch wirklich
ausliefert. Das Nachfihren der Kommunikationsstrukturen des Eventmanagers bei Migra-
tionen des Agenten ist allerdings im Verhéltnis zur Nutzung dieser Strukturen sehr teuer.

Die implizite Terminierung bietet unter Verwendung der Agentengruppen ein einfaches und

zugleich machtiges Verfahren zur Beschreibung des Terminierungsverhaltens von Agenten.
Das vorgestellte Beispiel fur eine ODER-Gruppe la3t sich ohne groRen Aufwand auf

andere Gruppenarten anpassen, da lediglich die Terminierungsbedingung im internal GC
geéndert werden muf3. Unter Verwendung der impliziten Terminierung laf3t sich auch die

Waisenerkennung behandeln. Im folgenden Kapitel gehen wir ndher darauf ein.
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11.4. Waisenerkennung

In diesem Kapitel wird die Erkennung und Behandlung von Waisen (engl. Orphans) unter-
sucht. Die vorgestellten Protokolle sind jewells als anschauliches Arbeitsbeispiel gedacht.
Zu jedem vorgestelltem Algorithmus stellen wir die daraus resultierenden Anforderungen
vor und geben Abschéatzungen zu Kosten und Skalierbarkeit an.

11.4.1. Waisen

Wann ist ein Agent eine Waise? Zepf schreibt in seiner Studienarbeit [Zepf96], dal’ ein
Agent eine Waise ist, wenn der Agent nicht mehr lebensberechtigt, das heil3t entweder ver-
gessen oder uberflissig ist. Wenn ein Agent lebensberechtigt ist, erflllt er in irgendeiner
Hinsicht eine sinnvolle Aufgabe. Irgendeine Kontrolleinheit dieser Aufgabe hat den Agen-
ten nicht vergessen und somit ist er nicht tberflissig.

Was soll mit dem Agenten passieren, wenn er doch vergessen wurde? Oder die Aufgabe
nicht mehr existiert, da ihre Berechnung beendet ist und er dies aufgrund von Netzwerk-
problemen nicht mitbekommen hat? Ziel der Waisenerkennung (engl. "Orphan Detection")
ist es, solche Agenten zu finden und normalerweise mdglichst schnell zu terminieren.

Wer bestimmt Waisen?

Wie bei der Terminierung auch, basieren alle klassischen Algorithmen zur Waisenerken-
nung auf den Eltern-Kind-Beziehungen zwischen Prozessen. Wenn der Elternprozel}
beendet wird, haben auch die Kindprozesse, die beispielsweise durch einen RPC auf einem
Server angestol3en wurden, keine Lebensberechtigung mehr (siehe dazu beispielsweise
[Panzieri88]). In einem Agentensystem ist diese einfache Sichtweise nicht mehr gultig, da
Kindagenten durchaus noch eine sinnvolle Aufgabe erfiillen kdnnen, auch wenn die Eltern
bereits seit langem beendet sind. Die Waisenerkennung darf daher nicht auf Basis der
Eltern-Kind-Beziehungen agieren! Jeder Agent erfiillt eine Aufgabe. Erst wenn diese Auf-
gabe nicht mehr sinnvoll erfillt werden kann oder bereits von einem oder mehreren
anderen Agenten erfillt wurde, ist der Agent eine Waise.

Meist sind Agenten zur Erfullung ihrer Aufgabe auf Dienste des Agentensystems angewie-
sen. Wenn ein Dienst nicht mehr verfligbar ist, so kann der Agent seine Aufgabe nicht mehr
erfullen. Auch dann ist er genaugenommen eine Waise.

Die oberste Ebene

Nun ist der Begriff "Aufgabe, die von einem Agenten ausgefuhrt wird" nicht besonders
aussagekraftig. Da Waisenerkennung immer mit Referenzen arbeitet, wird eine Referenz
auf die "Aufgabe" des Agenten bendtigt. Wenn die Aufgabe existiert, darf der Agent wei-
terleben, ansonsten wird er terminiert. Zepf verwendet als Platzhalter fir die Aufgabe
sogenannte Schatten, die eine auf3erhalb des Agentensystems laufende Anwendung und
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deren Auftrage an das Agentensystem reprasentieren [Zepf96]. Solange die extern laufende
Anwendung sich "merkt", welche Schatten sie wo erzeugt hat, ist das kein Problem. Wenn
sie durch einen Absturz oder einen Programmfehler die angelegten Schatten nicht mehr
|6scht, durfen die zugehorigen Agenten flr immer im System bleiben, obwonhl sie in Reali-
tat Waisen sind. Die Waisenerkennung des Agentensystems, ausgelegt fur viele Fehler und
Kommunikationsprobleme, kann diesen simplen Fehler nicht behandeln. Es ist Sache der
Anwendung solche Schatten zu finden und zu vernichten.

Eine andere Sichtweise hat sich aus der Praxis des Agentensystems MOLE ergeben. Die
Anwendung wird ebenfalls durch einen Agenten realisiert, der mit dem Benutzer zum Bei-
spiel Uber Java-Applets kommuniziert. Diese Agerderd die Anwendung und durfen

nicht von der Waisenerkennung erfal3t werden. Wie auch bei den Schatten, kénnen Pro-
grammfehler in diesen Agenten (wohlgemerkt in dgrenten nicht im System!) daftr
sorgen, dal3 die ganze Waisenerkennung als Systemdienst nicht mehr funktioniert.

Das Problem von Waisenerkennung auf der obersten Ebene ist wahrscheinlich nicht auto-
matisch l6sbar, da jede Aufgabe eines Agenten irgendwann einmal von einem menschlichen
Anwender des Systems gestellt wurde. Nur der Anwender kann bestimmen, ob er an den
Ergebnissen einer Berechnung noch interessiert ist oder nicht.

Das Problem ist I6sbar, wenn man den Anwender in die Waisenerkennung miteinbezieht. Beispielsweise
per Telepathie oder indem man alle 10 Sekunden nachfragt, ob er noch an dem Ergebnis interessiert
ist. Diese Verfahren sind allerdings zur Zeit fir Computer noch nicht méglich beziehungsweise fur den
Anwender nicht besonders komfortabel und werden daher von uns nicht weiter verfolgt.

Wann kdnnen Waisen entstehen? Ein Beispiel

Ein Agent, nennen wir ihn Makler, sitzt an einem Ort und erhalt unregelmallig von zwei
entfernten Diensten per Nachrichtenkommunikation unterschiedliche Informationen Uber
ein gemeinsames Thema, zum Beispiel Borsenkurse und Bilanzdaten eines Unternehmens

Abb. I1.2: Der Makler bezieht unregelmaldig Informationen von Dienst A und B. Wann ist
der Makler eine Waise?
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(Abbildung I1.2). Auf Basis dieser Informationen kauft und verkauft er Aktien (sozusagen

ein verbotener Insiderhandel). Sollte einer dieser beiden Dienste nicht mehr verfligbar sein,
hat der Makler keine gesicherten Informationen mehr und kann seine Aufgabe nicht mehr
erfullen. Dann ist er eine Waise, obwohl seine Aufgabe weiterhin besteht, er also sinnvoll
arbeiten kann, sowie er neue Informationen erhélt. Da die Informationen unregelmafig
eintreffen, bedeutet eine lange Pause zwischen zwei Sendungen eines Dienstes nicht, dal3
der Agent jetzt arbeitslos ist.

Das Beispiel zeigt, dal3 sich Waisenerkennung in einem Agentensystem eher in einem
chaotischen Beziehungsgeflecht, als in einem sauber hierarchisch strukturierten Baum
abspielt. Ziel der Waisenerkennung ist das Uberpriifen dieses Beziehungsgeflechts auf
Ausfélle.

Natdrlich ist diese Sicht der Dinge nicht ganz unproblematisch. Ein Dienst kann zwar (bei-
spielsweise durch einen Rechnerzusammenbruch) ausfallen, aber nach verhaltnismafig
kurzer Zeit auch wieder verfluigbar sein (namlich dann, sowie der Rechner neu gestartet
wurde). Wenn in der Zwischenzeit die Waisenerkennung aktiv wurde, ist der Agent termi-
niert, obwohl er inzwischen weiterleben durfte. Im Idealfall sollten Verfahren zur
Waisenerkennung dies bertcksichtigen.

Fur die folgenden Betrachtungen wird vorausgesetzt, dafld ein Agent seine Beziehungen zu
Eltern und Kommunikationspartnern kennt. Wenn im folgenden von Beziehungspartnern
die Rede ist, so sind damit sowohl Eltern als auch Kommunikationspartner gemeint.

Alle Verfahren zur Waisenerkennung verwenden Timeouts, nach deren Ablauf bei einer
Ubergeordneten Instanz nachgefragt wird, ob der Agent weiterleben darf. So &hnlich sich
die Verfahren sind, so stark unterscheiden sie sich in Details.

11.4.2. Aktive Waisenerkennung

Bei dieser Herangehensweise stellt der Agent selber die Frage "Bin ich eine Waise?". Ziel
ist es, moglichst einfach und billig herauszubekommen, ob der Agent noch eine Lebensbe-
rechtigung hat.

Ein mogliches Protokoll

Kehren wir zum Beispiel zurlick. Der Agent Makler schickt, wie alle anderen Teilnehmer
des Channels auch, nach Ablauf eines Time@utsout in den mit seiner Aufgabe assozi-
ierten Channel den Event "Makler is alive". Empfangt einer seiner Beziehungspartner, die
Dienste A und B, diesen Event, so setzt dieser seinen Pruf-Timeout fur Makler
TimeoutCheck( Makler ) neu auf. Andere in den Channel gesendete Events eines Teilneh-
mers a gelten ebenfalls als Lebenszeichen dieses Teilnehmers und fihren zum
Neuaufsetzen des entsprechenden TimebuoisoutCheck( a) . Vom Agenten oder Dienst
selbst gesendete Events fuhren zum Neuaufsetzen des eigenen Tilimesnuts
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/'l Code wird von Qbj ekt a ausgefuhrt. Es kbnnen weitere
Il Threads existieren, die Events in den Channel verschicken
/Il Nebenbedingung: selfWait < checkWait
for any partner j do
set TimeoutCheck(j) = checkWait;
next

repeat forever
if Timeout is expired
post" ais alive" to channel;
set Timeout = selfWait;
end if
for any partner j do
if TimeoutCheck(j) is expired
I/l Partner hat sich innerhalb des Timeouts nicht
/I gemeldet. Fehlerbehandlung starten.
end if
next
loop

/I Code wird von Objekt a beim Senden eines Events
/[ ausgeflhrt
set Timeout = selfWait;

/I Code wird von Objekt a bei Empfang
Il eines Events ausgefihrt
case event type of
" bis alive":
if b is partner
set TimeoutCheck(b) = checkWait;
end if

any event from b:
if b is partner
set TimeoutCheck(b) = checkWait;
end if
end case

Abb. I1.3: Pseudocode eines einfachen Protokolls zur Waisenerkennung unter Verwendung
von Events. Jeder Teilnehmer eines Channels fuhrt diesen Algorithmus aus.

Mit anderen Worten: Jedes Gruppenmitglied gibt in regelmafigen Abstdnden ein
zeichen von sich, das von den anderen Gruppenmitgliedern aufgefangen w
Protokoll ist als Pseudocode mit allen im folgenden besprochenen Erweiteru
Abbildung I1.3 gegeben.

Da jeder Agent einer Aufgabe die "x is alive"-Events in den zugeordneten Channel
mussen auch samtliche Beziehungspartner Teilnehmer dieses Channels sein. W
unterschiedliche Agenten dieselben Beziehungspartner haben, erhalten alle Ager
Aufgabe zumindest von Elternseite regelmaRig die Bestétigung weiterzuleben.
Sendeverhalten der Beziehungspartner nicht voneinander abhéangt, mul} jedes (
jeden Beziehungspartner einen eigenen Timeout unterhalten.

36



Wenn der Agent bei den eigenen "x is alive"-Events seinen aktuellen Aufenthaltsort noch gleich mit-

schickt (zum Beispiel IP-Adresse:Port seiner Engine), ist nebenbei ohne zusatzliche Kosten ein im
Rahmen des Intervall§imeout genaues System zum Finden von Agenten vorhanden. Mit einigen
zusatzlichen MalRnahmen tritt dieser Effekt bei allen Mechanismen zur Waisenerkennung auf.

Sicherheit

Ohne weitere MalRnahmen kann ein Agent beim Empfang von Events nicht feststellen, von
wem der Event stammt. Wenn ein Spion mindestens einen Beziehungspartner des Agenten
Makler kennt, so kdnnte er zum Beispiel anstelle von Dienst A antworten. Wenn ein Agent
nur von seinen Eltern abhangt, so kbnnte ein anderer Abkbmmling dieser Eltern die Ant-
wort anstelle der Eltern senden. Angenommen, zwei Agenten arbeiten zusammen, so
kbnnen sie sich gegenseitig die Bestatigungen zum Weiterleben tber den Eventchannel
senden. Allerdings erhélt jeder Beziehungspartner diese Events, auch die eigentlich
zustandigen Eltern, die dann geeignete Malinahmen ergreifen kdnnen. Zum Beispiel indem
sie eine explizite Terminierung fur diese zwei Doppelagenten verschicken.

Wie bei der Terminierung kann man die Funktionalitdt der Waisenerkennung in den Agen-
tenbasisklassen realisieren. Standardmafig wird die Beziehung zu einem Reprasentanten
der Aufgabe des Agenten gepruft. Die Liste der Beziehungspartner kann vom Agentenpro-
grammierer dann entsprechend um die gewiinschten Beziehungspartner erweitert werden.
Der Programmierer kann die Waisenerkennung aber nicht verhindern oder unterlaufen.

Bestimmung von Timeout und TimeoutCheck

Die beiden Timeout$imoutund TimeoutChecknissen fur alle Agenten der Gruppe gleich
sein. Welchen Wert sie aber haben sollen, kann nicht allgemein festgelegt werden. Nur der
Programmierer weil3, wie schnell seine Agenten durch die Waisenerkennung erfal3t werden
sollen. Dabei muf3 bertcksichtigt werden, dald die Verzégerung der Events im Netz und die
Verarbeitungszeit in den Knoten schwanken kann.

Natirlich 16st dieser Ansatz nicht das eigentliche Problem, sondern reicht den Schwarzen
Peter nur an den Agentenprogrammierer weiter, der sinnvolle Werte fir die Timeouts fest-

legen mul3. Dies ist aber trotzdem akzeptabel, da ein Timeout im Grunde genommen nichts
anderes als ein Hilfsmittel darstellt, um unbeantwortbare Fragen in einem vertretbaren

Zeitrahmen (daf3 heil3t nach Ablauf des Timeouts) nicht unbedingt korrekt, aber zumindest
eindeutig zu entscheiden.

Einflul3 von Migration

Bisher ist bei der Beschreibung des Protokolls die Agentenmigration noch gar nicht
beriicksichtigt. Angenommen der Makleragent migriert zu einer anderen Location. Wah-
rend der Migration wird ein Event eines seiner Kommunikationspartner versendet. Je
nachdem wie der Eventmanager Events an migrierende Agenten behandelt, erreicht dieser
Event den Makler unter Umstdnden nicht und ist verloren. Eine einfache (aber nicht
besonders sinnvolle) Lésung wéare, einem Agenten, der an Eventkommunikation teilnimmt,
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die Migration zu verbieten. Dies widerspricht nattrlich dem Wesen eines Systems mobiler
Agenten und ist daher nicht akzeptabel. In Kapitel 11.6 wird dieses Thema naher beleuchtet.

Anforderungen an den Eventmanager

Zusammenfassend die Anforderungen an den Eventmanager bei Verwendung von aktiver
Waisenerkennung nach dem vorgestellten Modell:

e einigermalden zuverlassig
Es ist nicht notwendig, dal3 jeder "x is alive"-Event bei jedem Partner eintreffen muf3.
Bei entsprechend lockerer Handhabung der Timeouts und mehrfachem Senden der
entsprechenden Events, ist das akzeptabel, da jeder Teilnehmer der Gruppe die
Requests und Bestéatigungen sowohl selbststandig, regelmalig, als auch auf Anforde-
rung versendet. Das heilst es konnen Events verloren gehen, ohne dafl} die
Funktionalitat leidet! Wieviel Events in Reihe verloren gehen dirfen, hangt zum einen
vom Timeout fur die Terminierungimeout(a) und zum anderen vom Timeout des
Nachfragens TimeoutCheck(j) ab. Wenn Timeout(a) doppelt so grof3 ist wie
TimeoutCheck(j), kann genau eine Bestatigung zwischen zwei erfolgreichen Komm-
unikationen verloren gehen und das System funktioniert immer noch.

e Absenderkennungen
Um den MiBbrauch der Spione aus dem obigen Beispiel zu verhindern, braucht ein
Event eine eindeutige Absenderkennung, die nicht vom Agenten geandert werden
kann. Prinzipiell kann jedes Objekt des Agentensystems den Eventmanager verwenden
und Events versenden. Bestimmt man die Absenderkennung zum Beispiel nur auf
Basis des Agentennamens, so schliel3t man alle Server und Grundkomponenten des
MOLE-Kerns vom Eventmanager aus. Dies ist allerdings nicht tragisch, da diese
Komponenten ohne weiteres einen stationaren Systemagenten instanziieren kdénnen,
unter dessen Namen dann die Eventkommunikation durchgefiihrt wird (&hnlich zum
Moleview-Agenten von Moleview [Beck96]). Die Grinde werden in Kapitel 11.6.3
besprochen.

Und was kostet das?

Fur jeden Teilnehmer eines Channels wird im Interfiatleout mindestens eine Nachricht
gesendet. Das ist entweder ein normaler Event, den der Agent abschickt oder der "x is
alive"-Event.

An Kosten flir das Versenden eines Events in einem spannenden Baum fallt die Summe der
Kosten der Gewichte der Kanten des Baums an. Die Verarbeitungszeit der Nachrichten in
den einzelnen Knoten sei hier vernachlassigt (der Baum bestehKheten aus-1 Kan-

ten):

Kostengy = LW (11.11)
i=
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mit

m= n-1, Anzahl der Kanten im Baum,
W, =w( E; ), Kostenfunktion tiber Kanie

Die héchsten zusatzlichen KostKiosten,o, entstehen, wenn innerhalb des Timeoutinter-
valls von keinem Teilnehmer des Channels ein Event erzeugt wird ("worst case"). Dann
mul} jeder Teilnehmer einen "x is alive"-Event erzeugen. Im besten Fall sendet jeder Teil-
nehmer des Channels innerhalb des Timeouts mindestens einen reguléaren Event. Der
durchschnittliche Fall hangt von der Aktivitat der Eventsupplier in der Gruppe ab.

Die zuséatzlichen Kosten durch die Waisenerkennung in einem Int@nwetiut betragen:

Kostenop worscase = #T€IINENMEr x Kosteng, gy
Kosten,op, avgcase = #Teilnehmer x Kosteng,e, x AKtivitats,ope (11.12)
Kostenop, gesicase =0

Die Skalierbarkeit des Verfahrens hangt sehr stark von der Aktivitat der Gruppe ab. Je mehr
die Teilnehmer des Channels Uber Events miteinander kommunizieren, desto weniger
Events mussen zuséatzlich fur die Waisenerkennung erzeugt werden. Die zusatzlichen
Kosten durch das Protokoll steigen bei zunehmender Gruppengrof3e linear an.

11.4.3. Passive Waisenerkennung

In diesem Abschnitt wird Waisenerkennung von der "anderen" Seite her betrachtet. Im
Gegensatz zur aktiven Waisenerkennung, muf3 der Agent nun nicht selber feststellen, ob er
eine Waise ist. Stattdessen existiert bei der passiven Waisenerkennung eine Kontrollinstanz
(zum Beispiel in der Location), die die Agenten Uberwacht und regelmalig (oder aufgrund
von Ereignissen) prift, ob ein Agent zu einer Waisen geworden ist.

Ein Protokoll

Jede Location Uberwacht die Lebensberechtigungen der Agenten. Zu diesem Zweck hat
jeder Agent nur eine begrenzte Lebensdauer. Die Location mul3 sich um eine Bestatigung
des Auftraggebers bemuihen. Zu diesem Zweck existiert pro Aufgabe ein eigener Event-
channel. Die Teilnehmer dieses Eventchannels sind alle Locations, auf der Agenten der
Aufgabe laufen, und alle Objekte, die von Agenten fir diese Aufgabe erzeugt werden. Die

Location sendet, kurz bevor der Agent das Ende seiner Lebenszeit erreicht, einen
Request-Event mit dem Namen des Agenten als Parameter. Eine Kontrollinstanz der Auf-
gabe (das mussen nicht notwendigerweise die Eltern sein), antwortet mit einem

Grant-Event, woraufhin die Location die Lebenszeit des Agenten verlangert. Jede Kon-

trollinstanz der Aufgabe mufd dafir eine Liste aller jemals in ihrem Namen erzeugten

Agenten fuhren. Falls der Auftraggeber ein mobiler Agent ist, mul3 er diese Liste natirlich

bei jeder Migration mitnehmen.
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Da sehr wahrscheinlich ale Agenten der Gruppe die gleiche Lebenszeit haben, wird der
Eventchannel jeweils kurz vor dem Ende des Lebenszeitintervalls mit Request- und
Grant-Events tUberflutet. Um dies etwas zu entzerren, wird der Zeitpunkt, zu dem die Loca-
tion den Request-Event abschickt, zufallig innerhalb eines kleinen Zeitraums vor dem Ende
der Lebenszeit bestimmit.

Der geprifte Agent wird terminiert, wenn seine Lebenszeit abgelaufen ist.

Sicherheit

Wie auch schon bei dem Protokoll aus Abschnitt 11.4.2 kann ein beliebiger Teilnehmer des
Channels den Grant-Event verschicken. Um dem entgegenzuwirken, mufd der Agent so
erweitert werden, dal3 die Location in ein geschitztes Feld den Verantwortlichen fir den
Agenten eintragt. Bei Empfang des Grant-Events kann sie die Absenderkennung mit der
Erzeugerkennung vergleichen und somit feststellen, ob der Grant-Event vom richtigen
Objekt kommt.

Verbesserungen

Der Erzeuger des Agenten kann mobil sein, die aus der Mobilitat entstehenden Probleme
werden in Kapitel 1.6 behandelt. Im folgenden werden einige Verbesserungen des Basis-
protokolls besprochen.

« Behandlung des Grant-Eventsind Netzwerkbelastung
Die Grant-Events konnen prinzipiell auf zwei Arten zu der anfragenden Location
gesendet werden. Die eine Moglichkeit ist mit direkter Kommunikation zwischen Auf-
traggeber und dem Agenten. Sie hat den Vorteil, dal3 das Netzwerk nur auf der Route
zwischen Sender und Empfanger mit dieser Nachricht belastet wird. Der Auftraggeber
kann so auch sehr fein steuern, welche Agenten weiterleben dirfen. Nachteilig ist
allerdings, daf® dann der Agent bis zum Ende der Prufung nicht migrieren darf. Die
andere Moglichkeit ist, den Grant-Event wieder in den Eventchannel zu schicken. Das
hat den Vorteil, dal3 nicht nur der Agent, dessen Lebenszeit zuende geht mitbekommt,
dal3 er weiterleben kann, sondern auch alle anderen Agenten, die von diesem Auftrag-
geber erzeugt wurden. Auch alle anderen Locations, die Agenten dieser Aufgabe haben
und damit Consumer am selben Eventchannel sind, bekommen die Anfrage mit und
brauchen nicht selber Request-Events zu senden. Dieser Ansatz kann gut fir Agenten-
gruppen verwendet werden.

« Verkleinern von migrierenden Auftraggebern
Der Auftraggeber nimmt, wenn er an einer Location viele Agenten erzeugt hat, nicht
die ganze Liste seiner Kinder mit. Er erzeugt stattdessen einen Proxy-Agenten, der die
Liste verwaltet und nimmt nur den Verweis auf diesen Proxy-Agenten mit. Das System
l&3t sich auch hierarchisch einsetzen, indem beim n&chsten Proxy-Agenten der Verweis
auf den ersten Proxy-Agenten bleibt. Der Auftraggeber mul3 bei einer Migration des-
halb nur den Verweis auf den letzten Proxy-Agenten mitnehmen. Fir Anwendungen,
die das System mit Agenten vollpumpen ("Flooder") ist diese Verbesserung sicher
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brauchbar. Natirlich muf3 die Absenderkennung des Proxy-Agenten mit der des Auf-
traggebers identisch sein, damit der Grant-Event beim Empfanger auch akzeptiert
wird. Eine andere Moglichkeit ist, die Zustandigkeit explizit auf den Proxy-Agenten zu
verlagern und dies bekannt zu geben, so dal3 im erzeugten Agenten die Referenz ent-
sprechend eingetragen werden kann.

Anforderungen an den Eventmanager

Die Anforderungen sind ahnlich gelagert wie in Abschnitt 11.4.2 .

e zuverlassige Kommunikation
Der Request-Event mufd garantiert beim Auftraggeber ankommen. Ebenso mul3 der
Grant-Event garantiert bei den Consumern ankommen. Geht einer der beiden Events
verloren, wird der Agent von der Location terminiert.

* Mohbilitat des Auftraggebers
Dieser Punkt ist &hnlich dem vorigen. Wenn ein Request-Event auftritt, solange der
Auftraggeber gerade migriert, muld der Event trotzdem korrekt ausgeliefert werden.

e Absenderkennung
Zur Vermeidung von Agenten, die allen anderen jeglichen Request genehmigen, brau-
chen wir eine Absenderkennung im Event. Die Proxies aus der Verbesserung benétigen
eine Sonderbehandlung.

Kosten

Basisalgorithmus

Fur jeden Agenten des Auftraggebers wird pro Lebenszeitintervall ein Request-Event und
ein Grant-Event Uber den Eventchannel versendet. Das ist sehr teuer, da es genaugenom-
men eine Kommunikation zwischen zwei Agenten ist, die lediglich ihren Aufenthaltsort
nicht kennen. Das Weiterleiten dieser Events an jeden anderen Teilnehmer des Channels ist
unnotig. Es ergeben sich folgende Kosten pro Lebenszeitintervall:

Kosten,op gass = #IEINENMEr x Kostengq, x 2 (11.13)

Kosteng,.: kann mit Forme(ll.11) berechnet werden.

Direkte Variante

Wenn der Grant-Event mit direkter Nachrichtenkommunikation vom Auftraggeber zur
betroffenen Location gesendet wird, wird der Eventchannel nur einmal belastet. Daflr ent-
stehen nun Kosten fur das Senden der Nachricht:

KogenNachricht = Zlvv| (I I 14)
1=
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mit

n = Anzahl der Hops zwischen Auftraggeber und anfragender Location,
W, =w( E; ), Kostenfunktion fiir Hop .

Damit ergeben sich die Kosten flr die zweite Variante zu

Kosten,op drae = #TEIINENMEr X KOSteNg o

+ #Tellnehmer ., x KOSteN,q nachricht (11.15)
mit
#Teilnehmer = Gesamtzahl Agenten in der Gruppe,
#Teilnehmer ., = Anzahl Agenten, die weiterleben durfen,
KoSteNag, Nachricht = durchschnittliche Kosten flr das Senden einer Nachricht an

einen beliebigen Empfanger. Diese sind niedrigef@steng o, -

Channelvariante

Besser sieht es aus, wenn der Grant-Event Uber den Eventchannel an alle Teilnehmer zuge-
stellt wird. Der Request-Event der Location, die zuerst sendet, wird von den meisten
anderen Locations empfangen, bevor sie ihren eigenen Request-Event absetzen. Je nach-
dem wie grol3 der Zeitraum vor Ende der Lebenszeit im Verhaltnis zur Verzégerung der
Ubertragung eines Events an alle Teilnehmer gewahlt ist, haben mehr oder weniger viele
Locations ihren eigenen Request bereits verschickt, bevor der erste Request-Event bei
ihnen eintrifft. Sek die Anzahl der Locations, die einen Request-Event senden. Dann fallen
noch folgende Kosten an:

KoSten,op crame = X X KOSt@Ng o + KOStENG (11.16)
~ 2 x Kosteng e

Als Reaktion auf den Request-Event braucht nur ein Grant-Event gesendet zu werden. Alle
weiteren Request-Events fur dieses Lebenszeitintervall kdnnen wie Duplikate des ersten
Request-Events behandelt werden. Die Kosten liegen also deutlich unter denen des Basis-
algorithmus.

Wenn man die Zusatzfunktionalitdt der direkten Variante aul3er acht lal3t (das heifl3t
#Teilnehmer = #Tellnehmer ...), ist die letzte Variante deutlich effizienter als die zweite.

Soll aber fur jeden einzelnen Teilnehmer bestimmt werden, ob er weiter leben darf, kann
nur noch am spezifischen Einzelfall eine Entscheidung getroffen werden, ob die direkte
Variante oder die Channelvariante besser ist, da dann das Verhaltnis von Uberlebenden zu
sterbenden Agenten den Ausschlag gibt.
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Skalierbarkeit

Der Aufwand fur den Basisalgorithmus skaliert linear mit Faktor 2 zur Gruppengrof3e. Die
direkte Variante skaliert ebenfalls linear im Verhéaltnis zur GruppengréfRe mit Faktor 2.
Daflr bietet sie aber auch mehr Funktionalitat. Auch der Aufwand fur die Channelvariante
wachst linear, allerdings mit einem Faktor knapp tber 1.

Dies sind jeweils gemittelte Werte unter der Annahme, dal3 die durchschnittlichen Kosten
fur das Versenden eines Events ebenfalls linear mit der Gruppengrof3e wachsen.

11.4.4. Waisenverhinderung: Das Energiekonzept

Das Energiekonzept wurde bereits von Zepf in seiner Studienarbeit betrachtet [Zepf96]. Er
kommt zu dem Schlul3, dal3 es unpraktisch ist, wenn der Agent, und damit der Program-
mierer, selbst fur die Energieversorgung verantwortlich ist. In diesem Abschnitt soll
untersucht werden, ob bei Verwendung eines Eventmanagers diese Einschatzung beibehal-
ten werden muf3, oder ob sich eine elegante Losung finden lal3t. Das Energiekonzept ist
insbesondere deshalb interessant, weil es sich auch gut flr Accountingzwecke einsetzen
|aft.

Prinzip

Jeder Agent wird beim Erzeugen mit einer gewissen Menge Energie "betankt". Fir jede
Aktion, die er ausfuhrt, wird ihm von der Location Energie abgezogen. Auch fur das einfa-
che Existieren verbraucht er "Lebensenergie”, die ihm von der Location in regelmafigen
Abstanden abgezogen wird. Irgendwann kommt der Zeitpunkt, zu dem er keine oder nur
noch sehr wenig Energie hat. Dann muld er sich an seinen Auftraggeber wenden und um
Energie bitten. Wenn der Agent keine Energie mehr hat, wird er von der Location termi-
niert. Der Anstol3 zum Auftanken kommt also vom Agenten. Der Status des Energietanks
mufd unter Umstanden auch in anderen Programmteilen des Agenten bericksichtigt werden,
damit bei niedrigem Fullstand keine Aktionen ausgefuhrt werden, die dem Agenten die
restliche Energie entnehmen wirden und damit seine Terminierung durch die Location
einleiten. Mit der Ausfuihrung solcher Aktionen mufl3 unter Umstanden bis zum nachsten
Auftanken gewartet werden oder stattdessen eine "billigere" Aktion durchgeftihrt werden.
Diese Eigenschaften machen die Programmierung eines "Energieagenten” kompliziert und
damit fehleranfallig.

Ein Protokoll

Die Ubertragung der Anfragen nach Energie und das Versenden von "Energiepackchen" als
Antwort kann vom Eventmanager Ubernommen werden. Wie bei allen bisher vorgestellten
Algorithmen kann davon ausgegangen werden, daf} fur jede Aufgabe ein eigener Event-
channel existiert. Jeder Agent, der fur diese Aufgabe arbeitet, gehort dieser Gruppe an. Der
oder die Auftraggeber beantworten die Anfragen nach Energie mit Energie-Events, die die
im Agenten vorhandene Energie wieder erhéhen.



Was bringt es uns?

Der grof3e Vorteil dieses Verfahrens ist, dal3 wenn ein Agent keine Energie mehr hat, er
automatisch ohne weiteres Zutun des Programmierers terminiert wird. Wenn man den
Begriff "Energie" durch "Geldeinheiten" ersetzt, ist es zu einem Accountingsystem, bei dem
fur jede Leistung der Location bezahlt wird, nicht mehr weit. FUr diesen Zweck werden
aber vertrauenswirdige Locations und Kommunikationspfade bendtigt. Fir den Betreiber
einer Location kann es schon reizvoll sein, dem Agenten das Geld aus der Tasche zu neh-
men. Der Schutz von Agenten vor bdsartigen Locations ist allerdings ein prinzipielles
Problem von Agentensystemen und bisher nicht befriedigend gelost.

Zum Auftanken wird eine Instanz benoétigt, die den Agenten wahrend seiner Lebenszeit
immer wieder auftanken kann und dies auch darf. Das kann man durch einen Repréasentan-
ten der Aufgabe, den Vater des Agenten oder den Group Coordinator einer Agentengruppe
erledigen lassen. Wenn die "Tankstellen" strategisch geschickt plaziert sind, lassen sich so
sogar Kommunikationskosten sparen. Eine Aufgabe kann beispielsweise in mehrere Teil-
aufgaben aufgeteilt werden, die jeweils einem Agenten lbergeben werden, der wiederum
Agenten zur Erledigung der Aufgabe erzeugt. Auch fur jede (Teil)aufgabe wird dann ein
eigener Eventchannel fur die Verteilung der Energie-Events verwendet. Sinnvollerweise
gibt es pro Gruppe nur einen Supplier von Energie-Events.

Beurteilung

Man sieht schnell, daf3 Events nicht besonders gut zur Energieverteilung geeignet sind. Das
Konzept der Events ist dann vorteilhaft, wenn eine Information an beliebig viele, potentiell
unbekannte Empfanger verteilt werden soll. Zur Verteilung der Energie ist es nicht win-
schenswert, wenn jeder Agent dieselbe Menge an Energie bekommt. Das Versenden der
Energie mit Events entspricht in der Realitdt einer Vervielfachung der urspringlichen
Energiemenge um die Anzahl der Agenten, die den Event empfangen. Ubertragen auf die
Idee des elektronischen Geldes kdme dies einer Gelddruckerei gleich.

Dartiberhinaus miissen machtige Sicherheitsmechanismen eingeftihrt werden, die den
Zugang zu dem Eventchannel auf dem die Energie verteilt wird, kontrollieren. Die Vorteile
von Events kehren sich hier zum Nachteil um, denn der Sender des Events hat keine Kon-
trolle dartiber, welche Agenten Energie von ihm erhalten. Er kennt die Empfanger nicht.

Fur eine effiziente Energieverteilung ist ein hierarchisches System, dessen Struktur sich an
die Gruppenstruktur der Agenten anlehnt und fur die Verteilung Multicastmechanismen
verwendet, besser geeignet.



11.4.5. Folgerungen

Wie zu Beginn dieses Kapitels bereits beschrieben bleibt als Hauptproblem aller Verfahren

zur Waisenerkennung die "oberste Ebene", die Schnittstelle zwischen Anwendung und
Agentensystem. Eine Instanz der Anwendung muf innerhalb des Agentensystems existie-
ren, wenn man voraussetzt, daf} sich ein Anwender mit mobilem Rechner, Modem und
Telefonleitung in das System einwdahlt, Agenten absetzt und dann die Verbindung wieder
beendet. Die Anwendungsinstanz darf dann naturlich nicht von der Waisenerkennung erfal3t
werden, obwohl sie, solange die Verbindung zum mobilen Rechner nicht existiert, keine
Lebensberechtigung im Sinne der hier vorgestellten Verfahren hat. Hier muld noch mehr

Arbeit investiert werden.
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11.5. Eigenschaften von Events

In diesem Kapitel beschéftigen wir uns mit der Frage, welche Eigenschaften ein Event

besitzen muf3. Zunachst wird untersucht, welche Eventarten in einem Eventsystem Uber-
haupt auftreten kdénnen. Dann werden grundlegende Fragen der Speicherung und der
Lebensdauer von Events besprochen und die Frage diskutiert, ob und welche Reihenfolge-
beziehungen zwischen Events existieren missen.

[1.5.1. Eventarten

In einem verteilten Eventsystem lassen sich drei Grundarten von Events unterscheiden.

* transiente Events
Fur einige Aufgaben genlgt es bereits, Events arealéchbaren Consumer weiter-
zuleiten. Consumer, die zum Beispiel wegen einer Netzpartitionierung oder Ausfall
von Knoten nicht erreichbar sind, erhalten transiente Events nicht. Anwendung finden
solche Events in der reinen Informationsverbreitung, bei der die Empfanger zustands-
los sind, ein fehlender Event also nicht tragisch ist.

e zuverlassige (reliable) Events
Diese Events werden garantiert an alle Consumer eines Channels weitergeleitet. Sollte
ein Consumer nicht erreichbar sein, so werden sie vom Eventmanager bis zur Auslie-
ferung aufbewahrt. Fir Synchronisierungsaufgaben oder die Terminierung von
Agenten ist diese Eventart unverzichtbar.

e persistente Events
Persistente Events werden nicht nur, wie reliable Events, an alle Verbaucher ausgelie-
fert, sondern zusatzlich vom Eventmanager flr einen spateren Abruf gespeichert.

Transiente Events sind sehr einfach zu realisieren. Auf Fehler braucht keine Rucksicht
genommen zu werden. Hingegen ist die Realisierung von zuverlassigen und persistenten
Events schwieriger und in grundsatzlichen Fragen sehr &hnlich. In den folgenden

Abschnitten betrachten wir das genauer.

11.5.2. Speicherung von Events

Zuverlassige, und vor allem persistente, Events missen unter Umstdnden sehr lange vom
Eventmanager aufbewahrt werden. Der Speicherplatzverbrauch dafir kann unter Umstan-
den immens sein. Die Speicherung aller Events ist aber nicht immer notwendig, da ein
Event flr einen Consumer meist nur in einem begrenzten Zeitraum nutzlich ist.

Beispielsweise ist es nicht nodtig einen Terminierungsevent flr einen Agenten nach der

Entfernung des Agenten aus dem System noch zu speichern, da der Agent nicht mehr exi-
stiert und mit Sicherheit den Terminierungsevent nicht mehr empfangen kann.
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Zunachst untersuchen wir, wo persistente und zuverlassige Events sinnvoll gespeichert
werden. Dann betrachten wir Méglichkeiten, die Lebensdauer von Events einzuschranken,
ohne Funktionalitat oder Informationen zu verlieren.

Der Speicherort von Events

In diesem Abschnitt werden nur zuverlassige und persistente Events betrachtet. Transiente
Events brauchen per defitionem nicht gespeichert werden und bedirfen auch keiner Feh-
lerbehandlung.

Es gibt drei Grinde, Events innerhalb des Eventmanagementsystems zumindest kurzfristig
Zu speichern.

* Fehlerfalle mussen berlcksichtigt werden. Das Kommunikationssubsystem muf3
sicherstellen, dal3 die Events an die jeweils ndchste Station sicher weitergeleitet wer-
den.

e Zuverlassige Events mussen solange im System verfligbar bleiben, bis sie an jeden
Empfanger ausgeliefert wurden. Der Schwerpunkt der Aufgabe liegt hier nicht beim
Speichern an sich, sondern in der Feststellung, wann der Event jeden Empfanger
erreicht hat und eventuell gespeicherte Kopien des Events geldscht werden kénnen.

« Persistente Events mussen aufgrund ihrer Definition auf stabilem Speicher abgelegt
werden. Es mul3 untersucht werden, wo dies geschehen soll.

Zuverlassige Events

Events werden, um die Kosten maoglichst gering zu halten, vom Eventmanager tber einen
spannenden Baum versendet. Wie der Baum erzeugt und gewartet wird, betrachten wir in
Teil Il dieser Arbeit. Fur die weiteren Ausfihrungen genigt es zu wissen, dald ein Baum
existiert, der alle Consumer eines Events verbindet. Sei der Sender des Events die Wurzel
des Baums. Fur zuverlassige Events genigt es fiur jeden Knoten festzustellen, dafd der
gesendete Event jeden Knoten in jedem Unterbaum des sendenden Knotens erreicht hat.

Die Bedingung laf3t sich leicht rekursiv bestimmen. Ein Event wird von jedem Knoten an
alle Nachbarknoten auRer dem Sender weiterverteilt. Wenn der Event bei einem Knoten
eingeht, wird dieser lokal verarbeitet (zum Beispiel Speicherung auf stabilem Speicher,
Prifung von Reihenfolgebedingungen, ...) und der Empfang des Events beim Sender
bestatigt. Dann versendet er den Event weiter in die Unterbdume. Zu beachten ist, dal3 wir
zwischen Empfang und Auslieferung eines Events unterscheiden! Die Auslieferung eines
empfangenen Events an die Consumer kann aufgrund von mdglichen Reihenfolgebedin-
gungen erst spater erfolgen.

Ein Event bleibt solange auf dem Wurzelknoten eines Unterbaums gespeichert, bis der
Wurzelknoten von jedem seiner Kinder aus dem Unterbaum eine Empfangsbestatigung
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erhalten hat. Sendet ein Knoten nach lokaler Verarbeitung eine Bestatigung fur einen Event,
so ist garantiert, dal3 der Event nicht nochmals gesendet werden mul3.

Persistente Events

Persistente Events mussen irgendwo im Eventmanagementsystem gespeichert werden.
Zusatzlich zur gesicherten Ubertragung, wie wir sie im vorigen Abschnitt beschrieben
haben. Prinzipiell bieten sich dazu zwei Moglichkeiten an.

« stabiler Speicher beim Sender
Die einfachste Methode persistente Events zu erhalten ist, sie vor dem Senden lokal auf
stabilem Speicher in einem Protokoll abzulegen. Der sendende Rechner ist somit daftr
verantwortlich, dal} persistente Events verfugbar bleiben und auf Anforderung noch-
mals versendet werden koénnen. Diese Bedingung ist fir mobile Rechner, die nur
zeitweise am Netz sind, nicht unbedingt praktikabel.

* Kernsystem

Eine Verfeinerung der stabilen Speicher ist ein vertrauenswirdiges Kernsystem beste-
hend aus mehreren Rechnern. Das Kernsystem ist im Idealfall so verteilt, daf3 bei einer
Netzwerkpartitionierung pro Partition noch ein Rechner des Kernsystems verfligbar ist.
Knoten des Kernsystems sind Consumer in allen (oder auch nur bestimmten) Event-
channels und protokollieren samtliche versendeten persistenten Events mit. Sollte ein
Event von einem lokalen Eventmanager nochmals angefordert werden und ist der
Event nicht mehr beim Sender gespeichert oder der Sender nicht verfiigbar, so kann
der Event aus dem Archiv des Kernsystems geholt werden. Die Einschrdnkung auf
bestimmte Eventchannels, bei denen Zuverlassigkeit wichtig ist, ist notwendig, weil
die Anzahl versendeter Events in einem Eventchannel je nach Anwendung erheblich
sein kann. OrbixTalk bietet mit dem MessageStore eine ahnliche Funktionalitat
[Orbix96].

Es ist leicht einzusehen, dal3 das Protokoll, beziehungsweise das Archiv des Kernsystems,
nicht ewig wachsen kann und daher Mechanismen vorgesehen werden missen, mit denen
das Protokoll "ausgedinnt”, das heifl3t von Events befreit werden kann, die mit Sicherheit
nicht mehr angefordert werden.

11.5.3. Lebensdauer von Events

Neben der Frageo all die Events gespeichert werden, ist die Fragelange die Events
gespeichert werden noch viel interessanter. Aus Sicht des Eventmanagers muissen die
Events so lange gespeichert werden, wie sie eventuell nochmal angefordert werden kénn-
ten. Dafur aber eine konkrete Zeit festzulegen ist leider nicht méglich, da sie von vielen
Einflissen abhangt (Rechenzeit, Migrationszeit, ...). Wieder einmal ist hier die Mithilfe der
Anwendung (und damit des Programmierers dieser Anwendung) naétig.
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Hinzu kommt, dal3 nicht jeder Event gleich lang gespeichert werden mul3. Es gibt einerseits
Events, die nur in einem sehr kurzen Zeitrahmen sinnvoll sind (zum Beispiel Uhrenticks)
und andererseits Events, die eine sehr lange Gliltigkeit haben (zum Beispiel Terminierung).
Zur Losung dieses Problems kann man den Events eine Lebensdauer geben, nach deren
Ablauf sie nicht mehr gespeichert werden. Versendet werden sie natirlich trotzdem noch an
jeden interessierten Consumer, auch wenn ihre Lebensdauer bereits abgelaufen ist. Solche
Events kdnnen dann wie transiente Events behandelt werden.

In den bisher betrachteten Beispielen, in denen der Eventmanager verwendet wurde, gibt es
mehrere Events, die in mehr oder weniger regelmaldigen Intervallen gesendet wurden (zum
Beispiel die "x is alive"-Events). Der nachfolgende Event beendet die Gliltigkeit des vor-
hergehenden Events. Dies lalt sich zum Beispiel Uber ein Statusfeld des Events
spezifizieren (Evenb 16st Eventa ab). Die Verwendung solcher Events kann auch fir die
Optimierung des Routings von Events innerhalb des Eventmanagers sinnvoll sein ("Up-
date-Events" [Baumann97hb]).

Terminierungsevents haben im Prinzip eine unendliche Gultigkeitsdauer und mussen daher
auch unendlich lang aufbewahrt werden. Diese Forderung laft sich aber sinnvoll abschwa-
chen. Ist der Terminierungsevent vom betroffenen Agenten verarbeitet, braucht er nicht

mehr gespeichert werden, denn er wird mit Sicherheit nicht mehr angefordert, da der

betroffene Agent bereits tot ist. Wenn wir dariberhinaus annehmen, dal3 jeder Agent einer
Terminierungsgruppe angehort, die Uber einen gemeinsamen Eventchannel kommuniziert,
so kénnen Terminierungsevents zu dieser Gruppe geldscht werden, sowie die Gruppe auf-
geldst und der Eventchannel geléscht wird.

Allgemein laldt sich sagen, dal3 wenn der Eventchannel geschlossen wird oder keine Con-
sumer beziehungsweise Supplier mehr hat, sdmtliche gespeicherten Events zu diesem
Eventchannel geléscht werden kdnnen.

11.5.4. Reihenfolge von Events

Wir beschaftigen uns nun mit der Frage, fur welche Einsatzbereiche des Eventmanagers
eine Reihenfolgebeziehung zwischen verschiedenen Events Uberhaupt nétig und sinnvoll
ist.

Terminierung und Waisenerkennung

Es ist leicht einzusehen, dal3 ausschlief3lich fir Terminierungsevents Reihenfolgebezie-
hungen weder nétig, noch sinnvoll sind: Es wird nur ein einziger Event zur Terminierung
eines Agenten versendet. Der Eventmanager muf3 sicherstellen, dafd dieser Terminierungs-
event beim Agenten eintrifft.

Betrachten wir die vorgestellten Protokolle zur Waisenerkennung, so fallen einige Eigen-
schaften auf:
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« Bei der aktiven Waisenerkennung werden im Extremfall nur Statusmeldungen ("x is
alive") versendet. In welcher Reihenfolge verschiedene Statusmeldungen bei ver-
schiedenen Consumern eingehen, ist fur die Funktion des Protokolls irrelevant.

« Bei der passiven Waisenerkennung gibt es Request-Events und als Reaktion darauf
Grant-Events. Logischerweise kann ein Grant erst nach dem Empfang des Requests
von dem zustandigen Objekt erzeugt werden. Auch hier haben wir kein Reihenfolge-
problem, solange sichergestellt ist, daf3 sich nur ein Objekt zustandig fuhlt, die
Requests zu behandeln.

Aus den in dieser Arbeit untersuchten Aufgabenbereichen Terminierung und Waisenerken-
nung lassen sich somit keine Bedingungen an die Auslieferungsreihenfolge von Events
stellen.

Synchronisierung

Da der Eventmanager auch flr Synchronisierungszwecke zwischen verschiedenen Agenten
oder Prozessen des Agentensystems eingesetzt werden soll, bendtigen wir starkere Bedin-
gungen fur die Reihenfolge von Events.

Als Minimalanforderung fur Synchronisierung ergeben sich schnell zuverlassige Events in

kausaler Ordnung [Baumann97b]. Eine genauere Beschreibung der Hintergrinde findet
sich in der parallel laufenden Studienarbeit von Szasz [Szasz97].
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11.6. Mobilitat von Objekten

Der Eventmanager soll es erlauben, mobilen Agenten bei minimalem Aufwand Events
zuzustellen. Diese Forderung hat starke Auswirkungen auf die Konstruktion des Eventma-

nagers. Viele Verfahren fir das Verteilen von Nachrichten Uber grof3e, weitraumige
Netzwerke verwenden (minimal) spannende Baume (MSB) zwischen den Knoten, auf
denen Objekte einer Aufgabe agieren. Die Nachrichten werden entlang der Kanten dieser
Baume zwischen den Teilnehmerknoten verteilt. Der wohl beste und bekannteste verteilte
Algorithmus zur Bestimmung eines annahernd minimal spannenden Baums Uber einer
Teilmenge von Knoten eines Netzwerks stammt von Wall [Wall80].

Knoten kann man in diesem Zusammenhang immer mit Rechner gleichsetzen, da die Ver-
teilung der Events zwischen verschiedenen Rechnern in eventuell unterschiedlichen
Subnetzen im Verhaltnis zur lokalen Eventverteilung innerhalb des Rechners sehr teuer ist.
Zur Vereinfachung gehen wir, wie im ersten Teil beschrieben, davon aus, dald pro Rechner
ein Prozel3, der Eventdamon, fur die Kommunikation mit anderen Eventddmonen, sowie
eventuell anderen Teilen des Eventmanagers (zum Beispiel in Routern) zustandig ist.

Spannende Baume haben die geringsten Kommunikationskosten, um eine Nachricht zwi-
schen allen Knoten zu verteilen. BeiKnoten wird die Nachrichh-1-mal Ubertragen.
Wenn sich die Struktur des MSB an der Topologie des Netzwerks orientiert, ist sicherge-
stellt, dal’ auch jeder Link nur einmal mit dieser Nachricht belastet wird.

Das Problem der Bestimmung eines minimal spannenden Baums uber einer Untermenge
von Knoten eines Netzwerks unter der Pramisse, dal3 einige Knoten im MSB sein miussen
und beliebig viele andere Knoten des Netzwerks zum Erstellen des MSB mitverwendet
werden durfen, ist leider NP-vollstdndig. Es handelt sich dabei um das "Steiner-Tree-Pro-
blem" [Wall80]. Walls Algorithmus verwendet Heuristiken um einen spannenden Baum zu
erzeugen, der dem optimalen Steiner-Tree im schlechtesten Fall ahnlich ist. Fur "normale"
Computer-Netzwerke berechnet Walls Algorithmus immer den optimalen MSB.

Der Algorithmus von Wall erzeugt zwar sehr gute, das heil3t billige, MSBs, geht allerdings
davon aus, dald sich die Gruppen von Knoten, die sich fir einen Event interessieren, nicht
verandern. Kommt ein Knoten hinzu oder verlaf3t einer die Gruppe, so muf3 die Berechnung
des MSBs komplett neu durchgefiihrt werden. Das kann teuer werden.

Migriert der Agent von einem Knoten auf einen anderen, so muf3 der MSB ebenfalls neu
berechnet werden, wenn sich dadurch die Gruppenzugehdrigkeit der Knoten andert. Dieser
Fall kommt in einem System mobiler Agenten sehr h&ufig vor. Daher ist es nicht akzeptabel
den MSB bei jeder Migration neu zu berechnen. Es ist allerdings auch nicht unbedingt
notig, einen minimal spannenden Baum flr die Verteilung der Events zu haben, obwohl
daftr die Kommunikationskosten nattrlich optimal gering waren.

In Kapitel 111.2.2 stellen wir einen verteilten Algorithmus zur Verwaltung spannender
Baume vor, der auch fir migrierende Objekte geeignet ist [Belkeir89].
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11.6.1. Mobile Consumer

Welche Auswirkungen hat die Mobilitdt eines Consumers auf das Management von Events?
Zunachst verkompliziert sie das Verfahren der Verteilung der Events, wenn wir garantieren,
daid jeder Event ausgeliefert wird. Eine Eigenschaft, die wir zum Beispiel fir Terminie-
rungsevents voraussetzen wollen.

Die Laufzeit eines Events von der Quelle zu allen Consumern kann, bedingt durch die Ver-
teilung im Netzwerk entlang der Kanten des spannenden Baums, unterschiedlich lang sein.
Wenn der Agent genau in dieser Zeitllicke von einem Ort, der den Event noch nicht erhalten
hat, zu einem Ort migriert, der den Event bereits verarbeitet hat, so ist er zum Zeitpunkt der
Auslieferung eines Events an keinem der beiden Orte und erhalt den Event auch nicht.
Abbildung 11.4 illustriert diesen Fall. Wir brauchen zusatzliche Mafinahmen, um solche
Schlupflécher zu verhindern.

Ein LOosungsansatz ...

Ein naheliegender Ansatz funktioniert folgendermal3en: Zu jedem Eventchannel existiert
eine eindeutige Numerierung der Events, die vom Eventmanager verwaltet wird. Events
werden bei allen Consumern in genau dieser Reihenfolge ausgeliefert.

Wenn der Agent migrieren will, so hat er alle Events erhalten, die bei seinem bisherigen Ort
eingetroffen sind. Wahrend der Migration kann er naturlich keine Events empfangen. Nach
der Migration stellt der Zielort fest, bis zu welcher Eventnummer der Agent Events aus der
entsprechenden Gruppe bekommen hat und liefert die noch fehlenden Events aus.

... und die Folgen

Wenn der empfangende Ort bisher bereits Consumer dieses Channels hatte, ist bekannt, bis
zu welcher Eventnummer der Ort bereits Events verarbeitet hat. Die fehlenden Events
mussen beim Eventmanager angefordert werden. Eventuell kann auch der Ort, bezie-
hungsweise der lokale Eventmanager, einen lokalen "Cache" von zurtickliegenden Events
verwalten.

Aufwendiger wird es, wenn der Ort bisher noch keine Consumer des entsprechenden
Channels hatte, da er bisher keine Events dieses Channels empfangen hat. Es mul3 die
Kommunikationsstruktur des Eventmanagers geandert werden und eventuell der spannende
Baum umgebaut werden. Das trifft auch auf den Ort zu, den der Agent verlassen hat. Sollte
dort kein weiterer Consumer des Channels vorhanden sein, so muf3 auch dort die Kommu-
nikationsstruktur des Eventmanagers umgebaut werden, da dieser Knoten nun keine Events
des Channels mehr empfangen braucht.

Eine Migration bewirkt unter Umstanden zwei Anderungen in der Kommunikationsstruktur
des Eventmanagers.
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Die vorgestellte Methode verlangt vom Eventmanager eine eindeutige, geordnete Nume-
rierung der Events. Solange garantiert nur ein Supplier sendet, ist das kein Problem. Die
Eventnummer wird lokal bei diesem Supplier verwaltet und einfach mit jedem erzeugten
Event erhoht. Wie sieht das aber bei mehreren Suppliern aus? Dann muf3 die ei

Event

D

Event

Abb. I1.4: Der Terminierungsevent wird von Knoten A verschickt. Der zwischen Knoten B
und C migrierende Agent bekommt den Event nicht zu sehen, da er bel Eintreffen
des Agenten in Knoten C bereits bearbeitet ist. Der Terminierungsevent hat
soeben Knoten D erreicht und wird von Knoten E noch bearbeitet.

globale Numerierung zwischen den Suppliern synchronisiert werden. Die einfachs
lichkeit, bei einer zentralen Komponente des Eventmanagers die Nummern zu ve
ist aufgrund der Vorgabe, dal3 kein Single-Point-Of-Failure existieren darf, nicht oh
teres akzeptabel. Dartiberhinaus ist auch die Laufzeit einer Nachricht in eine
verteilten System nicht zu vernachlassigen. Es kann einige Zeit dauern bis ein Evel
Zentrale eingegangen, global numeriert und wieder versendet ist.

Einen solchen Algorithmus stellen wir spater in Kapitel 111.2.6 vor [Kaashoek91].

11.6.2. Mobile Supplier

Mobile Supplier stellen kein besonderes Problem dar. Sie Ubergeben ihre zu se
Events an den lokalen Eventmanager, der sich um die korrekte und sichere Zuste
Events kimmert. Der Einwand, dal} der Eventmanager zuriickliegende Events vo
lier erneut anfordern kdnnte, ist nicht sonderlich sinnvoll, da dann der Supplier
Aufbewahrung seiner alten Events zustandig ware und bei einer Migration auch mit
mufte. Das ist bestenfalls dann akzeptabel, wenn ein Event auf Anforderuregeckboet
und erzeugt werden konnte. Dies trifft aber flr die wenigsten Einsatzzwecke zu.

53



Schwieriger ist die Einhaltung der korrekten Reihenfolge von Events, die vom selben
Supplier von unterschiedlichen Orten auf unterschiedlichen Rechnern gesendet wurden. Zu

diesem Zweck mul} ein beliebiger Supplier jederzeit eindeutig fir den Eventmanager iden-
tifizierbar sein.

11.6.3. Binden von Objektreferenzen

Der Eventmanager mul die Objekte referenzieren kbnnen, die sich bei einen Eventchannel
registrieren lassen. In einem lokalen System ist das kein Problem. Am einfachsten ist die

Referenzierung lber einen simplen Zeiger auf einen gemeinsamen Speicherbereich. Da
unsere Objekte, die Agenten, potentiell zwischen verschiedenen Rechnern migrieren kon-
nen, bendotigt jedes Objekt eine systemweit eindeutige Identifikation, unter der es sich beim

Eventmanager anmelden kann, die sich auch nicht &ndert, wenn das Objekt migriert.

Berechnung einer Identifikation

Ein einfacher (aber leider nicht praktikabler) Ansatz arbeitet folgendermalRen. Der Event-
manager verwaltet keine Referenzen auf die Objekte selbst, sondern berechnet eine
eindeutige Identifikation zu dem Objekt (als Hashcode, CRC, ...). Meldet sich ein Objekt
nach erfolgter Migration beim lokalen Eventmanager der Zielengine an, erkennt dieser
anhand der neu berechneten ldentifikation um welches Objekt es sich handelt.

Das Verfahren hat einen kleinen Nachteil, der es flr unsere Zwecke unbrauchbar macht:
Der Status eines Agenten andert sich Ublicherweise im Laufe seines Lebens, und damit
auch seine ldentifikation. So geht es also nicht.

Ein Keks vom Kriimelmonster

Ein Objekt, das den Eventmanager verwenden moéchte, muld sich beim ersten Mal anmel-
den. Als Ergebnis der Anmeldung erhalt das Objekt vom Eventmanager ein weiteres

Objekt: ein Cookie, Uber das alle weiteren Aktionen des Eventmanagers ausgelost werden
kénnen. Die Verwendung eines Cookies hat fir den Eventmanager wertvolle Vorteile.

e eindeutige ldentifikation und lokale Erzeugung
Der Eventmanager kann im Cookie Informationen ablegen, die das Objekt eindeutig
beschreiben.
Der lokale Eventmanager, bei dem sich das Objekt das erste Mal anmeldet, bestimmt
lokal eine global eindeutige Identifikation flr das Objekt. Die Identifikation setzt sich
zusammen aus der Netzwerkadresse der Engine, der lokalen Uhrzeit und einer laufen-
den Nummer. Die Netzwerkadresse einer Engine ist immer eindeutig (IP-Adresse und
Portnummer). Die Uhrzeit vermeidet doppelt vergebene Numerierungen nach einem
Absturz einer Engine. Der Wertebereich der laufenden Nummer kann sehr klein sein,
denn ihr Hauptzweck ist die Vermeidung von Duplikaten bei Registrierungen innerhalb
der Ausleseungenauigkeit der internen Rechneruhr.
Zur Bestimmung der minimalen Groéf3e eines Cookies dieser Methode werfen wir kurz
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einen Seitenblick auf die Implementierung. Eine IP-Adresse ist 32-bit lang (In der
nachsten Version von IP (v6) wird sie etwas langer sein: 128 bit). Die Portnummer der
Engine ist ein 16-bit Wert. Die Uhrzeit nach UTC-Konvention wird in Java in einem
64-bit Wert gespeichert. Nehmen wir fir die laufende Nummer nun noch einen 8-bit
Wert an, dann sind fur die global eindeutige Identifikation eines beliebigen Objekts
120 Bit notwendig. Das sind 15 Byte, um die ein migrierender Agent grofRer wird,
wenn er ein Cookie dabei hat. In Anbetracht der Genauigkeit der Identifikation ist die-
ser Wert vertretbar.

»  Statusinformationen
In einem Cookie kann der Eventmanager aber nicht nur die Identifikation des Objekts
speichern, sondern auch noch Statusinformationen ablegen. Zum Beispiel Referenzen
auf Eventchannels, denen der Agent angehdrt und die ID des jeweils letzten empfan-
genen Events.

Schone, bdse Welt

Leider hat auch dieses Verfahren einen kleinen Haken. Angenommen, ein Agent kopiert
einem anderen Agenten das Cookie. Der zweite Agent ist fur den Eventmanager nicht vom
Original unterscheidbar, da beide dasselbe Cookie zur Identifikation verwenden. Das kann
vorteilhaft sein (zum Beispiel flr Proxies der passiven Waisenerkennung), ist aber vom
Ideal der eindeutigen Identifikation eines beliebigen Objekts meilenweit entfernt.

Weiterhin kann sich ein Agent jederzeit beim Eventmanager ein neues Cookie holen und
auch parallel zum alten einsetzen. Dem Eventmanager werden damit von einem Objekt
viele Objekte simuliert.

Agentennamen

Aufgrund dieser Nachteile betrachten wir nun doch die Verwendung von Agentennamen als
Identifikation. Damit wird zwar die Verwendbarkeit des Eventmanagers auf das Agenten-
system MOLE beschrankt, die beschriebenen Nachteile der Cookies kdnnen dann aber
nicht mehr auftreten.

Mobile Objekte sind in MOLE immer Agenten. Ein Agent besitzt immer einen eindeutigen
Namen, der ihm von der Location beim Erzeugen zugewiesen wird. Der Agent kann seinen
Namen nicht &ndern und ist damit immer eindeutig durch den Eventmanager identifizier-
bar.

Anders sieht das mit Objekten des MOLE-Kerns aus, die den Eventmanager fir systemin-
terne Verwaltungsmechanismen verwenden wollen (zum Beispiel Locations). Diese
Objekte sind keine Agenten und haben demzufolge auch keinen Agentennamen. Allerdings
l&3t sich dieses Problem elegant unter Verwendung von Systemagenten l6sen. Ein System-
agent hat in MOLE dieselben Rechte wie systeminterne Objekte. Systemagenten sind nicht
mobil und kdnnen nur von autorisierten Personen beziehungsweise vom System selbst in
das Agentensystem eingebracht werden. Damit stellt dieser Ansatz auch kein Sicherheits-
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loch dar. Der Systemmonitor "Moleview" [Beck96] geht genau diesen Weg zur
Ubertragung von Systeminformationen einer Location an mehrere entfernte Clientpro-
gramme, indem bei Bedarf ein Systemagent erzeugt wird ("MoleviewAgent"), der die
Verwaltung der Clients Gbernimmt und aus dem MOLE-Kern aufgerufen wird. Statt des
eigentlichen Objekts aus dem MOLE-Kern meldet sich der Systemagent beim Eventma-
nager an und leitet die Events an das zugehorige Objekt weiter.

Bei dieser Variante ist zwar ein zusatzlicher Methodenaufruf nétig, um einen Event auszu-
liefern, der Systemagent braucht selber keinen Thread zu besitzen und belastet somit das
Gesamtsystem nur geringflgig.

Fazit

Die lokale Referenzierung von Objekten durch den Eventmanager stellt kein Problem dar.
Schwierig wird es erst durch die Mobilitat der Agenten. Der vorgestellte Ansatz der "Coo-
kies" ist fur einen universell einsetzbaren Eventmanager sehr gut geeignet, da er im Cookie
aul3er der eindeutigen Referenz auch noch interne Verwaltungsinformationen ablegen kann,
die ohne weitere Probleme bei einer Migration vom Agenten selbststandig mitgenommen
werden. Schwer wiegen allerdings Sicherheitsbedenken.

Die Referenzierung Uber den Agentennamen ist eine elegante Methode die ldentifizie-
rungsproblematik zu I6sen, schrankt aber die Anwendung des Eventmanagers zunachst auf
MOLE ein.

Optimal aus Sicht der Sicherheit und der Eleganz ist eine Kombination der beiden Verfah-
ren. Im Cookie wird zusatzlich der Name des Agenten gespeichert und bei Aufrufen des
Eventmanagers uberprift. Somit konnen Verwaltungsinformationen beim Agenten abgelegt
werden, wenn das notwendig ist, und der Agent nimmt diese sogar ohne weiteres bei einer
Migration zum Zielsystem mit. Bei einer Neuanmeldung am Zielort genlgt dann ein ein-
ziger Methodenaufruf des Eventmanagers, um den Agenten wieder bei allen
entsprechenden Eventchannels anzumelden.
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I1.7. Einfllgen neuer Knoten

In allen bisher dargestellten Szenarien gehen wir davon aus, daf3 sich entweder keine neuen
Hosts an den spannenden Baumen beteiligen, oder dal3 sich im LAN ein Rechner befindet,

bei dem sich neu hinzukommende Hosts anmelden kdnnen. Wie kann man diese neuen

Systeme in das laufende System einbinden?

11.7.1. Wo liegt das Problem?

Spezifizieren wir zunachst das Problem genauer in Hinblick auf MOLE. Eine Engine des
Agentensystems wird auf einem Rechner gestartet. Bei Agentenmigration und Kommuni-
kation Uber Messages ist das Ziel beziehungsweise der Empfanger bereits beim Senden
bekannt. Daher sind in diesem Bereich auch keine weiteren Malinahmen auf Systemebene
notwendig, um die Kommunikation zu ermoglichen. Die Ziele werden von Agenten vor-
gegeben und entweder funktioniert die Kommunikation oder sie funktioniert nicht.

Bei Events ist das vollkommen anders. Die neu gestartete Engine muf3 in das Eventmana-
gementsystem eingebunden werden. Das bedeutet, dal3 der Eventmanager Uber neu
hinzugekommene Engines informiert werden muf3, um diesen die fir sie bestimmten
Events zustellen zu kénnen. Im Gegensatz zur Messagekommunikation hat ein Event aber
kein explizites Ziel. Stattdessen verwaltet der Eventmanager die interessierten Engines des
Agentensystems. Die Frage ist nun: Wie teilt eine neu gestartete Engine dem Eventmanager
mit, dafd sie jetzt aktiv ist und mdglicherweise Events empfangen kann?

[I.7.2. LOsungsansatze

Betrachten wir noch einmal das Modell des Eventmanagers aus der Einleitung. Pro Rechner
ist normalerweise ein Damonprozel3, der Eventddmon, fur die Kommunikation des
Eventmanagers zustandig. Alle Engines, die auf dem Rechner gestartet werden, versenden
und erhalten ihre Events tber ihren lokalen Eventmanager von einem Eventddmonen. Die
Aufgabe reduziert sich auf die Fragen, wie der Damon Verbindung zum restlichen System
aufnimmt und wie der lokale Eventmanager in der Engine Verbindung zum Dadmonen auf-
nimmt. Fir beide Fragen kommen prinzipiell &hnliche Ansatze in Frage.

Statische Methoden

Die folgenden zwei Moglichkeiten arbeiten mit fest definierten Beziehungen zwischen den
Damonen.

Kernsystem

Dieser Ansatz geht davon aus, dal3 es eine Anzahl Rechner gibt, auf denen das Agentensy-
stem standig aktiv ist. Damit sind dort auch Instanzen des Eventmanagers aktiv. Der
Damon teilt einem anderen Damon im Kernsystem mit, dal3 er an der Eventverteilung teil-
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nehmen moéchte. Diese Information wird vom Kernsystem an alle derzeit aktiven DaAmonen
weitergeleitet (zum Beispiel als systeminterner Event) und daraufhin die Kommunikati-
onsstruktur des Eventmanagers auf den neuen Dadmon ausgeweitet. Wir gehen davon aus,
dafl Eventddmonen nicht sehr haufig neu gestartet werden. Daher ist es zulassig, dal3 die
Ausweitung der Kommunikationsstruktur einige Zeit dauern kann und unter Umstanden
Langstreckenltbertragungen enthalten darf.

Graphenmethode

Dieser Ansatz ist eine Verallgemeinerung der vorigen Idee. Ein Damon kennt eine Reihe

von Rechnern auf denen normalerweise Eventddmonen aktiv sind. Die Idee hierbei ist, daf
der Damon die Eintrdge dieser Liste nun der Reihe nach abarbeitet und jeweils versucht
den entsprechenden entfernten Da&mon zu erreichen. Wenn man die Eintrage der Liste lokal
jeweils so ordnet, dal3 zunachst schnell erreichbare Rechner abgefragt werden und als
Ruckfalebene Rechner des Kernsystems, laf3t sich unter Umstédnden eine schnellere Inte-
gration in das System erreichen.

Beide Ansatze haben das Problem, dal3 die Liste mit den Rechnernamen regelmafiig
gewartet und aktualisiert werden muf3.

Zumindest fur die Adressen der Rechner des Kernsystems laR3t sich die Aktualisierung organisatorisch
an zentraler Stelle zusammenfassen. Die aktuelle Liste kann zum Beispiel auf dem WWW-Server der
Fakultat Informatik abgelegt werden. Von dort kann sie wahrend oder nach der Installation des
Eventmanagers viTTP geholt werden.

Internet-Multicast

Bei dieser Variante kennt der hinzukommende Damon keinen anderen Rechner der am
Eventmanagement teilnimmt, und mufd daher den Eventmanager suchen.

Der Dadmon verwendet IGMP (siehe Kapitel 111.2.1), um seinen Host als Mitglied in einer
bestimmten Multicastgruppe anzumelden. Jeder Eventdamon ist Mitglied dieser Gruppe.
Der neu gestartete Eventddmon sucht nun den "am né&chsten” liegenden Eventdamon,
indem erjoin-requestin die Gruppe sendet. Die Lebenszeit (TTL) @@n-requestsist

begrenzt. Der erste Request hat einen Hop-Count von 1, dal3 heil3t der Request wird nur im
lokalen Netz empfangen. Meldet sich innerhalb eines Timeouts kein Eventddmon, so muf3
der neue Eventdamon davon ausgehen, dald er der erste in diesem Subnetz ist. Er sendet
einen weiterenoin-requestmit um eins erhéhtem Hop-Count. Nun werden auch die direkt
benachbarten Sub-Netze in die Suche miteinbezogen. Der Hop-Count wird solange erhoht,
bis sich ein anderer Eventdamon meldet.

Bewertung

Die zuletzt beschriebene Variante verwendet elegant die Mdglichkeiten von Multicasts zur
Lokalisierung von Ressourcen. Allerdings ist MOLE zum heutigen Zeitpunkt noch nicht
sehr weit verbreitet und ein in Amerika gestarteter Eventdamon benotigt viel Zeit und sehr
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viel Netzwerkkapazitat bis er einen Rechner mit einem aktivem Eventdamon (zum Beispiel
in Stuttgart) findet. Diese Methode sollte erst angewendet werden, wenn MOLE weitver-
breitet ist und ein aktiver Eventdamon mit wenigen Hops erreicht werden kann.

Die statischen Methoden sind zwar nicht ganz so elegant, aber flr die heutige Situation
besser geeignet, da sie direkt auf Rechner verweisen, auf denen mit hoher Wahrscheinlich-
keit ein Eventdamon aktiv ist. Aus diesem Grund erscheint uns die Graphenmethode zum
derzeitigen Zeitpunkt besser geeignet.

11.7.3. ... und wie findet ein
lokaler Eventmanager seinen Damon?

Der lokale Eventmanager einer MOLE-Engine kann beim Starten drei Situationen vorfin-
den.

* Eventdamon lokal vorhanden
Auf dem Host ist bereits ein Eventdamon aktiv. Dann gibt es keine weiteren Probleme.
Der lokale Eventmanager 6ffnet eine Verbindung zum D&mon und beginnt mit der
Kommunikation.

e kein Eventddmon lokal vorhanden, aber Starten mdglich
Der lokale Eventmanager startet den Eventdamon, der sich nun um die Ankoppelung
an den Eventmanager, wie im vorigen Abschnitt beschrieben, kimmern muf3.

« kein Eventdamon lokal vorhanden und Starten nicht mdglich

Dieser Fall tritt ein, wenn entweder der Programmcode des Eventdamons lokal nicht
lauffahig ist, oder der Rechner nicht aufwendig in den Eventmanager eingebunden
werden soll, da er bald wieder vom Netz getrennt wird (wie es zum Beispiel fir PDAs
wahrscheinlich ist). In unserem Modell ist vorgesehen, dald sich der lokale Eventma-
nager an einen entfernten Eventddmon "ankoppelt". Auch hier bietet sich eine statische
Konfiguration der Suche an. Es kann sogar dieselbe Liste verwendet werden, die im
vorigen Abschnitt flr die Suche des Eventdamons verwendet wird. Eventuell sollte
gepruft werden, welcher der dort aufgefuhrten Rechner am nachsten zum aktuellen
Standort des PDAs liegt.

Mit den in diesem Kapitel vorgestellten Methoden ist sichergestellt, da? eine neue
MOLE-Engine schnell Zugriff auf den Eventmanager erhalt.
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11.8. Fehlerbehandlung

Dieses Kapitel behandelt Ubliche Fehler, die bei Multicasts auftreten kbnnen, und mégliche
Ldsungsanséatze, diese Fehler zu verhindern, beziehungsweise zu reparieren. So gut wie alle
Algorithmen fur Multicasts in Weitverkehrsnetzen verwenden spannende Baume zur Uber-
tragung der Nachrichten. Daher beschranken wir uns in diesem Kapitel auf Fehlerfalle, die
in diesen Baumen auftreten konnen.

11.8.1. Ausfall einer Ubertragungsstrecke ("Link")

Durch den Versuch die Kosten eines spannenden Baums maoglichst gering zu halten, ergibt
sich ein Baum, dessen Kanten (im allgemeinen Fall) auf den schnellsten Links des Netz-
werks liegen. Ein "Link" ist eine Ubertragungsstrecke zwischen zwei lokalen
Eventmanagern, die auch Uber mehrere Router verlaufen darf. Wir betrachten nun den Fall,
daf ein Link mitten in einer Ubertragung zusammenbricht (das ist wohl der "worst case").
Grundlage ist das Internet-Protokoll (IP) in der Version 4.

Ausweichen maoglich

Jeder gesendete Event wird prinzipiell den schnellsten Weg von Sender zu Empfanger
wéhlen. Da die Kanten des spannenden Baums des Eventmanagers auf Basis der Routing-
tabellen so gewahlt wurden, dafl3 jeweils die schnellsten Links zugrundeliegen, werden die
Events mit hoher Wahrscheinlichkeit auch die vorgesehenen Wege nehmen. Dies trifft tri-
vialerweise auf UDP Nachrichten zu. Fur TCP-Verbindungen gilt dies ebenfalls, da TCP
auf IP aufsetzt und somit keinen Einflu® auf eine feste Routenwahl hat.

Natirlich kann Uber die Optionen eines IP Paketes fiir Source Routing die Route vorgegeben werden.
Wir wollen diesen Punkt aber auRer acht lassen, da Source Routing flr normale Datennachrichten
nicht dblich ist und dariberhinaus von vielen Routern ignoriert wird, um das "Verstopfen" bestimmter
Links des Netzwerks zu verhindern.

Bei Zusammenbruch eines Links, der vom Eventmanager verwendet wird, geschieht nun
folgendes: Die aktuell gesendete(n) Nachricht(en) sind verloren. Bei UDP wird die Nach-
richt nach Ablauf eines Timeouts oder nach Eintreffen der ICMP-Fehlermeldung
wiederholt. TCP erledigt das protokollintern. Unter Umstanden wird die bestehende
TCP-Verbindung aber unterbrochen. Dies wird von beiden Seiten bemerkt und fihrt zu
einem Neuaufbauversuch. IP sucht dann einen anderen Weg durch das Netz vom Sender
zum Empfanger. Das ist grundsatzlich eine sehr positive Eigenschaft. Allerdings kann es
unter Umstanden nun billiger sein, wenn der bisherige Ast gekappt wird und die abge-
schnittenen Knoten an einer anderen Stelle in den spannenden Baum wieder angefigt
werden.
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Netzpartitionierung

In diesem Fall kann nicht mehr jeder Knoten, der Teilnehmer des Eventchannels ist,
erreicht werden.

Die Knoten an der "Bruchstelle" warten bis der ausgefallene Knoten wieder aktiv ist. Der
Eventmanager versucht regelméafig die Verbindung wieder aufzubauen. In der Zwischen-
zeit eintreffende Events werden gespeichert und nach Reparatur des Baums weitergesendet.
Das Wissen, welche Nachbarn ein Knoten hat, ist ohnehin fur das Versenden der Events
notig. Dies ist ein sehr einfaches und effektives Verfahren, das aber nur zufriedenstellend
funktioniert, wenn der ausgefallene Knoten sehr schnell wieder aktiv wird.

Ein Nachteil dieser Losung ist, dal3 der Eventmanager unter Umstanden sehr viele Events
irgendwo speichern muf3. Dies ist aus Grinden des Speicherplatzverbrauchs nicht immer
akzeptabel. Auch kommerzielle Systeme kommen beim einfachen Zwischenspeichern von
Events fiur die Fehlerbehandlung schnell an ihre Grenzen. TIBCO Rendezvous gibt keine
Garantien, wann ein Fehler gemeldet wird oder Events verloren gehen [TIBCO98]. ION
OrbixTalk liefert einen Fehler, wenn ein konfigurierbares Zeitintervall (standardmafig 60
Sekunden) abgelaufen ist oder der konfigurierte Zwischenspeicher erschopft ist [Orbix96].

Eine Mdglichkeit ware noch, den Eventchannel in solchen Fallen in beiden Partitionen zu
schliel3en und die Fehlerbehandlung der Anwendung zu Uberlassen (Fail-Stop-Semantik).
Natdrlich ist dies fiur die Anwendung nicht besonders hilfreich.

11.8.2. Ausfall eines Knotens

Dieser Fehlerfall 1413t sich in zwei Kategorien aufteilen: Ausfall des lokalen Eventmanagers
und Ausfall des ganzen Rechner. Betrachten wir zunachst den zweiten Fall.

Ausfall des ganzen Rechners

Dies bedeutet, dal3 der Fehler in der Rechnerhardware liegt. Sehr wahrscheinlich wird der
Rechner aufgrund des Hardwareproblems nicht in kurzer Zeit wieder verfligbar sein. Damit
ist das Agentensystem nicht mehr lauffahig und Consumer und Supplier auf diesem Rech-
ner beendet. Ein geordnetes Wiederaufsetzen des ganzen Systems ist ohne zusatzliche
Mal3nahmen (Sicherungspunkte, stabiler Speicher, eventuell Transaktionsverarbeitung auch
fur das Agentensystem, siehe auch [Jalote94]) nicht mehr mdglich. Die Absicherung dieses
Falles wird hier nicht weiter betrachtet.

Ausfall des Eventdamons

In diesem Fall ist der Prozel3 des Eventdamons, und damit die Verbindung des Rechners
zum globalen Eventmanager, aus irgendeinem Grund beendet worden. Das Agentensystem
ist aber weiterhin aktiv und funktioniert. Supplier und Consumer sind ebenfalls vorhanden
und funktionsfahig.
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Es ist nun Aufgabe des lokalen Eventmanagers des Agentensystems, das Fehlen des
Eventddmonen zu bemerken und geeignete Mal3hahmen zum Neuaufsetzen durchzufihren.
Im ldealfall kbnnen daftr bereits Mechanismen verwendet werden, die beim Start des
Agentensystem ohnehin die Verbindung zum Eventmanager veranlassen (siehe dazu Kapi-
tel 11.7.2).

Zunachst muld der Eventdamon neu gestartet werden. Wenn mehrere Agentensysteme auf
dem Rechner aktiv sind, so kdnnen diese unter Umstanden gleichzeitig das Fehlen des
Eventddmon bemerken und jeweils versuchen den Dadmon neu zu starten. Das ist aber nicht
weiter schlimm, da der Damon fir seine Arbeit einen eindeutig spezifizierten TCP-Server-
port beziehungsweise einen UDP-Port bendtigt. Kann ein Da&mon diesen Port nicht 6ffnen,
da er schon belegt ist (von einem anderen Damon oder gar von einem fremden Programm),
so beendet er sich wieder. Ist ein fremdes Programm auf diesem Port aktiv, so kann keine
Eventkommunikation stattfinden, ist es ein DAmon, der bereits von einer anderen Engine
auf dem selben Rechner gestartet wurde, so ist alles in Ordnung.

Nach dem Starten fuhrt der DaAmon seine Initialisierungen durch und liest von stabilem
Speicher seinen letzten konsistenten Zustand ein. Dann ist das System wieder einsatzfahig
und eventuell auf Nachbarknoten zwischengespeicherte Events werden nun ausgeliefert.

In diesem Szenario geniigt es, den Eventddmon mit Sicherungspunkten zu versehen.

Man konnte auch einen Reparaturagenten zum betroffenen Agentensystem schicken, der die Rechte
eines Systemagenten hat und den Fehler analysieren und beheben kann, soweit dies Uberhaupt mdglich
ist.

11.8.3. Re-Konfiguration des spannenden Baums

Ein Knoten bemerkt den Ausfall eines Nachbarknotens, wenn das Senden eines Events an
den Nachbarn nicht funktioniert hat. Wir untersuchen in diesem Abschnitt, wie durch
geeignete Umkonfiguration des spannenden Baums darauf reagiert werden kann. Die Ver-
fahren setzen voraus, dafld die beteiligten Knoten Wissen Uber die lokale Topologie des
Baums haben.

Umgehen

Da es unter Umstanden einige Zeit dauern kann, bis das Agentensystem den ausgefallenen
Eventddmon "bemerkt", kann den Nachbarn nicht zugemutet werden, alle Events aufzu-
bewahren. Stattdessen wird eine "Abkirzung" eingerichtet. Jeder Knoten kennt dazu alle
Knoten, die direkt "hinter" jedem Nachbarknoten liegen.

Bei Ausfall eines Knotens geschieht nun folgendes (siehe dazu Abbildung 11.5):

« Es existiert ein spannender Baum, der Knoten A verwendet (1).
« Die Nachbarknoten B - E bemerken den Ausfall von Knoten A (2).
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Abb. I1.5: Lokale Umkonfiguration eines Eventbaums bei Ausfall von Knoten A unter \er-
wendung einer Umleitung. Ausgefallene Knoten und Kanten sind schattiert
dargestellt.

63



« Der Knoten mit der kleinsten ID initiiert die Abktrzung. Wir nennen diesen Knoten
den kleinsten Knoten. Da jeder beteiligte Knoten jeden Knoten kennt, der direkt Gber A
erreicht wird, kann lokal in jedem beteiligten Knoten entschieden werden, welches der
kleinste Knoten ist. Im Beispiel wird Knoten B die Abkirzung initiieren.

« Die Verbindung zum ausgefallenen Knoten wird, bis auf den kleinsten, bei allen
Nachbarn geldscht. Damit ist der spannende Baum nicht mehr zusammenhangend. Der
ausgefallene Knoten ist nun logisch ein Blatt des spannenden Baums, der den kleinsten
Knoten enthalt (3).

« Der kleinste Knoten baut nun Verbindungen zu den anderen Nachbarknoten auf. Der
spannende Baum ist nun zwar sehr wahrscheinlich nicht mehr optimal, aber zumindest
wieder zusammenhangend. Samtliche Events, die auch an den ausgefallenen Knoten
gesendet werden mussen, werden beim kleinsten Knoten gespeichert (4).

« Sowie der ausgefallene Knoten wieder verfigbar ist, wird die Verbindung zum klein-
sten Knoten aufgebaut. Auch A kann lokal entscheiden, welches der kleinste Knoten in
seiner Nachbarschatft ist (5).

¢« Nach dem Wiederanlauf kann wieder der alte (meist bessere) Baum verwendet wer-
den. Es mul3 dann aber sicher verhindert werden, dal3 kurzfristig Zyklen im Baum
entstehen. Dies ist aber auf Basis einer eindeutigen Event-ID mdglich.

Bestimmung der Qualitat des "schlechteren” Baums

Andererseits kann man sich auch mit dem geringfiigig schlechteren Baum zufriedengeben
und diesen bis zur nachsten reguldren Neukonfiguration des gesamten Baums beibehalten.
Dazu muf3 man allerdings wissen, um wieviel schlechter der neue Baum gegeniber dem
alten ist. Zur Berechnung der Differenz genugt es, nur die Kanten zwischen den betroffenen
Knoten zu betrachten, da sich der restliche Baum nicht verdndert. Das Problem ist im
Grunde lediglich der lokale Vergleich der Gewichte zweier spannender Baume zwischen
den Nachbarknoten des ausgefallenen Knotens. Sgj #ie Konfiguration des Baums vor

dem Ausfall (entspricht Bild 1) und, K...die Konfiguration des Baums nach Ausfall und
Neustart des ausgefallenen Knotens (entspricht Bild 5). Die Differelfer Summe der
Kantengewichte von [K,., beziehungsweise K...kdnnen wir nun als Mal} fir die Ver-
schlechterung des Baums verwenden.

€= Z Knachher' Z Kvorher (I I 17)

Kantengewichte Kantengewichte

Die Berechnung der neuen Kantengewichte ist nicht tbermalig teuer, da nur die Kanten
zwischen den betroffenen Knoten beriicksichtigt werden miissen. Uberschreitet der mit
Formel(l1.17) berechnete Wert eine vorher festgelegte Grenze, wird wieder auf den alten
Baum umgeschaltet (mit dem dazugehérigen Aufwand), ansonsten bleibt bis zur nachsten
Neukonfiguration der etwas schlechtere Baum erhalten.
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Bewertung und Verfeinerung

Wenn der ausgefallene Knoten wieder verflgbar ist, kann sichergestellt werden, dal? er alle
Events zugestellt bekommt, da sie beim kleinsten Knoten gespeichert wurden. Events, die
auf dem ausgefallenen Knoten liegen, kbnnen nach dem Wiederanlaufen weitergeschickt
werden, da die Verbindung zum spannenden Baum (zumindest logisch) nie ganz verloren
geht. Der einzige Nachteil des Verfahrens ist die Verzégerung bei Events, die in einer
bestimmten Reihenfolge ausgeliefert werden missen, wenn einer dieser Events direkt vor
dem Abbruch auf dem ausfallenden Knoten ankommt und nicht mehr weitergesendet wird.

Der aufmerksame Leser wird sich gefragt haben, warum wir nicht die "billigste" Kante zum
Wiedereinfiigen des ausgefallenen Knoten verwenden. Der Grund daflr ist, dal3 sich das
Gewicht der Kanten Uber die Zeit verandern kann. Ein ehemals sehr schneller Link kann
beispielsweise durch steigenden Datenverkehr anderer Programme nun Ubermalig belastet
werden, so dal} eine andere Verbindung durch das Netz zu einer Partition inzwischen billi-
ger ist. Da wir einen eindeutigen Knoten bestimmen wollen, an den sich der ausgefallene
Knoten nach Wiederanlauf wenden kann, mif3te (um eine eindeutige Zuordnung zu errei-
chen) fir den Ansatz der "billigsten Kante" der Zustand zum Zeitpunkt des Ausfalls als
Kriterium herhalten. Wie gerade beschrieben besteht aber keine Garantie, dal3 diese
Beschreibung zum immer noch zutrifft. Wir halten daher den beschriebenen Ansatz des
kleinsten Knotens fur leichter nachvollziehbar und auch einfacher zu implementieren, da er
nur von statischen Gegebenheiten des Netzes Gebrauch macht.

Es fehlt noch die Behandlung des Falls, dal3 der kleinste Knoten ausfallt. Der vorgestellte
Algorithmus geht davon aus, daf3 dies nicht eintrifft. Prinzipiell kann dies nur durch repli-
ziertes Speichern der Events behandelt werden. Dies |43t sich zum Beispiel analog dem in
[Kaashoek91] erwéhnten Verfahren erledigen. Der Anwender eines Channels mul3 angeben
wieviel Knoten gleichzeitig ausfallen durfen, ohne dal3 die Funktionalitat leidet. Sei diese
Zahln. Wir lassen dann anstatt nur des kleinsten Knotens einfack tlikleinsten Knoten

um einen ausgefallenen Knoten die Events speichern. Sollte ein Knoten weniget als
Nachbarknoten haben, so werden die Events in einem gréf3eren Umkreis um den ausgefal-
lenen Knoten im Baum gespeichert. Die Nachbarknoten reichen an ihre eigenen Nachbarn
die Information weiter, flr wieviel Redundanz diese zu sorgen haben. Ist das nicht moglich
(zum Beispiel weil dadurch ein Blattknoten fur dreifache Redundanz sorgen miufite), so
mussen die Nachbarn des ausgefallenen Knotens kooperativ die Informationen auf andere
Knoten im Baum verteilen. Ist dies nicht mdglich, so ist die Grenze der Fehlertoleranz
erreicht. Der Vorteil dieses Verfahrens ist, dal3 es vollkommen ausreicht, wenn ein Knoten
jeweils die Nachbarn seiner Nachbarn kennt. Das heil3t alle Knoten, die er Gber den Baum
mit 2 Springen erreichen kann.

Neukonfiguration

Bei einer kompletten Neukonfiguration wird ein neuer Baum ohne den ausgefallenen Kno-
ten erzeugt. Eine Neukonfiguration lohnt sich dann, wenn die gestiegenen
Kommunikationskosten Uber den nun nicht mehr optimalen Baum in einem Zetiyaum
teurer sind, als die Kosten fir den Aufbau des neuen Baums. Abhangig von der Nutzung
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des Baums, der Verschlechterung des alten Baums gegeniber einem optimalen Baum und
kann sich das schon nach kurzer Zeit lohnen. Algorithmisch ist eine Bestimmung des
Break-Even-Points nur durch die tatsdchliche Berechnung des neuen Baums und Abschéat-
zung der Gruppenaktivitat moglich. Dann ist der neue Baum aber auch schon berechnet und
kann verwendet werden. Wenn es absehbar ist, dal3 der ausgefallene Knoten wahrscheinlich
aufgrund von Hardwaredefekten ausgefallen ist (zum Beispiel wenn er Uber eine langere
Zeit nicht mehr auf PING-Signale reagiert), sollte eine Neukonfiguration durchgefihrt
werden, um moglichst schnell wieder einen méglichst billigen Baum zu erhalten.

Prinzipiell genigt es, die entstandenen Partitionen wieder Uber billige Kanten zu verbinden.
Dazu ist es notig festzustellen, welche Kanten zwischen den Partitionen existieren und dann
die jeweils billigsten auszuwéhlen. Dies entspricht dem letzten Schritt des Algorithmus von
Gallager, Humblet und Spira [Gallager83], der auch als Grundlage zum Aufbau der Multi-
castbaume verwendet werden kann (zum Beispiel in Kapitel 111.2.2 [Belkeir89]).

Umschalten auf den neuen Baum

Bleibt nur noch die Frage zu klaren, wie auf den neuen Baum umgeschaltet wird, ohne daf}
Events verloren gehen oder verdoppelt werden (die Kommunikation innerhalb eines Baums
ist ja bereits zuverlassig). Wall schlagt dazu eine einfache und doch effektive Methode vor
[Wall80, S. 96f]. Er verwendet das Konzept des im ersten Teil beschriebenen Converge-
casts. Wir bendtigen zunachst einen Initiatorknoten, der das Umschalten startet. Dieser
sendet auf dem alten Baum den Systemevent "Umschalten”. Die Blatter des Baums starten
daraufhin einen Covergecast "Annahmestop”. Knoten, die diesen Convergecast erhalten,
senden nun keineeuen Events mehr in den Baum, sondern speichern diese lokal in einer
Warteschlange. Events, die sich bereits im Baum befinden, werden trotzdem weiterge-
schickt. Der Zentralknoten des Convergecasts sendet nun den Systemevent "LetzterEvent"
in den Baum. Wenn dieser Event an den Blattern des Baums eintrifft, ist garantiert, dal3
keine alten Events mehr im Baum geroutet werden. Die Blatter initiieren nun den letzten
Convergecast "Abbauen" auf dem alten Baum. Nach dessen Bearbeitung kann ein Knoten
die Datenstrukturen des alten Baums vernichten. Der Convergecast konvergiert bei einem
neuen Zentralknoten, der nun auf dem neuen Baum den Event "Wiederaufnahme" versen-
det, woraufhin der neue Baum mit den bereits wartenden Events gefullt wird.

Beim Umschalten auf den neuen Baum entstehen somit folgende Kosten:

KogenUmschalten = 2 X KogenEvent, alter Baum + 2 X KogenConvergecasI + KogenEvent, neuer Baum (I I 18)

Mit KOSteNcyergecas = KOStENE, o €rGIibL siCh
KogenUmschalten = 4 X KogenEvent, alter Baum + KogenEvent, neuer Baum (I I 19)

Zusatzlich missen noch die Kommunikationskosten fir die (verteilte) Berechnung des
neuen Baums berlcksichtigt werden.
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Eine andere Methode zur Re-Konfiguration

Eine interessante, aber in dieser Arbeit nicht weiter untersuchte, Methode soll hier kurz
skizziert werden [Baumann97b].

Bei dem Annahmestop-Convergecast werden die Nachbarschaftsbeziehungen aller Knoten
eingesammelt. Der Zentralknoten kennt somit die Konfiguration des Gesamtsystems und

kann damit lokal einen neuen spannenden Baum Uber diese Knoten berechnen. Die Infor-
mationen uber den neuen Baum werden dann mit dem letzten Event an alle Knoten verteilt,
die dann auf den neuen Baum umschalten. Als Sonderfall muf3 allerdings die Neueinbezie-
hung von Knoten, die nicht Mitglied im alten Baum sind, beachtet werden. Wir benétigen
dann nur noch 2 N Nachrichten fir die Berechnung des neuen spannenden Baums, da die
verteilte Berechnung des spannenden Baums durch die lokale Berechnung im Zentralkno-
ten ersetzt wird.

Dieser Ansatz hat den grofR3en Vorteil, dal3 er in dicht vermaschten Graphen deutlich besser
skaliert, als eine verteilte Berechnung mit dem Algorithmus von Gallager, Humblet und
Spira [Gallager83].
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.9. Anforderungen auf einen Blick

Wir fassen die in diesem Tell erarbeiteten Anforderungen an einen Eventmanager nun kurz
zusammen.

68

Verteilung

Aus Grunden der Ausfallsicherheit und Fehlertoleranz wollen wir auf zentrale Kom-
ponenten soweit wie moglich verzichten. Neue Knoten sollen jederzeit in das
Eventmanagementsystem eingebunden werden kdénnen.

einfache Verwendbarkeit

Der Eventmanager soll dem Programmierer einer Anwendung die Arbeit vereinfachen
und ihn soweit wie mdglich unterstitzen (zum Beispiel durch einfache Konfiguration
des Systems).

Eventchannels als Kommunikationsmedium

Events werden Uber Eventchannels ausgetauscht. Die Nutzer eines Eventchannels sol-
len eine gemeinsame Semantik besitzen. Pro Eventchannel kann ein eigenes
Eventprotokoll verwendet werden, soweit das Protokoll dem Eventmanager bekannt
ist.

Mobilitat und Effizienz

Die Verteilung der Events soll, unter Beachtung der Tatsache, dal3 Consumer und
Supplier jederzeit den Rechner wechseln dirfen und dabei keine Events verloren gehen
sollen, moglichst effizient erfolgen.

Zuverlassigkeit
Fur einige Anwendungen ist es wichtig, dal3 jeder Teilnehmer eines Eventchannels
jeden darauf gesendeten Event erhalt, egal wo sich der Teilnehmer befindet.

Reihenfolge

Es muld mdglich sein, Events innerhalb eines Eventchannels zumindest kausal ordnen
zu kénnen. Grundsatzlich kénnen Events vom selben Supplier einander nicht tberho-
len.

Authentifikation und Autorisierung
Events mussen eine eindeutige, nachtraglich nicht veranderbare Absenderkennung
tragen.



Eventmanager

In diesem Tell der Arbeit werden exi-
stierende Produkte zum Eventmanage-
ment kurz vorgestellt. Dartberhinaus
werden bekannte Algorithmen und
eigene Ideen untersucht. AbschlieRend
vergleichen wir die Ansétze mit den
Anforderungen aus dem vorangegange-
nen Teil und entscheiden, welcher Ansatz
fur eine Implementierung in einem
System mobiler Software-Agenten am
besten geeignet ist.
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111.1. Der CORBA Event Service

Die Common Object Request Broker Architecture (CORBA) der Object Management
Group (OMG) beschreibt, wie ein Client unter Verwendung eines Object Request Brokers
(ORB), eine Operation bei einem eventuell entfernten Objekt anstof3en kann. Der
dabei fir das Auffinden des passenden Objekts, fir das Ubertragen des Auftrags,
Ubertragen der Antwort zustandig. Dariiberhinaus ist auch die Fehlerbehandlung
des ORBs. Unter Verwendung von ORBs ist es verhaltnismalig einfach, verteilte /
tionen zu erstellen und auszufilhren. Der Event Service ist eine Erweiteru
CORBA-Standards [OMG97].

Objekte, die Events versenden, werden "Supplier" und solche, die Events em
"Consumer" genannt. Supplier und Consumer kommunizieren normalerweise indir
einen Eventchannel. Die OMG definiert nicht wie der Eventchannel aufgebaut ist.
lediglich durch ein CORBA-Objekt reprasentiert. Es ist nicht festgelegt, ob der
channel ein ganz normales Objekt ist, das irgendwo im Netz auf einem Rechner lit
ob er verteilt realisiert ist. Eventchannels konnen typisiert oder untypisiert se
Eventchannel verhalt sich gegentber einem Supplier wie ein Consumer und Qe
einem Consumer wie ein Supplier. Jeder Consumer muf3 sich bei dem Supplier re

lassen, von dem er Events erhalten moéchte.
Supplier Q Q Consumer

Supplier Q(—) EventChannel <—>©Consumer
i Consumer
Supplier Q Eventpropagation R Q

7

Abb. I11.1: Der CORBA-Eventchannel mit Consumern und Suppliern

Die Kommunikation zwischen Consumer und Supplier kann auf zwei Arten erfolger
Pull-Modell holt der Consumer beim Supplier Events ab. Beirsh-Modell "schiebt" de
Supplier Events zum Consumer. Die Kommunikation zwischen Supplier und Consi
immer synchron. Wie die Kommunikation innerhalb des Eventchannels ablauft i
spezifiziert.

Push

Supplier Q i QConsumer

Pull

Abb. 111.2: Push- und Pull-Modell bei CORBA
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Folgende Eigenschaften machen das Event-Service-Modell der OMG machtig:

1. Ein Eventchannel verhalt sich je nach Kommunikationspartner wie ein Supplier oder
Consumer und entkoppelt damit die kommunizierenden Objekte voneinander.

2. Dadurch kdnnen auch mehrere Eventchannels kaskadiert und somit ganze Hierarchien
von Channels mit einem weiten Funktionsspektrum erzeugt werden.

3. Die Komplexitat von Mulitcastkommunikation zwischen vielen Suppliern und Con-
sumern ist vollkommen im Eventchannel gekapselt und einfach zu verwenden.

4. Der Eventchannel erlaubt es, die Kommunikationsmodelle miteinander zu mischen. Es
ist also moglich, am selben Channel sowohl einen Push-Supplier als auch einen Pull-
Consumer zu betreiben. Events die zwischen zwei Pulls des Consumers eintreffen
werden vom Eventchannel gepuffert.

Die CORBA Event Services beschreiben ein machtiges Modell zur Eventkommunikation.
Man beachte, dal3 CORBA Supplier, Consumer und Eventchannel zum Teil sehr viel mehr
kénnen als in dieser Diplomarbeit vorausgesetzt.

Leider ist der Standard in einigen Bereichen sehr allgemein gehalten und bietet Interpreta-
tionsspielrdume, die von kommerziellen Herstellern der ORBs unterschiedlich geldst
wurden. Beispielsweise beschreibt der Standard nicht, was mit Events passieren soll, wenn
der Supplier schneller sendet, als der oder die Consumer die Events verarbeiten. Soll
gepuffert werden oder nicht? Eventchannels von IONA OrbixTalk beispielsweise puffern
solche Events [Orbix96]. Es gibt auch noch Schwierigkeiten, wenn man zwischen COR-
BA-konformen Systemen unterschiedlicher Hersteller Events austauschen mdchte.
Neuerdings gibt es eine Protokollspezifikation speziell fir die Zusammenarbeit unter-
schiedlicher ORBs (Internet Inter ORB Protocol, [IOP).

Implementierungen der CORBA Event Services gibt es inzwischen von einer ganzen Reihe
von Herstellern ( IONA OrbixTalk, TIBCO TIB, IBM Blueprint, ...)
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111.2. Basic Building Blocks

In diesem Kapitel werden existierende Ansatze und Verfahren fir die Gruppenkommunika-
tion vorgestellt, die zum Teil auch von den kommerziellen Losungen als Grundlage
verwendet werden. Wir kbnnen bei Betrachtung der Algorithmen Events mit Multicast-

nachrichten gleichsetzen.

111.2.1. IP Multicast und statisches Multicastrouting

Dieser Abschnitt beschreibt wie Multicast im Internet implementiert ist. Es gibt einen
"Proposed Standard", der spezifiziert, wie Hosts an Multicastgruppen teilnehmen kénnen
und die notigen Anderungen an der Implementierung des Internet Protocols beschreibt
[Deering89]. Die meisten neueren IPv4-Implementierungen untersttitzen diesen Standard.

Multicasting im Internet

IP-Multicast ist auf der Netzwerkebene angesiedelt. Eine Hostgruppe wird Uber eine

gemeinsame |P-Adresse angesprochen. Ein IP-Datagramm wird an jeden Host in dieser
Gruppe ausgeliefert, soweit dies moglich ist. IP Gbernimmt keine Garantie, dal3 das Data-
gramm bei jedem Host intakt ankommt. Ein Host kann einer Hostgruppe jederzeit beitreten
oder sie verlassen. Es gibt zwei Arten von Hostgruppen:

* permanent
Die IP-Adresse der Gruppe ist administrativ festgelegt. Eine permanente Gruppe kann
null oder mehr Mitglieder haben.

e transient
Alle IP-Multicast-Adressen, die nicht permanent sind, kénnen von Hosts als Gruppen-
adresse frei verwendet werden. Diese Gruppen existieren nur solange, wie sie auch
Mitglieder haben.

Multicastgruppen verwenden Klasse-D-IP-Adressen, bei denen die obersten 4 Bit auf 1
gesetzt sind. Sie umfassen den Adrel3raum von 224.0.0.0 bis 239.255.255.255. 224.0.0.0 ist
garantiert keiner Gruppe zugeordnet. 224.0.0.1 ist die permanente Gruppe aller IP-Hosts
(einschlie8lich Gateways) im lokalen Netz. IP-Pakete mit dieser Zieladresse werden nur
lokal ausgeliefert und nicht auf andere Netze weitergeleitet.

In IPv6 ist die Multicastaddressierung sauberer in das Addressierungsschema integriert. Alle Knoten

werden Uber die Adresse FF0?::1 addressiert, alle Router tber FF0?::2. Das '?' wird jeweils durch
einen Wert fur den Scope des Multicasts ersetzt: 1= lokal, 2=gleiches Netz, 5=gleiche Site, 8=gleiche
Organisation, E=weltweit. Broadcastadressen gibt es in IPv6 nicht mehr.

Jeder Host wird, gemald seiner Multicastfahigkeiten, in eine von drei Klassen ("Level of
Conformance") eingeteilt.
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* LevelO
Der Host unterstitzt kein Multicastrouting.

e Levell
Die IP-Schicht des Hosts gestattet das Senden von UDP-Paketen an Hostgruppen. Der
Empfang von Multicastpaketen ist nicht moglich.

* Level2
Hosts in dieser Klasse kénnen sowohl Multicasts senden, als auch empfangen. Dazu
mussen sie IGMP implementieren, um Hostgruppen beizutreten und sie zu verlassen.

Jeder Host legt selber die Hostgruppen fest, zu denen er gehort. Das Senden einer Nachricht
an eine Hostgruppe erfolgt analog dem normalen Senden einer Nachricht. Als Zieladresse
wird die IP-Adresse der Hostgruppe angegeben. Die Nachricht wird im LAN mit dem
normalen Unicast-Verfahren versendet. Ein spezieller Multicastrouter empfangt die Nach-
richt und leitet sie an andere Netze weiter, wenn die IP-Time-To-Live grof3er eins ist. Der
Empfang einer Multicastnachricht lauft &hnlich. Jeder Host ist Mitglied der entsprechenden
Multicastgruppe im LAN und empfangt so an die Gruppe gerichtete Nachrichten. Auch hier
sorgt der Multicastrouter dafir, dal3 Nachrichten aus fremden Netzen lokal an die Gruppe
ausgeliefert werden.

Von einer Anwendung konnen nur einzelne UDP-Nachrichten an die Gruppe gesendet
werden. Eine sichere und zuverlassige Kommunikation im Stile von TCP ist im Standard
nicht vorgesehen und muf3 durch die Anwendung implementiert werden (So macht es zum
Beispiel der Event-Service von IONAs Orbix [Orbix96]).

Das Internet Group Multicast Protocol (IGMP)

Bisher haben wir noch nicht beschrieben, wie der Multicastrouter erfahrt, welche Multi-
castgruppen in seinem LAN vorhanden sind. Zu diesem Zweck wird IGMP verwendet, das
ein integraler Bestandteil der IP-Implementierung von Level-2-Hosts ist.

IGMP beschreibt zwei verschieden Arten von Nachrichten: Queries werden vom Multi-
castrouter regelmaRig als lokaler Broadcast in die Gruppe aller Hosts gesendet (224.0.0.1).
Empfangt ein Host eine Query-Nachricht, so sendet er Reports aller Gruppen, denen er
angehort. Report- und Query-Nachrichten sind sehr kurz. Sie enthalten pro Nachricht nur
die IP-Adresse einer Gruppe. Wenn ein Host mehreren Gruppen angehort, sendet er meh-
rere Reports. IGMP beschreibt MalRnahmen, um zu verhindern, dafd auf jeden Query
Report-Stirme von den Hosts erzeugt werden (Naheres dazu in Appendix | von
[Deering89]). Im Schnitt wird pro Query-Intervall und Gruppe ein Report im LAN gesen-
det.

Erhalt ein Multicastrouter auf mehrere aufeinanderfolgene Queries zu einer ihm bekannten
Gruppe keine Reports mehr, geht er davon aus, dal3 kein Host dieser Gruppe mehr im dem
LAN vorhanden ist und schickt auch keine weiteren Multicastnachichten dieser Gruppe in
dieses LAN. Der Multicastrouter braucht nicht zu wissen, welche Hosts in einem LAN
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Mitglied einer Gruppe sind. Da er die Nachrichten mit lokalem Multicast in das LAN sen-

det, werden diese von allen interessierten Hosts empfangen und der Multicastrouter muf3
nur die Information verwalten, ob Mitglieder einer Hostgruppe in dem LAN sind oder
nicht.

Jenseits des Multicastrouters

Der Multicastrouter kennt unter Verwendung von IGMP alle Gruppen in seinem LAN. Wir
beschreiben nun kurz das im Internet verwendete Verfahren zum Weiterleiten der Multi-
castpakete in alle LANs, in denen Hosts der entsprechenden Multicastgruppe aktiv sind.
Der verwendete Algorithmus ist ausfthrlich in [Deering88] beschrieben. Er baut auf den
Distance-Vector-Informationen und den Routingtabellen des Unicastroutings auf. Router
verwalten in ihrer Routingtabelle fur jedes bekannte Ziel eines Pakets einen Eintrag mit
Informationen Uber die Entfernung zum Ziel ("distance", gemessen in Hops) und dem
nachsten Rechner auf dem kirzesten Weg zum Ziel. Jeder Router sendet periodisch auf
allen angeschlossenen Netzwerken Nachrichten der Form (Ziel, Entfernung) fir jedes
bekannte Ziel. Aufbauend auf diesen "Distanz-Vektoren" aktualisieren alle Router ihre
Routingtabelle.

Im Gegensatz zu den in dieser Arbeit beschriebenen Verfahren, werden die Informationen
der Routingtabelle nicht direkt zum Aufbau eines spannenden Baums Uber alle Knoten der
Hostgruppe verwendet. Stattdessen wird fir jeden mdglichen Sender implizit ein eigener
Baum verwaltet, dessen Wurzel der Sender der Multicastnachricht ist. Ein Router verbreitet
eine Multicastnachricht nur dann weiter, wenn sie auf dem Link eingeht, der auf dem kur-
zesten Pfad zum Sender der Nachricht liegt. Genau diese Information wird in den
Unicast-Routing-Tabellen gespeichert, um eine Nachricht méglichst schnell ans Ziel zu
bringen. Die Eintrdge der Tabellen werden "in der Gegenrichtung" verwendet, deshalb
spricht man hier auch von "Reverse Path"-Algorithmen. Im Basisalgorithmus ("Reverse
Path Flooding") wird eine Multicastnachricht auf allen Links des Routers weitergesendet,
aul3er auf jenem, Uber den sie empfangen wurde. Dies entspricht in Realitat einem Broad-
cast der Nachricht an alle Hosts und fuhrt in Netzwerken mit hoher Konnektivitat leicht zu
Duplikaten. Daruiberhinaus wird unnétig viel Netzwerkbandbreite verschwendet, da Nach-
richten auch in Subnetze weitergeleitet werden, in denen gar keine Teilnehmer der
Hostgruppe vorhanden sind.

Beim "Truncated Reverse Path Broadcast"-Algorithmus (TRPB) werden daher alle Netze
abgeschnitten, die ein Blatt des Multicastbaums darstellen. Ein Netz ist dann ein Blatt des
Baums, wenn es keine Hosts der Multicastgruppe und keine weiteren Router, an die die
Nachricht weitergeleitet werden muf3, enthalt. Jeder Router sendet periodisch auf jedem
seiner angeschlossenen Links eine Nachricht der Form "Dieser Link ist mein nachster Hop
zu diesen Zielen...". $ait kann jeder andere Router feststellen, ob er auf dem klrrzesten

Weg zu einem dieser Ziele liegt. Dartberhinaus weil3 er tber IGMP, ob im Subnetz Hosts
der Gruppe vorhanden sind und kann so feststellen, ob in das betrachtete Subnetz Multi-
castnachrichten von dem betrachteten Ziel weitergeleitet werden muissen und ob das
Subnetz ein Blatt des Multicastbaums ist. Dieser Algorithmus ist verhaltnismafig einfach
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zu implementieren und ist ausreichend, wenn Durchsatz und Bandbreite der Blattnetzwerke
die kritischen Ressourcen sind.

Tatsachlich verwendet wird im heutigen Internet der "Reverse Path Multicasting"-Algo-
rithmus (RPM), der eine logische Verfeinerung von TRPB darstellt [Waitzman88]. Hier
werden nun auch die nicht benotigten Aste des Multicastbaums zwischen den Routern
abgeschnitten. Bendtigt keines der Blatt-Subnetze eines Routers Multicastnachrichten einer
Hostgruppe, so meldet der Router dies an den benachbarten Router weiter, der auf dem
kirzesten Weg zum betrachteten Sender liegt ("Non Membership Report”", NMR). Auf-
grund der NMRs und IGMP kann jeder Router entscheiden, auf welchen seiner Ausgange
Multicastnachrichten eines bestimmten Senders weitergeleitet werden missen und auf
welchen nicht. Der Multicastbaum zu einem bestimmten Sender wird rekursiv solange
beschnitten, bis nur noch die Aste (ibrig sind, die auch tatsachlich zu Empfangern fihren.
Deering und Waitzman beschreiben in der Literatur einige Erweiterungen und Feinheiten
des Algorithmus, die fur den Alltagsbetrieb notwendig sind.

Bewertung

IP Multicast ist ein genial einfaches Verfahren, zur Implementierung von Multicast im
Internet. Es verwendet bereits im Netz vorhandene Informationen und Funktionen und
beschrankt sich auf die minimal benétigen Erweiterungen, gemald dem Motto "keep it
simple". Der beste Beweis fur die Verwendbarkeit des Systems sind regelméafige Video-
Ubertragungen von NASA, Videokonferenzen und Fernsehsendern rund um den Erdball
unter Verwendung von IP Multicast.

Allerdings hat der verwendete Ansatz auch einige Nachteile.

« Die Festlegung der Hostgruppe ist mit dem Routing der Nachrichten an diese Gruppe
eng verbunden. Es gibt keine Trennung von Ubertragungsmechanismus und Ubertra-
gungspolitik.

« Es gibt keinerlei Zugangsbeschrankungen. Jeder kann sich in eine laufende Videokon-
ferenz einklinken, solange er das richtige Programm verwendet (frei verfigbar) und
weil3, welche Multicastadresse verwendet wird.

« IP Multicast kennt keine Fehlerkorrektur. Die Zuverlassigkeit eines Multicastpakets
entspricht der eines UDP-Pakets.

e Zum derzeitigen Zeitpunkt sind lediglich etwa 30 % der Router des Internets multi-
castfahig. Zur Uberbriickung der "Liicken" miissen handkonfigurierte Tunnels
zwischen den beteiligten Netzen eingerichtet werden. Ohne einen solchen Tunnel ist
beispielsweise lokale Multicastkommunikation zwischen Netzen der Fakultat Infor-
matik an der Universitat Stuttgart nicht mdglich! Dieses Problem wird sich mit der
Zeit und mit der Einfihrung von IPv6 entschéarfen.
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111.2.2. Dynamisches Multicastrouting

Wie im zweiten Teil dieser Arbeit bereits beschrieben, kann ein (minimal) spannender

Baum zwischen den Knoten einer Gruppe die Ubertragungskosten zum Versenden eines
Events klein halten. Es wurde auch gezeigt, daf} in einem System mobiler Agenten die
Migrationsfrequenz eines Consumers sehr hoch sein kann. In diesem Abschnitt stellen wir
einen inkrementellen Algorithmus vor, der unter den gegebenen Bedingungen die Kosten
fur die Aktualisierung des Baums klein halt. Der Algorithmus basiert auf einem Vorschlag
von Ahamad und Belkeir [Belkeir89]. Er wurde um ein Primitiv fir Migration erweitert
und die Notation auf Eventchannels angepal3t. Im Gegensatz zu den im vorigen Abschnitt
angeschnittenen Algorithmen gehen Ahamad und Belkeir davon aus, dald sich die Grup-
penzugehorigkeit der Knoten regelmafig andern kann und dies auch schnell in der
Kommunikationsstruktur bericksichtigt werden soll.

Der Algorithmus ist zweigeteilt. Fur jedes (Sub-)Netz in dem mindestens ein Agentensy-
stem aktiv ist, wird ein Koordinator (nicht zu verwechseln mit dem "Group Coordinator"
der Agentengruppen!) bestimmt. Dies kann zum Beispiel ein Eventddmon eines Rechners
des lokalen Netzes oder ein dedizierter Serverprozel? in einem Router sein. Die Anzahl der
Koordinatoren ist also deutlich kleiner als die Anzahl der insgesamt beteiligten Rechner
und verdndert sich nur selten. Zwischen allen Koordinatoren existiert ein statischer span-
nender Baum, der beispielsweise mit dem Algorithmus von Wall [Wall80] oder dem von
Gallager, Humblet und Spira [Gallager83] erzeugt werden kann. Da Koordinatoren nur
selten gestartet und beendet werden, ist es akzeptabel fir die Grundkonfiguration einen
statischen Algorithmus zu verwenden. Die Koordinatoren kdnnen auch das in Kapitel 11.5.2
beschriebene Kernsystem zum Speichern von persistenten Events realisieren. Der span
nende Baum der Grundkonfiguration wird von Zeit zu Zeit neu berechnet. Ein Kriterium
zur Neuberechnung geben wir in Kapitel 111.2.4 .

Fur jeden Channel, den ein Knoten kennt, unterh&lt dieser eine Datenstruktur namens
ChannelRec, die eine Liste der Nachbarknoten bezlglich des Channels beinhaltet, sowie
einen Merker, ob der Knoten Mitglied des Channels ist ("member") oder lediglich Events
des Channels weiterleitet, also auf dem Weg zwischen zwei Channelteilnehmern liegt
("non-member").

Die Algorithmen sind in Anhang B formal beschrieben.

Restricted Broadcast

Der Restricted-Broadcast-Algorithmus (RB) wird zwischen den Koordinatoren ausgefuhrt.
Ein Koordinator ist Teilnehmer eines Channels, wenn sich in seinem Verantwortungsbe-
reich ein Channelteilnehmer befindet. Die einzelnen Multicastbaume der Channels
verwenden nur den bestehenden spannenden Baum zwischen allen Koordinatoren (deswe-
gen die Bezeichnung "restricted" Broadcast). Der Baum eines Channels ist somit ein
Teilbaum des statischen Baums, bei dem alle Aste abgeschnitten sind, die nicht zu einem
Channelteilnehmer fihren. Bezuglich eines Channels kann ein Koordinator 3 Operationen
ausgefuhren. Die Bezeichnungen der versendeten Nachrichten sind jeweils kursiv gedruckt.
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e Channel beitreten
Dieser Fall tritt ein, wenn auf einem Host im Veranwortungsbereich des Coordinators
ein Objekt dem Channel beitreten mdchte und der dortige Eventdamon den Channel
nicht kennt. Wenn der Koordinator den Channel auch noch nicht kennt, so legt er den
ChannelRec an und sendet an seine Nachbarn tber den statischen Bayaineiaen
guest. Erhalt er die Antworparticipant von einem Nachbarn, so fligt er diesen in die
Nachbarliste des ChannelRec ein. Empfangt ein Knjoterrequest flr einen Channel
und kennt er diesen Channel noch nicht, so sendglirerequest an alle anderen
Nachbarn im statischen Baum weiter. Erhalt er von mindestens einem Nachbarn die
Antwort participant oder kennt er den Channel bereits, so sendet er als Ardavtrt
cipant an den Sender der Anforderung und tragt den entsprechenden Nachbarn in seine
Nachbarliste ein. Ansonsten sendehem-participant. Kennt ein Knoten den gesuch-
ten Channel nicht, so wird dieser Uber den statischen Baum gesucht und bei Erfolg der
Weg zum né&chsten Knoten, der den Channel kennt, im Baum markiert.

* Channel verlassen
Der Koordinator verlaf3t einen Channel, wenn der letzte Eventddmon in seinem Ver-
antwortungsbereich den Channel verlal3t. Wenn ein Koordinator mindestens zwei
Nachbarn im Channel hat, so mul3 er weiterhin fiir das Weiterleiten von Events sorgen.
Er &ndert in seinem ChannelRec lediglich die Mitgliedschaft auf non-member. Wenn
der Koordinator nur einen Nachbarn hat, so bildet er ein Blatt des Channel-Baums. Er
sendet einedelete-request an diesen Nachbarn und lI6scht ChannelRec. Empfangt ein
Koordinatordelete-request, so l6scht er den Sender aus der Liste der Channelnachbarn.
Bildet er damit selber nun ein Blatt des Baums und ist nicht Channelmitglied, so sendet
er delete-request an den einzigen verbliebenen Nachbarn weiter. Damit wird der Ast
rekursiv bis zum nachsten Channelnachbarn gekurzt, der entweder selber Channelmit-
glied ist oder mehr als einen Nachbarn hat und damit fur die Weiterleitung von Events
zustandig ist.

« Event senden

Wenn der Koordinator den Channel kennt, dann sendet er den Event an alle lokalen
Mitglieder des Channels und an alle Nachbarn aus der Liste in ChannelRec. Kennt der
Koordinator den Channel nicht, so sucht er einen Teilnehmer des Channels, ahnlich
dem Verfahren bei Channelbeitritt. Empfangt ein Koordinator einen Event, so liefert er
ihn lokal aus und sendet ihn an alle Nachbarn aul3er dem Koordinator, von dem er den
Event erhalten hat. Events werden also entlang des beim Beitreten markierten Weges
im Baum verteilt.

Optimierung

Der Algorithmus hat in der vorgestellten Form ein Performanceproblem bei kleinen Chan-
nels in einem weit verteilten System. Da pen-request erst bei einem Koordinator endet,

der den Channel kennt und dies bei kleinen, geographisch eng begrenzten Channels nicht
sehr viele sind, sind die Kosten und die Verzdgerung fur das Beitreten zu einem Channel
sehr hoch. Die Kosten fur das Finden des Channels sind ebenfalls hoch, wenn ein Knoten,
der nicht Mitglied des Channels ist, in diesen einen Event senden mdochte. Beide Probleme
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werden durch eine leichte Modifikation desAlgorithmus behoben. Jeder Knoten merkt sich

fur jeden Unterbaum, welche Channels dort vorhanden sind.jdderequest, bezie-
hungsweise der "von auf3en" in den Channel gesendete Event, wird solange in Richtung
Wurzel des Baums gesendet, bis ein Knoten den gesuchten Channel kennt. Dies ist trivia-
lerweise fur die Wurzel erfiillt. Dann geht es abwarts in den Unterbaum, bis ein Teilnehmer
des Channels gefunden ist.

Der zweite Fall, das Senden eines Events in einen Channel von auf3erhalb, soll im tatsach-
lichen Anwendungsfall mit MOLE nicht vorkommen, da ein Supplier in einen Channel erst
senden darf, wenn er dort auch Mitglied ist. Diese Bedingung ist flr einige Dienstgitepa-
rameter zwingend erforderlich.

Wo ist die Wurzel?

Bei IP Multicast ist der Sender einer Nachricht automatisch die Wurzel des zugehdrigen
Baums. Bei Restricted Broadcast wird stattdessen ein einzelner Baum fur alle Kommuni-
kationsbeziehungen verwendet. Ein Baum dber einer Menge von Knoten hat die
Eigenschaft, dal3 man einen beliebigen Knoten wéhlen und festhalten kann. Die restlichen
Knoten hdngen dann an den verbindenden Kanten "nach unten". Somit kann jeder beliebige
Knoten die "Wurzel" des Baums sein. Die Wurzel des Baums sollte sinnvollerweise so
angeordnet sein, dafd der Baum mdglichst ausgeglichen ist. Zum einen um die Verzdgerung
bis ein Event alle Knoten des Baums erreicht hat, moglichst gering zu halten, und zum
anderen, um den bendtigten Speicherplatz der Optimierung flr das Finden von Gruppen
klein zu halten. Wie bestimmen wir moglichst billig eine gute Wurzel des Baums?

Glucklicherweise hat der Algorithmus von Gallager, Humblet und Spira [Gallager83] die
angenehme Eigenschaft eine ausgezeichnete Kante zu bestimmen, die im Herzen des
Baums liegt. Gallager nennt diese Kante den Kern ("core") des Baums. Einer der zwei
Knoten an dieser Kante tbernimmt dann die Rolle der Wurzel des Baums. Soweit méglich
ist der damit entstehende Baum ausgeglichen, womit das Problem geldst ist.

Nearest Insertion

Im Originalpaper zu Restricted Broadcast [Belkeir89] wird fiir die Behandlung der Events
im lokalen Netz ein weiterer Algorithmus vorgestellt ("Nearest Insertion™). Der "Nearest
Insertion"-Algorithmus berechnet fur ein lokales Netz bestehend aus Punkt-zu-Punkt-Ver-
bindungen zwischen den Knoten den minimal spannenden Baum zwischen den beteiligten
Knoten. Der Algorithmus ist aber flr bus-basierte lokale Netze unnotig, da dort jeder Host
direkt erreicht werden kann. Der Koordinator benoétigt lediglich die Information, ob bezie-
hungsweise wieviele Teilnehmer eines bestimmten Channels im lokalen Netz vorhanden
sind.

Da die meisten lokalen Netze auf einem Bus basieren beziehungsweise diesen simulieren,
vernachlassigen wir im Rahmen der Implementierung diesen Algorithmus und kommen
direkt zur Behandlung der Mobilitdt von Eventconsumern. Der "Nearest Insertion"-Algo-
rithmus ist der Vollstandigkeit halber in Anhang B beschrieben.
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Mobile Object Multicast Protocol (MOMP)

Dieses Protokoll wird auf Ebene der Eventdamonen ausgefiihrt. Seine Hauptaufgabe ist
sicherzustellen, dal3 jeder Event einen Agenten an dessen derzeitigem Aufenthaltsort errei-
chen kann.

Prinzipiell arbeitet der Algorithmus analog zum Soft-Handover von Mobilfunknetzen.
Migriert ein Agent zu einer anderen Location, so richtet der Eventddmon des Quellhosts
eine Abkirzung fur Events zum Eventddmonen des Zielhosts ein. Bereits wéahrend der
Migration des Agenten wird eine Verbindung vom Zielhost zum Multicastbaum des Chan-
nels aufgebaut. Events, die wahrend der Migration des Agenten und des
Verbindungsaufbaus beim Quellhost fir Channels des Agenten eintreffen, werden tber die
Abkurzung weitergeleitet.

Sowie der neue Ast des Multicastbaums aufgebaut ist, erhalt der Zielhost auf zwei Wegen
Events. Zum einen auf dem regularen Weg Uber den Baum und zum anderen Uber die
Abkurzung vom Quellhost. Der Zielhost speichert zusammen mit der Adresse des Quell-
hosts die EventlD des ersten Events, den er nach Aufbau einer Abklrzung in den
Eventchannel sendet. Dieser Event mul irgendwann Uber die Abkirzung wieder beim
Zielhost eintreffen, da tber sie im Baum ein Zyklus entsteht. Sobald der Event eintrifft,
kann die Abklrzung abgebaut werden.

Der Algorithmus

Im folgenden wird der MOMP-Algorithmus im Detail erlautert. Der Code ist wieder in
Anhang B gegeben. In der Beschreibung gehen wir davon aus, dal3 die Eventddmonen den
Coordinator direkt erreichen konnen (busbasiertes lokales Netz, zum Beispiel "Ethernet"
nach IEEE 802.3) und der NI-Algorithmus daher nicht noétig ist. Falls ein lokales Netz
keinen effizienten lokalen Multicast zur Verfiigung stellt, kann der NI-Algorithmus aber
problemlos als Zwischenschicht eingefigt werden.

Die Verwaltungsdatenstruktur fir einen MOMP-Channel ist &hnlich aufgebaut wie beim
Restricted Broadcast. Es wird eine Liste der Knoten verwaltet, zu denen gerade eine
Umleitung durchgefuhrt werden muf3.

e Channel beitreten
Ist der gewiinschte Channel beim Eventddmonen noch unbekannt, so sgodtet er
channel an den Koordinator, um dort den Channelbeitritt des RB-Algorithmus
auszulosen. Bei jeden Beitritt wird ein Z&hler fur die Anzahl der lokalen Mitglieder des
Kanals erhoht. Die weitere Verwaltung der lokalen Mitglieder ist der besseren Uber-
sicht wegen nicht dargestellt.

* Channel verlassen
Fordert das letzte lokale Mitglied den Eventddmon zum Verlassen des Channels auf, so
wird das dem Koordinator gemeldet und die Datenstrukturen des Channels freigege-
ben. Wenn noch Abktrzungen auf diesen Host verweisen, werden diese freigegeben.
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« Event senden

Ein Event des Channels wird direkt an alle Knoten in der Abkirzungsliste ("short cut
list") gesendet, an die hostlokalen Mitglieder des Channels ausgeliefert und an den
Koordinator zur Weiterverarbeitung gesendet. Die Sendung an den Koordinator kann
auch mit lokalem Multicast erfolgen. Dann muf3 der Koordinator den Event nicht ein
zweites Mal Uber den lokalen Bus an die anderen Eventddmonen im selben Netz sen-
den. Events, die vom Koordinator im lokalen Netz verteilt werden missen, kénnen
ebenfalls mit lokalem Multicast versendet werden.

¢ Objektmigration behandeln
Dies ist der Kernpunkt von MOMP. Ein migrierendes Objekt kennt immer seinen
Zielknoten, der dem Eventddmon zu Beginn der Migration mitgeteilt wird. Der
Eventddmon sendehortcut-added zum Zielknoten und tragt diesen in seine Abkdr-
zungsliste ein. Sowie der Zielknotehortcut-added empfangt, beginnt er mit dem
Beitritt zum angegebenen Channel und speichert den Sendsmnortout-added in der
Verweisliste (“"remoteShortcutsFrom") zusammen mit der néchsten EventlD des
Channels auf diesem Host. Trifft ein Event mit dieser ID Uber die Abkirzung ein, so
kann diese abgebaut werden und der Zielknoten seledetshortcut zum Initiator der
Abkurzung. Dieser entfernt den Zielknoten von seiner Abkurzungsliste. Wenn er keine
lokalen Teilnehmer mehr hat, verlal3t er selber den Channel und beendet alle noch auf
ihn verweisenden Abklrzungen. Damit wird auch der Fall behandelt, dal3 eine Abkdir-
zung zu einem Zielrechner eingerichtet wird und von dort weiter zu einem anderen
Rechner, ohne dal3 auf den Zwischenstationen ein Event versendet wird, der fir den
Abbau der Abklrzung zwingend erforderlich ist.

Betrachtung der Fehlerfalle

Wir wollen nun zeigen, dal3 das in Kapitel 11.6 beschriebene Loch bei der Auslieferung von
Events an den Agenten bei Verwendung von MOMP nicht mehr auftreten kann. Vorausset-
zung dafir ist, dal3 normale Datenevents einander wahrend der Verteilung durch den
Eventmanager auf den einzelnen Hops und bei der Verarbeitung in den Knoten nicht tber-
holen kdnnen. Fiur die Hops lalt sich das sicherstellen, indem fir die Verbindungen
zwischen den einzelnen Knoten des Baums ein Protokoll verwendet wird, dal3 die Ordnung
der Events aufrechterhalt (TCP oder UDP mit Sequenznummern pro Hop). Innerhalb der
Knoten werden Events, die Gber denselben Link empfangen wurden, in der Reihenfolge des
Empfangs behandelt und weiterverteilt.

Fur die Betrachtung des Fehlerfalls nehmen wir folgendes Szenario an: Ein Agent migriert
von Knoten A nach Knoten B, dabei wird eine Abkiirzung eingerichtet. Ein Knoten C sen-
det einen Event f der bei Knoten B eingeht und verarbeitet wird, bevor der Agent
migriert. Um den Fehlerfall zu erzeugen, mufnEBaum so verzégert werden, dafd er erst
nach Abbau der Abkirzung bei Knoten A empfangen und damit nicht an den Agenten aus-
geliefert wird. Der Abbau der Abktrzung wird durch einen zweiten Evemitert, der
entweder von Knoten A oder B, oder einem beliebigen anderen Knoten gesendet werden
kann. Wenn Esowohl Uber die Abklrzung, als auch tber den Baum empfangen wurde,
kann die Abklrzung abgebaut werden.
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Mdogliche Fehlerfalle

« Knoten Asendet E
Der Quellknoten A kann E, erst senden, wenn die Abklrzung aufgebaut istvikd
Uber den Baum und die Abkirzung gesendet und von Knoten B empfangen. D
wird die Abktrzung abgebaut. In Abbildung IIl.3a zeigen wir, wie&zogert werde
muf3, damit der Agent,micht empfangt. Die verwendete Netztopologie ist angeg
Die Position des Agenten ist durch einen fetten Balken markiert.

e Dbeliebiger Knoten sendet &
Ein Knoten D sendet Ezu einem beliebigen Zeitpunkt ber den Baugwid aucl
von A empfangen, welcher,Eiber die Abkirzung sendet und damit den Abba
Abkurzung einleitet. In Abbildung IlI.3b zeigen wir, wig Bann verzdgert werd
muf3. Die verwendete Netztopologie ist etwas grof3er als im vorigen Abschnitt.
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Abb. 111.3: Die méglichen Fehlerfalle. Die verwendete Netztopologie ist jeweils angeben. In
Beispiel a) wird der von Knoten D an Knoten A gesendete Eveald&hge ver-
zOgert, bis die Abklrzung abgebaut ist. Analog wird in Beispiel b) der Eyent E
von Knoten E an Knoten F verzogert. Zu beachten ist, dal3 in keiner Richtung
Events Uberholt werden. Der Aufenthaltsort des Agenten ist mit einem fetten
Balken markiert. Uber die Abkiirzung gesendete Events sind grau gezeichnet.
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Die L6sung mit MOMP

Knoten B sendet E

E, wird erst gesendet, wenn die Abklrzung bereits bestebedehreibt einen Zyklus
durch den Baum und Uber die Abklrzung zurtick zu B. Alle Events, die,vyorder-
selben Richtung im Baum Ubertragen werden, werden ydibEr die Abklrzung
gesendet (wegen der Eigenschaft, dal3 Events einander nicht Gberholen kénnen) und an
den Agenten ausgeliefert. Events, die entgegen der Richtung,wonBaum Ubertra-

gen werden, kommen nach endlicher Zeit Uber den reguldren Weg auf Knoten B an, da
B Channelmitglied ist, und werden somit an den Agenten ausgeliefert.

Der von B im Zyklus gesendete Event\erhindert, dal3 durch extreme Verzdgerun-
gen Events nicht an den Agenten ausgeliefert werden kénnen. Seine Position im
Datenstrom des Baums teilt die Events in zwei Gruppen. Jene "vor" ihm werden noch
Uber die Abkirzung an den Agenten gesendet, jene "nach” ihm Uber den regularen
Baum.

Somit kann das Loch in der Eventauslieferung an einen migrierten Agenten nicht mehr
auftreten.

Vorteile und Nachteile dynamischen Multicastroutings

+
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beliebige Gruppenbezeichnungen

Da der Algorithmus keine Vorgaben in Bezug auf Gruppenbezeichnungen macht sind
prinzipiell beliebige Gruppenbezeichnungen mdglich. Es sollte lediglich darauf
geachtet werden, dal3 ein Event garantiert nicht mehr als ein IP-Paket bendtigt.

reagiert schneller auf Anderungen in den Gruppenzuordnungen

Durch die direkte Adaption der Multicastbaume, kann der vorgestellte Algorithmus
sehr schnell auf Ortsveranderungen von Gruppenmitgliedern reagieren und trotzdem
unter zeitweiser Vernachlassigung der Optimalitatskriterien die Zustellung der Events
garantieren.

leichte Implementierbarkeit in Anwendungsschicht

Im Rahmen dieser Diplomarbeit kénnen keine Anderungen an der Netzwerksoftware
von Routern oder Maschinen innerhalb oder aul3erhalb der Fakultat Informatik vorge-
nommen werden. Daher miissen die bendtigten Algorithmen zu Demonstrations-
zwecken oberhalb der Transportschicht des Internets implementiert werden.

Multicast bereits im Internet vorhanden

Die hier vorgestellten Algorithmen kénnen zwar mit dem IP-Multicast kombiniert
eingesetzt werden, sind aber zu dem im Internet eingesetzten Multicastverfahren
inkompatibel.



111.2.3. Kausale Ordnung von Events

Im zweiten Teil haben wir, vor allem aufgrund der Anforderungen aus Synchronisierungs-
anwendungen, festgestellt, daf3 Events innerhalb eines Eventchannels kausal geordnet sein
sollen.

Im vorigen Abschnitt haben wir untersucht, wie Events zwischen den an einem Channel
beteiligten Hosts verteilt werden. Birman und Joseph beschreiben in [Birman87] Theorie
und Implementierung von Broadcastprimitiven. Der im folgenden vorgestellte Algorithmus
basiert auf der Implementierung des dort eingefihrten CBCAST-Primitivs. Der Algorith-
mus stellt die kausale Ordnung von abhangigen Events sicher, allerdings ohne globale
Ordnung kausal unabhangiger Events.

Das folgende Beispiel zeigt, welche Auswirkung das flur eine reale Anwendung hat: An
einer Knotengruppe seien drei Rechner A, B und C beteiligt. A sendet eine Nachricht a,
woraufhin B eine Nachricht b generiert. C sendet derweil eine davon unabhangige Nach-
richt c. Die Nachrichtenverarbeitung kann nun an den drei Rechnern in der jeweils
angegebenen Reihenfolge erfolgen, ohne dal die kausale Ordnung zwischen den Nachrich-
ten a und b zerstort wird:

Rechner A:a c b
RechnerB:a b c
Rechner C:c a b

Der Algorithmus

Die Grundidee des Algorithmus ist einfach. Zum Senden eines Events E wird ein Trans-
portpaket konstruiert, das alle Eventsefathalt, die vor E ausgeliefert werden miussen.
Daraus folgt, da? wenn E beim Empfanger ausgeliefert werden soll; altkeEaufgrund

der kausalen Ordnung vor E ausgeliefert werden missen, spatestens zusammen mit E in die
Auslieferungswarteschlange des Empfangers eingetragen werden.

Die Auslieferung von Events innerhalb eines Rechners erfolgt in unserem Modell immer
synchron und in der gleichen Reihenfolge. Daher gentgt es, wenn der Eventddmon die
Reihenfolgesicherung der Events durchftihrt. Pro Eventddmon gibt es einen Eventpuffer
BUF, der alle Events enthalt, die von ihm verarbeitet werden. Das sind Events, die auf die-
sem Rechner erzeugt wurden, dort ankommen oder im Transit dort vorbeikommen. Jedem
Event E in BUF sind die Felder ID(E) und EDGES(E) zugeordnet. Der Beweis fur die
Korrektheit des Algorithmus findet sich in [Birman87].

Event senden

Zum Senden eines Events E bestimmt der Eventdamon zuné&chst den spannenden Baum des
Eventchannels auf dem der Event gesendet wird und initialisiert EDGES(E) entsprechend
der anliegenden Kanten dieses Baums. Wenn E lokal ausgeliefert werden muf3, wird E in
die lokalen Auslieferungsqueues eingetragen. Zusatzlich kommt E in den Eventpuffer BUF.
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Fur den Sender ist der Vorgang damit abgeschlossen. Er kann nun so weiterarbeiten, als
ware E an alle Interessenten verteilt.

Der Eventdamon ist fur das tatsadchliche Versenden eines Events E zustandig. Dafur wird
ein Transferpaket erzeugt, das auf allen Kanten in EDGES(E) gesendet wird. Das Trans-
ferpaket enthélt alle Events &s BUF, von denen E kausal abhangig ist inklusive E selbst.
Die E werden in aufsteigender Reihenfolge in das Transferpaket kopiert. Nach erfolgrei-
cher Ubertragung des Transferpakets auf Kante K wird fiir jeden EviemfTEansferpaket

K aus EDGES(f entfernt, wenn K dort eingetragen war.

Event empfangen

Empfangt ein Eventdamon ein Transferpaket mit EveptscEverfahrt er fur jeden Event

E im Paket folgendermalRen. Wenn bereits ein Event mit der ID vonBEJF vorhanden

ist, ist E ein Duplikat und wird verworfen. Andernfalls wird, Bn BUF angehangt.
EDGES(E) wird entsprechend der Kanten des Baums des Channels initialisiert, ausge-
nommen die Kante, Uber die Empfangen wurde. Nun prift der Eventdamon, ob er
Teilnehmer des Channels verwaltet, setzal die entsprechenden Auslieferungsqueues
und entfernt deren Kanten aus EDGEY}(Eas Weitersenden der empfangenen Events ist
im vorigen Abschnitt beschrieben.

Uberlegungen zur Optimierung

Der Algorithmus is in der beschriebenen Form noch nicht Gbermalig sparsam in Hinblick
auf Speicherplatz und Kommunikationskosten.

« Die Transferpakete kbnnen zu groR3eren Einheiten zusammengefal3t werden und ver-
ringern so unter Umstéanden die Anzahl der bendétigten Netzwerkpakete.

¢ In jedem Transferpaket werden Kopien der Events in BUF an die Nachbarn gesendet,
egal ob der Nachbar den entsprechenden Event bereits erhalten hat oder nicht. Zur
Ldsung wird fur jeden Event E ein zusatzliches Feld SENT_TO(E) verwaltet, das die
Kanten zu Nachbarn enthdlt, zu denen E bereits gesendet wurde.

e In unserem speziellen Szenario kdnnen wir davon ausgehen, dal3 Events sich sehr
schnell tGber den Baum verteilen und nur noch die Reihenfolgeinformation interessant
ist. Das Transferpaket kann in einem ersten Schritt nur die EventlDs enthalten und der
empfangende Damon fordert die Events von bisher unbekannten IDs an. Dies hat den
zusétzlichen Vorteil, dal? auch ein unzuverlassiger Link fur die Kommunikation ver-
wendet werden kann, da Duplikate bereits durch den Algorithmus erkannt werden und
verlorengegangene Events spatestens beim Senden des néachsten Events bemerkt wer-
den.
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Ldschen von Events aus BUF

Der Eventpuffer BUF stellt die Reihenfolgeinformation zur Verfigung, die fir die kausalen
Abhangigkeiten der Events noétig ist. Bisher haben wir uns keine Gedanken gemacht, wie
Events, die bei allen Consumern eines Eventchannels eingegangen sind, aus den diversen
BUFs im Baum entfernt werden kdnnen. Betroffen sind nur Events E, fur die gilt dal3
EDGES(E) leer ist.

Birman und Joseph beschreiben ein allgemeines Konzept zum Loschen von Events aus
BUF, dal3 unter Verwendung eines assoziativen Speichers eine globale Garbage Collection
aller BUFs durchfuhrt. In unserem speziellen Fall kdnnen die Events aber auch mit einem
einfacheren Mechanismus aus BUF entfernt werden.

Dazu ist es notig zu bestimmen, welches der neueste Eyent &len Eventpuffern BUF

eines Channels ist, der bereits an alle Consumer ausgeliefert wurde. Dieser Event und alle
kausal davor liegenden Eventsdes gleichen Channels kbnnen geldscht werden. In peri-
odischen Abstanden senden die Blattdamonen (d.h. die D&monen, die nur eine ausgehende
Kante zum spannenden Baum haben) die ID ihres lokalen Evgniis en Baum. Innen-
liegende Damonen sammeln die, Bhrer Kinder, bestimmen daraus und anhand ihres
eigenen Puffers BUF ihren, & und schicken diesen weiter. Am Zentralknoten des Con-
vergecasts wird der globale E des Baums bestimmt und daraufhin ein normaler
Systemevent gesendet, der den altestenfir den gesamten Baum enthalt. Daraufhin
konnen alle Eventdamonen den altesten uthd kausal davor liegende Events des Baums
l6schen, da diese mit Sicherheit nicht mehr referenziert werden.

In die Transportpakete dirfen nur Events kopiert werden, die zwisgheund dem zu
sendenden Event liegen. Andernfalls konnte nach dem lokalen Léschen.yoiclE ent-
schieden werden, ob die kausal vorher liegenden Events neu oder nur bereits schon
verarbeitet und aus BUF gel6scht sind.

Wenn ein Eventchannel geschlossen wird, konnen alle Events in BUF, die zu diesem
Channel gehoren, ebenfalls entfernt werden.
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111.2.4. Aufbau eines minimal spannenden Baums

Als grundlegende Kommunikationsstruktur des Restricted-Broadcast-Algorithmus zwi-

schen den Koordinatoren bendétigen wir einen spannenden Baum Uber alle Koordinatoren.
Der Baum soll méglichst geringe Kosten aufweisen und spater flr das Versenden von
Verwaltungsevents in Form eines Systemchannels zwischen allen beteiligten Koordinatoren
verwendet werden. So kann die Kommunikation zwischen Rechnern des Kernsystems und
das Einfligen neuer Koordinatoren verhaltnismalig effizient erledigt werden. Wir gehen im
folgenden davon aus, dal3 der Leser mit grundlegenden Begriffen und Definitionen Utber
Graphen vertraut ist.

Die meisten Algortihmen zur Berechnung eines minimal spannenden Baums basieren auf
dem Algorithmus von Kruskal: Es werden disjunkte Fragmente im Graphen gebildet und
kombiniert. Ein Fragment besteht aus Knoten und Kanten, die garantiert Teile des span-
nenden Baums sind. Die Kanten des Fragments bilden dabei tUber den Knoten des
Fragments einen MSB. Der Algorithmus beginnt mit Fragmenten, die nur einen Knoten
enthalten. Die Fragmente werden nach und nach zu gréfReren Fragmenten kombiniert, bis
schluBendlich nur noch ein Fragement ubrigbleibt, das den MSB uber den ganzen Graphen
reprasentiert. Eine verteilter Algorithmus dieses Verfahrens stammt von Gallager, Humblet
und Spira [Gallager83]. Die obere Grenze flr die Zahl der bendtigten Nachrichten betragt
2E + 5N log, N, wobeiN die Anzahl der beteiligten Knoten uiddie Anzahl der Kanten
zwischen den Knoten bezeichnet.

Die theoretische Grenze fir die lokale Berechnung eines minimal spannenden Baums helgigbei
N. Der Algorithmus ist also von seiner Komplexitat fiir diinne, planare Graphen, wie sind in der Reali-
tat der Rechnernetze vorkommen, bereits sehr dicht an der theoretischen Grenze.

Der Algorithmus

Wir beschreiben im folgenden das Funktionsprinzip des Algorithmus. Eine ausfuhrliche
Beschreibung findet sich in [Gallager83]. Einige Hindernisse bei der Implementierung
beschreiben wir im vierten Teil der Arbeit.

Jeder Knoten fuhrt lokal denselben Algorithmus aus. Es gibt keine zentrale Instanz, die den
Algorithmus tberwacht. Jedes Fragment sucht asynchron zu den anderen Fragmenten die
ausgehende Kante mit dem kleinsten Gewicht, die per definitionem Teil des MSB sein mul3.
Das Fragment versucht dann mit dem Fragment auf der anderen Seite der Kante zu einem
neuen, grol3eren Fragment zu verschmelzen. Wann das geschieht, hangt vom "Level" des
Fragments ab, der wiederum von bisherigen Verschmelzungen der beteiligten Fragmente
abhangt. Ein Fragment mit einem Knoten ist auf Level 0. Wir zeigen nun, unter welchen
Bedingungen Fragmente verschmelzen. Sei ein Fragment F auf Lev@lubd sei F' das
Fragment auf Level L' auf der anderen Seite der von F ausgehenden Kante mit minimalem
Gewicht. Nun gibt es folgende Félle:

e L<L
F wird sofort von F' absorbiert. Das erweiterte Fragment F' bleibt auf Level L.
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e L=L
Wenn F und F' dieselbe ausgehende Kante mit minimalem Gewicht haben, so ver-
schmelzen sie sofort zu einem neuen Fragment F" mit Level L + 1. Die verbindende
Kante nennen wir den "core" des Fragments. Da die Gewichte aller Kanten unter-
schiedlich sind, kann durch Angabe des Gewichts von core ein Fragment eindeutig
bezeichnet werden.

e L>L
Fragment F wartet solange bis Fragment F' einen Level erreicht, so dal3 einer der
anderen Falle eintritt. Da der Kommunikationsaufwand zum Finden der ausgehenden
Kante mit minimalem Gewicht des Fragments proportional zur Grél3e des Fragments
ist, sparen wir durch das Warten im Fragment F' Kommunikationskosten ein.

Der konstruierte MSB ist soweit wie moglich ausgeglichen. Die Wurzel des Baums liegt an
der core-Kante des letzten Fragments.

Zwei Dinge missen noch besonders betrachtet werden. In einem allgemeinen Graphen
konnen wir nicht annehmen, dal3 das Gewicht zweier Kanten immer unterschiedlich ist. Wir
l6sen dies, indem die eindeutigen Netzwerkbezeichnungen der anliegenden Knoten (IP-
Adressen) mit dem Kantengewicht kombiniert werden. Das tatséachlich zur Berechnung des
MSB verwendete Gewicht einer Kante besteht dann aus Kantengewicht + IP-Al + IP-A2,
mit IP-Al < IP-A2 .

Der Algorithmus enthalt keinerlei Fehlererkennung oder Fehlerkorrektur. Wenn einer der

beteiligten Knoten wéhrend der Abarbeitung des Algorithmus ausfallt, kann kein spannen-
der Baum konstruiert werden. Schlimmer noch, dieser Zustand kann nicht ohne weiteres
erkannt werden, wenn nur der Thread, der den Algorithmus ausfuihrt, abbricht. Auch hier
sind Timeouts auf Kommunikations- oder Anwendungsebene die einzige Mdglichkeit Feh-

ler zu erkennen.

Kriterium zur Neuberechnung des spannenden Baums

Neben der Neuberechnung aufgrund von Fehlerfallen (siehe Kapitel 11.8) soll der statische
Baum, wie in Kapitel 111.2.2 erwahnt, von Zeit zu Zeit neu berechnet werden, um Ande-
rungen in der Netzlast zu bericksichtigen.

Eine Moglichkeit ist, den Baum einfach regelmaldig nach einem gewissen Timeout (zum
Beispiel 5-10 Minuten) neu zu berechnen. Dieses Verfahren hat aber deutliche Nachteile:

e Der Baum wird unnoétig haufig neu berechnet, wenn die Netzlast sich nicht deutlich
andert, und damit sehr viel Bandbreite verschwendet. Diesen Nachteil kann man
abschwachen, indem man die Neuberechnung nur sehr selten durchfihrt.

« Dann reagiert aber der Baum auf sprunghafte Veranderungen in der Netzlast (zum

Beispiel wegen einer Videokonferenz) erst bei der nachsten Neuberechnung. Eine
schnellere Reaktion ist aber wiinschenswert.
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Wir bendétigen ein Verfahren, dal3 dynamisch entscheidet, wann der Baum neu berechnet
werden soll. Grundlage dafir ist regelmaRiges Messen der Leitungsqualitat und der Veerz6-
gerung zu den Nachbarknoten unter Verwendung von PING-Nachrichten, die ohnehin fur
die Fehlererkennung des Eventmanagers benotigt werden. Die dabei anfallenden Mel3daten
werden (unter Umstanden kumuliert) lokal gespeichert. Jeder Knoten hat genau eine Kante
mit minimalem Gewicht, die Teil des minimal spannenden Baums sein muf3 und zu den
Initialfragmenten im oben beschriebenen Algorithmus gehort.

Wenn sich die Gewichte der anliegenden Kanten so verandern, dal3 eine andere Kante nun
die minimale Kante wird, dann muf3 sich auch zwingend der MSB andern. Um ein "Flat-
tern" des Baums wegen standiger Neuberechnung bei knappen Mehrheiten zu verhindern,
fuhren wir nun noch einen Schwellwert fur die Veranderung des Kantengewichts ein. Erst
wenn der Schwellwert an einem Knoten Uberschritten wird, mufd der spannende Baum neu
berechnet werden.

Damit ist ein eindeutiges und leicht bestimmbares Kriterium zur Neuberechnung von
minimal spannenden Baumen gegeben.
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[11.2.5. Message Queues

In den im vorigen Kapitel vorgestellten Algorithmen haben wir uns keine Gedanken tber
die Zuverlassigkeit der Sendeoperationen gemacht. Message Queues (MQs) bieten zuver-
lassiges Senden und Empfangen von Nachrichten unter Bertcksichtigung des Ausfalls von
Sender oder Empféanger.

Funktionsprinzip und Eigenschaften

Das Modell von Message Queues wird durch verteilte Applikationen charakterisiert, die
durch Nachrichtenaustausch kommunizieren. Die Nachrichten werden indirekt tber MQs
ausgetauscht. Somit kbnnen die beteiligten Applikationen unabhangig voneinander ablau-
fen. Sie missen noch nicht einmal gleichzeitig aktiv sein. Die sendende Applikation
verwendet eine Schnittstelle der MQ-Verwaltung, um eine Nachricht an eine lokale MQ
anzuhangen. Die MQ-Verwaltung ist dafur zustandig, dal’ die Nachricht zu der gewlnsch-
ten, eventuell entfernten, MQ transportiert wird, wo sie von der empfangenden Applikation
abgeholt werden kann. Auf diese Weise kdnnen verteilte Applikationen leichter realisiert
werden, indem der Nachrichtenflul3 zwischen den Prozessen auf Basis der MQs modelliert
wird. Die Entwicklung von verteilten Applikationen wird vereinfacht, indem bestehende
Prozesse anders kombiniert werden und somit neue Applikationen entstehen.

Message Queues haben Eigenschaften, die sie fir unsere Zwecke interessant erscheinen
lassen.

e Entkopplung von Sender und Empfanger
Ein Prozel3, der Nachrichten an die MQ anh&ngt braucht den Empfanger der Nachrich-
ten nicht zu kennen. Damit ist es moglich, Teilaufgaben einer Arbeit von daflr
spezialisierten Prozessen bearbeiten zu lassen, die die Daten aus einer MQ einlesen,
verarbeiten und das Ergebnis in eine andere MQ rausschreiben. Das Verfahren ahnelt
dem Pipe-Mechanismus von UNIX, mit dem Unterschied, dal3 MQs jeweils einen
Namen und einen bestimmten Platz im Rechner haben.

* Persistenz
Im Gegensatz zu UNIX-Pipes sind MQs dauerhaft vorhanden. Dariberhinaus kénnen
Nachrichten in MQs persistent gemacht werden. Das bedeutet, dal3 Nachrichten beim
Anhangen vom MQ-Verwaltungssystem transparent zusatzlich auf stabilem Speicher
(Festplatte, Band, ...) gesichert werden unchis@uch Ausfalle des Rechners Uber-
dauern kénnen.

e zuverlassige entfernte Kommunikation
Unter Verwendung von Message Queues laRdt sich leicht zuverlassige, entfernte Kom-
munikation mit "Once-only"-Semantik realisieren, indem ein Prozel3 seine Nachrichten
in eine lokale MQ schreibt, die logisch mit einer MQ auf einem anderen Rechner ver-
bunden ist. Wenn der Zielrechner momentan wegen Absturz oder Netzwerkproblemen
nicht verfligbar ist, wird die Ubertragung der Nachricht vom MQ-Verwaltungssystem
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fur den Nutzer unsichtbar solange verzogert, bis der Zielrechner mit der entfernten MQ
wieder angesprochen werden kann.

Implementierungen

Das Konzept der Message Queues ist seit langem bekannt. Kommerzielle Implementie-
rungen gab es zunachst fur IBM-Grol3rechner. Seit einiger Zeit sind auch
Implementierungen fir UNIX-Systeme verflgbar. Die bekannteste Produktfamilie kommt
von IBM und hort auf den Namen IBM MQseries [MQseries97].

Im Rahmen einer Studienarbeit wurden am IPVR ebenfalls Message Queues implementiert
[Rieg96]. Eine herausragende Eigenschaft dieser Implementierung ist, dal3 sogenannte
Eventqueues angelegt werden koénnen. Einer Eventqueue kdnnen bis zu 16 entfernte
Queues zugeordnet werden [Rieg97]. Damit ist es dann verhaltnismaRig einfach, Multi-
castbdume zu modellieren, und im Eventmanager fir den zuverlassigen Versand von
Nachrichten zu verwenden. Unter Ausnutzung der Persistenz von MQs sind Events sogar
vor Rechnerabstirzen oder Netzausféallen sicher und ein sauberes Wiederaufsetzen nach
Abstlrzen ist einfacher zu realisieren.
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111.2.6. Gruppenkommunikation in Amoeba

Ein Ansatz fir sichere Gruppenkommunikation, der zudem auch eine globale Ordnung aller
Events sicherstellt, wurde von Kaashoek und Tanenbaum im Amoeba-System implemen-
tiert [Kaashoek91]. Amoeba ist ein verteiltes Betriebssystem, dal3 vorrangig fur LANs
gedacht ist. Zunachst stellen wir den dort verwendetet Ansatz vor und untersuchen dann, ob
und wie dieser Ansatz fur sichere Langstreckenkommunikation verwendet werden kann.

Teilnehmer einer Gruppe sind Amoeba-Prozesse auf den einzelnen Rechnern im Netz. Eine
Nachricht, die in die Gruppe gesendet wird, erreicht jeden Teilnehmer sobald dieser
ReceiveFromGroup() aufruft (Pull-Semantik). Kaashoek und Tanenbaum integrierten
zusétzlich Primitive fur den Umgang mit Prozessabstiirzen in das System.

Das Netzwerk soll moglichst bereits Broadcast oder Multicast unterstiitzen. Bei Erzeugen
der Gruppe wird ein "Sequenzer" bestimmt. Das Versenden einer Nachricht kann auf zwei
Arten geschehen. Zum einen kann die Nachricht zun&chst an den Sequenzer gesendet wer-
den, der sie mit einer Sequenznummer versieht und sie Uber den vom Netz zur Verfigung
gestellten Broadcastmechanismus in die Gruppe sendet. Zum anderen kann der Sender
selber broadcasten. Sobald der Sequenzer einen solchen Broadcast empfangt, numeriert er
die Nachricht und broadcastet eine spezielle accept-Nachricht. Erst wenn das accept ein-
trifft ist, die vorherige Nachricht gultig. Der Sender bleibt so lange blockiert, bis seine
eigene Nachricht wieder bei ihm eintrifft. Auf dieser Weise ist die Einhaltung einer globa-

len Ordnung sehr einfach.

Fehlende Nachrichten werden vom Empfanger anhand der Licken in der Folge der
Sequenznummern spatestens bei Eintreffen der folgenden Nachricht bemerkt und daraufhin
nochmals vom Sequenzer angefordert. Der Sequenzer verwendet ein &hnliches Verfahren
zum AufrAumen seines "History-Buffers" wie wir es in Kapitel 111.2.3 fur das Aufrdumen
des Eventbuffers BUF beschrieben haben. Es werden keine expliziten Bestatigungen fir
einzelne Nachrichten versendet. Stattdessen werden die Bestatigungen per Piggybacking
mit der ndchsten Nachricht gesendet. Da alle Nachrichten im System global geordnet sind,
kénnen Bestatigungen kumuliert werden und eine Bestatigung gilt somit auch fur alle davor
empfangenen Nachrichten.

Unter Verwendung dieses Protokolls bendtigt man fur das Versenden einer global geordne-
ten Nachricht im schlimmsten Fall zwei Broadcasts. Nachteilig ist, daf3 ein Sender warten
muf3, bis seine eigene Nachricht wieder bei ihm eintrifft. In einem lokalen Netz ist das
keine grof3e Einschrdnkung, da die Nachricht sehr schnell wieder beim Sender eingeht. In
einem Weitverkehrsnetz kann diese Verzdgerung den Durchsatz allerdings drastisch ver-
ringern.
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111.3. Kommerzielle Produkte

In diesem Kapitel stellen wir zwei existierende kommerzielle Produkte kurz vor. Uber die
Kosten zur Verwaltung der internen Strukturen lassen sich auf Basis des vorliegenden
Materials nur wenig Aussagen machen. Das Kapitel soll vielmehr einen Eindruck vermit-
teln, welche Dienste auf kommerzieller Ebene geboten werden. Die folgenden Abschnitte
basieren auf Informationsmaterial der Hersteller.

111.3.1. OrbixTalk

IONA OrbixTalk ist ein Eventmanager, der auf dem Object Request Broker (ORB) Orbix
der irischen Firma IONA aufbaut. Orbix ist ein voll CORBA-konform. Dieser Abschnitt
orientiert sich am OrbixTalk Whitepaper [Orbix96]. IONA bietet auf Basis von OrbixTalk
einen Eventmanager an, der zum in Kapitel 1ll.1 beschriebenen CORBA Event Service
kompatibel ist.

OrbixTalk kennt "Talker" (= Supplier) und "Listener" (= Consumer). Talker und Listener
unterhalten sich Uber ein bestimmtes "Topic" (= Eventchannel). Im Gegensatz zu den
CORBA Event Services kann ein Objekt bei einem bestimmten Topic entweder nur Talker
oder nur Listener sein. Fur Antworten auf eingehende Auftrdge mul3 ein Objekt auf einem
anderen Topic Talker und der Auftraggeber dort Listener sein. Wahlweise kann der Listener
natdrlich auch die "normalen” Mechanismen des ORBs wie Remote Method Invocation fur
die Antwort verwenden.

Listener und Talker verwenden Topic-Namen, um die Informationen zu bezeichnen, fur die
sie sich interessieren, beziehungsweise die sie versenden. Topic-Namen sind hierarchisch
organisiert und &hneln den URLs des World Wide Web. Ein gultiger Name ist beispiels-
weise btrnp// nol e/ term ni erung/ auf gabe/ i nf osuche". otrmp bezeichnet

das zu verwendende orbix-eigene Multicastprotokoll. Die folgenden Wérter bezeichnen das
Topic. In diesem Fall geht es wohl um die Terminierung von Agenten, die an der Aufgabe
"infosuche" teilnehmen.

Im Gegensatz zu CORBA ist die Kommunikation zwischen den Talkern und Listenern
immer asynchron. Ein Event wird beim Listener ausgeliefert, sowie er eintrifft.

OrbixTalk verwendet fur die Multicast-Kommunikation die IP Multicast Erweiterungen,
die in Kapitel 111.2.1 ausfuhrlich erlautert sind. Events werden beim Sender fir den Fall
gespeichert, daf sie wegen Ubertragungsfehlern nochmals angefordert werden.

OrbixTalk bietet auch einen sogenannten MessageStore, der von der Funktionalitdt dem im
zweiten Teil beschriebenen Kernsystem entspricht. Durch die Angabe des entsprechenden
Protokolls beim Offnen des Topics werden samtliche gesendeten Events im MessageStore
fur die Applikation transparent gespeichert. OrbixTalk garantiert dann die Auslieferung
aller Events dieses Topics.
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OrbixTalk wird in C++ programmiert, eine Java-Anbindung ist tUber die CORBA-IDL
maoglich.

111.3.2. TIBCO Rendezvous

TIBCO Inc. ist eine kalifornische Firma, die mit Rendezvous und dem TIBCO Information
Bus (TIB) einfach zu verwendende und dennoch sehr méachtige Middleware-Produkte fur
das Eventmanagement anbietet. TIB ist der eigentliche Eventmanager, der auf Basis von
"Subject-Oriented-Addressing" einen netzwerkweiten "Publish-And-Subscribe"-Mechanis-
mus anbietet. TIB setzt auf UDP auf und verwendet fir das Routing zwischen Netzen, im
Gegensatz zu Orbix, einen eigenen reliable Broadcast-Routingalgorithmus auf der Basis
spannender Baume. TIB beinhaltet einen vollstandigen CORBA ORB.

Nachrichten diurfen bei Rendezvous eine beliebige Lange haben und beliebige Datenstru-
turen enthalten. Eine Nachricht ist immer einem bestimmten Subject zugeordnet (ahnlich
den Eventchannels). Der Namensraum der Subjects ist hierarchisch gegliedert und ein
Listener kann unter Verwendung von Wildcards den ganzen Unterbaum eines Subjects
aboéren. TIBCO integriert die Verteilung der Nachrichten in den Eventmanager des je nach
Plattform verwendeten Fenstersystems. Eine Applikation erhalt also alle Events aus einer
Quelle. Fur Programme ohne Fensteroberflache wird ein simpler Eventmanager mitgelie-
fert. Rendezvous unterstitzt C, C++, Java und Perl auf diversen Rechnerplattformen.

Die Architektur unseres Eventmanagers orientiert sich stark an der Rendezvous-Architek-

tur. Auch dort gibt es auf jedem Rechner genau einen Eventdamon der mit anderen
Damonen und den Rendezvous-Routern kommuniziert.
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111.4. Bewertung

Die kommerziellen Losungen bieten grundsatzlich alle eine ahnliche Funktionalitéat, da sie
durchgehend CORBA kompatibel sind oder demnachst sein werden. Der Unterschied liegt
meist im zugrundeliegenden firmeneigenen Broadcastsystem. IONA verwendet das eigene
Produkt OrbixTalk zur Implementierung des CORBA-kompatiblen Eventmanagers. IBM
baut auf der Open-Blueprint-Struktur auf und TIBCO verwendet den eigenen TIBCO-In-
formation-Bus zur Informationstibermittlung innerhalb von Rendezvous. Allen Losungen
gemeinsam ist, daf’ sie Geld kosten. Das Agentensystem MOLE und die Software, die zu
seinem Betrieb notwendig ist, sollen frei erhaltlich sein. Aus diesem Grund soll fir die
Implementierung des Eventmanagers auch nur freie Software verwendet werden. Das ist
keine wissenschaftliche, sondern eine politische Entscheidung der Agentengruppe.

Bestiinde diese Einschrénkung nicht, so ware Orbix aufgrund der guten CORBA-Imple-
mentierung oder TIBCO Rendezvous wegen der einfachen und leicht verstandlichen
Programmierschnittstelle zu favorisieren.

Fur die Implementierung wahlen wir daher eine Losung auf Basis der vorgestellten Basic
Building Blocks und unter Verwendung der inkrementellen Multicastprotokolle RB und
MOMP. Wichtig ist in diesem Zusammenhang die Wahl des grundlegenden Kommunikati-
onsmechanismus. Die Kommunikation der Eventdamonen mit dem Koordinator stellt
andere Anforderungen als die Kommunikation der Koordinatoren untereinander. Fir erste-
res bieten sich UDP-Nachrichten an, die in einem bus-basierten, lokalen Netz mit Broadcast
oder lokalem Multicast versendet werden sollten. Da sich die Kommunikationswege zwi-
schen den Koordinatoren eher selten andern, sollte fur diese eine verbindungsorientierte
Kommunikationform verwendet werden. Message Queues sind im Vergleich zu TCP zwar
das besser passende Konzept, aber leider ist die Anbindung der am IPVR entwickelten
Message Queues an das MOLE-System schwierig und aufgrund der extrem starken Aus-
richtung an UNIX-IPC-Mechanismen nur sehr umstandlich auf andere von MOLE
unterstitzte Betriebssysteme wie Windows NT portierbar.
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1V,

Implementierung

In diesem Tell der Diplomarbeit be-
schreitben wir die Implementierung des
Eventmanagers und seine Anbindung an
dasAgentensystem MOLE.
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I\VV.1. Entwurf der
Kommunikationsstrukturen

In diesem Kapitel stellen wir den Entwurf der Kommunikationsstrukturen vor. In Abbil-
dung I1V.1 ist die die Kommunikationsstruktur als Schichtenmodell dargestellt. Wir gehen
auf die einzelnen Komponenten spéter noch genauer ein.

ProtocolClient Protokollschnittstelle
X .
5 Protocol Protokollschicht
E
= LinkWrapper
LinkServer LinkFactory Link Eventschicht
Network interface Netzwerkschnittstelle

Abb. I'V.1: Schichtenmodell der Kommunikationsstruktur des Eventmanagers.

Die Eventschicht baut auf der in Java vorhandenen Netzwerkschnittstelle auf ur
zunachst die dort vorhandenen Netzwerkdienste TCP, UDP und IP-Multicast &
Eventschnittstelle ab. Der LinkServer verwaltet die Verbindungen des entspre«
Netzwerkdienstes zu den Kommunikationspartnern. Eine neue Verbindung ("Link
unter Verwendung einer Linkfactory hergestellt, die zusammen mit dem LinkServe
sorgt, dal3 die Verbindung ordnungsgemald geodffnet werden kann. Die UDPLink
pruft beispielsweise nach, ob mit dem angegebenen Nachbarn lberhaupt
gewunschten Port kommuniziert werden kann. Das zu implementierende Protok
seine Dienste selbst wieder in einen Link verbergen, der je nach Konfiguration ei
Linkdienste aus der Eventschicht verwendet. Dadurch ist es mdglich, ein und dass
tokoll Uber unterschiedliche Netzwerkdienste zu fahren, da sie alle die gleiche
schnittstelle anbieten. Ebenso kann unter Verwendung der LinkWrapper-Klasse, €
tionell erweiterter Netzwerkdienst implementiert und verwendet werden. Das Pi
kann wahlweise in einem Link (fir sehr einfache Protokolle wie PING) oder in
Unterklasse von MultiLink und eventuell Verwendung einer eigenen Linkklasse
mentiert werden (Gallager, Restricted Broadcast). Der MultiLink vereinfacht di
waltung von Links zu mehreren Nachbarn. Verwendet und gesteuert wird das ganz
von den einzelnen Protokoll-Clients, die auch die Schnittstelle zum Rest des Sys
Verfuigung stellen.

Der Eventmanager wurde mit Java 1.1 implementiert. In den folgenden Kapiteln ge
auf die einzelnen Komponenten naher ein.
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IV.1.1. Der Link

Pro Eventchannel soll ein eigenes Eventprotokoll verwendet werden kénnen. Gleichzeitig
soll aber jedes Protokoll Uber dieselbe Programmschnittstelle angesprochen werden kon-
nen. Um die Implementierung des Protokolls unabhéangig von der Implementierung der
Schnittstellen zu halten, verwenden wir als abstraktes Kommunikationsmittel den "Link".
Ein Link ist konzeptionell eine Verbindung zwischen zwei (in einem Ausnahmefall auch
mehreren) Prozessen, die gewisse Dienstmerkmale garantiert und tUber die Events gesendet
werden. Ein Link bietet die folgende Schnittstelle an:

e Link 6ffnen

* Link schlie3en

 Eventsenden

e Eventconsumer flr Eventempfang registrieren

Hinzu kommen noch einige Hilfsmethoden, die wir hier vernachléassigen wollen. Sie sind, wie das
gesamte Eventmanagementsystem, online dokumentiert und Uber die MOLE-Projektseite verfligbar
[MOLE97].

Links bestehen zwischen Prozessen auf (normalerweise) unterschiedlichen Rechnern und
bieten unterschiedliche Dienstqualitaten an. In einem ersten Schritt implementierten wir die
physikalischen Links fur die Eventschicht: TCPLink, UDPLink und MulticastLink, die
lediglich eine Abbildung der Eventschnittstelle auf die im Netz verwendete byteorientierte
Form darstellen und genau die gleichen Dienstmerkmale wie die zugrundeliegenden Pro-
tokolle bieten. Durch die einheitliche Schnittstelle konnen nun verschiedene Linkimple-
mentierungen fiur ein hdheres Protokoll verwendet werden.

Beispielsweise kann so in einer Anwendung der bisher verwendete UDPLInk einfach durch
Austausch eines Konstruktors durch einen ReliableUDPLink ersetzt werden, der zusatzlich
Timeoutmechanismen fur Wiederholungssendungen von Events sowie Duplikatserkennung
implementiert. ReliableUDPLink verwendet einen UDPLink fur die Kommunikation und
implementiert nur die zusatzlichen Funktionen. Dieses Vorgehen bietet den Vorteil, dal3
ohne groRe Anderung in einer hoheren Schicht des Eventmanagers, die Kommunikations-
strukturen und Protokolle ausgetauscht werden kdénnen. Das ist besonders hilfreich flr
Messungen und die Implementierung von neuen Eventprotokollen.

Der einzige Link zwischen gleichzeitig mehren Prozessen, ist der LocalBroadcastLink. Wir
"miRbrauchen” daftir den IP-Multicast, indem als Zieladresse 224.0.0.1 (aller Rechner in
diesem Netz) verwendet wird. Alternativ kbnnte man auch die echte lokale Broadcast-
adresse des Netzes verwenden (in der Abteilung VS beispielsweise 129.69.210.255). Leider
akzeptiert das Java-Laufzeitsystem diese Adresse nicht als Zieladresse eines UDP-Pakets.
Da die Broadcastadresse von der Subnetz-Maske des LANs abhangt, ist ihre Bestimmung
aus Java heraus nicht mdglich und muf3 in einer Konfigurationsdatei spezifiziert werden.
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IVV.1.2. Die Linkfactory

Der Link ist ein logisches Konstrukt, das durch je ein Linkobjekt auf jeder Seite des Links
instanziiert wird. Linkobjekte sollen nicht direkt durch Anwendungsprogramme angelegt

werden konnen, da sie diverse Parameter haben, die vor einer Instanziierung geprift wer-
den mussen (beispielsweise, ob der angegebene Nachbar Uberhaupt existiert und erreichbar
ist). Fur jeden Linktyp existiert daher eine Linkfactory, deren einzige Aufgabe es ist, die fur
die Instanziierung notigen Parameter (zum Teil unter Absprache mit dem Nachbarn tber
den Systemkanal) zu prifen und das Linkobjekt zu erzeugen. Damit kann garantiert wer-
den, daf} ein Linkobjekt immer ein passendes Gegenstlick auf "der anderen Seite" hat. Die
Schnittstelle einer Linkfactory ist sehr einfach.

e Parameter prifen und zugehdérigen Link erzeugen
* nur Parameter prifen

Alternativ kbnnte man auch folgendermal3en vorgehen: Das Linkobjekt wird angelegt und
mit den entsprechenden Parametern attributiert. Erst dann wird der Link tatsé&chlich geoff-
net. Das Verfahren hat aber den Nachteil, dal3 der Programmierer unter Umstadnden mehrere
verschiedene Attributierungsmethoden des Links aufrufen mul3, bevor der Link gedffnet
wird und die Attribute bei jeder Methode des Links zuerst auf Korrektheit geprift werden
muften.

IV.1.3. Der Linkserver

Um eine einheitliche Eventschnittstelle zu erhalten, verwenden wir das Konzept der Links
und gleichen so die unterschiedlichen Semantiken von TCP-Sockets und UDP-Sockets aus.
Ein Linkserver verwaltet jeweils alle angemeldeten Links seines Typs zu den Nachbarn
(UDP/TCP- und MulticastLinks). Linktypen hoherer Protokolle verwenden die Klasse
LinkWrapper, um ihre erweiterte Funktionalitat zu implementieren. Die Linkfactory der
Links verwendet den entsprechenden LinkServer um die Linkobjekte anzulegen. Der
LinkServer bietet folgende Schnittstelle.

« Link des entsprechenden Typs zum angegebenen Nachbarn anlegen beziehungsweise
eine Referenz auf den bereits bestehenden Link zurlickgeben
* Link schlie3en

Der physikalische Link wird natirlich erst geschlossen, wenn sich der letzte Nutzer
abmeldet.

IV.1.4. Der MultiLink

Links beschreiben, wie Events zwischen zwei Prozessen versendet werden. Da wir aber auf
Baumstrukturen arbeiten, wird ein Event meist entweder zu einem bestimmten Nachbar-
knoten gesendet oder zu allen Nachbarknoten. Der MultiLink unterstitzt den
Programmierer bei der Verwaltung der Nachbarn. Er besitzt die folgende Schnittstelle.
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e Link zu Nachbar anlegen

e Link zu Nachbar lI6schen

 Event an alle Nachbarn senden

* Event an bestimmten Nachbar senden

 Event an alle Nachbarn, auf3er einem bestimmten, senden

Die letzte Funktion kann verwendet werden, um einen empfangenen Event an alle Nach-
barn weiterzuleiten, auf3er dem von dem der Event empfangen wurde ("Flooding").

Beim Anlegen eines MultiLinks muf3 der zu verwendende Linktyp durch Angabe der
zugehorigen Linkfactory spezifiziert werden. Weiterhin muf3 angegeben werden, von wo
der MultiLink seine Events beziehen soll (LinkServer oder andere Eventsupplier).

IVV.1.5. Events und Event-IDs

Events werden jeweils in einer eigenen Klasse implementiert, die von events.basics.Net-
Event abgeleitet werden mul3. Jeder Anwendung wird administrativ ein Zahlenraum fir die
Major-Eventnummer zugeordnet (16bit). Die Minor-Eventnummern kdnnen von der
Anwendung beliebig verwendet werden (8bit). Zum Versenden von Events mul3 die
Eventklasse eine Abbildung ihrer Daten auf die Strukturen von NetEvent liefern. Das
Kommunikationssubsystem arbeitet nur mit NetEvents, die bei Auslieferung an die
Anwendung nach ihrer Major und Minor-Nummer in die entsprechende Subklasse konver-
tiert werden. Jeder Event enthalt einen Absender und den Kurznamen des Eventchannels
auf dem er gesendet wird. Anhand des sendenden Rechners und des Kurznamens wird der
Event an den richtigen Link weitergeleitet.

Event-IDs bestehen, wie im zweiten Teil der Arbeit beschrieben, aus der IP-Addresse des
Hosts, der Porthummer des physikalischen Links, Uhrzeit und laufender Nummer. Leider
hat Java einen Fehler (oder sollte man besser sagen ein Feature?) in der Implementierung
des Aufrufs InetAddress.getLocalHost(). Es ist von der TCP/IP-Konfiguration und dem
Betriebssystem abh&ngig, welche IP-Addresse dieser Aufruf liefert. Auf den SPARC-Stati-
ons der Abteilung Verteilte Systeme erhélt man bis Solaris 2.4 als Ergebnis 127.0.0.1, also
die Loopback- Adresse von IP. Ab Solaris 2.5 erhadlt man eine echte IP-Addresse des
Rechners. Bei Rechnern mit mehreren Netzschnittstellen (zum Beispiel fur Ethernet und
ATM) diejenige der Standardschnittstelle. Andere Betriebssysteme verhalten sich &hnlich
uneinheitlich. Unter Java 1.0 hatte der Programmierer keine Chance herauszufinden auf
welchem Host sein Programm l&uft. Damit ware eine eindeutige Event-ID nur per Hand-
konfiguration des Eventdamonen auf jedem einzelnen Rechner realisierbar.

Auch unter Java 1.1 ist es nicht ganz einfach an die tatsédchliche IP-Adresse des Rechners
zu kommen. Die Socketklassen bieten zwar jetzt die Moglichkeit abzufragen, tber welche
Netzschnittstelle sie ihre Daten senden. Legt man aber ein Socket ohne explizite Angabe
der Schnittstelle an und fragt dann die verwendete Schnittstelle ab, so erhélt man die IP-
Addresse 0.0.0.0 . Ein an den selben Host gesendetes UDP-Paket enthalt als Absender
127.0.0.1. Eine entsprechende TCP-Verbindung kommt zu dem selben Ergebnis. Erst ein
UDP-Paket, das in eine temporare, lokale IP-Multicastgruppe gesendet wird, enthalt die
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tatsachliche IP-Adresse des Rechners als Absender. FUr diesen Trick bendétigt man aber
allerdings eine IP-Schicht mit Multicast-Unterstitzung (IGMP Level 2).

Dieses Verhalten ist nachvollziehbar, wenn man bedenkt, daR erst das Multicastpaket tatsachlich den
Rechner verlafit. Alle anderen Verbindungen werden intern von der IP-Schicht behandelt und nicht au
dem lokalen Netz gesendet.

I\V.2. Die Protokollschnittstelle

Wir beschreiben nun kurz die diversen Klassen, die das System steuern und die Schnitt-
stelle zu den unterschiedlichen Protokollen bilden.

I\VV.2.1. Der PingClient

Der PingClient ist fur das regelmallige "anpingen" von Nachbarknoten zustadndig. Der
PingClient eines Koordinators bestimmt so die Zeit, die ein Ping fur den Weg zum Ziel und
zurick bendtigt. In einem lokalen Netz empfangt der PingClient die regelmafigen Reports
des Koordinators und bestimmt so, ob in seinem lokalen Netz ein Koordinator vorhanden
ist. Pings bestehen aus normalen UDP-Paketen.

Eigentlich wollten wir die Entfernungen zu den Nachbarknoten bei den Netzwerkbasis-
diensten (beispielsweise mit SNMP beim Router) abfragen. Leider ist das aufgrund von
Zugangsbeschrankungen zu fremden Routern nicht moéglich. Dartiberhinaus kennt im
Internet kein Router alle Zielrechner. Stattdessen wird unter Verwendung des "default"-
Eintrags in der Routingtabelle das IP-Paket zu einem anderen Router weitergereicht, unter
der Hoffnung, dafl} dieser besser weil3, wo das Paket hingesendet werden muf3. Wir hatten
zusétzlich auch noch die default-Eintrdge der Routingtabellen verfolgen missen, was im
Endeffekt viel teuerer gekommen ware, als regelmafige Pings. Dartberhinaus kénnen wir
mit Pings Uber die Verlustrate von UDP-Paketen auch die Qualitat der Verbindung
abschatzen.

IVV.2.2. Der Channel-Client

Der Channel-Client ist in jedem Eventmanager-Prozel3 vorhanden und fir die Verwaltung
der Eventchannels zustandig. Fur jeden Channel gibt es einen Administrator, der fur die
Behandlung von Fehlern zustandig ist. Beispielsweise wird so der PingClient informiert,
wenn ein Ping von einem bisher unbekannten Nachbarn eintrifft.

IV.2.3. Der StaticMSB-Client

Der StaticMSB-Client (SMSBClient) ist in jedem Koordinator vorhanden und berechnet
auf Basis der Nachbarschaftsbeziehungen des PingClients den spannenden Baum Uber alle
Koordinatoren. Daflr mufdte der in Kapitel 111.2.4 vorgestellte Algorithmus erweitert wer-
den.
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Da die PingClients der einzelnen Koordinatoren unabh&ngig voneinander arbeiten, kann es
vorkommen, dal3 sie fur dieselbe Kante unterschiedliche Gewichte berechnen. Die
SMSBClients der einzelnen Koordinatoren mussen sich deshalb zunachst tiber das Gewicht
der verbindenden Kanten einig werden. Dies geschieht dadurch, dal3 jeder SMSBClient sein
Gewicht zum Nachbarn schickt und das arithmetische Mittel Giber die zwei Gewichte bildet.
Damit steigt die Zahl der bendtigten Nachrichten un 2

Nach Beendigung des Algorithmus missen alle Knoten informiert werden, dal3 der Baum
nun gultig ist. Nur die zwei Knoten, die an der core-Kante des endgultigen Fragments lie-
gen, halten an. Alle anderen Knoten bleiben aktiv und warten auf weitere Nachrichten. Wir
beheben das Problem, indem die zwei haltenden Knoten jeweils in ihren Unterbaum die
Nachricht senden, dal3 der Baum nun fertig konstruiert ist. Zwischenknoten leiten diese
Nachricht bis zu den Blattern weiter. Damit steigt die Zahl der benoétigten Nachrichten um
N-2. Die obere Grenze flr die Zahl der bendtigten Nachrichten liegt somiE beb log,

N+ N.

IV.2.4. Der RB-Client

Auch der RB-Client ist im Koordinator ansassig und fur die Berechnung der dynamischen
Channels auf Basis des spannenden Baums uber alle Koordinatoren zustandig. Seine Auf-
gabe ist zweigeteilt. Zum einen verwaltet er alle lokal bekannten Channels und leitet
Nachrichten dieser Channels weiter, wie in Kapitel 111.2.2 beschrieben. Zum anderen
kommuniziert er per lokalem Broadcast mit den in seinem Netz vorhandenen Eventdamo-
nen und verarbeitet deren Anforderungen und Datennachrichten.

Zur Realisierung der ChannelRec-Struktur verwenden wir eine Unterklasse von MultiLink.
Ein weiterer MultiLink wird fir die Beschreibung der Nachbarn auf Basis der vom
SMSBClient berechneten Nachbarschaftsbeziehungen verwendet. Zur Kommunikation mit
den im lokalen Netz vorhandenen Teilnehmern verwenden wir den MulticastLink. Zur
Kommunikation der RBClients in den Eventdamonen mit MOLE verwenden wir die in
Kapitel IV.3.1 beschriebenen Schnittstellen.

IV.2.5. Der MOMP-Client

Jeder Damon betreibt einen MOMP-Client, der bei Migrationen von Agenten das in Kapitel
[11.2.2 beschriebene Mobile-Object-Multicast-Protocol durchfiihrt. Dies ist, wegen der

Vorraussetzungen fir MOMP, nattrlich nur fir Eventchannels maoglich, die Events zumin-
dest kausal ordnen. Die Abkirzung wahrend einer Migration wird direkt bei dem MultiLink

des entsprechenden Eventchannels eingetragen, aber vom MOMP-Client verwaltet.
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1VV.3. Anbindung an MOLE

In diesem Kapitel beschreiben wir kurz die bendétigten Schnittstellen fur die Anbindung des
Eventmanagers an MOLE.

IVV.3.1. EventDamon und lokaler Eventmanager

Der Eventdamon des Hosts und der lokale Eventmanager des Agentensystems kommuni-
zieren Uber eine lokale TCP-Verbindung. Der Damon dbernimmt die Rolle des
TCP-Servers. Die Events werden in der durch den Eventdamon festgelegten Reihenfolge
an das Agentensystem ausgeliefert. Der lokale Eventmanager bendtigt also keine Mecha-
nismen fur das Ordnen von Events, sondern ist lediglich fir das Herstellen der Verbindung
zum Eventddmon und das Weiterleiten von Anfragen und Events zustandig. Die Events des
Agentensystems werden vom lokalen Eventmanager in ihre serialisierte Form umgesetzt
und erst vom lokalen Eventmanager auf einer Zielengine deserialisiert.

Jedes Kommando an den Eventdamon ist ebenfalls eine Unterklasse von NetEvent und
enthalt eine laufende Nummer. Der Eventdamon quittiert die Ausfihrung von Kommandos
mit einem OKEvent und der laufenden Nummer des Kommandos.

e create-channel( Channel, Attributes )
Ein Objekt will einen neuen Eventchannel anlegen und ihm beitreten. Meist wird dies
der Group-Coordinator einer Agentengruppe sein. Es kann Agentengruppen geben,
deren Eigenschaften und Verhalten nach Kapitel 11.2 bereits wahrend der Entwicklung
bekannt ist. Beim Anlegen des Eventchannels wird dem Eventmanager daher ein Satz
von Attributen Ubergeben, der das voraussichtliche Verhalten der Agentengruppe
beschreibt. Der Aufruf schlagt fehl, wenn der benannte Eventchannel bereits existiert.

e delete-channel( Channel )
Der benannte Eventchannel soll geléscht werden.

e query-channels()
Liefert Informationen uber alle Eventchannels, die der Eventddmon kennt. Die Infor-
mationen werden vom ChannelClient geliefert.

e lookup-channel( Channel)
Prift, ob der benannte Channel existiert und liefert soweit mdglich Informationen tber
den Channel.

¢ join-channel( Channel)
Ein Objekt will Teilnehmer des benannten Eventchannels werden. Es ist irrelevant, ob
dies ein Supplier oder Consumer ist, da in unserem Modell auch Supplier Gruppen-
mitglieder sein mussen (im Gegensatz zu CORBA oder IP-Multicast).
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leave-channel( Channel )

Ein Objekt will den benannten Eventchannel verlassen. Dieses Kommando kann, wie
join-channel auch, Anderungen in der Kommunikationsstruktur des Eventmanagers
auslésen und ist daher verhaltnismanig teuer.

move( toHost, Channels)
Ein Objekt will auf einen anderen Rechner wechseln, aber weiterhin Mitglied der
benannten Eventchannels bleiben. Hier tritt der MOMP-Algorithmus in Aktion.

send( Event, Channel )

Wird in beiden Richtungen verwendet. Der lokale Eventmanager sendet lokal erzeugte
Events der Anwendungen zum Eventddmon und dieser Uber das Netz empfangene
Events zum lokalen Eventmanager. Lokal erzeugte Events durfen nicht sofort lokal
ausgeliefert werden, sondern erst, wenn sie vom Eventddmon empfangen werden, da
erst dann eventuelle Reihenfolgebedingungen garantiert sind.

IVV.3.2. Lokaler Eventmanager und MOLE

Dies ist die eigentliche Schnittstelle des Eventmanagers zum Agentensystem. Sie bildet das
Kommunikationsprotokoll zwischen Eventdamon und lokalem Eventmanager auf eine
objektorientierte Schnittstelle ab. Die im vorigen Abschnitt beschrieben Aufrufe werden
von einem Eventchannel-Objekt implementiert, das vom lokalen Eventmanager erzeugt
und verwaltet wird. Darauf aufbauend kénnen nun Anwendungen fir das Agentensystem
geschrieben werden, die den in dieser Arbeit vorgestellten Eventservice verwenden.

Das Eventchannelobjekt implementiert die Kommandos create-channel, join-channel, lea-
ve-channel und send. Die restlichen Kommandos werden vom lokalen Eventmanager
implementiert.
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IV.4. Ausblick

In dieser Diplomarbeit haben wir die Grundlagen flr einen Eventmanager entwickelt, der

fur mobile Supplier und Consumer geeignet ist und dartberhinaus die Events pro Event-
channel zuverlassig und kausal geordnet ausliefern kann. Pro Eventchannel kann ein
eigenes Eventprotokoll verwendet werden. Die Verteilungsmechanismen kénnen auf ein-
fache Weise umkonfiguriert und um andere Eventprotokolle erweitert werden.

Wir haben die Anbindung an das Agentensystem MOLE beschrieben. Damit kbnnen nun
auf Basis von Events Agentengruppen und Verfahren zur Synchronisierung von Agenten in
weiterflihrenden Arbeiten behandelt und implementiert werden.

Natirlich haben wir auch einige Bereiche auf dem weiten Feld des Eventmanagements aus
Zeitgrianden nur gestreift oder ganz weggelassen. Im folgenden eine Auswahl von Themen,
die es wert sind, ndher betrachtet zu werden.

Der hier beschriebene Eventmanager verteilt die Events unter Verwendung genau eines
minimal spannenden Baums. Events werden nur auf den Kanten dieses spannenden Baums
weitergeleitet. Interessant sind hier Untersuchung und Einbindung anderer Verteilungsstra-
tegien. Senderbased-Trees sind eine Kommunikationsstruktur, die die minimal moégliche
Verzogerung bei der Auslieferung von Events an alle Empfanger garantiert. Es kdnnten
Algorithmen untersucht werden, die ohne den Overhead von IP-Multicasts auskommen.
Eine Erweiterung des Restricted-Broadcast-Algorithmus kann auch Routen, die nicht auf
dem statischen Baum liegen, flir den dynamischen Baum auswahlen. Als Ausgangspunkt
fur weitere Arbeiten bietet sich hier der im Anhang vorgestellte Nearest-Insertion-Algo-
rithmus an.

Die Implementierung weiterer Eventprotokolle erméglicht eine sinnvolle Auswertung der
Attribute von Agentengruppen, die beim Offnen eines Eventchannels angegeben werden
kénnen. Wir haben einige Attribute in dieser Arbeit definiert (Kapitel 11.2) , aber ansonsten
nicht weiter verwendet.

Die Fehlertoleranz des Systems kann noch gesteigert werden. Der Ausfall von Prozessen
des Eventmanagers wird bestenfalls bemerkt und nur zum Teil behandelt. Es gibt bisher
auch keine sinnvollen Mechanismen, um ausgefallene Threads (!) wieder neu aufzusetzen.

Ein weiteres Gebiet ist die Verwaltung von Agentengruppen und des Namensraums von

Eventchannels. Dariiberhinaus kann die Konfiguration des gesamten Eventmanagers ver-
einfacht und mdglicherweise sogar grof3tenteils dynamisch erledigt werden. Gerade im

Verwaltungsbereich hat auch MOLE noch einige Schwachpunkte, die dann in einem gan-

zeheitlichen Ansatz miterledigt werden konnten.
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Sicherheit ist in dieser Arbeit kein grol3es Thema gewesen. Man kann sich noch viel mehr
Gedanken machen, ob Autorisierung und Authentifizierung von Suppliern und Consumern
nicht doch besser vom Eventmanager erledigt werden sollte. Insbesondere dann, wenn man
die Anwendungsdomane MOLE verlafit.

Sobald das standig aktive Kernsystem von MOLE an der Fakultat Informatik installiert ist
und funktioniert, rickt die Realisierbarkeit von persistenten Events in greifbare Néhe. Es
sollte dann zunachst untersucht werden, fiir welche Zwecke persistente Events in Agenten-
systemen tatséchlich benétigt werden.
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n
Anhange

In den Anhangen finden sich das Litera-
turverzeichnis, eine Ubersicht wichtiger
Begriffe und Abklrzungen, sowie eine
Kurzeinfuhrung in logische Uhren.

Weiterhin sind hier die verwendeten
Algorithmen in Pseudocode dargestellt,
soweit sie im Hauptteil der Arbeit erlau-
tert werden.
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A. Logische Uhren

Wie in der Einfuhrung erwdhnt, gentgt es in vielen Fallen bereits zu wissen, in welchem
zeitlichen Verhaltnis Events zueinander stehen, in welcher Reihenfolge zwei abhangige
Events aufgetreten sind. Zur Spezifikation dieser Relation in einem System unabhangiger
Prozesse (und somit auch unterschiedlicher Rechner) geht Lamport in [Lamport78] einen
sehr pragmatischen Weg. Jeder Prozel3 (in unserem Fall also jeder Supplier und Consumer)
besteht aus einer Folge von Ereignissen. Lamport definiert "logische" Uhren, die die zeit-
liche Einordnung dieser Ereignisse erlauben.

Zunachst definiert Lamport die "happened before"-Relatioh,"die folgendes aussagt:

1. aundb sind Ereignisse im selben Prozel3 aretscheint vob, dann gilta - b .

2. Wenna das Senden einer Nachricht in einem ProzelRbuthas Empfangen derselben
Nachricht in einem anderen Prozel} ist, danrmagitb .

3. Wenna - b undb - ¢, dann gilta - c.

4. Zwei Ereignissea undb, a # b heil3en gleichzeitig, wenn weder-ab nochb - a

gilt.
Mit anderen Worten: Es gi#t — b, wenna eine Auswirkung aub haben kann.

Es ist leicht einzusehen, daRk " eine Halbordnung Uber die Events aller beteiligten Pro-
zesse definiert.

Ganz abstrakt gesehen ist eine Uhr nichts weiter als die Zuweisung einer Nummer zu einem
Ereignis, wobei die Nummer als die Zeit bezeichnet wird, an der das Ereignis aufgetreten
ist.

Nun definieren wir die UhE€, flr jeden ProzeR, als eine Funktion, die eine Numnt@&ta)

dem Ereignisa zuweist. Das ganze System aller Uhren wird durch die Funkiion
beschrieben, die zu jedem Ereighidie NummerC({b) zuweist, mitC{b) = C(b) fir jeden
Prozel¥,. Man beachte, daf’ d& in keiner Relation zur physischen Zeit stehen und daher
logische Uhren genannt werden. Die Uh@assen sich durch einfache Zahler realisieren.
Die Korrektheitsbedingung ftr die Uhren lautet nun:

e Fdir alle Ereignissa, b gilt: wenna - b, dannC(a) < C(b)

Diese Bedingung laf3t sich mit drei Regeln einhalten (analog zur Definitionvon "

e Jeder ProzeB, erhohtC, zwischen zwei direkt aufeinander folgenden Ereignissen.

« Wenn Ereignisa das Senden einer Nachrightvon Prozefl®; ist, dann enthaiin den
Zeitstempell , = C(a)
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* Beim Empfang der Nachricim setzt Proze®, seine UhIC, groRer oder gleich ihrem
aktuellem Wert und groRRer als.

Damit konnen kausale Abh&ngigkeiten zwischen Prozessen beschrieben werden, wenn jede
Aktion, die eine Auswirkung auf andere Prozesse haben kann, von der andere Prozesse also
kausal abhéngig sind, durch eine Nachricht an die anderen Prozesse bekanntgegeben wird.

Logische Uhren ermdglichen die Bestimmung einer Rangfolge von Nachrichten, die dem

System bekannt sind. Da in den Folgen der Zahler immer wieder Springe enthalten sind
(verursacht durch das Eintrffen einer Nachricht mit hdherem Zahlerwert), kann nur auf

Basis von logischen Uhren das Fehlen einer bestimmten Nachricht nicht erkannt werden.
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B. Algorithmen flr dynamischen Multicast

Dieser Abschnitt enthalt die modifizierten Algorithmen flr dynamischen Multicast.

Restricted Broadcast

Dieser Algorithmus wird fur die Kommunikation zwischen den Koordinatoren verwendet.
Eine ausfuhrliche Beschreibung findet sich in Kapitel 111.2.2 . Der folgende Code wird vom
Koordinator auf Knotemausgefthrt.

/!l Definition of records

cl ass RBChannel Rec

{
i nt st at us;
Coordi nator[] nei ghbourlLi st;
}
/!l Restricted Broadcast: executed at coordi nator i

case | ocal operation of

join channel M
i f RBChannel Rec(M exists then
I RBChannel Rec(M . status : = nenber;
el se
al | ocat e RBChannel Rec(M;
RBChannel Rec(M . status := nenber;
for each node j in Parent(ji) O Child(/)
send join-request to j;
if reply contains participant then
add j to RBChannel Rec(M . Nei ghbourLi st;
end if
next
end if

del ete from channel M
i f Size(RBChannel Rec(M . Nei ghbourList) > 1 then
I RBChannel Rec(M . status : = non- nenber;
el se
i f Size(RBChannel Rec(M. Nei ghbourList) = 1 then
send del et e-request to node
i n RBChannel Rec(M . Nei ghbourLi st;

end if
deal | ocat e RBChannel Rec(M;
end if

send event mto channel M
i f RBChannel Rec(M exists then
deliver mto | ocal menbers;
I send a copy of mto each node in RBChannel Rec(M . Nei ghbourLi st ;
el se
find a participant and send mto it
end if
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Dieser Code wird bei Empfang einer Nachricht von Knoten j vom Koordinator auf Knoten
I ausgeflhrt.

/!l Restricted Broadcast: executed from coordi nator at node i when
11 a event is received fromnode j

case event type of

data event m
deliver mto | ocal menbers;
send copies of mto all nodes in
RBChannel Rec(M . Nei ghbour Li st except j;

del et e- request:
remove j from RBChannel Rec(M . Nei ghbour Li st;
i f RBChannel Rec(M . status = non-nmenber and
Si ze( RBChannel Rec(M . Nei ghbourList) = 1 then
send del et e-request to node i n RBChannel Rec(M . Nei ghbour Li st;
deal | ocat e RBChannel Rec(M;
end if

j oi n-request:
i f RBChannel Rec(M exists then
add j to RBChannel Rec(M . Nei ghbourLi st;
send a event containing participant to j;
el se
send join-request to all broadcast nei ghbour nodes except j;
if at |least one node returns participant then
al | ocat e RBChannel Rec(M;
RBChannel Rec(M . status : = non-nenber;
add nodes that return participant to
RBChannel Rec(M . Nei ghbour Li st ;
return participant to j;

el se
return non-participant to j;
end if
end if
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Mobile Object Multicast Protocol

Wird auf Ebene der Eventddmonen zur Kommunikation zwischen Eventdamonen und
Koordinatoren, sowie zur Kommunikation zwischen Eventdamonen verwendet (Shortcuts).
Der folgende Code wird auf Knotemausgeflhrt.

/!l Definition of records

cl ass MOMPChannel Rec

{
i nt st at us = non- nenber:;
i nt | ocal Menber s = 0;
Nei ghbour[] shortcutLi st;
Nei ghbour [ ] r enot eShort cut sFrom
Event 1 O ] shut downEvent | D;
}
/1 NMobile Object Multicast Protocol: executed at node i

case | ocal operation of

join channel M
i f MOWPChannel Rec(M does not exist then
al | ocat e MOVPChannel Rec(M;
send joi n-channel (M) to coordinator;
g _l\/[]VP]c Channel Rec(M . status : = nenber;
end i
MOVPChannel Rec(M . | ocal Menber s++;

del ete from channel M
MOVPChannel Rec(M . | ocal Menber s- -;
i f MOWPChannel Rec(M .| ocal Menbers = 0 and
MOVPChannel Rec(M . shortcutList is enpty
send [ eave-channel to coordinator;
send clear-shortcut to all hosts
i n MOVWPChannel Rec(M . r enot eShort cut sFrom
deal | ocat e MOWPChannel Rec(M;
endi f

send event mto channel M
i f MOWPChannel Rec(M exists then
deliver mto | ocal nenbers;
send a copy of mto each node in MOVWPChannel Rec(M . shortcutLi st
end if
send mto coordi nator;

m gration of object using channel Mto node k:
send shortcut-added(M to k;
add k to MOWPChannel Rec(M. shortcutlList;

end case
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Dieser Code wird bel Empfang einer Nachricht von Knoten j auf Knoten i ausgefthrt.

/1 Mobile Object Multicast Protocol: executed at node i when
11 a event is received fromnode |j

case event type of

data event m
if mis received over shortcut and

MOVPChannel Rec(M . shutdownEventID[ r ] = mid
send clear-shortcut to
MOVPChannel Rec(M . renot eShortcutsFron{ r ];

remove entry r fromlists;

el se
if mis not a duplicate
deliver mto | ocal menbers;
send copies of mto all nodes in
MOVPChannel Rec(M . Shortcut Li st except j;
end if
end if

Sshortcut - added( M :
join channel M
MOVPChannel Rec(M . renot eShortcuts[ r ]
MOVPChannel Rec(M . shut downEvent I D] r ]

néxt Event | D on channel M

clear-shortcut(M:
remove j from MOVPChannel Rec(M. ShortcutlList;

del ete from channel M

end case
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Nearest Insertion

Der RB-Algorithmus verwendet nur den zugrundeliegenden statischen Baum flr das Ver-
senden von Events. Dies kann zu Performanceproblemen in der Nahe der Wurzel flhren. In
gut verbundenen Netzwerken wird dariiberhinaus die vorhandene Konnektivitat Gberhaupt
nicht verwendet. Der NI-Algorithmus nutzt nun die Konnektivitdt des Netzwerks aus, um
die Performance der Multicasts zu verbessern und die Last besser zu verteilen. Zu beachten
ist, dafl3 der NI-Algorithmus nur auf der Ebene eines Subnetzes (zum Beispiel eines LANS)
ausgefuhrt wird. In jedem Subnetz ist ein Koordinator vorhanden.

Der Unterschied zum RB-Algorithmus liegt darin, dal3 wenn der Baum erweitert werden
muf3, nun alle Links eines Knotens potentielle Kandidaten fur die Erweiterung sind. Im
folgenden betrachten wir die mdglichen Aktionen.

e Gruppe beitreten
Wenn der beitretende Knotgrdie Gruppe bereits kennt, der GroupRec also bereits
existiert, setzt er nur noch das Memberflag im GroupRec. Andernfalls sendet-er
request zu seinem Koordinator. Der Koordinator sendet jdemrequest nun wieder in
das Subnetz, und bearbeitet ihn nach dem RB-Algorithmus. Als Antwort erhalt er vom
RB-Algorithmus die Meldungparticipant, falls die Gruppe in einem anderen Subnetz
bekannt ist. Aus seinem eigenen Subnetz erhélt er von jedem Gruppenteilnehmer eine
Abschatzung, wie weit dieser vprentfernt ist. Der am nachsten liegende Teilnehmer
der Gruppe wird vom Koordinator ausgewéhlt undjagesendet. Dann wird der
Gruppenbaum erweitert, indem die Knoten und Links auf dem kurzesten Wgg von
zum né&chsten Gruppenteilnehmer markiert und in den Baum aufgenommen werden.

*  Gruppe verlassen
Arbeitet fast genauso wie beim RB-Algorithmus. Der Ast des Gruppenbaums wird
solange abgeschnitten bis entweder ein Member erreicht ist, oder ein Knoten zweli
Nachbarn hat. Wenn der Knoten, der die Gruppe verlafldt, keine Nachbarn mehr hat,
wird der Koordinator benachrichtigt.

* Eventsenden
Arbeitet wie beim RB-Algorithmus, nur dal3 der Event zum Koordinator gesendet
wird, wenn der sendende Knoten die Gruppe nicht kennt. Der Koordinator sorgt dann
fur die Weiterleitung.

In einem LAN mit Broadcastkommunikation (wie dem Ethernet) ist das Aufbauen eines
Gruppenbaums fur den NI-Algorithmus nicht nétig, da jeder Knoten direkt erreicht werden
kann. Es genlgt dann, wenn die Koordinatoren pro Gruppe einen Zahler verwalten wieviele
Hosts der Gruppe im LAN vorhanden sind und die Koordinatoren tber das Hinzukommen
und Verlassen von Hosts in den Gruppen informiert werden.
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Der folgende Code wird auf Knoten i ausgefinhrt.

/'l Nearest Insertion: executed at node J
case | ocal operation of

join group M

if GoupRec(M exists then
G oupRec(M . status : = nenber;

el se
al | ocate G oupRec(M;
G oupRec(M . status : = nenber;
send join-request to the coordinator;
let /| be the nearest participant received from coordinator,

and (i,j,mn, ...,l) be the shortest path;
add j to G oupRec(M . Nei ghbourlLi st;
send extend-tree with path (mn,...,Il) to j;

end if

delete fromgroup M
if Size(GoupRec(M. NeighbourlList) > 1 then

G oupRec(M . status : = non-nenber;
el se
if Size(GoupRec(M. NeighbourList) = 1 then
send del et e-request to node in G oupRec(M . Nei ghbourLi st;
el se
send del et e-request to coordinator;
end if
deal | ocate G oupRec(M;
end if

send event mto group M
if GoupRec(M exists then
deliver mto | ocal menbers;
I send a copy of mto each node in G oupRec(M . Nei ghbourlList;
el se
search a participant;
if a participant was found then
/[l Mis known in subnet
send mto participant;
el se
/'l Mis unknown in subnet
send mto coordinator;
end if
end if

end case
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Dieser Code wird bel Empfang einer Nachricht von Knoten j auf Knoten i ausgefthrt.

/'l Nearest Insertion: executed at node i when
11 a event is received fromnode j

case event type of

data event m
// same as in Restricted Broadcast
deliver mto | ocal nenbers;
send copies of mto all nodes in G oupRec(M. Nei ghbourlList except j;

del et e- request:
I/ same as in Restricted Broadcast
remove j from G oupRec(M . Nei ghbourLi st;
if G oupRec(M.status = non-nenber and
Si ze( G oupRec(M . Nei ghbourList) = 1 then
send del et e-request to node in G oupRec(M . Nei ghbourLi st;
g .?eal | ocate G oupRec(M;
end i

j oi n-request:
send j oi n-request to nodes in G oupRec(M. Nei ghbourlList except j;
find the shortest path to node received I n event;
report the path to the coordinator;

ext end- request:
let (mn,...,Il) be the path received in request;
if GoupRec(M exists then
add j to G oupRec(M . Nei ghbourlList;

el se
al | ocate G oupRec(M;
G oupRec(M . status : = non-nenber;
add j and mto G oupRec(M . Nei ghbourLi st;
send extend-request to mwith (n,...,Il) as path;
end if
end case
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D. Glossar

Agent
Ein Agent ist ein Objekt, welches einen Ausfluhrungspfad (Thread) besitzt und in
einem Agentensystem in Auftrag und zu Nutzen eines anderen Agenten oder eines
Menschen autonom arbeiten kann. In MOLE mussen Agenten von der Klasse
mole.Agent abgeleitet sein (siehe auch Kapitel 1.3.1). Mobile Agenten haben zusatzlich
die Mdglichkeit zwischen Locations zu migrieren (siehe Kapitel 1.3.2).

Agentengruppe
Eine (un-)geordnete Menge von Agenten, die in einer Beziehung zueinander stehen.
Eine Agentengruppe besitzt einen privaten Eventchannel, sowie einen internal und
einen external Group Coordinator (siehe auch Kapitel 1.3.5).

Agentensystem
Ein Agentensystem stellt eine Laufzeitumgebung fir Agenten zur Verfiigung, die tber
besondere Sicherheitsmechanismen verflgt, damit die Agenten keinen direkten Zugriff
auf Ressourcen des Rechners haben. Das dieser Diplomarbeit zugrundeliegende Agen-
tensystem heil3t MOLE und wird am IPVR der Universitat Stuttgart entwickelt (siehe
auch Kapitel 1.3.3).

Broadcast
Das gleichzeitige Versenden einer Nachricht an alle Knoten eines Netzwerks.

Consumer
Ein Objekt (meistens ein Agent), das Events von einem Eventchannel empfangen kann.

CORBA, Common Object Request Broker Architecture
Eine standardisierte Architektur flr netzwerktransparente Kommunikation von Appli-
kations- und Systemobjekten in verteilten Systemen aus heterogenen Susbsystemen.
Zur Realisierung werden ORBs verwendet (siehe Kapitel 111.1).

Engine
Reprasentiert das Agentensystem im Betriebssystem und stellt die Laufzeitumgebung
des Agentensystems zur Verfigung. In einem Betriebssystemprozel3 lauft genau eine
Engine, die eventuell mehrere Locations verwaltet (siehe Kapitel 1.3.4)

Event
Die Nachricht, dal3 ein bestimmtes Ereignis bei einem Supplier eingetreten ist oder bei
einem Consumer ausgelost werden soll. Events werden Uber Eventchannels gesendet,
die vom Eventmanager verwaltet werden.

Eventchannd

Ein logischer Kommunikationskanal zwischen Suppliern und Consumern, tber den
Events versendet werden und der gewisse Dienstmerkmale garantiert.
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Eventmanager
Die Gesamtheit aller Prozesse und Kommunikationspfade, die fir die Verwaltung und
das Versenden von Events nétig sind. Der Eventmanager stellt die durch Eventchannels
definierte Funktionalitat tatsachlich zur Verfliigung.

GC, Group Coordinator, internal / external
Notwendiges Bestandteil einer Agentengruppe. Die Gruppenbedingung wird im inter-
nal Group Coordinator verwaltet. Uber den external Group Coordinator kann die
Gruppe Mitglied in anderen Gruppen werden (siehe Kapitel 1.3.5.).

Hop
In paketvermittelten Netzwerken die Ubertragung einer Nachricht von einem Rechner
zum né&chsten Rechner auf dem Weg zum Ziel.

Hostgruppe
Bei IP Multicast die kleinste addressierbare Einheit. Ein Rechner kann Mitglied in
einer Hostgruppe werden, indem er IGMP verwendet (siehe Kapitel 111.2.1).

I1OP, Internet Inter-ORB Protocol
Standardisiertes Protokoll fur die Kommunikation zwischen mehreren ORBs, zum
Austausch von CORBA-Objekten und Verwaltungsinformationen.

I P, Internet Protocol
IP ist ein verbindungsloser, datagrammorientierter Netzwerk-Dienst zum Versenden
von Datenpaketen zwischen Rechnern. Zur Zeit aktuell ist Version 4 (IPv4), die im
Laufe der nachsten Jahre durch Version 6 (IPv6 oder IPng, "next generation") ersetzt
werden soll.

I[P Multicast
Multicastservice, der im heutigen Internet Gberwiegend eingesetzt wird (siehe Kapitel
11.2.1).

IGMP, Internet Group Multicast Protocol
Informationsprotokoll fir Multicastrouter, um Informationen Uber die in einem lokalen
Netz vorhandenen Hostgruppen zu erhalten (siehe Kapitel 111.2.1).

Knotengruppe
In unserem Gruppenmodell die Menge von Knoten, die Teilnehmer desselben Event-
channels verwalten oder Events fUr diesen Eventchannel weiterleiten.

L ocation
Aufenthaltsort von Agenten. Agenten kdnnen sich nur in Locations aufhalten und zwi-
schen ihnen migrieren. Die zugrundeliegende Infrastruktur ist fur sie nicht sichtbar.

MOLE
Agentensystem, dal3 am IPVR der Universitat Stuttgart entwickelt wird.
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MSB, minimal spannender Baum tber Knotenmenge V und Kantenmenge E
Ein Graph G mit folgenden Eigenschaften: enthalt keine Zyklen, alle Knoten aus V
sind in G enthalten, alle Kanten in G sind in E enthalten, die Summe der Kantenge-
wichte von G ist minimal, G ist zusammenhangend.

Multicast
Das gleichzeitige Versenden einer Nachricht an eine Gruppe von Knoten des Netz-
werks.

Multicastrouter (IGMP, IP Multicast)
Ein Router, der Multicastnachrichten effizient weiterleiten kann (siehe Kapitel 111.2.1)

Netzpartitionierung
Der Alptraum im Bereich der verteilten Systeme. Ein grof3es Netzwerk zerfallt durch
Ausfall eines oder mehrer Rechner in getrennte Teilnetze, die nicht miteinander kom-
munizieren kbnnen.

OMG, Object Management Group
Internationale Standardisierungsgruppe mit dem Ziel netzwerktransparente Kommu-
nikation heterogener Systeme zu ermdoglichen. Zusténdig fur die (Weiter-)Entwicklung
von CORBA (siehe Kapitel 111.1).

ORB, Object Request Broker
Ein Programm, das die durch CORBA definierte Architektur implementiert und den
Anwender bei der Nutzung unterstutzt (siehe Kapitel I11.1).

PDA, personal digital assistant
Ein kleiner, tragbarer "Westentaschen"-Computer mit verhaltnismafiig geringer
Rechenleistung. In letzter Zeit zunehmend mit Funktelefonen kombinierbar. Beispiele
sind Apples Newton, Sharps Organizer oder PC-Sub-Notebooks.

Piggybacking
Speichern von Kontrollinformationen eines Protokolls in normalen Datenpaketen.
Wird gerne zur Verringerung der benétigten Bandbreite von Protokollen verwendet.

Remote Execution / Evaluation
Entfernte Ausfliihrung von Programmen auf einem anderen Rechner. Konzept ahnlich
zu Agenten mit dem Unterschied, dal3 Agenten autonom zu anderen Rechnern weiter-
migrieren kdénnen.

RPM, Reverse Path Multicasting
Heute im Internet verwendeter Basisalgorithmus fur Multicastkommunikation (siehe
Kapitel 111.2.1).

SPOF, Single Point Of Failure
Eine (meist zentrale) Einheit eines verteilten Systems bei deren Ausfall die Funktions-
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fahigkeit des gesamten Systems nicht mehr gewéahrleistet ist. SPOF sollen in verteilten
Systemen moglichst vermieden werden.

Supplier
Ein Objekt (meistens ein Agent), das Events in einen Eventchannel senden kann.

TCP, Transmission Control Protocol
Ein Protokoll, das auf IP aufsetzt und eine gesicherte Dateniibertragung zwischen zwei
Endsystemen gewahrleistet. TCP Ubertragt einen seriellen, unstrukturierten Bytestrom,
der zur Ubertragung in einzelne Segmente aufgeteilt wird (Pufferung, erst wenn ein
Segment voll ist, wird es gesendet). Uber eine TCP-Verbindung kénnen gleichzeitig
Daten in beide Richtungen gesendet werden.

TTL, time-to-live
Zahler im Header eines IP-Pakets, der anzeigt wie oft dieses Paket noch weitergeleitet
werden darf. Erreicht TTL den Wert O so wird das Paket nicht mehr weitergeleitet. TTL
wurde urspringlich in Sekunden angegeben, inzwischen ist es Ublicher die Anzahl der
verbleibenden Hops anzugeben.

UDP, User Datagramm Protocol
Sehr einfaches paketorientiertes Protokoll, das auf IP aufsetzt. Reihenfolgefehler und

Duplikate sind méglich.

Unicast
Das Senden einer Nachricht an genau einen Empfanger.
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Zum Schlufd ...

Ich versichere, dal3 ich diese Arbeit
selbststandig verfal3t und nur die ange-
gebenen Hilfsmittel verwendet habe.

Stuttgart, den 14. Mai 1997
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