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Kurzfassung

Kurzfassung

Mobile Agenten sind Programme, die Auftrage fur einen Benutzer ausfiilhren. Dazu sind sie in
der Lage, autonom zu handeln und von einem Rechner auf einen anderen zu migrieren,
vorausgesetzt, dal3 auf beiden Rechnern ein ,Agentensystem* installiert ist.

In einem solchen Agentensystem ist ein Dienst hilfreich, der es erlaubt, den aktuellen

Aufenthaltsort eines Agenten zu bestimmen. Ein solcher Dienst wird in dieser Arbeit Agent-

Locator genannt. Die Aufgabe dieser Studienarbeit ist es, Verfahren zu finden und zu

vergleichen, die als Grundlage fur die Realisierung eines Agent-Locators verwendet werden

kénnen. Im einzelnen wurden folgende Moglichkeiten untersucht:

» Die Verwendung eines Broadcasts um einen Agenten zu finden.

Das periodische Senden von Informationen tber die an einem Ort anwesenden Agenten ar

jeden anderen Ort.

» Die Verwendung eines Energiekonzeptes, bei dem die Agenten sich melden missen um
neue Energie zu erhalten.

» Das Speichern und Verfolgen der Route, die ein Agent durchs System genommen hat.

» Die Mdglichkeit Agenten durch andere Agenten suchen zu lassen.

» Das Heimatregisterverfahren, bei dem ein Ort immer Uber den Aufenthaltsort eines Agenten
informiert ist.

» Das Speichern der Aufenthaltsorte der Agenten in einem Name Service.

Die einzelnen Verfahren und Kombinationen aus ihnen wurden aufgrund vorher festgelegter

Kriterien, wie z.B. Korrektheit, Skalierbarkeit, Sicherheit und Kommunikationsaufwand

miteinander verglichen und bewertet.

Die Studienarbeit beschreibt dariber hinaus den Entwurf und die Implementierung eines
Agent-Locators fur MOLE, einem Agentensystem, welches in der Abteilung Verteilte Systeme
entwickelt wird. Der Implementation liegt das Heimatregisterverfahren zugrunde.
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Kapitel 1: Einfihrung

1 EinfUhrung

In diesem Kapitel beschaftigt sich mit der Frage, was Agentensysteme und mobile
Agenten sind. Aullerdem wird erlautert, was in dieser Studienarbeit erreicht
werden soll.

1.1 Was sind Mobile Agenten?

Ein Agent ist ,jemand, der im Auftrag fur einen anderen eine Aufgabe erledigt”
[Fuenf95]. Diese allgemeine Definition fur einen Agenten ist auch fur einen
mobilen Agenten gultig. Mobile Agenten sind ein neuer Ansatz im Bereich der
Verteilten Systeme und bieten eine Alternative zur herkdmmlichen Kommunika-
tion mit Nachrichten.

Mobile Agenten sind kleine Programme, haufig in einer Script-Sprache geschrie-
ben, die Auftrage fur ihre Benutzer ausfuhren. Sie haben keine Wissensbasis und
unterscheiden sich damit erheblich von Agenten, wie sie im Bereich der kinstli-
chen Intelligenz verwendet werden. Mobile Agenten werden entweder von einem
(menschlichen) Benutzer programmiert oder von einem Programm bei Bedarf
erzeugt. Das ,Wissen“ des Agenten ist implizit in seinem Programmcode enthalten.
Mobile Agenten haben die Mdéglichkeit ihre Ausfihrung zu unterbrechen und durch
ein Netzwerk zu anderen Computern zu reisen. Dort werden sie dann weiter ausge-
fuhrt. Dieser Vorgang wird als Migration des Agenten bezeichnet.

Ein Agent fuhrt immer einen Auftrag seines Benutzers aus. Dieser wird in dieser
Arbeit auch als Besitzer des Agenten bezeichnet. Der Besitzer hat die Verantwor-
tung fur den Agenten. Durch die Mdglichkeit der Migration kann ein Agent von
einem Ort zu einem anderen geschickt werden und dort einen Dienst fur seinen
Besitzer in Anspruch nehmen. Danach kann er wieder an seinen Ausgangspunkt
zurluckkehren, um die Ergebnisse zu abzuliefern. Es kann auch ndétig sein, daf3 der
Agent zur Erfullung seiner Aufgabe mehrere Orte besuchen muf3. Agenten muissen
jedoch nicht zwingend migrieren. Sie kénnen auch immer an einem Ort bleiben,
z.B. weil sie sehr groR3 sind oder ihre Aufgabe keine Migrationen erfordert. Der Ort,
an dem ein Agent erzeugt wird, nenne ich in dieser Arbeit ,Heimatort® des
Agenten. Dies bedeutet jedoch nicht, daR der Heimatort auch 6fter vom Agenten
besucht wird. Es kann vorkommen, dal} der Agent nur bei seiner Erzeugung am
Heimatort ist und danach zu anderen Orten migriert, ohne jemals zurlckzu-
kommen.

Dieser Ansatz unterscheidet sich grundlegend von den bisherigen Ldsungen fur
Client-Server Verarbeitung, da bei der Kommunikation durch mobile Agenten
keine permanente Kommunikationsverbindung zwischen den Partnern existiert.
Bisher wurden immer Nachrichten zwischen Clientprogramm und Serverprogramm
Uber eine solche Verbindung ausgetauscht. Bei der Kommunikation mit mobilen
Agenten besteht nun die Mdglichkeit ein Programm zum Kommunikationspartner
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zu transferieren und dort lokal ausfihren zu lassen. Damit ist es moglich, daf}
Benutzer nicht immer mit dem Agentensystem verbunden sein mussen, sondern
sich von Zeit zu Zeit einwédhlen kdénnen um Agenten abzuschicken oder zu
empfangen.

Zwar kann man mit diesem neuen Paradigma nichts tun, was mit den alten
Losungen nicht auch schon mdoglich gewesen ware, doch bringt der Einsatz von
mobilen Agenten flr viele Anwendungsbereiche Vorteile [Harrison94]. Einige
Beispiele fur die Einsatzmdglichkeiten von mobilen Agenten werden im Kapitel 3.
LAnwendungen fur ein Agentensystem® naher beschrieben.

1.2 Was ist ein Agentensystem?

Das Ausfuhren von fremdem Programmcode auf dem eigenen Computer gilt als
riskant. Woher soll ein Anbieter eines Dienstes, der sich mobiler Agenten bedient,
wissen, ob der Programmcode Anweisungen enthalt (absichtlich oder unabsicht-
lich), die Schaden an seiner Anlage verursachen? Aus diesem Grund mul} das
System vor den Agenten geschitzt werden.

Dieser Schutz ist eine der Aufgaben des Agentensystems. Unter einem Agenten-
system versteht man ein Programm, welches den Agenten die notige Infrastruktur
zur Verfugung stellt und den Rest des Systems vor ihnen abschirmt. Auf jedem
Computer, der mit Agenten arbeiten will, mul} eine Instanz des Agentensystems
installiert sein. Gelegentlich bezeichnet man auch die Gesamtheit aller Computer,
auf denen ein bestimmtes Agentensystem lauft, als Agentensystem.

Ein Agentensystem ,sitzt“ zwischen dem Betriebssystem und der mit Hilfe von
Agenten realisierten Anwendung.

Anwendurgs- AnwendurysH
Pragramme Pragramme
Agenten- Agenten-
system system
Netzwerk

Abbildung 1-1: Agentensystem

Das Agentensystem sorgt dafur, dal die Agenten keinen direkten Zugriff auf
Ressourcen des Computers bekommen, auf dem sie ausgefuhrt werden. Der Agent
hat also keinen direkten Zugriff auf das Dateisystem, den Hauptspeicher oder auf
Betriebssystemroutinen. Um sicherzustellen, daRR solche direkten Zugriffe nicht
mdoglich sind, missen die Anweisungen im Agentencode wéhrend der Ausfiihrung
des Agenten Uberpruft werden. Dies ist wesentlich einfacher, wenn der Agenten-
code nicht in Maschinensprache vorliegt, sondern durch einen Interpreter inter-
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pretiert wird. Die meisten Agentensysteme verwenden daher interpretierbare
Sprachen wie z.B. JAVA, (Save-) Tcl oder Smalltalk. Die Verwendung von
interpretierbaren Sprachen fir das Agentensystem hat auBerdem den Vorteil, dai
das Agentensystem auch in einer heterogenen Umgebung funktioniert, wenn der
Interpreter vorher fur die entsprechenden Architekturen portiert wurde. Bereits in
Maschinensprache Ubersetzte Programme laufen dagegen nur auf der Plattform,
fur die sie Ubersetzt wurden.

Das Agentensystem muf ebenfalls sicherstellen, dal} die Agenten sich nicht gegen-
seitig manipulieren kénnen. Auch der Schutz der Agenten vor dem Agentensystem
ist eine wichtige Aufgabe. Dies ist insbesondere dann wichtig, wenn die Agenten
virtuelles Geld oder sensible Informationen mit sich tragen. Dies ist z.B. im
Telescript-System von General Magic der Fall, in welchem ein Agentensystem
verwendet wird, um einen virtuellen Marktplatz zu realisieren [White94]. Ein
solcher Schutz ist jedoch mehr als schwierig und stellt ein ungeldstes Problem im
Bereich der mobilen Agenten dar.

Das Agentensystem stellt aul’erdem die gesamte Infrastruktur fur die Agenten zur
Verfugung. Dies beinhaltet die Bereitstellung von ,,Orten” (Platzen, Raume...). Orte
sind die elektronischen Pendants zu physikalischen Raumlichkeiten. Agenten
kénnen sich nur an Orten aufhalten. Ein mobiler Agent halt sich daher immer an
einem Ort auf oder migriert gerade von einem Ort zu einem anderen. Im
einfachsten Fall hat der Agent zu Beginn seiner Reise eine Liste von Orten, die er
besuchen will. Interessanter ist es naturlich, wenn der Agent aufgrund von
Informationen, die er unterwegs erhalt, seine Route beliebig festlegen kann. In
allen mir bekannten Agentensystemen ist die zweite Mdéglichkeit gegeben.

Das Agentensystem stellt auch die Kommunikationsmechanismen zur Verfugung.
Es konnen dabei Kommunikationsbeziehungen zwischen Agenten, Orten und
Partnern auflerhalb des Agentensystems mdglich sein. Da sich die Kommunika-
tionspartner an einem Ort (lokal) oder an verschiedenen Orten (entfernt) aufhalten
kénnen, mulR das Agentensystem verschiedene Kommunikationsmechanismen
anbieten. Das Agentensystem ist auch fir die Durchfuhrung der Migrationen
zustandig.

Ein Beispiel fur ein Agentensystem ist MOLE, welches auf der Basis einer
Diplomarbeit [Hohl95] in der Abteilung Verteilte Systeme am Institut fur Parallele
und Verteilte Hochstleistungsrechner der Universitat Stuttgart entwickelt wird.

1.3 Was ist das Ziel dieser Arbeit?

In vielen Fallen ware es wuinschenswert, den aktuellen Aufenthaltsort eines
Agenten herausfinden zu koénnen. Alle mir bekannten Agentensysteme bieten
jedoch keinen Dienst an, der den Aufenthaltsort eines Agenten bestimmt. Ein
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Dienst, der eine solche Funktionalitat besitzt, wird in dieser Arbeit Agent-Locator
genannt.

Die Arbeit besteht aus zwei Teilen:

1. Zuerst soll untersucht werden, welche Verfahren es gibt, um einen Agent-Locator
zu implementieren. Dazu sollen Mechanismen aus anderen Bereichen, wie z.B.
der Mobiltelefonie auf ihre Verwendbarkeit in einem Agentensystem gepruft
werden. Dabei soll bertcksichtigt werden, dalR die Skalierbarkeit bei Agenten-
systemen eine besondere Rolle spielt, weil diese aus potentiell vielen Agenten
und Orten bestehen, die Uber eine groRe Zahl von Computern verteilt sind.
Aullerdem ist zu beachten, dalR Agenten beliebig kurz an einem Ort verweilen
kénnen. Auch soll das Verfahren bei Netzpartitionierungen in den dann
getrennten Teilnetzen weiter funktionieren.

Die Vor- und Nachteile der gefundenen Verfahren sollen verglichen und der
jeweilige Kommunikationsaufwand geschatzt werden, der durch eine
Verwendung des Verfahrens im Agentensystem entstehen wiurde.

2. Ein geeignetes Verfahren soll dartber hinaus fur das Agentensystem MOLE als
Anwendung implementiert werden.
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2 Die Aufgaben eines Agent-Locators

Der Dienst, der von einem Agent-Locators erbracht wird, lat sich am einfachsten
durch eine Funktion beschreiben, die als Eingabeparameter einen Agentennamen
erhalt und als Ausgabe entweder den aktuellen Aufenthaltsort des Agenten oder
eine Fehlermeldung zurlckgibt (falls der Agent nicht gefunden werden konnte).
Falls noch zusatzliche Informationen Uber den Status des Agenten vorliegen,
kénnen diese ebenfalls zurtickgegeben werden. Auch die Fehlermeldung kann im
Falle einer erfolglosen Suche zusatzliche Informationen enthalten, so z.B. ob der
Agent bereits terminiert ist oder sich in einem gerade nicht erreichbaren Teil des
Netzwerkes befindet. Beim Eingabeparameter ist zu unterscheiden ob nach jedem
Agenten im System gesucht werden darf oder nur nach bestimmten Agenten. So
kdénnte z.B. nur erlaubt sein nach Agenten zu suchen, deren Besitzer man ist. Auf
jeden Fall wird vorausgesetzt, daR der Name des gesuchten Agenten bekannt ist.

Im folgenden wird der Aufruf des Agent-Locators als Anfrage eines Benutzers
bezeichnet. Die Ergebnisriickgabe wird als Antwort des Agent-Locators bezeichnet,
die wiederum fur den Benutzer bestimmt ist. Als Benutzer ist hierbei entweder ein
menschlicher Benutzer oder ein Programm (ein Agent) denkbar. Der Agent-Locator
muf natdrlich eine Schnittstelle anbieten, mit der es mdoglich ist eine Anfrage zu
stellen und das Ergebnis zu erhalten. Diese Schnittstelle nenne ich Agent-Locator
APl (Application Programm Interface). Ist der Benutzer des Agent-Locator ein
Programm (z.B. ein Agent) so kann er Uber diese APl mit dem Agent-Locator
kommunizieren. Fir einen menschlichen Benutzer sollte es dartber hinaus ein
Benutzerprogramm geben, welches eine grafische Benutzeroberflache besitzen
sollte und mit dem eine Anfrage an den Agent-Locator formuliert und die Antwort

angezeigt werden kann.
menschliche
Benutzer

A
Y
Benutzer-

Programm als | Programm
Benutzer

A
A

Agent Locator

Abbildung 2-1: Agent-Locator API
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Kapitel 2: Die Aufgaben eines Agent-Locators

In dieser Arbeit wird angenommen, dall der Agent-Locator kein Dienst ist, der
zwingend fur alle Agenten benétigt wird. Agenten (bzw. deren Besitzer) sollen
selber entscheiden kénnen, ob der Agent den Agent-Locator Dienst in Anspruch
nehmen will oder nicht. Wenn kein Bedarf besteht, den Ort eines Agenten heraus-
zufinden, wird der Dienst einfach ignoriert. Im anderen Fall kdnnen besondere
Aktionen notig sein, um den Agenten beim Agent-Locator ,anzumelden®. Diese
variieren je nach verwendetem Verfahren.
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3 Anwendungen fur ein Agentensystem

Agentensysteme lassen sich fur viele Anwendungen einsetzen. Viele Agenten-
systeme sind daher auch nicht an bestimmte Anwendungen gebunden, sondern von
ihrer Architektur her offen gehalten, damit sie vielseitig verwendbar sind. So
werden in Agentensystemen haufig keine Annahmen daruber getroffen, wie lange
Agenten leben, wie oft sie migrieren oder wie lange sie sich an einem Ort aufhalten
[Beck95]. Die Beurteilung eines Verfahrens zur Ortsbestimmung von Agenten ist
jedoch stark von diesen Eigenschaften abhangig. So kann ein bestimmtes
Verfahren fur eine Anwendung, bei der die Agenten sich lange an einem Ort
aufhalten, hervorragend geeignet sein, dagegen bei einer anderen Anwendung, bei
der die Agenten laufend migrieren, véllig versagen (z.B. weil das Verfahren zu
langsam auf Migrationen reagiert).

Aus diesem Grund werden im folgenden einige Anwendungen fur ein Agenten-
system beschrieben. Diese Anwendungen unterscheiden sich bezuglich der oben
genannten Eigenschaften oftmals erheblich voneinander. Die hier vorgestellten
Anwendungen sind nattrlich nur Beispiele in denen ein Agentensystem (sinnvoll)
eingesetzt werden kann. Die Vorteile, die der Einsatz eines Agentensystems bei
diesen und anderen Anwendungen hat, werden detaillierter in [Harrison94]
erortert. Alle Verfahren zur Ortsbestimmung eines Agenten werden spéter, unter
anderem auch in Bezug auf diese Anwendungen, bewertet und beurteilt.

Am Ende der Beschreibung einer Anwendung findet sich jeweils eine Tabelle in der
die Migrationsanzahl, die Aufenthaltsdauer an einem Ort und die Lebensdauer
eines Agenten dargestellt wird. Diese Eigenschaften kénnen dabei die drei Werte
hoch, mittel und niedrig annehmen. Diese Einteilung ist allerdings sehr grob, und
es lassen sich fur jede Anwendung auch Grenzfélle konstruieren, bei denen die
angegebenen Werte falsch sind. Doch sind die Angaben fur die Mehrzahl der
Agenten in der jeweiligen Anwendung richtig. Es lassen sich mit diesen Eigen-
schaften und ihren moglichen Werten 27 verschiedene Kombinationen zusammen-
stellen. Nicht alle davon sind sinnvoll, z.B. ist die Lebensdauer eines Agenten mit
Sicherheit hoch, wenn die Lebensdauer an den Orten und die Anzahl der
Migrationen hoch ist. Im folgenden wird daher nicht fur jede mégliche Kombination
(auch nicht far jede sinnvolle) eine Anwendung angegeben, sondern nur flr einige,
die nachher fur die Bewertung des Agent-Locators sinnvoll sind.

3.1 Anwendung 1: Active Mail

Unter Active Mail versteht man ein System fur elektronische Nachrichten. Diese
sind nicht wie bei herkdmmlichen E-Mail Systemen passiv, sondern koénnen
bestimmte Handlungen ,,aktiv” beim Empfanger ausfuhren. Dies kann dazu dienen,
einen Dialog mit dem Empfanger zu fuhren, Daten auszuwerten oder dynamische
Informationen anzuzeigen. Zur Realisierung eines Active Mail Systems kann ein
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Agentensystem verwendet werden. Als Nachrichten werden dann Agenten
verschickt, die beim Empfanger durch das Agentensystem ausgeflihrt werden.
Active Mail bendétigt dabei nur einen Teil der Funktionalitat des Agentensystems.

Eine typische Eigenschaft dieser Anwendung ist, da die Agenten nur selten
migrieren und unter Umstanden lange an einem Ort bleiben. Im Extremfall wird
ein Agent nur einmal verschickt und bleibt dann beim Empfanger, bis dieser die
Nachricht loscht. Da es in einem solchen System mdglich sein sollte, Nachrichten
aufzubewahren, kann es vorkommen, daR der Agent sehr lange beim Empfanger
verbleibt.

Ein Agent-Locator kénnte folgende Aufgaben in einem solchen Active Mail System
Uubernehmen:

« Er kéonnte Uberprifen, ob eine Mail (ein Agent) schon beim Empfanger ange-
kommen ist oder nicht.

« Er konnte die Existenz von Mail-Adressen Uberprufen, falls das Active Mail
System auch die Mailboxen der Benutzer durch Agenten implementieren wirde.
In diesem Fall hat jeder Benutzer einen eigenen immobilen Agenten, an den die
Nachrichten (ebenfalls Agenten) fir den Benutzer gesendet werden.

Eigenschaft Bewertung

Anzahl der Migrationen niedrig (u.U. nur 1x)
Aufenthaltsdauer an einem Ort hoch

Lebensdauer eines Agenten hoch

3.2 Anwendung 2: Informationsrecherche

In dieser Anwendung wird das Agentensystem zum Abrufen von Informationen
verwendet. Informationen sollen dabei von einem oder mehreren (Datenbank-)
Server im Netzwerk abrufbar sein. Zur Abfrage von Informationen bendtigt ein
Benutzer ein Programm auf seinem Computer, welches seine Anfrage
entgegennimmt. Das Programm fuhrt eine semantische Interpretation dieser
Anfrage durch und fragt bei Bedarf beim Benutzer nach, um Unklarheiten zu
beseitigen. Die daraus entstehende verdnderte Anfrage wird dann durch einen
Agenten zu einem oder mehreren Informations-Servern gebracht. Diese werten die
Anfrage aus und Ubergeben dem Agenten die gewunschten Informationen. Dieser
migriert wieder ,nach Hause“ und uUbergibt dem Benutzer die gesammelten
Informationen. Einer der Vorteile bei diesem Verfahren ist die Mdglichkeit des
Agenten, die erhaltenen Informationen an Ort und Stelle (beim Server) filtern zu
kénnen. Dies wird durch die semantische Analyse der Anfrage moglich. Damit wird
eine kleinere Informationsmenge Uber das Netzwerk versandt und der Benutzer
von nicht benétigten Informationen verschont.
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In einem solchen System héatte ein Agent-Locator folgende Aufgaben:

« Er wirde die Mdglichkeit schaffen, Agenten, die gerade unterwegs sind,
Nachrichten zukommen zu lassen. Damit kénnte man den Agenten veranlassen
sofort zurickzukommen oder zu terminieren.

« Ebenso kann mit dem Agent-Locator Uberpruft werden, ob ein Agent (und damit
eine Anfrage) noch existiert.

« Wenn die Informationsserver durch Agenten im System vertreten sind, 143t sich
das Vorhandensein eines Informationsdienstes an einem Ort Uberprifen.

Eigenschaft Bewertung
Anzahl der Migrationen mittel
Aufenthaltsdauer an einem Ort hoch
Lebensdauer eines Agenten mittel

3.3 Anwendung 3: Der virtuelle Marktplatz

In dieser Anwendung wird von einer Nutzung des Agentensystems in einem
kommerziellen Umfeld ausgegangen. Agenten, die moglicherweise digitales Geld
mit sich fuhren, migrieren zu virtuellen Laden, um dort fur ihre Eigentimer etwas
zu kaufen oder einen Dienst in Anspruch zu nehmen. Die Agenten erfullen hier
weitgehend autonom einen Benutzerauftrag. So kénnte ein Agent, der den Auftrag
hat, bestimmte Informationen zu kaufen, Mithilfe eines Vermittlungsdienstes
mdogliche Anbieter herausfinden, zu jedem migrieren, um dabei Verfugbarkeit und
Preis der gesuchten Information zu ermitteln und dann das gunstigste Angebot
wahrzunehmen. Durch das Agentensystem wird hier ein virtueller Marktplatz
(oder ein Kaufhaus, je nach Geschmack) realisiert, in welchem sich die Agenten als
Vertretung ihrer Besitzer bewegen kénnen.

Ein Agent-Locator hatte in dieser Anwendung folgende Aufgaben:

« Er wirde die Mdglichkeit schaffen, dem Agenten nach dessen Ortsbestimmung,
eine Nachricht zukommen lassen zu kénnen, z.B. um ihm neue Informationen zu
geben, seinen Auftrag abzuandern, ihn zu terminieren oder ahnliches.

« Er konnte verwendet werden um zu testen, ob ein bestimmter Agent noch
existiert. Dies ist besonders wichtig, wenn Agenten elektronisches Geld oder
sensible Informationen (z.B. Kreditkartendaten) mit sich fuhren.

« Wenn Anbieter von Diensten ebenfalls durch Agenten im System vertreten sind,
kann deren Existenz Uberprift werden.

Eigenschaft Bewertung
Anzahl der Migrationen mittel
Aufenthaltsdauer an einem Ort mittel

Lebensdauer eines Agenten mittel
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3.4 Anwendung 4: Netzwerkmanagement

Ein Agentensystem kdnnte auch im Netzwerkmanagement eingesetzt werden. Eine
Moglichkeit in diesem Bereich wére, durch das Agentensystem wichtige Daten Uber
die am Netzwerk angeschlossene Hardware zu sammeln. Dafur kénnten Agenten in
periodischen Abstanden entsprechende Punkte im Netzwerk besuchen, die
gewlnschten Daten lesen und vielleicht sogar schon auswerten, um dann die
gesammelten Daten an einer zentralen Stelle abzuliefern, wo sie z.B. fur den
Netzwerk-Administrator visualisiert werden kénnten.

Ein Agent-Locator kénnte hier bei der internen Fehlersuche des Mangement-Tools
zum Einsatz kommen, um z.B. herauszufinden, ob ein Agent verloren gegangen
oder noch unterwegs ist.

Diese Anwendung ist zugegebenermalien etwas konstruiert, hat aber daftr die
Eigenschaft, dall die Agenten nur sehr kurz an einem Ort bleiben und haufig
migrieren. Ein Fall, der fur den Agent-Locator eine besondere Herausforderung
darstellt, da er mit dieser ,,Geschwindigkeit® mithalten mul3.

Eigenschaft Bewertung
Anzahl der Migrationen hoch
Aufenthaltsdauer an einem Ort niedrig

Lebensdauer eines Agenten niedrig
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4 Bewertungskriterien

Die Beurteilung der im nachsten Kapitel beschriebenen Verfahren zur Realisierung
eines Agent-Locators, erfolgt aufgrund der nun folgenden Bewertungskriterien.

4.1 Netzpartitionierung

Der Agent-Locator sollte auch bei einer Partitionierung des Netzes nicht vollig
versagen, sondern in den jetzt getrennten Teilnetzen weiter funktionieren. Dies ist
in groRen Agentensystemen besonders wichtig, da Partitionierungen des zugrunde-
liegenden Netzwerkes haufiger auftreten kénnen, je grolRer das Netzwerk ist.
Naturlich kénnen vom Agent-Locator keine Agenten gefunden werden, die in einer
anderen Partition des Netzwerkes sind, jedoch sollte dies in der eigenen Partition
sehr wohl weiter funktionieren. Optimal wéare, wenn eine Mdglichkeit existieren
wurde, die Partitionierung des Netzes zu erkennen und herauszufinden, ob der
Agent vor der Trennung in eine andere Partition migriert ist oder nicht. Damit
kénnte man bei einer Anfrage eine differenziertere Antwort geben als nur ,,Agent
not found“. Das Verfahren soll sich auch dann nicht aus dem Konzept bringen
lassen, wenn wahrend einer Anfrage das Agentensystem partitioniert oder wieder
verbunden wird. Verfahren, die bei Netzpartitionierung véllig versagen, sind keine
guten Anwarter fur die Realisierung des Agent-Locators. Die Funktion des
Verfahrens bei Partitionierungen ist daher ein wichtiges Bewertungskriterium.

Die Maoglichkeit, mobile Clients effizient zu unterstitzen, ist einer der grof3ten
Vorteile des Agentenparadigmas. Mobile Clients sind Rechner, die ihren Standort
wechseln kénnen und daher meist nur temporar mit dem Netzwerk verbunden
sind. Denkbar waren hier Notebooks, die bei Bedarf mit einem Funkmodem den
Kontakt zum Netzwerk herstellen. Ist der mobile Client gerade nicht am Netzwerk
angemeldet, so kann dies als Netzpartitionierung aufgefalt werden. Der Agent-
Locator sollte in der Lage sein, mit mobilen Clients zurechtzukommen. Naturlich
kann ein Agent nicht gefunden werden, wenn er sich auf einem mobilen Client
befindet, der gerade nicht mit dem Agentensystem verbunden ist. Ist der mobile
Client jedoch mit dem Netzwerk verbunden, sollte der Agent-Locator auch fur ihn
normal funktionieren.

4.2 Korrektheit des Ergebnisses

Bei einigen Verfahren ist nicht immer sichergestellt, dal das Ergebnis einer
Anfrage an den Agent-Locator auch wirklich den gesuchten Aufenthaltsort als
Resultat liefert. So kann z.B. bei einem sehr oft migrierenden Agenten der Aufent-
haltsort, der in der Antwort genannt wird, veraltet sein. Der vom Agent-Locator
genannte Aufenthaltsort kann daher richtig oder falsch sein. Der Anteil der
richtigen Antworten ist die ,Trefferwahrscheinlichkeit® des Verfahrens. Eine
Trefferwahrscheinlichkeit von 100% ist naturlich optimal aber fir manche Anwen-
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dungen vielleicht gar nicht notwendig und vom Agent-Locator unter Umstanden
gar nicht leistbar. Der Aufwand der Implementierung, die Kosten einer Anfrage
sowie die Antwortzeit kénnen hier in Konkurrenz zur Trefferwahrscheinlichkeit
stehen, so dalR ein sinnvoller Kompromif3 zwischen diesen Aspekten gefunden
werden muf.

Am Ende der Bewertung dieses Kriteriums fur das jeweilige Verfahren schlief3t sich
eine Tabelle an, in der die moglichen Antworten, die der Agent-Locator zurick-
liefern kann, sowie ihre Bedeutung beschrieben sind.

4.3 Skalierbarkeit

Da ein im Internet eingesetztes Agentensystem wie MOLE aus einer potentiell
hohen Anzahl von Orten und Agenten bestehen kann, kommt der Skalierbarkeit
des zu verwendenden Verfahrens eine groRe Bedeutung zu. Schlecht skalierbar
sind Verfahren,

« bei denen die Kosten bei einem Anstieg der Zahl der Agenten, der Orte oder der
Anzahl der Anfragen an den Agent-Locator tberproportional steigen.

« bei denen es Obergrenzen fir die Anzahl von Agenten, Orten oder Anfragen gibt.

Fur jedes Verfahren gibt es ein Schaubild, welches die Eignung eines Verfahrens
fur Agentensysteme verschiedener GréRe und unterschiedlicher Anzahl der
Anfragen an den Agent-Locator veranschaulicht.
Fur jede Eigenschaft gibt es eine Skala wie diese:

Anzahl der Orte |<—> |
klein mittel grof3

Die Linie gibt dabei die Eignung des Verfahrens in Bezug auf die jeweilige Eigen-
schaft an. Je weiter nach rechts die Linie geht, desto besser ist das Verfahren.

4.4 Antwortzeit (Kosten einer Anfrage)

Naturlich mufd die Antwort auch in einer akzeptablen Geschwindigkeit erfolgen. Es
bringt dem Anwender meist wenig, wenn er weil3 wo sein Agent vor funf Minuten
war. Daher gilt: Je kiirzer die Antwortzeit desto besser.

Die Antwortzeit hangt von der Anzahl und Art der Operationen ab, die bei einer
Anfrage ausgefuhrt werden missen. Eine besonders zeitaufwendige Operation ist
in diesem Zusammenhang der Versand einer Nachricht. Andere Operationen (wie
z.B. das Lesen oder Schreiben von Variablen oder Datenstrukturen) fallen dagegen
weniger ins Gewicht, so dal} die Antwortzeit hauptsachlich von den, zur Beantwor-
tung einer Anfrage nétigen, Nachrichtenaustauschoperationen abhangt.

Falls die Antwort fir einen menschlichen Benutzer bestimmt ist, kann auch die
Visualisierung der Antwort (z.B. via X-Windows in einem Fenster) eine zeitauf-
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wendige Angelegenheit werden. Doch ist dies weniger ein Problem des Verfahrens,
das zur Realisierung des Agent-Locators verwendet wird, sondern eher der
Implementierung der Benutzerschnittstelle.

Bei der Bewertung wird unterschieden, ob eine Anfrage erfolgreich war oder nicht.
Bei einer erfolgreichen Anfrage wird der Agent gefunden, bei einer erfolglosen
dagegen nicht. Je nach Verfahren, kann die Antwortzeit bei Erfolg oder Mif3erfolg
unterschiedlich sein. Da die Antwortzeit je nach Aufenthaltsort des gesuchten
Agenten ebenfalls unterschiedlich ist, wird hier immer von der ,worst case“ Zeit
ausgegangen, also der langsten moglichen Antwortzeit.

4.5 Kosten zur Laufzeit

Unter Kosten verstehe ich in diesem Zusammenhang den Aufwand an Ressourcen,
wie z.B. Speicher und Netzwerkbandbreite, die zur Ausfiihrung des Agent-Locators
bendtigt werden. Die Frage lautet: ,Wieviel kostet es, damit das Agentensystem
weil3, wo einzelne Agenten sind*.

Ein wesentlicher Bestandteil der Kosten zur Laufzeit ist bei allen Verfahren, der
durch ihren Einsatz im Agentensystem verursachte Kommunikationsaufwand. Der
Kommunikationsaufwand wird im wesentlichen durch drei Faktoren bestimmt:

1. die Anzahl der notwendigen Nachrichtenaustauschoperationen.
2. der Verzogerung einer Nachricht bis sie den Empfanger erreicht.
3. die fur jede Nachricht bendtigte Bandbreite.

Da bei einem Agent-Locator keine groRen Datenmengen beférdert werden mussen,
sondern nur relativ kurze Nachrichten benétigt werden, ist der 3. Punkt hier
weniger relevant. Der 2. Punkt ist ebenfalls schwierig zu bestimmen. Da die
Entfernung, die bei einem Nachrichtenaustausch tberbrickt werden mul3, bei allen
Verfahren zwischen 0 (Sender und Empfanger an einem Ort) und der maximalen
Entfernung zweier Orte im Agentensystem liegen kann, kann hier immer nur mit
einem Mittelwert gerechnet werden. Dieser unterscheidet sich bei den einzelnen
Verfahren jedoch nicht. Zur Bestimmung des Kommunikationsaufwandes wird im
folgenden daher nur die Anzahl der Nachrichtenaustauschoperationen heran-
gezogen. Auch wird angenommen, daf3 alle Agenten des Agentensystems den Agent-
Locator in Anspruch nehmen wollen.

Eine besondere Art des Nachrichtenaustausches ist die Migration eines Agenten.
Diese besteht im wesentlichen aus drei Schritten:

» Persistent machen des Agenten
« Versenden des Agenten Uber das Netzwerk

« Wiedereinbringen des Agenten in das Zielsystem
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Der zweite Schritt ist hierbei ein Nachrichtenversand. Im Vergleich zu den beiden
Schritten 1 und 3 ist dies der zeitlich aufwendigste. Die anderen Schritte sind im
Vergleich dazu vernachlaRRigbar. Eine Migration ist daher zwar aufwendiger als das
alleinige Senden einer Nachricht, doch wird der Zeitaufwand primar durch den
Nachrichtenversand determiniert. Im Folgenden wird daher der Aufwand fur eine
Migration dem eines Nachrichtenversandes gleichgesetzt.

4.6 Kosten der Implementierung

Mit diesem Kriterium soll der Implementierungsaufwand fur ein Verfahren
bewertet werden. Bei Verfahren mit ahnlichen Eigenschaften ist dasjenige vorzu-
ziehen, welches einfacher zu realisieren ist. Dabei ist zu berucksichtigen inwieweit
bestehende Dienste und vorhandener Programmcode zur Realisierung verwendet
werden kann. Die Kosten sind auch im Vergleich zum entstehenden Nutzen zu
sehen. Ist fur eine Anwendung der Agent-Locator wichtig, dann ist auch ein
hoherer Implementierungsaufwand gerechtfertigt.

Der Implementierungsaufwand kann naturlich nicht far jedes Verfahren exakt
berechnet werden, jedoch kann man jeweils grob angeben, ob der Aufwand niedrig
oder hoch ist.

4.7 Sicherheit/Datenschutz

Die Implementierung eines Agent-Locators darf keine negativen Auswirkungen auf
die Sicherheit des Agentensystems haben. Agentensysteme mussen sicherstellen,
dalR Agenten das System nicht beschadigen und umgekehrt auch nicht vom System
beeintrachtigt werden kénnen. Naturlich mulR ebenfalls verhindert werden, daf3
Agenten sich gegenseitig manipulieren oder schadigen kénnen. Ein Agent-Locator
darf vorhandene SicherheitsmaRnahmen nicht unterlaufen oder neue Sicherheits-
lucken schaffen. Ebenso darf der Datenschutz fur die Anwender des Systems nicht
beeintrachtigt werden.

Zur Realisierung eines Agent-Locators kann es notig sein, Informationen Uber den
Weg, den ein Agent im System zurlcklegt, zu sammeln. Diese Daten mussen
entsprechend gesichert sein, da sich aus dem Wissen Uber die Aufenthaltsorte eines
Agenten Ruckschlisse Uber dessen Auftrag ziehen lassen. Kennt man die Auftréage
mehrerer Agenten eines Benutzers, so lassen sich daraus leicht Informationen z.B.
Uber das Kaufverhalten eines Benutzers ableiten.

Es wird in dieser Arbeit vorausgesetzt, da das Agentensystem an sich sicher ist.
Es wird nur untersucht, ob durch den Agent-Locator neue Risiken entstehen. Bei
einem sicheren Agentensystem ist es z.B. flr einen Agenten nicht mdglich, den
Programmcode eines anderen zu lesen oder gar zu manipulieren.
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Allgemein stellt sich bei einem Agent-Locator die Frage, ob jeder Benutzer nach
jedem Agenten suchen darf oder ob sich daraus Datenschutzprobleme ergeben.
Datenschutzprobleme kénnen sich dann ergeben, wenn das Wissen Uber den
Aufenthaltsort eines Agenten es zulal3t, daraus Informationen Uber seinen Besitzer
oder andere Benutzer des Agentensystems zu erlangen. Um dies zu umgehen, kann
man die Menge der Agenten, nach denen ein Benutzer suchen darf, einschréanken.
So kann nur erlaubt sein, nach Agenten zu suchen, die der Benutzer besitzt. Eine
andere Mdoglichkeit ist die Einteilung der Agenten in bestimmte Zugriffsklassen
z.B. in offentliche, private und geheime Agenten. Je nachdem, welcher Klasse ein
Agent angehort, ist eine Suche nach ihm fir jeden, nur fir den Besitzer oder fur
niemanden moglich. Ein weiterer Ansatz ist, nur bestimmten Benutzern den
Gebrauch des Agent-Locators zu gestatten. Daftir ist dann eine Authentifizierung
des Benutzers beim Agentensystem oder beim Agent-Locator nétig. Dieser Ansatz
ist in einem offenen System jedoch nur schwer zu realisieren. Beide Mdglichkeiten
kdénnen auch kombiniert werden.

Da diese Problematik allgemein fur einen Agent-Locator zutrifft und nicht auf ein
spezielles Verfahren, wird in der Bewertung der Verfahren darauf nicht mehr
eingegangen. Bewertet werden nur Sicherheits- und Datenschutzprobleme die
dartber hinausgehen.

Man kann verschiedene Annahmen daridber machen, wer in einem Agentensystem
vertrauenswiurdig ist und wer nicht. Als nicht vertrauenswirdig sind in erster
Linie Agenten einzustufen, da sie in der Regel von jedem Benutzer erzeugt werden
kénnen. Das Agentensystem mufld daher auch dafir sorgen, dald Orte und andere
Programme, die auf den Computern des Agentensystems ausgeftihrt werden, nicht
durch Agenten beeintréachtigt werden kénnen.

In manchen Fallen kann auch ein Ort als nicht vertrauenswirdig angesehen
werden. In einem groRen Agentensystem gibt es viele Orte, und niemand kann
garantieren, dal} jeder Betreiber eines Ortes vertrauenswurdig ist. Daher ist auch
denkbar, dal3 der Programmcode eines Ortes manipuliert wird, um an Informa-
tionen zu gelangen.

Bei Uberlegungen, die die Sicherheit des Agentensystems betreffen, missen
deshalb immer beide Mdglichkeiten in Betracht gezogen werden.

4.8 Eignung far die Beispiel-Anwendungen

Als letztes Kriterium wird das Verfahren daraufhin bewertet, wie gut es fur die
oben beschriebenen Anwendungen geeignet ist. Damit wird vor allem bewertet wie
gut das Verfahren fur verschiedene Werte der Eigenschaften Migrationsanzahl,
Aufenthaltsdauer pro Ort und Lebensdauer verwendbar ist.

Je besser ein Verfahren mit hoher Migrationsanzahl, niedriger Aufenthaltsdauer
pro Ort und niedriger Lebensdauer der Agenten zurechtkommt, desto besser ist es.
Fur jedes Verfahren gibt es daher ein Schaubild, in der die Eignung des Verfahrens
fur die einzelnen Eigenschaften veranschaulicht wird.
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Ein solches Schaubild sieht fir eine Eigenschaft sieht folgendermalien aus :

Anzahl der Migrationen | > |
niedrig mittel hoch

Wenn die Eigenschaft den links an der Skala stehenden Wert annimmt, so stellt
dies kein Problem fur den Agent-Locator dar. Nimmt sie den Wert rechts an, so ist
die Aufgabe fur den Agent-Locator schwieriger. So ist es fur den Agent-Locator
schwieriger, wenn die Anzahl der Migrationen hoch, die Lebensdauer des Agenten
jedoch niedrig ist. Die Skala ist daher bei den Eigenschaften ,Lebensdauer des
Agenten“ und ,Aufenthaltsdauer an einem Ort* vertauscht (hoch steht links,
niedrig steht rechts). Einheitlich ist, dal} links immer der fur den Agent-Locator
einfachere Wert steht. Die Linie gibt den Bereich an, den das Verfahren in Bezug
auf die jeweilige Eigenschaft realisieren kann. Ein Verfahren ist um so besser
bezogen auf die jeweilige Eigenschaft, je groRer der Bereich ist, der von der Linie
tberdeckt wird. Uberdeckt die Linie, wie im obigen Beispiel, die gesamte Skala, so
ist das Verfahren fur jeden Wert der entsprechenden Eigenschaft geeignet.
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5 Allgemeine Probleme

Es gibt einige Probleme, mit denen alle oder viele Verfahren zur Realisierung eines
Agent-Locators zu kAmpfen haben. Diese werden daher in diesem Kapitel gesondert
behandelt.

5.1 Systemvoraussetzungen

Jedes Verfahren stellt bestimmte Anforderungen an das Agentensystem. Vor allem
werden je nach Verfahren verschiedene Mdglichkeiten zur Kommunikation beno-
tigt. Manche Verfahren bendétigen hier eine Kommunikationsmaglichkeit zwischen
verschiedenen Orten, andere eine zwischen entfernten Agenten.

Bei einem Agentensystem kann auf jeden Fall vorausgesetzt werden, dal} zwei
Agenten, die sich am selben Ort befinden, miteinander kommunizieren kénnen.
Ebenfalls mu3 eine Mdoglichkeit gegeben sein, mit einem Benutzer aulRerhalb des
Agentensystems zu kommunizieren. Ob sich Orte oder Agenten, die sich an unter-
schiedlichen Orten befinden, untereinander Nachrichten zukommen lassen kénnen,
kommt auf das jeweilige Agentensystem an.

In dieser Arbeit wird vorausgesetzt, daf die fur ein Verfahren jeweils notwendigen
Kommunikationsmoglichkeiten im Agentensystem vorhanden sind.

5.2 Migration des Agenten wahrend einer Anfrage

Ein Problem ist die Mdoglichkeit, dal? der Agent, wahrend er gesucht wird, gerade
migriert. Hier missen Vorkehrungen getroffen werden, damit der Agent bei einer
Anfrage nicht ,ubersehen” wird. Dieses Problem tritt bei einigen Verfahren auf, bei
anderen kann es dagegen nicht auftreten. Es gibt naturlich die Mdglichkeit, die
Anfrage einfach zu wiederholen, bis der Agent die Migration abgeschlossen hat,
doch ist dies nicht sehr effizient. Es mulR daher fur jedes Verfahren eine individu-
elle Losung gefunden werden.

5.3 Migration des Agenten direkt nach einer Anfrage

Unter der Voraussetzung, dal} sich nach der Ortsbestimmung eines Agenten
weitere Aktionen, wie z.B. das Senden von Nachrichten an den Agenten anschlie-
Ben, ist auch das Migrieren oder die Terminierung eines Agenten kurz nach einer
Anfrage problematisch, da dann die folgende Aktion ins Leere lauft. FUr diesen Fall
kann man jedoch besondere Malnahmen treffen, wie z.B. das Blockieren des
Agenten fur eine kurze Zeitspanne. Diese sollte langer sein, als die Zeit, die bis zum
Eintreffen der Nachricht an den Agenten bendétigt wird. Blockiert bedeutet hier,
dal der Agent nicht weiter migrieren oder sich beenden darf. Andere Aktionen
sollte er noch durchfihren kénnen, so dal3 er seine ,,Arbeit“ am Ort weiter erledigen
kann.
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5.4 Das ,,Moving Target“-Problem

Unter dem ,Moving Target“-Problem versteht man die Schwierigkeit, ein sich
schnell bewegendes Ziel zu ,treffen“. In diesem Zusammenhang ist das Ziel ein
Agent, der sehr schnell durch das Agentensystem migriert. Einen solchen Agenten,
der sich an keinem Ort lange aufhalt, nenne ich ab jetzt ,,Wanderer®*.

Den Aufenthaltsort eines Wanderers im Agentensystem zu ermitteln, ist natur-
gemal nicht einfach:

« Das Verfahren mul} schnell auf Migrationen reagieren kénnen. Verfahren, bei
denen es lange dauert bis eine Migration bei einer Anfrage bertcksichtigt wird,
kdénnen keinen Wanderer finden.

« Der Wanderer verbringt einen Grol3teil seiner Lebenszeit bei der Migration. Die
Wahrscheinlichkeit, dal der Wanderer bei einer Anfrage gerade migriert, ist
daher hoch. Ein Verfahren, mit dem Wanderer gefunden werden sollen, muf}
daher mit Agenten, umgehen kénnen, die bei einer Anfrage gerade migrieren.

« Bis die Information Uber den Aufenthaltsort des Wanderers beim Benutzer
angekommen ist, kann der Wanderer schon weitermigriert sein. Der in der
Antwort genannte Aufenthaltsort ist schon veraltet, wenn er dem Benutzer
mitgeteilt wird.

In der Anwendung ,Netzwerkmanagement* (Abschnitt 3.4) kommen solche
Wanderer vor. Ob ein Verfahren mit Wanderern zurechtkommt, kann daher bei der
Bewertung unter anderem daran gemessen werden, wie gut das Verfahren fur diese
Anwendung geeignet ist. Auch beim Bewertungskriterium ,Korrektheit des
Ergebnisses” (Abschnitt 4.2) wird auf die Verwendbarkeit des Verfahrens fir das
Auffinden von schnell migrierenden Agenten eingegangen.

5.5 Lokalisieren des Heimatortes eines Agenten

Einige der folgenden Verfahren haben den Nachteil, daR man die ,Heimat” eines
Agenten kennen muf3, wenn man nach ihm suchen will. In vielen Anwendungen ist
dies der Fall, da oft nach Agenten gesucht wird, deren Besitzer man selbst ist. Von
seinen eigenen Agenten kennt man jedoch die ,Heimatadresse”. Falls diese nicht
bekannt ist, mu man sie herausfinden. Dazu gibt es im wesentlichen zwei
verschiedene Mdglichkeiten:

« Die erste Maoglichkeit ist, die Adresse im Namen des Agenten zu kodieren. Falls
diese Kodierung jedoch nur fur den Agent-Locator erfolgt, schrankt dies die
Moglichkeiten fur die Benennung von Agenten unnétig ein. Falls die Namens-
vergabe so geregelt ist, dal} jeder Ort einen bestimmten Teil des Namensraumes
zu seiner Verfugung hat, kann man von der Instanz, die die Namensraume an
die Orte vergibt, erfahren, welcher Ort den Namen fir den gesuchten Agenten
vergeben hat. Die Kodierung erfolgt hier also implizit von der namensgebenden
Instanz.
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« Die zweite Mdglichkeit ist der Einsatz eines Name Service, bei dem die Heimat-
adresse des Agenten abgefragt werden kann. Voraussetzung ist allerdings, dal3
der Name Service auch im Falle einer Netzpartitionierung weiterhin
funktioniert. Zwar kann man, wenn ein Name Service zur Verfiugung steht,
einfach gleich den Aufenthaltsort des Agenten beim Name Service speichern,
doch bietet die Mdglichkeit, nur den Heimatort dort abzulegen auch Vorteile. Die
Information Uber den Heimatort des Agenten andert sich wahrend dessen
Lebenszeit nicht, sein Aufenthaltsort dagegen schon. Der Name Service mul
daher nicht so viele, schnell aufeinander folgende Anderungen verkraften
kénnen.

Bei der Bewertung der verschiedenen Verfahren zur Realisierung eines Agent-
Locators gehe ich davon aus, dal3 der Heimatort eines Agenten bekannt ist. Dies ist
insofern keine grofRe Einschrankung, da auch vorausgesetzt wird, da der Name
des Agenten bekannt ist. Gibt es im Agentensystem jedoch eine Mdoglichkeit, die
Namen von Agenten zu erfahren, die man nicht selber erzeugt hat, so kann man
Uber den gleichen Weg auch das Heimatregister des Agenten erfahren.
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6 Verfahren zur Realisierung

In diesem Kapitel werden sieben Verfahren, die zur Realisierung eines Agent-
Locators verwendet werden kénnen, beschrieben und anschlieRend bewertet.

6.1 Broadcast

6.1.1 Verfahren

Eine einfache Mdoglichkeit einen Agenten im System zu finden ist, bei einer Anfrage
einfach alle erreichbaren Orte zu fragen, ob sich der gesuchte Agent gerade dort
befindet. Falls ein solcher Ort existiert, sendet dieser eine entsprechende Nachricht
zurluck. Damit ist der Agent gefunden, und der Name des Ortes kann als Ergebnis
an den Benutzer weitergegeben werden. Trifft nach einer gewissen Zeit (Timeout)
keine solche Nachricht von einem Ort ein, so wird als Antwort weitergeben, dal3 der
Agent nicht gefunden wurde. Um eine solche Fehlermeldung zu vermeiden, wenn
der gesuchte Agent gerade migriert, konnten die Orte die letzten Anfragen fur eine
kurze Zeit aufbewahren. Trifft einer der angefragten Agenten in dieser Zeit ein,
kann die Ruckmeldung erfolgen. Die Zeitspanne in der Anfragen bei den Orten
gespeichert werden miussen, sollte so lange sein wie eine Migration dauern kann.
Darauf mufd naturlich auch die Zeit abgestimmt werden, die gewartet wird, bevor
eine Fehlermeldung generiert wird.

Mit diesem Verfahren kann jeder Agent im Agentensystem gefunden werden. Es ist
auch keine ,Anmeldung” des Agenten beim Agent-Locator nétig, um spéater nach
ihm suchen zu kénnen.

Um alle Orte fragen zu kdnnen, bendtigt man einen Broadcastmechanismus im
Agentensystem. Dies entspricht einem Multicast auf der Netzwerkebene. Zur
Implementierung eines Broadcasts gibt es mehrere Mdoglichkeiten (Flooding,
minimalspannender Baum...), diese sind in der Literatur ausfuhrlich beschrieben
[Boggs83], [Mullender90]. Fur den Agent-Locator ware es naturlich vorteilhaft,
wenn bereits das Netzwerk die Mdoglichkeit eines Broadcasts bzw. Multicasts
anbieten wiuirde. Bei kleineren Netzwerken (LANS), ist dies haufig der Fall.
Effizient ist der Broadcast hier besonders dann, wenn dem Netzwerk auch ein
Broadcastmedium zugrundeliegt (z.B. Ethernet). Ist das Netzwerk jedoch aus
mehreren Teilnetzen aufgebaut, so wird meist kein Broadcastmechanismus zur
Verfugung gestellt. Im Internet (der Heimat von MOLE) gibt es keine Broadcast-
maoglichkeit und auch die Mdéglichkeit fur einen Multicast sind eher beschrankt.

6.1.2 Bewertung

Netzpartitionierung

Das Verfahren funktioniert auch im Falle einer Netzpartitionierung, da ein Agent,
der sich in der gleichen Partition wie der Benutzer befindet, durch den Broadcast
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auf jeden Fall gefunden wird. Es kann jedoch nicht unterschieden werden, ob der
Agent nicht mehr existiert oder ob eine Netzpartitionierung vorliegt und der Agent
deswegen nicht gefunden werden konnte.

Das Verfahren hat keine Probleme mit mobilen Clients. Alle mobilen Clients, die
gerade mit dem Agentensystem verbunden sind, werden vom Broadcast erreicht
und kénnen antworten.

Korrektheit des Ergebnisses

Das Ergebnis der Anfrage ist immer korrekt, da nur der Ort an dem sich der Agent
zur Zeit befindet eine Nachricht zurtckschickt. Das Ergebnis ist daher zum Zeit-
punkt des Sendens der Nachricht immer aktuell. Bis diese jedoch den Empfanger
erreicht, konnte der Agent weitermigriert sein. FUr diesen Fall kann man jedoch
besondere Vorkehrungen treffen wie bei Abschnitt 5.3: ,Migration des Agenten
direkt nach einer Anfrage“ bereits beschrieben.

Bei diesem Verfahren kann ein Benutzer folgende Antworten erhalten:

Antwort | Bedeutung
Agent gefunden Ein Ort hat die Anfrage beantwortet.
Agent existiert nicht Bis zum Timeout wurde die Anfrage nicht beantwortet

Antwortzeit

Erfolgreiche Suche: Die Antwortzeit wird hauptsachlich durch den Zeitaufwand fur

den Broadcast bestimmt. Dazu kommt noch die Zeit fur die Nachricht, die
der gesuchte Ort zurtickmeldet.
Der Zeitaufwand fur einen Broadcast hangt im wesentlichen von der Grof3e
des Netzwerkes ab. Zwar kann schon der Nachbarort der Gesuchte sein, doch
nehmen wir hier wegen der ,worst case” Bedingung an, dall der letzte Ort,
der gefragt wird, der Gesuchte ist. Damit wird die Antwortzeit langer, je
groRBer das Netzwerk ist. Trotzdem ist ein Broadcast auch bei groBen Netz-
werken noch effizient durchfuhrbar.

Erfolglose Suche: Im Falle einer erfolglosen Suche ist die Antwortzeit der Timeout,
der gewartet wird, bevor die Anfrage abgebrochen wird.

Kosten zur Laufzeit

Bei den Kosten zur Laufzeit sind die gleichen Uberlegungen gultig, wie bei der
Antwortzeit. Dies liegt daran, dal nichts getan werden mul3 wenn gerade keine
Anfrage bearbeitet wird. Es entstehen daher nur Kosten wahrend eine Anfrage
abgearbeitet wird. Diese werden im wesentlichen durch die Kosten fur den
Broadcast bestimmt. Wird fur jeden Ort o bei einem Broadcast genau eine
Nachricht erzeugt, so ist der Kommunikationsaufwand N bei a Anfragen:
N =a x (0-1)

Hierzu ist zu bemerken, dal in der Realitdt unter Umstédnden deutlich weniger
Nachrichten erzeugt werden mussen, wenn Teilen des Netzwerkes oder dem
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gesamten Netzwerk ein Broadcastmedium zugrunde liegt. AuRerdem geschieht der
Versand der Nachrichten nicht sequentiell, sondern hochgradig parallel. Der Zeit-
aufwand ist damit signifikant geringer als der Zeitaufwand fur N sequentielle
Nachrichten. Die Formel gibt daher eine obere Schranke fur den Kommunikations-
aufwand an.

Kosten zur Implementierung

Falls das Agentensystem bzw. das Netzwerk bereits einen Broadcastmechanismus
besitzt, ist die Implementierung einfach. Man benétigt nur ein Programm, welches
die Anfrage vom Benutzer entgegennimmt und den Broadcast initiiert, sowie an
jedem Ort eine Prozedur, die beim Eintreffen eines Broadcasts Uberpruft, ob der
entsprechende Agent da ist und eine Nachricht zuricksendet falls dies zutrifft.
Damit ist dieses Verfahren einfach zu implementieren.

Skalierbarkeit

Leider ist das Verfahren nur schlecht skalierbar. Zwar steigen die Kosten eines
Broadcasts mit der Anzahl der Orte, doch ist der Aufwand fur einen Broadcast bei
einem wachsenden System irgendwann so hoch, dalR er nicht mehr vertretbar ist.
Mann stelle sich nur vor, daB in einem groRBeren Netzwerk gleichzeitig viele
Agenten gesucht werden. Die daraus resultierende Nachrichtenflut wirde einen
nicht geringen Teil der Bandbreite des Netzwerkes verbrauchen, die damit fur
wichtigere Dinge nicht zur Verfligung stinde.

Das Verfahren eignet sich fur Agentensysteme mit folgenden Eigenschaften:

Anzahl der Orte | —>

klein mittel grof3
Anzahl der Agenten | —

niedrig mittel hoch
Anzahl der Anfragen |« ->

niedrig mittel hoch

Sicherheit/Datenschutz

Ein Problem des Verfahrens birgt die Mdoglichkeit fur einen ,bosartigen“ Betreiber
eines Ortes, durch Beantwortung der Broadcasts, die Existenz eines Agenten zu
simulieren, den es nicht mehr gibt (aus welchem Grund auch immer). Eine solche
Manipulation lait sich allerdings nur schwer verhindern. Man kénnte sie jedoch
erschweren, wenn der Agent eine eindeutige Nummer mit sich fuhren wirde, die
der Ort bei einer Anfrage auslesen und mit der Antwortnachricht zurtcksenden
mufte. Damit ware eine solche Manipulation nur dann moglich, wenn der Ort die
entsprechende Nummer des Agenten kennt. Alle Orte, die der Agent bereits
besucht hat, konnen die Nummer jedoch ausgelesen und gespeichert haben, so daf}
diese weiterhin in der Lage sind Broadcasts falsch zu beantworten.
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Ein Ort kann auch durch wahlloses Beantworten der Broadcasts versuchen, die
Funktion des Verfahrens zu stéren. Auch das wirde die oben geschilderte Methode
erschweren.

Diese Manipulationsmdglichkeiten zeigen, dal das Verfahren nur sicher ist, wenn
davon ausgegangen werden kann, dal die Orte vertrauenswirdig sind. Da das
Verfahren nur als Systemdienst implementiert werden kann und die Agenten
nichts zur Funktion des Verfahrens beitragen, kénnen ,bdsartige“ Agenten das
Verfahren nicht beeintrachtigen.

Eignung fur die Beispiel-Anwendungen

Das Verfahren funktioniert selbst dann, wenn die Anzahl der Migrationen hoch, die
Aufenthaltsdauer an einem Ort sowie die Lebensdauer der Agenten niedrig sind.
Es ist unter diesem Aspekt fur alle Anwendungen geeignet. Da der Aufwand fir
einen Broadcast bei groBen Agentensystemen jedoch hoch werden kann, eignet sich
das Verfahren besonders fur Anwendungen, die den Agent-Locator selten bend-
tigen. AulRerdem sollte das Agentensystem nicht zu grol3 werden, um den Broadcast
effizient durchfiihren zu kénnen.

Die Anwendung Netzwerkmanagement ware ein geeignetes Einsatzgebiet. Voraus-
gesetzt, es wird ein Local Area Network (LAN) und kein Metropolitan Area
Network (MAN) oder Wide Area Network (WAN) verwaltet. Der Agent-Locator wird
hier nur zur Fehlerbehandlung bendétigt, und das Verfahren kann mit der
Geschwindigkeit der Agenten mithalten.

Das Verfahren eignet sich fur Anwendungen, bei denen die Agenten folgende
Eigenschaften haben:

- »
< »

Anzahl der Migrationen

niedrig mittel hoch
Aufenthaltsdauer an einem Ort | < >
hoch mittel niedrig

- [

Lebensdauer eines Agenten | >

hoch mittel niedrig
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6.2 Periodische Broadcasts

6.2.1 Verfahren

Einen beliebigen Agenten zu finden ware einfach, wenn jeder Ort die Aufenthalts-
orte aller Agenten im Agentensystem besitzen wirde. Dies kann dadurch erreicht
werden, dal jeder Ort periodisch die Informationen, Uber die bei ihm gerade
anwesenden Agenten, die den Agent-Locator verwenden wollen, an alle anderen
Orte via Broadcast weitergibt:

Ort1 Ort 2 Ort3 Oort4 === Ortn

y
\ \ \ \ \
AY AY AY AY AY
\ \ \ \ AY
\ \ \ \ \
\ \ \ \ \
\\6}0 \\6}0 ' 6}0 \\6}0 \\6}0
) QR ) QR QR
N N4 N e v
VS v VY VS S
N N N N N
\\ \\ \\ \\ \\
Ay \ \ \ \
1 1 1 1 <,
Zeit Ort1-n Ort1-n Ort1l-n Ort1-n Ort1l-n
- 1 Periode >

Abbildung 6-1: Periodischer Broadcast

Die Broadcasts miussen dabei nicht wie im Schaubild immer in gleichen Zeit-
abstanden gesendet werden, sondern kénnen auch gehauft auftreten. Innerhalb
einer Periode sendet jeder Ort genau einmal einen Broadcast. Bei dieser
~Volkszahlung”“ weil dann jeder Ort nach einiger Zeit Uber jeden Agenten Bescheid.
Die Terminierung eines Agenten muf} auf die gleiche Weise verbreitet werden,
damit die Informationen Uber ihn an den Orten geléscht werden kann. Die
Informationen sind zwar nicht immer aktuell, doch kann durch eine Verklrzung
der Zeitspanne zwischen den Broadcasts eine hohere Aktualitat erreicht werden.

Eine Anfrage kann sich an jeden beliebigen Ort richten, da alle in etwa die gleichen
Informationen besitzen (jeder Ort weild nattrlich Gber die bei ihm gerade anwesen-
den Agenten besser Bescheid als jeder andere). Damit die Orte nicht zuviel
Speicherplatz fur das Speichern der Aufenthaltsorte der Agenten verwenden
mussen, kann dieser auch auf eine bestimmte Grolie limitiert werden. Der Ort
speichert dann in diesem Speicherbereich nur die jeweils letzten Informationen.
Die alteren Informationen werden geléscht. Da dann nicht mehr Informationen
Uber alle Agenten an jedem Ort vorhanden sind, kann eine Anfrage unter
Umsténden nicht oder erst nach einer gewissen Zeitspanne (bis zum Eintreffen
neuer Informationen Uber den gesuchten Agenten) beantwortet werden.
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6.2.2 Bewertung

Netzpartitionierung

Ist der gesuchte Agent in der gleichen Partition wie der Benutzer, so funktioniert
das Verfahren weiterhin. Ist der Agent allerdings in einer anderen Partition, so
kann ein falscher Wert an den Benutzer gegeben werden, da die Informationen
Uber Agenten in anderen Partitionen nicht aktualisiert werden kénnen. Um dies zu
vermeiden, kann man ein ,Verfallsdatum® fur die Informationen an den Orten
einfiuhren. Die Informationen sollten ja sowieso innerhalb einer Periode
aktualisiert werden. Geschieht dies nicht, kann man sie nach dieser Zeit auch
Iéschen, da in diesem Fall héchstwahrscheinlich eine Partitionierung vorliegt.

Mobile Clients stellen kein Problem fiir das Verfahren dar.

Korrektheit des Ergebnisses

Das Ergebnis kann korrekt sein, mul3 aber nicht. In der Zeit zwischen den
Broadcasts kann der Agent migrieren. Bis der neue Ort des Agenten den nachsten
Broadcast sendet, ist die Information an den Orten Uber den Agenten falsch.

Auch bei einer Partitionierung kénnen falsche Ergebnisse an den Benutzer gegeben
werden. Dies geschieht, weil die Informationen Uber die Agenten in anderen

Partitionen nicht mehr aktualisiert werden.

Bei diesem Verfahren kann ein Benutzer folgende Antworten erhalten::

Antwort | Bedeutung
Agent gefunden Der Ort hat Informationen tUber den Agenten.
Agent existiert nicht Der Ort hat keine Informationen tber den Agenten.

Antwortzeit

Erfolgreiche Suche: Die Antwortzeit ist im Normalfall kurz. Da jeder Ort Uber jeden

Agenten Informationen besitzt, kann der am nachsten liegende Ort gefragt
werden. Dieser kann die Antwort sofort senden.
Wird, wie oben beschrieben, der Speicherplatz fur die Speicherung der
Aufenthaltsorte begrenzt, muf3, falls keine Informationen tGber den Agenten
vorliegen, gewartet werden, bis die néchsten Broadcasts aller Orte ein-
getroffen sind. Erst dann kann angenommen werden, dal} der Agent nicht
existiert.

Erfolglose Suche: Liegt an dem Ort, der die Anfrage erhalt, keine Information Uber
den Agenten vor, so wird angenommen, daf} er nicht existiert. Die Antwort-
zeit ist daher gleich wie bei der erfolgreichen Suche. Wird der Speicherplatz
fur die Speicherung der Aufenthaltsorte begrenzt mufl} ebenfalls gewartet
werden, bis die nachsten Broadcasts aller Orte eingetroffen sind.
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Kosten zur Laufzeit

Der Verbrauch an Netzwerkbandbreite durch die vielen Broadcasts ist hoch. Dazu
muf noch jeder Ort Speicherplatz fur den Aufenthaltsort jedes Agenten vorhalten.
Die Laufzeitkosten des Verfahrens sind damit deutlich hoher, als die beim letzten
Verfahren.

Kosten der Implementierung
Falls es einen Broadcastmechanismus im Agentensystem gibt, ist der Aufwand fur
die Implementierung gering. Muf ein solcher jedoch erst implementiert werden, ist
die Implementierung aufwendig.

Skalierbarkeit

Das Verfahren ist schlecht skalierbar, da mit jedem neuen Ort die Kosten fur die
Broadcasts in einer Periode stark steigen:

Wenn der Aufwand fur einen Broadcast b bei einem neuen Ort im System um den
Faktor x ansteigt, so steigt der Aufwand innerhalb einer Periode um (Anzahl der
bisherigen Broadcasts + 1) x x + b an. Da jeder Ort innerhalb einer
Periode genau einmal einen Broadcast sendet, steigt der Aufwand bei o Orten um
(o+t1) xx+Db

Aullerdem sind die mit dem Broadcast gesendeten Informationen hier viel umfang-
reicher als beim letzten Verfahren, da nicht die Anfrage nach einem Agenten,
sondern die Namen aller Agenten, die sich am jeweiligen Ort aufhalten, gesendet
werden mussen.

Das Verfahren eignet sich fur Agentensysteme mit folgenden Eigenschaften:

Anzahl der Orte | >

klein mittel grof3
Anzahl der Agenten | —>

niedrig mittel hoch
Anzahl der Anfragen | >

niedrig mittel hoch

Sicherheit/Datenschutz

Der Datenschutz ist nur dann gewéhrleistet, wenn die Orte vertrauenswurdig sind.
Ist dies nicht der Fall, kann ein Ort Uber alle Agenten im System Buch fuhren.
Aullerdem kann er durch falsche Broadcasts das ganze Verfahren torpedieren.

Eignung fur die Beispiel-Anwendungen
Das Verfahren eignet sich am besten fur Anwendungen, bei denen die Agenten
wenig migrieren und lange an einem Ort bleiben. Active Mail ist die einzige
Beispiel-Anwendung, die diese Eigenschaften hat. Jedoch ist es nicht unbedingt
wunschenswert, dal} alle Orte Uber samtliche Mails im System Bescheid wissen
(Datenschutz). Bei diesem Verfahren darf das Agentensystem auch nicht zu grof3
werden (Skalierbarkeit). Daher ware auch nur ein Active Mail System denkbar,
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welches wenige Teilnehmer hat, z.B. innerhalb einer Abteilung oder in einem
kleinen Betrieb.
Das Verfahren ist daher fur keine Anwendung wirklich gut geeignet.

Das Verfahren eignet sich fur Anwendungen, bei denen die Agenten folgende
Eigenschaften haben:

Anzahl der Migrationen | > |
niedrig mittel hoch

Aufenthaltsdauer an einem Ort | < > |
hoch mittel niedrig

Lebensdauer eines Agenten | < > |
hoch mittel niedrig

6.3 Energiekonzept

6.3.1 Verfahren

Bei diesem Verfahren kann jedem Agenten von seinem Heimatort eine bestimmte
Energiemenge zugeteilt werden. Ein Agent verbraucht bei jeder Aktion, die er
ausfuhrt, Energie. Ist sein Energievorrat erschopft, wird er terminiert. Der
Heimatort ist der einzige Ort, der in der Lage ist, dem Agenten einen neuen
Energievorrat zu geben. Durch eine abnehmende Energiemenge wird ein Agent
also gezwungen sich bei seinem Heimatort zu melden. Dies kann entweder durch
eine Nachricht oder durch eine Rickkehr des Agenten zum Heimatort geschehen.
Der Heimatort kann dem Agenten daraufhin durch eine Nachricht oder direkt eine
neue Energiemenge zuteilen. Die Energiemenge, die der Agent erhalt, kann von
Mal zu Mal unterschiedlich sein. Der Heimatort hat damit die Mdoglichkeit zu
steuern, wie lange der Agent sich vom Heimatort entfernen darf.

Anfragen miussen immer an den Heimatort des Agenten gerichtet werden. Meldet
sich der Agent am Heimatort, so werden alle Anfragen, die seit seiner letzten
Meldung am Heimatort eingegangen sind, beantwortet. Der Heimatort kann
ungefahr abschatzen nach welcher Zeit der Energievorrat des Agenten auf jeden
Fall aufgebraucht sein muf3. Hat er sich nach dieser Zeit nicht beim Heimatort
gemeldet, so wurde er terminiert (keine Energie mehr). Vorliegende Anfragen
kdénnen nach dieser Zeit also mit der Information beantwortet werden, dal} der
Agent nicht mehr existiert.

Einer der Vorteile an diesem Konzept ist, dal3 es hier keine Rolle spielt, wie oft oder
wie schnell ein Agent migriert. Es konnen damit also auch Wanderer gefunden
werden. Da der Agent an seinem Aufenthaltsort warten mufR, bis er neue Energie
erhalt, stellt es auch kein Problem dar, wenn sich auf eine Anfrage weitere
Aktionen, wie z.B. das Senden einer Nachricht an den Agenten anschliel3en.
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6.3.2 Bewertung

Netzpartitionierung

Agenten, die sich in der gleichen Partition befinden wie ihr Heimatort, kénnen sich
bei ihm melden, um sich ,auftanken” zu lassen. Das Problem ist, dal} der Benutzer
ebenfalls in dieser Partition sein muf3, um eine Anfrage an den Heimatort zu
richten. Wird ein Agent durch eine Partitionierung von seinem Heimatort getrennt,
so kann er keine neue Energie erhalten. Dauert diese Trennung entsprechend
lange an, geht dem Agenten die Energie aus, und er wird terminiert. Bei einer
Netzpartitionierung kénnen daher nur diejenigen Agenten gefunden werden, die in
der gleichen Partition sind wie ihr Heimatort und der Benutzer. Sind Benutzer
oder Heimatort in einer anderen Partition, so ist der Agent nicht auffindbar.

Korrektheit des Ergebnisses

Das Ergebnis einer Anfrage ist immer korrekt. Da der Agent immer warten muf3 bis
er neue Energie bekommt, kann der Heimatort in gewissem Umfang auch Steuern,
wann der Agent weitermigriert.

Bei diesem Verfahren kann ein Benutzer folgende Antworten erhalten:

Antwort | Bedeutung
Agent am Heimatort Der Agent befindet sich gerade am Heimatort.
Agent ist terminiert Der Agent wurde terminiert.

Antwortzeit

Erfolgreiche Suche: Die Antwortzeit hangt von der Energiemenge, die der Heimat-
ort dem Agenten mitgegeben hat und dem Energieverbrauch des Agenten ab.
Je groRer die Energiemenge des Agenten und je geringer sein Energie-
verbrauch, desto langer ist die Antwortzeit.

Erfolglose Suche: Die Antwortzeit hangt hier ebenfalls von der Energiemenge und
dem Energieverbrauch des Agenten ab. Der Heimatort mul} die Zeitspanne
abschatzen kénnen, die der Agent mit der ihm zur Verfigung stehenden
Energie hochstens Uberleben kann. Diese Zeitspanne plus einem
~Sicherheitspolster” ist die Antwortzeit bei einer erfolglosen Suche.

Die Antwortzeit andert sich damit dynamisch, je nach Energieausstattung und
Energieverbrauch des Agenten.

Kosten zur Laufzeit

Zur Realisierung dieses Verfahrens mufz das Energiekonzept im Agentensystem
implementiert werden. Einem Agenten mul3 bei jeder Aktion eine bestimmte
Energiemenge abgezogen werden. Somit hat jede Aktion in einem solchen System
auch ihren ,Preis”. Damit kann dieses Konzept auch fur Abrechnungszwecke oder
zur Ressourcenkontrolle verwendet werden. Der Agent sollte vor einer Aktion tber
deren ,Preis* unterrichtet werden, so dal} er sich abhangig von den Kosten
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entscheiden kann, ob er die Aktion ausfuhrt, eine billigere Alternative sucht oder
sich erst von seinem Heimatort ,aufzutanken® 1aRt. Laufzeitkosten treten daher
durch den ,Zahlungsvorgang®, durch den ,Tankvorgang®, fur die Kalkulation der
Kosten einer Aktion und durch die Kalkulationen auf, die ein Agent durchfihren
muf3, um sich ,richtig” zu entscheiden.

Wird das Energiekonzept aufler fur den Agent-Locator auch zur Ressourcen-
kontrolle oder fur Abrechnungszwecke verwendet, sind die Laufzeitkosten auf
jeden Fall tragbar.

Kosten der Implementierung

Die Implementierung des Energiekonzeptes ist aufwendig. Besonders, weil Sicher-
heitsmechanismen vorhanden sein mussen, damit ein Agent nicht selber Energie
herstellt. Das Energiekonzept kann auch nur schwer als Anwendung implementiert
werden, sondern sollte vom Agentensystem realisiert werden.

Skalierbarkeit
Das Verfahren ist frei skalierbar.

Das Verfahren eignet sich fur Agentensysteme mit folgenden Eigenschaften:

Anzahl der Orte | < >|
klein mittel grof3

Anzahl der Agenten | >|
niedrig mittel hoch

Anzahl der Anfragen | <« -+
niedrig mittel hoch

Sicherheit/Datenschutz

Da keine Informationen Uber Agenten gespeichert werden, gibt es keine Daten-
schutzprobleme. Fur die Realisierung des Energiekonzeptes sind jedoch Sicher-
heitsvorkehrungen nétig, die verhindern, dalR ein Agent selber Energie herstellen
kann, anderen Agenten Energie entziehen kann oder von anderen Orten als seinem
Heimatort Energie erhalt. Dies ist insbesondere dann wichtig, wenn das Energie-
konzept auch zur Ressourcenkontrolle oder fur Abrechnungszwecke verwendet
wird.

Eignung fur die Beispiel-Anwendungen

Der Einsatz dieses Verfahrens ist in allen Anwendungen denkbar. So kann z.B.
durch das regelmallige Melden beim Heimatort die Existenz eines Agenten
Uberpruft werden. Eine solche Existenzprifung ist in allen Anwendungen eine der
maoglichen Aufgaben des Agent-Locators.
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Das Verfahren eignet sich fur Anwendungen, bei denen die Agenten folgende
Eigenschaften haben:

P [
< -

Anzahl der Migrationen

niedrig mittel hoch
Aufenthaltsdauer an einem Ort | < > |

hoch mittel niedrig
Lebensdauer eines Agenten | < > |

hoch mittel niedrig

6.4 Verfolgen der Migrationsroute

6.4.1 Verfahren

Jeder Ort merkt sich, welche Agenten bei ihm waren und wohin sie migriert sind.
Wenn man nun den Ort kennt, an dem der gesuchte Agent gestartet ist (seine
Heimat), so kann man die Route nachverfolgen, die der Agent durchs Netzwerk
genommen hat. Dies kann durch die Sendung eines weiteren (Detektiv-) Agenten
geschehen, der dem gesuchten Agenten hinterhereilt. Der Detektiv fragt an jedem
Ort nach, wohin der gesuchte Agent migriert ist und reist ihm nach. Hat er ihn
eingeholt, so sendet er eine Nachricht zurick, in der der Aufenthaltsort des
Agenten genannt wird.

Das Verfahren funktioniert naturlich nur, wenn der Detektiv schneller ist als der
gesuchte Agent. Dies sollte jedoch der Fall sein, da der Detektiv nur sehr kurz an
den einzelnen Orten verweilen muf3. Wenn allerdings der gesuchte Agent ebenfalls
sehr schnell durch das Netzwerk migriert, kann es vorkommen, daf er nie
eingeholt wird. In diesem Fall endet die Suche damit, dal der Detektiv den Ort
erreicht, an dem der gesuchte Agent terminiert ist und dies zurickmeldet, bevor er
sich selber beendet. Um die Chancen des Detektiven zu erhéhen, wére es auch
denkbar, ihm eine hoéhere Prioritat an den Orten zu geben, so dal} z.B. die Anfrage
zum Migrationspfad des gesuchten Agenten vorrangig bearbeitet wird.

Damit sich ein Ort nicht Informationen Uber alle Agenten, die ihn besucht haben,
merken muf, ist es sinnvoll, die Agenten, die den Dienst in Anspruch nehmen
wollen, zu ,markieren“. Ein Ort braucht dann nur Informationen tber markierte
Agenten zu speichern. Damit werden nur Informationen Uber diejenigen Agenten
gesammelt, die den Dienst auch bendtigen.

Ein Datensatz der fur die Speicherung von Agenteninformation benétigt wird, ist
zwar eher klein, doch stellt sich trotzdem die Frage, wie grof3 die Informations-
menge werden kann, die ein Ort zur Verfugung stellen muB. Dies hangt im
wesentlichen auch davon ab, nach welcher Zeitspanne Informationen Uber einen
Agenten wieder geldéscht werden kénnen. Wenn die maximale Lebensdauer eines
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Agenten berechnet werden kann, kénnen die Informationen Uber einen Agenten
nach dieser Zeitspanne geléscht werden. Ist dies jedoch nicht der Fall oder ist die
max. Lebensdauer zu lange, kommt es zu einem Konflikt zwischen der Speicher-
kapazitat eines Ortes und dem Interesse des Agent-Locators die Informationen
mdoglichst lange aufzubewahren. Hier mu3 ein praktikabler Kompromild gefunden
werden, der je nach Anwendungsgebiet des Agentensystems unterschiedlich sein
kann (bestimmt durch die Anzahl der Agenten und Migrationen). Loésen liel3e sich
das Problem auch durch die Rickmeldung Uber die Terminierung eines Agenten,
rickwartsgehend entlang der gespeicherten Route. Jeder Ort, der eine solche
Ruckmeldung empfangt, loscht die Daten Uber den entsprechenden Agenten aus
seinem Speicher. Dies spart Speicherplatz bei den Orten, kostet jedoch zusatzliche
Netzbandbreite fur die Ruckmeldungen. Aullerdem mufd nicht nur gespeichert
werden wohin ein Agent migriert, sondern auch woher er gekommen ist.

Eine andere Mdglichkeit ist, da der Agent vor seiner Terminierung immer an
seinen Ausgangspunkt zurickkehren muf3. Ist er dort angekommen und terminiert,
kann der Ort eine Nachricht entlang der Route des Agenten senden, daf die
Informationen Uber den Agenten geldéscht werden konnen. Allerdings bedeutet die
Forderung, daf3 der Agent immer an seinen Ausgangspunkt zurickkehren muf,
eine Einschrankung fur die Mobilitat der Agenten.

Die Orte sollten eventuell auftretende ,Schleifen” in der Migrationsroute eines
Agenten erkennen und ,abschneiden”. Gibt es flr einen Agenten immer nur einen
Eintrag bei einem Ort, so geschieht dies automatisch, da der Eintrag tberschrieben
wird, wenn der Agent den Ort erneut besucht. Es mul3 allerdings auf jeden Fall
noch eine Nachricht zu den Orten entlang der Schleife geschickt werden, daf} sie
die Informationen Uber den jeweiligen Agenten léschen kénnen. Die Informationen
darfen allerdings nur dann geléscht werden, wenn sich kein Detektiv in der
Schleife befindet, der den entsprechenden Agenten sucht.

Bei diesem Verfahren stellt es kein Problem dar, wenn der gesuchte Agent wahrend
der Anfrage gerade migriert. Kommt der Detektiv an einen Ort, an dem der
gesuchte Agent noch nicht gewesen ist, so hat er ihn tberholt und kann auf ihn
warten, bevor er seine Erfolgsnachricht sendet.

Das Verfahren hat den Nachteil, dal} es empfindlich auf den Ausfall von Orten im
Agentensystem reagiert. Wenn ein Ort ausfallt, so sind alle Agenten, die ihn in der
letzten Zeit besucht haben, nicht mehr auffindbar. Die ,,Spur*, die sie gelegt haben,
ist unterbrochen. Lésen kann man das Problem, wenn an den Orten nicht nur
gespeichert wird, wohin die Agenten migrieren, sondern auch woher sie kommen.
Ein Ort mulR dann, wenn er sich vom Agentensystem ,abmeldet”, dem Ort, den der
Agent vorher besucht hat, mitteilen wohin der Agent danach gegangen ist. Damit
wird der Ort aus der Route des Agenten entfernt und diese somit abgekurzt.
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—— Alte Route des Agenten
----- Neue Route des Agenten (ohne Ort B)

Abbildung 6-2: Verkirzen der Migrationsroute

Dieser Mechanismus ist auch eine Mdglichkeit, um die Chancen der Detektive zu
erhdhen. Durch die kirzere Route, wird der gesuchte Agent schneller eingeholt. Er
lost das beschriebene Problem jedoch nicht, wenn die Orte nicht geregelt vom
Agentensystem getrennt werden, sondern z.B. durch einen Rechnerabsturz
ausfallen.

Anstatt einen Agenten loszuschicken, kénnte der Agent alternativ auch durch das
Versenden von Nachrichten gefunden werden, wobei hier die Orte die Aufgabe
haben, die Nachrichten entlang der entsprechenden Route weiterzuleiten. Trifft die
Nachricht an dem Ort ein, an dem sich der Agent aufhalt, meldet der Ort dies
zurtuck. Hier fallt also den Orten die gesamte Arbeit zu, wahrend im vorherigen
Fall der Ort ,nur“ die Migrationsoperationen protokollieren und eine Schnittstelle
zur Abfrage dieser Informationen anbieten mulR. Der Agent-Locator ist in diesem
Fall also tiefer im Agentensystem integriert. Diese Version hat den Vorteil, dal
eine Nachricht weniger Zeit beansprucht, als eine Migration und damit der
gesuchte Agent schneller eingeholt wird. Die erste Mdéglichkeit bleibt dafir im
Agenten-Paradigma und ist daher konzeptionell schoner.

Nachteil bei diesem Verfahren ist, dall der ,Startpunkt® des gesuchten Agenten
bekannt sein mulR oder herausgefunden werden kann. Zwei Lésungen fur dieses
Problem wurden bereits im Abschnitt 5.5: ,Lokalisieren des Heimatortes eines
Agenten” beschrieben. Theoretisch kénnte zwar jeder Ort gefragt werden, der auf
der Route des Agenten liegt. Dies wirde schlielich nur einen anderen (besseren)
Einstieg fur den Detektiv bedeuten. Jedoch kennt auch der Benutzer die Route des
Agenten meist nicht, und ,,Schisse ins Blaue” sind bei einem Agentensystem mit
vielen Orten wenig erfolgversprechend.
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6.4.2 Bewertung

Netzpartitionierung

Dieses Verfahren vertragt Netzpartitionierungen leider nicht besonders gut. Es gibt
vor allem drei Félle bei denen das Verfahren versagt:

« Agent und Benutzer sind in der gleichen Partition, die Heimat des Agenten
jedoch in einer Anderen. Damit kann der Agent durch den Benutzer nicht
gefunden werden.

« Agent, Benutzer und die Heimat des Agenten sind in der gleichen Partition, der
Agent war jedoch vor der Partitionierung schon in einem Teil des Netzwerkes,
das jetzt nicht mehr erreichbar ist. Damit ist die ,Spur”, die der Agent gelegt hat
unterbrochen. Auch hier kann der Agent nicht gefunden werden. Wenigstens
kann hier die Partitionierung des Netzwerkes erkannt werden.

« Der Detektiv wird bei seiner Suche durch eine Netzpartitionierung vom
gesuchten Agenten seiner Heimat und dem Benutzer getrennt. Er ist damit in
einem Teil des Netzwerkes ,gefangen”.

Positiv ist, daR die Partitionierung erkannt wird, wenn nur der Agent in einer
anderen Partition ist. In diesem Fall muRte der Detektiv beim Verfolgen des
Agenten an einen Ort migrieren, der im Moment nicht erreichbar ist. Damit kann
die Partitionierung festgestellt und zurtickgemeldet werden.

Mobile Clients kdnnen dann verwendet werden, wenn ein Mechanismus vorgesehen
ist, der die Migrationsinformationen korrigiert, wenn sich ein Ort vom Agenten-
system abmeldet. Eine Mdglichkeit dazu wurde oben bereits fur den Ausfall von
Orten beschrieben.

Korrektheit des Ergebnisses

Das Ergebnis der Anfrage ist fast immer korrekt, da das Ergebnis zum Sendezeit-
punkt der Nachricht immer aktuell ist. Bis diese jedoch den Empfanger erreicht,
kénnte der Agent weitermigrieren oder terminieren. Fur diesen Fall kann man
jedoch besondere Vorkehrungen treffen, wie im Abschnitt 5.3: ,Migration des
Agenten direkt nach einer Anfrage“ beschrieben.

Da der Agent immer einen Vorsprung vor dem Detektiv hat, kann es haufig
vorkommen, dal} der Detektiv nur noch melden kann, an welchem Ort der Agent
terminiert ist. Dies tritt um so haufiger auf, je schneller die Agenten migrieren und
je kirzer sie leben.
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Bei diesem Verfahren kann ein Benutzer folgende Antworten erhalten:

Antwort Bedeutung

Agent gefunden Der Detektiv hat den Agenten eingeholt.

Agent terminiert Der Detektiv konnte nur noch die Terminierung des Agenten
feststellen

Keine Information Der Agent existiert nicht, ist nicht beim Agent-Locator angemeldet
oder es wurde der falsche Startpunkt fur die Suche angegeben.

Partitionsfehler Der Agent ist in einer anderen Partition des Agentensystems

Fehler Der Detektiv konnte den Agenten nicht finden (z.B. Spur verloren).

Antwortzeit

Erfolgreiche Suche: Die Antwortzeit hangt von der Dauer ab, die der Detektiv zur
Verfolgung des Agenten bendétigt. Da dieser im schlimmsten Fall genauso
schnell migriert wie der Detektiv, wird dieser ihn nie einholen. Die langste
Antwortzeit ist daher die Lebensdauer des gesuchten Agenten. Diese kann
unter Umstéanden jedoch sehr hoch sein, so dal man bei diesem Verfahren,
wenn man Pech hat, sehr lange auf die Beantwortung einer Anfrage warten
mulf3. Dieser Fall tritt jedoch bei den meisten Anwendungen nicht auf, da der
Detektiv normalerweise schneller als der gesuchte Agent ist. Trotzdem ist die
Antwortzeit im Vergleich zu anderen Verfahren sehr lang, da im Normalfall
doch ein paar Migrationen nétig sein werden, um den gesuchten Agenten
einzuholen.

Erfolglose Suche: Eine Suche endet hier erfolglos, wenn der Detektiv die Spur des
gesuchten Agenten verliert oder aus anderen Grinden kein Ergebnis
zurickmelden kann. Im schlimmsten Fall geht der Detektiv verloren. Um
dann Uberhaupt noch antworten zu kénnen, muld die Suche nach einem
Timeout abgebrochen werden, der jedoch sehr lange sein muf3, um dem
Detektiv geniigend Zeit zu lassen.

Die Antwortzeit des Verfahrens ist damit sehr lang.

Kosten zur Laufzeit

Die Kosten zur Laufzeit hangen von der mittleren Anzahl der Migrationen ab, die
ein Detektiv braucht, bis er sein Ziel erreicht hat, sowie den Kosten zum Speichern
der Migrationsinformationen an den Orten.

« Die mittlere Anzahl an Migrationen héangt wiederum davon ab, wie haufig die
Agenten migrieren und wie lange sie leben. Wenn der gesuchte Agent schon eine
Weltreise hinter sich hat, bevor der Detektiv losgeschickt wird, kénnen die
Kosten fur eine Anfrage hoch sein.

« Der bendtigte Speicherplatz an den Orten hangt von der Anzahl der Migrationen
ab, die pro Zeiteinheit im Agentensystem vorkommen. Fur jede Migration erfolgt
ein Eintrag bei einem der Orte. Orte die haufiger von Agenten besucht werden,
brauchen auch dementsprechend mehr Speicherplatz, als Orte die selten einen
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Agenten ,zu Gesicht* bekommen. Bei Anwendungen, in denen es viele Agenten
gibt, die auch noch viel migrieren, kann der Speicherplatzbedarf insgesamt hoch
werden.

Das Verfahren ist unter diesem Aspekt nur fur Anwendungen empfehlenswert, bei
denen insgesamt wenig Migrationen vorkommen und es nicht viele Agenten gibt.
Auch muf} die Migrationsanzahl einigermaflen gleichmafig auf alle Orte verteilt
sein.

Kosten der Implementierung

Fur die Implementierung missen die Orte dahingehend erweitert werden, dal3 sie
jede Migration protokollieren. Da ein Ort sowieso dartber informiert sein mulf3,
wann ein Agent migriert, bleibt hier die Aufgabe diese Informationen in einer Art
Tabelle zu speichern. Aullerdem mul} eine Schnittstelle zur Abfrage dieser
Informationen fur die Detektive vorhanden sein. Zusatzlich mufl} noch ein
Programm implementiert werden, welches mit dem Benutzer kommuniziert
(Benutzerschnittstelle) und die Detektivagenten erzeugen kann.

Der Implementierungssaufwand halt sich damit in einem vernunftigen Rahmen.
Aufwendiger wird es, falls aus Sicherheitsgrinden eine Authentisierung von
Detektiven zur Abfrage der Migrationsinformationen nétig wird.

Skalierbarkeit

Das Verfahren ist schlecht skalierbar, da bei einer VergréRerung der Agenten-
anzahl und der Anzahl der Migrationen der Speicherplatz, der im Agentensystem
zur Speicherung der Migrationsrouten verwendet werden muf3, stark zunimmt.

Das Verfahren eignet sich fur Agentensysteme mit folgenden Eigenschaften:

Anzahl der Orte | >

klein mittel grof3
Anzahl der Agenten | —>

niedrig mittel hoch
Anzahl der Anfragen | >

niedrig mittel hoch

Sicherheit/Datenschutz

Der kritische Punkt hierbei ist die Speicherung der Migrationsinformationen an
den Orten:

« Zum einen muf} die Schnittstelle zur Abfrage dieser Informationen so ,sicher”
sein, dal sich ein ,boswilliger® Detektiv durch sie keinen Zugang zu anderen
Informationen oder Funktionen des Ortes beschaffen kann.

« Zum anderen kénnen die gespeicherten Daten den Datenschutz gefdhrden. Denn
durch die Information, wo sich ein Agent aufgehalten hat, konnen Ruckschlisse
auf seine Tatigkeit und seine Aufgabe gezogen werden. Damit lassen sich dann
Informationen Uber den Besitzer des Agenten sammeln. Um dies zu verhindern
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muflte eine Authentifizierung der Detektiv-Agenten erfolgen. Damit ware
ausgeschlossen, dalR sich Agenten als Detektive ausgeben, um Informationen
Uber andere Agenten zu erschleichen.

Eignung fur die Beispiel-Anwendungen

Das Verfahren eignet sich fur Anwendungen, bei denen die Agenten keine langen
Wege gehen und lange an einem Ort bleiben. Active Mail und die Informations-
recherche haben diese Eigenschaften. Fur beide ware das Verfahren einsetzbar,
wenn man damit leben kann, dal} das Verfahren bei Netzpartitionierungen ofter
einmal versagt. Es sollten jedoch auf jeden Fall Sicherheitsvorkehrungen getroffen
werden, damit die gespeicherten Informationen tber die Agenten nicht milbraucht
werden kénnen.

Das Verfahren eignet sich fur Anwendungen, bei denen die Agenten folgende
Eigenschaften haben:

Anzahl der Migrationen | —> |
niedrig mittel hoch

Aufenthaltsdauer an einem Ort |<—> |
hoch mittel niedrig

Lebensdauer eines Agenten | > |
hoch mittel niedrig

6.5 Stral3ensperren

6.5.1 Verfahren

Falls man keine Informationen Uber die Route eines Agenten im Agentensystem
sammeln will, kann man auch nach der folgenden Methode vorgehen:

Statt eines Detektivagenten, der den gesuchten Agenten verfolgt, kann man viele
Detektive aussenden. Diese verteilen sich Uber das Agentensystem und warten an
wichtigen Knotenpunkten, ob der gesuchte Agent vorbeikommt. Dies entspricht in
der Realitat einer Polizeifahndung mit StralRensperren. Wie dort ist es auch hier
nicht sicher ob das gesuchte Objekt gefunden wird. Es ist daher sinnvoll, die
Anfrage nach einem Timeout abzubrechen und die Detektive danach zu
terminieren.

Anstatt an wichtigen Orten zu warten, kénnen die Detektive sich auch ,zufallig”
durchs Agentensystem bewegen, um so den gesuchten Agenten zu finden. Beide
Moglichkeiten kénnen auch zusammen verwendet werden: Ein Teil der Detektive
wartet an ,strategisch“ gunstigen Orten, ein anderer Teil wandert durch das
Agentensystem.
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Die Detektive haben eine grolRere Chance wenn sie Anhaltspunkte haben an
welchen Orten sich der gesuchte Agent aufhalten kénnte. Da der Agent einen
Auftrag seines Besitzers ausfiihrt, ist es durchaus mdoglich, daR dieser entspre-
chende Informationen hat und sie den Detektiven ,mitteilen* kann. Dies kénnte
allerdings die Formulierung einer Anfrage erheblich erschweren.

Wenn die Detektive Informationen Uber den Auftrag des Agenten haben, kénnten
sie sich so verhalten, als wollten sie den Auftrag selber ausfiihren. Dadurch ist die
Wahrscheinlichkeit hoch, daR sie an die gleichen Orte kommen wie der Agent.

Problematisch bei diesem Verfahren ist, das Verhalten der einzelnen Detektive
aufeinander abzustimmen. Schliel3lich mu3 verhindert werden, dal} alle Detektive
in der selben ,Gegend” des Agentensystems suchen. Ein Extremfall ware die
Realisierung eines Broadcasts durch die Detektive, bei dem ein Detektiv fur jeden
Ort gebraucht wird.

6.5.2 Bewertung

Netzpartitionierung

Es gibt keine Probleme bei Netzpartitionierung, da die Detektive in der gleichen
Partition suchen, in der der Benutzer sich aufhalt.
Mobile Clients sind ebenfalls kein Problem.

Korrektheit des Ergebnisses

Falls eine Antwort erfolgt, ist sie korrekt. Falls die Detektive jedoch den Agenten
bis zum Timeout nicht gefunden haben, heif3t das nicht, dal3 er nicht existiert. Das
Ergebnis ist daher im Erfolgsfall korrekt, bei einer erfolglosen Suche gibt es jedoch
keine Aussage Uber den Verbleib des Agenten.

Bei diesem Verfahren kann ein Benutzer folgende Antworten erhalten:

Antwort | Bedeutung
Agent gefunden Ein Detektiv hat den Agenten gefunden.
Agent nicht gefunden keine Aussage Uber den Verbleib des Agenten.

Antwortzeit

Erfolgreiche Suche: Die Zeit bis der Agent gefunden wird ist hier variabel. Der
Agent kann sofort gefunden werden oder erst kurz vor dem Timeout. Die
langste Antwortzeit ist deshalb die Zeitspanne die fur den Timeout angesetzt
wurde.

Erfolglose Suche: Eine Suche ist erfolglos, wenn sie durch den Timeout abge-
brochen wird. Da der Timeout lang genug gewahlt werden muf3, damit die
Detektive eine Chance haben, ist auch die Antwortzeit lang.
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Kosten zur Laufzeit

Es treten nur Kosten bei der Ausfiihrung einer Anfrage auf. Diese hdangen von der
Anzahl der Detektive ab, die im Durchschnitt pro Anfrage erzeugt werden, sowie
deren Migrationshaufigkeit.

Kosten der Implementierung

Man bendtigt ein Programm, welches die Anfrage vom Benutzer entgegennimmt
und die Detektive erzeugt. Ansonsten ist nur noch eine Schnittstelle an den Orten
notig, damit die Detektive Nachfragen kénnen, ob der gesuchte Agent da ist. Eine
solche Schnittstelle sollte jedoch sowieso an den Orten vorhanden sein.

Die Schwierigkeit liegt hier in der Programmierung der Detektive, da diese
Strategien fur ihre Suche benétigen und ihr Verhalten aufeinander abstimmen
mussen.

Skalierbarkeit

Theoretisch beliebig skalierbar. Es ist jedoch sinnvoll mehr Detektive einzusetzen,
wenn das Agentensystem wachst, da sonst die Erfolgschancen der Detektive
sinken. Dieser Mehraufwand kann jedoch in der Groéfl3e so dimensioniert werden,
daR dies keine Uberproportionale Belastung darstellt.

Das Verfahren eignet sich fur Agentensysteme mit folgenden Eigenschaften:

Anzahl der Orte | -

klein mittel grof3
Anzahl der Agenten | < >

niedrig mittel hoch
Anzahl der Anfragen | -

niedrig mittel hoch

Sicherheit/Datenschutz

Solange die Detektive keine Informationen tber andere, als den gesuchten Agenten
sammeln, gibt es keine Sicherheits- oder Datenschutzprobleme. Das Programm,
welches die Detektive erzeugt, sollte daher vertrauenswuirdig sein. Auch ware es
gut, wenn sich ein Detektiv gegentiber einem Ort als Detektiv ,ausweisen“ kénnte.

Eignung fur die Beispiel-Anwendungen
Das Verfahren ist fur keine Anwendung sonderlich gut geeignet. Das Verfahren ist

nur anwendbar, wenn das Agentensystem sehr klein ist oder wenn die Anwendung
so beschaffen ist, dal es einige Orte gibt, die oft besucht werden mussen.
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Das Verfahren eignet sich fur Anwendungen, bei denen die Agenten folgende
Eigenschaften haben:

Anzahl der Migrationen | —> |
niedrig mittel hoch

Aufenthaltsdauer an einem Ort |<—> |
hoch mittel niedrig

Lebensdauer eines Agenten | <+ |
hoch mittel niedrig

In einer Studienarbeit, die parallel zu dieser geschrieben wird, wird versucht ein
Multi User Dungeon (MUD) auf der Basis von MOLE zu entwickeln. In einem
solchen Fantasy-Rollenspiel ware dieses Verfahren passend (Der Magier, der seine
Geister auf die Suche schickt...).

6.6 Heimatregister

6.6.1 Verfahren

Dieses Verfahren ist in seiner Struktur dhnlich aufgebaut, wie das Verfahren, dai
bei Mobilfunknetzen nach GSM-Standard eingesetzt wird, um den Aufenthaltsort
eines Teilnehmers zu finden [Biala95], [Mouly92].

Bei diesem Verfahren weil immer ein Ort Uber den momentanen Aufenthaltsort
eines Agenten Bescheid. Dieser Ort kann vom Agenten bzw. dessen Besitzer frei
bestimmt werden. Im einfachsten Fall ist dies der Ort, an dem der Agent erzeugt
wurde. Dieser Ort wird dann zum ,Heimatort® des Agenten. Jeder Ort mulR fur
jeden Agenten, der bei ihm ,beheimatet” ist und den Agent-Locator Dienst
verwenden will, einen entsprechenden Eintrag vorsehen, in dem der momentane
Aufenthaltsort des Agenten gespeichert werden kann. Dieser Eintrag ist das
Heimatregister des Agenten. Bei jeder Migration eines Agenten muf3 dessen
Heimatregister aktualisiert werden. Dies geschieht durch das Senden einer
Aktualisierungsnachricht vom Aufenthaltsort des Agenten zum Heimatregister.
Auch ein terminieren des Agenten mul3 an dessen Heimatregister gemeldet werden,
da dann das Heimatregister geléscht werden kann.

Die freie Wahl des Heimatortes ermdglicht die Unterstitzung von mobilen Clients,
da auf einem mobilen Client moglichst kein Heimatregister sein sollte.

Die Aktualisierungsnachrichten Uber den Ortswechsel eines Agenten kénnen
entweder direkt vor einer Migration, direkt danach oder beides mal gesendet
werden.

« Wird die Nachricht nach der Migration gesendet, bleibt der falsche (alte) Wert
far die Dauer der Migration plus der Dauer fur das Senden der Nachricht im
Register. Im folgenden Raum-Zeit-Diagramm wird dieser Sachverhalt veran-
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schaulicht. Dabei ist der Aufenthaltsort des Agenten oben, der Eintrag im
Heimatregister des Agenten unten angegeben (Raum-Achse). Die Zeit ,lauft” von
links nach rechts.

Agentan  Start der Migrations Ende der Agent an
OrtA Migration dauer Migration OortB

Aufenthaltsort
des Agenten X );:

E Nachricht E
Eintrag im ! !
Heimatregister ] ] >

RegisterwertA RegisterwertB
- y

Falscher Wert im Register!

Abbildung 6-3: Aktualisierungsnachrichten 1. Version

« Die Nachricht vor einer Migration zu senden, hat den Vorteil, dal3 nur far die
Zeitspanne der Migration ein falscher Wert im Heimatregister steht. Bis zum
Eintreffen der Nachricht am Heimatort ist dies der alte Wert, bis zur Vollendung
der Migration der neue (unter der Annahme, dal3 die Migration langer dauert als
der Versand der Nachricht).

Agentan Start der

S Migrations Ende der Agent an
OrtA Migration dauer Migration ortB

Aufenthaltsort
des Agenten );: X

E E Nachricht

1 1

1 1

1 1
Eintrag im ' '
Heimatregister ] ] »>

RegisterwertA RegisterwertB

- >

Falscher Wert im Register!

Abbildung 6-4: Aktualisierungsnachrichten 2. Version

« Das Senden einer Nachricht vor und nach der Migration verkirzt diese
Zeitspanne auf die Zeit, die fur den Versand zweier Nachrichten benétigt wird.
Der alte Wert bleibt bis zum Eintreffen der 1. Nachricht erhalten. Diese andert
das Register auf einen Wert, der besagt, dal} der Agent gerade migriert. Dieser
Wert ist falsch von dem Zeitpunkt an, an dem die Migration abgeschlossen ist,
bis zum Zeitpunkt des Eintreffens der 2. Nachricht. Die 2. Nachricht beinhaltet
dann den neuen Aufenthaltsort des Agenten.
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Agent an Start der Migrations Ende der Agent an

OrtA  Migration dauer Migration OortB
Aufenthaltsort

des Agenten

E Nachricht 1 E Nachricht 2
Eintrag im ' '
Heimatregister ) ) ) >
RegisterwertA Registerwert? RegisterwertB
> <>
Falscher Wert im Register! Falscher Wert im Register!

Abbildung 6-5: Aktualisierungsnachrichten 3. Version

Der Unterschied zwischen diesen Mdglichkeiten wird immer deutlicher, je langer
die Migration im Vergleich zum Senden einer Nachricht dauert. Dies ist nattrlich
auch von der Entfernung abhéngig, die bei der Migration und beim Nachrichten-
versand zu Uberwinden ist. Ich gehe hier davon aus, dal3 der Zeitbedarf fur eine
Migration héher ist, als der fur das Senden einer Nachricht, da die Migration eines
Agenten die wesentlich komplexere und aufwendigere Aufgabe ist.

Die letzte Mdglichkeit bietet sich bei Anwendungen an, in denen Agenten haufig
migrieren, da sonst die Zeit, in der ein falscher Wert im Heimatregister steht, Uber
die Lebensdauer des Agenten gesehen, zu lang wird.

Das Senden der Aktualisierungsnachrichten kann sowohl vom Agenten selber, als
auch automatisch von den Orten durchgefihrt werden. Dies hangt davon ab, ob der
Agent-Locator Dienst als Systemdienst oder als Anwendung implementiert werden
soll. Die Verwaltung der Heimatregister der Agenten eines Ortes kann analog
entweder vom Ort oder von einem (immobilen) Agenten geleistet werden.

Bei einer Anfrage an den Agent-Locator mul3 der Heimatort des gesuchten Agenten
bekannt sein oder ermittelt werden kénnen. An diesen Ort wird dann die Anfrage
weitergeleitet. Ist der gesuchte Agent fur den Agent-Locator Dienst registriert, so
kann der Ort sofort den momentanen Aufenthaltsort des Agenten zurtickmelden.

Fallt im Agentensystem ein Ort aus, so konnen alle Agenten, die dort ihr
Heimatregister hatten, nicht mehr gefunden werden.

6.6.2 Bewertung

Netzpartitionierung
Hier sind wieder mehrere Féalle denkbar:

« Agent, Benutzer und Heimatregister sind in der gleichen Partition. In diesem
Fall ist ein Auffinden des Agenten mit dem Agent-Locator problemlos maglich.
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« Agent und Benutzer sind in verschiedenen Partitionen. Hier ist ein Auffinden
des Agenten prinzipiell nicht moglich.

« Agent und Benutzer sind in der gleichen Partition, das Heimatregister in einer
anderen. Da der Benutzer das Heimatregister nicht erreichen kann, kann auch
der Aufenthaltsort des Agenten nicht ermittelt werden. AuRerdem kann auch der
Agent sein Heimatregister nicht mehr Uber Ortsdnderungen informieren.
Wenigstens wird die Partitionierung des Netzwerkes erkannt, da die entspre-
chenden Anfragen und Aktualisierungsnachrichten nicht zugestellt werden
kénnen.

Der letzte Punkt macht das Verfahren fur Netzpartitionierungen anfallig. Da hier
Benutzer und Agent in der gleichen Partition sind, sollte der Agent gefunden
werden kénnen.

Eine Verbesserungsmdoglichkeit ist, statt eines Heimatregisters zwei oder drei pro
Agent zu verwenden. Doch auch dies schitzt nicht davor, dal3 es Trennungen geben
kann, in der der Agent nicht gefunden wird, obwohl er in der gleichen Partition wie
der Benutzer ist. Aullerdem muf der Benutzer in diesem Fall nicht nur das Erste
sondern auch die anderen Heimatregister kennen, damit er Anfragen an sie richten
kann. Dies ist kein Problem, wenn der Benutzer des Agent-Locators der Besitzer
des Agenten ist, da bei dessen Erzeugung die Positionen der Heimatregister an den
Benutzer weitergegeben werden kénnen, bzw. sogar von ihm festgelegt werden. Soll
es jedoch mdglich sein, nach beliebigen Agenten zu suchen, gibt es sowieso schon
das Problem, wie man Uberhaupt das Heimatregister des gesuchten Agenten
herausfindet. Eine Losungsmoglichkeit ist, wie im Abschnitt 5.5 ,Lokalisieren des
Heimatortes eines Agenten” beschrieben, den Heimatort im Namen des Agenten zu
kodieren. Es ist jedoch nur mdoglich zwei oder drei Orte in einen Namen zu
kodieren, wenn ein Agentennamen eine entsprechende Lange haben oder variabel
lang sein darf. Ist dies nicht der Fall, ware nur die Mdglichkeit denkbar, die
verschiedenen Heimatregister bei einem Name Service zu registrieren, bei dem sie
bei einer Anfrage ermittelt werden kénnen.

Insgesamt ist das Verfahren daher bei Netzpartitionierungen nur bedingt einsetz-
bar.

Die Verwendung von mobilen Clients ist mdglich, da das Heimatregister eines
Agenten frei wahlbar ist. Damit konnen Agenten ihr Heimatregister an anderen
Orten anlegen. Das Heimatregister auf einem mobilen Client zu haben, wéare nur
dann sinnvoll, wenn dieser fur die Lebenszeit des Agenten mit dem Netzwerk
verbunden ist. Ansonsten sollte vermieden werden, Heimatregister auf mobilen
Clients anzulegen, da diese, wenn sich der Client vom Agentensystem trennt, nicht
mehr erreichbar sind und damit weder aktualisiert noch abgefragt werden kénnen.
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Korrektheit des Ergebnisses

Je nachdem, zu welchen Zeitpunkten Aktualisierungsnachrichten verschickt
werden, sind im Heimatregister wahrend einer Migration auch falsche Werte. Wird
vor und nach der Migration eine Nachricht versendet, ist die Zeitspanne, in der
falsche Werte im Register stehen, am geringsten (s.0.).

Kritisch ist jedoch, dal im Falle einer Netzpartitionierung, in der der Agent von
Heimatregister und Benutzer abgetrennt wird, keine Aktualisierungsnachrichten
mehr an das Heimatregister gesendet werden kénnen. Die Partitionierung wird
vom Heimatregister auch nicht bemerkt, so dal® bei einer Anfrage ein falscher Wert
an den Benutzer gegeben wird.

Abgesehen von diesem Fehlerfall, ist die Trefferwahrscheinlichkeit des Verfahrens
gut.

Bei diesem Verfahren kann ein Benutzer folgende Antworten erhalten::

Antwort Bedeutung
Agent gefunden Das Heimatregister hat die Anfrage beantwortet.
HR nicht erreichbar Das Heimatregister konnte nicht erreicht werden
HR nicht korrekt Das angegebene Heimatregister ist nicht (mehr) vorhanden oder der
Agent wurde nicht beim Agent-Locator angemeldet
Agent migriert gerade Nur maglich, wenn pro Migration 2 Aktualisierungsnachrichten
verschickt werden

Antwortzeit

Erfolgreiche Suche: Bei einer Anfrage mussen nur zwei Nachrichten gesendet
werden. Eine, die die Anfrage an das Heimatregister meldet und eine, die die
Antwort zurtcksendet. Die Antwortzeit ist daher kurz.

Erfolglose Suche: Eine Suche ist hier erfolglos, wenn z.B. das Heimatregister nicht
erreicht werden kann oder am angegebenen Ort kein Heimatregister fur den
Agenten existiert. Dies 148t sich jedoch schnell herausfinden.

Die Antwortzeit des Verfahrens ist insgesamt kurz.

Kosten zur Laufzeit

FUr jede Migration im System muf3 mindestens eine Nachricht versendet werden.
Falls, wie oben dargestellt, vor und nach einer Migration das Heimatregister
benachrichtigt wird, sind es dementsprechend zwei Nachrichten pro Migration.
Damit ergibt sich folgender Kommunikationsaufwand N im Zeitraum t mit m
Migrationen und a Anfragen:

N = (2xa) + (2xm)
Aulerdem mul3 jeder Ort fur die Agenten, die ihr Heimatregister bei ihm haben,
entsprechenden Speicherplatz reservieren. Beides sind vertretbare Aufwendungen.
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Kosten der Implementierung
Folgende Programmteile mussen implementiert werden:

« Eine Erweiterung der Orte, die die Verwaltung der Heimatregister Gbernimmt,
sowie die Aktualisierungsnachrichten versendet. Alternativ kann auch ein Agent
programmiert werden, der die Heimatregister verwaltet und eine Erweiterung
far Agenten, um die Aktualisierungsnachrichten zu versenden.

« Ein Programm, welches die Benutzeranfrage entgegennimmt, den Heimatort des
gesuchten Agenten ermittelt, sofern er nicht bekannt ist und die Anfrage an ihn
weiterleitet.

Der Implementierungsaufwand ist damit gering.

Skalierbarkeit

Das Verfahren ist gut skalierbar. Kommunikationsaufwand und Speicherbedarf
steigen proportional mit der Anzahl der Agenten. Aul3erdem wird der Ressourcen-
verbrauch Uber das gesamte Agentensystem verteilt. Es mul3 nur verhindert
werden, daf} einzelne Orte zu stark belastet werden. Dies geschieht aber nur dann,
wenn ein Ort von vielen Agenten als Platz fur ihr Heimatregister gewahlt wird.
Durch das Setzen einer Obergrenze fur die Anzahl der Heimatregister pro Ort 143t
sich dieses Problem jedoch lésen. Diese Obergrenze kénnte von verschiedenen
Faktoren abhangen z.B. von der Grolle, der dem Ort zur Verfiugung stehenden
Ressourcen oder der Anzahl der Agenten, die am Ort erzeugt werden.

Das Verfahren eignet sich fur Agentensysteme mit folgenden Eigenschaften:

Anzahl der Orte | <+ > |
klein mittel grof3

Anzahl der Agenten | < > |
niedrig mittel hoch

Anzahl der Anfragen | > |
niedrig mittel hoch

Sicherheit/Datenschutz

Wird das Verfahren so implementiert, daf nicht die Orte, sondern die Agenten die
Aktualisierungsnachrichten an die Heimatregister senden, muf3 verhindert werden,
daR ein Agent das Heimatregister eines anderen verandert. Ein ,bésartiger® Agent
kdénnte versuchen, durch eine falsche Aktualisierungsnachricht das Heimatregister
eines anderen Agenten zu verfalschen. Durch eine Art PalBwort, das nur der zum
Heimatregister ,passende” Agent kennt und welches bei jeder Aktualisierungs-
nachricht mit versendet werden muf3, kénnte dies verhindert werden.

Auch die Abfrage des Heimatregisters sollte nur flr daftr berechtigte Agenten oder
Benutzer maglich sein.
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Eignung fur die Beispiel-Anwendungen

Das Verfahren ist fur alle Anwendungen mit Ausnahme des Netzwerk-
managements geeignet. Beim Netzwerkmangement migrieren die Agenten sehr
schnell. Dies fuhrt dazu, daR eine Aktualisierung des Heimatregisters schon
veraltet sein kann, wenn sie dort eintrifft.

Man muf jedoch bei diesem Verfahren immer bedenken, dall das Heimatregister
eines gesuchten Agenten bekannt sein mufi oder ermittelt werden kann.

Das Verfahren eignet sich fur Anwendungen, bei denen die Agenten folgende
Eigenschaften haben:

Anzahl der Migrationen | > |
niedrig mittel hoch

Aufenthaltsdauer an einem Ort | < > |
hoch mittel niedrig

Lebensdauer eines Agenten | <+ — |
hoch mittel niedrig

6.7 Name Service

6.7.1 Verfahren

Wenn im Agentensystem ein globaler Name Service existiert, kann ein Agent-
Locator einfach realisiert werden. Agenten kodnnten sich beim Name Service
registrieren lassen und ihren Aufenthaltsort bei jeder Migration aktualisieren.
Alternativ kann diese Aktualisierung auch automatisch von den Orten durchge-
fuhrt werden. In diesem Fall ware wieder eine Markierung der Agenten sinnvoll,
die den Agent-Locator Dienst in Anspruch nehmen wollen. FUr den Zeitpunkt der
Aktualisierung gibt es wieder die drei, beim Verfahren des Heimatregisters bereits
vorgestellten, Mdoglichkeiten.

Der momentane Aufenthaltsort eines Agenten laRt sich bei diesem Verfahren
einfach durch eine Anfrage an den Name Service ermitteln.

Bei diesem Verfahren existiert eine zentrale Stelle, die alle Informationen Uber den
Aufenthaltsort der Agenten besitzt. DalR diese Stelle nicht wirklich zentral, sondern
repliziert im Agentensystem vorhanden sein muf, ist Voraussetzung fur die
Sicherheit der Daten, sowie fur die Funktion des Dienstes bei Netzpartitionierun-
gen. Die Replikate sollten jeweils im Vollbesitz aller Informationen sein, da ein
hierarchischer Aufbau Probleme bei einer Partitionierung des Agentensystems mit
sich bringt und Agenten schwer hierarchisch zu ordnen sind. Alle mir bekannten
Name Service Dienste sind jedoch in der einen oder anderen Form hierarchisch
aufgebaut.
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Eine wichtige Eigenschaft des Name Service, in Bezug auf den Agent-Locator, ist
vor allem die Mdglichkeit, schnell viele Eintrage hinzuftigen, andern und léschen
zu konnen. Diese Operationen treten hier deutlich haufiger auf, als das Lesen eines
Eintrages. Diese Anforderung ist eher untypisch fur einen Name Service. In einem
Name Service werden normalerweise nur Informationen abgelegt, die sich selten
andern, aber haufig ausgelesen werden. Bestehende Name Service Dienste sind
daher auf einen lesenden Zugriff hin optimiert. Problematisch ist in diesem
Zusammenhang auch das Caching der Daten bei Anfragen an den Name Service,
wie es z.B. beim Domain Name Service (DNS) praktiziert wird. Hier werden die
vom Name Service gelieferten Daten zwischengespeichert, um spatere Anfragen
sofort beantworten zu konnen. Dies ist bei einem Einsatz des Name Service fur den
Agent-Locator aufierst unerwiunscht, da die Information sich in der Zwischenzeit
verandert haben kdnnen. Problematisch ist auch die Geschwindigkeit mit der
Anderungen an die Replikate mitgeteilt werden. Im Falle einer Netzpartitionierung
sollten alle Replikate moglichst auf dem gleichen (aktuellen) Stand sein. Da
existierende Name Service Dienste (z.B. X500, DNS) keine entsprechende
Funktionalitat besitzen, scheint es notwendig, ein eigenes System fur die
Implementierung des Agent-Locator zu entwickeln. Da der Aufwand hierfur jedoch
hoch ist, ist der Einsatz eines solchen Dienst nur dann sinnvoll, wenn er auch von
anderen Anwendungen im Agentensystem verwendet wird. Allerdings sind dann
die Anforderungen dieser Anwendungen an den Dienst ebenfalls zu beachten.

Da ein Name Service ein sehr universeller Dienst ist und fur viele Anwendungen
Vorteile bringt oder sogar von vielen Anwendungen bendétigt wird, ware es sinnvoll
im Agentensystem einen entsprechenden Dienst zur Verfligung zu stellen.

6.7.2 Bewertung

Netzpartitionierung

Das Verfahren funktioniert bei Netzpartitionierung nur dann, wenn ein Replikat
des Name Service in der gleichen Partition ist, wie der Benutzer. Die Funktion des
Agent-Locators hangt hier also davon ab, wie oft die Informationen des Name
Service im Agentensystem repliziert werden. Es 148t sich jedoch immer ein Fall
konstruieren, in dem der Name Service von einer Partition aus nicht mehr zu
erreichen ist (auller jeder Ort besitzt ein Replikat). Daher ist das Verfahren bei
Partitionierungen ebenfalls nur bedingt einsetzbar.

Mobile Clients stellen fur dieses Verfahren kein Problem dar. Replikate des Name
Service sollten naturlich nicht auf mobilen Clients angelegt werden.

Korrektheit des Ergebnisses

Wie beim Heimatregister sind auch hier falsche Werte méglich. Das resultiert hier
allerdings nicht nur aus dem Zeitpunkt, wann die Aktualisierungsnachrichten
versendet werden, sondern auch daraus, wie lange der Name Service bendétigt, um
alle Replikate zu aktualisieren. Wird eine Anfrage an ein Replikat gestellt, welches
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von der letzten Migration des Agenten noch nicht informiert ist, wird ein falscher
Wert zurickgegeben.

Auch kann im Falle einer Netzpartitionierung, in der der Agent von Name Service
und Benutzer abgetrennt wird, keine Aktualisierungsnachricht mehr an den Name
Service versendet werden, so dal3, bei einer Anfrage ein falscher Wert an den
Benutzer gegeben wird.

Insgesamt ist die Trefferwahrscheinlichkeit des Verfahrens jedoch gut.

Bei diesem Verfahren kann ein Benutzer folgende Antworten erhalten::

Antwort Bedeutung
Agent gefunden Der Name Service konnte die Anfrage beantworten.
NS nicht erreichbar Der Name Service konnte nicht erreicht werden.
Keine Information Der Name Service hat keinen Eintrag fur den Agenten.
Agent migriert gerade Nur maglich, wenn pro Migration 2 Aktualisierungsnachrichten
verschickt werden.

Antwortzeit

Erfolgreiche Suche: Bei einer Anfrage mussen nur zwei Nachrichten gesendet
werden. Die Antwortzeit ist daher kurz. Dies gilt jedoch nur, wenn jedes
Replikat des Name Service Uber samtliche Informationen verflgt. Ist dies
nicht der Fall, so kommt hier noch der Aufwand fur Name Service hinzu, den
entsprechenden Eintrag zu finden. Dazu kénnen bei einem hierarchisch
organisierten Name Service mehrere Nachrichten ndtig sein.

Erfolglose Suche: Die Suche ist erfolglos, wenn der Name Service nicht erreichbar
ist oder dort kein Eintrag Uber den Agenten vorhanden ist.

Die Antwortzeit des Verfahrens ist daher kurz.

Kosten zur Laufzeit

FUr jede Migration im System mul eine bzw. zwei Nachricht(en) versendet werden.
Zusatzlich kommt hier noch der Speicherbedarf des Name Service dazu. Ebenso der
Kommunikationsaufwand, der notig wird, um die Replikate, die der Name Service
bendtigt zu aktualisieren. Die Kosten zur Laufzeit hangen hier also ganz
wesentlich mit davon ab, wie der Name Service implementiert ist. Ich gehe hier
davon aus, dal3 bei jeder Migration, jedes Replikat benachrichtigt werden muf3, und
daher jedes Replikat bei einer Anfrage die gewlnschte Information liefern kann.
Damit ergibt sich folgender Kommunikationsaufwand N im Zeitraum t mit m
Migrationen und a Anfragen:
N =(2xa) + (2xm) + (mx(Anzahl der Replikate))

Dieser Kommunikationsaufwand ergibt sich, da fur jede Anfrage zwei Nachrichten
bendtigt werden, pro Migration zwei Aktualisierungsnachrichten versendet werden
und jedes Replikat bei einer Migration benachrichtigt werden muf3. Der Kommuni-
kationsaufwand ist also im Vergleich zum Heimatregister um so gréfl3er, je mehr
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repliziert wird. Gibt es keine Replikate, so ist der Kommunikationsaufwand beider
Verfahren gleich.

Der Speicherbedarf an den Orten, an denen Replikate des Name Services sind, ist
hoch. Da dort Informationen Uber alle im System vorhandenen Agenten gespeichert
werden mussen. Die Orte, die solche Replikate bekommen sollen, sollten daher tber
gentigend Speicher und wegen der vielen Aktualisierungsnachrichten auch tber
einen Netzanschlu3 mit hoher Bandbreite verflgen.

Kosten der Implementierung

Der Implementierungsaufwand hangt wesentlich davon ab, ob ein Name Service
mit den geforderten Eigenschaften bereits im Agentensystem existiert oder nicht.
Ist ein solcher vorhanden, so ist der Implementierungsaufwand gering. Es mufd nur
ein Programm geschrieben werden, welches den Dialog mit dem Benutzer fuhrt und
den Name Service abfragt. Mull jedoch zusatzlich der Name Service entwickelt
werden, ist der Implementierungsaufwand hoch.

Skalierbarkeit

Das Verfahren 1aRt sich gut skalieren. Bei einer VergréRerung des Agentensystem
mussen bestenfalls mehr Replikate angelegt werden.

Das Verfahren eignet sich fur Agentensysteme mit folgenden Eigenschaften:

Anzahl der Orte | >

klein mittel grof3

dlilm— »
< —

Anzahl der Agenten

niedrig mittel hoch

P »
< —

Anzahl der Anfragen

niedrig mittel hoch

Sicherheit/Datenschutz

Die Abfrage des Name Service sollte aus Datenschutzgrinden nur fur das entspre-
chende Client-Programm mdoglich sein. Keinesfalls sollte die Mdglichkeit bestehen,
dal ein Agent Auskunft bezuglich des Aufenthaltsortes anderer Agenten vom
Name Service erhalt. Daher ware eine Authentifikation des Client-Programmes
gegenuber dem Name Service winschenswert.

Fur das Aktualisieren des Name-Service gilt das gleiche wie beim Heimatregister.
Auch hier sollte verhindert werden, dal Agenten die Name Service Eintrage
anderer Agenten manipulieren kénnen.

Eignung fur die Beispiel-Anwendungen

Auch hier gilt das gleiche wie beim Heimatregister. AulBer fur das Netzwerk-
management ist das Verfahren fur alle Anwendungen geeignet.
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Das Verfahren eignet sich fur Anwendungen, bei denen die Agenten folgende
Eigenschaften haben:

Anzahl der Migrationen | > |
niedrig mittel hoch

Aufenthaltsdauer an einem Ort | S — |
hoch mittel niedrig

v

il
<

Lebensdauer eines Agenten

hoch mittel niedrig

6.8 Sonstige Verfahren

Hier sollen noch kurz einige Mdglichkeiten angesprochen werden, die zwar denkbar
sind, jedoch fur eine Realisierung des Agent-Locators nicht in Frage kommen, da
sie die Funktion des Agentensystems zu stark beeintrachtigen oder andere
gravierende Nachteile haben. Die Verfahren werden deshalb auch nicht ausfuhr-
lich bewertet.

e Eine Mdglichkeit ware, daf3 alle Agenten vor ihrem Start ihre Route und die Zeit,
die sie an jedem Ort bleiben, festlegen mussen. Der Heimatort des Agenten hat
damit immer das exakte Wissen, wo sich der Agent aufhélt. Die Route kénnte bei
Veranderungen auch vom Agenten aktualisiert werden. Fur die Einhaltung der
Aufenthaltsdauer an einem Ort, waren jedoch synchrone Uhren im Agenten-
system notig.

e Falls keine synchronen Uhren zur Verfiugung stehen, kénnte der Agent vor
seinem Start auch nur die Reihenfolge festlegen, in der er die Orte besucht. Bei
einer Suche kénnen diese Orte dann nacheinander abgefragt werden, ob der
Agent gerade dort ist. Die Ortsliste kann dabei vorwarts oder ruckwarts abge-
arbeitet werden. Speichern die Orte Informationen, welche Agenten in der
letzten Zeit bei ihnen waren, so kénnte man auch mit einer ,Binary Search“-
Methode die Orte abfragen. Die Route kdnnte bei Anderungen vom Agenten auch
aktualisiert werden.

e Denkbar ware auch, daR die Agenten nicht frei im System migrieren durfen,
sondern nach jeder Migration wieder zum Heimatort zuriickkehren mussen. Die
Route des Agenten ist dann sternformig mit dem Heimatort als Zentrum.
Schreibt man nun noch eine Zeitspanne vor, die angibt, wie lange sich ein Agent
hochstens vom Heimatort entfernen darf, so kann der Agent innerhalb dieser
Zeitspanne gefunden werden. Die Antwort des Agent-Locators beinhaltet dann
nicht den Ort des gesuchten Agenten, sondern nur die Information, daf} er jetzt
am Heimatort ist. Die Antwortzeit ist die Zeitspanne, die der Agent sich vom
Heimatort entfernen darf.

e Man koénnte auch zu einem bestimmten Zeitpunkt Informationen Uber alle
Agenten und deren Aufenthaltsorte sammeln und diese Informationen im
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Netzwerk verfugbar machen. Dies wirde in der Realitat der Herstellung eines
Telefonbuches entsprechen, welches zum Zeitpunkt der Drucklegung aktuell ist,
danach aber zunehmend falsche Daten enthalt. Dummerweise andern mobile

Agenten haufiger ihre ,Adresse* als Menschen.
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7 Zusammenfassende Bewertung

Die folgende Tabelle bietet einen Uberblick tiber alle vorgestellten Verfahren und
ihre Bewertungen. Die Bewertung erfolgt in den 4 Stufen + +, +, —, — —. Die beste
Bewertung ist + +.

Broad- Period.  Energie- Migrat. StraBen- Heimat- Name
cast BC konzept route sperren register  Service
Partitionierung + + + — _— + + - —
Korrektheit + + — + + + + + + + +
Antwortzeit + + + variabel — - + + + +
Skalierbarkeit - —— + + — — + + +
Laufzeitkosten — - — — — + + +
Impl. Kosten ++ 1 + - - + + + + 2
Datenschutz + _— + + - — + + + + +
Anwendungen 4 Q) 1,2,3,4 1,2 - 1, 2,3 1,2,3

1) Unter der Bedingung, daR ein Broadcastmechanismus im Agentensystem existiert
2) Unter der Bedingung, daB ein Name Service mit den nétigen Eigenschaften vorhanden ist:

Hier noch Erlauterungen zu einigen Tabelleneintragen:

« Broadcast und Straliensperren arbeiten bei Netzpartitionierung genauso gut
oder schlecht wie sonst auch. Die Periodischen Broadcasts schneiden hier
schlechter ab, da nach einer Partitionierung noch Informationen tber nicht mehr
erreichbare Agenten weitergegeben werden kénnen.

« Heimatregister und Name Service sind bei der Partitionierung beide mit —
bewertet. Der Name Service schneidet, durch die Mdglichkeit die Informationen
zu replizieren, nattrlich besser ab als das Heimatregister. Er arbeitet bei
Partitionierungen jedoch mit Sicherheit schlechter als der Periodische Broadcast.
Daher ,fehlt” hier eine weitere Abstufung bei der Bewertung.

« Das Energiekonzept schneidet bei der Partitionierung genauso schlecht ab, wie
das Heimatregister, da in beiden Fallen Benutzer, Agent und Heimatort bzw.
Heimatregister in einer Partition sein mussen.

« DalR Heimatregister und Name Service bei der Korrektheit schlechter
abschneiden, liegt an der Mdglichkeit, dall je nach verwendeter
Aktualisierungsmethode, ein falscher Wert im Register, bzw. im Name Service
vorhanden ist. Durch das Aktualisieren dieses Wertes vor und nach einer
Migration kann diese ,,Ausfallzeit” jedoch minimiert werden.

Der Name Service schneidet hier etwas schlechter ab, da hier nach einer
Aktualisierungsnachricht erst noch alle Replikate aktualisiert werden mussen.

« Die Antwortzeit bei dem Verfahren Stral’ensperren ist je nachdem wann der
Agent von den Detektiven gefunden wird sehr unterschiedlich. Da hier jedoch
von einer ,worst case“ Situation ausgegangen wird, ist er mit — — bewertet. Das
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Verfahren Migrationsroute schneidet etwas besser ab, da man nicht mit einem
Timeout arbeiten mul3, um das Scheitern einer Anfrage zu erkennen.

« Die Antwortzeit des Energiekonzeptes ist je nach Energiemenge und Energie-
verbrauch fur jeden Agenten unterschiedlich. Sie kann durch eine entsprechende
Energiezuteilung fur einen Agenten variabel gestaltet werden.

« Die Skalierbarkeit des Heimatregisters ist deshalb besser bewertet als die des
Name Service, da dieser bei einem Anwachsen des Agentensystems unter
Umstanden umkonfiguriert werden mufd (mehr Replikate, andere Orte flr die
Replikate). Das Heimatregisterverfahren skaliert sich ,automatisch”.

« Der Broadcast schneidet in den Laufzeitkosten schlechter ab als das Heimat-
register. Vergleicht man den Kommunikationswand N der beiden Verfahren, so
ergibt sich, da® der Broadcast teurer wird, wenn die Anzahl der Orte gréRRer wird
als 3 + (2xm)/a . Daraus folgt, je 6fter der Agent-Locator verwendet wird, desto
teurer wird der Broadcast im Vergleich zum Heimatregister. Wird er selten
benutzt, kann der Broadcast aber auch billiger sein.

« Fur die Laufzeitkosten des Name Service gilt das gleiche, jedoch schneidet er, im
Vergleich zum Heimatregister, noch einmal um den Faktor mx(Anzahl der
Migrationen) schlechter ab.

« Der Name Service ist beim Datenschutz eine Stufe schlechter bewertet als das
Heimatregister, da hier viele Informationen gesammelt vorliegen, die beim
Heimatregister Uber das gesamte Agentensystem hinweg ,versteckt” sind. Ist der
Name Service gegen unerlaubte Zugriffe durch entsprechende Verfahren
abgesichert, schneidet er jedoch gleich gut oder sogar besser ab als das
Heimatregister.

Aus dieser Tabelle wird die vielseitige Anwendbarkeit des Heimatregisters und des
Name Service deutlich. Sie kommen mit allen Anwendungen zurecht, bei denen die
Agenten nicht sehr schnell migrieren. Bei Anwendungen, bei welchen dies der Fall
ist, gibt es aber ohnehin kein optimales Verfahren. Der Broadcast und das
Energiekonzept sind hier die einzigen Mdéglichkeiten, um mit der Geschwindigkeit
der Agenten mithalten zu kénnen. Beide Verfahren haben jedoch andere Nachteile.

Der grofite Nachteil des Heimatregisterverfahrens, ist die Tatsache, daR das
Heimatregister eines Agenten bekannt sein muf3. Zwei Losungsvorschlage fur
dieses Problem wurden im Abschnitt 5.5: ,Lokalisieren des Heimatortes eines
Agenten” erlautert. Wobei die Mdoglichkeit, das Heimatregister im Namen des
Agenten zu kodieren, die elegantere Methode ist. LaRt die Architektur des
Agentensystem es jedoch nicht zu, den Agenten entsprechende Namen zu geben
und ist auch kein Name Service vorhanden, hat das Verfahren die Einschrankung,
dalR nur nach Agenten gesucht werden kann, von denen man weif3, an welchem Ort
ihr Heimatregister ist. Dies sind vor allem diejenigen Agenten, die man selber
besitzt.
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Ein weiterer Nachteil ist die Anfalligkeit bei Netzpartitionierungen, die sich auch
durch mehrere Heimatregister nicht vollig entscharfen 1ait.

Der Name Service ist dagegen nur dann eine gute Option, wenn ein solcher Dienst
entweder im Agentensystem verfugbar ist oder bereits fur einen anderen Zweck
entwickelt wurde und ,nur® noch ins Agentensystem zu integrieren ist. Die
Entwicklung eines eigenen Dienstes, nur fur den Agent-Locator, rentiert sich nur,
wenn der Agent-Locator fur die Anwendung wichtig ist.

Auch der Name Service hat den Nachteil anfallig auf Netzpartitionierungen zu
reagieren. Durch eine gut durchdachte Plazierung der Replikate im Agenten-
system, lafl3t sich das Problem jedoch abschwachen.

Der Broadcast ist eine Alternative, wenn das Agentensystem eher klein ist und der
Agent-Locator selten verwendet wird. Bei Agentensystemen mit wenigen Orten, ist
er auch fur alle Anwendungen verwendbar. Der Broadcast hat den grofl3en Vorteil,
auch mit schnell migrierenden Agenten schritthalten zu kénnen. Leider ist er nur
schlecht skalierbar. Aul3erdem ist der Aufwand fur eine Anfrage hoch.
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8 Kombination der Verfahren

Durch die Kombination einzelner Verfahren lassen sich haufig Verbesserungen fur
den Agent-Locator erreichen. In diesem Kapitel werden einige solcher Kombinatio-
nen vorgestellt.

8.1 Heimatregister & Name Service

Diese Kombination wurde schon unter ,Allgemeine Probleme* erlautert. Der Name
Service wird hier verwendet, um das (oder die) Heimatregister eines Agenten
herausfinden zu kénnen. Der groéte Vorteil ist, dal damit nun auch ohne das
Wissen Uber das Heimatregisters jeder Agent gefunden werden kann. Aulierdem ist
hier die Modglichkeit gegeben, mehrere Heimatregister fur einen Agenten zu
verwalten.

Gegenuber dem reinen Name Service hat die Kombination der Verfahren den
Vorteil, daR die Informationen im Name Service seltener aktualisiert werden
mussen.

Nachteil ist die hohere Anfalligkeit bei Partitionierungen. Der Benutzer darf jetzt
weder vom Name Service, noch von den Heimatregistern des gesuchten Agenten
abgeschnitten sein. Die Antwortzeit ist bei einer Kombination héher, da zuerst der
Name Service Uber das Heimatregister des Agenten abgefragt werden muf3 und
dann noch die Anfrage ans Heimatregister notig ist. Die Laufzeitkosten sowie die
Implementierungskosten sind ebenfalls héher.

Ubersicht tGber die Vor- und Nachteile gegentiber dem Heimatregister:

Vorteile Nachteile

- Heimatregister kdnnen gefunden werden
— Mehrere Heimatregister moglich

Anfalliger bei Partitionierungen
Hohere Antwortzeit

Hohere Implementierungskosten
Hohere Laufzeitkosten

8.2 Heimatregister & Broadcast

Teilt man das Agentensystem in kleine Teile aus jeweils nur einigen Orten ein, so
kénnte innerhalb eines solchen Teilgebietes ein Agent durch einen Broadcast
gefunden werden. Das Heimatregister gibt dann nicht mehr den Aufenthaltsort des
Agenten an, sondern nur noch in welchem Teil des Agentensystems er sich
befindet. Es mulR nur dann aktualisiert werden, wenn der Agent von einem Teil des
Agentensystems in einen anderen migriert. Bei einer Anfrage mul} dann zuerst das
Heimatregister abgefragt werden. Danach muf3 durch einen Broadcast in dem Teil
des Agentensystems, in dem sich der Agent befindet, sein genauer Aufenthaltsort
ermittelt werden.
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Diese Kombination senkt bei einer selteneren Nutzung des Agent-Locators die
Laufzeitkosten im Vergleich zum reinen Heimatregister Verfahren, da weniger
Aktualisierungsnachrichten nétig sind. Daftr steigt der Aufwand bei einer Anfrage
erheblich an. Wird der Agent-Locator haufig verwendet, wird dadurch die
Einsparung bei den Aktualisierungsnachrichten schnell wieder kompensiert.

Ubersicht tGiber die Vor- und Nachteile gegentiber dem Heimatregister:

Vorteile Nachteile

- Weniger Aktualisierungsnachrichten - Hohere Antwortzeit
— Hohere Implementierungskosten
- Hohere Laufzeitkosten

8.3 Name Service & Broadcast

Kann man bei einer Anfrage den Name Service nicht mehr erreichen, so liegt eine
Partitionierung vor. Gibt es im Agentensystem viele Replikate des Name Services,
so kann angenommen werden, dal die verbleibenden Partitionen relativ klein sind.
In diesem Fall kann innerhalb einer Partition via Broadcast versucht werden,
einen Agenten zu finden. Mit dieser Kombination kann man daher das Verhalten
bei Partitionierungen, im Vergleich zum reinen Name Service, verbessern.

Ubersicht Uber die Vor- und Nachteile gegeniiber dem Name Service:

Vorteile Nachteile

— Besser bei Partitionierungen — Hohere Implementierungskosten

— Hohere Antwortzeit bei Partitionierungen

— Hohere Laufzeitkosten bei
Partitionierungen

8.4 Energiekonzept & Stral3ensperren

Bis die Energie eines Agenten ausgeht und er sich wieder an seinen Heimatort
melden muf3, kann je nach Energieladung des Agenten eine langere Zeitspanne
vergehen. In dieser Zeit ist der Agent nicht aufzufinden. Mdchte man trotzdem
versuchen, ihn wahrend seiner Abwesenheit vom Heimatort zu lokalisieren, so
kann man nach dem Stral3ensperren Verfahren vorgehen. Dies ist jedoch nur dann
sinnvoll, wenn die Detektive auch eine Chance haben, den Agenten zu finden,
bevor dieser sich wieder an seinem Heimatort meldet.

Ubersicht Uber die Vor- und Nachteile gegeniiber dem Energiekonzept:

Vorteile | Nachteile

— Es besteht die Chance Agenten zu finden, die — Hoéhere Implementierungskosten
gerade nicht an ihren Heimatorten sind.
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8.5 Migrationsroute & Energiekonzept

Die Migrationsroute des Agenten wird an den Orten gespeichert. Der Agent besitzt
dartber hinaus eine bestimmte Energiemenge, nach deren Verbrauch er terminiert
wird. Um neue Energie zu erhalten, mu3 er an seinem Heimatort zurtckkehren.
Sobald er an seinem Heimatort angekommen ist, kann die bisherige Route des
Agenten geloscht werden. Der Vorteil des Verfahrens ist, dall die Lange der
Migrationsroute beschrankt werden kann. Damit wird auch die Antwortzeit
geringer.

Ubersicht tber die Vor- und Nachteile gegentiber dem Verfolgen der Migrations-
route:

Vorteile Nachteile

- Kirzere Antwortzeiten — Hoéhere Implementierungskosten
- Es missen weniger Routeninformationen
gespeichert werden

8.6 Migrationsroute & Strallensperren

Diese Kombination ware moglich, wenn ein Detektiv die ,Spur” des gesuchten
Agenten verliert. In diesem Fall konnte er Detektive erzeugen, um entweder die
Route oder den Agenten wiederzufinden. Wird ein Ort gefunden, an dem der Agent
gewesen ist und der noch nicht besucht wurde, kann die ,Verfolgung“ von diesem
Ort aus weitergehen.

Voraussetzung ware, dal} bei den Orten auch jeweils die Anzahl der Migrationen
gespeichert wird, die der gesuchte Agent jeweils schon zurickgelegt hat. Damit
kann verhindert werden, daR an einem bereits besuchten Ort noch einmal gesucht
wird. AulRerdem kann damit, falls mehrere Orte gefunden werden, derjenige als
neuer Startpunkt bestimmt werden, an dem der gesuchte Agent zuletzt gewesen
ist.

Ubersicht tber die Vor- und Nachteile gegentiber dem Verfolgen der Migrations-
route:

Vorteile | Nachteile

— Besser bei Partitionierungen — Hohere Implementierungskosten
— Besser beim Ausfall von Orten

8.7 StralRensperren & Broadcast

Fur diese Kombination ist es notwendig, das Agentensystem in Teile aus jeweils
nur wenigen Orten aufzuteilen. In jedem Teil mul3 die Mdglichkeit des Broadcasts
gegeben sein.
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Das Strallensperrenverfahren kann dann dadurch verbessert werden, dal} ein
Detektiv, wenn er in einen anderen Teil des Agentensystems migriert, dort mit
Hilfe eines Broadcasts nach dem Agenten suchen kann. Durch diese Kombination
kann sich die Antwortzeit verkirzen, da der Detektiv nun mehrere Orte gleich-
zeitig abfragen kann.

Ubersicht Uber die Vor- und Nachteile gegeniiber den StraRensperren:

Vorteile | Nachteile

— Bessere Antwortzeit — Hohere Implementierungskosten
— Niedrigere Laufzeitkosten

8.8 Heimatregister & Verfolgen der Migrationsroute

Anstatt das Heimatregister bei jeder Migration zu aktualisieren, konnte man dies
auch erst nach mehreren Migrationen tun. Zwischen den Aktualisierungen wird die
Migrationsroute des Agenten bei den Orten gespeichert. Bei einer Anfrage muf}
dann zuerst das Heimatregister befragt werden. Danach mul3 Uberpruft werden, ob
der Agent vom dort gespeicherten Ort schon weiter migriert ist. Ist dies der Fall,
mul} die Route des Agenten bis zu dessen jetzigen Aufenthaltsort weiterverfolgt
werden.

Dadurch kann die Antwortzeit im Vergleich zum Heimatregister erheblich
ansteigen. Auch ist der Implementierungsaufwand hoch.

Vorteil der Kombination ist, dal jetzt weniger Aktualisierungsnachrichten ans
Heimatregister gesendet werden mussen. Im Vergleich zu den entstehenden
Nachteilen ist dies jedoch kein Gewinn.

Ubersicht tiber die Vor- und Nachteile gegentiber dem Heimatregister:

Vorteile Nachteile

— Weniger Aktualisierungsnachrichten

Anfalliger bei Partitionierungen
Hohere Antwortzeit

Hohere Implementierungskosten
Hohere Laufzeitkosten
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9 Prototypische Implementierung

9.1 Kurze EinfUhrung in MOLE

MOLE (engl.: Maulwurf, auch im Sinne von Spion) ist ein
Projekt der Abteilung Verteilte Systeme des Instituts fur
Parallele und Verteilte Hochstleistungsrechner der Universitat
Stuttgart. Es baut auf der Diplomarbeit von Fritz Hohl [Hohl95]
auf.

Abbildung 9-1:
] . ] MOLE Svmbol
Bei MOLE sind sowohl die Agenten, als auch das Agenten-

system in der Programmiersprache JAVA von SUN Microsystems geschrieben
[Gosling95], [Tutorial]l. JAVA hat viele Eigenschaften, die es als Sprache fur
Agentensysteme interessant macht. Vor allem Sicherheitsfeatures machen JAVA
attraktiv [SecurityStory]. JAVA ist objektorientiert, portabel und aulerdem frei
verfugbar. JAVA Quellcode wird durch einen Compiler in stackorientierten JAVA
Bytecode Ubersetzt, der dann interpretiert wird. Dadurch, dal} im Bytecode alle
wesentlichen JAVA-Informationen, wie z.B. Typinformationen vorliegen, ist es
moglich den Bytecode vor seiner Ausfuhrung verschiedenen Priafungen zu unter-
ziehen.

~Locations” sind die Orte im MOLE-System. Sie sind immer auf einer ,Engine*
Zuhause. Eine Engine ist hier der JAVA-Interpreter, der in einem normalen
Betriebssystemprozel3 lauft. Eine Engine kann mehrere Locations haben. An jeder
Location befindet sich ein stationarer Agent, der ,Local Agent“, der die Location
gegenuber Agenten auf anderen Locations vertritt.

Location 3

Location 1

t Location 2 t

Local Agent t Local Agent

Local Agent

Abbildung 9-2: MOLE Engine

Kommunikation zwischen Agenten ist Uber Messages, und Remote Procedure Calls
(RPC) maglich.

Agenten, die einen Dienst im Agentensystem anbieten wollen, kénnen sich bei der
Location, an der sie sich befinden, registrieren lassen, wobei sie einen Namen fir
ihren Dienst angeben mussen. Agenten, die einen bestimmten Dienst in Anspruch
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nehmen wollen, kénnen dessen Namen bei der Location erfragen und erhalten
dann den Namen desDienstanbieters. Jetzt kénnen sie die Methoden des Anbieters,
je nach Implementierung, durch RPC oder Nachrichten aufrufen.

Die Agentennamen sind in MOLE 8 Bytes lang. In der aktuellen Implementierung
wird jeder Location bei ihrem Start ein bestimmter Namensraum zugewiesen.
Diese Namensrdume mussen nattrlich disjunkt sein. Es gibt bisher noch keinen
Mechanismus, der den Locations erlaubt Namensrdume nachzufordern. Die Namen
far die Agenten werden bisher sehr einfach vergeben: Jede Location besitzt einen
Zahler, der mit der unteren Grenze des Namensraumes initialisiert und bei der
Vergabe eines Agentennamens jeweils um eins erhoht wird.

FuUr diese Studienarbeit wurde MOLE in der Version Alpha 1.0 verwendet. Diese
bendtigt das Java Developers Kit (JDK) in der Version 1.02 sowie das JAVA
Serialization Package.

9.2 Auswahl eines Verfahrens

Vor allem drei der beschriebenen Verfahren waren fur die Implementierung eines
Agent-Locators geeignet: Broadcast, Name Service und Heimatregister. Aus diesen
drei wird nun eines fur die Implementation ausgewahlt:

Broadcast

Der Broadcast eignet sich vor allem ftr kleine Agentensysteme. Da MOLE auch im
Internet und mit vielen Orten und Agenten einmal funktionieren soll, ist der
Einsatz des Broadcast-Verfahrens nicht sinnvoll.

FUr die jetzt bestehende Testumgebung im LAN, der Abteilung Verteilte Systeme
am IPVR, ware die Anwendung des Verfahrens jedoch mdéglich. Vor allem wenn der
Agent-Locator priméar als Instrument zur Fehlersuche verwendet werden soll.
Leider besitzt MOLE selber keinen Broadcast Mechanismus, jedoch sollte es nicht
allzu schwierig sein, fur die Testumgebung einen zu implementieren.

Name Service

Leider gibt es in MOLE keinen Name Service; und einen mit den geforderten
Eigenschaften zu entwickeln, wirde den Rahmen dieser Studienarbeit sprengen.
Ansonsten ware der Name Service ein praktikables Verfahren fur die Implementie-
rung des Agent-Locators fir MOLE.

Heimatregister

Das Heimatregisterverfahren ist vielseitig einsetzbar und gut skalierbar.
Aullerdem verursacht es nur geringe Kosten zur Laufzeit und ist relativ einfach zu
implementieren.

Die Implementierung verwendet daher das Heimatregisterverfahren.
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9.3 Entwurf

Fur die Implementierung des Heimatregisterverfahrens bendtigt man drei Teile:

1. Ein Programm, welches die Verwaltung der Heimatregister an einer Location
ubernimmt. Dies kann entweder von der Location selber oder einem immobilen
Agenten geleistet werden. Der Agent-Locator soll jedoch laut Aufgabenstellung
als Anwendung implementiert werden. Dies schlie3t tiefere Eingriffe in den
MOLE-Systemkern aus. Auch das Verandern des Programmcodes einer Location
mufd moglichst vermieden werden. Das Heimatregister wird daher in Form eines
immobilen Agenten verwirklicht. Diesen Agent nenne ich RegistrationAgent

2. Das Senden der Aktualisierungsnachrichten kann entweder von den Locations

oder von den Agenten selber initiiert werden. Da die Location mdglichst nicht
verandert werden soll, haben die Agenten die Verantwortung fir das Senden der
Aktualisierungsnachrichten. Man benétigt dann jedoch Methoden, die das
Senden der Aktualisierungsnachrichten an das Heimatregister fur die Agenten
vereinfachen. Zwar kénnte das Senden der Aktualisierungsnachrichten auch
allein den Agenten Uberlassen werden, doch ist es nicht sinnvoll, wenn jeder
Agent die gleichen Routinen implementieren muf3.
Die Methoden sollten daher irgendwo ,.zentral* zur Verfugung gestellt werden.
Dies kann geschehen, indem die Methoden in einer der Objektklassen eingeflgt
werden, von denen die Agenten abgeleitet werden. Dies bedeutet jedoch, dal
jeder Agent selber entscheiden kann (und muR) wann er Aktualisierungs-
nachrichten versendet. Die Verantwortung dafur, ob Uberhaupt Nachrichten
gesendet werden, wie haufig dies geschieht und, dal} die richtigen Locations
angegeben werden, liegt daher bei den einzelnen Agenten.

3. Der RegistrationAgent bendtigt eine Schnittstelle zur Abfrage von Register-
eintragen :

Benutzer

Antwort

Anfrage

Location A

Location B

Aktualisierungs-
nachricht

Registration Agent

Abbildung 9-3: Agent-Locator API
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Die Abbildung oben verdeutlicht, dal} fir die Realisierung des Agent-Locator zwei
Schnittstellen definiert werden mussen:

« Die Schnittstelle zwischen Agent und RegistrationAgent
« Die Schnittstelle zwischen Benutzer und RegistrationAgent

Beide zusammen bilden die Agent-Locator API. Im folgenden wird zuerst die Agent-
Locator APl beschrieben und anschlieBend die Funktionalitdt der beiden
bendtigten Programmteile festgelegt.

9.3.1 Agent-Locator API

TEIL 1: SCHNITTSTELLE AGENT-REGISTRATIONAGENT
Ein Agent muB die Mdoglichkeit haben sich beim RegistrationAgent registrieren
zu lassen, sein Registereintrag zu aktualisieren oder zu léschen.

Wenn sich ein Agent registrieren lassen will, kann er dies an der Location tun, an

der er sich befindet (vorausgesetzt, es gibt dort einen RegistrationAgent ). In
diesem Fall ist die Kommunikation lokal. Es ist jedoch sinnvoll, daf? sich der Agent
auch bei einem RegistrationAgent an einer anderen Location registrieren lassen

kann. Dies hat folgende Vorteile:

« Mobile Clients kénnen unterstutzt werden.

« Nicht an jeder Location muf} ein RegistrationAgent vorhanden sein.

« Es konnen Obergrenzen fur die Anzahl der Registereintrdge pro
RegistrationAgent vergeben werden. Damit kann eine gleichmaligere
Auslastung der RegistrationAgents erreicht werden.

Daher sollte auch fur den Registrierungsvorgang die Mdéglichkeit einer entfernten
Kommunikation gegeben sein. Das Aktualisieren und Loschen eines Register-
eintrages erfordert immer eine entfernte Kommunikation, da hierbei Agent und
RegistrationAgent selten an derselben Location sind.

Far die lokale Kommunikation gibt es in MOLE zwei Méglichkeiten:

« Nachrichten (Messages)

» Procedure Calls

Ebenso gibt es zwei Mdéglichkeiten fur die entfernte Kommunikation:
e Nachrichten

« Remote Procedure Calls (RPC)

Prozeduraufrufe haben den Nachteil, dal der Aufrufer der Prozedur fur die Dauer
der Prozedurausfuhrung blockiert ist (es gibt keine asynchronen RPCs in MOLE).
Fur die Kommunikation zwischen Agent und RegistrationAgent werden daher
Nachrichten eingesetzt.
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Das Aktualisieren des Registereintrages soll mdéglichst schnell gehen, da die
Aktualisierung pro Migration mindestens einmal durchgefuhrt werden muf3 und
der Agent durch die Verwendung des Agent-Locators nicht unnétig ,aufgehalten”
werden soll. Es wird daher auf das Senden von Bestatigungsnachrichten
(Acknowledges) verzichtet. Dies bedeutet jedoch auch, dall das Register einen
falschen Wert enthalt, falls eine Nachricht verlorengeht. Der Verlust einer
Nachricht wird von keiner Seite bemerkt.

Entsprechend den Aufgaben des RegistrationAgent gibt es drei verschiedene
Nachrichtentypen:

Die Register-Nachricht
Mit einer Register-Nachricht wird ein Agent beim RegistrationAgent erstmals

registriert. Diese Nachricht mul3 daher gesendet werden, bevor eine Update- oder
UnRegister-Nachricht (s.u.) gesendet werden darf.

Mit der Registration-Nachricht miussen zwei Informationen gesendet werden:
« Der Name des sendenden Agenten.

« Die Location, die als erstes im Register gespeichert werden soll. Dies kann
entweder die Location sein, an der sich der Agent gerade aufhalt, oder die
Location an die er migrieren will.

Die Update-Nachricht

Die Update-Nachricht wird verwendet, um den Registereintrag eines Agenten zu
aktualisieren. Dabei wird eine neue Location fur den Agenten eingetragen. Die
Update-Nachricht bendétigt daher die gleichen Informationen wie die Register-
Nachricht.

Die UnRegister-Nachricht

Die UnRegister-Nachricht wird verwendet, um den Eintrag eines Agenten aus dem
Register zu loschen. Als Information mul3 der Name des Agenten mitgesendet
werden.

TEIL 2 : SCHNITTSTELLE AGENT - BENUTZER

Ein Benutzer mulR die Mdoglichkeit haben, den Registereintrag eines Agenten
abfragen zu konnen. Der RegistrationAgent muf} dafir eine entsprechende
Schnittstelle anbieten.

Die Kommunikation zwischen Benutzer und RegistrationAgent kann durch
Nachrichten oder Prozeduraufrufe erfolgen:

« Im ersten Fall sendet der Benutzer eine Nachricht an den RegistrationAgent
Diese Nachricht muR den Namen des Agenten enthalten, dessen Aufenthaltsort
gesucht wird. Der RegistrationAgent sendet daraufhin den Aufenthaltsort
des Agenten an den Sender zurick.
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e Im zweiten Fall mul} der RegistrationAgent eine Methode anbieten, die den
Namen des gesuchten Agenten als Parameter erhéalt und als Resultat den
Aufenthaltsort zurtckgibt.

Der RegistrationAgent soll beide Mdglichkeiten bieten und so dem Benutzer die
Wahl lassen, ob er mit Nachrichten oder durch Methodenaufrufe mit dem
RegistrationAgent kommunizieren will.

Ist der gesuchte Agent nicht beim RegistrationAgent registriert, mul3 eine
entsprechende Fehlermeldung erfolgen.

Zu Testzwecken ist es sinnvoll, wenn es eine Mdoglichkeit gibt, alle Eintrage eines
RegistrationAgents abzufragen. Damit kann uberprift werden, welche Agenten
registriert sind und wo sie sich gerade aufhalten. Diese Funktion laRt am besten
mit Hilfe von Nachrichten implementieren, da dann auch entfernte
RegistrationAgents abgefragt werden kénnen.

9.3.2 Der RegistrationAgent

Durch den RegistrationAgent wird das eigentliche Heimatregister
implementiert. Der RegistrationAgent ist ein immobiler Agent. An jeder
Location, die den Agent-Locator Dienst anbieten will muf3 ein Registration-
Agent vorhanden sein.

Der RegistrationAgent hat folgende Aufgaben:
1. Empfang und Auswertung der Aktualisierungsnachrichten der Agenten.
2. Eintragen, &ndern und léschen der Registereintrage.

3. Dem Benutzer die Schnittstelle zur Abfrage von Registereintrdgen zur
Verflugung stellen.

Ein Register Eintrag besteht aus dem Namen eines Agenten und einem Location-
namen, der moglichst den aktuellen Aufenthaltstort des Agenten angeben sollte. Es
kénnten auch zusatzliche Daten Uber den Agenten im Register gespeichert werden,
wie z.B. die Selbstbeschreibung des Agenten oder die Dienste, die ein Agent
anbietet. FUr die Implementierung wird jedoch auf die Speicherung zusatzlicher
Informationen verzichtet.

Damit der RegistrationAgent von anderen Agenten Uberhaupt gefunden werden
kann, mul er sich als Dienst registrieren lassen. Als Dienstname wurde ,Agent-
Locator” gewahlt.

Hier nun eine Beschreibung uber das, was der RegistrationAgent beim
Eintreffen einer bestimmten Nachricht tun muf3:
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« Beim Eintreffen einer Register-Nachricht mufl3 ein neuer Eintrag ins Register
vorgenommen werden. Ist der Agent bereits registriert, so soll der bisherige
Registereintrag erst geldscht und dann der Neue hinzugefigt werden.

« Beim Eintreffen einer Update-Nachricht mul3 der Eintrag des Agenten mit dem
neuen Wert Uberschrieben werden. Ist noch kein Eintrag fur den Agenten
vorhanden, so wird ein solcher hinzugefugt.

« Beim Eintreffen einer UnRegister-Nachricht muf3 der entsprechende Eintrag aus
dem Register geldscht werden.

« Trifft eine Nachricht mit einer Anfrage ein, mul3 der RegistrationAgent den
entsprechenden Eintrag ermitteln und die Antwort an den Sender zurick-
schicken.

« Beim Eintreffen einer Nachricht zum Ausgeben des gesamten Registers muf}
eine Nachricht an den Sender zurickgeschickt werden, die sdmtliche Register-
eintrage in einer far den Empfanger sinnvollen Form enthalt.

Es fallt auf, daR zwischen Update- und Register-Nachrichten kein funktioneller
Unterschied besteht. In beiden Fallen wird ein neuer Wert ins Register eingetra-
gen. Falls schon ein Wert fur den Agenten existiert, wird dieser Uberschrieben. Ist
noch keiner vorhanden, wird er neu eingefugt. Eine Unterscheidung zwischen
diesen Nachrichtentypen wére hier also gar nicht notwendig. FUr den Agenten ist
diese Unterscheidung jedoch sinnvoll, da beim erstmaligen Registrieren erst ein
RegistrationAgent gefunden werden muf3. Diese Unterscheidung wurde bei den
Nachrichten beibehalten, um bei spateren Erweiterungen flexibler zu sein. Eine
solche Erweiterung ware, z.B. wenn zusatzliche Daten Uber den Agenten im
Register gespeichert werden, die nicht bei jeder Migration aktualisiert werden
mussen.

9.3.3 Zugriffsmethoden

Den Agenten werden Methoden zur Verfuigung gestellt, die das Senden der
Aktualisierungsnachrichten vereinfachen. Ein Agent braucht daher das Nachrich-
tenformat einer Aktualisierungsnachricht nicht zu kennen. Fur jeden der drei
Nachrichtentypen Register, Update und UnRegister muissen entsprechende
Methoden vorhanden sein.

Die Methode Register

Durch den Aufruf dieser Methode kann sich ein Agent erstmalig bei einem
RegistrationAgent registrieren.
Fur diese Methode werden zwei Informationen benétigt:

« Die Location, an der der Agent registriert werden soll.

« Die Location, die zuerst ins Register eingetragen werden soll. Dies kann die
Location sein, an der sich der Agent momentan befindet oder eine Location zu
der er migrieren will.
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FUr das Registrieren eines Agenten sind zwei Schritte notig:

« Herausfinden des Namens des RegistrationAgent s an der angegebenen
Location. Falls dort kein RegistrationAgent existiert, mull eine Fehler-
meldung zuruckgegeben werden. Name und Ort des RegistrationAgent S
mussen fur spatere Update- und UnRegister-Nachrichten gespeichert werden.

« Senden der Register-Nachricht an den RegistrationAgent

Die Methode Update

Diese Methode sollte von einem Agenten, der den Agent-Locator Service verwendet,
vor oder nach einer Migration ausgefuhrt werden, um den neuen Aufenthaltsort ins
Heimatregister einzutragen. Update erhalt als Parameter einen Locationnamen,
der ins Register eingetragen werden soll. Dieser Locationname wird in einer
Update-Nachricht an den RegistrationAgent gesendet, der bei der Register
Methode ermittelt wurde.

Die Methode UnRegister

UnRegister braucht keine Parameter und sendet nur eine UnRegister-Nachricht an
den RegistrationAgent . Die Methode sollte von einem Agenten, der den Agent-
Locator Service verwendet, ausgefuhrt werden bevor er terminiert oder wenn er
den Agent-Locator Service nicht weiter verwenden will.

9.4 Implementierung

Die Implementierung erfolgt in JAVA, da Agenten in MOLE nur in JAVA
programmiert werden kénnen.

9.4.1 Der RegistrationAgent

Die Implementation des RegistrationAgent findet sich in der Datei
RegistrationAgent.java.

Der RegistrationAgent bendtigt eine Speichermdglichkeit flr die Register-
eintrage. Ein Registereintrag besteht aus dem Zweiertupel Agentenname und
Locationname. Der Agentenname ist dabei das SchlUsselelement. Das heil3t, es muf}
mdoglich sein Eintrage durch Angabe des Agentennamens zu finden, zu verandern
und zu l6schen.

JAVA bietet mit der Klasse java.util.hashtable eine ideale Moglichkeit ein
solches Register zu implementieren. Eine Hashtable ist dabei ein Objekt, welches
beliebige andere Objekte speichern kann. Jedem Objekt muf3 ein eindeutiger
Schlussel (key) zugeordnet sein. Schlissel konnen ebenfalls beliebige Objekte sein,
die die Methoden hashcode() und equals() implementieren. Anhand dieser
Schlussel kénnen Objekte in der Hashtable gefunden, geléscht und Uberschrieben
werden. Eine Hashtable wachst dynamisch mit der Anzahl der zu speichernden
Objekte. Als Schlussel fur die Registereintrage wird der in einen String umgewan-
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delte Agentenname verwendet. In der Klasse String sind die beiden Methoden
haschCode() und equals() implementiert. Durch die Umwandlung des
Agentennamens in einen String mussen diese Methoden daher nicht fur die Klasse
AgentName implementiert werden.

Trifft bei einer Location eine Nachricht fur einen Agenten ein, so wird (falls dieser
sich an der Location aufh&lt) dessen Methode receiveMessage(message m)
aufgerufen. Jeder Agent muld diese Methode implementieren. Beim Eintreffen einer
Nachricht mu3 der RegistrationAgent unterscheiden, von welchem Typ die
Nachricht ist:

e Ist der Inhalt der Nachricht (message.content ) ,register® oder ,update”, so
wird der Name des sendenden Agenten und die Location des Senders ins
Register eingetragen (Hashtabele.put() ).

« Ist der Inhalt der Nachricht das Wort ,unregister”, so wird der Eintrag des
sendenden Agenten aus dem Register geldscht (Hashtable.remove() ).

« lIst der Inhalt der Nachricht das Wort ,getall”, so wird eine Nachricht an den
Sender zurtckgeschickt, die als Inhalt samtliche Eintrage des Registers in Form
eines Strings enthalt (Hashtable.toString() ). Ein solcher String wird vom
DisplayAgent  bendtigt (s.u.).

« Istder Inhalt der Nachricht der Name eines Agenten (also vom Typ AgentName),
so wird eine Nachricht an den Empfanger zurickgesandt, die die fur diesen
Agenten im Register eingetragene Location enthalt. Ist der Agent nicht im
Register, so wird NULL zuruickgeliefert.

AuRerdem stellt der RegistrationAgent noch eine Methode
wherels(AgentName Wanted ) zur Verfligung. Diese liefert als Resultat die
Location des Agenten oder NULL, falls er nicht registriert ist.

9.4.2 Zugriffsmethoden

FUr das Registrieren eines Agenten, sowie fur das Aktualisieren des Registers und
das Léschen des Registereintrages gibt es flir die Agenten Methoden, die sie von der
Arbeit, eigene Nachrichten senden zu mussen, befreit.

Die Wurzel des Ableitungsbaumes fur einen Agenten ist die Klasse Agent . Von ihr
werden die Klassen UserAgent und SystemAgent abgeleitet. Ein Agent ist immer
eine Instanz einer dieser beiden Klassen. Will ein UserAgent mobil sein, muf} er
zusatzlich das Interface MobileAgent  implementieren. Die Zugriffsmethoden
befinden sich in der Klasse RegisteredUserAgent  , die von UserAgent abgeleitet
wird. Agenten, die den Agent-Locator Dienst verwenden wollen, missen eine
Instanz dieser Klasse sein.
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Klasse
Agent
Klasse Klasse
UserAgent SystemAgent
Klasse Interface
Registered UserAgent MobileAgent

Abbildung 9-4: MOLE Klassenbaum fur Agenten

Die register Methode

Zum erstmaligen Registrieren eines Agenten beim Agent-Locator gibt es die
Methode register . Sie muf aufgerufen werden, bevor eine der Methoden
updateRegister oder unRegister verwendet wird.
Die register ~ Methode kann zwei Parameter haben:

« die Location, an der der Agent sich registrieren lassen will. An dieser Location
mul ein RegistrationAgent vorhanden sein.

« die Location, die ins Register als Aufenthaltsort des Agenten eingetragen werden
soll.

Beide Angaben kénnen auch weggelassen werden. In diesem Fall wird der Agent an
der Location registriert, an der er sich gerade befindet (vorausgesetzt es existiert
dort ein RegistrationAgent ). Als Aufenthaltsort wird ebenfalls die aktuelle
Location eingetragen. Wird nur eine Location als Parameter Ubergeben, so wird
diese als Aufenthaltsort fur den Agenten bei der aktuellen Location registriert. FUr
jede dieser drei Varianten gibt es eine eigene Methode (method overloading). Bevor
eine Register-Nachricht gesendet werden kann, mull erst der Name des
RegistrationAgent an der Location bestimmt werden, an der der Agent sich
registrieren lassen will. Der RegistrationAgent ist bei einer Location immer als
Anbieter des Dienstes ,Agent-Locator” registriert. Somit kann der Name des
Agenten durch einen Aufruf der Methode serviceProvidersOf der entsprechen-
den Location ermittelt werden. Falls die Location, an der der Agent registriert
werden will, nicht die Location ist, an der er sich aufhalt, so ist dafur ein RPC
notig. Die Implementierung von RPCs in MOLE ist fur den Programmierer im
Moment noch nicht besonders komfortabel, da der gesamte Ablauf eigenhandig
programmiert werden muf3. Damit der RPC funktioniert, muf3 an der aufgerufenen
Location ein LocalAgent  existieren, der in seiner dispatch Methode den RPC
Aufruf fur die Methode serviceProvidersOF vorsieht und den entsprechenden
Ruckgabewert zuruckliefert. In Zukunft soll der RPC Mechanismus von MOLE
durch das JAVA Packet ,Remote Objects” ersetzt werden, welches eine entspre-
chende Funktionalitat bietet und in der nadchsten JAVA-Version enthalten sein soll.
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Der Name des RegistrationAgents wird in einer Klassen-Variable gespeichert,
so daR die updateRegister ~ und unRegister ~ Methoden darauf zugreifen kénnen.

Nachdem der Name des RegistrationAgent ermittelt wurde, wird eine Register-
Nachricht an ihn gesandt. Eine Register-Nachricht enthalt als Inhalt nur das Wort
~register®. In die Hashtable des RegistrationAgent wird dann der Name und
die Location des sendenden Agenten eingetragen (s.0.). Als Senderlocation wird
daher nicht immer die Location angegeben, an der der Agent sich momentan
befindet, sondern es wird die als Parameter angegebene Location verwendet.

Als Fehlercode wird bei einer erfolgreichen Ausfihrung 0 zuruckgeliefert. War an
der angegebenen Location kein RegistrationAgent , S0 wird 1 zuruckgegeben.
Gab es einen Fehler bei der Durchfiihrung des RPC ist der Riickgabewert 2.

Ein Agent hat auch die Mdoglichkeit mehrere Heimatregister zu unterhalten. Er
mufd nur jede Migration Mithilfe der register Methode an alle seine Heimat-
register melden. Die updateRegister Methode aktualisiert immer nur den
letzten, bei einer register =~ Methode verwendeten RegistrationAgent . Natdrlich
mussen bei einer Terminierung des Agenten alle seine Heimatregister informiert
werden.

Die updateRegister Methode

Die updateRegister Methode sendet eine Update-Nachricht an den durch eine
register Methode bestimmten RegistrationAgent . Als Parameter kann dabei
ein Locationname angegeben werden, der als Aufenthaltsort ins Register einge-
tragen werden soll. Dieser Name dient als Senderlocation fir die Update-
Nachricht. Wird kein Parameter Ubergeben, wird der Name der Location
verwendet, an der sich der Agent gerade befindet.

Der Ruckgabewert ist 0 wenn kein Fehler auftrat oder 1 wenn noch kein
RegistrationAgent bekannt ist. In diesem Fall muRR zuerst die register
Methode ausgefuhrt werden.

Die unRegister Methode

Die unRegister Methode sendet eine UnRegister-Nachricht an den durch eine
register Methode bestimmten RegistrationAgent . Die Nachricht enthalt als
Inhalt nur das Wort ,unregister”. Beim RegistrationAgent wird daraufhin der
Eintrag des Agenten im Register geldscht.

9.4.3 Der Display Agent

Der DisplayAgent  wurde zum Testen des RegistrationAgents programmiert.
Er kann auch bei der Administration einer Location hilfreich sein. Der Display-
Agent ist ein immobiler Agent, der in einem Fenster samtliche Registereintrage
eines RegistrationAgents darstellt. Dabei kénnen auch entfernte Registration-
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Agents abgefragt werden. Die Ausgabe erfolgt in einem AWT-Fenster. AWT
bedeutet Abstrackt Window Toolkit und ist eine Klassenbibliothek zur Gestaltung
grafischer Benutzeroberflachen in JAVA. Die Ausgabe erfolgt immer dort, wo sich
der DisplayAgent  aufhalt.

Das Fenster fur die Bildschirmausgabe ist in der Klasse DisplayWindow.java
realisiert. Die Klasse DisplayWindow 06ffnet ein Fenster, in dem die Informationen
dargestellt werden. Ein solches Fenster sieht unter Windows95 folgendermallen
aus:

3 abacuszl
2 abacusz3
1 abacuszl

' £

Abbildung 9-5: DisplayWindow Fenster

Im Fenster wird der Registerinhalt desjenigen RegistrationAgents angezeigt,
dessen Location in der Eingabezeile angegeben wird. Der Refresh-Button aktuali-
siert die Anzeige. Der Quit-Button schlieRt das Fenster und terminiert den
DisplayAgent . Der Agent wird auch dann terminiert, wenn das Fenster auf
andere Weise geschlossen wird.

Bei der Eingabe einer Location wird die Methode setTarget(LocationName In)

des DisplayAgent  aufgerufen. Diese erfragt bei der angegebenen Location den
Namen des RegistrationAgents (wenn dort einer vorhanden ist) und sendet eine
»getall“-Nachricht an diesen. Der RegistrationAgent antwortet daraufhin mit
einer Nachricht, die samtliche Registereintrage als String enthalt. Dieser String

hat die folgende Form:
{AgentName=Location,AgentName=Location...}
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In diesem String werden einige Zeichen ausgetauscht, damit er direkt in der
TextArea des Fensters dargestellt werden kann. Im einzelnen werden folgende
Zeichenersetzungen durchgefuhrt:

o {“wird ersetzt durch ,, “.
e .} wird ersetzt durch ,, “.
e ,," wird ersetzt durch LF.
o ,="“wird ersetzt durch TAB.

AnschlieBend wird der String als Parameter der Methode refresh(String s) an
das DisplayWindow Ubergeben. Diese Methode Uberschreibt den bisherigen Inhalt
der TextArea mit dem neuen String.

Beim Drucken des Refresh-Buttons geschieht dasselbe, jedoch ohne erneute
Abfrage des Namens des RegistrationAgents , sofern sich die Eingabezeile nicht
verandert hat.

9.4.4 Der Agent Walker

Zum Testen des Agent-Locators wurde der in MOLE bereits vorhandene Beispiel-
Agent Wanderer modifiziert. Der modifizierte Agent wurde Walker genannt. Der
Walker pendelt zwischen zwei Locations. Vor jeder Migration macht er eine Pause

von 10ms. Walker ist eine Instanz der Klasse RegisteredUserAgent und
verwendet den Agent-Locator Dienst. Bei seinem ersten Start registriert er sich bei
einem RegistrationAgent und sendet vor jeder Migration eine Update-

Nachricht. Wird er beendet sendet er eine UnRegister-Nachricht.

9.4.5 Debug Ausgabe

Wird der JAVA Interpreter mit dem Parameter -debug gestartet, werden Debug-
Meldungen uber die Ablaufe im Agentensystem ausgegeben. Auch der Agent-
Locator erzeugt solche Meldungen. Das allgemeine Format der Meldungen, die vom
Agent-Locator erzeugt werden, sieht folgendermaf3en aus:

(. Typ*) ,Objektklasse.methode®: Meldungstext

Es gibt zwei Typen: | fur eine Information, E fur eine Fehlermeldung (Error). Das
Eintreffen einer Nachricht beim RegistrationAgent erzeugt einen Meldungstext
der folgenden Art:

(. Typ“,, Agentenname*,,Location®) [,,Anzahl der Registereintrage”|

~TYp* kann dabei folgende Werte annehmen: ,register”, ,update”, ,unregister”,
~getall“. Location ist der Locationname, der ins Register eingetragen wird.

Die folgende Ausgabe ist ein Auszug aus einem Programmlauf mit zwei Locations
(locationl und location2) auf einer Engine und einem ,Walker“, der zwischen
beiden Locations pendelt. ,Walker“ wartet an immer 10 Sekunden, an einer
Location, bevor er weitermigriert. Er ist beim RegistrationAgent von location?2
registriert und sendet vor jeder Migration eine Update-Nachricht.
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Die Linien an der Seite geben an, wo der Agent sich zur Zeit befindet und welchen
Wert das Register enthalt. Eine gestrichelte Linie steht dabei fur locationl, eine
durchgezogene Linie fr location2.

Am Anfang sieht man die Meldungen, dal} die RegistrationAgent s der beiden
Locations sich als Serviceanbieter registriert haben. AnschlieBend in Zeile 7 die
Meldung, dal3 ein RegistrationAgent an location2 gefunden wurde. An diesen
gehen daraufhin alle Update-Nachrichten.

Agent Register-
Engine up eintrag
Entering command mode..
(1) RegistrationAgent.start: 2.0.0.0.0.0.0.0 at location2 registered as service.
(1) RegistrationAgent.start: 1.0.0.0.0.0.0.0 at locationl registered as service. .
MoleviewAgent is running... ]
MoleviewAgent is running...
() UserAgent.register: RegistrationAgent 2.0.0.0.0.0.0.0 found. v
() Walker.start: going to location2 at 326910 A
Location 1.0.1.0.1.0.1.0 wants to go to location2
Location: now 3 agents
(1) RegistrationAgent.receiveMessage: (register,1.0.1.0.1.0.1.0,locationl) [5].
(1) RegistrationAgent.receiveMessage: (update,1.0.1.0.1.0.1.0,location?2) [5].
Location: MigrationMessage
Location location2: arrive of 1.0.1.0.1.0.1.0
Location: Install Agent
Location: now 5 agents
starting agent 1.0.1.0.1.0.1.0
(1) Walker.start: arrived at location2.
() Walker.start: going to locationl at 337950
Location 1.0.1.0.1.0.1.0 wants to go to locationl
(1) RegistrationAgent.receiveMessage: (update,1.0.1.0.1.0.1.0,location1) [5].
Location: now 4 agents
Location: MigrationMessage
Location locationl: arrive of 1.0.1.0.1.0.1.0
Location: Install Agent
Location: now 4 agents
starting agent 1.0.1.0.1.0.1.0
(1) Walker.start: arrived at locationl.
() Walker.start: going to location2 at 21810
Location 1.0.1.0.1.0.1.0 wants to go to location2
(1) RegistrationAgent.receiveMessage: (update,1.0.1.0.1.0.1.0,location?2) [5].
Location: now 3 agents
Location: MigrationMessage
Location location2: arrive of 1.0.1.0.1.0.1.0
Location: Install Agent
Location: now 5 agents
starting agent 1.0.1.0.1.0.1.0
(1) Walker.start: arrived at location2.

> - P

> - > -

Wie man sieht, wird das Register immer kurz nach dem Beginn der Migration,
jedoch noch vor dem Eintreffen des Agenten an der neuen Location aktualisiert.

9.5 Test

Die Implementierung wurde unter Windows95, sowie unter Solaris getestet. In
beiden Fallen wurden Walker Agenten eingesetzt, die zwischen zwei Locations
innerhalb einer Engine hin und her pendelten. Es wurden folgende Sachverhalte
Uberpraft:

« Das Registrieren eines Agenten an seiner aktuellen Location (Win95, Solaris).
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Das Registrieren eines Agenten an einer anderen Location (Win95, Solaris).

Der Versuch einen Agenten an einer Location zu Registrieren, an der kein
RegistrationAgent vorhanden war (Win95).

Der Versuch einen Agenten an einer nicht vorhandenen Location zu Registrieren
(Win95, Solaris).

Ein Scheitern eines Registrierungsversuchs an einer anderen Location durch
einen Fehler bei einem RPC (Kein LocationAgent an der entsprechenden
Location, keine Verarbeitung der serviceProvidersOf Methode durch den
LocalAgent ) (Win95).

Das Aktualisieren des Registers vor einer Migration (Win95, Solaris)
Das Aktualisieren des Registers nach einer Migration (Win95)

Das Aktualisieren des Registers vor und nach einer Migration, wobei als Aufent-
haltsort bei der ersten Nachricht die nicht existierende Location ,Unterwegs”
eingetragen wurde (Win95).

Das Loschen des Registereintrages (Win95, Solaris).

Der Versuch eine updateRegister oder unRegister  Methode auszufihren,
bevor eine register =~ Methode ausgefuhrt wurde (Win95).

Das Verwenden von zwei Heimatregistern flr einen Agenten, wobei hier vor
einer Migration beide Register aktualisiert wurden. (Win95).

Das Abfragen des Registers durch eine Nachricht (Win95, Solaris). Hier wurde
auch der Fall getestet, dal’ der gesuchte Agent nicht registriert war.

Das Abfragen des Registers durch die Methode wherels (Win95, Solaris). Hier
wurde auch der Fall getestet, dal? der gesuchte Agent nicht registriert war.

Die Funktion des DisplayAgents  (Win95, Solaris).

Eine ,Uberlastung“ eines RegistrationAgents durch Nachrichten mehrerer
Walker , bei gleichzeitiger ,Dauerabfrage” des Registers durch einen Display-
Agent . Uberpruft wurde dabei, ob alle Anfragen abgearbeitet werden.

Bei den Tests gab es keine Unterschiede zwischen den Versionen fuar Windows95
und Solaris. Alle Tests verliefen in der endgultigen Version des Agent-Locators
erfolgreich.

Zusatzlich wurde ein Test unter Solaris durchgefuhrt, wo ein Walker zwischen
zwei Locations auf verschiedenen Engines migrierte. Das Register wurde jeweils
vor einer Migration aktualisiert. Der Test erbrachte keinen Unterschied zu den
Tests, bei denen die Locations auf einer Engine waren. Da in beiden Fallen die
gleichen Kommunikationsmechanismen verwendet werden, war dies auch nicht zu
erwarten.
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9.6 Nachteile und Erweiterungsmoglichkeiten

Ein Nachteil des Heimatregisters ist, dal der Ort des Heimatregisters bei einer
Anfrage bekannt sein muf3. Eine Kodierung des Ortes im Namen des Agenten ist
bei der bisherigen Methode zur Vergabe der Agentennamen nicht moéglich. Auch
ein Name Service steht nicht zur Verfigung. Es wird daher angenommen, daf
ein Benutzer den Ort des Heimatregisters eines Agenten kennt, wenn er nach
ihm sucht. Dies ist insofern keine groRe Einschrankung, als er auch den Namen
des Agenten kennen muf. Dieser ist jedoch nur dem Besitzer des Agenten
bekannt. Der Besitzer kennt jedoch auch das Heimatregister. Andere Benutzer
mussen daher sowohl den Namen, als auch den Ort des Heimatregisters eines
Agenten herausfinden. Wenn sie jedoch den Namen erfahren, kénnen sie aus der
gleichen Quelle auch den Ort des Heimatregisters herausfinden.

Die Implementierung ist darauf angewiesen, dal die Agenten sich ,korrekt"
verhalten. Da die Verantwortung fur das Aktualisieren des Heimatregisters bei
den Agenten liegt, kann auch ein falscher Wert im Register stehen, wenn ein
Agent es unterlaflt, sein Heimatregister von einer Migration zu unterrichten. Ein
Agent kann auch einen falschen Aufenthaltsort in sein Heimatregister
eintragen. Auch ist es notig, dal} ein Agent sein Heimatregister loscht, bevor er
terminiert. Geschieht dies nicht, bleibt der jetzt unnétige Eintrag ,ewig*
bestehen.

Die Implementierung hat den Nachteil, dal? ein Ausfall eines Registration-
Agents nicht bemerkt wird. Da bei einer Aktualisierung eines Registers keine
Bestatigung erfolgt, wird der Ausfall vom Agenten nicht bemerkt. Dieser sendet
weiterhin updateRegister-Nachrichten an einen nicht mehr existenten Agenten.
Ein Agent hat jedoch die Mdglichkeit, durch ein erneutes Ausfuhren der
register  Methode, die Existenz eines RegistrationAgents zu Uberprifen.

Die Implementierung bietet bis jetzt keine Mdglichkeit eine Obergrenze fur die
Anzahl der Registereintrage eines RegistrationAgents anzugeben. Zwar
kénnte der RegistrationAgent bei einer Ablehnung einer Registrierung eine
Nachricht an den entsprechenden Agenten senden, doch mul3 dieser dann in
seiner receiveMessage  Methode auf solche Nachrichten reagieren konnen. Ein
einfacher Fehlercode durch die register =~ Methode bei einer Ablehnung, ist bei
der Implementierung durch Nachrichten nicht mdéglich.

Es gibt keine SicherheitsmalRnahmen in der Implementierung. Ein Agent ist
damit beispielsweise in der Lage, das Heimatregister eines anderen Agenten zu
manipulieren, indem er eine entsprechende Nachricht an dessen
RegistrationAgent sendet (ohne eine der Zugriffsmethoden zu verwenden)
und als Sendername den Namen des anderen Agenten angibt.

Fur einen menschlichen Benutzer des Agent-Locators wére ein Programm mit
grafischer Benutzeroberflache winschenswert, welches die Formulierung einer
Anfrage ermdglicht und die Antwort visualisiert. Fir das MOLE System wird
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gerade ein grafischer Monitor implementiert, welcher die Agenten, Kommunika-
tionsbeziehungen und andere Daten einer Location anzeigt [Beck96]. Eine
Erweiterung von XMoleView, so der Name des Monitors, ware eine einfache und
elegante Moglichkeit, um einem menschlichen Benutzer die Formulierung einer
Anfrage zu ermdglichen. Leider war XMoleView bis zum Abgabezeitpunkt dieser
Arbeit weder fertiggestellt noch ins MOLE System integriert, so dal} eine
Implementierung dieser Funktionalitat innerhalb dieser Studienarbeit nicht
maoglich war.

Im Heimatregister eines Agenten kdnnten, auf3er seinem Aufenthaltsort, noch
zusatzliche Informationen gespeichert werden. Eine Erweiterung diesbeztglich
ist nicht allzu aufwendig. Es muRten nattrlich dann auch Madglichkeiten
geschaffen werden, die zusatzlichen Informationen Uber den Agenten aus-
zulesen. Auch fur den Agent-Locator selbst ware es sinnvoll, zusatzliche
Informationen im Register zu speichern. So kénnte beispielsweise jeder Eintrag
mit einer Zeitmarke versehen werden, die seine letzte Aktualisierung angibt.
Eintrage, die schon langer nicht mehr aktualisiert wurden, kénnten dann
automatisch geléscht werden.
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10 Zusammenfassung

Ein Agent-Locator ist ein sinnvoller Dienst in einem Agentensystem. Er bietet fur
viele Anwendungen Vorteile und ist ein hilfreiches Werkzeug fur Tests und zur
Fehlersuche innerhalb eines Agentensystems.

Zur Realisierung eines Agent-Locators kommen von den untersuchten Verfahren
vor allem drei in Frage:

« Das Broadcast-Verfahren, in welchem der Aufenthaltsort eines Agenten Uber
einen Broadcast ermittelt wird.

« Das Heimatregisterverfahren, bei dem ein Ort immer weil3, wo ein Agent sich
aufhalt.

« Die Verwendung eines Name Service, welcher die Aufenthaltsorte der Agenten
speichert.

Besonders das Heimatregisterverfahren ist in diesem Zusammenhang interessant,
da es nur geringe Anforderungen an die Infrastruktur des Agentensystems stellt
und relativ einfach zu implementieren ist. Die anderen vorgestellten Verfahren
eignen sich nur fur einzelne Anwendungen mit spezifischen Anforderungen. So ist
das Verfahren StralRensperren beispielsweise den Anforderungen eines universell
einsetzbaren Agent-Locators nicht gewachsen, ware aber innerhalb eines Multi
User Dungeons verwendbar.

Zur Implementierung eines Agent-Locators fur MOLE wurde das Heimatregister-
verfahren ausgewahlt. Die Implementierung zeigt die Funktionsfahigkeit des
Verfahrens und laRt sich beim Entstehen héherer Anforderungen an den Agent-
Locator leicht erweitern.
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11 Ausblick

Die Unterstitzung von mobilen Einheiten ist nicht nur ein Problem auf der Ebene
eines Agentensystems, sondern auch schon auf der Netzwerkebene. Viele Anwender
besitzen tragbare Computer, wie z.B. Notebooks, Palmtops oder Personal Digital
Assistants (PDA) und wollen die Mdglichkeit haben, sich an verschiedenen Orten
mit dem Netzwerk zu verbinden. Gerade ein Netzwerk wie das Internet sollte
deshalb einen Weg bieten, um solche mobilen Endgeréate zu unterstitzen. Bisher
war dies aufgrund des IP-Adressierungsschematas unmdglich. Durch die
Entwicklung von Mobile IP wird nun jedoch eine entsprechende Mdglichkeit
geschaffen ([Tanenbaum96], S432ff).

Mobile IP verwendet dabei ein dem Heimatregister ahnliches Verfahren. Um
seinen Standort wechseln zu kénnen, braucht ein Computer einen ,home agent”.
Wechselt er nun den Standort, so muf} er sich an seinem neuen Standort bei einem
~foreign agent” registrieren lassen. Dieser informiert den entsprechenden ,home
agent” Uber den Aufenthaltsort des Benutzers. Nachrichten an den Benutzer
werden vom ,home agent” des Benutzers empfangen und uber den ,foreign agent”
an den Benutzer weitergeleitet. AuBerdem wird dem Sender der Nachricht die
Netzwerkadresse des ,foreign agent” Gbermittelt, so dal’ nachfolgende Nachrichten
nicht mehr den Umweg Utber den ,home agent”* nehmen missen, sondern direkt an
den ,foreign agent” gesendet werden kénnen.

Es ware denkbar Mobile IP auch auf der Ebene des Agentensystems einzusetzen.
Anstatt fur mobile Computer wird das Verfahren dann fir mobile Agenten verwen-
det. Da mobile Agenten im Normalfall wohl haufiger ihren Aufenthaltsort wechseln
als mobile Computer, mulR allerdings Uberpruft werden, ob Mobile IP mit einer
hoéheren ,Migrationsgeschwindigkeit* zurechtkommt. In der neuen IP Version 6 ist
Mobile IP enthalten.

Eine andere Neuerung in IP Ver. 6 ist die erweiterte Moglichkeit fur Multicasts. Da
ein Multicast auf Netzwerkebene ein Broadcast auf Agentenebene sein kann, ist
auch das Broadcast-Verfahren auf seine Verwendbarkeit mit IP Ver. 6 zu unter-
suchen.
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12 Anhang

A Ubersicht Uber die neuen Klassen

Klasse

Agent

Klasse

UserAgent

Klasse Klasse Klasse

RegisteredUserAgent RegistrationAgent DisplayAgent

Interface

%MobiIeAgentE_

K lasse

Walker

Klasse
awt.Frame

Klasse

DisplayWindow

— Neue Klassen
- Bereits vorhandene Klassen
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B Die Methoden der neuen Klassen

Klasse: Registration Agent
Der RegistrationAgent verwaltet die Heimatregister aller Agenten die sich an
seiner Location registrieren.

Konstruktoren
public RegistrationAgent ()

public RegistrationAgent (String sd, AgentName aName)
Der Standard Konstruktor fur diese Klasse.

Methoden
public void start ()
Wird aufgerufen, wenn der Agent gestartet wird. Registriert den Agenten
bei der Location als Anbieter des Dienstes ,Agent-Locator”.

public void stop ()
Wird aufgerufen, wenn der Agent fiir eine Migration gestoppt wird.

public void end ()
Wird aufgerufen, wenn der Agent terminiert wird.

public synchronized void receiveMessage (Message m)
Wird aufgerufen, wenn Nachrichten fir den Agenten eintreffen. Der
RegistrationAgent ,versteht* Nachrichten mit folgendem Inhalt:

Jregister: Tragt den Sender ins Register ein

,UpdateRegister": Aktualisiert den Aufenthaltsort des Senders

~,UnRegister": Ldscht den Sender aus dem Register

ein Agentenname Sendet eine Nachricht mit dem Aufenthaltsort des
Agenten zuriick

~getall*: Sendet eine Nachricht mit samtlichen Register-

eintrage als String an den Sender zuriick
Als Aufenthaltsort wird jeweils die Senderlocation verwendet.

public synchronized LocationName wherels (AgentName Wanted)
Liefert den aktuellen Aufenthaltsort des Agenten ,wanted" zurlck.

Klasse: RegisteredUserAgent
RegisteredUserAgent stellt Methoden fur die Agenten zur Verfiigung, um die
Kommunikation mit einem RegistrationAgent zu vereinfachen.

Konstruktoren
public RegisteredUserAgent ()

public RegisteredUserAgent (String einString, AgentName aName)
Der Standard Konstruktor fur diese Klasse.

Methoden
public void start ()
Wird aufgerufen, wenn der Agent gestartet wird.

public void stop ()
Wird aufgerufen, wenn der Agent fiir eine Migration gestoppt wird.

public void end ()
Wird aufgerufen, wenn der Agent terminiert wird.
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public void receiveMessage (Message m)
Wird aufgerufen, wenn Nachrichten fir den Agenten eintreffen.

public int register ()
Registriert den Agenten bei der aktuellen Location. Als Aufenthaltsort
wird ebenfalls die aktuelle location eingetragen.
Ergebnis: 0 Alles in Ordnung.
1 Kein RegistrationAgent gefunden.

public int register (LocationName location)
Registriert den Agenten bei der aktuellen Location. Als Aufenthaltsort
wird ,location“ eingetragen.
Ergebnis: 0 Alles in Ordnung.
1 Kein RegistrationAgent gefunden.

public int register (LocationName register, LocationName location)
Registriert den Agenten bei der Location ,register”. Als Aufenthaltsort
wird ,location“ eingetragen.
Ergebnis: 0 Alles in Ordnung.
1 Kein RegistrationAgent gefunden.
2 Fehler beim Ausfiihren des RPC

public int updateRegister ()
Andert den Aufenthaltsort des Agenten im Register auf den Namen der
aktuellen Location.
Ergebnis: 0 Alles in Ordnung.
1 Kein RegistrationAgent gefunden.

public int updateRegister (LocationName location)
Andert den Aufenthaltsort des Agenten im Register auf ,location.
Ergebnis: 0 Alles in Ordnung.
1 Kein RegistrationAgent gefunden.

public int unRegister ()

Léscht den Registereintrag des Agenten.
Ergebnis: 0 Alles in Ordnung.
1 Kein RegistrationAgent gefunden.

Klasse: DisplayAgent
Der DisplayAgent stellt samtliche Registereintrage eines RegistrationAgents in
einem AWT-Fenster dar. Er benétigt die Klasse DisplayWindow.

Konstruktoren
public DisplayAgent ()

public DisplayAgent (AgentName aName)
Der Standard Konstruktor fiir diese Klasse.

Methoden
public void start ()
Wird aufgerufen, wenn der Agent gestartet wird.

public void stop ()
Wird aufgerufen, wenn der Agent fiir eine Migration gestoppt wird.

public void end ()
Wird aufgerufen, wenn der Agent terminiert wird.

public int setTarget (LocationName location)
Uberpriift, ob an der Location ,location” ein RegistrationAgent vorhanden
ist und bestimmt dessen Namen.
Ergebnis: 0 Alles in Ordnung.
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1 Kein RegistrationAgent gefunden.
2 Fehler beim Ausfuhren des RPC

public void receiveMessage (Message m)
Wird aufgerufen, wenn Nachrichten fir den Agenten eintreffen. Der
RegistrationAgent ,versteht* Nachrichten, die der Registration Agent als
Antwort auf eine ,getall* Nachticht sendet.

public void askForEntrys ()
Sendet eine ,getall* Nachricht an den RegistrationAgent.

public void exit ()
Terminiert den Agenten.

Klasse: DisplayWindow

Definition des Fensters, welches fur den DisplayAgent benétigt wird.

Konstruktoren
public DisplayWindow (Object obj)
Der Standard Konstruktor dieser Klasse. Als Parameter muf} ein
Verweis auf den aufrufenden DisplayAgent tbergeben werden.

Methoden
public void refresh (String s)
Gibt ,s" auf dem Anzeigebereich des Fensters aus.

public boolean action (Event event, Object arg)
Verwaltet die Ereignisse, die beim Driicken von Buttons erzeugt werden.

public boolean handleEvent (Event event)
Verwaltet das Ereignis, welches beim Schliel3en des Fensters erzeugt wird.

Klasse: Walker

Beispielagent zum Testen des Agent-Locators. Pendelt zwischen zwei Locations.

Konstruktoren
public Walker ()

public Walker (String einString, AgentName aName,
LocationName h, LocationName t)

public Walker (String einString, AgentName aName,
LocationName h, LocationName t, Long t1, Long t2)

Methoden
public void start ()
Wird aufgerufen, wenn der Agent gestartet wird. Beim ersten Start
registriert sich der Agent bei einem RegistrationAgent.
Nach einer Pause vom 10 ms migriert der Agent an die jeweils andere
Location.

public void stop ()
Wird aufgerufen, wenn der Agent fiir eine Migration persistent gemacht
wird. Es wird das Register des Agenten aktualisiert.

public void end ()
Wird aufgerufen, wenn der Agent terminiert wird. Der Registereintrag des
Agenten wird geldscht.
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C Glossar

Die Begriffe sind hier in der Bedeutung erklart, in der sie in dieser Arbeit verwen-
det werden. Fur manche Begriffe bestehen dartber hinaus noch andere Bedeu-
tungen [Duden93]. Ein - ist ein Hinweis darauf, daB fur das darauffolgende Wort
auch eine Erklarung vorhanden ist.

Agent
In dieser Arbeit sind mit dem Begriff Agent immer mobile Agenten gemeint.
Also nicht Agenten aus dem Bereich der Kinstlichen Intelligenz.
Ein Agent ist hier ein Programm, welches einem Benutzer helfen soll, eine
Aufgabe zu erfullen. Dazu haben sie die Mdéglichkeit, sich von einem Computer
im Netzwerk zu einem anderen zu bewegen (-=>Migration).

Agentensystem
Laufzeitumgebung fur Mobile Agenten. Das Agentensystem stellt die notwen-
dige Infrastruktur fur die Agenten zur Verfigung und schirmt das Computer-
system vor den Agenten ab. >MOLE ist ein Agentensystem.

Agent-Locator
Ein Systemdienst oder eine Anwendung, die dazu dient, in einem
—>Agentensystem den aktuellen Aufenthaltsort eines Agenten zu ermitteln.

Anfrage
Eine Anfrage ist ein Aufruf des ->Agent-Locator, der damit beauftragt wird,
nach einem bestimmten Agenten zu suchen.

Anwendung
Ein Programm, welches das ->Agentensystem (und damit die Agenten)
verwendet, um bestimmte Aufgaben zu erfullen.

Benutzer
Ein Programm, ->Agent oder eine Person, die eine >Anfrage an den >Agent-
Locator stellt.

Broadcast
Eine Nachricht, die von einem Computer im —>Netzwerk an alle anderen
Computer gesendet wird.

Client
Arbeitsstation oder Programm, welches die Dienste eines ->Servers in
Anspruch nimmt.
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Detektiv
Ein ->Agent, dessen Aufgabe es ist, einen anderen Agenten zu suchen.
Detektive werden in den Verfahren ,Verfolgen der Migrationsroute* und
~Strallensperren” eingesetzt.

Engine
Eine Engine ist in >MOLE ein > Interpreter, der in einem Betriebssystem-
prozel3 lauft. Eine Engine kann daher mehrere - Locations verwalten.

Heimatort
Der ->O0rt, an dem ein ->Agent erzeugt wird. Dies ist damit auch der Start-
punkt flr eventuelle ->Migrationen.

Heimatregister
Im GSM-Standard fur Mobilfunknetze hat jeder Teilnehmer ein Heimat-
register. Dort ist neben anderen Daten der aktuelle Aufenthaltsort des Teil-
nehmers vermerkt. Es mufR daher von Ortsanderungen des Teilnehmers
informiert werden.
In dieser Arbeit wird auch ein Verfahren zur Realisierung des Agent-Locators
als Heimatregister bezeichnet, da es nach dem gleichen Prinzip arbeitet.

Internet
Weltweites > Netzwerk, welches fruher hauptsachlich zu wissenschaftlichen
Zwecken verwendet wurde, heute jedoch zunehmend auch kommerziell genutzt
wird. Das Internet stellt seinen Benutzern viele Dienste zur Verfugung, wie
z.B. Nachrichtenversand (E-Mail) und Informationsrecherche (WWW, Gopher).
Das Internet basiert auf den Netzwerkprotokollen IP und TCP.

Interpreter
Ein Programm, welches ein Programm einer anderen Programmiersprache
nach den notwendigen syntaktischen Uberprifungen sofort ausfiihrt. Der
Interpreter analysiert nacheinander jede Anweisung und Deklaration des
Quellprogramms und fuhrt diese unmittelbar aus. Einige Programmier-
sprachen bendtigen einen Interpreter [Duden93].

JAVA
Eine architekturunabhangige, objektorientierte Programmiersprache, die von
SUN Microsystem entwickelt wurde. JAVA Quellcode wird in einen stack-
orientierten Bytecode Ubersetzt, der interpretiert wird. Die Sprache besitzt
einige Eigenschaften, die sie interessant fur die Implementierung eines
->Agentensystems macht. Dies sind insbesondere die Sicherheitsfeatures von
JAVA.
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Lebensdauer
Die Zeitdauer, die ein ->Agent existiert. Dies ist die Zeit zwischen seiner
Erzeugung und seiner Terminierung.

Local Area Network (LAN)
Ein >Netzwerk mit nur geringer Ausdehnung, z.B. innerhalb eines Geb&audes.

Location
Ein 20rtin >MOLE.

Metropolitan Area Network (MAN)
Ein >Netzwerk, welches sich tber eine Stadt oder Region erstreckt und eine
groRe Bandbreite zur Verfligung stellt.

Migration
Migration bezeichnet den Ortswechsel eines -—>Agenten in einem
->Agentensystem. Agenten haben die Mdglichkeit an beliebiger Stelle ihre
Ausfuhrung zu unterbrechen und an einen anderen -Ort zu wechseln, an dem
sie weiter ausgefuhrt werden.

Migrationsanzahl
- Die Anzahl an ->Migrationen, die ein >Agent wahrend seiner - Lebenszeit
durchfiahrt.
— Die Anzahl an Migrationen, die an einem —>O0rt in einer gegebenen Zeit-
spanne ablaufen.

Mobiler Client
Ein =>Client, der nicht immer am selben Ort ist und daher auch nicht immer
mit dem = Netzwerk verbunden ist.

MOLE
MOLE ist ein »>Agentensystem, welches in der Abteilung Verteilte System des
Instituts flur Parallele und Verteilte Hochstleistungsrechner der Universitat
Stuttgart entwickelt wird. MOLE ist in >JAVA implementiert.

Name Service
Ein Dienst der einem symbolischen Namen eine Adresse zuweist.

Netzwerk,
Ein System mehrerer untereinander verbundener Computer, welches den
Austausch von Nachrichten und die gemeinsame Nutzung von Dienstleistungen
erlaubt.
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ort
Eine Organisationseinheit eines >Agentensystems. - Agenten kdénnen sich nur
an einem Ort aufhalten oder zwischen ihnen ->migrieren.

Remote Procedure Call (RPC)
Ein RPC ermdglicht das entfernte Ausfiihren von Prozeduren. Dabei ruft ein
—>Client eine Prozedur eines > Servers auf. Der Client ruft dazu lokal einen
Stellvertreter der entfernten Prozedur auf. Ein solcher Stellvertreter wird Stub
genannt. Der Stub sendet Aufruf und Parameter an einen Partner-Stub auf
dem ->Server. Dieser fuhrt die Prozedur mit den gegebenen Parametern aus
und sendet die Ergebnisse auf dem gleichen Weg zurick (siehe auch [Birrel84]).

Replikat
Eine originalgetreue Kopie eines Originals.

Ressourcen
Hilfsmittel, die fur die Ausfuhrung eines Vorgangs oder einer Aufgabe notig
sind. In der Informatik sind Ressourcen beispielsweise Speicherplatz oder
Rechenzeit.

Server
Netzwerkstation oder Programm, welches fir - Clients > Dienste anbietet oder
Ressourcen zur Verfugung stellt.

Skalierbarkeit
Die Mdglichkeit ein bestehendes System in der Grof3e zu verandern, ohne das
dadurch gravierende Nachteile in Bezug auf Performanz oder Stabilitat
entstehen.

Systemdienst
Ein =>Dienst der nicht von einer >Anwendung, sondern vom ->Agentensystem
selber angeboten wird.

Terminieren
Unter der Terminierung eines —>Agenten versteht man das Entfernen des
Agenten aus dem >Agentensystem. Der Agent terminiert sich entweder selber
oder die Terminierung wird vom ->O0rt ausgelést, an dem sich der Agent
befindet.

Wide Area Network (WAN)
Ein ->Netzwerk, welches sich Uber ein groBes Gebiet (bis zu weltweit)
ausdehnt.
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