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Kurzfassung

Im HiSAP Projekt soll ein Baukasten entwickelt werden, mit dem Java Applets bzw.
Applikationen erstellt werden konnen, die Kommunikationsprotokolle bzw. Algorithmen
fur Lehrzwecke visualisieren. In mehreren bereits abgeschlossenen Arbeiten wurden Teile
des Java Visualsierungsbaukastens entwickelt. Im Rahmen dieser Studienarbeit wurde der
Baukasten grundlegend Uberarbeitet. Dabei ist ein komplett neuer Baukasten entstanden,
bei dem Grundkonzepte und Strukturen des aten Baukastens tibernommen wurden und der
zusétzlich um die Moglichkeit, Simulationsmodelle zu erstellen, erweitert wurde. Neben
Entwurf und Implementation wurde die Anwendung des neuen Baukastens beschrieben
und anhand eines asymmetrischen Zweiweg—A uthentifikationsprotokollbeispiels veran—

schaulicht.
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1 Einleitung

In den Bereichen Rechnernetze/erteilte Systemend Kooperation in Ver—
teilten Systemebasieren die Lehrinhalte hauptsachlich auf dem Austausch
von Nachrichten zwischen Komponenten tber einen Kommunikationskanal,

wobel sich die Komponenten an ein bestimmtes Kommunikationsprotokoll

halten. In den letzten Jahren haben die Kommunikationsprotokolle deutlich
an Komplexitét zugenommen. Die wachsende Bedeutung von Kryptogra—
phie in Kommunikationsprotokollen z.B. hat einen wesentlichen Teil dazu
beigetragen. Somit fallt es Studenten zunehmend schwerer, Kommunikati—
onsprotokolle zu verstehen.

Um das Erlernen von Kommunikationsprotokollen zu erleichtern, versucht
die Abteilung Verteilte Systemder Universitét Stuttgart, Kommunikations—
protokolle geeignet darzustellen. Die verschiedenen Ablaufvarianten eines
Kommunikationsprotokolls lassen sich z.B. sehr gut mit Hilfe einer Anima—
tion und der Mdglichkeit zur Beeinflussung durch den Benutzer (z.B. Ent—
fernen einer Nachricht vom Kanal) durchspielen. Um mdglichst viele Kom—
munikationsprotokolle mit Hilfe von Animationen darstellen zu kdnnen,
wird ein Baukasten zur Erzeugung von Kommunikationsprotokoll-Beispie-
len angestrebt. Dadurch entstand das Projekt HiSAP.

In mehreren bereits abgeschlossenen Arbeiten wurden Teile des Baukastens
entworfen und in der Programmiersprache Java realisiert. Da die Program—
miersprache Java zu Beginn dieses Projekts noch sehr jung war, erfuhr siein
der Zwischenzeit so enorme Anderungen, dal? einige entwickelte Teile des
Baukastens nun nicht mehr einsatzfahig sind.

Aus diesem Grund wurde diese Studienarbeit vergeben. Es gilt eine grund—
legende Uberarbeitung des Baukastens durchzufiihren, somit den Baukasten
auf den neuesten Stand der Programmiersprache Java zu bringen und even-—
tuell Teile des vorhandenen Baukastens zu tibernehmen.
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Aufgabenstellung
Die Aufgabenstellung besteht aus folgenden Teilaufgaben:

1. Einarbeitung in die Themengebiete:
— aktuelle Fahigkeiten von Javainkl. der Swing—Komponenten
— bestehender Visualisierungsbaukasten und seine Ergénzungen
- bestehende Werkzeuge zur Generierung von Simulationsmodel len®

2. Beschreibung der aktuellen Fahigkeiten des Baukastens.

3. Spezifikation, Design und Realisierung eines neuen, integrierten Visuali—
sierungsbaukastens. Hierzu gehdrt eine Beschreibung, wie sich die vor—
handenen Arbeiten in den neuen Baukasten integrieren lassen. Aul3erdem
soll hier eine neue Benutzungsschnittstelle beschrieben werden. Es ist
nicht zwingend notwendig, dal3 alle Komponenten des Baukastens in
dieser Studienarbeit realisiert werden.

4. Spezifikation, Design und Realiserung eines Baukastens zur Erzeugung
von Simulationsmodellen: Dieser Baukasten enthdlt alle Grundkompo-—
nenten (zumindest in abstrakter Form) fir eine Simulation von Protokol -
len. Aullerdem muf3 hier beschrieben werden, wie sich die bereits exi—
stierenden Ansédtze zur Erzeugung von Simulationsmodellen integrieren
lassen. Zu diesem Aufgabenblock gehdrt auch die prototypische Imple—
mentation der oben beschriebenen Komponenten, damit ein Anwen—
dungsbeispiel erzeugt werden kann.

1 Inder Informatik bezeichnet Simulation die Nachbildung von Vorgangen auf einer
Rechenanlage auf der Basis von Simulationsmodellen. Wobei diese die wesentlichen
Eigenschaften der zu simulierenden Vorgénge und ihre gegenseitige Beeinflussung
widerspiegeln. Alle Ergebnisse einer Simulation beziehen sich nur auf das verwendete
Simulationsmodell. Inwieweit solche Ergebnisse auf die Wirklichkeit Gbertragen wer—
den koénnen, héngt daher entscheidend davon ab, wie gut die Wirklichkeit durch das
Modell nachgebildet wird [Eng93].
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Uberblick

Im folgenden Kapitel werden die Ziele des HiSAP Projektes erlautert und
ein kurzer Uberblick Uber existierende Arbeiten, die im Rahmen dieses Pro—
jektes entstanden, gegeben.

Der Hauptteil dieser Studienarbeit wird im Kapitel 3 behandelt, dasin Ana—
lyse, Entwurf und Implementation gegliedert ist. Die Analyse befalét sich
mit den Defiziten des alten Baukastens und bestimmt die zu Uberarbeitenden
Telle des Java Visualisierungshaukastens. Danach folgt der konkrete Ent—
wurf und die Implementation des neuen Baukastens.

Kapitel 4 beschreibt die Anwendung des neuen Baukastens. Zuerst wird ein
Uberblick tiber die Grundprinzipien gegeben, danach die Verwendung durch
ein konkretes Anwendungsbeispiel veranschaulicht.

Schliefdlich werden im Kapitel 5 eine Zusammenfassung und ein Ausblick
gegeben.
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2 Uberblick tber das HiSAP Projekt

In diesem Kapitel werden die momentanen Anforderungen bzw. Ziele des
HiSAP Projektes erlautert und eine kurze Beschreibung vorhandener Arbei—
ten gegeben.

2.1 Ziele des HiSAP Projektes

Hauptziel des HiSAP (Highly interactive Simulation of Algorithm and Pro—
tocols) Projektes ist eine rechnergestiitzte interaktive Visualisierung von
Algorithmen und Protokollen. Zu diesem Zweck soll ein Baukasten entwik—
kelt werden, der Algorithmen und Protokolle geeignet darstellt und gleich—
zeitig Interaktionen des Benutzers unterstiitzt. Da die geeignete Dar stel—-
lung sich nach den jeweiligen Anforderungen der Zielgruppen richtet, muf3
dieser Baukasten die momentan angestrebten Zielgruppen berlcksichtigen.
Zusétzlich soll der Baukasten eine hohe Flexibilitat bieten, um jederzeit
Erweiterungen auf andere Zielgruppen zu ermdglichen.

Im folgenden werden zwei, in diesem Projekt anvisierte, Zielgruppen
beschrieben. Eine dieser Zielgruppen sind die Lehrenden und die Lernen—
den: Zum Einen soll der Baukasten den Lehrenden darin unterstiitzen,
Algorithmen bzw. Protokolle so darzustellen, dal? diese von den Lernenden
besser und schneller verstanden werden. Dabei soll der Baukasten die Mog—
lichkeit bieten, wahrend des Vortrages durch Interaktionen des Lehrenden
bestimmte Ablaufe der Algorithmen bzw. Protokolle hervorzuheben. Zum
Anderen soll der Baukasten dem Lernenden erméglichen, die vorgestellten
Algorithmen bzw. Protokolle jederzeit wieder zu betrachten, und gleichzei—
tig mittels interaktiver Benutzung verschiedene Ablaufe durchzuspielen.
Somit kann der Lernende sein Wissen vertiefen bzw. Unklarheiten besaiti—
gen.

Die zweite Zielgruppe sind Wissenschaftler, die entweder neue Algorithmen
bzw. Protokolle entwickeln und danach testen oder bereits existierende
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Algorithmen bzw. Protokolle auf bestimmte Situationen testen wollen. Hier
soll der Baukasten die Moglichkeit bieten, Algorithmen bzw. Protokolle mit
Hilfe von Spezifikationssprachen zu beschreiben und damit ein Simulati—
onsmodell aufzubauen, das die gewiinschte Realitét nachbildet. Zusétzlich
soll das Simulationsmodell so visualisiert werden, dal? Schwachen und Pro—
bleme der Algorithmen bzw. Protokolle erkannt werden. Dabel sollten
jederzeit durch Interaktionen des Benutzers Anderungen am Simulations-
modell vorgenommen werden kénnen.

Da die Zielgruppen moglicherweise unterschiedliche Betriebssystemplatt—
formen verwenden, soll der Baukasten plattformunabhangig entwickelt
werden. Zusétzlich bietet das Internet eine ideale Basis, um jederzeit und
Uberall auf den Baukasten zuzugreifen. Daher wird in dem HiSAP Projekt
auf die Programmiersprache und Plattform Java gesetzt.

Der Focus dieser Studienarbeit richtet sich hauptséchlich auf die erste der
obengenannten Zielgruppen. Deshalb werden nun folgend die drei wesentli—
chen Anforderungen des HiSAP Projektes im Hinblick auf Lehrzwecke
genauer betrachtet. Es wird dabei untersucht, inwieweit diese Anforderun—
gen zu erfillen sind; fur die Anforderung geeignete Visualisierung wird
betrachtet, welche Visualisierungsformen besonders fiir Lehrzwecke geeig—
net sind. Fur die nachste Anforderung Interaktionsmdglichkeit wird diffe-
renziert, welche Interaktionsformen dem Verstandnis der Protokollbeispiele
dienen, ohne dal3 der Benutzer das Protokollbeispiel zu sehr verfdascht.
Danach wird auf die letzte und ebenfalls wichtige Anforderung des HiSAP
Projektes eingegangen, die Flexibilitét bzw. Wiederverwendbarkeit des
Baukastens.
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2.1.1 Geeignete Visualisierung

Es gibt eine Vielzahl an Mdoglichkeiten, Kommunikationsprotokolle zu
visualisieren. Um die wesentlichen Visualisierungsformen fur Lehrzwecke
sondieren zu kdnnen, werden zuerst typische Visualisierungsmdglichkeiten
aufgezéhlt und darauf untersucht, fur welchen Zweck diese besonders gut
geeignet sind. Danach werden diese Visualisierungsmoglichkeiten im Hin—
blick auf die erste Zielgruppe (Lehrende und Lernende) des HiSAP Projek—
tes bewertet.

2.1.1.1 Typische Visualisierungsmaoglichkeiten

In dieser Studienarbeit werden unter Visualisierungsmoglichkeiten jegliche
Darstellungsformen verstanden, die Kommunikationsprotokolle mit Hilfe
eines Programmes auf dem Bildschirm beschreiben. Somit sind auch Tex—
tausgaben inbegriffen. Folglich werden die Visualisierungsmoglichkeiten
grob in zwel Darstellungsformen unterteilt, namlich in textbasierte Darstel—
lung und in graphische Darstellung.

Textbasierte Darstellung

Die textbasierte Darstellung ist die einfachste Darstellungsform, Kommuni—
kationsprotokolle zu beschreiben. Es bedarf jedoch einer guten Abstrakti—
onsfahigkeit bzw. Vorstellungskraft, um vollsténdig textuell beschriebene
Kommunikationsprotokolle zu verstehen. Der Vorteill einer textbasierten
Darstellung ist die Moglichkeit, auf engem Raum die relevantesten Infor—

mationen zu liefern.

Typischerweise werden textbasierte Informationen fir Kommunikations—
protokolle in drei Varianten eingesetzt. Die einfachste Variante ist die
natirliche Sprache (Deutsch, Englisch usw.). Man beschreibt die relevanten
Informationen in natiirlichen Worten. Diese Variante ist besonders sinnvoll,

wenn die Information dhnlich der normalen Kommunikation zwischen
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Menschen ist. So ist es beispielsweise naheliegend, in einem eMail—Proto—
koll den Inhalt der Nachrichten wiein Abbildung 2.1 darzustellen.
FIMessage 3 e e v i |

"Hallo Kathy. heute kamne ich stwas spaster .’

Abbildung 2.1: Textbasierte Darstellung

Eine andere Darstellungsvariante textbasierter Informationen ist die kiinstli—
che Sprache. Kiinstliche Sprachen werden nach Regeln aufgebaut (Syntax)
und ihre Worter und Sétze besitzen eine wohldefinierte Bedeutung (Seman-—
tik). Die Syntax wird dabei durch formale Sprachen beschrieben [Eng93].

Die kunstliche Sprache hat somit gegentiber der natirlichen Sprache den
Vorteil, den Wortschatz auf das Wesentliche zu beschranken und sie ver—
meidet durch die eindeutige Semantik unnétige Milverstandnisse. Wenn
jedoch die Sprache nicht aus anderen Grinden schon erlernt wurde, bzw.
weit verbreitet ist, muld sie speziell fur diesen Zweck erlernt werden.

In der Informatik werden haufig kinstliche Sprachen angewandt (Program—
miersprachen, Specification Description Language usw.). Aus diesem Grund
konnen in manchen Fallen kiinstliche Sprachen zum Lehren von Kommuni—
kationsprotokollen eingesetzt werden.

Eine ebenfalls hdufig angewandte Variante ist die Textdarstellung in tabel—
larischer Form. Die Tabellendarstellung zeigt viele Informationen Uber—
sichtlich auf engem Raum. In erster Linie sind die Informationen dadurch
sinngemalf3 strukturiert. Abbildung 2.2 zeigt anhand einer Entscheidungsta—
belle ein Routingprotokoll.

'Ell:omnr
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Abbildung 2.2: Entscheidungstabelle
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Graphische Darstellung

Graphische Darstellungsformen sind héufig hilfreich fir besseres Versténd-
nis und Einpréagsamkeit von Informationen. Dies trifft jedoch nicht bel
jedem Menschen zu, denn entsprechend individueller Neigung kann Infor—
mation entweder textuell oder graphisch am effektivsten wahrgenommen
werden [Sta94]. Es kann jedoch angenommen werden, dal? die Mehrheit der
Menschen bei graphischer Darstellung Informationen am effektivsten wahr—
nimmt.

Zur Darstellung von Kommunikationsprotokollen in graphischer Form wer—
den typischerweise abstrakte Modelle eingesetzt, die die gewlnschten
Informationen hervorheben. Die in der Informatik am héufigsten genutzten
Modelle fir Kommunikationsprotokolle sind Graphen— und Sequenzdia—
grammdarstellungen, dabei erfordern manche Modelle eine hohe Abstrak—
tion bzw. Vorstellungskraft.

Graphendarstellung

Graphen sind anschauliche mathematische Modelle zur Beschreibung von
Objekten, die untereinander in gewisser Beziehung stehen [Eng93]. Gra—
phendarstellungen sind in der Informatik fir Kommunikationsprotokolle
sehr beliebt und gebrauchlich, da jedes Kommunikationsprotokoll mit Hilfe
von Graphen dargestel It werden kann.

Manche Graphendarstellungen sind jedoch sehr abstrakt und werden ab
einer gewissen Grofe unubersichtlich, aus diesem Grund mufd gesondert
geprift werden, welche Graphendarstellungen fur welche Lehrzwecke
besonders gut geeignet sind. Graphendarstellungen, die hohe Abstraktion
erfordern, sollten nur fir jene Lernenden eingesetzt werden, die mit dieser
Darstellungsform vertraut sind. Sonst werden Kommunikationsprotokolle
nicht effektiv wahrgenommen und die Wahrscheinlichkeit, dal3 die Proto—
kolle nicht vollstandig verstanden werden, steigt. Petri—Netze und endliche
Automaten gehdren z.B. zu diesen Graphendarstellungen, die eine hohere
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Abstraktion bzw. Vorstellungskraft erfordern.

Diese Graphendarstellungen sind eher fur wissenschaftliche Zwecke geeig—
net, da sie sehr stark an die Mathematik angelehnt sind und Kommunikati—
onsprotokolle deshalb gut untersucht werden kénnen. Zur Veranschauli—
chung zeigt Abbildung 2.3 einen Ausschnitt aus dem als endlicher Automat
dargestellten " Stop—and-Wait" Protokoll, das als Anwendungsbeispiel in
der Studienarbeit von Jirgen Rau fur das HiSAP Projekt realisiert wurde.

fACKRCVD OR NACKRCVD)

Abbildung 2.3: Automatendarstellung

Besonders gut zur Lehre von relativ vielen Kommunikationsprotokollen ist
die Topologiedarstellung geeignet. Der Begriff Topologie wird allgemein
als wichtiges Teilgebiet der modernen Geometrie verstanden. Sie untersucht
den Zusammenhang und die gegenseitige Lage geometrischer Gebilde ohne
Ricksicht auf deren im Endlichen liegende Verzerrungen, Mal3verhaltnisse,
Winkel, Langen usw [Her87]. Dies bedeutet, dal3 die Verbindungsstrukturen
der Rechnernetze bei der Topologiedarstellung gré@enteils wie in der Rea—
litét abgebildet werden, und deshalb eine Abstraktion nur in geringem Mal3e
erfordert ist. Zusédtzlich konnen Ablaufe von Kommunikationsprotokollen
durch die in den Mal3verhdltnissen verzerrte Darstellung auf engem Raum
visualisiert werden. Damit erméglicht diese Darstellung eine fir bestimmte
Information hervorgehobene und trotzdem realitétsnahe Abbildung. So
werden z.B. bel einem Token—-Ring Protokoll die Computer auf engem
Raum, in einem Ring dargestellt (Abbildung 2.4), um dieses Protokoll
Ubersichtlich und anschaulich zu prasentieren. Die einzige Schwierigkeit
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dieser Darstellungsform ist die Entscheidung, wo Verzerrungen angebracht
sind oder die reale Abbildung beibehalten werden soll.

Abbildung 2.4: Topol ogiedarstellung

Sequenzdiagrammdarstellung

Sequenzdiagramme zeigen sehr gut die Ablaufsequenz von Kommunikati—
onsprotokollen. Dabei wird die Sequenz entweder in Abhangigkeit der Zeit
(Time-Sequence-Diagram) oder bestimmten Interaktionen (Interaction
—Diagram), wie z.B. Nachrichten (Message-Sequence-Diagram), ange—
zeigt. Sequenzdiagramme missen nicht animiert werden und ermdglichen
eine gute Darstellung von Historien. Deshalb sind Sequenzdiagramme beim
Zurlckverfolgen von Kommunikationsprotokollabléufen bestens geeignet.
Kommunikationskandle sind in Sequenzdiagrammen nicht ersichtlich. Das
bedeutet, dal3 solche Diagramme keine Information Uber die Verbin-
dungsstruktur der Komponenten bietet. Deswegen ist fur Lehrzwecke eine
alleinige Sequenzdiagrammdarstellung fur Protokollbeispiele nicht immer
geeignet.
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Abbildung 2.5 zeigt beispielhaft mit Hilfe eines Time-Sequence-Diagrams
die Historie eines Anwendungsbeispiels von Schurr[Sch97], das einen
Broadcast—Algorithmus demonstriert.

Prozess 1 Prozess 2 Progess 3 Prozess 4 Prozess 5| Progess & Prozess 7

ju‘: L= g [ C— h':-.._______.

Abbildung 2.5: Time-Sequence-Diagram

2.1.1.2 Bewertung

Zusammenfassend ist festzustellen, dal3 alle besprochenen Visualisierungs—
maoglichkeiten fur die Lehre geeignet sind. Wann welche Darstellung besser
geeignet i, richtet sich nach den interessierenden Aspekten eines Proto—
kollbeispiels.

Um eine generelle Aussage treffen zu kdnnen, wére eine weitere Studien—
bzw. Diplomarbeit sinnvoll, die ausfuhrlich ale Visualisierungsmoglichkei —
ten zusammen mit ihren moglichen Formen auf den effektivsten Lernerfolg
untersucht um nachfolgend Empfehlungen fir die Konstruktion von Proto—
kollbei spielen geben zu kdnnen.

Generell und unabhéngig vom Ergebnis einer solchen Arbeit kann gesagt
werden, dal3 fur die Lehre eine gleichzeitige Sequenzdiagramm-— und Gra—
phendarstellung fur Kommunikationsprotokolle zu empfehlen ist. Weiterhin
sollte die Mdglichkeit bestehen, Detailinformationen zu verstecken und
diese dann gezielt abrufen zu kdnnen. Ein interaktives System sollte nur
jene Informationen bieten, die zum Erlernen von Kommunikationsprotokol —
len notwendig sind. Unnétige Informationen kdnnen sich aufgrund der Lei—
stungsgrenzen des menschlichen Nervensystems belastend und stérend auf
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den Lernerfolg auswirken [Sta94].

Abschlief3end ist zu erwédhnen, dal3 der Baukasten alle Visualisierungsfor—
men unterstiitzen und die Entscheidung, welche eingesetzt werden, dem
Entwickler des Protokollbeispiels tiberlassen sollte. Abbildung 2.6 zeigt z.B.
eine Benutzungsschnittstelle inklusive der fir ein Routing—Protokol|-Bei—
spiel gewahlten Visualisierungen.

Ansicht

Computer 1 Router Computer 2 Msgl: blablabla

Msg2: bhlablabla
: Msqg3: hlablahbhla

[FIMessage 2 * 7 [H
blabklakla

] Router = e =

Routingtabelle
Empfangen von .| Senden an ..

Computerl Computerz
Computerz Computerl

@@@@ Iangsam|||||||||||||||||||||SchnE”
| 0 25 50 75 100

Abbildung 2.6: Benutzungsschnittstelle mit Swing—Komponenten
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2.1.2 Interaktionsm Oglichkeit

Systeme, die interaktiv gesteuert werden, sind heutzutage selbstverstandlich.
Jedoch mul3 vor der Programmierung eines solchen Systems abgekléart wer—
den, welche Interaktionsmdglichkeiten dem Benutzer zur Verfigung gestellt
werden sollen.

Vor alem ist esfir die Lehre besonders wichtig, dem Benutzer nur so viele
Manipulationsmdglichkeiten wie notwendig zur Verfigung zu stellen, um
einen besseren Lernerfolg zu erzielen. Dem Benutzer sollte auf keinen Fall
gelingen, durch bestimmte Interaktionen das System zum Absturz zu brin—
gen oder einen unkontrollierten Kommunikationsprotokollablauf hervorzu—
rufen, der nicht mehr der Realitét entspricht.

Eine Einteilung von Interaktionsmoglichkeiten wird im Paper Interactive
Protocol Smulation Applet for Distance Education [BRM98] beschrieben.
Dieses Paper setzt jedoch ein Simulationsmodell zur Visualisierung von
Kommunikationsprotokollen voraus. Weil jedoch der vorhandene Baukasten
zur Zeit keine Simulationsmodelle verwendet, wird in dieser Studienarbeit
unabhangig vom Einsatz eines Simulationsmodells eines Baukastens die
Interaktionsformen in zwei Bereiche eingeteilt. Die eine ist die allgemeine
Seuerung ohne jegliche Manipulation des internen Kommunikationsproto—
kollablaufs. Die andere ist die Manipulation des Protokollablaufs, bel der
der Benutzer Aktionen anstol3en bzw. entfernen und das eigentliche Proto—
koll abandern kann.

2.1.2.1 Allgemeine Steuerung

Unter allgemeiner Steuerung wird zum Beispiel die Geschwindigkeitssteue—
rung verstanden. Der Benutzer sollte die Moglichkeit erhaten, die
Geschwindigkeit des Protokollablaufs von der Realitét abweichen zu lassen.
Zum Beispiel konnte die echte Ablaufgeschwindigkeit zum Erlernen des
Protokolls zu schnell oder zu langsam sein. Es sollte auch mdglich sein, den
Protokollablauf jederzeit anzuhalten und wieder fortzusetzen. Ebenso wiin—-
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schenswert ist eine Undo und Redo Funktionalitéat.

Diese Interaktionsmoglichkeiten sollten unabhangig vom Protokollbeispiel
und zudem stets sichtbar als extra Steuerleiste zur Verfligung gestellt wer—
den, da diese Steuerungsarten fur die Lehre bei jedem Protokollbeispiel
sinnvoll sind. Generell kann der Benutzer mit diesen Interaktionsmoglich—
keiten auch keine unerwiinschten Effekte hervorrufen.

2.1.2.2 Manipulation des Protokollablaufs

Eine weitaus schwierigere Interaktionsform als die allgemeine Seuerung ist
die Manipulation des Protokollablaufs. Bei groferen Protokollbeispielen
kann die Anzahl an moglichen Protokollabléaufen auf ein Vielfaches
anwachsen. Dennoch ist es unumganglich, dem Benutzer fur die Lehre diese
Interaktionsform zur Verfigung zu stellen. Vor alem muf? in Anbetracht
der zweiten Zielgruppe, namlich der Wissenschaftler, diese Interaktionsform
ein elementarer Bestandteil sein, um Protokolle auf verschiedene Protokol—
lablaufe testen und eventuell das Protokoll abéndern zu kdnnen.

Esgibt fur die Lehre zwei Moglichkeiten diese Interaktionsform zu realisie-
ren, ohne dald der Benutzer eventuell unerwiinschte Effekte hervorrufen
kann. Entweder werden die Protokollablaufe im Voraus festgelegt und dem
Benutzer nur an gewissen Ablaufzweigen die Wahl gegeben, welchen Pro—
tokollablauf er verfolgen mochte, oder der Ablauf eines Kommunikations—
protokolls wird wirklich nachsmuliert und der Benutzer bekommt Uber
definierte Schnittstellen die Mdglichkeit, jederzeit in die Simulation einzu—
greifen.

Die Variante der festgelegten Protokollablaufe ist zwar die am einfachsten
zu realisierende und in Anbetracht von unerwiinschten Effekten die robu—
steste Variante, jedoch schrankt sie die Flexibilitdt des Protokollbeispiels
erheblich ein. Durch die fest im Protokollbeispiel eingebundenen und im
Voraus berechneten Ablaufe ist es dem Benutzer nicht mehr méglich, das
eigentliche Protokoll abzudndern. Um Anderungen am Protokoll ermdgli—
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chen zu kdnnen, wird eine Logik—Komponente bendtigt, die mittels forma—
ler Beschreibung Protokolle ssimuliert.

Deshalb ist die Simulation von Kommunikationsprotokollen fir die Lehre
und auch in Anbetracht der Wissenschaft die sinnvollere Variante. Eine
Simulation bildet die Redlitét ab und bietet deshalb eine hohe Flexibilitét in
Bezug auf Einflisse der Umwelt. Es ist jedoch schwierig, bei einer durch
den Benutzer manipulierbaren Simulation unerwiinschte Effekte auszu-—
schliefRen. Deshalb sollte der Baukasten eine allgemein definierte Schnitt—
stelle zur Manipulation des Simulationsmodells anbieten, jedoch mufl3 der
Entwickler des Protokollbeispiels dann gesondert bestimmen, welche von
der Schnittstelle angebotenen Manipulationsmoglichkeiten dem Benutzer
zur Verfligung gestellt werden.

2.1.3 Wiederverwendbarkeit

Um eine hohe Wiederverwendbarkeit zu erlangen, muld3 bekanntlich der
Entwurf offen und flexibel gestaltet werden. Aber wie grof3 mul die Flexi—
bilitét sein? Eine unendliche Flexibilitét ist so gut wie unmdglich. Irgend-
wann mul3 eine Obergrenze der Flexibilitét bestimmt werden, oder die Ent—
wicklung lauft in ein unendliches Projekt.

Hier ist also ein angemessenes Mal3 an Flexibilitét, sprich die goldene Mitte,
anzustreben. Um sich dieser goldenenen Mitte anzundhern, hilft folgendes
Zitat:

"Der Schlissel zur Maximierung von Wiederverwendung liegt im Voraus—
sehen von neuen Anforderungen und von Anderungen existierender Anfor—
derungen sowie im Entwurf Ihrer Systeme derart, dal3 sie sich entsprechend
entwickeln konnen' [GHJIV96].

Um den Uberarbeiteten Baukasten so zu gestalten, dal3 er auf neue Anforde—
rungen anpal3var ist, werden als Hilfsmittel Entwurfsmuster [GHIV96] ver—
wendet. Darauf, welche Entwurfsmuster fr den neuen Baukasten eingesetzt
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wurden, wird im folgendem Kapitel Uberarbeitung des Baukastens im
Abschnitt Entwurf eingegangen.

Zuletzt muB noch eine Uberlegung tiber das Konzept des Baukastens ange—
stellt werden. Der Baukasten kann in zwei Varianten realisiert werden, als

Klassenbibliothek oder Framework.

Eine Klassenbibliothek besteht aus einer Menge von verwandten und wie—
derverwendbaren Klassen, die entworfen wurden, um nitzliche und allge-
meine Funktionalitét zur Verfigung zu stellen. Der Entwurf von Klassenbi—
bliotheken ist schwerer as der von Anwendungen, da sie, um nitzlich zu
sein, in mehreren Anwendungen verwendbar sein missen. Weiterhin ist der
Entwickler einer Klassenbibliothek nicht in der Lage zu wissen, wie diese
Anwendungen oder ihre speziellen Bedirfnisse aussehen werden. Dies
macht es um so wichtiger, Annahmen und Abhangigkeiten zu vermeiden,
welche die Flexibilitdt und somit die Anwendbarkeit und Effektivitdt der
Klassenbibliothek einschranken. Zur Erstellung eines Protokollbeispiels mit
Hilfe einer Klassenbibliothek sind gute Programmierkenntnisse erforderlich,
da der Hauptteil des Protokollbeispiels immer noch selbst programmiert und
die Architektur bestimmt werden mulf3.

Ein Framework besteht aus einer Menge von zusammenarbeitenden Klas—
sen, die einen wiederverwendbaren Entwurf fir eine bestimmte Klasse von
Software darstellen. Somit bestimmt das Framework, im Gegensatz zu einer
Klassenbibliothek, die Architektur der Software. Es definiert die Pro—
grammstruktur im grof3en, seine Unterteilung in Klassen und Objekte, die
jeweiligen zentralen Zustandigkeiten, die Zusammenarbeit der Klassen und
Objekte sowie den Kontrollflu3. Der Frameworkentwurf ist auch der kom—
plizierteste Softwareentwurf von allen. Als Ergebnis kdnnen jedoch nicht
nur Protokollbeispiele schneller entwickelt werden, sondern ale Protokol |-
bei spiele haben auch @hnliche Programmstrukturen.

Generell wére also ein Framework—Konzept anzustreben. Es bedarf jedoch
grofder Erfahrung Gber Gemeinsamkeiten von Protokollbeispielen, um die
gemeinsame Struktur fir ein Framework entwickeln zu kénnen. Zusétzlich
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bendtigt ein Framework—Konzept eine lange Entwicklungszeit. Da im
HiSAP Projekt momentan nur wenige lauffahige Baukasten entwickelt wur—
den und diese Baukasten kaum im Einsatz waren, ist es momentan nicht

sinnvoll, ein Framework zu entwickeln.

Weil jederzeit moglich ist, auf der Basis einer Klassenbibliothek ein Frame-
work zu entwickeln, wird im HiSAP Projekt vorerst fir den Baukasten auf
das Klassenbibliothek—K onzept gesetzt, mit dem Hintergedanken, im Laufe
des Projekts die Klassenbibliothek zu einem Framework erweitern zu kon—

nen.

2.2 Bisherige Entwicklung

Im Rahmen des HiSAP Projektes wurden schon viele Diplom— bzw. Studi—-
enarbeiten durchgefuhrt. Dieser Abschnitt gibt einen kurzen Uberblick tiber
die bereits vorhandenen Arbeiten. Ein Teil der Arbeiten befal3t sich mit der
Entwicklung eines Visualisierungsbaukastens, der andere Teil mit der Ent—
wicklung von Werkzeugen zur Generierung von Smulationsmodel len.

2.2.1 Visualisierungsbaukasten

Der Visualisierungsbaukasten ist ein Teil des HiISAP Projektes. Dieser Bau—
kasten sollte unabhangig von den restlichen Komponenten des Projektes
entwickelt werden. Unter dem Namen ProtoVis wurden vier Studienarbeiten
durchgefihrt, die im folgendem beschrieben werden.

2.2.1.1 Grundbaukasten von Schurr

Der urspriinglich im Rahmen der von Peter W. Schurr durchgefihrten Stu—
dienarbeit [Sch97] erstellte Baukasten, wurde fur Applets in der Java Ver—
son 1.0 geschrieben und visualisert Kommunikationsprotokolle mit Hilfe
von Time-Sequence-Diagrams. Er unterstitzt nur festgelegte Protokol-
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lablaufe und bietet als Interaktionsmoglichkeit die im vorigem Abschnitt
beschriebene allgemeine Seuerung (Geschwindigkeit, Pause-Weiter und
" Aktion zurlck" — Aktion vorwaérts'). Drickt der Benutzer den " Aktion
zuriick" —Button, wird die Aktion nicht wirklich riickgangig gemacht, son—
dern nur Teile der Grafik Ubermalt. Somit kann der Benutzer zwar den Pro—
tokollablauf in Einzelschritten betrachten, aber nicht, nach ein paar rick—
gangig gemachten Schritten, einen anderen Protokollablauf wahlen. Eine
Wahl ist erst am Ende des angehaltenen Protokollablaufs wieder moglich.

Der Grundbaukasten besteht aus den Klassen Prozef3, Nachricht, Assistent
und Display. Den Hauptteil des Baukastens macht die Klasse Assistent aus.
Diese Klasse bietet die Schnittstelle zwischen Baukasten und dem Entwick—
ler von Protokollbeispielen und bestimmt deshalb auch die Leistungsfahig—
keit des Baukastens. Mittels Methodenaufrufen ist ein einfaches Erstellen
von Protokollbeispielen Giber den Assistenten moglich. Durch das monolyti—
sche Konzept des Assistenten wird jedoch die Auswahl verschiedener
Visualisierungsmoglichkeiten von Kommunikationsprotokollen einge-
schrankt. Die Erweiterbarkeit des Baukastens wird dadurch ebenfalls
erschwert.

Mit Hilfe dieses Baukastens wurden mittlerweile einige Protokollbeispiele
erzeugt. Darunter sind auch vier Studienarbeiten ([Baa97], [Den97],
[Gez97] und [Kai97]) zur Visualisierung von Protokollen aus dem Bereich
Scherheit. Abbildung 2.7 zeigt eines der vielen mit dem Baukasten von
Schurr erzeugten und visualisierten Protokollbeispielen.

—ﬂm
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Abbildung 2.7: RPC—-Beispiel mit dem Baukasten von Schurr
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2.2.1.2 Erweiterung von Gorth und Papoulidis

Im Rahmen von zwel Studienarbeiten sollte der Baukasten von Schurr zur
Visualisierung von SDL-Konstrukten erweitert werden. Ziel der Studienar—
beit von Ralph Gorth [Gor98] war die Entwicklung einer Klassenbibliothek
zur Visualisierung von Strukturen, die mittels der Protokollspezifikations—
sprache SDL beschrieben werden. Die Studienarbeit von Konstantinos
Papoulidis [Pap98] hatte zum Ziel, eine dem Baukasten zugehdrige Benut—
zungsschnittstelle zu realisieren und eine Undo—Funktionalitét zu integrie—
ren. Das Ergebnis dieser zwei Arbeiten war ein komplett neuer Baukasten,
der Kommunikationsprotokolle hierarchisch mit Graphen darstellen kann.
Eine spétere, nicht in diesen zwel Arbeiten vorgesehene, Implementierung
zur Darstellung von FSM (Einite State Machines) wurde ebenfalls bertick—
sichtigt. Die Benutzungsschnittstelle (Abbildung 2.8) wurde mit dem AWT?
von Java realisiert und bietet ebenfalls wie der Grundbaukasten von Schurr
die allgemeine Steuerung an.

Applet Yiewer: Test,.class
fgpplet
Flay | Rewind | FastForeard | Etop | Resurme I
Help | AudioOFF |  Stepping | 651

Hier kann ein beliebiger Text eingetragen werden.
Zum Beispiel:
Es wurde eine Nachricht wom Kanal entfernt !

J%E)p)fgm '2‘3%1 Protovis Logo Blume
3 PINGD Lippen
A Buch E Palette

fpplet started.

Abbildung 2.8: Benutzungsschnittstelle von Papoulidis

2 Abstract Window Toolkit
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Leider ist der Baukasten nicht komplett implementiert, so dal3 kein Proto—
kollbeispiel erzeugt werden konnte. Deshalb ist eine genauere Beschreibung
des Baukastens nicht moglich.

2.2.1.3 Erganzungen von Rau

Die nachfolgende von Jirgen Rau [Rau98] durchgefiihrte Studienarbeit
erweiterte den Grundbaukasten von Schurr zur Darstellung von Kommuni—
kationsprotokollen als Finite State Machine (FSM, eine spezielle Graphen—
darstellung). Der Baukasten von Gorth und Papoulidis wurde wegen der
unvollstandigen Implementation nicht berticksichtigt.

Der Grundbaukasten wurde auf die Java Version 1.1 portiert und um die
Maoglichkeit erweitert, Protokollbeispiele zu erstellen, die as Applikation
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Abbildung 2.9: 1dleRQ—-Beispiel mit dem Baukasten von Rau
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ablaufen. Zusétzlich zum Grundbaukasten entstand ein davon unabhangiger
Teilbaukasten zur Visualiserung von Kommunikationsprotokollen mittels
FSM. Um den Teilbaukasten vom Grundbaukasten unterscheiden zu kon-—
nen, wurde der Grundbaukasten als TSD—-Baukasten (Time—Sequence-Dia—
gram) und der Teilbaukasten al's FSM—Baukasten benannt. Zusammen erge-
ben sie den erweiterten Baukasten.

Dieser Baukasten ist der erste implementierte Baukasten, der zwel Darstel -
lungsformen gleichzeitig unterstiitzt. Mit ihm ist es nun méglich, nicht nur
die Nachrichtentbermittiung zu visuaisieren, sondern auch den internen
Ablauf einzelner Prozesse darzustellen. Abbildung 2.9 zeigt ein mittels
Time-Sequence-Diagram und FSM dargestelltes Beispiel eines" Stop—and-—
Wait" Protokolls.

2.2.2 Generator f Ur Simulationsmodelle

Parallel zu den Studienarbeiten von Gorth und Papoulidis entwickelte Edgar
Kogel [Kog97] in seiner Diplomarbeit einen Generator. Mit Hilfe dieses
Generatorsist es moglich, aus einer textuellen SDL—Spezifikation ein inter—
nes Simulationsmodell aufzubauen. Die Spezifikationssprache SDL wurde
deshalb gewahlt, weil sie sich zur Beschreibung von Kommunikationspro—
tokollen gegentiber anderen Spezifikationssprachen am besten eignet
[Kaiog].

Das vom Generator erzeugte interne Simulationsmodell représentiert aller—
dings lediglich die statische Struktur der Protokollumgebung. Ein lauffahi—
ges Simulationsmodell konnte damit nicht generiert werden. Wegen fehlen—
der Schnittstellen zu den Visualisierungsbauksten war eine Visualisierung
der internen Simulationsmodelle nicht moglich.

Die Integration von dem Generator und den Visualisierungsbaukasten
zusammen mit der Entwicklung eines ablauffahigen Simulationsmodells war
die Aufgabe der Diplomarbeit von Markus Mayer [May98]. Leider konnte
die Integration nur theoretisch durchgefihrt werden, da bis zum Ende der
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Arbeit einige Teile des Baukastens nicht lauffahig waren.

In der Diplomarbeit von Oliver Baar [Baa98] wurde die Petri Netz Spezifi—
kation um eine spezielle Spezifikation zur Beschreibung von Kommunikati—
onsprotokollen erweitert. Zusétzlich wurde der Generator so erganzt, dal3
dieser die Spezifikationssprachen SDL und die erweiterte Petri Netz Spra—
che interpretieren kann. Hinzu kam ein Editor fur die Eingabe dieser Spezi—
fikationssprachen.

2.3 Fazit

Durch die vielen Erganzungen erhielt der Baukasten eine grof3e Anzahl an
Funktionalitdten. Momentan kénnen jedoch noch keine lauffahigen Modelle
zur Simulation von Kommunikationsprotokollen erzeugt werden.

Im Laufe des HiSAP Projekts kristallisierte sich heraus, dal3 ein solches
Simulationsmodell viele Vorteile bietet. Wie in Abschnitt Interaktionsmodg—
lichkeit gezeigt, kann es dadurch z.B. dem Benutzer ermdglicht werden,
interaktiv Anderungen am Protokollbeispiel vorzunehmen. Soll der Bauka-
sten spéater fur wissenschaftliche Zwecke eingesetzt werden, wird die
Erzeugung von Simulationsmodellen sogar unumgéanglich.

Der momentane Visualisierungsbaukasten visualisiert festgelegte Protokol—
lablaufe und ist fur Simulationsmodelle nicht ausgelegt. Falls Simulations—
modelle im neuen Baukasten eingesetzt werden, ist eine grundlegende
Uberarbeitung des Visualisierungsbaukastens notwendig.
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3 Uberarbeitung des Baukastens

Dieses Kapitel beschreibt die grundlegende Uberarbeitung des existierenden
Baukastens. Zunéchst wird analysiert, welche Anforderungen an den neuen
Baukasten gestellt werden. Danach folgt der Entwurf des neuen tberarbei—
teten Baukastens. Zum Schluf? werden Teile der Implementation beschrie—
ben.

3.1 Analyse

In diesem Abschnitt wird analysiert, welche zusétzlichen Eigenschaften der
neue Baukasten haben soll. Danach werden, zur Maximierung von Wieder—
verwendung, mogliche zukinftige Anforderungen beschrieben, damit schon
beim Entwurf des Baukastens diese Anforderungen als mégliche zuktinftige
Erweiterungen berticksichtigt werden konnen.

3.1.1 Anforderungen an den neuen Baukasten

Zusammenfassend werden die an den neuen Baukasten gestellten Anforde—
rungen aufgefihrt, die bisher nicht ausreichend unterstiitzt wurden. Die
gesamten Anforderungen sind in Kapitel 2, Abschnitt Ziele beschrieben.

Der Uberarbeitete bzw. neue Baukasten soll um die Mdglichkeit ergéanzt
werden, alle beschriebenen Visualisierungsmoglichkeiten darzustellen. Auf-
grund vieler, sehr verschiedener Kommunikationsprotokollbeispiele und der
fehlenden Kenntnis davon, wie Kommunikationsprotokollbeispiele einheit—
lich geeignet visualisiert werden kénnen, wird momentan keine automati—
sche Visualisierung gefordert. Die Entscheidung, wie die einzelnen Kom-—
munikationsprotokollbeispiele visualisiert werden, soll der Entwickler des
Protokollbeispiels treffen. Somit kann der Entwickler Bereiche des Proto—
kollbeispiels, die er ihm wichtig sind, nach eigenem Ermessen hervorheben

bzw. visualisieren.
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Bis auf die im vorigem Kapitel, Abschnitt Interaktionsmdglichkeiten,
beschriebene allgemeine Steuerung ist mit der Entscheidung, welche Inter—
aktionsmoglichkeiten dem Benutzer zur Verfigung gestellt werden sollen,
ebenso zu verfahren. D.h. die Entscheidung wird wieder dem Entwickler des
Protokollbeispiels Gberlassen. Jedoch sollen generell die Interaktionsformen
der allgemeinen Steuerung vom Baukasten zur Verfligung gestellt werden.
Die Undo—Redo Funktionalitdt soll, abweichend von der bisher verfolgten
Strategie, auf der Basis von Simulationsmodellen realisiert werden.

Abgesehen von der Visualiserung soll der neue Baukasten die Erzeugung
von laufféhigen Simulationsmodellen unterstiitzen. Dabel soll es moglich
sein, Kommunikationsprotokolle in verschiedenen Detaillierungsstufen zu
simulieren. Analog sollen die Visualisierungskomponenten den Zustand
dieser Simulationsmodelle je nach Bedarf in abstrakter Form oder im Detail
darstellen konnen.

Angestrebt ist die Simulation aller Protokolle, die fur vernetzte Rechner
vorgesehen sind und die in die ISO-OSI Schichten 2-7 eingeordnet werden
kénnen. D.h., bis auf die Bitlbertragungsschicht (Schicht 1) sollen idealer—
weise fir alle Kommunikationsprotokolle, zumindest aber fir die, diein den
Vorlesungen der Abteilung Vertellte Systeme am Ingtitut fur parallele und
verteilte Hochstleistungsrechner (IPVR) der Universitét Stuttgart behandelt
werden, Simulationsmodelle durch den Baukasten erzeugt werden konnen.

3.1.2 Mogliche zuk Unftige Anforderungen

Im Sinne der Wiederverwendung werden mogliche zukinftige Anforderun—
gen betrachtet. So wird schon beim Entwurf die Moglichkeit geschaffen,
den Baukasten in Zukunft so auszubauen, dald er diesen Anforderungen
gerecht wird.

Geplant ist schon der eventuelle Einsatz des Baukastens fur wissenschaftli—
che Zwecke. Dabei mul3 es moglich sein, gewiinschte Bereiche von Proto—
kollen nach der Realitdt zu modellieren.
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Unter Umstanden wird ein Einsatz des Baukastens zur Simulation von
kabelloser Kommunikation (Funknetze) erwiinscht. Dies erfordert eventuell
zusétzliche Eigenschaften der Simulationsmodelle. Wenn der Baukasten
diese Eigenschaften nicht unterstitzt, mufld er auf diese Eigenschaften
erweitert werden kénnen, um eine spétere Unterstiitzung von Ubertragungen
mittels Funkwellen zu bieten.

Leider kénnen nicht alle zukinftigen Anforderungen vorhergesehen werden.
Deshalb werden an manchen Stellen des Entwurfs generelle Erweiterungs—
maoglichkeiten berticksichtigt. Im folgendem Abschnitt Entwurf werden
diese Stellen beschrieben.

3.2 Entwurf

In diesem Abschnitt wird der Entwurf des neuen Baukastens beschrieben.
Hierzu wird teilweise die formale Notation OMT? verwendet. Bevor Erlau—
terungen Uber die Gestaltung der einzelnen Teile folgen, werden einige
grundsétzliche Entwurfsentscheidungen getroffen.

3.2.1 Grunds atzliche Entwurfsentscheidungen

Es wird nun Gber den Umfang und die Art der Uberarbeitung des Bauka—
stens in dieser Studienarbeit entschieden. Dabel wird differenziert, welche
Anforderungen berticksichtigt werden kénnen und bei welchen auf spétere

Arbeiten verwiesen werden mufi.

Wegen der zukunftigen Notwendigkeit von Komponenten zur Erzeugung
von lauffahigen Simulationsmodellen wird ein Entwurf von Klassen zur
Erzeugung von lauffahigen Smulationsmodellen ein wesentlicher Bestand-
teil dieser Uberarbeitung sein. Ein Entwurf fur die in dieser Studienarbeit
beschriebene allgemeine Seuerung von Simulationsmodellen wie z.B.
Geschwindigkeitssteuerung, Undo—Redo usw., wird nicht durchgefihrt.

3 Object Modelling Technique
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Es wére nun naheliegend, den vorhandenen Generator auf die entworfenen
Klassen zur Erzeugung von Smulationsmodellen abzustimmen. Da sich der
Focus dieser Studienarbeit auf die Uberarbeitung des Baukastens fiir Lehr—
zwecke richtet, wird zuerst die Integration der vorhandenen Visualisie-
rungskomponenten mit dem neuen Baukasten untersucht. Eine mit dieser
Integration zusétzlich durchgefihrte Anpassung des Generators, hétte den
Rahmen dieser Studienarbeit gesprengt. Daher wird darauf verzichtet, so
dai3 dies eine gute Grundlage fr nachfolgende Arbeiten bietet.

Die Integration der vorhandenen Visualisierungskomponenten ist sehr
schwer zu redisieren, da der momentane Visualisierungsbaukasten statt
Simulationsmodellen festgel egte Protokollablaufe visualisiert.

Zudem erfuhr die Programmierumgebung Java eine so drastische Anderung,
dai’ der Aufwand, eine Anpassung der Visualisierungskomponenten an die
neue Programmierumgebung durchzufiihren, enorm anstieg. Seit der Ein—
fuhrung von Visualisierungskomponenten namens Swing (ein Tell der Java
Foundation Classes) in die Programmierumgebung Java ersetzen diese
einige Visualiserungskomponenten des HiSAP-Baukastens. Somit bedarf
es nur noch wenige zusétzlich programmierte Visualisierungskomponenten
zur Visualiserung von Kommunikationsprotokollen. Deshalb wurde ent—
schieden, einen Neuentwurf des Visualisierungsbaukastens auf der Grund-—
lage von Swing—Komponenten durchzufihren.

Grundkonzepte und Strukturen des alten Visualisierungsbaukastens wurden
Ubernommen. Eine Ubernahme der existierenden und mit dem AWT* von
Java programmierten Visualisierungskomponenten war nicht moglich, da
diese mit den neuen Swing—Komponenten schlecht zusammenarbeiten.
Deshalb wurden die Visualis erungskomponenten neu programmiert.

Um den neuen Baukasten so flexibel zu gestalten, dal3 er zusétzliche Erwei—
terungen unterstitzt, wie sie im Abschnitt Mogliche zukiinftige Anforderun—
gen beschrieben wurden, werden folgende Entwurfsmuster [GHJIV96] beim
Entwurf verwendet: Beobachtermuster, Kompositionsmuster, Strategiemu—

4  Abstract Window Toolkit
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ster, Prototypenmuster, Dekorierermuster, Fabrikmethodenmuster und
Brickenmuster (vgl. Anhang Kurzbeschreibung der Entwurfsmuster). Diese
tragen zur Maximierung der Wiederverwendung des Baukastens bei. Der
Grund der Verwendung dieser Muster wird in den Abschnitten erklért, in
denen sie eingesetzt werden.

Um die beiden wesentlichen Telle des neuen Baukastens austauschbar zu
machen, d.h. damit das Simulationsmodell und die Visualisierungskompo—
nenten jederzeit ausgetauscht werden kdnnen, werden sie getrennt entworfen
und far ihre Zusammenarbeit bestimmte Schnittstellen festgelegt. Es werden
also zuerst Klassen zur Erzeugung von Smulationsmodellen, danach Klas-
sen zur Visualiserung und zum Schluf3 die zugehdrigen Schnittstellen ent—
worfen. Die Trennung zwischen Simulationsmodell und den Visualisie-
rungskomponenten wird mittels MV C-Paradigma redisiert. Das MVC-
Paradigmawird durch drei |ose gekoppelte Objekte umgesetzt, Model, View
und Controller Objekt. Dieses Paradigma verwendet das Beobachter—,
Kompositions—, Strategie—, Fabrikmethoden— und Dekorierermuster. Im
Detail existieren unterschiedliche Ausfuhrungsvarianten des MV C-Paradig-
mas. In dieser Studienarbeit wird die in den Swing—Komponenten einge—-
setzte Variante verwendet. Bei dieser Variante sind die View— und Control—-
ler—Objekte etwas enger gekoppelt und werden von den Visualisierungs—
komponenten zur Verfiigung gestellt. D.h. dai3 die entworfenen Klassen zur
Erzeugung von Smulationsmodellen das Model- und die zugehdrigen
Klassen zur Visualiserung das View— und Controller—Objekt beschreiben.
Eine ausfiihrliche Dokumentation dieses MV C-Paradigmasist auf der Java—
Homepage von Sun zu finden [Sun99].
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3.2.2 Klassen zur Erzeugung von Simulationsmodellen

Ziel ist, mit der richtigen Wahl der Klassen zur Erzeugung von Smulati—
onsmodellen die Anzahl dieser Klassen auf ein Minimum zu beschrénken
(Core Foundation Classes). Dies fordert die Flexibilitét auf der feinkérnig—
sten Ebene, indem diese Klassen in Kombination untereinander alle Kom—
ponenten beschreiben, die zur Erzeugung von Simulationsmodellen fir
Kommunikationsprotokolle benétigt werden.

Wie sch im HiSAP-Projekt herausstellte, sind zuerst drei Klassen zur
Erzeugung von Simulationsmodellen erforderlich. Diese sind Knoten, Ver—
bindung und Nachricht (engl. Node, Connection und Message). Folgend
werden in Ubereinstimmung mit der Implementierung nur noch die engli-

schen Ausdriicke verwendet.

Die Klasse Connection ist zusétzlich in zwel Kommunikationsarten unter—
teilt, den Simplex— und den HalfDuplex—Betrieb. Um eine Erzeugung der
Klasse Connection zu verhindern, ist diese abstrakt definiert. Zum Uber—
blick zeigt Abbildung 3.1 die momentan entworfenen Grundkomponenten
zur Erzeugung von Smulationsmodellen. Diese Grundkomponenten werden
nun folgend genauer beschrieben.

Node abstract Connection Message

Simplex HalfDuplex

Abbildung 3.1: Komponenten zur Erzeugung von Simulationsmodellen
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Node

Ein Node beschreibt einen Prozel3, der Messages versenden und empfangen
kann. Wann Messages versendet und welche Aktionen nach Empfang einer
Message ausgel0st werden sollen, wird durch Kommunikationsprotokolle
bestimmt. Somit muf3 jedem neu erzeugten Node ein Kommunikationspro—
tokoll zugewiesen werden. Bevor ein Node mit einem anderen Node kom—
munizieren kann, missen beide durch eine Connection verbunden werden.
Generell kann ein Node Uber beliebig viele Connections mit anderen ver—
bunden werden.

Connection

Connections Ubertragen Messages und ermdglichen somit die Kommunika—
tion zwischen Nodes. Eine Connection kann stets nur genau zwei Nodes
verbinden. Eine Connection mul3 entweder als eine Simplex— oder HalfDu—
plex—Connection definiert sein. Eine Simplex—Connection bietet einen
Nachrichtenaustausch in nur eine Richtung, eine HalfDuplex—Connection in
beide Richtungen an. Es ist jedoch nicht moglich, mit einer HalfDuplex—
Connection gleichzeitig in beide Richtungen zu kommunizieren. Die Kom-—
munikation in beide Richtungen mul3 also synchronisiert werden, sonst kol—
lidieren die Messages auf der Connection. Wie eine gleichzeitige Kommu-
nikation in beide Richtungen realisiert werden kann, wird im folgendem
Abschnitt Anwendungsbeispiele der Grundkomponenten gezeigt.

Message

Durch Messages wird die eigentliche Information zwischen Nodes unterein—
ander ausgetauscht. Die Struktur einer Message muf3 vorher von den kom—
munizierenden Nodes bestimmt werden, damit empfangene Messages von
jeder Node interpretiert werden konnen. Messages kodnnen nur Gber Con—
nections Ubertragen werden.
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3.2.2.1 Anwendungsbeispiele der Grundkomponenten

Nachdem die Grundkomponenten beschrieben wurden, werden nun ein paar
Anwendungsbeispiele gezeigt. Diese Anwendungsbeispiele demonstrieren,
wie die Grundkomponenten andere Komponenten beschreiben kdnnen.

Bel alen im Rahmen dieser Studienarbeit herangezogenen Protokollbei—
gpielen konnte jewells mindestens ein Simulationsmodell mittels der
Grundkomponenten erzeugt werden. Die Protokollbeispiele, diein den Vor—
lesungen der Abteilung Verteilte Systeme am Ingtitut fur parallele und ver—
teilte Hochstleisungsrechner (IPVR) der Universitdt Stuttgart behandelt
werden, waren ebenfallsin den Uberlegungen inbegriffen.

Obwohl manche Komponenten sehr komplex und umstandlich durch die
Grundkomponenten zu beschreiben sind, ist diese Art der Beschreibung
sinnvoll. Wenn fir jede einzelne Komponente eine eigene Klasse program—
miert werden miif¥e, wére zwar die Beschreibung der Komponente einfa—
cher (indem die zugehdrige Klasse erzeugt wird), aber die Flexibilitét ware
dadurch eingeschrénkt. Denn es existiert eine unbegrenzte Anzahl von
Komponenten und es kdnnen daher nicht alle Komponenten beim Entwurf
berticksichtigt werden. Somit ist es kaum machbar, fir jede einzelne Kom—
ponente eine Klasse zu entwerfen. Dies ist der Grund, warum eine Art
»L EGO Baustein«—Prinzip bevorzugt wird. Dadurch wird ermdglicht, viele
vom Entwickler nicht vorhergesehene Komponenten zusammenzubauen.

Nun werden einige Komponenten aufgefihrt und gezeigt, wie diese Kom-—
ponenten durch die Grundkomponenten beschrieben werden konnen. Aus
Platzgriinden werden nur die wichtigsten in dieser Studienarbeit behandelten
Komponenten aufgefhrt.

FullDuplex—Connection

Wie schon beschrieben, unterstiitzt die Grundkomponente Connection nur
zwei Kommunikationsarten, den Simplex— und den HalfDuplex—Betrieb.
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Ein FullDuplex—Betrieb wurde nicht umgesetzt, weil diese Betriebsart ein—-
fach durch zwel Simplex—Connections nachgebildet werden kann. Es ist
somit unnétig, eigens eine FullDuplex—Connection zu programmieren. Um
diese zwel Simplex—Connections vor dem Benutzer zu verstecken und eine
FullDuplex—Connection darzustellen, muf3 eine Visualisierungskomponente
existieren, die zwei Simplex—Connections as FullDuplex—Connection
visualisiert. Abbildung 3.2 zeigt zwei Nodes, die mittels zweier Simplex—
Connections (dicker Pfeil in eine Richtung) eine FullDuplex—Connection
nachbildet und somit auch a's eine FullDuplex—Connection visualisiert wer—
den kann (gestrichelter Bereich).

FullDuplex
Simplex 1 -

Simplex 2

Abbildung 3.2: Full Duplex—Connection

Schichtenkonzept

Schichtenmodelle sind wichtige Modelle, um Kommunikationsprotokolle zu
strukturieren. Die Grundkomponenten miissen deswegen Schichtenmodelle
wie z. B. ISO-OSI- oder TCP/IP-Referenzmodelle beschreiben kdnnen.
Dabel mul3 es moglich sein, jede einzelne Schicht zu smulieren. Dies
bedeutet, dal3 es moglich sein mul3, das Protokoll und die Service Access
Points (SAPs) jeder Schicht durch die Grundkomponenten zu beschreiben.
Deshalb wird versucht, eine allgemeine Schicht n durch die Grundkompo-
nenten nachzubilden, um zu zeigen, dal3 ale Schichtenmodelle mit den
Grundkomponenten beschrieben werden konnen. Abbildung 3.3 zeigt eine
allgemeine Schicht n, die drei SAPs fir die Schicht n—1 und drei SAPs fir
die Schicht n+ 1 besitzt. Diese Schicht wird durch sieben Nodes und mehre—
ren HalfDuplex—Connections beschrieben, wobel die mittlere Node das Pro—
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tokoll dieser Schicht ausfuihrt und die restlichen sechs Nodes ein simples
SAP-Protokoll, das einfach die Messages weiterleitet.

SAP-Protocol-__ I I I

Abbildung 3.3: Schichtenkonzept

Verbindung mit mehr als zwei Endpunkten

Manchmal ist es erwiinscht, eine Connection mit mehr als zwei Nodes zu
verbinden. Z.B. werden mehrere Computer an ein Ethernet angeschlossen.
Wenn in diesem Ethernet von einem Computer eine Message versendet
wird, empfangen alle anderen Computer automatisch diese Message. Dieser
Broadcast der Message mul3 von der Connection realisiert werden.

Solche Verbindungen miissen wegen der vorher beschriebenen Eigenschaft
einer Connection nachgebildet und mittels abstrakter Visualisierung vor
dem Benutzer und den angeschlossenen Nodes geeignet verborgen werden.
Fir eine Verbindung mit n Endpunkten, muf3 daher mindestens ein Node als
Bindeglied eingefuhrt werden. Dieser Node fiihrt ein einfaches Protokoll,
wie z.B. ein Transceiver(Broadcast)—Protokoll, aus.

Abbildung 3.4 zeigt z. B. eine Connection mit drei Endpunkten, wobei diese
mit einem Node in der Mitte und drei HalfDuplex—Connections beschrieben
wird. Die Connection mit drei Endpunkten (gestrichelter Bereich) muf3
dementsprechend abstrakt von einer Visualisierungskomponente visualisiert

werden.
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z.B. Transceiver—Protocol

Verbindung mit 3 Endpunkten

v\/ = ~

Abbildung 3.4: Verbindung mit mehr als z2wei Endpunkten

Uberholen von Nachrichten

Das Uberholen von Nachrichten (Messages) ist, im Gegensatz zum alten
Baukasten, in einer Connection nicht moglich. Dies mufd nun, wie esauch in
Wirklichkeit zustande kommt, entweder durch unterschiedlich lange Wege
der Messages oder durch Vertauschen der Rethenfolge eingehender Mes-
sages im Node hervorgerufen werden.

Abbildung 3.5: Uberholen von Nachrichten (Variante 1)

Die unterschiedlich langen Wege werden durch Abzweigungen der Leit—
wege von Messages redlisiert. Somit kénnte z.B., wie in Abbildung 3.5
gezeigt, die Msgl Uber den oberen Weg geleitet werden und die Msg2 Uber
den unteren Weg. Da der obere Weg eine Zwischenstation mehr aufweist,
wére es moglich, dal3 Messages, die diesen Weg nehmen, eine langere Zeit
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brauchen, um am rechten Ende anzukommen, als die Messages, die den
unteren Weg nehmen.

Angtatt die Verzogerung tber mehrere Nodes hervorzurufen wére als Alter—
native eine unterschiedliche Verzdgerung innerhalb der Nodes moglich oder
eine unterschiedliche Ausbreitungsverzogerung bzw. Ubertragungsge—
schwindigkeit der Connections.

Das Vertauschen der Reihenfolge eingehender Messages im Node geschieht
mittels Speichern der Messages im Puffer dieser Node und einer Verwaltung
des Puffers, die die Reihenfolge der eingehenden Messages vertauscht. Zum
Beispiel konnte ein LIFO (Last In First Out) Puffer, wie in Abbildung 3.6,
gezeigt, so etwas realisieren.

Buffer

Abbildung 3.6: Uberholen von Nachrichten (Variante 2)

Die Abstraktion beider Varianten konnte fur den Benutzer z.B. durch eine
Visualiserung as WAN (Wide Area Network) mittels eines geféarbten Krei—
ses oder einer Wolke dargestellt werden. Somit bleibt das Detail verborgen
und der Benutzer sieht nur, wie die Messages in den WAN Bereich ver—
schwinden und in unterschiedlicher Reihenfolge aus dem WAN Bereich
wieder auftauchen.
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Nachrichtenduplikate

Ahnlich wie beim Uberholen von Nachrichten wird die Komponente fiir die
Erzeugung von Nachrichtenduplikaten beschrieben. Dabel muf3 mindestens
ein Node die empfangene Message klonen und diese wieder versenden.
Wenn beide Messages irgendwann einen anderen Node passieren, dann
empféngt dieser Node eine identische Message zweimal.

Der Klonvorgang von Messages wird mittels Prototypenmuster realisiert.
Wie Messages geklont werden, wird im Abschnitt Implementation erl&utert.

Abbildung 3.7 zeigt beispielsweise ein vom linken Node erzeugtes Nach-
richtenduplikat Msgl'.

Abbildung 3.7: Nachrichtenduplikate

3.2.2.2 Zuweisung von Kommunikationsprotokollen an Nodes

Eine Mdglichkeit ware zum Beispiel die statische Zuweisung von Kommu-—
nikationsprotokollen an Nodes. Bei einer statischen Zuweisung werden
schon beim Entwurf die Kommunikationsprotokolle an Nodes zugewiesen,
indem konkrete Klassen die Kommunikationsprotokolle beschreiben und
von der allgemeinen Node-Klasse erben. Dann aber kann dem Node kein
anderes Kommunikationsprotokoll dynamisch zur Laufzeit zugewiesen
werden. Diesist jedoch fur manche Zwecke erforderlich.
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Deshalb wird die dynamische Zuweisung angewandt. Diese ermdglicht die
Zuweisung wahrend der Laufzeit und somit auch eine Anderung von Kom-—
munikationsprotokollen einer Node. Dafir besteht die Gefahr, dal3 wéahrend
der Laufzeit ein Node eine Message empfangt und diesem Node eventuell
noch kein Kommunikationsprotokoll zugewiesen wurde.

Einen solchen Entwurf zur dynamischen Zuweisung von Kommunikations—
protokollen ermoglicht das Strategiemuster. Somit gestaltet sich der Ent-
wurf wie in Abbildung 3.8.

P
Node abstract Strategy
/|
Protocol A Protocol B ProtocolC

Abbildung 3.8: Dynamische Zuweisung von Kommunikationsprotokollen

3.2.2.3 Rekursive Komposition

Rekursive Komposition ist eine allgemein bekannte Technik, hierarchisch
strukturierte Komponenten zu représentieren. Sie basiert darauf, zunehmend
komplexe Komponenten aus elementaren Komponenten zusammenzusetzen
und zu abstrahieren.

Wegen der vorhandenen Méglichkeit, mittels Visualisierungskomponenten
die Simulationsmodelle bzw. ihre Komponenten abstrakt zu reprasentieren,
wére diese Technik nicht notwendig. Dennoch ist diese Technik fir den
Baukasten unerlaflich, da die Unterstiitzung der Spezifikationssprache SDL
gefordert wird und diese Spezifikationssprache eine Komponente namens
Block verwendet, die eine rekursive Komposition beschreibt. Deshalb mul3
ein mittels der Grundkomponenten hierarchisch strukturiertes Simulations—
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modell erzeugt werden konnen. Deswegen werden anhand des Kompositi—
onsmusters die Grundkomponenten um die Komponenten und Klassen
ConnectableObject und Block zur Erzeugung von hierarchisch strukturierten
Simulationsmodellen, wie in Abbildung 3.9 aufgefihrt, erweitert.

ConnectableObject ®€——

Node Block

Abbildung 3.9: Hierarchie verbindbarer Elemente

Zusétzlich erleichtert diese Technik, dynamisch zur Laufzeit von einem
Bereich in einem Simulationsmodell in einen abstrakteren bzw. detaillierte-
ren Bereich Uberzugehen. Diesist hilfreich, um ein Kommunikationsproto—
koll je nach Bedarf detaillierter oder abstrakter zu smulieren.

Block-Interfaces aSimpleL AN—-Protocol Block-Interfaces
\\\ ~_ - //
—
\ — /
\ /
X 1 Node K
Block

Abbildung 3.10: LAN-Bereich (abstrakt)

So kann in einem LAN-Beispiel ein abstrakter Node, der im Block (Abbil-
dung 3.10) ein einfaches LAN simuliert, durch mehrere kleine Nodes ersetzt
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werden, die eine detailliertere Struktur und Simulation des LAN—-Beispiels
abbilden (Abbildung 3.11).

Block—Interfaces simpleRouting—Protocols Block—Interfaces

P

N Node Node

Abbildung 3.11: LAN-Bereich (detailliert)

Ebenso hilfreich ist eine hierarchisch strukturierte Message. Damit wird die
Ubermittelte Message Ubersichtlicher aufgebaut und prasentiert. Durch eine
hierarchische Struktur einer Message kann der Inhalt sinngemaf? unterteilt
werden. So kénnte wie in Abbildung 3.12 eine Message zum Beispiel in
Header—,Body— und Tail-Bereich unterteilt werden.

Message
|
Header Body Tail

|
10011011 | 10011101101000110010011101010| 10101101

Abbildung 3.12: Mdgliche Hierarchie einer Message

Die Klasse Message wurde deshalb wie in Abbildung 3.13 abgeéndert.

M essage

Abbildung 3.13: Entwurfsénderung der Klasse Message
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3.2.2.4 Entkopplung von Abstraktion und Implementation

Die Entkopplung eines abstrakten Modells von seiner Implementation
ermdoglicht eine unabhangige Variation beider Bereiche. Diese Entkopplung
war beim Entwurf dieser Studienarbeit bei der Klasse Connection sinnvaoll.
Somit wird eine getrennte Entwicklung zwischen den abstrakten Eigen—
schaften und den Eigenschaften bei einer Messagetibertragung einer Con—

nection erreicht.

Abstrakte Eigenschaften von Connections sind zum Beispiel die Kommuni-—
kationsarten (Simplex, HalfDuplex), die Einschrankung, nur zwei Nodes zu
verbinden und die Méglichkeit, dynamisch zur Laufzeit die Nodes an beiden
Enden zu wechseln (d.h. die Connection kann als Kabel gesehen werden,
das beliebig umgesteckt werden kann).

Bel einer konkreten Implementation einer Connection werden die Eigen—
schaften einer Nachrichtentbertragung bestimmt. So kdnnte sich zum Bei—
spid die Signalstarke beim Ubertragen in Abhéngigkeit der Entfernung

abschwachen.
—P
abstract Connection Connlmplementation
AN
Simplex HalfDuplex WiredTransmission

Abbildung 3.14: Entkopplung von Abstraktion und Implementation

Abbildung 3.14 zeigt den konkreten Entwurf der Connection, der mit Hilfe
des Briickenmusters entworfen wurde. Dabei wurden die abstrakten Eigen—
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schaften wie oben beschrieben realisiert. Der Entwurf fur die konkrete
Implementation der Connection verlief jedoch anders. In diesem Entwurf
wurde hauptsichlich die Charakteristik einer Ubertragung mittels Kabel
beriicksichtigt. Bei einer solchen Ubertragung sind nur die Ubertragungsge-
schwindigkeit, Ausbreitungsverzogerung und eine simulierte Kollision von
Nachrichten interessant. Eine Abschwéchung der Signalstérke ist dabei nicht
relevant und wurde vorerst ausgelassen. Diese konkret entworfene Klasse
wurde WiredTransmission genannt.

Durch die Entkopplung der Connection zwischen Abstraktion und ihrer
Implementation ist es aber jederzeit moglich, zusétzliche konkrete Imple-
mentationsklassen fir Connection zu entwerfen. So wére eine Klasse Wire-
lessTransmission in einer nachfolgenden Arbeit denkbar, die dann die Mog—
lichkeit des Baukastens auf die Simulation von Funknetzen erweitert und
z.B. eine Abschwéachung der Signalstérke unterstiitzt.

3.2.2.5 CoreFoundationClasses

Alle Klassen zur Erzeugung von Simulationsmodellen werden als Core-
FoundationClasses bezeichnet. Die bisher noch nicht erwahnten Klassen
werden nun kurz beschrieben.

Um nicht jedem Node einen eigenen Thread vergeben zu missen, wurde zu
der Klasse Node eine Unterklasse NodeWithThread entworfen, so dal3 spéter
eine Unterklasse NodeWithoutThread hinzugeftigt werden kann.

Mit der Klasse Command wurde ansatzweise das Befehlsmuster realisiert,
um spéter eine Undo—Redo—Funktionalitét zu ermdglichen.

Die Klasse MessageType dient als Typenklasse, um Tellen der Message
einen Typ vergeben zu kénnen.

Ansonsten wurden die restlichen Klassen zum Puffern in Vector—Objekten
entworfen. Im Anhang zeigt die Abbildung A.1 den gesamten Entwurf der
CoreFoundationClasses.
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3.2.3 Schnittstellen

Wie bereits in Abschnitt 3.2.1 beschrieben, wird das MV C—-Paradigma wie
in den Swing—Komponenten angewandt. Dabel wird das im MV C-Para—
digma enthaltene Beobachtermuster mittels eines in Java tiblichen EventLi—
stener—Modells des Typs PropertyChangeL.istener redlisiert.

Die Beobachter bzw. Visualisierungskomponenten bekommen das zu beob—
achtende Simulationsmodell als Referenz Ubergeben. Um die Sicht der
Visualisierungskomponenten auf das Simulationsmodell auf die bendtigten
Methoden und Attribute zu beschranken, missen dazwischen definierte
Schnittstellen eingeftihrt werden. Diese Schnittstellen werden in Java mittels
Interface redlisiert. Der Entwurf der Interfaces (Abbildung 3.15) gibt die
Methoden und Attribute an, die die Visualisierungskomponenten vom
Simulationsmodell sehen durfen. Anstatt direkte Referenzen auf das Simu—
lationsmodell zu bekommen, werden den Visualisierungskomponenten nur
noch Referenzen Uber die Schnittstelle Gbergeben.

<interface> ConnectableObjectM odel

addPropertyChangeL istener(Property ChangeL istener)
boolean isActive()
removeProperty ChangeListener(Property ChangeL istener)

<interface> ConnectionM odel

addPropertyChangeL istener(Property ChangeL istener)
long getPropagationDelay()

boolean isActive()

removeProperty ChangeListener(Property ChangeL istener)

<interface> M essageM odel

addPropertyChangeL istener(Property ChangeL istener)

M essage getChildM essage(int)

getContents()

getData()

int getNumberOfChilds()

M essage getParent()
removeProperty ChangeL istener(Property ChangeL istener)

Abbildung 3.15: Schnittstellen
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3.2.4 Klassen zur Visualisierung

Schon der aleinige Einsatz von Swing—Komponenten ermoglicht einiger—
mal3en, Simulationsmodelle fir Kommunikationsprotokolle zu visualisieren.
Der folgende Klassenentwurf hat als Ziel, einerseits die Swing—Komponen-—
ten mit speziellen Visualisierungskomponenten fir Simulationsmodelle zu
erweitern; andererseits fir Simulationsmodelle eingestellte Swing—Kompo—
nenten zu liefern, damit die Entwicklung von Protokollbeispielen erleichtert
wird. Grundsétzlich standen zwei Entwurfsmoglichkeiten zur Wahl.

Bel der ersten Moglichkeit basiert der Entwurf auf dem Prototypenmuster.
Dieses Entwurfsmuster wird fur den Entwurf eines Frameworks empfohlen
[GHIV9I6]. Wie im Kapitel zwel beschrieben wurde, ist ein Frameworkent—
wurf angestrebt. Deshalb wirde ein friihzeitiger Einsatz des Prototypenmu—
sters dem spéteren Frameworkentwurf entgegenkommen.

Die zweite Entwurfsmoglichkeit ist das Beschreiben von konkreten Visuali—
serungen mittels eigener Klassen. Somit wird das Visualisierungsobjekt
einfach durch eine Objekterzeugung der zugehdrigen konkreten Klasse und
das Setzen von wenigen Parametern erreicht.

Obwohl ein Entwurf mit Hilfe des Prototypenmustersim Sinne der Flexibi—
litét und fUr die Erweiterung des Baukastens auf ein Framework friher oder
spater notwendig ist, fiel in dieser Studienarbeit die Entscheidung, die
zweite Entwurfsmoglichkeit als Ubergangs 6sung einzusetzen.

Folgende Grinde waren dafur mal3gebend: Erstens ist mittels der zweiten
Entwurfsméglichkeit das Erstellen von Protokollbeispielen einfacher, so
lange kein Framework mit zugehtrigem Editor existiert. Zweitenswird eine
visuelle Erstellung von Protokollbeispielen mit Hilfe von Java—Entwick—
lungswerkzeugen ermdglicht. Denn diese konkreten Baukasten—Klassen
koénnen as Java—Beans in vielen Java—Entwicklungswerkzeugen importiert
und danach vom, im Entwicklungswerkzeug integrierten, visuellen Ent-
wicklungseditor verwendet werden. Drittens ist ein spédterer Neuentwurf
wegen der strikten Trennung zwischen Klassen zur Erzeugung von Smula—
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tionsmodellen und Visualiserungskomponenten und der relativ kleinen
Anzahl von zusétzlich zu den Swing—Komponenten notwendigen Visuali—
sierungskomponenten mit geringem Aufwand mdglich.

Die genauere Beschreibung des Entwurfs gliedert sich in zwei Teilbereiche.
Zuerst werden die Klassen erlautert, die die Swing—Komponenten ergénzen.
Die restlichen aufgefuhrten Klassen werden in dieser Studienarbeit as
Schablonen bezeichnet, denn sie bieten Grundeinstellungen von Swing
—Klassen, um jewells konkrete Visualis erungsobjekte zu beschreiben.

3.2.4.1 Zusatzliche Visualisierungskomponenten

Alle zusétzlich zu den Swing—Komponenten entworfenen Visualisierungs—
komponenten erben von der Swing-Klasse bzw. Swing—-Komponente
JComponent. Diese Visualisierungskomponenten unterscheiden sich haupt—
séchlich durch zusétzlich und unabhéngig von den Swing—Komponenten
gezeichneten Objekten. Folgend werden JArrowView, JConnectionView,
JFullDuplexConnectionView und JHistoryView etwas ndher beschrieben.

JArrowView

JArrowView JArronView()

Die Klasse JArrowView, siehe Abbildung RIS _
pai ntComponent(Graphics)

3.16, visudisiert einen einfachen Pfeil. Ein .
PropertyChangeListener ist nicht redlisert. Fi):1Ii\t/2tr‘riMView()
Dies Bedeutet, dal3 die Darstellung des Pfeils
sich nicht selbstéandig andert. Die Richtung

und Lange des Pfeils wird in Abhéangigkeit

. - Abbildung 3.16: Klasse JArrowView
von mehreren Parametern bestimmt, diein der g

Vaterklasse JComponent definiert werden. Die Methoden zur Abénderung
der Parameter sind ebenfalls in der Vaterklasse aufgefihrt. Somit ist zuerst
eine Instanz dieser Klasse und danach das Setzen von Parametern notwen-—
dig, um einen Pfeil darzustellen.
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JConnectionView

Auf dhnliche Weise wie die Klasse JArrowView einen Pfell zeichnet, zeich—
net die Klasse JConnectionView eine Verbindung.

Wie Abbildung 3.17 zeigt, ist zusétzlich in dieser Klasse ein Property—
ChangeListener implementiert. Mit diesem EventListener wird erméglicht,

einen Tell eines Simulationsmodells zu o
JConnectionView

beobachten. Diese Beobachtung wird +rsresmoretychagaises

Uber das Interface ConnectionModel rea—

lisiert. Somit kénnen Ubertragungen von oS

. . JConnectionView(ConnectionM odel)
Messages auf dieser Connection festge—

public:

stellt und dementsprechend visualisiert paintCompanent(Graphics)

. . . B B propertyChange(Property ChangeEvent)
werden. Die JConnectionView visuali— setModel (ConnectionMode!)
gert nur eine Simplex— oder HafDu- private:

initConnectionView()

plex—Ubertragung. Eine Visudisierung

von FullDuplex—Ubertragungen  wird ConnectionM odel model
. .. .. . . .. Color color
nicht unterstiitzt. Fur die Visudis erung long propagationDelay1
. long endTimeMsgl
von Full DUp| ex—Ubertragungen wurde javax.swing. Timer animationTimer

Vector msgBufferl

die im nachsten Abschnitt beschriebene

K | asse entworfen. Abbildung 3.17: Klasse JConnectionView

Die Ubertragung von Messages kann in den folgenden drei Varianten dar—
gestellt werden:

spontan vollstandiges Einfarben der Connection bei einer Ubertragung.
schrittweises Einfarben der Connection bei einer Ubertragung.
Einblenden von Visualisierungskomponenten der Gibertragenen Messages.

Bel der ersten Variante éandert sich die Farbe der kompletten Connection fir
die gesamte Ubertragungsdauer. So wechselt die Connection zum Beispiel
von der Farbe Schwarz zu der Farbe Rot, sobald Messages Ubertragen wer—
den. Wenn keine Ubertragung mehr ansteht, wird wieder von Rot auf
Schwarz gewechselt.

In der zweiten Variante unterscheidet sich die Darstellung von der ersten
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hauptsachlich beim Einfarben der Connection. Das heif3, die Connection
farbt sich in Abhangigkeit von Ubertragungsrichtung, Ubertragungsdauer
und Ausbreitungsgeschwindigkeit.

Die letzte Variante blendet pro Message eine neue Visualisierungskompo—
nente ein, die diese Message darstellt. Diese Visualisierungskomponente
wird dann wie in Variante zwei in Abhéngigkeit von Ubertragungsrichtung,
Ubertragungsdauer und Ausbreitungsgeschwindigkeit entlang der Connec—
tion verschoben und danach wieder ausgeblendet.

JFullDuplexConnectionView

Die Klasse JFullDuplexConnectionView erbt von der Klasse JConnection—
View und visualisiert, wie der Name schon sagt, eine FullDuplex—Ubertra—
gung. Ein Simulationsmodell kann eine Full Duplex—Connection nur mittels
zwel Simplex— bzw. HalfDuplex—Connections realisieren. Dies bedeutet,
daf3 die Klasse JFullDuplexConnectionView diese zwei Connections beob—
achten muR, um eine FullDuplex—Ubertragung zu visualisieren. Deswegen
bendtigt die Klasse zwel Referenzen auf Teile des Simulationsmodells, die
Uber das Interface ConnectionModel fuhren.

JFull DuplexConnectionView

JFull Dupl exConnectionView()
JFullDupl exConnectionView(ConnectionModel, ConnectionModel)

public:
actionPerformed(ActionEvent)
synchronized propertyChange(Property ChangeEvent)
setM odel (ConnectionModel, ConnectionM odel)

private:
initJFull DuplexConnectionView()

long propagationDelay2
long endTimeM sg2
Vector msgBuffer2

Abbildung 3.18: Klasse JFull DuplexConnectionView
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JHistoryView

Sequenzdiagramme ermdglichen eine gute Darstellung von Historien (siehe
Kapitel 2.1.1). Im Gegensatz zur Graphendarstellung kann die Positionie—-
rung von Nodes in Sequenzdiagrammen sinnvoll automatisiert werden.

Abbildung 3.19: Automatische Visualisierung durch die Klasse JHistoryView

Diese automatische Visualisierung der Historie ermdglicht die Klasse JHi—
storyView. Diese Klasse unterteilt den zugeteilten Anzeigebereich in einen
Sequenzdiagramm-— und einen Textausgabe—-Bereich (Abbildung 3.19). Im
Sequenzdiagramm Bereich werden die angegebenen Nodes nebeneinander
angeordnet und die Messages, die zwischen diesen Nodes Ubertragen wer—
den, entweder in einer Zeit— oder

. JHigtoryView
Interaktionsachse dargestellt. Der
implements PropertyChangelistener
Textausgabe Bereich gibt jeweilsden | . .
Inhalt der Messages aus. public:
addConnectabl eObj ect(Connectabl eObjectModel, modelName)
synchronized propertyChange(PropertyChangeEvent)
Durch die automatische Visudisie- | ..
. . . JPanel getIPanel ()
rung bendtigt die Klasse JHiSto— |  oipmegesmoiee et

JScrollPane getJScrol IPane _right()
i - JSplitPane getJSplitPane()
ryView nur eine Angabe der zu Spitwegapirone
: handleExcepti on(Throwabl tion)
beobachtenden Komponenten. Dies|  muicogviont) o

messageRecei ved(M essage, Connectabl eObj ectM odel )

wird durch die Methode addCon- mﬁeﬂ“ﬂme@m”mm’@
nectableObject(..) ermoglicht. Wie J5pitPane jSplitPane=nuil
JScrollPanej Scroll Pane_right=null
H I ('l 1 1 JScrollPane jScroll Pane | eft =null
Abbildung 3.20 zeigt, Ubergibt die Tt Totemdl
. JPanel jPanel=null
Methode eine Referenz und den e S
Vector msgBuffer=null
Namen der zu beobachtenden Kom-— int msgCounter=0

int nextConnObj Pos=0
int heightOf LeftJPanel=0

ponente. Die Referenz fihrt Gber das
I nterface Connectabl eObject. Abbildung 3.20: Klasse JHistoryView




Kapitel 3 Uberarbeitung des Baukastens Seite 47

3.2.4.2 Schablonen f Ur Visualisierungsobjekte

Die im Folgenden beschriebenen Klassen sind zur Visualisierung von
Smulationsmodellen nicht zwingend erforderlich, da sie andere Klassen
verwenden, um Visualisierungsobjekte darzustellen. Zweck solcher Klassen
ist, Grundeinstellungen anderer Klassen vorzugeben und zu bestimmen,
welche und wie oft Klassen erzeugt werden. Zum Beispiel ist die Klasse
JComputer nichts anderes als eine Klasse JButton (diese Klasse ist eine
Swing—-Komponente), die als Grundeinstellung einen Computer as Bild |&dt
und das Bild in dem Button darstellt.

Solche Klassen erleichtern das Erzeugen von Protokollbeispielen, da
gewisse Einstellungen nicht jedesmal neu definiert werden miissen, sondern
einfach eine Instanz dieser Klassen ausreicht. Allerdings kann die Anzahl
solcher Klassen schnell anwachsen, wenn bel jeder kleinen Einstellungsva—
riante eine eigene Klasse entworfen wird, da dadurch die Mdglichkeiten der
verschiedener Einstellungen unverhdtnismalig wachsen wirden. In diesen
Félen ist es sinnvoll, eine Klasse zu wéahlen, die am ehesten den gewuinsch-
ten Eigenschaften entspricht, und danach die Details nachzukonfigurieren.

Beispiel sweise konnen viele Klassen zur Visualisierung von Nodes entwor—
fen werden (z.B. Computer, Router, Stelle, ...), die zur Hilfe die Klasse
JButton mit einer bestimmten Grundeinstellung verwenden. Anstatt bei
jedem Bild eine Klasse zu entwerfen, ist es sinnvoller entweder die Klasse
JButton oder z.B. JComputer zu verwenden und danach das neu zu ladende
Bild anzugeben.

JControllBar, JGraphArea, Userinterface, JMessageView, JNodeView,
JComputer, JRouter, usw sind zum Beispiel als Schablone verwendete
Klassen, die in dieser Studienarbeit fir die ersten Kommunikationsproto—
kollbei spiele entworfen wurden. Abschlief3end sei noch einmal erwahnt, dal
diese Klassen als Ubergangs 6sung gedacht sind. Sobald ein Frameworkent—
wurf ansteht, ist es ratsam, neue Klassen zur Visualisierung von Smulati—
onsmodellen mit Hilfe des Prototypenmusters zu entwerfen.
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3.2.4.3 ProtoVisFoundationClasses

Alle Klassen zur Visualiserung von Smulationsmodellen, ausgeschlossen
die Swing—Komponenten, werden ProtoVisFoundationClasses genannt. Im
Anhang zeigt Abbildung A.2 einen Uberblick tiber diese Klassen.

3.3 Implementation

In diesem Abschnitt werden erwdhnenswerte Teile der Implementation
beschrieben. Zuerst sind die CoreFoundationClasses und danach die Proto—
visFoundationClasses implementiert worden.

3.3.1 HISAP CoreFoundationClasses

Die implementierten Klassen NodeWithThread und Message der CoreFoun-—
dationClasses werden in folgendem Abschnitt kurz erl&utert.

3.3.1.1 NodeWithThread

Wie der Name schon sagt, besitzt jeder Knoten dieser Klasse einen eigenen
Thread. Diese Threads Gbernehmen zusétzlich die Durchfihrung der zu den
Knoten zugewiesenen Protokolle. Damit Nachrichten jederzeit bei den Kno—
ten abgelegt werden konnen, selbst wenn der jeweilige Thread gerade
beschéftigt ist, mussen Puffer eingefiihrt werden.

Jeder Knoten der Klasse NodeWithThread besitzt drei Puffer, shouldSend—
Buffer, receivedBuffer und announcedMsgBuffer. In dem Puffer shoul Send-
Buffer werden vom Protokoll oder vom Benutzer erzeugte Nachrichten
abgelegt, die vom Knoten versendet werden sollen.

Die vom Knoten empfangene Nachrichten legen die Connections im Puffer
reicevedBuffer ab. Der jeweilige Thread Gberprift dabei in kurzen Abstan—
den, ob Nachrichten im Puffer sind.
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Im dritten Puffer werden zusétzliche Informationen fir das zugehérige Pro—
tokoll abgelegt. Wenn in diesem Puffer eine Information abgelegt wurde,
wird vom Thread entweder die Methode collisionedMessageAnnounced(...)
oder messageCompl etedSendAnnounced(...) des Protokolls aufgerufen.

Diese Puffer dienen ausschliefdich fur die interne Kommunikation zwischen
CoreFoundationClasses. Sie sollten auf keinem Fall von Protokollen ver—
wendet werden. Wenn ein Protokoll eine Pufferverwaltung bendtigt (wie
z.B. SlidingWindow), muf3 in diesem Protokoll ein eigener Puffer erzeugt
und evtl. mittels einen eigenes Threads verwaltet werden.

Wenn ein Knoten in der Lage sein soll, gleichzeitig Gber mehrere Connec—
tions Nachrichten zu empfangen oder zu senden, kann dies, wie Abbildung
3.21 als Beispiel gezeigt, mit mehreren Knoten realisiert werden. Der Rou—
ter besitzt vier unabhangige Puffer, dadurch ist dieser Router in der Lage,
vier Nachrichten gleichzeitig zu empfangen oder zu versenden.

Simple Networkcard—Protocol

@ de Node
KF%uti ng—Protocol

Simple Networkcard—Protocol
NO@ Router

Abbildung 3.21: Router mit vier unabhéngigen Puffern

o

Die vier auferen Knoten simulieren sozusagen Netzwerkkarten nach, wobel
jede Karte einen Puffer mit einer bestimmten Grol¥e besitzt. Das zugehdrige
Protokoll leitet lediglich empfangene Nachrichten an die andere Ausgangs—

leitung weiter.



Kapitel 3 Uberarbeitung des Baukastens Seite 50

Das Puffern der Nachrichten Ubernimmt der Knoten von alein. Deshalb
wird das verwendete Protokoll Smple Network—Protokoll genannt.

Den eigentlichen Routingvorgang des Routers tbernimmt der mittlere Kno—
ten. Deswegen muf3 diesem Knoten ein Routingprotokoll zugewiesen wer—
den.

Weiterhin muissen die Connections, die die vier auf}eren Knoten mit dem
mittleren Knoten verbinden, eine geringe Lange und eine sehr groflze Uber—
tragungs— und Signal ausbreitungsgeschwindigkeit aufweisen. Somit werden
Nachrichten zwischen den vier auf3eren und dem mittleren Knoten dhnlich
Ubertragen, wie wenn eine reale Netzwerkkarte Nachrichten Uber einen Bus
zum Prozessor leitet.

3.3.1.2 Message

Wie im Abschnitt Entwurf beschrieben, kdnnen Nachrichten hierarchische
Strukturen haben. Eine Nachricht koénnte z.B. wie in Abbildung 3.22
erzeugt werden.

In diesem Beispiel wird jedem Teil dieser Ack—Nachricht ein Text Uberge-
ben. Welche Texte die eigentlichen Daten der Nachricht beschreiben und
welche nicht, wird folgendermalien entschieden:

Alle Nachrichtenteile, die keine weiteren Nachrichtenteile as Kinder besit—
zen, werden Bléter genannt und die restlichen Teile dagegen Zweige. Nur
Texte der Blétter beschreiben die wirklichen Daten der Nachricht.

Komponenten, die Nachrichten empfangen, bekommen nur eine Referenz
vom Vaterteil der Nachricht Ubergeben. Damit diese Komponenten nicht
selber den Baum durchlaufen miissen, um die Daten der Nachricht abzufra—
gen, wurden in der Klasse Message zwei Methoden realisiert.

Die Methode getData() durchl&uft alle Kinder, sammelt die Texte der Blé&t—
ter auf und gibt diese zusammengefigt als String zurtick. Beispielsweise
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geben folgende Aufrufe bel der erzeugten Ack—Nachricht folgendes zuriick:
ackM sg.getData() =>'ABBestédtige Nachricht 1’
header.getData() =>'AB’

typeSourceData.getData() =>'B’

I/l Message erstellen

/I Teile der Message einen Typ vergeben
MessageType typeCompleteMsg = new Compound();

MessageType typeHeader = new Header();
MessageType typeBody = new Body();
MessageType typeSourceData = new Data();
MessageType typeDestinationData = new Data();
MessageType typeBodyData = new Data();

/I Teile der Message erzeugen
Message ackMsg = new Message(typeCompleteMsg, "Ack™);

Message header = new Message(typeHeader, "Header");
Message body = new Message(typeBody, "Body");
Message destination = new Message(typeDestinationData, "A");
Message source = new Message(typeSourceData, "B");
Message data = new Message(typeBody, "Bestatige Nach-
richt 1.");

/I Teile als komplette Message zusammenfligen
header.putChildMessage(destination);
header.putChildMessage(source);
body.putChildMessage(data)
ackMsg.putChildMessage(header);
ackMsg.putChildMessage(body);

Abbildung 3.22: Erzeugung einer hierarchischen Ack—Nachricht

Die zweite Methode getContents() liefert nur den Text des angesprochenen
Nachrichtenteils zuriick, unabhangig davon, ob dieses Nachrichtenteil ein
Blatt oder einen Zweig darstellt. Zur Veranschaulichung werden die glei—
chen Aufrufe mit der Methode getContents() aufgefuhrt:

ackM sg.getContents() =>"Ack’
header.getContents() =>"Header’
typeSourceData.getContents() =>'B’
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In manchen Fallen mul3 eine gleiche oder dhnliche, hierarchisch struktu—
rierte, Nachricht neu erzeugt werden. Z.B muf3 bei einem Broadcast fur jede
Ausgangsleitung eine identische Nachricht erzeugt werden. Diese Erzeu-
gung wird mit Hilfe des Prototypenmusters (vgl. Anhang Kurzbeschreibung
der Entwurfsmuster) vereinfacht, denn die Klasse Message bietet dadurch
die Methode clong() an. Als Riickgabeparameter dieser Methode wird eine
identisch erzeugte Nachricht zuriickgegeben. Ebenso kann dem Konstruktor
der Klasse Message eine Nachricht als Vorbild tibergeben werden.

Wenn beispielsweise dieselbe Ack—Nachricht, wie im obigen Beispiel
erzeugt werden soll, sieht der Konsturktoraufruf der Klasse Message fol—
gendermal3en aus. Message ackMsg2 = new Message(ackM sQ);

3.3.2 HISAP ProtoVisFoundationClasses

Bel den implementierten ProtoVisFoundationClasses ist das einzig erwéah—
nenswerte, die Entscheidung, auf welcher Swing—Version die ProtoVis-
FoundationClasses aufbauen sollen. Denn beim Versionswechsel von Swing
10 auf 1.1 wurde der Pfad der Swing Komponenten von
com.sun.java.swing.* auf javax.swing.* umbenannt. Dies hat zur Folge, dal3
Klassen, die auf Swing 1.0 basieren, nicht mit Swing 1.1 funktionieren.
Hinzu kam, dal3 zu dem Zeitpunkt der Implementation die Java Entwick—
lungswerkzeuge lediglich die Entwicklung mit Swing 1.0 unterstiitzten.

Die Wah! fiel letztendlich auf die Version 1.1, weil die mit Swing 1.1 auf-
gezahlten Probleme in Zukunft verschwinden werden und durchgefihrte
Tests mit beiden Swing Versionen ergaben, dal? die Version 1.1 schneller
und stabiler 1&uft.

Abschlief3end wird darauf hingewiesen, dal? die Swing Komponenten, somit
auch die ProtoVisFoundationClasses, eine Java Runtime Environment 1.1.5
oder hoher erfordern. Somit ist die Systemvoraussetzung des kompleten
Baukastens eine Java Runtime Environment 1.1.5 mit Swing 1.1 oder hther.
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4 Anwendung des neuen Baukastens

Dieses Kapitel erlautert die Anwendung des neuen Baukastens. Aufgrund
des Klassenbibliothek—K onzepts benttigt der Entwickler zur Erstellung von
Kommunikationsprotokol |beispielen gute Kenntnisse in der Java—Program-—
mierung inklusive der Swing—Komponenten.

Der Einsatz von Java Entwicklungswerkzeugen, die eine visuelle Erstellung
von Swing Applets bzw. Applikationen ermdglichen, ist sehr hilfreich und
deshalb empfehlenswert.

Als erstes folgt eine allgemeine Beschreibung fir das Erstellen von Proto—
kollbeispielen. Danach wird die Anwendung des neuen Baukastens anhand
eines Beispiels verdeutlicht.

4.1 Grundprinzipien

In den folgenden Abschnitten wird die allgemeine Anwendung und Vorge-
hensweise des neuen Baukastens beschrieben. Dabei gliedern sich die
Abschnitte in die Grundstrukturen, die Erstellung von Smulationsmodellen
und die allgemeine Verwendung der zusitzlichen Visualisierungskompo-—
nenten. Die Verwendung von Swing—Komponenten wird nicht néher erléu—
tert.

4.1.1 Grundstruktur der Protokollbeispiele

Eine einheitliche Programmstruktur erhoht die Lesbarkeit der Protokollbei—
spiele. Deshalb wird folgend eine bestimmte Programmstruktur fir Proto—
kollbei spiele vorgeschlagen.

Jedes Protokollbeispiel—Applet bzw. —Applikation besitzt eine Methode
init(). In dieser init—-Methode wird das Simulationsmodell und die zugehéri—
gen Visualisierungskomponenten aufgebaut.
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Der Aufbau dieser init-Methode (Abbildung 4.1) wird in zwel Bereiche
eingeteilt. Zuerst wird im oberen Bereich mit Hilfe des Baukastens das
Simulationsmodell erzeugt danach im unteren Bereich die zugehtrige
Visualisierung. Die nachfolgenden Abschnitte zeigen die genauere Struktur

der zwei Bereiche.

init()

/1 Aufbau des Sinulationsnodells
/1 Knot en

/1 Ver bi ndungen
/1 Ende: Aufbau des Sirmul ationsnodel | s———————————

/'l Visualisierung des Sinulationsnodel | s————————-
/1 Benutzungsschnittstelle

/1 Visualisierung der Knoten

/1 Visualisier ung der Verbi ndungen

/1 Interne Informations— und Mani pul at i onsf enst er
/1 Ende: Visualisier ung des Sinul ati onsnodel | s—-

System out. println("System auf gebaut.");

Abbildung 4.1: Grundstruktur der init—Methode

4.1.2 Erstellung von Simulationsmodellen

Beim Erstellen eines Simulationsmodells werden zuerst die Knoten erzeugt

und danach die Verbindungen.

4.1.2.1 Nodes

Jeder erzeugte Node mul? vor dem Einsatz ein Kommunikationsprotokoll
besitzen. Die Kommunikationsprotokolle gehdren nicht zu den CoreFoun-—
dationClasses und kdnnen von jedem Protokollbeispiel-Entwickler erwei—
tert werden. Es ist auch mdglich, dynamisch zur Laufzeit einem Node ein
anderes Kommunikationsprotokoll zuzuweisen. Jedoch sollte abgesichert
werden, dal3 kein Node ohne zugewiesenes Protokol| existiert, sobald Mes-
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sages versendet werden.

Abbildung 4.2 zeigt zum Beispiel eine Erzeugung von vier Nodes.

/1 Knot en

/1 Conputer A
Si npl eProt ocol protocol A
NodeW t hThr ead conput er A

/1 Conputer B
Si npl ePr ot ocol protocol B
NodeW t hThr ead conput erB

/1 Conputer C
Si npl eProt ocol protocol C
NodeW t hThread conputerC

new Si npl ePr ot ocol ();
new NodeW t hThr ead( pr ot ocol A) ;

new Si npl ePr ot ocol () ;
new NodeW t hThr ead( pr ot ocol B) ;

new Si npl ePr ot ocol ();
new NodeW t hThr ead( pr ot ocol C) ;

/1 Transparent Bridge
Transparent Bri dge transBridge = new Tr ansEarent Bridge();
NodeW t hThr ead bri dgeT = new NodeWt hThread(transBri dge);

Abbildung 4.2: Erzeugen von Nodes

4.1.2.2 Connections

Beim Entwurf wurde die Abstraktion der Connection von ihrer Implemen—
tation getrennt. Somit mussen fur jede Connection zwel Objekte erzeugt
werden: ein Objekt fur die konkrete Implementation und das andere fur die
abstrakte Kommunikationsart. Obwohl in dieser Studienarbeit nur eine kon—
krete Implementation (WiredTransmission) existiert, ist trotzdem die
getrennte Erzeugung beider Objekte erforderlich.

Abbildung 4.3 vervollstandigt das obige Beispiel der vier erzeugten Nodes
zu einem Simulationsmodell, bei dem drei Computer Uber eine Transparente
Bridge mittels FullDuplex—Verbindungen kommunizieren kénnen. Dabel
sind die Verbindungen als WiredTransmission implementiert. Dieser Klasse
werden drei Parameter iibergeben. Der erste gibt die maximale Ubertra—
gungsgeschwindigkeit der Verbindung in Bits pro Sekunde an. Der zweite
Parameter ist die Signal—Ausbreitungsgeschwindigkeit der Verbindung in
Meter pro Sekunde. Mit dem dritten Parameter wird die Lange der Verbin—
dung in Meter bestimmt. Im vorigen Beispiel bedeutet dies, daf3 ale drel
Verbindungen 50 Bits/s Ubertragen, 20 Meter lang sind und jedes Signal
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zwel Sekunden benétigt, um von einem Ende zum anderen Ende zu gelan—
gen.

/1 Ver bi ndungen

/1 Ful | Dupl ex—=Ver bi ndung zwi schen Computer A und Bridge
W redTransm ssi on i npl AT =new W redTransni ssi on(50, 10, 20);
W redTransm ssion i npl TA =new W redTransni ssi on(50, 10, 20);
Si npl ex connAT = new Si npl ex(conput er A bri dgeT, i npl AT) ;
Si mpl ex connTA = new Si npl ex(bri dgeT, conmputer A, i npl TA);

/1 Ful | Dupl ex—Ver bi ndung zw schen Conputer B und Bridge
W redTransm ssi on i npl BT =new W redTransni ssi on(50, 10, 20);
W redTransmi ssion i npl TB =new W redTransni ssi on(50, 10, 20);
Si npl ex connBT = new Si npl exgcorrput er B, bri dgeT, i npl BT) ;
Si npl ex connTB = new Si npl ex(bri dgeT, conputerB,inpl TB);

/1 Ful | Dupl ex—=Ver bi ndung zwi schen Conmputer C und Bri dge
W redTransmi ssion i npl CT =new W redTransni ssi on(50, 10, 20);
W redTransmi ssion i npl TC =new W redTransni ssi on(50, 10, 20);
Si npl ex connCT = new Si npl ex(conput er C, bri dgeT, i npl CT);
Si npl ex connTC = new Si npl ex(bri dgeT, conmputerC, i npl TC) ;

Abbildung 4.3: Erzeugen von Connections

4.1.3 Verwendung von Visualisierungskomponenten

Wie im vorigem Kapitel erwdhnt, ermoglichen die Swing—Komponenten,
Simulationsmodelle einigermal3en zu visualisieren. Eine ausfihrliche Doku—
mentation Uber die Verwendung von Swing—Komponenten kann auf der
Java Homepage von Sun bezogen werden [Sun99].

In diesem Abschnitt wird nur die allgemeine Verwendung von zusétzlichen,
in dieser Studienarbeit implementierten, Visualisierungskomponenten
dokumentiert. Die besprochenen Visualisierungskomponenten werden in der
Reihenfolge aufgefuhrt, wie sie auch im Programmcode eines Protokol |bei—
spiels aufgerufen werden sollen.

Zuerst wird eine grob definierte Benutzungsschnittstelle ausgewahlt. Danach
werden Visualisierungskomponenten fir die Knoten erzeugt und den
bestimmten Knoten zugewiesen. Genauso wird mit den Visualisierungs—
komponenten fir die Verbindungen verfahren. Zum Schluf3 kénnen interne
Eingabefenster definiert und im Hintergrund erzeugt werden, um dem
Benutzer bestimmte I nteraktionen zu ermdglichen.
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4.1.3.1 Benutzungsschnittstelle

Eine Auswahl einer grob definierten Benutzungsschnittstelle ist zwar nicht
zwingend erforderlich, sie erleichtert jedoch erheblich, eine bestimmte
Visualiserung eines Protokollbeispiels festzulegen. Eine grob definierte
Benutzungsschnittstelle legt ein Hauptfenster, die Einteilung der Visualisie-
rungskomponenten und meistens eine allgemeine Steuerungdeiste und die
Position der JHistoryView fest. In dieser Studienarbeit stand bisher nur eine
Benutzungsschnittstelle vom Baukasten zur Verfligung, so dal3 dieseim fol—
gendem Code-Beispiel Verwendung findet. Dieses Beispiel basiert auf den
vorigen Beispielen, die ein Simulationsmodell mit drei Knoten erzeugt
haben.

Abbildung 4.4 zeigt die Erzeugung der momentan einzigen Benutzungs—
schnittstelle. Dabei legt diese Benutzungsschnittstelle einen allgemeinen
Visualisierungsbereich und einen Bereich fur die JHistoryView Komponente
fest. Intern wird ein JHistoryView— und ein JControlBar—Objekt erzeugt.
Zu der JHistoryView mussen digjenigen Knoten hinzugeftigt werden, die in
der Historie angezeigt werden sollen. Zum Schluf3 wird ein JGraphArea
—Objekt erzeugt, das spéter in den allgemeinen Visualisierungsbereich der
Benutzungsschnittstelle eingefiigt wird.

/1 Benutzungsschnittstelle

/1 Benut zungsschnittstell e erzeugen
Userlnterface aUserlnterface =new Userlnterface();

/1 Von der Benutzungsschnittstelle erzeugte JH storyView
/'l anfordern und besti mte Knoten hinzuflgen
JHi storyVi ew aHi storyVi ew =aUser | nterface. getJH storyView);

aHi st oryVi ew. addConnect abl eCbj ect (conput er A, " Conmputer A");
aHi st oryVi ew. addConnect abl eCbj ect (conput er B, " Conmputer B");
aHi st oryVi ew. addConnect abl eQbj ect (bri dgeT, "Transp-Bridge");
aHi st oryVi ew. addConnect abl eCbj ect (conput er C, " Computer C');

/1 Erzeugen eines Visualisierungshbereichs, des spater zur
/1 Benut zungsschnittstell e hinzugefigt wrd
JG aphArea aG aphArea = new JG aphArea();

/1 Ende: Benutzungsschnittstelle

Abbildung 4.4: Erzeugung einer Benutzungsschnittstelle
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4.1.3.2 Visualisierung der Knoten

Ein Knoten kann von einer oder vielen Visualisierungskomponenten darge—-
stellt werden. Die Erzeugung der Visualisierungskomponenten und Festle-
gung der Knoten zu den Visualisierungskomponenten wird in Abbildung 4.5
anhand eines kleinen Beispiels gezeigt.

Fir den Knoten "Computer A" wird zum Beispiel eine Visualisierungs—
komponente JComputer erzeugt und zwel Parameter Ubergeben. Der erste
Parameter dient zur Beschriftung der Visualisierungskomponente und der
zweite gibt den zu beobachtenden Knoten an.

/1 Visualisierung der Knoten
/1 Conputer A visualisieren
JConput er j CompA =new JConput er (" Conputer A", conputerA);

/1 Conputer B visualisieren
JConput er j CompB =new JConput er (" Conputer B", conputerB);

/1 Conputer C visualisieren
JConput er j CompC =new JConput er (" Conputer C', conputerQC);

/1 Transparent Bridge visualisieren
JBridge aBridge =new JBri dge("Transparent Bridge", bridgeT);

/1 Ende: Visualisierung der Knoten

Abbildung 4.5: Visualisierung der Knoten

4.1.3.3 Visualisierung der Verbindungen

Nun muf3 die Darstellung der Verbindungen definiert werden. Dabei kdnnen
ebenfalls mehrere Visualisierungskomponenten eine Verbindung visualisie-
ren. Zusétzlich sind manche Visualisierungskomponenten in der Lage, zwel
Verbindungen zu visualisieren.

Zum Beispiel visualisiert eine JFullDuplexConnectionView zwei HalfDu—
plex— oder Simplex—Verbindungen. Abbildung 4.6 zeigt die Erstellung von
JFullDuplexConnectionViews mit zwel zu beobachtenden Connections als
Parameter.
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/1 Visualisierung von Verbi ndungen

/1 Ful | Dupl ex—Ver bi ndung( cormput er A-bri dgeT) vi sual i si eren
JFul | Dupl exConnecti onVi ew j Ful | ConnAT =new JFul | Dupl exCon-
necti onVi e connAT, connTA);

/1 Ful | Dupl ex—=Ver bi ndung( conput er B-bri dgeT) vi suali sieren
JFul | Dupl exConnecti onVi ew j Ful | ConnBT =new JFul | Dupl exCon-
necti onVi e connBT, connTB);

/1 Ful | Dupl ex—=Ver bi ndung( conput er C-bri dgeT) vi suali sieren
JFul | Dupl exConnecti onVi ew j Ful | ConnCT =new JFul | Dupl exCon-
necti onVi ew{ connCT, connTC);

/1 Ende: Visualisierung von Verbi ndungen

Abbildung 4.6: Visualisierung von Verbindungen

4.1.3.4 Interne Informations— und Manipulationsfenster

Der neue Baukasten unterstitzt noch nicht die in dieser Studienarbeit
beschriebene allgemeine Seuerung. Deshalb beschrankt sich die Interakti—
onsmoglichkeit des Benutzers auf die Eingabe von Daten und Steuerbefeh—
len in interne Fenster.

Diese Fenster werden durch die Swing—Komponente InternalFrame reali—
sert. Somit bestimmt der Entwickler alein durch die Festlegung, bei wel—
chen Visuaisierungskomponenten interne Fenster gedffnet werden und
welche Interaktionen die jeweiligen Fenster bieten, die Interaktionsmog—

lichkeiten des Benutzers.

WEeil bei der Erzeugung solcher internen Fenster nur Swing—Komponenten
bendtigt werden, wird darauf nicht ndher eingegangen. Dafir wird die Ein—
bindung von internen Fenstern in Protokollbei spielen genauer aufgezeigt.
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/1 Interne Informati ons— und Mani pul ati onsf enster

/1 Ein internes Fenster erzeugen

Jinternal Frame al nternal Frane =new Jl nt ernal Frame();
al nternal Frane. setTitl e(" Transparent —Bri dge");

al nt er nal Frane. set Vi si bl e(fal se);

/1 Internes Fenster dem Topol ogi eberei ch hi nzugef Gigen
aG aphAr ea. add( al nt er nal Frane) ;

/'l Zugehori ge Vi s—Konmponente zum Acti onLi st ener hi nzuf Gigen
aBri dge. addActi onLi st ener (this);

/1 Ende: Interne Informations— und Mani pul ati onsf enster

Abbildung 4.7: Interne Informations— und Manipul ationsfenster

Abbildung 4.7 zeigt ein kleines Beispiel, wie ein internes Fenster erzeugt
und eingebunden wird.

Visualisierungskomponenten zur Visualiserung von Knoten sind in der
Lage, einen ActionEvent auszulGsen, sobald sie angeklickt werden. Wenn
daraufhin ein internes Fenster gedffnet werden soll, mul3 zuvor diese
Visualisierungskomponente zum ActionListener hinzugefugt werden. Der
ActionListener ruft dabel die Methode actionPerformed auf. Der Entwickler
muf3 in dieser Methode eine Abfrage einbauen, welche Viualisierungskom—
ponente dieses Event auddste und welche Aktionen durchgefihrt werden
sollen. So wird z.B. das Fenster getffnet, wenn die entsprechende Visuali—
sierungskomponente der Aus 6ser dieses Event war.
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4.2 Ein Anwendungsbeispiel

In diesem Abschnitt wird die Anwendung des im vorangegangenem Kapitel
entwickelten Baukastens anhand eines Beispiels verdeutlicht. Als Referenz—
beispiedl wurde das asymmetrische Zwelweg—Authentifikationsprotokoll
ausgewahlt. Die Vorstellung des Anwendungsbeispiels erfolgt hier in drei
Schritten. Zuerst wird in kurzen Worten das asymmetrische Zweiweg—
Authentifikationsprotokoll, in Anlehnung an das Vorlesungsskript Grund-
lagen der Verteilten Systeme [Rot98], wiedergegeben. Im Anschlul? daran
wird ein fir dieses Protokoll notwendiges Simulationsmodell erzeugt. Der
letzte Schritt zeigt einen moglichen graphischen Aufbau des Simulations—
modells.

Dieses Anwendungsheispiel wurde mit Hilfe des Entwicklungswerkzeugs
VisualAge fur Java 2.0 erstellt. Manche Abschnitte demonstrieren, wie der
neue Baukasten in einem Java Entwicklungswerkzeug eingesetzt werden
kann.

4.2.1 Asymmetrische Zweiweg—-Authentifikation

Das asymmetrische Zweiweg—Authentifikationsprotokoll basiert auf einem
asymmetrischen Kryptosystem. Dieses System verwendet zur Verschlisse—-
lung den Private— und Public-Key Algorithmus. Das Protokoll dient zur
Authentifikation von Kommunikationspartnern untereinander. Dazu wird
eine Schltsselvergabe mittels eines Authentifikationsservers benttigt.

Wie eine Authentifikation zweier Kommunikationspartners erfolgt, wird
mittels eines Kommunikationsablaufes demonstriert. In dieser Demonstra—
tion ist Knoten A der Initiator und Knoten B der Empfanger. Der Initiator
besitzt schon den Public-Key vom Authentifikationsserver (PKas) und sei—
nen eigenen Secret-Key (SK,). Der Empfanger hat ebenfalls den Public
—-Key vom Authentifikationsserver (PKas) und den eigenen Secret—Key
(SKg). Die Public-Keys von Knoten A (PK,) und B (PKz) und den eigenen
Secret—Key (SKas) verwaltet der Authentifikationsserver.
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Der Kommunikationsablauf ist in Abbildung 4.8 dargestellt.

Authentication
Server (AS)

Abbildung 4.8: Asymmetrische Zweiweg— Authentifikation

Zur Veranschaulichung werden die Inhalte der in Abbildung 4.8 dargestell-
ten Nachrichten aufgefuhrt.

Nachrichteninhalt:

(M1)
(M2)
(M3)
(M4)
(M5)
(M6)
(M7)

A
AS
A
B
AS
B
A

A bzw. B
PK, bzw. Sk,

Ra bzw. Rs

N

W>w

AS
A
B
AS

A,B

{PKg, B} SKas
{Ra, A} PKg
B, A

{PKa, A} SKas
{Ra, Ra} PK
{Re} PKs

: Namen der Kommunikationspartner
: Beinhalten zwei Zahlen (key: Zahl, r: Zahl)
. Zufallszahlen
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4.2.2 Simulationsmodell

Dieses Anwendungsbeispiel wird ausschliefdlich fur Lehrzwecke entwickelt.
Um einen moglichst guten Lernerfolg zu erzielen, muf3 das Simulationsmo-—
dell speziell auf die Lehre abgestimmt werden. So sollte das Simulations—
modell dem Benutzer ermdglichen, bestimmte Bereiche des Protokolls zu
variieren. Zum Beispiel wird ein Verschltisselungsprotokoll vom Lernenden
schneller verstanden, wenn er nach Belieben den Verschliisselungsalgorith—
mus auf Nachrichten anwenden kann und dabei die daraus folgenden Aus-
wirkungen dargestellt werden. Eine weitere Lernhilfe ist das Aufzeigen von
Schwachstellen, die bei bestimmten Anderungen im Protokoll vorkommen.

Generdll wird das Interesse des Benutzers, das Anwendungsbeispiel zum
Erlernen des Protokolls zu benutzen, gesteigert, wenn das Anwendungsbei—
spiel wie ein Spiel aufgebaut ist. Deshalb verfugt das folgende Anwen—
dungsbeispiel Uber verschiedene Levels. In diesen Levels wird der Benutzer
in die Rolle eines Angreifers versetzt und hat zur Aufgabe, Schwachstellen
der jeweiligen Protokolle aufzuspiiren und auszunutzen.

4.2.2.1 Struktur der Kommunikationskanale

Klassisch werden Beispiele des asymmetrischen Zweiweg—Authentifikati—
onsprotokolls mit zwel Benutzern (A und B) und einem Authentifikations—
server (AS) aufgezeigt. Dabei werden diese Kommunikationspartner wie in
Abbildung 4.9 verbunden.

A S

Abbildung 4.9: Mégliche Verbindungen des Anwendungsbeispiels
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Es stellt sich die Frage, welche Kommunikationsarten diese Verbindungen
benutzen sollen. Da eine Kollision von Nachrichten (in einer HalfDuplex—
Connection) und eine Ubertragung in nur eine Richtung (mittels eine Sim-
plex—Connection) nicht erwlnscht ist, ist die Kommunikationsart FullDu—
plex—Connection die naheliegendste Ldsung. Diese Kommunikationsart
wird durch zwei Simplex—Connections realisiert.

Beim Hinzufiigen des Angreifers stellte sich heraus, dal3 durch die verschie-
dene Angriffspunkte insgesamt sieben Varianten von Attacken moglich
sind. Aufgrund der absichtlich weggelassenen Unterstitzung des neuen
Baukastens, innerhalb von Verbindungen Nachrichten entfernen oder hin—
zufiigen zu kdnnen, muf3 fur das Entfernen bzw. Hinzufligen von Nachrich—
ten durch den Angreifer zwischen jeder Verbindung ein Knoten geschaltet
und der Knoten mit dem Angreifer verbunden werden (Abbildung 4.10).

I ntruder

Intruder

Abbildung 4.10: Mdgliche Attacken

Dies ist mit dem neuen Baukasten ohne Probleme moglich, doch der Pro—
grammieraufwand wére fir diese Studienarbeit zu hoch. Deshalb wurde zur
Vereinfachung eine andere Struktur der Kommunikationskande gewahit. In
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dieser Struktur wird ein einfacher Router zur Verteilung von Nachrichten
eingesetzt. Abbildung 4.11 zeigt nun die im Anwendungsbeispiel verwen—
deten Verbindungen.

G®

Abbildung 4.11: Verwendete Verbindungen des Anwendungsbeispiels

Diese Struktur ermoglicht dem Angreifer zu jeder Zeit, ausgetauschte
Nachrichten abzuhdren, zu entfernen oder neue Nachrichten an den
gewlnschten Kommunikationspartner zu versenden, indem er einfach wie in
Abbildung 4.12 den Router anzapft. Wenn der Angreifer keinen Angriff
wahrend eines Kommunikationsablaufs durchfiihrt, verhdt sich dieses Pro—
tokoll genauso als wére der Angreifer nicht vorhanden. Somit kann das
Simulationsmodell gleich mit dem anzapfenden Angreifer aufgebaut wer—

den.

CAs
CIntruder

<

Abbildung 4.12: Anwendungsbeispiel mit Angreifer

Durch das Zusammenschmelzen von sieben auf eine Variante von Attacken,
verkleinert sich der Programmieraufwand auf eine in dieser Studienarbeit
durchfuhrbare Grofe.
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4.2.2.2 Nachrichten

Dieser Abschnitt beschreibt den Aufbau der einzelnen Nachrichten, die im
Anwendungsbeispiel verwendet werden. Alle Nachrichten haben, wie
Abbildung 4.13 zeigt, folgende Grundstruktur: Header, Data.

Der Header dient als einfache Information fir den dazwischen geschalteten
Router. Diese Information wird vor dem Benutzer grof¥enteils verdeckt,

damit er nicht unndétig von dieser unwichtigen Information verwirrt wird.

Die fur den Benutzer interessantere Information steht im Datenbereich. Die-
ser Bereich kann aus beliebig vielen Hierarchieebenen bestehen, wobel die
Blétter, die eigentlichen Daten, und die Zweige eventuelle Informationen in
abstrakter Form enthalten. Die abstrakte Information ist nicht notwendig
und wird nur zur besseren Ubersicht verwendet. Jeder Datenteil einer Nach—
richt besteht aus drei Zeichen.

Der Angreifer sieht z.B. die Nachricht (M1) nicht wie in Abbildung 4.13
dargestellt, sondern folgendermal3en: * A B’. Die im Anhang gezeigte
Nachricht (M2), Abbildung A .4, z.B. s0: '1R35T4 D'.

DaEa ’Area

~ Header Area

Abbildung 4.13: Nachricht (M1)

Im Anhang zeigen Abbildung A.3 bis Abbildung A.9 ale Nachrichten, die
fir den Kommunikationsablauf in diesem Anwendungsbeispiel bendtigt

werden.
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4.2.2.3 Kommunikationsprotokolle und Algorithmen

WEell in dem neuen Baukasten noch keinerlei Protokolle und Algorithmen
dieser Art existieren, mussen diese noch entwickelt werden. Fir das
Anwendungsbeispiel sind zwel Protokolle und ein Algorithmus erforderlich.

Das erste Protokoll stellt ein einfaches Routingprotokoll dar, das vom
Angreifer manipuliert wurde. Durch die Manipulation kann der Angreifer
bestimmen, ob die néachste vom Router empfangene Nachricht zu ihm gelei—
tet werden soll.

Das zweite Protokoll ist das eigentliche asymmetrische Zweiweg—A uthenti—
fikationsprotokoll. Dieses Protokoll verwendet einen asymmetrischen Ver—
schlisselungsalgorithmus. Das Zweiweg—Authentifikationsprotokoll wird
durch zwei Teilprotokolle realisiert, namlich durch das AuthetifikationsSer—
ver—Protokoll (dieses Protokoll ist fur die Schllisselvergabe zustandig) und
das AuthentifikationsClient—Protokoll (dieses Protokoll ist fur den gesi—
cherten Kommunikationsaufbau zwischen Clients zustandig).

Eine detaillierte Beschreibung der entwickelten Protokolle und Algorithmen
und die komplette Abbildung des Programmcodes wiirde mal wieder den
Rahmen dieser Studienarbeit sprengen. Aus diesem Grund werden die
Kommunikationsprotokolle und Algorithmen nur im Groben beschrieben.

Asymmetrischer Verschllsselungsalgorithmus RSA

Der RSA—-Algorithmus wurde, wie in [Rot98] beschrieben, in seiner ein—
fachsten Form implementiert. Grundprinzip des Algorithmusist die Berech—

nung:
(Zahl)™ " Smod(r) = Ergebnis

Die Zahl beschreibt den numerischen Wert enes Zeichens. Ebenso wird das
Ergebnis als Zeichen wiedergegeben.

Die obige Formel zeigt, dal? der Algorithmus einen Text zeichenweise ver—
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schliisselt. Um einen stdndigen Aufruf des Algorithmus pro Zeichen zu ver—
meiden, wird als Ubergabeparameter ein String erwartet. Somit kann dem
Algorithmus ein kompletter Text Ubergeben werden. Der Algorithmus zer—
legt den Text selbstandig und flgt ihn verschllisselt wieder zusammen.

AuthentifikationsServer—Protokoll

Das Protokoll des AuthentifikationsServers (AuthenticationServer) hat as
einzige Aufgabe, die offentlichen Schitissel der beteiligten Kommunikati—
onspartner zu verwalten und zu verteilen. Dabel muld garantiert sein, dal3 die
verwalteten offentlichen Schliissel auch wirklich die Schliissel der angege-
benen Kommunikationspartner sind. Genauso muissen die Kommunikati—
onspartner den wirklichen Public-Key des Authentifikationsservers besit—
zen.

Fur die Verwaltung der offentlichen Schltissel bendtigt das Authentifikati—
onsServer—Protokoll eine Tabelle. Diese Tabelle wird beim Erzeugen des
AuthentifikationsServer—Protokolls angelegt. Eintrage in diese Tabelle kon—
nen mit der Methode addToPKTablg(...) vorgenommen werden.

Im Gegensatz zum AuthentifikationsClient—Protokoll muf3 das Authentifi—
kationsServer—Protokoll keine verschiedenen Zusténde annehmen. Der
Authentifikationsserver mul3 nur Public—Key—Anfragen bearbeiten und bei
Erfolg eine mit dem SK(AYS) verschlUisselte Antwort zuriickschicken.

AuthentifikationsClient—Protokoll

Das AuthentifikationsClient—Protokoll (AuthenticationClient) beschreibt
beim Aufbau einer Zweiweg—Authentifikation einerseits den Initiator als
auch andererseits den Empfanger. Fur diese Aufgabe bendtigt das Protokoll
einen Boolean—Flag, das beim Initiator, bzw. beim Versenden der ersten
Nachricht (M1), gesetzt wird. Dieses Flag bestimmt die Rolle des Proto—
kolls. Entweder hat es die Rolle des Initiators oder die Rolle eines Empfan—
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gers. Beide Rollen gehen in drei unterschiedliche Zusténde Uber. Zum Ver—
merk der Zustdnde wird eine Integer Variable verwendet, die den Wert 0, 1
oder 2 annehmen kann.

Der Zustand O ist der Anfangszustand, bei dem die Protokolle entweder
eine Nachricht (M3) empfangen oder die Anweisung bekommen kénnen,
den Kommunikationsaufbau selbst durchzufihren. Das Protokoll erzeugt
beim selbsténdigen Kommunikationsaufbau eine Nachricht (M1) und sendet
sie zum Authentifikationsserver.

Bel den anderen Zusténden erwartet das Protokoll eine bestimmte Nach-
richt. Wenn diese Nachricht nicht empfangen wird, wird eine Fehlermel—
dung ausgegeben und das Protokoll angehalten. Danach werden alle emp—
fangenen Nachrichten ignoriert. Damit das Protokoll wieder arbeitet, ist es
erforderlich, mittels der Methode start() den Zustand des Protokolls kom—
plett zurlickzusetzen.

Einfaches manipuliertes Routing—Protokoll

Das vom Angreifer manipulierte Routingprotokoll (HackedS mpleRouting)
erbt von der Klasse SmpleRouting und erweitert diese Klasse um die
Abfrage eines Boolean—-Wertes. Dieser Boolean—-Wert gibt an, ob der
Angreifer die néchste Nachricht abfangen méchte. Wenn der Angreifer dies
mochte, leitet der Router die Nachricht zum Angreifer weiter, anstatt zur
néchsten Ausgangs eitung.

Das Routing—Protokoll besitzt eine Routingtabelle, die mit der Methode
addToRoutingTable(...) konfiguriert wird. Als Parameter werden ein String
und zwe Integer Werte Ubergeben. Der String—Wert gibt den benétigten
Inhalt des Ziel-Headers an, damit die Nachricht auf die vom ersten Integer—
Wert angegebene Ausgangseitung weitergeleitet werden kann. Der optio—
nale zweite | nteger—Wert gibt die bis zum Ziel benttigten Hops® an.

5 Hopsgibt die Anzahl der zu passierenden Knoten an.
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4.2.2.4 Implementation

Folgend werden einige Programmcode-Ausschnitte der init-Methode des
Anwendungsbeispiels, die das Simulationsmodell erzeugen, aufgefuhrt.

Protokolle

Bevor Knoten fir die Benutzer A und B, den Router und den Authentifika—
tionsserver erzeugt werden kdnnen, mussen die zustandigen Kommunikati—
onsprotokolle erzeugt und initialisiert werden. Abbildung 4.14 zeigt, wie die
einzelnen Protokolle initialisiert werden. Die Klasse AuthenticationCli—
ent(...) bendtigt die ersten zwei Ubergabeparameter, um ihren eigenen
Secret Key (SK, r), und die letzten zwei Ubergabeparameter, um den Public
Key (PK, r) des Authentifikationserver zu konfigurieren. Weil die Klasse
AuthenticationServer(...) eine Public Key Tabelle verwaltet, benttigt sie nur
die Angabe ihres eigenen Secret Keys. Nachfolgend missen die zugehdrigen
Tabellen konfiguriert werden. Beim Hinzufiigen der Werte mul3 darauf
geachtet werden, dal3 die tibergebenen Stringsimmer drei Zeichen lang sind.

/ init Strategy

clientl= new Aut henticationCient (305 91, 35, 119);
client2= new Aut henticationCient(77, 119, 35, 119);
anAS = new Aut henti cationServer (11, 119);
hackedRout er = new HackedSi npl eRouti ng();

/] set routing

hackedRout er. addToRout i ngTabl e(" A", 1);
hackedRout er. addToRout i ngTabl e(" B", 2);
hackedRout er. addToRout i ngTabl e(" AS", 3);

/1 set pkTable of AS
anAS. addToPkTabl e(" a", 17, 91);
anAS. addToPkTabl e(" b", 5, 119);

Abbildung 4.14: Authentifikations— und Routingprotokoll initialisieren
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Knoten

Wie Abbildung 4.15 zeigt, werden die Knoten in etwa so aufgerufen, wie es
im Abschnitt Grundprinz pien beschrieben wurde.

/1 init Node

nodel= new NodeWthThread(clientl);
node2= new NodeWthThread(client2);
node3= new NodeW t hThr ead(anAS) ;

nodeR= new NodeW t hThr ead( hackedRout er) ;

Abbildung 4.15: Knoten initialisieren

Connections

Die Erzeugung der in Abbildung 4.16 gezeigten Verbindungen unterschei—
det sich ebenfalls kaum von der im Abschnitt Grundprinzpien beschriebe—
nen Erzeugung von Verbindungen. Wie schon erwahnt, werden die Knoten
mittels FullDuplex—Verbindungen verbunden, die durch zwei Simplex—
Connections realisiert werden.

// init and set connections

W redTransm ssion inpl 1R = new WredTransm ssion(0, 10, 20);
W redTransm ssion inpl 2R = new WredTransm ssion(0, 10, 20);
W redTransmi ssion inpl 3R = new WredTransm ssion(0, 10, 20);
WredTransmi ssion inpl RL = new WredTransm ssion(0, 10, 20);
WredTransmi ssion i npl R2 = new WredTransm ssion(0, 10, 20);
W redTransmi ssion i npl R3 = new WredTransm ssion(0, 10, 20);

connlR = new Si npl ex(nodel, nodeR, i npl 1R);
connRl = new Si npl ex(nodeR, nodel, i npl R1);
conn2R = new Si npl ex(node2, nodeR, i npl 2R);
connR2 = new Si npl ex(nodeR, node2, i npl R2) ;
conn3R = new Si npl ex(node3, nodeR, i npl 3R);
connR3 = new Si npl ex(nodeR, node3, i npl R3) ;

Abbildung 4.16: Verbindungen initialisieren



Kapitel 4 Anwendung des neuen Baukastens Seite 72

4.2.3 Graphischer Aufbau des Simulationsmodells

Das Simulationsmodell ist nun laufféhig. Die Darstellung, wie das Simula—
tionsmodell visuaisiert wird, wird extra bestimmt und in diesem Abschnitt
beschrieben.

Zuerst werden die vom neuen Baukasten angebotenen Visualisierungskom—
ponenten verwendet. Diese werden in dem Abschnitt Benutzungsschnitt—
stelle erlautert. Danach werden interne Fenster alein mit den Swing—Kom-—
ponenten erzeugt. Diese Fenster stellen dem Benutzer Protokollinformatio—
nen und Interaktionsmdglichkeiten zur Verfigung. Zum Schlufd missen alle
Visualisierungskomponenten, die von JButton erben, in den ActionListener
eingetragen und die Methode ActionPerformed angepal’t werden.

4.2.3.1 Benutzungsschnittstelle

In dem Anwendungsbeispiel wird als Benutzungsschnittstelle die Klasse
UserInterface verwendet. Nach der Erzeugung dieser Klasse muf3 ein Objekt
der Klasse JGraphArea hinzugefugt werden. In diesem Objekt werden die
Visualisierungskomponenten fir die Knoten, Verbindungen und internen
Fenster positioniert und dargestellt.

Bevor dieses Objekt der Benutzungsschnittstelle hinzugefiigt wird, wird zur
Demonstration der Graphenbereich mit Hilfe des Entwicklungswerkzeugs
VisualAge fur Java erstellt. In die Entwicklungswerkzeuge missen zuvor
die Klassen des neuen Baukastens importiert werden. Weiterhin wird darauf
hingewiesen, dal’ der visuelle Editor des Entwicklungswerkzeugs die Swing
Komponenten 1.1 oder hther verwenden mulf3.

Wenn alle Klassen des neuen Baukastens im Entwicklungswerkzeug vor—
handen sind, werden die Klassen zur Visualiserung vom Entwicklungs—
werkzeug wie Java—Beans behandelt. Das bedeutet, dal3 diese Klassen im
Entwicklungswerkzeug mit kleinen Einschrénkungen wie die Swing Kom-
ponenten behandelt werden. Somit kann der erste Grundaufbau sehr leicht
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fur die Darstellung des Anwendungsbei spiels entwickelt werden.

Abbildung 4.17 zeigt, wie das Anwendungsbeispiels visuell erstellt wurde.
Zuerst ist ein Objekt der Klasse JGraphArea erzeugt worden (dieses Objekt
hat den Namen TopologyView1), danach sind Visualisierungskomponenten
in dieses Objekt (der quadratische Bereich) hineingezogen, positioniert und

bearbeitet worden.

&

PP A Tl AT

o
Py

Abbildung 4.17: Erstellung mit Hilfe eines visuellen Entwicklungswerkzeugs
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Abbildung 4.18 zeigt eine Ausschnitt der init()-Methode. In diesem Aus-
schnitt wird demonstriert, wie das TopologyViewl-Objekt (ein Objekt der
Klasse JGraphArea) der Benutzungsschnittstelle hinzugefigt und die
Benutzungsschnittstelle konfiguriert wird.

/1 User Interface festlegen

/1 U erzeugen
Userinterface aU = new Userlinterface();

/1 U konfigurieren

aUl . getJControl Bar().getJStartButton().set Enabl ed(true);

aUl . get JControl Bar ().getJSt opButton(). set Enabl ed(fal se);

aUl . get JControl Bar (). get JSt epBackwar dBut t on() . set Enabl ed( f al
se);

aUl . get JControl Bar (). get JSt epForwar dButton(). set Enabl ed(fal s
e);

aUl . get JH storyVi em( ). addConnect abl eCbj ect (nodel, "Benutzer
A

aUl . get JH storyVi em( ). addConnect abl eCbj ect (node2, "Benutzer
B");

aUl . get JH storyVi em ). addConnect abl e(bj ect (node3, "Authenti -
cation Server");

aUl . get JH storyVi em ). addConnect abl e(bj ect (nodeR, "hacked
Router");

/1 Topol ogi eber ei ch hi nzuf Ggen
aUl . addJG aphAr ea( get Topol ogyVi ewl());

Abbildung 4.18: Benutzungsschnittstelle erzeugen und festlegen

VisualAge fur Java legt fur jede Visualisierungskomponente eine zugeh6—
rige Methode mit einem dhnlichen Namen an. Beim ersten Aufruf dieser
Methode wird die Visualisierungskomponente erzeugt. Ansonsten gibt diese
Methode eine Referenz auf die existierende Visualisierungskomponente
zurick. Deshalb wird beim Hinzuftigen des TopologieViewl-Objekts (ein
Objekt der Klasse JGraphArea) die Methodede getTopologyViewl() aufge—

rufen.

Aus dem selben Grund werden die Visualisierungskomponenten fir den
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Graphenbereich in der init-Methode durch Aufruf der von VisualAge
erstellten Methoden erzeugt. Gleichzeitig werden den Visualisierungskom—
ponenten zugehdrige Models mit Hilfe der im vorigen Kapitel entworfenen
Schnittstellen zugewiesen. Abbildung 4.19 zeigt, wie Teile des Simulations—
modells mit den Visualisierungskomponenten gekoppelt werden.

/1 Nodes & Connecti ons

get JComput er 1() . set Model (nodel) ;

get JComput er 2() . set Model (node2) ;

get JAS() . set Model (node3);

get JRout er 1() . set Mbdel (nodeR) ;

get JConnecti onVi ewl() . set Mbdel (connlR, connRl);
get JConnecti onVi ew2() . set Model (connR2, conn2R) ;
get JConnecti onVi ew3() . set Mbdel (conn3R, connR3) ;

/1l nternal Franes

get Topol ogyVi ewl() . add(get JI nt er nal Franel(), 0);
get Topol ogyVi ewl() . add(get JI nt er nal Frane2(), 0);
get Topol ogyVi ewl() . add(get JI nt er nal Frane3(), 0);
get Topol ogyVi ewl() . add(get JI nt er nal Frane4(), 0);

/1 set Models in Protocols to Jlnternal Franes

get JTabl e() . set Model (anAS. get Tabl eModel ());

get JI nt er nal FraneCont ent Panel() . add(new Jtext Area ( cli-
ent 1. get Text ArealMbdel ()), "Center");

get JI nt er nal FraneCont ent Pane2() . add(new Jtext Area ( cli-
ent 2. get Text ArealMbdel ()), "Center");

get JI nt er nal FraneCont ent Pane3() . add( new JText Ar ea( anAS. get -
Text AreaMbdel ()), "Center");

Abbildung 4.19: Visualisierungskomponenten im Graphenbereich

Die in dem Anwendungsbeispiel verwendeten Protokolle erzeugen einige
Models, die von den Swing—Komponenten zur Verfigung gestellt werden.
Diese Models werden, in Abbildung 4.19 im letzten Bereich ersichtlich, den
InternalFrames Ubergeben. Dieser Tell wurde speziell fur das Anwen-—
dungsbeispiel entwickelt und war vorher nicht im neuem Baukasten vorhan—
den. Deshalb wird auf die fir das Anwendungsbeispiel bendtigte Erstellung
von Internal Framesim folgendem Abschnitt genauer eingegangen.
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4.2.3.2 Interne Fenster

Fir das Anwendungsbeispiel wurden drei verschiedene interne Fenster
erstellt. Diese Fenster geben Auskunft zu den jeweils zugeordneten Proto—
kollen und bieten vereinzelt Interaktionsmoglichkeiten fir den Benutzer an.

Authentifikatiosserver Fenster

Von diesem Fenster wird der Benutzer Uber den Zustand des Authentifikati—
onsservers informiert. Ein Eingreifen in das Protokoll selbst wird dem
Benutzer in diesem Fenster nicht ermoglicht.

Dieses Fenster gliedert sich, wie Abbildung 4.20 zeigt, in drei Anzeigebe-
reiche. Der obere Bereich zeigt tabellarisch die vom Authentifikationsserver
verwalteten Public Keys an, der mittlere Bereich die von Protokoll ausgege—
benen Texte und der untere Bereich den verwendeten Secret Key.

Abbildung 4.20: Autthentifikationsserver Fenster

Authentifikationsclient Fenster

Das Authentifikationsclient Fenster dient ebenfalls der reinen Information
Uber den Zustand des zugehdrigen Client—Protokolls. In diesem Fenster exi—
stieren zwel Anzeigebereiche. Der obere Bereich ist fur die Textausgabe und
der untere fur die Anzeige wichtiger Variablen des Protokolls zustéandig. Im
unteren Bereich werden die Variablen Zufallszahl, Public Key des Authen—
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fifikationsservers, Public Key des Initiators bzw. Empfangers und der
eigene verwendete Secret Key dargestellt. Abbildung 4.21 zeigt das
Authentifikationsclient Fenster des Benutzers B.

Abbildung 4.21: Authentifikationsclient Fenster
Angreifer Fenster

Der Benutzer des Anwendungsbeispiels Ubernimmt die Rolle des Angrei—
fers. Deshab bietet das Angreifer Fenster (Abbildung 4.22) dem Benutzer

Abbildung 4.22: Angreifer Fenster
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die Mdoglichkeit, Interaktionen durchzufiihren. Er kann bestimmen, wann
eine Nachricht abgefangen und wann diese Nachricht an wen wieder ver—
sendet werden soll. Dabei kann er diese Nachricht beliebig oft manipulieren.
Der Textbereich, der die abgefangene Nachricht anzeigt, kann durch Tasta—
tureingabe bearbeitet werden. Zudem kann auf diesen Text jederzeit der
asymmetrische V erschllissel ungsal gorithmus mit einem vom Benutzer aus—
gewdhiten Schlissel beliebig oft angewendet werden. Der Benutzer hat
dabei die Moglichkeit, einen selbst definierten Schltissel anzugeben. Dies
sind die Mittel, die dem Benutzer ermoglichen, im Anwendungsbeispiel das
ablaufende Protokoll anzugreifen.

4.2.3.3 ActionListener

Nachdem ale internen Fenster erstellt wurden, missen noch die vom
Benutzer erzeugten Aktionen verarbeitet werden. Das bedeutet, dal? jeder
JButton (Visualisierungskomponenten zur Visuaisierung von Knoten sind
inbegriffen) dem ActionListener hinzugefligt werden muf3, um auf Interak—
tionen des Benutzers reagieren zu konnen.

Der Ausfihrungscode fir die einzelnen Aktionen des Benutzer mul3 dabei in
der Methode actionPerformed eingetragen werden. Diese Methode wird mit
jedem Klick des Benutzers auf einen JButton aufgerufen.

Beim Aufruf dieser Methode wird ein Objekt vom ActionListener tberge—
ben. Dieses Ubergebene Objekt |6ste den Event aus, somit kann festgestel It
werden, welcher JButton gedriickt wurde.

Zur Veranschaulichung wird in Abbildung 4.23 ein kleiner Ausschnitt aus
der ActionPerformed Methode gezeigt. Der Programmcode in diesem Aus—
schnitt 6ffnet ein Authentifikationsclient Fenster, sobald der Benutzer auf
die Visualisierungskomponente JComputer 1 driickt.
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Act i onPer f or ned( Acti onEvent evt)

{

/1 Internal Frame "Benutzer A" 0Offnen
i f(evt.getSource()==getJConputerl())
{
if (getJdinternal Franel().islcon())
{
try
{

get JInternal Franel().setlcon(fal se);
} catch (java. beans. PropertyVet oExcepti on vet oExc)

{
}
}el se
{
get Topol ogyVi ewl() . add(get JI nternal Franel(), getJinter-—
nal Framel(). get Name(), 0);
try
{

get JInternal Franel(). set Sel ected(true);
} catch (java. beans. PropertyVet oExcepti on vet oExc)

{
}
}

get Jinternal Franel().set Visible(true);

}

/] Ende: Internal Frame "Benutzer A" 06ffnen

}
Abbildung 4.23: Ausschnitt aus der Methode actionPerformed

Die wesentlichen Teile des Anwendungsbeispiels wurden nun beschrieben.
Im Anhang zeigt Abbildung A.10 das vollstdndige Applet wahrend eines
Durchlaufs des asymmetrischen Zweiweg—Authentifikationsprotokolls. Der
Schnappschul? erfolgte, nachdem der Authenfifikationsservers die Nachricht
M5 erstellt und versendet hatte.
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5 Zusammenfassung und Ausblick

In dieser Studienarbeit wurde untersucht, welche aktuellen Anforderungen
an den Visualisierungsbaukasten gestellt werden und welche Teile des Bau—
kastens daher Uberarbeitet werden missen.

Wegen der rasanten Entwicklung der Programmiersprache Java und der neu
hinzugekommenen Anforderungen mufdte der Baukasten komplett neu
erstellt werden. Der neue Baukasten wurde nach dem Klassenbibliothek—
Konzept realisiert.

Der Focus dieses Neuentwurfs richtet sich hauptsachlich auf die Erweite-
rung, Simulationsmodelle zu erzeugen. Die entworfenen Klassen zur
Visualisierung von Smulationsmodellen stellen nur eine Ubergangsl sung
dar, weil eine spétere Erweiterung des neuen Baukastens auf ein Framework
einen Neuentwurf dieser Klassen erfordert.

Die Systemvoraussetzung des neuen Baukasten ist eine Java Runtime Envi—
ronment 1.1.5 mit Swing 1.1 oder héher. Durch den Einsatz der Swing—
Komponenten wird die Visualisierung der Simulationsmodelle in vielen
Varianten ermdglicht. Zusétzlich wurden weitere Klassen zur Visualisierung
so entworfen, dal3 diese in ein Entwicklungswerkzeug as Java—Beans

importiert werden kénnen.

Zum Schluf3 wurden die Grundprinzipien zur Anwendung des neuen Bau—
kastens erlautert und anhand des asymmetrischen Zweiweg—Authentifikati—
onsprotokol|-Bei spieles veranschaulicht.

Ausblick

Der neue Baukasten ermoglicht Applets bzw. Applikationen zu erzeugen,
die mittels eines Simulationsmodells Kommunikationsprotokolle visualisie-
ren. Well jedoch einige Bereiche des Baukastens nicht implementiert wur—
den, ist der Funktionsumfang noch stark eingeschréankt. Dadurch existieren
fUr den Baukasten eine Menge an Erweiterungsmoglichkeiten, die eine gute



Kapitel 5 Zusammenfassung und Ausblick Seite 81

Grundlage fiur nachfolgende Arbeiten bieten. Es werden kurz einige Erwei—
terungsvorschlége aufgefuhrt.

Um Simulationsmodelle mittels einer Spezifikationssprache (z.B. SDL)
aufbauen zu kénnen, ist es erforderlich, die existierenden Generatoren zur
Erzeugung von Smulationsmodellen auf die im neuen Baukasten zur Verfi—
gung gestellten und lauffdhigen Klassen zur Erzeugung von Smulations—
modellen anzupassen.

Damit dem Benutzer weitere Interaktionsmoglichkeiten vom Baukasten zur
Verfigung gestellt werden kénnen, ist eine Erweiterung des Baukastens zur
Unterstiitzung der allgemeinen Seuerung notwendig. Vor allem wére ein
Entwurf und die zugehérige Implementierung einer Undo—Redo Funktiona—
litdt mit Hilfe des Entwurfsmusters Command eine interessante Aufgabe.

Eine weitere vermifte Funktionalitét, ist die Moéglichkeit, Knoten, Verbin—
dungen und Protokolle bzw. Algorithmen zur Laufzeit zurlickzusetzen.
Diese Funktionalitét ist zwar berticksichtigt, jedoch noch nicht umgesetzt.

Der Hohepunkt des HiSAP Projektes ware die Entwicklung eines Frame-
works. Der neue Baukasten erméglicht, Erweiterungen auf ein Framework
durchzufhren.

Generell wachst die Méachtigkeit des momentan existierenden Baukastens,
wenn Protokolle, Algorithmen und Klassen zur Visualisierung von Smula—
tionsmodellen in den Baukasten integriert werden, die zusétzlich zu den im
Baukasten erstellten Protokollbeispielen entwickelt wurden.



Anhang

Kurzbeschreibung der Entwurfsmuster

" Beobachter muster

Definiere eine 1-zu—n—-Abhéngigkeit zwischen Objekten, so daR die Anderung des Zustands
eines Objekts dazu fuhrt, daid ale abhéngigen Objekte benachrichtigt und automatisch aktua—
lisiert werden.

Brickenmuster
Entkopple eine Abstraktion von ihrer Implementierung, so dal3 beide unabhéngig voneinan—
der variiert werden kdnnen.

Dekorierermuster
Erweitere ein Objekt dynamisch um Zustandigkeiten. Dekorierer bieten eine flexible Alter—
native zur Unterklassenbildung, um die Funktionalitdt einer Klasse zu erweitern.

Fabrikmethodenmuster

Definiere eine Klassenschnittstelle mit Operationen zum Erzeugen eines Objekts, aber lasse
Unterklassen entscheiden, von welscher Klasse das zu erzeugende Objekt ist. Fabrikmethoden
ermoglichen es einer Klasse, die Erzeugung von Objekten an Unterklassen zu delegieren.

Kompositionsmuster

Flge Objekte zu Baumstrukturen zusammen, um Teil-Ganzes—Hierarchien zu reprasentieren.
Das Kompositionsmuster ermdglicht es Klienten, einzelne Objekte sowie Kompositionen von
Objekten einheitlich zu behandeln.

Prototypenmuster
Bestimme die Arten zu erzeugender Objekte durch die Verwendung eines prototypischen
Exemplars, und erzeuge neue Objekte durch Kopieren dieses Prototypen.

Strategiemuster

Definiere eine Familie von Algorithmen, kapsele jeden einzelnen und mache sie austausch—
bar. Das Strategiemuster ermdglicht es, den Algorithmus unabhangig von ihn nutzenden Kli—
enten zu variieren." [GHJV96]
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Abbildung A.2: ProtoVisFoundationClasses



Aufbau der im Anwendungsbeispiel verwendeten Nachrichten

Abbildung A.3: Nachricht (M1)

Header { }SK(AS)
A JlAS | [ Pk@B) | | Ef |
| 1R || 514 || 'D |
Abbildung A.4: Nachricht (M2)
Header { }1PK(B)
. B [ A ][ RA | A
V7

Abbildung A.5: Nachricht (M3)

Header
L As [ B || Ef I /\A |
| B | [ A ]

Abbildung A.6: Nachricht (M4)



Header { }SK(AS)
. B [LAs | [ PK@) | | A
083 || 'Kv9 | 8
Abbildung A.7: Nachricht (M5)
Header { }PK(A)
LA LB || R(A) I RB) |
X3 | 'HS

Abbildung A.8: Nachricht (M6)

Abbildung A.9: Nachricht (M7)
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Abbildung A.10: Asymmetrisches Zweiweg— Authentifikationsprotokol |- Applet
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