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Zusammenfassung

Diese Arbeit beschreibt die Entwicklung und Implementierung eines Backup- und
Archivierungssystems.

Das System hat die Aufgabe eine hierarchische Speicherverwaltung zu realisieren:

Dateien, die in bestimmten Verzeichnissen abgelegt werden, sollen vom System au-
tomatisch auf billigere Speichermedien wie z.B. Magnetbénder ausgelagert werden.
Fiir den Benutzer bleiben die ausgelagerten Dateien weiterhin sichtbar. Bei einem
Zugriff auf eine ausgelagerte Datei wird diese vom System automatisch wiederher-
gestellt. Der zugreifende Prozefl wird bis zur erfolgten Wiederherstellung blockiert.

Im ersten Kapitel wird die Aufgabe des zu entwickelnden Systems beschrieben und
ein kurzer Uberblick iiber bereits existierende Anwendungen in diesem Bereich ge-
geben. Weiterhin werden die existierenden Anwendungen untereinander und mit
dem zu erstellenden System verglichen.

Das zweite Kapitel behandelt die grundlegenden Teilproblematiken, die gefundenen
Losungsansédtze und die mit deren Realisierung verbundenen Probleme.

Kapitel 3 beschreibt das Design des Programms und der notwendigen Schnittstellen.

Die Phase der Implementierung ist Thema des vierten Kapitels. Es werden die
Aufgaben der einzelnen Teilprogramme und deren Module erklirt.

Das fiinfte Kapitel zeigt nach einer Bewertung der gefundenen Losung Uberlegungen
zu moglichen Erweiterungen und Anderungen des implementierten Systems auf.



Abstract

This document describes the development of a backup- and archiving-system.
The system’s job is to realize a hierarchical storage managment:

Files that are placed in special directories should automatically get migrated to
cheaper media like magnetic tapes. The files are still visible for users. If a user
accesses a migrated file, the system automatically starts a recovering process. The
accessing process is blocked until the file is recovered.

The first chapter explains the tasks the system should do and gives an overview
over similar existing systems. It compares those existing systems with each other
and with the system to be developed.

The second chapter takes a look at the basic problems, some solution ideas and
problems while realizing that ideas.

Chapter 3 describes the design of the application and the needed interfaces.

The phase of implementation is the subject of the fourth chapter. It explains the
modules and processes, their jobs and ideas.

In chapter 5 you can find an injudgement for the found solution and ideas for
possible extensions and changes on the archiving-system.
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(Glossar

Die folgenden Anglizismen werden im Text verwendet. Fiir einige dieser Begriffe
gibt es zwar auch deutsche Bezeichnungen, der Verstandlichkeit halber werden aber
die gebriuchlicheren, aus dem Englischen stammenden Begriffe benutzt.

Dateihandle: Ein Zeiger auf eine Datei. Ein Programm, das eine Datei 6ffnet,
bekommt vom Betriebssystem einen Zeiger auf diese Datei, das Dateihandle.
Das Dateihandle muf} bei Zugriffen auf die Datei angegeben werden.

Flag: Zugriffsberechtigungsbit einer Datei.

Label: Kennung eines Mediums. Labeln eines Mediums bedeutet, ein Medium zu
Initialisieren und mit einem Label zu versehen.

Inode: Urspriinglich I-Node (Index-Node). Eine kleine Tabelle, welche die Attribu-
te und Plattenadressen der zu einer Datei gehorenden Blocke verwaltet. Ein
Inode wird selbst in einem Block auf der Festplatte gesichert.

Hardlink: Zuordnung eines Dateinamens zu einem Inode und damit zu einer Datei.
Ein Inode kann mehrere Verzeichniseintréige innerhalb einer Festplattenparti-
tion besitzen und daher unter verschiedenen Namen bekannt sein.

Sparsedatei: Eine Datei, die scheinbar eine bestimmte Gréfie besitzt, in Wirklich-
keit aber nur ein einziges Zeichen enthilt und auch nur einen Inode auf der
Platte verbraucht. Eine Datei “zu sparsen” bedeutet, diese Datei durch eine
gleichnamige Sparsedatei mit gleicher Grofleninformation zu ersetzen.

Kernel: Kern eines Betriebssystems.

mounten: Montieren eines Dateisystems in die Verzeichnisstruktur. Das Abmon-
tieren eines gemounteten Dateisystem wird auch unmounten genannt.
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Kapitel 1

Einleitung

Die Einsatzgebiete von Computern sind vielseitig und fast téglich kommen neue
hinzu. Dabei iibernehmen sie viele Aufgaben die bisher von speziellen Geréten iiber-
nommen wurden.

So wird z.B. Musik im Internet vertrieben und auf Computern abgespielt, Faxe wer-
den papierlos erstellt und empfangen, Computer ersetzen Anrufbeantworter, bear-
beiten digitalisierte Fotos und Filme usw., die Liste liee sich weiter fortsetzten.

Hiufig treten bei solchen multi-medialen Anwendungen sehr grofle Datenmengen
auf, die je nach Anwendungsgebiet fiir lingere Zeit verfiigbar sein miissen.

Ziel vieler Firmen ist das “papierlose Biiro”. Dabei werden beispielsweise Faxe nur
digital empfangen und versendet. Diese geschiftliche Korrespondenz ist natiirlich
auch spéter noch fiir die Unternehmen wichtig, weshalb die erstellten oder einge-
gangenen Faxe nicht einfach geloscht werden kdnnen.

Aus verschiedenen Griinden ist es nicht sinnvoll diese Daten auf einer lokalen Fest-
platte oder der Festplatte eines Servers vorzuhalten. Zum Einen ist die Kapazitét
von Festplatten beschrinkt und die Speicherung auf Festplatten relativ teuer, zum
Anderen besteht die Gefahr, bei einem Hardwaredefekt die Daten zu verlieren.

Eine andere Moglichkeit ist die Sicherung dieser Daten auf externen Medien wie z.B.
Magnetbandern oder CD-ROM. Nachteil dieser Methode ist, da3 hier der Benutzer
in der Regel selbst wissen mufl auf welchem Datentréger die Daten liegen, die er
benétigt.

Da weder die eine, noch die andere Losung wirklich befriedigend ist, werden z.B.
Faxe heute sehr oft noch in ausgedruckter Form abgelegt. Diese Methode hat nicht
zuletzt den Nachteil, daf} eine digitale Weiterverarbeitung weitgehend ausgeschlos-
sen ist.

Das in dieser Arbeit entstandene Programm versucht die Vorteile beider digita-
len Archivierungsmethoden (Sicherung auf Festplatte und Sicherung auf externen
Medien) zu verbinden. Die Archivierung von Daten und der spitere Zugriff dar-
auf soll sich fiir den Benutzer wie der Zugriff auf eine Festplatte darstellen, deren
Benutzung er ohnehin gewohnt ist. Die eigentliche Sicherung der Daten soll aber
auf externen Medien stattfinden, so dal der Verbrauch an Festplattenkapazitit in
einem sinnvollen Rahmen liegt.
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1.1 Aufgabenstellung

Die Aufgabe dieser Diplomarbeit ist die Entwicklung und Implementierung eines
Backup- und Archivierungssystems, das grofle Datenmengen auf unterschiedlichen
Medien (Magnetbéndern, CD-R etc.) sichert.

Die Anwendung des Systems soll fiir den Benutzer moglichst einfach gestaltet wer-
den - im Idealfall legt er die zu sichernden Dateien in einem bestimmten Verzeichnis
(dem Client-Verzeichnis) ab und kann (abgesehen von einer zeitlichen Verzégerung)
jederzeit lesend darauf zugreifen®.

Auf einer Holding-Disk? existiert fiir jedes vom System benutztes Medium ein
Spiegel-Verzeichnis, in welches die zu archivierenden Dateien kopiert werden. Erst
in einem festgelegten Sicherungszeitraum (z.B. nachts) werden die Dateien von der
Holding-Disk tatsachlich auf die Medien iibertragen.

Die Dateien im Benutzerverzeichnis werden durch sogenannte Sparsedateien ersetzt,
die “duflerlich” zwar die Grofle der Originaldatei besitzen, real aber aufler einem
Inode keinen Speicherplatz auf der Platte belegen.

Auch die Dateien in den Medien-Verzeichnissen auf der Holding-Disk werden in
Sparsedateien umgewandelt, sobald sie auf einem Medium gesichert wurden.

Durch die Konfiguration von Serien wird den Benutzern die Moglichkeit gegeben
ihre Dateien zu kategorisieren und jede Kategorie auf unterschiedlichen Medien
sichern zu lassen.

Wichtige Dateien konnen auch auf mehreren Serien und damit auf mehreren Medien
gesichert werden, wodurch eine zusétzliche Sicherheitsstufe erreicht werden kann.

Die Handhabung der Speichermedien wird fiir den Benutzer weitestgehend transpa-
rent realisiert. Eingelegte Medien werden automatisch erkannt, leere Medien werden
je nach Notwendigkeit initialisiert und einer bestimmten Serie zugeordnet.

Die Kommunikation mit dem Systemadministrator erfolgt per E-Mail. (Z.B. wird
dem Administrator auf diese Art mitgeteilt welche Medien einzulegen sind.)

Die Archivierungsfunktionalitit wird in einem eigenen Prozefl angesiedelt, mit dem
iiber die Attribute und Zugriffszeiten von Dateien kommuniziert werden kann. Die
notwendigen Verwaltungsinformationen miissen fiir den Benutzer nicht vollstindig
unsichtbar abgelegt werden, es ist durchaus denkbar, daf§ z.B. Dateien mit bestimm-
ten Dateiendungen fiir Systemdaten reserviert sind.

Eine Wiederherstellung von Dateien kann durch Setzten bestimmter Zugriffsberech-
tigungen erreicht werden. Wird iiber einen modifizierten NFS-D&dmon auf eine archi-
vierte Datei zugegriffen, wird die Wiederherstellung automatisch, fiir den Benutzer
transparent, angestofien. Der Wiederherstellungsprozefl wird gestartet, sobald ein
Benutzer versucht, auf eine Datei zuzugreifen (z.B. indem er versucht sie zu 6ffnen).

Als Sicherungsgeréite sind mehrere unterschiedliche Laufwerke denkbar; deshalb soll-
te der Zugriff auf die Geréte iiber Treiberprogramme erfolgen. Da das Programm
auf 1linde ® verwendet werden soll, ist ein Treiber fiir den dort eingebauten SONY-
Bandroboter zu entwickeln.

1Ein nachtrigliches Verindern von einmal archivierten Dateien ist nicht vorgesehen.

2Unter Holding-Disk versteht man einen Festplattenbereich, der zur Zwischenspeicherung von
Daten reserviert ist, die auf einem Medium gesichert werden sollen.

31inde ist ein Rechner der Abteilung Betriebssoftware des Instituts fiir Informatik
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Als Grundlage der Arbeit sollten moglichst externe Komponenten verwendet wer-
den, die der BSD- oder GPL-Lizenz (Open Source) unterliegen. Der Code soll vor-
zugsweise in Perl, Java oder C mit GNU autoconf portabel unter Linux entwickelt
werden. Das Ergebnis der Arbeit wird unter GPL veroffentlicht.

1.2 Softwarepakete mit dhnlichen Aufgaben

Dafl Computer mit grofien Datenmenge arbeiten ist nichts Neues, darum ist auch
das Problem der Sicherung und Verwaltung grofler Datenmengen nicht neu. Die-
ses Kapitel gibt einen kurzen Uberblick iiber Eigenschaften und Besonderheiten
verfiigbarer Software zur Sicherung von Daten.

1.2.1 TAR/GNU TAR, CPIO, ZIP, RAR usw.

Es existieren zahlreiche Kommandozeilenprogramme, mit denen Dateien und Ver-
zeichnisstrukturen in sogenannten Archiven zusammengefafit werden kénnen. Je
nach Betriebssystem haben sich verschiedene Formate als Quasi-Standards durch-
gesetzt. (Z.B. werden unter Windows hiiufig pkzip und rar verwendet, unter Unix
ofter tar).

Einige dieser Programme komprimieren die Archive gleichzeitig (z.B. zip und rar),
andere erstellen unkomprimierte Archive (z.B. tar). Oft wird die Archivierung und
Wiederherstellung der Dateien von ein und demselben Programm erledigt (z.B. tar,
cpio), manchmal sind zwei verschiedene Programme dafiir nétig (z.B. zip/unzip,
pkzip/pkunzip). Einige Programm konnen selbstextrahierende Archive erzeugen,
die allerdings nur betriebssystemspezifisch funktionieren (z.B. pkzip).

Die UNIX-Programme (z.B. tar und cpio) kénnen in der Regel die Archive auch
direkt auf Magnetbdndern erzeugen bzw. von ihnen lesen.

Verwendungsbeispiel

Als Beispiel soll hier das unter UNIX verbreitete Programm tar ndher erliutert
werden:

Mit dem Kommandozeilenprogramm tar kénnen Dateien und ganze Verzeichnis-
strukturen in einem Archiv zusammengefafit werden. Diese Archive kénnen z.B.
auf einer Festplatte (als Datei) oder auf Magnetbindern abgelegt werden. Bei der
Wiederherstellung, die ebenfalls iiber tar erfolgt, kénnen einzelne Dateien oder das
gesamte Archiv wiederhergestellt werden.

Ein Beispiel fiir die Archivierung des Verzeichnisses /home/joerg auf Magnetband:
root@lukas:/> tar -cvf /dev/nst0 /home/joerg

Das Verzeichnis kann auch von tar wiederhergestellt werden:
root@lukas:/home> tar -xvf /dev/nstO

Weitere Informationen zu tar sind z.B. in [Pee93], Kapitel 20.05ff und [Fri95], Ka-
pitel 10 zu finden, cpio wird in [Pee93], Kapitel 20.09 und [Fri95], Kapitel 10 ndher
erlautert.
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1.2.2 DUMP/RESTORE

Das BSD-Programm dump ist ein Programm zur Archivierung von ganzen Datei-
systemen (Partitionen). Mit dem Programm restore kénnen von dump erstellte
Archive wiederhergestellt werden.

dump taucht in verschiedenen UNIX-Derivaten auch als backup (AIX) oder uf sdump
(Solaris) auf, restore heifit unter Solaris ufsrestore.

Es besteht die Moglichkeit verschiedene Sicherungsstufen auszuwéhlen. Sicherun-
gen konnen sowohl auf externen Medien (z.B. Magnetbiéndern) als auch in Dateien
ausgefiihrt werden.

Zu jeder gesicherten Datei vermerkt sich dump in einer Statusdatei, wann sie mit
welcher Sicherungsstufe gesichert wurde. So kann verhindert werden, dafl schon
gesicherte Dateien bei jeder Sicherung erneut gesichert werden. Grofie Datenmengen
kann dump auf mehrere Medien verteilen, so dafl die zu sichernden Daten keiner
Groflenbeschrankung unterliegen.

Mit restore konnen aus den mit dump erstellten Archiven einzelne Dateien, Ver-
zeichnisse oder gesamte Dateisysteme wiederhergestellt werden.

Weiterfiihrende Informationen zur Anwendung von dump und restore sind [Fri95],
Kapitel 10 und [Nem89], Kapitel 18 zu entnehmen.

1.2.3 CVS - Concurrent Versions System

Mit CVS und den &hnlichen Systemen SCCS und RCS kénnen Dateien in verschie-
denen Version archiviert werden. Die archivierten Daten werden selbst wieder auf
einer Platte abgelegt. Deshalb werden die System hier zwar der Vollstindigkeit hal-
ber erwéhnt, aber nicht niher behandelt. (Ndheres zu SCCS und RCS kann [Pee93]
Kapitel 21.12ff entnommen werden, eine Beschreibung von CVS steht z.B. in [Gru] )

1.2.4 AMANDA - Advanced Maryland Automatic Network
Disk Archiver

AMANDA ist ein frei verfiigbares System zur Archivierung von Partitionen in einem
Netzwerk. Das Programm unterscheidet zwischen zwei verschiedenen Rechnertypen:

tape server host: Der tape server host ist der Rechner, an dem das Bandlaufwerk
angeschlossen ist, auf dem die Daten gesichert werden.

backup client host: Die backup client hosts sind diejenigen Rechner im Netzwerk,
deren Partitionen gesichert werden. Ein tape server host kann gleichzeitig auch
ein backup client host sein.

Die Archivierung wird per cron zu einem Zeitpunkt gestartet, zu dem die System-
belastung des tape server hosts sehr gering ist. Von den backup client hosts konnen
einzelne Partitionen oder ganze Festplatten gesichert werden.

Es gibt ein Programm zur Wiederherstellung einzelner Dateien, ganzer Partitionen
oder Festplatten.

Von AMANDA benutzte Bénder sind durch ein Label von fremden Béndern und un-
tereinander unterscheidbar, so daf} falsch eingelegte Binder nicht iiberschrieben
werden. Binder miissen manuell vom Benutze initialisiert (“gelabelt”) werden.
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Weitere Kennzeichen von AMANDA:

e in C geschrieben, lauffihig auf vielen Betriebssystemen (z.B. AIX, BSD, HP-
UX, Linux, SunOS, u.a.)

¢ Administratorbenachrichtigung per E-Mail

Weitere Informationen zu AMANDA sind [Tea98] und [dS] zu entnehmen

1.2.5 ADSM - ADSTAR Distributed Storage Manager

Das IBM-Produkt ADSM* ist ein recht komplexes Archivierungs- und Sicherungssy-
stem fiir eine grofie Anzahl unterschiedlicher Plattformen. Auch ADSM unterscheidet
zwischen Clients, als den Rechnern, deren Daten ausgelagert werden, und Servern,
welche die Daten letztlich auf die Medien schreiben.

Die Kennzeichen von ADSM sind:

e Client-Server-Architektur

e transparente Verteilung der Dateien auf die Medien (der Anwender muf} nicht
wissen, auf welchem Medium welche Datei gesichert ist)

e Kommandozeilenprogramme zur Steuerung der Archivierung (auch zur Ver-
wendung in Skripten geeignet)

o grafische Oberfliche fiir Systeme mit X-Server

e Migration (automatische Aus- und Einlagerung von selten benutzten Dateien)
wird unterstiitzt

e Dateien einzelner Client-Rechner kénnen vor dem Zugriff anderer Clients
geschiitzt werden, ein Schutz auf Benutzerebene existiert nicht.

e Unterstiitzung heterogener Umgebungen
e Unterstiitzung vielfaltiger Plattformen
— mehr als 35 Plattformen fiir Clients

— als Server werden zur Zeit u.a. Windows NT, AIX, HP-UX, SUN Solaris,
AS/400, MVS-0S/390, WM/ESA, OS/2 unterstiitzt

Mehr zu ADSM ist im Internet unter [wwwa], [wwwb], [wwwc], [wwwd], [wwwe] und
[wwwi] zu finden.

1.2.6 OpenView OmniStorage

Der Grundgedanke von Hewlett-Packards OpenView OmniStorage ist ein hierarchi-
sches Speichermanagment. Daten werden von teuren und schnellen Speichermedien
(z.B. Festplatten) auf langsamere, billigere Medien (z.B. Magnetbinder) ausgelagert
(migriert).

Weitere Merkmale von OpenView OmniStorage sind:
e Client-Server-Architektur

e transparenter Zugriff auf bereits archivierte Daten (iiber Export per NFS
sogar von fast allen Betriebssystemen aus)

4ADSM wird mittlerweile von der IBM-Tochter Tivoli als Tivoli Storage Manager vertrieben
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graphische Benutzerschnittstelle

Unterstiitzung heterogener Umgebungen

Unterstiitzung von WORM?5-Disks

Integration in andere OpenView-Produkte (z.B. OpenView OmniBack) méglich

Integration in das HP-UX-Dateisystem JFS, darum ist das Server-Programm
nur unter HP-UX lauffdhig.

Weitere Informationen sind im Internet unter [wwwg] und [wwwh] zu bekommen.

1.2.7 ARCservelT

Ein weiteres Speichermanagment-System gibt es von Computer Associates. ARC-
servelIT sticht durch Unterstiitzung von hot online backup and restore hervor. Dies
ermoglicht eine Sicherung oder Wiederherstellung von Dateien laufender Program-

me.

Eine weitere Besonderheit ist die Moglichkeiten Daten in RAID-Formaten, verteilt
auf mehreren Bidndern, zu sichern. Damit konnen die Daten auch bei Defekten
einzelner Bander noch wiederhergestellt werden.

Auf [wwwi] werden folgende Eigenschaften erwihnt:

automatisches Speicher- und Medienmanagement
Daten Migration

“hot online backup/restore”
RAID-Unterstiitzung
Administratorbenachrichtigung per E-Mail
Java-basierte Administratoroberfliche
Server-Systeme: UNIX, Windows NT

Client-Systeme: Windows 3.x/95/98 /NT, NetWare, Apple Macintosh, OS/2,
diverse UNIX-Derivate

1.2.8 SAM-FS

SAM-FS der Firma LSC Inc. ist ein Dateisystem zur Datenarchivierung mit folgenden
Merkmalen (siehe auch [wwwj]):

eigenes high-performance UNIX-Dateisystem
Zugriffstransparenz

Datensicherung im TAR-Format, Daten kénnen auch ohne SAM-FS wieder-
hergestellt werden

Java-basierte Administratoroberfliche

Daten konnen direkt vom Medium in den Arbeitsspeicher gelesen werden (oh-
ne den Umweg iiber die Festplatte)

5WORM (write once read multiple): Medien, die nur einmal beschrieben werden kénnen
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1.2.9 Begriindung der Notwendigkeit eines neuen Systems

Nachdem nun einige Systeme mit zum Teil sehr umfangreichen Méglichkeiten vorge-
stellt wurden, ist zu Untersuchen, welche Vorteile ein neues System bringen wiirde.

Die bisherigen Systeme lassen sich grob in vier Gruppen einteilen:

1.

Die kommandozeilenorientierten Systeme aus den Abschnitten 1.2.1-1.2.3: Sie
verlangen explizite Eingaben vom Benutzer, wenn eine Sicherung stattfinden
soll. Eine automatische Wiederherstellung der Daten oder eine Verwaltung
der Medien wird von diesen Anwendungen nicht unterstiitzt.

AMANDA: Das System arbeitet zwar fiir den Benutzer transparent, eine Wie-
derherstellung der Daten erfolgt aber nicht transparent. Hier sind das Wissen
und die Berechtigungen eines Administrators notwendig.

Die Systeme ADSM, ARCServelT und SAM-FS: Sie benttigen eigene Software
auf der Client-Seite. Dies schrinkt die Verwendungsmoglichkeiten ein, auch
wenn wie z.B. bei ADSM Clients fiir sehr viele Plattformen zur Verfiigung
stehen. (Die Client-Systeme miissen zumindest den Plattenplatz und die Re-
chenlast fiir die Client-Software zur Verfiigung stellen.) ADSM bietet zudem
fiir den einzelnen Benutzer nicht die Moglichkeit, Dateien vor dem Zugriff
anderer Benutzer, die am gleichen Client-Rechner arbeiten, zu schiitzen.

. Das Produkt OpenView OmniStorage: Es erfordert keine gesonderte Instal-

lation auf den Client-Rechnern. Der Server kann das Dateisystem iiber NFS
exportieren. Fiir Benutzer steht somit eine Vielzahl von Client-Plattformen
zur Verfiigung. Ein grofler Nachteil dieses Systems ist, dal zur Integration sy-
stemspezifische Eigenschaften des HP-UX Dateisystem JFS verwendet werden
und darum als Server-Plattform nur HP-UX in Frage kommt.

Von den automatischen Systemen, die ihre Arbeit fiir den Benutzer transparent
erledigen, ist nur AMANDA frei verfiigbar. Alle anderen Systeme sind kommerzielle
Produkte deren Preise sich in Bereichen mehrerer tausend DM bewegen.

Das entstehende System versucht nun die Vorteile der einzelnen Systeme zu Ver-
binden und einige neue Ideen einzubringen:

Auf der Client-Seite mufl keine gesonderte Software installiert werden, ein
vorhandener NFS-Client reicht aus.

Das Server-Programm wird unter Linux so entwickelt, dafl ein Portierung auf
andere System einfach Moglich ist.

Das Programm soll unabhingig von den Eigenschaften des verwendeten Datei-
systems funktionieren. (Sofern das Dateisystem POSIX-kompatibel ist.)

Die Eingriffe in das vorhandene System sollen moglichst gering sein, das Ar-
chivierungssystem soll als normales Benutzerprogramm laufen und keine sy-
stemspezifischen Eigenschaften verwenden.

Jeder Benutzer soll die Zugriffsberechtigungen seiner Dateien selbst bestim-
men koénnen.

Die Anwendung wird unter GPL veroffentlicht und ist somit auch als Quell-
code frei verfiighar. (Jeder darf das System kostenlos nutzen und eigene Er-
weiterungen und Anderungen einbauen.)

Durch eine einfache, gut dokumentierte Treiberschnittstelle ist eine schnelle
Anpassung an unterschiedliche Sicherungs-Hardware méglich.
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e Das Serienkonzept wird eingefiihrt: Benutzer kénnen zusammengehérige Da-
ten auf gleiche Medien sortieren.

e Dateien kénnen mehrfach gesichert werden, bei der Wiederherstellung kann
ausgewdhlt werden, welche Kopie restauriert werden soll.

e Ein Lokationskonzept wird verwendet: Laufwerke und Serien kénnen einer
Lokation zugeordnet werden, neue Medien fiir eine Serie werden nur in Lauf-
werken mit gleicher Lokation initialisiert.
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Kapitel 2

Losungsansétze/High Level
Design

Dieses Kapitel beschreibt Uberlegungen, die wihrend der Phase des Grob-Entwurfs
angestellt wurden und begriindet Designentscheidungen, wenn mehrere Alternativen
zur Auswahl standen.

Zunichst werden die aus der Aufgabenstellung (Kapitel 1.1) enstehenden Anfor-
derungen und die unter UNIX iiblichen Techniken erliutert. Anschliefend folgen
Definitionen zu den neuen Ideen der Serie und der Lokation. Auf Grundlage dieser
Voraussetzungen wird dann eine grobe Struktur des Systems entworfen.

Desweiteren werden Ideen zur Lésung grundlegender Problematiken und zur mogli-
chen Programmgestaltung diskutiert. Am Ende des Kapitels werden schliefilich
mogliche Programmiersprache und -techniken zur Realisierung des Systems erortert
und die zur Realisierung getroffene Auswahl begriindet.

2.1 Anforderungen an das System

In der Aufgabenstellung tauchen implizit und explizit folgende Anforderungen auf:

e Die Verwaltung grofler Datenmengen mufl méglich sein.
e Es sollen unterschiedliche Medien und Sicherungsgerite unterstiitzt werden.

e Es gibt eine Holding-Disk, auf der die zu sichernden und die wiederhergestell-
ten Dateien nach Medien-ID sortiert abliegen.

e Nicht mehr lokal vorhandene Dateien werden durch Sparsedateien ersetzt und
behalten dadurch scheinbar ihre Grofle.

e Dateien kénnen in verschiedene Serien sortiert werden, verschiedene Serien
werden auf unterschiedlichen Medien gesichert.

e Die Zuordnung von Dateien zu Serien und die Serienkonfiguration kann von
jedem Benutzer selbst bestimmt werden.

e Die Benutzer miissen nicht wissen, welche Datei auf welchem Medium gesi-
chert ist. Diese Information wird im System gehalten.

e Bei Problemen wird der Operator per E-Mail benachrichtigt.




2. Lésungsansétze/High Level Design 10

e Um einen transparenten Zugriff auf die Daten zu erhalten, soll ein angepafiter
NFS-Damon verwendet werden.

e Die Archivierung selbst wird von einem eigenen Prozefl bewerkstelligt.
e Medien werden durch ein Label kenntlich gemacht.
e Leere Medien werden moglichst automatisch initialisiert.

e Dateien, die nicht vollstdndig auf ein Medium passen, werden auf mehrere
Medien verteilt.

2.1.1 Grundlegende Techniken

Neben den in der Aufgabenstellung angegebenen Anforderungen sind noch einige
grundlegende Regeln und Techniken zu beachten, die eine leichte Integration des
Programms in die existierende Systemumgebung erlauben. Da das Programm zwar
portabel, aber primér fiir UNIX-Systeme, erstellt werden soll, werden im Folgenden
die verwendeten Konzepte aus der UNIX-Umgebung vorgestellt.

Das Dédmonen-Prinzip

Unter UNIX werden Programme, die ihre Aufgaben im Hintergrund erfiillen, wie in
[Tan95], Kapitel 7.3.1 beschrieben, als sogenannte D&monen realisiert. Ddmonen
sind Programme, die keine Benutzerschnittstelle besitzen und die keine expliziten
Eingaben verlangen. Es erfolgt keine Bildschirmausgabe, es existiert keine Moglich-
keiten, Daten interaktiv einzugeben. In der Regel werden solche Programme beim
Hochfahren des Systems automatisch gestartet, so dafl der Benutzer von deren Exi-
stenz nichts bemerkt.

Da Damonen keine Méglichkeit besitzen, Fehler interaktiv mitzuteilen, fithren sie
oft eine Protokolldatei (auch Trace- oder Logdatei), in der Ereignisse und Fehler-
meldungen abgelegt werden.

Das Benutzerkonzept

Das UNIX-Benutzerkonzept schiitzt Anwender davor, dafl Dateien absichtlich oder
unabsichtlich durch unbefugte Benutzer oder Programme gelesen, beschidigt, gels-
scht oder verdndert werden. Einzig der Benutzer root hat uneingeschriankten Zugriff
auf alle Dateien (vgl. [Kof98], Kapitel 5.1), sein Pafiwort ist deshalb iiblicherweise
nur den Systemadministratoren bekannt.

Um ein System vor Schiden durch eine fehlerhafte Anwendung zu schiitzen, werden
auch Damonen oft nicht als root, sondern unter einem eigenen, eigens fiir dieses
Programm eingerichteten Benutzer gestartet!.

Das Konfigurationskonzept

Programme, die auf moéglichst vielen Systemen lauffihig sein sollen, miissen eine
bestimmte Anpassungsfihigkeit bieten. Fine Anpassung direkt im Code des Pro-
gramms ist aus verschiedenen Griinden unakzeptabel. (Z.B. deswegen, weil der Be-
nutzer zur Anpassung die verwendete Programmiersprache beherrschen muf.)

Ibeispielsweise wird unter SuSE-Linuz 6.0 der HTTP-Server Apache unter dem Benutzer
wwwrun gestartet

10
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Aus diesem Grund wird eine Anpassung meist iiber Konfigurationsdateien vorge-
nommen, die in einem festen Verzeichnis (z.B. /etc) abgelegt sind oder deren Pfad
als Aufrufparameter iibergeben werden kann.

Konfigurationsdateien sollen eine moglichst einfache und durchsichtige Anpassung
ermoglichen und sind daher meist im Klartext verfafit.

2.1.2 Definition von Serienkonzept und Lokationskonzept

Unter den verwirklichten Konzepten sind die Ideen der Serie und der Lokation neu.
Deshalb ist hier zuniichst eine Definition nétig.

Das Serienkonzept

Definition:

Eine Serie bezeichnet eine Menge von Medien mit aufeinanderfolgenden
Kennungen. Jede Serie besitzt eine Kennung, die Serienkennung. Diese
Serienkennung ist Teil der Medienkennung eines jeden Mediums dieser
Serie.

Serien kénnen vom Benutzer oder vom Systemadministrator angelegt werden. Um
zu verhindern, dafl zwei Benutzer die gleiche Serie anlegen, hat jede Serie einen Be-
sitzer, dessen Benutzerkennung Teil der Serienkennung ist. Als Serienbesitzer wird
derjenige Benutzer definiert, dem die Datei gehort, in welcher die Serie konfiguriert
ist.

Welche Datei in welche Serie gesichert wird ist vom Benutzer in den sogenannten
Assoziationsdateien festzulegen.

Das Lokationskonzept

Definition:

Eine Lokation bezeichnet einen Ort, dem eine Serie oder ein Geriit
rdumlich zugeordnet ist. Eine Serie oder ein Gerit kann gleichzeitig meh-
rere Lokationen besitzen.

Der Grundgedanke dieses Konzepts ist die Idee, daf3 ein Archivierungssystem even-
tuell Dateien auf verschiedenen Gerdten in einem grofleren Netzwerk sichern kann,
bestimmte Daten aber z.B. aus Sicherheitsgriinden nur lokal gesichert werden sollen.

Mit der Zuweisung einer oder mehrerer Lokationen zu einer Serie wird festgelegt:
“Diese Serie soll nur auf Gerédten mit einer dieser Lokationen gesichert werden.”.

Eine Priifung der Lokation ist dabei nur bei der Initialisierung der Medien notwen-
dig. So lange ein Medium an einem Ort verbleibt, ist damit gesichert, daf§ die Daten
immer an diesem Ort gesichert und wiederhergestellt werden.

2.1.3 Weg einer Datei vom Benutzer zum Sicherungsmedium
und zuriick

In den beschriebenen Anforderungen ist schon der grundsitzliche Ablauf festge-
legt, den eine Datei im zu entwickelnden System zu durchlaufen hat. Dateien die

11
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register store

_— _ >

write

client-dir medium-dir medium

Abbildung 2.1: Vorldufiges Modell des Wegs einer Datei bei der Archivierung

\ sample restore
-~ B
read

client-dir medium-dir medium

Abbildung 2.2: Vorldufiges Modell des Wegs einer Datei bei der Restauration.

vom System archiviert werden sollen, sind zunéichst in einem Medien-Verzeichnis
(medium-dir) der Holding-Disk zu sammeln. Dabei befinden sich in jedem Medien-
Verzeichnis nur Dateien, die auch tatsichlich auf diesem Medium archiviert wer-
den sollen. Pafit eine Datei nicht vollstindig auf ein Medium, weil z.B. nicht mehr
geniigend Platz frei ist, wird sie auf mehrere Medien (der gleichen Serie) verteilt.
Eine Sicherung der Dateien auf die Medien findet erst vom Medien-Verzeichnis aus
statt. Der beschriebene Ablauf wird in Abbildung 2.1 verdeutlicht.

Umgekehrt werden zu restaurierende Dateien (bzw. deren Teile) zunéchst vom Me-
dium ins Medien-Verzeichnis kopiert und von dort ins Client-Verzeichnis iibertragen
(Und dabei ggf. zusammengesetzt, wenn eine Datei auf mehrere Medien aufgeteilt
ist.) Abbildung 2.2 zeigt den Weg einer zu restaurierenden Datei.

Die einzelnen Schritte werden wie folgt definiert?:

Client-Verzeichnis (client-dir): Bezeichnet das Verzeichnis, in welches ein Be-
nutzer bzw. das von ihm verwendete Programm Daten ablegt und iiber welches
wieder auf die Daten zugegriffen werden kann.

Medien-Verzeichnis (medium-dir): Ist ein Verzeichnis, welches ein Medium re-
prasentiert. Es liegt auf der Festplatte und dient als “Zwischenlager” fiir Da-
ten, die auf das Medium gesichert werden sollen bzw. Daten, die vom Medium

2in Klammern die in Abbildungen und im Programm verwendeten englischen Begriffe

12
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register store
write - -
client-dir mark copies | pyedium-dir medium
\ sample restore

read

Abbildung 2.3: Endgiiltiges Modell simtlicher Wege einer Datei

wiederhergestellt wurden.

Schreibzugriff eines Benutzers (write): Eine Datei wird im Client-Verzeichnis

abgelegt.

Lesezugriff des Benutzers (read): Der Benutzer mochte lesend auf eine Datei
zugreifen, z.B. indem er sie mit einem Programm 6ffnet.

Registrieren von Dateien (register): Neu abgelegte Dateien im Client-Verzeich-
nis werden als zu archivierend erkannt. Es wird eine Zuordnung zu Medien
hergestellt und die Datei bzw. deren Teilkopien werden in die entsprechenden
Medien-Verzeichnisse kopiert.

Sichern von Dateien (store): Dateien im Medien-Verzeichnis werden auf das
zugehorige Medium iibertragen.

Wiederherstellen von Dateien (restore): Dateien, die schon archiviert sind,
werden vom betreffenden Medium gelesen und in das zugehérige Medien-Ver-

zeichnis kopiert.

Zusammensetzen einer Datei (sample): Dateien, deren Teilkopien in den Me-
dien-Verzeichnissen verfiigbar sind (wiederhergestellt oder noch nicht gesi-
chert), werden zur Originaldatei im Client-Verzeichnis zusammengesetzt. (Ein
hiufig auftretender Sonderfall ist der Fall, daf} eine Datei nur aus einer einzi-
gen Datei im Medien-Verzeichnis besteht.)

Der gesamte Archivierungsprozef}, der mit dem Schreiben der Datei durch den Be-
nutzer beginnt und mit der Sicherung der Daten auf den Medien endet, wird im
Folgenden als Archivierung bezeichnet. Der umgekehrte Prozef}, also die Wieder-
herstellung einer Datei aufgrund eines Lesezugriffs bis zu deren Zusammensetzung
zur Originaldatei, wird von nun an Restauration genannt.

Im bisherigen Modell soll die Restauration durch einen Lesezugriff des Benutzers im
Client-Verzeichnis ausgel6st werden. Der néchste Schritt, die Wiederherstellung der
Dateien vom Band, hat allerdings keine direkte Verbindung zum Client-Verzeichnis,
so dafl unbekannt ist, welche Dateien wiederhergestellt werden miissen. Deshalb ist
hier eine weitere Aktion nétig, welche die wiederherzustellenden Dateien in den
Medien-Verzeichnissen markiert und so die Liicke schliet. Dieser neue Schritt wird
als markieren der Teilkopien (mark copies) bezeichnet.

Damit ergibt sich nun ein vollstindiges Bild des Ablaufs, wie es in Abbildung 2.3
zu sehen ist. Zu Beachten ist, da§ auch “Abkiirzungen” mdoglich sind. So kann der

13
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Benutzer z.B. die Restauration einer Datei verlangen, die zwar registriert, aber noch
nicht gesichert ist. In diesem Fall werden lediglich die in den Medien-Verzeichnissen
noch vorhanden Teilkopien zusammengesetzt. Der rechte Teil der Grafik wird in die-
sem Fall gar nicht benutzt. (Die Teilkopien miissen natiirlich trotzdem irgendwann
gesichert werden, aber eine erfolgte Sicherung ist zur Restauration nicht zwingend
notwendig.)

2.1.4 Initialisierung von Medien

Ein System, das Daten auf Medien sichern und wiederherstellen soll, muf} eine
Moglichkeit haben, die benutzten Medien voneinander zu unterscheiden. Dabei soll
das System nicht nur seine eigenen Medien unterscheiden kénnen, sondern auch
Medien erkennen, die von anderen Anwendungen erzeugt wurden.

Eine verbreitete Methode, um dies zu erreichen, ist das Labeln von Medien. Dabei
wird an einer festgelegten Stelle (meist am Anfang des Mediums) eine Kennung auf
dem Medium abgelegt. Diese Kennung enthélt neben der anwendungsspezifischen
Bezeichnung des Mediums eine Identifizierung der Anwendung, die dieses Medium
benutzt.

Die Aufgabenstellung verlangt, daf} leere Medien vom System automatisch erkannt
und mit einem Label versehen werden. Wann und wie dies geschehen soll, wird im
Folgenden iiberlegt.

Leere Medien bedeuten freien Speicherplatz, der in der Regel knapp ist. Die Initia-
lisierung (also das Labeln) eines Mediums weist dieses Medium fest einer Serie zu.
Der Speicherplatz kann nun nicht mehr flexibel belegt werden, sondern nur noch von
Dateien, die dieser Serie zugeordnet sind. Um moglichst lange flexibel zu bleiben
sollte demnach versucht werden leere Medien erst zum spatmdoglichsten Zeitpunkt
zu labeln.

Dies fiihrt zu dem Schluf}, leere Medien erst dann zu initialisieren, wenn der Platz
einer Serie zur Registrierung einer vom Benutzer abgelegten Datei nicht mehr aus-
reicht.

2.2 Das Treiberkonzept

Das entstehende Archivierungssystem soll méglichst flexibel sein und daher eine An-
passung an verschiedene Gerétetypen erlauben. Darum ist es nétig, fiir den Zugriff
auf die Sicherungsgerite eine Abstraktion einzufiihren, eine sogenannte Treiber-
schnittstelle.

Die Schnittstelle definiert einen bestimmten Satz an allgemeinen Funktionen, die die
Sicherungsgerite anbieten miissen. Aufgabe des Treibers ist es, diese Funktionalitét
auf die real im Gerét vorhandenen Funktionen abzubilden.

Neue Treiber sollen einfach und dynamisch eingebunden werden kénnen, ohne Ver-
dnderungen am Rest des Systems vornehmen zu miissen. Ein Treiberkonzept auf
Basis von Programm-Modulen beschriankt die Entwickler von Gerétetreibern auf
eine einzige Programmiersprache. Um auch in diesen Punkt flexibel zu bleiben,
wird folgendes Konzept verwendet:

e Jedem Gerit wird ein Gerétetyp zugewiesen.

e In einem Treiber-Verzeichnis gibt es fiir jeden Geréitetyp ein Unterverzeichnis.

14
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e In jedem dieser Unterverzeichnisse existiert eine festgelegte Menge von Pro-
grammen, welche als Einheit den Treiber darstellen.

e Die Aufrufparameter und Verhaltensweisen der Programme sind dokumen-
tiert.

e Um die Entwicklung von Treibern zu vereinfachen wird eine Bibliothek von
allgemeinen Funktionen implementiert, die von den Treibern benutzt werden
kénnen. (Damit wird den Entwicklern zwar eine Programmiersprache nahe-
gelegt, aber eine starre Festlegung ist nicht erfolgt, da die Entwicklung eines
Treibers auch ohne diese Bibliothek méglich ist.)

2.3 Datenhaltung

Ein Archivierungssystem soll so konstruiert sein, dafl ein Abbruch und Neustart des
Programms, ob beabsichtigt oder unabsichtlich (z.B. durch einen Absturz), nicht
zum Verlust von Daten fiihrt.

In diesem Abschnitt wird iiberlegt, wie Daten méglichst persistent (iiber einen Pro-
grammuneustart hinweg) und konsistent (widerspruchsfrei) gehalten werden kénnen.

2.3.1 Konsistente und persistente Datenhaltung

Jedes Programm braucht zum Betrieb irgendwelche Daten, die in der Regel im
Hauptspeicher abgelegt werden. Daten, die auch bei einem erneuten Start eines
Programms verfiigbar sein sollen (z.B. Einstellungen eines Editors), werden hinge-
gen in Dateien gesichert.

Wie in der Aufgabenstellung schon angedeutet, bietet es sich an, den Zustand einer
Datei in deren Zugriffsberechtigungs-Bits (Flags) zu sichern. Eine solche Sicherung
ist in jedem Fall konsistent (ein Bit ist entweder gesetzt oder nicht) und persistent
(selbst nach einen Neustart des Rechners behalten die Flags ihre Werte).

2.3.2 “Quasi-atomar” erzeugte Dateien

Komplexere Daten, die nicht durch ein einzelnes Bit dargestellt werden koénnen,
miissen in Dateien gesichert werden. Hier ergibt sich allerdings das Problem, daf}
evtl. inkonsistente Informationen auftreten kénnen. Dies ist z.B. der Fall, wenn ein
Programm wihrend des Schreibens einer Datei beendet wird. Die Datei enthilt
dann eventuell unvollstindige Informationen, was zu Fehlinterpretationen fiihren
kann.

Gesucht wird eine Losung, in der eine Datei nur in einem der beiden Zustinde
“vollstdndig vorhanden” oder “gar nicht vorhanden” vorkommen kann. Es ist also
eine Moglichkeit zu finden, eine atomare Erzeugung der Dateien zu simulieren.

Hier hilft eine Eigenschaft des Dateisystems: die Umbenennung von Dateien erfolgt
atomar, indem ein Eintrag im Verzeichnis geiindert wird (Zuordnung Dateiname —
Inode). Um eine Datei quasi-atomar zu erzeugen miissen die Daten also zuniichst in
eine temporare Datei geschrieben werden. Sind die Daten vollstindig geschrieben,
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wird diese Datei in ihren Originalnamen umbenannt und erscheint so als atomar
erzeugt. 3

Es muf allerdings verhindert werden, daf§ die temporiren Dateien interpretiert wer-
den. Dies kann iiber folgende Regeln sichergestellt werden

o Es gibt feste Regeln zur Erzeugung temporérer Dateinamen.

e Temporire Dateinamen beginnen mit einem Punkt und sind somit unter UN-
IX meist unsichtbar. (Programme wie z.B. 1s zeigen solche Dateien norma-
lerweise nicht an).

¢ Beim Programmstart werden alle alten (von fritheren Programmliufen iibrig-
gebliebenen) temporéren Dateien entfernt.

e Die vom Programm verwendeten Dateinamen unterscheiden sich von allen
durch diese Regeln erzeugbaren temporidren Namen.

2.3.3 Kopien oder Hardlinks von Dateien erstellen

Das Konzept der Medien-Verzeichnisse konnte dazu fiithren, dafl Dateien bis zur
Sicherung mehrfach im System vorhanden sind: Einmal im Client-Verzeichnis und
einmal in jedem Medienverzeichnis dem die Datei zugeordnet wurde. Durch diese
Konstruktion verbraucht jede Datei ein mehrfaches ihrer Gréfle an Plattenplatz.
Dies ist natiirlich nicht gewiinscht, denn der Sinn des Archivierungssystem ist das
Einsparen von Speicherplatz.

Ein Grofiteil des benétigten zusitzlichen Speicherplatzes kann eingespart werden,
indem statt Kopien Hardlinks dieser Datei angelegt werden. Wird von einer Client-
Datei ein Hardlink erzeugt, so bedeutet dies, dal der Inode dieser Datei iiber einen
zusdtzlichen Verzeichniseintrag erreichbar ist. Ein Hardlink ist einfach ein zweiter
Name fiir die gleiche Datei. Da die Datei nur einmal physikalisch vorhanden ist
verbraucht sie den Speicherplatz nur einfach.

Ein weiterer Vorteil dieser Methode ist, dal das Erstellen von Kopien wesentlich
schneller moglich ist. (Die Datei mufl nicht kopiert werden, es wird nur ein Ver-
zeichniseintrag angelegt.)

Diese Methode funktioniert allerdings nur mit vollstindigen Kopien. Wird eine Da-
tei in Teilen auf verschiedenen Medien gesichert, miissen nach wie vor echte Teilko-
pien erstellt werden.

Nachteilig ist, dal Hardlinks nicht iiber Dateisystemgrenzen hinweg angelegt wer-
den konnen. Sie sind auf eine Partition beschridnkt. Da das Programm vor einer
Kopier-Aktion nicht wissen kann, ob zwei Verzeichnisse auf dem gleichen Dateisy-
stem liegen, wird der in Abbildung 2.4 als Nassi-Schneiderman-Diagramm verdeut-
lichte Algorithmus zur Erstellung von Kopien verwendet.

3Diese Logik funktioniert allerdings nur in einem transaktionsbasierten Dateisystem wirklich
sicher. In anderen Dateisystemen kann ein Stromausfall oder Systemabsturz dazu fithren, daf
Dateien nach einer Reparatur des Dateisystems (z.B. iiber £disk) inkonsistent wiederhergestellt
werden. Ein transaktionsorientiertes Dateisystem fiir Linux ist z.B. das von SGI entwickelte XF'S,
siehe [wwwn].
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Kopier-Logik — Verwendung von Hardlinks

vollsténdige Kopie

Hardlink ist méglich erzeuge Teilkopie

erzeuge Hardlink erzeuge echte Kopie

Abbildung 2.4: Nassi-Schneiderman-Diagramm der Kopier-Logik

2.4 Multi-Prozef3-Konzept

Ein Archivierungssystem ist keine zeitkritische Anwendung. Der Zugriff auf Daten
die nur selten benétigt werden dauert meist schon wegen der schlechten Zugriffszei-
ten der Medien (z.B. Magnetbénder, CD-ROMs) lange. Deshalb erscheint es auf den
ersten Blick wenig sinnvoll ein Archivierungssystem aus mehreren Prozessen aufzu-
bauen und damit Probleme wie Synchronisation und Interprozeflkommunikation auf
sich zu nehmen.

Warum die Entscheidung trotzdem zugunsten eines Mehrprozesystems gefallen ist
und wie die angesprochenen Probleme gel6st werden wird im Folgenden erkléirt.

2.4.1 Parallelisierung

Zugriffe auf Gerite dauern im Vergleich zu Speicherzugriffen relativ lange. Im Fall
von Sicherungsgeriten, insbesondere Bandlaufwerken und -robotern, kann ein Zu-
griff mehrere Sekunden oder gar Minuten dauern. (Z.B. dauert das Laden eines
Mediums aus einen Slot bei dem in 1inde eingebauten Bandroboter je nach Gerite-
zustand tatsichlich mehrere Minuten.)

Die Sicherung und Wiederherstellung von sehr groflen Dateien wird sehr viel Zeit
in Anspruch nehmen. In einem System mit mehreren Laufwerken ist es daher sinn-
voll, Gerétezugriffe parallel ablaufen zu lassen. Dadurch wird der einzelne Zugriff
zwar nicht schneller, die Geschwindigkeit des Systems insgesamt erhSht sich aber
merklich.

Man stelle sich z.B. ein System mit 2 Bandrobotern vor, die jeweils 20 Sekunden zum
Laden eines Bands benétigen. In einem sequentiellen System wiirde zunéichst der
erste Roboter das gewiinschte Band laden und seine Operationen darauf ausfiihren,
was beispielsweise weitere 50 Sekunden dauern wiirde. Erst nach dieser Zeit (20
+ 50 = 70 Sekunden) beginnt der zweite Roboter mit dem Laden des Bands, was
ebenfalls 20 Sekunden dauert. Zuziiglich weiterer 50 Sekunden zur Ausfithrung der
Operation sind insgesamt 140 Sekunden fiir beide Operationen vergangen.

In einem parallelen System werden beide Roboter kurz nacheinander beginnen die
Béinder zu laden und ihre Operationen darauf auszufiihren. Nach ca. 70 Sekunden
sind alle Operationen ausgefiihrt und beide Geréte wieder betriebsbereit.

Sollen sehr grofe Datenmengen (z.B.mehrere Gigabyte) auf oder von Medien iiber-
tragen werden, ist davon auszugehen, dafl die Ubertragung mehrere Minuten dauert.
In einem System mit mehreren Sicherungsgeriten und mehreren Benutzern sollte
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vermieden werden, daf} eine Sicherung bzw. Wiederherstellung grofler Dateien den
Rest des Systems blockiert. Eine solche Blockade kann nur durch eine Parallelisie-
rung der Gerétezugriffe vermieden werden.

Wenn das System in mehrere parallel laufende Prozesse aufgeteilt wird, so ist zu
befiirchten, daf§ diese Prozesse sich gegenseitig stéren kénnten. Es ist also sorgfiltig
zu iiberlegen, bei welchen Aktionen Parallelitét sinnvoll ist, und wo sie nur weitere
Probleme aufwirft.

Als Funktionen bei denen eine parallele Bearbeitung Vorteile bringt, kommen Ak-
tionen in Frage, die unter Umstédnden sehr lange dauern kénnen und die weitgehend
unabhingig vom Rest des Systems ausgefiihrt werden kénnen.

Wie oben bereits erwdhnt, konnen Geritezugriffe eventuell sehr lange dauern. Die
Zugriffe auf Gerdte kénnen bei geeigneter Synchronisation auch unabhéingig vom
Rest des Systems erfolgen. Zu Parallelisieren sind daher folgende Aktionen:

o Geritepriifungen (“Welches Medium liegt in welchem Slot?”)
e Schreiboperationen auf Medien

e Leseoperationen auf Medien

Alle anderen Aktionen greifen nur auf die Festplatte bzw. den Hauptspeicher zu
und sind daher so schnell, daf3 eine Parallelisierung im beschriebenen System nicht
notwendig ist.

2.4.2 Synchronisation

Die Synchronisation der parallelisierten Operationen beschréinkt sich auf den Zugriff
auf die von ihnen benutzten Gerdte. Es muf} sichergestellt werden, daf} kein anderer
Prozef} diese Gerite gleichzeitig benutzt.

Eine Synchronisation auf den Zugriff der Dateien in den Medienverzeichnissen ist
nicht nétig, da diese tiber den in Abschnitt 2.3.2 beschriebenen Algorithmus erzeugt
werden und somit entweder vollstdndig oder gar nicht vorhanden sind.

Eine einfache und wirksame Losung des Synchronisationsproblems ist die Verwal-
tung aller Ressourcen durch einen zentralen Prozef}, der die Berechtigung zur Nut-
zung einer Ressource an andere Prozesse weitergibt. Dieser Prozef wird im folgenden
Hauptprozefl genannt.

Ein Teilproblem kann mit dieser Strategie allerdings nicht gel6st werden: Der Zu-
griff eines fremden, nicht zum Archivierungssystem gehérenden Programms auf vom
System benutzte Geréte. Eine praktikable vollstidndige Losung dieses Problems ist
nicht bekannt. Allerdings kénnen mogliche Fehlerquellen weitgehend ausgeschlos-
sen werden, wenn die Gerdtedateien der zu benutzenden Gerdte dem Benutzer des
Archivierungssystems gehoéren und nur dieser Berechtigungen auf dem Gerét be-
sitzt. Somit kénnen nur der Archivierungsbenutzer selbst und root auf das Gerit
zugreifen. Die Kennworter beider Benutzer sollten nur den Systemadministratoren
zuginglich sein, welche wissen sollten, dafl die Geréte nicht benutzt werden diirfen.

2.4.3 Interprozelkommunikation

In einem System, das aus verschiedenen Prozessen besteht, muf} es eine Moglichkeit
zum Datenaustausch zwischen diesen Prozessen geben.
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Im beschriebenen System sind zwei Richtungen der Dateniibermittlung notwendig:
Die Prozesse, denen eine Gerdte-Nutzungs-Berechtigung zugeteilt wird miissen wis-
sen, auf welches Gerét sie zugreifen diirfen. Umgekehrt miissen sie dem Hauptprozefl
die Ergebnisse ihrer Arbeit und die Freigabe des Geréts mitteilen kénnen.

Zuteilung einer Gerite-Nutzungs-Berechtigung

Wie oben beschrieben kommen als asynchrone (parallel laufende) Prozesse nur
Geritestatuspriifung und Schreib-/Leseoperationen in Frage. Diese Funktionen miis-
sen wegen der Abhiingigkeit von der Hardware ohnehin in Treiberprogrammen rea-
lisiert werden (denn Magnetbinder miissen bspw. anders beschrieben werden als
CD-ROMs).

Um zusitzliche Komplexitidt zu vermeiden, bietet es sich an, die Parallelitit zu
erreichen, indem die Treiberprogramme asynchron, also losgeldst vom eigentlichen
System, gestartet werden. Desweiteren kann festgelegt werden, dafl der Hauptprozefl
Geritetreiber-Programme nur dann startet, wenn das Gerét, auf das zugegriffen
werden soll, frei ist.

Ein gestarteter Treiberprozefl kann davon ausgehen, dal er ohne Einschrinkungen
auf ein Gerét zugreifen kann, sobald er gestartet ist. Erst wenn dieser Treiberprozef
beendet wurde geht die Kontrolle iiber das Gerdt an den Hauptprozef zuriick.

Nun fehlt lediglich eine Méglichkeit, dem Prozefl mitzuteilen welches Gerét er be-
nutzen darf und welche Aktionen er auszufiihren hat. Fiir solche Zwecke werden in
der Regel Kommandozeilenparameter gebraucht. Da alle notwendigen Daten schon
vor dem Start eines Treiberprozesses feststehen, reicht diese Technik in diesem Fall
vollkommen aus.

Bekanntmachen der Ausfiihrungsergebnisse

Jeder gestartete Prozefl hat eine bestimmte Aufgabe auszufiihren, deren Ergebnis
im Gesamtsystem verwendet werden soll.

In den beschriebenen parallelisierten Prozessen sollen folgende Daten an den Haupt-
prozef} zuriickgegeben werden:

Geritestatuspriifung: Status des Geréts (z.B. Gerét ist benutzbar /nicht benutz-
bar), Kennungen der eingelegten Medien, etc.

Leseoperation: gelesene Daten, Erfolgs- oder Miflerfolgsmeldung
Schreiboperation: Erfolgs- oder Mifierfolgsmeldung

Es koénnen also durchaus komplexere Ergebnisse anfallen, die an den Hauptprozefl
iibermittelt werden miissen.

Losungen zur InterprozeSkommunikation gibt es sehr viele (z.B. Messagequeues,
Shared Memory, FIFOs, etc). Leider ist deren Verfiigbarkeit und Anwendung meist
sehr stark vom verwendeten Betriebssystem abhéngig (vgl. auch [Bec99]).

Eine einfache und auf praktisch allen Systemen verfiighare Losung ist die Kommu-
nikation iiber Dateien. Die dabei auftretenden Probleme wurden in Abschnitt 2.3.2
bereits gelost.

Prozesse, die vom Hautprozef} gestartet wurden und Ergebnisse an diesen zuriickge-
ben méchten, schreiben ihre Ergebnisse in eine Ergebnisdatei. Diese Ergebnisdatei
wird fiir den Hauptprozef} erst sichtbar, wenn sie vollstindig geschrieben wurde.
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Die Ergebnisdateien werden in einem vom Hauptprozel verwalteten Verzeichnis ab-
gelegt. Hat der Hauptprozef eine Ergebnisdatei eingelesen und interpretiert, 16scht
er sie. Um eine Eindeutigkeit in der Namensgebung der Ergebnisdateien zu errei-
chen, enthalten deren Namen die Kennung des Geriits, auf das der Prozef} zugegrif-
fen hat. Da nur ein Prozefl gleichzeitig auf ein Gerit zugreifen kann wird auch nur
dieser Prozef} eine Ergebnisdatei mit der Kennung des Gerits erzeugen. Somit ist
gesichert, dafl kein anderer Prozef3 die Ergebnisdatei iiberschreibt.

2.5 Zugriffsberechtigungen

Um gréflere Auswirkungen bei Programmfehlern oder Fehlkonfigurationen zu ver-
meiden, soll das Programm unter einem eigenen Benutzer (Archivierungsbenut-
zer genannt) laufen.

Bei einem System, das die Dateien verschiedener Benutzer archivieren soll, ergeben
sich dadurch verschiedene Probleme:

Die UNIX-Zugriffsberechtigungen schiitzen Dateien eines Benutzers vor dem Zu-
griff anderer Benutzer, also auch vor dem Zugriff des Archivierungsbenutzers. Der
Archivierungsbenutzer benttigt aber den Zugriff auf die zu archivierenden Dateien,
z.B. zum Lesen der Dateien und zum Setzten der Flags.

Eine Moglichkeit wire das Programm als root auszufiihren, was aber nach Moglich-
keit vermieden werden soll. Eine andere Idee ist, nur solche Programmteile mit
root-Berechtigung auszustatten, die diese auch wirklich benttigen.

Dazu miissen die betroffenen Funktionen als eigene Prozesse mit root-Berechtigung
gestartet werden. Hierfiir gibt es folgende Moglichkeiten:

1. Die Programme gehéren dem Benutzer root und sind mit den sogenannten
SUID- und SGID-Flags ausgestattet.*

2. Die Programme werden iiber das Programm sudo mit root-Rechten ausge-
stattet.’

Die erste Variante bietet den Vorteil, dafl dies von den meisten UNIX-System be-
reits unterstiitzt wird. Nachteil dieser Methode ist, daf} in einigen UNIX-Systemen
(u.a. Linux, vgl. [Fen98], Abschnitt 5.2) die Ausfithrung von Skripten als SUID-
Programme verboten ist.

Die Benutzung von sudo bringt die Vorteile einer genaueren Konfigurierbarkeit
und die Moglichkeit, auch Skripte ausfiihren zu konnen. Nachteilig ist, dafl ein
zusitzliches Programm installiert werden muf}, wenn es nicht bereits installiert ist.

Aus Griinden der Sicherheit (es kann genau festgelegt werden welcher Benutzer
welches Programm unter welcher Benutzerkennung ausfiihren kann) und der Flexi-
bilitdt wird die zweite Variante (sudo) verwendet.

4Die Datei-Flags SUID und SGID bewirken, wenn sie gesetzt sind, daf$ ein Programm unter
der Benutzer- bzw. Gruppenkennung des Dateibesitzers gestartet wird. Normalerweise werden
Programme unter der Kennung des Benutzers gestartet der das Programm aufruft.

5Das Programm sudo ermdglicht Benutzern Programme unter der Kennung eines anderen Be-
nutzers auszufiihren.
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2.6 Konfiguration des Programms

Vor der Entwicklung des Programms ist genau zu iiberlegen welche Parameter an-
pafibar sein miissen und bei welchen Parametern man von festen Groflen ausgehen
kann. Werden mogliche Verénderliche vergessen, kann dies wihrend der Implemen-
tierungsphase dazu fiihren, dafl das gesamte Konzept nocheinmal verindert werden
muf} und die bisherige Arbeit zu groflen Teilen wertlos wird.

Im Gegensatz zu Anwendungen unter Windows oder OS/2, die Einstellungen oft
in bindren Formaten sichern, werden Einstellungen unter UNIX iiblicherweise in
lesbaren Klartext-Dateien gehalten.

Im vorliegenden System wird zwischen zwei verschiedenen Einstellungsmoglichkei-
ten unterschieden: Zum Einen gibt es die allgemeinen Finstellungen, die fiir das
gesamte System gelten und deshalb vom Systemadministrator vorzunehmen sind
und zum Anderen die benutzerspezifischen Einstellungen, die jeder Benutzer selbst
verdndern kann, sofern er dazu berechtigt ist.

In den kommenden Abschnitten werden die notwendigen Parameter und mogliche
Einstellungen erklart.

2.6.1 Allgemeine Einstellungen
Die allgemeinen Einstellungen beziehen sich auf system- und hardwarespezifische
Eigenschaften, sowie auf das Verhalten des Programms insgesamt.

Konfigurierbar gestaltet werden:

e samtliche Pfade zu Programmaufrufen oder Dateiablage, z.B. die Pfade zu
Geritetreibern, Client- und Medien-Verzeichnissen, temporiaren Verzeichnis-
sen

e Zahl, Art und Eigenschaften der verwendeten Sicherungsgerite, z.B. lesba-
re/beschreibbare Medientypen, Anzahl der Slots, Lokation

e Umgang mit Fehlermeldungen, Name und maximale Gréfie der Logdatei, Auf-
ruf eines Programms zur Erzeugung einer E-Mail

¢ Einstellungen zu Datentrigern, z.B. Typ, Kapazitit
e Zeitrdume in denen eine Sicherung stattfinden soll

e Zeitrdume, nach denen eine Datei registriert oder gesichert werden darf (um
z.B. zu verhindern, daf} eine noch nicht vollstindig iibertragene Datei regi-
striert wird)

e Zeitrdume, nach denen eine Datei vollstindig aus dem System entfernt wird

2.6.2 Benutzerspezifische Einstellungen
Die Einstellungsmoglichkeiten der Benutzer beschranken sich zunéchst auf die Zu-
ordnung Datei — Serie und die Definition von Serien.

Um den Benutzern eine moglichst flexible Konfiguration zu erméglichen, werden die
benutzerspezifischen Einstellungen in Konfigurationsdateien in den Client-Verzeich-
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nissen vorgenommen®. Dabei iiberschreiben Einstellungen in tieferen Verzeichnissen
diejenigen von iibergeordneten Verzeichnissen.

Da nicht jeder Benutzer die Berechtigung zur Verdnderung des ein oder anderen
Parameters haben soll, wird zusétzlich eine Moglichkeit zur Beschrankung der Be-
nutzerrechte eingefiihrt. Hier gilt die Regel, daf§ Einstellungen iibergeordneter Ver-
zeichnisse in tieferliegenden nur eingeschriankt, nicht aber erweitert werden kénnen.
(Ein Benutzer der in einen iibergeordneten Verzeichnis bspw. keine Serien anlegen
darf, darf dies auch in keinem Unterverzeichnis tun.)

2.7 Programmiertechnik

Nachdem das grundsatzliche Programmverhalten und erste Teilproblematiken durch-
dacht wurden, muf} nun entschieden werden, wie das Programm aufgebaut werden
soll und nach welcher Technik es funktionieren soll.

In Kapitel 2.3 wurde entschieden, relevante Daten nicht im Hauptspeicher zu hal-
ten. Jegliche Information, die von Dauer sein soll, wird auf der Festplatte in Dateien
oder deren Flags gehalten. Man kann die Flags der Datei somit als eine Zustands-
beschreibung interpretieren: Kine Datei durchliuft eine Menge von Zustéinden. In
welchem Zustand sie sich momentan befindet, kann an ihren Flags erkannt werden.

Das Archivierungssystem stellt gewissermafien einen Automaten dar, der Dateien
in einem Netz von Zustdnden bewegt.

Das Programm liuft in einer Schleife, die mit der Untersuchung der Festplatte und
der Laufwerke beginnt. In diesem Schritt wird festgestellt, welche Dateien sich in
welchen Zustdnden befinden und welche Medien eingelegt sind. Fiir jede Datei,
deren Zustand eine Aktion verlangt, wird gepriift, ob die Aktion ausgefiihrt werden
kann. Sind die Vorbedingungen einer Aktion erfiillt, wird diese ausgefiihrt.

Als Ergebnis einer Aktion befindet sich die Datei in einem anderen Zustand. So-
lange eine Aktion nicht erfolgreich ausgefiihrt wurde, verbleibt eine Datei in ihrem
alten Zustand. Dies kann unter Umstéinden dazu fiihren, dafl eine Aktion mehrfach
ausgefiihrt wird, dies ist beim Design der Aktionen zu beachten.

Die Implementierung legt einen Satz von Regeln fest. Eine Regel besteht aus einer
Bedingung und einer Aktion. Die Aktion wird nur ausgefiihrt, wenn die Bedingung
erfiillt ist. Eine Bedingung zur Sicherung einer Datei kann verbal beschrieben z.B.
so aussehen :

Datei befindet sich im Zustand '"zu sichern" +
das betreffende Medium ist eingelegt +
ein Gerat zum Schreiben des Mediums ist vorhanden

Die dazugehorige Aktion wire dann z.B.:

Lade das Medium und sichere die Datei,
iiberfithre die Datei in den Zustand "gesichert"

Diese Art der regelbasierten Programmierung hat den Vorteil, daf§ Eingriffe des Be-
nutzers vom System toleriert werden. (Z.B. wenn der Benutzer Medien auswechselt
oder manuell mit einem Label versieht.) Auch Programmabstiirze oder -abbriiche

6Hier muf natiirlich darauf geachtete werden, dafl die Konfigurationsdateien nicht versehentlich
archiviert werden
7717 bedeutet eine UND-Verkniipfung
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konnen ohne Probleme gehandhabt werden, denn jegliche Zustandsdaten des Sy-
stems werden persistent auf der Platte gesichert und sind somit nach einen neuen
Programmstart weiterhin verfiigbar.

Ein weiterer Vorteil dieser Technik ist, dafl die Teilprogramme, in diesem Fall
die Bedingungen und Aktionen, losgelost vom Restprogramm implementiert und
getestet werden konnen. Wichtig ist nur, dafl das Design der Zustidnde und Zu-
standiibergédnge stimmt, so dafl das Zusammenspiel der Regeln funktioniert.

2.8 Wahl der Programmiersprache

In der Aufgabenstellung wird die Menge der moglichen Programmiersprachen auf
die drei mehr oder weniger portablen Sprachen Perl, Java und C beschrinkt. Im
Folgenden werden die drei Sprachen kurz im Hinblick auf die zu lésende Aufga-
be und die in den vorangegangenden Kapiteln getroffenen Design-Entscheidungen
verglichen.

Dabei werden vor allem die folgenden Merkmale untersucht:

e Portierbarkeit

Maoglichkeiten zur Erzeugung und Interpretation von Textdateien (Konfigura-
tionsdateien, Ergebnisdateien zur InterprozeSkommunikation)

Funktionen und Operationen zur Priifung und Anderung von Dateiattributen

Aufruf externer Programme/Skripte (z.B. fiir Treiber-Programme)

Moéglichkeiten zum Aufbau von Datenstrukturen

Mboglichkeiten zur automatischen Erstellung von Code-Dokumentation

Perl

Perl ist eine Skriptsprache mit C-dhnlicher Syntax und automatischer Speicherver-
waltung (Garbage Collection). Perl ist auf sehr vielen Plattformen verfiigbar (siehe
[Wal99]). Programmierern 148t Perl sehr grofien Freiraum im Hinblick auf Program-
miertechniken, es werden z.B. objektorientierte Programmierung ebenso unterstiitzt
wie Modul-Konzepte. Eines der Grundkonzepte von Perl besagt, dafl moglichst viel
moglich sein soll, aber moglichst wenig zwingend.

Zum Auslesen und Interpretieren von Textdateien bietet Perl durch die Unterstiitzung
reguldrer Ausdriicke umfangreiche Moglichkeiten.

Auch die Priifung und Anderung von Dateiattributen ist in Perl sehr einfach. Von
einfach zu verwendenden Dateitestoperatoren (siehe Beispiel in Abbildung 2.5), bis
hin zu komplexen Funktionen wie stat () sind viele Funktionen implementiert.

Externe Programme koénnen in Perl auf vielfiltige Weise aufgerufen werden:

e die Funktion system(), die ein Programm startet und auf dessen Beendigung
warten

e die “Backtick”-Operatoren, die ein Programm starten und dessen Ausgabe an
eine Variable iibergeben (z.B. $file_list=‘1ls -1°;)

e auf beiden Seiten einer unbenannten Pipe mit open(), z.B.:
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#!/usr/bin/perl -w
$file=’sample.pl’;

if (-e $file) {
# file exists
if (-x $file) {
print "you are allowed to execute $file\n";
} else {
print "you are not allowed to execute $file\n";
}
}

Abbildung 2.5: Beispiel eines Perl-Programms zur Priifung von Dateiattributen

— open(FH, "1ls -1|");
— open(FH,"|dd of=sample.dat");)

Zum Aufbau komplexer Datenstrukturen bietet Perl Listen (ihnlich den Listen in
Lisp, in Perl auch Arrays genannt), Hashes (entsprechen Arrays in C oder Pascal)
und Referenzen (entsprechen Zeigern in C oder Pascal).

Die Code-Dokumentation kann durch das zum Perl-Paket gehérende Programm
perldoc aufbereitet werden, auch eine Umwandlung in z.B. BTEX oder HTML ist
moglich.

Java

Java ist eine objektorientierte, plattformunabhingige Programmiersprache. Java-
Compiler erzeugen einen plattformunabhéingigen Bytecode, der von einem Interpre-
ter, der Java Virtual Machine, auf die Maschinensprache der jeweiligen Hardware
umgesetzt wird. Interpreter sind fiir fast alle gingigen Betriebssysteme verfiigbar.

Texte konnen iiber die Methoden der Klassen String und StringBuffer untersucht
werden. Klassen zur Unterstiitzung regulirer Ausdriicke sind nicht vorhanden.

Externe Programme kénnen mittels getRuntime() .exec("<prg_call>") aufgeru-
fen werden, der Ein- und Ausgabestrom des gestarteten Programms kann kontrol-
liert werden.

Auf C-dhnliche Zeiger wird verzichtet, Arrays, Listen und komplexere Datenstruk-
turen kénnen aber mit Hilfe von Objekten erzeugt werden. Der Garbage Collector
gibt automatisch nicht mehr genutzte Objekte frei, der Entwickler muf} sich nicht
um die Speicherverwaltung kiimmern.

Eine Programm- und Klassendokumentation im HTML-Format kann mittels java-
doc automatisch erstellt werden. Anders als bspw. perldoc fiigt javadoc auch In-
formationen aus dem Quellcode selbst (z.B. Aufrufparameter von Methoden) auto-
matisch in die Dokumentation ein.

Mehr Information zu Java und Java-Klassen sind in [Kno97] und [Gra97] zu finden.
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C

C wurde von Dennis Ritchie (siehe [BWKS88] und [Tan95]) zur Entwicklung des
UNIX-Systems entwickelt und kann heute auf praktisch allen Plattformen genutzt
werden. Da die Grundfunktionalitit von C sehr eingeschrinkt ist, werden Funktions-
bibliotheken verwendet, die Standardfunktionalitdten zur Verfiigung stellen. Leider
unterscheiden sich die Bibliotheken von Inhalt und Benennung zwischen einzelnen
Betriebssystemen, so daf} eine portable Entwicklung zwar moglich, aber ungleich
schwieriger als in Perl oder Java zu realisieren ist. Ein weitere Nachteil ist, daf}
C-Programme auf jeder Ziel-Plattform neu tibersetzt werden miissen.

Textdateien konnen iiber die im Standard-Modul string vorhandenen Funktionen
bearbeitet werden (z.B. Teiltextsuche oder Vergleiche), regulire Ausdriicke werden
nicht unterstiitzt.

Zur Priifung und Anderung von Dateiattributen gibt es die Funktionen stat ()
und chmod() und einen Satz von Makros, mit welchen die Zugriffsberechtigungen
gepriift bzw. erzeugt werden kénnen.

Externe Programme kénnen iiber die Funktionen exec() und system() oder Ab-
wandlungen von diesen gestartet werden.

Datenstrukturen konnen iiber Strukturen und Zeiger aufgebaut werden, auch Arrays
fester Linge werden unterstiitzt.

Eine Dokumentation im Code ist durch Kommentare zwar méglich, Standardpro-
gramme zur automatischen Aufbereitung oder Regeln zur Dokumentation gibt es
keine.

Begriindung der Entscheidung fiir Perl

Aus dem obigen Vergleich wird deutlich, dafl das beschriebene System wahrschein-
lich am einfachsten in Perl implementiert werden kann. In der Funktionalitit zur
Priifung von Dateiattributen und zum Aufruf externer Programme reichen weder
Java noch C an Perl heran.

Zur Interpretation der Konfigurations- und Ergebnisdateien bietet Perl als einzige
der besprochenen Sprache die Unterstiitzung reguléren Ausdriicke.

Einzig in der Art und Weise der Dokumentation hat Java mehr zu bieten, was aber
die anderen Nachteile nicht aufwiegen kann.

2.9 Zugriffstransparenz durch erweiterten NFS-Damon

Wie in der Aufgabenstellung schon angedeutet, soll die Zugriffstransparenz iiber
einen angepafiten NFS-Ddmon erreicht werden.

Der Damon hat dabei die folgenden Aufgaben:

1. Erkennen eines Zugriffs auf eine archivierte Datei und, wenn moglich, Verzoge-
rung dieses Zugriffs bis die Datei wiederhergestellt ist.

2. Anstoflen der Wiederherstellung einer archivierten Datei, wenn darauf zuge-
griffen wird.
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Da die Entwicklung eines NFS-Dimons nicht Teil dieser Arbeit ist und als Referenz-
plattform Linux benutzt wird, wird ein bestehender Ddmon fiir Linux verdndert.

Unter Linux gibt es zur Zeit zwei verschiedenen NFS-Didmonen:

NFS-Server: von Olaf Kirch und anderen entwickelt, ein Ddmon der im Benutzer-
modus lduft, also als ganz normale Anwendung, ohne Einfluf} auf den Kernel,
die neuste der Version dieses Servers liegt unter [Kir] im Internet

Kernel NFSD: ist Bestandteil des Linux-Kernels, verschiedene Linux-Kernel sind
im Internet unter [Tor| zu finden

Da sich der Kernel-NFSD zu Beginn dieser Arbeit noch in einem instabilen Zustand
befindet, wird der NFS-Server verwendet.
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Kapitel 3

Programmdesign

Nachdem im letzten Kapitel die Grobstruktur des Programms festgelegt wurde, soll
im Folgenden das Design verfeinert und konkretisiert werden.

Dazu werden zunichst die zu implementierenden Regeln (Bedingungen und Aktio-
nen) festgelegt, anschliefend wird die Struktur des Dimon-Programms entwickelt.
Weiter wird festgelegt, welche Funktionen mit root-Berechtigungen ausgestattet
sein miissen und daher als sudo-Skripte zu implementieren sind. Im Anschlufl wird
die Schnittstelle zu den Geritetreibern definiert und die notwendigen Anderungen
am verwendeten NFS-Ddmon untersucht.

3.1 Aktionen und Bedingungen

Um die Regeln definieren zu kénnen, werden zunéchst die Zustidnde, die eine Datei
annehmen kann festgelegt:

zu registrieren: Die Datei wurde im Client-Verzeichnis abgelegt, sie ist vollstindig
und noch nicht registriert.

registriert: Die Datei wurde vom System erkannt, eine Zuordnung zu Medien hat
stattgefunden, die (Teil-) Kopien wurden in die Medienverzeichnisse kopiert.

zu sichern: Die Datei im Medienverzeichnis wurde noch nicht auf einem Medium
gesichert.

gesichert: Die Datei ist bereits auf einem Medium gesichert.

wiederherzustellen: Die Datei ist gesichert und in ein Sparsedatei umgewandelt
worden. Sie wird benétigt und soll deshalb vom Medium wiederhergestellt
werden.

wiederhergestellt: Die Datei ist lesbar im Medienverzeichnis vorhanden. Ein Son-
derfall ist der Fall, da} die Datei noch gar nicht gesichert wurde.In diesem
Fall ist genaugenommen die Bezeichnung “wiederhergestellt” nicht korrekt,
das Ergebnis (die Datei ist lesbar) ist aber das gleiche.

zusammenzusetzen: Die Datei im Client-Verzeichnis ist zu restaurieren, die (Teil-)
Kopien wurden schon markiert.

markieren: Die Datei im Client-Verzeichnis ist zu restaurieren, die (Teil-) Kopien
wurden noch nicht zur Wiederherstellung markiert.
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restauriert: Die Datei im Medien-Verzeichnis wurde vollstindig wiederhergestellt
und ist fiir den Benutzer lesbar.

gesparsed: Die Datei ist ein Sparsedatei und enthiilt momentan keine Daten, aufier
der Grofleninformation.

zu sparsen: Auf eine wiederhergestellte Datei wurde eine bestimmte Zeit lang
nicht zugegriffen. Um Plattenplatz zu sparen soll diese Datei in ein Spar-
sedatei umgewandelt werden.

zu 16schen: Eine Datei auf die sehr lange nicht mehr zugegriffen wurde ist vollstin-
dig aus dem System zu entfernen. Das bedeutet, dafi die Sparsedatei im Client-
Verzeichnis, die zugehorige Verwaltungsinformation und die (Teil-) Kopien in
den Medienverzeichnissen entfernt werden. Die archivierten Daten auf den
Medien bleiben erhalten.

Die Zustdnde “zu registrieren” und “markieren” werden durch Eingriffe des Be-
nutzers erzeugt. Eine neu abgelegte Datei erhélt den Zustand “zu registrieren”,
eine Datei, die der Benutzer restaurieren méchte, wird in den Zustand “markieren”
versetzt.

Aus diesen Zustdnden folgen im Programmverlauf die Zustédnde “zu sichern”, “wie-
derherzustellen” und “zu restaurieren” auf den vom Benutzer verdnderten Dateien
oder auf mit diesen im Zusammenhang stehenden Dateien.

Génzlich ohne Eingriff des Benutzers kénnen die Dateien die Zustinde “zu sparsen”
und “zu l6schen” erreichen. Diese Zustédnde werden nach Ablauf bestimmter Fristen
fiir den Datenzugriff erreicht.

Abbildung 3.1 zeigt eine Tabelle mit den Regeln der Zustandsiibergéinge die vom
Programm durchzufiihren sind.

Zu beachten ist, daf8 eine Datei unter Umstdnden mehrere dieser Zustédnde gleich-
zeitig annehmen kann. Eine Datei die sich im Zustand “zu sichern” befindet muf}
z.B. zwangslédufig auch den Zustand “wiederhergestellt” haben, da eine zu sichernde
Datei nicht wiederhergestellt werden kann bevor sie gesichert ist.

3.2 Das Damon-Programm

Das Damon-Programm hat hauptsiichlich die Aufgabe, die im letztem Abschnitt
definierten Regeln umzusetzen und die entsprechende Zustandsiiberginge zu reali-
sieren.

Als Hauptprozefl des Programms kommt ihm zusétzlich die Aufgabe der Ressour-
cenverwaltung zu. Zur Priifung der Bedingungen mufi dem D&dmon bekannt sein,
welche Geréte im System existieren und auf welche Medien in welcher Form (lesend
oder schreibend) zugegriffen werden kann.

Informationen iiber vorhandene Geréte und deren Fahigkeiten entnimmt der Ddmon
aus der Konfigurationsdatei. Der momentane Zustand der Gerdte wird iiber den
Aufruf der Gerétetreiber ermittelt. Die aktuellen Zustandsdaten werden in einer
Datenstruktur im Hauptspeicher gehalten. Da diese Daten wahrscheinlich nach ei-
nem Neustart des Programms sowieso nicht mehr aktuell wiren, ist eine externe
Sicherung in einer Datei nicht notwendig. Die Zustdnde der Gerdte werden einfach
erneut gepriift.
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Bedingung

| Aktion |

3 eine Datei im Zustand “zu sichern”,
es ist der konfigurierte Sicherungszeitraum,
das betreffende Medium ist eingelegt,
das Medium ist beschreibbar,
T ein freies Gerédt zum Schreiben des Mediums

Datei auf Medium iibertragen,
Datei in den Zustand
“gesichert” tiberfithren

3 eine Datei im Zustand “zu restaurieren”
3 eine vollstindig wiederhergestellte
Kopie dieser Datei

Datei zusammenfiigen,
in den Zustand
“restauriert” iiberfiihren

3 eine Datei im Zustand “markieren”

eine Kopie auswihlen, Dateien
in Medien-Vz. in Zustand
“wiederherzustellen” iiberfiihren,
Datei im Client-Vz. in den
Zustand “zu restaurieren”
iiberfiihren

3 eine Datei im Zustand “wiederherzustellen”,
das betreffende Medium ist eingelegt,
3 ein freies Gerit zum Lesen des Mediums

Datei wiederherstellen
und in den Zustand
“wiederhergestellt” iiberfiihren

3 eine Datei im Zustand “zu registrieren”,
A Moglichkeit diese Datei zu
registrieren ohne neue Medien zu labeln,

Initialisiere neue Medien

3 eine Datei im Zustand “zu registrieren”,
3 eine Moglichkeit diese Datei zu
registrieren ohne neue Medien zu labeln,

Erzeuge eine Zuordnungstabelle
(Teil-) Kopie — Medium,
erzeuge die (Teil-) Kopien
in den entspr. Medien-Vz.,

iiberfiihre diese (Teil-) Kopien

in den Zustand “zu sichern”,
iiberfiihre die Originaldatei
in den Zustand “registriert”

3 eine Datei im Zustand “zu sparsen”

| Datei in Sparsedatei umwandeln |

3 eine Datei im Zustand “zu 16schen”

| Datei in 16schen |

Abbildung 3.1: Vom Programm zu realisierende Zustandsiiberginge einer Datei
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FASY-Daemon — Der Dimon-Hauptproze

lese Konfigurationsdatei

erzeuge Datenstruktur zur Geréteverwaltung

while(TRUE)

aktualisiere Geritestatus

durchsuche Verzeichnisse und kategorisiere Dateien

priife Regeln, fiihre Aktionen aus

kurze Pause, dann weitermachen

Abbildung 3.2: Nassi-Schneiderman-Diagramm des Damon-Hauptprozesses

Zum Priifen der Bedingungen ist es notwendig sowohl die Client-, als auch die
Medien-Verzeichnisse nach Dateien in bestimmten Zustédnden zu durchsuchen. Um
eine wiederholte, zeitraubende und Hardware belastende Suche auf den gleichen
Dateien zu vermeiden, werden die betreffenden Verzeichnisse vor Beginn der Bedin-
gungspriifungen durchsucht und die enthaltenen Dateien entsprechend kategorisiert.

Die Aufgaben des Ddmons lassen sich wie folgt zusammenfassen:

e Einlesen der Konfigurationsdatei und erstellen der Datenstruktur zur Verwal-
tung der Sicherungsgerite.

e Sicherstellen der Aktualitit der Gerdtezustinde in der Datenstruktur.

e Durchsuchen der Client- und Medien-Verzeichnisse und kategorisieren der ent-
haltenen Dateien.

e Durchfiihren der beschriebenen Regeln zum Zustandsiibergang der Dateien.

Der erste Punkt muf} lediglich einmal beim Programmstart ausgefiihrt werden. Die
anderen Punkte sollten periodisch (z.B. in einer Schleife) bearbeitet werden, denn
sowohl der Zustand der Gerite als auch der Zustand der Dateien kann sich jederzeit
dndern.

Zur Senkung der Systembelastung “legt” sich das Programm nach jedem Schleifen-
durchlauf fiir eine bestimmte Zeit “schlafen”.

Das Nassi-Schneiderman-Diagramm in Abbildung 3.2 zeigt die grundsétzliche Funk-
tionsweise des Ddmon-Programms.

3.2.1 Datenverwaltung

Bisher ist weitgehend offen geblieben wie die anfallenden Daten (z.B. Dateizustand,
Zuordnungstabelle Datei — Medien) tatsichlich gesichert werden. Diese Frage wird
in den nichsten Abschnitten geklirt.
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Zustandsbeschreibung einer Datei

Wie schon mehrfach erwihnt, wird der Zustand einer Datei iiber deren Zugriffsbe-
rechtigungs-Flags angezeigt. Diese Flags werden von Benutzern normalerweise dazu
verwendet den Zugriff auf die Datei fiir andere Benutzer freizugeben oder einzu-
schrinken. Kénnten die Benutzer im Archivierungssystem die Flags der Dateien
selbst setzten, wiren diese als Zustandsinformation unbrauchbar.

Die Benutzer kénnen nur dadurch wirkungsvoll daran gehindert werden die Flags
einer Datei zu verindern, wenn sie nicht Eigentiimer der Datei sind. Als neuer
Eigentiimer dieser Datei bietet sich der Benutzer des Archivierungssystems an.

Um den Benutzern weiterhin den lesenden Zugriff auf ihre Daten zu erméglichen,
miissen alle Dateien fiir simtliche Benutzer lesbar sein. Dies fithrt zu der Frage, wie
man archivierte Dateien trotzdem vor dem Zugriff anderer Benutzer schiitzen kann.
Die Antwort besteht darin, die zu schiitzenden Dateien in einem Unterverzeichnis
abzulegen, auf welches nur der Eigentiimer des Verzeichnisses zugreifen darf.

Der Zustand einer Datei hangt also nicht mehr nur von deren Flags, sondern auch
von deren Eigentiimer ab. Der Archivierungsbenutzer wird zum Eigentiimer einer
Datei, sobald diese erfolgreich registriert worden ist.

Zusammenfassend 148t sich iiber den Zusammenhang Datei-Flags, Datei-Besitzer
und Dateizustand folgendes sagen:

e cine Datei, die nicht dem Archivierungsbenutzer gehort, befindet sich im Zu-
stand “zu registrieren”

e nach erfolgreicher Registrierung geht die Datei in den Besitz des Archivie-
rungsbenutzers iiber

e der Zustand der Dateien, die dem Archivierungsbenutzer gehéren, kann an
deren Flags abgelesen werden

Besonderheit des Zustands “zu sichern”

Der Zustand “zu sichern” kann nicht in den Dateiflags abgelegt werden, da in den
Medienverzeichnissen Hardlinks der zu sichernden Datei abgelegt sein konnen. Soll
nun eine Datei auf mehreren Medien gesichert werden, werden mehrere Hardlinks
erzeugt. Wiirde eine dieser “Kopien” auf ein Medium kopiert und als “gesichert”
markiert, wiren gleichzeitig auch alle anderen Kopien als “gesichert” markiert, da
sie alle auf die gleiche Datei verweisen.

Darum muf} in den Medien-Verzeichnissen vermerkt werden, welche Dateien bereits
gesichert sind und welche nicht. Dazu wird in jedem Medien-Verzeichnis eine Datei
angelegt, welche die Namen aller bereits gesicherten Dateien enthilt. Nach einer
erfolgreichen Sicherung wird diese Datei um die Namen der neu gesicherten Dateien
erweitert.

Diese Aktion kann mittels der beschriebenen Methode zur “atomaren” Erzeugung
von Dateien einen Transaktionscharakter bekommen.

Auswahl einer bestimmten Kopie zur Restauration
Zur Markierung einer Datei als “zu restaurierend” geniigt ein Flag. Ist eine Datei
allerdings mehrfach gesichert und der Benutzer mochte gezielt auswihlen welche
Sicherung wiederherzustellen ist, ist eine andere Technik notwendig.
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Da die Zahl der moglichen Kopien einer Datei nicht beschrénkt werden soll, ist eine
Technik zu finden, die eine Auswahl aus einer grofien Menge von Kopien erméglicht.

Eine Moglichkeit, die gut in das bisherige Schema der Dateiflags paft, ist die Datei
durch einen symbolischen Link zu ersetzen. Wird der Verweis auf die wiederherzu-
stellende Kopie als Ziel des Links angegeben, steht eine ausreichend grofie Menge
von Auswahlméglichkeiten zur Verfiigung.

Das Programm wihlt die herzustellende Kopie aus, indem das Ziel des symbolischen
Links und die Pfade zu den Kopien verglichen werden. Die erste Kopie, deren Pfad
das Ziel des Links enthilt, wird gewihlt. Der Pfad zu einer Kopie enthilt u.a. auch
den Namen der Serie. Erzeugt der Benutzer einen Link, dessen Ziel den Namen einer
Serie enthilt, so wird die Kopie auf dieser Serie wiederhergestellt.

Um dem NFS-Damon die Verwirklichung des transparenten Zugriffs zu erméglichen,
wird ebenfalls eine Markierung zu restaurierender Dateien iiber Flags unterstiitzt.
Wird eine Restauration iiber Flags angestofien, wird immer die erste Kopie wieder-
hergestellt.

Serien- und Medienverzeichnisse

Eine der neuen Ideen im Archivierungssystem ist die Verwendung von Serien. Im
Abschnitt 2.1.2 wurde bereits definiert, dafl eine Serie eine Menge von zusammen-
gehorenden Medien ist.

Um den Medienverzeichnissen auf der Holding-Disk eine gewisse Struktur zu ge-
ben, werden Serienverzeichnisse eingefiihrt. Simtliche Medienverzeichnisse einer Se-
rie werden in deren Serienverzeichnis abgelegt.

Zur einfachen Handhabung werden die Serienverzeichnisse nach der Serienkennung
und die einzelnen Medienverzeichnisse nach der Kennung der zugehorigen Medien
benannt.

Verwaltung der Zuordnungsdaten

Zu jeder registrierten Datei gibt es eine Zuordnung zu einer oder mehreren Dateien
auf einem oder mehreren Medien, auf denen die Datei archiviert wird. Um die
Datei im Restaurationsfall wieder finden zu kénnen, miissen diese Daten irgendwo
persistent gesichert werden.

Eine persistente Sicherung von Daten kann in Dateien erfolgen, dazu gibt es zwei
unterschiedliche Ansétze:

1. Samtliche Daten werden zentral in einer einzigen Datei gehalten.

2. Die Daten werden verteilt bei den betreffenden Dateien abgelegt.

Die erste Variante hat den Vorteil, dafl nur eine einzige Datei existiert und somit der
Speicherplatz besser ausgenutzt wird. (Kleine Dateien belegten mindestens einen
Inode, auch wenn sie nur einen Bruchteil des Platzes benotigen.) Nachteilig ist,
daBl entweder alle oder gar keine Zuordnungen fiir die Benutzer einsehbar sind, je
nachdem ob er die Datei lesen darf oder nicht. Da das Wissen iiber die Zuordnung
von Dateien anderer Benutzer ein Sicherheitsrisiko bedeutet, soll die Einsicht in
diese Datei versperrt bleiben. Daraus ergibt sich fiir die Benutzer der Nachteil, daf3
sie nicht nachvollziehen kénnen, wo ihre Daten abgelegt werden.
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Seriel/Seriel_0001/£file0002 Seriel/Seriel_0002/file0001
SerieXX/SerieXX_0011/file0005

Abbildung 3.3: Beispiel einer Referenzdatei

In der zweiten Variante gibt es fiir jede registrierte Datei eine Referenzdatei im
gleichen Verzeichnis. In dieser Referenzdatei ist die Zuordnungstabelle abgelegt.
Der Benutzer kann auf diese Art verfolgen, wo seine Daten abliegen und, wenn
mehrere Kopien erstellt wurden, bei der Restauration zwischen diesen wéhlen.

Der Nachteil dieser Variante ist, dal der Namensraum der zu archivierenden Da-
teien eingeschrénkt wird, da die Referenzdateien auf keinen Fall archiviert werden
diirfen (sonst fehlt der Verweis auf die Daten). Da aber auch die benutzerdefinierten
Einstellungen (Seriendefinitionen etc.) iiber Dateien realisiert werden, ist ohnehin
eine Einschrinkung notig. Unter UNIX werden die Namen von Konfigurationsda-
teien der Benutzer iiblicherweise mit einem fithrenden Punkt eingeleitet und sind
somit in den meisten Anwendungsfiillen verdeckt.

Eine Beschrinkung des Namensraums dahingehend, da§ Dateien mit filhrendem
Punkt nicht archiviert werden ist also nichts ungewo6hnliches. Der Benutzer be-
kommt dafiir die M6glichkeit, die Medien zu bestimmen, auf denen eine Datei ab-
gelegt ist.

Die Zuordnungsdaten der archivierten Dateien werden in einer Referenzdatei abge-
legt, deren Namen mit einem Punkt beginnt und durch eine festgelegte Regel aus
dem Namen der archivierten Datei erzeugt werden kann.

Der Aufbau der Referenzdatei wird moglichst einfach gewihlt:

e jede Zeile reprisentiert eine Kopie
e jede Zeile enthilt einen Verweis auf die zugehorige Kopie im Medien-Verzeichnis

e besteht eine Kopie aus mehreren Teilkopien, so werden Verweise auf diese
Teilkopien in der gleichen Zeile durch Leerzeichen getrennt

Die Referenzdatei zu einer Datei sample.tgz, die in den Serien Seriel und SerieXX
gesichert wird, konnte z.B. wie in Abbildung 3.3 aussehen.

Man sieht, dafl die erste Kopie dieser Datei auf zwei Medien (Seriel_0001 und
Seriel_0002) aufgeteilt wurde, die zweite Kopie wurde vollstindig auf dem Medium
SerieXX_0011 der Serie SerieXX gesichert.

3.2.2 Benutzerdefinierte Konfiguration

Neben den systemweiten Einstellungen, die vom Systemadministrator vorzunehmen
sind, werden auch den Benutzern bestimmte Rechte eingeriumt. Im Gegensatz zu
den globalen Einstellungen kénnen die Benutzereinstellungen nicht in einer globalen
Datei vorgenommen werden, sonst konnten die Benutzer nicht nur ihre eigenen,
sondern auch die Einstellungen der anderen Benutzer, &ndern.

Um den Benutzer zusétzlich die Moglichkeit zu geben, fiir jedes Unterverzeichnis
andere Einstellungen zu verwenden, werden die Konfigurationsdateien in den Ver-
zeichnissen selbst erstellt.
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*.tgz *.tar.gz : TGZ_SERIE, ALLGEMEINE_SERIE + DEFAULT_SERIE
*.jpg : MEINE_BILDER1, MEINE_BILDER_DEFAULT | BILDER_BACKUP
* : DEFAULT_SERIE

Abbildung 3.4: Beispiel einer Assoziationsdatei

Die in Kapitel 2.6.2 beschriebenen Einstellungsméglichkeiten werden dabei wie folgt
realisiert:

Die Assoziationsdatei

In dieser Datei wird festgelegt, welche Dateitypen auf welchen Serien zu archivieren
sind. Der Benutzer soll die Moglichkeiten haben, seine Datei zur Sicherheit auf
mehrere Medien zu sichern und Alternativen anzugeben. (Zum Beispiel fiir den
Fall, daB fiir eine Serie zur Zeit keine Medien zur Verfiigung stehen.)

Es wird folgender Dateiaufbau gewéhlt:

Jede Assoziation wird in einer Zeile beschrieben: Nach der Angabe einer oder meh-
rerer Masken der zu archivierenden Dateien folgt ein Doppelpunkt und ein Term
der Serien auf denen gesichert werden soll. Eine Dateimaske kann, wie unter UNIX
iiblich, mit ? und * angegeben werden (z.B. *.tgz).

Ein Term von Serien kann wie folgt aufgebaut sein:

e cin Serienname

e mehrere Serienterme durch den Operator “,” verbunden

“l”

e mehrere Serienterme durch den Operator verbunden

e mehrere Serienterme durch den Operator “+” verbunden

Der Operator “,” bezeichnet eine Alternative, z.B. bedeutet Seriel, Serie2 fol-
gendes: “Sichere auf Seriel, wenn das moglich ist, sonst auf Serie2”. Eine Siche-
rung auf einer bestimmten Serie gilt dann als moglich, wenn gentigend Platz auf
den bereits initialisierten Medien vorhanden ist oder wenn dieser Platz durch labeln
verfiigbarer leerer Medien bereitgestellt werden kann.

“]” ist eine abgeschwéchte Form von “,”. Ein Term Seriel | Serie2 wiirde be-

deuten “Sichere auf Seriel, wenn dies moglich ist, ohne neue Medien zu labeln,
sichere sonst auf Serie2”.

Zusétzlich gibt es noch den UND-Operator “+”, der besagt, daf§ eine Sicherung auf
beiden angegebenen Serien erfolgen soll.

Die Bindungskraft der Operatoren nimmt in der Liste von oben nach unten zu. Ein
Beispiel fiir eine Assoziationsdatei ist in Abbildung 3.4 zu sehen.

Die Seriendatei

Die Seriendatei gibt dem Benutzer die Méglichkeit eigene Serien zu definieren, die in
den Assoziationsdateien zur Bildung von Assoziationen verwendet werden kénnen.

34



3. Programmdesign 35

serie BEISPIEL = {
media_types=dds3
location=UNI_STUTTGART_IFI
write_only_when_full=FALSE

Abbildung 3.5: Beispiel einer Seriendefinition

Abbildung 3.5 zeigt ein Beispiel einer Seriendefinition. Zur Definition einer Serie
sind folgende Parameter notwendig;:

e Art der zur Sicherung zu verwendenden Medien (Parameter media_types)

e Lokation der Serie (Parameter location), es werden fiir diese Serie nur Me-
dien gelabelt, die in Geréiten mit einer der angegebenen Lokationen liegen.

e Sicherungsstrategie (Parameter write_only_when_full): Soll das Medium
erst beschrieben werden, wenn simtliche darauf zu sichernden Dateien im
Medien-Verzeichnis abgelegt wurden oder soll eine Sicherung auch schon frither
moglich sein?

3.2.3 Fehlerbehandlung

Diamon-Programme haben, wie bereits erwihnt, keine Moglichkeit auftretende Feh-
ler interaktiv mitzuteilen. Trotzdem ist es gerade bei Dadmon-Programmen wichtig,
daf Fehler oder Statusinformationen an den Systemadministrator gemeldet oder zu-
mindest in einer Logdatei protokolliert werden. Der Systemadministrator soll mithil-
fe dieser Dateien in die Lage versetzt werden, aufgetretene Probleme zu lokalisieren
und eventuell Mafinahmen zur Fehlerbehebung einzuleiten.

Aber auch, wenn keine Fehler auftreten, ist es fiir Ddmonen manchmal nétig dem
Administrator irgendwelche Mitteilungen zu machen. Das zu entwickelnde Archi-
vierungssystem bendtigt den Administrator z.B. zum Wechseln von Medien fiir
Restaurations- und Sicherungsaktionen. Die Aufgabenstellung verlangt, dafl der
Administrator per E-Mail zu benachrichtigen ist, wenn ein manuelles Eingreifen
erforderlich wird. Dies hat fiir den Administrator den Vorteil, daf sich das System
bei Problemen von sich aus meldet. Es ist kein besonderes Programm zur Erkennung
von Fehlern und Problemen notwendig.

Ein erster Ansatz fiihrt zu der Idee, immer dann, wenn ein Fehler auftritt oder
aus irgendeinem anderen Grund ein Administratoreingriff gefordert ist, eine E-Mail
abzusenden. Ein Systemadministrator wiirde aber wenig erfreut iiber solch eine
Implementierung sein. Er bekdme zwar nach jedem Fehler eine Benachrichtigung,
konnte sich aber vermutlich vor Fehlermeldungen kaum retten.

Man stelle sich z.B. eine Situation vor, in der eine grofie Zahl von Dateien, z.B. 50,
gleichzeitig wiederhergestellt werden soll. Einige dieser Dateien (z.B. 10) kénnen
vermutlich von eingelegten Medien wiederhergestellt werden, es bleibt aber wahr-
scheinlich eine gréfiere Anzahl von Dateien (im Beispiel 40) {ibrig, die von momentan
nicht eingelegten Medien hergestellt werden miissen.

Das System priift nacheinander simtliche wiederherzustellende Dateien und stellt
dabei fest, dal jeweils ein bestimmtes Medium einzulegen ist. Dies wird dann dem
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Administrator per E-Mail mitgeteilt und die nichste Datei wird gepriift. Der Ad-
ministrator erhiilt auf diese Weise 40 E-Mails, mit der Aufforderung ein bestimmtes
Medium einzulegen. Vermutlich wiirde sich kein Administrator die Miihe machen
alle diese Nachrichten durchzulesen.

Noch verschiirft wird die Situation, wenn der Administrator momentan nicht sofort
reagieren kann und das Archivierungssystem in einem néchsten Durchlauf (z.B. 5
Minuten spiter) wieder 40 E-Mails verschickt und nach weiteren 5 Minuten wieder
usw.

In einer effektiveren Methode werden alle Fehlermeldungen iiber einen bestimmten
Zeitraum gesammelt und am Ende einer Periode in einer einzigen E-Mail zusammen
verschickt. Die Linge einer solchen Periode kann der Administrator je nach Bedarf
einstellen. Werden in den so entstehende Benachrichtigungen noch die mehrfach auf-
tauchenden Meldungen entfernt, bekommt der Administrator einen iibersichtlichen
Statusbericht.

Zur einfacheren Programmierung wird die gesamte Fehlerbehandlung (Schreiben in
die Protokolldatei und Administratorbenachrichtung) vereinheitlicht. Fehler werden
iiber einen Funktionsaufruf bekanntgemacht, in eine Logdatei geschrieben und, je
nach Konfiguration, an den Administrator weitergeleitet.

Der Administrator méchte natiirlich nicht simtliche Aktionen gemeldet bekommen,
andererseits sollte die Protokolldatei relativ aussagekréftig sein. Dies wird durch
folgende Konstruktion erreicht:

e Fehler werden in verschiedene Klassen eingeteilt:

fatal: schwerwiegende Fehler, die einen Programmabbruch oder den Abbruch
eines Teilprogramms zur Folge haben

nonfatal: weniger schwere Fehler, das Programm kann weiterarbeiten
info: Informationen an den Administrator
trace: Ablaufinformationen, kénnen zur Fehlersuche eingesetzt werden

¢ In der Konfigurationsdatei kann festegelegt werden, welche Art von Fehlern an
den Administrator weitergeleitet und/oder in die Protokolldatei geschrieben
werden.

e In der Protokolldatei werden sdmtliche Fehlermeldungen sofort und mit der
Uhrzeit des Auftretens protokolliert.

e Die maximale Grofle der Protokolldatei ist einstellbar, ist die Datei zu grof},
wird sie geloscht und neu geschrieben.

e Fehler, die an den Administrator gemeldet werden, werden zunichst gesam-
melt und periodisch versendet.

e Die E-Mails an den Administrator beinhalten zusétzlich eine Aufstellung von
Fehlern, die seit der letzten Statusmeldung nicht mehr, wieder oder neu auf-
getreten sind.

3.3 SUDO-Skripte

Das Damon-Programm liuft unter dem Benutzer des Archivierungssystem und un-
terliegt daher den gleichen Zugriffsbeschrankungen wie jeder andere Benutzer. Fiir
einige Aktionen sind jedoch weiterreichende Berechtigungen notwendig. Mit welchen
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Methoden eine solcher Erweiterung der Berechtigungen moglich ist, wurde schon im
Kapitel 2.5 erldutert. In diesem Abschnitt soll nun geklirt werden, welche Aktionen
mit root-Berechtigung ausgefiihrt werden miissen.

In Frage kommen nur Aktionen, die im Client-Verzeichnis stattfinden. Sdmtliche
anderen Verzeichnisse sollten dem Archivierungsbenutzer selbst gehoren, weshalb
er in diesen Verzeichnis zu fast jeder Aktion berechtigt ist!.

In den Client-Verzeichnissen sind aber alle Aktionen als root auszufiihren, darunter
fallen folgende:

o durchsuchen der Verzeichnisse nach Dateien und priifen der Datei-Flags
o auslesen der Assoziations- und Serienkonfigurationsdateien

e schreiben und auslesen der Referenzdateien

e kopieren der Dateien von oder in Client-Verzeichnisse

e 16schen und “sparsen” von Dateien

Um die Anzahl der nétigen Skripte gering zu halten wird ein “Wrapper”-Skript
aufgerufen, welches den Namen einer Funktion und deren Parameter iibergeben
bekommt und das Ergebnis zuriickgibt.

Dieses Skript reicht aus, um Funktionen mit einfachen Riickgabewerten, wie z.B.
Loschen oder Kopieren von Dateien, auszufiihren. Zum Auslesen und Schreiben von
Dateien wird ein anderes Verfahren verwendet:

Es wird ein SUDO-Skript gestartet, welches iiber eine Pipe mit dem Dadmon-Pro-
gramm verbunden ist. Mit entsprechender Kapselung in Modulen kann so erreicht
werden, daf} es fiir das Ddmon-Programm aussieht, als kénne die Datei ganz normal
gelesen bzw. geschrieben werden.

Die Zahl der zu implementierenden SUDO-Skripte 148t sich also auf drei reduzieren:

e cin “Wrapper”-Skript zur Ausfiihrung von Funktionen mit einfachen Riickga-
bewerten

e ein Skript zum Lesen von Dateien
e ein Skript zum Schreiben von Dateien

Damit wird der Archivierungsbenutzer natiirlich zu einem sehr grofien Sicherheitsri-
siko, denn er kann iiber das “Wrapper”-Skript simtliche Perl-Operationen ausfiihren.
Deshalb sollte das Passwort des Archivierungsbenutzers nur dem Systemadmini-
strator, der sowieso root-Berechtigung besitzt, bekannt sein. Alternativ kénnte der
Benutzer des Archivierungssystem auch fiir die Anmeldung allgemein gesperrt wer-
den, indem das PaBwort in der Datei /etc/passwd als ungiiltig markiert wird. In
diesem Fall kann nur der root-Benutzer die Identitit des Archivierungsbenutzer
erlangen (z.B. iiber den Befehl su).

3.4 Geratetreiber

Die Schnittstelle zu den Gerétetreibern sollte méglichst flexibel gestaltet sein, um
eine grofle Zahl von Geréten unterstiitzen zu kdénnen. Gleichzeitig sollte sie relativ
einfach gehalten werden, damit Gerétetreiber schnell und ohne grofien Aufwand
erstellt werden kénnen.

1Einige Aktionen, z.B. chown, kénnen in allen Verzeichnissen nur von root ausgefiihrt werden.
g ) ) g
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Zur Definition der Schnittstelle ist zunéchst zu iiberlegen, bei welchen Aktionen ein
Zugriff auf ein Gerdt notwendig ist. Es sind folgende:

e Ermittlung des Gerétestatus und der eingelegten Medien
¢ Initialisieren (labeln) von leere Medien
e Ubertragen von Dateien auf das Medium

o Wiederherstellen von Dateien vom Medium

Jede der oben genannten Aktionen wird in einem eigenen Programm oder Skript
implementiert.

Zu jedem Gerét gibt es ein Verzeichnis, in dem die Gerétetreiber Statusinformatio-
nen ablegen konnen. Jedes der oben genannten Treiberprogramme bekommt u.a.
dieses Verzeichnis als Parameter iibergeben und kann dort Daten ablegen oder aus-
lesen.

Der komplexeste Teil des Gerétetreibers ist die Gerétestatuspriifung. Dieses Trei-
berprogramm soll iiberpriifen, in welchem Status sich die Teilgeriite? befinden und
priifen, welche Medien eingelegt sind. Diese Daten werden in Dateien geschrieben,
die vom Damon-Prozef§ ausgelesen werden.

Die Geritestatuspriifung hat auch die Aufgabe der Synchronisation fiir das zu
priifende Gerit. Sie muf} priifen, welche der Teilgerite frei und benutzbar sind und
diese dem Damon-Prozefl melden.

Da alle Prozesse, die ein Gerdt benutzen, dessen Gerétedatei als Aufrufparameter
iibergeben bekommen, stellt sich die Synchronisation relativ einfach dar: Es muf
lediglich gepriift werden, ob ein anderer Prozefl mit dem Geridt im Kommandozei-
lenaufruf lduft.

Die Aufgaben der anderen Treiberkomponenten sind oben schon eindeutig geklirt,
auf sie wird deshalb hier nicht niher eingegangen.

Eine genaue Beschreibung zur Implementierung von Treibern kann dem Programm-
handbuch entnommen werden.

3.5 Erweiterungen/Anderungen am NFS-Dimon

3.5.1 Kurze Einfiihrung in die Arbeitsweise von RPC und
NFS

NFS ist ein Netzwerk-Dateisystem mit dem Verzeichnisse entfernter Rechner in den
Verzeichnisbaum des lokalen Rechners eingebunden werden kénnen. Die notwendi-
gen Aktionen werden als RPC3-Funktionen realisiert.

Kurz gesagt verschickt ein RPC-Funktionsaufruf die iibergebenen Parameter an den
Server, wo die entsprechende Funktion mit diesen Parametern aufgerufen wird. Das
Ergebnis des Funktionsaufrufs wird wieder an den Client-Rechner zuriickiibermit-
telt, so dafl die Anwendung (aufler zeitlichen Verzogerungen) keinen Unterschied
zwischen einem RPC-Funktionsaufruf und dem Aufruf einer lokalen Funktion be-
merkt.

2Ein Sicherungsgerit kann aus mehreren Geriten bestehen, es gibt z.B. CD-Roboter mit meh-
reren Leseeinheiten
3RPC ist die Abkiirzung fiir remote procedure call
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NFS-Daemon — NFS-Didmon Version 3 - READ-CALL

accessedfile_is_archived()
Y N

start_restoring() rc=do_read()

rc=NFS3ERR_JUKEBOX

send_reply(rc)

Abbildung 3.6: Losungsansatz NFS-Ddmon Version 3, erweiterte Logik beim Lese-
zugriff

NFS bildet die dateisystemtypischen Funktionen wie read() und write() iiber
RPC-Funktionen ab und erméglicht so den Zugriff auf ferne Dateisysteme.

Eine Einfiihrung in die Funktionsweise von RPC gibt es in [Tan95], Kapitel 10.3,
mehr iiber NFS steht u.a. in den RFCs 1094 (Beschreibung des NFS-Protokolls, Ver-
sion 2,[Gro89]) und 1813 (Beschreibung der Version 3 des NFS-Protokolls, [Cal95]).

3.5.2 Anpassungs-Ideen

Hinsichtlich des Archivierungssystems ist eine Anderung des NFS-Dimons dahinge-
hend erforderlich, dal beim Offnen einer Datei deren Rechte iiberpriift werden und -
wenn die Datei sich nicht im Zustand “wiederhergestellt” befinden sollte - deren Re-
staurationsprozefl angestofien wird. Der Client sollte bis zur erfolgten Restauration
der Datei blockiert bleiben.

Da das NFS-Protokoll keinen expliziten Aufruf zum Offnen einer Datei kennt, muf
hier beim Lesen der Datei angesetzt werden.

Wie eine Blockierung des Clients erzeugt werden kann, hingt von der verwendeten
NF'S-Version ab.

Loésungsansitze mit NFS Version 3

Seit NF'S Version 3 gibt es den Riickgabewert NFS3ERR_JUKEBOX, der dem Client
mitteilt, dafl die angeforderte Datei momentan nicht verfiighbar ist und daf} er es
spater noch einmal versuchen soll (vgl. [Cal95]).

Die Losung in diesem Fall ist relativ einfach: Wird festegestellt, dafl auf eine ar-
chivierte Datei zugegriffen werden soll, wird die Restauration der Datei angestofien
und der Wert NFS3ERR_JUKEBOX zuriickgegeben.

Die zugreifende Client-Anwendung wartet nach Empfang dieses Riickgabewerts ei-
nige Zeit und versucht den Zugriff dann erneut.

Abbildung 3.6 verdeutlicht den Ldsungsansatz in einem Nassi-Schneiderman-Dia-
gramm.
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NFS-Daemon — NFS-Didmon Version 2 - READ-CALL blocking

accessedfile_is_archived()
Y N

start_restoring() rc=do_read()

send_reply(rc)

Abbildung 3.7: Blockierender Lésungsansatz NFS-Ddmon Version 2

Loésungsansitze mit NFS Version 2

In der haufiger verwendeten fritheren NFS Version 2 existiert ein solcher Riickga-
bewert nicht. Die Blockierung des Clients muf} also auf andere Weise erreicht werden
ohne daB Anderungen am Client notwendig sind. Eine Idee ist die Ausnutzung des
folgenden Client-Verhaltens:

Bekommen NFS-Clients keine Antwort auf eine Anfrage, so senden sie ihre Anfrage
so oft an den Server bis dieser antwortet oder bis ein sogenannter major timeout
auftritt. Mit entsprechender Konfiguration kann man die major timeouts vollig aus-
schalten, so dafl der Client es unendlich oft probiert, bis der Server antwortet.

Ein NFS-2-Server muf} also beim Lesezugriff die Rechte einer Datei priifen und nur in
dem Fall eine Antwort zuriickschicken, wenn die Datei verfiigbar ist. Ist das nicht der
Fall, wird eine Restauration angestofien, dem Client aber keine Antwort gesendet.
Daraufhin schickt der Client seine Anfrage immer wieder. Frither oder spéter wird
die Datei restauriert sein, eine Anfrage des Clients kann jetzt beantwortet werden.

Abbildung 3.7 zeigt ein Nassi-Schneiderman-Diagramm dieses Lésungsvorschlags.

Ein Nachteil dieser Methode ist, dal der NFS-Client keine anderen Anfrage sendet,
bis diese eine Anfrage beantwortet ist. Dies fiihrt dazu, dafl vom blockierten Client-
Rechner aus alle Zugriffe auf das gemountete Dateisystem blockiert sind bis die
Datei wiederhergestellt ist.

Eine andere Losung fiir NF'S Version 2 zeigt Abbildung 3.8. Im Falle eines Zugriffs
auf eine lokal momentan nicht vorhandene Datei wird ein Fehlercode zuriickgege-
ben. Der Client meldet daraufhin einen Ein-/Ausgabefehler fiir diese Datei. Diese
Methode hat fiir den Benutzer den Nachteil, dafl er nicht Unterscheiden kann, ob ein
tatsichlicher Fehler aufgetreten ist oder ob die Restaurations der Datei gestartet
wurde.

Beide Losungen fiir NFS Version 2 sind nicht perfekt, der Benutzer soll selbst
wihlen, welche er verwenden moéchte. Darum wird der Ddmon so gestaltet, daf er
per Aufrufparameter die eine oder die andere Losung anbietet.

3.5.3 Das Inode-Problem

Wenn eine Anwendung eine Datei in einem per NFS gemounteten Verzeichnis 6ff-
net, bekommt sie wie beim Offnen einer lokalen Datei ein Dateihandle. Dieses Da-
teihandle enthélt unter anderem den Inode der getffneten Datei. Andert sich der
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NFS-Daemon — NFS-Ddmon Version 2 - READ-CALL nonblocking

accessedfile_is_archived()
Y N

start_restoring() rc=do_read()

rc=NFSERR_IO

send_reply(rc)

Abbildung 3.8: Nicht blockierender Losungsansatz NFS-Damon Version 2

Inode einer Datei wihrend ein Programm versucht daraus zu lesen, wird das NFS-
Handle ungiiltig. Wird eine Datei restauriert, ist darauf zu achten, dafl der Inode
der Datei gleich bleibt, da das zugreifende Programm auf dem Client-Rechner sonst
einen Fehler (stale nfs-handle 0.4.) meldet.

Das bedeutet, dafl Dateien bei der Restauration nicht tiber die beschriebenen Logik
zur “atomaren” Erzeugung von Dateien geschrieben werden konnen, da eine neu
erzeugte Datei (die zuniichst temporire Datei) einen anderen Inode haben muf als
die Originaldatei. Die vorhandene Datei (die Sparsedatei) muf} also erhalten bleiben
und mit Daten “aufgefiillt” werden. Wird eine bestehende Datei zum Schreiben
geoffnet, dndert sich deren Inode nicht.

Dieses Vorgehen stort die transaktionsorientierte Logik aber nicht, da das Programm
den Zustand einer Datei an deren Flags erkennt. Eine Datei gilt erst als wiederher-
gestellt, wenn ihre Flags dies anzeigen. Werden die Flags erst nach erfolgreicher
Wiederherstellung gesetzt, ist die atomare Logik weiterhin vorhanden. Dateien die
nicht vollstdndig wiederhergestellt sind, werden als “nicht wiederhergestellt” gese-
hen.
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Kapitel 4
Implementierung

In den vorangegangenen Kapitel wurden Design-Fragen und grundsétzliche Funkti-
onsweisen geklirt. Das folgende Kapitel beschiftigt sich nun mit der Implementie-
rung der entstandenen Lésung in Perl.

Dazu wird zunéchst der Aufbau des Ddmon-Programms und seiner Module beschrie-
ben. Anschlieflend werden die Einbindung der SUDO-Skripte in das Programm und
die Anderungen am NFS-Démon erklirt.

4.1 Das Damon-Programm

Die Struktur des Ddmon-Programms ist in Kapitel 3.2 schon ziemlich genau festge-
legt worden, die reale Implementierung erweitert dieses Design an wenigen Punkten.
An dieser Stelle wird kurz begriindet, welchen Sinn die eingebauten Erweiterungen
machen.

Ein Nassi-Schneiderman-Diagramm der realen Implementierung in der Programm-
datei fasy.pl ist in Abbildung 4.1 zu sehen.

Nach dem Einlesen der Konfigurationsdatei werden temporire Dateien von bisheri-
gen Programmliufen entfernt. Das Loschen der alten temporédren Dateien besteht
aus zwei Schritten:

1. Dem Loéschen der alten Verzeichnisse zur Interprozefkommunikation. Dieser
Schritt ist notwendig, um zu verhindern, daf§ eventuell noch abliegende alte
Dateien interpretiert werden.

2. Dem Loschen der temporér erzeugten Dateien zur Simulierung einer atoma-
ren Dateierzeugung. Dieser Schritt ist zwar nicht zwingend erforderlich, diese
Dateien belegen aber unnétig Speicherplatz, der eventuell spéter gebraucht
werden kann.

Anschliefiend wird aus den Daten der Konfigurationsdatei eine Liste der im System
vorhandenen Sicherungsgerite aufgebaut und der Proze in den Hintergrund ver-
lagert. Eine Abkoppelung des Prozesses von der interaktiven Shell wird erst nach
Interpretation der Konfigurationsdatei vollzogen, damit im Falle von Konfigurati-
onsfehlern der Benutzer sofort informiert werden kann.

Die automatische Verlagerung des Prozesses in den Hintergrund vereinfacht die Be-
nutzung des Programms und verhindert ungewollte Programmabbriiche z.B.durch
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FASY-Daemon — Der Damon-Hauptprozef3

lese Konfigurationsdatei

16sche temporidre Dateien vom letzten Programmlauf

erzeuge temporire Verzeichnisse zur InterprozeBkommunikation

erzeuge Datenstruktur zur Gerédteverwaltung

ProzeB in den Hintergrund verlagern (als Ddmon weiterlaufen)

Liste der Bedingungen und Aktionen aufbauen

while(TRUE)

Dateilisten 16schen

aktualisiere Geritestatus

durchsuche Verzeichnisse und kategorisiere Dateien in Dateilisten

priife Regeln, fiihre Aktionen aus

bei Empfang des HUP-Signals sofort weitermachen, sonst kurze Pause

Abbildung 4.1: Nassi-Schneiderman-Diagramm des realen Ddmon-Hauptprozesses
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Beendigung der Login-Shell. Zur Verlagerung des Prozesses in den Hintergrund sind
folgende Schritte n6tig:

1. Erzeugung eines Kindprozesses mittels fork ()
2. Beendigung des Vaterprozesses

3. SchlieBlen der Standardausgabe und der Standardfehlerausgabe des Kindpro-
zesses

Ein so gestartetes Programm hat keine Moglichkeit mehr interaktiv Daten auszu-
tauschen, ist andererseits aber nicht mehr vom Vorhandensein eines Ausgabekanals
abhéngig. “Normale” Programme werden beendet, wenn die Standardausgabe ver-
loren geht.

Nach dem Wechsel in den Hintergrund wird die schon beschriebene Schleife durch-
laufen. Eine Anderung zum bisher beschriebenen Prinzip ist die Interpretation des
HUP-Signals. Dieses Signal wird von vielen Ddmon-Prozessen als Zeichen dafiir in-
terpretiert, daf} sich etwas geéindert hat!. Im vorliegenden Programm wird das HUP-
Signal vom NFS-Damon gesendet, um zu signalisieren, dafl der Status einer Datei
sich verdndert hat. Ein Empfang des HUP-Signals bringt den Ddmon dazu die Pause
am Ende der Schleife zu beenden, um sofort auf die neue Situation reagieren zu
konnen. Wird wihrend eines Schleifendurchlaufs ein HUP-Signal empfangen, wird
diese Pause iibersprungen und sofort mit einem neuen Durchlauf begonnen.

Die bei der Durchsuchung der Verzeichnisse gefundenen Dateien werden nach Kate-
gorien in Listen sortiert. Diese Listen sind mit local deklariert. Variablen die mit
local deklariert sind, sind in Perl in simtlichen aufgerufenen Unterfunktionen sicht-
bar. Uber diese Listen erhalten die Bedingungspriifungsfunktionen die Information
iiber in Frage kommende Dateien.

4.1.1 Die Module

Ein wichtiger Punkt bei der Implementierung von Programmen ist die Modularisier-
ung. Deren Aufgabe ist es die Funktionalitit des Programms in unabhéngige Berei-
che aufzuteilen.

Nach [Lud] sind dabei unter anderem folgende Punkte zu beriicksichtigen:

e Es sollen einerseits nicht zu grofle und andererseits nicht zu viele Komponen-
ten entstehen und jede Komponente soll eine leicht erkennbare Funktion im
Gesamtsystem haben.

e Es ist eine sinnvolle Gliederung zu schaffen und spezifische Teile des Systems
sind zu konzentrieren.

e Es soll eine parallele Entwicklung und ein getrennter Test der Teile moglich
sein.

Das Programm ist in 18 Module aufgeteilt. Diese Module sind meist sehr klein und
beinhalten Funktionen in einem gemeinsamen Aufgabenbereich.

Abbildung 4.2 zeigt eine Ubersicht iiber die wichtigsten Modulabhingigkeiten. Die
Module sind in verschiedenen Schichten aufgebaut, wobei Module hoherer Schichten
Module niedrigerer Schichten verwenden.

IDer NFS-Server-Damon liest nach Empfang von HUP seine Konfigurationsdateien neu ein.
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Action
Series
FileFind Resolve Split Assoc DeviceList
AtomicFiles MediumDir Permissions ErrTrace
Flags SuDo Disk Cfg Processes Rules
Const

(Module hsherer Schichten benutzen Module niederigerer Schichten.)

Abbildung 4.2: Modul-Schichten

Im Modul Action sind die eigentlichen Bedingungs- und Aktionsfunktionen imple-
mentiert. Dieses Modul benutzt direkt oder indirekt sémtliche anderen Programm-
module.

Das Modul Const beinhaltet allgemeine Konstantendefinitionen, die von allen an-
deren Modulen verwendet werden.

Hier sollen nur kurz die Aufgabenfelder der Module beschrieben werden. Genaue
Funktionsaufrufe und -beschreibungen sind im POD-Format im Quellcode? enthal-
ten und iiber spezielle Programme, z.B. perldoc daraus zu extrahieren. Abbildung
4.3 zeigt ein Beispiel einer von perldoc erzeugten Dokumentation.

Const.pm: Diese Modul enthélt lediglich Konstantendeklarationen, die vom Pro-
gramm verwendet werden. Alle vom Programm verwendeten festen Zeichen-
ketten wie z.B. die Namen der Konfigurationsparameter und die Namen der
verwendeten Spezialdateien (z.B. .assoc und .medium_info) sind hier defi-
niert. Das Modul Const.pm enthélt keine Funktionen.

Flags.pm: Aufgabe des Moduls Flags.pmist die Behandlung von Dateiattributen
und Zugriffsrechten. Die enthaltenen Funktionen bilden Dateizustinde (z.B.
“Datei ist wiederhergestellt”) auf Datei-Zugriffsrechte ab. Die aufrufenden
Funktionen miissen nur die in Const.pm definierten Dateizustdnde kennen,
die Umsetzung in reale Zugriffsrechte fiihrt Flags.pm durch.

Cfg.pm: Das Modul Cfg.pm stellt Funktionen zum Auslesen von Konfigurations-
dateien zur Verfiigung. Konfigurationsdateien werden zum leichteren Zugriff in
hash-tables geladen. Ein Festplattenzugriff ist darum nur einmal, beim Starten
des Programms, notig ist. Konfigurationsdateien sind nach dem Muster

<parameter>=<wert>

2Der Perl-Interpreter erkennt POD-Dokumentation im Quellcode und behandelt diese wie Kom-
mentare.
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Cfg(3pm) User Contributed Perl Documentation Cfg(3pm)

package Cfg - description
this package contains functions to read config-files into
a hash-table

read_cfg
read the information of an configfile into a hash, a
configfile contains the paramters and values in the form

<parameter>=<value>

whitespaces before/between/behind <parameter>, "=" and
<value> are ignored

call

hcfg_hash = read_cfg ($filename) ;

parameters

$filename = name of configfile

return

returns the configfile-contents as a hash-table
read_cfg_structured

read the information of an configfile into a hash, a

configfile contains the parameters and values in the form

<parameter>=<value>

whitespaces before/between/behind <paramter>, "=" and
<value> are ignored

the read_cfg_structured-function is also able to interpret
sections, a section is enclosed between "{" and "}" and
needs a section-id and a section-parameter, it looks like
this

<section-parameter> <section-id> = {
<parameter1>=<valil>
<parameter2>=<val2>

Abbildung 4.3: Auszug aus der von perldoc erzeugten Dokumentation zum Modul
Cfg.pm
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aufgebaut. Eine Zuordnung fiir den Parameter client_dir kénnte z.B. so
aussehen:

client_dir=/fasy/clients

Disk.pm: Das Modul Disk.pm besteht aus Funktionen, die im Zusammenhang mit
Zugriffen auf die Festplatte stehen. So gibt es z.B. eine Funktion zur Umwan-
delung eines relativen Pfadnamens in einen absoluten, oder eine Funktion zum
Auslesen des Ziels eines symbolischen Links.

AtomicFiles.pm: Diese Modul implementiert die in Abschnitt 2.3.2 beschriebe-
ne Logik zur “atomaren” Erzeugung von Dateien. Die Funktionen stellen die
Benutzung der Dateien weitgehend transparent dar. Beim Offnen einer Datei
wird ein Dateihandle zuriickgegeben, welches wie ein ganz normales Datei-
handle benutzt werden kann. Erst wenn die Datei geschlossen wird, wird sie
fiir die anderen Programmteile sichtbar.

Assoc.pm: Assoc.pmn stellt Funktionen zum Finden der passenden Assoziation zu
einer zu registrierenden Datei zur Verfiigung.

Resolve.pm: Die Verwaltung der Referenzdateien ist Aufgabe des Moduls Resolve.
Es bietet Funktionen zur Erzeugung, zum Auslesen und Interpretieren der Re-
ferenzdateien.

Rules.pm: Das Modul Rules.pmenthilt Funktionen zur Verwirklichung der regel-
basierten Programmierung. Es wird eine Liste von Regeln (Bedingungen und
Aktionen) verwaltet, wobei Bedingungen und Aktionen durch Funktionen re-
prisentiert werden. Beim Aufruf der Funktion check_rules() werden die
Bedingungen der Reihe nach getestet. Gibt der Aufruf einer Bedingungsfunk-
tion etwas anderes als eine leere Liste zuriick, so wird die zugehérige Aktion
mit den Riickgabewerten der Bedingungspriifungsfunktion aufgerufen. Jede
Bedingung wird so lange getestet, bis sie nicht mehr erfiillbar ist.

Action.pm: Dieses Modul besteht aus den Funktionen zur Bedingungspriifung und
Aktionsausfiihrung.

DeviceList.pm: Mit DeviceList wird die Datenstruktur zur Verwaltung der be-
nutzten Sicherungsgeréte bezeichnet. Das Modul DeviceList . pmenthilt Funk-
tionen zur Erzeugung und zum Zugriff auf diese Liste.

ErrTrace.pm: Dieses Modul implementiert Funktionen zur Fehlerbehandlung. Fi-
nerseits werden Fehler- und Programmablaufinformationen in eine Datei (Log-
datei) geschrieben, andererseits wird der Administrator periodisch per E-Mail
iiber den Systemzustand informiert.

Split.pm Das Modul Split.pmstellt Funktionen zum Teilen und Zusammensetzen
von Dateien zur Verfiigung.

FileFind.pm Dieses Modul enthilt Funktionen zum Durchsuchen der Verzeichnis-
se und zur Kategorisierung der enthaltenen Dateien.

Processes.pm: Bietet Funktionen zur Synchronisation von Prozessen an, z.B. zur
Priifung, ob ein bestimmtes Gerét von einem anderen Prozef verwendet wird.

SuDo.pm: SuDo.pmn stellt eine Schnittstelle fiir Aktionen dar, die als sudo-Skripte
abgearbeitet werden miissen. Es wird das entsprechende sudo-Skript aufge-
rufen, die Parameter werden in der Kommandozeile iibergeben. Die Riick-
gabewerte der Funktion werden iiber die Standardausgabe des sudo-Skripts
abgefangen und an die aufrufende Funktion zuriickgegeben. Der Aufruf von
sudo-Skripten findet so vollstindig gekapselt statt.
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Permissions.pm: Das Modul Permissions.pmbeinhaltet Funktionen zur Priifung
der Konfigurationsberechtigungen.

Series.pm: Dieses Modul enthélt Funktionen zur Bearbeitung von Serien, u.a. zur
Erzeugung von Serienverzeichnissen, Feststellung des Serien-Besitzers und zur
Priifung des verfiigbaren Platzes innerhalb einer Serie.

MediumDir.pm: Verwaltungsaufgaben in den Medienverzeichnissen werden vom
diesem Modul gelost. Es enthélt z.B. Funktionen zur Ermittlung des freien
Platzes eines Mediums usw.

4.2 SUDO-Skripte

Die Implementierung der SUDO-Skripte teilt sich in die drei bereits beschriebenen
Skripte auf. Da es sich bei diesen Skripten um eigenstéindige Programme handelt,
muf} iiberlegt werden, auf welchem Wege die Parameter und Riickgabewerte vom
Hauptprogramm in ein SUDO-Programm und zuriick gelangen.

Das “Wrapper”-Skript

Zum Aufruf von Funktionen mit relativ einfachen Riickgabewerten (einer oder meh-
reren Zeichenketten) wird das “Wrapper”-Skript verwendet. Dem Skript wird der
Name einer Funktion und deren Aufrufparameter iibergeben. Die Riickgabewerte
des Funktionsaufrufs werden in die Standardausgabe geschrieben und kénnen so
vom Hauptprogramm interpretiert werden.

Der Aufruf des “Wrapper”-Skripts und die Auswertung der Standardausgabe wer-
den vom Modul SuDo.pm zur Verfiigung gestellt. Die Funktion do_call() wird mit
der aufzurufenden Funktion und deren Parametern aufgerufen. Zuriickgegeben wird
eine Liste der Riickgabewerte.

Auslesen/Schreiben von Dateien als root

Auslesen und Schreiben von Dateien ist etwas komplizierter, da evtl. eine grofie
Datenmenge iibertragen wird. Eine Ubertragung mit den Mitteln des “Wrapper”-
Skripts ist also nicht sinnvoll.

Fiir die Losung dieses Problems kénnen die unter UNIX hé&ufig verwendeten Pipes
benutzt werden:

Das Hauptprogramm startet ein SUDO-Skript, welches die gewiinschte Datei 6ffnet.
Die Daten werden iiber Standardaus- bzw. -eingabe iibermittelt. Zu beachten ist
nur, daf} eine neu erzeugte Datei nach dem Schreibvorgang dem richtigen Benutzer
zugeordnet wird.

Unter Perl kann die Standardein- bzw. ausgabe eines gestarteten Programms durch
ein Dateihandle représentiert werden, so dafl das Programm seine Lese- bzw. Schrei-
boperationen mit den iiblichen Funktionen ausfiihren kann.

Nachteile dieser einfachen Methode sind, daf} eine Datei nicht gleichzeitig zum Lesen
und zum Schreiben getffnet werden kann und dafl keine Positionierung des Zeigers
moglich ist. Fiir das vorliegende Programm reicht diese Losung allerdings aus.
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4.3 Anderungen am NFS-Dimon

Als Grundlage wird der NFS-Server von Olaf Kirch in der Version 2.2betad7 ver-
wendet. Dieser Server implementiert NFS Version 2.

Das Hauptprogramm (in der Datei nfsd.c) interpretiert die Aufrufparameter, regi-
striert den RPC-Port, wechselt in den Hintergrund und startet die RPC-Bearbeitung.

Bei einer Anfrage wird die Funktion nfs_dispatch() aus der Dateinfs_dispatch.c
aufgerufen. Diese Funktion ruft, je nach Art der Anfrage, eine der NFS-Funktionen
(read(), write(), lookup() usw.) auf und schickt die Antwort zuriick.

Eine Anderung an dieser Funktion bewirkt, daB bei einer Leseanfrage zunichst die
Flags der zu lesenden Datei gepriift werden. Ist die Datei nicht im Status “restau-
riert”, so wird sie als “zu restaurieren” markiert. Dem Archivierungsdimon wird
ein HUP-Signal gesendet.

Ist der NFS-Server im blockierenden Modus gestartet worden, wird keine Antwort
zuriickgeschickt, sonst wird eine Antwort mit dem Riickgabewert NFSERR_JUKEBOX
zuriicksendet.

Sémtliche Anderungen kénnen beim Ubersetzen in der Datei config.h durch Defi-
nition bzw. nicht Definition des Makros FASY ein- bzw. ausgeschaltet werden. Beim
Programmaufruf kann die Funktionalitit mit einem der Parameter --fasy oder
--fasy-block eingeschaltet werden. Ist keiner dieser Parameter angegeben, verhilt
sich das Programm wie ein normaler NFS-Server.

49



5. Bewertung und Ausblick 50

Kapitel 5

Bewertung und Ausblick

5.1 Bewertung

FASY, das in dieser Arbeit entstandene Archivierungssystem wurde auf einem
Server der Abteilung Betriebssoftware installiert und getestet. Es soll dort zur Ar-
chivierung von Sicherungen verschiedener Benutzer verwendet werden. In dieser und
dhnlichen Umgebungen (ein Server mit Bandroboter, 5-10 Benutzer) ist nicht mit
grofleren Problemen zu rechnen.

Ein Einsatz von FASY ist iiberall dort sinnvoll, wo grole Menge von Daten anfallen
und die Verfiigbarkeit der Daten wichtiger als die Zugriffsgeschwindigkeit ist.

Durch die freie Verfiigbarkeit von FASY ertffnen sich auch Anwendungsbereiche,
in denen sich der Einsatz von teuren Produkten wie ADSM oder HP OpenView
OmniStorage nicht lohnt.

Abzuwarten bleibt, wie sich das Programm hinsichtlich Geschwindigkeit in grofien
Installationen mit mehreren Bandrobotern und sehr vielen Client-Rechnern verhélt.

Die Akzeptanz bei Systemadministratoren hingt auch von der Verfiigbarkeit eines
NFS-3-Server und -Clients ab. Denn das Verhalten der vorgestellten Losungen fiir
NF'S Version 2 ist fiir einfache Benutzer wahrscheinlich schwer verstdndlich.

Ein NFS-Server fiir NFS Version 3 und ein NFS-Client mit korrekter Interpretation
des NFS-3-Riickgabewerts NFS3ERR_JUKEBOX wiirde hier Abhilfe schaffen.

Fiir den Kernel-NFSD gibt es von der Firma SGI mittlerweile einen Patch fiir
NF'S Version 3 (siehe im Internet unter [wwwo]). Dieser Server konnte nach einer
Anpassung in FASY-Systemen zum Einsatz kommen.

5.2 Ausblick

Dieses Kapitel beschreibt Ideen zu moéglichen Erweiterung von FASY. Einige dieser
Erweiterungen sind schon sehr weit durchdacht und kénnen vermutlich in kurzer
Zeit implementiert werden. Die Realisierbarkeit anderer Ideen ist noch zu untersu-
chen.
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5.2.1 Erweiterungen/Portierungsmoglichkeiten
Erweiterung zur Crash-Sicherheit

Eine Erweiterung des Systems zur Wiederherstellung nach einem Systemausfall
wiirde viele neue Anwendungsmoéglichkeiten bieten.

Da die transaktionsorientierte und regelbasierte Logik des Programms ohnehin sehr
viele Fehler und Ausfille toleriert, mufl nur sichergestellt werden, dafl simtliche
Daten auch nach einer Zerstérung der Festplatte wiederherzustellen sind.

Eine solche Erweiterung kénnte wie folgt realisiert werden:

e Der Systemzustand wird regelmiflig auf einer eigenen Serie gesichert, so dafl
nach einem Systemzusammenbruch mit der letzten auf dieser Serie vorhande-
nen Datei ein relativ neuer Stand wiederhergestellt werden kann.

e Samtliche Medien, die nach diesem Stand der Sicherung noch nicht voll belegt
waren, sind einzulegen.Ebenso alle Medien, die erst nach der Sicherung des
Systemzustands initialisiert wurden.

e In den gesicherten Dateien ist neben den Daten selbst auch die Referenzdatei
und der Ort der Originaldatei gesichert. Mit diesen Daten konnen Dateien,
die nach der letzten Sicherung des Systemzustands gesichert wurden, ebenfalls
wiederhergestellt werden.

Mit diesem System kénnen alle Dateien, die schon gesichert wurden inklusive ihrer
Referenzdateien, wiederhergestellt werden.

Offen ist die Frage, wie die zusétzlichen Daten, die Referenzdatei und der Pfad
der Originaldatei, auf dem Medium gesichert werden. M6glich wire dies z.B. indem
im Medien-Verzeichnis zu jeder Datei ein (symbolischer) Link auf die Originaldatei
abgelegt wird. Beim Sichern wird dieser Link und die Referenzdatei mit der zu
sichernden Datei selbst in einer TAR-Datei auf das Medium geschrieben.

Dieses System hat noch weitere Vorteile:

e Die Daten koénnen relativ leicht auch ohne FASY wiederhergestellt werden
(mittels tar).

e Es kann sehr leicht festgestellt werden, welche Dateien auf dem Band archiviert
wurden.

e Teilkopien enthalten in den Referenzdateien Verweise auf die anderen Teile.

Recycling von Medien

Archivierte Daten miissen meist nur fiir eine bestimmte Zeit verfiighar sein. Fiir
bestimmte Daten gibt es zum Beispiel gesetzliche Aufbewahrungfristen.

Das Archivierungssystem 16scht Dateien und Verwaltungsdaten, die eine bestimmte
Zeit lang nicht mehr benutzt wurden. Die Medien selbst, bzw. die Daten auf ih-
nen, werden aber nicht gel6scht. Denkbar wére ein System, das Medien nach einer
bestimmten Zeit fiir eine Wiederverwendung freigibt.

Solche Medien konnten dann ein neues Label erhalten und mit neuen Daten be-
schrieben werden.
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“Forward-Reading”

Eine Moglichkeit die Zugriffgeschwindigkeit des Systems zu erhéhen wire die Idee
des “Forward-Readings”. Wird eine Datei restauriert, besteht eine gewisse Wahr-
scheinlichkeit, daf} &hnliche Dateien, die etwa zur gleichen Zeit gesichert wurden,
ebenfalls benttigt werden.

Da dhnliche Dateien in Serien zusammengefaflt sind, befinden sich solche Dateien
meist auf dem gleichen Medium. Werden statt der einen ausgew&hlten Datei mehrere
oder alle Dateien von dem Medium wiederhergestellt, sind diese sofort verfiigbar,
wenn darauf zugegriffen wird.

Diese Idee kénnte durch Verédnderung eines bestehenden Treibers realisiert werden.

Portierung auf SMB/Samba

Das bisherige System bietet den Benutzern die Client-Verzeichnisse iiber einen NFS-
Export an. Dies funktioniert problemlos mit UNIX und dhnlichen Systemen. Unter
anderen Systemen, beispielsweise Microsoft Windows, kann auf solche Verzeichnis-
se standardméBig aber nicht zugegriffen werden. Auf solchen Systemen mufl zur
Einbindung von NFS-Verzeichnissen eine eigene Software gekauft und installiert
werden.

Microsoft Windows unterstiitzt standardmiiflig das SMB-Protokoll zur Anbindung
von Verzeichnissen fremder Rechner.

Eine Erweiterung von FASY dahingehend, dafl auch SMB unterstiitzt wird, miifite
dhnlich wie die Anpassung des NF'S-Servers realisiert werden. Als Grundlage fiir ein
solches Projekt kann das frei verfiighare Programm SAMBA verwendet werden.

Der Quellcode von SAMBA kann im WWW unter [wwwq] bezogen werden. In-
formationen zu SAMBA sind im WWW unter [wwwp] zu erhalten, Probleme des
SMB-Protokolls werden in der Newsgroup [new] behandelt.

Die Installation und Konfiguration von SAMBA wird in [Car99] und [Bla98] be-
schrieben.

Portierung auf andere Betriebssysteme

Eine Forderung der Aufgabenstellung war eine méglichst grofie Portabilitét.

Der verwendete NFS-Damon ist ab der Version 2.0 nur unter Linux lauffihig, eine
Anpassung des NFS-Démons des Zielsystems ist also auf jeden Fall erforderlich. Die
notwendigen Anderungen sind im Abschnitt 4.3 beschrieben.

Das Didmonprogramm ist in Perl implementiert und daher theoretisch auf allen
Plattformen lauffihig, auf denen Perl verfiigbar ist.

Folgende Figenschaften von FASY sind bei einer Portierung zu beachten:

e Das Zielsystem mufl die UNIX-spezifischen Dateiattribute wie Eigentiimer
und Zugriffsrechte unterstiitzen. Sind bestimmte Rechte nicht verfiigbar, muf
eventuell die Zuordnungstabelle Zustand— Flag im Modul Flags.pm angepaft
werden.

e Das Dateisystem sollte lange Dateinamen unterstiitzen, ist dies nicht der Fall,
miissen die Masken fiir Referenzdatei etc. in der Datei Const.pm angepaft
werden.
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e Im Gegensatz zu der Implementierung in Linux kénnen nach [Tan95], Kapitel
7.3 in einigen UNIX-Varianten Signale nur zwischen Prozessen einer Gruppe
ausgetauscht werden. Ein Prozefl kann demnach nur Signale an seine Vorfah-
ren oder seine Kindprozesse senden. Ein NFS-Didmon, der dem FASY-Dédmon
ein Signal schicken soll, muf} auf einer solchen Plattform also entweder diesen
Dédmon starten oder selbst von ihm gestartet worden sein.

e Der Geritetreiber fiir Bandroboter verwendet die Programme mt, mtx und
tar. Eventuell ist hier eine Anpassung erforderlich.

Treiber fiir weitere Gerite

FASY kann iiber die Erstellung von Treibern an unterschiedliche Sicherungsgeréte
angepaflit werden. Die Erstellung von Gerétetreibern ist im Handbuch beschrieben.
Denkbar wére zum Beispiel eine Unterstiitzung von verschiedenen Bandlaufwerken,
CD-Brennern, CD-Robotern, ZIP-Laufwerken usw. Auch die Implementierung eines
Treibers fiir Diskette wire moglich, scheint aber angesichts der geringen Kapazitit
nicht lohnend.

Ein Dummy-Treiber, der die Daten in bestimmten Verzeichnissen einer Festplatte
ablegt, wurde zu Testzwecken implementiert. Dieser Treiber konnte z.B. fiir eine
Auslagerung von Daten auf Wechselplatten oder langsame Festplatten benutzt wer-
den.

Automatische Komprimierung/Verschliisselung

Eine weitere Idee, die iiber spezielle Treiber realisiert werden konnte, ist eine auto-
matische Komprimierung oder Verschliisselung der zu sichernden Daten.

Fiir sicherheitsrelevante Anwendungen ist vor allem die automatische Verschliisse-
lung interessant. Im bisherigen System kénnen die Daten auf den Medien von jedem
wiederhergestellt werden, der die zugehorigen Medien besitzt.

Es konnten zwei Stufen der Verschliisselung eingefiihrt werden:

1. Die Verschliisselung iiber einen globalen Schliissel, der nur dem Systemadmi-
nistrator bekannt ist.

2. Verschliisselung iiber Serien-spezifische Schliissel, die der Serienbesitzer fest-
legen kann.

Der Treiber verschliisselt die Daten bevor sie auf das Medium geschrieben werden
und entschliisselt sie automatisch beim Lesen des Mediums. Benutzer, die in Besitz
des Medium sind, kénnen die Daten nur wiederherstellen, wenn sie die n&tigen
Schliissel kennen.

5.2.2 Weitere Nutzungsmoglichkeiten
Administrator-Schnittstelle iiber HTTP

Zur Lokalisierung von Fehlern oder zu Testzwecken ist es in einigen Fillen sinnvoll,
die Arbeit eines Programms zu iiberpriifen. Da FASY sidmtliche relevanten Infor-
mationen persistent auf der Platte ablegt, ist das zwar moglich, allerdings miissen
dazu verschiedene Dateien in verschiedenen Verzeichnissen beobachtet werden.
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Niitzlich ware ein Programm, welches relevante Informationen aufbereitet und in
iibersichtlicher Form anzeigt. Heute wird hédufig das im World Wide Web verwen-
dete HTTP-Protokoll benutzt um Informationen systemunabhéngig und trotzdem
optisch ansprechend anzuzeigen. Zur Anzeige verinderlicher Daten wird auf dem
Server-Rechner ein CGI-Skript gestartet, welches die Informationen als HTML-Seite
aufbereitet an den Browser iibermittelt.

CGI-Skripte sind sehr hdufig in Perl realisiert, was sich auch in diesem Fall anbie-
tet, da die darzustellenden Informationen gréfitenteils aus Dateien bzw. Dateiflags
gewonnen werden.

Mbglich wire z.B. eine Anzeige der folgenden Informationen:

e Status der benutzten Gerédte, Kennungen der eingelegten Medien (kann aus
den Gerétestatusdateien in /tmp/fasy/tmp_dir_device_state ausgelesen wer-
den)

e Medien auf denen Daten gesichert werden sollen/von denen Daten wiederher-
zustellen sind (diese sind an den entsprechend gesetzten Flags der zugehorigen
Medien-Verzeichnisse zu erkennen)

e Anzahl der Kopien einer Client-Datei und Anzeige der Medien auf denen diese
gesichert sind (kann aus der Referenzdatei ausgelesen werden)

e Auswahl einer Kopie zur Wiederherstellung (Erzeugung eines symbolischen
Links zum Anstoflen der Wiederherstellung)

e Konfigurationsdaten, Serien-, Assoziations-, Berechtigungsdaten

Mehrstufigkeit der Sicherung
In einem System mit unterschiedlich schnellen Datentrégern wére auch eine mehr-
stufige Sicherung sinnvoll.
Daten konnten z.B. nacheinander auf folgende Medien ausgelagert werden.
o schnelle Platte
e langsame Platte
e Magnetband

Ein solches System konnte realisiert werden, indem mehrere FASY-Instanzen gleich-
zeitig laufen. Ein Treiber miifite die Dateien der ersten Instanz statt auf einem Me-
dium in einem Client-Verzeichnis der zweiten FASY-Instanz sichern. Hierzu kénnte
z.B. der bereits implementierte Dummy-Treiber verwendet werden.

Dabei sind folgende Punkte zu beachten:

e Beide FASY-Instanzen sollten unter verschiedenen Benutzern laufen.

e Beide Instanzen miissen auf unterschiedliche temporére Verzeichnisse zur Kom-
munikation zugreifen.

e Jede Instanz braucht ihre eigenen Client- und Medienverzeichnisse. Ein Trei-
ber iibertragt die Dateien von den Medien-Verzeichnissen der einen Instanz
in die Client-Verzeichnisse der néchsten Instanz.
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Geridte im Netz zur Sicherung nutzen

Diese Idee begriindet sich auf der Tatsache, daff die Zahl der Geriite in jedem Rech-
ner begrenzt ist. Sollen zur Archivierung mehrere Gerite angezogen werden, soll es
auch moglich sein, Gerédte anderer Rechner zur Archivierung zu nutzen.

Nach einer Erweiterung des Abteilungsservers linde der Abteilung Betriebssoftware,
hat sich genau diese Situation ergeben: nach dem Einbau neuer Festplatten war kein
Platz mehr fiir den Bandroboter. Aus dieser Situation heraus entstand ein Treiber
fiir eine Sicherung tiber das Netzwerk, eine Anpassung des Ddmon-Programms ist
nicht notwendig.

Der Rechner, auf dem FASY liuft, wird im Folgenden FASY-Server genannt, der
Rechner der ein Sicherungsgerat zur Verfiigung stellt wird Geréteserver genannt.

Eine Implementierung eines solchen Treibers ist relativ einfach.

o Samtliche Geréteaktionen miissen iiber ein remote-shell-Programm (z.B. rsh
oder ssh) an den Geriiteserver weitergegeben werden.

e Alternativ kann fiir Bandlaufwerke auch das Programm rmt zum Zugriff auf
entferne Laufwerke benutzt werden.

Die Implementierung des Netzwerk-Geritetreibers fiir Bandroboter ist im FASY-
System enthalten.

5.2.3 Performancesteigerung durch compilierten Code

In der verwendeten Perl-Version 5.005 befindet sich der Perl-Compiler noch in ei-
nem experimentellem Stadium. Hat dieser Compiler einmal einen stabilen Zustand
erreicht ist es denkbar auch das FASY-System damit zu iibersetzen.

Eine Ubersetzung wird sicher an einigen Stellen die Geschwindigkeit des Programms
steigern, im grofien und ganzen wird sich an der Performance des Programms aller-
dings nicht viel &ndern. Ein Grofiteil der Funktionen greift auf die Festplatte zu. Da
diese Festplattenzugriffe durch die Geschwindigkeit der Festplatte bestimmt werden
ist zu erwarten, daf sich an der Geschwindigkeit des Programms auch nach einer
Ubersetzung in Binircode nichts dndern wird.
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A.1 FASY.PL

NAME

FASY — File Archiving SYstem
fasy.pl — the FASY-daemon

SYNOPSIS

fasy.pl [-d=<directory] [-f=<filename>] [-F]

DESCRIPTION

FASY is a system for transparent storing and restoring files. All files, put into a
certain client directory are automatically moved to a storage-medium like magnetic
tape. When accessing the file (over a modified nfsd) it is automatically recovered.

fasy.pl. the FASY-daemon-process, controlls the storing and restoring of files. Tt
should be started by the fasy-user, maybe at boottime. For configuration details
see fasy_cfg(5). Exporting and mountuing a FASY-filesystems is explained in

fasy_nfs(8).

This Version has currently only been tested on linux systems, namely SuSE-Linux
6.2/6.3 and Red Hat Linux 6.1. It may work in other environments.

OPTIONS

—--configdir=directory or -d=directory

directory spezifies the directory where the configuration file fasy.cfg and the media
configuration files, are located. The default configuration-directory is /etc/fasy

--configfile=filename or -f=filename

filename gives the name and path to a different main configuration file, default is
fasy.cfg in the configuration-directory

--foreground or -F

the program ist started in foreground instead of starting it as daemon process

FILES

/etc/fasy /fasy.cfg — this file includes the FASY-configuration, see fasy_cfg(5)

/etc/fasy /medium.x — this files include the FASY-medium-configuration, see
fasy_media(5)

FASY also uses the files .perm, .assoc and .series in the client-directories, see
fasy_perm(5), fasy_assoc(5), fasy_series(5).
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ENVIRONMENT

FASY needs the following applications to be installed:
e Perl 5.004 or higher (see hitp://www.perl.com)

e sudo

e any mail-program like mail

e TCP/IP and RPC

e tar and mt if using magnetic-tapes

e mtx if using tape-roboters (see hitp://www.dandelion.com/Linux)

DIAGNOSTICS

(F) — fatal error, (N) — nonfatal error, (I) — information
configfile $filename does not exist or is empty!

(F) The configfile could not be found or was empty. Create the configfile or specify
the path of an existing configfile using the -f parameter

configuration-error!!! — see logfile

(F) Error while reading the configuration file. See the logfile for further information.
The logfile is configured in fasy.cfg, default: fasy.log in the current directory.

archive-user $uid doesn 't exist !

(F) The configured uid for the archive-user doesn’t exist. Change the configfile-
entry or create the user.

sorry, you (uid=$uid) are not the archive-user, only $uid is allowed to
start this program!

(F) The user who tried to start fasy is not allowed to do this. Switch to the shown
user or change the configfile-entry.

Unknown option: $option
(N) The passed command line option is unknown, it is ignored.
the fasy-daemon is started

(I) the fasy daemon is started and running

EXAMPLES

fasy.pl -F
fasy.pl -d /etc -f /etc/fasysample.cfg

BUGS

The |-Operator in association-files doesn’t work right now. Currently it is implemented
as a synonym for the ,-Operator.
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AUTHOR

Joérg Matysiak <joerg.matysiak@gmx.de>

SEE ALSO

fasy_cfq(5), fasy_assoc(5), fasy_series(5), fasy_perm(5), fasy_media(5), fasy_nfs(8),
nfs(5), nfsd(8), exports(5)
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A.2 FASY.CFG

NAME

fasy.cfg — the FASY configuration file

SYNOPSIS

/etc/fasy /exports

DESCRIPTION

This file contains the main-configuration for the FASY-daemon-program.
The syntax to configure parameters is the following;:
option = value

Empty lines are igneored. Comments start with a leading #.

OPTIONS

e archive user: Specifies the username of the FASY-user. That’s
the user who is allowed to start the FASY daemon-program. This
user also owns the registered files and series-directories. Standard:
archive_user=fasy

e driver path: Specifies the directory containing the subdirectory-
structure with the driver-scripts. Standard: driver_path="/bin/Driver

e error_logfile: Gives the name of the file where errors and trace-
informations should be saved. Standard: error_logfile="/fasy.log

e error_max logfile size: Sets the maximum size of a logfile in byte. If
it has reached this size, the file is overwritten. Standard: error_max_logfile size=100000

e error_mail_cmd: Specifies the program (including parameters) which
is called for sending an e-mail to the systemadministrator. The
program should read the mail from STDIN. Standard: error_mazil_cmd=mazl
-s Archive-System-Status root

e error_mailing_interval: Sets the sequence for sending status-messages
to the administrator (in seconds). Standard: error_mailing_interval=1800

e error_to_log: Specifies the error-classes written into the logfile,
known classes are:
fatal — fatal errors, that cause the program to stop

nonfatal — errors/problems that don’t cause the program to stop, but they
should be reported to the administrator

info — informations about the system-status
trace — informations for degbugging etc.

Standard: error_to_log=info, nonfatal, fatal

63



A. the fasy manpages 64

e error_to_mail: Specifies the error-classes, which are send to the
administrator. Available classes see error_to_log, standard: error_to_mail=nonfatal,
fatal

e temp_dir: Specifies the directory, into which temporary files (e.g.
for communications between its sub-programs) are stored. The
standard-value is temp_dir=/tmp /fasy

e client dir: Specifies the directory into which the client-users place
their files to archive. Standard client_dir="/clients

e admin_dir: Specifies the directory where the administration information
(e.g. the resolve-files) are stored. Usuablly this would be the client
directory. Standard: admin_dir="/clients

e series_dir: Specifies the directory where the subdirectories for series
and (as their subdirectories) the directories for media are created.
To get best performance place this directory on the same partition
like the client directory. Standard: series_dir="/series

e max waiting time: Specifies the maximum interval (in seconds),
the daemon-program should sleep between two loop-runs. If the
daemon receives a HUP-signal, it awakes and performs the next
loop. Standard: maxz_waiting_time=120

e storing timespaces: Specifies the times when fasy is allowed to store
data. This could be for example in the night when the system-
load ist low. Each timespace is a set of beginning and ending-time,
with a dash in the middle (HH:MM-HH:MM), each time is a set
of hours and minutes, separated with a colon (HH:MM). Different
timespaces can be separated by commas. Standard: storing timespaces=00:00—24:00

e file completion time: Specifies the time (in seconds) which a file
has to be unchanged before registering it. This is needed because a
file-transfer e.g. over ftp takes some time and the system should not
register a file before it is completely saved. Standard: file_completion_time=300

e file wait_before storing time: Specifies the time (in seconds), which
a file has to be in a medium-dir, before it can be stored. Standard:
file_wait_before_storing_time=200

¢ file_sparsing_time: Specifies the time (in seconds) a restored file has
to be untouched before it is sparsed again. Standard: file_sparsing time=86400

e file deletion time: Specifies the time (in seconds) after which a
sparse-file and it’s corresponding resolve-file are completely removed
from the system. If given a negativ value, the files are never
removed automatically, standard is file_deletion_time=-1.

Device-Configuration

The configuration of devices differs from the configuration of the other parameters.
A device is specified by a group of parameters, which are enclosed by ’>{’ and ’}\.
A device-configuration starts with the word device and a device-identifier-string.
Between the brackets the device-parameters are specified. It has the following
syntax:

device <device_id> = {
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slotnumber = <number of slots>
devicetype = <device type>

subdevice <subdevice_id> = {
readable = <readable device-types>
writeable = <writeable device-types>
device = <device-file>

}

location =<location>

}
Explanation of the parameters:

e slotnumber: Number of slots of this device.

e devicetype: Type of the device. Name of device-driver which is
called for accessing the device.

e location: Specifies the location of the device. Devices can have one
or more locations, separated by commas.

e subdevice: Specifies the parameters of any reading-/writing-unit of
this device. The following parameters can sbe specified on each
subdevice:
readable: Device types which can be read on this subdevice, separated by
commas.

writeable: Device types which can be written on this subdevice, separated
by commas.

device: The device-id. This file is interpreted by the device driver. Usually
this would be the unix device file, beginning with a leading /dev/.

DEVICE DRIVERS

The current Version of FASY includes the following device drivers

e Tape: The driver for single tape drives controlled by mt. It automatically
recognizes the media types dds1, dds2 and dds3, all other media
types are realized as tape.

e MultiTapeNet: This driver supports tape drives that can hold more
than one tape at the same time and can be controlled over the
mt and mitx tools. The devices can be installed at the machine
FASY runs on, but also on a device-server in the net. This driver
automatically recognizes the media types dds1, dds2 and dds3.

¢ DummyDriver: A dummy driver, which just copies the files into a
harddisk-directory. This drivers return the media type disk.

MEDIA TYPES
The following media types are supported (bracketed the drivers which support this
type):

e ddsl (multi_tape, multi_tape_net)

e dds2 (multi tape, multi tape net)
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e dds3 (multi tape, multi tape net)
e disk (dummy)

EXAMPLES

This is an exmaple of a FASY-configuration-file:

#
# This is the standard-fasy-configuration file

# for further information see man fasy.cfg(8)
#

#

# set the loginame of the user who is allowed to

# start the fasy-daemon and who owns the registered files
#

archive_user=fasy

#
# set the directory which includes the driver-paths
#

driver_path="/bin/Driver

#
# trace-definitions
# possible error-classes are: fatal, nonfatal, info, trace

# the file where problems are logged
error_logfile="/fasy.log

# the maximum-logfile-size
error_max_logfile_size=100000

# the command fo sending e-mails to the administrator
error_mail_cmd=mail -s Archive-System-Status root

# the interval for sending mails to the administrator
error_mailing_interval=1800

# the error-classes to write to the logfile
error_to_log=info, nonfatal, fatal

#the error-classes to send to the administrator
error_to_mail= nonfatal, fatal

# the temporary directory
temp_dir=/tmp/fasy

# the client-top-directory
client_dir="/clients

# the admin-top-directory
admin_dir="/clients

# the series-top-directory
series_dir="/series
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# the sleep-time between two loops
max_waiting time=120

# the timespaces where storing is allowed
storing_timespaces=0:00-24:00

# the interval (in seconds), a file has to be untouched before registering it
file_completion_time=300

# the interval (in seconds), a file has to be untouched before storing it
file_wait_before_storing_time=200

# the interval (in seconds), a file has to be untouched before sparsing it
# one day=86400 secounds
file_sparsing_time=86400

# the interval (in seconds), a sparse file has to be untouched
# before it’s deleted (negativ value means '"never")
file_deletion_time=-1

#
# the device-definition
#

#device dummy = {

# slotnumber = 5

# devicetype=dummy

# location=AT_HOME

#

# subdevice 0 = {

# readable=disk

# writeable=disk

# device=/home/fasy/dummy/slots
# }

#

device taperobot = {

slotnumber=6
devicetype=multi_tape
location=AT_HOME

subdevice 0 = {
readable=ddsl, dds2, dds3

writeable=ddsl, dds2, dds3
device=/dev/nst0

AUTHOR

Joerg Matysiak <joerg.matysiak@gmx.de>
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SEE ALSO

fasy (8), fasy_assoc(b), fasy_series(5), fasy_perm(5), fasy_media(5), fasy_nfs(8),
nfs(5), nfsd(8), exports(5)
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A.3 FASY MEDIA

NAME

medium.x — the FASY media-configuration-files

SYNOPSIS

/etc/fasy /medium.x*

DESCRIPTION

The media-configuration file are setting the device-type specific parameters, such
as the medium-capacity. FASY examinates the configuration-directory (default
/etc/fasy/) for files with leading medium.. Each of this files can contain one ore
more media-type definitions.

FILE FORMAT

A media-type configuration looks like this:

medium <medium-type> = {
capacity = <medium_capacity>
min_restsize = <min_restsize>

}

Only supported media types can be used. For a list of supported media types see
fasy.cfg(5).

e medium capacity: Sets the capacity of the specified medium-type
in bytes.

e min restsize: Specifies the size (in bytes) that has to be left on a
medium. If there is less than min_restsize bytes free on a medium,
it is marked as full.

Empty lines are igneored. Comments start with a leading #.

DEVICE DRIVERS

For a list of supported device-types see fasy.cfg(5).

MEDIA TYPES

For a list of supported media-types see fasy.cfg(5).
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EXAMPLES

This is an example of a FASY-medium-configuration-file for dds3:

# this is a sample medium-file for DDS3-tapes
# don’t trust the numbers, they’re just samples

medium dds3 = {
capacity = 1200000000
min_restsize= 100000

AUTHOR

Joerg Matysiak <joerg.matysiak@gmx.de>

SEE ALSO

fasy(8), fasy.cfg(5), fasy_assoc(5), fasy_series(5), fasy_perm(5), fasy_nfs(8), nfs(5),
nfsd(8), exports(5)
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A.4 FASY PERM

NAME

.perm — the FASY permission-definition-files

SYNOPSIS

.perm

DESCRIPTION

This file specifies which users are allowed to configure which parameter.

For each permission you can define which users are explictely allowed to do this
action and which users are explicitely forbidden.

The client-top-directory and all its subdirectories can contain perm files. They are
interpreted top-down (from the top-directory to the subdirectories).

Each user who owns a permission is allowed to restrict this permission by creating
a own perme-file in each sub-directory. A user who loosed any permission in a
directory will not get this permission in any subdirectory of this directory, even if
he is listed in the allowed-statement.

FILE FORMAT

Each line is built-up like follows:
<right_id>_[allowed|forbidden]=<user>[[, <user>] ...]

The string all, if given as user-id, has a special meaning. If it appears in the allowed-
statement, it means: ’all users who own the permission so far will keep it’. If all
appears in a forbidden-statement, this means: 'no user will have that permission,
even if the allowed-statement contains some users’.

Possible permission-ids are:
e assoc: The right to define file-to-series-association

e series: The right to define own series

Empty lines are igneored. Comments start with a leading #.

EXAMPLE

# this will deny the guest user of defining associations,
# all other users are allowed (if they are allowed so far)
assoc_allowed = all

assoc_forbidden = guest
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# this will allow series-definitions only for the users
# fasy, root and sys, all other users are forbidden
series_allowed = fasy, root, sys

# the following line is not really needed, because each

# user who is not explicitly allowed is forbidden
series_forbidden = guest

AUTHOR

Joerg Matysiak <joerg.matysiak@gmx.de>

SEE ALSO

fasy(8), fasy.cfg(5), fasy_media(5), fasy_assoc(5), fasy_series(5), fasy_nfs(8), nfs(5),
nfsd(8), exports(5)
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A.5 FASY ASSOC

NAME

.assoc — the FASY user-association-files

SYNOPSIS

.aSS0C

DESCRIPTION

Each client subdirectory may contain a .assoc-file, which specifies which file-types
will be stored on which series.

A assoc-files is interpreted only if the owner is allowed to make association-configuration,
see fasy_perm(5) for further details on permissions.

The association file associates a list of files with a series-term. The file list can be
given as shell-glob-patterns including * and ?. If more than one file-descriptions do
match, the first found is used. The assoc-files are read in bottom-up order:

e First the .assoc-file in the files directory is read. If no match was
found, the .assoc-file in the parent-directory is read. Then the
file in the parents parent-directory and so on. Files whose owners
don’t have the permissions for making association configuration are
ignored.

e The files theirselves are read top down, the first matching term is
used.

FILE FORMAT

Each line contains one rule. A rule consists out of two parts: a list of file-globs and
a series-term. Both parts are separated by a colon (and a whitespace before and
behind the colon).

The file-globs

The file-globs are separated with whitespaces. Therefor a file-glob must not
contain whitespaces itself! The wildcards * and ¢ are allowed.

The series-term

There are the following possibilities for defining series-terms:
e a series-name
e multiple series-terms, concatenated with a ’,’-Operator
e multiple series-terms, concatenated with a ’|’-Operator

e multiple series-terms, concatenated with a ’+’-Operator
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The HARD-OR-operator ’,’: Save on the first (left) given serie, even if there are
some inserted media to label. If there is not enough space on the first serie and
there are no more empty mediums to label for this serie, use the secound (right)
serie.

The SOFT-OR-operator ’ | ’: Save on the first (left) given serien if this is possible
without labeling any new media. If this is impossible, then store on the second
(right) given serie.

The AND-operator ’+’: Store the file on both series, the first (left) and the second
(right).

The operator-binding is stronger from top to down. The operators are interpreted
from left to right.

EXAMPLES

*.tgz *.tar.gz : TGZ_SERIE, GZ_SERIE + TAR_SERIE, ALL_SERIE
*.jpg pic* : JPG_SERIE, PIC_SERIE | PICTURES1 + PICTURES2
* : DEFAULT_SERIE

Explanation:

e first line: This rule matches for all files which names are ending
with .tgz or .tar.gz. If possible those files are saved on the serie
TGZ_SERIE, even if a new medium has to be labeld. If this serie has
not enough space and there are no more empty media left to label
(for this serie), then store on both series GZ_SERIE and TAR_SERIE. If
there is not enough space available for one of this series then try
storing on the serie ALL_SERIE.

e secound line: This rule matches for all files whichs names are ending
with .jpg or beginning with pic. If possible store that files on the
serie JPG_SERIE, even if new media has to be labeld. If there is not
enough space on this serie, try the serie PIC_SERIE. If the file can be
stored on the PIC_SERIE without labeling new media, store on this
serie, otherwise store on the series PICTURES1 and PICTURES2. (Store
each file on both!)

BUGS

The SOFT-OR operator ’ |’ is currently implemented as a synonym of the HARD-
OR operator ’,’.

RESTRICTIONS

If you define a association, in which a file is associated twice to the same serie
(e.g. SERIE_X + SERIE_X) you must not expect, that the file is stored on different
media. (It may be stored two times on the same medium.)
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NOTES

The administrator is responsible that there can be found any association for every
file in the client-directory. This can be realized with a association-file in the highest
client-directory, which contains a association for all files, represented through an *.

example finite association in the clients-top-dir

* : DEFAULT_SERIE

AUTHOR

Joerg Matysiak <joerg.matysiak@gmx.de>

SEE ALSO

fasy(8), fasy.cfg(5), fasy_media(5), fasy_series(5), fasy_perm(5), fasy_nfs(8), nfs(5),
nfsd(8), exports(5)
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A.6 FASY SERIES

NAME

.series — the FASY series-definition-files

SYNOPSIS

.series

DESCRIPTION

Series are created by defining their parameters in a series-file. A defined serie
can be used in association-files (see fasy_assoc(5)) which are located in the same
directory like the series-file or in any subdirectory of it.

The owner of the series-file is the owner of all series defined in that file. The
full series name is a concatenation of the series-owners loginame and the series-
identification.

FILE FORMAT

A series-file can include one or more series-definitions, each series definition starts
with the word serie followed by an identifier. The series parameters are enclosed
in a bracketed section. For series-definition syntax see below:

serie <serie_id> = {
media_types = <media_types>
location = <location>
write_only_when_full = <TRUE or FALSE>
3

The parameters are:

e media types: Specifies a list of media-types used for storing this
serie.

e location: Gives one or more locations where the media for this
serie can be labeld. This locations must match with at least one
of the locations defined in the device-configuration (see fasy.cfg(5)),
otherwise this serie will not be able to label the media.

e write_only_when_full: This parameter specifies the writing logic.
If set to TRUE the medium will only be written if the medium-
directory includes all files that will ever be stored on this medium.
If set to any other value, files can be stored to the medium before
the medium-directory is complete.

Empty lines are igneored. Comments start with a leading #.

MEDIA TYPES

For a list of supported media-types see fasy.cfg(5).
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EXAMPLE

# exmaple serie for storing TAR-files at the IFI
serie MY_TAPE_SERIE = {
media_types = dds2, dds3
location = UNI_STUTTGART_IFI
write_only_when_full = FALSE
}

# serie definition example to test the dummy-driver

serie MY_DISK_SERIE = {
media_types = disk
location = UNI_STUTTGART_IFI, AT_HOME
write_only_when_full = TRUE

AUTHOR

Joerg Matysiak <joerg.matysiak@gmx.de>

SEE ALSO

fasy(8), fasy.cfg(5), fasy_media(5), fasy_assoc(5), fasy_perm(5), fasy_nfs(8), nfs(5),

nfsd(8), exports(5)
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A.7 FASY NFS

NAME

FASY-NFS — starting the FASY-nfsserver and mounting FASY-filesystems

SYNOPSIS

rpc.nfsd [NFSD-OPTIONS] [--fasy] [--fasy-block]

DESCRIPTION

The FASY-nfsserver exports the fasy-client-directories for transparent file-access.
Accessing a stored file, which is not present locally, will start the restore-process.
Depending on the option passed to the nfsserver at starttime, the accessing application
will be blocked until the file is available or will return an i/o-error if the file is not
available.

OPTIONS

For NFSD-OPTIONS see nfsd(8).
The FASY-specific options are

e ——fasy: If this option is specified the FASY-extensions will be used
in nonblocking-mode. Any application which accesses a stored file
gets an i/o-error, if this file is not available. Restoring of this file is
started.

e —-fasy-block: If this option is specified the FASY-extensions will be
used in blocking-mode. Any application which accesses a stored file
gets blocked until the file is restored.

EXAMPLE

starting the mountserver on a specific port
rpc.mount -P 1002 -f “fasy/exports

rpc.mount -P 1002 -f /etc/fasy/exports

starting the nfsserver on a specific port

rpc.nfsd -P 1001 -f “fasy/exports --fasy

rpc.nfsd -P 1001 -f /etc/fasy/exports --fasy-block
mounting a fasy-filesystem on specific ports

mount -oport=1001 -omountport=1002 lukas:/home/fasy/clients /clients
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/etc/fstab-entry for mounting a fasy-filesystem on specific ports

lukas:/home/fasy/clients /clients nfs port=1001,mountport=1002 0 O

AUTHOR

Joerg Matysiak <joerg.matysiak@gmx.de>

SEE ALSO

fasy(8), fasy.cfq(5), fasy_media(5), fasy_assoc(5), fasy_perm(5), fasy_series(5), nfs(5),
nfsd(8), exports(5)
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Anhang B

Urspriingliche
Aufgabenstellung
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Diplomarbeit

Backup-und Archivierungssystem mit Medienverwaltung

Aufgabe ist es, ein Backup- und Archivierungs-System zu entwickeln, das grofle
Datenmengen auf unterschiedlichen Medien (Magnetbinder, CD-R, etc.) sichert.
Die Sicherung soll fiir die Benutzer méglichst transparent erfolgen.

Es existieren eine oder mehrere Holding-Disks, die vom Backup-System iiberwacht
werden. Auf diesen Platten gibt es fiir jeden Client ein Verzeichnis (z.B. /clients/<clientname>),
in das die zu sichernden Dateien abgelegt werden. Dateien, die auf diese Weise ab-
gelegt und eine konfigurierbare Zeit lang nicht mehr verdndert wurden, werden vom
Backup-System mit einem Schreibschutz versehen und einem Medium zugeordnet.

Die so markierten Dateien werden zu regelméfligen (konfigurierbaren) Zeitpunkten
oder nach Ablauf von Zeitrdumen auf das tatsichliche Medium gesichert. Dabei muf}
beriicksichtigt werden, daf evtl. Restkapazititen von Medien in einem zukiinftigen
Sicherungsdurchlauf noch aufgefiillt werden kénnen.

Die Sicherung der Dateien bzw. der Zugriff erfolgt in mehreren Stufen:

a) Dateien sind im Direktzugriff des Clients (im Client-Verzeichnis)
b) Dateien sind im Direktzugriff des Servers (im Medienverzeichnis)

c) Dateien sind ausgelagert auf ein (langsames) Medium, Zugriff auf das Medium
ist aber noch ohne Eingriff eines Benutzers/Administrators méglich (d.h. das
Einlegen von Bindern, CDs etc. ist nicht nétig)

d) Dateien sind auf Sicherungsmedium ausgelagert, Eingriff des Benutzers/Administrators
ist notig, die Verwaltungsinformation (Dateinamen, -grofe, -lage) ist aber
noch auf dem Server vorhanden.

e) Dateien und Verwaltungsinformation sind auf Sicherungsmedien gesichert

Die Stufen b-d sollen fiir den Benutzer so weit wie moglich transparent gehalten
werden. Im Idealfall bemerkt der Benutzer den Unterschied nur an unterschiedlichen
Zugriffszeiten auf die Daten.

In Stufe e wird nicht mehr mit einem Zugriff auf die Daten gerechnet. Soll jetzt noch
auf die Daten zugegriffen werden, kann das fiir den Benutzer nicht mehr transparent
erfolgen. (Die Datei muf} z.B. iiber ein spezielles Programm manuell rekonstruiert
werden.)

Fiir kritische Daten soll es zusitzlich die M6glichkeit geben, daf§ diese auf mehrere
Medien, ggf. unterschiedlichen Medien-Typs, gesichert werden. Zur Wiederherstel-
lung der Datei muf} eine einzelne Sicherungskopie ausreichen.

Die Sicherungsstrategien (z.B. Welche Datei wird auf welchem Medium gesichert?,
Welche Datei verbleibt wie lange in welcher Stufe?, Welche Datei wird mehrfach
gesichert?) sollen konfigurierbar gestaltet werden (Wildcards o.4.), und zwar durch
jeden Client selbst, z.B. durch eine Konfigurationsdatei im Client-Verzeichnis, in
der Abweichungen von der globalen Konfiguration angegeben werden kénnen.
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Es ist auch der Fall zu beriicksichtigen, dafl der Server-Rechner bzw. dessen Platte
ausfillt. In diesem Fall mufl es moglich sein einen moglichst aktuellen und konsi-
stenten Systemzustand aus den Backups manuell zu rekonstruieren.

Die Verwaltung der Speichermedien soll vom Backup-System moglichst transparent
gehandhabt werden, eingelegte Medien sollten automatisch erkannt werden. Die
Kommunikation mit dem Operator soll iiber EMail-Meldungen erfolgen, wobei die
Texte der noch ausstehenden Aktionen zur Sicherheit in Dateien hinterlegt werden
sollen.

Die Archivierungsfunktionalitit wird in einem eigenen Prozefl angesiedelt, mit dem
iiber die Attribute und Modifikationszeiten von Dateien kommuniziert werden kann.
Diese untere Schicht braucht einige Funktionalitdten wie das Splitten von iiber meh-
rere Medien verteilten Dateien oder mehrfach gesicherten Dateien nicht vollstdandig
transparent auszufiihren, sondern kann hierfiir z.B. zusiitzliche Dateinamens-Suffixe
einfiihren. Daneben wird ein modifizierter NFS-Daemon fiir den Zugriff auf die
Client-Verzeichnisse bereitgestellt, der die Zugriffe transparent und ohne Umweg
iiber Attribute erméglicht. Die Kommunikation zwischen beiden Schichten soll méglichst
einfach sein und iiber das Dateisystem erfolgen, so daf} ein entsprechender SMB-
Server fiir die Windows-Welt leicht nachzuriisten ist.

Als Backup-Gerite sollen sowohl Bandroboter (insbesondere der Sony-Bandroboter
auf LINDE der Abteilung BS), CD-Laufwerke (evtl. -Roboter) und Einzel-DAT-
Laufwerke unterstiitzt werden. In der Konfigurationsdatei sollten die verschiede-
nen Medien-Typen (mit Parametern wie z.B. Kapazitit) definierbar sein, ebenso
die Fihigkeiten der Laufwerke, z.B. welche Medien-Typen darin geschrieben oder
gelesen werden konnen. Zur Steuerung von SCSI-Robotern wird das generische
Kommandozeilen-Programm mtx verwendet, das generische Roboter mit mehreren
eingebauten Laufwerken unterstiitzt (wobei verschiedene Laufwerke unterschiedli-
che Fahigkeiten haben konnen). Der Datentransfer sollte in Abhingigkeit vom ein-
gelegten und moglichst automatisch erkannten Medientyp iiber ein konfigurierbares
externes Programm (z.B. cp oder dd bzw. mkisofs/cdrecord) erfolgen, dabei soll
auch die Méglichkeit berticksichtigt werden, daf§ die Dateien vor der Sicherung von
einem weiteren Programm (z.B. zur Kompression oder Verschliisselung) bearbeitet
werden koénnen.

Wiinschenswert wére eine Verwaltungsschnittstelle, die iiber einen WEB-Browser
bedient werden kann. Eine Konfiguration ,von Hand“ soll aber dennoch méglich
sein.

Als Grundlage fiir die Arbeit sollten moglichst externe Komponenten verwendet
werden, die der BSD- oder GPL-Lizenz (Open Source) unterliegen.

Das Ergebnis der Arbeit soll unter GPL versffentlicht werden. Der Code sollte vor-
zugsweise in Perl, Java oder C mit GNU autoconf portabel geschrieben werden.
Die Firma daemons point GmbH und die Universitit Stuttgart erhalten au-
lerdem das Recht, das Programm unabhingig von der unter GPL vertffentlichten
Version zu vermarkten und weiterzuentwickeln

82



C. Erklirung 83

Anhang C

Erklarung

Ich versichere, daf ich diese Arbeit selbststindig verfait und nur die angegebenen
Hilfsmittel verwendet habe.

Ein Musterexemplar liegt bei der die Arbeit entgegennehmenden Stelle zur Einsicht
aus.
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