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Kurzfassung

Diese Arbeit behandelt die synthetische Lasterzeugung und -einspeisung in
Rechnernetze, insbesondere in Hinblick auf Emulationsszenarien. Basierend auf
Modellen zur Beschreibung von Netzlast aus anderen Arbeiten wird ein Java-
Rahmenwerk zur Erzeugung von Last entwickelt, in das mehrere
anwendungsspezifische Lastmodule integriert werden. Diese erzeugen Netzlast
mit denselben Eigenschaften, wie sie in verschiedenen Internetanwendungen
vorgefunden werden.
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Kapitel 1 : Einleitung

1 Einleitung

Diese Arbeit behandelt die Erzeugung und Einspeisung von Netzlast in Emulationsszena-
rien. Die kunstlich erzeugte Netzlast soll dabei realistische Eigenschaften besitzen. Dies
bedeutet, dass sie dasselbe statistische Verhalten wie die nachgebildeten Anwendungen
aufweisen muss.

1.1 Motivation

Zur Entwicklung neuer Netzwerksoftware wie verteilter Anwendungen kann es hilfreich
sein, deren Verhalten in bezug auf besondere Netzwerkszenarien wie eine verringerte
Bandbreite, lange Paketlaufzeiten oder eine erhdhte Paketfehlerrate zu untersuchen. Zur
Nachbildung bestimmter Netzwerkszenarien, in denen neue Anwendungen untersucht wer-
den kdnnen, stehen zwei Mdglichkeiten bereit.

Mit Hilfe von Simulationssoftware kann das Verhalten von Kommunikationssystemen mit-
tels mathematischer Modelle nachgebildet werden. Durch Veranderung einzelner Parame-
ter der Modelle kann so eine langere Paketlaufzeit simuliert werden, oder es kann die
Bandbreite festgelegt werden. Nachteil dieser Methode ist, dass die zu testende Software
ebenfalls in ein mathematisches Modell umgewandelt werden muss. Dies bringt einen
hohen Zusatzaufwand mit sich, insbesondere da das Modell gegebenenfalls mit jeder Wei-
terentwicklung der Software angepasst werden muss. Zudem besteht in der Entwicklung
des Modells die Gefahr zusatzlicher Fehlerquellen, wenn das Verhalten der Software nicht
korrekt abgebildet wird.

Um diese Probleme zu umgehen kann anstatt der Netzsimulation die Netzemulation ver-
wendet werden. Bei der Netzemulation wird das Kommunikationssystem, in dem der Test
durchgefuhrt werden soll, nahezu unverandert Ubernommen. Es wird lediglich eine Emulati-
onsschicht zwischen das Treibermodul der Netzwerkkarte und der Netzwerkschicht (im All-
gemeinen IP) eingefuhrt. Diese Emulationsschicht erlaubt das Nachbilden der
gewunschten Netzwerkparameter wie Verzogerung, Paketlaufzeit oder Paketverlustrate.
Durch die Verwendung des ansonsten unveranderten Kommunikationssystems bei der
Netzemulation wird die oben genannte Beschrankung der Netzsimulation umgangen. Ins-
besondere kann die zu testende Software ohne Anpassungen ubernommen und ihr Verhal-
ten bezlglich spezieller Netzwerksituationen Gberprift werden.

Eine isolierte Betrachtung des zu testenden Programms im Kommunikationssystem ist
jedoch in der Regel nicht realistisch, da in realen Netzen immer mehrere Anwendungen
gleichzeitig kommunizieren. Daher kann es zum realistischen Test von Software notwendig
sein, in das Emulationsnetzwerk, in dem der Test stattfindet, Hintergrundlast einzuspeisen,
die die Netzlast der anderen im Netz aktiven Anwendungen simuliert.

1.2 Umfang der Arbeit

Diese Arbeit evaluiert verschiedene Methoden der Lasterzeugung in Hinblick auf deren Eig-
nung fur Emulationsszenarien und in Hinblick auf eine realitdtsnahe Nachbildung der zu
simulierenden Anwendungen. Weiterhin wird ein eigener Lastgenerator entwickelt, der auf
Grundlage von Lastmodellen verschiedener Internet-Anwendungen, die anderen Arbeiten
entnommen wurden, deren Netzlast nachbildet.

Die Lastmodelle enthalten statistische Modelle der charakteristischen Eigenschaften der
jeweiligen Anwendungen. Dazu konnen PaketgroRe, Verbindungsdauer oder GroRe der
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Ubertragenen Dateien zahlen, die Ublicherweise mit Hilfe von Messungen in realen Netzen
entwickelt wurden. Zusatzlich enthalten die Lastmodelle Aussagen uber die Zusammen-
hange der charakteristischen Eigenschaften der jeweiligen Anwendung.

Eine Lasterzeugung mit realistischem Verhalten bezuglich realer Anwendungen ist dann
moglich, indem Datenpakete zwischen Rechnern versandt werden, deren charakteristische
Eigenschaften wie PaketgroRe oder Paketankunftsrate statistisch mit den gemessenen sta-
tistischen Werteverteilungen der nachzubildenden Anwendungen ubereinstimmen.
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2 Grundlagen

Dieses Kapitel behandelt Grundlagen aus den Bereichen Rechnernetze und Statistik, die
im weiteren Verlauf dieser Arbeit bendtigt werden.

2.1 Das TCP/IP Schichtenmodell

Um die Komplexitat von Kommunikationssystemen zu reduzieren, sind diese ublicherweise
in mehrere Schichten unterteilt [Tanenbaum 1996]. Jede Schicht greift Uber standardisierte
Schnittstellen (SAP = Service Access Point) auf die jeweils Darunterliegende zu. Dies ver-
einfacht die Implementierung von Kommunikationssystemen, da man sich auf einzelne
Komponenten des Systems beschranken kann, und die Funktionen der Schichten ober-
und unterhalb der zu Implementierenden nicht verandert werden mussen. Ublicherweise
konnen in jeder Schicht unterschiedliche Protokolle verwendet werden. Eine Auswahl mit je
einem Protokoll jeder verwendeten Schicht wird als Protokollstapel bezeichnet.

Das derzeit am haufigsten verwendete Schichtenmodell ist das TCP/IP Referenzmodell. Es
weilt im Vergleich zum, vor allem bei theoretischen Betrachtungen verwendeten, ISO/OSI
Modell mehrere Vereinfachungen auf, da vor Allem aus Grinden der hoheren Geschwin-
digkeit beim TCP/IP Modell einige Aspekte der Kommunikation nicht implementiert wurden.

TCP/IP Protokollstapel ISO/OSI Protokollstapel
Anwendungsschicht
Anwendungsschicht Prisentationsschicht
Sitzungsschicht
Transportschicht Transportschicht
Internetschicht Netzwerkschicht
Netzwerk- | Verbindungsschicht Verbindungsschicht
schicht | | “cikal. Schicht | physikalische Schicht

Abb. 1 Die TCP/IP und ISO/OSI Modelle im Vergleich

Das TCP/IP Modell betrachtet die Kommunikation zwischen zwei Systemen auf funf
Schichten. Die beiden untersten Schichten des Protokollstapels, die in der Netzwerkschicht
zusammengefasst sind, werden im TCP/IP Modell nicht explizit beschrieben, lediglich die
SAPs zur Verbindung zwischen Internet- und Netzwerkschicht sind spezifiziert [Tanenbaum
1996].

Intern ist die Netzwerkschicht in die physikalische Schicht und die Verbindungsschicht
zweigeteilt. Die Aufgabe der physikalischen Schicht liegt in der Ubermittlung eines Bit-
stroms zwischen zwei direkt verbundenen Kommunikationspartnern. Die physikalische
Schicht spezifiziert dazu physikalische und funktionale Parameter zur Ubertragung und
Erkennung einer logischen ,1“ und einer logischen ,,0“ Uber ein Tragermedium (Kupferka-
bel, Radiowellen usw.). Die darlberliegende Verbindungsschicht hat die Aufgabe, eine
zuverlassige Ubertragung von Datenrahmen (Frames) tUber den zundchst unzuverlassigen
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Bitstrom zu gewahrleisten. Dazu werden einerseits Methoden zum gemeinsamen Zugriff
auf von mehreren Stationen verwendete Medien (shared media) definiert, die beispiels-
weise zum koordinierten Zugriff auf einen Funkkanal erforderlich sind. Weiterhin spezifiziert
die Verbindungsschicht SynchronisationsmalRnahmen zur Erkennung von Rahmenanfang
und -ende, sowie Algorithmen zur Fehlererkennung und -korrektur. Beispiele fur die Proto-
kolle der Netzwerkschicht sind Ethernet (das beide Schichten abdeckt) oder PPP Uber
HDLC, wobei ersteres ein Protokoll der Verbindungsschicht und letzteres das physikalische
Protokoll darstellt.

Wahrend die Netzwerkschicht die Kommunikation zwischen zwei benachbarten Stationen
ermdglicht, besteht die Aufgabe der Internetschicht in der Vermittlung zwischen mehreren
Netzen. Die Hauptaufgabe der Internetschicht besteht in der Wegewahl basierend auf
Adressinformationen der Datenpakete. Die Internetschicht arbeitet verbindungslos, somit
kénnen zwei Datenpakete zwischen zwei Stationen Uber verschiedene Wege Ubermittelt
werden und konnen in beliebiger Reihenfolge am Ziel angelangen. Auch die fehlerfreie
Ubermittlung selbst wird von der Internetschicht nicht garantiert. Im TCP/IP Modell wird auf
dieser Schicht das IP-Protokoll verwendet.

Die uber der Internetschicht liegende Transportschicht dient zum Aufbau von Ende-zu-
Ende-Verbindungen zwischen zwei Kommunikationspartnern. Transportkanale konnen
unterschiedliche Eigenschaften besitzen. Das am haufigsten verwendete Protokoll der
Transportschicht ist das verbindungsorientierte TCP-Protokoll, das einen zuverlassigen
Transportkanal zur Ubertragung eines Bytestromes zwischen zwei Kommunikationspart-
nern ermoglicht. Ebenfalls gebrauchlich ist das UDP-Protokoll, das einen verbindungslosen
Transportkanal zwischen zwei Kommunikationspartnern zur Verfugung stellt. Weiterhin sind
auch Punkt-zu-Mehrpunkt-Verbindungen oder verschlisselte Verbindungen mogliche
Transportkanale dieser Schicht. Ein Teilnehmer eines Kommunikationsnetzes kann meh-
rere gleichzeitige Transportkanale aufbauen.

Die oberste Schicht des TCP/IP Modells wird Anwendungsschicht genannt. Dabei handelt
es sich jedoch nicht um die Anwendung selbst, sondern um ein Protokoll zum Zugriff auf
Funktionen der Anwendung. Ein Beispiel fur ein Protokoll dieser Schicht ist das SMTP-Pro-
tokoll zur Ubermittlung von Emails. Es ist nicht von Bedeutung, ob Sendmail, Lotus Notes
oder MS-Exchangeserver als Mailserver verwendet wird, da mit allen Mailservern Uber das
SMTP-Protokoll kommuniziert werden kann. Weitere Beispiele flr Protokolle dieser Schicht
sind FTP, TELNET oder HTTP.

Die Sitzungsschicht und Prasentationsschicht, die im ISO/OSI Modell spezifiziert sind, sind
im TCP/IP Modell nicht vorhanden.

2.2 Das Network Emulation Testbed

Das Network Emulation Testbed (NET) des Instituts fur Parallele und Verteilte Systeme der
Universitat Stuttgart ist ein flexibel vernetzter PC-Cluster zur Nachbildung beliebiger Netz-
topologien und deren Eigenschaften. Die Knoten des NET sind mittels eines VLAN-fahigen
Switch verbunden, so dass beliebige Gruppen von Knoten gebildet werden konnen. VLANs
sind eine Mdglichkeit zur Virtualisierung von Rechnernetzen auf der Schicht 2. Dazu wer-
den den Netzwerkschnittstellen der Netzwerkknoten sogenannte VLAN-Tags zugewiesen.
Alle Schnittstellen mit demselben VLAN-Tag befinden sich in einem virtuellen lokalen Netz-
werk. Zwei Schnittstellen mit unterschiedlichem VLAN-Tag konnen keine direkte Kommuni-
kation zueinander aufbauen, selbst wenn sie mit demselben Switch verbunden sind, da
aufgrund der unterschiedlichen VLANs keine direkte Schicht 2 Verbindung besteht. Sie
mussen daher Uber Schicht 3 verbunden werden, also Uber einen (oder mehrere) Router.



Kapitel 2 : Grundlagen

Somit lassen sich mit Hilfe von VLANs mehrere voneinander getrennte Schicht-2-Netze
aufbauen, obwohl alle beteiligten Netzwerkkomponenten mit einem einzigen Switch ver-
bunden sind. Dies ist Voraussetzung flr die softwaregesteuerte Bildung von Knotengrup-
pen um Netzwerktopologien definieren zu kénnen, ohne eine Anderung an der
physikalische Verkabelung vorauszusetzen.

Layer 2 Switch Steuer-
station Intranet Universitét
32-64 x 1000BaseTX Stuttgart, IPVS
VLAN Unterstiitzung
Softwarekonfigurierbar .
& Router Layer 2 Switch
(| 32-64 x 100BaseTX
1000-T 1000-T

ooooooon O O Knoten 1 %

1000-T 100-T
Ooo0o00o0oOooo i

—| O O Knoten?2

1000-T 100-T

OooOoOooOooOooo (@) i
(@)
oooooooon o) i
|—| O O Knotenn
1000-T 100-T
Emulations- Steuer-
netzwerk netzwerk

Abb. 2 Das Network Emulation Testbed [Herrscher et al. 2002]

Neben der Moglichkeit, mit Hilfe von VLANs beliebige Gruppen von Knoten zusammenzu-
fassen, konnen im Network Emulation Testbed mittels Emulationswerkzeugen Parameter
wie Ausbreitungsverzogerung, Bandbreite und Paketverlustrate variiert werden. Dazu wird
zwischen dem TCP/IP Protokoll und dem Hardwaretreiber der Netzwerkkarte eine Emulati-
onsschicht eingefuhrt, die die nachzubildenden Parameter wie Paketlaufzeit oder Band-
breite beeinflusst. In Zukunft sollen auch Mdglichkeiten zur Implementierung von Netzen
mit gemeinsamem Medium und mobilen Netzen integriert werden.

userspace |—| Konfigurationstool | [Anwendungen (z.B. Lastgenerator) |
Transportprotokoll (TCP/UDP
l Lore ( ) | Software
kernelspace | Netzwerkprotokoll (1P)
NETShaper | | NETShaper |
[Geratetreiber VLAN A | |Geréatetreiber VLAN B | [ Geréatetreiber |
[Netzwerkkarte 1000BaseTX | [ Netzwerkkarte 100bTX | Hardware
Emulationsnetzwerk Steuernetzwerk

Abb. 3 Protokollstapel eines NET-Knotens [Herrscher, Rothermel 2002]
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Im Vergleich zur reinen Software-Netzsimulation, wie beispielsweise dem Netzesimulator
ns-2, bietet die Emulation von Netzen den Vorteil von realistischeren Ergebnissen. Wah-
rend bei Simulatoren alle Eigenschaften des Kommunikationssystems durch mathemati-
sche Modelle nachgebildet werden mussen, werden bei der Netzwerk-Emulation grofe
Teile des Kommunikationssystems, wie beispielsweise der TCP/IP-Stack, die CPU und die
Anwendungssoftware in ihren unveranderten Versionen verwendet. Da bei groieren Sze-
narien die Rechenzeit in Simulationen stark anwachst, missen dort oftmals vereinfachte
Modelle verwendet werden, was in einem weniger realistischen Ergebnis resultiert. Ein wei-
terer Vorteil der Netzemulation im Vergleich zu deren Simulation liegt im geringeren Auf-
wand im Hinblick auf die Anpassung der nachzubildenden Kommunikationssysteme.
Wahrend zur Netzsimulation die nachzubildenden Kommunikationssysteme in ein mathe-
matisches Modell Uberfihrt werden mussen, kdnnen sie bei der Netzemulation direkt Uber-
nommen werden. Lediglich die Emulationsschicht muss fir jedes beteiligte System zur
Verfugung stehen.

Ein mdgliches Problem von Netzemulationssystemen sind die hohen Kosten, da je nach
maximaler GroRe der nachzubildenden Kommunikationssysteme viele Knoten, die in die-
sem Fall physikalische Rechner sind, bendtigt werden. Ein Simulationsszenario dagegen
kann ein komplexes Kommunikationssystem auch auf einem einzigen Rechner abbilden.
Dieser muss jedoch je nach Umfang der Simulation sehr leistungsfahig sein.

2.3 Statistik

Die Nachbildung von Anwendungen zur Lasterzeugung erfordert eine Generierung von
Datenpaketen mit denselben statistischen Eigenschaften, wie sie bei den realen Anwen-
dungen beobachtet werden.

Die Statistik ist eine mathematische Disziplin, die versucht aus den beobachteten Daten
zufalliger Prozesse oder Ereignisse Schlusse uber deren Wahrscheinlichkeiten zu ziehen.
Die Wahrscheinlichkeitstheorie liefert dazu die mathematischen Grundlagen. Beide Teilbe-
reiche zusammen ergeben den Bereich der Stochastik und bieten Methoden zur Beschrei-
bung von zufalligen Ereignissen.

2.3.1 Zufallsvariable

Eine Zufallsvariable ist eine Grofe, die bei jeder Messung einen Wert aus einem vorgege-
benen Wertebereich annimmt. Die einzelnen Werte des Wertebereiches konnen dabei mit
unterschiedlichen Wahrscheinlichkeiten vorkommen. Beispiele fur Zufallsvariablen sind die
ubertragene Datenmenge einer FTP-Verbindung oder die Dauer einer Telnet-Sitzung. Eine
Instanz einer Zufallsvariablen ist das Ergebnis einer einzelnen Messung. Eine Messung
wird auch als Versuch bezeichnet.

Eine Zufallsvariable wird mit X, die i-te Instanz einer Versuchsreihe der Zufallsvariablen X
mit x; bezeichnet. Falls nicht weiter ausgefihrt, soll eine Versuchsreihe aus n Versuchen

bestehen.

2.3.2 Modell

Als Modell einer Zufallsvariablen wird die angenommene Verteilung einer Zufallsvariablen
bezeichnet, also ihren Wertebereich und die jeweilige Wahrscheinlichkeit, dass die Zufalls-

variable einen bestimmten Wert annimmt. Es werden unabhangige und korrelierte Modelle
unterschieden. Bei unabhangigen Modellen sind die Instanzen einer Zufallsvariablen unab-

10
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hangig voneinander und besitzen damit eine identische Verteilung. Somit ist die Wahr-
scheinlichkeit, dass die Instanz einer Zufallsvariable einen bestimmten Wert annimmt,
unabhangig von den Ergebnissen vorhergegangener Versuche.

In korrelierten Modellen ist dagegen die Wahrscheinlichkeitsverteilung einer Instanz der
Zufallsvariablen von den anderen Instanzen der Zufallsvariablen abhangig. Die Autokorre-
lationsfunktion gibt die Beziehung zwischen den Instanzen der Zufallsvariablen an.

2.3.3 Dichte und Verteilung

0,4 1
S -
= 03 = 0.75-]
X X
N c
S S
< =
202 205 ]
[$] [}
9 w
G G
= =

01 — 0,25

[ [ [ | | [ [ | I | | | | [
-3 -2 -1 0 1 2 3 -3 -2 -1 0 1 2 3
Dichtefunktion Verteilungsfunktion

Abb. 4 Dichte- und Verteilungsfunktion der Standardnormalverteilung

Die Dichtefunktion f(x) eines Modells ist definiert als
flx) = P(X=1x),

also als die Wahrscheinlichkeit, dass ein gewahltes Ereignis X=x eintrifft. Die (kumulierte)
Verteilungsfunktion F (engl. CDF=Cumultive Density Function) einer Zufallsvariable ist defi-
niert als

F(x) = P(X<x) .

Damit gibt F(x) die Wahrscheinlichkeit an, dass eine Instanz der Zufallsvariable einen Wert
kleiner oder gleich x annimmt. Zwei daraus resultierende Eigenschaften der Verteilungs-
funktion sind, dass sie den Wertebereich [0..1] besitzt und die Funktion fur wachsende x
monoton gegen 1 strebt. In der weiteren Arbeit werden folgende Verteilungen verwendet:

. Wabhrscheinlichkeits-/ . .
Verteilung Dichtefunktion Verteilungsfunktion
Normal (g’ v (e
1 2\ ¢ 1 2\ o
flx) = e F(x) = > [e dg
21O N2TO o

11
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. Wabhrscheinlichkeits-/ . .
Verteilung Dichtefunktion Verteilungsfunktion
Extremal x—x, ( x—xo) x—xo)
— —eXp| — —eXp| —
(Gumbel) flx) = ll)e e b F(x) =e
Pareto o+ 1 o
58 S
= —| E F =1-|E
oy = (8 @ =1-(E
Poisson X
AN i
f(x) = e = A A
! Fey = 1¢ Zioon =0
0,x<0
Exponential (x) = Lo M 0,x<0
F(x)
x =
l—e ™ x>0
Uniform 0,x<a
(Gleichverteilung) L i<x<b a
flx) = {b—a F(x) = b a,a<x<b
0, sonst
I,x>b
Geometrisch fix) = p(1 _p)xfl F(x) = 1—(1-p)"

Zusatzlich zu diesen Dichtefunktionen werden die Lognormal- und die Loggumbel-Funktion
verwendet. Die Log-Funktion der Normal-Verteilung ist definiert als:

Y =logX~ Normal = X~ Lognormal
Falls log(X) also Normalverteilt ist, so ist X selbst Lognormalverteilt. Bei der Erzeugung von
Lognormalverteilten Zufallszahlen macht man sich dies zu Nutze, indem man eine normal-

verteilte Zufallszahl berechnet, aus der man mittels der Umkehrfunktion Iog'1(x)=ex eine
Lognormalverteilte Zufallszahl erzeugt. Neben der Lognormal-Dichtefunktion zur Basis e
wird auch die Log2normal-Funktion zur Basis 2 verwendet.

2.3.4 Verteilungsparameter

Alle zuvor genannten Verteilungen werden durch eine oder mehrere Konstanten charakteri-
siert. Die Parameter der Normal-Verteilung und Lognormal-Verteilung sind der Mittelwert
und die Standardabweichung.

Der Mittelwert einer Menge von Werten x; berechnet sich als:

=1 >

n
= in/n
i=1

Die Standardabweichung als:
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Eine exponentielle Verteilung wird durch die Rate A, eine Extremal-Verteilung durch Form-
parameter b und Ortsparameter x; und eine Pareto-Verteilung ebenfalls durch Formpara-

meter o und Ortsparameter B charakterisiert, wobei 3 der kleinste Wert der Verteilung ist.
Der Parameter A der Poisson-Verteilung wird ebenfalls als Formparameter bezeichnet. Die
Verteilungsparameter fur die Beschreibung von Verkehrslasten werden Ublicherweise expe-
rimentell aus Messungen in Netzwerken bestimmt.

2.3.5 Quantile

Die Quantile x, einer Verteilung sind RangmaRzahlen, die den Wert aus dem Wertebereich

einer Verteilung angeben, fir den der Anteil p der Beobachtungen kleiner als die Quantile
ist. Beispielsweise gibt die Quantile xy 5 den Wert des Wertebereichs an, fur den die Halfte

der Beobachtungen kleiner als dieser Wert ist, also den Median. Die Quantile x( o5 gibt den

Wert an, fur den ein Viertel der beobachteten Werte kleiner als dieser Wert sind. Quantilen
sind fur die Erzeugung von Zufallszahlen, die einer vorgegebenen Verteilung entsprechen,
von Bedeutung (Kapitel 6).

2.3.6 ,heavy tailed” Verteilungen

Als ,heavy tailed” werden Verteilungen bezeichnet, die der Gesetzmalligkeit

P[X>x]~x " 0<0o<2

genugen. Dabei wird o als Formparameter bezeichnet. Verteilungen, die ,heavy tailed®
sind, sind stark von aulergewohnlich groRen Werten abhangig. Beispielsweise verursa-
chen in [Paxson 1994] weniger als 1% der FTP-Dateiubertragungen uber 50% des Daten-
verkehrs.

Die Pareto-Verteilung ist die in dieser Arbeit verwendete ,heavy tailed” Verteilung. Der
Formparameter ist auf den Bereich zwischen 1 und 2 festgelegt, der zusatzliche Parameter
B der Pareto-Verteilung wird als Ortsparameter bezeichnet und gibt den kleinsten Wert der
Dichtefunktion an.

2.3.7 Zusammengesetzte Verteilungen

Oftmals ist die Wiedergabe einer gemessenen Verteilung nicht mit einer einzigen Vertei-
lungsfunktion moglich. In diesem Fall kann es sinnvoll sein, zwei oder mehrere Verteilun-
gen zu verwenden, und diese zur einer mehrteiligen Verteilungsfunktion
zusammenzusetzen. Ein Beispiel fur eine zusammengesetzte Verteilung ist die Intra-Burst
Zeit zwischen zwei Dateiubertragungen im FTP Protokoll. Der Zeitraum zwischen 0 und 2,5
Sekunden wird mit einer exponential-Verteilung nachgebildet, der Zeitraum zwischen 2,5
und 4 Sekunden mit einer uniformen Verteilung.

Ublicherweise wird die Trennung zwischen den Verteilungen jedoch nicht mit Abszissen-
wert angegeben, sondern mit dem Ordinatenwert im Diagramm der Verteilungsfunktion, an
dem die Trennung durchgefiihrt wird. Dies ist zweckmafRig, da bei allen Verteilungsfunktio-
nen die Ordinate zwischen 0 und 1 (bzw. zwischen 0 und 100%) liegt, und somit einfacher
dargestellt werden kann, als ein Abszissenwert, der im Allgemeinen keine Grdlenbe-
schrankungen hat.
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2.4 Klassifikation von Anwendungen

Die unterschiedlichen im Internet vertretenen Anwendungen bzw. deren Protokolle besitzen
charakteristische Eigenschaften, die durch einen Lastgenerator nachgebildet werden mus-
sen. Bei der Betrachtung der einzelnen Anwendungen sind die Klassen Dialog- und Mas-
sendaten zu unterscheiden.

2.4.1 Dialog-Kommunikation (auch: interaktive Verbindungen)

In die Klasse der Dialog-Kommunikation fallen beispielsweise die Anwendungen TELNET,
SSH und X11. Diese Anwendungen sind dadurch gekennzeichnet, dass die Ubertragungs-
parameter wie Verbindungsdauer und Paketankunftsrate weit weniger durch das Ubertra-
gungssystem als vielmehr durch den Anwender bestimmt werden. Da insbesondere
TELNET sehr kleine Datenpakete verschickt, haben Veranderungen der verfugbare Band-
breite nur geringe Auswirkung auf den Datenverkehr. Die Parameter Paketgrofie und
Ankunftsrate sind daher weitestgehend vom Netzwerk unabhangig.

2.4.2 Massendaten-Kommunikation (Bulk-Transfer)

Im Gegensatz zu der Dialog-Kommunikation sind bei der Ubermittlung von Massendaten,
wie im HTTP oder dem FTP Protokoll, die Parameter des darunterliegenden Netzwerkes
entscheidend flr die Parameter der Ubertragung. Insbesondere die Dauer der Verbindung
und die Paketankunftsrate sind direkt abhangig von der Bandbreite der Verbindung. Weiter-
hin ist die Paketgrofie abhangig vom Netzwerk, da vor allem Pakete mit der maximal zulas-
sigen Grofle (MTU = Maximum Transfer Unit) Gbermittelt werden. Lediglich die Menge der
zu Ubertragenden Daten ist direkt vom Anwender abhangig.
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3 Modellbildung

Modelle zur Lasterzeugung konnen - je nach Einsatzgebiet - nach verschiedenen Grund-
satzen gebildet werden. [Heegaard 2000] nennt folgende Mdglichkeiten:

1. Trace: die Aufzeichnung und Wiedergabe von vollstandigen Datenstromen
beziehungsweise die Aufzeichnung der Paketheader und die Rekonstruktion eines
ahnlichen Datenstromes

2. Aggregate generator (“blackbox”): die Generierung eines IP-Datenstromes,
entsprechend eines stochastischen Modells auf Netzwerk-Ebene (IP)

3.  User behaviour model (“white box”): die Generierung von Last durch die jeweiligen
Anwendungsprogramme, wobei lediglich das Verhalten des Anwenders simuliert wird.
Die Kommunikation selbst findet mittels weitestgehend unveranderter
Anwendungssoftware statt.

Eine weitere Mdglichkeit, die Heegaard nicht nennt, und die Gegenstand dieser Arbeit sein
wird, besteht in der Modellierung eines Datenstromes entsprechend eines stochastischen
Modells auf Anwendungsebene. Im Gegensatz zum blackbox-Generator wird hier nicht ein
aggregierter Datenstrom erzeugt, der alle verwendeten Netzwerkprotokolle beinhaltet, und
im Gegensatz zum whitebox-Modell wird nicht auf vollstdndige Anwendungsprogramme
zurlckgegriffen.

Einwahl

Zugangssitzung Zugangssitzungs-

| 24 Ebene N dell
/ Anwendungs-Sitzungen . utzermode
r 1 Anwendungssitzungs-
E | L d Ebene 1 T
. Dialoge
Client pmAnforderung | Anwendungsmodell
| Antwort | Dialogebene
Server — — 1 T
| | | Verbindungen |
[ |

I Verbindungsebene Transportprotokoll-

beide / BN Modell

Richtungen | ] Biischelebene l T
beide / m Netzmodell
Richtunger| 11 Paketebene elamode

Abb. 5 Ebenen der Kommunikation [Charzinski et al. 2002]

Last kann auf unterschiedlichen Ebenen der Kommunikation betrachtet werden. Ein Trace-
modell betrachtet beispielsweise lediglich die Paketebene und enthalt keine Informationen
Uber daruberliegende Schichten. Dagegen modelliert ein white-box Modell lediglich die
Anwendungs-Sitzungen und verwendet fur die Generierung von Ereignissen (Verbindun-
gen, Pakete usw) auf niedrigeren Schichten modifizierte Anwendungsprogramme.

3.1 Wiedergabe aufgezeichneter Daten

Die Verwendung von zuvor aufgezeichneten Datenstromen kann verwendet werden, um
reproduzierbare Netzlasten zu erzeugen. Alternativ zur vollstandigen Aufzeichnung und
Wiedergabe der Datenstrome konnen, beispielsweise mit Hilfe von tcpdump [tcpdump], aus
dem Datenstrom des Netzwerkes die Paket-Header extrahiert und abgespeichert werden.
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Aus den Headern kann zur Lasterzeugung ein Datenstrom mit dhnlichen Eigenschaften
rekonstruiert werden.

Die Aufzeichnung und Wiedergabe von vollstandigen Datenstromen inklusive der Protokoll-
Nutzlast ist bei heutigen Netzen mit Durchsatzen, die teilweise oberhalb von 1Gbit sind, nur
schwer maoglich ist. Sowohl die Verarbeitungsgeschwindigkeit als auch die Speicherkapazi-
tat der Systeme, die den Datenstrom mitschneiden, reichen oft nicht aus, langere Testrei-
hen durchzufuhren.

Der offensichtliche Nachteil bei Verwendung von Traces ist die geringe Flexibilitat. Bei-
spielsweise kann eine veranderte Netzsituation (beziglich Bandbreitenanderung oder
Uberlast) nicht eingearbeitet werden, da die zeitliche Abfolge der Pakete festgelegt ist. Ins-
besondere kann das Verhalten der Transportprotokolle (OSI Schicht 4 bzw. TCP) in Hin-
blick auf Flusskontrolle und Timeouts nicht bertcksichtigt werden.

Eine verringerte Bandbreite oder andere Parameter des Verbindungsnetzes werden inso-
fern berlicksichtigt, dass die Dauer der Ubertragung sich verlangert, weitergehende
Effekte, wie beispielsweise Verbindungen, die auf Grund von Timeouts abgebrochen wer-
den oder Pakete, die auf Grund von Ubertragungsfehlern wiederholt werden missen, kon-
nen nicht nachgebildet werden.

Ein weiteres Problem des Trace-Verfahrens besteht darin, dass zwar ein exaktes Abbild
des untersuchten Systems erstellt wird, aber die Netzlast als ,black-box“ betrachtet wird
[Barford, Crovella 1998]. Dies fuhrt dazu, dass kein tieferes Verstandnis der Zusammen-
hange der jeweiligen Netzlast gewonnen werden kann. Aulderdem ist ein Tracemodell auch
wenig flexibel, und kann nicht auf Anderungen in den Last-Charakteristika angepasst wer-
den, wie beispielsweise einer Veranderung der durchschnittlichen Dateigrof3e in einem
Dateitransferprotokoll wie FTP.

Das Trace-Verfahren kann angewandt werden, wenn im Vordergrund der Untersuchung
das Verhalten des Systems auf eine exakt vorgegebene Situation steht. Da es sich beim
Trace-Verfahren um einen feststehenden Datenstrom handelt, kann exakt dieselbe Situa-
tion immer wieder simuliert werden.

3.2 Generierung eines aggregierten Datenstromes

Die Generierung von Last auf Netzwerkebene (IP im TCP/IP Modell) wird unter anderem
von Hardware-Netzwerktestern wie beispielsweise den Smartbit-Geraten der Firma Spirent
eingesetzt. Da beim Einsatz von Hardware-Netzwerktestern vor allem Messungen der Bit-
fehlerrate oder der Paketverlustrate eines Routers unter Volllast durchgefuhrt werden, ist
ein realistisches Verhalten des Datenstromes bezuglich eines Anwendungsprotokolls wie
beispielsweise HTTP nicht von Bedeutung. Bei der Erzeugung von Netzlast auf der Netz-
werkebene werden wichtige Charakteristika einer echten Ende-zu-Ende Verbindungen
nicht modelliert, wie beispielsweise das Slow-Start-Verhalten von TCP oder das erneute
Senden beim Erreichen eines timeout, also wiederum das Verhalten des Transportproto-
kolls.

Ein weiteres Problem bei der Modellierung eines “realistischen” Datenstromes besteht
darin, dass sich die Ankunft von Netzwerkpaketen nicht mit der Poisson-Verteilung darstel-
len lasst. Die Poisson-Verteilung wird beispielsweise bei der Modellierung von Ankunftsrate
oder Haltedauer von Telefongesprachen verwendet, und ist somit eine sehr oft eingesetzt
und gut erforschte Verteilung. Bei der Beobachtung der Paketankinfte kann sie jedoch
nicht eingesetzt werden. Durch die Abhangigkeit zu Paketen, die einige Zeit zuvor Ubertra-
gen wurden (LRD = long range dependancy), besitzen die Pakete des Datenstromes
schwierig nachzubildende Selbstahnlichkeitseigenschaften. Man spricht dabei von selbst-
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ahnlichen oder fraktalen Verkehrsquellen. Ursache flr dieses Verhalten ist nach [Tagqu
1997] die Uberlagerung vieler Markovketten (Geburts-/Todesprozesse).

Insbesondere bei der Nachbildung grof3er Netze und hoher Bandbreiten ist der Vorteil bei
der Erzeugung eines einzelnen aggregierten Datenstromes der geringere Aufwand im Ver-
gleich zu Modellen, die Datenstrome auf Anwendungsebene erzeugen. Eine denkbare Ver-
wendung dieser Modelle ist vor allem die Erzeugung von Hintergrundlast.

Ein Beispiel fur die Generierung eines aggregierten Datenstromes ist das Modell (M,P,S)
[Lucas et al. 1997]. Dabei wird auf Basis von Messungen im Netzwerk der University of Vir-
ginia (UVANet) im Generator M ein selbstahnlicher Datenstrom grob modelliert, indem pro
100 Millisekunden die Anzahl der zu sendenden Pakete bestimmt wird. Das Partitionie-
rungsmodell P bestimmt dann die Aufteilung des von M erzeugten Datenstromes auf ver-
schiedene Netze, ebenfalls basierend auf den Erkenntnissen aus der Messung im UVANet.
Das “Short-term Packet Arrival Model” S bestimmt fur jeden dieser Datenstrome die Vertei-
lung auf Millisekundenbasis nach dem Packet-train-Modell [Jain, Routhier 1986].

3.3 Generierung von Last nach dem white box modell

Bei der Erzeugung von Netzlast auf Anwendungsebene muss unterschieden werden zwi-
schen der Verwendung der (gegebenenfalls modifizierten) Anwendungssoftware und der
Erzeugung von Paketen mit den fur die Anwendung charakteristischen Eigenschaften. Die
Erzeugung von Netzlast durch die Verwendung der Anwendungssoftware erfolgt Ublicher-
weise durch Steuerung der Clientsoftware durch Skripte oder Makros, oder durch abgean-
derte Clientprogramme [JMeter]. Eine Moglichkeit, beispielsweise mit JMeter auf
Anwendungsebene eine HTTP-Sitzung zu simulieren, besteht in einem HTTP-Client, der
die Elemente einer Seite vom Server ladt und die weiterfUhrenden Links analysiert. Nach
einer durch das Anwendermodell festgelegten Pause, die das Lesen der Seite simuliert,
wird zufallig ein Link ausgewahlt und der Vorgang von Neuem gestartet. Der Einsatz von
JMeter beschrankt sich im Wesentlichen auf HTTP und FTP Kommunikation.

Das white box Modell liefert die besten Ergebnisse, wenn sich wie bei einer WWW-Sitzung
das Verhalten des Anwenders leicht modellieren |asst. Die durchschnittliche Verweildauer
pro Seite und pro Server lasst sich aus den Protokollen von HTTP-Servern ermitteln.

Ein allgemein gehaltenes Beispiel flr die Generierung von Last durch angepasste Anwen-
dungsprogramme ist das Programm GenSyn [Heegaard 2000]. GenSyn ist ein Rahmen-
werk zur Erstellung von whitebox Modellen. Die Modellierung des Anwenders erfolgt in
Form einer Zustandsmaschine, die die unterschiedlichen Aktivitaiten und den Ubergang
zwischen ihnen abbildet (siehe Abb. 6). Die Kommunikation selbst erfolgt in Form angepas-
ster Client-Software, beispielsweise in Form eines HTTP-Client, der, ausgehend von vor-
gegebenen Adressen, Webseiten und deren Bilder Iadt. Die in der Webseite enthaltenen
Links kénnen als Basis weiterer Ubertragungen verwendet werden.

A (1ip)o
[04 N R

Stocastic State Space Comm. state space

Abb. 6 GenSyn-Modell eines HTTP-Clients [Heegaard 2000]

GenSyn bietet Modelle fur HTTP, FTP, Voice over IP, MPEG4 und Constant-Bit-Rate. In die-
sen wird die Aktivitdt des Anwenders auf mehreren Ebenen (Sitzungsebene, Seitenebene)
simuliert, indem die Ubergénge einer Zustandsmaschine mit den gemessenen Wahrschein-
lichkeiten parametrisiert werden. Im Beispiel von Abb. 6 wird der Wert A (Zeit zwischen
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zwei Web-Sitzungen) negativ-exponentiell mit 1/A = 1800 Sekunden verteilt. Der Ubergang
zwischen dem ,Stochastic State Space® und dem ,Comm State Space“ bedeutet dabei
jedesmal den Auf- bzw. Abbau eines Kommunikationsinterface. Das Problem bei der Ver-
wendung von white box Modellen besteht darin, dass individuell fir jedes Protokoll eine Cli-
entsoftware erarbeitet werden muss. Dies setzt gute Kenntnis der Ablaufe des jeweiligen
Protokolls voraus, da eine Interoperabilitat mit ,echten” Servern sichergestellt sein muss, ist
aber gleichzeitig auch Garant dafir, die individuellen Besonderheiten des Protokolls voll-
standig zu erfassen.

3.4 Generierung von Last nach statistischen Modellen von
Anwendungsprotokollen

Die Erzeugung von Paketen mit anwendungscharakteristischen Eigenschaften hat den Vor-
teil, dass sich diese Methode flexibel auf verschiedene Anwendungen anpassen lasst. Das
folgende Beispiel (Abb. 7) fur die Erzeugung von Paketen, die den charakteristischen
Eigenschaften einer TELNET Verbindung entsprechen, wurde [Danzig et al. 1992] entnom-
men. Die Werte fur telnet_duration, telnet_interarrival und telnet_pktsize werden dabei ent-
sprechend den statistischen Modellen generiert, die auf Grundlage von Messungen in
verschiedenen Netzen erstellt wurden.

Der Lastgenerator ,tcplib® [Danzig, Jamin 1991] erzeugt Pakete nach Modellen fur TEL-
NET, FTP, NNTP und SMTP. Die Parameter der Modelle wurden auf Grundlage von Mes-
sungen in den Netzen der University of Southern California, Berkeley und Bell
Communications Research erarbeitet. Allerdings findet bei tcplib keine echte Kommunika-
tion statt, es ist vielmehr zur Lasterzeugung in einem Simulationsszenario gedacht.

Das Verfahren der Lasterzeugung nach statistischen Modellen auf Anwendungsebene ist
das im weiteren Verlauf dieser Arbeit verwendete. Diese Entscheidung wurde vor allem in
Hinblick auf die komplexen Probleme bei der Programmierung der einzelnen Clients beim
Modell von GenSyn getroffen.

Start
= D

get telnet_duration() '
wait for packet ‘
from source

I send 1-byte packet H—

connection™, N —
torn J:\\\\'n" ’l send telnet_pktsize()

wait
telnet_interarrival(}

Telnet source Telnet destination

Abb. 7 Modell fir Telnet [Danzig et al 1992]
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Der Nachteil dieser Methode der Modellbildung besteht darin, dass sich Modelle flr ver-
schiedene Anwendungen oftmals nicht auf einfache Art gewinnen lassen [Barford, Crovella
1998]. Die Erstellung eines solchen Modells erfordert zunachst die Kenntnis der charakteri-
stischen Groflen einer Last. Diese sind bei verschiedenen Anwendungen vollig unter-
schiedlich, so spielt die Paketankunftsrate bei HTTP-Lastmodellen keine Rolle, bei Telnet-
Lastmodellen ist sie dagegen die zentrale Charakteristik. Flr die charakteristischen Gro-
Ren eines Protokolls muss dann ein statistisches Modell gefunden werden. Schlie3lich
muss ein zusammengesetztes Modell entwickelt werden, das die charakteristischen Gro-
Ren eines Protokolls zu einem Gesamtmodell der Last verbindet.

3.5 Gegenuberstellung empirischer und analytischer Modelle

Die statistischen Modelle fur die charakteristischen Gro3en eines Protokolls wie Verbin-
dungsdauer oder PaketgrofRe kdnnen nach [Paxson 1994] in empirische und analytische
Modelle eingeteilt werden. Ein empirisches (auch: heuristisches) Modell, wie in tcplib ver-
wendet, modelliert die Verteilung der Zufallsvariablen entsprechend der zuvor gemessenen
Verteilung in einem beobachteten Datenstrom.

Dahingegen versucht ein analytisches Modell [Paxson 1994], die im Datenstrom gemesse-
nen Beobachtungen in einer geschlossenen Form darzustellen, also beispielsweise als log-
normal Verteilung mit bestimmten Parametern fur Mittelwert und Standardabweichung.

Der Vorteil des analytischen Modells besteht in der Skalierbarkeit. Wahrend bei empiri-
schen Modellen der Wertebereich durch die zuvor gemessenen Daten festgelegt ist, kann
der Wertebereich bei analytischen Modellen beliebig erweitert werden, unter der Vorausset-
zung, dass das erarbeitete Modell auch fur den erweiterten Wertebereich Gultigkeit besitzt.
Ein weiterer Vorteil eines analytischen Modells besteht darin, dass es mit analytischen
Modellen einfacher ist, mehrere Sachverhalte miteinander zu vergleichen.

Das wesentliche Problem bei der Erstellung analytischer Modelle besteht in der Frage, ob
es Uberhaupt maoglich ist, das Verhalten des Kommunikationssystems mit einer einfachen
Formel nachzubilden. Oftmals besteht die Gefahr, mit der Vereinfachung der beobachteten
Eigenschaften beispielsweise durch Glattung der Messwerte zur Annaherung an eine
bestimmte Verteilung wesentliche Charakteristika des Systems zu vernachlassigen. Daher
gibt die empirische Messung die tatsachliche Situation teilweise besser wieder, als ein
angepasstes analytisches Modell.

Ein Beispiel fur die Bedeutung von Spitzen in den Messdaten kann eine Paketgrof3e von
1492 Byte sein. Im TCP-IP Protokoll ist es fiir die Ubertragung von groRen Datenmengen
sinnvoll, dies in den groRtmdglichen Paketen zu tun. Dies reduziert das Verhaltnis des
Overhead in Form von TCP- und IP-Protokollkdpfen zu den Ubertragenen Nutzdaten und
verbessert so die Auslastung der Verbindung. Daher versucht ein Teilnehmer im TCP Pro-
tokoll immer die maximale PaketgroRe zu verwenden, wenn genugend Daten zur Verfu-
gung stehen. Die Ublicherweise verwendete maximale Paketgroe (MTU = Maximum
Transfer Unit) in lokalen Netzen betragt 1500 Byte, da dies (zuzlglich der Paketkopfe) die
maximal zulassige PaketgréRe von Ethernet ist. Bei der Ubertragung von Daten Uber eine
DSL-Zugangsleitung (DSL = Digital Subscriber Line, digitale Teilnehmerleitung) werden die
IP-Pakete jedoch ublicherweise im PPPoE Protokoll Ubertragen, das einen zusatzlichen
Overhead von 8 Byte aufweildt, so dass die MTU auf 1492 Byte verkleinert werden muss.
Ist dies nicht bekannt, kann eine Glattung der Spitze bei 1492 Byte die analytische Vertei-
lung der Paketgrole stark verfalschen, da sie diesen Wert falsch wiedergibt.

Allerdings gibt es auch Gegenbeispiele fur die Bedeutung von einzelnen Werten. Bei der
Analyse der mitgeschnittenen Daten in [Paxson 1994-2] wurde ein (im Vergleich zu Daten
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anderer Messungen) sehr starkes Wachstum der FTP-Control Verbindungen beobachtet,
die jede halbe Stunde Daten Ubertrugen. Dies war auf ein Skript zurlickzufuhren, das in
regelmaligen Abstanden Wetterkarten der Region Ubertrug. Da die Verkehrsmodelle im
Allgemeinen solche Spezialféalle nicht bertcksichtigen sollten, missen die Messdaten zur
Erstellung der analytischen Modelle gegebenenfalls bereinigt werden.

3.6 Ansatze zur Modellgewinnung

Nach [Mah 1997] kdnnen zur Gewinnung der Modelle fur die charakteristischen Parameter
von Kommunikationssystemen an drei Stellen Messungen durchgefuhrt werden: Am Ser-
ver, am Client und im Verbindungsnetz zwischen beiden.

3.6.1 Protokollierung am Server

Der Vorteil der Protokollierung der Anwender-Aktionen am Server besteht im geringeren
Aufwand im Vergleich zu einer Protokollierung auf Clientseite. Da ein Server von vielen Cli-
ents verwendet wird, ist es einfacher die Aktionen der Anwender zentral auf dem Server zu
protokollieren, anstatt mit einer Protokollierung auf Clientseite die Aktionen aller Anwender
einzeln erfassen zu mussen. Ein weiterer Vorteil besteht darin, dass viele Serveranwen-
dungen ohnehin die Aktionen der Anwender protokollieren, so dass die Messungen magli-
cherweise ohne zusatzlichen Aufwand durchgeflhrt werden konnen.

Die wesentliche Beschrankung bei einer Protokollierung am Server liegt im fehlenden Wis-
sen Uber das servertbergreifende Anwenderverhalten, da dies einen Abgleich der Proto-
kolle aller in Frage kommenden Server erfordern wurde.

Dies ist bei Anwendungen, bei denen der Server haufig gewechselt wird, wie beispiels-
weise bei HTTP, eine grole Beschrankung, so dass dieses Messverfahren nur eingesetzt
werden kann, wenn der Wechsel zwischen Servern keine charakteristische Groflie des Pro-
tokolls darstellt.

3.6.2 Protokollierung am Client

Die clientseitige Protokollierung der Aktionen des Anwenders erfasst im Gegensatz zur
Protokollierung am Server auch server-Ubergreifende Aktionen. Aulderdem wird auch das
clientseitige Zwischenspeichern von Daten (caching) erfasst, so dass auf diese Weise die
Handlungen des Anwenders besser dokumentiert werden kénnen. Ein Beispiel hierflr ist,
dass wahrend einer WWW-Sitzung von einem Webserver im Mittel zehn Dokumente gele-
sen werden [Catledge 1995], bevor auf einen anderen Webserver gewechselt wird. Uber-
tragen werden jedoch nur vier bis finf Dokumente [Mah 1997], da ein Rlcksprung auf ein
zuvor gelesenes Dokument keine erneute Ubertragung des Dokuments erfordert, sondern
das angeforderte Dokument aus dem lokalen Cache des Client gelesen werden kann. Im
Gegensatz zu serverseitigen Protokollierung kann die clientseitige Protokollierung diese
Tatsache erkennen.

Allerdings bringen diese Vorteile einen groRen Aufwand mit sich. Die Client-Programme
sind im Gegensatz zur Serversoftware in den seltensten Fallen in der Lage, die Aktionen zu
protokollieren, so dass Ublicherweise Anpassungen an der Clientsoftware notwendig sind.
Dazu kommt, dass es deutlich einfacher ist, auf einem Server eine Protokollierungssoft-
ware zu installieren, als auf vielen Client-Computern. Und nicht zuletzt haben Anwender
oftmals die Beflrchtung, dass sie durch die Messungen ausspioniert werden konnten,
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selbst wenn eine anonyme Bearbeitung zugesichert wird, und werden sich daher mogli-
cherweise weigern, die Software zu installieren.

3.6.3 Protokollierung der Datenpakete im Verbindungsnetz

Der Mitschnitt der Netzwerkpakete im Verbindungsnetz ist die zur Gewinnung von Ver-
kehrsmodellen wohl am haufigsten eingesetzte Methode. Bei sinnvoller Platzierung der
Messung, beispielsweise an einem zentralen Router eines Netzwerkes, konnen server-
ubergreifende Aktionen erkannt werden, und der Aufwand ist geringer als bei der clientba-
sierenden Methode.

Allerdings ist es nicht immer direkt moglich, aus den einzelnen Netzwerkpaketen, die
zudem oftmals nicht als Ganzes, sondern lediglich mit ihnren Paketkdpfen protokolliert wer-
den, auf das Verhalten auf Anwendungsebene zu schliel3en. Beispielsweise ist es nicht
moglich, falls nur die Paketkopfe vorliegen, beim Mitschnitt einer HTTP-Datenubertragung
zwischen Webserver und Browser Anfang und Ende (und damit auch die Grdle) einer
Ubertragenen Datei zu erkennen. Dies liegt daran, dass HTTP in der Version 1.1 TCP-Ver-
bindungen wiederverwendet und daher mehrere Dateien Uber eine Verbindung Ubertragen
werden. Eine Identifikation von Dateianfang- und Dateiende Uber Auf- und Abbau der TCP-
Verbindung wie bei anderen Protokollen ist somit nicht moglich. Falls jedoch der Inhalt der
Pakete auch protokolliert wird, kbnnen mit Hilfe von Wissen uber die hoheren Schichten der
Kommunikation auch diese Daten festgestellt werden.

Wie bei der serverbasierenden Methode sind die Effekte des clientseitigen Zwischenspei-
cherns auch bei der Paketmitschnittmethode nicht direkt erkennbar. Allerdings ist bei der
Gewinnung der Modelldaten das tatsachliche Verhalten der Anwender oftmals nur von
zweitrangigem Interesse. Wenn statt dessen das Hauptaugenmerk auf den Auswirkungen
des Verhaltens der Anwender, beispielsweise auf das Netzwerk, liegt muss dies keine
Beschrankung darstellen.
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4 Modelle verschiedener Anwendungen

Dieses Kapitel behandelt die Lastmodelle verschiedener Anwendungen, die in der Arbeit
verwendet wurden.

4.1 Verwandte Arbeiten

Da die Erstellung der Anwendungsmodelle selbst nicht Gegenstand dieser Arbeit war,
wurde auf bestehende Modelle anderer Arbeiten zurtckgegriffen.

Ein auch in anderen Arbeiten oft zitiertes Werk, auf dem auch einige der in dieser Arbeit
verwendeten Modelle basieren, ist der IEEE/ACM Artikel ,Empirically Derived Analytic
Models of Wide-Area TCP Connections” von Vern Paxson [Paxson 1994]. Paxson erstellt
anhand von Netzwerk-Mitschnitten aus verschiedenen US-Forschungseinrichtungen analy-
tische Modelle fur die charakteristischen Grof3en der Internetanwendungen FTP, SMTP und
TELNET. Paxson verzichtet jedoch darauf, vollstandig ausgefiihrte Gesamt-Modelle der
Anwendungen zu entwickeln, sondern beschrankt sich darauf, die statistische Verteilung
der einzelnen Verkehrsparameter zu entwickeln.

Eine altere Arbeit ist ,tcplib: A Library of TCP Internetwork Traffic Characteristics” von Peter
Danzig und Sugih Jamin [Danzig, Jamin 1991], in der heuristische Modelle unter anderem
fur FTP und TELNET erstellt wurden. Die Modelle sind auf Grund ihres Alters heute nur
noch bedingt verwendbar, da sie die heutigen Werteverteilungen der Verkehrparameter in
der Regel nicht mehr widerspiegeln. Da sich aber bei der Benutzung von Telnet innerhalb
der letzten 10 Jahre keine grof3en Veranderungen ergeben haben durften, wird das TEL-
NET-Modell von Danzig und Jamin in modifizierter Form in dieser Arbeit verwendet.

Das Modell fur FTP-Last ist der Arbeit ,FTP Traffic Generator” von Joseph Ishac [Ishac
2001] entnommen. Ishac verwendet die analytischen Modelle aus [Paxson 1994] fur die
Parametrisierung seines Gesamt-Modells. Damit entsprechen die charakteristischen Gro-
Ren zwar nicht den heutigen Werten, auf Grund der Verwendung analytischer Verteilungen
konnen die Grolden jedoch durch neue Messungen an heutige Verhaltnisse angepasst wer-
den.

Die Arbeit ,An Empirical Model of HTTP Network Traffic® von Bruce Mah [Mah 1997]
beschaftigt sich mit der Erstellung eines Modells fur HTTP-Last. Mah verwendet heuristi-
sche Verteilungen zur Angabe der charakteristischen Parameter von HTTP-Verbindungen.
Dadurch ist eine Anpassung des Modells auf heutige Gegebenheiten nur bedingt moglich.
Da das grundsatzliche Modell jedoch weiterhin anwendbar ist, und lediglich die Parameter
wie beispielsweise die Anzahl der Ubertragenen Dateien auf dem Stand von 1997 sind,
kann das Modell dennoch verwendet werden.

Fiar die Erstellung eines Modells von MPEG-Videostromen wurde auf die Arbeit ,Scene-
based Characterization of VBR MPEG-Compressed Video Traffic* von Marwan Krunz und
Satish Tipathi [Krunz et al. 1996] zurtuckgegriffen. Darin wird ein Lastmodell entwickelt, das
auf den Beobachtungen mehrerer digitalisierter Filme basiert.

Das Modell fir Onlinespiele stammt aus den Arbeiten [Faerber 2002] und [Borella 1999],
die den Netzwerkverkehr der Onlinespiele Counterstrike bzw. Quake mitschnitten und dar-
aus Modelle fur die Beschreibung der Verkehrsparameter entwickelten.
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4.2 FTP

FTP ist ein Protokoll zur Ubertragung von Dateien zwischen Rechnersystemen. Die interak-
tiven Aspekte des FTP-Protokolls, wie die Navigation durch einen Verzeichnisbaum, sollen
an dieser Stelle nicht simuliert werden. FTP wird heute meist zur Ubertragung von groRen
Datenmengen eingesetzt, so dass auf eine kurze interaktive Phase eine deutlich langere
Phase der reinen Datenlbertragung (bulktransfer) folgt. Aullerdem sind die interaktiven
Elemente wie Verzogerung der Kommandoeingabe weit weniger kritisch als bei wirklichen
Dialoganwendungen wie beispielsweise Telnet. Zudem findet oftmals der interaktive Teil
einer FTP-Sitzung, also das Navigieren durch eine Verzeichnisbaum, Gberhaupt nicht mehr
statt, da Dateien, die per FTP Ubertragen werden, auch durch einen Link eines Dokuments
im World Wide Web referenziert werden kénnen. In diesem Fall findet das Navigieren Uber
das HTTP-Protokoll statt und nur die eigentliche Dateiubertragung wird mit Hilfe des FTP-
Protokolls bewerkstelligt.

berechne

Sitzungslange

Nein
Normale Wartezeit
berechne
Burstlange
Verbindungs-
Burst-Wartezeit zggeBTrr;?’;halb

berechne
Dateilange

Sitzungslange "

erreicht? Ne% Dateniibertragung

Ma

ggf. Kiirzen der
letzten Datei

Datenubertragung >

Zwischensitzungs-
wartezeit.

Abb. 8 Ablauf einer FTP-Verbindung
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In [Ishac 2001] wird ein FTP-Netzlast-Generator auf Grundlage der Messwerte aus [Paxson
1994] beschrieben, der als Vorlage fur die FTP-Lastgenerierung in dieser Arbeit dienen
soll. Paxson entwickelte auf Basis von Messungen in den Netzwerken der Lawrence Berke-
ley Laboratories (Messreihen LBL1-8) und Digital’'s Western Research Lab (Messreihen
DEC-WRL 1-4) sowie weiteren einzelnen Messungen Verteilungsmodelle fur (unter ande-
rem) FTP Kommunikation.

Messreihe | Pakete Start der Messung | Ende der Messung
LBL-1 124 Mio 01.11.1990 01.12.1990
LBL-2 ? 28.02.1991 30.03.1991
LBL-3 207 Mio 07.11.1991 07.12.1991
LBL-4 210 Mio 19.03.1992 18.04.1992
LBL-5 337 Mio 24.09.1992 23.10.1992
LBL-6 447 Mio 24.02.1993 26.03.1993
LBL-7 560 Mio 16.09.1993 15.10.1993
Bellcore 17k TCP-Verbindungen | 10.10.1989 23.10.1989
UCB 38k TCP-Verbindungen | 31.10.1989 01.11.1989
USC 5.2Mio 22.10.1991 23.10.1991
DEC-1 ? 26.11.1991 27.11.1991
DEC-2 ? 27.11.1991 28.11.1991
DEC-3 ? 02.12.1991 03.12.1991
coNCert | 63k TCP-Verbindungen | 04.12.1991 05.12.1991
UK-US 26k TCP-Verbindungen | 21.08.1991 21.08.1991

Verwendete Messwerte in den Arbeiten von Paxson [Paxson 1994, Paxson 1995]

Das darauf aufbauende Lastmodell von Ishac betrachtet den FTP-Datenstrom zuerst auf
der Ebene des ,Flows®, also der Menge der Sitzungen zwischen einem Client und einem
Server. Innerhalb des Flow werden die Ebene der Sitzungen, und innerhalb dieser die
Dateilbertragungen mit Hilfe von Paxsons Modellen beschrieben.

Im hier behandelten Lastgenerator wird die Zuordnung zwischen Client und Server sowie
die Dauer der Lasterzeugung durch den Bediener des Lastgenerators festgelegt. Der
Grund hierfur ist, dass der Lastgenerator fir jedes angegebene Client-Server Paar die Sit-
zung eines Benutzers simuliert, nicht mehrere aggregierte Sitzungen zwischen Client und
Server. Die Zeit zwischen zwei Sitzungen eines Benutzers liegen oftmals im Stundenbe-
reich. Daher wirde bei der Verwendung von wenigen Lasterzeugungs-Knoten (maximal 64
Knoten sind im Rahmen des Network Emulation Testbed vorgesehen) oftmals fir sehr
lange Zeitraume keine Last erzeugt werden, falls die Sitzungsebene auch modelliert wer-
den wirde.
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Daher werden die Ebene des Flow sowie das Verhalten zwischen Sitzungen hier nicht wei-
ter betrachtet, sondern lediglich der Datenstrom innerhalb einer Sitzung modelliert.
Weiterhin Ubernimmt Ishac aus Paxsons Arbeit den Begriff des Burst als eine Serie von
Dateilibertragungen mit einer Pause von maximal 4 Sekunden zwischen den einzelnen
Ubertragungen. Bursts entstehen beispielsweise bei der Ubertragung von Dateien mit dem
Befehl ,MGET*, bei dem mehrere Dateien zur Ubertragung ausgewahlt, und dann seriell
ubertragen werden.

Nach [Paxson 1994] kann die Grol3e der ubertragenen Daten sowohl innerhalb der Sitzung
als auch innerhalb einer einzelnen Dateilbertragung log2-normal-verteilt modelliert wer-
den. Die Anzahl der Ubertragungen innerhalb einer Sitzung wird dann ermittelt, indem so
lange Dateilbertragungen generiert und deren errechnete Lange aufsummiert wird, bis die
zuvor ermittelte Lange der Sitzung erreicht oder Uberschritten ist. Die letzte Ubertragung
muss daher gegebenenfalls gekuiirzt werden.

Die Parameter dieser log2-normal-Verteilungen sind stark von der zu simulierenden Umge-
bung abhangig. Beim FTP-Zugriff zum Aktualisieren eines Webservers werden Ublicher-
weise viele kleine Dateien mit einer ebenfalls relativ kleinen GesamtgréRe Ubertragen,
wahrend bei einem Server, auf dem grof3e Dateien wie CD-Images abgelegt sind, ublicher-
weise nur wenige sehr grolde Dateien Ubertragen werden.

Die Verteilung der Zeit zwischen zwei Ubertragungen ist davon abhéngig, ob sie als Burst
Ubertragen werden, oder ob es sich um einzelne, voneinander unabhéngige Ubertragun-
gen handelt.

Ubertragungsart | Zeitraum Bereich der CDF | Verteilung

Burst 0-2,5 Sekunden [0..0,9095] Exponentiell(0.616)

Burst 2,5-4 Sekunden 10,9095..1] Uniform(2.5,4)

Normal 4-180 Sekunden [0..1] Log2-Normal
(u=3.27,6=2.16) +4 Sek.

Verteilung der Zeit zwischen zwei aufeinanderfolgenden Dateitbertragungen [Ishac 2001]

Bereich der CDF
[0..0,95]
10,95..1]

Verteilung

Log2-Normal(n=10.3,6=3.8)
Pareto(0=1,=10"5.5)

Verteilung der Burstlange [Ishac 2001]

Um zu berechnen, ob mehrere Dateien in einem Burst Ubertragen werden, wird beginnend
ab der ersten Ubertragung die Burstlange B berechnet. Alle darauffolgenden Ubertragun-
gen, die vollstandig wahrend der Burstlange B Ubertragen werden, sind dem Burst zuzu-
rechnen. Nach Ubertragung einer Datei, die nicht innerhalb des Burst endet, wird eine neue
Burstlange berechnet.
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4.3 HTTP

Die Verkehrscharakteristika des HTTP-Protokolls sind denen des FTP-Protokolls in vielen
Aspekten sehr ahnlich. Wie auch das FTP-Protokoll wird das HTTP-Protokoll dazu verwen-
det, Dateien zu Uibertragen. HTTP wird als primares Ubertragungsprotokoll des World Wide
Web (WWW) verwendet. Das World Wide Web ist ein verteiltes Hypertextsystem, somit ist
ein zentrales Element, auch bei der Simulation des HTTP-Protokolls, die Nachbildung der
Verweise zwischen den Dokumenten. Dokumente des WWW bestehen in der Regel aus
einer HTML Datei und mehreren darin eingebetteten Objekte wie Bilder oder Medienda-
teien, die allerdings in der HTML-Datei nicht physikalisch eingebettet sind, sondern ledig-
lich mit ihr logisch verknupft sind. Das Wort ,eingebettet® beschreibt somit nur die
letztendliche Wiedergabe der Objekte, da die Bilder in den Text der HTML-Datei eingebet-
tet angezeigt werden.

In [Mah 1997] wird ein Modell fur HTTP-Netzlast vorgestellt, das auf heuristischen Model-
len auf der Grundlage von mitgeschnittenem Netzwerkverkehr im Netz der Berkeley Uni-
versitat basiert. Mahs Modell unterscheidet zwei Arten von Verweisen. Einerseits werden
die Verweise zwischen Dokumenten modelliert, indem nach Abruf einiger Dokumente der
Server gewechselt wird. Zusatzlich werden die in die Dokumente ,einbetteten“ Objekte
modelliert, indem nach Abruf eines HTML-Dokuments weitere Dateien Ubertragen werden.
Das HTTP-Protokoll 6ffnet in der urspringlichen Version fur jedes der zu ubertragenden
Objekte eine TCP Verbindung, die nach Ubertragung des Objektes wieder geschlossen
wird. Neuere Erweiterungen des HTTP-Protokolls wie ,keep alive” in HTTP 1.0 oder ,persi-
stent Connections® in HTTP 1.1 halten die TCP Verbindungen nach Abschluss der Objekt-
Ubertragung weiter offen, um bei weiteren Anfragen an denselben Server den beim TCP-
Protokoll aufwandigen Verbindungsaufbau zu umgehen. Zudem werden Uublicherweise
mehrere Objekte die in einer Seite eingebettet sind, gleichzeitig Ubertragen, um den Seiten-
aufbau zu beschleunigen. Dies ist sinnvoll, da viele im WWW verwendeten Bildformate
schon vor der vollstandigen Ubertragung als Vorschau angezeigt werden kdnnen. Die
maximale Anzahl gleichzeitiger Ubertragungen kann ublicherweise im Client (Browser)
angegeben werden. Dies ist ein wesentlicher Unterschied zum FTP-Protokoll, bei dem im
Allgemeinen die Dateien seriell Ubertragen werden, und somit eine TCP-Verbindung (zwei
TCP-Verbindungen bei aktivem FTP) fur ein Client-Serverpaar zur Datenubertragung aus-
reicht.

Zur Modellierung des HTTP-Protokolls werden die Werte fur ,AnfragegroRe”, ,Antwort-
groflde”, ,Anzahl der Objekte eines Dokuments® und ,Zeit zwischen zwei Dokumentabrufen®
mit heuristischen Verteilungen nachgebildet. Die Werte fur ,GrélRe einer Anfrage® und
,Grole einer Antwort“ werden weiter unterschieden nach primaren und sekundaren Anfra-
gen, also dem Abruf des HTML-Dokuments und den Abrufen der darin eingebetteten
Objekte. Der Wert ,Zeit zwischen zwei Dokumentenabrufen® bezeichnet nicht die Zeit zwi-
schen zwei primaren Ubertragungen, sondern die Zeit zwischen dem erfolgten Abruf des
Dokuments inklusive aller eingebetteten Objekte und dem nachsten Abruf eines Dokumen-
tes.

Der Wert ,Zeit zwischen priméarer und sekundarer Ubertragung®, der in anderen HTTP-
Modellen verwendet wird, wird dagegen nicht modelliert. Der Grund dafur ist, dass die Zeit,
die eine moderne CPU bendtigt, um ein HTML-Dokument zu interpretieren und die abzuru-
fenden eingebetteten Objekte zu erkennen, im Vergleich zur Ubertragungsdauer des pri-
maren Abrufs vernachlassigbar ist. Die Mehrzahl der heute verwendeten Browser beginnen
zudem bereits wahrend der Ubertragung einer HTML-Datei mit deren Interpretation, so
dass bereits wahrend der Ubertragung der HTML-Datei die eingebetteten Objekte identifi-
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ziert werden konnen und mit ihrer Ubertragung begonnen werden kann. Da Uber die Zeit
zwischen Beginn der primaren Ubertragung und den sekundaren Ubertragungen, oder
Uber die Anzahl der Ubertragenen Byte des primaren Dokuments, bevor ein eingebettetes
Objekt identifiziert und Ubertragen wird, keine Werte verfligbar sind, kann dieser Teil des
HTTP-Modells nicht nachgebildet werden. Statt dessen wird direkt nach erfolgreicher Uber-
tragung des primaren Dokuments mit der Ubertragung der eingebetteten Objekte begon-
nen.

Zusatzlich zu den oben genannten Werten werden zur Nachbildung der Wechsel zwischen
den Servern die Werte ,Dokumentenabrufe pro Server” und ,Serverauswahl“ bendtigt. Im
Gegensatz zu den anderen in dieser Arbeit verwendeten Modellen soll die Zuordnung von
Client zu Server nicht fest sein, sondern es werden die bei einem Client angegebene Ser-
ver abwechselnd befragt. Dies ist notwendig, da laut [Mah 1997] ein Client im Mittel ledig-
lich ungefahr vier Dokumente von einem Server abruft, bevor zu einem anderen Server
gewechselt wird. Halt man sich die Grundidee des World Wide Web als verteiltes Hyper-
text-Systems vor Augen, so ist diese Tatsache leicht nachvollziehbar, da die Verknlipfung
von Dokumenten auf verschiedenen Servern der Kernpunkt eines verteilten Hypertextsy-
stems darstellt.

Die Anzahl der aufeinanderfolgenden von einem Server abgerufenen Dokumente, bevor zu
einem anderen Server gewechselt wird, wird mit einer heuristischen Verteilung angegeben.
Nach [Mah 1997] werden im Mittel zwischen 4 und 4,5 Dokumente von einem Server abge-
rufen, bevor zu einem anderen Server gewechselt wird. Diese Zahlen geben allerdings nur
den Aspekt der Netzwerklast wieder, nicht den des wirklichen Anwenderverhaltens. In [Cat-
ledge 1995] wird die durchschnittliche Zahl der von einem Server angeforderten Doku-
mente mit 10 angegeben. Mah fuhrt diesen Unterschied auf den Einfluss des
Browsercaches zurlick, der Dokumente fir eine gewisse Zeit zwischenspeichert, so dass
ein wiederholter Abruf eines Dokumentes innerhalb kurzer Zeit nur zu einer einzigen Uber-
tragung Uber das Netzwerk fuhrt. Ein Beispiel, in dem der Browsercache zu diesem Unter-
schied der gelesenen und Ubertragenen Seiten fliihren kann, ist ein Inhaltsverzeichnis, von
dem zu einzelnen Kapitel verzweigt wird. Nach Lesen eines Kapitels wird wieder zum Ver-
zeichnis gesprungen und zu einem anderen Kapitel verzweigt. Wahrend bei [Catledge
1995] jeder Zugriff auf das Inhaltsverzeichnis als separater Zugriff gewertet wird, wird bei
[Mah 1997] nur der erste Zugriff erfasst, da alle weiteren Zugriffe aus dem lokalen Browser-
cache bedient werden kénnen. Da sich diese Arbeit nur mit den Netzlastaspekten des
Benutzerverhaltens befasst, werden die Zahlen von [Mah 1997] verwendet.

Die Auswahl des nachsten zu befragenden Servers erfolgt nach dem Gesetz von Zipf
[AImeida et al. 1996]. Wie die Poisson-Verteilung, die oftmals dann eingesetzt werden
kann, wenn Ankunftsprozesse direkt von einem Anwender abhangig sind (Beispiel: Ankunft
von Telefonaten, Haltezeit von Telefonaten), so ist die Zipfverteilung allgegenwartig, wenn
es um Fragestellungen der Auswahl eines Benutzers unter unterschiedlich beliebten Ele-
menten geht. Die Zipfverteilung ist eine diskrete Verteilung und besagt, dass die Wahr-
scheinlichkeit, das Element aus einer Menge von Elementen mit unterschiedlicher
,Beliebtheit* mit dem i-ten Rang (es handelt sich also um das i-test beliebte Element) zu
wahlen, proportional zum Kehrwert des Ranges ist.
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4.4 Digitales Video

Die Ubertragung von digitalen Videostrémen Uber IP-Netze diirfte in Zukunft mit geplanten
Dienstleistungen wie Video-On-Demand und interaktivem Fernsehen stark an Bedeutung
gewinnen. Um die Verkehrscharakteristika von digitalen Videostromen bestimmen zu kon-
nen, muss zuerst der interne Aufbau von Videodateien betrachtet werden.

Unabhangig davon, ob ein Videostrom nach MPEG2 (dem Kodierungsverfahren von DVDs
und SVCDs) oder nach H.261 (dem Kodierungsverfahren fur Bildtelefonie und Telekonfe-
renzen) erzeugt wird, ist die grundsatzliche Struktur ahnlich. Eine Videodatei ist eine Serie
von Bildgruppen (GOP=Group of Pictures), die wiederum aus mehreren unterschiedlich
kodierten Rahmen (Frames) besteht. Zur zusatzlichen Ausnutzung von zeitlicher Redun-
danz neben der Raumlichen, die beispielsweise auch in der JPEG-Bildkompression ange-
wandt wird, werden bei MPEG verschiedene Arten von Frames verwendet.

Ein I-Frame enthalt ein vollstandiges Bild, das mit der diskreten Cosinus Transformation,
die auch in JPEG verwendet wird, kodiert ist. Ein P-Frame enthalt dagegen nur die Unter-
schiede zwischen dem letzten |- oder P-Frame und dem aktuellen Bild. Filmsequenzen mit
wenig Anderungen zwischen den einzelnen Bildern lassen sich so mit geringem Bandbrei-
tenbedarf Ubermitteln. Die ebenfalls verwendeten B-Frames interpolieren zwischen dem
vorhergehenden und dem folgenden |- oder P-Frame, um eine noch starkere Datenkom-
pression durch Ausnutzung zeitlicher Redundanz zu erreichen. Bei einer Kompression
nach dem DivX Standard, der an MPEG4 angelehnt ist, werden P- und B-Frames als Del-
taframes und I-Frames als Keyframes bezeichnet.

Bei DVD Qualitat liegen die durchschnittlichen RahmengroRen zwischen 50 und 100 Kilo-
byte [Agrawal et al. 1997] fur einen I-Frame und 8 Kilobyte fur einen kleinen B-Frame. Fir
Filme in VHS-ahnlicher Qualitat (DivX-Kodierung) gentgen 10 bis 15 Kilobyte fur einen I-
Frame und 4 bis 5 Kilobyte fiir einen Delta-Frame. Ublicherweise werden fiir eine Sekunde
Film 30 Rahmen erzeugt.

| GOB | | GOB

y y_
J(e]le]l][e]e] (P J{efe][ P ]e[e] | 1 J[e][e][®

Abb. 12 Abhangigkeiten zwischen |-, P- und B-Frames eines MPEG-Stroms

Eine gebrauchliche GOP-Sequenz von MPEG2 (BBNC-Kodierer) lautet IBBPBBPBBPBB-
PBB. Danach beginnt die nachste GOP-Sequenz mit dem folgenden I-Frame. Die GOP-
Sequenzen konnen variieren. Beispielsweise ist es sinnvoll, falls bei einem Szenenwechsel
innerhalb einer GOP die GrofRRe der Delta-Frame stark ansteigt, mit dem Szenenwechsel
eine neue GOP beginnen zu lassen. Analog kann bei Szenen mit wenig Bewegung die
GOP-Sequenz auch deutlich verlangert werden.

Moderne Videokodierer wie DivX4, die vor allem auf schmalbandige Ubertragung optimiert
sind, verwenden variable GOP-Sequenzen und lediglich zwischen 0.5 und 1.5 Prozent der
Frames sind Keyframes.
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Abb. 13 Markov Modell fur dynamische GOP Sequenzen [Agrawal et al. 1997]

Neben der Kompression hat die Wahl der GOP-Sequenz auch Auswirkungen auf die Feh-
leranfalligkeit der Videostrome. Bei Videofilmen ist eine Wiedergabe ohne Stockungen
meist wichtiger als eine fehlerfreie Bildwiedergabe, wobei als Bildfehler beispielsweise eine
falsche Farbe auf einigen Bildpunkten bezeichnet wird. Zum einen liegt dies daran, dass
die Bildqualitat durch die Kompression ohnehin schon vermindert wurde und vor allem bei
der Ubertragung von Videostrémen (iber langsame Netzwerke auch sichtbare Qualitatsver-
minderungen durch die Kompressionen in Kauf genommen werden. Somit fallt eine vor-
ubergehende weitere Verminderung der Bildqualitdt durch ein fehlerhaft Ubertragenes
Datenpaket moglicherweise nicht auf. Zum anderen wird eine Storung im zeitlichen Ablauf
des Filmes im Allgemeinen subjektiv als stérender wahrgenommen [Steinmetz 1996], als
Fehler im Bild selbst. Daher werden Videostrome oftmals Uber UDP Ubertragen. Das UDP-
Protokoll garantiert keine fehlerfreie Ubertragung der Daten, muss daher aber auch keine
Pakete wiederholt senden, was die Gefahr grof3er Varianzen in der Paketlaufzeit verringert.
Fehlerhaft Ubertragene oder verlorengegangene Pakete bewirken dann Bildfehler, die in
der Regel erst mit dem nachsten fehlerfrei Ubertragenen |-Frame behoben werden. Eine
lange GOP-Sequenz bewirkt somit einen langer sichtbaren Bildfehler.

Bei der Simulation eines Videostreams mussen die Anwendungsfalle ,Videokonferenz“ und
»opielfilm* unterschieden werden. Bei ersterem treten im Normalfall keine Szenenwechsel
auf und oftmals werden nur Deltaframes nach einem einzelnen Vollbild am Anfang der
Ubertragung tbermittelt. Bei Videokonferenzen lasst sich daher ein synthetischer Daten-
strom mit realistischen Eigenschaften dadurch erzeugen, dass mit der gewahlten GOP-
Sequenz I- und P-Frames erzeugt werden (H.263 kennt keine B-Frames).

Dagegen spielen die Szenenwechsel und die daraus resultierenden Veranderungen im
Bandbreitenbedarf bei Spielfilmen eine grole Rolle. Neben Modellierung der Verteilungen
der |-,P- und B-Rahmengrolie, die die Bildqualitat des Filmes wiederspiegeln, muss daher
zusatzlich die Dynamik des Filmes modelliert werden. Im Folgenden sollen nur Spielfilme
betrachtet werden.

Das Modell fur Videostrome in [Krunz et al. 1996] teilt den Datenstrom in Szenen ein. Eine
Szene ist dabei als Folge von I-Frames, mit ahnlicher Grofe definiert. Die Szenenlange
(angegeben als Anzahl von I-Frames innerhalb einer Szene) ist geometrisch verteilt mit der
Dichtefunktion

P(n) = (1-p)"'p
Damit steht P(n) fur die Wahrscheinlichkeit, dass die Szene aus n GOPs besteht. Der Ver-

teilungsparameter p hangt von der Dynamik des Filmes ab. Ein hoher Wert fur p weist auf
einen Film mit kurzen Szenen hin.
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Abb. 14 Charakteristische Grofden in Videos [Krunz et al. 1996]

Innerhalb einer Szene variiert die Grofe der I-Frames definitionsgemald wenig. Die Varianz
zwischen |-Frames derselben Szene wird in [Krunz et al. 1996] mit der Autokorrelations-
Funktion

A(Q) = a)A(i— 1)+ a,A(i—2) + (i)

angegeben. Die Werte fur g(i) sind normalverteilt nach N(O,csz).

Nach [Krunz et al. 1995] und [Krunz et al. 1996] kann die Grofe von |-,B- und P-Frames mit
Hilfe von lognormal-Verteilungen modelliert werden. Die Parameter der Verteilung sind von
der gewunschten Filmqualitat abhangig, [Krunz et al. 1996] nennt beispielsweise folgende
Werte fur die Filmsequenzen, die zur Herleitung des Modells verwendet wurden:

Datensatz Wy O] Up Op U OB

Wizard of Oz 5.9651 | 0.4832 | 4.8294 | 0.6443 | 3.9039 | 0.2746
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Datensatz Wy O] Up Op U OB

Star Wars 49147 | 0.3861 | 3.9324 | 0.5842 | 2.8049 | 0.5242
Silence of the lambs | 4.5813 | 0.3852 | 2.5884 | 0.8721 | 1.9861 | 0.6937
Goldfinger 5.3050 | 0.3663 | 4.5656 | 0.5111 | 3.2572 | 0.3761

Verteilungsparameter der Framegrofen [Krunz et al. 1996]

Die Werte beziehen sich dabei auf die Anzahl der bendtigten ATM-Zellen mit 48 Byte Nutz-

last. Die Dynamikparameter dieser Filme sind wie folgt angegeben:

Datensatz a a) O¢ p
Wizard of Oz 0.5300 0.1512 19.8 0.071
Star Wars 0.2088 0.0917 8.9644 0.17
Silence of the lambs | 0.3965 0.1516 4.36 -
Goldfinger 0.4271 0.0380 10.3 -

Dynamikparameter der betrachteten Filme [Krunz et al. 1996]

Weiterhin verwendet der Generierungsalgorithmus die GOP-Sequenz (N,M), wobei N den
Abstand zwischen zwei I-Frames angibt (und damit auch die Lange der GOP-Sequenz),
und der Wert M den Abstand zwischen |- und folgendem P-Frame sowie den Abstand zwi-
schen zwei P-Frames. Videostrome mit variierender GOP-Sequenz werden also nicht
simuliert. Der Erzeugungsalgorithmus fir Videostrome sieht dann wie folgt aus:

for j = 1 to Number of Scenes do
Scene Length = Ran Genometric (p)
I Frame Size Xi(j) = Ran_lognormal (mul,sigmal)

for i = 1 to Scene Length do
Delta (0) =0
Delta(-1)=0
for k = 1 to N do
if Frametype (k) == I Frame
Delta (i) = al*Delta(i-1)+a2*Delta(i-2)+
Ran_Normal(O,sigmaepsilonz)
Framesize == I Frame Size + Delta (i)
if Frametype (k) == P_Frame
Framesize = Ran lognormal (muP, sigmaP)
if Frametype (k) == B Frame
Framesize = Ran_ lognormal (muB, sigmalB)
endfor
endfor
endfor
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Eine Verbesserung in Hinblick auf variierende GOP-Sequenzen wird in [Agrawal et al.
1997] gezeigt. Anstatt eine konstante GOP-Sequenz zu verwenden wird dort mit einer 15-
stufigen Markov-Kette gearbeitet. Die Ubergange zwischen den Zustéanden sind mit den
beobachteten Ubergangswahrscheinlichkeiten in den Filmsequenzen, die zur Erstellung
des Modells verwendet wurden, parametrisiert.

4.5 TELNET

Telnet ist eine Anwendung zum Absetzen von Kommandos an ein Uber ein Netzwerk mit
dem Rechner des Anwenders verbundenes System. Ublicherweise wird dabei eine shell
auf einem entfernten Rechner ferngesteuert. Dazu werden die Tastatureingaben im Telnet-
Client des Anwenders Uber das Netzwerk zum Telnet-Server gesandt und dort in einer vir-
tuellen Konsole ausgefuhrt. Im Normalbetrieb wird jedes eingegebene Zeichen vom Server
als Echo zurick zum Client gesandt. Nach der Eingabe eines Kommandos wird dessen
Ausgabe vom Telnet-Server zum Telnet-Client gesandt und dort angezeigt.

Damit zahlt das Telnet-Protokoll zu den interaktiven Protokollen. Bei interaktiven Protokol-
len ist neben Parametern wie der Sitzungsdauer und der Anzahl der Ubertragenen Bytes
auch die Paketankunftsrate von hoher Bedeutung. Dies rihrt daher, dass aufgrund des
niedrigen Bandbreitenbedarfs von Telnet die Paketankunftsrate weniger von den Parame-
tern der Netzwerkes als vielmehr von der Tippgeschwindigkeit des Anwenders abhangig
ist. Bei Bulktransfer-Protokollen Iasst sich die Paketankunftsrate direkt aus der verfugbaren
Bandbreite in Verbindung mit der PaketgroRe berechnen, da die Daten im Allgemeinen so
schnell wie mdglich Ubertragen werden. Dagegen hangt die Paketankunftsrate bei Telnet
nicht davon ab, wie schnell die Daten Ubertragen werden kdnnen, sondern wie schnell der
Anwender sie produzieren kann.

Eine Telnetsitzung besteht im wesentlichen aus zwei Arten von Paketen: Jeder Tastendruck
des Anwenders wird als Ein-Byte-Paket zum Server tibertragen und die Anderung der Ser-
ver-Konsole (ebenfalls ein Ein-Byte-Paket) vom Server zum Client. Nach erfolgter Eingabe
des Befehls wird die Ausgabe des dadurch gestarteten Programms (in moéglichst grof3en
Paketen) vom Server zum Client gesandt. Die modellspezifischen GroRen sind damit die
Ankunftsrate der Pakete vom Client zum Server, die Gro3e der Antwort vom Server zum
Client und die Lange eines Kommandos. Wie auch beim FTP-Protokoll wird die Sitzungs-
dauer nicht nachgebildet, um die langen Zeiten ohne Netzlast zwischen zwei Sitzungen zu
vermeiden.

Der Wert ,AntwortgroRe“ beschreibt die GroRe der Ausgabe des abgesetzten Kommandos.
In [Paxson 1994] wird sie als das Verhaltnis der vom Server gesendeten Bytes zu den vom
Client gesendeten Bytes mit einer log,-normal Verteilung mit u=log, 21 und c=log, 3.6

angegeben. Dies schliel3t aber die bereits gesendeten Echo-Pakete mit ein, so dass sich
die tatsachliche Antwortgrofe zu

AnWOI’tbyteS — 2N0rmal((ld21—l)xempfangeneBytes;ld3, 6)

ergibt.

Die Verteilung der Ankunftsrate modelliert die Paketankunfte der Ein-Byte-Pakete des
Benutzers, und damit dessen Tippgeschwindigkeit. Obwohl diese Pakete direkt durch den
Benutzer erzeugt werden, handelt es sich bei der Verteilung der Ankunftsereignisse den-
noch nicht um die Poisson-Verteilung. Diese kann normalerweise dann verwendet werden,
wenn ein Ereignis direkt von einem Anwender abhangig ist, wie beispielsweise Ankunfts-
rate und Haltezeit von Telefonaten, oder Ankunftsrate von FTP-Sitzungen. Eine Modellie-
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rung der Paketankunftsrate des Anwenders als Poisson-Verteilung unterschatzt nach
[Paxson 1995] die ,burstiness®, also die Ankunft der Paketen in Schiben oder ,Bluschel”,
die unter Anderem durch die unterschiedliche Paketverzégerung verursacht wird.

Verbindung
beendet?

Sende 1-Byte Paket > Warte telnet_interarrival()

Warte auf Daten <

V2

Sende 1-Byte Paket (Echo) >

Nein

Befehlsende?

Sende CR >

Warte auf Antwort
Sende telnet_answer()
Bytes

Nein

Clientseite Serverseite

itzungsende?
telnet_dur
ation()

Abb. 15 Ablauf einer Telnet-Verbindung

In [Paxson 1995] wird die Zeit zwischen zwei Paketen mit zwei Pareto-Verteilungen, mit
B=0.9 beziehungsweise 3=0.95 fir die oberen 3% modelliert. Hier soll statt dessen die heu-
ristische Verteilung von [Danzig et al 1992] verwendet werden, die auch im Lastgenerator
~cplib® verwendet wurde. Diese Verteilung wurde anhand von Uber zwolf Millionen mitge-
schnittenen TCP-Paketen aus Netzen zweier Universitaten und der Forschungseinrichtung
Bellcore ermittelt. Diese Messungen fanden zwar zwischen 1989 und 1991 statt, da sich
am ublichen Nutzungsverhalten von telnet-Verbindungen aber wenig geandert hat, durften
diese Werte immer noch Gultigkeit besitzen.

Die Befehlslange beschreibt die Lange einer Eingabe, also die Anzahl der 1-byte Pakete,
die vom Client zum Server Ubertragen werden, bis das Kommando beendet ist und die Ant-
wort des Programms gesendet wird. Da keine verwertbaren Informationen zur Verteilung
von Kommandolangen auf Unix-Kommandozeilen zu finden waren, wird diese Verteilung
anhand von selbst erstellten Heuristiken (Abb. 16) festgelegt.
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Abb. 16 Lange von Kommandos in Telnetsitzungen
4.6 Onlinespiele

Daten von Online-Computerspielen sind ein in letzter Zeit nicht mehr vernachlassigbarer
Teil der Netzwerkverkehrszusammensetzung. Insbesondere die Ausrlstung neuer Spiele-
konsolen mit Netzwerkanschlissen lasst ein auch kinftiges Anwachsen des durch Spiele
verursachten Netzwerkverkehrs vermuten.

Wie auch bei Telnet handelt es sich bei Computerspielen um interaktive Anwendungen, so
dass nicht die Bandbreite, sondern die Paketverzogerung der fir den Anwender wichtigste
Parameter des Verbindungsnetzwerkes ist. Insbesondere bei actionlastigen Onlinespielen
(First Person Shooter) ist der Einfluss der Paketverzogerung auf die Spielbarkeit noch
hoher als bei typischen Dialoganwendungen wie telnet, aber auch einer Videokonferenz
oder der (Sprach)-Telefonie. Wahrend bei letzterer die Dialogfahigkeit bis zu einer Verzoge-
rung (Hin- und Rickweg) von 500 ms gegeben ist, sind Onlinespiele bei einer Verzégerung
jenseits 100 bis 150 ms schon kaum mehr spielbar [Borella 1999].

Onlinespiele verwenden als grundsatzliche Verbindungsarchitektur entweder eine Vollver-
maschung, bei der jeder Teilnehmer mit jedem kommuniziert, oder eine Client-Server Struk-
tur, bei der jeder Client nur mit dem Server kommuniziert. Aufgrund der oftmals
unbestimmten Anzahl der Mitspieler - Spiele wie Ultima Online verwalten mehrere Tausend
gleichzeitige Mitspieler - ist bei den meisten Spielen ein Client-Server Modell implementiert.
Der bei Quake und Counterstrike beobachtete Verarbeitungszyklus [Borella 1999] beginnt
mit dem Senden von Zustandsinformationen der Spielwelt vom Server an alle Clients. Nach
dem Verarbeiten der Zustandsinformationen wird von jedem Client ein Updatepaket an den
Server gesandt, in dem vor allem die Tastatur- und Mauseingaben des Spielers an den Ser-
ver Ubermittelt werden. Dieser berechnet die aus den Eingaben der Spieler resultierende
Auswirkungen auf die Spielwelt und sendet diese in Form neuer Zustandsinformationen an
alle Clients.

Da Multicast-Protokolle, die fiir die Ubertragung der Ublicherweise fiir alle Client-Rechner
identischen Zustandsinformationen eigentlich ideal waren, noch in den seltensten Fallen
vorausgesetzt werden konnen, wird die Kommunikation (in beide Richtungen) ublicher-
weise Uber UDP-Datagramme abgewickelt. Bei den hier behandelten First Person Shoo-
tern ist die Paketverzogerung von sehr hoher Bedeutung, da es sich um sehr schnelle
Spiele handelt. Wirde anstatt einer UDP- eine TCP-Verbindung verwendet, wiurden die
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Datenpakete oftmals mit hoher Verzégerung Ubertragen werden. Dies wirde in einem stok-
kenden Spielverlauf resultieren. Daher wird das verbindungslose UDP verwendet, da ein
wiederholtes Paket ohnehin nicht mehr verwendet werden kann. Daten die zuverlassig
Ubermittelt werden missen, kdnnen durch Sicherungsmalnahmen auf der Anwendungs-
schicht (beispielsweise durch bestatigte Datagramme) Ubermittelt werden, ohne dass der
sonstige Spielverlauf gestort wird [Bragenza, Pamidi 2000].

Sgrllgte client- warten

warten sende n server-
pakete

Clientseite Serverseite

Abb. 17 Ablauf der Onlinespiele-Kommunikation

Der interaktiven Phase der Kommunikation geht vielen Spielen eine Phase der Datenuber-
tragung voraus, bei der die Version des Programms und der Spielumgebung zwischen Ser-
ver und den einzelnen Clients abgeglichen wird. Diese Datenlbertragung soll jedoch im
Folgenden nicht berucksichtigt werden, da keine Daten Uber deren Charakteristika vorlie-
gen.

In [Faerber 2002] und [Borella 1999] werden als alleinige Verkehrscharakteristika die
Paketankunftsrate zwischen Client und Server beziehungsweise zwischen Server und Cli-
ent, sowie die jeweiligen PaketgroRen identifiziert. Beide Arbeiten bilden die Paketgrolle
der Serverpakete sowie die Paketankunftsrate der vom Server an alle Clients gesendeten
Pakete mit einer Extremal-Verteilung nach. Wahrend bei [Borella 1999] die Paketankunfts-
rate der Clientpakete ebenfalls mit einer Extremal-Verteilung nachgebildet wird, verwendet
[Farber 2002] eine konstante Paketankunftsrate flr Clientpakete. Die GroRe der Clientpa-
kete wird bei [Borella 1999] mit einem konstanten Wert von 24 Byte angegeben, wahrend
[Faerber 2002] eine Extremal-Verteilung verwendet.

Wert Counterstrike Quake Quake 2

Client Paket- konstant 40[Extremal Extremal Extremal

ankunftsrate in ms | (xg=40,b=0)] (x9=23.06,b=5.23) (x9=30.26,b=8.01)
Client PaketgroBe | Extremal konstant 24 [Extremal | konstant 24 [Extremal
in Byte (x9=40.0,b=5.7) (x0=24,b=0)] (x0=24,b=0)]

Server Paket- Extremal Extremal Extremal

ankunftsrate in ms | (x(p=55.0,b=6.0) (xo=44.20,b=9.52) (x0=22.84,b=5.29)
Server PaketgroBe | Extremal Extremal Extremal

in Byte (x0=120.0,b=36.0) (x0=89.92,b=34.84) (x9=65.58,b=19.12)

Verkehrsparameter in Onlinespielen [Farber 2002,Borella 1999]

37



Kapitel 4 : Modelle verschiedener Anwendungen

0.12 e 1.8 —
o 1 14} ; i —
0.08 - -

ensity function

x 0.08

L
prokakility density function

probability o

0.02

10 20 20 40 50 60 70 a0 90 100 ) 20 S 40 . 50

i}
packet interarrival time [ms) packet interarrival time [ms]
Server-Paketankunftsrate Client-Paketankunftsrate
0.06 . r r 0.2

1 e 0.18
3= 0.16
5 014

—_ "
Extreme(120,26) — 01z

F 0N

£ one
: 006

ensity function

= E

T T

i

e

LI r——r—————
I

L L

probability density function

Rrobability o

o
ooz H X
50 100 150 200 250
packet size [byte] packet size [byte]
Server-PaketgrofRRe Client-Paketgréfie

Abb. 18 Statistische Verteilungen in Counterstrike [Faerber 2002]

Eine deterministische Verteilung, wie sie beispielsweise bei der Quake-Clientpaketgrolie
verwendet werden muss, kann mit einer Extremal-Verteilung mit dem gewinschten kon-
stanten Wert fur den Ortsparameter xy und dem Formparameter b=0 modelliert werden

kann. Daher kann fur alle drei Onlinespiele auf dasselbe Lastmodul zurlckgegriffen wer-
den. Lediglich die Parameter sind entsprechend den Messungen aus den Arbeiten von
Borella und Farber anzupassen.

Die Diagramme in Abb. 18 zeigen die gemessenen Verteilungen der GroRen Paketan-
kunftsrate und PaketgrofRe auf Client und Serverseite, sowie die eingepassten Extremal-
Verteilungen zur moglichst guten Wiedergabe der gemessenen Werte.

Die in der Tabelle genannten Parameter der Extremal-Verteilung der Quake-Clientpaketan-
kunftsrate sind Beispiele und nicht der Mittelwert fur alle Clients. Da Borella lediglich drei
beziehungsweise bei Quake 2 vier Clients untersuchte, und die Paketankunftsrate der Cli-
entpakete stark von der Aktivitat des jeweiligen Spielers abhangig ist, kdnnen keine Aussa-
gen Uber die durchschnittlichen Parameter der Extremal-Verteilung gewonnen werden.

Die Angaben zur Ankunftsrate der Serverpakete beziehen sich jeweils auf eine Client-Ser-
ver Verbindung. Die Verzégerung zwischen Paketen derselben Spiel-Anderung, die an die
Clients Ubertragen wird, ist nach [Borella 1999] nahezu 0 ms, so dass diese Pakete prak-
tisch ohne Verzoégerung ubertragen werden. Das Last-Modell fur Onlinespiele ist in Abb. 18
dargestellt.
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5 Architektur der Software

Die Lastgenerierungs-Software ALTGen (Application Level Traffic Generator) besteht aus
drei Teilen: der grafischen Benutzungsoberflache, der Knotensteuerung, sowie verschiede-
ner Module zur Erzeugung von Netzlast.

Als Programmiersprache fur den Lastgenerator wird Java verwendet. Damit wird es mog-
lich sein, den Lastgenerator ohne Anderungen auf verschiedenen Plattformen zu verwen-
den, beispielsweise auch unter Emulationsszenarien mit gemischten Betriebssystemen.

5.1 Benutzungsoberflache (GUI)

Die GUI bietet ein Rahmenwerk zur Integration der Konfigurationsschnittstellen der einzel-
nen Module sowie zur Kommunikation mit der Knotensteuerung auf den einzelnen Knoten
des NET-Clusters. Die Verbindung zwischen Elementen der Konfigurationsoberflache der
Module und den zugrundeliegenden Daten erfolgt nach dem fir java-Swing Ublichen
Model-View-Controller (MVC) Konzept. Dazu werden drei Komponenten unterschieden:

1. Das Datenmodell ,Model“ beinhaltet die interne Reprasentation des aktuellen
Zustands, also beispielsweise einen String.

2. Die Ausgabeschnittstelle ,View" beinhaltet die visuelle Reprasentation des internen
Zustands, wie beispielsweise eine Textausgabe.

3. Die Eingabeschnittstelle ,Controller” bietet eine Moglichkeit, den internen Zustand zu
andern. Ein Controller kann beispielsweise eine Texteingabe sein.

Die Komponenten stehen in folgender Wechselwirkung:

actionPerformed(ActionEvent) stateChanged(ChangeEvent)

externe Anderungen, z.B. Laden der Konfiguration aus Datei

Abb. 19 Das MVC-Konzept

Die Verbindung der Komponenten erfolgt unter java-Swing mittels Callbacks. Beispiels-
weise registriert ein ,View" beim ,Model“ einen ChangeListener-Callback zu sich selbst, der
vom ,Model“ aufgerufen wird, sobald die Daten des ,Model“ geandert wurden. Analog wird
ein ActionListener-Callback des ,Model* beim ,Controller” registriert, den dieser bei Einga-
ben bzw. Anderungen des Anwenders aufruft.

,controller und ,View“ kdnnen sich auf dieselbe GUI-Komponente beziehen, beispiels-
weise kann ein Texteingabefeld vom Typ JTextField sowohl die visuelle Reprasentation
eines Strings des Model sein, gleichzeitig aber auch eine Eingabemdéglichkeit zum Andern
des Datums bieten.

Ein ,Model“ kann mehrere ,Controller und ,Views“ besitzen. Beispielsweise kann eine
Temperatursteuerung Eingaben in Grad Celsius und Grad Fahrenheit zulassen, die sich
beide auf dasselbe ,Model“ mit einem Float-Wert ,Temperatur in Kelvin“ beziehen. Zusatz-
lich kann noch eine grafische Temperaturanzeige als ,View" registriert werden, die nicht
gleichzeitig ein ,Controller” ist.
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5.2 Knotensteuerung

Die Knotensteuerung dient als zentrale Kommunikationskomponente zwischen den Last-
modulen und der GUI. Dazu verfligt sie Uber eine Kommunikationschnittstelle zum Emp-
fang der Konfigurationsdaten von der GUI, sowie uUber Methoden zur Steuerung der
Module.

Jeder Knoten des Emulationssystems verfugt Uber eine eigene Knotensteuerung, die fur
die Kontrolle und Konfiguration der Lastmodule dieses Knoten zustandig ist.

5.3 Lasterzeugungs-Module

| ModelComponentString

‘ ModelObject | ‘ ModuleObject |

| ModelComponentString

HTTPServerDataModel

| ModelComponentList

‘ JPanel |

isa*

‘ GUIObject |

HTTPServerGUI

Abb. 20 Architektur eines Lasterzeugungs-Moduls

Jedes Lasterzeugungs-Modul besteht aus drei Teilen:

1.

Das Datenmodell ist die Menge der Konfigurationseigenschaften des Moduls. Es
besteht aus mehreren Objekten der Klassen ,ModelComponent[String|List]®, die eine
Modelvariable (z.B. Liste der Server mit denen ein Client-Modul kommuniziert, oder
die mittlere Sitzungslange) kapselt, und Schnittstellen fir die Registrierung von
,2controller® und ,View“ nach dem MVC-Modell zur Verfigung stellt.

Die grafische Konfigurationsschnittstelle wird in die grafische Benutzungsoberflache
des Hauptprogramms eingebunden. Uber die Konfigurationsschnittstelle lassen sich
die einzelnen Komponenten des Datenmodells modifizieren. Dazu werden die
Komponenten des Datenmodells mit GUI-Objekten wie Listen und Eingabefeldern
mittels des Model-View-Controller - Modells verbunden.

Das Lastmodul wird von der Knotensteuerung gesteuert und erzeugt gemald der
ubermittelten Konfiguration Datenpakete.
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6 Implementierung der Statistikfunktionen

Far die Generierung von Netzlast ist es notwendig, zufallige Ereignisse nach vorgegebener
Verteilung zu generieren. Allerdings bietet die mit Java ausgelieferte Bibliothek lediglich die
Mdglichkeit, Zufallszahlen mit uniformer Verteilung und Normalverteilung zu generieren.
Zur Generierung von Zufallszahlen mit vorgegebener nicht-uniformer Verteilung lassen sich
fur alle Dichtefunktionen numerische Methoden anwenden. Da die Zufallszahlen fur die
Erzeugung von Netzlast jedoch sehr haufig bendtigt werden - teilweise sind fur jedes Paket
mehrere zufallige Werte zu generieren, um dessen Grof3e oder die genaue Ankunft zu
berechnen - ist es unabdingbar, flir haufig verwendete Verteilungen schnellere Generie-
rungsvorschriften zu verwenden. Diese sind dann allerdings oftmals nur fir eine bestimmte
Verteilung anwendbar. Fur die Erstellungen der Modelle nach Kapitel 4 werden folgende
Verteilungen bendtigt: (log)-normal, Pareto, (log)-Gumbel, Exponential, Poisson, Zipf, Wei-
bull, geometrische und heuristische Verteilungen.

Eine Maoglichkeit, mit geringem Aufwand nicht-uniform verteilte Zufallszahlen zu erzeugen,
besteht in der inversen Transformation.

6.1 Inverse Transformation (exponential-, Pareto- und Gumbel-
Verteilung)

F
(x) A

Abb. 21 Methode der Inversen Transformation

Um nach dem Verfahren der inversen Transformation eine Zufallszahl ran nach einer vor-
gegebenen Verteilung zu erzeugen, wird zuerst eine Zufallszahl u zwischen 0 und 1 nach
der uniformen Verteilung erzeugt.

Zur Berechnung der gewlnschten Zufallszahl ran mit Hilfe von u wird die inverse Funktion
F-1(x) der Verteilungsfunktion benétigt. Die gewiinschte Zufallszahl ran ergibt sich dann als
ran=F1(u) [Devroye 1996].

Offensichtlich ist die Kenntnis der Inversen der Verteilungsfunktion Voraussetzung, um eine
Zufallszahl nach der Methode der inversen Transformation zu erzeugen. Die direkt bere-
chenbaren Inversen von in dieser Arbeit verwendeten Verteilungen sind im folgenden auf-
gefuhrt.
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: inverse
Verteilung Verteilungsfunktion
Exponential - _ln(l}L— u)
Pareto Ffl _ _[_3T
o
u
Extremal (Gumbel) F(x) = xy—bln(-In(u))

6.2 Annaherung einer geschlossenen Funktion (Normal-Verteilung)

Viele der anderen Verteilungsfunktionen kdnnen nicht in einer geschlossenen Form inver-
tiert werden. Eine Moglichkeit, dennoch Zufallszahlen zu generieren, die nach diesen Ver-
teilungsfunktionen verteilt sind, kann in der Annadherung der inversen Verteilungsfunktion
bestehen. Die Inverse der Standardnormal-Verteilung kann beispielsweise wie folgt ange-
nahert werden:

0,135 0,135

—(1-w

—1 u
Fo(u)= 0, 1975

Diese Annaherung ist im Bereich zwischen 0,0012499 und 0,9986501 mindestens auf eine
Dezimalstelle genau. Aus standardnormalverteilten Zufallszahlen lassen sich normalver-
teilte Zufallszahlen nach der Vorschrift

ranyormal = 8g¢n0rmal ~ O Tu
erzeugen, wobei ¢ und p die Standardabweichung beziehungsweise der Mittelwert der
gewunschten Normal-Verteilung sind.
Genauere standardnormalverteilte Zufallszahlen lassen sich mit dem Box-Muller-Verfahren
und dem Polarverfahren erzeugen.

6.3 Box-Miiller Verfahren und Polarverfahren

Das Verfahren von Box-Mdiller [Devroye 1996] kann angewandt werden, um in konstant vie-
len Schritten normalverteilte Ereignisse zu erzeugen. Mittels zweier uniform verteilten
Zufallszahlen u4, up aus dem Bereich [0..1] konnen mittels der Bildungsvorschrift

x = ,/~2Inu;sin(2nu,) und y = ,/~2Inu,cos(2mu,)

zwei standardnormalverteilte Zufallszahlen erzeugt werden. Die gewinschten normalver-
teilten Zufallszahlen ergeben sich dann zu
ran; = x-6+U bzw ran, = y-c+u
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Wegen der Verwendung von Sinus und Cosinusfunktionen ist die Box-Muller Methode nicht
sonderlich schnell. Eine oftmals schnellere Methode besteht in der Polarmethode [Devroye
1996]. Dazu werden mittels der uniform verteilten Zahlen u4, u, die Terme

2, .2
berechnet. Falls r>1 ist, muss die Berechnung mit neuen uy, u, wiederholt werden, andern-
falls ergeben sich zwei standardnormalverteilte Zufallszahlen zu

X = v, —21nr und y = v —21nr’
N N T

die wie oben zu normalverteilten Zufallszahlen transformiert werden kdnnen. Nachteil der
Polarmethode ist, dass eine Berechnung nicht in konstant vielen Schritten moglich ist, da
gegebenenfalls die Generierung zweier Zufallszahlen mehrmals wiederholt werden muss,
bis sie der Forderung

2 2
I<v,"+v,

genugen.

Da bei beiden Methoden jeweils zwei unabhangige [Brent 1993] Zufallszahlen generiert
werden ist es zweckmalig, bei Implementierungen, die beim Aufruf eine einzelne Zufalls-
zahl berechnen, die jeweils nicht verwendete Zufallszahl zwischenzuspeichern und bei der
nachsten Anfrage zurtckzuliefern.

6.4 Generierung von lognormalverteilten Ereignissen

Die Lognormal-Verteilung ist definiert als:
Y =logX ~Normal < X ~ Lognormal

Zur Generierung von lognormalverteilten Zufallszahlen macht man sich daher die Umkeh-
rung zu Nutze:

X ~ Normal(u, (52) oY =~ Lognormal(, (52) [Paxson 1994]

Mittels einer vorhandenen Methode zur Generierung normalverteilter Zahlen wie der bereits
vorgestellten Polarmethode, lassen sich mittels der Funktion
X = eNormal(U)

lognormalverteilte Zufallszahlen berechnen. Analog konnen Zufallszahlen nach der in [Pax-
son 1994] verwendeten Log2normal-Verteilung mit der Funktion
X = 2Normal(U)

erzeugt werden. Entsprechend wird bei der Loggumbel- und Log2gumbel-Verteilungen ver-
fahren.

6.5 acceptance-rejection Methode (Poisson-Verteilung)

Zur Berechnung poissonverteilter Zufallszahlen macht man sich zu Nutze, dass N bei einer
Poisson-Verteilung der Form

A
e\

PN =x) = &2
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als Anzahl der Ereignisse eines Poisson-Ankunftsprozesses pro Zeiteinheit verstanden
werden kann [Fadiloglu 2002]. Die Zeit zwischen den Ereignissen ist dann exponentiell mit
der Rate A verteilt. Aus der Ungleichung

B X x+1
N-xey AsISY A

mit den Werten A, fur die exponentiell verteilten Ereignisse ergibt sich fur die Erzeugung

von poissonverteilten Zufallszahlen die Vorschrift: Zu finden ist die Anzahl n, fur die die
Summe der exponentiell verteilten Werte A; die Zahl 1 letztmals nicht Gberschreitet.

Eine poissonverteilte Zufallszahl kann damit mittels folgender Vorschrift erzeugt werden:

. x=0;s=0

.y ist eine exp(A) verteilte Zufallszahl, wobei A der Parameter der Poissonverteilung ist
. S+=y

. if s>=1 then stop,,x ist die gewunschte Zahl*

. else x++;goto 2

AL wWON -

Nach einem ahnlichen Ansatz lassen sich auch Zufallszahlen mit geometrischer Verteilung
erzeugen. Dazu werden solange uniform verteilte Zufallszahlen erzeugt, bis eine Zufalls-
zahl mit einem Wert kleiner oder gleich dem Parameter p der Verteilung gefunden wird. Die
Anzahl der bendtigten Versuche ist die gewlnschte Zufallszahl mit geometrischer Vertei-
lung.

6.6 Generierung von zipfverteilten Zufallszahlen

Da die Generierung von Zipf-verteilten Zufallszahlen lediglich zur Auswahl eines der ange-
gebenen HTTP-Server bendtigt wird, genlgt es die (langsame) Methode der inversion-
rejection Methode zu implementieren, bei der numerisch die inverse Verteilungsdichtefunk-
tion gebildet wird. Dazu wird das Ereignis gesucht, ab dem die inverse Verteilungsdichte-
funktion eine zuvor gewahlten Wert mit uniformer Verteilung tUberschreitet. Dies ist mdglich,
da es sich bei der Zipf-Verteilung um eine diskrete Verteilung handelt, was die numerische
Berechnung der Verteilungsdichtefunktion sehr vereinfacht.

6.7 Inverse Transformation bei heuristischen Verteilungen

Eine Moglichkeit zur Erzeugung von Zufallszahlen, die nach einer vorgegebenen heuristi-
schen Verteilung verteilt sind, wird in [Danzig, Jamin 1991] genannt. Bei den von tcplib ver-
wendeten heuristischen Modellen, die nicht in einer geschlossenen analytischen Formel
angegeben werden, ist eine direkte Berechnung der inversen Verteilungsfunktion verstand-
licherweise nicht moglich. Tcplib erstellt zur Berechnung mittels der inversen Transforma-
tion daher eine abschnittsweise lineare Annaherung an die Verteilungsfunktion. Dazu wird
aus den gemessenen Daten des heuristischen Modells mittels eines Histogramms eine
Verteilungsfunktion berechnet und in einem Feld abgelegt. Da die Verteilungsfunktion, wie
bereits erwahnt, monoton wachst, ist das Feld bereits sortiert. Damit kann ein Wert ran, der
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zu einer uniform verteilten Zufallszahl u berechnet werden soll, nun durch einen beliebigen
Suchalgorithmus (beispielsweise binare Suche) Uber das Verteilungsarray ermittelt werden.

F
(x) A

Abb. 22 Inverse Transformation bei heuristischen Modellen

Als Verbesserung dieses Verfahrens wird die Variation genannt, anstatt des Dichtearrays
ein Quantilenarray (also eine lineare Annaherung an die inverse Dichtefunktion) mit vorge-
gebener Schrittweite zu verwenden. Dies hat den Vorteil eines konstanten (und wahlbaren)
Wertebereichs. Im Gegensatz zum Verfahren mit Dichtefeld, bei dem das Feld soviele Ele-
mente enthalt, wie im heuristischen Modell unterschiedliche Werte vorkommen, ist die
Anzahl der Elemente beim Quantilenfeld durch gewlnschte Genauigkeit wahlbar. Zum Bei-
spiel kdnnen 10 Elemente mit einer Erhdhung der Quantile um jeweils 0.1 verwendet wer-
den. Bei fester Schrittweite ist die Berechnung eines Wertes ran mittels eines
gleichverteilten Wertes u und des Quantilenfelds in konstanter Zeit moglich, da kein
Suchalgorithmus bendtigt wird.
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7 Diskussion der Anwendungsmodelle

Bei allen implementierten Modellen aulRer dem HTTP-Modul wurde auf eine Modellierung
der Sitzungsdauer und der Serverwahl verzichtet. Die Sitzungsdauer wird durch den Start
und das Beenden der Lasterzeugung kontrolliert. Dies ist notwendig, da ansonsten nur
beim Betrieb einer sehr grolRen Anzahl von Lasterzeugungsmodulen eine dauerhafte Last
vorhanden ware. Die Pausen zwischen zwei aufeinander folgenden Sitzungen eines Cli-
ents sind oftmals im Stundenbereich. Da mit sehr langen Pausen eine sinnvolle Lasterzeu-
gung nur bei sehr vielen beteiligen Knoten moglich ware, in der Zielplattform, dem NET-
Cluster, jedoch lediglich 64 Knoten geplant sind, wurde auf die Modellierung der Sitzungs-
ebene verzichtet.

71 FTP

Um eine Uberlastung eines Knoten durch die vom FTP-Protokoll nicht begrenzte Datenrate
auszuschlielRen, wird serverseitig die Datenrate begrenzt. Dies ist notwendig, da ein FTP-
Client wegen seiner bulktransfer-Eigenschaften die zur Verfigung stehende Bandbreite voll
ausnutzt, und da Java bei hoher I0-Last die CPU zu 100 Prozent belastet. Dies verfalscht
nicht notwendigerweise die Verkehrscharakteristika, da oftmals auch (vor allem o6ffentlich
zugangliche) FTP-Server die Bandbreite pro Clientverbindung beschranken, um einer
Uberlastung durch einzelne, gut angebundene, Client-Systeme vorzubeugen.

Das vorliegende FTP-Lastmodell beruht auf Messungen aus den Jahren 1990 bis 1994 und
durfte damit nur noch bedingt auf heutige Anwendungsfalle anwendbar sein. Dies ist vor
allem darauf zurlickzuflihren, dass sich das Nutzungsverhalten bei FTP stark geandert hat.
Wahrend 1994 das FTP-Protokoll das Standardprotokoll zur DateiUbertragung war - in
[Paxson 1994] hatte FTP einen Anteil von 50% bis 80% am Umfang der Ubertragenen
Daten - haben heute das HTTP-Protokoll und die Protokolle verteilter Dateisysteme wie
SMB und NFS diese Bedeutung ubernommen. Zudem ist die durchschnittliche DateigroRe
seit 1994 stark angestiegen, da grof3e Datentrager sowie breitbandige Rechnernetze eine
strenge Limitierung der Dateigréfe unnétig machen.

FTP wird heute vor allem zur Ubertragung groRer Datenmengen wie CD-Images verwendet
oder zur Aktualisierung eines Webservers. Wahrend bei der zweiten Anwendungsart das
Lastmodell vergleichbar zu den Daten von 1994 ist, so ist es bei der ersten Anwendung vol-
lig verandert. Insbesondere fehlt oft die Navigation im Verzeichnisbaum. Da heute oftmals
eine FTP-Datei direkt durch einen Link eines Webservers angesprochen wird, ist das Navi-
gieren im Verzeichnisbaum bei vielen FTP-Sitzungen ganz weggefallen.

Mit Hilfe von neuen Messungen wird es jedoch vermutlich moglich sein, durch Ermittlung
der momentan gultigen Verteilungsparameter fur Datei- und Sitzungsgrof3e den Rest des
Last-Modells anzupassen.

7.2 HTTP

Im Lasterzeugungsmodul wird das Konzept der persistenten Verbindungen (HTTP 1.1)
implementiert. Das bedeutet, dass eine TCP-Verbindung nicht wie in der urspriinglichen
Version des HTTP 1.0 Protokolls nach Ubertragung eines Objekts geschlossen wird, son-
dern fiir weitere Ubertragungen zur Verfligung steht. Weiterhin werden mehrere TCP-Ver-
bindungen fir ein Client-Server Paar unterstitzt, um die gleichzeitige Ubertragung
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mehrerer Objekte zuzulassen. Die Anzahl der maximal mdglichen Verbindungen pro Client
ist konfigurierbar.

Wie bereits bei FTP, wird auch bei HTTP serverseitig eine Lastbegrenzung durch Angabe
einer maximalen Bitrate pro TCP-Verbindung implementiert. Auch bei HTTP-Servern ist
dies nicht uniiblich, um einer Uberlastung des Servers durch einzelne Clients vorzubeugen
[mod_throttle].

Da die Parameter der charakteristischen Verteilungen aus dem Jahr 1998 stammen, durf-
ten sie inzwischen nur noch begrenzt Gultigkeit besitzen. Vor allem die Anzahl der Objekte
pro Dokument und die Dateigréfie der sekundaren Verbindungen durften heute aufgrund
stark grafiklastiger WWW-Dokumente gestiegen sein. Es ist jedoch kein Grund zu erken-
nen, warum das grundsatzliche Modell keine Gultigkeit mehr besitzen sollte, somit musste
es mdglich sein, das Modell an heutige Verhaltnisse durch Messung der aktuell glltigen
Parameter anzupassen.

Im HTTP-Lastgenerator werden Objekte, die von einem anderen Servern als dem aktuell
ausgewahlten eingebettet werden, nicht nachgebildet. Um dies zu unterstitzen musste
eine serverubergreifende Verteilung der Beliebtheit von Dokumenten und Objekten berech-
net werden, anstatt, wie im vorliegenden Fall, lediglich eine Beliebtheit der Server zu
modellieren. Ein Ansatz mit der Modellierung der Beliebtheit von Dateien wird in [Barford,
Crovella 1997] verfolgt.

7.3 Telnet

Bei den Mitschnitten, die Grundlage flr die Erstellung der heuristischen Modelle von tcplib -
und damit auch der in dieser Arbeit verwendeten - waren, wurde der Inhalt der Datenpakete
nicht ausgewertet. Lediglich die TCP und IP Header konnten zur Erstellung der heuristi-
schen Modelle verwendet werden. Daher unterscheidet das Modell zur Berechnung der
Paketankunftsrate nicht zwischen Paketen, die wahrend der Eingabe eines Befehls Uber-
tragen werden (also die eingegebene Zeichen), und der Wartezeit zwischen zwei Befehlen.
Daher flie3en die langen Wartezeiten zwischen zwei Befehlen in das Paketankunfts-Modell
mit ein, so dass wahrend der Eingabe von Befehlen (subjektiv) unnatirlich lange Pausen
entstehen. Dieses Problem lasst sich mit dem vorliegenden Modell (insbesondere mit den
vorliegenden Messwerten aus dem tcplib-Projekt) nicht beheben. Auf den modellierten
Datenverkehr hat dies jedoch nur geringe Auswirkungen, lediglich die Pausen nach einem
Befehl (nach Erhalt der Antwort des Servers) durften zu gering sein.

7.4 MPEG Videostrom

Die bei der Erstellung des MPEG-Videomodells verwendeten Daten stammen aus dem
Jahr 1995. Da die Videokompressionstechnik seither deutlich verbessert wurde, dirften die
Verteilungsparameter der RahmengrofRen (die sich aber einfach anpassen lassen) heute
nicht mehr gultig sein. Insbesondere gilt dies fur Videoformate, die fur die Verwendung des
Filmes auf Geraten mit schmalbandiger Anbindung optimiert sind. Dazu zahlen MPEG4,
das unter anderem fur die Wiedergabe auf Handheld-Computern oder Mobiltelefonen aus-
gelegt ist, oder das DivX-Format, das vor allem bei Filmen in VHS-ahnlicher Qualitat ver-
breitet ist. Fur Filme in DVD-Qualitat sind die Verteilungsparameter der RahmengroéfRen aus
[Krunz et al. 1996] weiterhin gultig.

Schwerer wiegt jedoch das Fehlen variabler GOP-Sequenzen. Videokodierer sind heute in
der Lage, die GOP-Sequenzen an die wechselnde Dynamik des zu komprimierenden Films
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anzupassen, um damit einerseits eine hohere Kompression des Ausgangsmaterials bei
Szenen mit geringer Dynamik zu erreichen, andererseits die Qualitat bei Szenen mit hoher
Dynamik zu verbessern, indem die GOB-Sequenzen verklrzt werden. Eine Mdoglichkeit,
variable GOB-Sequenzen zu implementieren wird in [Agrawal et al. 1997] genannt.

7.5 Onlinespiele

Das verwendete Lastmodell berticksichtigt nicht die Korrelation zwischen eingehenden und
ausgehenden Paketen und modelliert damit auch nicht die Verarbeitungszeit des Servers
zwischen Eingang der Meldungen der Clients und Ubertragung der berechneten Anderun-
gen der Spielwelt zu den Clients. Diese durfte jedoch bei den unterschiedlichen Spielen
stark von den einzelnen Kommunikationsbibliotheken abhangig sein, so dass ohne weiter-
gehendes Wissen uber die (im allgemeinen weder standardisierten noch offengelegten)
Kommunikationsprotokolle der Spiele kein besseres Verhalten des Lastgenerators erzeugt
werden kann.

Moglicherweise ist es auch sinnvoll, den Einfluss der nicht-interaktiven Phase der Kommu-
nikation zur untersuchen, also den Versionsabgleich der Spielwelt vor Beginn des Spiels.
Teilweise werden bei diesem Abgleich nicht unerhebliche Datenmengen Ubertragen. Insbe-
sondere bei Counterstrike haben die Spieler die Mdglichkeit, neue Spielwelten zu erstellen,
die dann vor Spielbeginn an alle teilnehmenden Spieler verteilt werden.
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8 Zusammenfassung und Ausblick

Diese Arbeit behandelte die Erstellung eines Lastgenerators zum Einsatz in der Netzemu-
lationsumgebung ,Network Emulation Testbed®. Es wurden verschiedene Ansatze zur
Beschreibung und Generierung von Netzlast beschrieben. Weiterhin wurden Modelle meh-
rerer Lasttypen beschrieben und innerhalb eines Lastgenerators implementiert.

Die Modelle, die fur die Beschreibung der Anwendungslasten und zur Generierung der syn-
thetischen Netzlast verwendet wurden, sind teilweise Uber funf Jahre alt. Da aufgrund eines
veranderten Benutzerverhaltens und der immer noch stark anwachsenden verfugbaren
Bandbreite der Netzwerkverkehr stark gestiegen ist, missen die Modelle verifiziert und
gegebenenfalls mit Hilfe neuer Messdaten aktualisiert werden. Es ist jedoch wahrschein-
lich, dass der grundsatzliche Aufbau der Modelle Gbernommen werden kann, und nur die
Verteilungen der charakteristischen Grélien angepasst werden mussen.

Die Gewinnung neuer Modelle ist eine nicht-triviale Aufgabe. Die Ublicherweise ange-
wandte Methode des Mitschneidens von Netzwerkverkehr muss moglichst an einem zen-
tralen Punkt eines Netzes durchgeflhrt werden, um nicht verfalschte Messdaten durch
abteilungsspezifische Besonderheiten zu erhalten. Durch die stark gestiegene Bandbreite
in den letzten Jahren wird dies jedoch zunehmend schwierig.

Wahrend Moores Gesetz von der Verdopplung der Leistungsfahigkeit von CPUs innerhalb
von 18 Monate weiterhin Gultigkeit besitzt, wird beim Wachstum des Datenverkehrs im
Internet von einer Verdopplung innerhalb zwolf Monaten ausgegangen [Coffman, Odlyzko
2001]. Andere Arbeiten nennen noch héhere Wachstumsraten.

In Routern mit breitbandiger Anbindung missen daher hochspezialisierte ASICs (Applica-
tion Specific Integrated Circuit) eingesetzt werden, um das starkere Wachstum der Band-
breite im Vergleich zu dem der CPU-Leistung zu kompensieren. Es ist daher heute nicht
mehr ohne Weiteres mdglich, den gesamten Datenverkehr einer grolien Gruppe von
Anwendern zu analysieren.

Daher wird es gegebenenfalls notwendig sein, mehrere Messungen bei unterschiedlichen
Anwendergruppen durchzuflhren, und aus den Teilergebnissen ein neues Modell zu ent-
wickeln. Moglicherweise kann es auch zweckmallig sein, die Netzwerkprotokollierung
durch Messungen am Server oder Client zu ersetzen oder zu erganzen.
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