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A. Aufgabenstellung Digitalisierung der Unterschrift

Das Thema ,,Digitalisierung” ist derzeit aktueller denn je. Bereits vor der SARS CoV-2-Pandemie haben
auf einem Papier mit Unterschrift abgegebene Willenserklarungen den Entwicklungen des modernen
Rechtsverkehrs in vielen Fallen nicht mehr ausreichend Rechnung getragen. Die Gesetzgeber haben in
den letzten Jahren die Weichen fiir die Digitalisierung gestellt. So sind gemal § 1 Absatz 1 des Gesetzes
zur Verbesserung des Onlinezugangs zu Verwaltungsleistungen (Onlinezugangsgesetz — 0ZG) Bund und
Lander verpflichtet, bis spatestens zum 31. Dezember 2022 ihre Verwaltungsleistungen auch
elektronisch Uber Verwaltungsportale anzubieten. Aus § 2 Absatz 1 des Gesetzes zur Férderung der
elektronischen Verwaltung des Landes Baden-Wirttemberg (E-Government-Gesetz Baden-
Wirttemberg — EGovG BW) ergibt sich auch fiir die Universitdten die Verpflichtung, einen Zugang fir
die elektronische Kommunikation zu er6ffnen, gemaR § 4a Absatz 1 EGovG BW sind elektronische
Rechnungen zu empfangen, ihr Format muss die automatische und elektronische Verarbeitung der
Rechnung ermoglichen. Ab dem 1. Januar 2022 fiihren die Behorden des Landes ihre Akten nach § 6
Absatz 1 EGovG elektronisch. Auch wenn die Universitdten von dieser Pflicht nicht erfasst werden, so
stehen doch auch sie alle vor den Herausforderungen der digitalen Transformation.

Im Rahmen dieser digitalen Transformation muss sich jede Universitdt die Frage stellen, in welcher
Form Prozesse digitalisiert werden konnen. Hierbei ist einer der wichtigsten und auch
zeitaufwandigsten Schritte, iber eine echte Digitalisierung nachzudenken und nicht lediglich eine
digitale Abbildung, also die Uberfiihrung eines analogen Prozesses ohne Anpassungen in die digitale
Welt, vorzunehmen. Essenziell und grundlegend bei dieser Uberfiihrung ist die Frage der
Nachvollziehbarkeit bzw. der (Rechts-)Verbindlichkeit der Durchfiihrung einzelner Prozessschritte. In
den analogen Prozessen wird diese Voraussetzung haufig mit einer handschriftlichen Unterschrift
erfillt. In digitalen Prozessen gibt es aus technischer Sicht mehrere mogliche Alternativen, z. B. die
Grafik der Unterschrift, eine qualifizierte elektronische Signatur, die elektronische Authentifikation
(mit und ohne zweitem Faktor). Konsequent muss fiir jeden einzelnen zu digitalisierenden Vorgang
gepruft werden, welche Art der ,elektronischen Unterschrift” entsprechend der rechtlichen
Erfordernisse verwendet werden muss, um das notwendige MaR an Verbindlichkeit und
Nachvollziehbarkeit herzustellen.

Der innerhalb von bwUni.digital eingesetzte Think-Tank ,Digitalisierung der Unterschrift in
Verwaltungsprozessen” erhielt die Aufgabe, in Abstimmung aller Landesuniversititen ein
ganzheitliches Konzept fir die Umsetzung der Digitalisierung der Unterschrift in den universitaren
Verwaltungsprozessen zu erarbeiten, hierbei sowohl die rechtlichen, technischen als auch
organisatorischen Gegebenheiten zu beriicksichtigen, und so einen Mehrwert fiir jede einzelne
Universitat zu schaffen.

Das vorliegende White Paper kann genutzt werden, um zu entscheiden, wie eine Unterschrift im
Papierprozess in einem neuen digitalen Prozess rechtssicher abgebildet werden kann. Hierzu werden
zunachst im Abschnitt B die rechtlichen Rahmenbedingungen und im Abschnitt C die technischen
Méglichkeiten beschrieben. Im Abschnitt D erfolgt eine beispielhafte Ubertragung der
Rahmenbedingungen auf ausgewahlte Prozesse. Abschnitt E fasst die Ergebnisse und Empfehlungen
zusammen.
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B. Rechtliche Rahmenbedingungen

In der Praxis erfolgen (Mit-)Zeichnungen in unterschiedlichen Formen, insbesondere in Form von
Unterschriften und Paraphen (,,Kiirzel“).! Eine Unterschrift erfiillt folgende Funktionen?:

e Perpetuierungsfunktion: Mit der unterschriebenen Erklarung in einer Urkunde ist
gewabhrleistet, dass diese dauerhaft und lesbar festgehalten ist und spater nochmals tberpriift
werden kann.

e Identitdts- und Verifikationsfunktion: Mit der eigenhandigen Namensunterschrift kann
verifizierbar (durch einen Unterschriftenvergleich) eine Verbindung zur Person der oder des
Unterzeichnenden hergestellt werden.

e Echtheitsfunktion: Mit einer Unterschrift soll gewahrleistet werden, dass die Erklarung von
der unterzeichnenden Person stammt und dass dies auch nachtraglich verbindlich festgestellt
werden kann.

e Beweisfunktion: Mit der eigenhdandigen Unterschrift wird ein Beweismittel geschaffen. Mit
einer unterschriebenen Urkunde kann bewiesen werden, welchen Inhalt eine Erklarung hat
und wer diese abgegeben hat.

e Warnfunktion: Mit einer eigenhandigen Unterschrift wird auf die rechtliche Verbindlichkeit
und die personliche Zurechnung der Erklarung hingewiesen. Die unterzeichnende Person wird
davor geschiitzt, Ubereilt Erklarungen abzugeben.

e Abschlussfunktion: Mit einer eigenhdndigen Unterschrift wird eine Erklarung rdumlich
abgeschlossen; d. h. Bestandteil der Erklarung ist grundsatzlich nur, was vor der Unterschrift
steht und keine weiteren nachtraglichen Ergdnzungen und Veranderungen. Mit der
Unterschrift kann eine Erklarung auch von einem Entwurf abgegrenzt werden.

Eine Unterschrift hat auch eine Informations- und Dokumentationsfunktion. Wenn diese Funktion im
Vordergrund steht, so ist eine eigenhandige Unterschrift jedoch nicht notwendig, da der mit der
Unterschrift verbundene Sicherheitsstandard nicht erforderlich ist.?

Vor diesem Hintergrund sind in Rechtsnormen gesetzliche Formvorschriften definiert. Diese werden
im Folgenden dargestellt und bilden die Grundlage fiir die Priifung, ob aus rechtlicher Sicht Gberhaupt
eine Formbediirftigkeit besteht.

Neben gesetzlichen Vorgaben kdnnen auch interne Vorgaben, Satzungen oder Richtlinien eine Rolle
spielen, wenn in Prozessen eine Unterschrift gefordert wird. In diesen Fallen, bei denen es keine
Vorgaben von aullen, insbesondere aus Gesetzen und Verordnungen gibt, kénnten Prozesse bereits
dadurch vereinfacht werden, dass auf eine formale (Mit-)Zeichnung im Sinne einer eigenhandigen
Unterschrift verzichtet wird. Dabei ist es wichtig, im Einzelfall zu entscheiden, welche Funktionen die
(Mit-)Zeichnung erfiillen soll.

1 Umgesetzt in der gemeinsamen Anordnung der Ministerien tiber die Dienstordnung fiir die Landesverwaltung
Baden-Wiurttemberg vom 31. Januar 2019, Aktenzeichen 1-0-200.0/12.

2 BW-LT-Drucksache 16/5533, S. 7-8, sieche auch BT-Drucksache: 14/4987, S. 16.

3 BT-Drucksache: 14/4987, S. 19.
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Besteht hingegen eine Formbediirftigkeit, so ist die (Mit-)Zeichnung digital zu ersetzen. Die rechtlichen
Rahmenbedingungen fiir den Schriftformersatz in elektronischer Form, wofiir die qualifizierte
elektronische Signatur sowie das De-Mail-Gesetz und weitere elektronische Identitatsnachweise
relevant sind, werden in diesem Kapitel ebenfalls beschrieben.

|. Gesetzliche Formvorschriften

Fiir das Privatrecht ist die Schriftform in § 126 Absatz 1 BGB wie folgt definiert:

,Ist durch Gesetz schriftliche Form vorgeschrieben, so muss die Urkunde von dem Aussteller
eigenhdndig durch Namensunterschrift oder mittels notariell beglaubigten Handzeichens unterzeichnet
werden.”

Hiervon zu unterscheiden ist die Textform gemaR § 126b BGB:

st durch Gesetz Textform vorgeschrieben, so muss eine lesbare Erklédrung, in der die Person des
Erkldrenden genannt ist, auf einem dauerhaften Datentréiger abgegeben werden. Ein dauerhafter
Datentrdger ist jedes Medium, das

1. es dem Empfinger ermdglicht, eine auf dem Datentrdger befindliche, an ihn persénlich gerichtete
Erkldérung so aufzubewahren oder zu speichern, dass sie ihm wdhrend eines fiir ihren Zweck
angemessenen Zeitraums zugdnglich ist, und

2. geeignet ist, die Erkldrung unverdndert wiederzugeben.”

Ein entscheidender Unterschied zwischen Schriftform und Textform liegt somit darin, dass bei der
Schriftform eine Unterschrift erforderlich ist, bei der Textform hingegen nicht. Letztere ist die
gesetzliche Form mit den geringsten Anforderungen und kommt fir Falle in Betracht, in denen ein der
strengen Schriftform vergleichbarer Sicherheitsstandard nicht erforderlich ist.* Sie bedarf keiner
eigenhandigen Unterschrift. Vielmehr geniigt es, dass die Nachricht den Namen des oder der
Erklarenden enthédlt. Ausreichend sind somit zum Beispiel auch Erklarungen per E-Mail. Die
erforderliche Erkennbarkeit des Abschlusses der Erklarung kann auf verschiedene Weisen erfolgen,
etwa durch die Nennung des Namens am Textende, ein Faksimile, eine eingescannte Unterschrift, den
Zusatz ,Diese Erklarung ist nicht unterschrieben”, eine Datierung oder GruRformel.®

Anders als im Privatrecht existieren im Prozessrecht und im materiellen 6ffentlichen Recht keine
Vorschriften, welche die Anforderungen an die Schriftform fiir alle Schriftformerfordernisse allgemein
festlegen.®

Das Verwaltungsverfahren ist gemaR § 10 Verwaltungsverfahrensgesetz fiir Baden-Wirttemberg
(Landesverwaltungsverfahrensgesetz — LVwWV{G) an bestimmte Formen nicht gebunden, soweit keine
besonderen Rechtsvorschriften fiir die Form des Verfahrens bestehen. Es ist einfach, zweckmaRig und
zlgig durchzufihren. So kénnen Verwaltungsakte gemaR § 37 Absatz 2 Satz 1 LVwWVIG schriftlich,
elektronisch, miindlich oder in anderer Weise erlassen werden. Eingeschrankt wird dieser Grundsatz

4 BT-Drucksache 14/4987, S. 19.
> MiiKoBGB, Einsele, 8. Aufl. 2018, BGB, § 126b Rn. 8.
6 BT-Drucksache 17/10720, S. 3.
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der Nichtformlichkeit des Verwaltungsverfahrens jedoch durch Vorschriften in einer Vielzahl von
Gesetzen, im LVwWVfG zum Beispiel in den Paragraphen: 14 (,schriftlich”), 17 (,Unterschrift”), 18
(,,schriftlich®), 27 (,Niederschrift”), 33 (,,Beglaubigung von Dokumenten®), 34 (,Beglaubigung von
Unterschriften”), 38 (,schriftliche Form“), 39 (,schriftlich“), 42a (,schriftlich“), 57 (,Schriftform*;
»schriftlich”), 60 (,Schriftform”), 64 (,schriftlich”; ,zur Niederschrift”), 67 (,schriftlich“), 68
(,Niederschrift?), 69 (,schriftlich“), 71 (,schriftlich”; ,Niederschrift“), 71b (,schriftlich”), 93
(,Niederschrift“). Die in diesen und anderen Rechtsnormen verwendeten Begriffe kénnen auf ein
Schriftformerfordernis im Sinne einer eigenhandigen Unterschrift hindeuten. Der Inhalt der einzelnen
offentlich-rechtlichen Formvorgaben ist jedoch unterschiedlich, abhangig von ihrer Funktion. Teilweise
dient die ,Schriftlichkeit” in verwaltungsrechtlichen Regelungen lediglich der Abgrenzung zur
»Miundlichkeit”. Eigenhandige Unterzeichnungen kdonnen entbehrlich sein, wenn lediglich der genaue
Inhalt von Erklarungen dokumentiert und damit dem aus dem Rechtsstaatsprinzip resultierenden
Erfordernis der ordnungsgemaBen Aktenfiihrung Rechnung getragen werden soll.” In §11 des
Gesetzes zur Férderung der elektronischen Verwaltung des Landes Baden-Wirttemberg (EGovG BW)
wird ausdricklich darauf hingewiesen, dass allein dadurch, dass durch Rechtsvorschrift die
Verwendung eines bestimmten Formulars mit Unterschriftsfeld vorgeschrieben ist, nicht die
Anordnung der Schriftform bewirkt wird. Bei einer fiir die elektronische Versendung an die Behorde
bestimmten Fassung des Formulars entfallt das Unterschriftsfeld.

Auf Bundesebene wurden mit dem Gesetz zum Abbau verzichtbarer Anordnungen der Schriftform im
Verwaltungsrecht des Bundes und in Baden-Wiirttemberg mit dem am 29. Februar 2020 in Kraft
getretenem Gesetz zum Abbau verzichtbarer Formerfordernisse® zahlreiche Schriftformerfordernisse
abgeschafft und einfache elektronische Verfahren neben der Schriftform eingefiihrt bzw. zugelassen.
Soweit in diesen Vorschriften ,schriftlich oder elektronisch” eingefiihrt wurde, ist nunmehr das
betreffende Verfahren in der herkdmmlichen Schriftform oder auch in der einfachsten elektronischen
Form, z. B. E-Mail, moglich. Welches elektronische Verfahren zum Einsatz kommen soll, liegt im
Ermessen der Behoérden und muss durch die Verwaltung jeweils verfahrensabhdngig selbst gepriift
werden.®

Letztlich ist jeweils nach der Funktion der Schriftform in Verbindung mit dem Regelungskontext der
jeweiligen Rechtsvorschrift im Wege der Auslegung zu ermitteln, welche Anforderungen an die
Schriftform zu stellen sind.°

[l. Schriftformersatz durch elektronische Form

Es gibt gesetzliche Regelungen, die den Schriftformersatz in elektronischer Form vorgeben.
§ 126a BGB

Im Zivilrecht kann die gesetzlich angeordnete Schriftform grundsatzlich durch die elektronische Form
ersetzt werden, wenn sich nicht aus dem Gesetz etwas anderes ergibt (§ 126 Absatz 3 BGB). Die

7 BT-Drucksache 17/10720, S. 4.

8 BGBI. 2017, Nr.16, S. 626; BW-LT-Drucksache 16/7694.

9 BW-LT-Drucksache 16/7352, S.22,23, BT-Drucksache 18/10183, S. 64, 65.

10 NK-VWVSG, Sonke E. Schulz, 2. Aufl. 2019, VwVFG, § 3a Rn. 104-107,111; BW-LT-Drucksache 16/7352, S. 21.

6
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Ersetzbarkeit der Schriftform durch die elektronische Form wird in etlichen gesetzlichen Vorschriften
ausdricklich ausgeschlossen, z. B. in §§623, 761, 766, 780, 781 BGB. § 126a BGB nennt die
Voraussetzungen, unter denen eine elektronische Form gemaR § 126 Absatz3 BGB wirksam die
Schriftform ersetzt. § 126a BGB verlangt fiir die elektronische Form, dass der Aussteller dem
elektronischen Dokument seinen Namen hinzufiigt und es mit einer qualifizierten elektronischen
Signatur versieht. Hinsichtlich der Signierung von Vertragen ist gem. § 126a Absatz 2 BGB erforderlich,
dass die Parteien jeweils ein gleichlautendes Vertragsdokument, das den gesamten Vertragstext
enthalt, entsprechend § 126a Absatz 1 BGB elektronisch signieren. Werden diese Voraussetzungen bei
einem formbedirftigen Rechtsgeschaft nicht eingehalten, ist das Rechtsgeschaft formunwirksam und
nach § 125 BGB nichtig.

§ 3a LVwVfG

In Verwaltungsverfahren, die grundséatzlich nicht an bestimmte Formen gebunden sind (§ 10 LVWV{G),
kann eine durch Rechtsvorschrift angeordnete Schriftform durch die elektronische Form und weitere
elektronische Verfahren nach § 3a Absatz 2 LVWV{G ersetzt werden. Diese Regelung steht unter dem
Vorbehalt abweichender Bestimmungen im jeweiligen Fachrecht. Die elektronische Ersetzung der
Schriftform nach Absatz2 kann durch spezielle, vorrangige Rechtsvorschriften des Fachrechts
ausgeschlossen, verschirft oder auch abgemildert werden.'! § 3a Absatz 2 LVwWVfG kommt nur zur
Anwendung, wenn die ,strenge” Schriftform im Sinne einer eigenhandigen Unterschrift im
Verwaltungsverfahren durch Rechtsvorschrift vorgeschrieben ist, was gegebenenfalls durch Auslegung
der jeweiligen verwaltungsrechtlichen Vorschrift unter Heranziehung der Funktionen der Unterschrift
zu ermitteln ist.

Nach § 3a Absatz 2 LVwWV{G kann eine angeordnete Schriftform ersetzt werden durch die elektronische
Form. Die elektronische Form verlangt, dass das elektronische Dokument mit einer qualifizierten
elektronischen Signatur versehen wird. Des Weiteren kann die Schriftform auch ersetzt werden:

e durch unmittelbare Abgabe der Erklarung in einem elektronischen Formular, das von der
Behorde in einem Eingabegerat oder Uber 6ffentlich zugdngliche Netze zur Verfligung gestellt
wird mit einem sicheren Identitdtsnachweis nach § 18 des Personalausweisgesetzes oder nach
§ 78 Absatz 5 des Aufenthaltsgesetzes;

e beiAntragen und Anzeigen durch Versendung eines elektronischen Dokuments an die Behorde
mit der Versandart nach § 5 Absatz 5 des De-Mail-Gesetzes;

e bei elektronischen Verwaltungsakten oder sonstigen elektronischen Dokumenten der
Behorden durch Versendung einer De-Mail-Nachricht nach § 5 Absatz 5 des De-Mail-Gesetzes,
bei der die Bestatigung des akkreditierten Dienstanbieters die erlassende Behorde als Nutzerin
des De-Mail-Kontos erkennen lasst;

e durch in einer auf Grund von §3a Absatz2 Satz 4 Nummer 4 des
Verwaltungsverfahrensgesetzes von der Bundesregierung erlassenen Rechtsverordnung
festgelegte Verfahren.

1 NK-VWVTG, Sénke E. Schulz, 2. Aufl. 2019, VWVfG, § 3a Rn. 113-115.

7
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Die Schriftform kann somit, wenn die Identitat des Absenders auf andere Weise sichergestellt ist, unter
Verzicht auf eine qualifizierte elektronische Signatur, insbesondere also (iber ein De-Mail-Postfach mit
absenderauthentifizierter De-Mail, ersetzt werden.

lll. Qualifizierte elektronische Signatur und elektronische Siegel

Die ,Verordnung Uber elektronische Identifizierung und Vertrauensdienste fir elektronische
Transaktionen” (elDAS-VO) regelt EU-weit die Erbringung von sogenannten , Vertrauensdiensten®. Ziel
der elDAS-VO ist es, elektronischen Transaktionen europaweit eine dhnliche rechtliche Stellung zu
geben wie Transaktionen auf Papier. Dazu werden einheitliche, verbindliche und giiltige Verfahren und
Standards zur elektronischen Signierung und Identifizierung festgelegt.

In Deutschland ersetzt die Verordnung seit ihrem Inkrafttreten im Juli 2016 das Signaturgesetz (SigG).
Flankiert wird sie dabei vom Vertrauensdienstegesetz (VDG) und der Vertrauensdiensteverordnung
(VDV). Beide regeln die Themen, welche die eIDAS-VO den Mitgliedsstaaten zur Regelung liberlassen
hat.

Art. 3 eIDAS-VO definiert die fur Vertrauensdienste maligeblichen Begriffe. Fiir die elektronische Form
der Unterschrift definieren die dortigen Nummern 9 bis 15 die Begriffe Unterzeichner, elektronische
Signatur und zugehoriges Zertifikat.

Eine elektronische Signatur wird von einem Unterzeichner erstellt. Ein Unterzeichner ist eine
natiirliche Person, die eine solche Signatur erstellt. Die elektronische Signatur selbst ist definiert als
,Daten in elektronischer Form [...], die der Unterzeichner zum Unterzeichnen verwendet". Hierunter
fallt bspw. eine klassische textuelle Absendersignatur in einer E-Mail.

Eine fortgeschrittene elektronische Signatur erfiillt dariiber hinaus folgende Eigenschaften:

e ermoglicht die eindeutige Zuordnung der Signatur zum Unterzeichner

e ermoglicht die Identifizierung des Unterzeichners

e kann nur der Unterzeichner selbst erstellen

e wird so mit den unterzeichneten Daten verbunden, dass eine nachtragliche Veranderung der
Daten erkennbar ist

Eine qualifizierte elektronische Signatur ist eine fortgeschrittene elektronische Signatur, die

e von einer qualifizierten elektronischen Signaturerstellungseinheit erstellt wurde und
e auf einem qualifizierten Zertifikat fiir elektronische Signaturen beruht.

Das VDG bestimmt u. a., dass die Bundesnetzagentur eine Vertrauensliste zu fihren hat, aus der
ersichtlich ist, welche Vertrauensdiensteanbieter qualifiziert im Sinne der eIDAS-VO sind. Nur einem
solchen qualifizierten Vertrauensdiensteanbieter ist es moglich, ein qualifiziertes elektronisches
Zertifikat flr qualifizierte elektronische Signaturen oder Siegel (s. u.) auszustellen.

Nach Art. 25 Nr. 2 eIDAS-VO hat eine qualifizierte elektronische Signatur die gleiche Rechtswirkung wie
eine handschriftliche Unterschrift. Damit konnen natlrliche Personen rechtssicher elektronisch
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unterzeichnen. Diese elektronische Form der Unterschrift erfillt dieselben Funktionen wie die
handschriftliche Unterschrift.

Die elDAS-VO fiihrt zusatzlich zu den Signaturen elektronische Siegel als eine neue Maglichkeit zur
Herstellung von Vertrauen in elektronische Dokumente ein. Technisch sind elektronische Signaturen

|II

und Siegel vergleichbar. Auch die Abstufungen in ,elektronisches Siegel”, ,fortgeschrittenes

|ll IM

elektronisches Siegel” und , qualifiziertes elektronisches Siegel” ist dquivalent zu den Signaturen. Der

Unterschied liegt in der Bedeutung und der Zuordnung.

Wahrend eine elektronische Signatur grundsatzlich immer einer natirlichen Person zugeordnet ist, ist
ein elektronisches Siegel einer juristischen Person zugeordnet. Sinn und Zweck der elektronischen
Siegel ist, dort wo nicht zwingend eine personliche Unterschrift (bzw. eine qualifizierte elektronische
Signatur) notwendig ist, trotzdem einen Nachweis der Authentizitat auf einem Dokument anzubringen.

V. De-Mail-Gesetz und elektronische Identitatsnachweise

Mit der Einflihrung der Gesetze auf Bundes- und Landesebene zur Férderung der elektronischen
Verwaltung (E-Government-Gesetze) haben die Gesetzgeber alternativ zu der elektronischen Form
(qualifizierte elektronische Signatur) weitere als sicher eingestufte Verfahren als Schriftformersatz
zugelassen. Eingefiihrt wurde die Versendung von elektronischen Nachrichten mittels sogenannter
absenderbestatigter De-Mail nach §5 Absatz5 De-Mail-Gesetz und mittels des elektronischen
Identitdtsnachweises (elD) durch den neuen Personalausweis nach § 18 PAuswG oder dem
elektronischen Aufenthaltstitel nach § 78 AufenthG). Entsprechende Regelungen finden sich z. B. in
§ 3a LVwWVIG, § 87a Abgabenordnung, § 36a Sozialgesetzbuch |, § 130a Zivilprozessordnung, § 55a
Verwaltungsgerichtsordnung.

Mit dem De-Mail-Gesetz, das am 03. Mai 2011 in Kraft trat, werden grundlegende
Sicherheitsfunktionen fiir den Austausch elektronischer Nachrichten etabliert. De-Mail-Dienste sind
gemal § 1 Absatz 1 De-Mail-Gesetz , Dienste auf einer elektronischen Kommunikationsplattform, die
einen sicheren, vertraulichen und nachweisbaren Geschaftsverkehr fiir jedermann im Internet
sicherstellen sollen”. In der Handhabung gleichen De-Mails den herkdmmlichen E-Mails, verfiigen
jedoch Ulber wichtige Eigenschaften, die der E-Mail fehlen: Die Identitaten von Absender und Adressat
kénnen eindeutig nachgewiesen und nicht gefélscht werden und die Ubertragung und Ablage der
Nachrichten erfolgt verschlisselt. Bei der Eroffnung eines De-Mail-Kontos wird die Identitat des
Nutzers anhand eines amtlichen Lichtbildausweises oder des elektronischen Identitdtsnachweises
(elD) des neuen Personalausweises, des elektronischen Aufenthaltstitels oder anhand der
qualifizierten elektronischen Signatur geprift. Durch die Nutzung von De-Mail kann das
Schriftformerfordernis grundsatzlich nur ersetzt werden (soweit gesetzlich nicht abweichend
geregelt), wenn gemal § 5 Absatz 5 De-Mail-Gesetz i. V .m. § 4 Absatz 1 Satz 2 De-Mail-Gesetz die
Versenderin oder der Versender der Nachricht zum Zeitpunkt des Versands mit einem hohem
Authentisierungsniveau angemeldet war und dies entsprechend vom De-Mail-Anbieter bestatigt wird
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(sogenannte absenderbestatigte/-authentifizierte De-Mail). Nur diese Versandart erfillt grundsatzlich
alle Schriftformfunktionen.?

Als weiteres neues Verfahren zur Ersetzung der Schriftform wurde der elektronische
Identitdatsnachweis nach § 18 PAuswG oder nach § 78 Absatz5 AufenthG in bestimmten Fallen
zugelassen. Soweit Behérden Formulare bereitstellen, kann die Schriftform auch ersetzt werden, wenn
der Nutzer bei der Eingabe liber 6ffentlich zugangliche Netze einen sicheren Identitatsnachweis nach
§ 18 PAuswG oder nach §78 Absatz5 AufenthG erbringt. Die Nutzung des elektronischen
Identitatsnachweises gibt dem Empfanger die Sicherheit, dass das Formular von der richtigen Person
ausgefillt wurde, d. h., es wird insbesondere die Identifikationsfunktion der Schriftform abgebildet.
Weitere  Funktionen der Schriftform  kdnnen nur durch technisch-organisatorische
SicherheitsmaRnahmen der beteiligten Behorden, insbesondere um nachtrigliche Anderungen zu
verhindern, umgesetzt werden.*

V. Zusammenfassung

Eine qualifizierte elektronische Signatur und fir 6ffentlich-rechtliche Vorgange zusatzlich alle in § 3a
Absatz 2 LVwWVfG genannten Alternativen erfiillen alle beschriebenen Funktionen der Unterschrift. Wo
die Schriftform nicht vorgeschrieben ist, muss — abhangig vom Prozess — entschieden werden, welche
Unterschriftsfunktionen bendtigt werden. Daran angepasst kénnen technische Moglichkeiten zum
Unterschriftsersatz gewahlt werden.

12 Huck/Miiller/Miiller, 3. Aufl. 2020, VwVFG,, § 3a Rn. 11d.
13 BT-Drucksache 17/10720, S. 10.
14 BT-Drucksache 17/10720, S. 10; BeckOK VwVfG, U. Miiller, 47. Ed. 1.4.2020, VWVfG, § 3a Rn. 26.
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C. Technische Umsetzung

In diesem Kapitel wird zunachst der Fokus auf die technische Ausgestaltung der elDAS-VO gelegt.
Zudem werden die technischen Umsetzungsmoglichkeiten der in der elDAS-VO beschriebenen
Signaturklassen sowie eine Einbindung der Signaturen in flir die Universitaten relevante
Softwaresysteme beleuchtet.

|. Europaischer Standard — elIDAS

Fir die digitale Signatur gibt es diverse Standards und Technologien am Markt. Perspektivisch gelten
in der offentlichen Verwaltung einheitliche Regeln und Standards, die aus der EU-Gesetzgebung
resultieren.

Das Bundesamt fiir Informationssicherheit (BSI) hat an der Erstellung der eIDAS-VO mitgewirkt und
vertritt die Bundesrepublik Deutschland in den Fachgremien der EU, z. B. e-SENS (Projekt wurde 2017
beendet). Zur Umsetzung der elDAS-VO wurden auch Forschungs- bzw. Pilotanwendungen an der
Hochschule Harz entwickelt.?® Die folgenden Abschnitte beleuchten die technischen Hintergriinde und
fassen die technischen Informationen auf den Seiten des BSI zu eIDAS zusammen.

Die elDAS-VO sieht keine Vereinheitlichung der elD auf europdischer Ebene vor, sondern schafft
gemeinsame rechtliche Rahmenbedingungen auf Basis einheitlicher Vertrauensniveaus. Um dennoch
technisch eine landeribergreifende Anerkennung zu ermoglichen, wurde ein Interoperability
Framework geschaffen. Im Folgenden werden grob die notwendigen Schritte zu einem Beitritt zum
Framework skizziert:

—T T T

r ;
- National A

B .\D scheme™. /
=2 elDAS Connector 4—’;”"}_‘-‘ scheme™.

o ETITENR | | : . Al
A Service A :
‘(: Provider(s) ™~ = _

SR -
. Al MW2 Ir,,,-—-ﬂf."_'v' ™
I ; ~ National A
5 7-elD scheme™,_/

<> eIDAS s N

-+ National

Receiving Member State Notifying Member State

Abbildung 1: Integrationsszenarien im sendenden Mitgliedsstaat (Quelle: BSI6)

Jedes Land hat fir die Umsetzung der eIDAS-VO zwei Méglichkeiten.

15 https://www.fp-francotyp.com/de/hochschulen-vernetzen-studierende-grenzueberschreitend-per-eidas
(Abrufdatum: 22. Januar 2021).

16 https://www.bsi.bund.de/DE/Themen/DigitaleGesellschaft/elDAS/Elektronische Identifizierung/Inter
operabilitaet/Interoperabilitaet_node.html (Abrufdatum: 29. Januar 2021).
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e Proxy-Server: Es kann einen zentralen Proxyserver (Stellvertreter) betreiben, der allen anderen
Mitgliedsstaaten eine Verifikation von digitalen Vertrauensmerkmalen aus Deutschland
ermoglicht.

e Middleware: Alternativ kann eine Middleware bereitgestellt werden, welche jeder
teilnehmende Staat dann seinerseits betreibt, um z. B. die Unterschrift und Verifikation von
elDs auf deutschen Personalausweisen zu ermdoglichen.

Im Falle des elD hat Deutschland die Variante Middleware gewahlt.

Auch fir den empfangenden Mitgliedsstaat ist die Wahl zwischen zwei Ansatzen maoglich, wobei auch
Mischformen moglich bzw. auch sinnvoll sind:

e Zentraler eIDAS Konnektor: Jedes Land kann einen zentralen elDAS-Konnektor betreiben,
welcher die Middleware-Systeme der anderen Mitgliedsstaaten zusammenfasst bzw. die
Verbindung zum Proxyserver herstellt.

e Dezentraler Ansatz: Es ist alternativ moglich, dass jeder eIDAS-befdhigte Dienst einen eigenen
elDAS-Konnektor betreibt. Das erhoht z. B. die Fehlertoleranz, da es nicht einen zentralen
Point-of-Failure gibt.

Deutschland hat z. B. die elD-Funktion des Personalausweises im August 2017 bei der EU notifziert und
diese hat die Notifizierung am 26. September 2017 im EU-Amtsblatt veréffentlicht. Danach hatten die
anderen teilnehmenden Staaten bis zum 29. September 2018 Zeit, ihre digitalen Verfahren fir die
Nutzung mit dem deutschen Personalausweis freizuschalten.

Dies bedeutet, dass eine Offnung eines Dienstes, z. B. an einer Universitit fiir Identifikation per elDAS,
nicht nur die digitale Identifizierung einer Person mit deutschem Personalausweis, sondern auch
Identifizierung Studierender und Beschaftigter mit notifizierten elDs anderer EU-Léander ermoglicht.

Die Herausforderung bei der Archivierung digitaler Informationen ist, dass sie aus sich heraus , weder
wahrgenommen noch gelesen werden kénnen”, da eine qualifizierte Bestatigung einer externen
autorisierten Instanz bendtigt wird. Die langfristige, verifizierbare Archivierung stellt eine besondere
Herausforderung dar, die im Rahmen der elDAS-VO auf Basis der OAIS (Open Archival Information
System) adressiert werden.

Im Allgemeinen basieren die verwendeten Signaturdefinitionen auf drei Formaten fur XML (XAdES),
PDF (PAdES) und CMS (CAdES) (Cryptographic Message Signature), die in den drei Spezifikationen
festgeschrieben sind. Diese beinhalten jeweils sechs Profile, welche immer weitergehende
Zusicherungen hinsichtlich einer langfristigen Verifizierbarkeit machen. Zusammenfassend werden
darin Strukturen fir die archivierbare Erzeugung von digital signierten Dokumenten, z. B. auf Basis von
x.509-Zertifikaten, definiert, welche alle erforderlichen Daten fiir eine spatere Verifikation enthalten,
wenngleich das kryptographische Verfahren zu dem Zeitpunkt Gberholt sein mag.

Fiir die Umsetzung der Identifizierung per elD laut eIDAS-VO muss damit, je nachdem, wie lange die
abgelosten ,,Unterschriften” verifizierbar sein miissen, auch dieses Themenfeld betrachtet werden.

12
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ll. Klassen von Signaturen (Sicherheitsstufen)

Es gibt, wie im vorherigen Abschnitt aufgefiihrt, verschiedene Arten elektronischer Signaturen. Dabei
steht die Anwenderfreundlichkeit in inverser Relation zum jeweiligen Sicherheitsniveau oder anders
formuliert, je héher das zu erreichende Sicherheitsniveau, desto mehr Interaktion der Anwenderinnen
und Anwender ist erforderlich.

Die elDAS-VO definiert drei Auspragungen der elektronischen Signatur. Die Beweiskraft der
elektronischen Signatur resultiert aus der Auspragung. Ein hoheres Sicherheitsniveau erhéht also auch
den Grad des Vertrauens in die Identitdt der unterzeichnenden Person und erméglicht den
verlasslicheren Nachweis, dass das unterzeichnete Dokument tatsachlich eine Aussage der
unterzeichnenden Person beinhaltet. Je nach Bereich ist es notwendig, unterschiedliche Niveaus an
Sicherheit festzulegen bzw. bezogen auf den Anwendungsbereich unterschiedliche Verfahren
anzuwenden. Im Folgenden werden die drei Auspragungen aus technischer Sicht ndaher vorgestellt.

Elektronische Signatur, auch einfache elektronische Signatur

Die elektronische Signatur besteht grundsatzlich aus elektronischen Daten, welche die
unterzeichnende Person identifizieren und mit anderen elektronischen Daten verknipft sind. Die
elektronische Signatur bietet aber technisch keine Moglichkeit, unabstreitbar die Identitdt der
unterzeichnenden Person zu prifen. Der Schutz der digitalen Signatur kann hier nur mit
unterschiedlich sicheren technischen und organisatorischen MaRnahmen teilweise sichergestellt
werden. Allgemein gesprochen, werden keine Elemente einer digitalen bzw. kryptographischen
Signatur verwendet.

Beispiele fir eine elektronische Signatur sind:

e gescannte Unterschriften in einem elektronischen Dokument

e E-Mail-Textsignaturen

e Identitatsdaten in elektronischen Prozessen, wie z. B. digitales Abzeichnen in einem System
fiir Dienstreisen oder Urlaubsantrage

Mogliche Absicherungen der elektronischen Signatur:

e Anmeldung mit Benutzername und Passwort
e Anmeldung mit kryptographischem Token, SmartCard, etc.
e Kombination mehrerer der o. g. Verfahren (Beispiel: Zwei-Faktor-Authentifizierung)

Fortgeschrittene elektronische Signatur

Die fortgeschrittene elektronische Signatur ist eine elektronische Signatur, die eindeutig der
unterzeichnenden Person zugeordnet wird und deren Identifizierung ermoglicht. Deshalb muss die
unterzeichnende Person diese unter Verwendung kryptographischer Signaturerstellungsdaten
erstellen, welche die unterzeichnende Person nur unter ihrer alleinigen Kontrolle nutzen kann. Sie ist
so mit den unterzeichneten Daten verbunden, dass eine nachtragliche Veranderung sichtbar wird.

13
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Die fortgeschrittene elektronische Signatur muss daher:

e in eindeutiger und klarer Weise mit der unterzeichnenden Person verbunden sein,

e die Identifizierung der unterzeichnenden Person ermdoglichen,

e mit Mitteln erstellt werden, die unter der alleinigen Kontrolle der unterzeichnenden Person
stehen, z. B. passwortgeschitzter privater Schlissel, SmartCard mit PIN und

e sicherstellen, dass die digitale Information, auf die sie sich bezieht, nicht abgeandert werden
kann.

Beispiele fir eine fortgeschrittene elektronische Signatur:

e per PGP (Pretty Good Privacy) signierte E-Mails
o self-signed”-Zertifikate ohne speziellen Identifizierungsprozess

Qualifizierte elektronische Signatur

Ein elektronisches Signaturverfahren gilt als qualifiziert, wenn es eine von einer Zertifizierungsbehorde
ausgestellte qualifizierte elektronische Signatur verwendet.

Die qualifizierte elektronische Signatur ist eine mit einer sicheren Signaturerstellungseinheit erstellte
und auf einem qualifizierten Zertifikat beruhende elektronische Signatur.
Fir deutsche Produkte fiihrt das BSI hierzu eine entsprechende Liste.’” Dank der zugrundeliegenden
EU-Richtlinien kdnnen auch Signatur-Produkte, die in anderen EU-Staaten zugelassen sind, hierzulande
eingesetzt werden. Im Anhang B findet sich eine Ubersicht ausgewahlter Softwareldsungen, welche
eine qualifizierte elektronische Signatur fiir verschiedene Dateiformate ermoglichen. Besonderes
Augenmerk wurde auf die eIDAS-Konformitat, das Land des Firmensitzes sowie auf die unterstitzten
Formate gelegt. Die eIDAS-VO definiert konkrete Vorgaben hinsichtlich der Uberpriifung der Identitit
der unterzeichnenden Person und der Verwahrung des Signaturschlissels.

Ein Anwendungsbeispiel ist der elektronische Personalausweis (nPA) mit einem installierten Zertifikat.

Der nPA bietet neben der ePass- und elD-Funktion (identifizieren bzw. authentifizieren) auch die
sogenannte eSign-Funktionalitat!® an, mit welcher qualifizierte elektronische Signaturen durchgefiihrt
werden kénnen.

Hierzu muss vorab einmalig ein Signaturzertifikat mittels eines Kartenlesegerats auf dem nPA installiert
werden. Von diesem wird dann wahrend des eigentlichen Signaturvorgangs das Zertifikat wieder
gelesen. Der nPA bietet hier also lediglich eine Art ,,Platzhalter” fiir das Signaturzertifikat an.

Fiir diesen Zweck geeignete, qualifizierte elektronische Zertifikate konnen nur kostenpflichtig nach
einer ldentitatsprifung von einem zertifizierten Signaturzertifikatanbieter ausgestellt werden. Zudem
wird eine geeignete Signatursoftware benétigt.

7 https://www.bsi.bund.de/DE/Themen/ZertifizierungundAnerkennung/Produktzertifizierung/Zertifizieru

ngnachCC/ZertifizierteProdukte/Digitale Signatur/Digitale Signatur node.html (Abrufdatum: 22. Januar 2021).

18 Siehe hierzu: https://www.uni-kassel.de/fb07/fileadmin/datas/fb07/5-Institute/IWR/Hornung/Hornung
Horsch Huehnlein _Mobile Authentisierung und Signatu.pdf (Abrufdatum: 26. Januar 2021).
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Abbildung 2: ,,0n-the-Fly" Signatur mit der Online-Ausweisfunktion (Quelle: BSI*?)
lll. Technische Umsetzung an den Universitaten

Aus technischer Sicht wird an den Hochschulen die elektronische Signatur sehr haufig genutzt, da
nahezu alle Hochschulmitglieder Uber einen digitalen Account, z. B. flir E-Mails, verfiigen. Die
elektronische Signatur kann auch hochschullibergreifend genutzt werden, da diese Vertrauensstellung
auch tber bwIDM jeweils weitergeben wird.

Die fortgeschrittene elektronische Signatur kann flachendeckend an den Hochschulen eingefiihrt
werden, da Uber den Verein zur Férderung eines Deutschen Forschungsnetzes e.V. (DFN) ein
personliches Zertifikat ausgestellt werden kann. Im DFN-AAlI sind bereits mehrere
Verlasslichkeitsklassen definiert worden, welche zumindest den Einsatz einer elektronischen Signatur
erfiillen (DFN-AAI-Advanced).?

Die qualifizierte elektronische Signatur wird an den Universitdten bisher nur in wenigen
Ausnahmefallen genutzt.

Im elDAS-Portal wurde am 14. November 2019 angekiindigt, dass innerhalb des FutureTrust
Projektes?! die Informationen aus DFN-AAI mit der elD verkniipft werden sollen: ,Dieses [Projekt]
ermoglicht es allen deutschen Hochschulen, die existierenden Hochschulzugangskennungen aus der
Authentifikations- und Autorisierungs-Infrastruktur der DFN-AAI-Foderation mit dem deutschen
Personalausweis zu verknipfen, um vertrauenswiirdige X.509-Zertifikate fir Studierende und
Hochschulangehorige auszustellen, die anschlieSend fiir die starke Authentifizierung, Verschlisselung

8 https://www.personalausweisportal.de/Webs/PA/DE/wirtschaft/elDAS-konforme-fernsignatur/eidas-

konforme-fernsignatur-node.html (Abrufdatum: 29. Januar 2021).
20 https://doku.tid.dfn.de/de:degrees of reliance (Abrufdatum: 26. Januar 2021).
21 https://www.futuretrust.eu (Abrufdatum: 21. Januar 2021).
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und fortgeschrittene elektronische Signatur von verkehrsfdhigen, elektronischen ,Learning

Agreements” geméaR den europdischen Regularien, (...) verwendet werden kénnen.“%?

Die Lésung wurde bereits exemplarisch an der Ruhr Universitdt Bochum implementiert.?®> Damit wére
dies eine belastbare Basis fiir eine Umsetzung.

2https://www.eid.as/de/aktuelles/futuretrust-veroeffentlicht-das-eidas-portal-als-auftakt-zur-umsetzung-der-
eu-student-ecard-und-stellt-demonstratoren-fuer-elektronische-sepa-mandate-rechnungen-und-apostillen-
bereit/ (Abrufdatum: 21. Januar 2021).

B https://forschung.ruhr-uni-bochum.de/de/futuretrust (Abrufdatum: 21. Januar 2021).
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D. Ubertragung der allgemeinen Rahmenbedingungen auf
universitare Prozesse

Um die Erkenntnisse praxisbezogen darzustellen, hat der Think-Tank beispielhaft drei Prozesse
ausgewahlt und die Digitalisierung der Unterschriften in diesen unter den genannten rechtlichen und
technischen Rahmenbedingungen beleuchtet. Es sind die Prozesse Urlaubsantrag, Beschaffung sowie
Zulassung und Immatrikulation der Studierenden.

Der Prozess zur Gewdhrung von Urlaub flr Beschaftigte ist als Beispiel eines universitatsinternen
Prozesses ohne gesetzliche Formerfordernisse betrachtet worden.

Der Prozess der Beschaffung hingegen setzt sich aus internen Ablaufen sowie aus Interaktionen mit
Externen, die wirtschaftliche Interessen verfolgen, zusammen und ist daher in hohem Malfe durch den
Gesetzgeber, insbesondere durch das Vergabe- und Haushaltsrecht einschliellich gesetzlicher
Formerfordernisse, geregelt.

Der Prozess der Zulassung und Immatrikulation von Studierenden ist ein hochschulspezifischer,
eigenen Regeln folgender, komplexer Verwaltungsprozess.

|. Beantragung und Bewilligung von Urlaub fur Beschaftigte

1. Ist-Zustand

Derzeit sind die Prozesse, wie Urlaubsantriage gestellt und bewilligt werden, selbst innerhalb von
Universitaten sehr unterschiedlich.

Teilweise reicht bereits eine E-Mail der antragstellenden Person an ihre vorgesetzte Person als Antrag
und ein Schweigen auf diese E-Mail, welche auch das Sekretariat erhalt, wird als Zustimmung gewertet.

An anderer Stelle wird ein Urlaubszettel verwendet, welcher zundchst von der antragstellenden Person
unterzeichnet und dann an ihre Vertretung und an die vorgesetzte Person weitergeleitet wird. Erst
wenn die antragstellende Person den Urlaubszettel mit den entsprechenden Unterschriften oder
zumindest Kirzeln zurlickerhalt, darf sie davon ausgehen, dass der Urlaub bewilligt wurde. Die Zettel
miussen zu Dokumentationszwecken in einem digitalen System erfasst werden.

Auch webbasierte Zeiterfassungslosungen, mit denen Arbeitszeiten und Abwesenheiten der
Mitarbeitenden erfasst und kontrolliert werden, sind im Einsatz flr Urlaubsplanungen. Nach
Anmeldung mit Benutzername und Passwort stellt die antragstellende Person ihren Urlaubsantrag.
Dieser wird an die vorgesetzte Person und gegebenenfalls weitere Personen (Vertretungen) zur
Zustimmung weitergeleitet. Personen werden jeweils durch eine E-Mail Gber den vorliegenden Antrag
informiert und konnen nach eigener Anmeldung mit Benutzername und Passwort im System
zustimmen oder ablehnen. Beantragte und bewilligte Urlaube werden gespeichert und sind sowohl fiir
die antragstellende als auch fiir die vorgesetzte Person einsehbar.
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2. Rechtliche Rahmenbedingungen

GemaR § 1 Bundesurlaubsgesetz (BUrlG) hat jeder Arbeitnehmer in jedem Kalenderjahr Anspruch auf
bezahlten Erholungsurlaub. In Tarif- und Arbeitsvertragen kdnnen hohere Urlaubsanspriiche
vereinbart werden.

Der Prozess der Antragstellung und Bewilligung, insbesondere Form und Frist eines Urlaubsantrags
und seiner Bewilligung, sind weder im Bundesurlaubsgesetz noch im Tarifvertrag fiir den 6ffentlichen
Dienst der Lander (TV-L) oder in der Verordnung der Landesregierung liber die Arbeitszeit, den Urlaub,
den Mutterschutz, die Elternzeit, die Pflegezeiten und den Arbeitsschutz der Beamtinnen, Beamten,
Richterinnen und Richter (Arbeitszeit- und Urlaubsverordnung) vorgegeben. Ein Urlaubsantrag bedarf
somit nicht zwingend der Schrift- oder Textform. Dies gilt entsprechend auch fiir dessen Bewilligung,
welche aufgrund der Firsorgepflicht des Arbeitgebers innerhalb von zehn Tagen erfolgen sollte.

Fraglich ist, ob andere Griinde dennoch dafiirsprechen, nicht lediglich mindliche Absprachen zu
treffen oder auf ein ,,Schweigen als Zustimmung” zu vertrauen.

Urlaubsantrage dienen insbesondere der Koordination der Urlaubstage der Beschaftigten im
Kalenderjahr. Der Arbeitgeber kann zwar die Urlaubszeiten nicht vorgeben und muss den Urlaub
grundsatzlich im laufenden Kalenderjahr gewdhren (vgl. § 7 Absatz 3 Satz 1 BUrlG), jedoch muss er
auch Urlaubswiinsche anderer Arbeitnehmerinnen und Arbeitnehmer und dringende betriebliche
Belange beriicksichtigen, welche einer Bewilligung des Antrags entgegenstehen konnen. Gemald § 25
Absatz 2 Satz 1 Arbeitszeit- und Urlaubsverordnung ist der Erholungsurlaub auf Antrag zu erteilen,
wenn die ordnungsgemalle Erledigung der Dienstgeschafte gewahrleistet ist. Eine Arbeitnehmerin
oder ein Arbeitnehmer darf also nicht davon ausgehen, dass seinem Antrag in allen Fallen entsprochen
wird. Vielmehr muss er grundsatzlich davon ausgehen, dass der Urlaub erst mit einer entsprechenden
ausdriicklichen Erklarung als bewilligt gilt.

Aus Sicht der antragstellenden Person kann es bereits wichtig sein, dass der Urlaubsantrag innerhalb
moglichst kurzer Zeit bewilligt wird, zum Beispiel, um durch eine friihzeitige Urlaubsbuchung Geld zu
sparen. Einmal bewilligter Urlaub kann von dem Arbeitgeber nur in absoluten Ausnahmefallen, wie
einem unvorhersehbaren und existenzgefdhrdenden Ereignis, widerrufen werden. Soweit der
Arbeitnehmerin oder dem Arbeitnehmer, die oder der im Vertrauen auf die Bewilligung Buchungen
vorgenommen hat, dadurch Stornierungs- oder dhnliche Kosten entstehen, hat sie oder er Anspruch
auf Ersatz dieses Schadens gegeniiber ihrem bzw. seinem Arbeitgeber.?

Fehlt eine Arbeitnehmerin oder ein Arbeitnehmer, ohne dass zuvor ihr oder sein Urlaubsantrag
bewilligt wurde, gilt dies als unentschuldigtes Fehlen am Arbeitsplatz bzw. Leistungsverweigerung und
kann schwerwiegende arbeits- und dienstrechtliche Folgen haben, bis hin zu einer Kiindigung.

Gemal § 6 Absatz 2 BUrIG ist der Arbeitgeber verpflichtet, bei Beendigung des Arbeitsverhaltnisses
der Arbeitnehmerin oder dem Arbeitnehmer eine Bescheinigung tGber den im laufenden Kalenderjahr
gewahrten oder abgegoltenen Urlaub auszuhandigen.

24 Sjehe MHdB ArbR, Klose, 4. Aufl. 2018, BurlG, § 86, Rn. 68ff.
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Am Ende eines Geschéftsjahres werden Rickstellungen aus Urlauben gebildet, deren Anspruch im
aktuellen Geschaftsjahr entstanden, welche aber erst im kommenden Geschaftsjahr genommen
werden.

Eine Dokumentation der gewahrten und abgegoltenen Urlaube und Aufbewahrung der
entsprechenden Unterlagen ist somit fiir verschiedene Tatbestdnde wichtig. Zwar bestehen fiir den
Arbeitgeber Uber das laufende Kalenderjahr hinaus fiir diese Unterlagen keine besonderen
Aufbewahrungspflichten. Aus Griinden der Beweisflihrung, zum Beispiel fir den Fall der
Geltendmachung von Schadensersatzanspriichen, ist jedoch eine Aufbewahrung bis zum Ablauf der
gesetzlich geregelten Verjahrungsfrist von drei Jahren, sowohl fiir die Arbeitnehmerin oder den
Arbeitnehmer als auch fiir den Arbeitgeber, sinnvoll.

3. Empfehlung

Weder fir den Urlaubsantrag noch fiir seine Bewilligung ist eine Form zwingend vorgegeben. Beide
kénnen auch mindlich erfolgen. Aus Griinden der Nachweisbarkeit wird im Interesse sowohl des
Arbeitgebers als auch des Arbeitnehmers oder der Arbeitnehmerin fiir beide Erklarungen mindestens
ein Verfahren in Textform mit einer Aufbewahrungsdauer, welche der in § 195 BGB genannten
regelmaRigen Verjdhrungsfrist von drei Jahren® entspricht, empfohlen. Vorzugswiirdig ist ein
elektronisches Verfahren, mit dem Urlaubszeiten geplant und Urlaubskonten der Mitarbeitenden
nachvollziehbar gefiihrt werden. Dabei kann die Dokumentation als ,,Nebenprodukt” eines digitalen
Prozesses zur Beantragung von Genehmigung von Urlaub entstehen.

Im Hinblick auf die Anmeldung und Identifizierung wird dabei von einem normalen Vertrauensniveau
ausgegangen und eine elektronische Signatur unter Verwendung von Benutzername und Passwort als
ausreichend erachtet.

Il. Beschaffung

1. Ist-Zustand

Auch der Beschaffungsprozess ist an den Universitaten sehr unterschiedlich geregelt. Zudem kommt
ein unterschiedlicher Zentralisierungsgrad hinzu. Manche Organisationen fiilhren dezentral einen
groRen Teil der Beschaffungen durch, andernorts sind die dezentralen Moglichkeiten deutlich geringer
und ein grolRer Anteil der Beschaffungsvorgange lauft iber eine zentrale Beschaffungsstelle.

Aufgrund des zu bericksichtigenden Vergaberechts und da erst mit dessen regelmaRiger Anwendung
die notwendige diesbeziigliche Expertise besteht, missen Beschaffungsvorginge jedoch an jeder
Universitat ab bestimmten Wertgrenzen, die sich wiederum aus dem Vergaberecht ableiten, tiber eine
zentrale Beschaffungsstelle laufen.

25 Die regelmiRige Verjahrungsfrist beginnt gemiR & 199 Absatz1l BGB, soweit nicht ein anderer
Verjahrungsbeginn bestimmt ist, mit dem Schluss des Jahres, in dem 1. der Anspruch entstanden ist und 2. der
Glaubiger von den Anspruch begriindenden Umstanden und der Person des Schuldners Kenntnis erlangt oder
ohne grobe Fahrlassigkeit erlangen misste.
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Ferner bildet der Beschaffungsprozess eine Schnittstelle jeder Universitat zur freien Wirtschaft in Form
von Bieterinnen und Bietern bzw. Lieferantinnen und Lieferanten. Auch auf die Form der
Kommunikation mit Unternehmen hat das Vergaberecht in den letzten Jahren erheblichen Einfluss

genommen.

Im Vergleich zum Urlaubsantrag ist der Beschaffungsprozess komplexer und gliedert sich in mehrere
Phasen:

Einleitung einer Beschaffung durch eine Bedarfsstelle

2. Durchfiihrung von Anfragen, wenn der Vorgang unterhalb der Wertgrenzen fiir die
Anwendung des Vergaberechts (sogenannte ,Direktauftrage”) liegt, oder Durchfiihrung eines
nationalen oder EU-weiten Vergabeverfahrens in einer zentralen Beschaffungsstelle

3. Abgabe von Angeboten durch Bieterinnen und Bieter auf eine zentrale oder dezentrale
Anfrage oder auf ein laufendes Vergabeverfahren

4. Auftragserteilung

Das Vergaberecht ist nicht grundsatzlich bei jeder Beschaffung anzuwenden. Direktauftrage kénnen
unter Berlicksichtigung der Haushaltsgrundsatze der Wirtschaftlichkeit und Sparsamkeit ohne die
Durchflihrung eines Vergabeverfahrens erfolgen. Hier greifen unterschiedliche Wertgrenzen:

e Unterschwellenvergabeordnung (UVgO): Direktauftrag bis zu einem voraussichtlichen
Auftragswert von 1.000 Euro ohne Umsatzsteuer

e Verwaltungsvorschrift (VwV) Beschaffung Baden-Wiirttemberg: Anhebung der Wertgrenze fir
den Direktauftrag auf einen voraussichtlichen Auftragswert von bis zu 5.000 Euro ohne
Umsatzsteuer®®

Erst oberhalb dieser Wertgrenzen ist das Vergaberecht anzuwenden. Dieses gliedert sich in das
nationale Vergaberecht (bis zu einer aktuellen Wertgrenze von 214.000 Euro ohne Umsatzsteuer;
sogenannter ,Unterschwellenbereich”) und das EU-weite Vergaberecht (sogenannter

,Oberschwellenbereich”).?’

Im Folgenden wird zwischen Direktauftragen und Vergabeverfahren unterschieden.

26 Fir die Zeit vom 1. Oktober 2020 bis 31. Dezember 2021 wird durch die Verwaltungsvorschrift der
Landesregierung zu Beschleunigung der Vergabe offentlicher Auftrage zur Bewaltigung der wirtschaftlichen
Folgen der COVID-19-Pandemie (VwV InvestitionsfordermaBnahmen 6A) das Verfahren befristet erleichtert,
insbesondere durch eine Anhebung der Wertgrenze auf 10.000 Euro ohne Umsatzsteuer.

27 Das Vergaberecht unterscheidet zwischen EU-weiten Verfahren gemiR Vergabeverordnung (VgV) und
nationalen Verfahren gemaR Unterschwellenvergabeordnung (UVgO). Es gibt formale Unterschiede zwischen
EU-weiten und nationalen Verfahren, auf die nicht ndher eingegangen werden soll. Zu beachten ist jedoch, dass
alle Formvorschriften der VgV fiir jegliche EU-weite Verfahren anzuwenden sind. Dies gilt auch bei nationalen
Verfahren. Alle Formvorschriften der UVgO sind fiir die Offentliche Ausschreibung, die beschrinkte
Ausschreibung (mit und ohne Teilnahmewettbewerb) und die Verhandlungsvergabe (mit und ohne
Teilnahmewettbewerb) zu beriicksichtigen. Die Freihdndige Vergabe, die friilher gemaR VOL/A genutzt werden
konnte und die erhebliche Formerleichterungen hatte, ist in der UVgO nicht mehr enthalten.
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Direktauftrage

Direktauftrage konnen an den Universitaten weitestgehend dezentral erteilt werden. Die Einleitung
und Durchfiihrung einer dezentralen Beschaffung erfolgt innerhalb der Einrichtung durch deren
definierte Prozesse.

Anfragen an externe Unternehmen im Rahmen eines Direktauftrages erfolgen zum Beispiel per
Telefon, E-Mail, Internet, Fax oder Brief. Die Angebote auf diese Anfragen erfolgen durch die
Unternehmen meistens in Textform, um im EDV-System des Unternehmens einen Vorgang zu
generieren.

Die Auftragserteilung erfolgt entsprechend beispielsweise per Telefon, E-Mail, Fax, Brief oder zum
Beispiel direkt in einem ,,Market-Place” liber das Internet.

Vergabeverfahren

Zur Durchflihrung eines Vergabeverfahrens muss der Vorgang an eine zentrale Beschaffung gemeldet
werden. Derzeit kommen papiergestiitzte Abldufe anhand von Antragen mit Unterschriften bis hin zu
elektronischen Beschaffungssystemen zum Einsatz. Hierbei sind oftmals umfangreiche Unterlagen
auszutauschen.

Die Durchfihrung von Vergabeverfahren jeglicher Art ist gesetzlich sehr formalisiert. Dabei ist
mittlerweile sowohl bei EU-weiten als auch bei nationalen Ausschreibungen die elektronische Vergabe
vorgegeben.

Um die geforderten Formalismen einhalten zu kdnnen, werden hier professionelle eVergabe-Tools
eingesetzt, die jedoch sowohl laufende Lizenz- und Transaktionskosten haben als auch
Schulungsaufwand fir die Nutzung erfordern.

Die Abgabe der Angebote durch die Unternehmen bzw. Bieterinnen und Bieter erfolgt im Rahmen des
Vergabeverfahrens unter Beachtung des Vergaberechts.

Ein Vergabeverfahren endet in der Regel mit einem Zuschlag und dem Abschluss eines Einzelauftrags
oder eines Rahmenvertrags. Zusatzlich konnen Bestellungen erzeugt und per Post, Fax, direkt per E-
Mailanhang oder elektronisch als XML-Datei verschickt werden.

2. Rechtliche Rahmenbedingungen

Fir die Einleitung einer Beschaffung durch eine Bedarfsstelle sind keine Formerfordernisse definiert.
Allerdings sind die Vorgaben zur Dokumentation des Vergabeverfahrens und der
Landeshaushaltsordnung (LHO) zu bericksichtigen.

Direktauftrage
Bei den Direktauftragen findet keine Anwendung des Vergaberechts statt.

Zu bericksichtigen sind die Haushaltsgrundsatze der Wirtschaftlichkeit und Sparsamkeit gemald § 7
LHO sowie die Regelungen gemaR § 6 LHO, wonach nur notwendige Ausgaben durchgefiihrt werden
dirfen.
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Die Direktauftrage fir jegliche Art von Lieferungen und Leistungen werden in der Regel in Form von
Kauf-, Dienst-, Werk- und Werklieferungsvertragen geschlossen. Dabei greifen die entsprechenden
Vorschriften des Birgerlichen Gesetzbuches (BGB), aus denen sich fir Direktauftrage keine
Formvorschriften ergeben.

Vergabeverfahren

Neben den bereits erwdhnten §§ 6 und 7 LHO ist hier § 55 LHO einschlagig. In den Regelungen zum
Vergaberecht, die insbesondere aus dem Gesetz gegen Wettbewerbsbeschriankungen (GWB) 4. Teil,
der Vergabeverordnung (VgV) und der Unterschwellenvergabeverordnung (UVgO) bestehen, sind auch
explizite Regelungen zu Dokumentationserfordernissen (§ 8 VgV, § 6 UVg0O) und zur Kommunikation
(8§ 9—13 VgV, § 7 UVgO) enthalten.

Die Textform nach § 126b BGB ist zur Einhaltung der Vorgaben des Vergaberechts in der Regel
ausreichend. Bei der Kommunikation sind sowohl im Ober- (§§9-12 VgV) als auch im
Unterschwellenbereich (§§ 7, 38 Absatz 3 UVgO, §§ 10-12 VgV entsprechend) die allgemeinen
Grundsatze der elektronischen Kommunikation zu beachten. Fiir das Senden, Empfangen, Weiterleiten
und Speichern von Daten sind grundsatzlich Gerate und Programme fir die elektronische
Dateniibermittlung zu verwenden, deren Anforderungen sich aus §§ 10 -12 VgV ergeben.?® So ist zwar
eine E-Mail technisch betrachtet auch ein elektronisches Mittel und erfiillt das Textformerfordernis
des § 126b BGB. Im Rahmen der elektronischen Kommunikation im Vergaberecht ist sie jedoch
unzuldssig, da sie den Geheimwettbewerb nicht gewahrleistet. Um Letzteren zu gewabhrleisten, sind
insbesondere verschliisselte Ubertragungswege und eine verschliisselte Aufbewahrung bis zum
Submissionstermin einzusetzen. Das erforderliche Sicherheitsniveau fiir die elektronischen Mittel legt
gemall § 10 Absatz 1 VgV der offentliche Auftraggeber fest. Elektronische Mittel, die von dem
offentlichen Auftraggeber fir den Empfang von Angeboten, Teilnahmeantragen und
Interessensbestatigungen sowie von Planen und Entwirfen fiir Planungswettbewerbe verwendet
werden, missen gewahrleisten, dass

1. die Uhrzeit und der Tag des Datenempfangs genau zu bestimmen sind,
kein vorfristiger Zugriff auf die empfangenen Daten moglich ist,
der Termin fiir den erstmaligen Zugriff auf die empfangenen Daten nur von den Berechtigten
festgelegt oder gedndert werden kann,
nur die Berechtigten Zugriff auf die empfangenen Daten oder auf einen Teil derselben haben,
5. nur die Berechtigten nach dem festgesetzten Zeitpunkt Dritten Zugriff auf die empfangenen
Daten oder auf einen Teil derselben einrdumen durfen,
6. empfangene Daten nicht an Unberechtigte Gbermittelt werden und
7. Verstole oder versuchte VerstdRe gegen die Anforderungen gemaft den Nummern 1
bis 6 eindeutig festgestellt werden kdnnen.

28 Ausnahmen werden genannt in § 7 Absatz 2 UVgO und in § 9 Absatz 2 VgV (,,Die Kommunikation in einem
Vergabeverfahren kann mindlich erfolgen, wenn sie nicht die Vergabeunterlagen, die Teilnahmeantrage, die
Interessensbestatigungen oder die Angebote betrifft und ausreichend und in geeigneter Weise dokumentiert
wird.”).
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GemaR § 10 Absatz 2 VgV miissen die elektronischen Mittel, die von dem offentlichen Auftraggeber
fir den Empfang von Angeboten, Teilnahmeantragen und Interessensbestatigungen sowie von Planen
und Entwirfen fir Planungswettbewerbe genutzt werden, (ber eine einheitliche
Datenaustauschschnittstelle verfligen. Es sind die jeweils geltenden Interoperabilitats- und
Sicherheitsstandards der Informationstechnik gemaR § 3 Absatz 1 des Vertrags Uber die Errichtung des
IT-Planungsrats und (ber die Grundlagen der Zusammenarbeit beim Einsatz der
Informationstechnologie in den Verwaltungen von Bund und Landern vom 1. April 2010 zu verwenden.

Anforderungen an den Einsatz elektronischer Mittel im Vergabeverfahren ergeben sich aus § 11 VgV.
Danach miissen elektronische Mittel und deren technische Merkmale allgemein verflgbar,
nichtdiskriminierend und mit allgemein verbreiteten Geraten und Programmen der Informations- und
Kommunikationstechnologie kompatibel sein. Sie diirffen den Zugang von Unternehmen zum
Vergabeverfahren nicht einschranken. Der 6ffentliche Auftraggeber gewahrleistet die barrierefreie
Ausgestaltung der elektronischen  Mittel nach den §§4, 12a und 12b des
Behindertengleichstellungsgesetzes vom 27. April 2002%° in der jeweils geltenden Fassung. Der
offentliche Auftraggeber verwendet fir das Senden, Empfangen, Weiterleiten und Speichern von
Daten in einem Vergabeverfahren ausschliefilich solche elektronischen Mittel, die die Unversehrtheit,
die Vertraulichkeit und die Echtheit der Daten gewahrleisten. Er muss den Unternehmen alle
notwendigen Informationen zur Verfiigung stellen Gber

1. die in einem Vergabeverfahren verwendeten elektronischen Mittel,
die technischen Parameter zur Einreichung von Teilnahmeantragen, Angeboten und
Interessensbestatigungen mithilfe elektronischer Mittel und

3. verwendete Verschliisselungs- und Zeiterfassungsverfahren.

Die Verwendung elektronischer Mittel, die nicht allgemein verfligbar sind (alternative elektronische
Mittel), kann ein 6ffentlicher Auftraggeber nach MalRRgabe von § 12 Absatz 1 VgV verlangen, wenn er
Unternehmen wahrend des gesamten Vergabeverfahrens unter einer Internetadresse einen
unentgeltlichen, uneingeschrankten, vollstandigen und direkten Zugang zu diesen alternativen
elektronischen Mitteln gewahrt und diese alternativen elektronischen Mittel selbst verwendet.

Zu den einzelnen Schritten des Vergabeverfahrens ist festzuhalten:

1. Durchfiihrung eines nationalen oder EU-weiten Vergabeverfahrens in einer zentralen
Beschaffungsstelle:

Vergabeunterlagen konnen in Textform und entsprechend der allgemeinen Grundsatze der
elektronischen Kommunikation bereitgestellt werden. Gemall § 9 Absatz3 VgV kann der
offentliche Auftraggeber von jedem Unternehmen die Angabe einer eindeutigen
Unternehmensbezeichnung sowie einer elektronischen Adresse verlangen (Registrierung). Fur
den Zugang zur Auftragsbekanntmachung und zu den Vergabeunterlagen darf der 6ffentliche
Auftraggeber keine Registrierung verlangen; eine freiwillige Registrierung ist zuldssig.

2. Abgabe von Angeboten durch Bieterinnen und Bieter auf ein laufendes Vergabeverfahren:

29 BGBI. 2002 Nr. 28, S. 1467, 1468.
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Grundsatzlich gelten auch fir die Abgabe der Angebote lediglich das Erfordernis der Textform
und die allgemeinen Grundsatze der elektronischen Kommunikation. In Ausnahmefallen kann
der Auftraggeber die Abgabe eines Angebotes in Schriftform oder mit fortgeschrittener oder
qualifizierter elektronischer Signatur oder mit fortgeschrittenen oder qualifizierten
elektronischen Siegeln verlangen. Diese Anforderung kann insbesondere aus einem erhéhten
Sicherheitsbediirfnis (z. B. bei besonderer Vertraulichkeit des Ausschreibungsgegenstands)
resultieren. Die Entscheidung ist im Vergabevermerk zu begriinden.

Auftragserteilung

Grundsatzlich gilt auch fir die Auftragserteilung (Zuschlag) und die Kommunikation mit den
unterlegenen Bieterinnen und Bietern und Bewerberinnen und Bewerbern das Erfordernis der
Textform sowie die allgemeinen Grundsatze der elektronischen Kommunikation.

Der Schriftform oder ggf. einer strengeren Form bedarf es nur, soweit der Abschluss des
ausgeschriebenen Vertrages selbst entsprechend formbedirftig ist. In solch einem Fall reicht eine
Auftragserteilung allein flir den Vertragsabschluss nicht aus. Dies ist z. B. der Fall, wenn ein
Grundstiickskauf den Vertragsgegenstand darstellt und dies der notariellen Beurkundung gemaR
§ 311b BGB bedarf.

Der Auftraggeber unterrichtet jede Bewerberin und jeden Bewerber und jede Bieterin und jeden Bieter
unverziglich Gber eine erfolgte Auftragserteilung. Gleiches gilt hinsichtlich der Aufhebung oder
erneuten Einleitung eines Vergabeverfahrens einschlieflich der Griinde dafiir.

Auf Verlangen der Bewerberin, des Bewerbers, der Bieterin oder des Bieters unterrichtet der
Auftraggeber unverziglich, spatestens innerhalb von 15 Tagen nach Eingang des Antrags die nicht
berilicksichtigten Bieterinnen und Bieter (iber die wesentlichen Griinde fir die Ablehnung ihres
Angebots, die Merkmale und Vorteile des erfolgreichen Angebots sowie den Namen der erfolgreichen
Bieterin oder des erfolgreichen Bieters. Im Unterschwellenbereich kdnnen abgelehnte Bewerberinnen,
Bewerber, Bieterinnen oder Bieter einen solchen Antrag formlos stellen (§46 UVgO). Im
Oberschwellenbereich sind abgelehnte Bewerberinnen, Bewerber, Bieterinnen und Bieter jedoch nur
dann entsprechend zu informieren, wenn sie ihren Antrag in Textform gemaR § 126b BGB stellen (§ 62
Absatz 2 VgV).

Der offentliche Auftraggeber dokumentiert das Vergabeverfahren von Beginn an fortlaufend in
Textform nach § 126b BGB. Im Oberschwellenbereich bedarf es zudem der Anfertigung eines
Vergabevermerks mit dem Inhalt des § 8 Absatz 2 VgV in Textform gemaR § 126b BGB. Soweit die
Dokumentation durch einen Dritten angefertigt wird, bleibt das Erfordernis der Unterschrift des
Auftraggebers, der sich die Dokumentation damit ,,zu eigen macht", weiterhin bestehen.3°

30 Siehe zu dieser Anforderung Voppel/Osenbriick, 4. Aufl. 2018, VgV, § 8 Rn.18; VK Nordbayern, Beschluss vom
18. Juni 2020, RMF-SG21-3194-5-7.
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3. Empfehlung
Direktauftrage
Fir die Direktauftrage sind nach BGB keine Formvorschriften zu berlicksichtigen.

Zu beachten ist an dieser Stelle, dass vor dem Hintergrund wiederkehrender Prifungen durch
Zuwendungsgeberinnen oder Zuwendungsgeber und / oder den Landesrechnungshof eine
ausreichende Dokumentation der Vorgange empfehlenswert ist.

Aus Grinden der Nachweisbarkeit wird daher im Interesse des Auftraggebers mindestens ein
Verfahren in Textform empfohlen.

Vorzugswirdig ist ein elektronisches Verfahren, mit dem der Prozess nutzerfreundlich durch
Verwendung einer elektronischen Signatur dokumentiert wird. Im Hinblick auf die elektronische
Signatur wird dabei von einem normalen Vertrauensniveau ausgegangen und eine Verwendung von
Benutzername und Passwort als ausreichend erachtet.

Vergabeverfahren

Die Textform nach § 126b BGB ist zur Einhaltung der Vorgaben des Vergaberechts in der Regel
ausreichend. In Ausnahmefallen kann der Auftraggeber die Abgabe eines Angebotes in Schriftform
oder mit fortgeschrittener oder qualifizierter elektronischer Signatur oder mit fortgeschrittenen oder
qualifizierten elektronischen Siegeln verlangen. Ein besonderes Formerfordernis kann sich auch
hinsichtlich des Vertragsabschlusses selbst ergeben.

Werden die einzelnen Schritte eines Vergabeverfahrens betrachtet (1. Einleitung der Beschaffung, 2.
Durchfiihrung des Vergabeverfahrens und 3. Auftragserteilung), so ist fiir die Durchfiihrung des
Vergabeverfahrens bereits gesetzlich die Nutzung elektronischer Mittel vorgegeben (eVergabe). Dieser
Vorgabe wird in den Beschaffungsstellen der Universitdten durch die Nutzung professioneller
eVergabe-Tools Rechnung getragen.

Aber auch in den Schritten (1) Einleitung der Beschaffung und (3) Auftragserteilung sollten
vorzugswiirdig elektronische Verfahren eingesetzt werden, mit deren Hilfe eine Bedarfsstelle ihren
Bedarf an die Beschaffung meldet und die Beschaffung den erfolgreichen Abschluss eines Auftrages an
die Bedarfsstelle mitteilt. Solche elektronischen Verfahren bieten meistens zudem die Moglichkeiten,
dass die Bedarfsstellen nach Erhalt der Ware einen Wareneingang buchen kénnen, was im weiteren
Prozessablauf die Rechnungsprifung erleichtert.

Auch hier reicht eine elektronische Signatur aus. Im Hinblick auf die Anmeldung und Identifizierung am
Nutzerkonto wird dabei allerdings von einem hoheren Vertrauensniveau ausgegangen. Daher sollte
eine Verwendung von Benutzername mit einer Zwei-Faktor-Authentifizierung in Betracht gezogen
werden.

Bei der Einfiihrung eines elektronischen Verfahrens im Beschaffungsvorgang muss bericksichtigt
werden, dass es sich um einen Eingriff in das Haushalts-, Kassen- und Rechnungswesen gemaR der
Allgemeinen Verwaltungsvorschriften (VV) zur LHO handelt und die Bestimmungen der Anlage 2 zu VV
Nr. 1.4 zu §§ 70 bis 79 LHO beriicksichtigt werden missen. Da die Inbetriebnahme der Einwilligung des
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Finanzministeriums und des Erteilung des Einvernehmens des Rechnungshofs bedarf, sind beide so
friihzeitig zu unterrichten, dass sie gegebenenfalls die Gestaltung des Verfahrens beeinflussen kénnen.

lll. Zulassung und Immatrikulation

1. Ist-Zustand

Die Grundlage fiir eine Zulassung und Immatrikulation bildet ein Antrag auf Zulassung zum Studium im
Rahmen der verschiedenen Vergabeverfahren fiir Studienpldtze an den Universitaten. Die
»,Bewerbung” (= Antrag auf Zulassung) dient dazu, die Voraussetzungen fiir eine Zulassung zu
Uberprifen und — im Fall von zulassungsbeschrankten Studiengangen — eine Rangliste zu bilden, auf
Basis derer die Zulassung und somit Moglichkeit zur Immatrikulation erteilt wird. Bei nicht
zulassungsbeschrankten Studiengangen wird ein ,,Anmeldeverfahren” durchgefiihrt. In den letzten
Jahren wurden die fir beide Varianten erforderlichen Bewerbungsverfahren fir Studienplatze — nicht
zuletzt aufgrund der Einfliihrung des Dialogorientierten Serviceverfahrens von Hochschulstart (DoSV)
— auf elektronisch gestiitzte Verfahren umgestellt. Dies bedeutet, dass die Bewerbung inzwischen
mithilfe von Online-Portalen vorbereitet werden kann. Die Antragstellerinnen und Antragsteller fillen
online die von den Universitdten definierten Felder aus und reichen den Antrag dann zunachst
elektronisch ein. Die Unterlagen, die als Nachweis zu den Angaben und der Erfullung von
Zugangsvoraussetzungen bendtigt werden, kénnen bei manchen Universitdten ebenfalls bereits
elektronisch eingereicht werden. Bei manchen ist zumindest mittelfristig weiterhin ein Postversand
der Unterlagen gefordert. Es gibt Universitaten, die auf ein elektronisches Verfahren umgestellt haben,
am Ende des Online-Bewerbungsprozesses jedoch dazu auffordern, ein Blatt auszudrucken und den
Antrag zu unterschreiben, um diesen dann eingescannt elektronisch einzureichen. Andere verzichten
an dieser Stelle im Prozess auf eine Unterzeichnung des Antrags und fordern diese erst ein, wenn in
der Abfolge auch die Immatrikulation beantragt wird. Nicht jede Zulassung fihrt zu einer
Immatrikulation. Fir eine optimale Ausschopfung der Studienplatzkapazititen erteilen die
Universitaten traditionell zum Teil ein Vielfaches an Zulassungen, weil die Annahmequote nicht 100
Prozent betragt.

2. Rechtliche Rahmenbedingungen

Die wesentliche Grundlage im oben beschriebenen Verfahren bilden folgende Gesetze und
Verordnungen:

e Landeshochschulgesetz (LHG) — Baden-Wirttemberg

e Hochschulzulassungsgesetz (HZG) — Baden-Wiirttemberg

e Hochschulzulassungsverordnung (HZVO) — Baden-Wiirttemberg

e Hochschuldatenschutz-Verordnung (HSchulDSV) — Baden-Wiirttemberg

Die Regelung zur Immatrikulation in § 60 LHG geht nicht auf die Thematik der Unterschrift ein. In
Absatz 2 ist lediglich geregelt, dass die Immatrikulation nach Absatz 1 Séitze 1 bis 5 zu versagen ist,
wenn ,(...) 9. eine sonstige déffentlich-rechtliche Vorschrift oder Verfiigung einer Immatrikulation
entgegensteht”.
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Entscheidend ist § 63 Absatz 2 LHG, wonach die Hochschulen die erforderlichen Regelungen durch

Satzung zu treffen haben. Die Frage, ob Schriftform angeordnet ist, iberldsst die Vorschrift anderen
Regelungen.

In § 6 Absatz 2 HZVO ist nur fiir das zentrale Vergabeverfahren (Medizin, Zahnmedizin, Tiermedizin

und Pharmazie) die Form und Frist des Antrags festgelegt, und, dass neben dem elektronisch
eingereichten Antrag das ausgedruckte und unterschriebene Antragsformular zusétzlich der Stiftung
samt den zum Nachweis erforderlichen Unterlagen bis zum Ablauf der in Absatz 1 genannten Fristen
(Ausschlussfristen) zugegangen sein muss.

In § 20 Absatz 3 HZVO ist die Form des Zulassungsantrags in ortlich beschrankten Verfahren geregelt:

, (...) Im Ubrigen bestimmt die Hochschule die Form des Zulassungsantrags und der Antrdge nach
Absatz 2 Satz 3. Sie bestimmt auch die Unterlagen, die den Antrdgen nach Absatz 2 beizufiigen sind,
und deren Form. Die Hochschule kann festlegen, dass die Unterlagen nach den Sétzen 2 und 4
ausschliefllich elektronisch eingehen miissen. Die Hochschule ist nicht verpflichtet, den Sachverhalt von
Amts wegen zu ermitteln. § 4 Absatz 3 Satz 3 gilt entsprechend.”

Das Erfordernis einer Unterschrift bei der Bewerbung ist somit lediglich in zentralen Vergabeverfahren
gesetzlich vorgeschrieben.

3. Empfehlung

Es ist davon auszugehen, dass die Verfahren in den nachsten Jahren auf rein elektronische Verfahren
umgestellt werden. Dies hat verschiedene Griinde und bietet neben den Herausforderungen, die mit
dieser Aufgabe einhergehen, viele Vorteile fiir die Prozessbeteiligten. Der Verzicht auf die Einreichung
von Papierunterlagen soll den Verfahrensablauf fir die beteiligten Personengruppen vereinfachen und
schont zudem Umweltressourcen. Aufgrund der spaten Aushandigung von Abiturzeugnissen durch die
Schulen ist das Zeitfenster fir die fristgerechte Einreichung vollstandiger Bewerbungsunterlagen fiir
Studienanfangerinnen und Studienanfinger sehr knapp. Da die Bewerbungsfrist fir
zulassungsbeschrankte Studiengdange eine gesetzliche Ausschlussfrist ist, wird der Eingang der
vollstandigen Unterlagen an den Universitdten fir die Teilnahme am Verfahren vorausgesetzt. Ein
papierloses Verfahren verschafft den Bewerberinnen und Bewerbern die Moglichkeit, ihre Unterlagen
unverziglich nach Erhalt der erforderlichen Nachweise von Dritten online fristgerecht einzureichen
und Postwege zu vermeiden, die in Einzelfdllen zum formalen Ausschluss fiihren kénnen.

Das Erfordernis einer Unterschrift bei der Bewerbung ist lediglich in den von der Stiftung fir
Hochschulzulassung (Hochschulstart) durchgefiihrten zentralen Vergabeverfahren gesetzlich
vorgeschrieben. Fiir die ortlich durchgefiihrten Verfahren missen die Universitaten zur Kldarung der
Frage nach der Erforderlichkeit einer Unterschrift den Zweck ermitteln, den die Unterschrift hierbei
erfillen soll.

Wenn die Bewerbung unterschrieben wird und die spatere Immatrikulation kontaktlos erfolgt, kann
die Echtheit der Unterschrift nicht Gberprift werden. Insofern ist fraglich, welchen Zweck diese
erflllen soll.
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Die Unterschrift kdnnte zum einen die Wichtigkeit und Bedeutung des Vorgangs untermauern und die
Person bestatigt damit, vollstandige und wahrheitsgeméaRe Angaben getatigt zu haben (im Sinne einer
Warnfunktion). Inwieweit dies allein den Aufwand fiir das Einholen einer qualifizierten elektronischen
Signatur rechtfertigt, ist fraglich.

Ein moglicher Zweck ist zum anderen die Identitdtspriifung. Zur Uberpriifung der Identitit der Person
ist die Unterschrift nicht mehr erforderlich, wenn die Identitat der Person anhand von Personalausweis
oder Reisepass ausreichend geprift wird. Auch hier ist fraglich, ob dies den Aufwand fiir das Einholen
einer qualifizierten elektronischen Signatur rechtfertigt, weil die Richtigkeit der Angaben zur Person
und friiheren Studienzeiten durch die diversen einzureichenden Unterlagen ohnehin liberprift wird.
Mithilfe von Schul- und Hochschulzeugnissen sowie Krankenkassenbescheinigungen ist in der Regel
schlissig nachvollziehbar, dass die Antragstellerin oder der Antragsteller auch die Person ist, die sie
vorgibt zu sein. Sollten die Angaben und Unterlagen Zweifel aufwerfen, besteht im Einzelfall weiterhin
die Moglichkeit nach § 3 Absatz 2 Ziffer 10 HSchulDSV, die Vorlage weiterer Unterlagen wie
Geburtsurkunde, Personalausweis oder Reisepass zu verlangen. Dies kann insbesondere fiir die
ordnungsgemaRe Zuordnung zu Quoten wichtig sein.

Vor diesem Hintergrund wird empfohlen, fir ein medienbruchfreies Verfahren auf eine Unterschrift
und damit eine qualifizierte elektronische Signatur in diesen Prozessen zu verzichten.

Aufgrund der technisch hohen Hiirden, die eine qualifizierte elektronische Signatur fir die Zielgruppe
der Antragstellerinnen und Antragsteller, insbesondere auch aus dem EU und Nicht-EU Ausland,
bedeuten kann, wird auf die beschriebenen Méglichkeiten zur Uberpriifung der Identitit verwiesen.

Es wird auch im Sinne der Datensparsamkeit auf die Moglichkeit hingewiesen, die Uberpriifung der
Identitit mit der Aushdndigung des Studienausweises®! zu verbinden.

31 § 7 HSchulDSV geht auf die Beschaffenheit des Studienausweises ein.
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E. Ergebnis / Empfehlungen

Eine wichtige Voraussetzung fiir die Digitalisierung administrativer Prozesse ist es, die Unterschrift auf
Papier durch ein elektronisches Verfahren zu ersetzen. Fiir diese Digitalisierung der Unterschrift
existieren verschiedene technische Moéglichkeiten mit unterschiedlichem Sicherheitsniveau:

e Elektronische Signatur, auch einfache elektronische Signatur: Die elektronische Signatur
besteht aus elektronischen Daten, welche die unterzeichnende Person identifizieren und mit
anderen elektronischen Daten verknipft sind. Die elektronische Signatur bietet aber technisch
keine Moglichkeit, unabstreitbar die Identitdt der unterzeichnenden Person zu prifen,
stattdessen werden unterschiedlich sichere organisatorische MaBnahmen ergriffen. Beispiele
fir eine elektronische Signatur sind gescannte Unterschriften in einem elektronischen
Dokument, E-Mail Textsignaturen und Identitdtsdaten in elektronischen Prozessen (d. h.
personlich identifizierbare Kennungen). Die elektronische Signatur kann fiir ein hoéheres
Sicherheitsniveau mit zusatzlichen MaRnahmen (z. B. Zwei-Faktor-Authentifizierung)
abgesichert werden.

e Fortgeschrittene elektronische Signatur: Die fortgeschrittene elektronische Signatur ist eine
elektronische Signatur, die eindeutig der unterzeichnenden Person zugeordnet wird und deren
Identifizierung ermdoglicht. Es werden kryptographische Signaturerstellungsdaten verwendet,
welche die unterzeichnende Person nur unter ihrer alleinigen Kontrolle nutzen kann. Die
Signatur ist so mit den unterzeichneten Daten verbunden, dass eine nachtragliche
Veranderung sichtbar wird. Beispiele fiir eine fortgeschrittene elektronische Signatur sind per
PGP (Pretty Good Privacy) signierte E-Mails oder ,self-signed”-Zertifikate ohne speziellen
Identifizierungsprozess. Die mit Zertifikaten des DFN ausgestellten Signaturen sind
fortgeschrittene elektronische Signaturen.

e Qualifizierte elektronische Signatur: Ein elektronisches Signaturverfahren gilt als qualifiziert,
wenn es eine von einer Zertifizierungsbehorde ausgestellte qualifizierte elektronische Signatur
verwendet. Flr deutsche Produkte fiihrt die Bundesnetzagentur hierzu eine entsprechende
Liste. Ein Anwendungsbeispiel ist der elektronische Personalausweis (nPA) mit einem
installierten Zertifikat. Zum Beispiel in Verwaltungsverfahren kann die qualifizierte
elektronische Signatur auch durch weitere elektronische Verfahren (insbesondere
absenderauthentifizierter De-Mail) ersetzt werden.

Mit dem DFN steht den Universitdaten bereits ein Verfahren fir die Erstellung von Zertifikaten zur
Verflgung. Es wird empfohlen, zu prifen, ob z. B. durch eine Zertifizierung des DFN nach elDAS-VO die
Zertifikate des DFN fiir eine qualifizierte elektronische Signatur verwendet werden kdnnen.

Um zu entscheiden, mit welcher der genannten elektronischen Signaturen eine eigenhdndige
Unterschrift ersetzt werden kann, sind die in den Rechtsnormen definierten gesetzlichen
Formvorschriften zu prifen.

Im Privatrecht wird zwischen der Schriftform, welche eine Unterschrift fordert und mit der
elektronischen Form (qualifizierte elektronische Signatur) ersetzt werden kann, und der Textform, die
keine eigenhdndige Unterschrift fordert, unterschieden.
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Verwaltungsverfahren sind grundsatzlich nicht an bestimmte Formvorschriften gebunden. Allerdings
kann es in Gesetzen und Verordnungen spezifische Vorgaben, auch fir die Digitalisierung der
Verfahren, geben. Es ist zu beachten, dass mit der Forderung nach einer ,schriftlichen” Form nicht
automatisch die Schriftform im Sinne des Privatrechts gefordert wird. Der Begriff wird haufig nur in
Abgrenzung zu einem muindlichen Verfahren verwendet.

Nur selten werden durch Rechtsvorschriften eigenhandige Unterschriften und damit die Nutzung der
qualifizierten elektronischen Signatur vorgeschrieben. In den meisten Fallen liegt es im Ermessen der
Universitaten zu entscheiden, ob eine eigenhandige Unterschrift notwendig ist. Stehen Informations-
und Dokumentationszwecke im Vordergrund, so ist die Textform und damit auch die elektronische
Signatur ausreichend. Gibt es einen erhéhten Sicherheitsbedarf, so stehen weitere Optionen (z. B. die
fortgeschrittene elektronische Signatur oder eine mit SicherheitsmaBBnahmen abgesicherte
elektronische Signatur) zur Verfligung (fir eine Entscheidungshilfe siehe Anhang A).

Anhand von drei Beispielprozessen wurde untersucht, welche elektronischen Signaturen bei der
Digitalisierung von typischen Prozessen an einer Universitdt verwendet werden kénnen:

e Urlaubsantrag von Beschaftigten: Weder fir die Beantragung noch fiir die Bewilligung von
Urlaub ist eine Form vorgegeben. Beides kann auch miindlich erfolgen. Da die Dokumentation
der Antrdge im Vordergrund steht und kein erhdhter Sicherheitsbedarf besteht, wird die
Nutzung der elektronischen Signatur empfohlen.

e Beschaffung: Flr Direktauftrage sind ebenfalls keine Formvorschriften zu bericksichtigen. Die
Unterschrift wird auch hier fiir die Dokumentation der Vorgdnge verwendet, sodass ein
elektronisches Verfahren mit elektronischer Signatur empfohlen wird.
Fiir Vergabeverfahren ist ebenfalls eine elektronische Signatur ausreichend, allerdings wird
empfohlen, fiir ein héheres Sicherheitsniveau die Nutzung weiterer SicherheitsmaRBnahmen (z.
B. Zwei-Faktor-Authentifizierung) in Betracht zu ziehen. Aufgrund der Komplexitdt des
Vergabeprozesses konnen in bestimmten Fallen in einzelnen Prozessschritten (z. B.
Vertragsabschlisse) besondere Formvorschriften relevant werden, die eine qualifizierte
elektronische Signatur erforderlich machen.

e Zulassung und Immatrikulation: Das Erfordernis einer Unterschrift bei der Bewerbung ist
lediglich in den von der Stiftung fiir Hochschulzulassung (Hochschulstart) durchgefiihrten
zentralen Vergabeverfahren gesetzlich vorgeschrieben. Fir die ortlich durchgefiihrten
Verfahren gibt es somit keine gesetzlichen Formvorschriften. Aufgrund verschiedener
Méglichkeiten zur Uberpriifung der Identitit der Bewerberin oder des Bewerbers (Plausibilitit
der Unterlagen, Vorlage eines Ausweises bei Abholung des Studienausweises) wird empfohlen,
auf eine Unterschrift und damit in digitalen Verfahren auf eine qualifizierte elektronische
Signatur zu verzichten.
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Abkurzungsverzeichnis

Abkiirzung Beschreibung

AufenthG Aufenthalts-Gesetz

BGB Birgerliches Gesetz-Buch

BGBI. Bundesgesetzblatt

BSI Bundesamt fiir Informations-Sicherheit

BT Bundestag

BUrIG Bundesurlaubsgesetz

BW Baden-Wirttemberg

CAdES CMS Advanced Electronic Signature

DFN-AAI DFN Authentication and Authorization Infrastructure

DoSV Dialog-orientiertes Service-Verfahren

EGovG BW E-Government-Gesetz Baden-Wirttemberg

elD elektronischer IDentitdatsnachweis

elDAS electronic IDentification And Trust Services bzw.
Elektronische Identifizierung und Vertrauensdienste flir elektronische
Transaktionen

elDAS-VO Verordnung Uber elektronische Identifizierung und Vertrauensdienste fir
elektronische Transaktionen

ePass elektronischer Pass

eSign electronic Signatur

GWB Gesetz gegen Wettbewerbs-Beschrankung

HSchulDSV HochSchul-DatenSchutz-Verordnung

HZG Hochschul-Zulassungs-Gesetz

HzvVO HochschulZulassungs-VerOrdnung

LHG Landes-Hochschul-Gesetz

LHO Landes-Haushalts-Ordnung

LT Landtag

LVwVfG Landes-Verwaltungs-Verfahrens-Gesetz

nPA neuer (elektronischer) Personal-Ausweis

OAIS Open Archival Information System

0zG Onlinezugangsgesetz

PAdES PDF Advanced Electronic Signature

PAuswG Personal-Ausweis-Gesetz

PGP Pretty Good Privacy

SigG Signatur-Gesetz

TV-L Tarifvertrag fir den 6ffentlichen Dienst der Lander

uvgO Unterschwellen-VergabeOrdnung

VDG Vertrauens-Dienste-Gesetz

VDV Vertrauens-Dienste-Verordnung

VgV Vergabe-Verordnung

VOL Vergabe-und Vertragsordnung fiir Leistungen

\AY Allgemeine Verwaltungsvorschriften

VwV Verwaltungsvorschrift

XAdES XML Advanced Electronic Signature
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Anhang A: Entscheidungshilfe fur die Digitalisierung der Unterschrift

Gibt es eine Rechtsvorschrift , welche

die Verwendung einer Unterschrift
bzw. der Schriftform vorschreibt?

nein

Ist die Nutzung der elektronischen
Form oder digitaler Méoglichkeiten
explizit ausgeschlossen?

Welche Funktion der Unterschrift

stehtim Vordergrund?

|dentitats-, Echtheits-, Beweis-,
Warn- und/oder Abschlussfunktion keine

Informations- und
Dokumentationsfunktion

Besteht ein erhohter
Sicherheitsbedarf?

ja nein

Qualifizierte Fortgeschrittene
Keine Digitalisierung der elektromscf]e S.xgnatur elektronische Su;natur . : Unterschriftkann
. oder abhéngig von oder elektronische Elektronische Signatur
Unterschrift : “ s . entfallen
Rechtsvorschrift weitere Signatur mit
Optionen SicherheitsmaRBnahmen

2.B. QES, DE-Mail, 2.B. DFN-Zertifikat, 2.B. Anmeldung mit Benutzername
elektronischer Anmeldung mit Zwei-Faktor- und Passwort, gescannte

Identitdtsnachweis Authentifizierung Unterschriften,

E-Mail-Textsignatur
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Anhang B: Auswahl von Softwarelosungen fur digitale Signaturen

Software
Losungen
(Auswahl)

DocuSign

Eversign

Adobe Sign

OneSpan Sign

Hersteller URL

https://www.docusi
gn.de

https://eversign.co
m

https://acrobat.ado
be.com/de/de/sign.
html

https://www.onesp
an.com/de/product
s/esignaturen

elDAS
Konformitat

ja

Firmensitz: USA

ja
Firmensitz:
Osterreich

ja
Firmensitz:
USA

ja
Firmensitz:
USA

Unterstiitzte
Dateiformate

Software
Losungen
(Auswahl)

PDF/A, Bildformate,
Dokumente,
Prasentationen,
Tabellen

InSign

PDF/A, Bildformate,
Dokumente,
Prasentationen

Intarsys

PDF/A, Microsoft
Office Formate,
Grafikdateien,
Textdateien

SignNow

PDF/A und weitere
Dokumente

Bundesdruckerei
(gleichzeitig Trust
Center)

Hersteller URL

https://www.getinsi
gn.de

https://www.intars
ys.de

https://www.signno
w.com

https://www.bunde
sdruckerei.de/de/lo
esungen/sign-me

elDAS
Konformitat

ja
Firmensitz:
Deutschland

ja
Firmensitz:
Deutschland

ja
Firmensitz:
USA

ja
Firmensitz:
Deutschland

Unterstiitzte
Dateiformate

PDF/A sowie
Microsoft Word
Dokumente

PDF/A sowie
Textdokumente
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PDF/A, Microsoft
Word / Powerpoint,
JPEG, PNG

PDF/A



