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Kurzfassung

Mit der rasant ansteigenden Anzahl an internetfahigen physischen Objekten nimmt auch die
Bedeutung des Internets der Dinge (IoT) zu. Es ermoglicht die Vernetzung von unterschiedlichen
Geriten, die mit Sensoren oder Aktuatoren ausgestattet sind und schafft auf diese Weise adaptive und
flexible Netzwerke, die ihre Umgebung wahrnehmen und mit ihr interagieren konnen. Durch diese
Entwicklung wichst gleichzeitig auch die Menge an Daten, die innerhalb dieser Netzwerke verarbeitet
werden miissen. Um mit den damit verbundenen Problemen umzugehen, wird die Datenverarbeitung
hiufig in leistungsfihige Cloud-Systeme ausgelagert. Dadurch miissen jedoch alle erfassten Daten
zundchst aufwindig in die Cloud libermittelt werden, was zu hoher Netzwerkauslastung und
dementsprechend langen Latenzzeiten fiihrt. Dies ist fiir viele IoI-Systeme inakzeptabel, da sie
in Echtzeit auf sich dndernde Bedingungen in ihrer Umgebung reagieren konnen miissen. In der
Folge werden Losungen bendétigt, um die Daten verteilt und mit moglichst kurzen Transportwegen
verarbeiten zu konnen. Allerdings setzen sich IoI-Umgebungen in der Regel aus heterogenen
Geriten zusammen, die unterschiedliche Hardware- und Softwareeigenschaften aufweisen, sodass
anspruchsvollere Datenoperationen nur auf bestimmten Geréten ausgefiihrt werden konnen. Diese
Einschriankungen miissen bei der verteilten Ausfiihrung beriicksichtigt werden. Um zu beschreiben,
wie Daten in einem [oT-System verarbeitet werden, konnen Datenstrommodelle eingesetzt werden. Im
Rahmen dieser Bachelorarbeit werden Konzepte entwickelt und implementiert, die es ermoglichen,
Geschiftslogik, die in Form von Datenstrommodellen spezifiziert ist, verteilt in IoI-Umgebungen
auszufiihren. Dabei wird dynamisch entschieden, auf welchen Gerdten die Datenoperationen
ausgefiihrt werden sollen, um sowohl eine korrekte Ausfiihrung der Geschiftslogik zu gewiéhrleisten,
als auch die Transportwege der Daten zu minimieren.
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1 Einfihrung und Motivation

Dieses Kapitel enthilt eine Einfiihrung iiber die Thematik, die in dieser Bachelorarbeit behandelt
wird und erldutert die dahinterstehende Motivation.

Das Internet der Dinge (IoT) [MSPC12; VF13] ist eine aufkommende und sich breitflichig
weiterentwickelnde Technologie, die es ermdglicht, internetfihige Gerite verschiedener Art in
Netzwerke zu integrieren und damit zu globalen oder lokalen Infrastrukturen zu verbinden, iiber die
die Gerite miteinander Daten austauschen und interagieren konnen [MSPC12]. Typischerweise sind
diese Gerite mit Sensoren oder Aktuatoren ausgestattet, sodass sie in der Lage sind, ihre Umwelt
wahrzunehmen oder zu beeinflussen. Das IoT als wirtschaftliches Geschiftsfeld befindet sich derzeit
in einer Phase anhaltenden Wachstums: Laut Gartner, Inc. [Garl7] werden Schiatzungen zufolge
weltweit derzeit pro Minute {iber 5000 neue internetfidhige Gerite dem IoT hinzugefiigt und es wird
erwartet, dass bis 2020 mehrere Zehnmilliarden verbundene Gerite in Betrieb sein werden, was
voraussichtlich mehreren Geriten pro auf der Erde lebendem Mensch entsprechen wird.

Das IoT kann fiir vielfiltige Anwendungsfille eingesetzt werden. So ebnet es in der industriellen
Produktion den Weg fiir die sogenannte Industrie 4.0 [LFK+14]. AuBlerdem ist es dank handlicher,
mobiler Geridte wie Smartphones und Wearables und dem immer weiter sinkenden Energie-
und Platzbedarf von Netzwerkschnittstellen inzwischen auch alltagsfihig geworden und erhilt
beispielsweise in Form von Smart Homes [ARA12] Einzug in nahezu alle Bereiche des Lebens.
Weitere Anwendungsbereiche finden sich unter anderen in der Stadtentwicklung, Medizintechnik,
der Landwirtschaft, dem Energie- und Umweltmanagement und dem Verkehrswesen.

IoT-Umgebungen bestehen in der Regel aus sehr heterogenen Geriten, die wiederum auf unter-
schiedliche Weisen miteinander vernetzt sind und innerhalb ihrer Umgebung verschiedene Rollen
einnehmen [CM12]. So werden IoT-Geréte, die mittels Sensoren physikalische Daten erfassen,
hiufig in Form hardwarenah zu programmierender Microcontroller realisiert, wie Arduinos! oder
Raspberry Pis?, die sich jeweils stark in den angebotenen Schnittstellen, Hardwareressourcen und
weiteren Fihigkeiten unterscheiden konnen. Daneben kénnen beliebige weitere Netzwerkgerite in
eine IoI-Umgebung eingebunden werden, wie Server oder andere Recheneinheiten, die bestimmte
Dienste zur Verfiigung stellen. Fiir besonders leistungs- und rechenintensive Prozesse werden dar-
iiber hinaus oft Clouds [MG11] in IoT-Umgebungen eingebunden, welche meist bei Drittanbietern
gemietet werden und besonders leistungsstarke Backend-Server umfassen.

In Abbildung 1.1 ist ein Beispiel fiir eine Iol-Umgebung dargestellt, die aus einer Backend-Cloud,
zwei Servern, einem Raspberry Pi und einem Temperatursensor, dessen gemessene Daten von
einem Arduino-Microcontroller ausgelesen werden konnen, besteht. Wie anhand der Pfeile in
dem Diagramm zu erkennen ist, befindet sich der Raspberry Pi mit den beiden Servern in einem

I'Microcontroller-Plattform, siehe https://www.arduino.cc
2Einplatinencomputer, siehe https://www.raspberrypi.org
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Abbildung 1.1: Schematisches Beispiel fiir eine IoT-Umgebung

gemeinsamen Netzwerk. Die Backend-Cloud allerdings kann nur von den beiden Servern erreicht
werden und nicht von dem Raspberry Pi selbst. Der Arduino-Microcontroller besitzt selbst keine
Netzwerkschnittstelle, sondern macht fiir diesen Zweck von dem Raspberry Pi Gebrauch.

Fiir viele Anwendungsfille erscheint es als die bequemste und am einfachsten zu praktizierende
Losung, alle in der jeweiligen IoT-Umgebung erfassten Daten direkt in die Cloud zu transportieren,
zentral von einer entsprechenden Software verarbeiten zu lassen und von dort im Anschluss
gegebenenfalls vorgesehene Reaktionen auszulosen: Clouds sind leistungsstark, die Anbieter mit
ihren groflen Rechenzentren kiimmern sich selbststindig um den Betrieb und die Wartung und
sichern ihren Kunden eine hohe Ausfallsicherheit zu, sodass sich diese nur marginal mit der
zugrundeliegenden Infrastruktur auseinandersetzen miissen [WR15].

Doch von einem allgemeinen Blickwinkel aus birgt diese Art der Datenverarbeitung in IoT-
Umgebungen auch Probleme und Schwierigkeiten: Der Aufstieg des IoT und die damit verbundene
steigende Anzahl gleichzeitig aktiver Geréte geht mit einer insgesamt wachsenden Menge an
zu transportierenden und zu verarbeitenden Daten einher. Diese Entwicklung fiihrt zu einer
Verschirfung der sogenannten Big-Data-Probleme, welche die Problematiken der effizienten
Bewiltigung besonders grofler Datenmengen formulieren [FHM18]. Durch die Heterogenitit der
Daten und den hohen Verteilungsgrad innerhalb einer IoT-Umgebung werden fiir den Datentransport
zu einer zentralen Recheneinheit zwangslédufig viele Netzwerkressourcen in Anspruch genommen
und damit eine hohe Netzwerkauslastung erzeugt, denn schlielich muss jeder gemessene Wert eines
Sensors eigens an die zentrale Verarbeitungsstelle iibermittelt werden. Gerade in IoT-Umgebungen
ist die Netzwerkinfrastruktur jedoch oft nicht so ausgeprigt, als dass dafiir eine ausreichend hohe
Bandbreite zur Verfiigung stehen wiirde. In der Folge ist die Datenverarbeitung auf Systemebene
mit einer hohen Latenz verbunden, die vielen Anwendungsfillen des IoT, in denen Effizienz
und geringe Reaktionszeiten eine entscheidende Rolle spielen, absolut abtréaglich ist. Auch die
Skalierbarkeit eines IoT-Systems wird durch diesen Ansatz beeintrichtigt: Werden der Umgebung
weitere [oT-Gerite mit Sensoren hinzugefiigt, die ebenfalls ausgewertet und beriicksichtigt werden
miissen, steigt die Netzwerkauslastung weiter an und verschirft damit das Effizienzproblem. Neben
diesen technischen Aspekten ergeben sich weitere Unzulidnglichkeiten: Durch die zentralisierte
Datenverarbeitung werden alle von der IoT-Umgebung erfassten und potentiell personenbezogenen
Daten gemeinsam von einer einzigen Instanz ausgewertet, welche dadurch alleine die Kontrolle
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iiber alle Daten besitzt und sich unabhingig von den an das System gestellten funktionalen
Anforderungen aus ein Gesamtbild mit Zusammenhingen zwischen den Daten erstellen kann. Dies
fiihrt unweigerlich zu einer Einschriankung der Privatsphére. Ferner wird bei diesem Ansatz die
komplette Kontrolle iiber die Anwendungen und das System selbst an die Cloud iibergeben, was
uneingeschrinktes Vertrauen der Benutzer der IoT-Geréte in die Cloud erfordert, um die Dienste
und Funktionen der IoT-Umgebung in Anspruch nehmen zu konnen [LME+15]. Die zentralisierte
Verarbeitung in der Cloud stellt dariiber hinaus auch in Hinsicht auf die Ausfallsicherheit des
Systems einen moglichen Schwachpunkt dar: Sollte die Cloud wider Erwarten doch einmal ausfallen
oder abgeschaltet werden, wire das gesamte System nicht mehr funktionsfahig.

Unter Beriicksichtigung all dieser Schwierigkeiten zeichnet sich ab, dass die zentralisierte Verarbei-
tung von Daten keine Universallosung darstellt und insbesondere bei komplexeren Echtzeitsystemen
nicht zu empfehlen ist. Als Gegenentwurf zu diesem Ansatz erscheint es stattdessen zweckméBig,
die Verarbeitung von Daten dezentral und moglichst nah an ihrer Quelle durchzufiihren: Damit
miissten erfasste Sensordaten beispielsweise fiir eine einfache Plausibilititspriifung oder Mittel-
wertsberechnung nicht erst aufwéndig und unter Beanspruchung vieler Netzwerkressourcen in eine
Cloud iibermittelt werden, denn diese verhéltnismaBig einfachen Operationen lieBen sich auch
problemlos auf leistungsschwicheren Geriten wie Microcontrollern durchfiihren. In der Regel
werden Netzwerkgerite eher liberdimensioniert und besitzen damit zusétzliche Rechenkapaziti-
ten und Ressourcen, die sie zur Verfiigung stellen konnen. Wenn es also moglich ist, derartige
Operationen auf Geriten auszufiihren, die sich nahe an der Quelle befinden, sollten diese Gerite
gegebenenfalls leistungsstirkeren, aber aus Sicht der Topologie des Netzwerks weiter entfernten
Geriten vorgezogen werden. Im Gegensatz dazu kann es aber innerhalb einer IoT-Umgebung
natiirlich auch Datenoperationen geben, wie beispielsweise aufwandige Anfragen auf Datenstromen,
die eine eher leistungsstarke Hardwareinfrastruktur erfordern. Fiir diese miisste dann ein Gerét
gefunden werden, das den Anspriichen der Operation geniigt, sich aber trotzdem noch moglichst
nahe an der Datenquelle befindet. Es ist somit erstrebenswert, abhéngig von der Komplexitét und
den Leistungsanforderungen der auszufiihrenden Operationen dafiir diejenigen IoT-Geréte zu ver-
wenden, die den Voraussetzungen entsprechen und sich bereits moglichst nahe an den Datenquellen
befinden. Auf diese Weise ldsst sich die bereits bestehende Netzwerkstruktur der IoT-Umgebung zur
Verteilung der Geschiftslogik ausnutzen, sodass moglichst kurze Kommunikationswege entstehen
und damit neben dem Erreichen der Vorteile einer dezentralen Ausfithrung insbesondere die
Netzwerkauslastung reduziert wird.

An dem in Abbildung 1.2 dargestellten Beispiel wird dies deutlich. Es ist zweimal dieselbe IoT-
Umgebung abgebildet, die aus zwei Sensoren, einem Arduinio-Microcontroller, zwei Raspberry Pis,
einem Server und einer Backend-Cloud besteht. In der linken Umgebung wird die Auswertung der
Sensordaten zentral in der Cloud vorgenommen; dafiir miissen die Daten beider Sensoren zuerst
liber die Raspberry Pis und den Server zu der Cloud transportiert werden. In der Folge wird eine
nicht unerhebliche Netzwerkauslastung und Latenz zwischen allen beteiligten Geriten verursacht,
besonders dann, wenn die Frequenz, mit der die Sensordaten erfasst werden, hoch ist. In der rechten
Umgebung ist das anders: Dort wird die Auswertung nicht von einer zentralen Instanz, sondern
verteilt auf den beiden Raspberry Pis durchgefiihrt, unter der Priamisse, dass die Infrastrukturen
der Raspberry Pis den Leistungsanforderungen der Operationen, die auf den Daten ausgefiihrt
werden sollen, geniigen. Die Daten miissen nun nicht mehr erst in die Cloud transportiert werden,
sondern nur noch von Sensor 1 zu dem Raspberry Pi 1 und von Sensor 2 iiber den Arduino zu
dem Raspberry Pi 2. Es wird angenommen, dass die Infrastruktur des Arduino-Microcontrollers
nicht ausreichend ist, um auf diesem selbst auch Operationen auf den Sensordaten auszufiihren;
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1 Einflhrung und Motivation

Sensor 1 Sensor 2 @ @ Sensor 1 Sensor 2

v v v v
Rasﬁpﬁerry] [ Ard“ino] Rasppitﬂe”y [ Arduino]
l :

Server Server \4

@ Backend-Cloud Backend-Cloud

< - - Verbindung <€ Datenfluss

Abbildung 1.2: Beispielhafte Gegeniiberstellung einer zentralen (1) und einer verteilten (2) Aus-
fiihrung

andernfalls konnten die Daten auch schon auf diesem verarbeitet werden. Der Vorteil der rechts
dargestellten Umgebung ist offensichtlich: Die Transportwege fiir die Daten sind wesentlich kiirzer,
wodurch die Netzwerkauslastung und die Latenz verringert werden. Ferner wird die Ausfallsicherheit
erhoht: Sollte ein Teilsystem ausfallen, wie beispielsweise die Backend-Cloud, der Server oder
eines der beiden Raspberry-Pis, kann das System der rechts abgebildeten Umgebung eingeschrénkt
weiterbetrieben werden, wihrend das auf der linken Seite dargestellte System vollstandig ausfallen
wiirde.

Diese Bachelorarbeit beschiftigt sich mit der Frage, wie die Geschiftslogik eines Anwendungssys-
tems gemif den zuvor erlduterten Empfehlungen fiir eine konkrete IoT-Umgebung automatisiert
auf IoT-Gerite verteilt und ausgefiihrt werden kann.

1.1 Aufbau und Kapitellbersicht

Dieses Dokument gliedert sich in drei Hauptabschnitte, welche die Meilensteine Einarbeitung,
Entwurf und Umsetzung der Konzepte repréasentieren. In den Einfiihrungs- und Grundlagenkapiteln
wird zunichst ein Uberblick iiber das IoT vermittelt und die Grundlagen von Datenstrommodellen
erldutert, anschlieBend werden die Problemstellung und die damit verbundenen Herausforderungen
skizziert. In Kapitel 4 folgt die Abhandlung des konzeptionellen Entwurfs. Dabei wird zu Beginn ein
Gesamtiiberblick iiber die entwickelten Losungen geboten, welche daraufhin im Detail beschrieben
werden. Die Beschreibung gliedert sich thematisch in zwei Abschnitte: Im ersten Abschnitt werden
zwei Algorithmen zur Verteilung der Geschiftslogik erarbeitet und die Vorbereitungen erlédutert,
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1.1 Aufbau und Kapitellbersicht

die dafiir getroffen werden mussten. Im zweiten Abschnitt wird das Konzept zur Ausfiihrung der
Datenstrommodelle in der IoT-Umgebung vorgestellt. Kapitel 5 beschiftigt sich im Anschluss mit
der praxisnahen Umsetzung und Implementierung der Konzepte fiir eine konkrete IoT-Umgebung.
Im darauffolgenden sechsten Kapitel wird auf verwandte Arbeiten verwiesen, die sich mit dhnlichen
Problemstellungen auseinandersetzen. Abschlielend wird in Kapitel 7 ein Fazit liber die Arbeit
gezogen, sowie ein Ausblick liber mogliche zukiinftige Forschung in diesem Themenbereich
gegeben.

Die im Rahmen dieser Bachelorarbeit verwendeten Grafiken wurden mit draw.io® erstellt.

3https://www.draw.io
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2 Grundlagen

In diesem Kapitel werden die Grundlagen behandelt, die fiir die Nachvollziehbarkeit dieser
Bachelorarbeit erforderlich sind. Sie umfassen Hintergriinde und Detailinformationen zum Internet
der Dinge und Datenstrommodellen. Weiterfiihrende Informationen konnen bei Bedarf den jeweils
angegebenen Quellen entnommen werden.

2.1 Internet der Dinge

Bei dem Internet der Dinge (IoT) handelt es sich um einen Sammelbegriff fiir verschiedene Konzepte,
Visionen und Technologien, welcher je nach vorliegendem Anwendungskontext und Domine unter-
schiedlich definiert und prézisiert wird. So kann beispielsweise das Wort ,,Internet abhéngig von der
Anwendungssituation wortwortlich interpretiert und ausschlielich auf Kommunikationstechniken
bezogen werden, die auf dem IP-Protokoll aufsetzen, oder aber als Platzhalter fiir jegliche Art des
technischen Informationsaustausches zwischen Maschinen verstanden werden [FC10].

Gemail der Internationalen Fernmeldeunion bezeichnet das IoT aus einem allgemeinen Blick-
winkel eine globale Infrastruktur von Informationsgesellschaften, die es erlaubt, physische und
virtuelle Gegenstinde unter Verwendung bestehender und sich entwickelnder Informations- und
Kommunikationstechnologien miteinander zu vernetzen und interagieren zu lassen [ITU12].

2.1.1 loT-Geréite

Das IoT prigt die Vision einer zunehmend vernetzten Welt, in der Gegenstidnde des tdglichen Lebens
mit Elektronik und Netzwerkschnittstellen ausgeriistet, in ein Netzwerk integriert und damit zu
IoT-Geriten werden konnen. Sie bilden auf Komponentenebene die Grundlage des IoT und ergénzen
damit die bereits bestehende Infrastruktur des Internets. Nach Miorandi et al. [MSPC12] miissen
IoT-Gerite unter anderem die folgenden Eigenschaften besitzen:

* FEine physische Beschaffenheit und damit physikalische Eigenschaften
* Grundlegende Moglichkeiten zur Kommunikation innerhalb eines Netzwerks
* Einen eindeutigen Bezeichner, der die Unterscheidung von anderen IoT-Gerdten ermoglicht

* Ein aussagekriftiger Name und eine Adresse, die dazu verwendet werden kann, um mit dem
jeweiligen IoT-Gerit zu kommunizieren

* Grundlegende Rechenkapazititen, mit denen Daten verarbeitet werden konnen
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Daneben konnen IoT-Gerite Sensoren oder Aktuatoren besitzen, um physikalische Daten ihrer
Umgebung zu erfassen, beziehungsweise um physisch, mittels Aktuatoren, auf ihre Umgebung
einzuwirken. Aus den oben aufgefiihrten Eigenschaften folgt insbesondere, dass es sich bei IoT-
Geridten immer zwingend um real existierende Gegenstinde und Objekte handeln muss: Sie kdnnen
zwar ein digitales Abbild besitzen, ein solches alleine stellt allerdings noch kein eigenstindiges
IoT-Gerit dar.

Durch den forschungsbedingt weiter sinkenden Energie- und Platzbedarf und die steigende Leis-
tungsfahigkeit elektronischer Bauteile wird es moglich, immer mehr Gegenstinde des Alltags als
IoT-Gerite zu konstruieren, sodass die Anzahl und Diversitit internetfahiger Geréte stetig wichst.
Doch nicht nur auf Hardwareebene unterscheiden sich die IoT-Gerite, sondern auch hinsichtlich
ihrer Rollen und der Anbindung an das Netzwerk. In Anlehnung an Bonomi et al. [BMZA12] lassen
sie sich gemal ihrer Stellung in der jeweiligen IoT-Umgebung in drei Kategorien unterteilen:

» Edge-Gerite: Edge-Gerite befinden sich aus Sicht der Netzwerktopologie in unmittelbarer
Nihe zu den Datenquellen oder -senken des betrachteten Systems und stellen ihrer IoT-
Umgebung Daten zur Verfiigung oder konsumieren Daten anderer Gerite. Es handelt sich
dabei typischerweise um eher leistungsschwache Gerite, die nur mit den nétigsten Kapazitaten
ausgestattet sind, um ihre jeweiligen Aufgaben ausfiihren kdnnen.

» Fog-Gerite: Fog-Gerite sind aus Perspektive der Netzwerktopologie weiter als die Edge-
Gerite von den Datenquellen und -senken entfernt, befinden sich jedoch meist noch in
demselben Intranet. Sie konnen Daten von den Edge-Geriten beziehen und verarbeiten und
damit innerhalb der IoT-Umgebung Dienste nutzen oder anbieten.

* Cloud-Gerite: Cloud-Gerite sind meist leistungsstarke Backend-Server, die typischerweise
von Drittanbietern zur Verfiigung gestellt werden und sich nicht in demselben Intranet
befinden wie die anderen Gerite der IoT-Umgebung. Sie werden zur Durchfiihrung von
besonders leistungsintensiven Operationen eingesetzt, der Datentransport zu und von den
Cloud-Geriten ist jedoch aufgrund der groferen Netzwerkdistanz in der Regel mit einer
hoheren Latenz verbunden als zwischen den Edge- oder Fog-Geriten.

Nicht zuletzt durch das IoT wandelt sich die Rolle des Internets: Es ist nicht ldnger eine reine
Netzwerkinfrastruktur, die die Kommunikation zwischen verschiedenen Endbenutzergeriten er-
moglicht, sondern die Grundlage fiir weltweiten Informationsaustausch zwischen virtuellen und
realen Objekten, die die Fihigkeit zur Datenverarbeitung und Kommunikation besitzen [MSPC12].
Der Mensch tritt dadurch als Hauptnutzer des Internets in den Hintergrund und iiberldsst das Feld
bisweilen autonom agierenden Geriten, von deren Vernetzung und Zusammenarbeit er dann letztlich
profitiert. In Anbetracht dieser Entwicklung wird der Begriff des IoT weitgehend dafiir verwendet,
um sich auf die folgenden drei Sachverhalte zu beziehen [MSPC12]:

1. Das globale Netzwerk, das auf erweiterten Internettechnologien aufbaut und aus der Vernet-
zung von IoT-Geriten entsteht

2. Die Menge der unterstiitzenden Technologien, die zur Realisierung dieser Vision erforderlich
sind

3. Die Gesamtheit von Anwendungen und Diensten, die diese Technologien nutzen, um neue
wirtschaftliche Geschiftsfelder zu 6ffnen
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2.1 Internet der Dinge

Eine Umgebung, die ein oder mehrere IoT-Geréte enthilt, wird als loT-Umgebung bezeichnet. Ein
Beispiel dafiir sind die sogenannten ,,Smart Homes* in denen Alltagsgegenstiinde von Gebéduden
wie Hausbeleuchtungen, Heizungen oder Fenster miteinander vernetzt und auf logische Weise
verkniipft werden [VF13].

2.1.2 Eigenschaften von loT-Umgebungen

Durch die Fihigkeiten zur Erfassung der Umgebung, zur Verarbeitung von Daten und zur Kommuni-
kation innerhalb eines Netzwerks konnen IoT-Geréte potentiell auf vielfiltige im Internet verfiigbare
Dienste zuriickgreifen und selbst Teil solcher Dienste werden, denen sie ihre gesammelten Daten
und Funktionen zur Verfiigung stellen. Auf diese Weise lassen sich vielfaltige Anwendungsfille
realisieren, bei denen Entscheidungen auf Basis der Zustinde und gesammelten Daten mehrerer
IoT-Gerite getroffen und anschlieend auch von diesen ausgefiihrt werden konnen. Die realen
Gegenstande erhalten dadurch eine neue Qualitét, indem ihre physischen Funktionen um die flexiblen
Fahigkeiten digitaler Objekte erweitert werden [FC10].

Von einem technischen Standpunkt aus setzt sich das IoT damit aus verschiedenen, gegenseitig
ergidnzenden Technikentwicklungen zusammen, die gemeinsam in eine Menge von nutzbaren
Funktionen resultieren [FT08]. Gegebene Anwendungsfille lassen sich dann unter einer selektiven
oder gesamtheitlichen Nutzung dieser Funktionen umsetzen. Nach Roth [Rot16] gehoren zu diesen
Funktionen unter anderem:

* Kommunikation und Kooperation: Die Gerite im IoT sind in der Lage, sich untereinander oder
mit anderen Ressourcen zu vernetzen, um gegenseitig auf Dienste und Daten zuzugreifen.

* Adressierbarkeit: loT-Gerite konnen iiber Namensdienste eindeutig aufgefunden und ange-
sprochen werden.

* Sensorik und Effektorik: IoT-Gerite konnen ihre Umwelt erfassen und gegebenenfalls auf sie
einwirken.

* Lokalisierung: IoT-Gerite kennen ihren physischen Aufenthaltsort oder konnen auf andere
Weise in der realen Welt lokalisiert werden.

* Benutzungsschnittstelle: Menschen haben die Moglichkeit, mit den IoT-Geréten zu kommu-
nizieren und zu interagieren.

In der Regel ist fiir einen konkreten Anwendungsfall allerdings nur eine Untermenge der aufgefiihrten
Funktionen erforderlich. Beispielsweise kann man eine Heizung und einen rdumlich an einer anderen
Stelle platzierten Temperatursensor derart als IoT-Gerite konstruieren, dass sie jeweils mit dem
Internet verbunden werden und dariiber miteinander Daten austauschen konnen. Die Heizung
kann auf diese Weise regelméfig Temperaturwerte des Sensors abfragen und ausgehend davon
die Heizleistung regulieren, dass die Raumtemperatur einen zuvor von dem Benutzer iiber eine
Webanwendung festgelegten Schwellenwert nicht unterschreitet. Eine solche Anwendung macht
von einigen der oben genannten Funktionen Gebrauch: Zwischen dem Temperatursensor und
der Heizung wiirde in Form des Austauschs der gemessenen Temperaturwerte Kommunikation
stattfinden. Weiter muss der Temperatursensor adressierbar sein, damit die Heizung iiber das
Internet eine Verbindung zu diesem aufbauen und die gemessenen Werte beziehen kann. Der
Temperatursensor misst physikalische Werte und stellt damit eine Sensorikfunktion zur Verfiigung,
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2 Grundlagen

wihrend die Heizung durch das Regulieren der Heizleistung auf ihre Umwelt einwirkt und folglich
eine Aktuatorikfunktion anbietet. Zuletzt ist es dem Benutzer in diesem Beispiel moglich, den
Schwellenwert fiir die Raumtemperatur iiber eine Webanwendung bei der Heizung einzustellen,
was eine Benutzungsschnittstelle darstellt. Eine Funktion zur Lokalisierung der IoT-Gerite wird in
diesem Beispiel dagegen nicht bendtigt.

IoT-Geriite besitzen in der Regel die Mdoglichkeit, sich flexibel in das jeweilige Netzwerk ein-
und auszuklinken; die Verfiigbarkeit eines bestimmten IoT-Gerits kann also zu keinem Zeitpunkt
garantiert werden. Auf Systemebene kann das IoT deshalb und aufgrund der zuvor aufgefiihrten
Eigenschaften als hochdynamisches und stark verteiltes vernetztes System aufgefasst werden, das
aus einer gro3en Anzahl von IoT-Geriten besteht, die Informationen erzeugen und konsumieren
[MSPC12]. Diese Unwigbarkeiten hinsichtlich der Verfiigbarkeit von Geriten, Ressourcen und
Diensten, die wahrend der Ausfiihrung bestehen, erschweren den Entwurf und die Skalierung von
IoT-Okosystemen: Neue Funktionen und Dienste miissen zur Laufzeit in das Netzwerk eingebracht
und verfiigbar gemacht werden kdnnen, ohne dass sie zuvor zwingend beim Entwurf des Systems
beriicksichtigt worden sind. Die Systeme und Anwendungen miissen daher besonders flexibel und
adaptiv entworfen werden, sodass sie sich weitestgehend autonom verhalten, unmittelbar an neue
Gegebenheiten anpassen und selbst organisieren konnen [MSPC12].

Ublicherweise gehort es auch zu den Zielen einer IoT-Umgebung, mdglichst schnell auf Verin-
derungen in der Umgebung reagieren zu konnen. Schlédgt beispielsweise ein in Form mehrerer
IoT-Gerite konzipiertes Feuermeldesystem Alarm, so sollte diese Gefahrensituation von dem
jeweiligen IoT-System friihzeitig als solche erkannt werden, damit zeitnah darauf reagiert werden
kann und gegebenenfalls entsprechende GegenmalBBnahmen, wie beispielsweise die Aktivierung
einer Loschanlage, eingeleitet werden konnen.

Damit diese Ziele erreicht werden konnen, miissen Anwendungen in IoT-Okosystemen eigenstindig
und in Echtzeit in der Lage sein, die Situation und den Kontext zu erkennen, in dem sich der
Benutzer und das System selbst gerade befinden [MSPC12].

2.2 Datenstrommodelle

In Anwendungssystemen und insbesondere auch bei IoT-Systemen werden als Teil der Geschifts-
logik im Allgemeinen Daten verarbeitet, um die an das jeweilige System gestellten funktionalen
Anforderungen zu erfiillen. Aus einer konzeptionellen Perspektive werden dafiir auf einer Menge
von Eingabedaten Aktivititen in einer festgelegten Reihenfolge ausgefiihrt, die bei vorliegender Kor-
rektheit der Anwendung letztlich in den gewiinschten Ausgabedaten resultieren. Die Eingabedaten
liegen dabei in Form von Datenstrémen vor. Diese Funktionalitit eines Systems ldsst sich formal
durch ein Datenstrommodell beschreiben, welches Aktivititen eines Systems und die Datenstrome
zwischen diesen Aktivititen abbildet.

2.2.1 Datenstrome
Die von der Sensorik gemessenen Daten werden den jeweiligen IoT-Geréten in der Regel in Form

von kontinuierlichen, potentiell beliebig grofen Datenstromen zur Verfiigung gestellt. Die einzelnen
innerhalb dieser Strome transportierten Daten konnen dabei von einem beliebigen Format sein,
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auch in Abhangigkeit davon, auf welcher Schicht des OSI-Modells sie betrachten werden. In jedem
Fall erschwert dabei das fortwihrende, zeitlich variable und moglicherweise unvorhersehbare
Eintreffen der Daten deren Verarbeitung [BBD+02]. So ist es zum Beispiel vorstellbar, dass
ein Temperatursensor periodisch mit einer zuvor festgelegten Frequenz die Temperatur seiner
Umgebung misst und an das IoT-Gerit, an das er angeschlossen ist, weiterleitet. Diese Messwerte
resultieren dann aus Sicht des entgegennehmenden Geriits in einem Datenstrom. In Abhiingigkeit
von gegebenenfalls vorhandenen duleren Einfliissen und etwaigen technischen Beschrinkungen
des Sensors, kann die Zeit, bis jeweils ein neuer Messwert am IoT-Gerit eintrifft, dann durchaus
variieren und ist nur bedingt vorhersehbar. Das fiihrt dazu, dass Datenstrome grundsétzlich auf
andere Weise verarbeitet werden miissen als herkommliche Datenbestidnde: Die ankommenden
Daten konnen nicht einfach allesamt in ein Datenbankmanagementsystem (DBMS) gespeichert
und dann mit Hilfe von diesem verarbeitet werden, denn die traditionellen DBMS sind kapazitiv
nicht dafiir entworfen, kontinuierlich und schnell Daten aufzunehmen und auf diesen zu operieren
[BBD+02]. Gerade im Bereich des IoT sind Effizienz und Reaktionsschnelligkeit jedoch von
essentieller Bedeutung (vgl. 2.1.2). Dementsprechend miissen andere Ansitze zur Verarbeitung von
Datenstromen gewihlt werden.

Gemail dem Konzept zur Beschreibung von Datenstromen nach Babcock et al. [BBD+02] kann auf
alle oder einige Eingabedaten innerhalb des Datenstroms, der von potentiell unbegrenzter Grofie sein
kann, nicht wahlfrei zugegriffen werden. Weiter hat das System, das den Strom verarbeitet, weder
innerhalb des Datenstroms noch iiber mehrere Datenstrome hinweg Kontrolle iiber die Reihenfolge,
in der die einzelnen Daten ankommen. Stattdessen miissen die Daten bei der Verarbeitung des Stroms
einzeln und in der Reihenfolge, in der sie angekommen sind, betrachtet werden. Wurde ein Element
des Datenstroms durch das Gerit verarbeitet, wird es verworfen und steht danach nicht weiter zum
Zugriff zur Verfiigung, sofern es nicht explizit im Speicher hinterlegt worden ist. Fiir das Beispiel des
Temperatursensors folgt daraus, dass die am IoT-Gerét ankommenden Temperaturwerte schon direkt
bei der Ankunft betrachtet und analysiert werden miissen, da eine Erstsichtung zu einem spéteren
Zeitpunkt nicht mehr moglich ist. Selbst wenn die eigentliche Verarbeitung und Interpretation erst
spéter erfolgen sollte, muss beim Eingang eines Werts zumindest schon entschieden werden, ob er
fiir die weitere Betrachtung beriicksichtigt und dafiir explizit gespeichert werden soll.

Die Verarbeitung des Datenstroms geméll dieser Paradigmen schlieft jedoch nicht aus, dass
bestimmte Daten des Datenstroms auch zusétzlich auf herkdmmliche Weise in relationalen DBMS
gespeichert und dann bei den Verarbeitungsprozessen der Datenstrome mitberiicksichtigt werden
konnen [BBD+02].

2.2.2 Abfragen auf Datenstrémen

Es ist wiinschenswert, analog zu Datenbankabfragen (,,Queries®) in relationalen DBMS auch
Abfragen auf Datenstromen ausfithren zu konnen. Auf diese Weise konnen im Beispiel des
Temperatursensors leicht alle Werte iiber einem gewissen Schwellenwert herausgefiltert, Mittelwerte
berechnet und andere Operationen durchgefiihrt werden, die dann bei der Erfassung des vorliegenden
Zustands der Umgebung hilfreich sind. Dabei miissen jedoch die Unterschiede beachtet werden, die
auf konzeptioneller Ebene zwischen beiden Systemen bestehen.
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Grundsitzlich ldsst sich zwischen Einmal-Abfragen und kontinuierlichen Abfragen unterscheiden:
Einmal-Abfragen, zu denen auch die Abfragen in relationalen DBMS gehdren, werden nur einmal zu
einem bestimmten Zeitpunkt iiber eine Momentaufnahme (,,Schnappschuss‘) des Datenbestandes
ausgefiihrt und das Ergebnis an die ausfiihrende Instanz zuriickgegeben. Kontinuierliche Abfragen
miissen dagegen regelméfig ausgefiihrt werden, da im Rahmen des Datenstroms fortlaufend neue
Daten eintreffen [BBD+02]. Das Ergebnis einer solchen Abfrage wird iiber die Laufzeit hinweg
erstellt und ist damit nur fiir die Daten giiltig, die bis zum Zeitpunkt der Abfrage bereits im
Datenstrom iibermittelt worden sind [TGNO92]. Es kann dann entweder gespeichert und bei
Ankunft neuer Daten jeweils aktualisiert werden, oder aber selbst in Form eines Datenstroms
zuriickgegeben werden.

Daneben wird zusétzlich zwischen vordefinierten Abfragen und Ad-Hoc-Abfragen unterschieden.
Eine vordefinierte Abfrage ist zumeist eine kontinuierliche Abfrage und wird dem DBMS bereits
zur Verfiigung gestellt, bevor relevante Daten eingetroffen sind. Ad-Hoc-Abfragen dagegen kénnen
entweder Einmal-Abfragen oder kontinuierliche Abfragen sein und werden erst nach dem Start der
Datenstrome auf dem DBMS erstellt. Sie erschweren den Entwurf eines Systems zur Verarbeitung
von Datenstromen, weil die Verarbeitung der Datenstrome nicht im Voraus hinsichtlich der Abfragen
eingestellt und optimiert werden kann.

Eine Moglichkeit zur Durchfiihrung von Abfragen auf Datenstromen stellt Complex Event Processing
dar [CM12].

2.2.3 Aufbau von Datenstrommodellen

Das Architekturmuster Pipes und Filter [Meu95] hat sich fiir den Aufbau modularer, stark erwei-
terbarer Anwendungen bewihrt und ist deshalb auch als Grundlage zur Erstellung von Daten-
strommodellen geeignet [HB17]. Auch die im weiteren Verlauf dieser Bachelorarbeit betrachteten
Datenstrommodelle bauen auf Pipes und Filter auf und bestehen allgemein aus vier Basiselemen-
ten:

* Operatoren
* Datenquellen
» Datensenken

¢ Datenstrome

In Abbildung 2.1 ist ein Beispiel eines Datenstrommodells dargestellt, das aus zwei solcher
Datenquellen, drei Operatoren und zwei Datensenken besteht.

Die Operatoren entsprechen den Filtern und reprisentieren Softwareelemente, die auf Daten
Aktivitdten durchfiihren, wie Rechenoperationen oder Datenfilterungen. Operatoren besitzen immer
mindestens einen eingehenden oder einen ausgehenden Datenstrom. Operatoren sind typischerweise
Dienste, die einheitliche Schnittstellen fiir die ein- und ausgehenden Datenstrome anbieten [HB17].
Die Datenquellen entsprechen der Eingabe und reprisentieren Softwareelemente, die Daten in
das System einspeisen. Typischerweise handelt es sich dabei um Software, die zum Betrieb von
Sensoren erforderlich ist, wie beispielsweise Treiber. Allerdings miissen die Daten nicht zwingend
Sensoren entstammen, es kommen auch andere Quellen wie beispielsweise Datenbanken in Betracht.
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—  » Operator 1 ——» Operator2 ———»
Quelle 1 Senke 1

— » Operator 3
Quelle 2 P Senke 2

Fiter ~ —» Pipe

Abbildung 2.1: Beispiel fiir das auf Pipes und Filter basierende Datenstrommodell

Datenquellen verhalten sich im Datenstrommodell prinzipiell wie Operatoren, verfiigen aber
iiber keine eingehenden Datenstrome. Datensenken entsprechen der Ausgabe und représentieren
Softwareelemente, die die vollstandig verarbeiteten Daten entgegennehmen. Auch sie verhalten
sich wie Operatoren, verfiigen aber iiber keine ausgehenden Datenstrome. Die Datenstrome selbst,
auch Verbindungen genannt, entsprechen den Pipes und représentieren die Weiterleitung der Daten
von einer Datenquelle oder einem Operator zu einem anderen Operator. Im Datenstrommodell
verbinden sie daher entsprechend die beiden betreffenden Elemente miteinander. Datenstrome sind
gerichtet, die modellierten Verbindungen sind also unidirektional. Datenquellen und Operatoren
diirfen nicht iiber Datenstrome mit sich selbst verbunden werden und auch Zyklen sind innerhalb
des gesamten Datenstrommodells nicht zuléssig. Im Folgenden werden auch Datenquellen und
Datensenken unter dem Oberbegriff ,,Operator zusammengefasst.

29






3 Problembeschreibung

Nachdem die Thematik, die dieser Bachelorarbeit zugrunde liegt, in den vorhergehenden Kapiteln
grob umrissen worden ist, wird die Aufgabenstellung in diesem Abschnitt weiter prézisiert. Im
Anschluss wird auf die Herausforderungen dieser Arbeit eingegangen.

3.1 Aufgabenstellung

FlexMash ist ein an der Universitét Stuttgart entwickeltes Werkzeug zur Modellierung von Da-
tenstrommodellen. Damit ist es moglich, Datenstrome zunichst grafisch zu modellieren und
anschliefend auszufithren [HB17]. In Abbildung 3.1 ist ein Teil der Benutzeroberfliche von
FlexMash abgebildet. Mittels Drag and Drop konnen Datenquellen, Operatoren und Datensenken
modelliert und miteinander verbunden werden.

FlexMash Builder

Add node Settings

©, O
Custom Start

o & /Ha. ﬂ)?\

End Merge
start EK) ——> —> Lo a —> @ —:‘)O
$ end

Analytics Filter

o E merge analytics storage visualization
Twitter NYT Hospital2
Google+ Facebook
NYPD Colli... Historical ...
Transform ... Visualization
a
Storage Hospital

Abbildung 3.1: Screenshot der Benutzeroberfliche von FlexMash

Die Ausfiihrung des auf diese Weise erstellten Datenstrommodells erfolgt in der aktuellen Version
von FlexMash in einer einzelnen Laufzeitumgebung, die sich typischerweise in einer Cloud befindet.
Ein grundlegendes Ziel des IoT und vieler darauf aufbauender Anwendungssysteme ist es jedoch,
adaptive und flexible Umgebungen zu schaffen, die in der Lage sind, so schnell wie moglich auf sich
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verdndernde Bedingungen in ihrer Umgebung zu reagieren. Wie bereits in Kapitel 1 beschrieben,
ist dies mit dem aktuell in FlexMash realisierten Ansatz nicht vereinbar, da bei diesem alle in der
IoT-Umgebung produzierten Daten notwendigerweise an die Laufzeitumgebung iibermittelt werden
miissen, was tendenziell zu starker Netzwerkauslastung und zu hohen Latenzzeiten fiihrt.

Die Hauptaufgabe dieser Bachelorarbeit ist es daher, eine verteilte Ausfithrung des Datenstrom-
modells fiir FlexMash zu realisieren, die anstelle der zentralen Ausfiihrung verwendet werden
kann. Das Werkzeug soll damit zukiinftig in der Lage sein, vor der Ausfiihrung dynamisch zu
entscheiden, auf welchen in der IoT-Umgebung verfiigbaren IoT-Geriten die Operationen des
Datenstrommodells ausgefiihrt werden sollen. Operationen, die eher weniger Ressourcen fiir ihre
Berechnungen bendétigen, sollen dabei vorzugsweise in der Ndhe der Datenquelle ausgefiihrt werden,
idealerweise noch auf dem IoT-Gerit selbst, in das die Quelle, wie beispielsweise der entsprechende
Sensor, integriert ist. Operationen, die mehr Ressourcen erfordern, diirfen stattdessen auch in
einer aus Perspektive einer Netzwerktopologie weiter entfernten, leistungsfihigeren Umgebung
ausgefiihrt werden, wie auf einem dafiir geeigneten Server oder in der Cloud.

Fiir die Umsetzung der im Rahmen dieser Arbeit entworfenen Konzepte und die Integration dieser in
FlexMash steht bereits eine konkrete IoT-Umgebung zu Verfiigung. Teil dieser Umgebung ist auch
die sogenannte Multi-purpose Binding and Provisioning Platform (MBP)'. Sie ermdglicht es erstens,
die in der Umgebung befindlichen IoT-Gerite zu binden, um auf ihre Sensoren und Aktuatoren
zugreifen zu konnen und zweitens, Softwareelemente zu provisionieren, die den Operatoren
eines Datenstrommodells entsprechen [FHM18]. Unter Bereitstellung passender Shell-Skripte
konnen die mittels der MBP ausgelieferten Operatoren automatisch installiert, gestartet, gestoppt
und deinstalliert werden. Dies ermdglicht eine flexible Umverteilung von Operatoren auf andere
IoT-Gerdite.

3.2 Zielsetzung

Daraus ergeben sich fiir diese Bachelorarbeit insgesamt drei Ziele mit jeweils mehreren Teilzielen, die
im Folgenden detailliert vorgestellt werden. Die Aufgaben, die sich aus diesen Zielen ableiten lassen,
konnen getrennt, aber nicht unabhéingig voneinander bearbeitet werden. In den Kapiteln 4 unds,
in denen die konzeptionelle Losung und Umsetzung vorgestellt wird, wird auf diese Ziele erneut
eingegangen und jeweils beschrieben, ob und auf welche Weise sie erreicht worden sind.

Ziel 1: Konzeption von Verteilungsalgorithmen

Das erste Ziel dieser Arbeit besteht in der Konzeption von Algorithmen, die in der Lage sind,
in FlexMash modellierte Datenstrommodelle auf eine fiir die Ausfilhrung moglichst geeignete
Weise auf die [oT-Gerite der [oT-Umgebung abzubilden. Dabei sollen auch die Anforderungen,
die die Operatoren an die Infrastruktur der IoT-Geréte stellen und die korrespondierenden
Eigenschaften, die die IoT-Gerite aufweisen, beriicksichtigt werden. Diese Problemstellung
wird im Folgenden als Verteilungsproblem bezeichnet. Damit dieses Problem gelost werden
kann, miissen zunichst einige Vorkehrungen getroffen und Voraussetzungen geschaffen
werden. Insbesondere miissen das Ziel der Algorithmen herausgearbeitet und Ein- und
Ausgaben spezifiziert werden.

1Open-Source-Projekt, verfligbar unter: https://github.com/IPVS-AS/MBP
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3.2 Zielsetzung

Teilziel 1.1: Beschreibung des Verteilungsproblems
Bevor die Algorithmen selbst konzipiert werden kdnnen, muss das zugrundeliegende
Problem, fiir das die Algorithmen eine Losung berechnen sollen, im Detail beschrieben
werden. Dabei muss auch festgestellt werden, was die Ausgabe der Algorithmen, die
Losung fiir eine Instanz des Verteilungsproblems, beinhalten muss.

Teilziel 1.2: Formalisierung der Ein- und Ausgabe der Algorithmen
Die Eingaben der Algorithmen sollen formalisiert werden, damit ihre strukturellen
Eigenschaften auf formaler Ebene offengelegt werden und von den Algorithmen
ausgenutzt werden konnen. Auch die Ausgabe der Algorithmen, die Losung fiir eine
konkrete Instanz des Verteilungsproblems, soll formalisiert werden, damit sichergestellt
werden kann, dass der Algorithmus nur wohldefinierte Losungen ausgibt, die von
gegebenenfalls nachfolgenden Prozeduren verarbeitet werden konnen.

Teilziel 1.3: Definition einer giiltigen Lésung
Sobald gemil Teilziel 1.2 die Form der Losungen der Algorithmen feststeht, soll
definiert werden, wann eine solche Losung als giiltig zu erachten ist und die gegebene
Instanz des Verteilungsproblems korrekt 16st. Eine giiltige Losung ist die Voraussetzung
dafiir, dass sie als Grundlage fiir die Ausfiihrung des Datenstrommodells auf IoT-Geriten
eingesetzt werden kann.

Teilziel 1.4: Definition der bestméglichen Lésung
Es ist denkbar, dass es fiir ein konkretes gegebenes Verteilungsproblem, auf das die
Algorithmen angesetzt werden, mehrere unterschiedliche giiltige Losungen gibt. Damit
aus diesen, falls vom Anwender gewiinscht, die aus seiner Sicht beste Losung bestimmt
werden kann, muss zunéchst definiert werden, durch welche Eigenschaften sich eine
bestmogliche Losung von anderen giiltigen Losungen unterscheidet.

Teilziel 1.5: Vergleich zwischen Anforderungen und Eigenschaften
Ein wichtiger Bestandteil der Algorithmen zur Losung von Verteilungsproblemen ist
ein Teilalgorithmus, der in der Lage ist, die an die Infrastruktur einer IoT-Umgebung
gestellten Anforderungen mit den tatsdchlich in der Praxis vorhandenen Eigenschaften
abzugleichen und zu entscheiden, ob ein Operator mit einem Gerét provisioniert werden
kann. Dieser Teilalgorithmus kann dann eingesetzt werden, um geeignete Gerite fiir die
Operatoren zu finden.

Teilziel 1.6: Finden einer giiltigen Losung
Sobald gemiaB Teilziel 1.3 festgelegt ist, wie eine giiltige Losung aussieht, sollen
die Algorithmen so implementiert werden, dass sie fiir eine gegebene Instanz des
Verteilungsproblems eine giiltige Losung ausgeben, wenn eine solche existiert. Dabei
soll der Vergleichsalgorithmus aus Teilziel 1.5 verwendet werden.

Teilziel 1.7: Erkennung, dass keine Losung existiert
Es sind auch Problemstellungen denkbar, in denen keine Losung existiert, beispielsweise,
wenn kein in der IoT-Umgebung verfiigbares Gerit die Anforderungen eines bestimmten
Operators erfiillt. Wenn keine Losung existiert, sollen die Algorithmen daher auch keine
Losung finden und das entsprechend signalisieren. Es ist allerdings akzeptabel, dass
diese Erkennung in Ausnahmefillen falsch-positive Resultate erzeugt, also dass die
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Algorithmen keine Losung finden, obwohl eine solche theoretisch existiert. Im Idealfall
signalisieren die Algorithmen jedoch die Nichtexistenz einer Losung genau dann, wenn
auch wirklich keine Losung existiert.

Teilziel 1.8: Finden der bestmoéglichen Losung
Unter Einbezug der Definition aus Teilziel 1.4 sollen die Algorithmen in der Lage
sein, bei mehreren gefundenen Losungen die jeweils bestmogliche auszuwihlen und
auszugeben. Idealerweise ist diese Losung dann nicht nur unter den gefundenen
Losungen die bestmdgliche, sondern von allen tatsichlich existierenden Losungen.

Ziel 2: Entwurf eines Konzepts zur Ausfiihrung des Datenstrommodells

Das zweite Ziel dieser Arbeit besteht in dem Entwurf eines Konzepts zur Ausfiihrung eines mit
FlexMash erstellten Datenstrommodells auf den IoT-Geriten der IoT-Umgebung. Dabei soll
eine der von den Verteilungsalgorithmen empfohlenen Verteilungen verwendet werden. Es
geniigt nicht, nur die Operatoren auf die Gerite abzubilden, es muss auch sichergestellt werden,
dass die Operatoren in der Lage sind, die Daten gemafl dem Datenstrommodell untereinander
auszutauschen. Somit wird ein Entwurf bendtigt, der zum einen eine bestimmte Technologie
zum Datentransport vorsieht und zum anderen ein System, das den Datentransport zwischen
den Operatoren auch iiber mehrere loT-Gerite hinweg ermdglicht.

Teilziel 2.1: Evaluation der Rolle der MBP
Zunichst soll die Rolle der MBP untersucht werden, die in der spiteren Umsetzung
zur Provisionierung der Operatoren mit IoI-Geréten verwendet werden kann. Dabei
soll gepriift werden, welche technischen Moglichkeiten sie bereits zur Verfiigung stellt
und fiir welche konkreten Problemstellungen sie damit eingesetzt werden kann. Fiir alle
Probleme, fiir die die MBP noch keine Losung anbietet, muss im Rahmen dieses Ziels
potentiell eine eigene Losung entwickelt werden.

Teilziel 2.2: Bestimmung einer geeigneten Kommunikationstechnologie
Es soll eine Technologie gefunden werden, die dafiir geeignet ist, Daten zwischen den
IoT-Geriten auszutauschen.

Teilziel 2.3: Konzeption der Kommunikation zwischen loT-Geréaten

Damit das Datenstrommodell in dem IoT-System ausgefiihrt werden kann, muss
sichergestellt werden, dass die Operatoren unter Verwendung der in Teilziel 2.2
bestimmten Technologie die Daten getreu dem Datenstrommodell austauschen konnen.
Dabei muss beriicksichtigt werden, dass nicht alle Geridte der Netzwerktopologie
notwendigerweise miteinander verbunden sind. So kann es vorkommen, dass die Gerite,
auf die die Operatoren einer Verbindung aus dem Datenstrommodell ausgeliefert werden,
nicht direkt miteinander kommunizieren kdnnen. Deshalb soll der Datentransport auch
iiber mehrere involvierte IoT-Gerite hinweg moglich sein.

Ziel 3: Umsetzung der Konzepte

34

Das dritte und letzte Ziel dieser Arbeit besteht in der Implementierung der im Rahmen der
Ziele 1 und 2 erarbeiteten Konzepte fiir die bestehende IoT-Umgebung. Es soll moglich sein,
die Eingaben, die die Verteilungsalgorithmen benétigen, einzulesen und die Algorithmen
dann auf diesen Daten auszufiihren. Die Ausgabe der Algorithmen soll anschlieend als
Grundlage verwendet werden, um die Operatoren auf den Io0T-Geriten zu installieren und
auszufiihren. Ferner soll wihrend der Provisionierung implizit auch das in Ziel 2 erarbeitete



3.2 Zielsetzung

Kommunikationskonzept in der IoT-Umgebung eingerichtet werden, sodass die Operatoren
wie vorgesehen miteinander kommunizieren kdnnen und eine vollumfingliche Ausfiihrung
des Datenstrommodells moglich ist. Die bereits in der IoT-Umgebung befindliche MBP kann
dabei verwendet werden, um die Operatoren entsprechend mit den Geréten zu provisionieren
und, falls erforderlich, Umverteilungen vorzunehmen.

Teilziel 3.1: Digitale Représentation der Eingabe der Algorithmen

Die Eingaben, die die Verteilungsalgorithmen zur Berechnung einer moglichen Vertei-
lung benotigen, miissen in der Implementierung eine digitale Représentation besitzen.
So muss beispielsweise das Datenstrommodell intern in Form von Klassen, Objekten
und anderen Programmierparadigmen abgebildet werden. Die Eingaben sollen dabei
als Dateien eingelesen werden konnen. Dafiir wird eine entsprechende Importfunktion
benotigt, die es ermoglicht, die Dateien einzulesen und auf die internen Datenstrukturen
abzubilden.

Teilziel 3.2: Digitale Représentation der Ausgabe der Algorithmen
Analog zu den Eingaben, soll auch die Ausgabe der Verteilungsalgorithmen eine digitale
Reprisentation besitzen, die dann im weiteren Programmablauf zur Provisionierung
verwendet werden kann.

Teilziel 3.3: Umsetzung des Vergleichs von Anforderungen und Eigenschaften
Auch die Anforderungen der Operatoren aus dem Datenstrommodell und die Eigenschaf-
ten der IoT-Gerite miissen auf entsprechende Datenstrukturen abgebildet werden. Auf
Grundlage von diesen soll dann der Vergleichsalgorithmus aus Teilziel 1.5 umgesetzt
werden.

Teilziel 3.4: Implementierung der Verteilungsalgorithmen
Unter Verwendung der internen Reprisentationen aus den Teilzielen 3.1 und 3.2, der
Algorithmen aus Teilziel 3.3 und des konzeptionellen Entwurfs aus den Teilzielen 1.6, 1.7
und 1.8, sollen die Verteilungsalgorithmen umgesetzt werden. Nach Abschluss der
Implementierung sollen sie in der Lage sein, gegebene Verteilungsprobleme bestmdglich
zu 16sen oder zu erkennen, wenn keine Losung existiert.

Teilziel 3.5: Umsetzung der automatischen Provisionierung

Die MBP kann zur Provisionierung der Operatoren mit IoT-Geriéten eingesetzt werden
und bietet dafiir eine REST2-Schnittstelle an. Um diese zu nutzen, ist es zunichst
erforderlich, einen entsprechenden Klienten zu implementieren, der es erlaubt, die MBP
anzusteuern und die notwendigen Operationen wie gewiinscht ausfiihren zu lassen. Der
Klient soll mdglichst modular, in sich abgeschlossen und nur lose mit den anderen
Softwarekomponenten gekoppelt sein, damit er wiederverwendet und gegebenenfalls in
anderen Projekten eingesetzt werden kann.

Teilziel 3.6: Umsetzung des Kommunikationskonzepts
Neben der Provisionierung nach Teilziel 3.5 muss auch das zuvor in Ziel 2 entworfene
Kommunikationskonzept umgesetzt und in der IoT-Umgebung installiert werden, damit
den Operatoren nach der Provisionierung alle bendtigten Daten anderer Operatoren zur
Verfiligung stehen und eine korrekte Ausfiihrung gewihrleistet ist.

2Replresentational State Transfer [FT00], Programmierparadigma
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Teilziel 3.7: Test der Umsetzung
Wurden alle Konzepte entsprechend der vorhergehenden Teilzielen umgesetzt, muss die
Implementierung getestet werden, um zu priifen, ob sie wie vorgesehen funktioniert.
Dafiir sollen zum einen Modultests [Joc13] mit einer mdglichst hohen Zeilenabdeckung
erstellt werden, zum anderen sollen aber auch Integrationstests [Joc13] mit fiktiven
Beispielszenarien in der gegebenen IoT-Umgebung durchgefiihrt werden.

3.3 Herausforderungen

Aus den zuvor beschriebenen Zielen und der Aufgabenstellung ergeben sich einige Herausforderun-
gen, die es im Rahmen des Konzeptes zu bewiltigen gilt. Auch auf die Herausforderungen wird in
Kapitel 4 erneut eingegangen und aufgezeigt, wie sie iiberwunden werden konnten.

Herausforderung 1: Variabilitit des Datenstrommodells und der loT-Umgebung

Das Datenstrommodell, auf dem die Algorithmen operieren und die Netzwerktopologie der
IoT-Umgebung konnen potentiell sehr unterschiedlich ausgeprigt sein. So sind Konstellationen
mit wenigen oder sehr vielen Operatoren und wenigen oder sehr vielen loT-Geriten in der
Umgebung denkbar. Dies macht es schwer, gesamtheitlich liber die Problemstellung zu
urteilen oder Eigenschaften herauszuarbeiten, die allen denkbaren Situationen gemein sind.
In der Folge entstehen viele Sonderfille, die bei der Konzeption der Algorithmen und der
Ausfiihrung beachtet werden miissen.

Herausforderung 2: Sonderfélle bei Anforderungen und Eigenschaften

Ein Abgleich zwischen den Anforderungen der Operatoren aus dem Datenstrommodell und
den tatsédchlichen Eigenschaften der IoT-Gerite ist ein Teil der Verteilungsalgorithmen. Hier
konnen allerdings auch einige Sonderfille auftreten, die beachtet werden miissen: Wie sind
beispielsweise die Fille zu behandeln, wenn fiir ein Gerit eine Eigenschaft definiert ist, fiir
die es im Datenstrommodell keine entsprechende Anforderung gibt oder wenn bei einem
Gerdit fiir eine Anforderung im Datenstrommodell keine entsprechende Eigenschaft definiert
ist? Fiir diese Situationen miissen geeignete Regelungen getroffen werden.

Herausforderung 3: Kumulation von Operatoren
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In den Verteilungsalgorithmen muss mit dem Fall umgegangen werden, dass bereits verteilte
Operatoren die Eigenschaften von IoT-Gerdten kumulativ beeinflussen. Das kann grundsétzlich
immer auftreten, wenn ein IoT-Gerit eine bestimmte Eigenschaft besitzt und auf dieses Gerit
ein Operator ausgeliefert wird, der eine zu dieser Eigenschaft gehdrende Anforderung besitzt.
Je nach Auspriagung der Eigenschaft und der Anforderung ist es dann moglich, dass der
Operator die Eigenschaft des Gerits wihrend seiner Ausfiihrung beeinflusst. Das fiihrt dazu,
dass sich die Eigenschaft aus der Sicht anderer Operatoren, die ebenfalls auf dieses Gerit
ausgeliefert werden, verdndert. Ein Beispiel dafiir ist freier Speicher: Wenn ein Operator die
Anforderung formuliert, 300 Megabyte freien Speicher zu benétigen und auf ein Gerit verteilt
wird, dass insgesamt 500 Megabyte an freiem Speicher anbietet, dann nimmt der Operator
wihrend seiner Ausfiihrung den geforderten Speicher in Anspruch. Dadurch stehen anderen
Operatoren, die anschlieBend auf dasselbe Gerit verteilt werden, nur noch 200 Megabyte an
freiem Speicher zur Verfiigung. Diese Art der Beeinflussung von Geriteeigenschaften durch
Operatoren stellt eine Herausforderung dar, mit der umgegangen werden muss.



3.3 Herausforderungen

Herausforderung 4: Vermeidung eines Single Point of Failure
Ein Ziel des IoT ist es, moglichst ausfallsicher zu sein und die Funktionsfihigkeit und
Verfiigbarkeit des Gesamtsystems nicht von einer einzelnen Komponente abhingig zu
machen. Insofern muss bei der Konzeption der Ausfiihrung darauf geachtet werden, dass
nicht versehentlich ein Single Point of Failure geschaffen wird, der bei einem Defekt zu einem
Ausfall des Gesamtsystems fiihrt.

Herausforderung 5: Lose Kopplung

Die Gerite einer IoT-Umgebung werden so konzipiert, dass zwischen ihnen eine lose Kopplung
besteht und sie ohne groen Aufwand durch andere Gerite ersetzt werden konnen. Dieser
Grundsatz muss daher auch im Konzept zur Ausfiihrung der Datenstrommodelle beriicksichtigt
und das System entsprechend flexibel gehalten werden. So sollte die konzeptionelle Losung
beispielsweise nicht fordern, dass die IoT-Gerite bereits untereinander gegenseitig von ihrer
Existenz wissen oder dass sie bereits vom Hersteller aus einen fest integrierten Verweis auf
die anderen Gerite besitzen, mit denen sie kommunizieren miissen.

Herausforderung 6: Skalierbarkeit
IoT-Systeme zeichnen sich durch eine hohe Adaptivitit und Flexibilitédt aus. Deshalb muss
damit gerechnet werden, dass eine IoI'-Umgebung aus nahezu beliebig vielen Geriten bestehen
kann und auch fiir die Datenstrommaodelle prinzipiell keine Gréenbeschriankungen existieren.
Folglich sollte die konzeptionelle Losung sowohl hinsichtlich der Verteilungsalgorithmen,
als auch in Anbetracht des Entwurfs zur Ausfithrung moglichst gut skalierbar sein und auch
mit wachsenden Anwendungsszenarien umgehen konnen.

Herausforderung 7: Praxisverhalten der loT-Geréte

Es ist schwierig vorherzusehen, wie sich die IoT-Gerite in der Praxis unter Realbedingungen
verhalten. Jedoch muss angenommen werden, dass sie den modellierten Eigenschaften nicht
immer genau entsprechen, besonders hinsichtlich Eigenschaften wie Arbeitsspeicher und
Rechenauslastung, die in Abhéngigkeit von anderen auf dem Gerit ablaufenden Prozessen
starken Schwankungen unterworfen sein konnen. Ein Beispiel dafiir stellen Kommunikati-
onsprozesse dar: Wenn eine Vielzahl von Ressourcen in Anspruch genommen werden muss,
um die Kommunikation mit anderen IoT-Geriten zu realisieren, dann stehen in der Praxis
unter Umstdnden weniger Ressourcen zur Verfiigung, als urspriinglich im Leerlauf des Gerits
angenommen worden ist. In der Folge werden Losungsansitze bendtigt, die mit der damit
verbundenen Dynamik umgehen konnen.
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In diesem Kapitel werden die Losungskonzepte vorgestellt. Dafiir wird zunichst eine ganzheitliche
Betrachtung iiber die entworfenen Konzepte geboten, anschlieend werden die Teillosungen, aus
denen sich die Gesamtlosung zusammensetzt, jeweils in eigenen Abschnitten im Detail présentiert.
Dabei wird jeweils auch auf die erreichten Ziele und die bewéltigten Herausforderungen eingegangen.
Die folgenden Teillosungen werden betrachtet:

Anforderungen und Eigenschaften: Bevor der eigentliche Kern der Losung konzipiert werden
kann, miissen dafiir zunéchst einige Voraussetzungen geschaffen werden. Dazu gehoren
Konzepte fiir Anforderungen, die von den Elementen von Datenstrommodellen an die
Infrastruktur der IoT-Umgebung gestellt werden und fiir Eigenschaften, die diese Infrastruktur
beschreiben kdnnen.

Spezifikation der Eingaben: Die Eingabeartefakte, auf denen die Verteilungsalgorithmen aus-
gefiihrt wird, miissen zunéchst derart spezifiziert werden, dass sie alle notwendigen Infor-
mationen enthalten, die fiir die Verteilungsentscheidung und die spitere Ausfiihrung des
Datenstrommodells benétigt werden.

Entwicklung von Verteilungsalgorithmen: An dieser Stelle werden Algorithmen konzipiert, die
es erlauben, Operatoren eines Datenstrommodells auf formeller Ebene auf die Geréte einer
IoT-Umgebung abzubilden, unter Beriicksichtigung der Anforderungen der Operatoren und
der Eigenschaften der Infrastrukturen. Diese Teillosung reprisentiert Ziel 1 der Problembe-
schreibung.

Konzeption der Ausfiihrung: Im Rahmen dieser Teillosung wird ein System konzipiert, das die
Ausfiihrung des Datenstrommodells in der IoT-Umgebung ermdglicht und sicherstellt, dass
die Operatoren auf den IoT-Geridten miteinander kommunizieren und Daten austauschen
konnen. Diese Teillosung reprasentiert Ziel 2 der Problembeschreibung.

4.1 Methodischer Ansatz

Zunichst folgt eine Ubersicht iiber die erarbeiteten konzeptionellen Losungen.

In Abbildung 4.1 ist dargestellt, wie sich die Losung in den Ablauf von FlexMash eingliedert. Daraus
lasst sich auch entnehmen, in welcher Reihenfolge die zur Ausfiihrung des Datenstrommodells
benotigten Teilarbeitsschritte durchgefiihrt werden und auch, welche Artefakte in den einzelnen
Schritten verwendet werden und entstehen. Am Anfang steht dabei das Werkzeug FlexMash, mit
dessen Hilfe ein Benutzer ein Datenstrommodell erstellen kann. Am Ende des gesamten Prozesses
wird das Datenstrommodell in einer gegebenen IoT-Umgebung ausgefiihrt. Die einzelnen dafiir
notwendigen Teilschritte werden nachfolgend im Detail beschrieben.
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Abbildung 4.1: Methodenschritte und Artefakte der Losung auf oberster Abstraktionsebene

1. Schritt: Zu Beginn der Methode steht ein Datenstrommodell. Dieses kann in FlexMash modelliert
werden und wird fiir die nachfolgenden Methodenschritte benotigt. Dieser Schritt wird implizit
durch FlexMash realisiert und ist damit im Gegensatz zu den Schritten 2, 3 und 4 nicht
Gegenstand der konzeptionellen Losung dieser Bachelorarbeit. Dieser Methodenschritt ist
lediglich aus Griinden der Anschaulichkeit ebenfalls in Abbildung 4.1 dargestellt.

2. Schritt: Auf Grundlage des Datenstrommodells und einer Spezifikation der Netzwerktopologie
der IoT-Umgebung kann anschlieend einer der Verteilungsalgorithmen angewendet werden,
um die Operatoren des Datenstrommodells unter Beriicksichtigung der Anforderungen in
geeigneter Weise auf die IoT-Gerite abzubilden. An dieser Stelle ist zu beachten, dass die
Operatoren zu diesem Zeitpunkt noch nicht auf die loT-Geréte ausgebracht werden. Es wird
ausschlieBlich eine hypothetische Verteilung erzeugt, die die Operatoren auf die IoT-Geréte
abbildet. Diese Losung entspricht dem Resultat dieses Schritts und ist ein Artefakt, das in
den nachfolgenden Schritten bendtigt wird.

3. Schritt: Das in Schritt 2 erzeugte Verteilungsartefakt ist der Ausgangspunkt, um die Ausfiihrung
des Datenstrommodells in der IoT-Umgebung vorzubereiten. Dabei kommt das Ausfiihrungs-
und Kommunikationskonzept zum Tragen: Die Daten und Softwareelemente, die zur Ausfiih-
rung dieser Konzepte benotigt werden, werden in diesem Schritt generiert oder eingelesen
und im System hinterlegt, sodass sie im nachfolgenden Schritt, wenn die Operatoren mit
den IoT-Geriten provisioniert werden, in der IoT-Umgebung mitinstalliert und -ausgefiihrt
werden konnen.

4. Schritt: Im letzten Schritt werden die Operatoren aus dem Datenstrommodell mit den IoT-Geriten
gemal der vorgeschlagenen Verteilung provisioniert. Dafiir stehen die Softwareelemente,
die den Operatoren des Datenstrommodells entsprechen, als Artefakte zur Verfiigung und
konnen mit der MBP und dem Modell der Netzwerktopologie ausgeliefert, installiert und
ausgefiihrt werden. Zuvor werden allerdings gegebenenfalls bereits auf den IoT-Geréten in
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Betrieb befindliche Operatoren aus fritheren Ausfiihrungen angehalten und deinstalliert, um
Platz fiir die neue Verteilung zu machen. Parallel zur Ausbringung der Operatoren wird auch
das zuvor vorbereite Ausfiihrungssystem in der IoI-Umgebung installiert und ausgefiihrt, um
den Datentransport zwischen den Operatoren zu ermoglichen. An dieser Stelle ist der Prozess
abgeschlossen und kann, wenn der Benutzer ein neues Datenstrommodell in FlexMash erstellt,
wieder von vorn gestartet werden.

4.2 Anforderungen und Eigenschaften

Operatoren in Datenstrommodellen konnen sehr verschiedenartige Anspriiche an die Geriteinfra-
struktur stellen, auf der sie ausgefiihrt werden. Diese konnen Hardwarevoraussetzungen, Leistungsei-
genschaften, aber auch die Verfiigbarkeit bestimmter Schnittstellen oder Softwaremodule betreften.
IoT-Umgebungen sind heterogen, die darin befindlichen Gerite weisen daher unterschiedliche
Eigenschaften auf und potentiell konnen nicht alle in der Umgebung befindlichen Geriéte den
Anforderungen eines bestimmten Operators gerecht werden. Daher miissen die Anforderungen des
Datenstrommodells und die Eigenschaften der IoT-Gerite von den Verteilungsalgorithmen bei der
Zusammenstellung einer moglichen Verteilung beriicksichtigt werden. Beispiele fiir Anforderungen,
die von Operatoren an die ihnen zugrundeliegende Infrastruktur gestellt werden, sind unter anderem
das Vorhandensein von ausreichend Arbeitsspeicher, eine Mindestanzahl an Rechenkernen oder die
Verfiigbarkeit einer MySQL-Datenbank.

Eine Masterarbeit!, die parallel zu dieser Bachelorarbeit bearbeitet wird, untersucht unterdessen,
welche Anforderungen von gegebenen Operationen konkret an die Infrastrukturen gestellt werden
und wie die Datenstrommodelle dafiir erweitert werden konnen. Dariiber hinaus wird im Rahmen
dieser Masterarbeit eine Schnittstelle in FlexMash integriert, mit der die Datenstrommodelle
bereits im Werkzeug selbst um Anforderungen ergéinzt werden konnen. Fiir den weiteren Verlauf
dieser Bachelorarbeit wird allerdings bereits ein vorldufiges Konzept fiir Anforderungen als
Arbeitsgrundlage benotigt, auf dessen Basis die Verteilungsalgorithmen entworfen und getestet
werden konnen. Der Entwurf eines solchen Konzepts ist somit auch eine Teilaufgabe dieser Arbeit.

Allerdings konnen nicht nur die Operatoren der Datenstrommodelle {iber Anforderungen verfiigen:
Auch die Verbindungen zwischen den Operatoren, die Datenstrome, konnen Anforderungen
an die Verbindungen, iiber die die Daten bei der Ausfiihrung tibermittelt werden. So wire es
beispielsweise denkbar, dass das IoT-System auch personenbezogene Daten verarbeitet, welche
nur iiber verschliisselte Verbindungen zwischen IoT-Geriten iibertragen werden diirfen. Auch
Anforderungen an die Bandbreite oder an andere Leistungseigenschaften der Verbindungen sind
denkbar.

In Abbildung 4.2 ist ein schematisches Beispiel fiir ein Datenstrommodell dargestellt, das um
Anforderungen erginzt worden ist. Operator 1 und Operator 2 besitzen jeweils eine Anforderung,
Operator 3 dagegen besitzt zwei Anforderungen, die jeweils an die Infrastruktur des Geréts
gestellt werden, auf dem sie ausgefiihrt werden. Auch die Verbindung zwischen Quelle 1 und
Operator 1 verfiigt iiber eine Anforderung, die voraussetzt, dass der Datentransport zwischen

ITitel: ,,Enhancing data flow models with computing requirements for distributed IoT environments*, Ausschreibung ver-
fligbar unter https://www.ipvs.uni-stuttgart.de/abteilungen/as/lehre/studentische_arbeiten/masterarbeiten/
MA_OperatorPlacement.html
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Abbildung 4.2: Beispiel fiir ein Datenstrommodell mit Anforderungen

den beiden Geriten, auf denen sich Quelle 1 und Operator 1 befinden, nur verschliisselt erfolgen
darf. Es ist allerdings moglich, dass die beiden Gerite, auf die Quelle 1 und Operator 1 in der
IoT-Umgebung ausgeliefert werden, im Netzwerk nicht direkt miteinander verbunden sind. Der
Datenaustausch muss in diesem Fall indirekt {iber weitere Gerite erfolgen, die die Daten entsprechend
weitervermitteln. Ein solcher Weg im Netzwerk, der von einem Startgerit iiber moglicherweise
mehrere weitere miteinander verbundene Gerite zu einem Zielgerit fiihrt, wird Netzwerkpfad genannt.
Eine Anforderung einer Verbindung im Datenstrommodell muss von allen Netzwerkverbindungen
der IoT-Gerite erfiillt werden, aus denen sich der jeweilige Netzwerkpfad zusammensetzt. Fiir die
Verschliisselungsanforderung bedeutet dies, dass die Daten im gesamten Netzwerkpfad, iiber den sie
ibertragen werden, verschliisselt werden miissen. Es geniigt nicht, dass nur Teilabschnitte des Pfads
diese Anforderung erfiillen. In Abbildung 4.3 ist dies anhand von zwei Beispielen fiir Netzwerkpfade
dargestellt: Quelle 1 aus Abbildung 4.2 wird jeweils auf dem Startgerit ausgefiihrt, Operator 1
auf dem Zielgerit. Da das Medium, von dem Quelle 1 die Daten bezieht, wie beispielsweise ein
Sensor, in der Regel fest auf dem Gerit installiert ist, ist das Startgerit in der Abbildung mit
einem Sensorsymbol markiert. Die Gerite besitzen keine direkte Verbindung zueinander, sondern
miissen die Daten iiber einen Netzwerkpfad austauschen, der mit Gerit 2 und Gerét 3 zwei weitere
Gerite umfasst. Im ersten Beispiel sind alle Teilverbindungen verschliisselt, die Anforderung nach
Verschliisselung aus Abbildung 4.2 ist somit erfiillt. Im zweiten Beispiel ist die Teilverbindung
zwischen dem Gerit 2 und Gerit 3 jedoch nicht gewihrleistet. Damit ist die Anforderung nach
Verschliisselung nicht im gesamten Netzwerkpfad erfiillt und aus diesem Grund darf der zweite
Pfad in diesem Fall auch nicht zum Datenaustausch verwendet werden.

Es obliegt letztlich den Verteilungsalgorithmen, die in den nachfolgenden Abschnitten dieses
Kapitels beschrieben werden, die Verteilung der Operatoren auf die loT-Gerédte so zu wihlen,
dass die Anforderungen des Datenstrommodells von den Eigenschaften der IoT-Gerite und der
Verbindungen zwischen diesen erfiillt werden. Im weiteren Verlauf dieses Abschnitts werden die
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Quelle 1 Operator 1
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<€4—» Netzwerkverbindung

Abbildung 4.3: Beispiele fiir Netzwerkpfade, die die Verbindungsanforderung erfiillen (1) und
nicht erfiillen (2)

Grundlagen dafiir gelegt, indem Konzepte fiir Anforderungen und Eigenschaften eingefiihrt, die
moglichen Beziehungen zwischen diesen definiert und Algorithmen vorgestellt werden, die zum
Vergleich von Anforderungen und Eigenschaften eingesetzt werden konnen.

4.2.1 Ressourcen

Unter einer Ressource istim Rahmen dieser Arbeit ein bestimmtes Hardware- oder Softwaremerkmal
eines IoT-Gerits oder einer Verbindung zwischen zwei IoT-Geriten zu verstehen, das quantitativ,
nominell oder durch seinen Zustand beschrieben werden kann. Ressourcen bilden die Grundlage fiir
Anforderungen und Eigenschaften. Beispiele fiir Ressourcen von IoT-Geriten sind:

* Freier Speicherplatz
* Verfligbarer Arbeitsspeicher
* Zugriffsmoglichkeit via SSH
Beispiele fiir Ressourcen von Verbindungen zwischen jeweils zwei IoT-Geriten sind:
* Verfligbare Bandbreite
* Art der Dateniibertragung (Kabelgebunden/Drahtlos)

* Sicherheit der Dateniibertragung
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4.2.2 Anforderungen

Anforderungen werden bendtigt, um die Voraussetzungen zu beschreiben, die Operatoren oder
Verbindungen des Datenstrommodells an die Ressourcen der ihnen zugrundeliegende Infrastruktur
stellen. Eine Anforderung bezieht sich dabei immer genau auf eine Ressource und besteht aus
insgesamt fiinf Attributen:

Name: Bei dem Namen handelt es sich um einen eindeutigen, nicht-leeren Bezeichner, der die
Ressource spezifiziert, auf die sich die Anforderung bezieht. Er wird zusammen mit dem
Datentyp dazu verwendet, um Anforderungen und Eigenschaften zu identifizieren, die sich
auf dieselbe Ressource beziehen.

Datentyp: Der Datentyp spezifiziert den Typ, von dem der Wert der Anforderung ist. Mogliche
Datentypen sind:

* Boolescher Wert
* Ganzzahl

* Gleitkommazahl
e Zeichenkette

Wert: Der Wert ist von dem Typ, der im Datentyp-Attribut der Anforderung angegeben worden
ist. Bei numerischen Datentypen spezifiziert er den Schwellenwert der Anforderung, bei
Booleschen Werten und Zeichenketten den Zielwert.

Vergleichsoperator: Der Vergleichsoperator wird verwendet, um eine gegebene Eigenschaft mit
der Anforderung zu vergleichen und zu bestimmen, ob die Anforderung von der Eigenschaft
erfiillt wird. Bei numerischen Datentypen gibt er an, in welche Richtung des Wertebereichs
der Schwellenwert auszulegen ist. Die folgenden Vergleichsoperatoren sind moglich:

= Es wird gefordert, dass der Wert der dazugehorigen Ressource mit dem Wert der Anforde-
rung ilibereinstimmt.

= Es wird gefordert, dass der Wert der dazugehorigen Ressource nicht mit dem Wert der
Anforderung iibereinstimmt.

<, <=, >, >= Eswird gefordert, dass der Wert der dazugehdrigen Ressource entweder ,,kleiner®,
,kleiner oder gleich®, ,,groBer* oder ,,groBer oder gleich® dem Wert der Anforderung ist.
Diese Vergleichsoperatoren stehen nur bei numerischen Datentypen zur Verfiigung.

Konsumierend: Dieses Attribut gibt an, ob der Operator oder die Verbindung, die diese Anfor-
derung an die Infrastruktur stellen, die betreffende Ressource bei Ausfiihrung ganz oder
teilweise verbrauchen, sodass sie anderen Operatoren oder Verbindungen dann nicht mehr in
vollem Umfang zur Verfiigung steht. Die moglichen Auspriagungen sind wahr und falsch.

In Tabelle 4.1 sind fiinf Beispiele fiir Anforderungen aufgelistet. Die erste Anforderung beschreibt,
dass der Operator, zu dem diese Anforderung gehért, nur auf IoT-Geriten ausgefiihrt werden darf,
deren Infrastruktur mindestens zwei Rechenkerne umfasst. Da sich die Anzahl der Rechenkerne
bei Ausfiihrung des Operators auf einem solchen Gerit nicht dndert, wirkt diese Anforderung
nicht-konsumierend: Die Ressource wird wihrend der Ausfiihrung des Operators nicht verbraucht
und steht anderen Operatoren, die auf demselben Gerét ausgefiihrt werden, weiterhin zur Verfiigung.
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Name Datentyp Wert | Operator | Konsumierend
Rechenkerne Ganzzahl 2 >= Nein
Speicher Gleitkommazahl | 521.4 >= Ja
Datenbank String MySQL = Nein
Verschliisselung Bool. Wert Wahr = Nein
Bluetooth Bool. Wert Wahr = Ja

Tabelle 4.1: Beispiele fiir Anforderungen

Die zweite Anforderung erhebt einen Anspruch auf 521.4 Megabyte freien Speicher. Zu beachten
ist dabei, dass die Einheiten bei diesen Anforderungen nicht spezifiziert werden. Es wird daher
automatisch davon ausgegangen, dass fiir Anforderungen und Eigenschaften, die sich auf dieselbe
Ressource beziehen, immer dieselben Einheiten verwendet werden. Da sich bei Ausfiihrung des
Operators auf einem Gerit der freie Speicher fiir weitere Betrachtungen verringert, wirkt diese
Anforderung konsumierend. Besitzt das Gerit beispielsweise 800.0 Megabyte an freiem Speicher
und wird der Operator mit dieser Anforderung auf dem Gerit ausgefiihrt, so verbleiben danach
noch 278.6 Megabyte an freiem Speicher fiir nachfolgende Operatoren. Es wird im Rahmen dieser
Anforderungen davon ausgegangen, dass bei Deinstallation und Entfernung des Operators von dem
Gerit die betreffende Ressource wieder iiber den vorherigen Eigenschaftswert verfiigt, in diesem
Fall also wieder iiber 800.0 Megabyte freien Speicher. Die dritte Anforderung setzt voraus, dass auf
dem IoT-Gerdt, auf das der Operator installiert werden soll, eine Datenbank vom Typ ,,MySQL*
installiert ist. Da die Datenbank auch nach Installation und Ausfiihrung des Operators noch zur
Verfiigung steht, wirkt diese Anforderung nicht-konsumierend. Diese Anforderungen konnen nicht
nur fiir Operatoren verwendet werden, sondern auch fiir Verbindungen zwischen den Operatoren im
Datenstrommodell, wie die vierte Anforderung in Tabelle 4.1 zeigt. Da ein Datentransport iiber einen
entsprechenden Netzwerkpfad die Verschliisselung selbst nicht beeintréchtigt, ist diese Anforderung
ebenfalls als nicht-konsumierend klassifiziert. Die letzte Beispielanforderung beschreibt, dass
der Operator auf dem IoT-Gerit, auf dem er ausgefiihrt werden soll, eine Bluetooth-Schnittstelle
benotigt. Dabei wird angenommen, dass nur ein Operator gleichzeitig diese Schnittstelle nutzen
kann. Aus diesem Grund wird die Anforderung als konsumierend eingestuft, da bei Ausfiihrung des
Operators die Bluetooth-Schnittstelle keinem anderen Operator mehr zur Verfiigung steht.

4.2.3 Eigenschaften

Eigenschaften werden bendtigt, um die Charakteristiken zu beschreiben, die IoT-Gerite oder
Verbindungen zwischen IoT-Geréten besitzen und bilden das Gegenstiick zu den im vorherigen
Abschnitt eingefiihrten Anforderungen. Eine Eigenschaft bezieht sich ebenfalls immer genau auf
eine Ressource und besteht aus insgesamt vier Attributen:

Name: Bei dem Namen handelt es sich analog zu den Namen von Anforderungen um einen eindeu-
tigen, nicht-leeren Bezeichner, der die Ressource spezifiziert, auf die sich die Eigenschaft
bezieht. Er wird zusammen mit dem Datentyp dazu verwendet, um Anforderungen und
Eigenschaften zu identifizieren, die sich auf dieselbe Ressource beziehen.

Datentyp: Der Datentyp spezifiziert den Typ, von dem der Wert der Eigenschaft ist. Es stehen
dieselben moglichen Ausprigungen wie bei den Anforderungen zur Verfiigung.
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Ausgangswert: Der Ausgangswert ist von dem Typ, der im Datentyp-Attribut der Anforderung
angegeben worden ist. Bei numerischen Datentypen beschreibt er den Ausgangszustand der
Ressource quantitativ, bei Zeichenketten nominell. Bei booleschen Werten driickt er aus, ob
eine bestimmte Gegebenheit erfiillt ist oder nicht.

Aktueller Wert: Der aktuelle Wert entspricht standardméfig dem Ausgangswert und wird nicht
explizit spezifiziert. Er wird jedoch beim Vergleich von Anforderungen mit Eigenschaften dazu
verwendet, um Zwischenwerte zu speichern, die wihrend der Ausfiihrung beim Verbrauch
der betreffenden Ressource durch konsumierende Anforderungen entstehen.

Name Datentyp Ausgangswert
Rechenkerne Ganzzahl 3
Speicher Gleitkommazahl 200
Datenbank String MongoDB
Bluetooth Bool. Wert Falsch
Verschliisselung Bool. Wert Wahr

Tabelle 4.2: Beispiele fiir Eigenschaften

Analog zu den Anforderungen aus Tabelle 4.1 sind in Tabelle 4.2 Beispiele fiir mogliche Eigen-
schaften aufgelistet. Dabei beziehen sich die ersten vier Eigenschaften auf die Infrastruktur von
IoT-Geriten, die fiinfte Eigenschaft dagegen auf eine Netzwerkverbindung zwischen zwei Geriten
in der IoT-Umgebung.

4.2.4 Beziehungen zwischen Anforderungen und Eigenschaften

Damit ein Vergleich von Anforderungen und Eigenschaften moglich wird, miissen Beziehungen
zwischen diesen definiert werden. Dafiir wird zunéchst festgelegt, wann sich eine Anforderung und
eine Eigenschaft auf dieselbe Ressource beziehen.

Definition 4.2.1

Sei a eine Anforderung und e eine Eigenschaft. a und e beziehen sich auf dieselbe Ressource
genau dann, wenn der Name von a gleich dem Namen von e ist und der Datentyp von a gleich dem
Datentyp von e ist. Ist dies der Fall, heillt e passend zu a.

Daraus folgt insbesondere, dass sich eine Anforderung und eine Eigenschaft, die entweder nur
im Namen oder nur im Datentyp iibereinstimmen, nicht auf dieselbe Ressource beziehen und
folglich auch nicht passend zueinander sind. Nun kann definiert werden, wann eine Eigenschaft
eine Anforderung erfiillt.
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Definition 4.2.2

Sei a eine Anforderung und e eine Eigenschaft. wert(a) sei der Wert von a und wert(e) der aktuelle
Wert von e. Die Eigenschaft e erfiillt die Anforderung a genau dann, wenn e zu a passend ist und es
gilt:

wert(e) = wert(a), fiir Vergleichsoperator ,,=“ von a

wert(e) # wert(a), fiir Vergleichsoperator ,,!=" von a

wert(e) < wert(a), fiir Vergleichsoperator ,,<“ von a

wert(e) < wert(a), fiir Vergleichsoperator ,,<=" von a

wert(e) > wert(a), fiir Vergleichsoperator ,,>“ von a

wert(e) > wert(a), fiir Vergleichsoperator ,,>=" von a

In Tabelle 4.3 sind fiinf Beispiele dargestellt, in denen jeweils eine Anforderung und eine Eigenschaft
miteinander verglichen werden. Die Datentypen sind aus Griinden der Ubersichtlichkeit nicht in der
Tabelle aufgefiihrt, konnen aber aus den angegebenen Werten abgeleitet werden. Da im ersten Fall die
Anforderung und die Eigenschaft unterschiedliche Namen besitzen, passen sie nicht zueinander und
die Eigenschaft erfiillt die Anforderung folglich auch nicht. Im zweiten Fall tragen die Anforderung
und die Eigenschaft denselben Namen, die angegebenen Werte entsprechen jedoch unterschiedlichen
Datentypen, denn die Anforderung verwendet eine Gleitkommazahl, wihrend die Eigenschaft eine
Zeichenkette spezifiziert. Folglich passt die Eigenschaft auch nicht zu dieser Anforderung und erfiillt
sie dementsprechend auch nicht. In den nachfolgenden Beispielen stimmen Name und Datentyp
jeweils iiberein, deshalb passen die Eigenschaften zu ihren jeweiligen Anforderungen. Im dritten
Beispiel verlangt die Anforderung allerdings einen Wert grofler oder gleich 500.0, die Eigenschaft
gibt aber nur einen niedrigeren Wert an. Aus diesem Grund erfiillt diese Eigenschaft die gegebene
Anforderung nicht. Dies ist in den letzten beiden Fillen anders: Dort erfiillt die Eigenschaft jeweils
die Anforderung unter dem angegebenen Vergleichsoperator.

Anforderung Eigenschaft Beziehungen
Name Wert | Oper. Name Akt. Wert || Passend | Erfiillend
Rechenkerne 2 >= Datenbank Wahr Nein Nein
Speicher 123.4 >= Speicher ,ROM* Nein Nein
RAM 500.0 >= RAM 434.1 Ja Nein
RAM 500.0 >= RAM 889.8 Ja Ja
OS ,,.Linux‘ 1= OS ,.Windows* Ja Ja

Tabelle 4.3: Beispiele fiir Beziehungen zwischen Anforderungen und Eigenschaften

In der Regel besitzen Operatoren oder Datenstrome zwischen Operatoren jedoch nicht nur eine
Anforderung und auch IoT-Geriéte und Netzwerkverbindungen werden meist mit mehreren Eigen-
schaften modelliert. Aus diesem Grund miissen auch Mengen von Anforderungen und Eigenschaften
betrachtet werden.

Definition 4.2.3
Sei A eine Menge von Anforderungen und E eine Menge von Eigenschaften, wobei sich alle
Anforderungen in A auf verschiedene Ressourcen beziehen. E erfiillt A genau dann, wenn gilt:

Vae A:de € E : eerfiillt a
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Damit eine Menge von Eigenschaften eine Menge von Anforderungen erfiillt, muss es also fiir jede
der Anforderungen in der Anforderungsmenge eine Eigenschaft in der Menge der Eigenschaften
geben, die die Anforderung erfiillt. Kann eine Anforderung der Anforderungsmenge nicht erfiillt
werden, kann die gesamte Menge nicht erfiillt werden. Aus Definition 4.2.3 folgt damit implizit, dass
es fiir jede Anforderung der Anforderungsmenge auch eine passende Eigenschaft geben muss, damit
die Menge der Anforderungen erfiillt werden kann. Andersherum gilt dies nicht: Damit eine Menge
von Eigenschaften eine Menge von Anforderungen erfiillen kann, diirfen in der Eigenschaftsmenge
auch Eigenschaften enthalten sein, die zu keiner der Anforderungen der Anforderungsmenge passend
sind.

4.2.5 Algorithmischer Vergleich

Algorithmus 4.1 Vergleich einer Anforderung mit einer Eigenschaft

1: // Eingabe: Anforderung, Eigenschaft

2: function SATISFIESREQUIREMENT(requirement, capability)
3: // Passt die Eigenschaft zu der Anforderung?

4 if (requirement.name # capability.name) and (requirement.type # capability.type) then
5: return false

6: end if

7 /l Vergleiche Werte in Abhéngigkeit vom Operator

8 switch requirement.operator do

9

case “=*:
10: return capability.value = requirement.value
11: case “I=":
12: return capability.value # requirement.value
13: case “>“:
14: return capability.value > requirement.value
15: case “>=":
16: return capability.value > requirement.value
17: case “<*:
18: return capability.value < requirement.value
19: case “<=":
20: return capability.value < requirement.value
21: end switch

22: end function

Auf Grundlage der im vorherigen Abschnitt vorgestellten Konzepte konnen Algorithmen entworfen
werden, um Anforderungen (“Requirements®) mit Eigenschaften (“Capabilities) zu vergleichen.
In Algorithmus 4.1 ist der Pseudocode eines Algorithmus dargestellt, der verifiziert, ob eine
Eigenschaft eine gegebene Anforderung erfiillt. Dafiir wird zundchst gepriift, ob die Eigenschaft zu
der Anforderung passend ist, anschlieBend wird in Abhédngigkeit von dem Operator der Anforderung
der Wert der Anforderung mit dem aktuellen Wert der Eigenschaft verglichen.
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Algorithmus 4.2 Vergleich einer Menge von Anforderungen mit einer Menge von Eigenschaften

1: // Eingabe: Menge von Anforderungen, Menge von Eigenschaften
2: function SATiSFIESREQUIREMENTSET(Requirements, Capabilities)

3 /[ Tteriere iiber alle Anforderungen

4 for all requirement € Requirements do

5 satisfied « false

6 /[ Tteriere iiber alle Eigenschaften

7 for all capability € Capabilities do

8 /l Erfiillt die Eigenschaft die Anforderung?

9: if SaTIsFIESREQUIREMENT(requirement, capability) then
10: satisfied < true

11: break

12: end if

13: end for

14: if —satisfied then
15: return false
16: end if

17: end for

18: return true

19: end function

Algorithmus 4.2 baut auf Algorithmus 4.1 auf und realisiert den bereits zuvor in Definition 4.2.3
formal definierten Vergleich zwischen einer Menge von Anforderungen und einer Menge von Eigen-
schaften. Dabei werden alle Anforderungen einzeln betrachtet und jeweils mit allen Eigenschaften
abgeglichen. Existiert fiir eine Anforderung keine erfiillende Eigenschaft, bricht der Algorithmus
mit dem Ergebnis falsch ab, ansonsten gibt er am Ende wahr zuriick. Dabei wird vorausgesetzt,
dass sich die Anforderungen in der Anforderungsmenge paarweise durch den Namen oder den
Datentyp unterscheiden, sodass keine Anforderungen enthalten sind, die sich auf dieselbe Ressource
beziehen.

4.2.6 Konsumierende Anforderungen

Wie bereits in den vorhergehenden Kapiteln beschrieben, muss auch der Fall beriicksichtigt werden,
dass ein Operator Ressourcen eines IoT-Gerits oder einer Netzwerkverbindung konsumiert. Dafiir
wurde in Abschnitt 4.2.2 das Konzept konsumierender Anforderungen eingefiihrt. Diese benotigen
auch eine algorithmische Entsprechung, die es erlaubt, den aktuellen Wert von Eigenschaften gemif
den Werten von Anforderungen anzupassen und auch wieder zuriickzusetzen. In Algorithmus 4.3
ist dies fiir numerische Datentypen realisiert: Der Algorithmus passt den Wert einer Eigenschaft
gemal einer gegebenen Anforderung an, sofern diese konsumierend ist und die Eigenschaft die
Anforderung erfiillt. In Abhiingigkeit von dem gewihlten Vergleichsoperator wird der Wert der
Anforderung dabei von dem aktuellen Wert der Eigenschaft entweder subtrahiert oder auf den Wert
der Eigenschaft addiert. Fiir boolesche Datentypen und Zeichenketten funktioniert dies anders: Bei
ersteren wird der aktuelle Wert der Eigenschaft invertiert, Zeichenketten werden dagegen durch
leere Zeichenketten ersetzt.
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Algorithmus 4.3 Konsum einer Eigenschaft durch eine Anforderung

1: // Eingabe: Anforderung, Eigenschaft

2: procedure CoNsuUMECAPABILITY(requirement, capability)

3 // Falls Anforderung nicht-konsumierend, breche ab

4 if — requirement.consuming then

5: return

6 end if

7 // Falls die Eigenschaft die Anforderung nicht erfiillt, breche ab
8 if —=SATISFIESREQUIREMENT(requirement, capability) then

9: return
10: end if
11: /I Addiere bei den Vergleichsoperatoren < und <=, sonst subtrahiere
12: if requirement.operator € {<, <=} then
13: capability.value « capability.value + requirement.value
14: else
15: capability.value « capability.value — requirement.value
16: end if

17: end procedure

Algorithmus 4.4 iibernimmt dieselbe Aufgabe fiir eine Menge von Eigenschaften und Anforderungen.
Dabei wird jede Eigenschaft zunédchst mit jeder Anforderung der Anforderungsmenge verglichen.
Erfiillt die Eigenschaft eine Anforderung und ist die Anforderung konsumierend, wird der aktuelle
Wert der Eigenschaft gemil3 Algorithmus 4.3 angepasst.

Algorithmus 4.4 Konsum einer Menge von Eigenschaften durch eine Menge von Anforderungen

1: // Eingabe: Menge von Anforderungen, Menge von Eigenschaften
2: function ConsuMECAPABILITYSET(Requirements, Capabilities)
3: /I Tteriere iiber alle Anforderungen

4: for all requirement € Requirements do
5: /I Tteriere iiber alle Eigenschaften
6: for all capability € Capabilities do
7: / Erfiillt die Eigenschaft die Anforderung?
8: if SaTisFiIESREQUIREMENT(requirement, capability) then
9: /I Konsumiere die Eigenschaft durch die Anforderung
10: ConsuMECAPABILITY (requirement, capability)
11: end if
12: end for
13: end for

14: end function

Nun wird ein Algorithmus bendtigt, der es ermoglicht, den in Form des aktuellen Werts einer
Eigenschaft reprisentierten Konsum einer Ressource wieder riickgéngig zu machen. Das ist
beispielsweise erforderlich, wenn ein Operator eine konsumierende Anforderung an die Infrastruktur
stellt und von dem IoT-Gerit, auf dem er ausgefiihrt wird, wieder entfernt wird. Dadurch gibt er die
Ressourcen wie beispielsweise Speicherplatz, die er zuvor auf dem Gerit in Anspruch genommen
hat, wieder frei. Selbstverstindlich trifft das auch auf Datenstrome zwischen zwei Operatoren zu,
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Algorithmus 4.5 Aufhebung des Konsums einer Eigenschaft durch eine Anforderung

1: // Eingabe: Anforderung, Eigenschaft
2: procedure UNpoCoNsUMECAPABILITY(requirement, capability)
3 // Falls Anforderung nicht-konsumierend, breche ab
4 if — requirement.consuming then
5: return
6 end if
7
8 /l Je nach Operator wird der Konsum auf unterschiedliche Weise aufgehoben
9: if requirement.operator € {<, <=} then
10: // Breche ab, falls der neue Wert den Ausgangswert unterschreiten wiirde
11: if (capability.value — requirement.value) < capability.original_value then
12: return
13: end if
14: // Hebe Konsum auf
15: capability.value « capability.value — requirement.value
16: else
17: /I Breche ab, falls der neue Wert den Ausgangswert iiberschreiten wiirde
18: if (capability.value + requirement.value) > capability.original_value then
19: return
20: end if
21: // Hebe Konsum auf
22: capability.value « capability.value + requirement.value
23: end if

24: end procedure

die konsumierende Anforderungen an den Netzwerkpfad stellen, iiber den die Daten transportiert
werden. Wird der zuletzt zur Abbildung des Datenstromes verwendete Netzwerkpfad durch einen
neuen ersetzt, werden auf dem vorhergehenden Netzwerkpfad die durch den Datentransport in
Anspruch genommenen Ressourcen, wie beispielsweise Bandbreite, wieder freigegeben und stehen
damit anderen Datenstromen zur Verfiigung. Algorithmus 4.5 setzt dies fiir numerische Datentypen
und jeweils eine Anforderung und eine Eigenschaft um: Zuerst wird gepriift, ob die Anforderung
wirklich eine konsumierende ist. Falls nicht, bricht der Algorithmus ab. Ansonsten wird der Konsum
in Abhdngigkeit davon, welcher Vergleichsoperator in der Anforderung spezifiziert worden ist,
durch Addition oder Subtraktion des Anforderungswert wieder riickgéngig gemacht. Dabei wird
insbesondere sichergestellt, dass der neue aktuelle Wert der Eigenschaft niemals den Ausgangswert
iiberschreiten beziehungsweise unterschreiten kann. Die Algorithmen fiir boolesche Werte und
Zeichenketten als Datentypen funktionieren jeweils entsprechend.

Auch hier bedarf es eines Algorithmus, der die Aufhebung des Konsums von Ressourcen fiir Mengen
von Anforderungen und Mengen von Eigenschaften durchfiihren kann. Dieser ist jedoch analog zu
Algorithmus 4.4 zu entwerfen und wird deshalb an dieser Stelle nicht zusétzlich dargestellt.

Die in diesem Abschnitt vorgestellten Konzepte fiir Vergleiche zwischen Anforderungen und
Eigenschaften erfiillen Teilziel 1.5 aus Abschnitt 3.2.
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4.3 Spezifikation der Eingaben

Die Verteilungsalgorithmen benétigen zwei Artefakte als Eingaben, um Instanzen des Verteilungs-
problems l6sen zu kdnnen: Zum einen das Datenstrommodell, das von FlexMash erzeugt wird und
zum anderen um ein Modell der Netzwerktopologie der betrachteten IoT-Umgebung. In diesem
Abschnitt werden die fiir beide Eingaben erforderlichen Formate spezifiziert.

4.3.1 Datenstrommodelle

Damit die Verteilungsalgorithmen die Anforderungen, die die Elemente des Datenstrommodells
an ihre Umgebung stellen, auch tatsédchlich berticksichtigen konnen, miissen die Anforderungen
spezifiziert werden. Dies kann durch Annotation der von FlexMash erzeugten Datenstrommodelle
erreicht werden. Im Folgenden wird nun zunéchst auf das Format eingegangen, das in FlexMash
erzeugte Datenstrommodelle besitzen und anschlieBend erldutert, wie dieses gemif3 des in dieser
Bachelorarbeit vorgeschlagenen Konzepts um Anforderungen erweitert werden kann.

Format

Datenstrommodelle werden in FlexMash gemal der JavaScript Object Notation (JSON) [Bral7]
spezifiziert. In Listing A.1 ist ein Beispiel fiir ein durch FlexMash erzeugtes Datenstrommodell
dargestellt. Die Operatoren des Datenstrommodells werden dabei dem Array mit dem Schliissel
nodes hinzugefiigt. Jeder Operator besteht aus vier Attributen, die nachfolgend kurz erldutert
werden.

guild: Dieses Attribut gibt den Namen des Operators an und ist innerhalb des Datenstrommodells
eindeutig.

serviceld: Dieses Attribut enthélt den eindeutigen Namen eines Verbunds von Softwareelementen,
der zu diesem Operator gehort. Dabei handelt es sich um die Softwareelemente, die bei der
Auslieferung eines Operators auf ein IoT-Gerit installiert und ausgefiihrt werden sollen.

properties: Das Objekt mit diesem Schliissel bietet Raum, um das Schema des Datenstrommodells
Zu erweitern.

target: Dieses Attribut spezifiziert eine Liste, die die Namen aller Operatoren enthélt, zu denen der
Operator eine Verbindung besitzt. Diese Verbindung ist gerichtet: Der Operator, zu dem die
Liste gehort, ist der Ursprungsknoten und die Operatoren in der Liste sind die Zielknoten.
Mehrfachverbindungen zwischen denselben Operatoren sind nicht moglich.

Das Datenstrommodell aus Listing A.1 entspricht der grafischen Darstellung in Abbildung 4.4. Es
ist anzumerken, dass dieses Modellierungsschema die Operatoren nicht explizit in Datenquellen und
Datensenken unterteilt. Diese Klassifizierung kann jedoch anhand der Verbindungen vorgenommen
werden, die zwischen den Operatoren modelliert werden: Besitzt ein Operator keine eingehenden
Verbindungen, handelt es sich um eine Datenquelle, besitzt er keine ausgehenden Verbindungen,
handelt es sich um eine Datensenke.
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—» Operator] ———»
Quelle P Senke
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Operator2

—» Datenstrom

Abbildung 4.4: Grafische Reprisentation des Datenstrommodells aus Listing A.1

Erweiterung

Durch Erweiterung des im vorherigen Abschnitt vorgestellten Schemas von FlexMash konnen die
Operatoren des Datenstrommodells mit Anforderungen annotiert werden. Im Rahmen des Konzepts
dieser Arbeit geschieht dies wie folgt: Es wird eine Liste mit dem Schliissel requirements an
das Objekt properties angefiigt, die alle Anforderungen enthilt, die der jeweilige Operator an
die IoT-Gerite stellt. Die Anforderungen selbst werden als JSON-Objekte spezifiziert, die die in
Tabelle 4.4 aufgefiihrten Attribute erhalten. Diese Modellierung entspricht dem in Abschnitt 4.2.2
vorgestellten Konzepts fiir Anforderungen.

Schliissel Datentyp | Beschreibung
name Zeichenkette | Name der Anforderung
value Beliebig Wert der Anforderung

comparator || Zeichenkette | Vergleichsoperator der Anforderung
consuming Bool. Wert | Gibt an, ob die Anforderung konsumierend wirkt

Tabelle 4.4: Attribute von Anforderungen im Datenstrommodell

Das Datenstrommodell muss allerdings auch in anderer Hinsicht erweitert werden: Fiir die
Verteilungsalgorithmen ist es wichtig, zu wissen, welchen Geriten in der Netzwerktopologie die im
Datenstrommodell spezifizierten Quellen entsprechen. Da die Datenquellen, wie beispielsweise
Sensoren, in der Regel festen Iol-Gerdten zugeordnet sind und die zum Auslesen der Daten
notwendigen Softwareelemente deshalb nur auf dieses spezielle Gerit ausgeliefert werden diirfen,
ist eine solche Verkniipfung fiir die Verteilungsalgorithmen erforderlich. Handelt es sich bei dem
betrachteten Operator um eine Datenquelle, kann auch fiir diese Erweiterung das Objekt mit dem
Schliissel properties genutzt werden: Es wird ein Attribut mit dem Schliissel deviceId hinzugefiigt,
dessen Wert der Name des Gerdits ist, auf dem die Softwareelemente der Datenquelle ausgefiihrt
werden sollen. Zu beachten ist, dass diese Erweiterung nur bei Datenquellen erforderlich ist; das
Attribut deviceld ist somit grundsétzlich optional fiir JSON-Operator-Objekte.

In Listing 4.1 ist exemplarisch dargestellt, wie die Spezifikation eines Zielgerits und die Modellierung
von Anforderungen im erweiterten Modellierungsschema erfolgt. Das Zielgerit der Datenquelle,
zu dessen JSON-Objekt das abgebildete properties-Objekt gehort, trigt den Namen raspberry?.
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"properties”:{

"deviceld"”: "raspberryl”,
"requirements”: [
{
"name"”: "ram”,
"value": 1000,
"comparator”: ">="
"consuming”:true
¥o
{
"name”: "database",
"value": true,
"comparator”: "=",
"consuming": false
3
]
3

Listing 4.1: Beispiel fiir die Annotation eines Operators mit Anforderungen (Auszug)

Dariiber hinaus werden insgesamt zwei Anforderungen modelliert: Eine konsumierende Anforderung,
die einen Anspruch auf eine Mindestmenge an Arbeitsspeicher erhebt und eine zweite, nicht-
konsumierende, die die Verfiigbarkeit einer Datenbank auf dem IoT-Gerit erfordert.

Im Rahmen dieser Bachelorarbeit wird keine Moglichkeit geschaffen, um auch Anforderungen
von Verbindungen zwischen zwei Operatoren in die von FlexMash erzeugten Datenstrommodelle
zu integrieren. Der Grund dafiir ist, dass die Annotation der Datenstrommodelle bereits in der
in Abschnitt 4.2 erwihnten Masterarbeit eingehend untersucht wird und eine tiefergreifende
Konzeption in dieser Arbeit unter Umsténden zu groferen Inkompatibilititen zwischen den in
beiden Arbeiten vorgeschlagenen Formaten fiihren wiirde. Deshalb beschrénkt sich die Annotation
der Datenstrommodelle zunéchst auf die Anforderungen von Operatoren. Die Anforderungen von
Verbindungen werden allerdings trotzdem weiterhin in den Konzepten fiir die Verteilungsalgorithmen
mitberiicksichtigt.

4.3.2 Modellierung von Netzwerktopologien

Damit die Verteilungsalgorithmen in der Lage sind, die in den Datenstrommodellen annotierten
Anforderungen mit den Eigenschaften der IoT-Umgebung zu vergleichen, miissen ihnen diese
Eigenschaften bekannt sein. Ferner miissen die Algorithmen den Aufbau und die Struktur der
IoT-Umgebung kennen, um entscheiden zu kdnnen, welcher Operator mit einem bestimmten [oT-
Gerit provisioniert werden soll. Dazu bedarf es eines Modells der Netzwerktopologie, in welchem
spezifiziert wird, wie die IoT-Umgebung auf struktureller Ebene aufgebaut ist und welche IoT-Gerite
ihr angehoren. Auch die Eigenschaften der IoT-Geréte werden darin erfasst. Dieses Modell bildet
dann gemeinsam mit dem Datenstrommodell die Eingaben der Verteilungsalgorithmen.
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Wie aus Abbildung 4.1 hervorgeht, muss allerdings auch die Prozedur, die die Auslieferung der
Operatoren auf die IoT-Geridte vornimmt, wissen, wie die Umgebung aufgebaut ist und wie die
Gerite in dieser angesprochen und adressiert werden konnen. Dazu muss sie die folgenden Merkmale
der IoT-Gerite kennen:

¢ MAC-Adresse des Gerits
e [P-Adresse des Gerits im Netzwerk
* Benutzername auf dem Gerit fiir SSH-Zugriff

Es liegt nahe, diese Informationen ebenfalls in das Modell der Netzwerktopologie zu integrieren,
da auf diese Weise dasselbe Modell sowohl fiir die Verteilungsalgorithmen, als auch fiir die
Auslieferungsprozedur verwendet werden kann und es in der Folge nur einmal von dem Benutzer
angegeben werden muss.

Fiir das Modell kann auf die IoT-Lite Ontology?> zuriickgegriffen werden. Dabei handelt es sich
um eine leichtgewichtige Meta-Ontologie, die es erlaubt, Ressourcen, Entitdten und Dienste des
IoT auf hierarchische Weise abzubilden. Sie ist leicht erweiterbar, sodass IoT-Umgebungen nahezu
beliebig detailliert modelliert werden konnen [BEBT16]. Das der Ontologie zugrundeliegende
Schema wurde von dem Institut fiir Parallele und Verteilte Systeme der Universitdt Stuttgart
(IPVS) bereits in Richtung des in dieser Bachelorarbeit benttigten Umfangs erweitert und auch
fiir vorhergehende Projekte im Zusammenhang mit dem IoT eingesetzt. Allerdings fehlen dem
Schema noch einige weitere fiir diese Bachelorarbeit benétigte Elemente, die deshalb als Teil der
konzeptionellen Losung hinzugefiigt werden. Diese Erweiterungen werden nachfolgend anhand
ihres Elementnamens beschrieben und konnen im Anhang in Listing A.2, einem Auszug des dem
Modell zugrundeliegenden Schemas im JSON-Format, eingesehen werden.

ipvs:macAddress: Ermoglicht es, eine MAC-Adresse fiir ein [0T-Gerit zu spezifizieren.
ipvs:ipAddress: Ermoglicht es, eine IP-Adresse fiir ein loT-Gerit zu spezifizieren.

ipvs:username: Ermoglicht es, einen Betriebssystem-Benutzernamen fiir ein IoT-Gerét zu spezifi-
zieren, der fiir den SSH-Zugriff auf das Gerét verwendet werden kann.

ipvs:DeviceCapability: Ermoglicht es, eine Gerite-Eigenschaft zu spezifizieren, welche dem
Konzept fiir Eigenschaften aus Abschnitt 4.2.3 entspricht.

ipvs:CapabilityName: Ermoglicht es, einen Namen fiir eine Eigenschaft zu spezifizieren.
ipvs:CapabilityValue: Ermoglicht es, einen Wert fiir eine Eigenschaft zu spezifizieren.

ipvs:hasCapabilities: Ermoglicht es, einem loT-Gerit eine Liste von Eigenschaften zuzuweisen.

In Listing 4.2 ist ein Beispiel fiir die Modellierung eines IoT-Gerdits in einer IoI'-Umgebung mittels
dieser Erweiterungen dargestellt. Dieses Gerit tragt den Namen ipvs:RaspberryPi-1 und ist vom
Typ ipvs:RaspberryPi, welcher in der durch das IPVS vorgenommenen Erweiterung des Schemas
der IoT-Lite Ontology definiert worden ist. Der Name entspricht dabei demselben Namen, der bei
Datenquellen auch im Datenstrommodell hinterlegt wird. Das Gerit verfiigt iiber die MAC-Adresse
aa-aa-aa-aa-aa-aa, die IP-Adresse 192.168.178.1, den Benutzernamen superman und besitzt zwei

2Dokumentation verfiigbar unter https://www.w3.org/Submission/iot-lite/
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"@graph"”: [
{
"@id": "ipvs:RaspberryPi-Capability-1",
"@type": "ipvs:DeviceCapability”,
"ipvs:CapabilityName": "cores"”,
"ipvs:CapabilityValue"”: 2
3y
{
"@id": "ipvs:RaspberryPi-Capability-2",
"@type": "ipvs:DeviceCapability”,
"ipvs:CapabilityName": "database”,
"ipvs:CapabilityValue”: true
P
{
"@id": "ipvs:RaspberryPi-1",
"@type"”: "ipvs:RaspberryPi”,
"ipvs:macAddress"”: "aa-aa-aa-aa-aa-aa”,
"ipvs:ipvs:ipAddress": "192.168.178.1",
"ipvs:username”: "superman”,
"ipvs:hasCapabilities”: [
{
"@id": "ipvs:RaspberryPi-Capability-1"
be
{
"@id": "ipvs:RaspberryPi-Capability-2"
3
]
}
]

Listing 4.2: Beispiel fiir ein Modell einer Netzwerktopologie mit einem Gerét (Auszug)

Eigenschaften: Die erste beschreibt, dass das Gerit iiber zwei Rechenkerne verfiigt, die zweite,
dass auf dem Gerit eine Datenbank installiert ist. Diese Eigenschaften kdnnen nun von einem
Verteilungsalgorithmus, der iiber das Modell der Netzwerktopologie verfiigt, verwendet werden,
um zu priifen, ob sie den Anforderungen von Operatoren geniigen.

Esist zu beachten, dass es das Modell in seiner aktuellen Version nicht erlaubt, Netzwerkverbindungen
zwischen zwei IoT-Geridten explizit zu spezifizieren. Deshalb wird angenommen, dass in einer
Instanz des Modells alle unter der Liste mit dem Schliissel @graph aufgefiihrten IoT-Gerite
gegenseitig miteinander verbunden sind, sodass auf struktureller Ebene ein vollstandiger Graph
entsteht. Aus demselben Grund ist es in diesem Modell auch nicht moglich, Eigenschaften von
Verbindungen zwischen zwei IoT-Geriten zu modellieren oder die Verbindungen anhand ihrer
Ubertragungsdistanz im Netzwerk zu gewichten. Die Konzepte, die im weiteren Verlauf dieses
Kapitels vorgestellt werden, machen sich jedoch von diesen Einschréinkungen frei und beriicksichtigen
sowohl Netzwerktopologien, die keine vollstdndigen Graphen reprisentieren, als auch Eigenschaften
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von Netzwerkverbindungen von Geriéten. Sollte das Modell fiir Netzwerktopologien also in
Zukunft entsprechend erweitert werden, konnen die in dieser Arbeit vorgeschlagenen Konzepte
weiterverwendet werden.

4.4 Entwicklung von Verteilungsalgorithmen

In diesem Abschnitt werden die Konzepte fiir Verteilungsalgorithmen vorgestellt, die es erlauben,
die Operatoren aus Datenstrommodellen unter Verwendung des Modells der Netzwerktopologie
auf moglichst geeignete Weise auf die IoT-Gerite der IoT-Umgebung abzubilden. Dies erfolgt
jeweils unter Beriicksichtigung der Anforderungen, die die Operatoren an die Infrastruktur der IoT-
Umgebung stellen. Im Folgenden wird zunichst das zugrundeliegende Verteilungsproblem im Detail
beschrieben und anschlieend einschlieBlich der dazugehtrenden Ein- und Ausgaben formalisiert.
Darauf aufbauend werden die Konzepte und Eigenschaften zweier moglicher Verteilungsalgorithmen
vorgestellt, erkldrt und anhand von Pseudocode und Beispielen verdeutlicht.

4.4.1 Verteilungsproblem

Die Verteilungsalgorithmen, deren Konzepte in den nachfolgenden Abschnitten vorgestellt werden,
16sen jeweils das Verteilungsproblem fiir eine gegebene Probleminstanz. Dieses wurde bereits in
Abschnitt 3.2 beschrieben und wird an dieser Stelle vertieft.

Die Ausgangssituation dieses Problems bilden ein Datenstrommodell und ein Modell einer Netz-
werktopologie, wie sie in Abschnitt 4.3 spezifiziert worden sind. Allerdings wird angenommen, dass
die dort beschriebenen Einschriankungen nicht gelten: Das Datenstrommodell spezifiziert damit also
Operatoren und Verbindungen zwischen diesen Operatoren, die jeweils Anforderungen besitzen
konnen. Dabei wird vorausgesetzt, dass das Datenstrommodell auf logischer Ebene bereits hinsicht-
lich Effizienz optimiert worden ist. Das Modell der Netzwerktopologie beschreibt den Aufbau der
IoT-Umgebung, einschlieBlich der darin befindlichen IoT-Geridte und den Netzwerkverbindungen
zwischen diesen. Dabei wird nicht vorausgesetzt, dass alle Geréte paarweise direkt miteinander ver-
bunden sind. Weiter spezifiziert das Modell auch die Eigenschaften, die sowohl IoT-Gerite, als auch
die Netzwerkverbindungen zwischen diesen Geréten aufweisen. Ferner wird angenommen, dass die
Geriteverbindungen im Modell der Netzwerktopologie in Form von Netzwerkdistanzen numerisch
gewichtet werden. Bei diesen Distanzen handelt es sich um ein Kostenmaf3, das auf Grundlage
von Netzwerkmetriken wie Latenz und Bandbreite erstellt wird und mit den typischerweise in
Routingalgorithmen zum Einsatz kommenden Distanzmaflen [WDA15] verglichen werden kann.
Die Netzwerkdistanz ermdglicht es, zu entscheiden, welche Verbindungen der Netzwerktopologie
fiir den Datentransport als geeignet erscheinen. Verbindungen mit kleineren Distanzen werden dabei
Verbindungen mit groBeren Distanzen grundsétzlich vorgezogen. Die genaue Zusammensetzung
und Berechnung der Netzwerkdistanzen wird dem Anwender iiberlassen, der die Netzwerktopologie
modelliert. Auf diese Weise hat er die Mdglichkeit, die Operatorverteilung durch die Algorithmen
hinsichtlich seiner eigenen Ziele und Anforderungen zu optimieren. Es ist jedoch empfehlenswert,
die Netzwerkdistanzen so zu definieren, dass die Verbindungen zwischen Edge-Geriten tendenziell
niedrigere Distanzen erhalten als Verbindungen, in denen Fog-Gerite beteiligt sind. Zusitzlich
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sollten Verbindungen, die Cloud-Geriten beinhalten, die verhiltnismiBig hochsten Distanzen tragen.
Dies fiihrt dann wie gewlinscht dazu, dass die Algorithmen Verteilungen anstreben, in denen die
Daten moglichst nahe an der Quelle verarbeitet werden.

Auf Grundlage dieser Ausgangssituation beschreibt das Verteilungsproblem die Aufgabe, die im Da-
tenstrommodell enthaltenen Operatoren und Datenstrome so auf die IoT-Gerite und Netzwerkpfade
des Modells der Netzwerktopologie abzubilden, dass gilt:

1. Jeder Operator des Datenstrommodells wird auf ein IoT-Gerédt der Netzwerktopologie
abgebildet.

2. Jede Datenquelle wird auf das IoT-Gerit abgebildet, dessen Name im Datenstrommodell
hinterlegt ist.

3. Jede Verbindung im Datenstrommodell wird unter Aufrechterhaltung der Konsistenz auf einen
Netzwerkpfad der Netzwerktopologie abgebildet. Das setzt voraus, dass die Start- und Zielge-
rite des Pfads denjenigen Geréten entsprechen, auf denen auch der Start- beziehungsweise
der Zieloperator der Verbindung ausgefiihrt werden.

4. Jedes IoT-Gerdit erfiillt die moglicherweise konsumierend-wirkenden Anforderungen der
Operatoren, die auf das Gerit abgebildet werden.

5. Jeder Netzwerkpfad erfiillt die moglicherweise konsumierend-wirkenden Anforderungen der
Datenstrome, die auf den Pfad abgebildet werden.

6. Die Summe der Netzwerkdistanzen der Verbindungen, iiber die Daten in der IoT-Umgebung
transportiert werden, ist moglichst gering.

~—
Quelle 1 Quelle 2 Geréat 3

l i / Gerat 2 \

Operator 1 Operator 2
\ Gerat 1 Gerit 4
Senke
Gerat 5
Datenstrommodell Netzwerktopologie

Abbildung 4.5: Ausgangssituation fiir die Verteilungsalgorithmen

Anhand eines Beispiels kann die Notwendigkeit dieser Forderungen deutlich gemacht werden: In
Abbildung 4.5 sind jeweils ein Datenstrommodell und eine IoT-Umgebung, reprisentiert durch ein
Modell der Netzwerktopologie, dargestellt, was der Ausgangssituation fiir die Verteilungsalgorithmen
entspricht. Dabei wird angenommen, dass sich der fiir Quelle 1 erforderliche Sensor auf Gerit 2
der Umgebung befindet, der fiir Quelle 2 auf Gerit 5. Das Ziel ist es, das Datenstrommodell in der
Umgebung vollstindig und korrekt auszufiihren. Dafiir ist es wie in der ersten Forderung beschrieben
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notwendig, alle Operatoren des Datenstrommodells auch tatsdchlich auf Gerite der Io[-Umgebung
abzubilden. Andernfalls werden die Softwareelemente der fehlenden Operatoren im weiteren Verlauf
nicht in die IoT-Umgebung ausgeliefert und installiert, was dann die Funktionalitédt des Systems
beeintrichtigt. Da die Datenquellen ihre Daten in der Regel von Sensoren beziehen, welche fest
auf bestimmten Geriten der IoT-Umgebung angebracht sind, ist es zudem wie in Abschnitt 4.3.1
beschrieben erforderlich, dass die Softwareelemente der Datenquellen ausschlieBlich auf die dafiir
im Datenstrommodell vorgesehenen Gerite ausgeliefert werden. Dies entspricht der zweiten der
zuvor vorgestellten Forderungen.

~
Gerat 2 Gerat 3
Quelle 1
Gerat 1 Gerat 4
~— :' ~—
<-‘ Operator 2 v,
Qreiog perator Quelle 2 Senke ( %,

* *

-"“‘

(- ===== Datenstrom

Abbildung 4.6: Mogliche Verteilung der Operatoren auf die IoT-Gerite durch die Verteilungsalgo-
rithmen

In Abbildung 4.6 ist eine mogliche Verteilung der Operatoren auf die Gerite der IoT-Umgebung
dargestellt. Die beiden Quellen werden wie vorgesehen auf Gerit 2 und Gerét 5 abgebildet, wahrend
Operator 1 auf Gerit 1, Operator 2 ebenfalls auf Gerit 2 und die Senke auf Gerit 4 projiziert
werden. Der Datenstrom wird durch die gestrichelten roten Pfeile reprédsentiert. Spétestens an dieser
Stelle wird ersichtlich, dass es fiir die Losung des Verteilungsproblems nicht ausreichend ist, nur
die Operatoren des Datenstrommodells abzubilden. Stattdessen miissen auch die Verbindungen
zwischen diesen Operatoren auf entsprechende Netzwerkpfade abgebildet werden, damit der
Weg festgelegt werden kann, iiber den die Daten transportiert werden. Andernfalls gibt es in
Abbildung 4.6 beispielsweise fiir den Datenstrom von Operator 2 zur Senke mehrere Moglichkeiten,
wie die Daten von Gerit 5 zu Gerit 4 transportiert werden konnen: Entweder unter Ausnutzung
der direkten Verbindung, oder aber liber den Umweg unter Einbezug von Gerit 3. Je nach dem,
welche Anforderungen diese Verbindung an den Netzwerkpfad stellt, ist es denkbar, dass nur
eine der beiden Moglichkeiten oder gar keine verwendet werden kann. Aus diesen Griinden
muss analog zu den Operatoren schon vor der tatsdachlichen Ausfiihrung des Datenstrommodells
durch die Verteilungsalgorithmen entschieden werden, welche Netzwerkpfade zum Datentransport
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eingesetzt werden. Die Aufgabe, sicherzustellen, dass die Netzwerkpfade wihrend der Ausfiihrung
des Datenstrommodels dann auch wie vorgesehen zum Datentransport genutzt werden, ist Teil des
Ausfiihrungskonzepts, das spiter in dieser Arbeit vorgestellt wird. Offenkundig ist es zur korrekten
Ausfiihrung der Geschiftslogik jedoch erforderlich, dass alle im Datenstrommodell enthaltenen
Verbindungen unter Aufrechterhaltung der Konsistenz des Datenstrommodells auf Netzwerkpfade
der IoT-Umgebung abgebildet werden. Das entspricht der dritten Forderung.

Gerat 2 Gerat 3

Quelle 1

Gerét 1 Geréat 4
~~ ~
Operator 1 Operator 2 Quelle 2 Senke
<« Datenstrom iber Netzwerkpfad =~ ===+ Datenstrom

Abbildung 4.7: Mogliche Verteilung der Operatoren und Verbindungen auf die IoT-Umgebung

In Abbildung 4.7 wurde die Verteilung aus Abbildung 4.6 um eine Abbildung der Datenstrome auf
Netzwerkpfade erweitert. Es ist zu beachten, dass dies nicht die einzige mogliche Losung fiir das
Verteilungsproblem ist. Da in diesem Beispiel keine Anforderungen und Eigenschaften spezifiziert
worden sind, konnen mit Ausnahme der Quellen alle Operatoren beliebig auf die Gerite verteilt
werden und auch fiir die meisten Datenstrome bestehen jeweils mehrere mogliche Netzwerkpfade,
die den Datentransport sicherstellen konnen. Wurden bei den Operatoren oder den Verbindungen
zwischen den Operatoren jedoch Anforderungen spezifiziert, dann miissen auch diese in Betracht
gezogen werden. Die Verteilungsalgorithmen miissen dann sicherstellen, dass die ausgewihlten
IoT-Gerite und Netzwerkpfade die Anforderungen der Operatoren und Datenstrome jeweils erfiillen
konnen. Wie ein solcher Abgleich insbesondere unter Beriicksichtigung des kumulativen Verhaltens
konsumierend-wirkender Anforderungen erfolgen kann, wurde bereits in Abschnitt 4.2 ausgefiihrt.
Dies entspricht der vierten und fiinften Forderung.

Wenn es wie in diesem Beispiel mehrere Verteilungen gibt, bei denen die IoT-Umgebung jeweils
alle Anforderungen des Datenstrommodells erfiillt, ist es erstrebenswert, eine moglichst geeignete
Verteilung als Losung fiir die jeweilige Probleminstanz auszuwihlen. Wie bereits im Verlauf dieser
Arbeit beschrieben wurde, ist eine Verteilung als umso besser zu erachten, je ndher die Daten
an den Quellen verarbeitet werden und je leistungsstirker die Netzwerkverbindungen zwischen
jeweils zwei IoT-Geréten sind, iiber die die Daten transportiert werden. Durch die Einfiihrung der
Netzwerkdistanzen als Ma8 fiir die Qualitét dieser Verbindungen wird es moglich, die Giite einer
Losung quantitativ zu erfassen. Folglich sind grundsitzlich solche Verteilungen anzustreben, bei
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denen die Summe der Netzwerkdistanzen moglichst gering ist, die gemil dem Datenstrommodell
zum Datentransport liberbriickt werden miissen. Dies entspricht der sechsten Forderung. Zu beachten
ist allerdings, dass die Verteilung mit der geringsten Summe an Netzwerkdistanzen nicht zwingend
fiir alle Anwendungsfille die bestmdgliche Losung darstellt. So sind Szenarien denkbar, in denen es
erforderlich ist, nach anderen Kriterien als der Netzwerkdistanz zwischen den involvierten Geriten
zu optimieren, wie beispielsweise nach Ausfallsicherheit oder Auslastung der IoT-Geréte. Derartige
nichtfunktionale Anforderungen kénnen mit dem in dieser Bachelorarbeit vorgestellten Konzept
nicht beriicksichtigt werden.

Diese Beschreibung des Verteilungsproblems entspricht dem Teilziel 1.1 aus Abschnitt 3.2 und
bildet die Grundlage fiir die im Anschluss vorgenommene Formalisierung.

4.4.2 Formalisierung

Fiir die Konzeption der Verteilungsalgorithmen ist es hilfreich, zuerst die Problemstellung ein-
schlieflich der erwarteten Ein- und Ausgaben der Algorithmen zu formalisieren. Auf diese Weise
werden die bestehenden Strukturen und Beziehungen zwischen den Eingaben und der Losung
offengelegt und ein Rahmen geschaffen, in welchem die Algorithmen validiert und bewertet
werden konnen. Nachfolgend werden die Eingaben, bestehend aus der Netzwerktopologie und dem
Datenstrommodell, und die Losung, die der Ausgabe der Algorithmen entspricht, formalisiert.

Eingaben

Im Folgenden sei R die Mengen aller Anforderungen (,,Requirements*) und C die Menge aller
Eigenschaften (,,Capabilities*). Anforderungen und Eigenschaften selbst werden an dieser Stelle
nicht nidher formal definiert, sie beziehen sich jedoch auf die in Abschnitt 4.2 vorgestellten Konzepte.
Dabei sei satisfies: P(R)XP(C) — {wahr, falsch} eine auf den in demselben Abschnitt vorgestellten
Algorithmen basierende Funktion, die unter Beriicksichtigung konsumierender Anforderungen
und entsprechender Anpassung der aktuellen Werte der Eigenschaften liberpriift, ob eine Menge
von Eigenschaften eine Menge von Anforderungen erfiillt. Auf dieser Grundlage wird zuerst die
Netzwerktopologie formal eingefiihrt.

Definition 4.4.1 (Netzwerktopologie)
Eine Netzwerktopologie ist ein Tupel der Form (D, L, dist, cap) mit:

* D # (: Menge aller Gerite (engl.: ,,Devices*) der Netzwerktopologie
e L C (? ): Menge aller Netzwerkverbindungen (engl.: ,,Links*) zwischen den Geriten in D

e dist: L — R: Gewichtsfunktion, die den Netzwerkverbindungen ihre jeweilige Netzwerkdi-
stanz zuweist

* cap: DU L — P(C): Abbildung, die den Geriten und Netzwerkverbindungen jeweils eine
Menge von Eigenschaften zuweist

sodass (D, L, dist) einen ungerichteten, gewichteten und schlingenfreien Graphen bildet.
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Fiir derartige Netzwerktopologien kann der bereits zuvor eingefiihrte Begriff des Netzwerkpfads
wie folgt formalisiert werden:

Definition 4.4.2 (Netzwerkpfad)

Sei T := (D, L,dist, cap) eine Netzwerktopologie. Ein Netzwerkpfad in dieser Netzwerktopologie
ist eine endliche Folge von Netzwerkverbindungen (dy, dy), (d1, d), . . ., (du—1,dy,) mit n € N sodass
gilt:

1. Vd; € {do,dy,...,dy-1} : {di,dis1} € L
2. Vdi,dj e {dody,....dy} i £ =>d; # dj

Hierbei heilen n die Ldnge, start(p) = dy der Start und target(p) = d,, das Ziel eines Netzwerkpfads
p. Ein Tupel (d;,d;+1) miti € {0,1,...,n — 1} heit Abschnitt des Netzwerkpfads. Die Menge aller
Netzwerkpfade der Netzwerktopologie T wird mit PATHS(T') bezeichnet.

Die erste Bedingung fiir einen Netzwerkpfad stellt sicher, dass alle im Netzwerkpfad vorkommenden
Netzwerkverbindungen auch in der Netzwerktopologie eine entsprechende Verbindung besitzen.
Aus der zweiten Bedingung folgt, dass ein Netzwerkpfad keine Zyklen oder Schleifen enthalten
darf. Nun kann auch das Datenstrommodell definiert werden. Da in diesem spezifiziert wird, welche
IoT-Gerite der Umgebung die Softwareelemente der Datenquellen provisionieren sollen, ist es von
der Netzwerktopologie nicht vollstindig unabhéngig.

Definition 4.4.3 (Datenstrommodell)
Sei (D, L, dist, cap) eine Netzwerktopologie. Ein Datenstrommodell auf dieser Netzwerktopologie
ist ein Tupel der Form (O, S, E, req, source) mit:

* O # (0: Menge aller Operatoren des Datenstrommodells
* § C O: Menge aller Datenquellen (engl.: ,,Sources*) des Datenstrommodells
e EC(0OXx(0\S)): Menge der Verbindungen (engl.: ,,Edges*) zwischen den Operatoren in O

* req: O U E — P(R): Abbildung, die den Operatoren und Verbindungen jeweils eine Menge
von Anforderungen zuweist

* source: S — D: Abbildung, die die Datenquellen des Datenstrommodells auf die jeweils
dafiir vorgesehenen Gerite der Netzwerktopologie abbildet

sodass (O, E) einen gerichteten, ungewichteten, schlingenfreien und azyklischen Graphen bildet.

Die Formalisierung der Netzwerktopologie und des Datenstrommodells erfiillt die erste Hélfte des
Teilziels 1.2 aus Abschnitt 3.2.
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Verteilungsproblem

Auf Basis der Netzwerktopologie und des Datenstrommodells kann nun auch das Verteilungsproblem,
das die Verteilungsalgorithmen 16sen, formal definiert werden.

Definition 4.4.4 (Verteilungsproblem)

Sei T := (D, L, dist, cap) eine Netzwerktopologie und (O, S, E, req, source) ein Datenstrommodell auf
dieser Netzwerktopologie. Das Verteilungsproblem besteht dann darin, eine Losung (device, path)
mit den Abbildungen device: O — D und path: E — PATHS(T) zu finden. Sie heifit giiltig, wenn
gilt:

1. Vs € S : device(s) = source(s)

2. Y(o1,02) € E mit p = path((01,02)) : start(p) = device(o;)
A target(p) = device(os)

3. Yo € O : satisfies(req(o), cap(device(n)))
4. Ye € E mit p := path(e) : Va € p(N) : satisfies(req(e), cap(a))

Eine Losung besteht also aus zwei Abbildungen: Eine, die die Operatoren auf Gerite der Netzwerk-
topologie abbildet und eine, die die Verbindungen zwischen diesen Operatoren auf Netzwerkpfade
in der Netzwerktopologie abbildet. Die erste Forderung dieser Definition stellt sicher, dass die
Abbildung der Datenquellen wie im Datenstrommodell definiert auch in der Abbildung der Ope-
ratoren der Losung enthalten ist. Die zweite Forderung trigt dafiir Sorge, dass die Struktur und
damit die Konsistenz des Datenstrommodells in den Abbildungen erhalten bleibt: Das Gerit, auf
das der Startoperator einer Verbindung im Datenstrommodell abgebildet wird, muss der Start
des Netzwerkpfads sein, auf das die Verbindung selbst abgebildet wird, wihrend das Gerit, auf
das der Zieloperator der Verbindung abgebildet wird, das Ziel dieses Netzwerkpfads darstellen
muss. Die Forderungen drei und vier sichern zu, dass die Gerite der Netzwerktopologie und die
Netzwerkpfade jeweils die Anforderungen der Operatoren und der Verbindungen erfiillen, auf die
sie abgebildet werden. Bei den Netzwerkpfaden miissen dafiir alle Abschnitte, aus denen sich der
Pfad zusammensetzt, fiir sich genommen die Anforderungen der Verbindung erfiillen.

Da die Losungen des Verteilungsproblems die Ausgaben der Verteilungsalgorithmen darstellen,
erfiillt Definition 4.4.4 die zweite Hilfte des Teilziels 1.2. Durch die Definition giiltiger Losungen
wird dariiber hinaus auch Teilziel 1.3 erreicht.

Ein Verteilungsalgorithmus entspricht damit einer Funktion, die ein Datenstrommodell und eine
Netzwerktopologie auf eine solche Losung abbilden. Bei mehreren existierenden Losungen fiir eine
Instanz des Verteilungsproblem soll es moglich sein, die am geeignetsten erscheinende auszuwihlen.
Dafiir wird an dieser Stelle stufenweise das Maf} der Netzwerkdistanz fiir Losungen eingefiihrt.

Definition 4.4.5 (Netzwerkdistanz eines Netzwerkpfads)
Sei p ein Netzwerkpfad innerhalb der Netzwerktopologie (D, L, dist, cap). Dann berechnet sich die
Netzwerkdistanz dist(p) dieses Pfads wie folgt:

dist(p) = Z dist(a)
Vaep(N)
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Die Netzwerkdistanz eines Netzwerkpfads ist also die Summe der Distanzen aller Abschnitte des
Pfads gemil der Gewichtsfunktion der Netzwerktopologie.

Definition 4.4.6 (Netzwerkdistanz einer Losung)

Sei s = (device, path) eine Losung fiir eine Instanz des Verteilungsproblems, das aus der Netzwerk-
topologie (D, L, dist, cap) und dem Datenstrommodell (O, S, E, req, source) besteht. Dann berechnet
sich die Netzwerkdistanz dist(s) dieser Losung wie folgt:

dist(s) = Z dist(path(e))

VeeE

Anhand dieses Malles lasst sich abschlieBend entsprechend zu Teilziel 1.4 aus Abschnitt 3.2
definieren, was eine Losung zu der bestmoglichen Losung macht.

Definition 4.4.7 (Bestmogliche Losung)
Sei S die Menge aller moglichen Losungen fiir eine Instanz des Verteilungsproblems mit Netzwerk-
topologie T. Eine Losung s € S heilit bestmogliche Losung, falls gilt:

Ve S :s#t = dist(t) > dist(s)

Diese Definition impliziert, dass es fiir eine Instanz des Verteilungsproblems prinzipiell mehrere
bestmogliche Losungen geben kann.

4.4.3 Greedy-Algorithmus

An dieser Stelle wird das Konzept des ersten Verteilungsalgorithmus vorgestellt. Dabei handelt es
sich um einen Algorithmus der Klasse der Greedy-Algorithmen [CLRSO01]. Diesen ist gemein, dass
sie in jedem Teilschritt die jeweils lokal beste Losung auswéhlen und auf dieser weiterarbeiten, ohne
dabei den globalen Kontext des Problems zu betrachten. Das fiihrt dazu, dass Greedy-Algorithmen in
der Regel verhiltnisméaBig effizient sind, aber grundsitzlich nicht die optimale Losung fiir Probleme
berechnen [SS14].

@ Quelle 1 Quelle 2 @
' v ®

@ Operator 1 =¥ Operator 2 = Operator 3

' '
@ e /

Senke 2

Abbildung 4.8: Topologische Sortierung auf einem Datenstrommodell

64



4.4 Entwicklung von Verteilungsalgorithmen

Der hier fiir das Verteilungsproblem vorgeschlagene Greedy-Algorithmus nutzt aus, dass das
Datenstrommodell schlingenfrei und azyklisch ist. Dadurch wird es moglich, eine topologische
Sortierung [CLRSO1] auf dem Graphen des Datenstrommodells durchzufiihren und die Operatoren
somit unter Beriicksichtigung ihrer Abhidngigkeiten in eine logische Reihenfolge zu bringen. Dies
ist in Abbildung 4.8 anhand eines Datenstrommodells exemplarisch dargestellt. Dabei geben
die Zahlen in den Kreisen an, an welcher Position der topologischen Sortierung der jeweilige
Operator steht. Die Sortierung ist nicht eindeutig, es gibt fiir dieses Beispiel mehrere Moglichkeiten
die Operatoren anzuordnen. Dabei gilt jedoch immer die Invariante, dass jeder Operator in der
Sortierung eine hohere Zahl erhilt als alle seine Vorgidngeroperatoren. So muss beispielsweise
Operator 2 immer eine hohere Zahl besitzen als Operator 1 und Quelle 2, da dies seine direkten
Vorgéngeroperatoren sind, aber auch eine hohere als Quelle 1, da diese indirekt iber Operator 1
auch ein Vorgéingeroperator von Operator 2 ist.

Der Algorithmus betrachtet die Operatoren nun gemaf der aus der topologischen Sortierung
erhaltenen Reihenfolge, beginnend mit dem ersten Operator. Handelt es sich bei diesem Operator
um eine Datenquelle, ist fiir diesen bereits im Datenstrommodell hinterlegt, auf welches Gerit er
abgebildet werden soll. Falls es sich allerdings nicht um eine Datenquelle handelt, muss fiir den
Operator erst ein geeignetes Gerit der Netzwerktopologie gefunden werden. Durch Betrachtung der
Operatoren in der Reihenfolge der topologische Sortierung ist durch die zuvor erwihnte Invariante
implizit zugesichert, dass alle Vorginger des Operators im Datenstrommodell bereits vor dem
aktuellen Operator betrachtet worden sind und dass fiir diese folglich jeweils ein geeignetes Gerit
zur Ausfithrung gefunden worden ist. Weil es sich bei diesem Operator nicht um eine Quelle
handelt, muss der Operator zudem per Definition mindestens einen Vorgéingeroperator besitzen.
Diese Eigenschaft nutzt der Algorithmus aus: Um moglichst kurze Kommunikationswege zwischen
den Operatoren zu schaffen, untersucht er die Gerite der Netzwerktopologie in der Reihenfolge
des Betrags der Netzwerkdistanzen zu denjenigen Geriten, auf denen die Vorgéngeroperatoren
untergebracht worden sind. Das Gerit, das die geringste Netzwerkdistanz zu einem der Gerite
der Vorgingeroperatoren aufweist, wird daher als erstes betrachtet und das Gerit mit der grof3ten
Distanz als letztes. Dabei werden die Gerite der direkten Vorgidngeroperatoren selbst als erstes
untersucht, da die Netzwerkdistanz hier in jedem Fall O betrédgt. Bei jedem dieser Geréte wird
gepriift, ob seine Eigenschaften die Anforderungen des Operators erfiillen. Ist dies nicht der Fall,
wird das Gerit mit der nichsthoheren Netzwerkdistanz in Betracht gezogen. In Abbildung 4.9 ist
das anhand des Datenstrommodells aus Abbildung 4.8 und einer Netzwerktopologie exemplarisch
dargestellt: Quelle 1, Operator 1 und Quelle 2 wurden bereits auf Gerite der Netzwerktopologie
abgebildet. Nun ist Operator 2 an der Reihe: Die direkten Vorgingeroperatoren sind Operator 1
und Quelle 2, daher werden die Gerite, auf die diese Operatoren verteilt worden sind, als erstes in
Betracht gezogen; das sind in diesem Fall Gerit 1 und Gerit 5. Sollte sich keines von diesen als
geeignet erweisen, werden anschlieBend diejenigen Gerite untersucht, die moglichst nahe an den
Geriten der Vorgingeroperatoren liegen. Das ist zunichst Gerét 4 (Distanz 7 zu Quelle 2), dann
Gerit 2 (Distanz 9 zu Operator 1) und schlieBlich Gerit 3 (Distanz 13 von Gerit 1 liber Gerit 2).
Diese Reihenfolge der Betrachtung der Gerite spiegelt das Prinzip von Greedy-Algorithmen wider:
In den Teilschritten wird das jeweils situativ als am geeignetsten erscheinende Gerit ausgewahlt
und nicht nach dem Gerit gesucht, das zur besten Gesamtlosung fiihren wiirde.

Erfiillt das aktuell betrachtete Gerit die Anforderungen des Operators, ist es ein moglicher Kandidat,
um den Operator auszufiihren. Daraufhin wird gepriift, ob fiir jeden der in den Operator eingehenden
Datenstrome in der Netzwerktopologie ein Netzwerkpfad vom Gerit des Vorgingeroperators zu
dem aktuell betrachteten Gerit existiert, dessen Eigenschaften den Anforderungen des Datenstroms
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Abbildung 4.9: Beispiel zur Auswahl der Gerite durch den Greedy-Algorithmus

gerecht werden. Dabei werden getreu dem Prinzip von Greedy-Algorithmen bei mehreren existie-
renden Netzwerkpfaden diejenigen Pfade bevorzugt, die am kiirzesten sind. An Abbildung 4.10
wird dies deutlich: Der Algorithmus priift in diesem Beispiel, ob Operator 2 auf Gerit 4 ausgefiihrt
werden kann. Der Operator selbst erfiillt die Bedingungen; das muss nun auch wie beschrieben fiir
die Netzwerkpfade iiberpriift werden, die die Verbindung zwischen Quelle 2 und Operator 2 und
zwischen Operator 1 und Operator 2 des Datenstrommodels reprisentieren. Fiir die Verbindung
von Quelle 2 nach Operator 2 kommen zwei Netzwerkpfade in Frage: Die direkte Verbindung
mit Netzwerkdistanz 7 und der Weg iiber Gerit 3 mit einer Gesamtdistanz von 38. Unter der
Voraussetzung, dass beide Pfade die Anforderungen der Verbindung gemifl dem Datenstrommodell
erfiillen, wihlt der Greedy-Algorithmus den kiirzeren Pfad, welcher der Direktverbindung entspricht.
In dem Beispiel in Abbildung 4.10 gibt es auch fiir die Verbindung von Operator 1 nach Operator 2
zwei verschiedene Wege. Der Greedy-Algorithmus zieht hier ebenfalls, sofern moglich, den kiirzeren
Pfad vor, welcher von Gerit 1 tiber Gerit 2, Gerit 3 und schlieBlich zu Geriit 4 fiihrt.

In dem Fall, dass fiir eine Verbindung kein zuldssiger Netzwerkpfad existiert, verwirft der Algorith-
mus das aktuell betrachtete Gerit, macht die gegebenenfalls in diesem Teilschritt vorgenommenen
Abbildungen und die Anpassungen der Eigenschaftswerte riickgdngig und untersucht das nichste
Gerit in der Reihenfolge. Gibt es fiir jedes Geridt der Vorgidngeroperatoren einen erfiillenden
Netzwerkpfad zu dem gerade betrachteten Gerit, bildet der Algorithmus den Operator auf dieses
Gerit und auch die Datenstrome auf ihre jeweiligen Netzwerkpfade ab. AnschlieBend werden die
Werte der Eigenschaften des Gerits und die der Abschnitte der Netzwerkpfade auf die Werte der
gegebenenfalls konsumierend-wirkenden Anforderungen angepasst. Im Anschluss wird geméf
der Reihenfolge der topologischen Sortierung der nidchste Operator betrachtet und entsprechend
abgebildet. Wurden schlieBlich alle Operatoren abgebildet, gibt der Algorithmus die Abbildung
der Operatoren und die Abbildung der Datenstrome als Losung aus. Konnte jedoch fiir einen
Operator kein geeignetes Gerit gefunden werden, bricht der Algorithmus ab und gibt aus, dass fiir
die gegebene Probleminstanz keine Losung berechnet werden konnte.

66



4.4 Entwicklung von Verteilungsalgorithmen

\ 4
Gerat 2 Gerat 3
Quelle 1 25 1 3
Gerat 1 9 Gerat 4
Gerat 5
~~ ~~—~ ~~
. - T .
Operator 1 Quelle 2 Operator 2

<« Datenstrom < Potentieller Datenstrom

Abbildung 4.10: Beispiel zur Auswahl der Netzwerkpfade durch den Greedy-Algorithmus

Pseudocode

In Algorithmus 4.6 ist der Pseudocode des Greedy-Verteilungsalgorithmus dargestellt. Er verwendet
die in Algorithmus 4.7 und Algorithmus 4.8 aufgefiihrten Hilfsfunktionen.

Ein Datenstrommodell und eine Netzwerktopologie stellen die Eingabe des Algorithmus dar.
Zunichst werden in den Zeilen 7 und 8 die Abbildungen device und path definiert, die die noch zu
erweiternde Losung der Probleminstanz darstellen und am Ende des Algorithmus zuriickgegeben
werden. In Zeile 11 wird die Funktion GETTopoLoGIcCALORDER aufgerufen, die auf Grundlage der
Operatoren und Verbindungen des Datenstrommodells eine Abbildung order: {0,1,...,|0|} — O
zuriickgibt, die der topologischen Sortierung der Operatoren entspricht. Die Funktion, die die
topologische Sortierung erzeugt, wird an dieser Stelle nicht explizit definiert. Da dem Daten-
strommodell ein Graph zugrunde liegt, konnen dafiir die in der Praxis iiblichen Algorithmen
zur topologischen Sortierung angewendet werden, wie Kahns Algorithmus [Kah62] oder eine
modifizierte Tiefensuche.

Die Schleife, die ab Zeile 13 beginnt, iteriert gemél der Reihenfolge der topologischen Sortierung
iiber alle Operatoren. In Zeile 16 wird gepriift, ob es sich bei dem aktuellen Operator um eine
Quelle handelt. Falls ja wird die Hilfsfunktion TRyMapPSouRce aufgerufen, die versucht, den
Operator auf das Gerit abzubilden, auf das im Datenstrommodell fiir diese Quelle verwiesen
wird. War dies erfolgreich, wird die Schleife mit dem néchsten Operator fortgesetzt. Falls nicht,
kann fiir das gegebene Problem keine Losung gefunden werden, da Datenquellen nur auf die im
Datenstrommodell hinterlegten Gerite abgebildet werden diirfen.

Die Hilfsfunktion TRYyMAPSOURCE, die in Algorithmus 4.7 angegeben ist, holt die entsprechende
Geritereferenz aus dem Datenstrommodell und priift in Zeile 6, ob die Eigenschaften dieses Geriits
die Anforderungen des iibergebenen Operators, der Datenquelle, erfiillen. Falls ja, wird der Operator
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mittels der device-Abbildung der Losung hinzugefiigt und die aktuellen Werte der Eigenschaften
mittels der in Abschnitt 4.2.5 definierten Prozedur ConsuMECAPABILITYSET den Anforderungen
angepasst.

Handelt es sich bei dem betrachteten Operator um keine Datenquelle, wird Algorithmus 4.6
in Zeile 24 fortgesetzt. Dabei wird zunéchst die Menge alle Vorgiinger im Datenstrommodell
ermittelt und nachfolgend die Menge aller Gerite, auf die diese Vorgénger bereits abgebildet worden
sind. Mit der Funktion GETCrLosESTDEVICES wird in Zeile 28 eine Sortierung aller Geréte der
Netzwerktopologie hinsichtlich ihrer Entfernung zu den Geréten der Vorginger vorgenommen und
als Funktion closestOrder: {0,1,...,|D|} — D zuriickgegeben. Dabei referenziert closestOrder(0)
das Gerit, das den Vorgéingergeriten am néchsten liegt, closestOrder(1) das Gerit, das ihnen am
zweitndchsten ist usw. Die Vorgédngergerite selbst sind auch Teil dieser Sortierung und stehen, da ihre
Netzwerkdistanz 0 betrédgt, ganz am Anfang der Sortierung. Die Funktion GETCLOSESTDEVICES selbst
wird an dieser Stelle nicht néher spezifiziert. In der Praxis eignen sich zur Realisierung Algorithmen
zur Bestimmung kiirzester Pfade in Graphen, wie beispielsweise der Dijkstra-Algorithmus [Dij59].

Algorithmus 4.6 Greedy-Algorithmus zur Losung des Verteilungsproblems

1: // Eingabe: Datenstrommodell, Netzwerktopologie
2: function GrReepyDistriBUTION((O, S, E, req, source), (D, L, dist, cap))
3: M « (O, S, E,req, source)

4: T « (D, L,dist,cap)
5:
6: // Definiere Abbildungen fiir die Losung
7: device: O — D
8: path: E — PATHS(T)
9:
10: // Betrachte Operatoren in O in topologischer Reihenfolge
11: order «— GETToPOLOGICALORDER(O, E)
12: i—0
13: while i < |O] do
14: operator «— order(i)
15: /1 st aktueller Operator eine Quelle?
16: if operator € S then
17: if TRyMaPSourcg(operator, device, M, T) then
18: continue
19: else
20: return “Keine Losung gefunden®
21: end if
22: end if
23: // Operator ist keine Datenquelle, ermittle Menge der Vorgéanger
24: PreOperators < {0 € O : J(o,operator) € E}
25: PreDevices «— device(PreOperators)
26:
27: // Betrachte Gerite in der Reihenfolge der Entfernung zu den Vorgédngern
28: closestOrder «— GerCrLosesTDEVICES(T, PreDevices)
29:
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30: foundDevice « false

31: je<0

32: while j < |D| do

33: opDevice « closestOrder(j)

34: if TRYMaPOPERATOR(Operator, opDevice, device, path, M, T) then
35: foundDevice « true

36: break

37: end if

38: end while

39:

40: /' Wurde ein passendes Gerit gefunden?
41: if - foundDevice then

42: return “Keine Losung gefunden*
43: end if

44: end while

45: return (device, path)

46: end function

In Zeile 30 wird eine Variable foundDevice eingefiihrt, die speichert, ob fiir den aktuell betrachteten
Operator schon ein geeignetes Gerit zur Ausfilhrung gefunden worden ist. AnschlieBend wird
in Form der in Zeile 28 beginnenden Schleife in der zuvor festgelegten Reihenfolge iiber die
nichstgelegenen Gerdite iteriert. Fiir jedes dieser Gerite wird anschlieBend in Zeile 34 mit Hilfe
der Funktion TRyMAaPOPERATOR versucht, den aktuellen Operator auf diesem Gerit zu platzieren.
Gelingt dies fiir ein Gerit, wird die Variable foundDevice auf true gesetzt und die Schleife zum
Suchen von Geriten abgebrochen. Wird die Schleife jedoch beendet, ohne dass ein passendes Gerit
fiir den Operator gefunden wurde, wird in Form der Zeilen 41 und 42 signalisiert, dass fiir diese
Probleminstanz keine Losung berechnet werden konnte.

Innerhalb der Funktion TRYMAPOPERATOR, die in Algorithmus 4.8 abgebildet ist, wird in Zeile 7
gepriift, ob das Gerit opDevice, auf dem der Operator operator probeweise platziert werden soll,
die Anforderungen des Operators erfiillt. Falls das nicht der Fall ist, wird bereits an dieser Stelle

Algorithmus 4.7 Hilfsfunktion TRyMAaPSoURCE fiir den Greedy-Algorithmus

1: // Eingabe: Operator, Abbildung fiir Operatoren, Datenstrommodell, Netzwerktopologie
2: function TrRyMarSource(operator, device, (0, S, E,req, source), (D, L,dist, cap))

3: /l Verwende das im Datenstrommodell vorgesehene Gerit

4 opDevice <« source(operator)

5 /I Erfiillt das Gerét die Anforderungen?

6: if SATISFIESREQUIREMENTSET(req(operator), cap(opDevice)) then

7 ConsUMECAPABILITYSET(req(operator), cap(opDevice))

8 device(operator) < opDevice

9: return true
10: else

11: return false
12: end if

13: end function

69



4 Konzeption

abgebrochen. Erfiillt der Operator die Anforderungen, geht es in Zeile 11 mit dem Algorithmus
weiter. Dort wird erneut unter Verwendung der Prozedur CoNnsuMECAPABILITYSET dafiir gesorgt,
dass die Werte der Eigenschaften des Gerits opDevice an die moglicherweise konsumierend-
wirkenden Anforderungen des Operators angepasst werden, wenn dieser auf dem Gerit platziert
wird. In Zeile 12 wird der Operator mit dem Gerit opDevice formal der Abbildung fiir Operatoren
hinzugefiigt, die Teil der Losung des Algorithmus ist. Dies erfolgt an dieser Stelle allerdings nur
probeweise und kann im weiteren Verlauf dieser Funktion wieder revidiert werden.

In Zeile 15 werden erneut die Vorginger des Operators operator ermittelt und gespeichert. Die
Menge PreOperators enthilt somit alle Operatoren, die gemifl dem Datenstrommodell Daten an
operator libermitteln. Da bereits in Algorithmus 4.6 ausgeschlossen worden ist, dass operator eine
Datenquelle ist, enthilt diese Menge mindestens ein Element und ist somit nicht leer. In Zeile 16
wird eine Menge mappedEdges als leere Menge initialisiert. Sie speichert im weiteren Verlauf alle
Verbindungen im Datenstrommodell, die im Rahmen dieser Funktion bereits abgebildet worden sind.
Innerhalb der Schleife, die in Zeile 18 beginnt, wird einzeln {iber jeden der Vorgéngeroperatoren
von operator iteriert. In Zeile 20 wird fiir den aktuellen Vorginger preOperator die Verbindung
edge im Datenstrommodell ermittelt, die er mit operator gemein hat. Weiter wird in Zeile 21 das
Gerit bestimmt, auf dem preOperator ausgefiihrt wird. Aufgrund der Betrachtung der Operatoren
gemal der topologischen Sortierung ist sichergestellt, dass alle Vorgdngeroperatoren bereits auf
Gerite abgebildet worden sind.

Unter Verwendung der Funktion FINDSHORTESTMATCHINGPATH wird in Zeile 24 versucht, den
kiirzesten Netzwerkpfad in der Netzwerktopologie zu finden, der beim Gerit des aktuellen Vorgin-
geroperators beginnt und bei opDevice, dem fiir Operator operator vorgesehenen Gerit, endet. Diese
Funktion stellt dabei implizit sicher, dass der Netzwerkpfad die Anforderungen der Verbindung
edge erfiillt. Auf die Funktion FINDSHORTESTM ATCHINGPATH Wird im Folgenden nicht ndher einge-
gangen, denn auch sie kann unter Verwendung eines Algorithmus fiir kiirzeste Pfade in Graphen
verhéltnisméBig einfach konstruiert werden. Allerdings muss dabei innerhalb dieses Algorithmus

Algorithmus 4.8 Hilfsfunktion TRYMaPOPERATOR fiir den Greedy-Algorithmus

1: // Eingabe: Operator, Gerit, Abbildung fiir Operatoren, Abbildung fiir Pfade,
2: // Datenstrommodell, Netzwerktopologie
3: function TryMaPOpPERATOR(Operator, opDevice, device, path, (O,S,E,req,source),
(D, L,dist, cap))
: T « (D, L,dist,cap)

if - SaTisFIESREQUIREMENTSET(req(operator), cap(opDevice)) then

4
5:
6: /I Erfiillt das Gerit die Anforderungen?
7
8 return false

9

: end if
10:
11: ConsUMECAPABILITYSET(req(operator), cap(opDevice))
12: device(operator) «— opDevice
13:
14: // Ermittle Vorgéngeroperatoren
15: PreOperators «— {0 € O : 3(o,operator) € E}
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16: // Priife ob fiir alle Vorginger erfiillende Netzwerkpfade existieren

17: mappedEdges « 0

18: for all preOperator € PreOperators do

19: /I Ermittle eingehenden Datenstrom von diesem Vorgédnger

20: edge « (preOperator, operator)

21: preDevice « device(preOperator)

22:

23: // Versuche erfiillenden Netzwerkpfad zu finden

24: netPath «— FINDSHORTESTMATCHINGPATH(T', preDevice, opDevice, edge)
25: if netPath = null then

26: // Kein Pfad gefunden, mache Abbildungen riickgingig

27: UnpoConsuMECAPABILITY SET(req(operator), cap(opDevice))
28: device(operator) <« null

29: for all mapEdge € mappedEdges do

30: UnpoConsuMECAPABILITYPATH(req(mapEdge), path(mapEdge))
31 path(mapEdge) <— null

32: end for

33: return false

34: end if

35:

36: // Bilde Datenstrom auf Netzwerkpfad ab

37: ConsUMECAPABILITYPaTH(req(edge), netPath)

38: path(edge) < netPath

39: mappedEdges « mappedEdges U{edge}

40: end for

41: return true

42: end function

bei jedem Teilschritt, im Zuge dessen dem Netzwerkpfad ein weiterer Abschnitt hinzugefiigt wird,
iiberpriift werden, ob die Eigenschaften der neue Netzwerkverbindung die Anforderungen der
Verbindung edge erfiillen. Ist das nicht der Fall, darf der Abschnitt nicht verwendet werden.

Wurde ein kiirzester erfiillender Netzwerkpfad gefunden, so geht es in Zeile 37 weiter. Hier werden
die aktuellen Werte der Eigenschaften der in dem Netzwerkpfad enthaltenen Abschnitte auf die
gegebenenfalls konsumierend-wirkenden Anforderungen der Verbindung edge angepasst. Dafiir wird
eine Prozedur ConsuMECAPABILITYPATH verwendet, die der Prozedur CoNSUMECAPABILITYSET fiir
Netzwerkpfade entspricht. AnschlieBend wird in den Zeilen 38 und 39 der Datenstrom edge auf
diesen Netzwerkpfad als Teil der Losung abgebildet und edge der Menge mappedEdges hinzugefiigt,
die fiir den jeweils aktuellen Operator alle bereits auf Netzwerkpfade abgebildeten Datenstréme
speichert.

Es ist andererseits auch moglich, dass fiir den Weg vom Gerit des Vorgingeroperators bis zu
dem Gerit opDevice in Zeile 24 kein erfiillender Netzwerkpfad gefunden wird. Das wird in
Zeile 25 gepriift: Ist das der Fall und der Riickgabewert der Funktion FINDSHORTESTM ATCHINGPATH
dementsprechend null, dann miissen alle bereits vorgenommenen Abbildungen und Anpassungen
von Eigenschaftswerten riickgingig gemacht werden. Das geschieht in den Zeilen 27 bis 32,
unter Zuhilfenahme der Menge mappedEdges. Am Ende, in Zeile 33, ist der Ausgangszustand
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wiederhergestellt, der vor Aufruf der Funktion TRYMAPOPERATOR gegeben war. An dieser Stelle
wird false zuriickgegeben, um zu signalisieren, dass das Gerit opDevice fiir operator nicht
verwendet werden kann.

Ganz zum Schluss, in Zeile 45 von Algorithmus 4.6, wird die Losung, sofern eine gefunden
werden konnte, ausgegeben. Sie setzt sich aus der Abbildung der Operatoren auf die Gerite
der Netzwerktopologie und der Abbildung der Verbindungen es Datenstrommodells auf die
Netzwerkpfade zusammen.

Eigenschaften

Der Greedy-Verteilungsalgorithmus bearbeitet das Verteilungsproblem bezogen auf die Grofie
des Datenstrommodells und der Netzwerktopologie in Polynomialzeit und ist damit prinzipiell
auch fiir verhiltnisméBig groBere Probleminstanzen mit vielen Operatoren, Verbindungen, Geréten,
Netzwerkverbindungen und jeweils zahlreichen Anforderungen und Eigenschaften geeignet. Gibt der
Algorithmus eine Losung aus, so ist diese giiltig. Es existiert kein Fall, in dem der Algorithmus eine
fehlerhafte Losung ausgibt. Allerdings gibt es Probleminstanzen, in denen keine Losung gefunden
wird, obwohl eine solche existiert, weshalb dieser Algorithmus Teilziel 1.6 aus Abschnitt 3.2
nicht vollstdandig erfiillt. Ein Beispiel fiir eine solche Instanz ist in Abbildung 4.11 in Form
eines Datenstrommodells und einer Netzwerktopologie dargestellt, welche mit Anforderungen
beziehungsweise Eigenschaften annotiert sind. Die Speicheranforderungen von Operator 1 und
Operator 2 wirken dabei konsumierend. Quelle 1 muss in diesem Beispiel zwingend auf Gerit 1
abgebildet werden, da nur dort die benotigten Daten verfiigbar sind. Die einzige mogliche Losung
fiir diese Probleminstanz ist die folgende:

* Quelle 1 wird auf Gerit 1 abgebildet
* Operator 1 wird auf Gerit 3 abgebildet
* Operator 2 wird auf Gerit 2 abgebildet

* Die Verbindung zwischen Quelle 1 und Operator 1 wird auf den Pfad von Gerit 1 nach
Gerit 3 abgebildet

* Die Verbindung zwischen Quelle 1 und Operator 2 wird auf den Pfad von Gerit 1 nach
Geriit 4 abgebildet

Der Greedy-Algorithmus verhilt sich hier jedoch anders: Zunichst platziert er ebenfalls Quelle 1 auf
Gerit 1. Danach betrachtet er in Abhéngigkeit von der topologischen Sortierung entweder Operator 1
oder Operator 2. Falls Operator 1 zuerst betrachtet wird, stellt der Algorithmus fest, dass dieser
Operator aufgrund seiner Anforderungen nicht auf das Gerét des Vorgéingers (Gerdt 1) abgebildet
werden kann. Dementsprechend untersucht der Algorithmus anschlieend die nichstgelegenen
Gerite. Da Gerit 2 ndher an Gerit 1 liegt als Gerit 2 und es zudem die Anforderungen des Operators
erfiillt, wahlt er Gerét 2 fiir Operator 1 aus und bildet entsprechend auch die Verbindung aus dem
Datenstrommodell auf den Netzwerkpfad zwischen Gerit 1 und Gerit 2 ab. Jetzt steht allerdings
fiir den noch fehlenden Operator 2 kein Gerét mehr zur Verfiigung, das die Anforderungen erfiillt:
Auf Gerit 3 gibt es zwar noch ausreichend Speicher, aber keine Datenbank. Gerit 2 kann nicht
verwendet werden, da aufgrund der konsumierend-wirkenden Anforderung von Operator 1, der
bereits auf dieses Gerit abgebildet worden ist, nur noch 100 Megabyte an Speicher zur Verfiigung
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stehen. Fiir Gerit 1 wurden keine Eigenschaften spezifiziert, somit kann dieses auch nicht Operator 2
provisionieren, da nicht gesichert ist, dass hier ausreichend Speicherplatz zur Verfiigung steht. In
der Folge wird der Algorithmus an dieser Stelle ausgeben, dass keine Losung fiir das Problem
gefunden werden konnte, obwohl eine solche existiert. Gibt es fiir eine Probleminstanz allerdings
keine Losung, so wird dies in jedem Fall von dem Algorithmus erkannt und durch die Ausgabe
angezeigt. Aus diesem Grund erfiillt er Teilziel 1.7.

4 Gerat 2
Quelle 1 Gerat 1

N\ e

Operator 1 Operator 2 - 600 MB Speicher
A S - Datenbank
: Geréat 3
- 500 MB Speicher - 500 MB SpeiCher - 500 MB Speicher B‘
- Datenbank
Datenstrommodell Netzwerktopologie

Abbildung 4.11: Probleminstanz, fiir die der Greedy-Algorithmus filschlicherweise keine Losung
findet

Findet der Algorithmus eine Lésung, kann nicht davon ausgegangen werden, dass es sich dabei
zwingend um die bestmogliche Losung im Sinne von Definition 4.4.7 handelt. Der Algorithmus
wihlt die Gerite, auf denen die Operatoren ausgefiihrt werden sollen und die Netzwerkpfade, iiber
die die Daten transportiert werden sollen jeweils ,,gierig* nach der lokal im jeweiligen Teilschritt
am geeignetsten erscheinenden Option aus und beriicksichtigt dabei nicht, ob dies auch zu der
global bestmoglichen Losung fiihrt. Damit lassen sich analog zu Abbildung 4.11 Probleminstanzen
erstellen, in denen der Algorithmus in mindestens einem Teilschritt eine Entscheidung trifft, die das
Finden der bestmogliche Losung im weiteren Verlauf unmoglich macht. Aus diesem Grund kann
der Algorithmus Teilziel 1.8 nicht erfiillen.

Zusammenfassend lédsst sich festhalten, dass der Greedy-Algorithmus vor allem fiir solche An-
wendungsfille geeignet ist, in denen es potentiell viele mogliche Losungen gibt, von denen nicht
unbedingt die bestmdgliche gefunden werden muss. Dabei diirfen die Datenstrommodelle und Netz-
werktopologien auch groferen Umfangs sein. Weniger geeignet ist der Algorithmus fiir Situationen,
in denen es nur sehr wenige mogliche Losungen und viele Einschrinkungen durch Anforderungen
gibt, da es dabei passieren kann, dass keine Losung gefunden wird. Dariiber hinaus sollte er nicht
fiir Systeme eingesetzt werden, in denen kurze Kommunikationswege besonders kritisch sind und
jeweils die bestmogliche Losung fiir das Verteilungsproblem benotigt wird.
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4.4.4 Backtracking-Algorithmus

An dieser Stelle wird das Konzept des zweiten Verteilungsalgorithmus vorgestellt. Dabei handelt
es sich um einen Algorithmus aus der Klasse der Backtracking-Algorithmen [SS14]. Dieses
Algorithmenmuster realisiert eine systematische Suchtechnik, die einen vorgegebenen Losungsraum
vollstiandig bearbeitet und sich damit fiir Such- und Optimierungsprobleme eignet. Backtracking-
Algorithmen finden zwar in der Regel die bestmdgliche Losung, sofern eine solche existiert, besitzen
dafiir aber eine hohe Laufzeitkomplexitit [SS14].

Der Backtracking-Algorithmus, der an dieser Stelle fiir das Verteilungsproblem vorgeschlagen
wird, besitzt zwei Modi: Im ersten wird die Suche abgebrochen, sobald eine Losung gefunden
worden ist, im zweiten wird die Suche fortgesetzt, bis alle moglichen Losungen gefunden worden
sind. SchlieBlich wird die beste der gefundenen Losungen ausgegeben. Um dies zu bewerkstelligen,
probiert der Algorithmus systematisch alle moglichen Abbildungen von Operatoren auf Geréte
und von Datenstromen auf Netzwerkpfade aus. Je nach Umfang des Datenstrommodells und der
Netzwerktopologie kann der Suchraum dafiir sehr grol werden. Er ist aber in jedem Fall endlich,
sodass eine Terminierung des Algorithmus nach endlicher Zeit garantiert ist.

Zuerst beginnt der Algorithmus damit, die Datenquellen gemif3 der im Datenstrommodell hinter-
legten Verweise auf die dafiir vorgesehenen Gerite abzubilden. Sollte dies bei einer Datenquelle
nicht gelingen, weil die Eigenschaften des entsprechenden Gerits nicht die Anforderungen erfiillen,
existiert keine Losung und daher bricht der Algorithmus die Berechnung ab. Im Folgenden kommen
zwei Mengen zum Einsatz: Die eine enthilt zu Beginn alle Operatoren, die keine Datenquellen
sind, die andere Menge enthilt alle Verbindungen zwischen den Operatoren des Datenstrommo-
dells. In diesen Mengen wird gespeichert, welche Operatoren und Verbindungen noch auf Gerite
beziehungsweise Netzwerkpfade abgebildet werden miissen. Sind beide Mengen leer, erkennt der
Algorithmus, dass eine Losung gefunden worden ist. Die weitere Arbeitsweise des Algorithmus
ldsst sich in Teilschritte unterteilen: In jedem dieser Teilschritte wird entweder ein Operator oder
eine Verbindung abgebildet, wobei jeweils die dazugehorigen Anforderungen und Eigenschaften
beriicksichtigt werden.

Der Algorithmus beginnt mit den Operatoren: Er nimmt dafiir zunéchst einen beliebigen Operator
aus der Menge der noch abzubildenden Operatoren heraus und vergleicht die Anforderungen
nacheinander mit den Eigenschaften aller Gerate der Netzwerktopologie. Wurde ein Gerit gefunden,
das die Anforderungen erfiillt, wird der Operator auf dieses abgebildet. Anschlieend wird fiir den
nichsten Operator der Operatormenge ein geeignetes Gerit gesucht. Erreicht der Algorithmus an
einer Stelle eine sogenannte ,,Sackgasse* in der er fiir einen Operator kein passendes Gerit finden
kann, werden die bereits durchgefiihrten Teilschritte nacheinander wieder riickgiingig gemacht und
andere Gerite fiir die vorhergehenden Operatoren gesucht. Dies kann anhand des Beispiels aus
Abbildung 4.11, fiir das der Greedy-Algorithmus keine Losung findet, verdeutlicht werden. Der
Ablauf des Backtracking-Algorithmus fiir diese Probleminstanz ist in Abbildung 4.12 dargestellt,
wobei Quelle 1 bereits gemél des Verweises im Datenstrommodell bereits auf Gerit 1 abgebildet
wurde. Die weiteren Schritte des Algorithmus werden nachfolgend beschrieben.

Schritt 1: Am Anfang befinden sich mit Ausnahme von Quelle 1 alle Operatoren in der Menge
der noch abzubildenden Operatoren. In diesem Schritt wird Operator 1 wird aus der Menge
entnommen und es wird ein Gerit gesucht, das die Anforderungen des Operators erfiillt. Ein
solches wird mit Gerit 2 gefunden. Folglich wird Operator 1 auf Gerit 2 abgebildet und die
Werte der Eigenschaften von Gerit 2 entsprechend an die Anforderungen angepasst.
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( Gerat 1 \

Gerat 2
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Gerat 2

) \ Op1 Op2 )

Abbildung 4.12: Schematischer Ablauf des Backtracking-Algorithmus anhand des Beispiels aus
Abbildung 4.11

Schritt 2: Operator 2 wird aus der Menge der noch abzubildenden Operatoren entnommen und soll
auf ein geeignetes Gerit abgebildet werden. Ein solches kann aber aufgrund der Anforderungen
des Operators in keinem der drei Gerite der Netzwerktopologie gefunden werden. Deshalb
wird Operator 2 der Operatormenge wieder hinzugefiigt.

Schritt 3: Dasich der Algorithmus in einer Sackgasse befindet, wird Schritt 2 vollstindig riickgangig
gemacht und sowohl die Abbildung, als auch die Anpassung der Eigenschaften von Gerit 2
wieder aufgehoben.

Schritt 4: Dadas Abbilden von Operator 1 auf Gerit zu der Sackgasse fiihrte, in der der Algorithmus
nicht fortgesetzt werden konnte, wird nun nach einem anderen geeigneten Gerit fiir Operator 1
gesucht, das in Gerit 3 gefunden wird. Folglich wird Operator 1 auf Gerit 3 abgebildet und
die Werte der Eigenschaften angepasst.

Schritt 5: Jetzt kann in Gerit 2 ein passendes Gerit fiir Operator 2 gefunden werden, das die
Anforderungen erfiillt. Der Operator wird auf der Operatormenge entnommen, auf dieses Gerit
abgebildet und die Geriteeigenschaften werden wieder entsprechend auf die Anforderungen
angepasst.
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Wihrend die Abbildungen von Operatoren auf Gerite im Allgemeinen im Laufe des Algorithmus
wieder riickgingig gemacht werden konnen, gilt das nicht fiir die Datenquellen: Diese bereits
zuvor gemill dem Datenstrommodell vorgenommenen Zuordnungen bleiben wihrend des gesamten
Algorithmus erhalten. Gelingt es dem Algorithmus nicht, fiir alle Operatoren ein geeignetes Gerét
zu finden, bricht er ab, sobald alle moglichen Verteilungskombinationen durchprobiert worden sind
und vermeldet, dass keine Losung gefunden werden konnte. Wird jedoch fiir jeden Operator ein
Gerit gefunden, ist die Menge der noch abzubildenden Operatoren nach einer bestimmten Anzahl
von Schritten leer. Ab diesem Punkt beginnt der Algorithmus damit, die Verbindungen zwischen den
Operatoren auf dhnliche Weise auf Netzwerkpfade in der Netzwerktopologie abzubilden: In jedem
Teilschritt entnimmt er eine Verbindung aus der Menge der noch abzubildenden Verbindungen,
priift, auf welche Gerite der Start- und der Zieloperator dieser Verbindung abgebildet worden
sind und versucht dann, alle moglichen Netzwerkpfade zwischen diesen beiden Geriten zu finden,
die die gegebenenfalls vorhandenen Anforderungen der jeweiligen Verbindung erfiillen. Aus
diesen moglichen Netzwerkpfaden wird dann jeweils ein Pfad ausgewahlt und der Abbildung der
Verbindungen hinzugefiigt. Wird fiir eine Verbindung kein erfiillender Netzwerkpfad gefunden,
werden auch hier nacheinander die vorhergehenden Teilschritte wieder riickgéingig gemacht und
jeweils andere Netzwerkpfade fiir diese Verbindungen ausprobiert. Dabei konnen, bei Bedarf, auch
Abbildungen von Operatoren auf Gerdte wieder riickgingig gemacht und andere Verteilungen
durchprobiert werden. Wurden alle Moglichkeiten durchlaufen, ohne dass eine Losung gefunden
werden konnte, terminiert der Algorithmus mit dem Ergebnis, dass keine Losung existiert. Sind
dagegen die beiden Mengen der noch abzubildenden Operatoren und Verbindungen leer, erkennt
der Algorithmus, dass eine Losung gefunden worden ist. Wenn nur eine beliebige Losung berechnet
werden sollte, wird diese nun ausgegeben und der Algorithmus terminiert. Soll dagegen die
bestmOgliche Losung gefunden werden, fligt der Algorithmus die Losung einer Losungsmenge
hinzu, macht den letzten Teilschritt wieder riickgéingig und sucht nach weiteren Losungen. Wurde
schlielich auf diese Weise schlieBlich der komplette Losungsraum durchsucht, wird die nach
Definition 4.4.7 beste Losung der Losungsmenge ausgegeben.

Das Vorgehen des Algorithmus entspricht, wie fiir Backtracking-Algorithmen iiblich, einer Tiefensu-
che in einem Baum. In Abbildung 4.13 ist das exemplarisch dargestellt: Die Ausgangssituation, die
Instanz eines gegebenen Verteilungsproblems, bildet die Wurzel des Baums. Ausgehend davon wird
der Baum dann in Form von Teillosungen um Kindknoten erweitert, indem zunéchst die Operatoren
und schlieBlich auch die Verbindungen zwischen den Operatoren Schritt fiir Schritt auf Gerite und
Netzwerkpfade abgebildet werden. Jede Teillosung représentiert dabei einen Abbildungsschritt des
Algorithmus. Geht es in einem Schritt nicht weiter, weil fiir einen Operator oder eine Verbindung
kein passendes Gerit oder kein erfiillender Netzwerkpfad gefunden wird, wird im Baum tiber die
Elternknoten wieder so weit nach oben gestiegen und die vorhergehenden Schritte riickgingig
gemacht, bis eine andere Teillosung gefunden wird. Diese Teillosung wird dann ebenfalls als
Kindknoten dem Baum hinzugefiigt und verzweigt diesen damit weiter. Die weiteren Schritte des
Algorithmus werden dann auf Grundlage dieses Knotens ausgefiihrt. Die Blitter dieses Baums
bilden auf diese Weise die vollstindigen Losungen des Problems, bei denen alle Operatoren und
alle Verbindungen des Datenstrommodels erfolgreich auf die Netzwerktopologie abgebildet werden
konnten.
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Abbildung 4.13: Beispielhafte Darstellung der Tiefensuche des Backtracking-Algorithmus

Pseudocode

In Algorithmus 4.9 ist der Pseudocode des Backtracking-Verteilungsalgorithmus dargestellt. Er
verwendet die in Algorithmus 4.10, Algorithmus 4.11, Algorithmus 4.12 und Algorithmus 4.13
aufgefiihrten Hilfsfunktionen.

Die Eingabe des Backtracking-Algorithmus besteht aus einem booleschen Wert best, der angibt, ob
die beste Losung gesucht werden soll oder ob nach der ersten gefundenen Losung abgebrochen
werden darf, einem Datenstrommodell und einer Netzwerktopologie. In den Zeilen 7 bis 9 in
Algorithmus 4.9 wird zunéchst ein Tupel definiert, das mit der Abbildung von Operatoren und
Geriten und der Abbildung von Verbindungen auf Netzwerkpfade die Losung des Algorithmus
darstellt. Auf diesem Losungstupel wird im weiteren Verlauf des Algorithmus gearbeitet. Mit
Hilfe der Schleife in Zeile 12 wird iiber alle Datenquellen des Datenstrommodells iteriert, um
diese der Abbildung device und damit der Losung hinzuzufiigen. Dabei wird in Zeile 15 jeweils
gepriift, ob die Gerite wirklich die Anforderungen der Datenquellen erfiillen. Sollte dies nicht
der Fall sein, kann durch Zeile 19 signalisiert werden, dass keine Losung gefunden werden
kann, da die Verteilung auf eine geeignete Zuordnung der Datenquellen auf die Geréte durch das
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Datenstrommodell angewiesen ist. Zusitzlich zu der Abbildung der Datenquellen werden mittels der
Funktion ConsUMECAPABILITYSET aus Abschnitt 4.2.5 in Zeile 16 die Werte der Eigenschaften der
Gerite entsprechend an die gegebenenfalls konsumierend-wirkenden Anforderungen angepasst.

In den Zeilen 23 und 24 werden die bereits im vorherigen Abschnitt angesprochenen Mengen
definiert, in denen die Operatoren und Verbindungen gespeichert werden, die im weiteren Verlauf
des Algorithmus noch abgebildet werden miissen. Die Losungsmenge, in der alle gefundenen
Losungen gespeichert werden, wird in Zeile 27 definiert. In Zeile 29 beginnt mit dem Aufruf
der Funktion FinpSoLution der Ablauf des eigentlichen Kerns des Backtracking-Algorithmus,
der in Form rekursiver Funktionsaufrufe realisiert ist. Dabei werden jeweils der Parameter best,
das zuvor definierte Losungstupel, auf dem nun weitergearbeitet wird, die Operatormenge, die
Verbindungsmenge, die Losungsmenge, das Datenstrommodell und die Netzwerktopologie an die
Funktionen iibergeben. Bei Erreichen von Zeile 31 des Algorithmus 4.9 ist die rekursive Suche
bereits abgeschlossen und es wird gepriift, ob wihrenddessen eine Losung gefunden werden konnte.
Falls nicht, wird in Zeile 32 eine entsprechende Meldung zuriickgegeben, andernfalls wird in
Zeile 36 mittels der Funktion GETBEsTSoLUTION die beste der gefundenen Losungen ermittelt und
zuriickgegeben.

Die in Algorithmus 4.10 abgebildete Funktion FinpSoLuTion bildet den Kern des Backtracking-
Algorithmus und wird rekursiv aufgerufen, um die Tiefensuche nach Losungen zu realisieren. Ab
Zeile 9 wird gepriift, wie weit der Algorithmus bereits fortgeschritten ist und was als néchstes
getan werden muss. Sind in der Operatormenge Operators noch Operatoren enthalten, miissen
diese zunichst auf Gerite abgebildet werden. Dies geschieht durch einen Aufruf der Funktion
FinpSorutioNOPERATOR. Ist stattdessen die Operatormenge bereits leer, aber die Menge der abzu-

Algorithmus 4.9 Backtracking-Algorithmus zur Losung des Verteilungsproblems

1: // Eingabe: Beste Losung? (Boolescher Wert), Datenstrommodell, Netzwerktopologie
2: function BackTrAackINGDIsTRIBUTION(bESE, (O, S, E, req, source), (D, L, dist, cap))
3: M « (0, S, E,req, source)

: T « (D, L,dist,cap)

device: O —» D
path: E — PATHS(T)

4
5:
6: // Definiere Abbildungen fiir die Losung und Losungstupel
7
8
9 s < (device, path)

11: /Il Fiige der Losung alle Quellen gemif3 source hinzu

12: for all sourceOp € S do

13: opDevice «— source(sourceOp)

14: // Erfiillt das Gerét die Anforderungen?

15: if SATISFIESREQUIREMENTSET(req(sourceOp), cap(opDevice)) then
16: ConsUMECAPABILITYSET(req(sourceOp), cap(opDevice))
17: device(sourceOp) « opDevice

18: else

19: return “Keine Losung gefunden*

20: end if

21: end for
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22: // Mengen fiir die noch nicht abgebildeten Operatoren und Verbindungen
23: Operators « (O \ S)
24: Edges < E

25:

26: /I Menge fiir alle gefundenen Losungen

27: Solutions « 0

28: // Beginne rekursive Suche nach Losungen

29: b « FinnSoruTtion(best, s, Operators, Edges, Solutions, M, T)
30:

31 if (=b) or (Solutions = () then

32: return “Keine Losung gefunden*

33: end if

34:

35: /I Ausgabe der bestmoglichen Losung aus Solutions
36: return GETBestSoLuTiON(Solutions, E, dist)

37: end function

Algorithmus 4.10 Hilfsfunktion FinpSorution fiir den Backtracking-Algorithmus

1: // Eingabe: Beste Losung (Boolescher Wert), Losungstupel, Menge offener Operatoren,

2: // Menge offener Verbindungen, Menge aller Losungen, Datenstrommodell, Netzwerktopologie

3: function FinoSovrution(best, (device, path), Operators, Edges, Solutions, (0, S, E,req, source),
(D, L, dist, cap))

4: s « (device, path)

5: M « (0, S, E,req, source)

6: T « (D, L,dist,cap)

7

8

9

/I Priife, was noch getan werden muss
if Operators # () then

10: return FinpSoLuTioNOPERATOR(best, s, Operators, Edges, Solutions, M, T')
11: else if Edges # ) then

12: return FinpSoLuTioNEDGE(best, s, Operators, Edges, Solutions, M, T)

13: else

14: /I Fertig, s stellt vollstindige Losung dar

15: solutionCopy «— SHALLOWCoPY(s)

16: Solutions « Solutions U {solutionCopy}

17: return true

18: end if

19: end function

bildenden Verbindungen noch nicht, dann miissen die Verbindungen als néchstes auf Netzwerkpfade
abgebildet werden. Dies geschieht in Zeile 12 durch einen Aufruf der Funktion FinpSoLuTioNEDGE.
In beiden Fillen wird das Ergebnis dieser Funktionen (wahr oder falsch) direkt zuriickgegeben. Wahr
signalisiert der aufrufenden Funktion, dass die Abbildung des néchsten Operators oder der néchsten
Verbindung erfolgreich gewesen ist und auf Basis dieser Losung im weiteren Verlauf eine giiltige
Losung gefunden werden konnte, die in die Losungsmenge aufgenommen werden kann. Falsch als
Riickgabewert gibt dagegen an, dass entweder der letzte Operator oder die letzte Verbindung nicht
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erfolgreich abgebildet werden konnten und es somit erforderlich ist, mindestens den vorherigen
Abbildungsschritt wieder riickgéngig zu machen. Sind sowohl die Operatormenge, als auch die
Verbindungsmenge leer, dann wurde fiir alle Operatoren und alle Verbindungen eine geeignete
Abbildung in der Netzwerktopologie gefunden und folglich ist in s eine vollstindige Losung fiir das
Problem hinterlegt. In diesem Fall betritt die Funktion den Else-Zweig in Zeile 13. Die Losung
wird in Zeile 15 dann in Form eines Aufrufs der Funktion SHaALLowCoPY in die neue Variable
solutionCopy kopiert, die hinsichtlich Zeigerreferenzen unabhiingig von dem in s gespeicherten
Tupel ist, aber dieselben Werte und Abbildungen enthilt. Das ist notwendig, damit im weiteren
Verlauf des Algorithmus auf dem Losungstupel s weitergearbeitet werden kann, ohne dass die
bereits gespeicherten Losungen implizit gedndert werden. Auf die Funktion SHaALLowCopPY wird
an dieser Stelle nicht néher eingegangen, sie kann aber in den meisten Programmiersprachen mit
bereits dafiir vorgesehenen Bordmitteln implementiert werden. Die Losung in solutionCopy wird in
Zeile 16 schlieBlich der Losungsmenge hinzugefiigt. Da eine Losung gefunden worden ist, wird
wahr zuriickgegeben.

Die Hauptaufgabe der Funktion FINDSoLUTIONOPERATOR aus Algorithmus 4.11 ist es, einen
Operator aus der Menge Operator zu entnehmen und auf ein geeignetes Gerit abzubilden. In Zeile 8
dieser Funktion wird die Variable foundSolution definiert, die speichert, ob bereits eine Losung
gefunden werden konnte. In Zeile 9 wird mittels der Funktion GETONEELEMENT ein Operator der
Menge Operators entnommen und in nextOperator gespeichert. Diese Funktion wird an dieser Stelle
nicht niher betrachtet. Wichtig ist allerdings, dass sie deterministisch arbeitet und bei mehreren
Aufrufen auf derselben Menge immer dasselbe Element der Menge zuriickgibt. Im Folgenden
werden Gerite gesucht, die sich zur Ausfithrung des Operators nextOperator eignen. Die Schleife,
die in Zeile 11 beginnt, iteriert dafiir iiber alle Gerite der Netzwerktopologie. Auch hier ist es
wichtig, dass die Reihenfolge, in der die Gerite betrachtet werden, bei jeder Ausfiihrung dieselbe ist.
Andernfalls ist es nicht mehr moglich, Abbildungsschritte spater wieder riickgéngig zu machen und
nach Alternativen zu suchen. In Zeile 12 wird gepriift, ob das aktuell betrachtete Gerét currentDevice
die Anforderungen des Operators nextOperator erfiillt. Ist dem nicht so, wird im Zuge der Schleife
das néchste Gerit betrachtet. Ansonsten wird in den Zeilen 14 bis 16 die Abbildung des Operators
auf das Gerit vorgenommen, die Werte der Eigenschaften des Gerits angepasst und der Operator
aus der Menge der noch abzubildenden Operatoren entfernt. Danach erfolgt der rekursive Aufruf der
Funktion FinpSoruTion, um die Tiefensuche auf der aktuellen Losung fortzusetzen. Wird bei diesem
Aufruf wahr zuriickgegeben, bedeutet dies, dass auf Grundlage der an dieser Stelle vorgenommenen
Abbildung im weiteren Verlauf eine Losung gefunden werden konnte. Dementsprechend wird

Algorithmus 4.11 Hilfsfunktion FinpSoLuTtioNOPERATOR fiir den Backtracking-Algorithmus

1: // Eingabe: Beste Losung (Boolescher Wert), Losungstupel, Menge offener Operatoren,
2: // Menge offener Verbindungen, Menge aller Losungen, Datenstrommodell, Netzwerktopologie
3: function FinpSorutioNnOperATOR(beSt, (device, path), Operators, Edges, Solutions,
(0, S, E,req, source), (D, L,dist, cap))
: s < (device, path)
M « (O, S, E,req, source)
T « (D, L,dist,cap)

foundSolution « false
nextOperator «— GETONEELEMENT(Operators)

L XN
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10: // Betrache alle Gerite der Netzwerktopologie einzeln

11: for all currentDevice € D do

12: if SaTisFiESREQUIREMENTSET(req(nextOperator), cap(currentDevice)) then
13: // Fiige Abbildung auf das Gerit der Losung hinzu

14: ConsUMECAPABILITYSET(req(nextOperator), cap(currentDevice))
15: device(nextOperator) «— currentDevice

16: Operators < Operators \ {nextOperator}

17:

18: // Rekursiver Aufruf um die ndchste Teillosung zu finden

19: if FinoSovruTtion(best, s, Operators, Edges, Solutions, M, T)) then
20: foundSolution « true

21: if —best then

22: return true

23: end if

24: end if

25:

26: /I Keine Losung gefunden, mache Abbildung riickgingig

27: UnpoConsUMECAPABILITY SET(req(nextOperator), cap(currentDevice))
28: device(nextOperator) «— null

29: Operators < Operators U {nextOperator}

30: end if

31: end for

32: return foundSolution

33: end function

foundSolution auf wahr gesetzt. Wurde beim Aufruf des Backtracking-Algorithmus der Parameter
best dagegen auf falsch gesetzt, dann ist auch eine beliebige giiltige Losung ausreichend und
es muss nicht die bestmogliche Losung gefunden werden. In diesem Fall bricht der Algorithmus
gemil den Zeilen 21 und 22 an dieser Stelle ab. Soll jedoch die bestmogliche Losung gefunden
werden, fahrt der Algorithmus in Zeile 27 fort. Dort geht es auch weiter, wenn der Aufruf der
Funktion FiINpDSoLuTION falsch zuriickgibt, was gleichbedeutend damit ist, dass auf Grundlage
der Abbildung des Operators nextOperator auf das Gerit currentDevice im Zuge des rekursiven
Aufrufs keine Losung gefunden werden konnte. In beiden Fillen muss der letzte Abbildungsschritt
riickgéingig gemacht werden, entweder um weitere Losungen zu finden, oder um aus der erreichten
Sackgasse herauszukommen. Zunéchst wird dafiir in Zeile 27 der Konsum der Eigenschaften des
betreffenden Gerits durch die konsumierend-wirkenden Anforderungen riickgéngig gemacht. Dies
geschieht durch die Funktion UNDOCoNSUMECAPABILITYSET, wie sie in Abschnitt 4.2.5 eingefiihrt
worden ist. In Zeile 28 wird danach die Abbildung des Operators auf das Gerit riickgéingig gemacht
und in Zeile 29 wird der Operator wieder der Menge noch abzubildener Operatoren hinzugefiigt.
Danach wird die umgebende Schleife fotzgesetzt, sofern es noch Gerite gibt, die ausprobiert
werden konnen. Am Ende der Funktion wird in Zeile 32 der Inhalt der Variablen FoundSolution
ausgegeben, die speichert, ob eine Losung gefunden wurde oder nicht. Durch diesen Riickgabewert
erfihrt die aufrufende Funktion wiederum, ob eine Losung gefunden werden konnte und nun in
die Losungsmenge aufgenommen werden kann, oder ob weitere Abbildungsschritte riickgingig
gemacht werden miissen.
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Die Funktion FinpSoruTtioNEDGE, die in Algorithmus 4.12 angegeben ist, verfolgt dieselbe
Aufgabe wie FINDSoLUTIONOPERATOR, allerdings fiir Verbindungen anstelle von Operatoren. Das
Grundgeriist bleibt dabei jedoch dasselbe. In Zeile 8 wird wieder eine Variable foundSolution
eingefiihrt, die speichert, ob eine Losung gefunden wurde und in den Zeilen 9 und 10 wird ein
Element edge aus der Menge der noch abzubildenden Verbindungen Edges entnommen. In Zeile 13
werden durch die Funktion FiINnoMaTcHINGPATHS alle moglichen Pfade auf der Netzwerktopologie
ermittelt und in der Menge Paths gespeichert, die von dem Gerit, auf das der Startoperator der
Verbindung edge zuvor abgebildet worden ist, zu dem Gerit fithren, auf das der Zieloperator der
Verbindung edge abgebildet worden ist. Da im Backtracking-Algorithmus zuerst die Operatoren
auf Netzwerkgerite abgebildet werden, bevor die Verbindungen betrachtet werden, ist zu diesem
Zeitpunkt garantiert bekannt, auf welchen Geriten der Start- und der Zieloperator der betrachteten
Verbindung geméf der Abbildungen des Losungstupels untergebracht werden sollen. Die verwendete
Funktion FINDMATcHINGPATHS funktioniert analog zu der im Rahmen des Greedy-Algorithmus
vorgestellten Funktion FINDSHORTESTM ATCHINGPATH mit der Ausnahme, dass bei dieser Funktion
die Netzwerkdistanzen nicht betrachtet werden und nicht ein, sondern alle erfiillenden Pfade als
Menge ausgegeben werden. Auf die Realisierung der Funktion wird an dieser Stelle nicht weiter
eingegangen. Sie kann allerdings parallel zu den Vorschldgen fiir FINDSHORTESTM ATCHINGPATH in
Abschnitt 4.4.3 realisiert werden, wenn nicht nur der kiirzeste der gefundenen Pfade ausgegeben wird,
sondern alle. In Zeile 14 wird gepriift, ob iiberhaupt erfiillende Netzwerkpfade gefunden werden
konnten. Falls dem nicht so ist, bricht die Funktion an dieser Stelle mit false ab, was der jeweils
aufrufenden Funktion signalisiert, dass eine Sackgasse erreicht wurde und mindestens eine der
vorhergehenden Verteilungen aus diesem Grund riickgéingig gemacht werden muss. Mit der Schleife,
die in Zeile 18 beginnt, werden alle gefundenen Pfade nun einzeln betrachtet und jeweils in der
Variablen currentPath gespeichert. Auch hier ist es wichtig, dass die Reihenfolge, in der die Pfade
betrachtet werden, bei jedem Aufruf dieselbe ist. Da bereits durch die Funktion FINDM ATCHINGPATHS
zugesichert wurde, dass die betrachteten Netzwerkpfade die Anforderungen von edge erfiillen,
kann die Verbindung mittels der Zeilen 20 bis 22 direkt auf den Pfad in currentPath abgebildet

Algorithmus 4.12 Hilfsfunktion FinpSoLuTioNEDGE fiir den Backtracking-Algorithmus

1: // Eingabe: Beste Losung (Boolescher Wert), Losungstupel, Menge offener Operatoren,

2: // Menge offener Verbindungen, Menge aller Losungen, Datenstrommodell, Netzwerktopologie

3: function FinpSoLuTioNEDGE(best, (device,path), Operators, FEdges, Solutions,
(0, S, E,req, source), (D, L,dist, cap))

4: s < (device, path)

5: M « (O, S, E,req, source)

6: T « (D, L,dist,cap)

7

8

9

foundSolution « false
: (sourceOp, targetOp) «— GETONEELEMENT(Edges)
10 edge « (sourceOp, targetOp)

12: // Ermittle alle passenden Pfade fiir diese Verbindung

13: Paths <« FinoMatcHINGPATHS(device(sourceOp), device(targetOp), edge)
14: if Paths = 0 then

15: return false

16: end if
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17: // Betrachte alle gefundenen Pfade einzeln

18: for all currentPath € Paths do

19: // Fiige Abbildung auf den Pfad der Losung hinzu

20: ConsuMECAPABILITYPATH(req(edge), currentPath)

21: path(edge) < currentPath

22: Edges < Edges \ {edge}

23:

24: // Rekursiver Aufruf um die nichste Teillosung zu finden
25: if FinpSoLuTion(best, s, Operators, Edges, Solutions, M, T') then
26: foundSolution « true

27 if —best then

28: return true

29: end if

30: end if

31:

32: /I Keine Losung gefunden, mache Abbildung riickgéingig
33: UnpoConsuMECAPABILITYPATH(req(edge), currentPath)
34: path(edge) <— null

35: Edges < Edges U {edge}

36: end for

37: return foundSolution

38: end function

werden. Dabei werden die Eigenschaften der Abschnitte des Netzwerkpfads mit der bereits aus dem
Greedy-Algorithmus bekannten Funktion ConsuMECAPABILITYPATH angepasst und die Verbindung
aus der Menge der noch abzubildenden Mengen entfernt. Analog zu Algorithmus 4.11 wird
anschliefend in den Zeilen 25 bis 30 die Funktion FinpSorLuTion rekursiv aufgerufen, um die
Tiefensuche auf der aktuellen Losung fortzusetzen. Die Abbildung der Verbindung edge auf den
Netzwerkpfad currentPath wird in In den Zeilen 33 bis 35 wieder riickgdngig gemacht, sodass im
Falle einer Sackgasse oder wenn die bestmogliche Losung gefunden werden soll, die Schleife mit
einem anderen Netzwerkpfad fortfahren kann.

Die Hilfsfunktion GETBEsTSoLUTION, die in Algorithmus 4.13 dargestellt ist, gibt unter Eingabe
der Losungsmenge, der Menge der Verbindungen des Datenstrommodells und der Distanzfunktion
der Netzwerktopologie diejenige Losung der Menge aus, die gemil3 Definition 4.4.7 die beste
ist. Zunichst werden in den Zeilen 4 und 5 zwei Variablen eingefiihrt, die die zum jeweiligen
Zeitpunkt beste bekannte Losung und ihren Distanzwert speichern. Innerhalb der Schleife, die in
Zeile 8 beginnt, wird anschliefend jede Losung aus der Losungsmenge einzeln betrachtet und in der
Variablen s gespeichert. In den Zeilen 11 bis 14 wird iiber alle Verbindungen des Datenstrommodells
iteriert und dabei fiir jede Verbindung der Netzwerkpfad ermittelt, auf den die jeweilige Verbindung
gemilB der Losung s abgebildet wird. Uber die Funktion dist der Netzwerktopologie wird dann die
Netzwerkdistanz des aktuellen Pfads path geméf Definition 4.4.5 berechnet und auf die Variable
distanceSum addiert. In den Zeilen 17 bis 20 wird gepriift, ob die gesamte Netzwerkdistanz der
Losung s kleiner ist als die der bisher besten bekannten Losung. Falls ja, werden die Variablen
bestSolution und bestDistance entsprechend aktualisiert. Am Ende der Funktion wird in Zeile 22
die Losung ausgegeben, die in bestSolution hinterlegt ist, was dann der besten der in Solutions
enthaltenen Losungen entspricht.

83



4 Konzeption

Algorithmus 4.13 Hilfsfunktion GETBEsTSoLuTION fiir den Backtracking-Algorithmus

1: // Eingabe: Menge gefundener Losungen, Menge aller Verbindungen, Distanzfunktion
2: function GETBestSoLuTiON(Solutions, E, dist)

3 // Variablen fiir die beste bisher betrachtete Losung

4 bestSolution «— null

5: bestDistance «— oo
6
7
8
9

// Betrachte alle Losungen einzeln
for all s € Solutions mit s «— (device, path) do
distanceSum « 0

10: /l Betrachte alle Verbindungen und addiere die Distanzen der Pfade
11: for all edge € E do

12: path < path(edge)

13: distanceSum <« distanceSum + dist(path)

14: end for

15:

16: // Vergleiche Distanz mit bester bisher bekannter Losung
17: if distanceSum < bestDistance then

18: bestSolution <« s

19: bestDistance «— distanceSum

20: end if

21: end for

22: return bestSolution

23: end function

Eigenschaften

Im Gegensatz zum Greedy-Algorithmus bearbeitet der Backtracking-Algorithmus das Vertei-
lungsproblem bezogen auf die Gréfe des Datenstrommodells und der Netzwerktopologie nicht
in Polynomialzeit, sondern in Exponentialzeit. Dies wird insbesondere durch die benétigte Tie-
fensuche und die damit verbundenen rekursiven Funktionsaufrufe verursacht. In der Folge eignet
sich der Backtracking-Algorithmus grundsitzlich nur fiir kleinere Probleminstanzen, gro8e Daten-
strommodelle und Netzwerktopologien mit zahlreichen Operatoren und Geriten konnen dagegen
verhiltnismifBig lange Rechenzeiten zur Folge haben. Es muss jedoch zwischen den beiden Modi,
die der Backtracking-Algorithmus zur Verfiigung stellt, unterschieden werden: Soll die bestmogliche
Losung gefunden werden, muss der Algorithmus in jedem Fall den vollstindigen Losungsraum
durchsuchen, was grundsétzlich immer zu langen Rechenzeiten fiihrt. Wenn jedoch auch eine
beliebige Losung ausreichend ist, kann die Suche je nach Aufbau, Umfang und Komplexitéit des
Datenstrommodells und der Netzwerktopologie schnell durch den Fund einer Losung beendet
werden. Existiert dagegen keine Losung, durchsucht der Algorithmus den Losungsraum auch in
diesem Modus vollstindig.

Unabhéngig von dem Modus, in dem der Backtracking-Algorithmus ausgefiihrt wird, findet er eine
giiltige Losung genau dann, wenn eine solche existiert. Das erfiillt Teilziel 1.6 aus Abschnitt 3.2.
Existiert keine Losung, erkennt der Algorithmus dies in jedem Fall und signalisiert das entsprechend
durch seine Ausgabe, wodurch Teilziel 1.7 erreicht wird. Damit unterscheidet er sich vom Greedy-
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Algorithmus, der unter Umstidnden keine Losung findet, selbst wenn es eine solche gibt. Existiert
eine Losung, so wird der Algorithmus eine der bestmdglichen Losungen finden, wenn er in dem
dafiir vorgesehenen Modus ausgefiihrt wird und nicht terminiert, sobald eine Losung gefunden
worden ist. Damit wird auch Teilziel 1.8 erfiillt. Wenn jedoch eine beliebige Losung fiir die jeweilige
Instanz des Verteilungsproblems ausreichend ist, so wird er nur in Ausnahme- und Sonderfillen die
bestmogliche Losung finden. Im Durchschnitt ist die Losung dann schlechter als die, die der Greedy-
Algorithmus findet, da im Backtracking-Algorithmus im Gegensatz zum Greedy-Algorithmus keine
Optimierungen hinsichtlich der Netzwerkdistanzen vorgenommen werden.

4.5 Konzept der Ausfiihrung

In diesem Abschnitt werden Konzepte fiir die Ausfiihrung von Datenstrommodellen in der IoT-
Umgebung vorgestellt. Als Grundlage dafiir dienen die Verteilungsentscheidungen, die von den in
Abschnitt 4.4 beschriebenen Algorithmen fiir gegebene Verteilungsprobleme getroffen werden. Diese
Verteilungen bestehen aus einer Abbildung der Operatoren auf Netzwerkgerite und einer Abbildung
der Datenstrome auf Netzwerkpfade. Damit das Datenstrommodell gemal dieser Verteilung in
der IoT-Umgebung ausgefiihrt werden kann, miissen Konzepte fiir verschiedene Teilprobleme
entwickelt werden:

1. Zuordnung zwischen Verteilungen und loT-Umgebungen: Die von den Verteilungsalgorith-
men erzeugten Verteilungen verweisen auf Gerite der IoT-Umgebung. Damit die Operatoren
des Datenstrommodells so ausgebracht werden konnen, dass die Konsistenz des Datenstrom-
modells in der Ausfiihrung erhalten bleibt, muss eine Zuordnung zwischen diesen Verweisen
und den physischen Geriten der Umgebung geschaffen werden.

2. Zuordnung zwischen Operatoren und Softwareelementen: Die Operatoren werden in Form
von Softwareelementen auf die Gerite der [ol-Umgebung ausgebracht. Dafiir ist es notwendig,
dass die Prozedur, die die Ausbringung durchfiihrt, Zugriff auf die Elemente aller Operatoren
hat und diese den jeweiligen Operatoren zuordnen kann.

3. Ausbringung der Softwareelemente auf Gerédte: Die Softwareelemente miissen auf die Gerite
kopiert werden, auf die die Operatoren gemif3 der Verteilung ausgebracht werden sollen.

4. Installation und Ausfiihrung: Nach Ausbringung der Softwareelemente miissen diese auf dem
Gerdit installiert und ausgefiihrt werden.

5. Terminierung der Ausfiihrung und Deinstallation: Fiir den Fall, dass die Ausfiihrung des
Datenstrommodells abgebrochen werden oder eine Umverteilung der Operatoren durchgefiihrt
werden soll, muss es moglich sein, die Ausfithrung der Operatoren auf den Geriten zu
terminieren und die Softwareelemente wieder zu deinstallieren.

6. Direkte Kommunikation zwischen Geréaten: Fiir die Ausfiihrung des Datenstrommodells ist es
erforderlich, dass Gerite der [oI-Umgebung, die iiber eine gemeinsame Netzwerkverbindung
direkt miteinander verbunden sind, kommunizieren und Daten austauschen kénnen.

7. Kommunikation Gber Netzwerkpfade: Die direkte Kommunikation zweier Geréte iiber eine
gemeinsame Verbindung ist fiir die korrekte Ausfiihrung des Datenstrommodells nicht
ausreichend: Die Netzwerkpfade, auf die die Datenstrome des Datenstrommodells abgebildet
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werden, konnen auch mehr als zwei Geriteverbindungen umfassen, denn die Start- und
Zielgerite eines Netzwerkpfads miissen in einer IoT-Umgebung nicht notwendigerweise
direkt miteinander verbunden sein. Deshalb wird ein Kommunikationskonzept benotigt,
das den Datenaustausch zwischen Geriten tiber beliebig lange Netzwerkpfade und mehrere
involvierte Gerite hinweg ermoglicht.

In den nachfolgenden Abschnitten wird zunichst die Rolle der MBP erortert. Im Anschluss wird
eine Kommunikationstechnologie bestimmt, die zur Realisierung der Kommunikation zwischen
den Geriten innerhalb der IoT-Umgebung geeignet ist. AbschlieBend wird ein Konzept vorgestellt,
das auf dieser Technologie aufbaut und es den Operatoren in der Ausfithrung ermoglicht, Daten
getreu dem Datenstrommodell auszutauschen.

4.5.1 Evaluation der Rolle der MBP

In diesem Abschnitt wird gemil dem Teilziel 2.1 aus Abschnitt 3.2 der Funktionsumfang der MBP
untersucht, um festzustellen, fiir welche Problemstellungen sie als Teil der Losung eingesetzt werden
kann.

Die MBP bietet Funktionen an, um Geréte innerhalb einer IoT-Umgebung zu verwalten. Dafiir
hilt sie ein digitales Abbild ihrer Umgebung, in dem die verfiigbaren IoT-Gerite aufgefiihrt
sind. Die Erstellung und Konfiguration des digitalen Abbilds muss in der aktuellen Version der
MBP manuell vorgenommen werden, was entweder iiber eine Weboberflache oder eine REST-
Schnittstelle erfolgen kann. Die REST-Schnittstelle ermdglicht dabei eine automatisierte Erstellung
dieses Abbilds: So kann die Prozedur, die die Ausfiihrung des Datenstrommodells initiiert, {iber
entsprechende HTTP3-Anfragen dem digitalen Abbild selbststindig Geriite hinzufiigen, diese
umkonfigurieren und auch wieder entfernen. Das Abbild der MBP umfasst allerdings nur die fiir die
MBP erforderlichen Informationen wie Geritenamen und IP-Adressen und ist weniger detailliert als
das Modell, das in Abschnitt 4.3.2 beschrieben wurde. So werden auf Seiten der MBP beispielsweise
weder Informationen tiiber die Infrastruktur der Gerite gespeichert, noch werden Beziehungen
zwischen verschiedenen Geréten beschrieben. Dennoch eignet sich diese digitale Abbildung,
um getreu der Beschreibung des ersten der zuvor aufgefiihrten Teileprobleme eine Zuordnung
zwischen den in den Verteilungen der Algorithmen referenzierten Elemente und der physischen
IoT-Umgebung vorzunehmen. Sobald ein Verteilungsalgorithmus eine giiltige Verteilung fiir ein
gegebenes Datenstrommodell und ein Modell der Netzwerktopologie berechnet hat, kénnen die
darin referenzierten Geréte, auf denen Operatoren ausgefiihrt werden sollen, dem digitalen Abbild
der MBP hinzugefiigt werden. Auch die Informationen iiber die Gerite, die wie in Abschnitt 4.3.2
beschrieben bereits in dem Modell der Netzwerktopologie enthalten sind, wie IP-Adressen, konnen
so in die Gerite des digitalen Abbilds eingetragen werden. In Abbildung 4.14 ist dies schematisch
dargestellt: In (A) erhélt die Prozedur, die dafiir zustdndig ist, das Datenstrommodell in der
IoT-Umgebung zur Ausfiihrung zu bringen, die von den Algorithmen vorgeschlagene Verteilung
als Eingabe. Uber die REST-Schnittstelle kann sie die in dieser Verteilung enthaltenen Gerite
in (B) als digitale Abbilder der MBP anlegen, zusammen mit den fiir die MBP erforderlichen
Geriteinformationen. Auf Grundlage dieser Abbilder kann die MBP die Gerite der IoT-Umgebung
den Abbildern und damit auch den in der Verteilung referenzierten Geréten zuordnen.

3Hypertext Transfer Protocol
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Abbildung 4.14: Ubersicht iiber die Rolle der MBP innerhalb der Ausfiihrung

Die MBP erlaubt es aulerdem, digitale Abbilder von Operatoren zu definieren: Hierfiir werden in
Form von sogenannten Adaptern Verweise auf die Softwareelemente hinterlegt, die zur Ausfiihrung
des Operators erforderlich sind und auf dem Gerit, auf dem der Operator ausgefiihrt werden
soll, installiert werden miissen. Teil dieser Adapter sind neben der eigentlichen Software auch
Shell-Skripte mit festgelegten Dateinamen, die die Installation, den Start, die Terminierung
und die Deinstallation dieser Softwareelemente iibernehmen konnen. So ist beispielsweise das
Skript mit dem Dateinamen install.sh dafiir zustdndig, die Installation vorzunehmen, wihrend
das Skript stop.sh die Ausfilhrung abbrechen kann. Die Adapter erlauben auf diese Weise die
Zuordnung zwischen Operatoren und Softwareelementen gemif3 dem zweiten Teilproblem. Dies ist
in Abbildung 4.14 an Stelle (C) dargestellt: Die Auslieferungsprozedur erstellt unter Verwendung
der REST-Schnittstelle digitale Abbilder der Operatoren auf der MBP und ordnet diesen die in (D)
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dargestellten Dateien zu, zu denen neben den eigentlichen Softwareelementen zur Ausfiihrung der
Operatoren auch die entsprechenden Skripte gehoren. Bevor diese Dateien allerdings auf der MBP
zur Verfiigung stehen, miissen sie ihr zunichst hinzugefiigt werden, was auch in diesem Fall durch
die Auslieferungsprozedur tiber die REST-Schnittstelle erfolgt.

Die Ansteuerung der in dem digitalen Abbild spezifizierten IoT-Gerite durch die MBP erfolgt iiber
das SSH-Protokoll*, die dafiir notwendigen Informationen wie IP-Adressen und Benutzernamen
sind in den Abbildern der jeweiligen Gerite enthalten. Die MBP ist in der Lage, die Dateien, die zu
einem Adapter zusammengefasst worden sind, auf ein Gerét der IoI-Umgebung zu kopieren und den
Operator auf diese Weise zu provisionieren. Da diese Aktionen ebenfalls {iber die REST-Schnittstelle
der MBP und damit auch automatisiert veranlasst werden konnen, entspricht dies einer Losung fiir
das dritte Teilproblem. Uber das SSH-Protokoll kann die MBP auch die mitausgelieferten Skripte
aufrufen, was es ermdglicht, die zuvor auf das Gerit kopierten Softwareelemente zu installieren
und auszufiihren. Das es sich um gewohnliche Shell-Skripte handelt, konnen mit diesen auf den
Geriten auch weitere Softwaremodule bezogen und installiert werden, bevor die eigentliche Software
des Operators in Betrieb genommen wird. Benotigt die Software eines Operators beispielsweise
eine Java-Umgebung, dann kann diese mit Hilfe des Installationsskripts eingerichtet werden. Bei
Bedarf kann die Ausfiihrung eines Operators mit Hilfe dieser Skripte auch wieder angehalten
werden und auch die Deinstallation der Softwareelemente ist moglich. Auf diese Weise bietet
die MBP Losungen fiir das vierte und fiinfte Teilproblem an. In Abbildung 4.14 kann dies an
Stelle (E) eingesehen werden: Die Auslieferungsprozedur veranlasst iiber die REST-Schnittstelle,
dass die MBP die Softwareelemente aus (D) auf die jeweils dafiir vorgesehenen Gerite der IoT-
Umgebung kopiert. Die Zuordnung erfolgt dabei durch die digitalen Abbilder der Gerite und
der Operatoren. So kann die Auslieferungsprozedur veranlassen, dass ein bestimmter Operator
mit einem bestimmten Gerit provisioniert wird. Um die Konsistenz des Datenstrommodells in
der Ausfiihrung sicherzustellen, hilt sich die Ausfiihrungsprozedur dabei an die Abbildungen,
die in der Verteilung vorgesehen sind. Im Anschluss an die Provisionierung fiihrt die MBP die
mitausgelieferten Shell-Skripte aus, die die Installation und die Ausfithrung des Operators initiieren.
Wenn die Auslieferungsprozedur die Provisionierung riickgéingig macht, beispielsweise, weil eine
andere Verteilung des Datenstrommodells vorgenommen werden soll, kann sie die Terminierung
und Deinstallation der Operatoren auf vergleichbare Weise liber die REST-Schnittstelle der MBP
bewirken.

Die MBP stellt aulerdem die Moglichkeit zur Verfiigung, Sensorwerte aufzuzeichnen und in Form
von Diagrammen zu visualisieren. Dafiir miissen die gemessenen Werte von den Softwareelementen,
die fiir die Operatoren auf die Netzwerkgerite ausgeliefert werden, in einem bestimmten Format an
einen Nachrichten-Broker der MBP iibermittelt werden. Diese Funktion suggeriert eine Losung fiir
die Teilprobleme 6 und 7: Wenn die Daten aller Sensoren und die Ausgaben der Operatoren auf
diese Weise an die MBP iibermittelt werden, kann die Kommunikation und die Verteilung der Daten
auf die Operatoren, die diese bendtigen, prinzipiell auch durch eine entsprechende architektonische
Erweiterung der MBP realisiert werden. Ein derartiges Konzept bringt jedoch eine Vielzahl von
Problemen mit sich: Dadurch, dass alle Daten zu der MBP und von dort wieder zu den Operatoren
auf den IoT-Geréten transportiert werden miissen, entsteht eine hohe Netzwerkauslastung, die
das Konzept der Datenverarbeitung in der Nidhe der Datenquellen ad absurdum fiihrt. Auerdem
bildet die MBP in diesem Fall einen Single Point auf Failure, da bei einem Ausfall der MBP

4Secure Shell, Netzwerkprotokoll fiir verschliisselte Verbindungen
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zwangsldufig die gesamte Kommunikation innerhalb des Systems zum Erliegen kommt. Eine solche
Schwachstelle soll aber gemill Herausforderung 4 vermieden werden. Insofern miissen andere, von
der MBP unabhingige Losungen entworfen werden, um die Kommunikation zwischen den Geriten
der IoT-Umgebung zu realisieren. Entsprechende Konzepte dafiir werden in den nachfolgenden
Abschnitten vorgestellt.

4.5.2 Kommunikationstechnologie

Message Queue Telemetry Transport (MQTT) [BG14] ist ein Nachrichtenprotokoll fiir die Kom-
munikation zwischen Endgeriten (,,Klienten*), das seit 2013 von der Organization for the Ad-
vancement of Structured Information Standards (OASIS) als Protokoll fiir das IoT standardisiert
wird [Adv13]. Es basiert auf dem TCP/IP-Protokoll und ermoglicht es, Nachrichten geméfl dem
Observer-Entwurfsmuster [Joc13] zu versenden und zu empfangen. MQTT wurde als besonders
leichtgewichtiges Protokoll entworfen, das auch auf Geriten mit leistungsschwacher Hardware und
in Netzwerken mit geringer Bandbreite und hohen Latenzzeiten eingesetzt werden kann. Um es in
der Praxis anwenden zu konnen, wird mindestens ein Broker bendtigt, der Nachrichten von Klienten
entgegennimmt, hélt und bei Bedarf an andere Klienten weiterleitet. Nachrichten werden dabei mit
einem Topic versehen, das die Nachrichten hierarchisch in ihren Kontext einordnet. Die Klienten
konnen diese Topics abonnieren und bekommen dann von dem Broker diejenigen Nachrichten
anderer Klienten weitergeleitet, deren Topic dem Abonnement entspricht [BG14].

MQTT wird im Rahmen dieser Bachelorarbeit eingesetzt, um den Datenaustausch zwischen den
Geriten einer loT-Umgebung entlang der durch die Verteilungsalgorithmen vorgeschlagenen Netz-
werkpfade zu ermdglichen. Durch die Verwendung von Topics zur hierarchischen Kategorisierung
von Nachrichten ermdglicht MQTT die einzelne Adressierung von Operatoren. Das wird insbeson-
dere in dem Fall benétigt, wenn mehrere Operatoren auf demselben Gerét ausgefiihrt werden: Ohne
Klassifizierung der Nachrichten ist unklar, welche der an dem Gerét eingehenden Nachrichten fiir
welchen Operator bestimmt sind. Mit Hilfe von Topics und der eindeutigen Benennung von Daten-
stromen kann dieses Problem gelost werden: Jeder Operator abonniert die Topics der Datenstrome,
deren Daten er fiir seine Ausfiihrung benotigt. Als Namensformat fiir die Datenstrome werden
an dieser Stelle die Namen des Start- und Zieloperators verwendet. Ein Datenstrom, der von dem
Operator mit dem Namen Quellel zu dem Operator mit dem Namen Filter1 geleitet wird, erhilt
somit den Namen Quellel/Filter1. Der Operator Filter1 kann nun auf diese Daten zugreifen,
indem er das Topic mit diesem Namen beim Broker abonniert.

Abbildung 4.15 verdeutlicht die Funktionsweise anhand eines Beispiels: Oben in der Grafik ist ein
Datenstrommodell zu sehen, das aus zwei Quellen und zwei Operatoren besteht. Die Verbindungen
zwischen den Operatoren sind mit den Namen nach dem zuvor vorgestellten Schema bezeichnet. Das
Datenstrommodell wird nun in einer beliebig strukturierten IoT-Umgebung ausgefiihrt, die aus drei
Geriten besteht; die Operatoren werden dabei so auf die Gerite verteilt, wie es im unteren Bereich der
Abbildung dargestellt ist. Die Operatoren OP1 und OP2 abonnieren bei dem Nachrichtenbroker jeweils
die Topics der Datenstrome, die sie fiir ihre Ausfiihrung bendtigen: OP1 abonniert dementsprechend
das Topic Quelle1/0P1 und OP2 die Topics Quelle1/0P2 und Quelle2/0P2. Die Datenquellen Quellel
und Quelle2 publizieren ihrerseits die Daten, die sie erhalten, als Nachrichten unter diesen Topics,
sodass der Broker sie an die Operatoren auf Gerét 3 weiterleiten kann. Dadurch, dass die eingehenden
Datenstrome der beiden Operatoren auf Gerit 3 jeweils unterschiedliche Namen tragen und die
Operatoren aus diesem Grund auch unterschiedliche Topics abonnieren miissen, ist implizit geregelt,
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Abbildung 4.15: Beispiel fiir die Verwendung des MQTT-Protokolls zum Datenaustausch

an welche Operatoren die an Gerit 3 eingehenden Daten weitergeleitet werden miissen. In diesem
Beispiel wurden zwei Datenquellen verwendet, die die Daten an den Broker senden. An deren
Stelle konnen aber in Szenarien mit anderen Datenstrommodellen natiirlich auch Operatoren
treten, die selbst eingehende Kanten besitzen und ihre Ausgaben auf diese Weise an die ihnen im
Datenstrommodell nachgestellten Operatoren weiterleiten.

Es geniigt allerdings nicht, nur einen Nachrichten-Broker fiir die gesamte IoT-Umgebung einzusetzen.
Ein einziger Broker, an den alle Operatoren Nachrichten senden, erhoht wiederum die Netzwerkaus-
lastung und stellt ebenfalls einen Single Point Of Failure dar, der bei einem Ausfall die Funktion
des gesamten Systems beeintrichtigt. AuBerdem ist ein System mit nur einem Broker weniger gut
skalierbar, da mit zunehmender Groe des Datenstrommodells und der Netzwerktopologie auch die
Anzahl an Nachrichten steigt, die libermittelt werden miissen. Aus diesen Griinden muss jedes Gerit
der IoT-Umgebung einen eigenen Broker erhalten. Operatoren, die Daten an einen anderen Operator
iibermitteln miissen, konnen dann den Broker des Geriits adressieren, auf dem der Zieloperator
ausgefiihrt wird.

In Abbildung 4.16 ist ein Beispiel fiir eine Ausfiihrung dargestellt, in der wie vorgesehen jedes
Gerit einen eigenen Broker besitzt. Die Quelle sendet die von ihr produzierten Daten an die Broker
von Gerit 2 und Gerit 3, weil auf diesen Geriten die Operatoren OP1 und OP2 ausgefiihrt werden,
die die Daten benotigen. Beide Operatoren abonnieren dementsprechend die dazugehdrigen Topics.
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Abbildung 4.16: Beispiel fiir den Einsatz eines Brokers pro Geriit

Da oP1 und 0OP3 auf demselben Gerit ausgefiihrt werden, sendet Operator OP1 die Ausgabedaten
an den Broker des eigenen Gerits, von dem 0P3, der das entsprechende Topic abonniert, dann die
Daten erhilt.

Bevor das Datenstrommodell in einer solchen Umgebung ausgefiihrt werden kann, miissen jedoch
zuerst auf allen involvierten Geriten derartige Broker installiert werden. Dies kann durch die MBP
parallel zur Installation der Operatoren auf den jeweiligen Gerdten vorgenommen werden: Dazu
miissen dem Shell-Skript, das die Operatorinstallation vornimmt, lediglich die notwendigen Befehle
zum Herunterladen und Installieren des entsprechenden Softwarepakets hinzugefiigt werden.

Die in diesem Abschnitt erfolgte Auswahl einer Kommunikationstechnologie erfiillt Teilziel 2.2 aus
Abschnitt 3.2.

4.5.3 Routingkonzept

Prinzip

Das im vorherigen Abschnitt beschriebene Kommunikationskonzept funktioniert dann, wenn die
Gerite, auf denen sich die Start- und Zieloperatoren eines Datenstroms befinden, direkt miteinander
verbunden sind. So muss in Abbildung 4.16 Gerit 1 sowohl mit Gerét 2, als auch mit Gerét 3 eine

gemeinsame Netzwerkverbindung besitzen. Verbindungen des Datenstrommodells werden aber von
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{
"rules”: [
{
"topic": "Quelle/Operatoril”,
"action”: "consume"
P
{
"topic": "Quelle/Operator2”,
"action”: "forward",
"target”: "192.168.178.2"
}
]
3

Listing 4.3: Beispiel fiir eine Routingtabelle

den Verteilungsalgorithmen auf Pfade abgebildet, die je nach Probleminstanz auch aus mehreren
Abschnitten bestehen konnen. Aus diesem Grund miissen die Daten prinzipiell von dem Gerit
des Startoperators liber mehrere andere involvierte Gerite hinweg zum Zieloperator transportiert
werden konnen. Um damit umzugehen, wird an dieser Stelle das Konzept von Routingtabellen als
Losung vorgeschlagen. Diese enthalten Regeln, die dem jeweiligen Gerit vorschreiben, wie mit
eingehenden Nachrichten in Abhéngigkeit von deren Topic umgegangen werden soll.

Diese Routingtabellen werden anhand der von den Verteilungsalgorithmen erzeugten Verteilung
erstellt, noch bevor die Operatoren auf die IoT-Umgebung ausgebracht werden. Dies entspricht dem
dritten Methodenschritt in Abbildung 4.1. Die berechneten Routingtabellen werden dann zusammen
mit den anderen Dateien der Operatoren von der MBP auf die Gerite ausgeliefert. Zur Spezifikation
der Routingtabellen wird JSON verwendet. Ein Beispiel einer solchen Tabelle fiir ein IoT-Gerét
ist in Listing 4.3 dargestellt: Darin werden Regeln definiert, welche innerhalb des Arrays mit dem
Schliissel rules aufgefiihrt sind. Die Bedeutungen der einzelnen Attribute einer Regel werden im
Folgenden erklart.

topic: Dieses Attribut gibt das Topic der Nachrichten an, auf die die Regel angewendet werden soll.

action: Dieses Attribut spezifiziert die Aktion, die beim Erhalt einer Nachricht mit dem passenden
Topic ausgefiihrt werden soll. Hier sind zwei Ausprigungen moglich: Die Zeichenkette
consume als Wert gibt an, dass die Nachricht auf dem Gerit, zu dem die Routingtabelle gehort,
ihr Ziel erreicht hat und von dem Operator konsumiert und verarbeitet werden darf. forward
besagt dagegen, dass die Nachricht an ein anderes Gerit weitergeleitet werden muss.

target: Wenn die Nachricht weitergeleitet werden soll, enthilt dieses Attribut die IP-Adresse des
Brokers des Zielgerits.

In dem Beispiel aus Listing 4.3 darf das Gerit, zu dem die Routingtabelle gehort, Nachrichten mit
dem Topic Quelle/Operator1 selbst verarbeiten, da es sich dabei um die Eingabedaten des Operators
handelt, die er zur Ausfithrung benétigt. Nachrichten mit dem Topic Quelle/Operator2 miissen
dagegen an den Broker mit der IP-Adresse 192.168.178.2 weitergeleitet werden, es muss also eine
neue Nachricht unter demselben Topic an diese Adresse verschickt werden.
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Abbildung 4.17: Beispiel fiir die Verwendung von Routingtabellen

"rules”": [

{

"topic”: "Quelle/OP1",

"action”:
"target":

"forward",
"192.168.178.3"

"topic”: "Quelle/OP2",

"action":

"consume”

Listing 4.4: Routingtabelle fiir Gerit 2 aus Abbildung 4.17
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{
"rules”: [
{
"topic”: "Quelle/OP1",
"action”: "consume",
P
{
"topic": "OP2/0P1",
"action”: "consume",
3
]
3

Listing 4.5: Routingtabelle fiir Gerit 3 aus Abbildung 4.17

In Abbildung 4.17 ist ein Beispiel fiir den Einsatz von Routingtabellen dargestellt. Im oberen Bereich
ist ein Datenstrommodell gegeben, das auf der rechts davon abgebildeten IoT-Umgebung ausgefiihrt
werden soll, wie im unteren Bereich der Abbildung dargestellt. Jedes Gerit erhilt einen Broker,
die jeweils liber eine bestimmte IP-Adresse erreichbar sind. Da Gerit 1 nicht direkt mit Gerat 3
verbunden ist, miissen die Daten von der Quelle zu OP1 auch iiber Gerit 2 iibermittelt werden,
was den Einsatz von Routingtabellen erforderlich macht. Die entsprechende Routingtabelle fiir
Gerit 2 ist in Listing 4.4 abgebildet, die fiir Gerit 3 in Listing 4.5. Da an Gerit 1 keine Nachrichten
eingehen, wird auf diesem Gerit keine Routingtabelle benotigt.

Erzeugung von Routingtabellen

Die Routingtabellen miissen automatisch anhand der von den Verteilungsalgorithmen vorgeschlage-
nen Verteilung erstellt werden, bevor die Gerite der IoI-Umgebung die Operatoren provisionieren.
Der Pseudocode in Algorithmus 4.14 ermoglicht dies: Die Eingabe der Funktion CREATEROU-

Algorithmus 4.14 Algorithmus zur Erzeugung von Routingtabellen aus einer Verteilung

1: // Eingabe: Verteilung aus Verteilungsalgorithmus, Menge der Gerite
2: function CREATEROUTINGTABLES((device, path), D)

3: s < (device, path)

4:

5: // Ermittle alle Datenstrome aus der Definitionsmenge von path
6: Edges < Dpan

7:

8: /I Erstelle eine Abbildung von Geriten auf Mengen von Regeln
9: table: D — P(Edges x { CONSUME, FORWARD} x D)

10: // Initialisiere alle Regelmengen

11: foralld € D do

12 table(d) « 0

13: end for
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14: // Betrachte alle Datenstrome einzeln

15: for all edge € edges do

16: nPath « path(edge)

17: // Beginne mit dem Routing-Eintrag des Zielgerits

18: target < target(nPath)

19: table(target) « table(target) U {(edge, CONSUME, target)}
20: // Betrachte alle Abschnitte des Pfads nPath einzeln

21: for all (d;,d,) € nPath(N) do

22: /I Ermittle Regelmenge fiir d;

23: Rules « table(d))

24: // Wurde Rules fiir edge schon eine Regel hinzugefiigt?
25: if 3(a,b,c) € Rules: a = edge then

26: continue

27: end if

28: // Fiige der Regelmenge von d; eine Weiterleitungsregel hinzu
29: table(d;) « table(d;) U {(edge, FORWARD, d,)}

30: end for

31: end for

32: return table

33: end function

TINGTABLES besteht zum einen aus einer Verteilung, der Losung fiir ein Verteilungsproblem, und
zum anderen aus der Menge aller Gerite der betrachteten IoT-Umgebung. In Zeile 6 wird aus der
Definitionsmenge der Abbildung path, die Teil des iibergebenen Losungstupels ist, die Menge aller
in der Verteilung abgebildeten Datenstrome ermittelt. In Zeile 9 wird eine Abbildung definiert,
die den Netzwerkgeriten der Umgebung jeweils eine Routingtabelle zuordnet. Im Kontext des
Algorithmus entspricht eine Routingtabelle einer Menge von Regeln, wobei jeder dieser Regeln ein
Tupel ist, das sich aus einem Datenstrom, einer Aktion (CONSUME oder FORWARD) und einem Zielgerit
zusammensetzt. Das geschieht analog zu dem Format fiir Routingtabellen, das in Listing 4.3
vorgestellt worden ist, mit dem Unterschied, dass an dieser Stelle ein Datenstrom anstelle eines
Topics und ein Gerit anstelle einer IP-Adresse referenziert wird. Das Topic lésst sich allerdings leicht
aus den Namen der in dem Datenstrom beteiligten Operatoren ableiten und die IP-Adressen der
Gerite sind in dem Modell der Netzwerktopologie spezifiziert, sodass nur minimale Anpassungen
vorgenommen werden miissen, um die aus diesem Algorithmus erzeugten Regelmengen in der
Praxis als Routingtabellen einzusetzen.

In den Zeilen 11 bis 13 von Algorithmus 4.14 werden die Regelmengen fiir jedes Gerit jeweils als
leere Mengen initialisiert. Die eigentliche Erzeugung der Regeln beginnt dann mit der Schleife in
Zeile 15: Darin werden alle Datenstrome der Verteilung einzeln als edge betrachtet und zunéchst
der Pfad (Zeile 16), auf den der jeweils aktuelle Datenstrom abgebildet wird und dessen Zielgerit
(Zeile 18) ermittelt. In Zeile 19 wird die Regelmenge des Zielgerits um eine Konsumierungsregel
erweitert: Da es sich um das Gerit handelt, auf dem die Operatoren ausgefiihrt werden, die die Daten
letztlich verarbeiten, miissen die eingehenden Daten mit dem zu edge gehdrenden Topic an dieser
Stelle konsumiert werden. Mit Hilfe der Schleife, die ab Zeile 21 beginnt, wird jeder Abschnitt
des Pfads einzeln betrachtet, damit den Regelmengen der involvierten Gerdte die bendtigten
Weiterleitungsregeln hinzugefiigt werden konnen. In Zeile 23 wird zunéchst die Regelmenge
des Startgerits des aktuell betrachteten Abschnitts ermittelt, in Zeile 25 wird dann gepriift, ob
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diese bereits einen Eintrag zu dem Datenstrom edge enthilt. Sollte dies der Fall sein, wird kein
weiterer Eintrag hinzugefiigt, um einen Konflikt zu vermeiden und stattdessen mit dem nichsten
Pfadabschnitt fortgefahren. Andernfalls wird der Regelmenge in Zeile 29 eine Regel hinzugefiigt,
die besagt, dass Daten, die zu edge gehoren, an das Zielgerit des aktuell betrachteten Pfadabschnitts
weitergeleitet werden sollen.

Am Ende des Algorithmus, wenn alle Datenstrome betrachtet worden sind, wird in Zeile 32 die
Abbildung table ausgegeben. Sie bildet nun jedes in der Ausfiihrung involvierte Gerit auf die
Menge der bendtigten Routingregeln ab.

Anwendung von Routingtabellen

Die Routingtabellen, die wihrend des Provisionierungsvorgangs mit auf die Gerite ausgeliefert
werden, miissen dort natiirlich auch fiir eingehende Nachrichten angewendet werden. Diese Aufgabe
kann durch eine eigens dafiir vorgesehe Routinganwendung {ibernommen werden. Eine solche
Anwendung wird im Folgenden konzeptionell beschrieben.

Die Routinganwendung ist fiir alle Gerite der IoT-Umgebung dieselbe und wird &hnlich wie auch der
MQTT-Broker bei der Ausbringung der Operatoren im Hintergrund mitinstalliert und ausgefiihrt.
Wihrend der Ausfithrung des Datenstrommodells fiihrt sie die folgenden Schritte aus:

Schritt 1: Die Routinganwendung liest zunéchst die Routingtabelle ein, die ihr auf dem jeweiligen
Gerit, auf dem sie installiert worden ist, vorliegt.

Schritt 2: Sie abonniert bei dem Broker ihres Gerits alle Topics, die in der Routingtabelle
spezifiziert worden sind.

Schritt 3: Sie verbindet sich mit allen MQTT-Brokern der IoT-Umgebung, fiir die in der Routing-
tabelle Ziel-IP-Adressen angegeben worden sind und hélt die Verbindungen offen.

Schritt 4: Fiir jede der abonnierten Nachrichten, die der Routinganwendung nun zugestellt werden,
schldgt sie in ihrer Routingtabelle die erforderliche Aktion nach.

Fall 1: Konsum Wenn die empfangene Nachricht auf diesem Gerét konsumiert werden soll,
muss sich die Routinganwendung nicht weiter darum kiimmern, da der betreffende
Operator das dazugehorige Topic dann ebenfalls abonniert hat und ihm die Nachricht
damit durch den Broker zugestellt wird.

Fall 2: Weiterleitung Wenn die empfangene Nachricht weitergeleitet werden soll, dann
sendet die Routinganwendung dem Broker, dessen IP-Adresse in der Routingtabelle
fiir das Topic dieser Nachricht hinterlegt ist, eine Nachricht mit demselben Inhalt und
demselben Topic der empfangenen Nachricht.

Auf diese Weise konnen die Daten der Operatoren wihrend der Ausfithrung eines Datenstrom-
modells iiber die durch die Verteilung vorgesehenen Netzwerkpfade an die jeweiligen Gerite der
Zieloperatoren weitergeleitet werden. Damit wird Teilziel 2.3 aus Abschnitt 3.2 erreicht.
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4.5.4 Eigenschaften des Konzepts

Durch die Leichtgewichtigkeit des MQTT-Protokolls und den damit verbundenen niedrigen
Hardwarevoraussetzungen wiegt die Heterogenitit der Infrastruktur der IoI-Umgebung weniger
schwer: MQTT kann somit sowohl auf Geréten mit fundierter Hardwareausstattung, wie Backend-
Servern, als auch auf leistungsschwicheren Geriten wie Raspberry Pis eingesetzt werden. Durch
die ressourcenschonende Arbeitsweise wird auflerdem vermieden, dass die Kommunikation die
Eigenschaften des Gerits beeintrachtigt: Wenn beispielsweise ein Gerit in dem Modell der
Netzwerktopologie mit der Eigenschaft ,,Arbeitsspeicher” und einem fixen Wert spezifiziert
wird, dann ist der tatsichlich auf diesem Gerit vorhandene freie Arbeitsspeicher bei einem
Kommunikationsprotokoll mit unvorhersehbar hohem Rechenaufwand starken Schwankungen
unterworfen. Unter Umstinden kann dann nicht sichergestellt werden, dass der in der Eigenschaft
angegebene Wert immer zur Verfiigung steht, was zur Folge hat, dass einige Operatoren, deren
Anforderungen formell durch das Gerit erfiillt werden, trotzdem nicht ordnungsgemal ausgefiihrt
werden konnen. Diese Problematik wurde in Herausforderung 7 in Abschnitt 3.3 formuliert und
kann durch Verwendung eines leichtgewichtigen Kommunikationsprotokolls zumindest teilweise
entschérft werden.

Dadurch, dass jedes Gerit der IoT-Umgebung einen eigenen Broker erhilt, wird in Bezug auf
Herausforderung 4 aus Abschnitt 3.3 ein Single Point of Failure vermieden. Fillt ein Geréat oder
ein Broker aus, konnen prinzipiell die Operatoren anderer Geréte, die nicht von den ausgefallenen
Operatoren abhingig sind, weiterarbeiten, da deren Kommunikation nicht gestort wird. Natiirlich
hiangt dies von dem konkreten Aufbau des Datenstrommodells ab: Wenn es einen Operator
gibt, von dem alle anderen Operatoren abhingig sind, dann kann das System bei einem Ausfall
trotzdem nicht weiterarbeiten. Im Regelfall jedoch wird durch das an dieser Stelle vorgeschlagene
Kommunikationsprinzip die Chance erhoht, dass bei unerwarteten Ereignissen nur Teilsysteme
ausfallen.

Herausforderung 5 aus Abschnitt 3.3 verlangt eine lose Kopplung zwischen den Geriten der
IoT-Umgebung. Auch das ist bei diesem Ansatz gegeben: Die Gerite miissen einander zunichst
nicht kennen, es miissen auch keine festen Kommunikationspfade vorgegeben werden, iiber die
der Datenaustausch erfolgt. Stattdessen muss die Iol-Umgebung lediglich einmal in Form des
Modells der Netzwerktopologie spezifiziert werden, was prinzipiell auch automatisch in Form
einer Anmeldung erfolgen kann, wenn sich IoT-Geréte in diese Umgebung einklinken. Auf der
Basis dieses Modells wird die Verteilung der Operatoren und die Kommunikationspfade zwischen
diesen dann dynamisch berechnet und unabhingig von der konkreten Beschaffenheit und Identitit
der IoT-Gerite in der Umgebung installiert und ausgefiihrt. Dadurch wird eine lose Kopplung
gewihrleistet.

Die Skalierbarkeit des Ausfiihrungskonzepts nach Herausforderung 6 lisst sich nur schwer von
einem theoretischen Standpunkt aus beurteilen. Ein Grund dafiir ist, dass die Wirkungsweise
eines solchen Systems stark von der Ausprigung des Datenstrommodells und des Modells der
Netzwerktopologie abhingig ist. Je nach dem, wie die Operatoren miteinander verkniipft sind
und welche Struktur der IoT-Umgebung zugrunde liegt, kann das System mehr oder weniger gut
skalierbar sein. Grundsatzlich ldsst sich jedoch feststellen, dass durch den Einsatz von einem
Broker pro involviertem Gerit die Arbeitslast, die zum Verteilen der Nachrichten auf die Klienten
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erforderlich ist, auf viele Gerite iibertragen wird. Dadurch wird die Gefahr reduziert, dass die
Broker bei einer Skalierung des Systems durch zu viele Nachrichten iiberlastet werden und dadurch
hohe Latenzzeiten entstehen.
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Dieses Kapitel beschreibt die Umsetzung der Konzepte, die in Kapitel 4 vorgestellt wurden. Die
Implementierung dieser Losungen wird in Form einer eigenstindigen Softwarebibliothek realisiert,
die nach Abschluss dieser Arbeit in das Modellierungswerkzeug FlexMash integriert werden soll.

In diesem Kapitel wird zunéchst der Aufbau der Umsetzung erldutert, im Anschluss daran wird eine
Ubersicht iiber die Architektur des realisierten Softwaresystems gegeben. AbschlieBend werden die
Tests beschrieben, denen die Implementierung unterzogen worden ist.

5.1 Aufbau

Die Implementierung des Konzepts erfolgt in der Programmiersprache Java' in der SDK-Version 1.8.
Dies bietet sich an, da FlexMash selbst auch in Java realisiert worden ist und auf diese Weise
die spitere Integration dieser Komponente in das Werkzeug erleichtert wird. Als integrierte
Entwicklungsumgebung wird die freie Community-Edition von IntelliJ] IDEA? des Herstellers
JetBrains verwendet. Zur Automatisierung und Verwaltung des Build-Prozesses kommt das freie
Werkzeug Gradle® zum Einsatz.

In den folgenden Unterabschnitten wird auf die Struktur des Projekts und die darin verwendeten
Bibliotheken eingegangen.

5.1.1 Projektstruktur

Fiir die Umsetzung der Konzepte wurde in der Entwicklungsumgebung ein Projekt angelegt. Dessen
Ordnerstruktur entspricht grundsitzlich derjenigen, die implizit durch das Werkzeug Gradle angelegt
wird, allerdings wurde sie um weitere Verzeichnisse erweitert.

In Abbildung 5.1 die Verzeichnisstruktur des Projekts dargestellt. In dem Order build werden die
wihrend eines Build-Vorgangs erzeugten Dateien abgelegt und auch das dazugehorige JavaDoc-
Dokument befindet sich darin. Der Quellcode der im Rahmen dieser Arbeit entwickelten Bibliothek
befindet sich unter src/main/java im Hauptpaket operator_distributor und ist darin in mehrere
Unterpakete gegliedert. Unter src/tests sind die Unit-Testfélle spezifiziert, auf die in Abschnitt 5.3
niher eingegangen wird. Der Quellcode der Testfille ist im Unterordner operator_distributor
enthalten und gliedert sich analog zu dem Quellcode der Bibliothek in Unterpakete, sodass die
Testfille leicht den zu testenden Klassen aus dem Verzeichnis main zugeordnet werden konnen. In

1ht'cps://www.java.c:om/
2ht'cps://www.jetbrains.com/idea/
3https://www.gradl.e.org/
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Abbildung 5.1: Verzeichnisstruktur des Projekts zur Umsetzung

dem Unterordner resources sind zahlreiche Dateien enthalten, die zur Ausfiihrung der Testfille
erforderlich sind, wie Datenstrommodelle und Modelle der Netzwerktopologien, mit denen das
korrekte Einlesen der Dateien iiberpriift werden kann.

Der Ordner input stellt einen Sammelort fiir alle Eingaben dar, die wihrend der Ausfiihrung des
Verteilungsprozesses benotigt werden. In dem Unterordner routing werden mit Ausnahme der
Routingtabellen alle Dateien gesammelt, die zur Umsetzung des in Abschnitt 4.5.3 vorgestellten
Routingkonzepts benétigt werden. Das beinhaltet die Routinganwendung, die in der Lage ist,
die empfangenen Nachrichten an die vorgesehenen Adressaten weiterzuleiten, aber auch Shell-
Skripte, um diese auf den Geréten zu installieren, auszufiihren, anzuhalten und zu deinstallieren.
Routingtabellen miissen nicht in diesem Ordner platziert werden, da diese erst zur Laufzeit des
Programms anhand der von den Verteilungsalgorithmen vorgeschlagenen Verteilung erzeugt werden.
Im Rahmen des Provisionierungsprozesses werden alle Dateien, die in diesem Ordner enthalten
sind, iiber die MBP auf jedes involvierte Gerit der IoT-Umgebung kopiert und die Shell-Skripte
entsprechend ihrer Rolle ausgefiihrt. Im Unterordner services werden die Softwareelemente und
Skripte hinterlegt, die zu den Operatoren des Datenstrommodells gehdren. Dabei erhalten alle
Dateien, die zu einem gemeinsamen Operator gehoren und damit auf der MBP einen Adapter bilden,
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ein eigenes Verzeichnis. Damit die Verzeichnisse den Operatoren zugeordnet werden konnen, tragen
sie die Namen, die im Datenstrommodell wie in Abschnitt 4.3.1 beschrieben bei jedem Operator
unter dem Schliissel servicelId angegeben worden sind. Wihrend der Provisionierung werden die
in den Ordnern enthaltenen Dateien auf die Gerite kopiert, auf die der entsprechende Operator
verteilt worden ist. Im Anschluss wird dann jeweils das dazugehdrige Installationsskript ausgefiihrt.
Prinzipiell konnen auch Datenstrommodelle und Modelle der Netzwerktopologie in dem Ordner
input gespeichert werden, um dann eingelesen und verarbeitet zu werden. Das ist jedoch nicht
zwingend erforderlich, da der Pfad zu diesen Eingaben bei Aufruf der Bibliotheksfunktionen frei
angegeben werden kann.

Das Gradle-Skript build.gradle im Projektverzeichnis legt grundlegende Projekteinstellungen
fest, wie die verwendete Java-Version. Bei Ausfiihrung des Build-Vorgangs wird dieses Skript
ausgefiihrt. In ihm sind auch die Abhéngigkeiten der Bibliothek spezifiziert und die Bezugsquellen
der verwendeten externen Bibliotheken. Bei Durchfiihrung der Unit-Tests trigt es zudem dafiir
Sorge, dass die Testdateien aus dem Ordner src/test/resources vor der Ausfiihrung der Testfiélle
an den richtigen Ausfiihrungsort kopiert werden und den Tests zur Verfiigung stehen.

5.1.2 Verwendete Bibliotheken

In der Umsetzung werden mehrere Softwarebibliotheken von Drittanbietern verwendet, welche
in Tabelle 5.1 mit ihrem Namen, dem dazugehorigen Paketnamen, der Version und der Lizenz
aufgefiihrt sind. Nachfolgend wird der Zweck, fiir den sie eingesetzt werden, erldutert.

Name Paket Version Lizenz

Apache Commons Validator | commons-validator | 1.6 Apache 2.0

Jersey Client com.sun.jersey 1.19.4 CDDL 1.1, GPL 1.1
JGraphT Core org.jgrapht 1.2.0 EPL 1.0, LGPL 2.1
JSON org.json 20180130 | JSON-Lizenz

JUnit junit 4.11 EPL 1.0

Tabelle 5.1: Verwendete Bibliotheken von Drittanbietern

Apache Commons Validator: Diese Bibliothek stellt verschiedene Methoden zur Verfiigung, um
Benutzereingaben zu validieren. Im Rahmen dieser Arbeit werden damit die Formate der IP-
und MAC-Adressen, die in einem Modell einer Netzwerktopologie spezifiziert worden sind,
auf Giiltigkeit gepriift.

Jersey Client: Jersey Client erlaubt die Realisierung von REST-Klienten, die in der Lage sind,
HTTP-Anfragen (Get, Post, Put, Delete) an einen Server zu senden und die Antworten
entgegenzunehmen. Die auf dem Server vorhandenen Ressourcen werden dabei intern jeweils
als Objekte reprisentiert, was einen objektorientierten Realisierungsansatz und damit ein
fiir dieses Projekt leicht zu integrierendes Programmiermodell ermdglicht. Die Bibliothek
wird an dieser Stelle zur Umsetzung eines Klienten eingesetzt, der die MBP iiber die dafiir
vorgesehene REST-Schnittstelle gemal Abschnitt 4.5 ansteuern kann.
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JGraphT Core: Bei JGraphT handelt es sich um eine Bibliothek, die Objekte und Methoden fiir
graphentheoretische Operationen zur Verfligung stellt. Damit ist es moglich, verschiedene
Arten von Graphen zu modellieren und auf diesen giingige Algorithmen wie die Suche nach
kiirzesten Wegen auszufiihren. Auf diese Weise bildet sie die Grundlage fiir die digitale
Reprisentation des Datenstrommodells und der Netzwerktopologie und ist auch Bestandteil
der Verteilungsalgorithmen, beispielsweise um topologische Sortierungen durchzufiihren
und Pfade zwischen Geriten der Netzwerktopologie zu finden.

JSON: Diese Bibliothek ermoglicht das Parsen von Zeichenketten im JSON-Format und die
Transformation dieser in Java-Objekte, auf denen dann weiterfiihrende Operationen ausgefiihrt
werden konnen. Es ist jedoch auch andersherum moglich, JSON-Zeichenketten aus Objekten
zu erzeugen. Die Bibliothek wird an dieser Stelle eingesetzt, um die im JSON-Format
spezifizierten Datenstrommodelle und Modelle von Netzwerktopologien einzulesen und auf
ihre entsprechenden digitalen Reprisentationen abzubilden. Auch kommt sie zum Einsatz,
um die Serverantworten einzulesen, die der Klient zur Ansteuerung der MBP vom Server
erhiilt.

JUnit: JUnit ist eine Bibliothek zur automatisierten Durchfiihrung von Modultests in Java. Sie
wird dazu verwendet, um Testfille zu erstellen, mit denen die Umsetzung wihrend der
Implementierung iiberpriift und bei Anderungen des Quellcodes Regressionstests [Joc13]
durchgefiihrt werden konnen.

5.2 Architekturentwurf

In diesem Abschnitt wird die Architektur der Bibliothek vorgestellt, die die Konzepte aus Kapitel 4
implementiert.

In Abbildung 5.2 ist ein Komponentendiagramm dargestellt, das auf dem UML2*-Standard der
Object Management Group® basiert und den architektonischen Entwurf der entwickelten Bibliothek
beschreibt. Es besteht aus insgesamt sechs Komponenten, wovon sich zwei aus jeweils mehreren
Teilkomponenten zusammensetzen. Im Zentrum des Diagramms steht dabei die Komponente
FlexMash, die das um die neuen Funktionen erweiterte Modellierungswerkzeug reprasentiert. Es
ist zu beachten, dass diese Komponente im Gegensatz zu den anderen Komponenten nur aus
Griinden der Nachvollziehbarkeit in das Komponentendiagramm aufgenommen worden ist, um
zu verdeutlichen, wie die bestehende Version von FlexMash mit der an dieser Stelle entwickelten
Bibliothek verkniipft werden kann. FlexMash selbst wird im Verlauf dieser Bachelorarbeit nicht
erweitert oder modifiziert - die praktische Integration der Bibliothek ist zum Zeitpunkt des
Abschlusses der Arbeit ausstehend. Auf die weiteren in Abbildung 5.2 dargestellten Komponenten
wird nachfolgend im Detail eingegangen.

4Unified Modeling Language, siehe http://www.uml.org/
5Konsortium, siehe http://www.omg.org/
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Abbildung 5.2: UML-Komponentendiagramm der Bibliothek

Komponente ,,DataStreamModellmporter”

Diese Komponente bietet FlexMash eine Schnittstelle an, um Datenstrommodelle einzulesen und
auf geeignete Datenstrukturen abzubilden. Diese digitale Reprisentation des Datenstrommodells
besteht hauptséchlich aus einer Klasse, die einen gerichteten, ungewichteten Graphen der JGraphT-
Bibliothek hilt, dem iiber dafiir vorgesehene Methoden in Form von Knoten und Kanten Operatoren
und Verbindungen hinzugefiigt werden konnen. Dabei wird implizit darauf geachtet, dass die fiir das
Datenstrommodell geltenden Invarianten eingehalten werden, beispielsweise dass keine Schlingen
und Zyklen in den Graphen integriert werden. Fiir die Operatoren und Verbindungen existieren
Klassen, die neben den grundlegenden Eigenschaften wie Namen und IDs bei Operatoren und Start-
und Zieloperator bei Verbindungen auch jeweils eine Menge von Anforderungen speichern, die an die
Infrastruktur gestellt werden. Die Anforderungen selbst werden dabei durch Anforderungs-Objekte
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reprasentiert, die alle der in Abschnitt 4.2.2 beschriebenen Attribute beinhalten. Die Klasse des
Datenstrommodells stellt dariiber hinaus Methoden zur Verfiigung, die es erlauben, rudimentére
Operationen auf dem Graphen auszufiihren. So konnen beispielsweise die Vorgédngeroperatoren
oder eingehende Kanten eines Operators bestimmt werden.

Damit ein Datenstrommodell durch diese Komponente eingelesen werden kann, wird vorausgesetzt,
dass dieses im JSON-Format vorliegt, entweder als Zeichenkette oder als Datei. Im ersten Fall wird
bei Aufruf der Komponente die Zeichenkette als Parameter iibergeben, im zweiten Fall der Pfad zu der
Datei. Die Verarbeitung der Eingabe erfolgt dann mit Hilfe der im vorherigen Abschnitt erwihnten
JSON-Bibliothek. Dafiir werden zunéchst die Operatoren des Datenstrommodells einschlieBlich
ihrer Anforderungen ausgelesen und auf interne Operator-Objekte abgebildet, welche dann dem
Datenstrommodell hinzugefiigt werden. Im Anschluss werden die Verbindungen zwischen den
Operatoren erfasst und ebenfalls in den Graphen des Modells eingetragen. Besitzt ein Operator
keine eingehenden Verbindungen, wird er als Datenquelle markiert.

Komponente ,,NetworkTopologylmporter

Analog zur Komponente DataStreamModelImporter bietet diese Komponente eine Schnittstelle
zum Einlesen von Modellen von Netzwerktopologien an. Auch zur digitalen Reprisentation von
Netzwerktopologien liegt intern eine Klasse vor, deren Kern durch einen Graphen der JGraphT-
Bibliothek gebildet wird. Im Gegensatz zu dem Graphen fiir Datenstrommodelle handelt es sich
dabei allerdings um einen gewichteten, ungerichteten Graph. Diesem konnen iiber dafiir vorgese-
hene Methoden Knoten und Kanten in Form von Netzwerkgeriten und Netzwerkverbindungen
hinzugefiigt werden. Dabei wird auch an dieser Stelle implizit darauf geachtet, dass die Invarianten
fiir Netzwerktopologien eingehalten werden: Zyklen sind bei diesen Graphen im Gegensatz zu den
Datenstrommodellen zwar erlaubt, Schleifen jedoch ebenfalls nicht. Die Klasse der Netzwerktopolo-
gie stellt auBerdem auf JGraphT-basierende Methoden bereit, die es ermdglichen, Operationen auf
dem Graphen auszufiihren. Dazu gehort unter anderem die Moglichkeit, kiirzeste Wege zwischen
zwei Geridten im Graphen zu finden.

Die Kantengewichte des Graphen reprisentieren die Netzwerkdistanzen zwischen den IoT-Geréten
gemil der Beschreibung in Abschnitt 4.4.1. Die Distanzen werden in dieser Implementierung
jedoch nicht nur als Zahl modelliert, sondern in Form von Objekten, die potentiell beliebig
viele unterschiedliche Attribute besitzen konnen, wie beispielsweise Bandbreite oder Latenz. Als
Grundlage dafiir dient die Klasse NetworkDistance, die von einem Anwender dieser Bibliothek als
Oberklasse fiir eigene Distanzklassen verwendet werden kann. Diese Klasse verfiigt tiber die Methode
getDistance, die von dem Anwender so zu iiberschreiben ist, dass sie aus den Attributen seiner
Distanzklasse einen zusammenfassenden numerischen Distanzwert berechnet. Die Implementierung
dieser Methode obliegt dabei dem Anwender. Auf diese Weise hat er die Moglichkeit, die Verteilung
des Datenstrommodells auf die Netzwerktopologie durch die Algorithmen hinsichtlich seiner
eigenen Anforderungen zu optimieren.

Fiir die Netzwerkgerite und -verbindungen existieren Klassen, deren Attribute diese Elemente
beschreiben. So werden fiir Geréte die ID aus der Netzwerktopologie, die MAC-Adresse, die
[P-Adresse und der Benutzername fiir SSH-Zugriff spezifiziert, fiir Verbindungen die beiden
involvierten Gerite und das dazugehorige Netzwerkdistanz-Objekt. Dariiber hinaus kann sowohl den
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Geriten, als auch den Verbindungen eine Menge von Eigenschaften im Sinne der Konzeption aus
Abschnitt 4.2.3 hinzugefiigt werden. Ahnlich wie die Anforderungen werden auch die Eigenschaften
durch eigene Objekte représentiert.

Um das Modell einer Netzwerktopologie einlesen zu konnen, ist es wie bei Datenstrommodellen
erforderlich, dass es wie in Abschnitt 4.3.2 beschrieben im JSON-Format vorliegt, entweder in
Form einer JSON-Zeichenkette oder als Datei. Das Modell der Netzwerktopologie selbst ist jedoch
nicht ausreichend, es wird auch die Spezifikation des Schemas benétigt, das dem Modell zugrunde
liegt. Das liegt daran, dass im Modell der Netzwerktopologie gemél der IoT-Lite Ontology nicht nur
die Gerite der IoT-Umgebung spezifiziert werden, sondern potentiell auch viele andere Elemente,
wie beispielsweise einzelne Hardwarekomponenten, Sensoren oder geographische Koordinaten.
Damit unter all diesen Elementen die Definitionen gefunden werden konnen, die sich auf Geréte
beziehen, wird das Schema bendétigt, da in diesem die Typen der Gerite festgelegt werden. Auch
das Schema muss im JSON-Format vorliegen, entweder als Zeichenkette oder als Datei. Zusammen
mit dem Modell der Netzwerktopologie wird es dann beim Aufruf der Komponente iibergeben.
Beim Einlesen selbst wird zunichst die Schema-Datei nach Definitionen von Typen durchsucht,
die direkt oder indirekt von dem Typ ssn:Device erben. Dieser Typ reprisentiert den Obertyp alle
Gerite, die davon abgeleiteten Typen sind Spezialisierungen dieses Typs und beschreiben damit
auch Gerite. Sobald alle diese Typen gefunden worden sind, wird das Modell der Netzwerktopologie
nach Geritespezifikationen durchsucht, die diese Typen aufweisen. Dabei werden nur vollstindige
Spezifikationen in Betracht gezogen: Sollte bei einer Geritespezifikation entweder die IP-Adresse,
die MAC-Adresse oder der Benutzername fiir den SSH-Zugriff fehlen, kann es spiter in der
Ausfiihrung nicht verwendet werden und wird daher auch von dieser Komponente wihrend dem
Einlesevorgang nicht beriicksichtigt. Zur Uberpriifung der Giiltigkeit des Formats der IP- und MAC-
Adressen werden Funktionen aus der Bibliothek Apache Commons Validator verwendet. Fiir jedes
der akzeptierten Gerite wird ein Java-Objekt mit entsprechenden Attributen erzeugt und der digitalen
Reprisentation der Netzwerktopologie hinzugefiigt. Im Anschluss werden die Eigenschaften, die
zu dem jeweiligen Gerit gehoren, ebenfalls aus dem Modell der Netzwerktopologie extrahiert
und in das entsprechende Objekt eingetragen. Wie in Abschnitt 4.3.2 beschrieben gibt es derzeit
keine Moglichkeit, um die Verbindungen zwischen den Geriten der IoT-Umgebung explizit zu
spezifizieren. Aus diesem Grund werden, sobald das Einlesen der Gerite aus dem Modell der
Netzwerktopologie abgeschlossen ist, alle Geréte im Graphen paarweise miteinander durch Kanten
verbunden.

Diese Komponente realisiert gemeinsam mit der Komponente DataStreamModelImporter das
Teilziel 3.1 aus Abschnitt 3.2.

Komponente ,,DataStreamModelMapper*

Diese Komponente der Bibliothek bietet FlexMash eine Schnittstelle zur Abbildung der Operatoren
und Verbindungen des Datenstrommodells auf die IoT-Geréte und Netzwerkpfade in der Netz-
werktopologie an. Wahlweise kann dafiir der Greedy-Algorithmus aus Abschnitt 4.4.3 oder der
Backtracking-Algorithmus aus Abschnitt 4.4.4 mit der optionalen Moglichkeit zur Findung der
bestmOglichem Losung eingesetzt werden, wodurch Teilziel 3.4 erreicht wird. Diese ist modular
aufgebaut und leicht zu erweitern. So verfiigen die beiden Verteilungsalgorithmen iiber die gemein-
same Oberklasse MappingAlgorithm, die bereits wichtige Grundfunktionen zur Losungsfindung
realisiert und durch Vererbung die Implementierung weiterer Verteilungsalgorithmen erlaubt. Bei
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Verwendung dieser Komponente werden die digitale Reprisentation des Datenstrommodells und
des Modells der Netzwerktopologie an die Schnittstelle libergeben, sowie eine Referenz auf den zu
verwendenden Algorithmus. Die Ausgabe besteht dann aus einem Losungsobjekt, das gemil} der
Beschreibung in Abschnitt 4.4.1 aufgebaut ist und eine Abbildung von Operatoren auf Gerite und
eine Abbildung von Datenstromen auf Netzwerkpfade enthilt. In der Klasse der Losungsobjekte
werden dariiber hinaus Methoden implementiert, mit denen die Losungen verdndert oder erweitert
werden konnen, sollte dies gewlinscht sein. Das gibt einem Benutzer prinzipiell die Moglichkeit,
eine erzeugte Losung nochmals zu iiberpriifen und gegebenenfalls seinen Vorstellungen anzupassen.
Voraussetzung dafiir ist, dass zuvor eine entsprechende Benutzerschnittstelle in FlexMash einge-
richtet wird. Weitere Methoden der Losungen ermoglichen es, die Netzwerkdistanz der Losung zu
bestimmen und zu iiberpriifen, ob das Losungsobjekt eine giiltige Losung geméal Definition 4.4.4
reprasentiert. Die beiden Verteilungsalgorithmen geben allerdings bereits standardmiBig giiltige
Losungen aus. Wenn sie fiir eine Probleminstanz keine Losung finden, wird von dieser Komponente
die Ausnahme NoSolutionFoundException geworfen, die von der aufrufenden Instanz gefangen
werden kann. Die digitale Reprisentation der Losung erfiillt Teilziel 3.2.

Im Folgenden werden die Teilkomponenten dieser Komponente néher beschrieben.

Teilkomponente ,,CapReqComparator

Diese Teilkomponente realisiert den Vergleich zwischen einer Menge von Anforderungen und einer
Menge von Eigenschaften, gemif} der Konzepte aus Abschnitt 4.2.5. Das erfiillt Teilziel 3.3. Beide
Verteilungsalgorithmen verwenden die Komponente, um zu liberpriifen, ob die Eigenschaften eines
Gerits oder einer Netzwerkverbindung die Anforderungen bestimmter Operatoren oder Datenstrome
erfiillen. Dabei werden auch konsumierend-wirkende Anforderungen entsprechend beriicksichtigt
und die Werte von Eigenschaften bei Bedarf angepasst. Die Operationen, die diesen Vergleichen in der
Implementierung zugrunde liegen, enthalten jeweils Fallunterscheidungen fiir die vier verschiedenen
Datentypen, die im aktuellen Konzept von Anforderungen und Eigenschaften unterstiitzt werden. So
werden beispielsweise Anforderungen und Eigenschaften vom Typ ,,Zeichenkette auf andere Weise
verglichen als solche vom Typ ,,Ganzzahl“. Durch eine gemeinsame Interface-Klasse wird dabei
sichergestellt, dass die Operationen fiir jeden Datentypen die gleichen Schnittstellen aufweisen.
Dadurch lisst sich das Konzept prinzipiell auf modulare Weise auf beliebig viele weitere Datentypen
ausweiten, sofern Bedarf besteht.

Die Schnittstellen, die von dieser Komponente zum Vergleich von Anforderungen und Eigenschaften
nach auflen hin angeboten werden, akzeptieren auch die Elemente des Datenstrommodells und
der Netzwerktopologie als Parameter. Dadurch konnen der Komponente anstelle von Mengen von
Anforderungen und Eigenschaften direkt die Java-Objekte von Operatoren, Verbindungen, Geriite,
Netzwerkverbindungen und Netzwerkpfaden iibergeben werden. Die innerhalb der Komponente
stattfindenden Vergleiche wurden dementsprechend erweitert. Dies ermoglicht eine einfachere
Verwendung, da beispielsweise bei Netzwerkpfaden dann bereits implizit alle Abschnitte des Pfads
einzeln auf die Erfiillung der Anforderungen iiberpriift werden konnen.
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Teilkomponente ,,NetworkPathFinder*

Diese Teilkomponente offeriert Funktionen, um innerhalb der digitalen Représentation des Modells
der Netzwerktopologie Netzwerkpfade zwischen zwei Geriten zu finden. Sie wird von den beiden
Verteilungsalgorithmen verwendet, um Pfade zu finden, auf die die Verbindungen des Datenstrom-
modells abgebildet werden konnen. Netzwerkpfade werden an dieser Stelle in Form eigener Objekte
représentiert, die in Anlehnung an Definition 4.4.2 eine geordnete Liste der Netzwerkverbindungen
(Abschnitte) halten, aus denen sie sich zusammensetzen. Die Objekte des Start- und Zielgerits
werden ebenfalls gespeichert. Dies ist erforderlich, um die Richtung des Netzwerkpfads zu ermitteln.
Ein Netzwerkpfad kann durch das Hinzufiigen neuer Netzwerkverbindungen beliebig erweitert
werden - der Zielknoten wird automatisch angepasst. Dabei wird implizit sichergestellt, dass der
Netzwerkpfad valide bleibt: So konnen beispielsweise keine Netzwerkverbindungen hinzugefiigt
werden, an denen das aktuelle Zielgerét des Netzwerkpfads nicht beteiligt ist, da der Pfad dann
nicht mehr durchgiingig ist und eine Liicke aufweist. Die Objekte der Netzwerkpfade bieten einige
Methoden an, beispielsweise solche, um in der richtigen Reihenfolge iiber alle Abschnitte des Pfads
zu iterieren oder zu priifen, ob ein bestimmtes Gerit oder eine bestimmte Netzwerkverbindung
darin enthalten ist.

Beim Aufruf der Komponente werden ein Start- und ein Zielgerit als Parameter {ibergeben. Es
kann sowohl nach allen giiltigen Pfaden vom Start- zum Zielgerit gesucht werden, als auch nach
einer bestimmten Anzahl kiirzester Pfade, welche dann als Liste geordnet nach ihrer Gesamtdistanz
zuriickgegeben werden. Die Schnittstelle bietet auch die Moglichkeit, eine ausfithrbare Methode
(,,Runnable*) zu iibergeben, die bei jedem Schritt, in dem dem Netzwerkpfad wéihrend der Pfadsuche
ein weiterer Abschnitt hinzugefiigt wird, iiberpriift, ob diese neue Netzwerkverbindung verwendet
werden darf und dementsprechend einen Booleschen Wert zuriickgibt. Dies wird von den Vertei-
lungsalgorithmen dazu verwendet, um mit Hilfe der Komponente CapReqComparator zu priifen, ob
die Netzwerkverbindung die Anforderungen des gerade betrachteten Datenstroms aus dem Daten-
strommodell erfiillt. Kann kein Pfad gefunden werden, wird die Ausnahme NoPathFoundException
geworfen. Als Grundlage werden die Methoden genutzt, die von der Klasse der Netzwerktopologie
fiir die Ausfiihrung von Operationen auf dem zugrundeliegenden Graphen angeboten werden.

Teilkomponente ,,GreedyMapper*

Diese Teilkomponente implementiert den in Abschnitt 4.4.3 vorgestellten Greedy-Algorithmus
zur Findung einer Losung fiir eine Instanz des Verteilungsproblems unter Verwendung der Kom-
ponenten CapReqComparator und NetworkPathFinder. Bei dieser Implementierung kann iiber die
Methode setMaxNumberOfNetworkEdges zusitzlich eingestellt werden, aus wie vielen Abschnitten
die Netzwerkpfade zwischen den Geriten der Netzwerktopologie maximal bestehen diirfen, um die
Suchzeit bei IoT-Umgebungen mit vielen Geriten zu begrenzen.

Teilkomponente ,,.BacktrackingMapper*

Diese Teilkomponente implementiert den in Abschnitt 4.4.4 vorgestellten Backtracking-Algorithmus
zur Findung einer Losung fiir eine Instanz des Verteilungsproblems. Dabei wird ebenfalls von den
Funktionen der Komponenten CapReqComparator und NetworkPathFinder Gebrauch gemacht. Unter
Verwendung der Methode setBestSolution kann eingestellt werden, ob der Algorithmus bereits
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nach der ersten gefundenen Losung abbrechen oder den gesamten Losungsraum durchsuchen soll,
um die bestmdgliche Losung zu finden. Wie schon bei der GreedyMapper-Komponente kann auch
hier zusétzlich iiber die Methode setMaxNumberOfNetworkEdges festgelegt werden, wie lang die
Netzwerkpfade maximal werden diirfen. Mit der Methode setMaxNumberOfPathsToCheck kann bei
Bedarf aulerdem die Anzahl der Netzwerkpfade zwischen zwei Geriten begrenzt werden, die bei
der Abbildung von Datenstromen auf Netzwerkpfade in jedem Schritt des Algorithmus betrachtet
werden, bevor der vorhergehende Schritt wieder riickgiingig gemacht wird. Diese Einstellungen
konnen die Suchzeit bei lol-Umgebungen mit vielen Geréten begrenzen, allerdings ist dann unter
Umstédnden nicht mehr garantiert, dass tatséchlich die bestmogliche Losung gefunden wird.

Komponente ,,RESTClient*

Diese Komponente bietet Funktionen an, um HTTP-Anfragen an Anwendungen zu senden, die {iber
eine REST-Schnittstelle verfiigen. Diese Funktionalitit wird von der Komponente MBPController
genutzt, um mit der MBP zu kommunizieren. Bei dem Entwurf wurde darauf geachtet, die
Komponente moglichst wiederverwendbar zu gestalten, um sie auch in anderem Kontext einsetzen
zu konnen. Bei der Instanziierung des REST-Klienten wird ein Uniform Resource Locator (URL)
iibergeben, die auf den Hauptpfad der Anwendung verweist, an den die Anfragen gesendet werden
sollen. Ausgehend davon konnen mit dem REST-Klienten sogenannte REST-Ressourcen angelegt
werden. Dabei handelt es sich um Java-Objekte, die die auf dem Server befindlichen Ressourcen
wie Gerite oder Operatoren repriasentieren. Jede dieser REST-Ressourcen hélt dabei den Pfad,
unter dem sie auf dem Server erreichbar ist. Auf den REST-Ressourcen kdnnen nun gemifl dem
REST-Paradigma GET-, POST-, PUT- und DELETE-Anfragen ausgefiihrt werden, um die auf dem Server
befindlichen Ressourcen auszulesen oder zu modifizieren. Dabei kommt die Bibliothek Jersey Client
zum Einsatz, die die Ausfiihrung der Anfragen iibernimmt. Die Antworten des Servers werden
jeweils von dem REST-Klienten entgegengenommen, verarbeitet und in Form eines JSON-Objekts
der JSON-Bibliothek zuriickgegeben. Sollte bei der Ausfithrung einer Anfrage ein Fehler auftreten,
wird in Form einer Unterklasse von HTTPRequestException eine Ausnahme geworfen, die den
aufgetretenen Fehler beschreibt.

Komponente ,,DeploymentExecutor*

Diese Komponente bietet FlexMash eine Schnittstelle an, um die Ausfiihrung des Datenstrommodells
in der IoT-Umgebung vorzubereiten, die Operatoren mit den Gerdten zu provisionieren, das
Kommunikationskonzept aus Abschnitt 4.5 in der Umgebung einzurichten und die Ausfiihrung zu
initiieren. Als Grundlage dafiir dienen die digitale Reprisentation der Netzwerktopologie und das
Losungs-Objekt, das von den Verteilungsalgorithmen erzeugt wurde. Beide Elemente werden bei
dem Aufruf der Komponente als Parameter iibergeben.

Um mit den digitalen Abbildern der Gerite, Operatoren, Adaptern und Dateien umgehen zu konnen,
die auf Seiten der MBP angelegt und verwaltet werden miissen, wurden dafiir innerhalb dieser
Komponente jeweils eigene Modell-Klassen angelegt. Instanzen dieser Klassen reprisentieren die
auf der MBP befindlichen digitalen Abbilder und tragen deren Eigenschaften in Form von Attributen.
Da die MBP Argumente in Form von Zeichenketten im JSON-Format entgegennimmt und ihre
Antworten selbst auch in diesem Format ausgibt, wurden diese Klassen derart um JSON-Funktionen
erweitert, dass ihre Instanzen auf moglichst einfache Weise mit der MBP synchronisiert werden
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konnen. Zu diesem Zweck verfiigen alle Klassen iiber einen Konstruktor, der es erlaubt, eine Instanz
der Klasse aus einem JSON-Objekt zu erzeugen, das das korrespondierende Element auf der MBP
beschreibt. Auflerdem besitzen sie eine Methode, mit der aus dem jeweiligen Java-Objekt ein
entsprechendes JSON-Objekt erzeugt werden kann. Dies vereinfacht die Kommunikation mit der
MBP: Soll beispielsweise ein Java-Objekt, das einen Operator représentiert, auf der MBP angelegt
werden, muss es nur mit der entsprechenden Methode in das JSON-Format konvertiert werden und
kann dann bei der entsprechenden HTTP-Anfrage direkt als Parameter angegeben werden. Sollen
dagegen alle auf der MBP abgebildeten Operatoren ausgelesen werden, konnen unter Verwendung
des dafiir vorgesehenen Konstruktors aus der Server-Antwort direkt die dazugehdrigen Java-Objekte
erstellt werden, auf denen dann lokal weitergearbeitet werden kann.

Im Folgenden werden die Teilkomponenten dieser Komponente ndher beschrieben.

Teilkomponente ,,RoutingTableCreator*

Diese Teilkomponente wird von der Komponente MBPController aufgerufen, um geméafl der
Konzepte aus Abschnitt 4.5.3 Routingtabellen zu erzeugen. Die Grundlage dafiir bildet die von den
Verteilungsalgorithmen generierte Losung, die dieser Komponente als Parameter iibergeben wird.
Routingtabellen werden innerhalb dieser Komponente als Java-Objekte abgebildet, die jeweils eine
Liste von Routingregeln halten. Diese Regeln werden ebenfalls durch Objekte reprisentiert, die aus
einem Datenstrom, einer Routing-Aktion (CONSUME oder FORWARD) und einem Zielgerit bestehen. Die
Objekte der Routingtabellen bieten unter anderem Methoden an, um neue Regeln hinzuzufiigen
oder bestehende Regeln aus der Tabelle zu entfernen. Dabei wird implizit sichergestellt, dass sich
alle Regeln in einer Routingtabelle auf unterschiedliche Datenstrome beziehen, um das Hinzufiigen
widerspriichlicher Regeln zu vermeiden. Jede Routingtabelle erhélt auerdem eine Referenz auf das
Netzwerkgerit, auf dem sie zum Einsatz kommt.

Der Komponente wird beim Aufruf eine Verteilung {ibergeben, auf der sie dann Algorithmus 4.14
ausfiihrt. Am Ende des Vorgangs wird dann eine Abbildung an die aufrufende Instanz zuriickgegeben,
die den beteiligten Netzwerkgeriten aus der IoT-Umgebung ihre jeweiligen Routingtabellen-Objekte
zuordnet.

Teilkomponente ,,MBPFileCreator”

Die Softwareelemente und Shell-Skripte von Operatoren liegen wie in Abschnitt 5.1.1 beschrieben
der Komponente DeploymentExecutor in Form gewohnlicher Dateien des Betriebssystems im
Verzeichnis input vor. Die Aufgabe dieser Teilkomponente ist es, die dort hinterlegten Dateien
auszulesen und in Java-Objekte zu transformieren. Diese bestehen aus jeweils zwei Attributen:
Das erste speichert den Namen der Datei samt Dateiendung, das zweite den Dateiinhalt. Die
Dateien werden auf diese Weise digital abgebildet. Das ist erforderlich, um die Dateien, denen sie
entsprechend, anschlieend {iber die Komponente MBPController der MBP hinzufiigen zu konnen.
Erst dann kann die MBP auf diese Dateien zugreifen und die Dateien zu Adaptern zusammenfassen.
In Abbildung 4.14 sind die Dateien, die der MBP bereits verfiigbar gemacht worden sind, im Bereich
(D) dargestellt. Soll ein Gerit mit diesen Dateien ausgestattet werden, dann legt die MBP auf dem
Zielgerit eine neue Datei an, fiillt sie mit dem zuvor hinterlegten Dateiinhalt und speichert sie
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unter dem angegebenen Dateinamen ab. Die Softwareelemente und Shell-Skripte der Operatoren
stehen der MBP nicht in Form von Dateien zur Verfiigung, sondern werden lediglich anhand ihres
Dateinamens und -inhalts spezifiziert.

Die Schnittstelle, die von der Komponente zur Konvertierung der Dateien angeboten wird, besitzt
keine Parameter. Das Auslesen der Dateien aus dem Ordner input erfolgt rekursiv, es werden somit
auch alle Unterverzeichnisse einbezogen. Fiir alle auf diese Weise gefundenen Dateien werden dann
die entsprechenden Java-Objekte erstellt, die an die aufrufende Instanz zuriickgegeben werden.

Als zusitzliche Funktion bietet die Komponente auch eine Schnittstelle an, um Datei-Objekte aus
Routingtabellen zu erzeugen. Dafiir wird beim Aufruf ein Routingtabellen-Objekt iibergeben, welches
dann in das digitale Abbild einer Datei iiberfiihrt wird, das inhaltlich der in Listing 4.3 dargestellten
Routingtabelle im JSON-Format entspricht. Das auf diese Weise entstandene Java-Objekt der
Datei wird schlieBlich zuriickgegeben. Auch diese Objekte konnen von dem MBPController der
MBP als Datei hinzugefiigt und zu Adaptern gruppiert werden, sodass die Routingtabellen bei der
Provisionierung dann als Dateien auf den Geriten erstellt werden.

Teilkomponente ,,MBPController*

Der Aufruf der Komponente DeploymentExecutor wird an diese Teilkomponente weitergeleitet. Sie
tibernimmt die Steuerung der MBP und realisiert damit den Programmablauf, der die Ausfiihrung
des Datenstrommodels initiiert. Die MBP selbst wird dabei in Form einer Klasse abgebildet.
Objekte dieser Klasse erhalten den URL der MBP als Parameter und instanziieren damit den
REST-Klienten aus Komponente RESTClient. Mit diesem werden dann fiir Geréte, Adapter und
Operatoren jeweils REST-Ressourcen angelegt, die es ermoglichen, neue digitale Abbilder auf
der MBP anzulegen oder bestehende abzufragen, zu modifizieren oder zu 16schen. Dafiir bietet
das MBP-Objekt entsprechende Methoden an. Dariiber hinaus werden Methoden definiert, um die
Verfiigbarkeit der MBP unter dem angegebenen URL abzufragen und um die Operatoren mit den
Geriten der IoT-Umgebung zu provisionieren. Auf diese Weise wird Teilziel 3.5 aus Abschnitt 3.2
erreicht.

Bei Aufruf beginnt die Komponente damit, auf Grundlage der Verteilung, die als Parameter
iibergeben wird, die Erstellung der Routingtabellen fiir die involvierten Geréte zu veranlassen.
Diese Aufgabe iibernimmt die Komponente RoutingTableCreator. AnschlieBend werden die
Gerite und Operatoren der Verteilung in die entsprechenden MBP-Objekte iiberfiihrt, in das
JSON-Format konvertiert und iiber das MBP-Objekt der MBP als digitale Abbilder hinzugefiigt.
Die Dateien der Operatoren werden mit Hilfe der Komponente MBPFileCreator abgebildet und
anschlieBend ebenfalls der MBP hinzugefiigt, wo sie dann zu Adaptern zusammengefasst werden.
Dies gilt insbesondere auch fiir die Routingtabellen und die MQTT-Broker mit den entsprechenden
Installationsskripten, die fiir die Kommunikation der Operatoren untereinander innerhalb der
IoT-Umgebung benotigt werden. Die Routinganwendung, die die Routingtabellen liest und auf die an
den Geriten eingehenden Nachrichten anwendet, soll an dieser Stelle auch auf die Gerite ausgeliefert
werden. Aufgrund des hohen damit verbundenen Implementierungsaufwands konnte sie jedoch
im Zuge dieser Bachelorarbeit nicht umgesetzt werden. Die dafiir erforderlichen Vorrichtungen
wurden allerdings bereits realisiert, sodass die Routinganwendung nach ihrer Fertigstellung direkt
in das Provisionierungssystem integriert werden kann. Aus diesem Grund wird Teilziel 3.6 aus
Abschnitt 3.2 an dieser Stelle zwar nicht vollstindig erfiillt, aber groB3tenteils.
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Nachdem diese Vorbereitungen fiir die Ausfiihrung abgeschlossen sind, 16st diese Komponente
zum Schluss auf der MBP fiir jedes beteiligte Gerit den Provisionierungsvorgang aus, wodurch
die Dateien der Operatoren auf die Gerite kopiert und die Installations- und Startskripte im
Anschluss ausgefiihrt werden. Dadurch wird das Datenstrommodell in der IoT-Umgebung in Betrieb
genommen.

5.3 Tests

Um gemil Teilziel 3.7 aus Abschnitt 3.2 {iberpriifen zu konnen, ob die Umsetzung wie vorgesehen
funktioniert, wurden Testfille erstellt. Diese umfassen sowohl Modultests, als auch Integrationstests,
die nachfolgend beschrieben werden.

5.3.1 Modultests

Zum Test der einzelnen funktionalen Einheiten, aus denen sich die Komponenten zusammensetzen,
wurden Testfille fiir automatisierte Modultests (,,Unit-Tests*“) entworfen, die unter Verwendung
der Java-Bibliothek JUnit ausgefiihrt werden konnen. Das Ziel dieser Tests ist es, einzelne Module
der entwickelten Bibliothek auf ihre Funktionsfihigkeit zu testen und gleichzeitig Regressionstests
zur Verfiigung zu stellen, die bei Anpassungen des Quellcodes, beispielsweise im Zuge von
Refactorings, Aufschluss dariiber geben, ob dadurch die Semantik verdndert wurde. Als Metrik zur
Qualititssicherung der Testfille wird die Zeilenabdeckung verwendet.

Metrik Gesamtzahl | Abgedeckt | Relativ
Klassenabdeckung: 49 49 100%

Methodenabdeckung: 367 365 99,5%
Zeilenabdeckung: 1944 1898 97, 6%

Tabelle 5.2: Testabdeckung des Quellcodes

Insgesamt wurden fiir die im Rahmen der Umsetzung entwickelte Bibliothek 393 Testfille erstellt, die
eine Zeilenabdeckung von iiber 97 Prozent des Quellcodes erreichen. Eine detailliertere Ubersicht
tiber die erreichte Testabdeckung ist in Tabelle 5.2 dargestellt. Besonders viele Testfille beziehen sich
dabei auf die Verteilungsalgorithmen. Diese werden mehreren sehr unterschiedlichen Testszenarien
unterzogen, in denen aus Datenstrommodellen und Modellen von Netzwerktopologien korrekte
Verteilungen berechnet werden oder eine Ausnahme geworfen werden soll, falls keine Losung
existiert. Fiir den Backtracking-Algorithmus existieren zudem mehrere Testfélle, die sicherstellen,
dass der Backtracking-Algorithmus bei Verwendung des Modus zur Findung der bestmoglichen
Losung wirklich die optimale Losung fiir eine Probleminstanz berechnet.

Auch die Komponente, die Funktionen anbietet, um die MBP zu steuern, wird durch die Testfille
ausgiebig liberpriift. Dafiir wird die MBP, die im Intranet des IPVS ausgefiihrt wird, in die
automatisierten Tests einbezogen. Ist die MBP auf dem Rechner, auf dem die Testfélle ausgefiihrt
werden, erreichbar, so werden dieser testweise unter anderem digitale Abbilder von Geriten,
Operatoren und Dateien hinzugefiigt. Mit Hilfe der anderen Methoden dieser Komponente wird
dann iiberpriift, ob das Hinzufiigen erfolgreich gewesen ist und die Elemente auf der MBP abgefragt
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und ausgelesen werden konnen. Anschliefend werden sie wieder geloscht, sodass die Testfélle
den Zustand der MBP nicht nachhaltig beeinflussen. Auf diese Weise werden alle Funktionen, die
die Komponente zur Interaktion mit der MBP zur Verfiigung stellt, innerhalb der automatisierten
Modultests auf ihre Funktionalitét iiberpriift. Sollte die MBP allerdings nicht erreichbar sein, werden
die dazugehorigen Testfille {ibersprungen, was dann natiirlich auch zu einer insgesamt niedrigeren
Testabdeckung fiihrt.

5.3.2 Integrationstests

Mit Hilfe der Integrationstests soll sichergestellt werden, dass die Implementierung tatséchlich auch
in der Praxis eingesetzt werden kann und das Zusammenspiel der verschiedenen Komponenten,
einschlieBlich der Anbindung an die MBP, funktioniert. Zur Durchfiihrung der Tests wurden
eine virtuelles Maschine und die MBP in einer gemeinsamen IoT-Umgebung der Universitit
Stuttgart ausgefiihrt. Es wurde sichergestellt, dass die in dieser Arbeit entwickelte Bibliothek mit
der MBP kommunizieren und auf dieser digitale Abbilder von Gerdten und Operatoren, sowie
Adapter anlegen kann. Die Grundlage dafiir bildeten Datenstrommodelle und und Modelle von
Netzwerktopologien, die in Form von JSON-Dateien zur Verfiigung gestellt wurden. Auch die
korrekte Arbeitsweise des Vorgangs, der aus Dateien digitale Abbildungen erzeugt und diese der
MBP hinzufiigt, um sie zu Adaptern zusammenzufassen, konnte tiberpriift werden. Fiir die gegebene
virtuelle Maschine wurde zudem die Provisionierung und Ausfiihrung von Softwareelementen eines
Operators erfolgreich getestet. Da im Rahmen dieser Arbeit eine Routinganwendung nur konzipiert,
aber nicht implementiert wurde, konnte die Funktionsweise des Kommunikationskonzepts in seiner
Gesamtheit selbst nicht tiberpriift werden. Allerdings war der Test von Teilfunktionen dieses
Konzepts moglich, wie die Ausbringung und Installation von MQTT-Brokern, die Erzeugung
und Auslieferung von Routingtabellen, sowie die Installation, Inbetriebnahme, Terminierung und
Deinstallation der Softwareelemente eines Operators durch die dafiir vorgesehenen Shell-Skripte.

Zusammenfassend kann festgestellt werden, dass wihrend der Integrationstests keine Ereignisse
beobachtet werden konnten, die darauf schlieBen lassen wiirden, dass die im Rahmen dieser Arbeit
entwickelten Konzepte und deren Umsetzung bei vollumfinglicher Ausfiihrung in der Praxis nicht
wie vorgesehen funktionieren wiirden.
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6 Verwandte Arbeiten

In diesem Kapitel werden Arbeiten beschrieben, die zu dieser Bachelorarbeit verwandt sind. Sie
behandeln entweder dhnliche Themengebiete oder dienen als Grundlage fiir die Ergebnisse dieser
Arbeit. Der erste Abschnitt dieses Kapitels behandelt dabei Arbeiten, die sich auf Konzepte zur
Verteilung von Operatoren eines Datenstrommodells auf [oT-Gerite beziehen, der zweite Abschnitt
solche, die thematisch der praktischen Ausfithrung eines Datenstrommodells in einer [o[-Umgebung
zuzuordnen sind.

Den Ausgangspunkt dieser Arbeit stellt das Werkzeug FlexMash dar, das die Modellierung von
Datenstrommodellen ermoglicht und im Rahmen dieser Bachelorarbeit konzeptionell erweitert
wird. Insofern bildet die Arbeit von Hirmer et al. [HB17] die allgemeine Grundlage fiir die an dieser
Stelle entstandenen Resultate.

6.1 Verteilung von Operatoren

Fiir die Verteilung von Operatoren eines Datenstrommodells auf Gerite einer lol-Umgebung wurden
in der Literatur bereits zahlreiche unterschiedliche Strategien vorgeschlagen. Diese unterscheiden
sich zumeist in der Zielsetzung, die den Konzepten zugrunde liegt. Die in dieser Bachelorarbeit
vorgestellten Verteilungsalgorithmen sind lediglich zur Losung des Verteilungsproblems fiir eine
konkrete [oT-Umgebung konzipiert und haben die Aufgabe, die durch den Datentransport verursachte
Netzwerkauslastung zu reduzieren, unter Berticksichtigung der Anforderungen der Operatoren und
Datenstrome. Im Gegensatz dazu erheben die nachfolgend genannten Arbeiten den Anspruch, das
Verteilungsproblem vor einem allgemeineren, projektunabhingigen Hintergrund zu l6sen.

Ebenfalls mit dem Ziel, die Netzwerkauslastung zu reduzieren, schlagen Rizou et al. [RDR10] einen
heuristischen Algorithmus vor, um Verteilungen zu ermitteln, bei denen die Datenstrome zwischen
den Operatoren ein moglichst geringes Verzogerungs-Bandbreiten-Produkt [JB88] aufweisen. Dafiir
wird zunéchst eine optimale Losung in einem kontinuierlichen, iiber der Latenz der Verbindungen
aufgespannten Suchraum berechnet, die anschlieend auf das physische Netzwerk abgebildet wird.
Der Algorithmus wird dabei nicht auf einer zentralen Instanz ausgefiihrt, wie es dem in dieser
Bachelorarbeit vorgestellten Konzept der Fall ist, sondern verteilt auf den Geriten des jeweiligen
Netzwerks. Da dieser Ansatz nicht speziell auf das IoT und dessen Eigenschaften ausgelegt ist
erfordert er allerdings, dass sich die in das Netzwerk integrierten Geréte untereinander kennen, um
Informationen iiber die Latenz der Verbindungen austauschen und den Suchraum aufspannen zu
konnen [RDR10]. Dies fiihrt zu einer engeren Kopplung zwischen den Geriten, die im Rahmen der
Problemstellung, die dieser Bachelorarbeit zugrunde liegt, nicht erwiinscht ist. Weiter beriicksichtigt
der Vorschlag von Rizou et al. keine Anforderungen, die Operatoren oder Datenstrome an die
Infrastruktur stellen, auf der sie betrieben werden. Fiir loT-Umgebungen ist dies jedoch aufgrund
der Heterogenitit der zum Einsatz kommenden Gerite zwingend erforderlich.
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6 Verwandte Arbeiten

Die konkrete Definition und Implementierung der Netzwerkdistanzen zwischen zwei loT-Geriten,
nach denen die Algorithmen die Verteilungen optimieren, wird im Rahmen dieser Arbeit dem
Benutzer und dessen kontextabhidngigen Anforderungen iiberlassen. Damit konnen viele verschiedene
Anwendungsfille abgedeckt werden, allerdings keine, bei denen nach bestimmten Leistungskriterien
von Operatoren optimiert werden soll. AuBerdem sind die Algorithmen nicht in besonderem Mal3e
auf die von dem Benutzer verwendeten (physikalischen) Eigenschaften spezialisiert und konnen
damit unter Umstéinden existierende Spezialfille nicht beriicksichtigen. Im Gegensatz dazu gibt es
in der Literatur neben der bereits erwidhnten Arbeit von Rizou et al. [RDR10] weitere Vorschlidge
fiir Verteilungsalgorithmen, die auf bestimmte Optimierungskriterien festgelegt und spezialisiert
sind. So werden Operatorverteilungen in der Arbeit von Xing et al. [XHCZ06] beispielsweise
nach der Systemauslastung optimiert, Amini et al. [AJS+06] schlagen eine Verteilung auf Basis
der Wichtigkeit der Operatoren vor. Auch diesen Ansitzen ist jedoch gemein, dass sie fiir IoT-
Umgebungen ungeeignet sind, da sie keine Mdglichkeit bieten, um Anforderungen von Operatoren
und Datenstromen zu beriicksichtigen.

Cipriani et al. [CSM11] stellen ein Framework namens ,,M-TOP* vor, das es ebenfalls ermdglicht,
Operatoren eines Datenstrommodells auf Gerite eines Netzwerks abzubilden. Anders als bei den
vorherigen Arbeiten konnen bei diesem Konzept allerdings mehrere Ziele definiert werden, nach
denen die Verteilungen optimiert werden sollen. Dies geschieht in Form von Quality of Services:
Ein Benutzer hat die Moglichkeit, M-TOP eine Menge von anwendungsspezifischen Quality of
Services zu iibergeben, fiir die M-TOP dann Verteilungen ermittelt, die diese Ziele erfiillen. Dabei
kommen Heuristiken zum Einsatz, die Verteilungen eliminieren, die zu keinen passenden Losungen
fiihren. M-TOP erlaubt es aulerdem, Operatoren mit Anforderungen und Gerite mit Eigenschaften
zu annotieren. Die Grundidee dahinter ist dabei dieselbe wie hinter dem Anforderungs- und
Eigenschaftskonzept dieser Arbeit: Damit ein Operator auf einem Gerit platziert werden kann,
muss das Gerit auch bei M-TOP zu dem Operator kompatibel sein und dessen Anforderungen
erfiillen. Allerdings sind Vergleiche zwischen Anforderungen und Eigenschaften bei M-TOP nur
sehr eingeschrinkt moglich: Die Werte von gleichnamigen Anforderungen und Eigenschaften
werden jeweils nur auf Gleichheit gepriift, es gibt anders als bei der in Abschnitt 4.2.2 vorgestellten
Losung keine Moglichkeit, um andere Vergleichsoperatoren zu verwenden, wie beispielsweise
kleiner” oder ,,ungleich®. AuBlerdem existiert unter M-TOP fiir Anforderungen von Operatoren kein
Konzept, das dem der konsumierend-wirkenden Anforderungen dieser Arbeit entspricht. Damit
konnen keine Anforderungen von Operatoren spezifiziert werden, die die Eigenschaften des Geriits,
auf dem sie ausgefiihrt werden, zur Laufzeit beeinflussen.

In dem Artikel ,,An Edge-Focused Model for Distributed Streaming Data Applications* [BHM 18]
wird eine graphen-basierte Modellierungssprache namens Cresco Application Model (CAM)
vorgeschlagen, um verteilte Datenstrom-Anwendungen zu beschreiben. Die damit erzeugten Modelle
dhneln den Datenstrommodellen, die in dieser Bachelorarbeit verwendet werden, enthalten aber
weitere Informationen iiber die Eigenschaften und das Verhalten der Operatoren und Datenstrome.
Darauf aufbauend wird dhnlich zu den Ausfiihrungen in Abschnitt 4.4.1 das Verteilungsproblem
fiir Operatoren formuliert. Um analog zu den Konzepten aus Abschnitt 4.2 zu ermitteln, welche
Gerite die zur Ausfiihrung bestimmter Operatoren benotigten Ressouren besitzen, wird in diesem
Artikel ein Modell vorgeschlagen, das mit einem Ungleichungssystem arbeitet, in welchem die
Ressourcen quantitativ repriasentiert werden. Mit Hilfe von binédren Entscheidungsdiagrammen
werden aus diesem System dann zuldssige Verteilungen berechnet. Dariiber hinaus wird auch
die Funktionsweise eines Greedy-Algorithmus erldutert, der die Operatoren so zuweist, dass
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6.2 Ausfihrung von Datenstrommodellen

eine moglichst optimale Auslastung erreicht wird. Der Greedy-Algorithmus, der in dieser Arbeit
vorgeschlagen wurde, optimiert die Verteilungen dagegen hinsichtlich der Netzwerkdistanzen, um
moglichst kurze Transportwege fiir Daten zu erreichen.

6.2 Ausfuhrung von Datenstrommodellen

Im Zusammenhang mit der praktischen Ausfiihrung von Datenstrommodellen in IoT-Umgebungen
und den daraus resultierenden Problemstellungen und Herausforderungen sind eine Reihe von
Arbeiten entstanden, wovon einige die Grundlagen fiir diese Bachelorarbeit legten.

In dem Artikel ,,Automating the Provisioning and Configuration of Devices in the Internet of
Things* [HBS+16] setzen sich Hirmer et al. mit dem dynamischen Binden von Netzwerkgeréten und
der Provisionierung durch diese auseinander. Um IoT-Gerite einer Netzwerkumgebung automatisch
konfigurieren und mit ihnen Dienste provisionieren zu kdnnen, wurden eine Systemarchitektur und
ein mehrstufige Methode entworfen. Innerhalb dieser wird ein digitales Abbild der IoT-Umgebung
angefertigt, die darin enthaltenen digitalen Abbilder der Geréte mit den physischen Geriten verkniipft
und Vorkehrungen getroffen, um auf die Gerite zugreifen zu konnen. Auf Basis dieser Konzepte
wurde die MBP entwickelt, die einen zentralen Baustein fiir die in dieser Bachelorarbeit vorgestellten
Losungen und deren Implementierung bildet.

Franco da Silva et al. stellen in dem Artikel ,,An Approach for CEP Query Shipping to Support
Distributed IoT Environments* [FHM18] ein generelles Konzept vor, um Daten in IoT-Umgebungen
verteilt zu verarbeiten. Dabei wird insbesondere der methodische Ablauf beschrieben, der als
Grundlage fiir den in Abschnitt 4.1 erliduterten Ansatz dient und in dieser Arbeit vertieft, erweitert
und implementiert wurde. Dariiber hinaus wird die MBP in diesem Artikel eingefiihrt und ihre
Rolle innerhalb der IoT-Umgebung erldutert.
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7 Fazit und Ausblick

In diesem Kapitel wird ein abschlieBendes Fazit iiber die verfasste Bachelorarbeit gezogen und im
Anschluss ein Ausblick auf mogliche zukiinftige Arbeiten gegeben.

7.1 Fazit

Ziel dieser Bachelorarbeit war es, Konzepte zu entwickeln und umzusetzen, die es ermoglichen,
Geschiftslogik, die in Form von Datenstrommodellen spezifiziert ist, verteilt in IoT-Umgebungen
auszufiihren. Dabei sollte anhand von Anforderungen dynamisch entschieden werden, auf welchen
Geriten die Datenoperationen ausgefiihrt werden, um sowohl eine korrekte Ausfiihrung der
Geschiftslogik zu gewihrleisten, als auch die Transportwege der Daten zu minimieren.

Diese Aufgabenstellung konnte durch die im Rahmen dieser Arbeit entstandenen Ldsungen
grofBtenteils erfiillt werden. Dafiir wurden zuerst Konzepte entwickelt, um Anforderungen von
Operatoren und Datenstromen und Eigenschaften von Geriten und Netzwerkverbindungen zu
modellieren. Dabei wurde beriicksichtigt, dass Anforderungen sehr verschiedene Ausprigungen
besitzen und Eigenschaften durch die Ausfiihrung von Operatoren beeinflusst werden konnen, wofiir
das Konzept konsumierend-wirkender Anforderungen eingefiihrt wurde. Auf Grundlage dieser
Konzepte wurden Algorithmen eingefiihrt, um automatisiert testen zu kdnnen, ob eine Menge von
Eigenschaften eine Menge von Anforderungen erfiillt. Im Anschluss wurden die Schemata von
Datenstrommodellen und Modellen von Netzwerktopologien erweitert, sodass in diese sowohl
Anforderungen und Eigenschaften, als auch weitere fiir die Ausfiihrung erforderliche Daten integriert
werden konnen. Um die Entwicklung von Verteilungsalgorithmen zu ermoglichen, die Operatoren
auf die Gerite einer IoT-Umgebung verteilen, wurde zunéchst das Verteilungsproblem definiert
und mitsamt seiner Ein- und Ausgaben formalisiert. Dabei wurde auch festgelegt, wodurch sich
bestmoOgliche Losungen fiir Instanzen des Verteilungsproblems auszeichnen. Darauf aufbauend
wurden zwei Algorithmen konzipiert, um das Verteilungsproblem zu 16sen: Ein Greedy-Algorithmus
und ein Backtracking-Algorithmus, die sich jeweils in ihren Eigenschaften unterscheiden. Mit
Hilfe des Backtracking-Algorithmus konnen bestmogliche Losungen berechnet werden. Um die
Datenstrommodelle gemif der von den Algorithmen berechneten Verteilung in IoT-Umgebungen
ausfiihren zu konnen, wurde ein Ausfiihrungskonzept entwickelt. Dieses nutzt die MBP, um
Softwareelemente von Operatoren mit den IoT-Gerédten zu provisionieren. Zur Realisierung der
Kommunikation zwischen den Operatoren wurde ein Konzept auf Basis von MQTT-Brokern
erarbeitet, liber die unter der Verwendung von Topics Daten zwischen den Operatoren ausgetauscht
werden konnen. Damit Daten von Operatoren auch {iber mehrere Netzwerkgerite hinweg iibermittelt
werden konnen, wurden dariiber hinaus Routingtabellen als Teil der konzeptionellen Losung
eingefiihrt und ein Algorithmus entworfen, der diese aus Operatorverteilungen erzeugen kann.
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7 Fazit und Ausblick

Diese Konzepte wurden anschliefend in der Programmiersprache Java implementiert und getestet.
Lediglich die in Abschnitt 4.5.3 beschriebene Routinganwendung konnte aufgrund des groen damit
verbundenen Aufwands im Rahmen dieser Arbeit nur konzipiert, aber nicht implementiert werden.
Folglich konnten alle der in Kapitel 3 genannten Ziele und Teilziele erreicht werden, mit Ausnahme
von Teilziel 3.6, das nur weitestgehend erfiillt wurde.

7.2 Ausblick

Neben den implementierten Konzepten wurden Ideen entwickelt, die aufgrund des grolen Aufwands
nicht oder nur unvollstindig umgesetzt werden konnten, jedoch fiir zukiinftige Arbeiten und
Weiterentwicklungen in Betracht gezogen werden konnen. Diese werden nachfolgend beschrieben.

7.2.1 Implementierung der Routinganwendung

In Abschnitt 4.5.3 wird eine Routinganwendung konzipiert, die es ermdglicht, auf Basis der Routing-
tabellen den Datenaustausch zwischen Operatoren iiber mehrere IoT-Geréte hinweg sicherzustellen.
Das ist erforderlich, wenn die Netzwerkpfade, auf die die Datenstrome in den Verteilungen abgebildet
werden, aus mehreren Abschnitten bestehen und eine direkte Kommunikation zwischen den Geraten
deshalb nicht moglich ist. Der Algorithmus zur Erzeugung der Routingtabellen und die Auslieferung
dieser auf die entsprechenden Gerite wurde in dieser Arbeit implementiert, die Umsetzung der
Routinganwendung ist allerdings noch ausstehend und kann fiir zukiinftige Arbeiten in Betracht
gezogen werden.

7.2.2 Erweiterung der Schemata der Eingabemodelle

Die in dieser Bachelorarbeit vorgestellten Verteilungsalgorithmen beriicksichtigen nicht nur Anfor-
derungen von Operatoren, sondern auch Anforderungen von Datenstromen. Diese werden dann mit
den Eigenschaften der Netzwerkverbindungen verglichen, iiber die ihre Daten transportiert werden
sollen. Diese Funktion geht iiber die urspriingliche Zielsetzung der Arbeit hinaus und erweitert
damit die Menge der Anwendungsfille der vorgeschlagenen Konzepte. Gemif der in Abschnitt 4.3
beschriebenen Schemata erlauben allerdings weder die Datenstrommodelle, noch die Modelle
der Netzwerktopologien eine Annotation der Datenstréme und Netzwerkverbindungen um Anfor-
derungen beziehungsweise Eigenschaften. Fiir die Modelle der Netzwerktopologien existiert im
Gegensatz zu den Datenstrommodellen derzeit noch keine Moglichkeit, um Netzwerkverbindungen
zwischen Geriten explizit abzubilden. Dies fiihrt dazu, dass von den in dieser Arbeit vorgestellten
Konzepten in der Praxis noch nicht vollumfinglich Gebrauch gemacht werden kann. Daher kann es
das Ziel zukiinftiger Arbeiten sein, die Schemata dieser Modelle entsprechend zu erweitern und die
Implementierung der Einlesekomponenten anzupassen.
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7.2 Ausblick

7.2.3 Monitoring

Die Entscheidungen der Verteilungsalgorithmen dieser Arbeit basieren auf den Anforderungen von
Operatoren und Datenstromen, den Eigenschaften von Netzwerkgeriten und deren Verbindungen
und den Netzwerkdistanzen der Verbindungen. Dabei handelt es sich jeweils um statische Charak-
teristiken, die vor Ausfiihrung der Algorithmen und der Ausbringung der Operatoren manuell in
den jeweiligen Modellen festgelegt werden. Das praktische Laufzeitverhalten in der IoT-Umgebung
kann jedoch unter Umstéinden stark von diesen Annahmen abweichen, beispielsweise aufgrund von
dynamischen und nur schwer vorhersehbaren Seiteneffekten. Aus diesem Grund ist es sinnvoll,
auch Erfahrungswerte aus fritheren Ausfiihrungen in die Verteilungsentscheidungen einflieBen zu
lassen. Dafiir werden technische Mittel benotigt, um ein Monitoring der Gerite praktizieren und ihr
Verhalten damit wihrend der Ausfiihrung beobachten zu kdnnen. Auf Grundlage der auf diese Weise
gewonnen Daten kann dann evaluiert werden, welche der von den Verteilungsalgorithmen vorge-
schlagenen Operatorverteilungen am ehesten zur zukiinftigen Ausfiihrung eines Datenstrommodells
geeignet sind. Um dies zu realisieren, konnen gegebenenfalls Methoden des Maschinellen Lernens
[NR12] eingesetzt werden. Der Entwurf derartiger Techniken und Konzepte zur Verbesserung der
Verteilungsalgorithmen bedarf weiterer Forschung und kann damit zum Gegenstand zukiinftiger
Arbeiten in diesem Bereich werden.
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Anhang

A.1 Beispiel fiir ein mit FlexMash erzeugtes Datenstrommodell

{
"nodes": [
{
"guild"”:"Quelle”,
"serviceId”:"Quellen-Software”,
"properties”:[ 1,
"target":[
"Operator1”
]
Yo
{
"guild":"Operatorl”,
"servicelId"”:"Operator-Softwarel”,
"properties”:[ 1,
"target”: [
"Operator2”,
"Senke"
]
o
{
"guild”:"Senke",
"serviceld":"Senken-Software"”,
"properties”:[ 1,
"target”:[ ]
o
{
"guild”:"Operator2”,
"serviceld"”:"Operator-Software2",
"properties”:[ 1,
"target":[
"Senke"
]
}
]
}

Listing A.1: Beispiel fiir ein durch FlexMash erzeugtes Datenstrommodell
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Anhang

A.2 Erweiterung des Schemas fiir Netzwerktopologien

"@context"”:{

"owl":"http://www.w3.0rg/2002/07/owl#",
"rdf":"http://www.w3.0rg/1999/02/22-rdf-syntax-ns#",
"rdfs":"http://www.w3.0rg/2000/01/rdf-schema#",

,

”SS

n":"http://purl.oclc.org/NET/ssnx/ssn#",

"xsd":"http://www.w3.0rg/2001/XMLSchema#",
"iot-lite":"http://purl.oclc.org/NET/UNIS/fiware/iot-lite#",
"ipvs":"http://www.ipvs.uni-stuttgart.de/iot-lite#"

"@graph": [
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{

b

"@id":"ipvs:macAddress”,

"@type":"owl:DatatypeProperty”,

"rdfs:domain":{
"@id":"ssn:Device”

e

"rdfs:range”:{
"@id":"xsd:string"

"@id":"ipvs:ipAddress”,
"@type":"owl:DatatypeProperty”,
"rdfs:comment”:"IP address of the device in the common network."”,
"rdfs:domain":{
"@id":"ssn:Device”
e
"rdfs:range”:{
"@id":"xsd:string"

"@id":"ipvs:username”,

"@type":"owl:DatatypeProperty”,

"rdfs:comment”:"Username on the device's operating system which can
in order to connect to the device via SSH.",

"rdfs:domain":{
"@id":"ssn:Device”

3

"rdfs:range”:{
"@id":"xsd:string"

be used



44
45
46
47
48
49
50
51
52
53
54
55
56
57
58
59
60
61
62
63

64
65
66
67
68
69
70
71
72
73
74
75
76
77
78
79
80

A.2 Erweiterung des Schemas flr Netzwerktopologien

"@id":"ipvs:DeviceCapability”,

"@type":"owl:Class”,
"rdfs:comment"”:"Hardware or software capability of the device.”

"@id":"ipvs:CapabilityName",
"@type":"owl:DatatypeProperty”,
"rdfs:comment”:"Distinct and unique name (key) of the capability."”,
"rdfs:domain":{
"@id"”:"iot-lite:DeviceCapability”
e
"rdfs:range”:{
"@id":"xsd:string"

"@id":"ipvs:CapabilityValue”,

"@type":"owl:DatatypeProperty”,

"rdfs:comment”:"Value of the capability which is either a boolean, integer,
double or string.”,

"rdfs:domain":{

"@id":"iot-lite:DeviceCapability”

"@id":"ipvs:hasCapabilities”,
"@type":"owl:DatatypeProperty”,
"rdfs:comment”:"Lists the capabilities which are specified for this device.”,
"rdfs:domain":{
"@id":"ipvs:Device"
e
"rdfs:range”:{
"@id":"ipvs:DeviceCapability”

Listing A.2: Erweiterung des Schemas fiir Netzwerktopologien
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