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Kurzfassung

Das Paradigma des Internet of Things (IoT) beschreibt die Vernetzung von beliebigen
Dingen innerhalb des Internets. Mit dem zunehmenden Erfolg des IoT Paradigmas steigt
die Anzahl verbundener Dinge bzw. Gerite kontinuierlich an. Fiir Anbieter von IoT An-
wendungen entstehen damit neue Herausforderung bei der Provisionierung und Wartung
solcher Anwendungen. Eine manuelle Provisionierung und Wartung ist aufgrund der gro-
Ben Anzahl an Komponenten und ihrer Heterogenitit eine komplexe, fehleranfillige und
teure Aufgabe. Deshalb werden Techniken und Technologien bendétigt, um diese Aufgaben
zu automatisieren. Im Anwendungsbereich des Cloud Computing kann die Provisionie-
rung von Anwendungen durch sogenannte Deployment Systeme vollstindig automatisiert
werden. Ein Einsatz von Deployment Systemen in IoT Szenarien ist ebenfalls moglich,
allerdings kann die Heterogenitit von Gerdten und die Verteilung von Anwendungen
liber verschiedene private Netzwerke dazu fiihren, dass die Provisionierung scheitert. So
konnen zum Beispiel Firewalls den Zugrift auf Gerite verhindern, auf denen Teile einer
Anwendung provisioniert werden sollen.

Im Rahmen dieser Arbeit wurde deshalb ein Konzept entwickelt, um die automatische
Provisionierung von verteilten IoI' Anwendungen mit einem Deployment System zu ermog-
lichen. Dazu wird gezeigt, wie ein verteiltes Deployment System die Probleme, die bei der
Provisionierung von verteilten IoT Anwendungen mit einem zentralisierten Deployment
System auftreten, umgehen kann. Weiterhin wird ermittelt, auf welche Weise die verteilten
Knoten eines solchen Deployment Systems kommunizieren konnen und wie anhand der To-
pologie einer Anwendung bestimmt werden kann, welcher Knoten fiir die Provisionierung
von welchen Teilen der Anwendung verantwortlich ist. Das entwickelte Konzept wurde
prototypisch im OpenTOSCA Container, einem auf dem TOSCA-Standard basierenden,
automatischen Deployment System, implementiert und anschlieBend validiert.
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1. Einleitung

In den letzten Jahren wurde eine immer grolere Anzahl an neuen Anwendungen fiir das
Internet of Things (IoT) entwickelt [SBH+17]. Dabei sind Anwendungsbereiche sowohl im
offentlichen, als auch im privaten Raum vorzufinden. So konnen IoT' Anwendungen zum
Beispiel in der Industrie 4.0 oder in Smart Homes eingesetzt werden. Fiir IloI' Anwendungen
werden tiblicherweise viele Gerite mit angeschlossenen Sensoren und Aktuatoren bendtigt,
um beispielsweise die Temperatur in einem Smart Home zu iiberwachen und zu steuern
[RMPC16]. Die manuelle Bereitstellung und Wartung aller Hardware- und Softwarekom-
ponenten wird damit sehr aufwendig, fehleranfillig und teuer [NSL+14]. Diese Probleme
werden durch die Heterogenitit der Netzwerke und Gerite im Kontext des IoT noch weiter
verstiarkt. Deshalb muss eine Moglichkeit gefunden werden, die Bereitstellung und Wartung
von IoT' Anwendungen moglichst vollstandig zu automatisieren.

Im Bereich des Cloud Computing wird eine automatische Bereitstellung und Wartung von
Anwendungen bereits durch verschiedene Verfahren ermoglicht [VRCLOS]. Es ist zum
Beispiel realisierbar, Cloud Anwendungen mittels des TOSCA Standards portabel und
interoperabel zu definieren. Anschlieend konnen diese durch ein auf TOSCA basiertes
Deployment System, einer sogenannten 7OSCA-Runtime, automatisch bereitgestellt werden
[SBH+17]. Der TOSCA Standard kann ebenfalls verwendet werden, um Anwendungen im
Kontext des IoT zu definieren. Bei der automatischen Bereitstellung und Wartung der IoT
Anwendungen konnen jedoch Probleme auftreten, die bei Cloud Anwendungen nicht vorhan-
den sind. Dies ist insbesondere der Fall, wenn es sich um verteilte IoT Anwendungen handelt,
bei denen Teile der Anwendung in mehreren unterschiedlichen Netzwerken ausgefiihrt wer-
den sollen. So konnen zum Beispiel Firewalls die automatische Bereitstellung erschweren
oder ganz verhindern. Ebenso kann die Effizienz der Bereitstellung durch die Verteilung
und die Heterogenitit von Netzwerken und Geriten deutlich beeintrachtigt werden.

Das Ziel dieser Masterarbeit ist es daher, die Probleme der automatischen Provisionierung
von verteilten Iol' Anwendungen zu analysieren. Darauf aufbauend soll ein Konzept ent-
wickelt werden, mit dem verteilte [ol' Anwendungen dennoch automatisch und effizient
bereitgestellt bzw. gewartet werden konnen. AuB3erdem soll eine prototypische Implemen-
tierung des Konzepts umgesetzt werden. Als Basis der Implementierung dient dabei der
OpenTOSCA Container [Ope], eine Open Source TOSCA-Runtime, die an der Universitit
Stuttgart entwickelt wurde. Anhand der prototypischen Implementierung soll abschlieend
eine Validierung des entwickelten Konzepts durchgefiihrt werden.

17



1. Einleitung

1.1. Motivierendes Szenario

Abbildung 1.1 stellt beispielhaft eine verteilte IoT Anwendung dar, fiir die eine automati-
sche Provisionierung einer beliebigen Anzahl von Anwendungsinstanzen wiinschenswert
wire, um den groen Aufwand der manuellen Bereitstellung zu vermeiden. Fiir die Dar-
stellung wurde die Topologie der Anwendung, also der schematische Aufbau mit allen
beteiligten Komponenten, mit dem TOSCA Standard (siehe Abschnitt 2.6) modelliert. Der
TOSCA Standard bietet eine XML- bzw. YAML-basierte Sprache zur Beschreibung von
Anwendungen, aber derzeit keine standardisierte grafische Notation [BBK+12]. Um eine
schnelle Erfassung von Anwendungen zu erméglichen und grundlegende Informationen
auch an Menschen ohne fundierte Kenntnisse von TOSCA iibermitteln zu konnen, wird
jedoch eine solche Notation bendtigt. Fiir Abbildung 1.1 und alle weiteren Abbildungen von
TOSCA Topologien in dieser Arbeit, wird deshalb die von Breitenbiicher et al. [BBK+12]
vorgestellte grafische Notation Vino4TOSCA verwendet.

Die in Abbildung 1.1 dargestellte Anwendung ist im Zuge des BMWi Projekts Smart Or-
chestra' als moglicher Anwendungsfall entstanden. Das Ziel des Smart Orchestra Projekts
ist, eine konfigurierbare Smart Service Plattform fir IoI' Anwendungen bzw. Systeme
zu entwickeln [LAB+18]. Die Service Plattform verfiigt dabei unter anderem iiber einen
Markplatz, tiber den Nutzer Informationen zu den angebotenen Services abrufen konnen.
Wenn sich ein Nutzer entscheidet einen Service zu bestellen, soll dieser automatisch von
der Service Plattform bereitgestellt werden. Dazu muss diese eine sogenannte Provisioning
Engine enthalten, die in der Lage ist, das automatische Deployment von Smart Services
durchzufiihren. Im Smart Orchestra Projekt wird als Provisioning Engine die Open Source
TOSCA-Runtime OpenTOSCA Container (sieche Abschnitt 2.7) verwendet. Deshalb muss
es ermoglicht werden, dass die prasentierte Anwendung mit dem OpenTOSCA Container
in heterogenen und verteilten IoT Umgebungen bereitgestellt werden kann.

Grundsitzlich lasst sich die Anwendung in drei Bestandteile unterteilen. Dies wird anhand
der drei Stapel in der Topologie der Anwendung deutlich. Der linke Teil der Anwendung
besteht aus einem Raspberry Pi mit einem angeschlossenen Sensor zur Messung der Luft-
feuchtigkeit und der Temperatur. Auerdem wird auf dem Raspberry Pi ein Python Adapter
ausgefiihrt, der die Messwerte des Sensors ausliest und auf zwei unterschiedlichen Topics
eines Fiware Kontext Brokers® verdffentlicht (siche Publish/Subscribe in Abschnitt 2.2).
Der verwendete Broker muss dabei nicht durch die Anwendung provisioniert werden,
sondern ist bereits Teil der Smart Service Plattform [LAB+18]. Fiir den mittleren Teil
der Anwendung muss eine virtuelle Maschine mit Ubuntu als Betriebssystem in einer
OpenStack Cloud? erstellt werden. Auf der virtuellen Maschine wird ein Python Skript
ausgefiihrt, das die Sensorwerte aus den beiden Topics auslieBt und daraus einen Index
berechnet, der die Wahrscheinlichkeit eines Schimmelbefalls angibt. Dieser Index wird auf
einem dritten Topic veroffentlicht. Der letzte Bestandteil der Anwendung auf der rechten

1https: //smartorchestra.de/
thtps: //fiware-orion.readthedocs.io/en/master/
3https: //www.openstack.org/
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1.2. Aufbau der Arbeit

Seite beinhaltet, wie der linke Teil, ein Raspberry Pi, auf dem ein Python Skript ausge-
fiihrt wird. Dieses Skript liest den Indexwert auf dem Topic periodisch aus und erzeugt
ein Warnsignal, sobald dieser einen kritischen Wert iibersteigt. Die gesamte Anwendung
kann also beispielsweise dazu verwendet werden, einen Raum in einem Smart Home zu
tiberwachen und den Bewohner bei einer erhohten Schimmelgefahr zu warnen.

1.2. Aufbau der Arbeit

Die vorliegende Arbeit ist folgendermallen gegliedert:
Kapitel 2 - Grundlagen:

Dieses Kapitel fiihrt die fiir das Verstdndnis der Arbeit notigen Grundlagen ein.
Kapitel 3 - Verwandte Arbeiten:

Hier werden verwandte Arbeiten aus dem Bereich des verteilten Anwendungs-
und Netzwerkmanagement prisentiert.

Kapitel 4 - Problemstellung und Anforderungen:

In diesem Kapitel werden die in der Arbeit behandelten Problemstellungen und
die daraus resultierenden Anforderungen an das Losungskonzept beschrieben.

Kapitel 5 - Konzept der verteilten Provisionierung von IoT Anwendungen:

Dieses Kapitel stellt das im Zuge dieser Arbeit entwickelte Konzept zur verteilten
Provisionierung von IoI' Anwendungen vor.

Kapitel 6 - Implementierung:

In diesem Kapitel werden Details der prototypischen Implementierung des
entwickelten Konzepts vorgestellt. Die Grundlage der Implementierung bil-
det der OpenTOSCA Container. Es wird beschrieben, wie die Architektur des
OpenTOSCA Containers zur Umsetzung des Konzepts angepasst werden muss.
AuBerdem werden einige technische Details présentiert.

Kapitel 7 - Validierung des Konzepts und der Implementierung:

Dieses Kapitel beschiftigt sich mit der Validierung des entwickelten Konzepts und
der prototypischen Implementierung. Dazu werden die Anforderungen iiberpriift
und es wird beschrieben, wie das motivierende Szenario durch das Konzept
umgesetzt werden kann.

Kapitel 8 - Zusammenfassung und Ausblick:

Im letzten Kapitel erfolgt eine kurze Zusammenfassung der Kernthemen dieser
Arbeit. AbschlieBend werden in einem Ausblick Ankniipfungspunkte fiir mogliche
Weiterentwicklungen vorgestellt.
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Abbildung 1.1.: Anwendungsfall aus dem BMWi Projekt Smart Orchestra

20



2. Grundlagen

In diesem Kapitel werden die Grundlagen vorgestellt, die fiir das Verstindnis der folgenden
Kapitel elementar sind. Im ersten Abschnitt werden der Begriff des Internet of Things (IoT)
und Besonderheiten von IoT Anwendungen beschrieben. Anschlieend erfolgt die Einfiih-
rung des Publish/Subscribe Interaktionsmodells und des Message Queuing Telemetry Trans-
port (MQTT) Protokolls, das auf diesem Modell basiert. In den nidchsten Abschnitten werden
das OSGi Framework und das Integrations-Framework Apache Camel fiir die Programmier-
sprache Java betrachtet. Danach erfolgt die Erlduterung des Konzepts des Cloud Computing
und des TOSCA Standards, der es erlaubt, Cloud Anwendungen portabel und interoperabel
zu definieren. Nachfolgend wird das Open Source Projekt OpenTOSCA vorgestellt, das an
der Universitat Stuttgart entwickelt wurde und als Basis fiir die prototypische Implementie-
rung des Konzepts dieser Arbeit dient. AbschlieBend finden eine Betrachtung der Open
Source Software Docker statt, die zur Containervirtualisierung verwendet werden kann.

2.1. Internet of Things

Das Paradigma des Internet of Things (1oT) erfreut sich schon seit einigen Jahren eines
groBen Interesses der Wissenschaft und Industrie [SGFW10]. Der Begriff wird aber auch
zunehmend in der breiten Offentlichkeit diskutiert und dabei meistens in Bezug auf Anwen-
dungen in Smart Homes oder der Industrie 4.0 verwendet. Grundlage des IoT Paradigmas
ist die Verbindung der physischen und der virtuellen Welt [SBK+16]. Dabei spricht man
von sogenannten cyber-physischen Systemen. Um die physische Welt zu manipulieren,
beinhalten solche Systeme Smart Devices, wie zum Beispiel Raspberry Pis, mit ange-
schlossenen Aktuatoren und Sensoren [SBH+17]. In einem Smart Home konnen zum
Beispiel Sensoren zur Messung der Raumtemperatur und Aktuatoren zur Steuerung der
Klimaanlage verwendet werden. Zusitzlich zu den Smart Devices besteht der virtuelle Teil
eines cyber-physischen Systems aus Software zur Extraktion, Aggregation und Evaluation
von Sensordaten [SBK+16]. Im genannten Smart Home Beispiel kann die Software also
dazu verwendet werden, die Daten mehrerer Sensoren zu analysieren und, bei einer Uber-
schreitung eines Schwellenwertes, die Klimaanlage mittels eines Aktuators zu starten.

IoT Umgebungen bestehen iiblicherweise aus drei Bausteinen [SBH+17]: Smart Devices
mit Sensoren und Aktuatoren, loT Middleware und der loT Anwendung. Abbildung 2.1 zeigt
den schematischen Aufbau einer IoT Umgebung und die Kommunikation zwischen den ver-
schiedenen Bausteinen. Smart Devices sind physische Gerite mit installierter Software zur
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2. Grundlagen

Sensor data Sensor data
Smart loT > loT
Device Actuator Middleware Actuator Application
) control \ N control

Abbildung 2.1.: Bausteine einer [oT Umgebung (angelehnt an [SBH+17])

Auslesung von Sensordaten, zur Steuerung von Aktuatoren und zur Kommunikation mit der
IoT Middleware. Die IoT Middleware ist das Verbindungsstiick zwischen den Smart Devices
und der IoT Anwendung. Sie ermoglicht die Kommunikation, ohne dass sich Anwendung
und Device dabei direkt kennen miissen und bietet damit eine Abstraktionsebene. Somit
ist es moglich, Anwendungen und Smart Devices leicht auszutauschen bzw. neue Smart
Devices zu einer bestehenden Anwendung hinzuzufiigen. Ein Beispiel fiir eine IoT Middle-
ware ist der Open Source Message Broker Mosquittol, der das MQTT Protokoll verwendet,
das in Abschnitt 2.2 vorgestellt wird [SBK+16]. Die IoT Anwendung verbindet sich mit der
IoT Middleware, um tber sie Sensordaten zu erhalten und Befehle an die Aktuatoren zu
senden [SGFW10]. Beispiele fiir [oI' Anwendungen sind die bereits genannte Anwendung
zur Steuerung einer Klimaanlage oder ein Dashboard, das die Daten aller Sensoren in einer
Fabrikhalle extrahiert und den Arbeitern Abweichungen von der Norm anzeigt.

Nachfolgend werden einige der wichtigsten Eigenschaften von IoT Umgebungen bzw.
Anwendungen nach Razzaque et al. [RMPC16] vorgestellt:

* Heterogene Smart Devices: In IoT Umgebungen wird haufig eine grole Anzahl
unterschiedlicher Devices eingesetzt. Dabei unterscheiden sich die Devices unter
anderem anhand der verwendeten Protokolle, der vorhandenen Hardwarekapaziti-
ten, wie beispielsweise der Prozessor- oder Speicherkapazitit, der bereitgestellten
Funktionalitdt und dem Hersteller.

» Beschrinkte Ressourcen: Viele Smart Devices haben nur sehr limitierte Prozessor-,
Speicher- und Netzwerkkapazititen. Ein Grund dafiir ist, dass trotz der groBen Anzahl
an benotigten Devices die Kosten gering gehalten werden miissen. Auerdem miissen
Smart Devices haufig batteriebetrieben werden. Zu gro3e Prozessorkapazititen
wiirden jedoch zu einem zu hohen Stromverbrauch fiihren.

* Grofie und dynamische Netzwerke: Netzwerke in IoI' Umgebungen beinhalten eine
grofBere Menge an Geriten als die meisten konventionellen Netzwerke. Damit kann
eine sehr groe Anzahl an Events im Netzwerk entstehen, die geeignet behandelt
werden miissen, um keine Uberlastung zu verursachen. Eine weitere Schwierigkeit
ist die Dynamik des Netzwerks. In IoI' Netzwerken werden hédufig neue Gerite

1ht’cps: //www.mosquitto.org/
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hinzugefiigt oder alte Gerite entfernt. Zusitzlich verbinden sich viele Gerite aufgrund
der begrenzten Kapazitit ihrer Batterie nur periodisch mit dem Netzwerk, um Strom
zu sparen. Damit kann die Anzahl der Gerite im Netzwerk noch stirker schwanken.

 Verteilte Systeme: Anwendungen im IoT sind hochgradig verteilt. Diese Verteilung
findet zum einen lokal statt, da zum Beispiel eine grof3e Zahl an unterschiedlichen
Devices innerhalb einer Fabrik eingesetzt wird. Zum anderen konnen [oT Anwen-
dungen aber auch global verteilt sein, indem beispielsweise Teile in der Cloud (siehe
Abschnitt 2.5) gehostet werden und nur die Smart Devices lokal betrieben werden.

» Context-awareness: Die Sensoren einer IoI Umgebung generieren gro3e Mengen an
Daten, die zuerst analysiert und interpretiert werden miissen, bevor daraus wertvolle
Informationen entstehen konnen. Um die Interpretation zu ermoglichen, speichern
IoT Umgebungen Kontextinformationen zusammen mit den Sensordaten. Diese
Kontextinformationen konnen zum Beispiel die Position des Sensors und die Zeit,
zu der die Daten erhoben wurden, beinhalten.

* Hohe Sicherheitsanforderungen: Das Internet of Things benotigt fiir viele Anwen-
dungen eine globale Konnektivitdt und Zugreifbarkeit. Das bedeutet, dass jeder zu
jeder Zeit von jedem Ort aus auf das IoT zugreifen kann. Damit bietet sich eine grof3e
Angriffsflache fiir IoT Anwendungen. Um Missbrauch und Angriffen vorzubeugen,
miissen Sicherheitsmechanismen in IoI' Anwendungen eingebaut werden, die die
Komplexitit der Anwendungen und Netzwerke noch zusitzlich steigern.

Durch die heterogenen Gerite, die groBen und dynamischen Netzwerke, die verteilten
Anwendungen und die benotigten Sicherheitsmechanismen ist die Provisionierung und
Wartung von IoT Umgebungen eine sehr komplexe Aufgabe [NSL+14]. Das manuelle
Durchfiihren dieser Aufgabe ist zeitaufwendig, fehleranfillig und teuer [LVCD13]. Deshalb
sollten moglichst grofle Teile der Provisionierung und Wartung automatisiert durchge-
fiihrt werden [SBH+17]. Im Idealfall muss lediglich die physische Installation der Smart
Devices manuell vorgenommen werden. Alle weiteren Schritte konnen anschlieBend au-
tomatisiert umgesetzt werden.

Eine vollstindige Automatisierung kann bereits in vielen Anwendungsbereichen erreicht
werden [SBH+17]. Dazu konnen automatische Deployment Systeme, wie der in Abschnitt
2.7 vorgestellte OpenTOSCA Container, verwendet werden. Solche Systeme konnen je-
doch zum Beispiel an Firewalls scheitern, welche die Smart Devices vor unbefugten
Zugriffen aus fremden Netzwerken schiitzen sollen. Das Ziel dieser Arbeit ist es, ein
Konzept zu entwickeln um diese Problematiken im Kontext des IoT zu 16sen und den
Einsatz von automatisierten Deployment Systemen somit in einem noch breiteren An-
wendungsbereich zu ermoglichen.
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2.2. Publish/Subscribe und MQTT

Beim Publish/Subscribe Interaktionsmodell werden die Sender von Nachrichten Publisher
und die Empfianger Subscriber genannt [SBK+16]. Subscriber registrieren sich, bevor
sie Nachrichten erhalten konnen, bei einer Menge an Topics, fiir die sie sich interessie-
ren. Diese Registrierungen werden als Subscriptions bezeichnet. Ab dem Moment der
Subscription erhélt der Subscriber asynchron jede Nachricht, die auf dem Topic verof-
fentlicht wird. Topics und ihre zugehorigen Subscriptions werden von Message Brokern
verwaltet [SBH+17]. Jedes Topic bezieht sich dabei auf einen bestimmten Themenbereich.
Bei einer Nachrichtenanwendung kann ein Topic beispielsweise Politik und ein anderes
Sport lauten. Topics konnen auBBerdem in Hierarchien angeordnet werden [LP+03]. Das
Sport Topic kann zum Beispiel zwei Subtopics FuBBball und Basketball besitzen. Wenn
eine Nachricht auf dem Subtopic veroffentlicht wird, wird diese sowohl den Subscribern
auf diesem Topic, als auch auf allen Topics weiter oben in der Hierarchie zur Verfiigung
gestellt. Damit wird es Subscribern erlaubt, feingranularere Subscriptions durchzufiihren
bzw. die Menge an Subscriptions zu verringern. Ein Subscriber, der sich lediglich fiir
FuBball interessiert, kann sich also nur fiir dieses Topic registrieren, wohingegen ein an-
derer Subscriber sich fiir FuBball und Basketball interessieren konnte und deshalb eine
Subscription auf das Topic Sport durchfiihrt.
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Abbildung 2.2.: Publish/Subscribe Interaktionsmodell (angelehnt an [HW04])

Abbildung 2.2 zeigt ein Beispiel fiir die Interaktionen beim Publish/Subscribe Modell. In
der Mitte ist der Message Broker mit den drei Topics A, B und C zu sehen. Je nach Art
des Brokers miissen diese Topics explizit angelegt werden oder werden implizit erstellt,
sobald die erste Subscription bzw. die erste Veroffentlichung zum Topic vom Broker
empfangen wird [SBH+17]. Die oberen beiden Subscriber registrieren sich lediglich fiir
das Topic A. Der untere Subscriber erstellt dagegen Subscriptions fiir die Topics A und
B. Im Beispiel veroftentlicht der Publisher zu jedem der drei Topics des Brokers je eine
Nachricht. Man kann sehen, dass die Nachricht auf Topic A (orange Nachricht) vom Broker,
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basierend auf den Subscriptions, an alle drei Subscriber ausgeliefert wird. Die Nachricht
auf Topic B (rote Nachricht) wird dagegen nur vom letzten Subscriber empfangen und
die Nachricht auf Topic C (gelbe Nachricht) erhilt gar kein Subscriber. Anhand dieses
Beispiels lisst sich der grundlegende Unterschied zwischen Punkt-zu-Punkt Verbindungen
und dem Publish/Subscribe Prinzip feststellen. Nachrichten konnen bei Publish/Subscribe
von 0 bis n Empfingern erhalten werden, im Gegensatz zu genau einem Empfinger, wie
es bei Punkt-zu-Punkt Verbindungen {iblich ist.

Das Verwenden des Publish/Subscribe Interaktionsmodells ermoglicht es, Anwendungen,
die Daten senden miissen und Anwendungen, die diese Daten empfangen, bis zu einem
gewissen Grad zu entkoppeln [HWO04]. Die sendende Anwendung muss lediglich den
Message Broker und das Topic kennen und benoétigt kein Wissen iiber die empfangende
Anwendung. Die empfangende Anwendung benotigt ebenfalls kein Wissen dartiber, welche
Anwendungen auf dem Topic Nachrichten veroffentlichen. Es besteht jedoch eine zeitliche
Abhingigkeit, da der Subscriber nur dann Nachrichten erhilt, wenn er gerade aktiv ist.
Wenn er durch einen Fehler also kurzfristig ausfillt, verpasst er Nachrichten, die wihrend
dieser Zeit veroffentlicht werden. Eine zweite Abhingigkeit besteht im Nachrichtenformat.
Der Subscriber muss das Format verstehen, das vom Publisher veroffentlicht wird. Um
diese beiden Abhéngigkeiten aufzulosen, konnen die von Gregor Hohpe in seinem Buch
.Enterprise Integration Patterns* [HWO04] definierten Pattern verwendet werden. Das
Pattern ,,Durable Subscriber* ermoglicht es Subscribern zu definieren, dass Nachrichten,
wihrend der Zeit, in der sie die Verbindung zum Broker verlieren, gespeichert werden
sollen. Die Nachrichten werden dann ausgeliefert, sobald der Subscriber wieder eine
Verbindung zum Broker herstellt. Mit dem Pattern ,,Message Translator* kann dagegen das
Nachrichtenformat auf dem Weg der Nachricht vom Publisher zum Subscriber transformiert
werden und somit die Abhéangigkeit vom Nachrichtenformat aufgeldst werden.

Das Message Queuing Telemetry Transport (MQTT) Protokoll ist ein von der Organiza-
tion for the Advancement of Structured Information Standards (OASIS) standardisiertes,
leichtgewichtiges Publish/Subscribe Protokoll [SBK+16]. Durch die leichtgewichtige Art,
ist das MQTT Protokoll fiir Gerdte mit beschrinkten Ressourcen und fiir unzuverlissige
Netzwerke mit niedrigen Bandbreiten geeignet. Aufgrund dieser Eigenschaften wird es
hiufig in IoT Umgebungen eingesetzt [AGM+15]. Technisch baut das MQTT Protokoll
auf dem TCP Protokoll auf und gehort damit zur Anwendungsschicht des OSI-Modells
[Ker92]. Zum Zeitpunkt dieser Arbeit ist die aktuelle MQTT Version, die von den meisten
Implementierungen umgesetzt wird, v3.1.1. In dieser Version erlaubt das MQTT Protokoll
keine benutzerdefinierten Header Felder [OASa]. Dies hat zur Folge, dass Metadaten, die
in anderen Protokollen als Header iibertragen werden konnen, bei MQTT vom Sender in
den Body der Nachrichten eingefiigt werden miissen und der Empfanger diese anschlie-
Bend wieder extrahieren muss. Im Mai 2018 wurde von OASIS die MQTT Version v5.0.0
angekiindigt, die unter anderem dieses Problem behebt und benutzerdefinierte Header
Felder zulédsst [OASD]. Da diese Version jedoch aktuell von den meisten Anbietern von
Bibliotheken oder Brokern noch umgesetzt werden muss, kann sie fiir die prototypische
Implementierung dieser Arbeit nicht verwendet werden.
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Je nachdem, in welcher Anwendung das MQTT Protokoll eingesetzt werden soll, kann
zwischen drei Quality of Service (QoS) Leveln gewihlt werden [LKHJ13]. Die Level unter-
scheiden sich anhand ihrer Garantie fiir die Nachrichteniibertragung und ihrer Performance.
Dabei bietet QoS Level 0 die beste Performance, dafiir aber keinerlei Garantie, dass die
Nachricht beim Empfianger ankommt. QoS Level 1 bietet dem Nutzer dagegen, fiir eine
leicht verschlechterte Performance, eine sogenannte ,,at-least-once* Garantie. Dies bedeutet,
dass bei QoS Level 1 die Nachricht auf jeden Fall einmal den Empfinger erreicht. Es ist
jedoch moglich, dass dabei Duplikate entstehen und der Empfanger die Nachricht somit
mehrfach erhilt. QoS Level 2 weist die schlechteste Performance der drei Level auf. Dafiir
wird jedoch garantiert, dass die Nachricht exakt einmal beim Empfinger ankommt.

QoS0 l QoS 1 : QoS 2
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1
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Abbildung 2.3.: Nachrichtenaustausch bei verschiedenen QoS Leveln (nach [LKHIJ13])

Abbildung 2.3 zeigt den Nachrichtenaustausch, der zur Realisierung der verschiedenen QoS
Level benotigt wird. Bei QoS Level O wird die Nachricht lediglich einmal libertragen, ohne
sie zu bestitigen oder zwischenzuspeichern [LKHJ13]. Fiir QoS Level 1 dagegen speichert
der Sender die Nachricht, bis er eine Bestitigung fiir sie erhalten hat. Dazu sendet der Emp-
fanger nach dem Erhalt einer Nachricht ein ,,PUBACK®, das die ID der Nachricht beinhaltet.
Wenn der Sender eine Zeit lang keine Bestétigung fiir eine Nachricht erhilt, {ibertrigt er die-
se erneut. Bei Verlust eines ,,PUBACK* kann es daher dazu kommen, dass der Empfinger
die Nachricht zweimal erhilt und verarbeitet. Dies wird bei QoS 2 durch einen sogenannten
4-way Handshake vermieden [LKHJ13]. Der Sender speichert die Nachricht fiir diesen
QoS ebenfalls vor dem Senden. Zusitzlich speichert der Empfinger beim Erhalt einer
Nachricht ihre ID. Damit kann vermieden werden, dass der Empfinger die Nachricht beim
erneuten Ubertragen, aufgrund des Verlustes des ,,PUBREC*, nochmal verarbeitet. Beim
Empfang des ,, PUBREL* kann der Empfanger die ID der Nachricht 16schen und sendet als
Antwort ein ,,PUBCOMP*. Wenn das ,,PUBCOMP* verloren geht, erhilt der Empfianger
erneut ein ,,PUBREL". Da die ID, auf die sich das ,,PUBREL bezieht, allerdings schon
geloscht wurde, kann das ,,PUBCOMP* nochmal {ibertragen werden. Sobald der Sender
das ,,PUBCOMP* erhilt, kann er ebenfalls alle Informationen iiber die Interaktion 16schen
und es ist sichergestellt, dass die Nachricht exakt einmal verarbeitet wurde.
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2.3. OSGi Framework

In diesem Abschnitt wird das OSGi Framework eingefiihrt [OSG]. Es dient als Software-
Plattform fiir den OpenTOSCA Container, der in Abschnitt 2.7 als Teil des OpenTOSCA
Okosystems vorgestellt wird und die Grundlage der Implementierung dieser Arbeit bil-
det. Das Ziel des OSGi Frameworks ist es, eine Plattform fiir die Programmiersprache
Java bereitzustellen, die es ermoglicht, Anwendungen und Services leicht zu modulari-
sieren und Abhingigkeiten zwischen Modulen dynamisch zur Laufzeit aufzulésen. Die
Referenzimplementierung der OSGi Spezifikation, die auch in dieser Arbeit verwendet
wird, ist Equinox, das von der Eclipse Foundation verwaltet wird [Ecl]. Neben Equinox
existiert eine Reihe weiterer Implementierungen der OSGi Spezifikation, die aber héu-
fig nur Teile des Standards umsetzen.

Die Grundeinheit zur Modularisierung einer Anwendung sind sogenannte Bundles, die im
OSGi Framework installiert, gestartet, gestoppt und deinstalliert werden konnen [LNHO3].
Jedes Bundle stellt dabei eine in sich moglichst geschlossene Softwarekomponente dar,
die dem Nutzer oder anderen Bundles eine bestimmte Funktionalitit anbietet [OSG]. Ein
Bundle ist ein Java Archive (JAR), bestehend aus den Java Klassen zur Implementierung der
bereitgestellten Funktionalitit, einer Manifest Datei und moglichen weiteren Ressourcen,
wie beispielsweise Konfigurationsdateien [LNHO03]. Die Manifest Datei beinhaltet die
Metadaten fiir das Bundle, wie zum Beispiel den Bundle-Name, die Bundle-Version und
Abhingigkeiten zu anderen Bundles. Eine Besonderheit des OSGi Frameworks ist, dass un-
terschiedliche Versionen desselben Bundles gleichzeitig verwendet werden konnen. Damit
wird es zum Beispiel ermoglicht, ein Update eines Bundles stufenweise auszurollen.

Wenn ein Bundle anderen Bundles Teile seiner Funktionalitéit anbietet, spricht man dabei
im OSGi Kontext von Services [LNHO03]. Ein Service ist ein Java Objekt, dass per Interface
definiert wurde. Services konnen vom Bundle zusammen mit den Interfaces, die sie im-
plementieren, bei der OSGi Service Registry registriert werden. Anschlieend konnen die
Services von anderen Bundles durch Queries bei der Service Registry entdeckt und verwen-
det werden [OSG]. Durch die Trennung von Interfaces und konkreten Implementierungen
kann die Implementierung spiter leichter angepasst werden, ohne dabei andere Bundles
zu beeinflussen, da diese lediglich vom Interface abhingen und die Implementierung iiber
die Service Registry laden konnen. Dies ermdglicht es sogar, dass Implementierungen zur
Laufzeit des Frameworks dynamisch ausgetauscht werden konnen [LNHO3].

Ein weiterer Vorteil des OSGi Frameworks ist, dass fiir ein einzelnes Interface mehrere
Implementierungen in der Service Registry registriert werden konnen. Dies erlaubt es, ein
Plug-In System, basierend auf einem Interface, aufzubauen. So kann beispielsweise ein Inter-
face mit zwei Methoden erstellt werden. Dabei stellt die eine Methode eine Funktionalitét fiir
eine bestimmte Art von Ressourcen bereit und die andere Methode gibt die Art von Ressour-
cen zuriick, auf die die erste Methode anwendbar ist. Wenn ein Bundle das Plug-In System
nutzen mochte, kann es anschlieBend iiber die Service Registry alle verfiigbaren Plug-Ins
abrufen, iiber die zweite Methode bestimmen, welches Plug-In fiir eine aktuelle Ressource
das Richtige ist und dann die erste Methode des Plug-Ins mit der Ressource aufrufen.
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In Abbildung 2.3 ist die mogliche Interaktion von zwei Bundles mit der Service Registry
grafisch dargestellt. Bundle 1 und 2 wurden im OSGi Framework installiert und gestartet.
Bundle 1 bietet Funktionalitét fiir andere Bundles an und registriert deshalb einen Service
bei der Service Registry. Bundle 2 mochte diesen Service nutzen und sendet dazu eine
Query an die Service Registry, um den Service zu entdecken. Die Service Registry liefert
darauthin die von Bundle 1 registrierte Implementierung an Bundle 2. Bundle 2 kann diese
nun solange verwenden bis sie von Bundle 1 abgemeldet wird. Dies passiert beispielsweise,
wenn Bundle 1 gestoppt und aus dem OSGi Framework deinstalliert wird.
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Abbildung 2.4.: OSGi Framework Service Discovery (angelehnt an [LNHO03])

2.4. Apache Camel

Apache Camel ist ein Open Source Integrationsframework, das die Integration verschiede-
ner Systeme erleichtern soll [[A18]. Die Grundfunktionen von Camel sind das Routing und
die Konvertierung von Nachrichten. Camel bietet dabei eine Vielzahl an verschiedenen
unterstiitzten APIs und Protokollen. Aulerdem ist das Komponentenmodell von Camel
leicht erweiterbar, wodurch neue Protokolle zum Framework hinzugefiigt werden konnen.
Damit ermoglicht es Camel, Systeme und Services mit vollig unterschiedlichen verwen-
deten Protokollen und Datenformaten auf eine einheitliche Art und Weise zu integrieren.
Eine Besonderheit von Camel ist, dass nahezu alle, der von Gregor Hohpe und Boby
Woolf in ihrem Buch ,,Enterprise Integration Patterns* [HWO04] beschriebenen Pattern,
wie zum Beispiel ,,Recipient List*, ,,Content-Based Router* oder ,,Aggregator®, direkt
umgesetzt wurden. Da diese sehr hiufig fiir die Integration mehrerer Systeme benotigt
werden, miissen sie also nicht selbst implementiert werden, sondern konnen direkt mittels
eines Camel Befehls verwendet werden [IA18].
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Im Folgenden werden die wichtigsten Komponenten, Konzepte und Begriffe von Camel
kurz beschrieben und voneinander abgegrenzt.

Exchange: Die grundlegende Einheit, die in Camel iiber Daten verfiigt und die zur Kom-
munikation zwischen Systemen verwendet wird, bezeichnet man als Message [IA18]. Eine
Camel Message besteht aus einer Menge an Headern und einem Body. Ein Header ist ein
Key/Value-Paar, das Metadaten iiber die Message enthilt. Der Body einer Message ist
dagegen vom Typ java.lang.Object und kann somit ein beliebiges Java Objekt umfassen.
Zum Austausch von Messages und zum Routing werden in Camel sogenannte Exchan-
ges verwendet. Die vereinfachte Struktur eines Camel Exchanges ist in Abbildung 2.5
dargestellt. Jedes Exchange besteht aus einer Exchange ID, die das Exchange eindeutig
identifiziert und einer Menge an Properties. Properties beinhalten, wie Header auf Message
Ebene, Metadaten iiber das Exchange. Aullerdem wird fiir jedes Exchange ein Message
Exchange Pattern (MEP) ausgewihlt. Das MEP definiert, ob es sich um Kommunikation
in nur eine Richtung oder eine Request/Reply Interaktion handelt. Je nach MEP verfiigt
das Exchange nur iiber eine In Message oder zusitzlich iiber eine Out Message. Fiir den
Fall, dass wihrend des Routings ein Fehler auftritt, enthalten Exchanges ein Exception
Feld, aus welchem Fehler ausgelesen werden konnen.
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Abbildung 2.5.: Vereinfachte Struktur eines Camel Exchange Objekts (nach [TIA18])

Endpoint: Die Endpunkte eines Kommunikationskanals heilen bei Camel Endpoints
[IA18]. Endpoints kdnnen zum Senden und Empfangen von Daten bzw. Exchanges verwen-
det werden. Jeder Endpoint wird in Camel durch einen Uniform Resource Identifier (URI)
identifiziert und konfiguriert. Eine URI besteht dabei aus einem Schema, einem Kontextpfad
und aus Optionen. Durch das Schema wird definiert, welche Art von Endpoint durch die
URI identifiziert wird. Verschiedene Endpoint Arten sind zum Beispiel FTP und MQTT
Endpoints. Der Kontextpfad spezifiziert den Kontext innerhalb einer Art von Endpoints.
Fiir einen FTP Endpoint kann dies zum Beispiel der Hostname und Port eines FTP-Servers
sein. Optionen konnen zur weiteren Konfiguration von Endpoints verwendet werden.
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Listing 2.1 Beispiel: Camel Endpoint

1 mqtt:endpoint?host=tcp://192.168.1.5&subscribeTopicName=test. topic

Listing 2.1 beschreibt einen Camel MQTT Endpoint. Dies wird durch das Schema der
URI definiert (hier ,,mqtt*). Beim Kontextpfad (hier ,,endpoint*) sind MQTT Endpoints
ein Spezialfall, da dieser lediglich ein Name ist und keine semantische Bedeutung hat.
Die Optionen (hier ,,host=tcp://192.168.1.5&subscribeTopicName=test.topic*‘) dagegen
definieren, zu welchem MQTT Broker eine Verbindung aufgebaut und auf welches Topic
eine Subscription durchgefiihrt werden soll. Der Endpoint kann also genutzt werden, um
alle Nachrichten, die beim MQTT Broker unter der Adresse 192.168.1.5 und dem Topic
Htest.topic veroffentlicht werden, zu empfangen.

Component: Components werden in Camel verwendet, um Endpoints zu erzeugen [IA18].
Jede Component ist mit einem eindeutigen Namen assoziiert. Dieser Name wird als Schema
in URIs von Endpoints verwendet, um die korrekte Component zu identifizieren, die zur
Erzeugung des Endpoints bendtigt wird. Das Schema ,,mqtt* in der URI eines Endpoints
wiirde also bedeuten, dass die MQTT Component von Camel zur Erzeugung des Endpoints
verwendet werden soll. Camel erlaubt es, neue Components zu erstellen, wodurch neue
Arten von Endpoints erzeugt werden konnen, falls diese noch nicht unterstiitzt werden.

Route: Camel Routes konnen genutzt werden, um Routing- und Konvertierungsregeln fiir
Nachrichten bzw. Exchanges zu definieren [IA18]. Jede Route startet mit einem Endpoint,
von welchem Daten konsumiert und als Exchanges in die Route eingefiigt werden. Anschlie-
Bend durchlaufen die Exchanges, je nach Anwendung, eine Reihe von Verarbeitungsschrit-
ten. Diese Schritte werden als Processor definiert und im néchsten Abschnitt vorgestellt.

Listing 2.2 Beispiel: Camel Route in Java DSL

1 from("mgtt:endpoint?host=tcp://192.168.1.5&subscribeTopicName=test.topic")
2 .to("jms:test.queue");

Listing 2.2 zeigt eine simple Camel Route mit lediglich einem Verarbeitungsschritt. Die
Route konsumiert Nachrichten vom bereits beschriebenen MQTT Endpoint und sendet
diese an einen JMS Endpoint. Der JMS Endpoint veroffentlicht die Nachrichten in der JMS
Queue mit dem Namen ,,test.queue®. Zur Definition der Route in Listing 2.2 wurde die
Camel Java DSL verwendet. Camel bietet jedoch weitere DSLs, wie zum Beispiel, die
XML DSL, mit der die gleiche Route definiert werden kann.

Processor: Ein Camel Processor ist ein Knoten, der einen Verarbeitungsschritt in einer
Route durchfiihrt [IA18]. Ein Processor kann beispielsweise eine Nachricht von einem
Endpoint konsumieren, eine Nachricht konvertieren oder diese an einen Endpoint senden.
Camel beinhaltet Processors fiir die verschiedenen Enterprise Integration Patterns. Aul3er-
dem ist es aber auch moglich, eigene Processors zu erstellen und zu verwenden. Eine Camel
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Route kann als Graph von Processors gesehen werden, wobei immer die Out Message
des vorherigen Processors als In Message des nachfolgenden Processors verwendet wird.
Abbildung 2.6 stellt eine Camel Route grafisch dar. Der erste Processor einer Route hat
eine spezielle Rolle und wird als Consumer bezeichnet. Dieser empfangt die Daten von
einem Endpoint und sendet sie als Exchange an den zweiten Processor (siehe ,,from* im
Beispiel der Java DSL). Alle weiteren Processors konnen das Exchange veridndern, es an
einen Endpoint senden oder andere Events durch den Empfang des Exchanges auslosen.
Sobald das Exchange den letzten Processor einer Route verlésst, entscheidet das MEP, ob
das bearbeitete Exchange als Antwort zuriickgesendet wird oder keine Antwort notig ist.

Consumer [ Processor ]—{ Processor ] @ InOnl

A
InOut

Abbildung 2.6.: Camel Route mit Processor Komponenten (nach [TIA18])

2.5. Cloud Computing

Cloud Computing ist ein Paradigma, das ein weiterhin wachsendes Interesse in der Industrie
erfiahrt [KPM]. Nach den Daten des Bitcom Cloud Monitors 2018 [KPM] setzen bereits
zwei von drei Unternehmen in Deutschland Cloud Computing ein und iiber die Hilfte
derer, die es noch nicht verwenden, planen den Einsatz in der Zukunft. Dabei profitieren
die Unternehmen vor allem von einer flexibleren I'T-Infrastruktur und der Moglichkeit,
Anwendungen unkomplizierter und schneller zu skalieren.

Fiir den Begriff Cloud Computing gibt es zahlreiche unterschiedliche Definitionen
[VRCLOS]. Eine in Wissenschaft und Industrie weitgehend akzeptierte Definition fiir Cloud
Computing wurde von der US-Standardisierungsbehorde National Institute of Standards
and Technology (NIST) verfasst [MG+11]. Die NIST Definition beinhaltet fiinf grundle-
gende Charakteristiken, drei Service Modelle und vier Deployment Modelle. Sowohl die
Service Modelle als auch die Deployment Modelle sind fiir das grundsitzliche Verstind-
nis von Cloud Computing weniger relevant und werden deshalb nicht genauer betrachtet.
Weitere Informationen dazu finden sich in der NIST Definition [MG+11].

Nachfolgend werden die fiinf grundlegenden Charakteristiken von Cloud Computing nach
der NIST Definition vorgestellt [MG+11]:

* On-demand self-service: Nutzer konnen Cloud Ressourcen, wie zum Beispiel Server,
Speicher oder Services, auf Abruf automatisiert provisionieren. Dabei ist keine
menschliche Interaktion auf Seiten des Cloud Providers notig.
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* Broad network access: Der Zugrift auf Cloud Ressourcen geschieht iiber das Netzwerk
und mithilfe {iblicher Protokolle.

* Resource pooling: Cloud Provider bieten ihre IT Ressourcen einer grolen Anzahl an
Nutzern an. Damit konnen sie Schwankungen im Ressourcenbedarf einzelner Nutzer
ausgleichen und die Hardware effizient ausnutzen.

* Rapid elasticity: Ressourcen kdnnen elastisch provisioniert und freigegeben werden.
Somit konnen Anwendungen sehr schnell bei steigender oder sinkender Last skaliert
werden. Fiir den Nutzer erscheinen die vorhandenen Cloud Ressourcen damit haufig
als unbegrenzt.

* Measured service: Die Nutzung von Cloud Ressourcen wird vom Cloud System
aufgezeichnet. Damit hat sowohl der Provider als auch der Nutzer einen genauen
Uberblick iiber die verwendeten Ressourcen und die Dauer der Nutzung. Hiufig
wird die Nutzung in einem pay-per-use Modell abgerechnet, wobei der Nutzer pro
Ressource und pro Zeiteinheit bezahlt.

Das Cloud Computing Paradigma kann mit dem Paradigma des Internet of Things kom-
biniert werden [SBH+17]. Damit wird es ermoglicht, Iol' Umgebungen skalierbar und
interoperabel zu gestalten. Eine Moglichkeit ist zum Beispiel, sowohl die IoT' Middle-
ware, als auch die IoT Anwendung in der Cloud auszufiihren. Somit konnen diese sehr
schnell und giinstig provisioniert werden. Um die Provisionierung kompletter [oT' Umge-
bungen zu automatisieren, kann der TOSCA Standard verwendet werden, der im fol-
genden Abschnitt vorgestellt wird.

2.6. TOSCA

Die Topology and Orchestration Specification for Cloud Applications (TOSCA) ist ein
OASIS-Standard fiir die Beschreibung von Cloud Anwendungen [OASd]. TOSCA bietet ei-
ne XML- bzw. YAML-basierte Sprache, mit der Anwendungen unabhéngig von bestimmten
Technologien oder Anbietern definiert werden konnen. Damit wird eine hohe Portabilitét
und Interoperabilitit der Anwendungen erreicht und ein sogenannter Vendor-Lock-In ver-
mieden [BBK+14]. Unter einem Vendor-Lock-In versteht man die Abhingigkeit von einem
bestimmten Anbieter und dessen proprietdaren Technologien bzw. APIs, wodurch ein Wech-
sel des Anbieters sehr teuer und zeitaufwendig ist. Auch wenn TOSCA fiir die Beschreibung
von Cloud Anwendungen entwickelt wurde, kann es ebenfalls genutzt werden, um IoT
Anwendungen bzw. Umgebungen zu modellieren [SBH+17]. Da der TOSCA-Standard sehr
umfangreich ist, werden in diesem Abschnitt lediglich die Grundlagen von TOSCA und fiir
diese Arbeit besonders relevante Teile des Standards beschrieben. Weitere Informationen
zu TOSCA finden sich zum Beispiel in der TOSCA Spezifikation [OASd] oder anderen
Veroffentlichungen zu TOSCA [BBLS12] [BBK+14].
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Abbildung 2.7.: Inhalt und Aufbau eines Service Templates (nach [OASd])

Alle fiir einen Cloud-Service benotigten Informationen werden bei TOSCA in einem
sogenannten Service Template definiert [OASd]. Die Struktur eines Service Templates ist
in Abbildung 2.7 dargestellt. Ein Service Template besteht aus zwei Hauptbestandteilen:
Einem Topology Template und einer Menge an Pldnen. AuB3erdem beinhaltet es jeweils
eine Menge an Node Types und Relationship Types. Das Topology Template beschreibt die
Topology, also die Struktur bzw. den Aufbau der modellierten Anwendung [BBK+14]. Es ist
ein gerichteter Graph, bestehend aus Node Templates (Knoten) und Relationship Templates
(Kanten). Node Templates représentieren dabei die Komponenten der Anwendung. Ein
Node Template kann also zum Beispiel ein Betriebssystem oder einen Web Server darstellen.
Relationship Templates repréasentieren dagegen Beziehungen zwischen Komponenten bzw.
Node Templates und konnen zum Beispiel definieren, dass eine Komponente auf der anderen
gehostet wird oder zwei Komponenten eine Verbindung zueinander aufbauen.

Jedes Node und Relationship Template eines Topology Templates stammt von einem
abstrakten Typ ab, einem Node Type bzw. Relationship Type [OASd]. Dieses Typsystem
wird in TOSCA verwendet, um die Wiederverwendbarkeit von Komponenten zu erhohen.
Node Types beschreiben die Properties und Interfaces der zugehorigen Node Templates.
Ein Interface definiert dabei eine Menge an Operationen zusammen mit ihren Eingabe-
und Ausgabeparametern. Properties konnen bei einem Node Type fiir ein Betriebssystem
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zum Beispiel der Benutzername und das Passwort fiir den Zugriff sein. Ein Interface
dieses Typs konnte dagegen Operationen definieren, die es ermoglichen, ein Skript auf dem
Betriebssystem auszufiihren oder ein bestimmtes Programm zu installieren. Relationship
Types definieren ebenfalls die Properties und Interfaces von Relationship Templates. Die
Properties konnen dabei zum Beispiel Informationen beinhalten, die fiir die Herstellung
einer Verbindung zwischen zwei Node Templates bendtigt werden.

Die vierte Komponente eines Service Templates, neben dem Topology Template, den Node
Types und den Relationship Types, sind die Pldne [BBLS12]. Pline werden genutzt, um die
Managementaspekte einer Anwendung zu beschreiben. Zu diesen Managementaspekten
gehort zum Beispiel das Instanziieren einer Anwendung, das Skalieren einer Komponente
der Anwendung zur Laufzeit oder das Terminieren einer Instanz der Anwendung. TOSCA
fiihrt dazu keinen neuen Standard fiir Pline ein, sondern erlaubt die Nutzung bestehender
Standards wie BPMN oder BPEL, um Pldne als Workflow Modelle zu beschreiben [OASd].
Plane konnen die von den Node und Relationship Types definierten Operationen nutzen
und diese auf den konkreten Node Templates bzw. Relationship Templates aufrufen.

Die Node und Relationship Types liefern zwar die Definition von Operationen mitsamt
ihren Parametern, eine konkrete Implementierung aber beinhalten sie nicht [OASd]. Der
TOSCA Standard definiert dafiir Artifact Types, die wiederverwendbare Typen fiir die
verschiedenen Software-Artefakte innerhalb einer Topologie darstellen. Unterschieden
wird bei TOSCA zwischen Implementation Artifacts (IAs) und Deployment Artifacts (DAs)
[LVCD13]. Implementation Artifacts dienen als Implementierung der Operationen von
Node bzw. Relationship Types. So kann beispielsweise ein Implementation Artifact vom
Artifact Type WAR die Operationen eines Betriebssystem Node Types implementieren.
Die WAR Datei wiirde dann unter anderem eine Operation bereitstellen, bei der eine SSH
Verbindung zum Betriebssystem hergestellt wird, um anschlieend ein iibergebenes Skript
auszufiihren. Zur Ausfiihrung von Implementation Artifacts wird iiblicherweise eine exter-
ne Management Infrastruktur benotigt [BBLS12]. Deployment Artifacts implementieren
dagegen die Anwendungsfunktionalitit und konnen an Node Templates angehéingt werden.
Sie werden bendtigt, um Node Templates zu instanziieren [BBK+14]. Ein Node Tem-
plate vom Typ Web Anwendung kann zum Beispiel ein Deployment Artifact angehéingt
haben, das die PHP Dateien der Web Anwendung beinhaltet, die zur Instanziierung auf
den unterliegenden Web Server iibertragen werden miissen.

Um den Austausch von TOSCA Definitionen zu erméglichen, werden sogenannte Cloud Ser-
vice Archives (CSARs) verwendet [OASd]. Eine CSAR ist eine ZIP Datei, die Topology Tem-
plates, Artefakte, Typen, Plidne und alle sonstigen bendtigten Dateien beinhaltet [BBK+14].
CSAREs sind self-contained. Das bedeutet, sie umfassen alle Dateien, die fiir das Deploy-
ment einer Anwendung bendtigt werden und haben keine externen Abhéngigkeiten. Durch
die Standardisierung sind CSARs portabel und erlauben es, die enthaltene Anwendung auf
jeder beliebigen TOSCA-Runtime zu provisionieren. Ein Beispiel fiir eine solche TOSCA-
Runtime ist das Open Source Projekt OpenTOSCA Container (sieche Abschnitt 2.7).
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Fiir das Deployment von modellierten Anwendungen bietet TOSCA zwei verschiedene
Ansitze: Den imperativen und den deklarativen Ansatz [BBK+14]. Fiir den imperativen
Ansatz werden sowohl die Topologie der Anwendung modelliert, als auch alle benttig-
ten Management Pline erstellt und in die entstehende CSAR eingefiigt [BKLW17]. Die
TOSCA-Runtime fiihrt bei diesem Ansatz die inkludierten Plane aus und interpretiert die
Topologie nicht. Der imperative Ansatz hat den Vorteil, dass damit beliebige Deployment
Logik ausgefiihrt werden kann und deshalb auch das Deployment von sehr komplexen
Anwendungen moglich ist. Dafiir wird von den Anwendungsentwicklern jedoch ein sehr
grofles Expertenwissen benotigt. AuBBerdem ist die Entwicklung fehleranfillig und zeitinten-
siv. Beim deklarativen Ansatz dagegen beinhaltet die CSAR keine erstellten Management
Plane [BKLW17]. Stattdessen interpretiert die TOSCA-Runtime das bereitgestellte Topolo-
gie Template. Diese Interpretation basiert auf von TOSCA definierten Konstrukten, wie
zum Beispiel dem standardisierten Lifecycle Interface (siehe [OASc]). Durch den deklarati-
ven Ansatz wird die Anwendungsentwicklung stark vereinfacht und kann eventuell sogar
nur mittels eines grafischen Modellierungswerkzeugs, wie zum Beispiel Winery (siche
Abschnitt 2.7), durchgefiihrt werden. Der Nachteil des Ansatzes ist, dass der Deployment
Prozess damit nicht beliebig angepasst werden kann.

2.7. OpenTOSCA

OpenTOSCA? ist ein Okosystem fiir die Cloud-Beschreibungssprache TOSCA, das an der
Universitit Stuttgart entwickelt wurde und sowohl ein Modellierungswerkzeug fiir TOSCA,
als auch eine TOSCA-Runtime beinhaltet [BBH+13]. In diesem Abschnitt werden die
verschiedenen Komponenten des Okosystems aufgelistet und es wird kurz die jeweilige
Funktion erldutert. Genauer betrachtet wird dabei die Architektur und die Funktionalitit der
TOSCA-Runtime OpenTOSCA Container, da diese im Zuge dieser Arbeit erweitert wird.

Winery: Bei Winery handelt es sich um ein Modellierungswerkzeug fiir TOSCA [KBBL13].
Winery kann genutzt werden, um verschiedene TOSCA Elemente mittels einer Web Ober-
flache zu erstellen, anstatt diese direkt in XML-Syntax definieren zu miissen. Zu diesen
Elementen gehoren beispielsweise Node Types und Relationship Types. Die erstellten
TOSCA Elemente konnen anschlieend in einem Topology Modeler mittels drag-and-
drop zu einem Topology Template kombiniert werden, das die Topologie eines Service
Templates definiert. Damit wird das Modellieren einer Anwendung stark vereinfacht und
beschleunigt. Nach Beendigung der Modellierung erlaubt es Winery, modellierte Service
Templates als CSARs zu exportieren. Diese CSARs konnen anschlieend mittels einer
TOSCA-Runtime automatisch provisioniert werden.

Plan Engine: Um Pline, die in einer CSAR vorhanden sind oder basierend auf einer
Topologie erzeugt werden, aufrufen zu konnen, miissen diese in einer Laufzeitumgebung fiir
Plédne bereitgestellt werden [BBH+13]. Da der OpenTOSCA Container (siehe unten) derzeit

thtp: //www.iaas.uni-stuttgart.de/OpenTOSCA/
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nur BPEL Pline unterstiitzt, wird lediglich eine Laufzeitumgebung fiir BPEL Pléne benotigt
[Ope]. Eine solche Laufzeitumgebung fiir BPEL Pline ist zum Beispiel Apache Ode?. Im
Kontext von OpenTOSCA wird die Plan Laufzeitumgebung Plan Engine genannt.

Implementation Artifact Engine: Die Implementation Artifact Engine bzw. IA Engine
wird verwendet, um Implementation Artifacts (IAs) einer CSAR auszufiihren [BBH+13].
IAs verfiigen tiber die Management Logik fiir Node bzw. Relationship Types und konnen
von Planen aufgerufen werden. Je nach Art der [As wird eine andere Laufzeitumgebung
als IA Engine benotigt. Im OpenTOSCA Okosystem werden derzeit die IA Arten WAR und
Skript unterstiitzt [Ope]. Zu Skript Artefakten zdhlen dabei verschiedene Technologien, wie
zum Beispiel Ansible, Chef oder Shell Scripts. Da Skript Artefakte direkt innerhalb einer
Topologie ausgefiihrt werden miissen, benotigen diese keine externe Laufzeitumgebung. Fiir
WAR Artefakte wird eine solche Laufzeitumgebung jedoch bendtigt, weshalb ein speziell
konfigurierter Tomcat* Server, als IA Engine, Teil des OpenTOSCA Okosystems ist.

OpenTOSCA UI: Die OpenTOSCA UI ist das User Interface des OpenTOSCA Okosys-
tems [Ope]. Durch die UI kann zum Beispiel eine CSAR in den OpenTOSCA Container
geladen oder eine Instanz einer Anwendung erzeugt werden. Intern verwendet die Ul
die REST API des OpenTOSCA Containers und der Winery, um die vom Nutzer aus-
gewihlten Aktionen auszufiihren.

OpenTOSCA Container: Der OpenTOSCA Container ist eine Open Source TOSCA-
Runtime [BBH+13]. Die Architektur des Containers ist in Abbildung 2.8 dargestellt. Zu-
sitzlich sind die anderen Komponenten des OpenTOSCA Okosystems, mit denen der
Container interagieren kann, oberhalb des Containers abgebildet.

Am unteren Rand des Architekturbildes sind die Datenbanken des Containers als Zylinder
dargestellt. Dort werden unter anderem die Modelle, Endpunkte und Instanzdaten abge-
speichert [BBH+13]. Unter den Modellen versteht man dabei die TOSCA Definitionen,
die aus hochgeladenen CSARs extrahiert werden. Endpunkte werden fiir Pline und Imple-
mentation Artifacts gespeichert, die in der Plan Engine bzw. IA Engine deployt wurden
und somit tiber den Endpunkt aufrufbar sind. In den Instanzdaten wird zum einen abgelegt,
welche Instanzen derzeit im Container ausgefiihrt werden bzw. erzeugt wurden [OASe].
Zum anderen werden dort auch Properties der Instanzen gespeichert und aktualisiert. Eine
solche Property kann zum Beispiel die [P-Adresse einer virtuellen Maschine sein, die beim
Erstellen der Instanz erzeugt wurde und anfangs nicht bekannt war.

Die unterschiedlichen Komponenten des OpenTOSCA Containers sind als Rechtecke
mit abgerundeten Ecken abgebildet [BBH+13] [Zim16]. Die Control-Komponente ist
dabei fiir die Steuerung aller Abldufe im Container und fiir die Koordination aller anderen
Komponenten zustéindig. In der Core-Komponente befinden sich die Logik zur Verarbeitung
von TOSCA Definitionen und die Schnittstellen zu den Datenbanken, iiber welche die
anderen Komponenten auf die Daten zugreifen konnen. Der Plan Builder sorgt dafiir,

3http: //ode.apache.org/
4ht’cp: //tomcat.apache.org/
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Abbildung 2.8.: OpenTOSCA Architektur (nach [Zim16] und [BBH+13])

dass der OpenTOSCA Container, neben einer imperativen TOSCA-Runtime, auch eine
deklarative Runtime ist [Kép13]. Falls im Container eine CSAR hochgeladen wird, die
iiber keine Pline verfiigt, wird der Plan Builder aktiviert. Dieser erzeugt darauthin anhand
der Topology Templates in der CSAR die Management Pline.

Die vier weiteren Komponenten des Containers sind der Application Bus, der Management
Bus, die IA-Engine und die Plan-Engine [Zim16] [Ope]. Diese sind jeweils mit einem Plug-
In System (Pfeilform) ausgestattet, um die unkomplizierte Erweiterung zu ermoglichen.
Die [A-Engine und die Plan-Engine Komponenten des Containers sind dabei nicht mit den
externen Komponenten IA Engine und Plan Engine des OpenTOSCA Okosystems (siehe
oben) zu verwechseln. Die Komponenten des Containers beinhalten jeweils die Logik, um
mit den externen Komponenten zu kommunizieren. Die I[A-Engine Komponente verfiigt also
zum Beispiel in einem Plug-In iiber die Funktionalitit, um auf einem Tomcat Server WAR
Artefakte zu deployen. In der Plan-Engine Komponente wird dagegen ein Plug-In verwendet,
das das Verwalten von BPEL Pldnen auf Apache Ode ermdglicht. Durch das Plug-In System
konnen leicht neue Arten von Plidnen bzw. IAs im Container hinzugefiigt werden.
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Der Management Bus bietet eine einheitliche Schnittstelle zum Aufruf von IAs und Plénen,
die in der IA bzw. Plan Engine deployt sind [Zim16] [Ope]. Dafiir hat er Plug-Ins fiir
verschiedene Aufrufarten. Es existiert also zum Beispiel jeweils ein Plug-In um REST
und SOAP Services aufrufen zu konnen. Die Aufgabe des Application Bus ist es dage-
gen, die Kommunikation zwischen verschiedenen Anwendungen, die vom OpenTOSCA
Container verwaltet werden, zu ermoglichen.

Neben den erldauterten Komponenten enthélt das Architekturbild in Abbildung 2.8 noch
die verschiedenen APIs des OpenTOSCA Containers, die als Rechtecke dargestellt sind
[BBH+13]. Die Container API ist das zentrale REST Interface des Containers, mit wel-
chem tiiber die Control-Komponente verschiedene Aktionen im Container ausgelost werden
konnen. Die Container API wird beispielsweise von der OpenTOSCA UI verwendet. Au-
Berdem besitzen sowohl der Management Bus, als auch der Application Bus jeweils eine
API, iiber die die Komponenten direkt aufgerufen werden konnen. Die Plan Portabili-
ty API kann von Plianen verwendet werden, um auf die Topologie und Instanzdaten der
zugehorigen Instanz zuzugreifen [BBH+13].

2.8. Docker

Bei der Open Source Software Docker handelt es sich um eine Plattform, die zur Ent-
wicklung und Ausfiihrung von Anwendungen verwendet werden kann [Turl4]. Docker
basiert auf der Technik der Containervirtualisierung. Dabei ist die Containervirtualisierung
eine leichtgewichtige Alternative zur Hypervisor-basierten Virtualisierung, wie sie zum
Beispiel in der Cloud héufig eingesetzt wird [CMF+16]. Bei der Hypervisor-basierten
Virtualisierung wird auf einem Host Betriebssystem ein Virtual Machine Monitor (VMM)
installiert. Dieser ermoglicht es, mehrere virtuelle Maschinen mit komplett unabhéngigem
Betriebssystem auf der zugrunde liegenden Hardware auszufiihren. Die Containervirtua-
lisierung verwendet dagegen das Host Betriebssystem und erzeugt lediglich fiir jeden
Container einen eigenen Userspace. Container haben im Vergleich zu virtuellen Maschinen
damit den Vorteil, weniger Ressourcen zu bendtigen, da nur ein Betriebssystem verwendet
wird. AuBBerdem konnen Container deutlich schneller gestartet werden als virtuelle Ma-
schinen. Die Nachteile, die dafiir in Kauf genommen werden miissen, sind eine geringere
Isolation und damit mehr potentielle Sicherheitsliicken, sowie ein schwierigerer Zugrift
auf physische Hardware, wie zum Beispiel Sensoren [CMF+16].

Abbildung 2.9 zeigt die Architektur der Docker Plattform. Die drei Hauptbestandteile sind
der Docker Client, der Docker Host und die Docker Registry [Docb]. Der Docker Host ist der
Host, auf dem die Containervirtualisierung durchgefiihrt werden soll [Tur14]. Er beinhaltet
den Docker Daemon und eine Menge an Containern und Images. Jede Anwendung, die
mittels Docker ausgefiihrt wird, ist ein eigenstandiger Container, der alles beinhaltet, das
zur Ausfiihrung bendtigt wird. Images sind dagegen die Bauplidne von Containern und
konnen verwendet werden, um neue Container zu instanziieren. Der Docker Daemon bietet
eine API an, mit der beispielsweise neue Container erstellt, alte Container geloscht oder
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Abbildung 2.9.: Docker Plattform Architektur (angelehnt an [Docb])

neue Images heruntergeladen werden konnen. Docker Registries sind Speicherplitze fiir
Docker Images und konnen von Docker Daemons zum Download von Images genutzt
werden. Es existieren sowohl 6ffentliche Registries, wie die offizielle Docker Registry>,
als auch private Registries [Docb]. Mit Hilfe des Docker Clients konnen Nutzer mit dem
Docker Daemon kommunizieren. Der Client kann lokal auf dem Docker Host vorliegen
oder von einem anderen Host aus zur Steuerung des Docker Daemons verwendet werden.

Da viele Anwendungen zu komplex sind, um in einem einzelnen Docker Container ausge-
fiihrt werden zu konnen, werden diese iiblicherweise in mehrere Images bzw. Container
unterteilt und somit modularisiert [Tur14]. Mit Docker ist das Starten solcher Anwendungen
jedoch eine komplexe Aufgabe, da jeder bendtigte Container einzeln hochgefahren werden
muss. Dabei bestehen eventuell Abhidngigkeiten, wodurch die Container in einer bestimm-
ten Reihenfolge gestartet werden miissen. Docker Compose ist ein Werkzeug, das es erlaubt,
mehrere Docker Container in einer einzelnen Datei zu definieren und zu konfigurieren [Do-
ca]. AnschlieBend konnen mit nur einem Docker Compose Befehl alle Container gestartet
werden. Da in der Docker Compose Datei auch Abhingigkeiten definiert werden kdnnen,
ist das Starten komplexer Anwendungen damit problemlos und schnell moglich. Mit Docker
Compose ist es zum Beispiel realisierbar, das komplette OpenTOSCA Okosystem (siehe
Abschnitt 2.7) mit nur einer Docker Compose Datei zu definieren und zu starten.

5ht’cps: //hub.docker.com/
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3. Verwandte Arbeiten

Dieses Kapitel stellt verwandte Arbeiten aus den Bereichen des verteilten Anwendungs-
und Netzwerkmanagement vor. Auflerdem werden Arbeiten betrachtet, die die Verbin-
dung zwischen dem IoT und Fog Computing erforschen. Die Idee des Fog Computing
ist, Services dhnlich wie in der Cloud anzubieten, diese aber ndher zum Endnutzer zu
bringen und somit beispielsweise die Latenz zu verringern [CZ16]. Damit sind Ressour-
cen und Services stirker iiber verschiedene, teilweise private, Netzwerke verteilt als in
der Cloud. Die in dieser Arbeit untersuchten Probleme der verteilten Provisionierung
miissen diesbeziiglich ebenfalls gelost werden.

Balter et al. stellen in ihrer Arbeit [BBB+09] das Konzept der Olan Configuration Lan-
guage (OCL) vor. Bei OCL handelt es sich um eine Beschreibungssprache fiir Software-
Architekturen, die speziell fiir die Definition von verteilten Anwendungen entwickelt wurde.
Eine Anwendung wird dabei als Menge von Software-Komponenten definiert, die durch
Kommunikations-Komponenten, den sogenannten Connectors, verbunden werden. Das
Ziel der Trennung von Software- und Kommunikations-Komponenten ist, eine gro3ere
Flexibilitdt zu erreichen, da die Kommunikation unabhingig von der eigentlichen Anwen-
dungsfunktionalitét konfiguriert werden kann. Die Connectors haben auBlerdem die Aufgabe,
die Heterogenitit der Software-Komponenten zu verbergen, indem sie zum Beispiel un-
terschiedliche Datenformate konvertieren konnen. Nachdem eine verteilte Anwendung
vollstandig mit OCL definiert wurde, kann die Beschreibung an den OCL Compiler tiber-
geben werden (siehe Abbildung 3.1). Dieser generiert aus der Beschreibung die Klassen
fiir die Software-Komponenten bzw. Connectors und ein Configuration Machine Script
und speichert alle generierten Artefakte in einem verteilten Repository. Das Configurati-
on Machine Script enthilt die gesamte Logik, die fiir die Bereitstellung der Anwendung
ausgefiihrt werden muss. Wenn eine Anwendungsinstanz erzeugt werden soll, wird die
Olan Configuration Machine aufgerufen. Diese fiihrt das Configuration Machine Script
aus und nutzt dazu spezielle Libraries, die in der Lage sind, Software-Komponenten und
Connectors zu instanziieren. Ein Vorteil des Konzepts ist, dass damit heterogene Software-
Komponenten zu verteilten Anwendungen kombiniert und auch Legacy-Anwendungen
eingebunden werden konnen. Dazu miissen lediglich die Libraries der Olan Configuration
Machine geeignet erweitert werden. Aulerdem ermoglicht OCL, eine beliebige Anzahl
an Anwendungsinstanzen vollautomatisch bereitzustellen. Ein Nachteil des Konzepts ist
dagegen, dass das Configuration Machine Script lediglich zentralisiert ausgefiihrt wird,
wodurch bei verteilten IoT Anwendungen Firewall und Performance Probleme auftreten
konnen. AuBlerdem beschiftigt sich OCL lediglich mit der initialen Bereitstellung von
verteilten Anwendungen und nicht mit dem Management aktiver Instanzen. Im Kontext
von IoT Anwendungen muss jedoch hiufig eine Neukonfiguration oder ein Update von
Komponenten durchgefiihrt werden, was OCL derzeit nicht unterstiitzt.
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Abbildung 3.1.: Bereitstellung einer Anwendung mit OCL (nach [BBB+09])

Albrecht et al. priasentieren in ihren Arbeiten Plush, ein Framework fiir das Management
verteilter Anwendungen [AlbO7][ABD+07]. Plush bietet generische und einheitliche Abs-
traktionen, um verteilte Anwendungen in vollig unterschiedlichen Anwendungsszenarios
und Umgebungen verwalten zu konnen. Damit hat Plush gegeniiber anderen Ansitzen,
die lediglich auf eine bestimmte Art von Anwendungen in einer spezifischen Umgebung
abzielen, einen entscheidenden Vorteil. Das Plush Framework erlaubt es, verteilte Anwen-
dungen zu spezifizieren, automatisch bereitzustellen, zu iiberwachen und zur Laufzeit zu
steuern. Es deckt also den gesamten Lebenszyklus der Anwendungen, von der Definition
bis zum finalen Herunterfahren, ab. Um ein verteiltes Management von Ressourcen in
unterschiedlichen Netzwerken zu ermdglichen, muss das Plush Framework selbst verteilt
ausgefiihrt werden. Dazu wird eine Client/Server Architektur verwendet, wobei bei jeder
verwalteten Ressource ein Client ausgefiihrt werden muss. Der Plush Server, der auch
als Controller bezeichnet wird, wird dagegen tiblicherweise auf dem Computer des Nut-
zers gestartet. Die Aufgabe des Controllers ist, Eingaben vom Nutzer entgegenzunehmen
und entsprechende Kontrollnachrichten an die Clients zu senden. Diese reagieren auf die
Nachrichten, indem sie zum Beispiel eine Ressource bereitstellen oder neu konfigurie-
ren. Um die Kommunikation des Controllers mit allen Clients zu ermoglichen, wird im
Plush Framework ein Overlay Netzwerk erstellt, das alle Komponenten verbindet. Fiir
das Overlay Netzwerk erlaubt Plush zwei unterschiedliche Topologien: Die Sternstruktur
und die Baumstruktur. Abbildung 3.2 zeigt ein Beispiele fiir beide Arten solcher Overlay
Netzwerke. Auf der linken Seite ist die Sternstruktur dargestellt, bei der alle Clients direkt
mit dem Controller verbunden werden. Diese Struktur bietet die beste Performance, da
Nachrichten immer nur zu einem direkten Nachbarn gesendet werden miissen. Dafiir ist
die Skalierbarkeit eingeschrinkt, weil der Controller bei einer groBen Menge an Clients
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Abbildung 3.2.: Topologien des Plush Overlay Netzwerks (nach [Alb07])

zu einem Flaschenhals werden kann. Auf der rechten Seite ist dagegen die Baumstruktur
abgebildet. Dort konnen Clients indirekt iiber andere Clients mit dem Controller verbunden
werden. Damit kann eine bessere Skalierbarkeit erreicht werden, da der Controller entlastet
wird. Die Performance verschlechtert sich jedoch, weil Nachrichten des Controllers von
Clients weitergeleitet werden miissen, was zusitzliche Zeit benotigt. Die Architektur des
Plush Controllers und der Plush Clients unterscheidet sich nur minimal und besteht aus drei
groBBen Bestandteilen: Dem User-Interface, der Anwendungsspezifikation und den Kernfunk-
tionseinheiten. Durch das User-Interface wird es den Nutzern von Plush erlaubt, mit den
anderen beiden Bestandteilen der Architektur zu interagieren. So kann der Nutzer iiber das
User-Interface beispielsweise eine Anwendung beschreiben und anschlieend instanziieren
oder die Beschreibung einer laufenden Anwendung @ndern, um iiber den Plush Controller
eine Rekonfiguration der Anwendung auszuldsen. Die Definition von Anwendungen erfolgt
in Plush iiber eine speziell entwickelte Application Specification Language (ASL). Mit dieser
ASL konnen Anwendungen in fiinf verschiedene Blocke unterteilt werden, die anschlieBend
separat beschrieben werden. So existieren zum Beispiel Blocke, die den Prozess innerhalb
der Anwendung, den Datenfluss und die erforderlichen Komponenten beschreiben. Die
Anwendungsspezifikation in der Plush Architektur wird bendtigt, um aus einer Definition
in der ASL die internen Objekte zu generieren, die fiir die Bereitstellung und Wartung
der reprisentierten Anwendung verwendet werden. Deshalb besteht die Anwendungsspe-
zifikation aus je einem Bestandteil pro Block der ASL, der das Parsing der jeweiligen
Definitionen iibernimmt. Die Kernfunktionseinheiten haben dagegen die Aufgabe, die
Kommunikation zwischen dem Controller und den Clients zu ermdglichen. AuBBerdem
iiberwachen diese die Ressourcen einer Anwendung und sind fiir die Koordination aller
benotigten Schritte zur Bereitstellung bzw. zum Management einer Anwendung zustindig.
Eine Besonderheit von Plush ist, dass es in den Kernfunktionseinheiten eine automatische
Fehlererkennung und -behebung fiir die Infrastruktur und die Anwendung beinhaltet, womit
bestimmte Fehlerarten ohne Eingriff des Nutzers behoben werden konnen.
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3. Verwandte Arbeiten

Chiang et al. untersuchen in ihrer Arbeit [CZ16], wie das neue Paradigma des Fog Com-
puting definiert wird und auf welche Weise es fiir das Internet of Things genutzt werden
kann. Mit dem Erfolg des Cloud Computing Paradigmas wurden Berechnungs-, Speicher-
und Netzwerkressourcen zunehmend von Cloud Providern in groen Datenzentren be-
reitgestellt. Durch die grole Verfiigbarkeit, die schnelle Skalierbarkeit und das einfache
Management der Ressourcen werden die Anforderungen vieler Anwendungen nahezu ideal
abgedeckt. Fiir Anwendungen im IoT stellen Chiang et al. allerdings fest, dass viele neue
Anforderungen entstehen, die mit der Cloud schwierig zu 16sen sind. So kann eine IoT
Anwendung beispielsweise Daten mit Sensoren messen, diese weiterverarbeiten und aus
den Resultaten eine geeignete Steuerung von Aktuatoren ableiten. Die Weiterverarbeitung
der Daten konnte in die Cloud ausgelagert werden, da ein einzelnes IoT Device eventuell
zu wenig Ressourcen fiir die Verarbeitung besitzt. Somit miissen die Daten jedoch aus der
IoT Umgebung in die Cloud geladen, dort verarbeitet und anschlieend wieder zur IoT
Umgebung gesendet werden. Diese Ubertragungen erzeugen eine groBe Latenz, die fiir
einige Anwendungen nicht tolerierbar ist. AuBerdem kann als Anforderung existieren, dass
die Sensordaten die IoI' Umgebung aus Sicherheitsgriinden nicht verlassen diirfen. Eine
Verarbeitung in der Cloud ist in einem solchen Fall deshalb ausgeschlossen. Stattdessen
sollte die Verarbeitung nach Chiang et al. mittels Fog Computing durchgefiihrt werden. Als
Fog Computing definieren sie dabei eine Architektur, die Ressourcen nidher zum Endnutzer
bringt. Im obigen Beispiel konnen statt der Cloud, Ressourcen anderer IoT Devices in der
gleichen IoT Umgebung verwendet werden. Hierbei werden die gesamten Ressourcen aller
IoT Devices einer Iol' Umgebung virtualisiert und bilden gemeinsam einen Fog.

Skarlat et al. beschreiben in ihrer Arbeit [SSBL16] ein Framework, mit dem fiir IoT Anwen-
dungen Ressourcen sowohl in der Cloud, als auch im Fog automatisch provisioniert werden
konnen. Das Ziel des Frameworks ist, IoI' Anwendungen in beliebigen Fog und Cloud
Umgebungen moglichst optimal auszufiihren. Um zu bestimmen, welche Ressourcen fiir
eine optimale Ausfiihrung der Anwendung verwendet werden sollten, werden verschiedene
Metriken genutzt. So flieBen beispielsweise die Verzogerung bei der Ausfiihrung, die Aus-
lastung der Ressourcen und die Kosten in die Bewertung ein. Die optimale Konfiguration
kann somit durch das Losen eines Optimierungsproblems berechnet werden. Abbildung 3.3
stellt die Architektur des Frameworks dar. Die zentrale Komponente der Architektur ist
die Cloud-Fog Control Middleware. Diese ist fiir die Provisionierung aller Ressourcen
in der Cloud und das Zuweisen der 