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Kurzfassung

Taglich geschehen Unfille, die analysiert werden miissen und fiir die Erklarungen gefunden werden
sollten. Dazu gibt es einen Analyseprozess CAST, der auf STAMPP aufbauend, existierende Unfille
betrachtet und durch dessen Erkenntnisse weitere Unfille verhindert werden sollen. Um diesen
Prozess zu unterstiitzen, wird in dieser Bachelorarbeit eine Einzelplatzanwendung umgesetzt, die
den Anwender bei der Analyse von Unfillen unterstiitzt. Dafiir wurde aufbauend auf der Theorie
und den existierenden Arbeiten, eine Anforderungsanalyse durchgefiihrt, auf dessen Grundlage
dann die Einzelplatzanwendung implementiert wurde. Als Ergebnis der Arbeit wurde eine Software
fertiggestellt, die es dem Analyst ermoglicht, alle Schritte von CAST durchzufiihren.
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1 Einleitung

1.1 Motivation

Téglich geschehen Unfille. Diese zu vermeiden ist eine wichtige und herausfordernde Aufgabe.
Die erste Frage, die sich nach dem Auftreten eines Unfalles stellt, ist meist die Frage nach einem
Schuldigen. Dabei wird aufler Acht gelassen, dass dieser, im Regelfall, versucht hat, bestmdglich
nach seinem Kenntnisstand zu handeln [BSS17].

Doch in der Analyse von Unfillen sollten andere Faktoren, als das Finden eines Schuldigen, im
Vordergrund stehen. Denn “An accident where innocent people are killed is tragic, but not nearly
as tragic as not learning from it.“ [Lev19, Seite2].

Um aus den Unfillen lernen zu konnen, soll hier Causal Analysis Based on System Theory (CAST)
verwendet werden. Die Analysemethode basiert auf System Theoretic Accident Model and Process
(STAMP) und soll kausale Faktoren herausstellen, die zum Unfall beigetragen haben. Das Ziel ist
es, die Zusammenhinge zu analysieren, die zum Unfall gefiihrt haben, denn die Verurteilung eines
Schuldigen beseitigt nicht die Ursachen der Unfille. Wenn ein Schuldiger nach bestem Gewissen
handelte, wird eine Neubesetzung der Stelle das Unfallrisiko nicht vermindern konnen [Lev19].

In der Durchfiihrung von CAST werden sowohl Faktoren innerhalb des Systems, wie Arbeitsabldufe
betrachtet, aber auch das System als Ganzes, wie beispielsweise die firmeninternen Philosophien
[Lev19].

Mit der Implementierung der Einzelplatzanwendung soll dieser Prozess unterstiitzt werden, um somit
hilfreiche Analyseergebnisse zu erstellen. Durch die Anwendung soll eine einheitliche Darstellung
von Analysen erreicht werden. Auflerdem soll hierdurch sichergestellt werden, dass alle Teile der
Analyse durchgefiihrt werden, um eine vollstdndige Analyse zu erreichen. Die Implementierung der
Software stellt somit einen wichtigen Schritt dar, um die Theorie [Lev19] des Analysesprozesses zu
unterstiitzen und so die Anwendung einfacher zu gestalten.

1.2 Aufgabenstellung

Um die Aufgabe der Umsetzung der Einzelplatzanwendung erfiillen zu kdnnen, wurde zunichst
im ersten Schritt die Anforderungsanalyse durchgefiihrt. Aulerdem soll sich das System in die
Einzelplatzanwendung eingliedern, die von der eXtensible STAMP Platform (XSTAMPP) Version
4.1 entwickelt wird.

13



1 Einleitung

Bei der XSTAMPP4.1! Anwendung handelt es sich um eine Webanwendung zum Analyseprozess
System-Theoretic Process Analysis (STPA). Dies wird im Rahmen einer Bachelorarbeit [Gre20] zu
einer Einzelplatzanwendung transferiert. Gemeinsam ist das Ziel, eine Anwendung zu schaffen,
die sowohl CAST-Analysen, wie auch die STPA-Analysen verbindet. Die Implementierung der
CAST-Analyse wird in dieser Bachelorarbeit umgesetzt.

1.3 Struktur der Arbeit

Kapitel 2 beschreibt zunéchst die Grundlagen, auf die sich die Anwendung stiitzt.

Kapitel 3 fasst kurz zusammen, welche Arbeiten mit dieser Bachelorarbeit im Zusammenhang
stehen.

Kapitel 4 analysiert im folgenden die Anforderungen, die an das System gestellt werden.

Kapitel 5 dokumentiert die wichtigsten Konzepte, die bei der Implementierung benutzt wurden,
sowie kurz die genutzten Technologien.

Kapitel 6 beschreibt die implementierte Software anhand eines durchgéngigen Beispiels.

Kapitel 7 gibt nun zum Abschluss einen kurzen Uberblick iiber die Arbeit und zeigt im Ausblick
das weitere Potential der Software auf.

1Zugang zur Webanwendung: https://web.xstampp.de/
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2 Grundlagen

2.1 System Theoretic Accident Model and Process (STAMP)

STAMP ist der zugrunde liegende Prozess, auf welchem der CAST-Analyseprozess basiert. Dabei
handelt es sich um ein Modell, dass auf Kausalitidten beruht [Lev19].

Der Zeitpunkt der Entwicklung der Systemtheorie liegt nach dem 2. Weltkrieg. Denn durch die
komplexer werdenden Systeme wurde auch der Sicherheitsaspekt wichtiger. In der Systemtheorie
wird das Gesamtsystem betrachtet, um auch Verbindungen zwischen den einzelnen Komponenten,
die nicht offensichtlich gekoppelt sind, identifizieren zu konnen. Zuerst fand sie zwischen den
1950ern und 1960ern Anwendung bei Flugabwehrraketensystemen [Lev19].

Nicht die Verbindung der Komponenten ist entscheidend fiir das Verhalten, sondern die iiber
diese Verbindung ausgetauschten Interaktionen. Hierbei werden sowohl soziale Aspekte, als auch
technische beriicksichtigt, denn es gibt Eigenschaften, die nur bei Betrachtung des Gesamtsystems
erkannt werden konnen [Lev19].

STAMP besteht aus drei Hauptbestandteilen, die im Folgenden beschrieben werden. Diese be-
inhalten: “safety constraints, hierarchical control structures, and process models* [Lev11, Seite
76].

2.1.1 Safety Constraints

Safety Constraints bilden die Grundlage des STPA-Prozesses. Dieser wird dafiir genutzt, Ereignisse
zu verhindern, die zu einem Loss fiihren [Lev11].

Es wird dabei zwischen aktiven und passiven Steuerungen unterschieden [Lev11].

Eine passive Steuerung fiihrt ein System auch im Fall eines Fehlers in einen Zustand, der als
sicher angesehen wird. Dies geschieht bereits allein durch die Gegenwart der Steuerung. Ein
weiterer Ansatz ist hierbei die Einfiihrung von Interaktionssperren. Diese fiihren dazu, dass die
Kommunikation unterbrochen wird, sodass der sichere Zustand erhalten bleibt oder wiederhergestellt
wird [Lev11].

Bei aktiven Steuerungen reicht die Priasenz der Steuerung alleine noch nicht aus, um die Sicherheit
zu gewihrleisten. Dafiir sind die folgenden MaBBnahmen zur Umsetzung notwendig. Zum einen
miissen Variablen oder Zustdnde iiberwacht werden. Dadurch ist sichergestellt, dass das System
Gegenmalinahmen einleitet, wenn ein gefdhrlicher Wert erreicht wird. Dieser Wert wird als
solcher durch eine Interpretation der gemessenen Variable definiert. Durch diese Einstufung muss
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2 Grundlagen

eine Gegenmalinahme getroffen werden, die dafiir Sorge trigt, einen Loss zu verhindern. In der
Umsetzung wird das System auf einen Zustand zuriickgesetzt, oder in einen Zustand transferiert,
der als sicher eingestuft wird und somit einen Unfall verhindert [Lev11].

Die Constraints werden anschlieBend einem Controller zugeteilt, der fiir die korrekte Umsetzung
Sorge tréagt. Diese ist durch eine festgehaltene Verantwortung definiert [Lev11].

2.1.2 Hierarchische Kontrollstruktur

Ein System wird in STAMP als eine Hierarchie angesehen, das Strukturen auf verschiedenen
Ebenen besitzt. Diese interagieren miteinander. Dabei gibt die hoherliegende Ebene vor, wie sich
die niedrigeren Abstraktionsebenen zu verhalten haben. In der Umsetzung geschieht dies mittels
den zuvor festgelegten Safety Constraints. Im Umkehrschluss bedeutet dies ebenfalls, dass nicht
existierende Safety Constraints dazu fiihren konnen, dass Beeinflussungen beziiglich des Verhaltens
von einer hoheren nicht an eine niedrigere Ebene weiter gegeben werden konnen [Lev11].

Daraus resultierend konnen Unfille entstehen. Denn nicht weitergegebene oder inkorrekte Safety
Constraints stellen ein Sicherheitsrisiko dar. Um zu analysieren, welche Ursachen den Unféllen zu
Grunde liegen, wird die “hierarchial control structure” genutzt [Lev11].

Die Abbildung der Kontrollstruktur kann bei komplexen Systemen sehr uniibersichtlich sein. Um
dies zu verhindern, ist es meist hilfreich, verschiedene Abstraktionslevel der Kontrollstruktur
einzeln abzubilden. Ebenfalls kann es sein, dass nur Teile dieser Struktur betrachtet werden sollen.
Hierzu werden die nicht zu betrachtenden Teile als duflere Einfliisse wahrgenommen, die in den zu
betrachtenden Teil hinein- und herausgegeben werden konnen. Somit werden relevante Teile fiir die
Analyse gesondert betrachtet [Lev11].

Zum Ablauf der Analyse gilt es zu beachten, zunéchst die Hazards zu identifizieren. Dies geschieht auf
Systemebene. Um nun anschlieBend die Safety Constraints aufzustellen, sollte die Kontrollstruktur
von oben nach unten aufgebaut werden. Dadurch konnen fiir einzelne Teile die Constraints festgelegt
werden [Lev11].

Dabei gilt es immer zu beachten, dass in den heutigen Zeiten Wettbewerb, sich dndernde Technologien
oder auch Gesetzesinderungen dazu fiihren, dass Safety Constraints neu bewertet werden miissen
[Levll].

2.1.3 Prozessmodell

Das Prozessmodell sorgt dafiir, dass die zuvor beschriebenen Safety Constraints umgesetzt werden.
Dieses setzt der Controller innerhalb der Kontrollstruktur um. Benétigt wird dieses um einen
Prozess zu steuern. Im Allgemeinen gibt es zwei Arten von Controllern. Zum einen Menschen
und zum anderen Maschinen. Diese handeln nach einem zuvor definierten Modell. Dabei kann es
beliebig viele Variablen innerhalb dieses Modells geben [Lev11].

Eine Variable besitzt zu jedem Zeitpunkt einen Wert, der fiir den Controller steuerbar ist. Um die
Prozesse zu steuern, braucht ein Controller diverse Modelle. Zum einen konnen dies mentale Modelle
sein, zum anderen Prozessmodelle. In diesen Modellen werden ebenfalls die Zusammenhinge und
Zustinde der Prozessvariablen, mit denen interagiert wird, festgehalten[Lev11].
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2.1 System Theoretic Accident Model and Process (STAMP)

Die Ursache fiir Unfille, bei denen Komponenten untereinander interagieren, sind haufig Fehler
im Prozessmodell. Der Fehler entsteht dann, wenn das erstellte Prozessmodell nicht mit dem
ablaufenden Prozess iibereinstimmt. Dabei konnen nach N. Levenson [Lev11, Seite 88] folgende
Probleme auftreten:

“Die gegebenen Steuerbefehle sind entweder falsch oder unsicher.”

“MafBnahmen, um die Kontrolle zu erhalten, damit die Sicherheit gegeben ist, wurden nicht
vorgesehen.”

“Korrekte Steuerbefehle werden zum falschen Zeitpunkt gegeben oder waren zum falschen
Zeitpunkt bereit. Diese konnen sowohl zu friih als auch zu spit gegeben werden.”

“Die Steuerbefehle werden zu friih gestoppt oder zu lange gegeben.”

Prozessmodelle sind also von besonderer Wichtigkeit fiir STAMP, um ein Verstindnis zu erlangen,
wie Unfille zu Stande gekommen sein konnen. Sowie Erkenntnisse dariiber zu gewinnen, weshalb
es eine unzureichende Kontrolle iiber den zu kontrollierenden Prozess zum Zeitpunkt des Unfalls
gab. Somit werden sie also gebraucht, um ein sicheres System zu entwerfen [Lev11].

Aufgeteilt wird der STAMP-Analyseprozess in zwei Teile. Zum einen in den CAST-Prozess und
zum anderen in den STPA-Prozess. Diese beiden Modelle werden im Folgenden erklért.

17



2 Grundlagen

STPA
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Abbildung 2.1: Ablauf von STPA [LT18].

2.2 System-Theoretic Process Analysis(STPA)

Bei STPA handelt es sich um eine neuere Hazardanalyse. Um zu evaluieren, wie effektiv STPA
gegeniiber den bereits existierenden Hazardanalysen (wie Fault Tree Analysis (FTA), Failure Modes
and Effects Criticality Analysis (FMECA),...) ist, wurde eine Studie durchgefiihrt. Dabei ergaben die
Ergebnisse, dass STPA meist mehr Probleme identifiziert, wie die bereits etablierten Hazardanalysen
[LT18]. Dies resultiert daraus, dass STPA fiir komplexere Systeme genutzt werden kann, bei denen
existierende Hazardanalysen an ihre Grenzen stofen. Sie werden heute in der Industrie in diversen
Bereichen ausfiihrlich genutzt [AW 14]. Auflerdem stellte sich STPA als weniger zeitaufwendig und
ressourcenschonender heraus. [LT18]

STPA wird aufgrund der Vollstindigkeit erwéhnt, da es ebenfalls in der Einzelplatzanwendung
vorhanden ist. STPA besteht aus vier Schritten, welche in Abbildung 2.1 zu sehen sind.

Im ersten Schritt werden zunichst die grundlegenden Fragen beantwortet. Dabei geht es vor allem
darum, die Losses zu identifizieren. Im Gegensatz zu den existierenden Hazardanalysen wird hier
mehr betrachtet, als der Verlust von Menschenleben. Im zweiten Schritt wird die Kontrollstruktur
modelliert. Dabei werden die Zusammenhinge zwischen den im System bestehenden Komponenten
abgebildet. Hierbei handelt es sich um einen iterativen Prozess, in dem zunéchst die Kontrollstruktur
abstrakt gebaut und dann verfeinert wird. Im dritten Schritt werden unsichere Kontrollaktionen
festgehalten. Dabei wird betrachtet, wie die in Schritt zwei definierten Komponenten der Kontroll-
struktur dazu fiihren konnen, dass der Loss (definiert in Schritt eins) auftreten konnte. Anschliefend
werden sie verwendet, um Einschrankungen und auch Anforderungen auf funktionaler Ebene zu
definieren. Im vierten und letzten Schritt werden Szenarien erstellt. Dabei werden die unsicheren
Kontrollaktionen analysiert, um die Ursachen zu finden, in denen sie auftreten konnen. Die erstell-
ten Szenarien erkldren, weshalb Verluste aufgetreten sind. Dabei wird betrachtet, was unsichere
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2.3 Causal Analysis Based on System Theory (CAST)
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Abbildung 2.2: Ablauf von CAST [Lev19].

Kontrollaktionen verursacht haben kénnte oder weshalb sichere Kontrollaktionen nicht korrekt
ausgefiihrt oder befolgt wurden. Durch die Szenarien konnen neue Mallnahmen abgeleitet werden,
um mit diesen die Sicherheit im System zu erhéhen [LT18].

2.3 Causal Analysis Based on System Theory (CAST)

In CAST geht es, wie in STPA, darum, die Ursache fiir das unerwiinschte Ereignis zu finden. Das
Ziel hierbei ist es, solche Ereignisse in Zukunft zu vermeiden und somit aus den Unfillen zu lernen.
Dabei geht es im Speziellen nicht darum, nur die Unfallursache zu finden, sondern im Ablauf des
Prozesses so viele Systemrisiken wie moglich zu erkennen, um aus diesen zu lernen. Am einfachsten
ist es, einen Schuldigen fiir den Unfall zu finden, um bis zum nichsten Unfall dem Alltagsgeschéft
wieder nachgehen zu kénnen. Um dies zu vermeiden, sollte der CAST-Prozess genutzt werden
[Lev19]. Dieser wird nun im Folgenden genauer erldutert.

Wie in Abbildung 2.2 zu sehen ist wird CAST, laut N. Levenson, in die folgenden fiinf Schritte
gegliedert [Lev19, Seite 34]:

1. “Das Sammeln von Basisinformationen.”

2. “Modellierung der Sicherheitskontrollstruktur.”

3. “Analysieren jeder Komponente in Bezug auf den Verlust.”
4. “Identifizierung der Méngel innerhalb der Kontrollstruktur.”
5

. “Erstellung eines Planes zur Verbesserung des Programms.”
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2 Grundlagen

2.3.1 Schritt 1 - Basisinformationen

Zunichst werden alle Informationen dariiber gesammelt, um welche Art von System es sich handelt
und wie dieses konkret aussieht. Die System-Hazards halten fest, wie es zu den Losses kam. Anhand
der identifizierten System-Hazards werden die System-Constraints identifiziert und festgelegt.
Anschlieend sollen die Ereignisse sachlich festgehalten werden. Hierbei ist darauf zu achten, dass
keine Schuldigen gesucht oder Riickschliisse gezogen werden. Zudem sollen alle Fragen festgehalten
werden, die im Laufe der Analyse aufkommen. In Bezug auf diese Fragen sollte ebenfalls beachtet
werden, dass diese am Anfang der Analyse zunichst sehr allgemein formuliert sind und im Laufe
der Zeit verfeinert werden konnen [Lev19].

2.3.2 Schritt 2 - Sicherheitskontrollstruktur

Ziel ist es, herauszufinden, weshalb die Kontrollstruktur, die die Hazards verhindern sollte, dies
nicht konnte und wie sie verbessert werden kann, um eine sichere Kontrollstruktur zu erreichen.
Diese bildet die Grundlage fiir die kommenden Schritte. Um eine moglichst gute Kontrollstruktur
zu erreichen, lohnt es sich zunichst eine moglichst abstrakte Kontrollstruktur zu zeichnen und
zu einem spéteren Zeitpunkt Verfeinerungen vorzunehmen. Ein anderer Ansatz ist es, bei den
existierenden Hazards zu beginnen. Durch die Betrachtung dieser lassen sich Controller ableiten,
die zur Verhinderung der Hazards notwendig sind. Man kann ebenfalls eine Kombination dieser
beiden Ansitze verfolgen. Es ist moglich, dass es bereits dhnliche Vorfille in der Vergangenheit
gab. Bei diesen wurden eventuell Anderungen in der Kontrollstruktur vorgenommen, die zum
Zeitpunkt des Unfalls aber nicht wirksam waren. Bei diesen Anderungen sollte nun analysiert
werden, weshalb diese nicht ausreichend waren und wie sie verbessert werden miissen, um eine
sichere Kontrollstruktur zu erreichen [Lev19]. Im Laufe der Analyse stellt sich der Analyst Fragen.
Resultierend aus diesen ergeben sich im Laufe der Analyse weitere “constraints and controlls”
[Lev19, Seite 47], die notwendig sind, um die Sicherheit herzustellen. Dabei sollte beachtet werden,
dass man die Kontrollstruktur nicht zu detailliert beginnen sollte, um keine wichtigen Teile zu
iibersehen [Lev19].

Wenn die Liste der Controller begonnen wurde, wird jedem eine Responsibility zugeteilt. Bei den
Controllern kann es sich sowohl um einzelne Personen, als auch um Organisationen handeln. Die
Analyse iiber die Wirksamkeit der Responsibility ist ein wichtiger Bestandteil des CAST-Prozesses.
Dabei wird betrachtet, ob diese ausreichend ist und welche Anderungen ansonsten notwendig
sind. Dabei ist ebenfalls die Schlussfolgerung zuldssig, dass eine Responsibility nicht zu dem ihr
zugewiesenen Controller gehort und einem anderen zugeteilt werden muss. Somit miissen dann
ebenfalls Teile der Kontrollstruktur iiberpriift werden. Im Regelfall wird es in einer Analyse sowohl
unwirksame, als auch falsch zugewiesene Responsibilities geben [Lev19].

Die Responsiblities werden durch den Analysten mittels Dokumentation der Firmen oder der
zustindigen Behorde identifiziert. Auerdem sollten die menschlichen Controller iiber ihre Respon-
sibilities, sowie die der Anderen befragt werden. Die erfragten Responsibilities sollten hierbei mit
jenen libereinstimmen, die in der Theorie festgehalten wurden. Zur Verhinderung von Unfillen
ist es also notwendig, das Wissen iiber das System und somit auch iiber die Responsibilities in
regelméBigen Abstdnden aufzufrischen [Lev19].
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2.3.3 Schritt 3 - Komponentenanalyse

In der Komponentenanalyse wird jede Komponente und somit jeder Controller, der in Abschnitt 2.3.2
aufgestellten Kontrollstruktur im Detail analysiert. Dabei geht es zunédchst darum, welche Rolle
dieser gespielt hat. Dann wird eine Erkldrung fiir das jeweilige Verhalten gesucht. Dies beinhaltet
auch die Analyse, weshalb der Controller sein Verhalten fiir das Richtige hielt. Genauso wie in
anderen Schritten, konnen auch in diesem Schritt noch weitere Fragen entstehen, die festgehalten
werden. AuBerdem geht es auch hier nicht um Schuldzuweisungen, sondern um die Identifizierung
und Analyse des Verhaltens einzelner Elemente der Kontrollstruktur. Dabei miissen diverse Schritte
fiir jeden einzelnen Controller nach N. Levenson [Lev19] betrachtet werden: Zundchst muss geklart
werden, welche Responsibility der Controller im Unfall hatte. AnschlieBend, welche Rolle er im
Unfall spielte. Dabei wird betrachtet, ob der Controller fiir den aufgetreten Loss relevant war. Falls
dies der Fall ist, wird ebenfalls dokumentiert wie gehandelt wurde oder aus welchen Griinden
sich der Controller fiir keine Handlung entschieden hat. Dabei kann das Mental- wie auch das
Prozessmodell beméngelt, sowie anschlieend erklédrt werden [Lev19].

AuBlerdem wird analysiert, weshalb der Controller sein Verhalten fiir das Richtige hielt. Dabei
soll der Fokus auf dem Verhalten und dessen Ursache liegen. Beispiele fiir fehlerhaftes Verhalten
konnen unter anderem mangelnde Anleitungen fiir die getiitigte Arbeit oder Griinde wie Druck
sein. Es ist ebenfalls moglich, dass ein Controller seine Aufgabe missverstanden hat oder die
Funktion der kontrollierten Komponente nicht korrekt verstanden wurde. Hierbei entstehen meist
weitere Fragen, die wieder festgehalten werden miissen. Wichtig ist in diesem Zusammenhang,
sich besonders an der Frage “Warum?” festzuhalten und die Schuldfrage unberiicksichtigt zu
lassen. Es ist ebenfalls moglich, dass Personen, die als menschliche Controller agieren, nicht nach
bestem Gewissen gehandelt haben. Dies muss, sofern es der Fall ist, selbstverstidndlich erkannt
werden, tritt aber nach N. Levenson [Lev19] eher selten auf. Es ist logisch, dass das Verhalten
des Controllers im Nachhinein inkorrekt erscheint. Wichtig ist aber, herauszufinden, weshalb er
es zu diesem Zeitpunkt fiir die richtige Wahl hielt. Im Regelfall gilt, je komplexer die Systeme
sind, desto schwieriger ist das Verhalten im Notfall. Zur Hilfe werden deshalb meist Checklisten
genutzt. Fiir einen Software-Controller werden, wie fiir einen menschlichen Controller, zunichst
Anforderungen erfasst. Wenn Software Controller bei einem Unfall fehlerhaft sind, handelt es sich
hierbei meist um ein Missverstindnis beziiglich der Anforderung. Die Griinde, die identifiziert
wurden, sind ein wichtiger Schritt, um Verbesserungen in Abschnitt 2.3.5 generieren zu konnen.
Um diese moglichst hilfreich zu gestalten, also kiinftige Unfille gut zu vermeiden, muss die Rolle
der einzelnen Komponenten moglichst ausfiihrlich betrachtet worden sein [Lev19].

2.3.4 Schritt 4 - Méngelidentitfizierung

Als néchstes wird das Gesamtsystem, dass durch die Kontrollstruktur abgebildet wird, analysiert.
Dabei werden Faktoren betrachtet, die zum Unfall beigetragen haben. Die zu betrachtenden Themen
sind laut N. Levenson [Lev19]:

“Kommunikation und Koordination”[Lev19, Seite 77]: In diesem Abschnitt werden die Kommunika-
tionskanéle zwischen den einzelnen Elementen der Kontrollstruktur analysiert, um herauszufinden,
ob die Kommunikationskanile ausreichend sind. Dabei wird zunachst betrachtet, welche Kommuni-
kationskanéle im Notfall genutzt werden, um dann die Funktionsweise dieser zu iiberpriifen. Es
kann auch sein, dass Kommunikationskanile wegen einer Wartung aufer Betrieb sind. Wichtig
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ist, dass der Controller den Notfallplan kennt und weif3, was der korrekte Ablauf ist, also welche
Aktionen er ausfiihren muss. Dabei kann es vorkommen, dass der Controller seine Verantwortung
missverstanden hat oder eine ungeniigende Riickmeldung der Kontrollstruktur ein Problem darstellt.
Ein regelmiBiges Uberpriifen und funktionsfihig halten der Kommunikationskaniile kann hierbei
Fehler und somit Unfédlle vermeiden [Lev19].

“Sicherheitsinformationssystem (SIS)”[Lev19, Seite 77]: In einem SIS werden Informationen zu
Gefahren festgehalten. So konnen diese gespeichert und moglichst einfach weitergegeben werden.
Ebenfalls soll eine Dokumentation angefertigt werden. Diese ermoglicht eine Erkennung von
Anderungen bereits beim ersten Auftreten. So konnen Unfille friihzeitig erkannt werden. Dadurch
sollte ebenso sichergestellt sein, dass erstellte Standards auch beziiglich der Sicherheit umgesetzt
werden. Auch sollten Unterschiede zwischen den in der Theorie existierenden Modellen und der
Praxis im Bezug auf die Abschitzung der Risiken dokumentiert werden. Diese Details sollten alle
in der SIS des Unternehmens enthalten sein. CAST hilft dabei, Faktoren mit einzubeziehen, die
auf systematischer Ebene zum SIS beitragen konnen. Auch dies ist ein stindiger Prozess, der zur
Verbesserung dient. So wird aus den aufgetretenen Ereignissen gelernt und das SIS stetig verbessert.
Ein Unfallbericht ist fiir diesen Abschnitt ein wichtiges Dokument, um Informationen zu erhalten.
Denn das Vorhandensein eines SIS reicht noch nicht zwangslédufig aus. Ein gut konzipiertes SIS,
kann Unfille verhindern. Die Probleme des SIS liegt oft in den groen Mengen an Daten, die
analysiert werden miissen, um die Trends erkennen zu kdnnen. Ein weiteres Problem stellen oft
die verwendeten “retrieval and dissemination mechanisms" [Lev19, Seite 82] dar. Bei der Analyse
sollten sich die Fragen gestellt werden, ob die Informationen, die fiir die Erkennung des Unfalls
notwendig waren, nicht erfasst wurden, verloren gegangen sind, oder nicht direkt verwendet werden
konnten. Das Sicherheitsmanagment profitiert von den im SIS festgehaltenen Informationen und
kann diese nutzen [Lev19].

“Sicherheitsmanagement”[Lev19, Seite 77]: In der Theorie sollten sich das Sicherheitsmanagement
und die in Abschnitt 2.3.2 aufgestellte Kontrollstruktur entsprechen. Allerdings ist es moglich, dass in
der Industrie wichtige Controller, die fiir den Unfall von Bedeutung waren, im Sicherheitsmanagement
nicht enthalten sind. Bei der Analyse des Sicherheitsmanagements sollte iiberpriift werden, ob die
Kontrollstruktur wirksam ist. Es muss beriicksichtigt werden, dass die Safety Constraints, die fiir das
Verhalten der Organisation notwendig sind, in der Kontrollstruktur bedacht werden. Es ist wichtig,
dass die Controller klare Aufgaben zugeteilt bekommen, fiir welche sie verantwortlich sind. Dabei
muss ebenfalls die Zustéindigkeit explizit benannt werden. Denn die klare Verteilung der Aufgaben
geschieht, um Gefahren und auch Unfillen vorzubeugen. Ebenfalls sollten die Unterschiede zwischen
der dokumentierten Kontrollstruktur und der zum Zeitpunkt des Unfalls genutzten verglichen werden.
Dabei wird betrachtet, ob es Zwischenfille gab, die darauf hingewiesen haben, dass Fehler vorlagen.
Ebenfalls wird analysiert, wie mit diesen Zwischenfillen umgegangen und wie und wohin diese
gemeldet wurden. Es ist wichtig, ob nur Schuld zugewiesen, oder eine Analyse der Kontrollstruktur
durchgefiihrt wurde, um weitere Zwischenfille effektiv zu verhindern. Es sollte ebenfalls sicher
gestellt sein, dass die Anderungen hierbei beaufsichtigt werden. Das Sicherheitsmanagment einer
Firma wird von auflerhalb iiberpriift. Meist werden hier staatliche Aufsichtsbehérden oder auch
gewerbliche Behorden/Organisationen eingesetzt [Lev19].

Die “Sicherheitskultur’[Lev19, Seite 77] ist ebenfalls ein wichtiger Bestandteil, durch den das SIS
und das Sicherheitsmanagement beeinflusst werden. Eine Sicherheitskultur ist immer vorhanden.
Deshalb sollte analysiert werden, welche Auswirkungen sie auf den Unfall hat. Es gibt diverse
Kulturen die in N. Levensons Handbuch [Lev19] beschrieben werden. Die Sicherheitskultur wird von
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der Leitung des Unternehmens festgelegt und sollte in schriftlicher Form als Sicherheitsphilosophie
festgehalten werden. Geschieht dies nicht, ist bereits eine grole Sicherheitsliicke ausfindig gemacht.
Die schriftliche Festhaltung der Richtlinien ist fiir die Sicherheit aber noch nicht ausreichend. Es
muss Uberpriift werden, wie die Sicherheitskultur bei den Mitarbeitern und beim Management
ankommt, ob sie auch umgesetzt wird und wie die Richtlinien an die Mitarbeiter vermittelt werden.
Es ist moglich, dass das Unternehmen die Richtlinien niedergeschrieben hat aber das tatsidchliche
Verhalten davon stark abweicht. Um dies zu iiberpriifen, konnen Mitarbeiterbefragungen verwendet
werden. Das Wichtigste im Bezug auf die Umsetzung der Sicherheitskultur ist das Management, denn
die Mitarbeiter miissen die Sicherheit vor andere Faktoren stellen konnen, wie zum Beispiel Kosten
und sich dabei der Unterstiitzung des Managements und Unternehmens sicher sein [Lev19].

“Verdnderungen und Dynamiken” konnen im “Laufe der Zeit im System und in der Umgebung ’[Lev19,
Seite 77] auftreten. Hierbei konnen geplante aber auch ungeplante Anderungen auftreten, die Unfille
verursachen konnen. Es gibt diverse Stellen, in denen Anderungen durchgefiihrt werden. Zum einen
am System selbst, zum anderen kann es aber auch in der Interaktion mit der Systemumgebung
zu Anderungen kommen. Wenn die Anderungen, die durchgefiihrt werden, geplant sind, sollte
durch das Management genau iiberpriift werden, wie sich die Anderungen auswirken. Dann muss
angemessen darauf reagiert werden, denn nur so lassen sich Unfille vermeiden. Anderungen
eines Arbeitsablaufs fiihren beispielsweise dazu, dass entsprechende Arbeitsanweisungen angepasst
werden miissen. Sollte dies nicht geschehen und die veraltete Anweisung sogar verworfen werden,
stellt dies ein groBes Unfallrisiko dar. Es kann aber ebenfalls Anderungen geben, die nicht geplant
sind. Diese Anderungen miissen moglichst friih erkannt werden. Dies geschieht durch gewisse
Indikatoren, die durch die Annahmen mittels Analysen regelméBig zu iiberpriifen sind, um so
weiterhin die Sicherheit zu gewihrleisten. Anderungen kénnen beispielsweise bei Produkten von
externen Herstellern auftreten, die in das System integriert sind. Treten diese Anderungen ohne
Information des Nutzers auf, muss dieses im System friihzeitig erkannt werden [Lev19].

Als nichstes werden “interne und externe wirtschaftliche und verwandte Faktoren in der Sys-
temumgebung ’[Lev19, Seite 77] betrachtet. Bei diesen Faktoren sollte besonderer Wert darauf
gelegt werden, die Problemerkennung friihzeitig zu beginnen. Denn die Vernachlidssigung oder
Verringerung der Sicherheitsvorkehrungen kann zu einem Unfall beitragen. Dies sollte trotz wirt-
schaftlicher Verinderungen beriicksichtigt werden. Ein weiteres Problem kann die Verschmelzung
zwischen Wohnsiedlungen und Firmengelidnden sein. Denn mit vielen Arbeitsplitzen geht die
Verstiddterung in den Gebieten um die Firma einher. Eine besondere Gefahr existiert, wenn die
bestehenden Sicherheitsrisiken nicht beachtet werden, um die Attraktivitit des Wohnraums in der
Néhe des Arbeitsplatzes zu erhdhen. Dies kann bei einem Unfall tragisch sein. Dabei handelt
es sich meist um Anderungen, die im Laufe der Zeit geschehen sind und die meist noch keine
Beriicksichtigung finden. Die Wettbewerbsfihigkeit ist fiir eine Firma ein wichtiges Ziel fiir das
Sicherheitsanstrengungen eventuell verringert werden. Weitere Griinde konnen Verhandlungen sein,
durch die eine Ablenkung vorhanden ist. Zu Lasten der Sicherheit gehen beispielsweise ebenfalls
Anstrengungen des Managements zur Verbesserung der Arbeitsmoral ihrer Mitarbeiter. Ein grof3es
Problem, wenn Software involviert ist, ist dass Automatisierungen als unfehlbar angesehen werden
oder zuverléssiger erscheinen, als wenn diese Aufgabe durch einen Menschen iibernommen wird. Es
sollte hierbei iiberpriift werden, ob die Software keine Wechselwirkungen oder andere Anderungen
im Kontext des Gesamtsystems mit sich bringt, die so vorher noch nicht existiert hatten. Diese
konnen zu neuen Problemen und somit zu neuen Ursachen fiir Unfélle fiithren [Lev19].
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2.3.5 Schritt 5 - Verbesserungen

Als letztes werden nun Verbesserungen aus den Erkenntnissen der letzten Schritte herausgearbeitet
und dokumentiert. Um dhnliche Unfille in Zukunft verhindern zu kdnnen, sollten diese Empfehlungen
umgesetzt werden. Diesen Prozess unterstiitzend, kann es ebenfalls hilfreich sein, Verbesserungen
mittels Programmen umzusetzen. Die Empfehlungen werden hierbei aus den Erkenntnissen der
vorherigen Schritte erarbeitet. Meist ist die Anzahl der gesammelten Empfehlungen in der CAST
Analyse sehr hoch. Daher empfiehlt es sich, die Empfehlungen in verschiedene Zeitrdume aufzuteilen.
Es gibt Empfehlungen, die sich direkt umsetzen lassen, andere hingegen erst spiter und im letzten
Zeitraum der sich festlegen lisst, braucht es behordliche Anderungen oder neue Gesetze. Bei
der Aufstellung von Empfehlungen kann die Einteilung in Zeitriume schwierig sein. Wenn die
Einteilung nicht eindeutig zuzuordnen ist, wird die Empfehlung auf langfristig gesetzt, anstatt sie
nicht zu dokumentieren [Lev19].

Um sicherstellen zu konnen, dass die Empfehlungen umgesetzt werden, muss die Verantwortung
fiir diese klar zugewiesen und deren Umsetzung iiberpriift werden. Wenn ein Controller verdndert
wurde, sollte ihm, mittels eines Programms, die Moglichkeit gegeben werden, eine Riickmeldung
zu geben, um zu ermitteln, ob die Anderungen hilfreich waren[Lev19].

Bei weiteren Unfillen, zu denen bereits eine CAST-Analyse existiert, sollte zuerst iiberpriift
werden, ob die damals erstellten Empfehlungen umgesetzt wurden und ob diese wirksam sind. Im
Allgemeinen ist die Verbesserung eines System ein kontinuierlicher Prozess [Lev19].

2.4 Wieso STPA und CAST in einer gemeinsamen Anwendung
verwendet werden sollten

STPA und CAST basieren beide auf STAMP. STPA ist eine Hazard Analyse und wird somit genutzt
um ein System zu analysieren, bevor ein Unfall aufgetreten ist. Dabei werden alle theoretisch
moglichen Unfallszenarien analysiert und so versucht diese zu vermeiden. Dies steht im Gegensatz
zu CAST in der ein konkret aufgetretenes Unfallszenario analysiert wird. STPA kann bereits zur
Analyse genutzt werden, wenn man sich erst in der Konzeptentwicklung befindet. Auf Grundlage
des STPA-Prozesses wird versucht, das System, von Anfang an, moglichst sicher zu gestalten.
Die CAST-Analysen von bereits vergangenen Unfillen konnen zur Unterstiitzung des Prozesses
besonders hilfreich sein. Dabei wird das aufgetretene Unfallszenario in STPA beriicksichtigt.
Dadurch sollen, wenn moglich, weitere Verluste verhindert werden [Lev19]. Somit ist es in jedem
Fall sinnvoll, eine Anwendung zu schaffen, die CAST und STPA verbindet und die Moglichkeit
schafft, beide Analysen im selben Programm 6ffnen und bearbeiten zu kdnnen.

Wie in STPA bereits in Abschnitt 2.2 beschrieben, werden in Schritt 4 Szenarien dokumentiert und
analysiert. Diese enthalten im Idealfall alle moglichen Unfallszenarien. Wenn nun in einem System
ein Unfall aufgetreten ist und dieser mittels des CAST-Prozess analysiert wird, sollte zunéchst
iberpriift werden, ob zu diesem bereits eine STPA-Analyse existiert. Falls dies der Fall ist, sollten
die dort festgehaltenen Szenarien betrachtet werden. Wenn dieses Szenario dokumentiert wurde,
stellt sich die Frage, weshalb es keine oder eine nicht wirksame Gegenmafinahme gab. Es ist aber
auch moglich, dass es zwischen der Theorie und dem laufenden Betrieb eine Diskrepanz gibt. Dann
ist das Szenario nicht in STPA zu finden. Als letztes gibt es aulerdem die Moglichkeit, dass das
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Unfallszenario nie in Betracht gezogen wurde. AbschlieBend lésst sich hiermit aber sagen, dass
es fiir STPA, wie auch fiir CAST hilfreich ist, die Projekte der anderen Analyse in der selben
Anwendung 6ffnen zu kénnen [Lev19].

2.4.1 bereits existierendes Tool

Es wurde eine Suche durchgefiihrt, um die bereits existierenden CAST-Anwendungen zu finden.
Dabei wurde lediglich eine Software gefunden. Hierbei handelt es sich um die an der Universitit
Stuttgart entwickelte Software XSTAMPP. XSTAMPP ist eine Software, die mit verschiedenen
Plugins erweitert werden kann [AW16]. Eines dieser Plugins ist A-CAST, welches die Funktionali-
tiaten des CAST-Prozesses beinhaltet. Der abgebildete CAST-Prozess in dieser Software besteht aus
drei Schritten [Roo15] und wurde vor der Veroffentlichung des CAST Handbuches [Lev19] von N.
Levenson implementiert.
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3 Verwandte Arbeiten

“Engineering a Safer World - Systems Thinking Applied to Safety* [Lev11] wurde im Jahr 2011 von N.
Levenson veroffentlicht und bildet die Grundlage fiir alle folgenden Arbeiten, die zur CAST-Analyse
geschrieben wurden. In der Veroffentlichung wird der CAST-Prozess, sowie der STPA-Prozess und
STAMP im Allgemeinen beschrieben.

Auf Grundlage dieses Buches entstand im Folgenden die Umsetzung des Eclipse Plugin XSTAMPP
an der Universitét Stuttgart. In einer Veroffentlichung [AW15] hierzu wurde der Ausblick gegeben,
CAST in das Tool zu integrieren. Auf Grundlage dieses Ausblickes wurde eine Bachelorarbeit
[Roo15] zur Implementierung des A-CAST-Plugins fiir das XSTAMPP Eclipse Plugin erstellt.

Anschliefend wurde das A-CAST-Plugin in der Veroffentlichung von Wagner und Abdulkhaleq
[AW16] vorgestellt.

Im Weiteren wurde 2016 eine Fachstudie [BSS17] veroftentlicht, die den Zugunfall von Bad Aibling
betrachtet. Dabei wurde mittels CAST der Unfall analysiert.

2019 wurde, mittels eines Handbuches, eine Erweiterung des CAST-Prozesses vorgenommen. In
diesem wurde die Theorie des gesamten CAST-Prozess ausfiihrlich beschrieben [Lev19]. Dabei
werden alle Schritte umfassend dargestellt, sowie an einem Beispiel erklirt.

AnschlieBend wurde das Handbuch noch durch eine Veroffentlichung erginzt [LSM19].

Im Handbuch wird der Shell Moerdijik Unfall genutzt, um die einzelnen Schritte im Detail zu erkldren.
Da hierbei zu ausfiihrliche Erklarungen nicht férderlich fiir das Verstandnis des CAST-Prozesses
sind, wurde der gesamte Analyseprozess anhand dieses Beispiels in einer eigenen Verdffentlichung
festgehalten [Lev17].

XSTAMPP wurde anschlieBend um eine Webanwendung erweitert (XSTAMPP4.1). Nun wird diese
Anwendung um eine Einzelplatzanwendung erweitert. Die Umsetzung ist auf drei Bachelorarbeiten
verteilt worden. In dieser Bachelorarbeit wird das CAST-Modul implementiert. Die Implementierung
und Umsetzung des STPA-Moduls[Gre20] und das Modell-Checking, sowie die Verfeinerung der
UCA’s [Hel20] wurden in anderen Bachelorarbeiten umgesetzt.
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4 Anforderungsanalyse

Aufbauend auf den Grundlagen wurde im Folgenden eine Anforderungsanalyse durchgefiihrt,
um die relevanten Systemteile zu erkennen, zu konzipieren und umzusetzen. Deshalb wird der
CAST-Prozess in der Einzelplatzanwendung auf den neusten Erkenntnissen des Handbuches [Lev19]
aufgebaut, sowie durch die Bachelorarbeit der Transferierung der Webanwendung XSTAMPP4.1
(STPA)[Gre20] in der gemeinsamen Einzelplatzanwendung beeinflusst. Die Anforderungsanalyse
bildet die Grundlage fiir die Implementierung des Systems.

4.1 Ableitungen aus dem Handbuch - funktionale Anforderungen

Zuerst werden die Anforderungen festgehalten, die sich aus dem CAST-Handbuch [Lev19], sowie
den Shell Moerdijik Unfall [Lev17] ableiten lassen.

4.1.1 Schritt 1

In Schritt 1 werden zunéchst die Basisinformationen gesammelt, die fiir den Unfall von besonderer
Relevanz sind. Diese sind in Abbildung 4.1 zu sehen. Zuerst beschreibt der Analyst das System in
aller Ausfiihrlichkeit. Dabei wird in einem Text festgehalten, um welche Art von System es sich
handelt, sowie eine allgemeine Beschreibung des Systems gegeben. Im néchsten Schritt wird die
Unfallbeschreibung festgehalten. Dabei wird der Unfall im Detail beschrieben, sowie die Dokumente
verlinkt, die die Analyse unterstiitzen, wie beispielsweise der Unfallbericht. Danach werden die
Hazards festgehalten. Es handelt sich dabei um die Gefidhrdungen, die zu Verlusten fiihren. Dazu
wird der Name und die Beschreibung festgehalten. AnschlieBend werden die Constraints betrachtet.
Sie werden genutzt, um die Gefahren, die auftreten konnen zu vermeiden. Dabei wird der Name
angegeben, sowie die Beschreibung und ein Eingabefeld, in das der zu vermeidende Hazard
eingetragen wird. Als letztes werden in Schritt 1 alle Ereignisse des Unfallherganges, beginnend bei
einem sinnvollen frithen Zeitpunkt bis zum Unfallzeitpunkt, festgehalten [Lev19].

Schritt 1

Systembeschreibung Unfallbeschreibung Hazard Constraints Events

Abbildung 4.1: Anforderungsanalyse von Schritt 1.
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Schritt 2

Control Structure Responsibility

Abbildung 4.2: Anforderungsanalyse von Schritt 2.

4.1.2 Schritt 2

In Schritt 2 wird die Kontrollstruktur erstellt, sowie die Responsibility der einzelnen Elemente
dokumentiert(Abbildung 4.2). Bei der erstellten Kontrollstruktur handelt es sich um die zum
Zeitpunkt des Unfalls aktuell existierende Struktur. Diese kann von der in der Theorie abweichen.
Zur Modellierung werden Boxen und Pfeile genutzt, die die Verbindungen und Prozesse darstellen,
welche im System stattfinden. AnschlieBend werden die Responsibilities festgehalten. Dazu wird
der Name, sowie eine Beschreibung erfasst. Ebenfalls wird dokumentiert, welcher Controller die
Verantwortung trigt, sowie die Safety Constraints die durchgesetzt werden [Lev19].

4.1.3 Schritt 3

Als néchste wird in Schritt 3 die Rolle im Unfall festgehalten (Abbildung 4.3) Hier hilt der Analyst
fest, welche Rolle der Controller im Unfall gespielt hat. Dazu wird erfasst, um welchen Controller
es sich handelt und ein Name vergeben. Danach sollte dokumentiert werden, ob der Controller am
Unfall beteiligt war und wie er gehandelt hat. Aulerdem wie das Verhalten des Controllers erklirt

werden kann. AbschlieBend wird konkretisiert, ob und welche Fehler im Mentalmodell und/oder
Prozessmodell vorlagen [Lev19].

Schritt 3

Rolle im Unfall

Abbildung 4.3: Anforderungsanalyse von Schritt 3.
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4.1 Ableitungen aus dem Handbuch - funktionale Anforderungen

Safety Culture Schritt 4 Other Factors

Safety Management Safety Information Internal and external Communication and Changes and

System System economic and Coordination dynamics over time
related factors

Abbildung 4.4: Anforderungsanalyse von Schritt 4.

4.1.4 Schritt4

Anschliefend wird in Schritt 4 die Kontrollstruktur als Ganzes betrachtet. Dies steht im Gegensatz
zu dem in Abschnitt 4.1.3 beschriebenen Konzept. Der Fokus sollte hierbei darauf liegen, die
Zusammenhinge zu verstehen und herauszufinden, wie das Zusammenspiel der einzelnen Kompo-
nenten die Kontrollstruktur beeinflusst [Lev19]. Nach N. Levenson miissen hierbei 6 Kategorien
betrachtet werden [Lev19, Seite 77]:

* “Sicherheitskultur”

* “Design des Sicherheitsmanagementsystems”

* “Sicherheitsinformationsystem”

¢ “Interne und externe wirtschaftliche und verwandte Faktoren”
* “Kommunikation und Koordination”

+ “Anderungen und Dynamiken im Laufe der Zeit”

AuBlerdem wurde, wie in Abbildung 4.4 rot gekennzeichnet, eine zusétzliche Kategorie “Andere
Faktoren” eingefiigt. Dort konnen weitere Erkenntnisse eingetragen werden, die keiner anderen
Kategorie zugeordnet werden konnen.

Die Informationen aller sieben Kategorien werden in Textform festgehalten. Zudem kdnnen relevante
Dokumente verlinkt werden.

Erginzt werden diese um die Moglichkeit, einzelne Controller genauer zu analysieren. Dadurch
konnen Informationen, die spezifisch fiir einen Controller aufgefallen sind, dokumentiert werden.
Umgesetzt wird dies in allen 6 von N. Levenson [Lev19] festgehaltenen Kategorien. Bei der
Kommunikation und Koordination werden aber immer Verbindungen zwischen 2 Controllern
betrachtet, zu denen spezifische Information dokumentiert werden.
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4 Anforderungsanalyse

Schritt 5

Unter-

Empfehlungen empfehlungen

Abbildung 4.5: Anforderungsanalyse von Schritt 5.

4.1.5 Schritt 5

In Schritt 5 werden nun Empfehlungen gesammelt (Abbildung 4.5). Hierbei werden jeweils Name
und Beschreibung der Empfehlung festgehalten. Zusitzlich wird iiber verschiedene Zustande die
Umsetzungsdauer erfasst. Dabei gibt es die Moglichkeit, eine Empfehlung in mehrere Unterempfeh-
lungen aufzuteilen. Aulerdem wird festgehalten, welche Person oder Firma fiir die Umsetzung der
Empfehlung verantwortlich ist [Lev19].

4.2 Fragen

Fallen in den ersten vier Schritten Fragen an, so konnen diese in Schritt 5 genutzt werden, um
Empfehlungen zu formulieren. Diese Fragen miissen hierzu erfasst und zusammen mit ihren
Antworten dokumentiert werden [Lev19]. Daraus resultiert, dass hierfiir ebenfalls eine Ansicht
notwendig ist. Aulerdem wurde hierbei entschieden, dass es sinnvoll ist, bei der Anlegung eines
Elements in den ersten vier Schritten die Moglichkeit zu bieten, zu jeder Zeit Fragen erstellen zu
konnen.

4.3 Nicht-funktionale Anforderungen

Die nicht-funktionalen Anforderungen ergeben sich aus der Aufgabenstellung der Bachelorarbeit.
Das System soll als Einzelplatzanwendung implementiert werden und muss somit auf den giingigen
Betriebssystemen: Windows, MacOs und Linux funktionsfihig sein.

AuBerdem muss das System in der Lage sein, sowohl CAST als auch STPA zu unterstiitzen. Da STPA
in der Bachelorarbeit [Gre20] die XSTAMPP 4.0 Webanwendung in eine Einzelplatzanwendung
transferiert, besteht eine Anforderung darin, die CAST-Oberfliche an ein gemeinsames Design
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4.4 Erganzungen durch STPA

Schritt 2

Control Structure Responsibility

System Component Information Flow

Abbildung 4.6: Erweiterung von Schritt 2.

anzupassen. Dies geschieht, damit der Analyst sowohl STPA, wie auch CAST nach den gleichen
Grundprinzipien verwenden kann. Dazu gibt es ebenfalls eine Erweiterung der Funktionalitiit der
Kontrollstruktur, die in Abschnitt 4.4 genauer beschrieben wird.

Eine weitere Anforderung an das System ist, dass Dokumente verlinkt und gedffnet werden konnen.
Dazu miissen Schnittstellen vorhanden sein, die das Offnen von externen Anwendungen, zum
Beispiel mit einem PDF-Reader ermdglichen.

4.4 Erganzungen durch STPA

Da die Anwendung STPA und CAST vereint und die Anforderungen in Schritt 2 allgemein, im
Bezug auf das Design die selben sind, wird fiir beide die gleiche Kontrollstruktur genutzt. Um dies
optimal umzusetzen, wird die Kontrollstruktur, wie in Abbildung 4.6 zu sehen ist, erginzt.

Die Kontrollstruktur ist wie in STPA aufgebaut, um dem Analysten eine vergleichbare Ansicht
zu geben. Somit muss nicht zwischen STPA und CAST Projekten umgedacht werden und das
Nutzererlebnis bleibt moglichst einheitlich. Dazu werden die Elemente der Kontrollstruktur in
Systemkomponenten und Information-Flow aufgeteilt. Die Systemkomponente beinhaltet die
Controller, Aktuatoren, Sensoren, und Controlled-Processes. Der Information-Flow beinhaltet die
Controll-Aktionen, das Feedback, den Input und den Output. Hierbei konnen im STPA-Prozess
ebenfalls Elemente hinzugefiigt werden, die nicht zwangsldufig in der graphischen Représentation
vorhanden sind. !

Es wurde sich hierbei ebenfalls Gedanken dariiber gemacht, ob es sinnvoll ist, Teile der Kon-
trollstruktur von einer STPA-Analyse in eine CAST-Analyse iibernehmen zu kdnnen. Es wurde
sich dagegen entschieden, da die Kontrollstruktur nicht so ausfiihrlich sein muss, wie in STPA.

Lsiehe Webanwendung: https://web.xstampp.de
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4 Anforderungsanalyse

Auflerdem werden sich weitere Teile im Laufe der Analyse ergeben, da hierbei ebenfalls Fragen
generiert werden sollen. Daher ist es sinnvoll sich ausfiihrlich mit jedem Element zu beschéftigen
[Lev19].

4.5 Erweiterung des Systems um die Prozessvariablen

Ein Anderung gibt es zu der Oberfliche von STPA innerhalb der Tabelle in Schritt 2. In der
System-Komponente, wenn es sich um einen Controller handelt, wird ein weiteres Feld erginzt.

Dabei handelt es sich um die Anlagemoglichkeit der Prozessvariablen mit einem Namensfeld
[Lev19].

In Schritt 3 wird dann die Moglichkeit gegeben, jede in Schritt 2 angelegte Prozessvariable zu
analysieren. Hierzu wird festgehalten, welchen Wert die Prozessvariable wiahrend des Unfalles
besitzt. Dabei wird der ebenfalls, falls notwendig, eine Erklarung fiir dieses Verhalten dokumentiert
[Lev19].
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In diesem Kapitel soll genauer darauf eingegangen werden, welche Technologien verwendet wurden.
AuBlerdem werden die grundlegenden Konzepte, sowie die Architektur der Einzelplatzanwendung
beschrieben.

5.1 Verwendete Technologien

Elektron wird als Framework genutzt, in dem die Anwendung laufen soll und besitzt eine MIT-Lizenz.
Es wurde gewihlt, da es auf allen géingigen Betriebssystemen funktionsfihig ist. Electron basiert
auf Chromium und Node.js. Aufgrund dessen konnen hier alle gingigen Programmiersprachen
verwendet werden, die fiir Webentwicklungen genutzt werden. Daher bietet sich Angular als
Programmiersprache an, sowie TypeScript fiir die Logik [OE20].

Im Frontend wird das Framework Angular verwendet, welches von Google LCC entwickelt und
von der Online-Community weiterentwickelt wird und ist mit einer MIT-Lizenz versehen. Somit
werden im Frontend die Programmiersprachen TypeScript, sowie HTML genutzt [Goo20].

RxDB (Reactive Database) ist eine Datenbank fiir JavaScript Anwendungen, die fiir Electron oder
Node.js Anwendungen genutzt werden kann und besitzt eine Apache-2.0 Lizenz. Reactive bedeutet,
dass hier sowohl der State abgefragt werden kann, es aber auch méglich ist, auf Anderungen zu
subscriben. Somit ist sie gut geeignet, um in Echtzeit mit dem Angular Frontend zusammenzuarbeiten
[Mey20]. Die darauf aufbauenden logischen Anwendungen werden in TypeScript geschrieben.
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Abbildung 5.1: Architektur der Einzelplatzanwendung (angelehnt an [Pie19]).

5.2 Architektur

In diesem Abschnitt wird die Architektur der Einzelplatzanwendung beschrieben. Diese ist aufgebaut,
wie in Abbildung 5.1 zu sehen ist. Inhaltlich wird das System in eine Frontend-Schicht und eine
Backend-Schicht geteilt. Die Frontend-Schicht ist in einzelne Module aufgeteilt, das CAST-Module
und das STPA-Module, sowie allgemeine Module, die diese erweitern oder die Grundlage bilden.
Die Logik-Schicht wird inhaltlich in 3 Teile aufgeteilt. Die Datenbankschemata, die Services, sowie
die Controller-Schicht, die die Funktionalititen fiir die Frontend Zugriffe bereit stellt. Erkldrt wird
die Architektur nun beispielhaft anhand eines Hazards.
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Listing 5.1 Hazard Controller.

@injectable()
export class HazardController {
constructor(
@inject(HazardService) private readonly hazardService: HazardService,
@inject(ConstraintHazardLinkService) private readonly constraintHazardLinkService:
ConstraintHazardLinkService

) {2
public async create(projectId: string): Promise<Hazard> {

return this.hazardService.create({ ...new Hazard(), projectld });
}

public getAll$(projectId: string): Observable<HazardTableModel[]> {
return this.hazardService.getAllTableModels$(projectId);

public async update(hazard: Hazard): Promise<Hazard> {
return this.hazardService.update(hazard);

public async remove(hazard: Hazard): Promise<boolean> {
return this.hazardService.remove(hazard);

public async createConstraintLink(link: ConstraintHazardLink): Promise<ConstraintHazardLink>

return this.constraintHazardLinkService.create(link, false);

public async removeConstraintLink(link: ConstraintHazardLink): Promise<boolean> {
return this.constraintHazardLinkService.remove(link);

5.2.1 Controller Layer

Der Hazard-Controller ist implementiert, wie in Listing 5.1 zu sehen ist. Dabei werden die Funktionen
bereit gestellt, die anschlieBend im Abschnitt 5.2.9 genutzt werden. Es handelt sich hiermit also
um die Verbindung zum Frontend. Der Hazard Controller stellt die Funktionen: anlegen, updaten,
loschen bereit. AuBerdem gibt die Funktion gerAll$ einen HazardTableModel Array zuriick. Dieser
erhilt alle gespeicherten Tabelleneintrige, die durch das Frontend in der Tabelle dem Anwender
angezeigt werden. Falls Verlinkungen zwischen einzelnen Komponenten moéglich sind, werden
diese mittels Links in dieser Schicht erstellt. Zum Anlegen eines Links werden die Projektld, sowie
die Ids der beteiligten Komponenten verwendet. Im Beispiel aus Listing 5.1 kann eine Verlinkung
zwischen einem Hazard und einem Constraint erzeugt werden.
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Listing 5.2 Hazard Datenbankschema.

export const hazardSchema: RxJsonSchema<Hazard> = {

title: 'cast: hazard schema',

description: "',

version: 0,

keyCompression: false,

type: 'object',

properties: {
projectId: { type: 'string' 3},
id: { type: 'string' },
label: { type: 'string' 3},
description: { type: 'string' },
name: { type: 'string' },
state: { type: 'string' 3},

1,
indexes: ['projectId', ['projectId', 'id']],
required: ['projectId', 'id', 'label', 'name', 'description', 'state'],

5.2.2 Database Layer

Der Datenbankenlayer legt fest, wie die Datenbankeintrige aufgebaut sind. Der Aufbau der
Hazardeintrige wird in Listing 5.2 gezeigt. Hierbei werden in den Properties die einzelnen
vorhandenen Felder angegeben, mit den verwendeten Typen, sowie die “indexes” die genutzt
werden, um die Eintrige zu durchsuchen. Des Weiteren werden die erforderlichen (“required’)
Felder benannt. Hier wird ebenfalls, das in Abbildung 5.1 vermerkte Modell (“Hazard”) genutzt,
dass vorgibt, welche Eintrige ein Hazard besitzt.
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Listing 5.3 Hazard Service.

@injectable()
export class HazardService extends Service<Hazard> {
constructor(
@inject(ProjectRepo) projectRepo: ProjectRepo,
@inject(LastIdRepo) lastIdRepo: LastIdRepo,
@inject(HazardRepo) private readonly hazardRepo: HazardRepo,
@inject(ConstraintHazardLinkService) private readonly constraintHazardLinkService:
ConstraintHazardLinkService
) {
super(Hazard, projectRepo, hazardRepo, lastIdRepo);
}

public getAllTableModels$(projectId: string): Observable<HazardTableModel[]> {

return combinelLatest([
this.getAll$(projectld),
this.constraintHazardLinkService.getConstraintChipMapByHazardIds$(projectId),

1) .pipe(
map(([hazards, constraintChipMap]) => {

return hazards.map(hazard => new HazardTableModel (hazard, constraintChipMap.get(hazard
Ld), [D);

b))

)5

5.2.3 Service Layer

Die Controller rufen die Services auf. Diese werden durch eine generische Service Klasse erweitert,
die das Hazard Model beinhaltet. Uber die generische Service Klasse wurden die create, update,
remove und getAll Funktionen ausgelagert, um so Code-Duplikate bestmdglich vermeiden zu kdnnen.
Hierzu werden ebenfalls die dazugehorigen Repositories verwendet. Es wird in jedem Service nun
nur noch die getAllTableModels$ Methode implementiert. Diese baut aus den Tabelleneintrigen
die sogenannten TableModels. Diese werden im Frontend in der Tabelle verwendet, um die Daten
aus dem Backend direkt im Frontend im HTML verwenden zu kénnen. Dadurch konnen sie direkt
anzeigt werden. Im Service lduft somit die gesamte Logik des Programmes.
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5.2.4 Core Module

Das Core Module enthilt die Frontend-Services. Dabei gibt es einen Service mit dem beispielsweise
die aktuelle Projektld ermittelt werden kann. Dies ist im Listing 5.4 zu sehen. Des Weiteren gibt es
einen Electronservice mittels welchem unter anderem ein neues Electronfenster, zur Verlinkung von
Dokumenten, gedffnet werden kann. Aullerdem gibt es einen Messageservice, um Informationen,
wie eine Fehlermeldung, an den Benutzer weitergeben zu konnen, sowie den Projektservice mit
dem neue Projekte erstellt werden.

5.2.5 App Module

Das App Module ist das Root-Module, dass jede Angular-Applikation besitzt. Denn jede Angular
App besitzt mindestens eine NgModule Klasse [Goo20]. Hier werden die einzelnen Module die
genutzt werden importiert. In dieser Anwendung werden somit die Module CAST, STPA, Home,
Shared and Core importiert.

5.2.6 Shared Module

Im Shared Module werden die Front-End Komponenten, die in den Ansichten zu sehen sind,
generisch implementiert. Somit konnen mehrere Module, wie die CAST und STPA Module auf
die gleichen Views zugreifen und diese nutzen. Hier werden in den Controlls spezielle Views
festgehalten, die innerhalb einer Tabellenzeile angezeigt werden konnen. Dabei wird beispielsweise
ein Textfeld implementiert. Dieses wird dann in einem anderen Modul verwendet und dort mit
einem expliziten Label und den aktuell existierenden Daten gefiillt. AuBerdem werden hier auch
Komponenten wie die Tabelle, der Filter und ebenfalls die Kontrollstruktur und der Texteditor
implementiert. Auch diese konnen dann anschlieBend in den bendtigten Modulen verwendet
werden.

5.2.7 Home Module

Im Home-Module befindet sich die Implementierung der Home-Komponente. In dieser konnen
Funktionen aufgerufen werden, um die STPA und CAST Module zu starten. Dabei handelt es sich
beispielsweise um das Erstellen eines neuen CAST Projektes, womit das CAST-Module gestartet
wird, nachdem ein neues Projekt mittels dem Projektservice (Core-Module) erzeugt wird. Analog
hierzu konnen STPA Projekte erstellt werden, die dann das STPA-Module aufrufen.

5.2.8 STPA Module

Das STPA Module wurde in den Bachelorarbeiten [Gre20] und [Hel20] implementiert und wird in
diesen beschrieben.
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5.3 Angewendete Prinzipien und Guidelines

Listing 5.4 CreateHazard Methode.

hazardController.create(this.navigationService.currentPoint.projectlId).catch((err: Error) =>

{
this.msg.info(err.message);
this.shouldFocus = false;

DH

5.2.9 CAST Module

Im CAST-Module werden die expliziten Ansichten und der Aufruf der Logik umgesetzt. Beispielhaft
wird hier die Anlage eines Hazards beschrieben. Der Programmcode hierzu ist in Listing 5.4 zu
sehen. Beim Anlegen eines Hazards wird auf den Controller des Hazards aus der Logik-Schicht
und auf dessen create-Methode zugegriffen. Beim Erstellen eines Hazards wird die Projektld
mitgegeben. Diese wird durch den Aufruf des NavigationServices ermittelt. Wenn das Anlegen
des Hazards fehlschlagen sollte, wird der MessageService aufgerufen und eine Fehlermeldung
gegeben. Zusdtzlich wird die boolean Variable shouldFocus auf false gesetzt, da keine Tabellenspalte
fokussiert werden kann, die aufgrund des Fehlers nicht erstellt wurde. AuBerdem werden die anderen
Funktionen aufgerufen, die in den Services implementiert wurden. In einer Hazardtabellenzeile kann
ebenfalls ein Constraint verlinkt werden. Beim Hinzufiigen eines Chips wird der createConstraintLink
aufgerufen und beim Loschen wird dieser wieder mittels removeConstraintLink entfernt.

5.3 Angewendete Prinzipien und Guidelines

Es wurde versucht, das System so zu implementieren, dass es gut erweiterbar ist. Hierzu konnen,
sowohl im Frontend, wie auch in der Logik Schicht, neue Module eingefiigt werden. Dabei werden
ebenfalls einige Guidelines und Prinzipien angewendet, die nun im Folgenden kurz erklért werden.
Um die Verstdndlichkeit des Codes zu erhohen, wurde zunichst alles im Rahmen der Moglichkeiten
von TypeScript typisiert.

Des Weiteren wurde “inversion of control“ verwendet. Dabei wird Inversify genutzt [Jan17]. Die
Anwendung ist in Listing 5.3 zusehen. Hierbei wird mittels @inject direkt auf das Repository
zugegriffen (“Dependency Injection”).

AuBerdem wurde das Respository Pattern verwendet. Dabei geht es darum, die Bussinesslogik
von der Schicht zu trennen, in der explizit auf die Daten zugegriffen wird. Das bedeutet, dass
die Repositories eine Zwischenschicht zwischen der Datenbank und der Service Schicht bilden.
Somit konnen ebenfalls groBere Code Duplikate vermieden werden und die Wartung wird einfacher
[Ede20]. Im Listing 5.5 ist der Losch-Aufruf zu sehen, der ausgefiihrt wird, wenn eine Empfehlung
geloscht wird. Im Losch-Dialog wird hierbei angezeigt, dass die dazugehorigen Unterempfehlungen
ebenfalls geloscht werden. Die Frontend Komponente ruft dabei den Controller und dieser den
Service auf. Von hier wird nun die zuvor beschriebene “Dependency Injection* durchgefiihrt, die
dann die Repository-Methode ausfiihrt. In der abgebildeten Methode werden nun zunichst die
Projektids verglichen und dann alle Unterempfehlungen geldscht, in denen die Parentld der Id der
Empfehlung entspricht.
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Listing 5.5 Methode zur Loschung von Unterempfehlungen, wenn die Empfehlungen geloscht
wurde.

public async removeAllForRecommendationId(projectId: string, recommendationId: string):
Promise<boolean> {
const collection = await this.getCollection();
return collection
.find()
.where('projectld')
.eq(projectld)
.where('parentId')
.eq(recommendationId)
.remove()
.then(() => true);

Als Ganzes wurde versucht, die Anwendung nach dem KISS (“Keep it simple, stupid”) und
DRY (“Don’t repeat yourself”) Prinzip, also moglichst einfach und ohne Wiederholungen zu halten
[Luk18].

5.4 Funktionen

Um dem Anwender ein besseres Nutzererlebnis zu bieten und so das bestmogliche Analyseergebnis
zu erhalten, wurden weitere Funktionen implementiert.

5.4.1 Tabelle

Die am meisten verwendete Funktion ist die Tabelle. Dabei gibt es einige grundlegende Features, die
im Folgenden kurz beschrieben werden. Angelegt wird eine neue Tabellenzeile iiber den Plus-Button.
Dabei gibt es zwei Arten. Der blaue Plus-Button legt eine neue Tabellenzeile an. Auerdem wird in
mehreren Ansichten ein pinker Plus-Button verwendet, wenn eine Vorauswahl getroffen werden
muss. In jeder Tabelle, au3er in der “Rolle im Unfall“, gibt es die Mdglichkeit eine Tabellenspalte
auch wieder zu 16schen. Dabei wird im Loschdialog angezeigt, welcher Tabelleneintrag geloscht
wird und welcher zugehorige Eintrag mit geloscht wird, falls Abhéngigkeiten bestehen. Ein Beispiel
hierfiir ist, dass bei der Loschung einer Empfehlung die dazugehorigen Unterempfehlungen ebenfalls
geloscht werden. Bei jeder Tabelle gibt es ebenfalls eine Filterungsmoglichkeit. Diese wird nun im
folgenden Abschnitt 5.4.2 beschrieben.

5.4.2 Filterung

Eine weitere Funktion, die sich in jeder Tabelle bietet, ist die Filterungen von Elementen. Dabei
konnen bestimmte Felder der Tabellenspalten ausgewihlt werden. Diese werden mittels eines Chips
angezeigt. In diesen kann nun mittels eines Suchbegriffes nach bestimmten Tabelleneintrdgen gesucht
werden. AuBerdem kann die Suche durch den Klick auf das NOT vor dem Chip verneint werden.
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Abbildung 5.2: Ansicht eines verlinkten Dokuments in der Einzelplatzanwendung.

Auch konnen mehrere Suchbegriffe, mit AND oder OR verkniipft, sowie ebenfalls verneint werden.
AuBerdem gibt es hier die Moglichkeit explizit nach Zustdnden zu suchen. Die durchsuchbaren Felder
konnen relativ einfach angepasst werden. Zusitzlich ist es moglich, Filter vorausgewihlt anzeigen
zu lassen. Dies ist in der “Rolle im Unfall “-Ansicht zu sehen ist. Hier wird als Komponenten-Typ
der Controller vorausgewéihlt, um nur Controller in der Tabelle anzeigen zu lassen.

5.4.3 Verlinkte Dokumente

In den Abschnitten in denen Freitextfelder vorhanden sind, gibt es ebenfalls immer die Moglichkeit
Dokumente zu verlinken. Dabei wurde hier die Umsetzung von zwei Arten der Verlinkung
ermoglicht. Diese ist aber jederzeit um weitere Arten erweiterbar. Zum einen gibt es die Moglichkeit
URLs zu verlinken, hierzu wird ein Name und eine Webseite angeben. Dabei wird beispielsweise
eine Firmen-Webseite oder ein wichtiges Onlinedokument verlinkt. Bei einem Klick auf “Offnen”
(Abbildung 5.2) wird die URL in einem eigenen Electron-Fenster gedffnet. Dadurch ist es moglich
das verlinkte Dokument parallel zu der CAST-Analyse zu betrachten und Informationen parallel
abzurufen.

)

Zum anderen gibt es die Moglichkeit PDF-Dokumente zu verlinken. Dabei kann iiber “durchsuchen’
der Pfad einer PDF angeben werden. Wenn das Namensfeld leer ist, wird dies automatisch mit
dem PDF Namen gefiillt, anderenfalls kann hier ebenfalls ein Name vergeben werden. Auf dem
“Offnen”-Button wird die PDF im Standard PDF-Viewer des PCs geoffnet. Hier wird beispielsweise
hiufig der offizielle Unfallbericht verlinkt.

In beiden Fillen gibt es auBerdem die Moglichkeit die verlinkten Dokumente zu I6schen oder zu
bearbeiten.
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5.4.4 Fragen

In jeder Ansicht, beginnend mit den Hazards, bis einschlieBlich den internen und externen
wirtschaftlichen und verwandten Faktoren, konnen Fragen angelegt werden. Dabei konnen Fragen
im Textfeld benannt und dann mittels des Plus-Buttons hinzugefiigt werden. Diese, sowie die bereits
erstellten Fragen, werden darunter in einer Liste angezeigt. Fragen, die mittels des Plus-Buttons
angelegt wurden, werden mit einem griinen Verlinkungssymbol gekennzeichnet. Auferdem wird
hinter der Frage mittels eines Chipfeldes die verlinkte Entitit angezeigt. Es wurde ebenfalls die
Moglichkeit hinzugefiigt, zu einer Entitét eine bereits bestehende Frage zu ergianzen. Dazu wird
auf die Frage in der Liste geklickt und das Verlinkungssymbol, sowie der Chip erscheinen. Auf
dem selben Weg konnen die Verlinkungen von Fragen ebenfalls wieder aufgehoben werden. Alle
Fragen werden in der Fragen & Antwort Ansicht gesammelt. Dort werden alle Fragen sowie ihre
verlinkten Komponenten angezeigt. Aulerdem konnen hier Antworten eingetragen werden, die sich
im Laufe der Analyse ergeben haben. Es gibt hier nicht die Moglichkeit, weitere Verlinkungen zu
erzeugen, da dies nur in einer Tabellenzeile der Schritte 1 - 4 direkt geschehen soll. Der Analyst hat
nur hier den gesamten Uberblick iiber das betrachtete Objekt und kann sich somit noch einmal ein
Bild dariiber machen, ob die Verlinkung sinnvoll ist. Es konnen aber auch in dieser Ansicht weitere
Fragen erstellt werden, denn bei der Durchsicht oder auch der Beantwortung einer Frage konnen
neue Fragen auftreten. Ziel ist es, moglichst alle Fragen zu sammeln und Antworten auf diese zu
finden, um am Ende daraus bestmdgliche Empfehlungen ableiten zu konnen.

5.4.5 Zustande

Der Zustand einer Tabellenzeile wird an der linken Seite der Zeile angezeigt (Abbildung 5.3). In
rot wird der Zustand angezeigt, wenn die Komponente auf TODO gesetzt ist. Es wird ebenfalls
markiert, wenn die Komponente auf DOING gesetzt wurde (mittels der Farbe gelb). Die Farbe griin
steht fiir DONE. Im einzelnen bedeuten die Zustdnde folgendes: Auf TODO wird die Komponente
standardmiBig dann gesetzt, wenn eine neue Tabellenzeile durch das Klicken auf den Plus Button

Zwei Ziige prallen frontal zusammen

Zwei Zige prallen frontal 2vsg
Cc-1

TODO DOING DONE

Abbildung 5.3: Ansicht eines Hazards mit der Markierung iiber die States: TODO (Daten aus
[BSS17, Seite 20]).
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erzeugt wird. Der Zustand sollte verwendet werden, wenn die Komponente noch nicht bearbeitet
wurde. Wenn die Komponente bearbeitet wurde aber die Bearbeitung noch nicht abgeschlossen ist,
wird die Komponente auf DOING gesetzt. Wenn die Komponente auf DONE gesetzt wird, ist die
Bearbeitung dieser vollstindig abgeschlossen.

5.4.6 Chip

Chips werden im ganzen System benutzt um Verlinkungen zwischen Komponenten zu kennzeichnen.
Dabei gibt es verschiedenen Arten. Zum einen Chips die nur angezeigt werden, aber nicht entfernt
werden konnen. Diese werden beispielsweise bei den Verlinkungen zwischen den Empfehlungen und
den Unterempfehlungen genutzt. Zum anderen gibt es Chips mit der Moglichkeit zur Bearbeitung,
Loschung und auch Chips bei denen mehrere Objekte verlinkt werden konnen. Ein Beispiel sind die
Verlinkungen zwischen Hazards und Constraints. Wenn man iiber den Chip “hovered” wird der
Name des Chips angezeigt.
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6 Anwendungsbeispiel

In diesem Kapitel wird das System anhand eines durchgéingigen Beispiels beschrieben. Als Beispiel
dient hierbei die Fachstudie [BSS17] des Zugungliicks von Bad Aibling. Diese wurde vervollstindigt,
da es sich um eine CAST-Analyse nach einer dlteren Veroffentlichung handelt [Lev11], wihrend
das System auf dem CAST-Handbuch [Lev19] basiert. Zur Vervollstindigung wurde als Grundlage
der offizielle Unfallbericht der deutschen Bahn genutzt [Bun18].

6.1 Home Komponente

Zunichst folgt eine kurze Beschreibung der Home-Ansicht der Anwendung, die in Abbildung 6.1
dargestellt ist. In der Home-Komponente kann ein neues CAST-Projekt angelegt werden. Dabei wird
ein neuer Tab erzeugt und dort hin navigiert. Neue Projekte werden immer mit “untitledCastProjekt”
benannt.

Gespeicherte Projekte konnen hier ebenso gedffnet werden. Die zugehorigen Dateien besitzen
hierbei die Endung “.cast”. Um eine Datei auszuwihlen wird hierfiir das Verzeichnis der Dateien
gedffnet. Nach dem Offnen wird zu dem zugehérigen Tab navigiert und das Projekt gedffnet.

Wenn man ein neues Projekt anlegt und keine Anderungen darin vornimmt, kann ein Projekt iiber
das Kreuz auf dem Tab geschlossen werden. Wenn Anderungen vorgenommen wurden, dffnet
sich ein Speicher-Dialog. In diesem konnen die Anderungen entweder verworfen oder gespeichert
werden. Wenn das Projekt gespeichert werden soll und bereits ein Pfad existiert, wird das bestehende
Projekt iiberschrieben. Anderenfalls wird das Dateiverzeichnis angezeigt und das Projekt muss

NAXT - Startseite @ welcome @ whatis sTAMP? © avick ool intro
Systems Thinking Applied to Safety

Welcome

Start
NAXT (Not Another XSTAMPP Tool) is an open-source desktop tool for safety engineering designed specially to serve the widespread adoption and use of STAMP
methodologies (STPA and CAST) in different areas.

New STPA Project

Itis one several STAMP tools developed by the Institute of Software Engineering | University of Stuttgart.

New CAST Project

NAXT is developed as an offline desktop version of the XSTAMPP4 (eXtensible STAMP Platform) web application (a descendant of the XSTAMPP eclipse plugin).

Open Project... About Us

Software Engineering deals with all issues related to developing, operating and maintaining software. Our institute is composed of the Empirical Software Engineering
Group, the Software Lab: Program Analysis, and the Software Quality and Architecture Group.

Helj
P The Empirical Software Engineering Group in the Institute of Software Technology is responsible for teaching most of the basic software engineering courses as well as
advanced courses in software quality, research methods and project management. The group does research with a high practical relevance, often in collaboration with
Stpa Handbook companies with the aim to improve the way we make software.
Cast Handbook H
Links

https://www.uni-stuttgart.de/en/

hitps:/www.iste uni-stutigart.de/

hitps//www.iste uni-stutigart. de/ese/

Abbildung 6.1: Ansicht der Home-Komponente.
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6 Anwendungsbeispiel

benannt werden. Zur Anderung von Name und Speicherort des Projektes kann im Menii “Save
as... ” ausgewihlt werden. Es 6ffnet sich hierbei wieder das Dateiverzeichnis. Wird die Anwendung
geschlossen ohne die Projekte zu schlieBen, so werden diese beim Neustart der Anwendung
automatisch wieder geoffnet.

In der Home Ansicht ist zudem das CAST-Handbuch [Lev19] eingefiigt. Dieses 6ffnet die PDF des
Handbuches in einem eigenen Electron-Fenster. Durch das eigensténdige Fenster wird es ermdglicht,
das CAST-Handbuch wihrend einer Analyse parallel zu nutzen, um Details nachschlagen zu
konnen.

In den ersten beiden Ansichten wird zunéchst eine kleine Willkommensansicht mit den Links zur
Universitdt Stuttgart, dem ISTE und dem ESE abgebildet. Dabei wird mit einem Klick auf einen der
Links ein neues Electron-Fenster mit der jeweiligen Seite geoffnet. In der zweiten Ansicht gibt es
eine kurze Erkldrung iiber STAMP im Allgemeinen und wofiir es genutzt wird. AuBBerdem ist in der
Home Komponente ein Intro des System gegeben. Hier existiert eine voll funktionsfihige Tabelle,
um die Funktionen dieser zu demonstrieren. Aulerdem wird hierbei die Funktionalitit des blauen,
sowie des pinken Plus-Buttons und die Chipverlinkung erklart.

6.2 Fragen und Antworten

In der Fragen und Antworten Ansicht sind alle Fragen aufgelistet, die in den einzelnen Komponenten
festgehalten wurden. AuBBerdem konnen neue Tabelleneintrige angelegt werden. Neue Fragen
konnen bei der Durchsicht der existierenden Fragen, sowie bei der Beantwortung dieser entste-
hen [Lev19]. Die festgehaltene Frage die in Abbildung 6.2 zu sehen ist, wurde in Abschnitt 6.11
(Reiter “Kommunikation und Koordination”) erstellt. Dabei handelt es sich um eine entstandene
Frage zur Kommunikation zwischen dem Zugfiihrer und dem Fahrdienstleiter, in Bezug auf die
Notfallbenachrichtigung. Dazu wurde ebenfalls eine Antwort gefunden, die bereits dokumentiert
wurde. Der Chip zeigt eine Verlinkung zu den jeweiligen Komponenten an, in denen die Frage als
benotigt angesehen wird. In diesem Fall ist hierbei nur die Komponente angegeben in der die Frage
erstellt wurde, also bei der Analyse der Kommunikation zwischen den beiden bereits genannten
Parteien, zum Zeitpunkt des Unfalls [BSS17; Bun18].

Wie muss ein Notfallsystem gestaltet werden, dass diese Funktion diese Dazu sollten die beiden Knépfe die vorhanden sind, zusammengelegt werden um

nA- : 1
QnA6 Kommunikation immer sicherges. im Notfall sowohl Gleisa u

Fragen & Antworten

Wie muss ein Notfallsystem gestaltet werden, dass diese Funktion diese Kommunikation  Dazu sollten die beiden Knopfe die vorhanden sind, zusammengelegt werden um im Notfall
immer sichergestellt ist? sowohl Gleisarbeiter, wie auch Zugfihrer zu benachrichtigen

cc1 TODO DOING DONE

Abbildung 6.2: Ansicht der Fragen und Antworten (Daten abgeleitet aus [BSS17; Bun18]).
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6.3 Systembeschreibung
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Fragen & Antworten Bad Alb"ng ZugungIUCK

E ¥ 7
Step 1 .
P Unfall-Datum und Zeitpunkt: 09.02.2016 06:46 Uhr
offizieller Unfallbericht der
U wh : . ) . deutschen Bahn
Ubersicht In Bad Aibling kam es am 09.02.2016 zu einem groften Zugungliick, bei welchen zwei Ziige kollidierten

Dabei starben 12 Menschen und es wurden (iber 80 Personen verletzt

Unfallbeschreibung
I . e Di ; : B ¥ /7
Der Fahrdienstleiter trat um 4:45:00 Uhr seinen Dienst an und fing um 05:11:23 Uhr an "Dungeon Hunter 5"
Hazards auf seinem Smartphone zu spislen
Um 06:40:47 Uhr fahrt am Bahnhof Koelbermoor der Zug 79506 in Rosenheim, etwa zehn bis 12 Kilometer
vom Unfallort entfernt, ein. Zum selben Zeitpunkt schlielit Michael P. das Handyspiel und blickt auf den
Constraints Fahrplan. Dabei verrutscht er er um eine Spalte. Nach seiner Wahmehmung, sollten sich die beiden
Pendlerziige in Bad Aibling treffen, nach Plan aber solite der Zug 79506 in Kolbermoor warten, bis der
zweite Zug aus Bad Aibling in Kolbermoor eintrifft. Panktlich um 06:45:02 Uhr fahrt jedoch der Zug 79506
aus Kolbermoor ab, weil der Lokfihrer davon ausgeht, dass die Strecke frei ist. 39 Sekunden spater fahrt
der Zug 79505 in Bad Aibling in Richtung Kolbarmoor los. Dabei alarmiert das automatische
Step 2 Sicherheitssystem den Fahrdienstleiter Michael P. um die Abfahrt zu stoppen. Trotz Warnung schaltet dieser
die Automatik ab, dadurch fahren beide Ziige auf der eingleisigen Strecke in unterschiedliche Richtung los.
Als der Fahrdienstleiter dies um 06:46:20 Uhr bemerkt, setzt er Gber das interne Funknetz der Bahn GSM-R
control structure einen "Notruf-Strecke” an die falsche Adresse ab. Anstatt die beiden Lokfihrer zu warnen, alarmierte er
Gleisarbeiter die sich gar nicht auf der Strecke befanden. Das Sicherheitssystem PZB im Zug aus
Kolbermaoor leitet um 06:46:45 Uhr eine Notbremsung ein, diese wird aber vom Lokfahrer manuell
System Komponenten unterdriickt Zehn Sekunden spiter kollidieren beide Zage mit Geschwindigkeiten von 32 km/h und 52 km/h
frontal

Zugstrecke mit Markierung
des Unfallortes

Ereignisse

information flow

Abbildung 6.3: Ansicht der Unfallbeschreibung in der Einzelplatzanwendung (Daten aus [BSS17,
Seite 20]).

6.3 Systembeschreibung

Zunichst werden in der Systembeschreibung alle grundsétzlich wichtigen Informationen gesammelt
und die Grundziige beschrieben. In diesem Beispiel handelt es sich um eine eingleisige Zugstrecke,
auf der ein Fahrdienstleiter steuert, welche Ziige sich auf dem Gleis befinden diirfen [BSS17].
Auflerdem kann es hier beispielsweise sinnvoll sein die Strecke bildlich festzuhalten. Die Ansicht
ist dabei die selbe, wie in der Unfallbeschreibung (Abbildung 6.3).

6.4 Unfallbeschreibung

In der Ansicht gibt es ein Freitextfeld, das iiber diverse Moglichkeiten verfiigt, Texte hervorzuheben.
In diesem sollte zur Unfallbeschreibung unter anderem der Zeitpunkt des Unfalls, sowie das Datum
und ein grober Verlauf des Unfallhergangs festgehalten werden. In Bezug auf die CAST-Analyse des
Zugungliickes in Bad Aibling, wird hier festgehalten, dass der Unfall am 09.02.2016 um 06:46 Uhr
aufgetreten ist. Ebenfalls wird beschrieben, wie viele Leute verletzt wurden, beziehungsweise todlich
verungliickten. Aulerdem, wer am Unfall beteiligt war und mit welchen Geschwindigkeiten die Ziige
kollidierten [BSS17; Bun18]. Zur Unterstiitzung der Analyse gibt es hier die Moglichkeit, Dokumente
zu verlinken. Diese Funktion wurde bereits in Abschnitt 5.4.3 erklirt. Bei der Unfallbeschreibung
wird meist der offizielle Unfallbericht [Bun18] verlinkt.
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) AngularElectron - [m] e
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CAST-Project o o
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Ubersicht
Hazard

Unfallbeschreibung
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Hazards T EE=——

Constraints .

Ereignisse

TODO DOING DONE
Step 2

control structure add question + v

System Komponenten

Abbildung 6.4: Ansicht eines Hazards in der Einzelplatzanwendung (Daten aus [BSS17, Seite 20]).

6.5 Hazard

Im néchsten Unterpunkt werden die Hazards festgehalten (Abbildung 6.4). So ist der offensichtliche
Hazard in dem Beispiel Bad Aibling, dass zwei Ziige frontal auf einer eingleisigen Strecke
zusammengestoBen sind [BSS17]. AuBerdem kann hier eine Beschreibung eingetragen, sowie
eine Verlinkung zu beliebig vielen Constraints hinzugefiigt werden. Der Bearbeitungszustand
der Komponente kann hier ebenso zugeordnet werden. Niheres zu den Zustinden findet sich in
Abschnitt 5.4.5. Aulerdem konnen in Schritt 1 von den Hazards bis einschlielich Schritt 4, Fragen
angelegt werden, wenn sich bei der Analyse und Anlage des Hazards (andere Elemente) eine Frage
ergibt (Abschnitt 5.4.4). Neue Hazards werden iiber den blauen Plus-Button rechts oben angelegt.

6.6 Constraints

Ein Constraint in diesem Beispiel ist, dass keine zwei Ziige auf einer Strecke frontal aufeinander zu
fahren diirfen. Die daraus resultierende Kollision fiihrt sonst zu einem Unfall [BSS17]. Hier gibt es
die gleiche Ansicht wie im Reiter “Hazards”. Der einzige Unterschied ist, dass ein Constraint nur
einen Hazard verlinken kann [Lev19].

6.7 Ereignisse

Als letztes werden in Schritt 1 die Ereignisse festgehalten (Abbildung 6.5). Dabei soll sachlich
nacheinander festgehalten werden was vor dem Unfall, bis zum Zeitpunkt des Unfalls geschehen ist.
Beginnen sollte man mit einem Ereignis, das zeitlich weit genug vor dem Unfall liegt, sodass alle
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6.7 Ereignisse

) AngularElectron — [m] x
File Edit View Help Einstellungen

HOME
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Ubersicht
Ereignis
Unfallbeschreibung
09.02.2016 04:45:00 Dienstantritt des Fahrdienstleiters des
Hazards Stellwerks in Bad Aibling L DOING -
Constraints
I Ereignisse
- + ~
Step 2

Abbildung 6.5: Ansicht eines Ereignisses in der Einzelplatzanwendung (Daten aus [BSS17, Seite
21]).

relevanten Informationen beriicksichtigt werden. Dabei sollte alles Geschehene festgehalten werden,
auch wenn es nicht relevant fiir den Unfall erscheint. Denn auch nebenséchliche Ereignisse konnen
im Nachhinein wichtig fiir den Unfall sein [Lev19]. Ein sinnvoller Zeitpunkt fiir die Analyse der
Ereignisse ist, im Bezug auf das Zugungliick, der Beginn der Schicht des Fahrdienstleiters. Dann
wird der genau Ablauf bis zum Zeitpunkt des Unfall aufgefiihrt. [BSS17].
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Abbildung 6.6: Ansicht der Kontrollstruktur in der Einzelplatzanwendung (Daten aus [BSS17,
Seite 28]).

6.8 Kontrollstruktur

In diesem Reiter wird die Kontrollstruktur modelliert (Abbildung 6.6). Dabei gibt es Boxen und
Pfeile. Eine Input- und Output Box kann immer nur mit dem korrespondierenden Input-, Output-Pfeil
verbunden werden und mit dem anderen Ende jeder Box verbunden sein, auler mit sich selbst. Die
anderen Boxen sind Aktuatoren, Controlled-Processes, Controller und Sensor. Zudem gibt es die
Pfeile Control-Action und Feedbacks. Eine Kontrollaktion verbindet einen Controller mit einem
Aktuator/Controlled-Process und einen Aktuator mit einem Controlled-Process. Ein Feedbackpfeil
verbindet einen Sensor mit einem Controller und einen Controlled-Process mit einem Sensor, sowie
einen Controlled-Process mit einem Controller. Boxen kann ein Name zugeteilt werden und Pfeilen
ein Label. AuBBerdem gibt es eine Dashbox um Einheiten zu kennzeichnen und Textfelder, um Text in
die Zeichnung einzutragen. Die Funktionalitdten der Kontrollstruktur wurden aus dem XSTAMPP
4.1 ! iibernommen.

Im Reiter Systemkomponente sind die Elemente Controller, Sensoren, Aktuatoren und Controlled-
Processes ebenfalls tabellarisch festgehalten. Dabei wird immer der Typ und der Name in der Tabelle
tibernommen, wenn das Element in der Kontrollstruktur angelegt wurde. Es konnen ebenfalls
Elemente in der Tabelle angelegt werden. Diese sind in der Kontrollstruktur verlinkbar. In der

Lsiehe Webanwendung: https://web.xstampp.de
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6.9 Responsibilities
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Abbildung 6.7: Ansicht einer Responsibility in der Einzelplatzanwendung (Daten aus [BSS17,
Seite 25]).

Tabelle konnen aulerdem noch Beschreibung und Zustand zu jedem Element der Kontrollstruktur
hinzugefiigt werden. Analog werden im Information-Flow Input, Output, Feedback und Control-
Action angelegt. Hier gibt es die gleichen Mdglichkeiten wie in der System Komponente.

Die in Abbildung 6.6 zu sehende Kontrollstruktur bildet die wichtigsten Controller, die am Unfall
beteiligt waren, ab. Hier werden beispielsweise der Zugfiihrer und der Fahrdienstleiter dargestellt.
AuBlerdem wird hierbei durch die Dashboxen abgebildet, welche Controller der Eisenbahn und
welche dem Staat zugeordnet werden. Der Controller Fahrdienstleiter wird hierbei ebenfalls in der
System Komponente um eine Prozessvariable “Streckenbelegung” erganzt [BSS17].

6.9 Responsibilities

In Schritt 2 werden auch die Responsibilities festgehalten (Abbildung 6.7). Zunichst kann ein Name
fiir die Responsibility vergeben werden. Es folgt eine kurze Beschreibung, die Zustéinde und das
Fragenfeld. Zusitzlich gibt es zwei Felder, um Verlinkungen einzufiigen. In einem Feld kann ein
Controller hinzugefiigt werden, der die Responsibility umsetzen soll. Im anderen Feld wird ein
Constraint verlinkt. Dieser soll durch die Responsibility iiberwacht werden.

Ein Beispiel fiir eine Responsibility ist die, sich an die Vorschriften zu halten. Dies betrifft den
Fahrdienstleiter. Der Controller, der fiir die Umsetzung zustdndig ist, wird im Chip angezeigt und
hier vom Benutzer zusitzlich bereits im Namensfeld festgehalten. Welche Aufgaben dies genau
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6 Anwendungsbeispiel

beinhaltet, ist im Beschreibungsfeld dokumentiert. Aulerdem kann zugewiesen werden, welcher
Constraint hierdurch umgesetzt wird. In diesem Beispiel ist der Constraint zur Uberwachung der
Streckenbelegung verlinkt [BSS17].
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6.10 Rolle im Unfall
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Abbildung 6.8: Tabelleneintrag eines Controllers im Rolle des Unfall Reiters der Einzelplatzan-
wendung (Daten aus [BSS17, Seite 25]).

In der Rolle im Unfall (Abbildung 6.8) wird zunéchst fiir jedes Element der Kontrollstruktur eine
Tabellenzeile erzeugt. StandardmifBig wird hier nach Controllern gefiltert. Diese werden mit “role in
the accident CR-Id* benannt. Au8erdem wird in der hinteren Tabellenzeile der Name des Controllers
angezeigt. Der Name der Komponente kann beim Offnen der Tabellenspalte umbenannt werden.
AuBerdem wird der Typ der Komponente angegeben, wie beispielsweise Controller, sowie ein
Chip der verlinkten Komponente angezeigt. Als néchstes soll, jeweils in einem Textfeld, die Rolle
im Unfall, das Prozess- und Mentalmodell, sowie eine Erklirung zum Verhalten des Controllers
beschrieben werden. Aulerdem wird hier jeweils ein Zustand festgelegt, sowie Fragen erstellt falls
diese auftreten[Lev19].

Wenn zu dem Controller ebenfalls Prozessvariablen angelegt wurden, so wird fiir jede Prozessvariable
ein eigener Tab erzeugt. Dabei wird der Name der Variable angezeigt. Dann wird der aktuelle Wert
wihrend des Unfalls festgehalten, sowie versucht, eine Erklarung fiir die falsche Interpretation des
Wertes zu finden, falls der Wert vom Controller beispielsweise falsch interpretiert wurde. Dies stellt
ein Extra dar, dass nicht explizit im Handbuch [Lev19] erwdhnt wurde.

Im Abschnitt Rolle im Unfall, konnen keine Tabellenspalten durch einen Plus-Button erzeugt, oder
Zeilen geloscht werden. Sie werden bei der Loschung des Elements der Kontrollstuktur automatisch
mitgeldscht.
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RIACR-6 role in the accident for CR-6 Fahrdienstleiter

Rolle
@ oeneral information @ analysis of Streckenbelegung
Streckenbelegung
belegt
Falsche ‘u’,’a‘v:nshwﬂu\‘y der Fahrdienstieiter dachte die Prozessvariable ist ‘el
Back

RIACRB role in the accident for CR-8 Zugfiihrer

Abbildung 6.9: Ansicht einer Prozessvariable die analysiert wird, in der Rolle im Unfall (Daten
angelehnt an[BSS17; Bun18)).

Beispielhaft bedeutet, dies nun von oben nach unten in der Ansicht der Analyse des Fahrdienstleiters.
Zuerst wird der Controller als read-only Link angezeigt. AnschlieBend wird dann der Fehler im
Modell des Controllers angegeben. Dabei wird festgehalten, dass er nachdem er den ersten Zug
freigegeben hatte, den zweiten Zug mittels eines extra gesetzten Signals frei gab. Da er davon
ausging, dass es sich bei der Sicherheitsvorkehrung, die ihm anzeigte dass das Gleis belegt ist, um
ein technisches Problem handelte. Anschlieend betitigte er einen Knopf um ein Notfallsignal
auszulosen, allerdings geschah hierbei ein Bedienungsfehler. Des Weiteren geschah ein Ablesefehler.
Die Rolle im Unfall war die falsche Bedienung, sowie die Freigabe eines belegten Gleises. Die
Erklédrung fiir das Verhalten des Controllers ist zum einen, dass der Fahrdienstleiter ein Handyspiel
spielte, zum anderen wirkte sich die Gestaltung des Notfallsystems auf die Bedienung aus [BSS17].

Auflerdem werden die Prozessvariablen analysiert, wie in Abbildung 6.9 zu sehen ist. Eine
beispielhafte Variable konnte die Streckenbelegung sein. Dabei wird anschlieBend der Wert
angegeben, der in diesem Fall belegt oder frei sein kann. Da der Fahrdienstleiter das Gleis als frei
betrachtete, als er es trotz Warnung des Systems fiir den zweiten Zug frei gab, handelt es sich hierbei
um eine Missinterpretation der Prozessvariable, da der Wert der Prozessvariable in der Realitit
belegt war [BSS17].
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6.11 Mangelidentifizierung

Als nichstes wird das Gesamtsystem, dass durch die Kontrollstruktur abgebildet wird, betrachtet
und die dort bestehenden Mingel analysiert [Lev19].

In der Kommunikation und Koordination gibt es ein Freitextfeld und die Moglichkeit, Dokumente
zu verlinken, wie bereits in Abbildung 6.3 zu sehen ist. AuBlerdem gibt es die Moglichkeit, in
der Tabelle iiber den Plus-Button Tabellenzeilen zu erzeugen. Dadurch ist es moglich, einzelne
Verbindungen explizit zu betrachten. Dazu werden die zwei Controller in der Tabellenzeile
direkt verlinkt. Dabei kann ebenfalls eine Beschreibung und die Zustinde TODO, DOING oder
DONE angeben werden. Eine Verbindung, die man hier beispielsweise analysieren sollte, ist
die Kommunikation zwischen dem Zugfiihrer und dem Fahrdienstleiter. Diese werden mittels
Chips als Verlinkungen festgehalten. In der Beschreibung wird nun dokumentiert, dass keine
Kommunikation zu Stande kam, da der zur Kontaktaufnahme benétigte Knopf nicht betétigt wurde.
Daraus ableitend ergibt sich selbstverstindlich die Frage, weshalb der richtige Notfallknopf nicht
gefunden wurde und wie dies verbessert werden muss. Resultierend aus dieser Frage kann dann eine
Empfehlung erstellt werden (die Uberarbeitung des Notfalldesigns der Knopfe)[BSS17]. In den
Abschnitten Sicherheitsinformationssystem, Sicherheitsmanagement, Sicherheitskultur, Anderungen
und Dynamiken im Laufe der Zeit und interne und externe wirtschaftliche und verwandte Faktoren
gibt es ebenfalls, wie in Abbildung 6.10 ein Freitextfeld und die Moglichkeit Dokumente zu
verlinken. AuBBerdem gibt es hier ebenfalls eine Tabelle, die aufgebaut ist wie die Vorherige. Hier
lassen sich statt zwei Controllern aber nur ein Controller verlinken, da in diesen Ansichten immer
ein spezifischer Controller betrachtet wird.

In der letzten Ansicht “andere Faktoren konnen in einem Freitextfeld ebenfalls weitere Faktoren
festgehalten werden, die in den anderen Ansichten nicht dazugehoren, aber ebenfalls wichtig fiir die
Analyse sind. AuBBerdem konnen, falls notwendig, Dokumente verlinkt werden.

<

CAST-Project

linked
dokuments

D¢

Information Flow <P
Responsibilitites

Step 3

Rolle im Unfall

ce Notfallverbindung zwischen dem Zugfilhrer und dem Fahrdienstleiter
Step 4

Kommunikation und Kommunikation und Koordination
Koordination i
Safety-Information-System Notfallverbindung zwischen dem Zugfiinrer und dem Fahrdienstleiter Kommunikation hat nicht statt gefunden
aximale Linge 125 Zeiche 25 Der Fahrdienstleiter setzt tiber das Funknetz der DB ein Notrufsignal ab, allerdings an Gleisarbeiter
Safety-Management-System die sich nicht an der Strecke befanden
CR6

Safety-Culture

Anderungen und Dynamiken CRB ToD0 DOING DONE
im Laufe der Zeit

Interne und externe

wirtschaftliche und
verwandte Faktoren ad st + v

Andere Faktoren

Abbildung 6.10: Ansicht der Kommunikation und Koordination in der Einzelplatzanwendung
(Daten angelehnt an [BSS17; Bun18]).
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6 Anwendungsbeispiel

¥ AngularElectron — o pe
File Edit View Help Einstellungen

CAST-Project . °

Information Flow
D+ Empfehlungen-Name
Responsibilitites

RE-1 Zugfunknotruf” und den ,Notruf-Strecke” zusammenfihren [ ]
Step 3
RE2 Risikoabschatzung verbindliche Vorgaben zur Nachriistung von Bestandsstellwerken treffen [}
Rolle im Unfall
RE-3 Optimierung des Regelwerks [ ]
Step 4
Empfehlungen
Kommunikation und
Koordination
Optimierung des Regelwerks Es wird empfohlen, das Regelwerk insbesondere hinsichtlich der Subempfehlungen zu
Safety-Information-System . . optimieren
Safety-Management-System EU
Safety-Culture
Anderungen und Dynamiken SRE:3.1 SRE-3.2 SRE-3.3
im Laufe der Zeit
Interne und externe
wirtschaftliche und immidiately long-term extensive TODO DOING DONE
verwandte Faktoren
Andere Faktoren
RE4 Umstellung des funktionsorientierten Regelwerks zum prozessorientierte i
Step 5
RE-5 Trainings-und Schulungsmafinahme (]
I Empfehlungen
RE6 Die gegenwartige Anschaltbarkeit des Ersatzsignals Zs 1 kritisch zu hinterfragen [}

Unterempfehlungen

Abbildung 6.11: Ansicht einer Empfehlung in der Einzelplatzanwendung (Daten aus [Bun18, Seite
100]).

6.12 Empfehlungen

In Schritt 5 werden die Empfehlungen erstellt. Die Ansicht ist in Abbildung 6.11 zu sehen. Dabei wird
zuerst der Name der Empfehlung festgehalten. Wenn notwendig, kann diese in einer Beschreibung
genauer definiert werden. Aulerdem wird sie, um die Verantwortlichkeit der Umsetzung festzuhalten,
entweder einer Person oder einer Abteilung zugewiesen. Auflerdem wird in der Button-Gruppe
festgehalten, wie lange die Umsetzung der Empfehlung dauern wird. Sie kann direkt umgesetzt
werden und wird somit in der Button-Gruppe mit “immidately” festgehalten. Des Weiteren kann
sie auf lingerfristig mittels “long-term” und, falls eine behordliche Anderung oder ein neues
Gesetz umgesetzt werden muss, auf “extensive” gesetzt werden [Lev19]. Aulerdem konnen zu einer
Empfehlung beliebig viele Unterempfehlungen verlinkt werden. Dies geschieht iiber den Reiter
“Unterempfehlungen”. Bei dem Klick des pinken Plusbuttons wird eine Auswahl der existierenden
Empfehlungen geben, wie in Abbildung 6.12 zu sehen ist. Dabei wird beim Klicken auf eine
Empfehlung eine neue Unterempfehlung erzeugt und hierbei im Chip-Feld ein readonly-Chip mit
der ausgewihlten Empfehlung angezeigt. Aulerdem kann die Umsetzung einer Unterempfehlung
nie ldnger dauern, als die dazugehorige Empfehlung. Daher konnen die ldngeren Zustinde der
Button-Gruppe nicht mehr angeklickt werden. Wenn man eine Empfehlung 16scht, wird im Losch-
Dialog angezeigt, dass die zugehorigen Unterempfehlungen ebenfalls geloscht werden. Das Loschen
kann in diesem Dialog abgebrochen werden.

Aus den entstandenen Fragen, sowie ihren Antworten, konnen Empfehlungen abgeleitet werden. Ein
Beispiel hierfiir ist, die Knopfe fiir die Notfallbenachrichtungen zusammenzufiihren, da der betitigte
Knopf im Unfall statt den Zugfiihrer, Gleisarbeiter die nicht vor Ort waren benachrichtigte [BSS17;
Bun18]. Eine weitere Empfehlung ist die “Optimierung des Regelwerks”[Bunl8, Seite 100]. Da
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6.12 Empfehlungen

wahle Empfehlung

Optimierung des Regelwerks

die gegenwartige Anschaltbarkeit des ...
Trainings-und Schulungsmaflnahme
LZugfunknotruf” und den ,Notruf-Strec...
Risikoabschatzung verbindliche Vorga...

Umstellung des funktionsorientierten ...

Abbildung 6.12: Auswahlmenii des Plus-Buttons im Reiter Unterempfehlungen (Daten aus [Bun18,
Seite 100]).

es sich hier um eine gréere Empfehlung handelt wurde diese in einzelne Unterempfehlungen
aufgeteilt, die wie in Abbildung 6.11 zu sehen ist, angezeigt werden [Bunl18]. AuBerdem wird
das “FEisenbahninfrastrukturunternehmen (EIU)” als verantwortliches Unternehmen zur Umsetzung
dieser Regeln festgelegt [Bun18, Seite 100]. Um nun die Unterempfehlungen anzulegen, wird in
deren Reiter, das iiber den Klick des pinken Buttons (Abbildung 6.12) erreichte Menii, verwendet.
Durch dieses wird die Empfehlung “Optimierung des Regelwerks”[Bunl8, Seite 100] ausgewahlt.
Dann wird eine Unterempfehlung erstellt, sowie die Empfehlung verlinkt und wie in Abbildung 6.11
zu sehen ist, dort ebenfalls die Verlinkung angezeigt.
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7 Zusammenfassung und Ausblick

In dieser Arbeit wurde ein System implementiert, dass den CAST Prozess abbildet, um den
Analysten bei seiner Analyse zu unterstiitzen. Dafiir wurde zunéchst die Theorie dargelegt, auf die
sich die Anforderungsanalyse bezieht. In der Anforderungsanalyse werden sowohl die einzelnen
Schritte, wie auch die Anpassungen durch XSTAMPP 4.1 und STPA dargelegt. Auf Grundlage der
Anforderungsanalyse wurde die Einzelplatzanwendung implementiert. Dazu wurden zunichst die
Technologien festgelegt. Darauf aufbauend die Architektur, sowie die Erkldrungen der einzelnen
Komponenten und Funktionen. Dabei werden ebenfalls kurz die Prinzipien und Guidelines erklart.
Im Anschluss wird die Software anhand eines Anwendungsbeispiels vorgestellt. Dabei werden alle
Schritte des CAST-Prozesses, sowie die Home-Komponente erklért.

Ausblick

Der nichste logischer Schritt sollte sein, Feedback iiber die implementierte Software zu erhalten
und die erlangte Resonanz auszuwerten.

Im Weiteren werden Features vorgestellt, die aufgrund des Zeitaufwandes in dieser Bachelorarbeit
nicht mehr umsetzbar waren.

Es konnte dariiber nachgedacht werden, die Kommunikation und Koordination noch weiter zu
analysieren. Dabei ist denkbar, jede vom Controller ausgehende und eingehende Kante in einer
Art Matrix darzustellen. Ein Konzept hierfiir ist bereits entstanden und wurde in Abbildung 7.1
festgehalten. Hierbei werden kritische Kanten in Orange, sowie mittels eines Ausrufezeichens

element A
0 v 0 Add detail of communication
and coordination
4 4 4 between A and B
J J Connection

connected element B

state of connection

critical connection irrelevant connection

DONE

Abbildung 7.1: Konzept zur Erweiterung der derzeitigen Kommunikation und Koordination -
Schritt 4.
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7 Zusammenfassung und Ausblick

gekennzeichnet. Wihrend unauffillige Kanten mittels Haken und in griin gekennzeichnet werden.
Dabei wird als Element A der Controller genannt, dessen Kommunikationskanile iiberpriift werden
sollen. In jedem Feld wird nun die Kommunikation und Koordination mit einem anderen Controller
analysiert und bewertet. Es konnte hier ebenfalls noch tiberlegt werden, ein Beschreibungsfeld
einzublenden, wenn die Verbindung als kritisch betrachtet wird. Der Vorteil bei dieser Art der
Uberpriifung wire, dass auch iiberpriift wird, ob Kommunikationsverbindungen fehlen. Eventuell
konnen hierbei auch Kommunikationskanile auffallen, bei denen Informationen tiber Umwege zum
anderen Controller gelangen, aber eine direkt Verbindung bestehen sollte.

Auch die anderen Kategorien von Schritt 4 kdnnen voraussichtlich noch ausgebaut werden, wenn
notwendig oder gewiinscht.

Auflerdem ist es moglich die Fragen-Ansicht zu erweitern. Dabei konnten beispielsweise Filterop-
tionen einfligt werden, um nach Verlinkungen und expliziten Fragen zu suchen.

AbschlieBend wiire es sinnvoll einen PDF-Report anzubieten. Dabei sollte es moglich sein, einzelne
Teile von CAST als PDF zu generieren. Ein Beispiel hierfiir konnten der Export der Empfehlungen
sein. Diese werden von diversen Organisation genutzt. Somit ist eine PDF zur Verteilung hierbei
sinnvoll. Dabei sollte es ebenfalls die Option geben, die ganze Analyse zu exportieren.
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