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Kurzfassung

In den vergangenen Jahren sind verschiedene Technologien entstanden zur automatischen Bereit-
stellung von Cloud Anwendungen. Dazu gehoren auch die Modellierungssprache TOSCA und
die Laufzeitumgebung OpenTOSCA Container. Da die damit verwalteten Cloud Anwendungen
beliebig komplex sein konnen und aus beliebig vielen Komponenten bestehen kdnnen, kann auch
das manuelle Aktualisieren von Komponenten kompliziert und zeitaufwendig werden. Jedoch sind
Aktualisierungen wichtig, weil ansonsten Sicherheitsliicken offen bleiben, die ein Risiko fiir das
System darstellen konnen.

In der vorliegenden Arbeit wird ein Ansatz vorgestellt, der automatische Aktualisierungen von
TOSCA-Anwendungen ermoglicht mit Fokus auf Sicherheitsupdates. Zum Erreichen des Ziels wird
ein Algorithmus vorgestellt zur Generierung von ausfiihrbaren Pldnen, die die Komponenten von
bereitgestellten Anwendungen aktualisieren.

Um die Machbarkeit des Ansatzes zu beweisen, wurde ein Prototyp in OpenTOSCA Container,
einer TOSCA-Laufzeitumgebung, implementiert.
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1 Einleitung

In diesem Kapitel wird zunéchst in Abschnitt 1.1 die Motivation und das Ziel der Arbeit verdeutlicht.
Anschlieend wird in Abschnitt 1.2 ein laufendes Beispiel vorgestellt, das in dieser Arbeit zur
Verdeutlichung von Ansitzen verwendet wird. Zuletzt wird in Abschnitt 1.3 der Aufbau dieser
Arbeit erklart.

1.1 Motivation

Cloud Anwendungen bestehen typischerweise aus mehreren Komponenten. Beispielsweise kann
eine Datenbank auf einem anderen Server liegen als ein Java Programm, das auf diese Datenbank
zugreift. Hierbei muss aber nicht nur sichergestellt werden, dass auf dem Server des Java-Programms
eine Java-Laufzeitumgebung installiert ist, sondern auch, dass das Programm die Datenbank finden
und darauf zugreifen kann. Auf diese Weise wird, vor allem bei groleren Anwendungen, das
manuelle Bereitstellen oft komplex und fehleranfillig. Um den Prozess des Bereitstellens somit
zu vereinfachen, wurden in den vergangenen Jahren mehrere Technologien entwickelt, die das
automatische Provisionieren von Cloud-Anwendungen ermoglichen. Die Topology and Orchestration
Specification for Cloud Applications (TOSCA) [OASIS13] ist ein Standard zur Beschreibung solcher
Anwendungen und das OpenTOSCA Okosystem [BEK+16] ermoglicht dabei die Modellierung
und automatisierte Bereitstellung von Anwendungen in TOSCA. Dafiir werden sogenannten Pline
generiert, welche das Deployment der Anwendungen in standardisierten Business Process Execution
Language (BPEL) Workflows [OASISO7] beschreibt. Workflows konnen auch dazu verwendet
werden Anwendungen zu managen [BBK+14] [KBL17].

Da die Komponenten einer Anwendung typischerweise Aktualisierungen erhalten, zum Beispiel zur
Behebung von Programmierfehlern oder zur SchlieBung von Schwachstellen, ist es wichtig diese
RegelmiBig zu aktualisieren. Aktuell gibt es im OpenTOSCA Okosystem keine Moglichkeit, die
Komponenten einer bereitgestellten Applikation auf eine automatisierte Weise zu aktualisieren.
Daher soll in dieser Arbeit ein Konzept entwickelt werden, um in TOSCA modellierte und mithilfe
von OpenTOSCA bereitgestellten Anwendungen automatisiert zu aktualisieren.

1.2 Laufendes Beispiel

Abbildung 1.1 zeigt einen Aufbau einer Anwendung, die in dieser Arbeit als ein laufendes Beispiel
verwendet wird.

Der Aufbau wird als eine Topologie in Form eines gerichteten Graphen angegeben. Die Knoten des
Graphen stellen einzelne Komponenten der Anwendung dar. Die Kanten sind Beziehungen, die die
Abhingigkeiten zwischen den Komponenten beschreiben.
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1 Einleitung

MyAppDockerContainer MySQL-DB
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Abbildung 1.1: Aufbau der Anwendung des laufenden Beispiels

Die Beziehung ,,HostedOn* bezeichnet, dass eine Komponente zur Ausfithrung auf eine andere
Komponente angewiesen ist. Hier muss sichergestellt sein, dass beim Bereitstellen der abhédngenden
Komponenten, die andere Komponente bereits bereitgestellt und gestartet wurde.

Die Beziehung ,,ConnectsTo*, beschreibt, dass zur korrekten Ausfiihrung einer Komponente, eine
andere Komponente benétigt wird. Diese konnen aber unabhingig voneinander bereitgestellt und
gestartet werden.

In dieser Topologie ist ,,MyAppDockerContainer eine Applikation, die als ein Docker! Container
von einer ,,.Docker Engine* bereitgestellt wird, und liber das Netzwerk auf dem Port 80 erreichbar
ist.

Nebenbei wird auf der Docker Engine ein weiterer Container mit Ubuntu® der Version 18.04
ausgefiihrt. Auf diesem Container liuft das Datenbankmanagementsystem MySQL?, das eine
Datenbank ,,MySQL-DB* verwaltet.

1https://www.docker.com/
2https://hub.docker,com/_/ubuntu
3https://www.mysql.com/
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1.3 Struktur

Der Zugriff auf die Docker Engine soll nicht verschliisselt werden, was iiber ,,TLS: false* dargestellt
wird. Der Zugriff auf das Datenbangmanagementsystem soll dagegen mit einem Passwort geschiitzt
werden.

Die Applikation ,,MyAppDockerContainer* nutzt eine Datenbank zur Verwaltung von Daten. Dies
wird iiber die Beziehung ,,ConnectsTo* dargestellt.

1.3 Struktur

In Kapitel 2 dieser Arbeit werden zunéchst grundlegende Informationen gegeben, die fiir das
Verstdndnis dieser Arbeit notwendig sind. AnschlieBend werden in Kapitel 3 verwandte Arbeiten
beschrieben. Der Ansatz der das automatische Aktualisieren von TOSCA Anwendungen ermoglicht
wird in Kapitel 4 vorgestellt. In Kapitel 5 wird der implementierte Prototyp des Ansatzes gezeigt.
Zuletzt sind in Kapitel 6 eine Zusammenfassung und ein Ausblick zu finden.
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2 Grundlagen

Dieser Kapitel bietet einen Uberblick iiber grundlegende Begriffe und Technologien an, die in
dieser Arbeit verwendet werden und fiir das Verstidndnis der Arbeit notwendig sind.

Zuerst werden in Abschnitt 2.1 zwei Ansitze zur Beschreibung von Anwendungen vorgestellt.
AnschlieBend wird in Abschnitt 2.2 kurz in die Sprache BPEL eingefiihrt. Als néchstes wird in Ab-
schnitt 2.3 die Spezifikation der Modellierungssprache TOSCA besprochen. Abschnitt 2.4 beschreibt
die Moglichkeit der Generierung von Workflows. Abschnitt 2.5 stellt das OpenTosca Okosystem
vor, das zur Implementierung eines Prototyps verwendet wird. Danach wird in Abschnitt 2.6 die
Unterscheidung von zustandslosen und zustandsbehafteten Komponenten erklirt und zuletzt wird
in Abschnitt 2.7 das Immutable Infrastructure Paradigma beschrieben.

2.1 Bereitstellungsmodelle

Zur automatischen Bereitstellung von Anwendungen wird zuerst ein Modell benétigt, das vorher
vom Benutzer erstellt werden muss. Ein Modell ist hierbei eine Beschreibung einer Anwendung,
die verwendet werden kann, um diese Anwendung bereitzustellen. Es gibt zwei Ansitze, wie so ein
Modell erstellt werden kann:

Beim deklarativen Ansatz wird im Modell nur beschrieben, wie die Struktur und der Zustand einer
Anwendung nach dem Bereitstellen sein sollen. Eine deployment engine bringt die Applikation
anschlieBend in den gewiinschten Zustand [EBF+17]. Zur deklarativen Beschreibung von Anwendun-
gen, konnen die Strukturen von Anwendungen in einem Graphen dargestellt werden [EBLW17] wie
wir schon in Abbildung 1.1 gesehen haben. Solche Graphen nennt man auch Topologie [EBLW17].
Die Knoten des Graphen stellen einzelne Komponenten der Anwendung dar. Die Kanten sind
Beziehungen, die die Abhédngigkeiten zwischen den Komponenten beschreiben. Den Knoten und
Beziehungen konnen auch weiteren Informationen angegeben werden, wie Eigenschaften oder
Féhigkeiten.

Beim imperativen Ansatz wird stattdessen eine Sequenz an Operationen angegeben, die die
Anwendung den Wiinschen entsprechend aufsetzt. Diese Sequenz wird anschlielend von einer
process engine ausgefiihrt [EBF+17]. Eine robuste Technologie zur Erstellung und Ausfiihrung
solcher imperativer Modelle ist der Standard BPEL [OASISO7].

Der imperative Ansatz hat gegeniiber dem deklarativen Ansatz zum Vorteil, dass der Entwickler
jedes Detail genau definieren kann. Der grote Nachteil ist aber, dass das Verfassen von imperativen
Plénen mit groBem Zeit- und Arbeitsaufwand verbunden ist [BBK+14].

Beide Ansitze sind fiir diese Arbeit relevant, weil wie in den nachfolgenden Abschnitten genauer
erklért wird, kombiniert TOSCA und damit auch OpenTOSCA beide Anséitze. Zum Erreichen des
Ziels der Arbeit wird unser Ansatz sein, deklarative Modelle in imperative Pline umzuwandeln.
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2 Grundlagen

2.2 Business Process Execution Language (BPEL)

Die Business Process Execution Language (BPEL) [OASIS07] ist ein industrieller Standard zur
Modellierung von Geschéftsprozessen und stellt eine Moglichkeit zur Beschreibung von imperativen
Plénen dar.

Die erste Version der Spezifikation wurde im Jahr 2002 von OASIS veréftentlicht. Die aktuelle
Version ist WS-BPEL 2.0 aus dem Jahr 2007. Bei BPEL wird keine graphische Darstellung
spezifiziert, sondern Geschiftsprozesse werden ausschlieSlich mit Extensible Markup Language
(XML) beschrieben.

BPEL erlaubt Variablen zu verwenden, Kontrollfluss auszudriicken und Schnittstellen aufzurufen.
Durch den Sprachbestandteil < flow > ist es auch moglich die Reihenfolge der Ausfiihrung von
Aktivitdten als einen Graph anzugeben.

Um einen BPEL-Prozess auszufiihren, wird eine BPEL-Engine benétigt. Es existieren sowohl
kommerzielle als auch Open-Source Engines. Beispiel fiir eine Open-Source Engine ist Apache
ODE'.

In dieser Arbeit wird BPEL zur Beschreibung von imperativen Plianen verwendet und der Prototyp
generiert Pléne in dieser Sprache. Der Kern dieser Arbeit lésst sich jedoch auch auf andere Sprachen
iibertragen. Zum Beispiel auf Business Process Model and Notation (BPMN) [OMG11].

2.3 TOSCA

Topology and Orchestration Specification for Cloud Applications (TOSCA) ist ein Standard zur
Beschreibung von Cloud Anwendungen mit XML [OASIS13].

Bei TOSCA werden die deklarativen und imperativen Ansitze kombiniert. Es kann hierbei sowohl
deklarativ modelliert werden, aber auch imperative ausfiihrbare Pline eingebunden werden.

In TOSCA wird jede Anwendung als ein Service Template modelliert. Die Service Template enthilt
ein Topology Template, das die Topologie, sprich die Struktur der Anwendung, definiert. Die
Topology Template besteht hierbei aus Node Templates und Relationship Templates, die die Knoten
bzw. Kanten eines Graphen darstellen. Jedes Node und Relationship Template hat einen Typen
sog. Node Type bzw. Relationship Type, die Operationen und Properties definieren. Properties sind
Schliissel-Wert-Paare, die die Eigenschaften und das Verhalten einer Komponente beschreiben.
Mogliche Properties werden von Node und Relationship Types definiert und die Werte von den
entsprechenden Templates festgelegt. Zum Beispiel kann in einem Node Type eine Property ,,Port™
definiert werden und ein Node Template dieser Property den Wert ,,80° zuweisen. Operationen
veriindern eine Komponente. Ein Beispiel ist eine Operation start, die die Komponente startet. Uber
ein oder mehrere Interfaces wird angegeben, welche Operationen in einem Node oder Relationship
Type vorhanden sind. Abbildung 2.1 verdeutlicht das genannte. Durch die Trennung von Templates
und Types ist es moglich die Types wiederzuverwenden. Beispiele fiir Relationship Types sind
,.wird gehosted auf* oder ,,verbindet zu*. Beispiele fiir Node Types sind ,,Ubuntu 18.04%, ,,Java

1http: //ode.apache.org/
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2.3 TOSCA
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Abbildung 2.1: Aufbau einer TOSCA-Anwendung

8 oder auch ,,Docker Container®. Ein Artifact Template mit einem Typen Artifact Type ist eine
Referenz auf eine Datei. Beispielsweise ist eine ausfiihrbare Datei ,,start.sh* ein Artifact Template
vom Typen ,,ScriptArtifact™ oder eine Datei ,,dbTopology.sql* ein Artifact Template vom Typen
»SQLArtifact”. Diese Artifact Templates konnen in Node Templates eingebunden werden, wenn
diese vom Node Template benotigt werden. Node und Relationship Types konnen Interfaces
enthalten, die die vorhandenen Operationen definieren. Diese Operationen werden implementiert
durch Node bzw. Relationship Type Implementation indem es den Operationen ausfiihrbare Artifact
Templates zuweist.

Zusitzlich zur Topology Template kann ein Service Template auch Plans enthalten, die Abldufe
zum Verwalten der Anwendung beschreiben. Beispielsweise kann ein BPEL-Plan ,,Update App
angehingt werden, der die Anwendung aktualisiert.

3

Zur Ubertragung und Weitergabe von TOSCA-Anwendungen, spezifiziert TOSCA den Format
Cloud Service Archive (CSAR), um Topology Templates, Types, Artifacts, Pldne und alle bendtigten
Dateien in ein in sich geschlossenes Paket zu verpacken.
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2 Grundlagen

2.4 Workflow Generierung

In TOSCA konnen Anwendungen deklarativ beschrieben. Diese konnen allerdings in imperative
Workflows umgewandelt werden [BBK+14], was in Abschnitt 3.2 nochmal genauer beschrieben
wird. Algorithmen, die beschreiben wie imperative Workflows von deklarativen Modellen abgeleitet
werden konnen, bezeichnen wir in dieser Arbeit als PlanBuilder.

In [HBKL20] und [KBL17] wurde dieser Konzept erweitert um Workflow-Pline zu generieren,
die die Anwendung verwalten konnen. In dieser Arbeit werden diese Konzepte erweitert um die
Generierung von Update-Pldnen, die die Komponenten einer Anwendung aktualisieren konnen.

2.5 OpenTosca Okosystem

Das OpenTosca Okosystem [BEK+16] ist eine open-source Implementierung zur Modellierung
und Deployment von Anwendungen und besteht aus mehreren Teilen. Die fiir uns relevanten
Komponenten sind:

Winery? ist ein web-basiertes Tool zum graphischen Entwickeln von TOSCA Anwendungen
[KBBL13]. Hier konnen Topology Templates iiber drag-and-drop in einem Graphen erstellt und
verwaltet werden. Auch Node Types, Relationship Types, Artifact Types lassen sich erstellen und
verandern. Als Datenbank verwendet Winery ein Git-Repository, in dem die TOSCA Types und
Templates in XML-Dateien gespeichert werden.

Der OpenTosca Container’ [BEK+16] ist eine TOSCA Laufzeitumgebung, die die mit TOSCA
definierten Anwendungen automatisiert aufsetzten und ausfiihren kann. Hier lassen sich TOSCA-
Anwendungen aus dem Repository laden, wobei mithilfe von PlanBuildern BPEL-Pléne erstellt
und in die TOSCA Anwendung eingebunden werden. Es werden hierbei unter anderem Plédne
zum Provisionieren und Terminieren erstellt. Diese Pldne lassen sich mit OpenTOSCA Container
ausfiihren um Instanzen der Anwendungen zu erstellen und zu verwalten. Benutzt werden kann
OpenTosca Container iiber eine REST-API oder eine Web-Oberfliche*.

Zur Beweis der Machbarkeit des in dieser Arbeit vorgestellten Ansatzes, wird im Rahmen dieser
Arbeit ein Prototyp als Teil von OpenTosca Container implementiert.

2.6 Komponenten Arten

In der Cloud kénnen Komponenten in zustandslose (engl. stateless) und zustandsbehaftete (engl.
stateful) Komponenten kategorisiert werden [FLR+14]. Zustandslose Komponenten speichern
keine Daten zur weiteren Verarbeitung, weswegen diese einfach horizontal skaliert werden konnen
[FLR+14]. Beispielsweise ist MyAppDockerContainer in Abbildung 1.1 auf Seite 14 zustandslos,
weil es keine Daten bei sich speichert, sondern diese in die Datenbank leitet.

2ht'cps://eclipse.github. io/winery
3ht'cps://opentosca .github.io/container/
4https ://github.com/OpenTOSCA/ui
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2.7 Immutable Infrastructure

Andererseits haben zustandsbehaftete Komponenten einen internen Zustand. Zum Beispiel ist die
Datenbank MySQL-DB in Abbildung 1.1 zustandsbehaftet, weil es persistente Daten verwaltet, die
von MyAppDockerContainer gesendet oder angefragt werden.

Ziel dieser Arbeit ist es Anwendungen zu aktualisieren, ohne Veridnderung des Zustandes. Ferner
kann bei unerwarteter Anderung des Zustandes, die Anwendung in einen inkonsistenten Zustand
kommen. Zum Beispiel, wenn Eintrdge einer Datenbank auf Daten einer anderen Datenbank
verweisen, werden die Verweise ungiiltig, wenn nur die verwiesene Datenbank zuriickgesetzt
wird. Deshalb miissen wir beim Aktualisieren von Komponenten sichergehen, dass der Zustand
beibehalten wird.

2.7 Immutable Infrastructure

Es existieren die Paradigmen ,,Mutable Infrastructure” und ,,Immutable Infrastructure* [Mor16]

Bei Mutable Infrastructure darf eine Infrastruktur nach dem Bereitstellen verindert werden.
Beispielsweise kann man auf einem Debian-System mit ,,apt-get upgrade Pakete auf den neusten
Stand bringen.

Dies ist bei ,,Jmmutable Infrastructure* so nicht erlaubt. Wenn ein Server veriandert werden soll,
dann muss der alte Server gestoppt und stattdessen ein neues System auf die gewiinschte Weise
aufgesetzt werden.

Kubernetes> ist ein Orchestrierungs-System das die beschriebene ,,Jmmutable Infrastructure*
benutzt. Die einzelnen Komponenten einer Kubernetes-Applikation sind Docker-Container, die
in sich geschlossene Systeme darstellen. Mochte man nun eine Komponente aktualisieren oder
die Konfiguration veridndern, dann wird Kubernetes einen neuen Container mit der gewlinschten
Konfiguration starten und den alten Container stoppen.

Der Vorteil von ,Jmmutable Infrastructure® ist, dass es weniger komplex als mutable ist. Wenn
man beispielsweise einen Server mutable aktualisieren mochte, kann es passieren, dass dabei ein
Fehler auftritt und der Server in einen Zustand kommt, der weder der Anfangszustand noch der
gewiinschte Zustand nach der Aktualisierung ist. Bei ,,Jmmutable Infrastructure* kann dies nicht
passieren. Falls bei beim Bereitstellen ein Fehler auftritt, wird Server gestoppt und es kann von
gleichen Zustand aus erneut versucht werden.

Eines der Nachteile von ,,Jmmutable Infrastructure* ist allerdings, dass bei Verdnderung die Daten
und der Zustand der Anwendung nicht beibehalten werden. Beispielsweise gehen beim Neuaufsetzten
eines Servers mit einem Datenbankmanagementsystem (DBMS) die Dateien des Dateisystems und
somit auch die Daten der Datenbank verloren. Bei Kubernetes wurde dies gelost durch Persistent
Volumes, wobei hier ein Verzeichnis bereitgestellt wird, in dem Zustandsinformationen gespeichert
werden, die beim Update beibehalten werden.

5https://kuber‘ne’ces. io
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2 Grundlagen

In unserem Beispiel in Abbildung 1.1 ist DockerContainer eine ,,immutable* Komponente. Mit
dem Ansatz wie in Kubernetes, wird in DockerContainer ein Verzeichnis bereitgestellt, in dem die
Zustandsdaten von MySQL-DB gespeichert werden. Bei einem Update von DockerContainer, wird
dieses Verzeichnis beibehalten, sodass bei Neuinstallation der darauf gehosteten Komponenten, der
Zustand erhalten bleibt.
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3 Verwandte Arbeiten

Die nachfolgenden Abschnitte beschreiben Arbeiten, die mit dem in dieser Arbeit vorgestellten
Ansatz verwandt sind. Zuerst wird in Abschnitt 3.1 eine Arbeit vorgestellt, die das Problem von
Beibehalten von Zustinden angeht. Danach wird in Abschnitt 3.2 analysiert, wie vorherige Arbeiten
Workflow-Plidne generiert haben.

3.1 Freeze und Defrost

Ein Ansatz um Daten bei einer Aktualisierung beizubehalten, ist die Verwendung des Freeze and
Defrost Ansatzes von Harzenetter et al. [HBKL20].

In [HBKL20] wurde ein Ansatz vorgestellt, eine zustandsbehaftete Anwendung so zu stoppen,
dass die Anwendung in den gleichen Zustand wieder neugestartet werden kann. Der Ausdruck
freeze an application (zu deutsch Anwendung einfrieren) wurde hier definiert als das Stoppen einer
Anwendung und das Speichern der Zustandes. Der Ausdruck defrost an application (zu deutsch
Anwendung auftauen) wurde definiert als das Starten einer Anwendung in den vorher gespeicherten
Zustand.

Aufbauend darauf ist der Ansatz, nur Teile einer Anwendung einzufrieden oder aufzutauen. In
unserem Beispiel in Abbildung 1.1 ist DockerContainer eine ,,immutable* Komponente, weswegen
bei Aktualisierung von DockerContainer die Zustandsdaten verloren gehen. Falls aber zuvor der Teil
der Anwendung mit MySQL-DB und MySQL_DBMS_5.7 eingefroren und nach Aktualisierung
von DockerContainer dieser Teil wieder aufgetaut wird, bleiben die Zustandsdaten erhalten.

3.2 Generierung von Management-Workflows

Breitenbiicher et al. [BBK+14] haben einen Ansatz beschreiben, wie aus deklarativen TOSCA-
Topologien imperative Workflows zur Provisionierung einer Anwendung automatisch generiert
werden konnen. In [KBL17] wurde dieser Ansatz erweitert um die Generierung von Scale-Out
Pléinen, die die Konfiguration von IoT automatisieren. Auch Harzenetter et al. [HBKL20] erweiterten
diesen Ansatz um die Generierung von freeze und defrost-Plénen.

Alle diese Ansitze funktionieren nach der gleichen Methode, welches von Abbildung 3.1 illustriert
wird. Zuerst wird das Topology Template in einen Order Graph umgewandelt. Dieser ist ein
gerichteter Graph, der die Reihenfolge von abstrakten Aktivititen angibt. Anschlieend wird aus
dem Order Graph ein Plan Skeleton generiert. Im Gegensatz zum Order Graph ist der Plan abhéngig
von der verwendeten Sprache (z.B. BPEL). Die Reihenfolge wird beibehalten. Der Skeleton enthélt
jedoch statt abstrakten Aktivititen, Platzhalter der Ziel-Sprache. Zum Beispiel kdnnen in BPEL
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3 Verwandte Arbeiten

Topology
Template Order Graph Plan Skeleton Executable Plan
(o (o C A
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Abbildung 3.1: Methode mit drei Schritten zur Generierung von ausfiihrbaren Plinen

diese Platzhalter < empty > - Aktivititen in einem < flow > sein, deren Reihenfolge durch
< links > definiert wird. Der letzte Schritt ist das Ersetzen der Platzhalter durch sprachenabhéngige
und ausfiihrbare Logik. Sogenannte Logic Provider fiillen die Platzhalter abhingig von Node
Template, Ziel-Sprache und Aktivitit.
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4 Ansatz

In diesem Kapitel wird ein Ansatz zum automatischen Aktualisieren von Anwendungen beschrieben.
Zuerst wird in Abschnitt 4.1 eine Ubersicht gegeben, wie der Ansatz funktionieren wird. AnschlieBend
werden in Abschnitt 4.2 Operationen fiir Node Types definiert, die fiir den Ansatz erfordert werden.
Als nichstes werden in Abschnitt 4.3 mogliche Szenarien vorgestellt und beschrieben, wie in diesen
Fillen vorgegangen werden soll, um damit Regeln zu formulieren, die eingehalten werden miissen.
SchlieBlich wird in Abschnitt 4.4 eine Notation fiir TOSCA definiert, um damit in Abschnitt 4.5 die
Details des Ansatzes zu beschreiben.

4.1 Ubersicht

Da die Anwendungen mit Winery deklarativ modelliert werden, muss OpenTOSCA Container
zum Bereitstellen und Terminieren einen Ablauf an Operationen finden, die das gewiinschte
Ergebnis bewerkstelligen. Bei OpenTOSCA Container werden dazu aus der Topologie BPEL Pline
generiert.

Auch zum Aktualisieren von den Anwendungen werden wir nun einen PlanBuilder erstellen, der
einen Plan zum Aktualisieren der Anwendungen generieren kann. Zu diesem Zweck beschreiben
wir nun wie so ein Plan generiert werden kann.

Wir konzentrieren uns in dieser Arbeit auf Sicherheitsupdates und werden deshalb im Folgenden
fordern, dass alle Aktualisierungen abwirtskompatibel sind. Beispielsweise darf in Abbildung 1.1
,Ubuntu 18.04* nicht auf ,,Ubuntu 20.04* aktualisiert werden, weil ,,MySQL-DBMS_5.7* nicht mit
dieser Version kompatibel ist.

Ferner werden wir auch davon ausgehen, dass bei der Installation einer Komponente, die gewiinschte
Version installiert wird. Somit muss nach einer Neuinstallation, die Komponente nicht upgedatet
werden.

Zur Beibehaltung des Zustandes bei stateful Komponenten wurden in den vorherigen Kapiteln
zwei Ansitze gezeigt. Der Freeze und Defrost Ansatz in Abschnitt 3.1 und die Verwendung von
Persistent Volumes wie bei Kubernetes in Abschnitt 2.7. Ein Vorteil von Persistent Volumes ist, dass
wenn die Komponente in einem Container ist, dass die Zustandsdaten direkt auf dem Hostsystem
gespeichert werden konnen ohne Netzwerkiibertragungen. Bei TOSCA kann aber nicht davon
ausgegangen werden, dass Container verwendet werden, da TOSCA auch Bereitstellung von Servern
ohne Container erlaubt. Ein Vorteil von Freeze und Defrost ist, dass Zustandsdaten nicht stindig
in Dateien gespeichert sein miissen, sonden erst bei Ausfiihrung einer Operation erstellt werden
konnen. Zum Beispiel konnen hierbei Daten aus dem Arbeitsspeicher gespeichert werden. In
unserem Ansatz entscheiden wir uns fiir die Verwendung des Freeze und Defrost Ansatzes, weil
es eine grofle Flexibilitdt bietet und die Kompatibilitit mit TOSCA bereits von Harzenetter et al.
[HBKL20] bewiesen wurde.
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4.2 Operationen

In TOSCA konnen Node Types auch Implementation Artifacts (IA) besitzen, die Implementierungen
von Operationen enthalten konnen.

Wir definieren folgende folgende Operationen ein, die wir fiir unsere Losung verwenden.

Die Operation install provisioniert eine Instanz der Komponente.
Die Operation start startet die Komponente.
Die Operation stop stoppt die Komponente.

Die Operation uninstall entfernt die gestoppte Instanz der Komponente. Zustandsdaten
werden geloscht.

Die Operation freeze speichert den aktuellen Zustand der Komponente in einem persistenten
Speicher.

Die Operation defrost stellt den Zustand der Komponente aus den im persistenten Speicher
gespeicherten Daten wieder her.

Die Operation update aktualisiert eine gestoppte Komponente auf die aktuellste abwértskom-
patible Version. Falls die Komponente als ,,immutable* annotiert ist, werden die Zustandsdaten
dieser und der darauf gehosteten Komponenten geloscht. Beispielsweise kann der Komponente
»DockerContainer in Abbildung 1.1 eine Operation ,,update* hinzugefiigt werden, die bei
Ausfiihrung den Docker Container gestoppt, das neuste Image aus dem Repository holt und
den Container mit dem neuen Image wieder startet. Wir konnen hier ausgehen, dass die neue
Version abwirtskompatibel ist, weil angegeben ist, dass der Versionszweig ,,18.04* verwendet
werden muss und die Update-Politik! von Ubuntu besagt, dass nur sichere Anderungen
zugelassen werden, die nicht das Verhalten des Systems verdndern.

4.3 Szenarien

Nun betrachten wir mogliche Szenarien und beschreiben, wie in diesen Fillen vorgegangen werden
muss. Die Abbildung 4.1 zeigt die moglichen Fille, wie ein Blattknoten sein kann, der aktualisiert
wird. Blattknoten beschreibt hier eine Komponente, auf der keine anderen Komponenten gehostet
werden. Beispiele fiir solche Komponenten sind ,,MyAppDockerContainer und ,,MySQL-DB* des
laufenden Beispiels in Abbildung 1.1 auf Seite 14.

In Abbildung 4.1a ist ein mutable Node Template dargestellt, das ein Blattknoten ist, und somit
keine anderen Komponenten davon abhingen. In diesem Fall kann der Knoten durch die folgenden
Schritte aktualisiert werden:

1.

Stoppe die Komponente, weil Komponenten iiblicherweise nicht im laufenden Zustand
aktualisiert werden konnen. Zum Beispiel muss zum Aktualisieren einer Java-Anwendung,
diese vorher gestoppt werden.

1 https://wiki.ubuntu.com/StableReleaseUpdates
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4.3 Szenarien

stateless stateful
mutable immutable immutable
) e.g. Docker Container, e.g. Docker Container,
e.g. MyTinyTodo
hosted on hosted on
hosted on
o0 o000

(b) Fall, dass ein stateless und  (c) Fall, dass ein stateful und im-
immutable Blattknoten upge- mutable Blattknoten upgeda-
datet werden soll tet werden soll

(a) Fall, dass ein mutable Blatt-
knoten upgedatet werden soll

Abbildung 4.1: Mdgliche Fille, wenn ein Blattknoten aktualisiert werden soll.

2. Fiihre die Operation update der Komponente aus. Fiir diesen Zweck muss vorausgesetzt
werden, dass bei allen zu aktualisierenden Komponenten, diese Operation implementiert
wurde.

3. Starte die Komponente, weil diese in Schritt 1 gestoppt wurde.

Da die Komponente mutable upgedatet werden kann, werden Daten, falls vorhanden, auch beibehal-
ten, weil hier die Komponente verdndert wird, und nicht neu erstellt.

In Abbildung 4.1b ist ein immutable und stateless Node Template, das ein Blattknoten ist. Hier
kann mit den gleichen Schritten wie im vorherigen Fall vorgegangen werden:

1. Stoppe die Komponente.
2. Fiihre die Operation update der Komponente aus.
3. Starte die Komponente.

Da dieser Knoten stateless ist, besitzt die Komponente keine Zustandsdaten, die beibehalten werden
miissen.

In Abbildung 4.1c¢ ist ein immutable und stateful Node Template, das ein Blattknoten ist. Hier werden
nun weitere Schritte benotigt, weil immutable Komponenten beim Aktualisieren neu aufgesetzt
werden miissen, wobei Zustandsdaten verloren gehen kdnnen:

Stoppe die Komponente.

Fiihre die Operation freeze der Komponente aus.
Fiihre die Operation update der Komponente aus.
Fiihre die Operation defrost der Komponente aus.
Starte die Komponente.

A

Durch den Aufruf der Operationen freeze und defrost werden Zustandsdaten gespeichern bzw.
wiederhergestellt. Dadurch wird sichergestellt, dass der Zustand der Komponente nach der Aktuali-
sierung beibehalten wird.

Als nichstes betrachten wir Fille in Abbildung 4.2, in denen die zu aktualisierende Komponente
kein Blattknoten mehr ist. Die dick umrandete Komponente ist jeweils die zu aktualisierende
Komponente.
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® ® ®

any stateless stateful
e.g. Java Application e.g. Nginx e.g. Database
hosted on hosted on hosted on
stateful stateful
mutable . .
immutable immutable
e.g. Java Runtime e.g. Docker Container e.g. Docker Container
hosted on hosted on hosted on
LN o0 o000

(a) Mutable Komponente hostet  (b) Stateful, immutable Kompo-  (c) Stateful, immutable Kompo-
eine beliebige andere Kom- nente hostet eine stateless nente hostet eine stateful
ponente. Komponente. Komponente.

Abbildung 4.2: Mehrere Fille, in denen eine Komponente upgedatet werden soll, der eine andere
Komponente hostet

In Abbildung 4.2a ist ein mutable Node Template (2), auf dem eine beliebige andere Komponente
(1) gehostet wird. In diesem Fall miissen folgende Schritte vorgenommen werden:

1. Stoppe (1), weil Komponente (2) wihrend der Aktualisierung kurzzeitig nicht zur Verfligung
steht. Beispielsweise kann eine Java Applikation nicht wihrend einer Aktualisierung der Java
Laufzeitumgebung ausgefiihrt werden.

2. Stoppe die Komponente (2).

3. Fiihre Operation update der Komponente (2) aus. Das Vorhandensein der Operation wird
vorausgesetzt.

4. Starte die Komponente (2).

5. Starte (1), weil diese in Schritt 1 gestoppt wurde.

Da die Komponente (2) mutable upgedatet wird, werden Daten, falls vorhanden, auch beibehalten,
weil hier die Komponente verdndert und nicht neu erstellt wird.

In Abbildung 4.2b ist ein immutable und stateful Node Template (2), auf dem eine stateless
Komponente (1) gehostet wird. In diesem Fall miissen folgende Schritte vorgenommen werden:

1. Stoppe (1), weil Komponente (2) wihrend der Aktualisierung kurzzeitig nicht zur Verfligung
steht.

Deinstalliere die Komponente (1).

Stoppe die Komponente (2).

Fiihre Operation freeze der Komponente (2) aus.

Fiihre Operation update der Komponente (2) aus.

Fiihre Operation defrost der Komponente (2) aus.

ISANNANE e
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4.3 Szenarien

7. Starte die Komponente (2).
8. Installiere die Komponente (1).
9. Starte (1), weil diese in Schritt 1 gestoppt wurde.

Gegeniiber dem vorherigen Fall werden hier zusitzlich die Operationen freeze und defrost aus-
gefiihrt. Dies wird benétigt, weil (2) immutable ist und somit bei Aktualisierung Zustandsdaten
nicht beibehalten werden. Durch die zusitzlichen Schritte wird sichergestellt, dass der Zustand
wiederhergestellt wird. (1) ist stateless und besitzt somit keinen Zustand, der verloren gehen
kann. Da allerdings (2) immutable ist und bei Aktualisierung neu erstellt werden muss, geht die
Installation von (1) verloren. Deshalb deinstallieren wir die Komponente vorher und installieren
diese anschlieBend neu.

In Abbildung 4.2c ist ein immutable und stateful Node Template (2), auf dem eine stateless
Komponente (1) gehostet wird. In diesem Fall miissen folgende Schritte vorgenommen werden:

Stoppe (1).

Fiihre Operation freeze der Komponente (1) aus.
Deinstalliere die Komponente (1).

Stoppe die Komponente (2).

Fiihre Operation freeze der Komponente (2) aus.
Fiihre Operation update der Komponente (2) aus.
Fiihre Operation defrost der Komponente (2) aus.
Starte die Komponente (2).

Installiere die Komponente (1).

Fiihre Operation defrost der Komponente (1) aus.
Starte (1), weil diese in Schritt 1 gestoppt wurde.

SN o S R ol

_

Da im Gegensatz zum vorherigen Fall die Komponente (1) stateful ist, besitzt diese Zustandsdaten.
Durch die Operationen freeze und defrost werden hier nun auch bei (1) die Zustandsdaten
wiederhergestellt.

Im Allgemeinen konnen wir folgende Regeln ableiten:

1. Wenn ein Knoten aktualisiert werden soll, miissen zuvor alle darauf gehosteten Knoten
zuerst gestoppt werden, weil der zu aktualisierende Knoten wihrend der Aktualisierung nicht
verfiigbar ist. Beispielsweise kann eine Java Applikation nicht wihrend einer Aktualisierung
der Java Laufzeitumgebung ausgefiihrt werden

2. Nach der Aktualisierung eines Knotens miissen die darauf gehosteten Knoten wieder gestartet
werden, damit nach der Aktualisierung alle Komponenten wieder verfiigbar sind.

3. Falls ein Knoten Immutable ist, miissen von allen darauf gehosteten, Knoten deinstalliert
werden.

4. und im Anschluss neuinstalliert werden.

5. Falls ein Knoten Immutable ist, miissen die Zustandsdaten von allen darauf gehosteten,
zustandsbehafteten Knoten, beim Stoppen gesichert und

6. im Anschluss wiederhergestellt werden, um den Zustand der Komponente nach der Aktuali-
sierung beizubehalten.

Algorithmus 4.1 beschreibt einen Ablauf, der die angegebenen Regeln erfiillt. Der Algorithmus
besteht aus aus zwei Schleifen, die nacheinander ausgefiihrt werden. Die Schreibung nodesoppown
bedeutet hier, dass in einer Reihenfolge iteriert wird, dass bevor in einem Schleifendurchlauf ein
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Knoten aus nodes drankommt, vorher zuerst alle darauf gehosteten Knoten drangekommen sein
miissen. Bei nodesporomup ist die Reihenfolge genau umgekehrt. node. ancestors ist die Menge aller
Knoten, die von node iiber hostedOn-Kanten erreichbar sind, also auf denen node gehosted wird.
In der ersten Schleife werden alle Knoten, die von einem Knoten abhénging sind, der aktualisiert
werden soll, gestoppt. Damit wird Regel 1 erfiillt. Falls ein stateful Knoten auf einem immutable
Knoten gehostet wird, wird bei bei diesem die Operation Freeze aufgerufen. Damit wird die Regel 5
sichergestellt. Falls ein Knoten auf einem immutable Knoten gehostet wird, wird bei bei diesem die
Operation Uninstall aufgerufen. Damit wird die Regel 3 sichergestellt. Diese Schleife nennen wir
»Stop-Phase®. In der zweiten Schleife werden alle zu aktualisierenden Knoten aktualisiert und die in
der Stop-Phase gestoppten Knoten wieder gestartet, was die Regel 2 erfiillt. Falls ein Knoten auf
einem immutable Knoten gehostet wird, wird bei bei diesem die Operation Install aufgerufen. Damit
wird die Regel 4 sichergestellt. Falls ein stateful Knoten auf einem immutable Knoten gehostet wird,
wird bei bei diesem die Operation Defrost aufgerufen. Damit wird die Regel 6 sichergestellt. Diese
Schleife nennen wir ,,Start-Phase*.

4.4 Notation

Zum besseren Verstdndnis benutzen wir im Folgenden eine Notation fiir TOSCA, basierend auf
dem in [HBKL20] beschriebenen Metamodells:

Sei T die Menge aller Topology Templates, dann sind fiir fiir eine Topology Template ¢ € T folgende
Elemente definiert:

* (; ist die Menge aller Node Templates.

* R, C C; x C; ist die Menge aller Relationship Templates.
* CT, ist die Menge aller Node Types in .

* RT, ist die Menge aller Relationship Types in .

* type, weist jedem Node Template und Relationship Template einen Node- bzw. Relationship-
Type zu.

type, : C; — CT,
type, : Ry — RT;
* Da Typen Supertypen haben konnen, gibt al/Types, alle Typen eines Node bzw. Relationship
Templates zuriick.
allTypes, : C; — 9(CT})
allTypes, : R, — ¢(RT,)
* A, C X* x X* ist die Menge aller Properties als (Schliissel, Wert)-Paare.
* attributes; : C; — 9(A;) weist jedem Node Template eine Menge von Properties zu.
* O, C X" ist die Menge aller auf Node-Templates ausfiihrbare Operationen.

* operations, : C; — ¢(0;) gibt jedem Node Template eine Menge von verfiigbaren Operatio-
nen.
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4.5 Details des Ansatzes

Algorithmus 4.1 Update Algorithmus

for all node € nodesoppown do
if |[{p|p € node.ancestors, p.toUpdate = true}| > 0) then
Stor(node)
if |[{p|p € node.ancestors, p.immutable = true}| > O then
if node.stateful then
FregezE(node)
end if
UNINSTALL(node)
end if
else if node.toUpdate then
Stor(node)
if node.immutable A node.stateful then
FrEezE(node)
end if
end if
end for
for all node € nodesporomup do
if [{p|p € node.ancestors, p.toUpdate = true}| > 0) then
if |[{p|p € node.ancestors, p.immutable = true}| > O then
INsTALL(node)
if node.stateful then
DEerrosT(node)
end if
end if
StarT(node)
else if node.toUpdate then
UppaTE(node)
if node.immutable A node.stateful then
DEerrost(node)
end if
StarT(node)
end if
end for

4.5 Details des Ansatzes

4.5.1 Schritt 1: Modellierung

Der erste Schritt damit ein Update Plan generiert werden kann, ist es eine Anwendung mit TOSCA
zu Modellieren. Zusitzlich zu den zum Bereitstellen und Terminieren bendtigten Operationen wie
install, start, stop und uninstall, ist bei den Komponenten, die aktualisiert werden sollen, eine update
operation notwendig. Wenn eine Komponente aktualisiert werden soll, die immutable ist, miissen
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bei allen darauf gehosteten stateful Komponenten, freeze und defrost Operationen vorhanden sein,
weil bei Aktualisierung von immutable keine Zustandsdaten beibehalten werden, und diese deshalb
gesichert und wieder geladen werden miissen.

Diese Modellierung kann mit Winery erfolgen, das eine graphische Benutzeroberfliche bereitstellt.

4.5.2 Schritt 2: Generierung eines Update-Order-Graphen

Der néchste Schritt ist die Generierung eines Order-Graphen. Durch die Ausfithrung von Algorith-
mus 4.2 wird ein Update-Order-Graph generiert. Der Update-Order-Graph ein gerichteter Graph, der
angibt in welcher Reihenfolge Aktivitditen, die die Knoten des Graphen darstellen, ausgefiihrt werden.
Aktivitditen sind hier zunéchst nur eine abstrakte Angabe. Die genauen Operationsaufrufe werden
erst im néchten Schritt vervollstindigt. Die Aktivititen, die zum Aktualisieren benotigt werden
sind: ActivityTypes := {NONE, TERMINATE, PROVISION, FREEZE-AND-TERMINATE,
PROVISION-AND-DEFROST, UPDATE, FREEZE-UPDATE-DEFROST}.

Der Update-Order-Graph ist im Algorithmus angegeben als G ., = (Activities, Order). Elemente der
Menge Activities stellen die Knoten der erstellten Graphen dar und werden angegeben als ein Tripel
(te, at, ph) eines Topologie-Elements te € C; U R;, eines Aktivitdten-Typen at € ActivityTypes
und der Phase ph € {STOP,START}. Order ist eine Menge an Tupeln von zwei Aktivitidten
und gibt an, in welcher Reihenfolge die Aktivitidten ausgefiihrt werden sollen. Die Funktion
hasUpdatableAncestor tiberpriift ob ein Knoten von einem Knoten abhiingt, der upgedatet werden
kann und wird definiert in Algorithmus 4.3.

In Abschnitt 4.3 haben wir in Algorithmus 4.1 die Schleifen aufgeteilt in Stop-Phase und Start-
Phase. Auch dieser Algorithmus generiert einen Plan mit diesen zwei Phasen. Mit Activitiesgp
wird eine Menge erstellt mit den Aktivititen, die der Stop-Phase zugehoren und Activitiess,,; mit
den Aktivitdten der Start-Phase. Zusitzlich wird jeder Knoten mit der entsprechenden Phase ph
annotiert.

Fiir jeden Node Template wird abhéngig von den Properties, Operationen und den Node Templates
von denen es abhingt, zwei Aktivititen in den Graphen G, hinzugefiigt. Jeweils einen in die
Stop-Phase und die Start-Phase. Auch falls zu einem Knoten nichts gemacht werden soll, werden
NONE-Aktivitdten hinzugefiigt, weil dies die Verbindung durch Kanten in der nichten Schleife
erleichtert. Als nichstes werden die Kanten hinzugefiigt. Auch hier werden immer zwei Kanten,
jeweils eins in jeder Phase, erstellt. ConnectsTo-Relationen werden temporir auch terminiert, da bei
einer Aktualisierung nicht garantiert werden kann, dass beide Knoten der Relation im gestarteten
Zustand bleiben.

Der letzte Abschnitt des Algorithmus fiigt Kanten hinzu, die die Stop- und Start-Phase so miteinander
verbinden, dass nachdem die Stop-Phase fertig ausgefiihrt wurde, die Start-Phase startet.

Abbildung 4.3 zeigt eine Darstellung eines Graphen, der mit Algorithmus 4.2 aus unserem laufenden
Beispiel aus Abbildung 1.1 generiert wurde. Jeder Kasten stellt einen Knoten dar. Fett geschrieben
ist der Aktivititen-Typ at € ActivityTypes , Kursiv geschrieben ist das Node oder Relationship
Template te € C; U R, und in Klammern die Phase ph € {STOP,START}. Die fett umrandeten
Knoten gehodren zur zu aktualisierenden Komponente.
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Algorithmus 4.2 generateUpdatePlan(r € T')

Guog = (Activitiesy U Activitiessiar, Order o)
forall ¢; € C, do
if HASUPDATABLEANCESTOR(c;, t) then
if (stateful, true) € attributes(c;) then
Activitiesg,y := Activities,, U (c;, FREEZE-AND-TERMINATE, STOP)
ActivitieSgy; = Activitiesgay: U (c;, PROVISION-AND-DEFROST, START)
else
Activities,y, := Activitiesg,, U (c;, TERMINATE, STOP)
ActivitieSg,y; == ActivitieSgq,s U (c;, PROVISION, START)
end if
else if update € operations(c;) then
Activitiesgy 1= Activitiesg,, U (c;, NONE, STOP)
if (stateful, true) € attributes(c;) A (immutable, true) € attributes(c;) then
ActivitieSggy == ActivitieSg,; U (c;, FREEZE-UPDATE-DEFROST, START)
else
ActivitieSgy; == Activitiesg,;s U (c;, UPDATE, START)
end if
else
Activitiesg,y, := Activitiesg,, U (c;, NONE, STOP)
ActivitieSggy; = ActivitieSgg,s U (c;, NONE, START)
end if
end for
forall r; = (c1,c2) €R; :
(¢1,0Pstop,1)s (€2, 0Psi0p,2, STOP) € Activitiesyp N
(c1, Opsturt,l)’ (c2, ODstart,2» START) € Activitiessar; do
if hostedOn € allTypes(r ;) then
Orderuog = Orderuog U {((c1, O Pstop,15 STOP), (c2, OPstop,25 STOP))}
Orderuog = Orderuog U {((c2, Opstart,Z)’ (c1s OPDstart, 15 START))}
else if connectsTo € allTypes(r;) then
actgp = (rj, TERMINATE, STOP)
actggy = (rj, PROVISION, START)
ActivitieSgp := ActivitieSgyp U aclgop
ActivitieSgy,s = ActivitieSgrs U actgar
Orderuog = Orderm)g U {(aCZstop, (Cl’ Opsmp,l)), (aClSI()pa (CZ’ Opstop,Z))}

Orderuog = Orderuog U {((627 Opstart,Z), aCtstart)a ((Cla Opstart,l), acrstart)}
end if

end for
/| Stop-Phase zu Start-Phase verbinden
for all (c;, acty) € Activitiesq,p : ((ci,uct, STOP), _) ¢ Order,,, do
for all (c;, acty) € Activitiesgr : (_, (cj,uct, START)) ¢ Order,,, do
Order g := Order, o U {((c;, act;, STOP), (¢;, act,, START))}
end for
end for
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Algorithmus 4.3 hasUpdatableAncestor(c € Cy, t € T)

ancestorQueue := {c}
while |ancestorQueue| > 0 do
ancestor € ancestorQueue
ancestorQueue := ancestorQueue \{ancestor}
if ancestor # cA update € operations(ancestor) then
return true
else
for r; = (c1,¢2) € R; : ¢1 = ancestor do
if hostedOn € allTypes(r;) then
ancestorQueue := ancestorQueue U{c,}
end if
end for
end if
end while
return false

A 4

DockerEngine
(STOP)

DockerEngine
(START)

NONE TERMINATE FREEZE-AND- NONE PROVISION PROVISION-
MyApp- Connect TERMINATE MyApp- Connect AND-DEFROST
DockerContainer (STOP) MySQL-DB DockerContainer (START) MySQL-DB
(STOP) (STOP) (START) (START)
7'y I
TERMINATE PROVISION
MysQl- MySQlL-
DBMS_5.7 DBMS_5.7
(sToP) (START)
NONE UPDATE
DockerContainer DockerContainer
(STOP) (START)
v
-
NONE NONE

Abbildung 4.3: Update-Order-Graph, der aus dem Beispiel in Abbildung 1.1 generiert wird.
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4.5.3 Schritt 3: Aktivitaten vervollstiandigen

Der letzte Schritt ist aus dem Order Graph einen ausfiihrbaren Plan zu generieren.

Zuerst wird ein Plan Skeleton in der Zielsprache erstellt. Da bei BPEL innerhalb eines < flow >
ein Graph beschrieben wird, ldsst sich ein BPEL Plan Skeleton erstellen, indem fiir jeden Knoten
ein < empty > und fiir jede Kante ein < /ink > hinzugefiigt wird.

Zuletzt wird der Plan Skeleton mit Hilfe von Logic Providers um die Logik vervollstindigt. Bei
BPEL konnen hierfiir < empty > durch Sequenzen an Arbeitsschritten ersetzt werden. Hier
konnen Logic Providers aus vorherigen Arbeiten wiederverwendet werden. Provisioning Logic
Providers aus [BBK+14] verarbeiten Node Templates und erstellen ausfiihrbare PROVISION-
Aktivititen. Auch TERMINATE, FREEZE-AND-TERMINATE, PROVISION-and-DEFROST und
UPDATE-Aktivitdaten werden von entsprechenden Logic Providers generiert, welche in der Regel die
entsprechenden Operationen der Komponente aufrufen. Zum Beispiel wird in der UPDATE-Aktivitét
die update-Operation ausgefiihrt.

Sobald alle Aktivititen vervollstandigt wurden, ist der Plan fertig und und kann von einer process-
engine ausgefiihrt werden.
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5 Prototyp

Zum Beweis der Machbarkeit wurde in OpenTOSCA Container ein Prototyp implementiert'. Es
wurde eine PlanBuilder hinzugefiigt der nach dem in Kapitel 4 vorgestellten Ansatz funktioniert. Bei
OpenTOSCA Container werden beim Hinzufiigen einer Anwendung automatisch alle verfiigbaren
PlanBuilder ausgefiihrt. Neben Provision- und Termination-Planen wird nun auch ein Update-Plan
mit einem PlanBuilder erzeugt, der mit BPEL spezifiziert wird. Sobald eine Instanz der Anwendung
mit einem Provision-Plan erstellt wurde, ist es moglich den Update-Plan zu starten, der die
Anwendung aktualisiert.

Die Implementierung wurde in der Programmiersprache Java geschrieben. Die Klasse
AbstractUpdatePlanBuilder im Package org.opentosca.planbuilder.core enthilt die Methode
generatel0G, die aus einem Topology Template einen Update-Order-Graph generiert und implemen-
tiert somit Schritt 2 des Ansatzes in Abschnitt 4.5.2 auf Seite 32. Die Klasse BPELUpdateProcessBuilder
im Package org.opentosca.planbuilder.core.bpel ist eine Unterklasse von AbstractUpdatePlanBuilder.
Die Methode buildrlan dieser Klasse nutzt die Methode generateUoG der Oberklasse um einen
Update-Order-Graphen zu generieren und erstellt anschlieBend daraus einen fertigen BPEL-Plan.
Diese Methode ist somit eine Implementierung von Schritt 3 des Ansatzes in Abschnitt 4.5.3 auf
Seite 35.

Damit die Operation ,,freeze®, erfolgreich ausgefiihrt werden kann, wird ein Speicherort be-
notigt, an den die Zustandsdaten geschrieben werden konnen. Deshalb wurde in der Klasse
NodeTemplateController im Package org.opentosca.container.api der Endpunkt ,/uploadDA* der
HTTP-Api von OpenTOSCA Container hinzugefiigt. Update-Operationen koénnen iiber eine HTTP
PUT-Anfrage an diesen Endpunkt eine Datei libergeben, die als Artifact Template gespeichert und
im Node Template eingebunden wird. OpenTOSCA Container stellt sicher, dass auf alle in einem
Node Template eingebundenen Artifact Templates von der Komponente und somit auch von der
Operation defrost zugegriffen werden kann.

1 https://github.com/OpenTOSCA/container/pull/164
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6 Zusammenfassung und Ausblick

In dieser Arbeit wurde ein Ansatz vorgestellt um Komponenten einer bereitgestellten TOSCA
Anwendung automatisiert zu aktualisieren, indem ein ausfiihrbarer Plan generiert wird, der die
Komponenten aktualisiert. Dies ermdoglicht (i) ein groles Zeitersparnis bei Aktualisierung von
Anwendungen, (ii) das Ausfiihren von Aktualisierungen auch von unerfahrenen Benutzern, und
damit verbunden ist (iii) hohere Sicherheit durch schnellere Aktualisierungen, die Sicherheitsliicken
beheben.

Die Anwendbarkeit des Ansatzes wurde demonstriert mit einem Prototypen in OpenTOSCA
Container. Der Prototypen generiert ausfiihrbare BPEL-Pline, die bei Ausfiihrung die Komponenten
aktualisiert. Als Vorraussetzung ist gefordert, dass aktualisierbare Komponenten eine update
Operation implementieren, die eine einzelne Komponente aktualisieren und dass zustandsbehaftete
Komponenten freeze und defrost Operationen implementieren, die den Zustand speichern und
laden.

Eine Limitation ist die Annahme, dass die Anwendung wihrend der Aktualisierung untétig ist.
Wihrend der Aktualisierung werden Komponenten temporir gestoppt, dadurch kann die Anwendung
wihrenddessen nicht im vollen Umfang benutzt werden. Ferner konnen externe Anfragen, wihrend
des Prozesses den internen Zustand veridndern und zu einem inkonsistenten Zustand fiihren. Deshalb
ist dieser Ansatz nicht fiir durchgehend verwendete Anwendungen geeignet, sondern erfordert
Zeitraume in der die Anwendung nicht verwendet wird.
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