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Kurzfassung

Die Uberpriifung von Wahlergebnissen ist eine der wichtigsten Bestandteile in E-Voting Systemen.
Es diirfen nur giiltige Stimmzettel mitgezihlt werden. Die Stimmzettel sollen zur Uberpriifung
jedoch nicht gedffnet werden. Doch die Korrektheit soll trotzdem garantiert sein.

Um giiltige Stimmen zu kontrollieren, benutzt man Zero-Knowledge Beweise. Diese Beweise zeigen,
dass ein Statement wahr ist. Dabei wird aber keine zuséatzliche Information, wie der Inhalt eines
Stimmzettels, verraten.

Das Ziel dieser Arbeit ist es passende Beweise fiir das E-Voting System Ordinos zu erstellen.
Ordinos legt den Fokus auch auf die Nachvollziehbarkeit der Ergebnisse. Auch von Au3enstehenden
soll die Wahl iiberpriifbar sein.

Verschiedene Wahlarten besitzen unterschiedliche giiltige Stimmzettel. Deswegen wurden Beweise
fiir mehrere Kategorien mit unterschiedlichen Wahlarten zusammengestellt. Der Fokus liegt hierbei
auch bei der Erkldrung der Beweisideen. Auch komplexere Wahlen mit mehreren Stimmen oder
Ranglisten wurden verwirklicht. Diese Beweise sind vor allem fiir den/die WihlerlIn, also das
Wahlgerit, effizient.
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1 Einleitung

Wahlen sind ein fundamentaler Bestandteil der Demokratie. Aber auch in anderen Bereichen, wie
Vereinen und Unternehmen, werden Wahlen fiir wichtige Entscheidungen abgehalten. Meistens
passiert dies durch Papierwahlen. Inzwischen wird jedoch fast alles iiber das Internet erledigt. So
gibt es auch schon Wahlen, bei denen auch elektronisch abgestimmt wurde. Eine grof3e Frage dabei
ist natiirlich die Sicherheit und das Vertrauen in das Wahlsystem. Mit E-Voting Systemen kdnnen
jedoch auch Eigenschaften erreicht werden, die mit klassischen Wahlen nicht moglich sind.

Dabei ist es von grofler Bedeutung nachvollziehbare Wahlen zu garantieren. Die Verifizierbarkeit,
also die Uberpriifung des Wahlergebnisses, ist dabei sehr wichtig. Sodass auch externe Beobachter
tiberpriifen konnen, dass alle Stimmzettel korrekt gezidhlt wurden. Ein essenzieller Teil davon
ist, dass nur giiltige Stimmzettel mitgezidhlt werden. In normalen Wahlen geschieht dies durch
WahlhelferInnen, die jeden Stimmzettel 6ffnen, iiberpriifen und zihlen miissen. E-Voting hat den
Vorteil, dass mithilfe von kryptografischen Protokollen, die verschliisselten Stimmzettel gezahlt und
iiberpriift werden konnen. Die Stimmzettel werden also nicht gedffnet. Die Stimmen konnen aber
nicht einfach ohne Kontrolle addiert werden, da zum Beispiel eine Vergabe von Minuspunkten die
Wabhl unfair beeinflussen konnte. Fiir die Giiltigkeit der Stimmzettel werden Zero-Knowledge Beweise
ZKP verwendet. Das sind Beweise, die ein Statement, wie zum Beispiel die Wohlgeformtheit eines
Stimmzettels, zeigen kdnnen. Dabei wird jedoch keine weitere Information, wie der Inhalt des
Stimmzettels, preisgegeben.

Ordinos[KLM+20] ist ein E-Voting System, dass den Fokus auch auf die Verifizierbarkeit legt.
Im Rahmen dieser Forschungsarbeit werden verschiedene Wahlarten in Kategorien eingeteilt und
passende ZKP dafiir erstellt. Diese konnen im Ordinos System verwendet werden. Es ist Ziel dieser
Arbeit effiziente Beweise fiir diese Kategorien zu erstellen und deren Funktionsweise zu erkldren. Es
gibt viele verschiedene Wahlarten, bei denen giiltige Stimmzettel sich stark unterscheiden konnen.
Deswegen werden auch unterschiedliche Beweise bendtigt, die an die Wahlart angepasst sind.

In Kapitel 2 werden die Grundlagen erlidutert. Der Fokus liegt hierbei bei den Definitionen von
Zero-Knowledge Beweisen. Im Anschluss wird in Kapitel 3 die Ziele von E-Voting Systemen
diskutiert. Zusétzlich wird Ordinos und dessen Anforderungen zusammengefasst. Die resultierenden
ZKP werden in Kapitel 4 vorgestellt. Dabei werden auch die Beweisideen erldutert und erklirt. In
Kapitel 5 wird die theoretische Performance der Beweise besprochen. Im letzten Kapitel 6 wird die
Arbeit nochmal zusammengefasst. Aulerdem wird ein Ausblick gegeben.






2 Grundlagen

Zuerst werden Grundlagen gebraucht, um zu definieren, was Zero-Knowledge Beweise formal
sind. Diese konnen verschiedene Eigenschaften haben, die meistens in Abstufungen existierten.
AuBlerdem werden fiir die Beweise ein Kryptosystem und ein Commitment Verfahren benétigt, die
auch in diesem Kapitel erklédrt und definiert werden.

2.1 Zero-Knowledge Proof

Ein Zero-Knowledge Proof eines Statement, ist ein Beweis, der nicht mehr Informationen, als die
Korrektheit des Statements zeigt. Goldwasser, Micali und Rackoff [GMRS89] hat diese Beweisart
in 1989 eingefiihrt. Dieses System besteht aus einem Verifier V und einem Prover P. In diesem
Interactive Proof System ist abwechselnd immer einer der beiden Beteiligten aktiv. Dabei versucht der
Prover, den Verifier davon zu {iberzeugen, dass das Statement wahr ist. Ohne weitere Informationen
preiszugeben. So ein Statement kann die Losbarkeit eines Problems, wie zum Beispiel das
Farbungsproblem fiir Graphen, sein. Der Prover muss dann, ohne die Lésung zu verraten, zeigen,
dass das Problem losbar ist. Die Losung wird dabei Witness genannt. Am Ende eines Durchlaufs so
eines Systems entscheidet der Verifier, ob er annimmt oder ablehnt. Giiltige Statements x und die
passende Witness w stehen dabei in einer Relation (x, w) € R. Die Sprache der giiltigen Statements
istdann x € L, wenn 3w : (x,w) € R. Ein ZKP muss folgende drei Eigenschaften erfiillen.

* Completeness: Mit einem giiltigen Statement und Witness kann der Prover den Verifier
iiberzeugen.

* Soundness: Der Verifier kann nicht von einem falschen Statement iiberzeugt werden.

» Zero-Knowledge: Der Verifier lernt nichts, wenn das Statement giiltig ist.

Diese Eigenschaften gibt es in drei Abstufungen. Von computational spricht man, wenn ein
probabilistic polynomial time Angreifer angenommen wird. Es soll also zu schwierig sein diese
Eigenschaft zu brechen. Wenn dieser jedoch uneingeschriankte Rechenleistung besitzt, ist die
Eigenschaft statistical. Und die Wahrscheinlichkeit, dass die Eigenschaft gebrochen wird ist
vernachlissigbar. Oft werden Protokolle mit diesen Eigenschaftsarten mehrfach ausgefiihrt, um die
Wahrscheinlichkeiten weiter anzundhern. Wenn die Eigenschaft nicht gebrochen werden kann, ist
sie perfect und niemals Brechbar.

Man unterscheidet ZKP zwischen Beweisen und Argumenten. So muss ein Argument nur gegen
einen, in der Rechenleistung eingeschrinkten, Angreifer die geforderten Sicherheitsversprechen
einhalten. Es werden also nur computational Eigenschaften gefordert. Bei Beweisen hingegen ist
der Angreifer nicht eingeschrénkt statistical oder perfect Eignechaften werden bendtigt. Argumente
sind oft deutlich effizienter und somit eher in der Praxis einsatzfihig. In der Literatur werden die
zwei Begriffe allerdings oft als Synonyme verwendet.

11



2 Grundlagen

Auch zwischen ZKP of Knowledge und ZKP of Membership wird differenziert. So beweist der
Prover bei Membership, dass ein Statement zu einer Sprache gehort x € L. Bei Knowledge wird
zusitzlich bewiesen, dass der Prover die Witness kennt, die in Relation mit dem Statement steht
(x,w) € R.

Des Weiteren kann man ZKP darin unterscheiden, ob jeder den Beweis verifizieren kann oder,
ob nur ein bestimmter, vorgesehener Verifier die Korrektheit des Statements nachvollziehen kann.
Anwendungen fiir letzteres wird in [JSI96] diskutiert.

Ein Beweis heifit Public Coin, wenn der Verifier nur uniform zuféllige Nachrichten schickt und
nicht auf die Nachrichten des Provers eingeht.

Ein Range Proof ist ein Beweis, dass eine Zahl in einem bestimmten Intervall liegt. Der Input ist
dabei ein Commitment, das die Zahl enthalt.

Ein Argument of Shuffle fiir zwei Listen A, B ist ein Beweis, dass A eine Permutation von B ist.

Zero-Knowledge Beweise sind in vielen Bereichen von Nutzen. Zum Beispiel konnen Berechnungen
verifiziert werden, ohne private oder schiitzenswerte Details zu verraten. Auch in MPC-Protokollen
kann die Korrektheit der einzelnen Berechnungen gezeigt werden [CDNO1]. Fiir diese Arbeit am
Interessantestem ist jedoch der Einsatz in E-Voting.

Oft sind die Beweissysteme allgemein fiir beliebige NP-Sprachen [GMW91], [GOS06]. Oder
beschiftigen sich mit allgemeineren Problemen, wie das Erfiillbarkeitsproblem fiir arithmetische
Schaltkreise [Gro09], bei denen das Statement ein Schaltkreis und die Witness eine Losung dafiir
ist.

In dieser Arbeit steht die Box [a | um a dafiir, dass ein Zufallswert den urspriinglichen Wert a
verschleiert. Dieses Prinzip der Blackbox wird immer wieder verwendet, damit keine Information
preisgegeben wird, man jedoch die verschleierten Werte trotzdem zum Beweisen benutzen kann.

Die folgenden Definitionen sind nach [BCCG16].

2.1.1 >-Protokoll

Ein Z-Protokoll ist ein 3-move interactive Proof um einen Verifier von einem Statement zu
iberzeugen. Das Protokoll ist Public Coin und muss nur einmal ausgefiihrt werden. Der Prover
sendet dabei eine initiale Nachricht. Der Verifier antwortet mit einer zufélligen Nachricht, der
Challenge. Der Prover antwortet daraufhin nochmal und der Verifier entscheidet anhand dieser
Kommunikation.

Definition 2.1.1 (X-Protokoll)
Ein X-Protokoll fiir eine Relation R ist ein Tupel (P,V) von ppT interaktiven Algorithmen.

* a «— P(u,w): mit Statement u und Witness w berechnet der Prover die initiale Nachricht.
* x « S: Verifier wihlt Challenge x aus der Menge S.
e 7z « P(x): mit der Challenge x berechnet der Prover die Antwort z.

* 1/0 « V(u,(a,x,z)): Der Verifier entscheidet aufgrund von (a, x, z7) und akzeptiert oder
lehnt ab.

12



2.1 Zero-Knowledge Proof

Das Protokoll ist Complete, special Sound und special Honest Verifier Zero-Knowledge, wie im
Folgenden definiert.

Definition 2.1.2 (Completeness)
Fiir alle Angreifer A gilt:

Pr [(u,w) — A0 — P(u,w);e «— S;z — P(x) : V(u, (a,e,z)) = 1] ~ 1

Fiir computational Completeness wird angenommen, dass A ein ppT Angreifer ist. Wenn dieser
jedoch uneingeschrdnkt ist, erhdlt man statistical Completeness. Durch das Ersetzen durch ein
Gleichheitszeichen wird perfect Completeness erreicht.

Ein 2-Protokoll ist ein Proof of Knowledge, da der Prover nur mit einer Witness eine giiltige Antwort
erstellen kann. Dies wird durch Special Soundness erreicht. Bei zwei Durchldufen mit derselben
initialen Nachricht und unterschiedlichen Challenges ist es moglich die Witness zu berechnen.
Dazu wird ein Extractor Algorithmus verwendet. Dieser kann den Prover als Orakel benutzen und
versucht damit eine Witness zu berechnen.

Definition 2.1.3 (Special Soundness)
Es existiert ein effizienter Extractor Algorithmus &, sodass fiir jeden Angreifer A gilt:

(u,a,x,2,x",7") — A(Y);w « E(a,x,z,x",7') :

pr V(u,(a,x,2)) =0V V(u,(a,x’,z")) =0V (u,w) € R

~ 1
Computational, statistical und perfect definiert wie zuvor in Definition 2.1.2

Um Zero-Knowledge zu definieren, wird ein Simulator verwendet. Wenn ein akzeptierender
Durchlauf simuliert werden kann, ohne die Witness zu kennen, dann verrit das Protokoll keine
zusitzliche Information. Bei Special Honest Verifier Zero-Knowledge handelt es sich um ein Public
Coin Verifier.

Definition 2.1.4 (Special Honest Verifier Zero-Knowledge)
Es existiert ppT Simulator S, sodass fiir alle Angreifer A gilt:

Pr [(u,w,x) — A(1Ysa « P(x) : A(a,x,2) = 1]
~ Pr [(u,w,x) — A1Y; (a,z) « S(u,x) : A(a,x,2) = 1]

Computational, statistical und perfect definiert wie zuvor in Definition 2.1.2

2.1.2 Non-Interactive Zero-Knowledge

Man spricht von non-interactive ZKP, wenn nur eine Nachricht von Prover zu Verifier geschickt wird.
Diese Nachricht wird nun als Beweis bezeichnet. Non-interactive Zero-Knowledge NIZK Beweise
wurden zuerst von Blum et al. [BFM19] definiert. Fiir einen Beweis ohne Interaktion wird ein
Setup benotigt. Dieses kann durch einen Common Reference String CRS. Auf diesen haben sowohl
der Prover als auch der Verifier Zugriff. Dieser CRS enthilt Information, um einen gemeinsamen
Startzustand zu finden. Zum Beispiel welche Relation gezeigt wird oder eine Beschreibung von
kryptografischen Primitiven, die verwendet werden.
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2 Grundlagen

Definition 2.1.5 (Non-Interactive Zero-Knowledge)
Ein non-interactive Proof System fiir eine Relation R besteht aus drei ppT Algorithmen. Common
Reference Generator oder Setup, Prover P und Verifier V

o 0 «— Gen(1?Y): generiert mit dem Security Parameter A ein CRS 0.
e 1« P(o,x,w): mit dem CRS o, Statement x und Witness w wird der Beweis berechnet.
e 1/0 « V(o,x, n): Verifier entscheidet anhand von CRS o, Statement x und Beweis 7.

Das System erfiillt Completeness, computational Soundness und Zero-Knowledge, wie im Folgenden
definiert.

Definition 2.1.6 (Completeness)
Fiir alle A € N und (u,w) € R gilt:

Pr [0' — Gen(1Y);m — P(o,u,w) : V(o,u,nt) = 1] ~ 1
Computational, statistical und perfect definiert wie zuvor in Definition 2.1.2

Definition 2.1.7 (Soundness)
Fiir alle A € N und Angreifer A gilt:

Pr [0' — Gen(1Y); (u, ) — A(o,u) :u ¢ LAV(o,u,n) = 1] ~0

Computational, statistical und perfect definiert wie zuvor in Definition 2.1.2

Ein Proof of Knowledge entsteht, wenn es moglich ist, die Witness w vom Beweis wiederherzustellen.
Es gibt also einen Extractor E = (E, E3), sodass E; einen giiltigen CRS zusammen mit einem
Extraction Key generiert. E, kann diesen Key benutzen, um eine giiltige Witness zu berechnen.

Definition 2.1.8 (Knowledge Extraction)
Fiir alle A € N und Angreifer A gilt:

Pr [o- — Gen(1Y) : A = 1] ~ Pr [(o-,g) —E(1Y: A= 1]
und
Pr [(o-,f) — Ei(1Y); (u,n) «— A(o);w — Ey(o, & u, ) : (u,w) € R wenn V(or,u,m) = 1] =1

Computational, statistical und perfect definiert wie zuvor in Definition 2.1.2

Perfect Knowledge Extraction impliziert perfect Soundness. Zero-Knowledge wird wieder mit einem
Simulator definiert. Dieser braucht aber mehr als das Statement und den CRS, da sonst jeder einen
giiltigen Beweis simulieren und somit erstellen konnte. Dem Simulator wird dabei erlaubt einen
eigenen CRS zu erstellen. AuBlerdem darf er zusétzliche Information, die Simulation Trapdoor T
benutzen. Wichtig ist das ein Angreifer diese Information nicht benutzen kann.

Definition 2.1.9 (Zero-Knowledge)
Es existiert ein Simulator S = (S1, S»), sodass fiir alle A € N und Angreifer A gilt:

Pr [O‘ — Gen(1Y); (u,w) — A(o);n — P(o,u,w) : Ao, ) = O]
~ Pr [(0', 7) — S1(1Y; (u,w) — A(o); 1 — Syr(o, T,u) : Ao, 1) = 0]

Computational, statistical und perfect definiert wie zuvor in Definition 2.1.2
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2.2 Kryptosystem

2.1.3 Fiat-Shamir

Die Fiat-Shamir Transformation [FS86] wird verwendet, um die Kommunikation in interaktiven
Beweisen zu entfernen. Dabei werden Public Coin ineractive ZKP in non-interactive ZKP umgewan-
delt. Es konnen also auch X-Protokolle umgeformt werden. Dafiir enthélt der CRS die Beschreibung
einer Hash-Funktion. Die Verifier Nachrichten werden nun durch einen Hash ersetzt. Z-Protokolle
besitzen nur special Honest Verifier Zero-Knowledge. Nach der Transformation hat es jedoch volles
Zero-Knowledge. Protokolle mit Fiat-Shamir Transformation sind effizient, jedoch befindet man
sich durch die Nutzung von Hash-Funktionen im Random Oracle Model ROM. Im ROM wird
angenommen, dass die Hashwerte komplett zufillig sind. In der Praxis sind Hash-Funktionen
jedoch deterministisch und es gibt Protokolle, die mit einer echten Hash-Funktion nicht mehr die
Soundness Eigenschaft besitzen [CGHO04].

2.2 Kryptosystem

Ein Kryptosystem wird verwendet um Nachrichten zu verschliisseln.

Definition 2.2.1 (Kryptosystem)

Ein Kryptosystem is ein Tupel (P,C,K,E,D) mit folgenden Eigenschaften. P ist die Menge der
Klartexte. C ist die Menge der Ciphertexte. K ist die Menge aller Schliissel. E : P X K — C ist
eine Verschliisselungsfunktion. E : C X K — P ist eine Entschliisselungsfunktion. So dass fiir jedes
e € K ein d € K existiert, sodass D(E(x,e),d)= x fiir alle p € P.

Ein Kryptosystem kann folgende Eigenschaften haben:
e Homomorphic: E(m;r1) - E(ma;ry) = E(my +ma;ry +713)

* Root Extraction: Fiir einen Ciphertext C, e # 0 und C¢ = E(M; R), muss es moglich sein
u, p zu finden so, dass M = ey, R = ep und C = E(u; p) gilt.

Bei einem Public-Key System ist der Schliissel zum Verschliisseln 6ffentlich. Der Schliissel zum
Entschliisseln ist jedoch nur dem/der EmpfingerIn bekannt, also privat. Ein (z,n) — treshold
Kryptosystem besteht aus # Instanzen. Der private Schliissel ist dabei auf diese Instanzen verteilt,
und es werden mindesten ¢ gebraucht um eine Entschliisselung durchzufiihren.

2.3 Commitment

Bei einem Commitment Verfahren soll sich auf einen bestimmten Wert festgelegt werden. Um ein
Commitment zu iiberpriifen gibt es einen Open Algorithmus. Oft wird jedoch einfach der festgelegte
Wert und die Zufallswerte veroffentlicht und das Commitment kann einfach nachgerechnet werden.
Meistens ist so ein Verfahren binding. Das heifit, der Wert kann nicht im Nachhinein geéndert
werden. AuBlerdem ist das Commitment hiding, wenn der Wert nicht vor der Veroffentlichung
ausgelesen werden kann. Die Definition sind an [BBB+18] angelehnt.
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2 Grundlagen

Definition 2.3.1 (Commitment Verfahren)
Ein non-interactive Commitment Verfahren besteht aus zwei polynomial Zeit Algorithmen Setup
und com.

o pp « Setup(1?): generiert dffentliche Parameter, wobei A ein Sicherheitsparameter ist.
* ¢« com(x;r) : Mp, X Ry, — Cp,, wobei M,,,, der Message Space, R, Randomness
Space und Cp,;, Commitment Space ist. r & R, , wird zufiillig gewdihlt.
Ein Commitment Verfahren kann folgende Eigenschaften haben:
e Homomorphic: com(x1;r) - com(xa;r2) = com(x) + X257 + 1)

* Hiding: Ein Commitment verrit den Wert x € M, nicht. Ein Angreifer kann also anhand
des Commitments und ohne den Zufallswert r nicht erkennen, auf welches x verwendet wurde.

* Binding: Der Ersteller des Commitments sollte das Commitment nicht mit einem anderen
Wert offnen konnen. Zwei unterschiedliche Werte haben also mit hoher Wahrscheinlichkeit
ein unterschiedliches Commitment.

xo # x1 : com(xq;rg) # com(xy;ry)

* Root Extraction: Fiir ein Commitment ¢, my,...my,r und e # 0, sodass c¢ =
com(my, ...my;r), dann folgt elmy, . .., elmy und ¢ = com(uy, ..., px; p) mit p; = =

Die Eigenschaften binding und hiding konnen wieder in den drei Abstufung computational, statistical
and perfect erreicht werden.

Definition 2.3.2 (Discrete Logarithm Assumption)
Sei G eine Gruppe von Ordnung p, p eine Primzahl, g ein Generator fiir G. Dann ist es fiir ein
v € G nicht méglich, eine Zahl x zu finden, sodass y = g* gilt.

Eine Umsetzung ist das Pedersen-Commitment Verfahren [Ped91].

Definition 2.3.3 (Pedersen-Commitment)
Das Pedersen-Commitment ist perfectly hiding und computationally binding unter der discrete
Logarithm Assumption 2.3.2. M, ,, Ry, = Zpp, Cpp = G mit Ordnung p.

o Setup: g, h S G
e com(x;r) =g*h"

Definition 2.3.4 (Pedersen-Vektor-Commitment)
Das Pedersen-Vektor-Commitment ist perfectly hiding und computationally binding unter der
discrete Logarithm Assumption 2.3.2. Mpp = Z3, ,, Rpp = Zpp, Cpp = G mit Ordnung p.

o Setup: (g1,...8n),h <i G

o com(xy,...,Xp;7) = h’H{lzlgf"
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3 E-Voting

In diesem Kapitel geht es um E-Voting allgemein, ohne Fokus auf ZKP. Aulerdem wird Ordinos
beschrieben und dessen Anforderungen an die kryptografischen Primitiven festgelegt.

Es gibt viele Anforderungen an E-Voting Systeme, die wie in [LK02] beschrieben, in zwei Kategorien
eingeteilt werden konnen. Das sind zum einen die Basis Anforderungen, die jedes System erfiillen
sollte. So wird durch Privacy gefordert, dass alle Stimmzettel geheim bleiben. Das alle giiltigen
Stimmen auch korrekt gezdhlt wurden, wird durch Completeness verlangt. Im Gegensatz sollen
ungiiltige Stimmen nicht mitgezahlt werden. Dies wird durch Soundness garantiert. Unreusability
fordert, dass kein/e WahlerIn mehrfach die Stimme abgeben kann. Auf3erdem sollen nur Berechtigte
WihlerInnen abstimmen. Diese Eigenschaft heit Eligibility. Die letzte Basis Anforderung ist
Fairness, durch die Garantiert wird, dass nichts die Abstimmung beeinflussen kann.

Einige E-Voting Systeme haben jedoch noch weitere Eigenschaften als Ziel. Diese werden dann
erweitere Anforderungen genannt. Beispiele hierfiir sind Robustness, bei der eine Wahl erfolgreich
abgeschlossen werden kann, auch wenn ein Teil des Systems ausfillt. Um Stimmenkauf zu verhindern
wird die Eigenschaft Receipt-freeness gefordert. Durch diese wird verhindert, dass ein/e WihlerIn
beweisen kann, wie der Stimmzettel ausgefiillt wurde. Ein System, das dies erfiillt wird in [LK02]
beschrieben. Eine noch stirkere Eigenschaft ist Incoercibility, durch die ein/e Wihlerin nicht zu
einer bestimmen Wahl gezwungen werden kann. Eine sehr wichtige Anforderung ist Universal
Verifiability, durch die verlangt wird, dass jeder, auch externe Beobachter, verifizieren kann, dass
die Wahl fair war und das Ergebnis korrekt ist. Es gibt noch viele weitere solcher Anforderungen.

Die Wahlsysteme lassen sich in drei Verfahrensarten einteilen. Die erste benutzt Mix-Nets, um
die Stimme abzugeben. Ein Mix-Net besteht aus mehreren Mix-Knoten, die nur ihre direkte
Umgebung kennen. Jeder dieser Knoten im Netz verschliisselt die eingehenden Stimmzettel, sodass
eine verschachtelte Verschliisselung entsteht. Dabei soll die Beziehung zwischen WihlerIn und
Stimmzettel verschleiert werden. Es gibt einige Systeme mit Mix-Nets [AdiO8], [JJR02], [Abe98].
Eine weitere Moglichkeit E-Voting Systeme umzusetzen, ist mithilfe von blind Signatures. Dabei
signiert eine Autoritit den Stimmzettel dessen Inhalt verschleiert wurde. So wird garantiert,
dass nur berechtigte WéhlerInnen teilnehmen und nur einmal wéhlen. Im Nachhinein soll keine
Verbindung zwischen WihlerIn und Stimmzettel festgestellt werden konnen. Beispiel Systeme sind
[OMA+99],[FOO92]. Der letzte Ansatz benutzt homomorphe Verschliisselung, durch die mehrere
Ciphertexte addiert werden konnen, ohne diese zu entschliisseln. Die Korrektheit der einzelnen
Stimmen wird durch Zero-Knowledge Beweise gezeigt.

3.0.1 Ordinos

Ordinos [KLM+20] ist ein E-Voting System, dass auf homomorpher Verschliisselung basiert. Der
Fokus liegt dabei darauf eine Wahl mit der Eigenschaft tally-hiding zu ermdglichen. Tally-hiding
bedeutet, dass nicht das ganze Ergebnis der Wahl verdffentlicht, da zum Beispiel nur die ersten k
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3 E-Voting

Plitze von Interesse sind. Einige Wahlarten bestehen aus mehreren Runden und eine komplette
Veroffentlichung der Zwischenergebnisse konnte einen Wihler beeinflussen. Auflerdem ist diese
Eigenschaft schwierig in klassischen Wahlen umzusetzen, da dadurch das Vertrauen in das Ergebnis
stark geschwicht wird. Ordinos besitzt des weiteren end-to-end Verifiability. Das heif3t WihlerInnen,
sowie externe BeobachterInnen, konnen iiberpriifen, ob alle Stimmen mitgezihlt wurden und, dass
das Ergebnis korrekt berechnet wurde. Es wird sogar die stirkere Eigenschaft Accountability erfiillt,
wobei ein falsches Ergebnis oder ein Fehler nicht nur erkannt wird, sondern auch der Schuldige
ausgemacht werden kann. Ordinos benotigt ein homomorphes, IND-CPA sicheres (7, n)-treshold
public-key Kryptosystem (Definition 2.2.1), wie zum Beispiel ElGamal [EIG85] oder Paillier
[Pai99]. Zur Uberpriifung des Stimmzettels wird ein non-interactive Zero-Knowledge Beweis
benotigt, dass dieser giiltig, entsprechend der Wahlart, ist.

Die Wahlarten konnen ungefihr in drei Kategorien eingeteilt werden. Die einfachste Variante ist
Multiple Choice, bei der ein/e WihlerIn eine/n Kandidatln entweder auswéhlen kann oder nicht.
Dabei kann eine Obergrenze an Stimmen festgelegt werden. Eine komplizierte Variante ist das
Ranking, wobei der/die Wahlende eine Rangliste der Kandidatlnnen erstellt. Ihrer Platzierung
entsprechend bekommen die KandidatInnen unterschiedlich viele Stimmen. Die Abstufungen der
Punkte kann dabei frei gewihlt werden. Die letzte Kategorie ist Rating, bei der/die WihlerIn eine
bestimmte Anzahl N an Stimmen bekommt, die er/sie verteilen kann. Entweder konnen die Stimmen
an alle Kandidatlnnen zusammen vergeben werden, oder fiir jeden einzeln ist eine Bewertung von 0
bis N moglich. Da die erlaubten Stimmzettel je nach Wahlart sehr unterschiedlich aussehen konnen,
variieren die Anforderungen an die Beweise und es werden verschiedene benétigt.
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In diesem Kapitel werden zunéchst die Eigenschaften der Beweise diskutiert. Dabei geht es darum,
welche Anforderungen gefordert sind und welche Eigenschaften am sinnvollsten sind. Danach wird
ein Argument vorgestellt, dass eine allgemeine Relation zeigt. Diese wird fiir jeden Beweis gebraucht,
da sie das Format des Ciphertextes beschreibt. Die vollstindigen Beweise fiir die Wahlarten werden
danach vorgestellt und die Funktionsweise erklart. Fiir die Kategorie Rating wird zusétzlich ein
Range Proof (Abschnitt 2.1) benétigt. Diese werden ausfiihrlicher diskutiert.

Viele Zero-Knowledge Beweissysteme (Abschnitt 2.1) sind allgemein fiir beliebige NP-Sprachen.
Oder beschiftigen sich mit Problemen, wie das Erfiillbarkeitsproblem fiir arithmetische Schaltkreise,
bei denen das Statement ein Schaltkreis und die Witness eine Losung dafiir ist. Man kann diese
Systeme anpassen, indem die gesuchte Relation auf ein Schaltkreis abbildet. Jedoch sind solche
Ansitze in der Praxis oft zu ineffizient. Man bendétigt also speziell an die Relation oder das
Problem angepasste Beweise, um ein effizientes System zu erhalten. Dazu werden auch haufig
einfache Relationen als Bausteine benutzt, um iiber komplexere Relationen zu argumentieren.
Zum Beispiel, dass der Verifier die Losung eines diskreten Logarithmus kennt oder, dass zwei
Zahlen in einem Multiplikativen Verhiltnis stehen [GK93]. Zuletzt konnen auch bestimmte
Eigenschaften des Problems oder der Relation ausgenutzt werden, um angepasste ZKP zu generieren.
Deswegen sind viele Beweissysteme im E-Voting Bereich, speziell auf das Wahlsystem und/oder
Kryptosystem angepasst und konnen nicht in jedem Setting benutzt werden [DGS03],[BMO09],[PR18],
[SmiO5[,[BFP+01],[CGS97],[LKO02],[SK94],[DJO1].

Wir wollen mithilfe von ZKP beweisen, dass ein Stimmzettel richtig ausgefiillt wurde, ohne den
Inhalt zu verraten. Das Statement ist also die Wohlgeformtheit des verschliisselten Stimmzettels. Die
Witness ist dann der Klartext also die Wahl des/der WahlerIn. In Ordinos wird gefordert, dass auch
externe Beobachter das Ergebnis der Wahl nachvollziehen konnen. Designated Verifier Beweise
sind deswegen uninteressant. Non-interactive Beweise (Definition 2.1.5) sind in E-Voting erwiinscht,
da wihrend des Ausfiillens keine Interaktion zwischen potenziell sehr vielen WihlerInnen und einer
Wahlautoritit stattfinden muss. Durch die Effizienz und einfache Umwandlung in non-interactive
Protkolle, bieten sich X-Protokolle (Definition 2.1.1) an. Es handelt sich bei den vorgestellten
Beweisen um honest Verifier Zero-Knowledge X-Protokolle (Definition 2.1.4). Damit Verifier und
Prover nicht kommunizieren miissen, wird die Fiat-Shamir Transformation auf diese Argumente
angewendet. Dadurch sind die Argumente ZKP of Knowledge. Da der die WihlerIn den Inhalt kennen
sollte, ist dies auch erwiinscht. Und durch das Verwenden von Hash-Funktionen befinden wir uns im
Random Oracle Model. Fiir die Beweise werden, die von Groth [Gro0O5] entwickelten Argumente
angepasst und erweitert. Dabei wird von einem homomorphen treshold Kryptosystem ausgegangen.
Zusitzlich wird die Eigenschaft Root Extraction, wie in Definition 2.2.1 erklirt, gefordert. Wie bei
Ordinos erfiillt EIGamal [EIG85] und Paillier [Pai99] diese Anforderungen. Aulerdem wird ein
Commitment-Verfahren (Definition 2.3.1) bendtigt. Dieses muss auch homomorph sein und die
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4 Zero-Knowledge Proofs

Root Extraction Eigenschaft erfiillen. Die Beweise basieren je nachdem welches Kyrptosystem und
Commitment-Verfahren verwendet wird, deren cryptographic Assumptions. Wie zum Beispiel der
discrete Logarithm Assumption (Definition 2.3.2).

Zunidchst miissen wir einige Parameter festlegen. L ist die Anzahl der KandidatInnen, die gewéhlt
werden konnen. Durch M wird die maximale Stimmenanzahl, die ein/e KandidatIn erreichen kann,
prasentiert. AuBlerdem ist N die Anzahl der Stimmen je WihlerIn. Die maximale Bit-Lénge einer
Stimme ist [, = 2[L - log(M)/2]. Fiir das Kryptosystem (Definition 2.2.1) und Commitment
Scheme (Definition 2.3.1) werden [ und /,--randomizer verwendet. Die Hash-Funktion hat einen
l.-Bit Output. Zuletzt wird ein Sicherheitsparameter [/, benotigt. Dieser sollte so gewihlt werden,
dass fiir jeden Wert a, a + r, und r, nicht zu unterscheiden sind. Dabei ist r, eine |a| + [;-Bit
Zahl. Der Nachrichten Raum ist Z,. Wobei n keine Primfaktoren besitzt, die kleiner als 2/ sind.
AuBerdem sollte ML < n sein.

Die Zahlen O, ..., L — 1 reprisentieren die Kandidatinnen. Dadurch kann ein Ergebnis durch
ZiL:})l aiM* dargestellt werden, wobei a; fiir die Anzahl an Stimmen fiir KandidatIn 7 steht. M ! wird
hierbei verwendet, damit die Stimmzahl der KandidatInnen weit genug auseinander liegen, da M
die maximale Anzahl der Stimmen pro Kandidatln ist. Es gilt also a; < M und M ist wie eine
Basis in einem Zahlensystem. Das Ergebnis kann dadurch einfach ausgelesen werden. Durch die
homomorphe Eigenschaft des Kryptosystems kann man die Stimmzettel verschliisselt addieren und
das Ergebnis E( f“:_ol a;M") kann einfach entschliisselt und ausgelesen werden.

In Ordinos sind die Stimmen jedoch einzeln verschliisselt und deswegen muss der Ciphertext
zundchst umgewandelt werden.

L-1
4.1 C= E(Z a;M';R)
i=0
42) =E(aM’+aM" +---+a,_1M*"";R)
43)  =E(ag:r)™ - E(ap;r)™ .. E(ap_;ro)™"
Diese Transformation muss der Verifier vor der Verifikation berechnen. Da der Prover die Stimmen

a; kennt, muss er diese Umwandlung nicht vorher durchfiihren. Er muss nur die Zufallswerte
unverschliisselt addieren, da R = ZOL—I ri.

4.1 Format

Alle Beweise der Stimmzettelarten folgen demselben Prinzip. Da das Format der Stimmen als
Summe jeweils dasselbe ist, wird dieser Teil in jedem Beweis gleich bewiesen. Dazu muss der
Prover zum einen zeigen, dass er die einzelnen Stimmen a; pro KandidatIn kennt. Zum anderen
muss er beweisen, dass diese auch zur Berechnung des Ciphertextes verwendet wurden. Es wird
also folgende Relation, in Algorithmus 4.1 gezeigt.

L—-1
(44) R= {(C, (V.R,ag,...,ar-1)): C=E(V;R)und V = Z aiMi}
i=0

Da die Wahl geheim bleiben muss, diirfen die Stimmen nicht im Klartext an den Verifier geschickt
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4.1 Format

Algorithmus 4.1 Allgemeines Argument fiir giiltiges Format

1: Input: C
2: Prover Input: ag,...,a;—1 € {0,1} und R € {0, 1'r}, sodass C = E(ZL.L:])1 a;M'; R)

3: function ARGUMENT(qy), . ..,ar_1 und R)
$ $ .
4: e {0, 1M vy, gy — {0, 1} /| Generiere Zufallswerte
$ $
5 ryo— {0, l}lr+le+ls; RR & {0, l}lR+le+ls
6 c=com(ag,...,ap_1;r) // Berechne Commitments
7: cr = com(rao, .. -.’raL_l;rr)
8 Ry =Y raM
9 Cr = E(Ry; RR)

10 e = hash(C,Cg,c, ¢y, aux) // Challenge berechnen
11: :eR+RR;= eaj+rq;[r]=er+r, /| Verschleiern
122 return Cg,c,c,.[R[ao)....[a1].[F]

13: end function

14: function VeririkaTION(C,CR, C, ¢\ , , e , [r)

15: e = hash(C,Cg,c, c,,aux)

16: = ZiLZBI M i // Stimmzettel erstellen
17: if C°Cr = E(VE[R) and c¢c, = com([a1},...,[ar_i ;[r) then

18: return True

19: end if

20: return False

21: end function

werden. Die Challenge e wird dabei genutzt um die Werte des Ciphertextes und Commitments an den
Beweis anzupassen. Zusitzlich wird eine Zufallszahl addiert, um den richtigen Wert zu verschleiern.
Dafiir wird = ea;+r,, berechnet und stattdessen verschickt. Hierbei steht die Box dafiir, dass
das urspriingliche a; nicht auslesbar ist. Dieses Prinzip der Blackbox wird immer wieder verwendet,
damit keine Information preisgegeben wird, man jedoch diese verschleierten Werte trotzdem
zum Beweisen benutzen kann. Durch die homomorphen Eigenschaften des Kryptosystems und
Commitment Verfahren kann der Verifier die Challenge e, sowie die Zufallswerte auf den Klartext
multiplizieren/addieren ohne zu entschliisseln oder das Commitment zu 6ffnen. Im Argument
stehen die und der Prover berechnet ein Commitment auf diese. Deswegen wird tiberpriift, ob
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4 Zero-Knowledge Proofs

diese Werte auch zur Erstellung der Commitments, sowie des Ciphertextes genutzt wurden. Dazu
tiberpriift er zwei Gleichungen. Zunichst fiir den Ciphertext C, ob Gleichung (4.10) wabhr ist.

(4.5) C°C, =E(eV +Ry;eR +RR)
L-1

L-1
(4.6) = E(e ) aiM'+ ) ro,M5[R)
i=0

i=0

L-1

“@.7 = E(Z ea;M' +raiMi;)
i=0
L-1

(4.8) =E() (ea; +ra)M';[R))
i=0

L-1
4.9) =E() [a;M"[R)
i=0

(4.10)

=E(VI[R)

Auf der linken Seite von Gleichung (4.5) wird das Statement, also der Ciphertext, verwendet. Wenn
der Prover ein Commitment auf die richtigen berechnet hat, gilt Gleichung (4.10) und der
Verifier weiB, dass die verschleierten Stimmen auch zum Ciphertext gehoren. Fiir die Uberpriifung
des Commitments kann man dasselbe Prinzip verwenden, indem die Gleichung (4.14) getestet
wird.

4.11)
c‘c, =c(ag,...,ap-1;r)
4.12)
=c(aog,...,ar-1;r)
(4.13)
=c(eap+rqy,...,€ap-1 +Tq, s + 1)
4.14)

-~ c([@u}. .. [arT ()

4.2 Multiple Choice

Bei der Wahlart Multiple Choice kann der/die WéhlerIn N verschiedene Kandidatlnnen auswihlen.
Dazu wiahlt er/sie a; = 1, wenn er/sie Kandidatln i wihlen will und a; = 0, wenn nicht. Dazu
wird das obige Argument 4.1 fiir das richtige Format verwendet. Aulerdem muss noch zusitzlich
bewiesen werden, dass alle a; entweder O oder 1 sind. Auch, dass alle Stimmen aufsummiert N
ergeben muss gezeigt werden. Deswegen ist Protokoll 4.2 ein Argument fiir folgende Relation.

4.15)

_ . L1 agi
R:{((C,m,(v,R,ao,...,aH)): C=E(V:R)undV = 2,;Z a;M"und }

ZiL:Bl(a% —a;)=0und ZiLZBI a;=N
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4.2 Multiple Choice

Algorithmus 4.2 Multiple Choice

1:
2:

21:
22:
23:
24:

Input: C,N
Prover Input: ag,...,a;_; € {0,1} und R € {0, 1’R}, sodass C = E(ZiL:BI aiM'; R)

function ARGUMENT(qy), . ..,ar_1 und R)
$ $ .
re— {0, 1} rgg, .. 7qy, — {0, 1}1¥eths /| Generiere Zufallswerte
$ {O l}l -+, +ls; Rg <$; {O, l}lR+le+ls
= 25 (a; — Drg,
c= com(ao, coap_1,Ar) // Berechne Commitments
cr =com(ra0,.. JTap . I,ZL ! 2 Tr)
Ry = 1L=61 raiM’

’”Z = ZLL:_OI ra,-
Cr = E(Ry;RR)
e = hash(C,Cg,c,cy,rs,aux) // Challenge berechnen

=eR + Rp; =ea;+rq;[r|=er+r, /| Verschleiern
return Cg, c, ¢y, rs.[R}[ao).....[ac_1 ][]

: end function

. function VeririkaTION(C,CR, C, CF, T5, , , .. ,, [r)

e = hash(C,CRg,c,cp,rs, aux)

= ZiL:BI M ‘ /| Stimmzettel erstellen

[A]= 2 (@] - dar)

if CCr = E(VE[R) A c%c, = com((ar....[ac— L[AL[F) A SEg' [ai] = eN +
then

return True

end if

return False
end function

Fiir jede ganze Zahl x auBer 0 und 1 gilt x> > x. Fiir O und 1 gilt jedoch x? = x. Diese Eigenschaft
kann genutzt werden, da aus Z{‘:_Ol(a? — a;) = 0 nun folgt, dass fiir jedes a; € {0, 1} gilt. Der
Verifier tiberpriift c¢c, = com (, .. ,, @; [7]). Die ersten L — 1 Eintrige gehdren zum
allgemeinen Argument 4.1 und bestitigen die Korrektheit der [ g; |. Mit dem Eintrag @ wird die
Gleichung (4.21) gepriift.
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4 Zero-Knowledge Proofs

(4.16)
L-1 L-1
2 _ 2
(ai] —elai]) = Z(eal- +rq)" —e(eai +rq;)
i=0 i=0
“4.17)
L-1
= Ze a; 2 4+ 2ea; ira; +r —eza, ery,
i=0
(4.18)
L-1
=¢? alz—al+z2alral Ta; +Z Ta;
i=0
(4.19)
L-1
= ¢? a; —al+eZ(2al—1)ral+Z
i=0
(4.20)
L-1 L-1
=¢? alz—a,+eA+Zr(21i
i=0 i=0
4.21)
L-1
=eA+ Y r?

Die letzte Gleichung (4.21) gilt nur, wenn lLol a2 —a; =0, da ¢ > 0. Daraus folgt, wie erklirt,

dass alle a; € {0, 1}.

Um Z 0 a; = N zu zeigen, iiberpriift der Verifier Gleichung (4.24). Wenn N=L, also alle
KandidatInnen gewihlt werden konnen, kann dieser Teil auch aus dem Protokoll entfernt werden.

(4.22)

(4.24)

Die letzte Gleichung (4.24) gilt nur dann, wenn ZiL:f)l a; = N gilt. Sollte bei dieser Wahlart noch
zusitzlich ein Minimum an Stimmen gewiinscht sein, die der/die WihlerIn verteilen muss. Dann
konnen hier die Bulletproofs aus Abschnitt 4.5 verwendet werden.
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4.3 Ranking

4.3 Ranking

Bei der Wahlart Ranking erstellt der/die WahlerIn eine geordnete Rangliste. Aulerdem ist spezifiziert,
wie die Punktverteilung P aussieht. Diese kann mit verschiedene Abstufungen und Réngen mit
keiner Stimme definiert werden. Zum Beispiel bekommt der erste Platz L Stimmen, der zweite L — 1,
bis der letzte noch eine Stimme bekommt. Deswegen ordnet eine Funktion 7 den KandidatInnen
die Stimmzahl, also nach der festgelegten Punkteverteilung P, zu. Es muss also tiberpriift werden,
ob es sich auch um eine Permutation handelt. Das heif3t, jeder Wert wird nur einmal zugeordnet
und es wird keine Stimmzahl auf3erhalb der definierten Punkteverteilung vergeben. Dafiir wird ein
zusitzlicher Beweis 4.4 verwendet der fiir zwei Listen A, B zeigt, dass A eine Permutation von B
ist. Diese Art von Beweise wird auch Proof of Shuffle (Abschnitt 2.1) genannt. Das allgemeine
Argument 4.1 wird natiirlich wieder benutzt. Der Algorithmus 4.3 zeigt also folgende Relation.

(4.25)

L-1 L-1
R= {((C, P),(V,R,m ag,...,ar-1)): C=E(V;R)und V = Z a;M' und /\ a; = n(i)}
i=0 i=0

Bei dem Argument of Shuffle handelt es sich um ein special Honest Verifier Zero-Knowledge
Argument, dass zeigt, dass ein Commitment eine Permutation einer bekannten Menge enthilt.
Dabei werden wieder geheime Werte durch die Challenge und ein Zufallswert verschleiert. In
[Gro10] wird das Protokoll interaktiv angegeben. Mithilfe der Fiat-Shamir Transformation, kann
diese Kommunikation aber entfernt werden.

Im Beweis wird genutzt, dass ein Polynomial sich unter einer Permutation der Nullstellen
nicht verdndert. Es gilt also p(x) = I (m; — x) = I, (mz) — x), da die Multiplikati-
on kommutativ ist. Es wird deswegen bewiesen, dass man m(q),..., M), Kennt, so dass
¢ =com(Mpy(1y,...Mg(r);r) und, dass l'IiL:1 (m; —x) = l'Il.L:1 (m ;) — x) gilt. Fiir ein zufilliges z
zeigt man HiL: ((mi —z) = HiL: 1 (M) — z) und mit iberwiltigender Wahrscheinlichkeit stimmt das
nicht, auBer It | (m; — x) = IIZ (7(i) — x) gilt fiir jedes x.

In Algorithmus 4.4 gilt = emy(;) + d;, daraus folgt —ex = e(my(; — x) + d;. Daraus
folgt wiederum, dass 1%, ( —ex) = ML (mg () — x) + pa_i(e), wobei p,_ ein Polynom
(n — 1)-Grades ist. Wenn nun HiLzl( —ex) = eLHiLzl(mi —x) + pn-1(e) gilt, folgt daraus, dass
-, (m; —x) =1E (7(i) - x), da %n den | f; | die m ;) verschleiert werden. Um diese Gleichung
zu zeigen, definieren wir F; = €H,~J:1(m7r(i) —x)+Aj, wobei Ay =di, A, =0und Ay, ..., A7
zufillige Werte sind. Daraus folgt F| = —exund Fp = eHiL: L (m (i) — x). Der Verifier berechnet
eFii1 = F;(fi+1 — ex) + fa, und iiberpriift, ob Fy, = eHiL:1 (m; — x). Dadurch gilt aus seiner Sicht:

(4.26)

eLHiLzl(m,- —x)=elF, = eL_zFL_l( —ex) +

4.27)
=...= HiLzl(_ ex) — pr-1(e)

Es gilt also die obige Gleichung und damit mit iiberwéltigender Wahrscheinlichkeit Hl.L: ((mi —x) =
Hl.L: | (m (i) — x). Damit sind die Nullstellen identisch und m  ist eine Permutation.
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4 Zero-Knowledge Proofs

Algorithmus 4.3 Ranking

1: Input: C, P
2: Prover Input: Permutation 7 und R € {0, 1’r}, sodass C = E(ZiL:BI n(i)M'; R)

3: function ARGUMENT(7r und R)

»

23:

$ $
r e {0, 1}lr; Tags -+ sTa; ., < {0, 1}l+le+lx
$ $
rr < {0, 1}r¥letls; R < {0, 1}rvlerts
a; = n(i)
¢ =com(ag,...,ar_1;r)

cr =com(ray,....Ta; 31r)

p = PERMUTATION-ARGUMENT(c, P)
Ry = 31 ra,M!

Cr = E(Rv; Rg)

e = hash(C,Cg,c,cy, p, aux)

:eR+RR;:ea,-+ral.;:er+rr
return Cg, ¢, ¢,, p[R].[ao).....[aL_1 }[7]

: end function

: function VeririkaTION(C,CR, C, C/, P, , ,

e = hash(C,Cg,c,cy, p, aux)

shu f fle = PERMUTATION-VERIFIKATION(p)

= 2 @M’

if C¢Cg = E(;) Acc, = com(, .
return True

end if

return False

24: end function

/| Generiere Zufallswerte

// Berechne Commitments
// Permutation

// Challenge berechnen
/| Verschleiern

a1}

// Permutation verifizieren
// Stimmzettel erstellen

.,;) A shuf fle then

4.4 Rating

Bei der Wahlart Rating gibt es zwei verschiedene Varianten. Entweder die N Stimmen, die der/die
Wihlerln verteilen kann, diirfen an alle KandidatInnen vergeben werden. Oder jede/r KandidatIn
wird einzeln mit O bis N Stimmen bewertet. Da diese Varianten sich stark unterscheiden sind zwei
verschiedene Argumente notwendig.

4.4.1 N Stimmen fiir Alle

Die N Stimmen werden an alle KandidatInnen zusammen verteilt. Das Argument fiir das korrekte
Format 4.1 des Ciphertextes wird wieder verwendet. Damit Niemand negative Punkte an einzelne
KandidatInnen verteilen kann, muss iiberpriift werden, ob alle a; gréBer oder gleich O sind. Eine
Zahl der Form 4a; + 1 kann immer als Summe von drei Quadraten geschrieben werden. Aus dieser
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4.4 Rating

Algorithmus 4.4 Permutation

1: Input: ¢, (1,...,L)
2: Prover Input: Permutation 7 und » € {0, 1*}, sodass ¢ = com(Mz(1),...,Mg(L-1)57)

3: function ARGUMENT(r, 1, C)
4: x = hash(c,(1,...,L),aux) // Erste Verifiernachricht

$ .
5: di,....dL,ra,raTa < Zg /| Generiere Zufallswerte

6 A1:d1;A2,...,AL_1izq;ALZO
7: a; = H;.zl(m,,(j) - X)
8
9

cqg=com(ay,...,ar;rq) // Berechne Commitments
: CA :com(—Aldz,...,—AL_ldL;rA)
100 cq=com(Ay — (Mg —xX)A1 —aida, ..., Ap — (Myp) —X)Ap1 —ap1dpira)
11: e = hash(cg,ca,cq) // Challenge berechnen
12: =emy) +d;;|z|=er+ry /| Verschleiern

13: = e(Ajw1 = (Mp(in) = X)A; — aidin1) = Aidiv1;[2a] = erq +1a

14: return,..., ol z| fa, ,...’fAL_l ,
15: end function
16: function VERIFIKATION(C,, ces LB 2| A ,’ far ,)

17: x = hash(c,(1,...,L),aux)
18: e = hash(cg,ca,cq)

19: checkl « ccy = com(, ... ,; 2)
20:  check2 « cécp = com(, . ,; Za)

21: Flz—ex

22: eF2=F1(—ex)+;.-.;€FL=FL—1(_ex)+

23: check3 « Fp = eHiLzl(mi -X)
24: if checkl A ceck2 A check3 then
25: return True

26: end if

27: return False

28: end function

Eigenschaft folgt, dass a; nicht negativ ist. AuBerdem diirfen nur N Stimmen vergeben werden.
Deswegen wird in Protokoll 4.5 folgende Relation bewiesen.

(4.28)

_ ((C,N),(V,R,a0,bo,co,do...,ar-1,br-1,cp-1,dr-1)) :
C=E(V;RundV=3""aM und N2 4a; +1=b2+c?+d*>und Yo' a; =N

Fiir die nicht Negativitit der Stimmen gibt es auch Alternativen, wie Boudot [Bou0O]. Hier wird
eine Variation von [LANO2] benutzt.
Um die 3 Quadrate zu finden, nutzt der Prover folgende Variante von Robin Shallit [RS86].

1. Rate gerades b% zufillig, sodass 4a; + 1 — b% ein Produkt von Primzahlen mit 1 mod 4 ist.
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4 Zero-Knowledge Proofs

Algorithmus 4.5 Rating

1: Input: C, N
2: Prover Input: 0 < ag, ...,ar_; und R € {0, 1'r}, sodass C = E(ZL "a;M';R)

3: function ARGUMENT(qy), . ..,ar_1 und R)
4. Finde b;, ¢;, d;, sodass 4a; = b? + c7 + d?
$ $ .
5: re {0, 1} ray iy Tegs ray — {0, 11108 (N)+etls /| Generiere
$ $

6: rp e {0, 1}ortletls: Rp & {0, 1}R*etls /| Zufallswerte
7: A; =4rg, —2birp, — 2cir¢; — 2d;rg;

8 A=Y (2a; - Drg,

9: ¢ = com(ao, bo, co,do, Ao, ...,ar—1,bp-1,c-1,dr1Ap-1;7)

10: cr = com(Fay, Tbgs Feys Ty _”Zlo - rio - r%o - rflo,

2 2 2.
. ’raLfl’rbLfl’rCLfl’rdel’ _raL—l - th—l - rCL—l - rdL—l’rr)

1: Ry =Y 'rg M

122 ry= lLOl Fa;

13: Cr :E(Rv,RR)

14: e = hash(C,CRg,c,cp,rs, aux) // Challenge berechnen
15: =eR + Rp; =ea;+rq;[r|=er+r, /| Verschleiern
16: =eb; + 1y, ; =ec;+ry ; =ed; +ryg,

17: return Cg, c, Cr,rz,@,,,,. cslap—1 | br-1}[cr—1}| di-1 .

18: end function

19: function VeriFIkATION(C,CR, C, Cf, T, IE, , .. ,, [r)
20: e= hash(C, CRr,cC,Cp,rs,aux)
21: =k [ai M i J/ Stimmzettel erstellen

2

2 (A= et@]s o) ~[bi] ~[af -
23: if CCg = E( -) Acc, = com(m, .. ,-) A =eN +ry then
24: return True
25: end if
26: return False

27: end function
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2. Diese Primzahlen als Summe von 2 Quadraten mit Cornacchias Algorithmus [Cohl3]

schreiben. Dieser Algorithmus bekommt eine Primzahl als Input und berechnet zwei Quadrate
die summiert, die Primzahl ergeben.

3. Mit X =a?+b> AY =c?+d?> = XY = (ac + bd)? + (ad — bc)?, ¢; und d; berechnen, so

dass4a; +1 — b% = c% +dl.2.



4.4 Rating

In der Verifikation wird zu jedem i fiir die verschleierten Zahlen , , , ein Commitment

berechnet. Mit cc, = com(, .. ,) wird dabei iiberpriift, ob diese Zahlen auch im
Commitment verwendet wurden. Der wichtige Teil passiert mit den .

(4.29)
2 2
|Ai]= e@ai]+e) = [bi] ~[e] -[di]
(4.30)
= e(4(ea; +rq) +€) — (ebi +1p,)* — (ec; +r:,)* — (ed; +74,)*
(4.31)
=e(dea; +4ry +e) — (ezb% +2eb;rp, + rii)
- (ezc% +2ecire; + rzi) - (6261'i2 +2ed;rg; + ”6211.)
(4.32)
=e(4ea; +4ry +e) — (ezbl2 +2eb;rp, + rlzh_)
— (e’ c? +2ecire, + rgi) — (e*d? + 2ed;ry, + rfli)
(4.33)
= 462a,- +edry, + e’ - ezb? —2ebirp, — rii - ezcl2
—2ecire; — rgl_ - ezdl2 —2ed;irq, — rfll_
(4.34)
= e2(4ai +1- b? - c% - dlz) +e(4ry, —2biry, — 2cire, — 2dirg;)
-
(4.35)
=e(4rq;, —2birp, — 2cire,2dirg,) — rii - rgi - ri
(4.36)

=eA; — rii — rgl_ - r?l,-
Da e? > 0, muss 4a; + 1 — b? — ¢? — d? = 0 sein, damit Gleichung (4.35) gilt. Dies Impliziert
da;,+1 = b% + c% + afl.2 und damit auch, dass a; nicht negativ ist. Dass die Summe der Stimmen N
ist, wird wie im Multiple Choice Argument 4.2 gezeigt.

4.4.2 N Stimmen fiir jede/n Kandidatin

Bei der zweiten Variante kann der/die WihlerIn jede/n KandidatIn einzeln mit O bis N Stimmen
bewerten. Das hei3t zusitzlich zum allgemeinen Argument 4.1, muss gezeigt werden, dass a; €
{0, ..., N}. Es muss also gezeigt werden, dass die Stimmen in einem bestimmten Intervall liegen.
Solche Beweise nennt man Range Proof (Abschnitt 2.1). Dies wird, wie in Abschnitt 4.5 beschrieben
mithilfe von Bulletproofs erreicht. Das Argument dhnelt dem des Rankings, nur dass, statt des
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4 Zero-Knowledge Proofs

Algorithmus 4.6 Rating Einzeln

1: Input: C, N
2: Prover Input: 0 < ag, ...,ar_; und R € {0, 1'r}, sodass C = E(ZiLZBI a;M%; R)

3: function ARGUMENT(qy), . ..,ar_1 und R)
$ $ .
4: r < {0, 1}r; Tags---sTay, < {0, 1} Hletls /| Generiere Zufallswerte
$ $
5 ryo— {0, l}lr+le+ls; RR & {0, l}lR+le+ls
6 c=com(ag,...,ap_1;r) // Berechne Commitments
7: Cr zcom(rao,-.-,raL_l;’”r)
8 p = BULLETPROOF-ARGUMENT(c, N) // Intervall
9 Ry =YLlraM

10: Cr =E(RV;RR)

11: e = hash(C,Cg,c, ¢y, p,aux) // Challenge berechnen
12: =eR + Rp; =eda;+rq;[r|=er+r, /| Verschleiern
13 return Cg,c,c,, p,[RL[ao}....[aL1},[7]

14: end function

15: function Veririk aTIoN(C,CR, ¢, ¢, P, , , .. ,, (r)

16: e = hash(C,Cg,c,cy, p,aux)

17: intervall = PERMUTATION-VERIFIKATION(p) // Bulletproof verifizieren
18: = ZiL:f)l M ‘ // Stimmzettel erstellen
19: if C°Cg = E(; ) Aclcy = com(, . ,; [7]) Aintervall then

20: return True

21: end if

22: return False

23: end function

Beweis einer Permutation, ein Range Proof eingebunden wird. In Protokoll 4.6 wir folgende Relation
gezeigt.

4.37)

L-1 L-1
:{((C,N),(V,R,ao ,ar-1):C=E(V;R)und V = ZaM’und /\a, ON]}
i=0 i=0

4.5 Range Proofs

Range Proofs (Abschnitt 2.1) sind Beweise, dass ein Wert in einem bestimmten Intervall liegt.
Dabei wird jedoch keine weitere Information preisgegeben. Deswegen spricht man auch von
Zero-Knowledge Range Proofs ZKRP. Das eine Zahl in einen festgelegtem Bereich liegt, kann von
vielseitig Nutzen sein. In [MKVK19] werden die Anwendungsgebiete diskutiert. Zum Beispiel
konnte eine Person beweisen, dass sie dlter als 18, und somit volljahrig, ist ohne das wirkliche Alter
zu verraten. Aber interessanter fiir diese Arbeit ist die Anwendung in E-Voting.
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4.5 Range Proofs

So muss in der Wahlart Rating 4.4 gezeigt werden, dass die Stimmanzahl in einem Intervall liegen
und ein/e WihlerIn nicht mehr Stimmen als erlaubt vergeben kann.

Ein Ansatz fiir solche Beweise ist, zu zeigen, dass x — a und b — x nicht negativ sind. Daraus folgt,
dass x im Intervall [a, b] liegt. Dazu reicht es diese zwei Terme jeweils, als Summe von Quadraten
zu schreiben, und diese somit positiv sind. Dies wurde zuerst von Boudot [Bou00] verwirklicht.
Lipmaa [Lip03] entwickelte eine effizientere Methode mit der nur vier Quadrate gebraucht werden.
In [Gro05] wird dieser Ansatz nochmals verbessert, da nur 3 Quadraten benétigt werden, wenn eine
Zahl die Form 4a + 1 hat. Daraus folgt, dass a positiv ist. Diese drei Ansitze sind in der Grofle
des Beweises konstant, aber vor allem im Vergleich mit anderen Ansétzen bei kleinen Intervallen,
sehr grof3. Eine andere Methode basiert auf Signaturen. Dabei werden im Voraus alle Zahlen in
gewlinschten Bereich signiert. Der Prover beweist nun, dass er eine Signatur kennt und die Zahl
damit im Intervall liegt. Ein Beispiel fiir diese Methode ist der Beweis von Camenisch, Chaabouni
et al. [CC+08]. Der letzte Ansatz ist, die Zahl in ihrer Bit-Reprisentation darzustellen. Dabei wird
bewiesen, dass es sich auch wirklich um Bits handelt und die Représentation zur Zahl passt. Durch
eine Darstellung zu einer anderen Basis kdnnen diese noch verbessert werden. Zu dieser Kategorie
gehoren auch die nachfolgenden Bulletproofs.

4.5.1 Bulletproofs

Eine effiziente Methode sind die Bulletproofs [BBB+18]. Diese brauchen im Gegensatz zu vielen
Alternativen kein vertrauenswiirdiges Setup und sind deswegen auch in Einsatzgebieten, wie
Kryptowihrungen interessant. Dabei wird ein Argument iiber das innere Produkt zweier Vektoren
benutzt. Als gemeinsamen Input bekommen der Prover und Verifier ein Commitment auf eine Zahl,
die in einem bestimmten Intervall liegen soll. Es wird ein Pedersen-Commitment (Definition 2.3.3)
[Ped91] benutzt, da der Beweis bestimmte Eigenschaften dieses Verfahrens ausnutzt. Fiir den Einsatz
in dem Beweissystem von [Gro05] muss das Commitment Verfahren jedoch zwei Eigenschaften
erfiillen. Zum einen muss es homomorph sein. Und zum anderen muss die sogenannte Root
Extraction Eigenschaft besitzen. Siehe Definition 2.3.1.

Zunichst der Homomorphismus.

(4.38)
com(x;ry) - com(y;ry) = K" I g* - W11 | g¥
(4.39)
= h"IL 8" - WPIIL 87"
(4.40)
— hr1+r2Hl(1=1g;€i+yi
4.41)

=com(X1+Y1,...,Xn+Yn:F1 +12)

31



4 Zero-Knowledge Proofs

Das Perdersen-Commitment besitzt auch die Root-Extraction Eigenschaft

4.42)
c=com(Xy,...,Xp;r)
(4.43)
— ¢ = (hrH?=1gx)e
(4.44)
=TT g
(4.45)
T
(4.46)
=com(exy,...,exy;er)
4.47)
=elex; Vi € {1,n}
(4.48)
exy ex, er
=com(—,...,—;—) =com(xy,...,X,;r) =¢C
e e e

Die Bulletproofs basieren auf den Ideen von Bootle et al. [BCC+16] und verbessert das Argument
fiir das innere Produkt. Die Grundlage ist das Problem des Losens von diskreten Logarithmen.
Also die discrete Logarithm Assumption (Definition 2.3.2). Des Weiteren kann die Kommunikation
zwischen Prover und Verifier durch die Fiat-Shamir Transformation entfernt werden. Zusétzlich
zum Beweis, das eine Zahl in einem Intervall liegt, konnen damit Losungen fiir arithmetische
Schaltkreise und allgemeine NP-Sprachen bewiesen werden. Das Argument kann auch in ein
MPC-Protokoll umgewandelt werden, dies ist jedoch fiir unseren Einsatz nicht relevant. Interessanter
ist die Eigenschaft, dass mehrere Beweise fiir dasselbe Intervall kostengiinstig in nur einen Beweis
zusammengefasst werden konnen.

4.5.2 Notation

G sei eine zyklische Gruppe mit Ordnung p, wobei p eine Primzahl ist. Aulerdem sei G und
Zy, Vektorrdume mit Dimension n. Weiter sei Z; = Zp \ {0}. Dass g und h Generatoren der
Gruppe G sind, wird durch g, 7 € G beschrieben. Fettgedruckte Buchstaben sind Vektoren a oder
Matrizen V. Das innere Produkt wird folgendermaflen definiert (a, b) = 31" ; a;b;. Des Weiteren
istaob = (a1by,...,a,b,) die elementweise Multiplikation und g? = e, gf" .Firein k € Z; ist
K'=(1,k, k%,..., k" 1).
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4.5 Range Proofs

4.5.3 Argument fiir inneres Produkt

Fiir den Intervall-Beweis wird ein Argument benotigt, dass der Prover ein inneres Produkt zweier
Vektoren eines Vektor-Commitments kennt. Zunichst wird jedoch ein Hilfsprotokoll 4.7 bendtigt,
dass folgende Relation zeigt.

(4.49)
R = {((a, b), (g, h,u,P)) : P = gahbu<a,b>}

Der Algorithmus 4.7 ruft sich selbst rekursiv auf. Dabei halbiert sich die Dimension der Vektoren
a, b jede Iteration. Das folgende Beispiel demonstriert das Prinzip dahinter. Wenn das Wissen von
ay und a, von einem binding Commitment P = g{"' g5 gezeigt werden soll, kann einfach a1, a;

(=™

geschickt werden. Doch falls der Verifier R = gfz und L = gg " kennt, kann er g’ = g~ "gJ und

P’ = L™ PR berechnen. Daraus folgt.

(4.50)
, 2 -2
P = (gd) " glgsP (g ™)
(4.51)
— gf1+a2x’2g§lz+a1x2
(4.52)
xVayx+arx™") _x(axx '+a;x)
=8 &
4.53)

— (g/)a1x+a2x’l

Statt a1, a» zu senden kann nun a’ = ax +a>x~! gesendet werden. Wenn P’ = (g’)“, gilt, akzeptiert
der Verifier. Da L, R und a’ gesendet werden, ist das Beispiel nicht besser als ay, a; zu senden.
Jedoch skaliert dieses Prinzip in hohere Dimensionen. Auflerdem kdnnen zwei Vektoren parallel
bearbeitet werden, da nur ein Korrekturfaktor verdndert wird.

Fiir das innere Produkt wird dann folgende Relation in Protokoll 4.8 gezeigt.

(4.54)
R={((a,b),(gh,P,c)): P=g*h" und c = (a,b)}

Das Protokoll 4.8 ruft dabei Algorithmus 4.7 mit P = Pu™° und u = u* auf. Dadurch wird getestet,

ob P = g®h”(1*)@P) Dies gilt nur, wenn ¢ = (a, b) und damit wird die gewollte Relation 4.54
gezeigt.
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4 Zero-Knowledge Proofs

Algorithmus 4.7 Hilfsprotokoll

1: Input: g,h € G";u,P € G;a,b € Zg;l,r e G",
2: Prover Input: a,b € ZZ; cE€EZp

3: function ARGumENT(a,b, g, h, P, c,1, 1)

4 x = hash(g,h, P, c) /| Erste Verifiernachricht
5 if n=1 then

6: return g, h, P,u,a,b,l, r

7 else

8 n=7%

9 cr = apw,bpr)icr =<apr, by

10: I = g‘[lr[lni]hl[’[n]] cL.R = g?[:]]hb[ ]] UCR

11: Lappend(L);r.append(R)

12: X = hasilz(L, R) L

b 8= Bl 8wy 1 = B Bl

14: P’ =L* PR~

15: a’ =aryx +apx b —b[n]x +b[nf;]x

16: HiLrsprOTOKOLL-ARGUMENT(g’, h’, P, u,a’,b’, 1, 1)
17: end if

18: end function

19: function VeriFikATION(E, h, P,u, a, b,1,r)

20: i=0

21: while i < log(n) do

22: n'=3z

23: x= hash(l[ ], r[i]) |
2 §'= g[n 18y 1= B B
25: P’ = L¥ PR

26: 1=1i+1

27: end while

28: c=ab

29: if P = g“h’uc then

30: return True

31: end if

32: return False

33: end function
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4.5 Range Proofs

Algorithmus 4.8 Inneres Produkt

1: Input: g,h € G"; P € G;c € Z),
2: Prover Input: a,b € Z;’,

return HiLFSPROTOKOLL-ARGUMENT(g, h, u*, P’, c,a, b, 1, r)
end function

3: function ARGUMENT(a, b, g, h, P)

4: x = hash(g,h, P, c) // Erste Verifiernachricht
5: P’ = Pu*°

6: LreG" // Initialisieren
7:

8:

9: function VErIFIkKATION(E, h, 1, P,a,b,1, 1)
10: return HiLFSPROTOKOLL-VERIFIKATION(E, h, u, P, a, b,1, 1)
11: end function

4.5.4 Intervall Argument

Bei dem Bulletproof wird gezeigt, dass eine Zahl aus einem Pedersen-Commitment in einem
festgelegten Intervall liegt. Um Beweise in einem Intervall mit allgemeinerer Obergrenze zu
verwirklichen kann [CLS10] verwendet werden. Es wird also folgende Relation in Algorithmus 4.9
gezeigt.

(4.55)
R={((v,y),(V,g,h,g,h)) : V=h"g"und v € [0,2" — 1]}

Die Idee des Bulletproof basiert darauf, dass ein v in einem bestimmten Intervall liegt, genau dann,
wenn dass innere Produkt zweier Polynome /(X), r(X) ein bestimmtes Format hat. Dabei ist ay, die
Bit-Reprisentation von v. Es gilt also v = (ay,,2"). AuBerdem ist ag = —ay, und sy, sg sind Werte
zur Verschleierung von ay, ag. Die beiden Polynome werden nun folgendermalien gewéhlt:

(4.56)
I(X)=a; —z1"+s. X

4.57)
r(X)=y"oa, +z1" +sgX) + 722"

Das innere Produkt ist deswegen

(4.58)
2
1(X) = (1(X), r(X)) = ). X", mit
i=0
(4.59)
to = (ar,ag oy") +z{ar — ag,y") + 222", ar) + k(y,2)
(4.60)

k(y,z) = =221, y") — 22(1",2")
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4 Zero-Knowledge Proofs

Algorithmus 4.9 Bulletproof

1: Input: V,g,h € G;g,h € G",
2: Prover Input: v,y € Z,

3: function ARGumMENT(V, g, h, g, h,v,y)
4: ar € {0,1}", sodass {ar,2") =v

5: ag =ayr — 1"
6: S7,,SR i Z;l,
7: a,p <i Zp
8: A = h®g?Lh?R; S = hPgSLh’R
: y = hash(A,S)
10: z=hash(A,S,y)
$
11: T, T2 <« Zp

12: Ty =g"h™;T, = g”h™
13: x = hash(Ty,Ty)

14: 1=I1(x)=a; —z1" +s1.x
15: r=r(x) =y" o (ag + z1" + sgx) + 222"
16: t={Lr)
17: T = T1x + 1ox% + 2%y
18: U=a+px
—i+1
190 hl=h]
20: proo f_Inner = INNERES PRODUKT-ARGUMENT(g, h', g, P - h™H, 1)
21: return 7, u,t, proof_Inner

22: end function

23: function VEriFikaTION(V, g, h, g, h, T, u, t, proo f_Inner)

24: y = hash(A,S);z = hash(A, S, y);x = hash(T,T»)

25 W =h o

26 P = AS¥g ip Y

27: verify_Inner = INNERES PRODUKT-ARGUMENT(g, h’, g, P - h™H, 1)
28: if g'h™ = gk(y’z)J’Zﬂ"’-‘yn>V22Tl)‘T2)‘2 A verify_Inner then

29: return True

30: end if

31: return False

32: end function
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4.5 Range Proofs

Wenn nun 7 diese Form annimmt:
(4.61)
to=z(1",y") + 2V + k(y, 2)
Dann folgt daraus:
(4.62)
ag Z=a; — 1" und a; oag = 0" und (az,2") = v
Dabei zeigen 1. und 2., dass ar, € {0, 1}" ist. Aus 3. folgt, dass a;, die Bit-Reprisentation von v ist.

Damit muss v € [0,2" — 1], liegt also im gewiinschten Intervall.

Der Verifier testet dazu erst, ob #(X) auch das innere Produkt von 1, r ist. Dies kann er mit dem
Protokoll 4.8 effizient machen. Ob #y das gewiinschte Format hat, wird mit Gleichung (4.67)
tiberpriift.

(4.63)

gthrx — g(l,r>h71x+'rzx2+z2y

(4.64)
= g’0”1x+’2x2hT”‘”"’sz’Zz” , mit #o im richtigem Format
(4.65)
- gzzv+z<1”,y")+k(y,z)+t1X+zZX2h-rlx+-rzx2+z2y
(4.66)
= gh+z 1"y (g h7)zz (g"h™)* (g hTZ)xz
4.67)

— gk(y,z)+z<1",y" )szTlezxz

Wenn mehrere Beweise fiir das gleiche Intervall gebraucht werden, konnen diese in einen Beweis
zusammengefasst werden, anstatt jeden einzeln zu zeigen. Dazu kann Protokoll 4.9 angepasst
werden, sodass folgende Relation gezeigt wird.

(4.68)
R= {((v,y), (V.g.hg.h):V; = /g% und v, € [0,2" ~ 1]V [1,m]}

Die Bit-Reprisentation a7, von v, ist dann die Konkatenation aller Bits der v ;. Deswegen muss r(X)
angepasst werden.

m
r(X) =y" o (ag + 21" +s5pX) + Y 1 H0UDn) 21 jgOm=Dn
j=1
7, muss jetzt die ganzen Zufallswerte der Commitments V; enthalten und somit muss auch k(y, z)
modifiziert werden.

m
Ty =T1X + T2)C2 + Z Zl+j'}/j
J=1

k(y, Z) — _Z2<1nm’ ynm> _ Z Zj+2<1n’2’n>
j=1
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4 Zero-Knowledge Proofs

Der Test, ob 1y das richtige Format hat, muss auch alle V; enthalten.
g'h™x = gLy )y e

Zuletzt wird noch das letzte Commitment an das neue r angepasst.

m
_ X, —z ,Zynm ,Zj+12n
P=ASTg W [T

Jj=1

Durch diese Modifikationen wichst die Beweisgrofe nicht um den Faktor m, sondern lediglich um
einen additiven Term 2 - log(m).

Die Beweise fiir Completeness, Soundness und Zero-Knowledge konnen fiir alle Argumente in
[Gro05],[Gro10] und [BBB+18] nachgelesen werden.
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5 Performance

In diesem Kapitel wird die theoretische Performance der Argumente besprochen. Zunichst werden
die verschiedenen Vergleichswerte erlédutert.

Es gibt verschieden Groflen, um die Effizienz von Zero-Knowledge Beweissystemen zu bewerten.
Die Round Complexity beschreibt die Anzahl der Nachrichten in einem interaktiven System. Bei
non-interactive ZKP gibt es nur eine Nachricht und deswegen ist die GroBe dieser Nachricht, also
dem Beweis, ein guter Vergleichswert. Dies wird entweder in der Bit-Groe der Nachrichten oder der
Anzahl der verschickten Elemente gemessen. Der Aufwand fiir Prover und Verifier wird entweder
in Sekunden oder als Anzahl der dominierenden Operationen angegeben. In unserem Fall ist der
Aufwand des Prover interessanter, da dieser auf dem Endgerit des Wihlenden ausgefiihrt wird.
Dieses besitzt unter Umstdnden nur begrenzte Rechenleistung. Es sollte das Ziel sein auch damit
die Abstimmung in einer sinnvollen Zeit zu bewiltigen. Bei der Verifizierung ist deutlich mehr
Spielraum, da das MPC-Protokoll zur Auswertung wahrscheinlich diesen Prozess dominiert. Oft ist
ein Ergebnis nicht direkt nétig, da nicht alle WiahlerInnen gleichzeitig wihlen. Die ZKP konnen
jedoch schon vor der Auszédhlung bestitigt werden. Auch die Rechenleistung der Wahlautoritét wird
meistens deutlich stéirker sein.

5.1 Transformation

Der Verifier muss vor der Verifikation eine Transformation durchfiihren. (Siehe Kapitel 4 auf
Seite 20). Diese benotigt zusétzliche L Potenzen und L — 1 Multiplikationen. Alternativ konnten die
Beweise auch so angepasst werden, dass die einzelnen Verschliisselten Stimmen, statt der Summen
Schreibweise verwendet werden. Dann miisste die Transformation nicht gemacht werden. Jedoch
miissten Prover und Verifier L Verschliisselungen, anstatt nur einer, durchfiihren. Vor allem der
Aufwand fiir den Prover sollte vermieden werden.

5.2 Multiple Choice

Das Argument fiir Multiple Choice besteht aus L+6 Elementen. Die Verschliisselung und Berechnung
der Commitments ¢ und ¢, dominieren in diesem Fall. Der Prover muss eine Verschliisselung
und 2L + 4 Potenzen fiir die Berechnung der Commitments durchfiihren. Dabei wird von einem
Commitment Verfahren ausgegangen, dass so viele fiir n Eingabewerte n + 1 Potenzen und n
Multiplikationen benétigt, wie zum Beispiel das Pedersen-Commitment-Scheme (Definition 2.3.4).
Der Aufwand fiir den Verifier ist eine Verschliisselung, eine Potenz des Ciphertextes und L + 3
Potenzen.
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5 Performance

5.3 Ranking

Das Argument fiir Ranking besteht aus 3L +4 Elementen. Fiir den Beweis der Permutation berechnet
der Prover 2L + 1 Potenzen. Im restlichen Beweis kommen nochmal 2L + 1 Potenzen dazu. So,
dass insgesamt eine Verschliisselung und 4L + 2 Potenzen bendtigt werden. Die Verifizierung der
Permutation braucht 2L + 2, der Rest L + 1, also zusammen 3L + 3 Potenzen. Dazu kommt wieder
eine Verschliisselung und eine Potenz des Ciphertextes.

5.4 Rating

Das Argument fiir das Rating, bei der die N Stimmen auf alle KandidatInnen verteilt werden konnen,
besteht aus 4L +6 Elementen. Ansonsten muss der Prover 10L +4 Potenzen und eine Verschliisselung
durchfiihren. Der Verifier berechnet hingegen 5L + 2 Potenzen, eine Verschliisselung eine Potenz
des Ciphertextes.

5.5 Bulletproofs

Da der Bulletprof den Beweis fiir das Wissen eines inneren Produktes benutzt, zunichst die
Performance des entsprechenden Algorithmus.

Das Argument fiir das innere Produkt besteht aus 2 - [log(n)] Elemente aus G und zusétzlich 2
Elemente aus Z,,. Hierbei ist n die Bit Lénge der Zahl v. Der Prover berechnet 4n Potenzen in der
Gruppe G. In der Verifizierung miissen nur 2n Potenzen berechnen werden.

Das Argument fiir den ganzen Bulletproof besteht aus 2 - [log(n)] + 4 Gruppenelementen und
5 Element aus Z,,. Da fiir jede/n KandidatIn ein Beweis gebraucht wird, dass die Stimmzahl im
erlaubten Intervall liegt, braucht man L Argumente. Dabei ist immer dasselbe Intervall erlaubt
und Bulletproofs konnen dadurch giinstig zusammen berechnet werden. Der Beweis ist nun
2-Tlog(n-L)]+4=2-Tlog(n)+log(L)]+4 grof und somit nur um den additiven Term 2[log(L)]
grofer als ein einzelnes Argument. Die Erstellung des Beweises und die Verifikation sind beide
linear in n.

Man muss bei den Berechnungen der Potenzen bedenken, dass die Exponenten unterschiedlich grof3
sein konnen. Somit kann die Berechnung unterschiedlichen Aufwand bedeuten.

Da die Berechnungen fiir Verifier und Prover immer linear zur Anzahl der KandidatInnen sind, sind
diese sehr effizient.
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6 Zusammenfassung und Ausblick

Zunichst wurden die Grundlagen erldutert. Der Fokus lag hierbei bei den Definitionen von Zero-
Knowledge Beweisen. Im Anschluss wurde in Kapitel 3 die Ziele von E-Voting Systemen diskutiert.
Zusitzlich wurde Ordinos und dessen Anforderungen zusammengefasst. Die Anforderungen an die
Beweise und welche Arten am sinnvollsten sind, wurde in Kapitel 4 diskutiert. Danach wurden
die resultierenden ZKP vorgestellt. Dabei wurden auch die Beweisideen erldutert und erklirt. Ein
wichtiger Bestandteil sind die Range Proofs. Deren Anwendungsgebiete wurden in Abschnitt 4.5
diskutiert und in Kapitel 5 wird die theoretische Performance der Beweise besprochen. Der Aufwand
des Prover ist dabei immer linear zur Anzahl der KandidatInnen und somit sehr effizient.

Ausblick

Die Implementierung der theoretischen Algorithmen wire ein wichtiger Schritt um die Praxistaug-
lichkeit der Argumente festzustellen. Dann konnte die Performance in Testwahlen zusammen mit
dem Ordinossystem getestet werden. AufSerdem gibt es sehr viele verschiedene Wahlarten, die nicht
unbedingt in die, in dieser Arbeit benutzten, Kategorien passen. Oft konnte es reichen eines der
Argumente mit einer weiteren Beschrinkung zu erweitern und/oder einen anderen Teil wegzulassen.
Fiir komplexere Wahlen, die zum Beispiel mehrere verschiedene KandidatInnenlisten in einer Wahl
zusammenfassen, miissten die Algorithmen deutlich stirker erweitert oder kombiniert werden. Bei
der deutschen Bundestagswahl hat der/die WihlerIn eine Erst- und eine Zweitstimme. Die einzelne
Stimme passt zwar zur Kategorie Multiple Choice, jedoch braucht man nun zwei Beweise fiir die
Wohlgeformtheit des Stimmzettels. Durch die fortschreitende Entwicklung von Quanten-Computern,
stellt sich die Frage nach Argumenten und Beweisen, die auch Post-Quantum noch die gewiinschten
Sicherheitseigenschaften erfiillen. Da die Argumente auf der discrete Logarithm Assumption (Defi-
nition 2.3.2) basieren, wiirden diese nicht mehr halten und neue Beweise miissen entwickelt werden.
Auch in diesem Bereich gibt es bereits Systeme, die auch Post-Quantum noch funktionieren konnen.
Libert et al. entwickelten ein Beweissystem fiir Range Proofs [LLNW18].
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