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Zusammenfassung

Der Übergang vom teil- auf das hochautomatisierte Fahren stellt eine Entlas-
tung des Fahrers dar, da dieser das Verkehrsgeschehen nicht mehr permanent
überwachen muss. Ein Fail-Silent-Verhalten ist im Fehlerfall kein Übergang
in einen sicheren Zustand, weswegen Fail-Operational-Systeme für die
funktionale Sicherheit notwendig sind. Fail-Operational-Fahrzeugführungen
erfordern redundante Architekturen und neuartige Sicherheitskonzepte,
um die Fehlertoleranz und eine geeignete Fehlerreaktion sicherzustellen.
Einzelne Aspekte solcher Systeme wurden in der Literatur bereits diskutiert,
allerdings fehlt bisher ein hinreichender Nachweis der funktionalen Sicher-
heit von Fail-Operational-Fahrzeugsystemen.

In dieser Arbeit wird eine hinreichende Argumentation der funktionalen
Sicherheit gemäß des Industriestandards ISO 26262 für Fail-Operational-
Fahrzeugsysteme vorgestellt. Basierend auf der Argumentation werden
notwendige Sicherheitsanalysen inklusive derer Nachweisziele auf Sys-
temebene identifiziert Vorgehen für die jeweiligen Analysen vorgestellt.
Daraus ergeben sich zusätzlich die Schnittstellen von System- und Subsys-
temanalysen. Für die Analyse gemeinsamer Ausfälle und den Nachweis der
Unabhängigkeit redundanter Elemente, werden, auf Basis einer Studie zur
Identifikation relevanter Anforderungen, existierende Vorgehen adaptiert
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und erweitert. Damit ergibt sich ein Vorgehen, dass den Randbedingungen
der Entwicklung eines Fail-Operational-Systems in der Automobilindustrie
gerecht wird. Das Fail-Operational-Verhalten der Umschaltlogik, welche im
Fehlerfall eine redundante Fahrzeugführung aktiviert, wird anhand eines
Model-Checking-Ansatzes verifiziert. Durch die Qualifizierung des Werk-
zeugs wird die Konformität zur ISO 26262 sichergestellt. Für die Analyse der
Fehlerpropagation und der Fehlertoleranzzeit wird der Ansatz entsprechend
um den Softwareverbund erweitert. Implementierungs- und Rechenauf-
wand zeigen die Anwendbarkeit der Analysen. Darüber hinaus werden
Fehlerbaummodelle aus der Luft- und Raumfahrt für den quantitativen
Nachweis von Fail-Operational-Systemen adaptiert und mittels Markov-
Modellen validiert. Durch eine Sensitivitätsanalyse erfolgt die Identifikation
von Optimierungsansätzen zur Minimierung der Ausfallwahrscheinlichkeit.
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Abstract

The transition from semi-automated to highly automated driving relieves the
driver, since traffic does not have to be monitored constantly. Fail-Operational
systems are necessary for functional safety, since fail-silent behavior does
not constitute a transition to a safe state. Fail-Operational vehicle control
systems require redundant architectures and novel safety concepts in order
to ensure fault tolerance and a suitable fault reaction. Individual aspects
of such systems have already been discussed, but so far no sufficient proof
of the functional safety of fail-operational vehicle systems has been provided.

In this thesis a sufficient argumentation of functional safety according
to the industry standard ISO 26262 for fail-operational vehicle systems is
presented. Based on the argumentation, necessary safety analyses including
their verification objectives on system level are identified and procedures
for the respective analyses are presented. This also results in interfaces of
system and subsystem analyses. For the analysis of common failures and
the proof of independence of redundant elements, existing procedures are
adapted and extended based on a study to identify relevant requirements.
This results in a procedure that meets the boundary conditions during the
development of a fail-operational system. The fail-operational behaviour of
the switching logic, which activates redundant vehicle control in case of a
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failure, is verified by means of a model-checking approach. The qualification
of the tool ensures conformity with ISO 26262. For the analysis of the
failure-propagation and the fault-tolerance time, the approach is extended
accordingly by the software network. Implementation and calculation
efforts show the applicability of the analyses. In addition, fault tree models
from the aerospace industry are adapted for the quantitative detection of
fail-operational systems and validated using Markov models. A sensitiv-
ity analysis is used to identify optimization approaches to minimize the
probability of failure.
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l 1
Einleitung

1.1 Fail-Operational-Systeme für das hochautomatisierte
Fahren

Der technologische Fortschritt im Bereich der Sensorik und Algorithmik
und zugleich immer leistungsstärkere Rechenplattformen ermöglichen die
Entwicklung von Fahrerassistenzfunktionen hin zum automatisierten und
autonomen Fahren [Koc18, WHLS15]. Diese Entwicklung stellt neben der
Elektrifizierung, Vernetzung und der Bereitstellung von Dienstleistungen
ein Zukunftsfeld der Automobilindustrie dar [Dor18]. Dem Kunden bieten
automatisierte Fahrfunktionen einen Gewinn an Komfort, Effizienz und
Sicherheit durch die Entlastung des Fahrers (vgl. [Koc18, WRM+19]),
weswegen im Jahr 2040 mit 10 bis 20% automatisierten Fahrzeugen im
Verkehr gerechnet wird [AKM18].

Automobilhersteller arbeiten an der zunehmenden Automatisierung von
Fahrfunktionen [Dor18, Ver15a]. Die Entwicklung bis hin zum autonomen
Fahren erfolgt dabei evolutionär. Heutzutage können Fahrzeugsysteme
die Fahraufgabe in einzelnen Verkehrssituationen übernehmen; eine Über-
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wachung und Unterstützung des Fahrers ist jedoch notwendig [Koc18].
Bezüglich der Automatisierung werden verschiedene Stufen unterschieden,
die sich im Anteil der Fahraufgabe, welche Fahrer und System übernehmen,
unterscheiden. Abbildung 1.1 zeigt die Stufen des automatisierten Fahrens
inklusive der Fahraufgabe von Fahrer und System nach dem Verband der
deutschen Automobilindustrie (VDA) [Ver15a].

Stufe 2
Teil‐

Automatisiert

Dauerhafte 
Überwachung

Quer‐ und 
Längsführung im 
Anwendungsfall

Stufe 1

Assisistiert

Quer‐ oder 
Längs‐
führung

Jeweils 
andere Fahr‐
aufgabe

Stufe 5
Fahrerlos

Übernimmt 
Fahraufgabe 

voll‐
umfänglich

Stufe 3
Hoch‐

Automatisiert

Keine dauerhafte 
Überwachung

Quer‐ und 
Längsführung im 
Anwendungsfall,

Erkennt 
Systemgrenzen

Stufe 4
Voll‐

Automatisiert

Beherrscht im 
Anwendungs‐

fall alle 
Situationen

‐‐

Stufe 0

nur Fahrer

Quer‐ und 
Längsführung

‐

Abbildung 1.1: Definition der Stufen des automatisierten Fahrens nach Auf-
gabe des Fahrers und des Systems gemäß VDA [Ver15a]

Aktuelle Systeme ermöglichen den teilautomatisierten Betrieb durch Funktio-
nen wie einen Stauassistenten [Ver15a], bei welchem das System, begrenzt
auf spezifische Anwendungsfälle, die Quer- und Längsführung übernehmen
kann. Anwendungsfälle werden dabei durch Umweltbedingungen, Straßen
und die Geschwindigkeit definiert. Der Fahrer muss das System zu jedem
Zeitpunkt überwachen und gegebenenfalls die Fahraufgabe übernehmen.
Der Übergang zum hochautomatisierten Fahren, der Stufe 3 des automatisier-
ten Fahrens, erlaubt dem Fahrer sich zeitweise abzuwenden. Das Fahrzeug
kann für längere Strecken, beispielsweise auf der Autobahn, selbständig
fahren [Har20]. Bei erkannten Systemgrenzen oder im Fehlerfall wird der
Fahrer zur Übernahme aufgefordert und muss nach einem angemessenen
Zeitraum die Fahraufgabe übernehmen. [Ver15a]
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In teilautomatisierten Systemen stellt ein Abschalten von assistierenden
Systemen eine sichere Reaktion dar, da der Fahrer über mechanische Rückfal-
lebenen die Fahrzeugführung unmittelbar übernehmen kann. Das Verhalten
im Fehlerfall wird daher als Fail-Silent bezeichnet. Beim hochautomati-
sierten Fahren dagegen erfolgt durch das Abschalten kein Übergang in
einen sicheren Zustand, da nicht von einer unmittelbaren Fahrerübernahme
ausgegangen werden kann. Das erfordert ein fehlertolerantes, sogenanntes
Fail-Operational, Verhalten, bei welchem die Fahrzeugführung auch im Feh-
lerfall fortgeführt wird. [Sch16][Ise16] Fail-Operational-Systeme basieren
auf redundanten Systemen für die Fahrzeugführung [Sch16][KST+19].
Durch den Übergang von Fail-Silent- zu Fail-Operational-Systemen ergeben
sich bezüglich der funktionalen Sicherheit neue Herausforderungen. Das Er-
reichen des sicheren Zustands, im Falle von Fail-Operational-Anforderungen
die Fortführung der Fahrzeugführung, ist komplexer und erfordert be-
züglich der funktionalen Sicherheit und deren Nachweis gemäß dem
Industriestandard ISO 26262 eine Anpassung und Erweiterung bisheriger
Sicherheitsaktivitäten.
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1.2 Problemstellung und Beitrag der Arbeit

1.2.1 Problemstellung

Für die Freigabe von Fahrzeugsystemen ist die funktionale Sicherheit des
Systems und deren Nachweis unabdingbar [WHLS15]. Fail-Operational-
Fahrzeugsysteme für das hochautomatisierte Fahren stellen eine neue Tech-
nologie dar und unterscheiden sich durch redundante Architekturen und das
Sicherheitskonzept, die Reaktion auf einen Fehlerfall, von herkömmlichen
Fail-Silent Systemen. Auch wenn Fail-Operational-Systeme beispielsweise in
der Luft- und Raumfahrt bereits verfügbar sind, ist die Übertragbarkeit durch
diversitäre Randbedingungen nur eingeschränkt gegeben. Untersuchungen
zu einzelnen Aspekten der funktionalen Sicherheit von Fail-Operational-
Systemen für das hochautomatisierte Fahren sind vorhanden. Eine hinrei-
chende Sicherheitsargumentation unter Berücksichtigung der Norm für
funktionale Sicherheit in der Automobilindustrie, der ISO 26262 [Int18],
wurde für Fail-Operational-Systeme bisher nicht erbracht. Diese ist jedoch
für die Einführung hochautomatisierter Fahrfunktionen unbedingt notwen-
dig. Die Identifikation notwendiger Sicherheitsanalysen muss im Rahmen
der Argumentation erfolgen.

1.2.2 Beitrag der Arbeit

Die vorliegende Arbeit schließt diese Lücke durch die Herleitung und
Beschreibung einer hinreichenden Sicherheitsargumentation und liefert
damit einen Beitrag zur funktionalen Sicherheit von Fail-Operational-
Fahrzeugführungen für das hochautomatisierte Fahren. Für die aus der
Sicherheitsargumentation identifizierten notwendigen Nachweise werden
Methoden für entsprechende Analysen auf Systemebene präsentiert, die den
Vorgaben der Norm für funktionale Sicherheit in der Automobilindustrie
ISO 26262 entsprechen. Darüber hinaus werden Analysemethoden für die
relevanten Nachweisziele auf Systemebene vorgestellt.
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Im Detail liefert die Arbeit folgende Beiträge:

• Hinreichende Sicherheitsargumentation für eine Fail-Operational-
Fahrzeugführung gemäß ISO 26262 unter Verwendung der Goal Struct-
uring Notation,

• Vorgehen und Datenstruktur für die Analyse gemeinsamer Ausfälle
redundanter Elemente für Fail-Operational-Systeme auf Basis einer
Studie,

• Methodik und Anwendung von formaler Verifikation mittels Model-
Checking zum Nachweis des Fail-Operational-Verhaltens von Umschalt-
logiken,

• Methodik und Anwendung von Model-Checking für den Nachweis des
Fail-Operational-Verhaltens und der Einhaltung der Fehlertoleranzzeit
im Systemverbund unter Berücksichtigung von Fehlerpropagation und
zeitlichen Aspekten,

• Methodik für eine quantitative Analyse von Fail-Operational-Systemen
mit dynamischen Redundanzen und verschiedenen Betriebsphasen
und eine Systemoptimierung bezüglich der Ausfallwahrscheinlichkeit.

1.3 Veröffentlichungen im Rahmen der Arbeit

Folgende Publikationen, in chronologischer Reihenfolge aufgelistet, wurden
im Rahmen der Dissertationsarbeit erstellt und leisten einen Beitrag zu der
vorliegenden Arbeit:

• T. Schmid. „Safety Analysis for Highly Automated Driving“. In: 29th
IEEE International Symposium on Software Reliability Engineering
workshops. Hrsg. von S. Ghosh. Piscataway, NJ: IEEE, 2018, S. 154–157.
doi: 10.1109/ISSREW.2018.000-7.
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• T. Schmid, S. Schraufstetter, S.Wagner. „An Approach for Structu-
ring a Highly Automated Driving Multiple Channel Vehicle System
for Safety Analysis“. In: 2018 3rd International Conference on System
Reliability and Safety. Piscataway, NJ: IEEE, 2018, S.362–367. doi:
10.1109/ICSRS.2018.8688859.

• T. Schmid, S. Schraufstetter, S. Wagner, D. Hellhake. „A Safety Ar-
gumentation for Fail-Operational Automotive Systems in Compliance
with ISO 26262“. In: 2019 4th International Conference on System
Reliability and Safety. Piscataway, NJ: IEEE, 2019, S. 484–493. doi:
10.1109/ICSRS48664.2019.8987656.

• T. Schmid, S. Schraufstetter, T. Hagler, D. Krepis. „Quantitative Analyse
von Fail-Operational Hardwarearchitekturen“. In: Safe.Tech - Funktio-
nale Sicherheit in der Bahntechnik, Automatisierung und Automobil-
technik. 2020.

• J. Fritzsch, T. Schmid, S. Wagner. „Experiences from Large-Scale Model
Checking: Verification of a Vehicle Control System.“ In: IEEE Inter-
national Conference on Software Testing, Verification and Validation
2021. 2021. url: https://arxiv.org/abs/2011.10351.

• T. Schmid, S. Schraufstetter, J. Fritzsch, D. Hellhake, G. Koelln, S.
Wagner. „Formal Verification of a Fail-Operational Automotive Driving
System“. In: IEEE Transactions on Dependable and Secure Computing.
2020-11-23 (eingereicht). url: https://arxiv.org/abs/2101.07307.
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1.4 Aufbau der Arbeit

Im Folgenden wird der Aufbau der Arbeit, gezeigt in Abbildung 1.2, vorge-
stellt.

Stand der Technik

Grundlagen

Analyse 
gemeinsamer 

Ausfälle

Formale 
Verifikation 

der 
Umschaltogik

Formale 
Analyse der 
Umschaltung 
im Verbund

Quantitative 
Analyse

Sicherheitsargumentation gemäß ISO 26262

Kap. 2

Kap. 3

Kap. 4

Kap. 5 Kap. 6 Kap. 7 Kap. 8

Abbildung 1.2: Aufbau der Arbeit

In Kapitel 2 werden die für das Verständnis der Arbeit relevanten Grundla-
gen vermittelt. Das beinhaltet die Grundbegriffe der funktionalen Sicherheit
und die ISO 26262 als Industrienorm für die funktionale Sicherheit in der
Automobilindustrie. Darauf aufbauend werden der Sicherheitslebenszyklus,
inklusive der wichtigsten Arbeitsprodukte, und Sicherheitsargumentatio-
nen vorgestellt. Der Grundlagenteil vermittelt auch einen Überblick über
Fail-Operational-Fahrzeugsysteme und deren Sicherheitsaspekte auf Basis
relevanter Sicherheitsziele. Grundlagen bezüglich Sicherheitsanalysen inklu-
sive formaler Methoden werden am Ende des Kapitels adressiert.

Der Stand der Wissenschaft wird in Kapitel 3 vorgestellt und Forschungs-
lücken werden identifiziert. Entsprechend des Aufbaus der Arbeit erfolgt die
Vorstellung von Arbeiten zu Sicherheitsargumentationen für Fail-Operational-
Systeme und im Kontext der ISO 26262, der Analyse gemeinsamer Ausfälle,
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formaler Verifikation als Sicherheitsnachweis und zur quantitativen Analyse.
Im Rahmen der Diskussion des aktuellen Forschungsstands der formalen
Verifikation, werden die Anwendung im Automobilbereich und relevante
Optimierungen der Methodik adressiert.

In Kapitel 4 wird eine Sicherheitsargumentation für Fail-Operational-
Fahrzeugsysteme präsentiert. Aus den Umfängen von Sicherheitsanforde-
rungen gemäß der Industrienorm ergeben sich relevante Sicherheitsaspekte.
Zusammen mit Fehlermodellen des Fail-Operational-Systems erfolgt die
Konsolidierung zu einer Sicherheitsargumentation unter Verwendung der
Goal Structuring Notation als graphische Notationsform. Entsprechend
der ISO 26262 werden sowohl die Identifikation der Fehler als auch die
Verifikation der Sicherheitsanforderungen abgedeckt, wodurch sich eine
hinreichende Argumentation der funktionalen Sicherheit ergibt. Aus der
Argumentation lassen sich die notwendigen Analysen auf System- und
Subsystemebene ableiten.

Ansätze der identifizierten Analysen auf Systemebene werden in den
Kapiteln 5 mit 8 vorgestellt. Diese adressieren die Unabhängigkeit ge-
meinsamer Ausfälle, die Verifikation der Umschaltlogik und die Analyse
der Fehlerpropagation sowie den quantitativen Nachweis einer ausreichend
geringen Wahrscheinlichkeit von Sicherheitszielverletzungen.

Kapitel 5 umfasst die Analyse gemeinsamer Ausfälle. Um die Grenzen
bisheriger Vorgehensweisen und relevante Anforderungen zu identifizie-
ren, wurde eine Studie durchgeführt. Basierend auf dieser Studie und der
Literatur erfolgt die Erweiterung der allgemeinen Vorgehensweise und
dessen Validierung anhand einer Fallstudie. Zusätzlich wird die Anwendung
quantitativer Methoden zur Berücksichtigung von abhängigen Fehlern in
der Automobilentwicklung diskutiert.

Die Verifikation der Umschaltlogik anhand eines Model-Checking Ansatzes
wird in Kapitel 6 präsentiert. Hierfür erfolgt die Modellierung der Um-
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schaltlogik und der relevanten Architektur sowie die formale Spezifikation
der Sicherheitsanforderungen. Die Umsetzung des Model-Checkings unter
Berücksichtigung der ISO 26262, die Validierung und die Qualifizierung
des Werkzeugs wird ebenfalls beschrieben. Die Ergebnisse inklusive einer
Diskussion der Anwendbarkeit stellen den Schlussteil des Kapitels dar.

Für die Analyse der Fehlerpropagation unter Berücksichtigung von va-
riablen Latenzzeiten wird der Model-Checking Ansatz in Kapitel 7 um den
Softwareverbund und relevante Signale erweitert. Zur Verifikation wird ein
Tiefensuchalgorithmus vorgestellt. Ein Minimalbeispiel dient der Validierung.
Die Anwendung wird anhand einer repräsentativen Fahrwerksfunktion un-
tersucht. Mittels der Analyse werden Systemeigenschaften für eine höhere
Robustheit des Verhaltens identifiziert.

Die quantitative Analyse, der Nachweis eines ausreichend geringen Ri-
sikos durch zufällige Hardwareausfälle, erfolgt in Kapitel 8. Dazu wird
die Modellierung eines Fehlerbaums unter Berücksichtigung verschiedener
Betriebsphasen vorgestellt. Die Validierung des Fehlerbaumes inklusive der
Abstraktionen erfolgt mittels einer Markov-Analyse. Darüber hinaus werden
Systemparameter zur Optimierung der Ausfallwahrscheinlichkeit durch eine
Sensitivitätsanalyse identifiziert.

Die Arbeit schließt mit der Zusammenfassung, der Diskussion der Er-
gebnisse und einem Ausblick auf weiteren Forschungsbedarf und mögliche
nächste Schritte in Kapitel 9.
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Grundlagen

Im folgenden Kapitel werden relevante Grundlagen für das Verständnis der
weiteren Arbeit vermittelt. Hierfür wird die funktionale Sicherheit inklusive
relevanter Begrifflichkeiten und dem Standard der Automobilindustrie, ISO
26262, eingeführt. Fail-Operational-Systeme im Fahrzeug und deren sicher-
heitsrelevante Aspekte werden vorgestellt. Außerdem werden die relevanten
Grundlagen von Sicherheitsargumentationen und Sicherheitsanalysen prä-
sentiert.

2.1 Funktionale Sicherheit

Die Sicherheit stellt eine grundlegende Anforderung an Fahrzeugsysteme
dar. Im Allgemeinen wird unter dem Begriff die Freiheit von unakzeptablen
Risiken verstanden [SH19]. Sicherheitskritische elektronische Systeme kön-
nen sowohl einen Beitrag zur aktiven als auch zur passiven Sicherheit der
Fahrzeuge leisten [SH19]. Unter aktiver Sicherheit wird die Vermeidung von
Unfällen, unter der passiven Sicherheit die Minderung der Unfallschwere
verstanden [PS16]. Auch für elektronische Systeme muss das Risiko in einem
akzeptablen Bereich liegen, was durch die Zunahme an Automatisierung
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und des Funktionsumfangs immer bedeutender wird [WHLS15]. Der Be-
reich des akzeptablen Risikos wird durch den Stand der Technik definiert
[WHLS15]. Dabei müssen nach Schnieder et al. [SH19] für elektronische
Systeme die Sicherheit der Sollfunktion (engl. Safety of intended Function),
die Angriffssicherheit (engl. Cyber-Security) und die funktionale Sicherheit
(engl. functional Safety) berücksichtigt werden.
Im Gegensatz zu der Sicherheit der Sollfunktion, der Sicherheit im fehlerfrei-
en Zustand, beschäftigt sich die funktionale Sicherheit mit der Sicherheitsbe-
trachtung von Fehlern elektrischer und elektronischer Systeme (Elektrik und
Elektronik (E/E)) [SH19]. Ziel ist es, mögliche Fehler zu identifizieren, deren
Auswirkungen zu bewerten und durch geeignete Maßnahmen das Risiko
auf ein akzeptables Maß zu beschränken [SH19]. Der Industriestandard für
funktionale Sicherheit von Personenkraftwagen, ISO 26262 [Int18], definiert
funktionale Sicherheit als die Freiheit von unakzeptablen Risiken, ausgelöst
durch Fehlfunktionen von E/E-Systemen, welche zu Gefährdungen führen.
Im Schadensfall ist der Hersteller verpflichtet Nachweise vorzulegen und
damit zu beweisen, dass die Systeme bezüglich der funktionalen Sicherheit
entsprechend dem Stand der Technik entwickelt wurden [WHLS15].

2.1.1 Der Industriestandard ISO 26262

Die Norm für funktionale Sicherheit im Automobilbereich (engl. road vehic-
les - functional Safety) ist die ISO 26262 [Int18]. Die erste Version wurde
2011 veröffentlicht und umfasst die Betrachtung von Personenkraftwagen
[Int18]. In der zweiten Version, welche 2019 veröffentlicht wurde, werden
auch Lastkraftwagen, Busse und Motorräder berücksichtigt. Die ISO 26262
basiert dabei auf der Norm für funktionale Sicherheit sicherheitsbezogener
elektrischer/elektronischer/programmierbarer elektronischer Systeme, der
IEC 61508 [Deu01] und stellt den bereits angesprochenen Stand der Technik
bei der Berücksichtigung funktionaler Sicherheit dar. Fokus der ISO 26262
sind dabei elektrische und elektronische Systeme in Straßenfahrzeugen.
Entsprechend der Definition werden dabei Fehler von elektronischen und
elektrischen Komponenten, einschließlich deren Zusammenwirken, betrach-
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tet. Rein mechanische Bauteile stehen, ebenso wie Oxidation, Feuer, Rauch
und andere äußere Einflüsse, sofern sie nicht durch Fehler elektronischer
oder elektrischer Komponenten verursacht werden, nicht im Fokus. In der
Norm werden Richtlinien und Anforderungen für die Entwicklung von sicher-
heitskritischen E/E Systemen über den kompletten Sicherheitslebenszyklus
vorgegeben. Die Norm umfasst zwölf Teile, den Aufbau zeigt Abbildung 2.1.

 

ISO 26262-1:2018(E)

EXAMPLE “2-6” represents ISO 26262-2:2018, Clause 6.

Figure 1 — Overview of the ISO 26262 series of standards
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Abbildung 2.1: Aufbau und Umfang des Industriestandards ISO 26262
[Int18]

Die einzelnen Teile werden, inklusive derer spezifischen Kapitel in der Ab-
bildung dargestellt. Der Aufbau orientiert sich dabei an einem Entwick-
lungsvorgehen entsprechend des V-Modells. Im Folgenden wird eine kurze
Übersicht der einzelnen Teile gegeben. Arbeitsprodukte im Rahmen des
Sicherheitslebenszyklus werden in Kapitel 2.1.3 vorgestellt.
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In Teil 1 werden grundlegende Begriffe der ISO 26262 definiert. Teil 2
beschreibt Anforderungen an die Organisation und das Management zur
Unterstützung einer sicherheitsgerichteten Entwicklung. Das sicherheitsge-
richtete Management umfasst sowohl allgemeine Umfänge, wie das Etablie-
ren einer Sicherheitskultur, als auch projektspezifische Umfänge, wie die
Definition und Planung der Sicherheitsaktivitäten. Die Konzeptphase in Teil
3 behandelt die Definition und Abgrenzung der Betrachtungseinheit, die
Gefahren und Risikobewertung mit der Definition der Sicherheitsziele sowie
die Ableitung des funktionalen Sicherheitskonzeptes. Die Entwicklungsphase
auf Systemebene wird in Teil 4 beschrieben. Im Rahmen der Produktent-
wicklung werden, abhängig von der Sicherheitseinstufung, Vorgaben und
Empfehlungen gegeben. Die Norm legt die Ableitung des technischen Sicher-
heitskonzeptes sowie dessen Integrations- und Testumfänge dar. Auch die
Validierung, der Nachweis der Wirksamkeit des Sicherheitskonzeptes, wird
behandelt. In Teil 5 und 6 finden sich Entwicklungs- und Verifikationsvorga-
ben auf Hardware- und Softwareebene. Produktphasen nach der Entwick-
lung, wie Produktion, Instandhaltung und Wiederverwertung, werden in
Teil 7 berücksichtigt. Teil 8 stellt übergreifende Aspekte dar. Dazu gehören
die Beschreibung der sicherheitsrelevanten Anforderungen, Dokumentation,
Änderungsprozesse, Werkzeugqualifikation oder Argumentationen basierend
auf der Betriebserfahrung von Systemen. Teil 9 beschreibt zusätzlich Aspekte
der Sicherheitskonzepte, wie die Dekomposition und Sicherheitsanalysen
inklusive der Analyse abhängiger Fehler. Der Teil 10 gibt eine Übersicht und
zusätzliche Erklärungen zum Sicherheitslebenszyklus. Anwendungsspezifi-
sche Vorgaben für Halbleiterelemente sowie Motorräder finden sich in den
Teilen 11 und 12.

2.1.2 Begriffsdefinitionen für Sicherheitsbetrachtungen

Im Folgenden werden für die Arbeit relevante Begriffe der Sicherheitsbe-
trachtung eingeführt. Die Definitionen gemäß ISO 26262 erfordern eine
Übersetzung aus dem Englischen. Arbeitsprodukte im Rahmen des Sicher-
heitslebenszyklus werden nicht beschrieben (vgl. Kapitel 2.1.3).
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Fehler
Der Fehlerbegriff ist in der deutschen Sprache nicht eindeutig und wird für
verschiedene Aspekte verwendet. Es wird zwischen der Fehlerursache (engl.
fault), dem Fehlerzustand (engl. error) und der Fehlerauswirkung oder dem
Ausfall (engl. failure) unterschieden [Hil12][Int18]. Abbildung 2.2 zeigt
dabei die Wirkkette ausgehend von der Fehlerursache zum Versagen.

Fehlerursache 
(fault)

Fehlerauswirkung
(failure)

Fehlerzustand
(error)

Abbildung 2.2: Fehlerbegriffe und Fehlerwirkkette entsprechend ISO 26262
[Int18]

Eine Fehlerursache ist gemäß ISO 26262 ein vom gewünschten Verhalten
abweichendes Verhalten, welches zu einem Versagen führen kann. Eine
Fehlerursache führt zu einem Fehlerzustand, einer Abweichung von tat-
sächlichen Werten gegenüber spezifizierten oder korrekten Werten. Dieser
resultiert in einer Auswirkung oder einem Versagen, einem Zustand, in dem
das System die Funktion nicht mehr erfüllt. [Int18] Eine Fehlerauswirkung
auf Komponentenebene kann dabei eine Fehlerursache auf Systemebene dar-
stellen [Sch16]. Sicherheitsmechanismen ermöglichen die Unterbrechung
der Fehlerwirkkette. Eine Diagnose und ein Sicherheitsmechanismus, bei-
spielsweise die Verwendung von Ersatzwerten, verhindern eine Abweichung
außerhalb einer Toleranz und damit die Fehlerauswirkung.
Zusätzlich werden in der ISO 26262 verschiedene Fehlerarten unterschieden
[Int18]. Diese werden in Abbildung 2.3 dargestellt.
Es wird zwischen sicheren Fehlern, Einfachfehlern und Mehrfachfeh-
lern differenziert. Sichere Fehler tragen nicht zu einer Verletzung von
Sicherheitszielen bei. Einfachfehler führen zu einer potentiellen Sicherheits-
zielverletzung. Für solche Fehler werden im Rahmen der Sicherheitsanalysen
Maßnahmen abgeleitet. Restfehler (engl. residual faults) sind Einfachfeh-
ler bei denen die Maßnahmen die Verletzung von Sicherheitszielen nicht
vollständig verhindern [Int18]. Mehrfachfehler führen nur in Kombination
zu Verletzungen von Sicherheitszielen. Solange diese vorliegen, führt das
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Fehler

Einfachfehler Mehrfachfehler

Sichere 
Fehler

Einfachfehler Restfehler
Latente 
Fehler

Diagnostizierte 
Fehler

Wahrgenommene 
Fehler

Abbildung 2.3: Fehlerarten nach ISO 26262 [Int18]

Auftreten weiterer Fehler zu einer Verletzung von Sicherheitszielen. Ein
vorliegender, nicht erkannter Erstfehler stellt einen latenten Fehler dar.
Wenn Fehler durch Diagnosemechanismen oder den Fahrer erkannt werden,
handelt es sich um diagnostizierte beziehungsweise um wahrgenommene
Fehler. [Int18]

Abhängige Fehler
Fehler, deren auftreten nicht unabhängig voneinander ist, werden abhängige
Fehler (engl. dependent failures) genannt. Für unabhängige Ereignisse ist
die Wahrscheinlichkeit des Ausfalls mehrerer Elemente, zum Beispiel Kompo-
nenten, gleich des Produktes der Wahrscheinlichkeiten der Einzelereignisse
(P(EA), P(EB))). Sofern diese Unabhängigkeit nicht gegeben ist, steigt die
resultierende Ausfallwahrscheinlichkeit durch die Wahrscheinlichkeit, die
einem gemeinsamen Ausfall (engl. common-cause failure) entspricht [Deu01,
Int18].

P(EA ∧ EB)> P(EA) · P(EB).
Der Ausfall erfolgt dabei nicht notwendigerweise zum gleichen Zeitpunkt
oder in geringem zeitlichem Abstand. In der Norm ISO 26262 werden zwei
Arten von abhängigen Fehlern unterschieden: gemeinsame Ausfälle (engl.
common-cause failures) und kaskadierende Fehler (engl. cascading failures).
Abbildung 2.4 zeigt die Wirkketten beider Fehlerarten.
Bei gemeinsamen Ausfällen führt eine Ursache direkt zu Ausfällen mehrerer
Elemente. Kaskadierende Fehler treten auf, wenn eine Fehlerursache in der
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Element A

Element B

(a) gemeinsamer Ausfall

Element A Element B

(b) Ausfall durch kaskadierenden Fehler

Abbildung 2.4: Zusammenhang der Fehlerursache und Fehlerauswirkung
bei abhängigen Fehlern [Int18]

Folge zu einem Ausfall weiterer Elemente führt [Int18]. Dabei wird von Feh-
lerpropagation oder Fehlerfortpflanzung gesprochen. Schnellbach [Sch16]
merkt an, dass die Definitionen in [Int11] nicht eindeutig sind, insbesondere
wenn sich ein Fehler über mehrere Komponenten hinweg propagiert, und
dann zum Ausfall mehrerer Elemente durch die gleiche Ursache führt. Daher
definiert Schnellbach gemeinsame Ausfälle als parallele, direkte Ausfälle
einer Ursache und kaskadierende Ausfälle als sequentielle Ausfälle, was in
der zweiten Version der ISO 26262 [Int18] berücksichtigt wurde. [Sch16]

Integrität
Die Sicherheitsintegrität (kurz Integrität) bezieht sich auf eine Sicher-
heitsfunktion eines Elements. Diese kann als eine Wahrscheinlichkeit der
Erfüllung einer bestimmten Risikoreduktion interpretiert werden [Ros16].
In der ISO 26262 erfolgt die Einstufung in verschiedene Kategorien mittels
des Automotive Safety Integrity Level (ASIL). Das Risiko bestimmt sich
durch die Auftretenswahrscheinlichkeit, die Schwere eines Schadens oder
einer Verletzung, sowie die Kontrollierbarkeit [Int18].

sicherer Zustand
Der sichere Zustand ist nach ISO 26262 [Int18] ein Zustand ohne unak-
zeptable Risiken. In einem sicheren Zustand liegt entweder kein Risiko vor
oder die Sicherheitsintegrität entspricht diesem. Dabei gibt es verschiedene
Verhalten bezüglich der Fehlerreaktionen. Von Fail-Silent wird gesprochen,
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wenn der Übergang in den sicheren Zustand durch Passivieren erfolgt. Dabei
ist eine Beeinflussung weiterer Komponenten zu verhindern (engl. freedom-
from-interference [Int18]). Wird der sichere Zustand durch Abschalten
nicht erreicht, muss der Fehler toleriert und die relevanten Funktionen
aufrechterhalten werden. Ein solches Verhalten wird als Fail-Operational
bezeichnet. [Ise16]

Fehlertoleranzzeit
Die Fehlertoleranzzeit (engl. fault-tolerant-time) umfasst das Zeitintervall
vom Auftreten eines Fehlers bis dieser zu einer Sicherheitszielverletzung
führt und ist ein Attribut eines Sicherheitsziels. Um eine Gefährdung zu
verhindern, müssen die Sicherheitsmechanismen daher innerhalb dieser Zeit-
spanne wirksam werden. Abbildung 2.5 zeigt die zeitlichen Zusammenhänge.

Zeit

Fehlertoleranzzeit

ReaktionszeitDetektionszeit

Fehlerbehandlungszeit

Fehlerzeitpunkt

Abbildung 2.5: Fehlertoleranzzeit und Fehlerbehandlungszeit nach ISO
26262 [Int18]

Die Fehlerbehandlungszeit, die sich aus der Detektionszeit und der Reakti-
onszeit zusammensetzt, muss kleiner der Toleranzzeit sein. Diese endet mit
dem Erreichen des sicheren Zustands [Int18].

Ausfallwahrscheinlichkeit
Die Ausfallwahrscheinlichkeit beschreibt die Wahrscheinlichkeit, dass eine
Komponente zu einem Zeitpunkt t das funktionsgerechte Verhalten nicht be-
reitstellen kann. In der ISO 26262 wird eine exponentielle Fehlerverteilung
angenommen. Damit ergibt sich die Ausfallwahrscheinlichkeit Q als

Q(t) = 1− e−λt
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mit der Ausfallrate λ. Die Zuverlässigkeit (engl. reliability) ist das Komple-
mentäre der Ausfallwahrscheinlichkeit 1−Q und beschreibt demnach die
Wahrscheinlichkeit, dass eine Funktion zum Zeitpunkt t nicht ausgefallen ist.
Die Ausfälle in einem infinitesimalen Zeitintervall bezogen auf die intakten
Einheiten definieren die Ausfallrate.
Die Verfügbarkeit (engl. availability) beschreibt nach ISO 26262 die Wahr-
scheinlichkeit, dass eine Funktion bei Anforderung bereitgestellt werden
kann [Int18]. Die Verfügbarkeit bezieht sich auf den Betriebszustand, wo-
hingegen die Zuverlässigkeit über die Lebensdauer betrachtet wird. Für
nicht reparierbare Systeme sind diese identisch [BL04]. Die quantitative
Zielgröße für die Wahrscheinlichkeit von Sicherheitszielverletzungen in der
ISO 26262 [Int18] ist eine mittlere Ausfallwahrscheinlichkeit pro Stunde,
über die Lebensdauer berechnet.

2.1.3 Der Sicherheitslebenszyklus nach ISO 26262

Der Sicherheitslebenszyklus beschreibt die einzelnen Aktivitäten und Ar-
beitsprodukte im Rahmen einer sicherheitsgerichteten Entwicklung nach
ISO 26262 [Int18]. Der Sicherheitslebenszyklus umfasst dabei alle Teile der
ISO 26262 entsprechend Abbildung 2.1. Abbildung 2.6 zeigt den Sicher-
heitslebenszyklus, wobei Managementprozesse und Aktivitäten nach dem
Produktionsstart nicht dargestellt werden.
Dargestellt sind die Konzeptphase und die Produktentwicklungsphase. Der
erste Schritt ist die Item Definition. Dabei wird der Betrachtungsumfang
inklusive der Betriebsbedingungen, Schnittstellen, Einflussfaktoren und des
Verhaltens auf Fahrzeugebene beschrieben [Ros16]. Durch die Impact Ana-
lyse wird bei Weiterentwicklungen die Auswirkungen von Änderungen be-
wertet. Diese Analyse entfällt bei Neuentwicklungen. Ein Kernaspekt der
ISO 26262 ist die Gefahren- und Risikoanalyse, die in der Formulierung von
Sicherheitszielen und deren ASIL-Bewertungen resultiert. Dabei werden Feh-
lerauswirkungen auf Fahrzeugebene in relevanten Fahrsituationen bezüglich
der Kontrollierbarkeit (engl. controllability) und der Schadensschwere (engl.
severity) bewertet. Außerdem wird die Auftretenswahrscheinlichkeit (engl.
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Abbildung 2.6: Phasen des Sicherheitslebenszyklus nach ISO 26262 [Int18]

exposure) der Fahrsituation, im Frequenzbereich für diskrete Ereignisse
und im Zeitbereich für kontinuierliche Ereignisse, berücksichtigt [Ros16].
Das Verhindern der Gefährdung wird als Sicherheitsziel, einer Anforderung
auf Systemebene, formuliert. Aus der Bewertung ergibt sich ein Maß für
das Risiko, welches in der Ableitung eines Integritätslevels (ASIL) resul-
tiert. Die nächste Phase stellt das funktionale Sicherheitskonzept dar. Dabei
werden Sicherheitsanforderungen aus den Sicherheitszielen abgeleitet und
auf funktionale Elemente des Systems allokiert. Dabei können neben den
Architekturelementen des Systems auch externe Maßnahmen berücksichtigt
werden. [Int18] Im Rahmen der Produktentwicklung erfolgt die Allokation
der funktionalen Sicherheitsanforderungen auf die technische Systemar-
chitektur. Das technische Sicherheitskonzept berücksichtigt Hardware und
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Softwareumfänge, sowie deren Schnittstellen. Abbildung 2.7 zeigt die Ent-
wicklungsschritte anhand des V-Modells nach ISO 26262 am Beispiel der
Softwareentwicklung [Int18].

Abbildung 2.7: Schritte der sicherheitsgerichteten Produktentwicklung an-
hand des V-Models nach ISO 26262 am Beispiel der Softwa-
reentwicklung [Int18]

Im Rahmen der Produktentwicklung werden ausgehend von technischen
Sicherheitsanforderungen die Anforderungen an die Software formuliert, die
Architektur entsprechend abgeleitet und die einzelnen Softwarebausteine
entwickelt und implementiert. Der Nachweis der anforderungsgemäßen
Umsetzung erfolgt mittels Verifikation (Design phase verification). Auf
der rechten Seite erfolgen die Verifikation und Integration inklusive dem
Testen. Das Vorgehen gilt in analoger Weise für die Produktentwicklung auf
Komponenten- und Systemebene. Neben den Verifikationsschritten ist auch
eine Validierung, der Nachweis der Zweckerfüllung, notwendig. Im Rahmen
dieser werden Prämissen und Annahmen für die Einstufung des Risikos
und die Angemessenheit der Maßnahmen überprüft. Die Nachweise der
einzelnen Arbeitsprodukte sowie Verifikations- und Validierungsergebnisse
werden in einem Safety Case zu einer gesamtheitlichen Sicherheitsargumen-
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tation zusammengefasst (vgl. Abbildung 2.6). Dieser stellt die Grundlage
für die Produktionsfreigabe dar.

2.2 Sicherheitsargumentation und Safety Case

Gemäß ISO 26262 ist die Aufgabe des Safety Cases die belastbare und nach-
vollziehbare Argumentation der Erfüllung funktionaler Sicherheit. Dabei
stellt die Argumentation den Zusammenhang zwischen den Sicherheitszielen
und Sicherheitsanforderungen und den einzelnen Arbeitsprodukten, wie
Sicherheitskonzepten, Analysen und Validierungen, dar. [Int18] Der Safety
Case ist die Basis für die Freigabe des Produktes und ein zentrales Arbeitspro-
dukt des Sicherheitslebenszyklus. Sicherheitsaktivitäten wie Analysen und
Nachweise unterstützen die Argumentation. [Ros16] Der Safety Case muss
konsistente und adäquate, sowie gemäß den Zielen und Anforderungen,
vollständige Nachweise der Sicherheit liefern [Hil12].
Die Dokumentation des Safety Cases kann nach ISO 26262 narrativ, gra-
phisch oder in tabellarischer Form erfolgen. Auch Kombinationen sind mög-
lich. Die ISO 26262 [Int18] schlägt die Goal Structuring Notation als eine
graphische Form der Argumentation vor. Die Goal Structuring Notation ist
eine von Kelly [Kel98] vorgestellte graphische Darstellung einer Sicherheits-
argumentation in einer nachvollziehbaren und verständlichen Form. Das
Konzept und die wichtigsten Elemente werden im Folgenden vorgestellt.
Abbildung 2.8 führt die im Rahmen der Goal Structuring Notation verwen-
deten Symbole entsprechend der Definition von Kelly [Kel98] ein.
Ausgangspunkt der Sicherheitsargumentation sind Ziele. Das sind sowohl
Sicherheitsziele als auch Sicherheitsanforderungen, die das System erfüllen
muss. Mittels Strategien werden Ziele auf Unterziele herunter gebrochen.
Lösungen stellen Nachweise der Zielerfüllung dar. Das können Analysen,
Testberichte, Experteneinschätzungen oder Ähnliches sein. Mit Kontext-
Elementen werden einzelne Elemente in Beziehung zu Argumenten oder
Randbedingungen außerhalb der eigentlichen Argumentation gesetzt. Be-
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<Ziel> <Strategie> <Lösung> <Kontext>

im Kontext

abgeleitet

<Annahme>

A unterstützt

<Begründung>

Abbildung 2.8: Symbole der Goal Structuring Notation nach Kelly [Kel98]

gründungen erklären Zusammenhänge und dienen der Nachvollziehbarkeit.
Darüber hinaus sind Annahmen notwendig. Diese stellen beispielsweise
Prämissen an Schnittstellen oder Vorgaben und Richtlinien dar. Auch die
Relation zwischen den Elementen verdeutlichen die Struktur und damit die
Argumentation. Dabei wird zwischen Relationen für die Ableitungen von
Zielen, Relationen, die den Kontext aufzeigen und Relationen, welche die
Argumentation durch Begründung oder Nachweise unterstützen, unterschie-
den. [Kel98]

2.3 Fail-Operational-Fahrzeugsysteme

Wie bereits einleitend erläutert (vgl. Kapitel 1.1) erfordert hochautomati-
siertes Fahren Fail-Operational-Fahrzeugführungen. Im Folgenden wird das
Fail-Operational-Verhalten definiert und im Anschluss ein mehrkanaliges
System mit einer Betriebsstrategie und relevanten Sicherheitszielen vorge-
stellt.

Fail-Operational wird von Isermann [Ise16] als die Fähigkeit eines Sys-
tems nach einem Fehler weiterhin betriebsfähig zu sein beschrieben. Ein
solches Verhalten ist erforderlich, wenn unmittelbar nach dem Ausfall kein
sicherer Zustand möglich ist. In der ISO 26262 wird der Begriff Fehlerto-
leranz analog als die Fähigkeit der Funktionsbereitstellung in Gegenwart
eines oder mehrerer Fehler beschrieben [Int18]. Nach Schnellbach [Sch16]
bedeutet Fail-Operational, eine definierte Funktion, für eine definierte Zeit,
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auch in Gegenwart einer bestimmten Menge an Fehlern, bereit zu stellen.
Das fehlertolerante Verhalten muss daher nicht für eine unbegrenzte Zeit
und nicht in gleichem Umfang wie im fehlerfreien Zustand sichergestellt
werden. Fail-Silent Verhalten liegt bei einer Passivierung des fehlerhaften
Elementes vor, bei der weitere Elemente nicht beeinflusst werden. Von einem
Fail-Safe Verhalten wird gesprochen, sofern ein sicherer Zustand, aktiv oder
passiv, erreicht wird [Ise16, Sch16].

Fehlertolerante Systeme basieren auf Redundanzen, um im Fehlerfall ein
funktionsfähiges System nutzen zu können [KST+19, Sch16]. Dabei wird
zwischen dynamischer und statischer Redundanz unterschieden. Bei einer
statischen Redundanz sind alle Systeme permanent aktiv und über einen
Vergleich wird das Ausgangssignal festgelegt. Um Fehler zu identifizieren,
sind demnach mindestens drei Pfade notwendig. Dynamische Redundanz
erfordert eine geringere Anzahl an redundanten Systemen oder Wirkketten
und stellt daher den kosteneffizienteren Ansatz für die Automobilindustrie
dar [KKS+06]. Dabei ist ein System oder eine Wirkkette im Eingriff, während
weitere Systeme in einem Standby-Betrieb sind. Wenn das aktive System
einen Fehler detektiert, wird auf ein Rückfallsystem umgeschaltet. Daher
sind zwei Pfade notwendig. Für den Standby-Betrieb wird zwischen einem
Cold-Standby, wenn das Rückfallsystem zuerst hochfahren muss, und einem
Hot-Standby, bei dem auch das Rückfallsystem in einem kontinuierlichen
Betrieb und daher schneller übernahmebereit ist, unterschieden. [Ise16]

Die Systemarchitektur, auf der diese Arbeit basiert, wurde von Kron et
al. [KST+19] vorgestellt. Abbildung 2.9 zeigt das zwei-kanalige System mit
dynamischer Redundanz.
Das System besteht aus zwei Fail-Silent Kanälen, einem Nominalkanal und ei-
nem Rückfallkanal. Jeder Kanal stellt dabei eine Wirkkette dar, welche in der
Lage ist die Fahrzeugführung eigenständig zu übernehmen. Ein solcher Kanal
besteht aus Sensorik, der Bestimmung der Fahrstrategie, der Fahrzeugrege-
lung und den Aktoren, Bremse und Lenkung. Der Antrieb ist nicht redundant
und wird nur aus dem Nominalkanal angesteuert. Der Nominalkanal ist
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Abbildung 2.9: Fail-Operational-Fahrzeugführung nach Kron et al.
[KST+19]

im fehlerfreien Betrieb und bei einem Fehler auf dem Rückfallkanal aktiv.
[KST+19] Die Komponenten im Rückfallkanal sind auf den Rückfallbetrieb
ausgelegt. Das bedeutet der Funktionsumfang ist geringer, da beispielsweise
Komfort eine untergeordnete Rolle spielt. Entsprechend werden der Rückfall-
betrieb auf dem Nominalkanal, Rückfallbetrieb 1, und der Rückfallbetrieb
auf dem Rückfallkanal, Rückfallbetrieb 3, unterschieden. Zusätzlich kann
die primäre Aktorik, in Abbildung 2.9 das primäre Bremssystem, aus dem
Rückfallkanal angesteuert werden. Die Ansteuerung kann direkt oder über
das sekundäre Bremsmodul erfolgen und sowohl durch die Umschaltlogik
als auch auf Komponentenebene umgesetzt werden. In Abbildung 2.9 ist
der Betriebsmodus als Rückfallbetrieb 2 dargestellt. Die Kommunikation,
sowie die Energieversorgung ist für jeden Kanal unabhängig, wobei auch
eine Kommunikation zwischen den Kanälen erfolgt. Zwischen den Kanälen
werden Signale für die Diagnosen und eine sprunglose Umschaltung ausge-
tauscht. Ein Konzept einer Überwachung und Diagnose basierend auf einer
redundanten Architektur, einer Sicherheitsschicht, in dem die Trajektorien
von Primär- und Sekundärkanal verglichen und auf Korrektheit geprüft wer-
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den, stellen Mehmed et al [MSC20]. Hierfür ist ein Hot-Standby Zustand
des Rückfallkanals notwendig. Eine mit der Arbeit von Kron et al. [KST+19]
vergleichbare Architektur wird auch von Wolf und Oertel [WO20] sowie
Niedballa und Reuss [NR20] vorgeschlagen. Letztere untersuchen zusätzlich
ausfallsichere Netzwerktopologien. Die Umschaltung wird mittels einer Um-
schaltlogik umgesetzt. [KST+19] Diese ist dezentral partitioniert, um einen
Ausfall durch Einzelfehler zu verhindern. Abhängig vom Zustand der einzel-
nen Komponenten bestimmt die Umschaltlogik die Systemkonfiguration und
aktiviert, beziehungsweise deaktiviert die entsprechenden Komponenten.
[Kue18] Die Einschränkung der möglichen Systemkonfigurationen auf den
Nominal- und die Rückfallbetriebe limitieren mögliche Varianten und damit
den Absicherungsaufwands. Umschaltlogiken können nach Friese [Fri21]
innerhalb der Komponenten, auf Element-Ebene, auf Komponenten- oder
Systemebene umgesetzt werden. Das System nach Kron et al. [KST+19]
und Kümmel [Kue18] stellt dabei eine Umschaltung auf System- und auf
Komponentenebene, implementiert die Priorisierung des Bremssystems, dar.
Abbildung 2.10 zeigt diese für die Fail-Operational-Fahrzeugführung.

Kommunikation Energieversorgung

(a) Umschaltlogik als Verbund der Zustandsautomaten

CPU

Aktiv

Init

BereitFehler

(b) Zustandsauto-
mat als Teil der
Umschaltlogik

Abbildung 2.10: Umschaltlogik für eine Fail-Operational-Fahrzeugführung
nach Kron et al. [KST+19]

Auf der linken Seite ist die Umschaltlogik als Verbund der Zustandsau-
tomaten gezeigt. Die Zustandsautomaten sind auf die Komponenten des
Systems (vgl. Abbildung 2.9) verteilt und durch das gegenseitige Einlesen
der Zustände gekoppelt. Abhängig vom Zustand der eigenen Komponente,
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externen Aktivierungs- beziehungsweise Deaktivierungsanforderungen und
den Zuständen der anderen Zustandsautomaten, erfolgen die Transitionen
der Automaten. Abbildung 2.10b zeigt die vereinfachte Darstellung eines
Zustandsautomaten. Dieser besitzt einen Init Zustand und die Zustände
Bereit, Aktiv und Fehler. Nach dem Aufstarten der Komponente befindet sich
der Automat in Init; liegt kein Fehler vor wechselt er in Bereit. Erfolgt eine
Aktivierung der hochautomatisierten Fahrfunktion, liegt kein Fehler vor und
die anderen Zustandsautomaten signalisieren ebenfalls Bereit wechselt der
Zustand zu Aktiv. Im Fehlerfall wird der Zustand Fehler aktiviert. Ein erneu-
tes Aktivieren der Fahrfunktion ist nur nach einem Klemmenwechsel möglich.

Für den Rückfallbetrieb in einem Fail-Operational relevanten Fahrmo-
dus zeigt die ISO 26262 eine mögliche Betriebsstrategie, um das Risiko und
damit die notwendige Integrität im Rückfallbetrieb zu reduzieren. Diese
wird im Folgenden erklärt und dient als Basis für die Formulierung der
Sicherheitsziele. Im fehlerfreien Nominalbetrieb wird das System im Rah-
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Abbildung 2.11: Fail-Operational-Betriebsstrategie nach ISO 26262 [Int18]

men der Auslegungsgrenzen betrieben. Dies erfolgt bis zu einer maximalen
Geschwindigkeit, wodurch sich eine entsprechende Schadensschwere ergibt.
Im Fehlerfall ist eine gewisse Zeit zur Diagnose und Umschaltung auf die
Rückfallkonfiguration notwendig. Das Zeitintervall muss dabei geringer als
die Fehlertoleranzzeit sein. Die ISO 26262 ermöglicht eine Umsetzung der
einzelnen Kanäle mit geringerer Integrität, sofern eine Verzögerung zur Limi-

2.3 | Fail-Operational-Fahrzeugsysteme 37



tierung der Schadensschwere im Rückfallbetrieb erfolgt. Bedingung hierfür
ist, dass die Verzögerung zum Erreichen des Systemzustands entsprechend
der ursprünglichen ASIL Einstufung umgesetzt ist und die Übergangszeit
klein ist. [Int18] Im Notfallbetrieb erfolgt eine weitere Verzögerung.

Basierend auf dieser Betriebsstrategie und den Arbeiten von Kölbl und
Leue [KL18] und Stolte et al. [SBRM06] werden relevante Sicherheitsziele
in Tabelle 2.1 präsentiert. Diese stellen eine Auswahl ohne den Anspruch
auf Vollständigkeit dar. Die Tabelle zeigt neben dem Sicherheitsziel auch
den Betriebsmodus und die ASIL Einstufung. Die Risikobewertung erfolgt
entsprechend der Literatur.

Im Rahmen der Gefahren- und Risikobewertung ergibt sich für die hoch-
automatisierte Fahrfunktion die geringste Kontrollierbarkeit, da nicht von
einem Fahrereingriff ausgegangen werden kann. Auch die Auftretenswahr-
scheinlichkeit wird im Sinne der Gefahren und Risikobewertung als maximal
angenommen, da die Fehler in üblichen Fahrsituationen, beispielsweise
einer Autobahnfahrt, relevant sind. Die Schadensschwere ist geschwin-
digkeitsabhängig. Daher ergibt sich für Sicherheitsziele, die einen Verlust
der Fahrzeugführung im Nominalbetrieb zur Folge haben, eine Integrität
von ASIL D. Das umfasst sowohl die Umschaltlogik als auch das Folgen
der Trajektorie. Für den Rückfallbetrieb wird aufgrund der Verzögerung
entsprechend der ISO 26262 ein ASIL B abgeleitet. Die Verzögerung auf
die entsprechende Geschwindigkeit muss jedoch, wie beschrieben, mit ASIL
D umgesetzt werden. Gefahren, die zu einer Degradation inklusive der
fehlerhaften Aktivierung führen, werden mit ASIL B bewertet.
Für das Fail-Operational-System, wie in Abbildung 2.9 gezeigt, ergibt sich
daher eine Umsetzung der Rückfallebene, mit Ausnahme der Verzögerung,
mit ASIL B. Für den Nominalbetrieb und den entsprechenden Nominalkanal
ist eine Integrität bezüglich der genannten Sicherheitsziele mit ASIL D erfor-
derlich. Da die Dauer des Rückfallbetriebes so bemessen ist, dass durch die
Wahrscheinlichkeit der Fahrerübernahme die Kontrollierbarkeit vollständig
gegeben ist, besitzt der Notfallbetrieb keine Integritätsanforderung.
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Tabelle 2.1: Sicherheitsziele des Fail-Operational-Systems

Betriebsmodus Sicherheitsziel ASIL

Nominalbetrieb Der Betrieb darf nicht aktiviert werden, wenn
die Bereitschaft aller Komponenten nicht gege-
ben ist.

B

Nominalbetrieb Der Betrieb darf nicht fälschlicherweise deakti-
viert werden.

D

Nominalbetrieb Eine Kollision durch Verlassen der Trajektorie
muss verhindert werden.

D

Nominalbetrieb Die Umschaltlogik muss nach einem Fehler
einen funktionsfähigen Rückfallbetrieb aktivie-
ren.

D

Rückfallbetrieb Das System muss nach einer Umschaltung auf
eine Geschwindigkeit kleiner v verzögern.

D

Rückfallbetrieb Der Betrieb darf nicht fälschlicherweise deakti-
viert werden.

B

Rückfallbetrieb Eine Fahrerübernahme muss bei Erreichen der
Systemgrenzen oder eines Fehlers erfolgen.

B

Rückfallbetrieb Eine Kollision durch Verlassen der Trajektorie
muss verhindert werden.

B

Notfallbetrieb Eine Kollision durch Verlassen der Trajektorie
muss verhindert werden.

QM

2.4 Sicherheitsanalysen

Ziel der Sicherheitsanalysen ist nach ISO 26262 der Nachweis eines aus-
reichend geringen Risikos der Verletzung von Sicherheitszielen. Zu diesem
Zweck müssen mögliche Fehler, Ursachen und Auswirkungen, insbesondere
Gefährdungen, identifiziert, bewertet und Sicherheitsmaßnahmen abgeleitet
werden. Darüber hinaus werden Analysen genutzt um Design und Sicher-
heitskonzepte zu verifizieren und damit den Nachweis für deren Eignung zu
führen. [Int18]
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Im Folgenden werden grundlegende Methoden der Sicherheitsanalysen ein-
geführt. Dabei wird zwischen klassischen, etablierten Methoden, Methoden
zur Analyse von Fehlerpropagationen und formalen Methoden unterschie-
den.

2.4.1 Klassische Analysen

In der ISO 26262 werden deduktive und induktive Sicherheitsanalysen
empfohlen. Bei der Deduktion wird vom Allgemeinen auf das Individuelle
geschlossen. Das bedeutet, bei deduktiven Analysen, wie beispielsweise
der Fehlerbaumanalyse (engl. Fault-Free Analysis (FTA)), wird der Be-
trachtungsrahmen auf die allgemeinen Prämissen, zum Beispiel Gefahren,
eingeschränkt. Umgekehrt wird bei der Induktion aus einem speziellen
Zusammenhang, beispielsweise einer Beobachtung, auf allgemeine Zu-
sammenhänge geschlossen. Bei einer induktiven Analyse ist das Ergebnis,
beispielsweise die mögliche Gefährdung, nicht vorab eingeschränkt. Dadurch
entstehen allerdings, insbesondere bei der Analyse komplexer Systeme, große
Betrachtungsumfänge. Eine induktive Methode ist die Fehlermöglichkeits-
und Einflussanalyse (FMEA). Markov-Analysen können sowohl vom Start-,
induktiv, als auch vom Endzustand aus, deduktiv, konstruiert werden. [Eri16]

Im Folgenden werden die Fehlerbaumanalyse, Markov-Analysen und die
Fehlermöglichkeits und Einflussanalyse als in der funktionalen Sicherheit
etablierte Methoden vorgestellt. Darüber hinaus wird kurz auf weitere
Methoden eingegangen.

Fehlerbaumanalyse
Die Fehlerbaumanalyse wurde Mitte des 20. Jahrhunderts zur Analyse von
Raketensystemen entwickelt. Heute werden Fehlerbäume in vielen Berei-
chen, unter anderem auch in der Automobilindustrie, eingesetzt. [ESH15]
Durch die logische Verknüpfung eines Hauptereignisses mit Ursachen und
deren weiterer Detaillierung, entsteht ein Fehlermodell für das definier-
te Hauptereignis. Ein unerwünschtes Hauptereignis stellt beispielsweise

40 2 | Grundlagen



die Verletzung eines Sicherheitsziels dar. [ESH15] Zur Verknüpfung der
Ereignisse werden logische Gatter verwendet [Eri16]. Dabei können so-
wohl Einfach- als auch Mehrfachfehler berücksichtigt werden [ESH15].
Die graphische Darstellung unterstützt das Verständnis für System- und
Fehlerzusammenhänge. Außerdem kann durch die Berücksichtigung von
Wahrscheinlichkeiten der Basisereignisse das Auftreten der Folgeereignisse
und des Hauptereignisses quantitativ bestimmt werden. [Eri16] In Abbil-
dung 2.12 werden die wichtigsten logischen Verknüpfungen, auch Gatter
genannt, gezeigt.

NichtExklusiv‐
Oder

Mehrheits‐
Und Oder

n/m

Prioritäts‐
UndUnd

Abbildung 2.12: logische Gatter bei der Fehlerbaumanalyse nach Edler
[ESH15]

Das Und-Gatter symbolisiert ein logisches Und. Bei einer quantitativen Analy-
se werden die Wahrscheinlichkeiten der Basisereignisse multipliziert. Sofern
die Reihenfolge eine Rolle spielt wird dies durch das Prioritäts-Und dargestellt.
Mehrheitsgatter werden bei durch das Eintreten von n aus m Basisereignissen
erfüllt. Das logische Oder führt beim Eintreten mindestens eines Basiser-
eignisses zu einem Fehler. Wenn das Eintreten von genau einem Ereignis
zum Fehler führt, wird das Exklusiv-Oder verwendet. Eine Negierung eines
Ereignisses wird durch das Nicht-Symbol modelliert. Abbildung 2.13 zeigt
ein einfaches Beispiel eines Fehlerbaums, anhand dessen die Modellierung
erklärt wird.
Die Konstruktion erfolgt schrittweise, ausgehend vom Hauptereignis. Für
jedes Ereignis werden im Rahmen der Analyse die Ursachen identifiziert und
diese logisch verknüpft. Für Basisereignisse können die quantitativen Daten
für die Wahrscheinlichkeiten definiert werden. Im Beispiel in Abbildung 2.13
wird das Sicherheitsziel durch zwei Ereignisse verletzt. Zum einen führt ein
Fehler im Bremssystem und zum anderen ein Fehler in der Spannungsver-
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Abbildung 2.13: Beispiel eins Fehlerbaumes nach Edler [ESH15]

sorgung zu einem Ausfall. Die Verknüpfung erfolgt dabei durch ein logisches
Oder. Der Fehler im Bremssystem stellt ein Basisereignis dar, ein Ereignis,
welches im Rahmen der Analyse nicht weiter detailliert wird. Der Fehler
in der Spannungsversorgung tritt durch die Kombination eines Fehlers der
Batterie und eines Rückfall-Systems, wie beispielsweise Kapazitäten, ein.
Diese Ereignisse sind durch ein logisches Und verknüpft. Beide Ereignisse
müssen eintreten damit ein Energieausfall auftritt. [ESH15]
In nicht-kontinuierlichen Fehlerbäumen wird die Wahrscheinlichkeit aller
Ereignisse zu einem diskreten Zeitpunkt, meist zum Ende der Lebensdauer
berechnet. Minimalschnitte stellen dabei die kleinste Menge der Ereignisse
dar, die zu einem Ausfall führen. [Eri16] Die Analyse erfolgt durch die Berech-
nung der Einzelereignisse und Kombination entsprechend der booleschen
Logik für die Minimalschnitte. [Eri16] Auch kontinuierliche Wahrschein-
lichkeiten können durch Integration über die Zeitintervalle zu diskreten
Zeitpunkten ausgewertet werden. [RS15, VGRH81]
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Vorteile der Methode sind unter anderem die strukturierte und intuitive
Analyse, unterstützt durch die visuelle Darstellung. Es können systematische
und zufällige Fehler, Einfach- und Mehrfachfehler berücksichtigt werden.
Herausforderungen stellen große und komplexe Systeme dar, da die Modelle
unter Umständen unübersichtlich werden. Außerdem kann die Modellierung
von zeitlichen Aspekten kompliziert sein. [Eri16][ESH15]

Markov-Analysen
Eine weitere Möglichkeit der quantitativen Fehleranalyse bieten Markov-
Modelle. Diese gehen auf Andrei Markov und seine Erkenntnisse zur
Beschreibung zufälliger Prozesse gegen Ende des 19. Jahrhunderts zurück
[Eri16]. Markov-Analysen werden vorwiegend für die Bestimmung der
Zuverlässigkeit und der Verfügbarkeit genutzt. [Eri16] Die Markov-Analyse
basiert dabei auf der Beschreibung von Zuständen und Transitionen. Es
werden Initialzustände, der Zustandsraum und die Transitionen mit den
zugehörigen Übergangswahrscheinlichkeiten definiert [Eri16]. Abbildung
2.14 zeigt ein beispielhaftes Markov-Modell mit den genannten Elementen.

0,1Zustand 
3

Zustand 
2

Zustand 
1

0,5

0,2

0,1

Abbildung 2.14: Beispiel eines Markov-Modells

Dargestellt ist ein System mit drei Zuständen und entsprechenden Tran-
sitionen inklusive deren Übergangswahrscheinlichkeiten zwischen 0 und
1. Berechnet werden die Wahrscheinlichkeiten jedes Zustands in diskreten
Zeitschritten. Der Folgezustand hängt dabei, nach der Markov Eigenschaft,
nur vom derzeitigen Zustand und den Übergangswahrscheinlichkeiten ab.
Die statistische Wahrscheinlichkeit in einem bestimmten Zustand zu sein
wird durch Differentialgleichungen beschrieben. Der Zusammenhang lautet
dP(t)
Ít = T ·P(t) wobei t die Zeit, P(t) die Matrix der Wahrscheinlichkeiten für
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jeden Zustand und T die Transitionsmatrix mit den Übergangswahrschein-
lichkeiten darstellt [Eri16]. Bei stationären Systemen tritt ein Zeitpunkt ein,
ab dem die Wahrscheinlichkeiten der Zustände konstant bleiben.
Markov-Modelle bieten die Möglichkeit einer exakten Bestimmung von
Wahrscheinlichkeiten auch für dynamische und stochastische Prozesse
[Eri16]. Allerdings werden die Modelle für komplexe Systeme umfangreich
und damit unübersichtlich, schwer nachvollziehbar und daher fehleranfällig
weswegen Dugan [DBB93] diese zur Analyse solcher Systeme für ungeeignet
hält.

Fehlermöglichkeits- und Einflussanalyse
Die FMEA (engl. Failure Mode and Effect Analysis) stellt eine induktive Ana-
lysemethode dar. Die Methode stammt ursprünglich aus dem Militärbereich
und wurde Mitte des 20. Jahrhunderts entwickelt [Eri16]. Abbildung 2.15
zeigt die einzelnen Schritte anhand der jeweiligen Betrachtungsumfänge.

MaßnahmenFehlerFunktionenStruktur

Abbildung 2.15: Vorgehen bei der Fehlermöglichkeits- und Einflussanalyse
nach dem VDA [Ver17]

Die Modellierung der Systemstruktur bildet die Ausgangsbasis. Den Struktu-
relementen werden daraufhin Funktionen zugewiesen und diese zu einem
Funktionsnetz anhand von Ursachen und Folgen verknüpft. Für die Funktio-
nen werden mögliche Fehlfunktionen identifiziert und basierend auf dem
Funktionsnetz ebenfalls vernetzt. So lässt sich die Auswirkung eines Fehlers
im System nachvollziehen und beurteilen. [Wer12] Basierend auf der Fehler-
analyse erfolgt die Risikoanalyse. Dabei wird das Risiko eines Fehlers anhand
der Bedeutung, der Auftretenswahrscheinlichkeit und der Entdeckungswahr-
scheinlichkeit bewertet. Im Anschluss werden adäquate Maßnahmen zur
Entdeckung, Vermeidung und Behebung abgeleitet, die in der Bewertung
berücksichtigt werden. Die FMEA kann dabei sowohl entwicklungsbegleitend
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als auch zur Verifikation auf Produkt- und Prozessebene verwendet werden,
ist allerdings auf die Analyse von Einfachfehlern beschränkt. [Ver17]
Weitere Analysemethoden
Weitere Ansätze stellen die Hazard and Operability Analysis (HAZOP) und
Hierarchically Performed Hazard Origin and Propagation Studies (Hip-Hops)
dar. Bei der HAZOP werden Leitworte genutzt, um mögliche Fehlermodi ei-
nes Systems zu identifizieren. Dafür werden Systemparameter und Variablen
mit Abweichungen kombiniert und die Kritikalität evaluiert. Beispielsweise
würde ein zu hohes Geschwindigkeitssignal eine solche Kombination darstel-
len. Durch die Verwendung der Leitworte, wie zu hoch, ist kein detailliertes
technisches Verständnis für die Analyse notwendig, die Leitworte müssen
aber die relevanten Fehlermodi beinhalten. [Eri16]
Hip-Hops stellen eine Kombination von FTA und FMEA sowie einer funktiona-
len Fehleranalyse dar. Dabei wird Letztere auf Fahrzeugebene durchgeführt.
Durch eine FMEA, die auf Schnittstellen fokussiert ist, werden Fehlermodel-
le für die jeweiligen Komponenten erstellt. Die funktionale Analyse dient
als Ausgangsbasis zur Konstruktion von Fehlerbäumen, die FMEAs werden
genutzt, um die Fehlerbäume zu detaillieren. Damit können in Hip-Hops
auch Mehrfachfehler berücksichtigt werden. [PMSH01]

2.4.2 Analyse der Fehlerpropagation

Neben den bereits vorgestellten Methoden, sowie den in Kapitel 2.4.3
adressierten formalen Methoden, gibt es Ansätze explizit für die Analyse
der Fehlerpropagation. Dabei werden in der Literatur vor allem Modell- und
Graphen-basierte Ansätze vorgeschlagen. Das folgende Kapitel stellt eine
kurze Übersicht dar.

Systems Engineering beschäftigt sich mit der Entwicklung komplexer
Systeme und deren eindeutiger Beschreibung. Hierfür werden modellba-
sierte Ansätze unter Verwendung spezifizierter Modellierungssprachen, die
die notwendigen Entwicklungsschritte unterstützen, entwickelt. [BB19]
Modellbasierte Sicherheitsanalysen nutzen die im Rahmen der Entwicklung
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erstellten Modelle als Basis für Fehlermodelle [JMHW05]. Insbesondere
wird die System Modeling Language (SysML) und die Architecture Analysis
and Design Language (AADL), beziehungsweise Electronics Architecture
and Software Technology - Architecture Description Language (EAST-ADL),
als Beschreibungssprache genutzt [BB19, Sar19].
SysML stellt eine Erweiterung der Unified Modeling Language (UML) dar
und ist eine graphische Beschreibungsmöglichkeit von Systemen. Dazu wer-
den verschiedene Diagramme oder Systemsichten wie Verhaltensdiagramme,
Anforderungsdiagramme oder Blockdiagramme genutzt. [FMS12] Neben
der anforderungsbasierten Entwicklung, welche in der SysML unterstützt
wird, wurden Erweiterungen der SysML um Gefahren und Risiken eingeführt
[BSK16]. Weitere Ansätze stellen die Ableitung von Fehlermodellen aus den
Diagrammen dar [WBE+15]. So werden aus Block- und Flussdiagrammen
anhand der Schnittstellen im Modell Fehlerbäume generiert [MNKC04].
Eine weitere, verbreitete Modellierungssprache ist AADL. Die AADL dient
der Beschreibung der Architektur von Software und Hardwaresystemen,
Schnittstellen und zeitlichen Aspekten. Für Automobilsysteme wird vor
allem die EAST-ADL genutzt. Diese basiert auf einem Ebenenkonzept zur Be-
schreibung verschiedener Detaillierungen inklusive der Fahrzeugebene und
funktionaler Beschreibungen. [JMHW05] Auch Sicherheitskonzepte werden
mittels EAST-ADL beschrieben. Die Integration der Sicherheitsbetrachtung
erfolgt dabei analog, durch Erweiterung der Beschreibung und Ableitung
von Fehlermodellen aus der modellbasierten Beschreibung. [Sar19]

Darüber hinaus werden Graphen-basierte Ansätze zur Analyse von Fehler-
propagation genutzt. Die wichtigsten Ansätze werden anhand der Modellbe-
schreibungen kurz vorgestellt.
Petri-Netze stellen solche Graphen-basierten Ansätze dar. Dabei sind insbe-
sondere Timed Petri Nets (TPNs) für die Untersuchung der Fehlerpropagation
relevant [BH08]. Übergänge sind nur bei Erfüllung von Vorbedingungen,
die durch Token repräsentiert werden und unter Umständen eine globale
Zeit beinhalten, möglich [Eri16]. Eigenschaften von Petri-Netzen werden
durch temporale Logiken beschrieben [BH08]. Die Auswertung erfolgt durch
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die Lösung eines abgeleiteten Gleichungssystems [Eri16].
Eine weitereModellierungsmöglichkeit stellen Bayesische Netze dar [TTS98].
Dies sind gerichtete Graphen, bei denen Knoten Systemvariablen darstellen.
Zusätzlich wird jedem Wert der Variable eine Wahrscheinlichkeit zugeordnet.
Durch den gerichteten Graphen ergibt sich eine Wahrscheinlichkeit für jede
Variablenkombination, gegen die Sicherheitsanforderungen geprüft werden
können. [Nyb13]
Bei der Failure Propagation and Transformation Notation (FPTN) werden
Komponenten mittels Knoten modelliert und deren Ein-Ausgangsverhalten,
das Fehlerpropagationsverhalten, durch boolesche Logik, entsprechend auf-
gebaut. Durch die Methode können auch komplexe, modulare Systeme
analysiert werden [FH94].
Timed Failure Propagation (TFP) Graphen berücksichtigen zwei Arten von
Knoten, Fehlerursachen (engl. root causes) und Abweichungen. Durch die
Kanten des gerichteten Graphen werden zeitliche Aspekte wie Verzögerun-
gen durch Intervalle modelliert. [BBC17, MSU+92] Die Evaluation erfolgt
mittels Suchverfahren [MSU+92]. Auch Model-Checking Ansätze werden
zur Verifikation genutzt [BBC17].

2.4.3 Formale Methoden

Neben klassischen, in der funktionalen Sicherheit etablierten Analysen, sind
formale Methoden und insbesondere das Model-Checking für diese Arbeit
relevant. Deren Grundlagen werden daher an dieser Stelle vorgestellt.
Formale Methoden stammen aus der Softwaretechnik und werden seit
den 1970er Jahren kontinuierlich weiterentwickelt. Ziel ist ein Beweis der
Korrektheit, der vollständigen Erfüllung einer Eigenschaft. Im Gegensatz
zum Testen, kann mittels Beweisen die Fehlerfreiheit von Systemen gezeigt
werden. [Kle09]

Formale Methoden werden dabei in axiomatische Methoden und mo-
dellbasierte Methoden unterteilt [O’R17]. Erstere basieren auf der Definition
von formalen Spezifikationen und der mathematischen Beschreibung der
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Eigenschaften. Durch logische Beweisführung, wie Umformungen und
Schlussfolgerungen, wird die Erfüllung der Spezifikation analysiert. Ansätze
werden dabei entsprechend der Probleme, beispielsweise das first-order
Theorem Proving für Systeme erster Ordnung, eingeteilt. [BK08] Axiomati-
sche Methoden sind für komplexe Systeme bisher nur begrenzt anwendbar,
da die Lösungsfindung von der formalen Beschreibung abhängt [O’R17].
Darüber hinaus gibt es modellbasierte Ansätze, die auf der Prüfung eines
abstrahierten Modelles beruhen [O’R17]. Im Folgenden wird auf das Model-
Checking eingegangen. Die einzelnen Schritte des Verfahrens werden in
Abbildung 2.16 dargestellt.

Systemverhalten Anforderungen

Modell Formale Spezifikation ϕ 

Model-Checking
κ |=      ϕ

Kripke-Struktur κ 

manuell

automatisiert

Abbildung 2.16: Schritte des Model-Checkings nach Clarke [CHVB18]

Sowohl Anforderungen an das Systemverhalten, beispielsweise funktionale-
oder Sicherheitsanforderungen, als auch das Systemverhalten werden for-
mal beschrieben. Das Systemverhalten wird in einer zustandsorientierten
Darstellung modelliert. Model-Checking Programme übersetzen dies in eine
Kripke-Struktur, eine sprachenunabhängige Darstellung des Zustandsraumes,
bei der Übergangsbeziehungen mittels temporaler Logik, auf die am Ende
des Kapitels eingegangen wird, berücksichtigt werden. Analog werden die
Anforderungen an das System formal spezifiziert. [CHVB18] Bezüglich der
Verfahren wird zwischen strukturellem und symbolischem Model-Checking,
sowie Abstraktionsmethoden unterschieden. [CHVB18] Strukturelle Metho-
den, wie das explizite Model-Checking, basieren auf einer Formulierung
des expliziten Zustandsraumes in einer Kripke-Struktur. Abstraktionsme-
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thoden nutzen Reduktionen der Kripke-Struktur, um den Zustandsraum
zu minimieren. Die Kripke-Struktur berücksichtigt bei symbolischen Ver-
fahren nicht jeden Zustand explizit, das Verhalten wird stattdessen durch
eine symbolische Repräsentation, die mit einer Zusammenfassung einher-
geht, dargestellt. Lösungsverfahren für das symbolische Model-Checking
basieren auf binären Entscheidungsdiagrammen und Lösungen von Erfüll-
barkeitsproblemen. Mittels Entscheidungsdiagrammen wird der Zustands-
raum, beispielsweise systematisch anhand einer Baumstruktur, durchsucht.
[O’R17] Abbildung 2.17 zeigt einen Zustandsbaum anhand dessen mögliche
Suchstrategien dargestellt werden.

1

11 12

111 112 121 122 123

Breitensuche

Tiefen
su
ch
e

Abbildung 2.17: Suchstrategien in einem Zustandsbaum

Unterschieden wird dabei zwischen der Breitensuche (engl. Depth-First
Search (DFS)) und der Tiefensuche (engl. Breadth-First Search (BFS). Bei
der Tiefensuche wird ein Ast (in Abbildung 2.17 gestreift dargestellt) bis zur
Basis durchsucht, bevor der Nächste durchsucht wird. Bei der Breitensuche
dagegen wird eine Ebene erschöpfend durchsucht, bevor die Prüfung der
Ebene darunter erfolgt. [CHVB18] Auch Kombinationen der Suchstrategien
werden genutzt. Gegenbeispiele, Verletzung von Spezifikationen, können
mit der Tiefensuche unter Umständen schneller gefunden werden. Die Brei-
tensuche findet in jedem Fall die kürzeste Zustandssequenz, die zu einer
Verletzung führt. [BK08] Beim Durchsuchen des Zustandsraumes werden
die Anforderungen für jeden Zustand geprüft. Der jeweilige Zustand wird
mit den bereits untersuchten verglichen. Sofern der Zustand bereits gespei-
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chert ist, werden Folgezustände nicht nochmals untersucht. [BK08] Beim
On-The-Fly Model-Checking wird der Zustandsbaum beziehungsweise der
Folgezustand erst zur Laufzeit bestimmt (vgl. Kapitel 3.3.2.2) [CHVB18].
Beim bounded-Model-Checking (vgl. auch Kapitel 3.3.2.1) wird bis zu einer
definierten, endlichen Tiefe nach Gegenbeispielen in einer Kripke-Struktur
gesucht. Ist ein Solches bis zur definierten Tiefe nicht erreichbar, gilt die
Spezifikation als erfüllt. Das bedeutet, es erfolgt kein umfassender Nachweis.
Probleme sind in der Anwendung jedoch meist auf relevante Zeitintervalle
beschränkbar. [CHVB18] Lösungsmethoden basieren auf Satisfiability (SAT)
Solvern, bestimmten Lösungsansätzen für Entscheidungsprobleme. Solche
Ansätze sind, im Vergleich zu binären Entscheidungsdiagrammen, für die
Lösung deutlich größere Probleme geeignet. [BCC+09, Bry86] Das Entschei-
dungsproblem ist gleichbedeutend mit der Suche nach einem Pfad, einer
Sequenz von Zuständen T (si , ss+1) ausgehend von Initialzuständen I(s0), der
die Spezifikationen p verletzt. Zur Lösung werden die Formulierungen der
temporalen Logik in Darstellungen der Sequenzen überführt. [Bie09]

∃s0, ...., sk I(s0)∧
k−1
∧

i=0

T (si , si+1) ∧¬p(sk)

Zur eigentlichen Lösung werden Algorithmen zur Pfad-Planung genutzt
[Bie09]. Diese basieren auf der rekursiven Variation der Variablen [Bie09].
[BCC+09] Dabei spannen die Freiheitsgrade an jedem Knoten den mög-
lichen Zustandsraum auf. [BCC+09] Es gibt verschiedene Ansätze der
Lösungssuche [ES03]. Relevant für diese Arbeit ist insbesondere der Ansatz
von Eén und Sörensson [ES03]. Implementierte Optimierungen stellen dabei
gelernte Sequenzen dar, welche zu einem bekannten Zustand führen. Diese
werden den Suchkriterien als Abbruchbedingungen hinzugefügt. Darüber
hinaus werden Heuristiken und weitere Optimierungen genutzt, um eine
Reihenfolge bei der Variation der Variablen zu treffen. Diese basieren bei-
spielsweise auf der Häufigkeit der Aufrufe einzelner Variablen. [ES03] Für
eine Übersicht zu aktuellen SAT Solvern wird auf Gong und Zhou [GZ17]
verwiesen.
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Tabelle 2.2: relevante Ausdrücke der linear temporalen Logik

Operator Bedeutung

X nächster
Y vorheriger
F schließlich
G global
U bis
H historisch
O einmalig

Wie in Abbildung 2.16 dargestellt, wird temporale Logik sowohl für die
Formulierung der Kripke-Struktur als auch für die formale Spezifikation der
Anforderungen genutzt. Die Beschreibung bietet die Möglichkeit zeitliche
Abfolgen formal zu spezifizieren und stellt damit die Beschreibung einer
Verbindung zwischen verschiedenen Rechenschritte dar. Dabei werden
verschiedene logische Sprachen unterschieden. Linear temporale Logik geht
von einem eindeutigen Nachfolger jedes Zustandes aus. Computational Tree
Logic (CTL) bildet dagegen die Logik in Baumstrukturen ab. Ein Zustand
kann mehrere Folgezustände haben. Die relevanten Formulierungen in
Linear Temporal Logic (LTL) werden in Tabelle 2.2 vorgestellt. Dabei gelten
die booleschen Variablen, wie Und (&), Oder (|) exklusives Oder (xor),
Implikationen (→) oder Ungleich (!=). Die Definition werden in [CCJ+10]
und [CHVB18] vorgestellt und entsprechend in dieser Arbeit verwendet.

Die logischen Beschreibungen folgen einer festen Syntax. Ein Beispiel
ist der logische Ausdruck G(φ→ Xψ), wobei φ der Ausgangszustand und ψ
der Folgezustand ist. Der Ausdruck bedeutet: Wenn φ eingetreten ist muss
immer ψ der nächste Zustand sein. Auch Intervalle für deren Gültigkeit
können definiert werden. [CCJ+10]
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Model-Checking stellt eine effektive Möglichkeit der Verifikation sicher-
heitskritischer Anwendungen dar [O’R17]. Allerdings können durch den
Modellierungsschritt und die formale Spezifikation der Anforderungen Feh-
ler induziert werden, die aufgrund der Automatisierung unentdeckt bleiben.
[Kle09] Der limitierende Faktor bei der Anwendung formaler Methoden
ist jedoch die Größe des Zustandsraums, woraus sich das Problem der
Zustandsraumexplosion (engl. state-space explosion problem). [CHVB18]
Dies führt zu hohem Speicherbedarf und zu langen Rechenzeiten und unter
Umständen dazu, dass die Algorithmen nicht terminieren oder aufgrund der
Speicherauslastung ungewollt abbrechen [Kle09].
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l 3
Stand der Wissenschaft

In diesem Kapitel wird anhand publizierter Literatur der Stand der Technik
und der Stand der Wissenschaft vorgestellt. Auf diesem Wissen wird in den
darauffolgenden Kapiteln aufgebaut. Dabei werden die Grenzen und Lücken
der Literatur diskutiert.

Entsprechend dem Aufbau der Arbeit werden Veröffentlichungen zu Si-
cherheitsargumentationen, insbesondere im Kontext von Fail-Operational-
Verhalten und der Norm ISO 26262, sowie Argumentationen mittels der
Goal Structuring Notation diskutiert. Im Anschluss wird der Stand der
Wissenschaft bezüglich Analysen gemeinsamer Ausfälle vorgestellt. Die
Anwendung formaler Verifikation bei sicherheitskritischen Systemen als
Nachweis der Korrektheit und für die Untersuchung der Fehlerpropagation
wird darauffolgend präsentiert. Am Ende des Kapitels werden Arbeiten
mit Relevanz für die quantitative Analyse dynamischer und mehrkanaliger
Systeme diskutiert.
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3.1 Relevante Sicherheitsargumentationen

Sicherheitsargumentationen und die Erstellung von Safety-Cases wurden in
der Wissenschaft ausgiebig diskutiert. Im Folgenden wird zuerst auf Arbei-
ten, die die funktionale Sicherheit von Fail-Operational-Systemen betreffen,
eingegangen. Darüber hinaus werden Sicherheitsargumentationen sicher-
heitskritischer Systeme vorgestellt. Der Fokus liegt dabei auf der Anwendung
der Goal Structuring Notation im Kontext der ISO 26262. Arbeiten, die
eine Sicherheitsargumentation auf Basis der Goal Structuring Notation für
Fail-Operational-Systeme adressieren, finden sich in der Literatur bisher
nicht.

3.1.1 Sicherheitsargumentationen für Fail-Operational-Systeme

Sicherheitsaspekte stellen einen Kernaspekt von Fail-Operational-Systemen
dar und werden daher in Publikationen zu solchen Systemen behandelt.
Eine hinreichende Sicherheitsargumentation wird in der Literatur nicht
gegeben.

Die umfassendste Arbeit zu Fail-Operational-Fahrzeugsystemen stammt von
Schnellbach [Sch16] aus dem Jahr 2016. Eine Literaturrecherche des Autors
zeigt, dass Fail-Operational-Aspekte insbesondere in der Luft und Raumfahrt
identifiziert worden sind, aber in der Automobilindustrie bis dato keine
Betrachtung auf Systemebene erfolgte. In einem ersten Schritt analysiert
Schnellbach die Erstversion der ISO 26262 von 2011 und identifiziert Er-
weiterungen der Aspekte Fehlertoleranz, Degradation, Rückfallbetriebszeit
und die Integrität nach einem Erstfehler für Fail-Operational-Aspekte. Diese
wurden in der ISO 26262:2018 [Int18] berücksichtigt und in Kapitel 2.3
eingeführt. Schnellbach schlägt außerdem die getrennte Berücksichtigung
des Nominal- und Rückfallbetriebs in der Gefahren- und Risikoanalyse
vor, um Degradationskonzepte wie Fahrerwarnung und Verzögerung zu
berücksichtigen (vgl. Kapitel 2.3). Es wird vorgeschlagen, einhergehend mit
dem sicheren Zustand, die Rückfallbetriebszeit nur zu begrenzen, wenn die
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Integrität des Systems geringer als das Risiko ist. Darüber hinaus wird ein
Modell für die Analyse der Unabhängigkeit vorgestellt, welches in der ISO
26262:2018 berücksichtigt wurde. Ein weiterer Beitrag ist die Analyse von
Hardwarearchitekturen und die Ableitung einer solchen, inklusive notwen-
diger Redundanzen, basierend auf einem Optimierungsproblem. Dabei zeigt
Schnellbach zum einen, dass dynamische Redundanz aufgrund der Kosten
und ähnlicher Verfügbarkeit sinnvoll für den Einsatz in Fahrzeugen ist, und
zum anderen vollständige Redundanz im Sinne der ISO 2626 nicht zwin-
gend notwendig ist, um Fehlermetriken zu erfüllen. Die um Fail-Operational
relevante Aspekte erweiterten Definitionen, wie Fehlertoleranz, wurden
in der Überarbeitung der ISO 26262 von 2018 berücksichtigt, welche als
Basis für diese Arbeit verwendet wird. Schnellbach [Sch16] hat relevan-
te Aspekte für die Sicherheitsbetrachtung von Fail-Operational-Systemen
identifiziert. Allerdings wurde keine hinreichende Sicherheitsargumentation
unter Berücksichtigung der Analysen aufgezeigt und eine Umschaltlogik
nicht adressiert. [Sch16]
Sari [Sar19] stellt in seiner Arbeit ein Vorgehen für die Entwicklung einer
Fail-Operational-Architektur für das hochautomatisierte Fahren basierend
auf Redundanzen vor. Die Betrachtung erfolgt für die Sensorik und die
Verarbeitung bis hin zur Ansteuerung der Aktuatorik anhand eines Sicher-
heitskonzeptes gemäß der ISO 26262. Für hochautomatisiertes Fahren
wird eine zwei-kanalige Architektur als ausreichend angesehen, da der
Rückfallbetrieb begrenzt wird. Für diese wird eine Dekomposition der
Sicherheitsziele vorgestellt. Im zweiten Teil der Arbeit wird ein Ansatz
der modellbasierten Umsetzung des Sicherheitslebenszyklus präsentiert.
Diese nutzt eine Beschreibung mittels Architecture Description Language
(ADL). Die erzeugten Modelle und die Relationen der modellierten Objekte
dienen als Basis für die Analyse abhängiger Fehler. Die Modelle werden
dazu regelbasiert bezüglich Konsistenz und Unabhängigkeit untersucht. Sari
[Sar19] beschreibt ein Degradationskonzept für ein mehrkanaliges System
inklusive einer Kanalumschaltung auf Systemebene, deren Analyse jedoch
nicht detailliert vorgestellt wird. Der Fokus der Arbeit liegt auf der modell-
basierten Beschreibung aus der Sicherheitskonzepte abgleitet werden. Der
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Nachweis des Fail-Operational-Verhaltens wird dabei vorwiegend durch die
Betrachtung unabhängiger Fehler auf Basis der Architektur berücksichtigt.
Eine Generalisierung und die Bewertung der einzelnen Unabhängigkeiten
werden nicht thematisiert. [Sar19]
Oszwald [Osz21] präsentiert verschiedene Rekonfigurationskonzepte auf
Bauteil-, Komponenten- und Systemebene vorgestellt. Konzepte auf Syste-
mebene basieren dabei vor allem auf zentralen Ansätzen. Detailliert wird im
Rahmen des AutoKonf-Projektes ein Konzept, dass auf der Mehrfachverwen-
dung von aktornahen ECUs, in dem Fall dem Brems- und dem Lenksystem,
basiert. Dazu werden auf Softwareebene verschiedene Schichten inklusive
einer Rekonfigurationsschicht, die bei Diagnose eines Fehlers das redundante
Systeme aktiviert, vorgestellt. Die Rekonfiguration kann dabei sowohl dezen-
tral als auch zentral erfolgen um das Fail-Operational Verhalten darzustellen.
Anforderungen, wie zeitliche Latenzen unterhalb der Fehlertoleranzzeit,
werden adressiert und, ebenso wie die Ausfallwahrscheinlichkeit, mittels
Simulation untersucht. Eine hinreichende Sicherheitsargumentation erfolgt
im Rahmen der Arbeit nicht, wenngleich Aspekte der Sicherheitsbetrachtung
relevant für die Konzeptphase berücksichtigt werden. [Osz21]
Kölbl und Leue [KL18] beschreiben die Notwendigkeit einer Fail-Operational-
Architektur für das automatisierte Fahren. Basierend auf der Beschreibung
des Verhaltens und der ISO 26262 stellen die Autoren Sicherheitsziele für
ein Fail-Operational-System vor. Diese berücksichtigten die Diagnose, die
Umschaltung und den Rückfall- beziehungsweise Notbetrieb. Nach einem
Fehler muss der Rückfallbetrieb erreicht werden und für eine bestimmte
Zeit verfügbar sein. Darüber hinaus erstellen die Autoren ein funktionales
Modell basierend auf Zuständen für das Fahrzeugsystem. [KL18] Dessen
Analyse erfolgt mittels Model-Checking und wird in Kapitel 3.3.1 vorgestellt.
Weitere Publikationen umfassen Einzelaspekte von Fail-Operational-
Systemen, die sich vorwiegend auf die Hardware oder Softwareebene
beziehen [Sch16]. Konzepte für Fail-Operational-Komponenten werden
von Sinha [Sin11], Hayama et al. [HHK+10] und Ebner et al. [EGZ20]
vorgestellt.
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Sinha stellt basierend auf einer einfachen Gefahren- und Risikoanalyse und
einem daraus identifizierten ASIL D Sicherheitsziel, eine Architektur eines
Brake-by-Wire Systems, bestehend aus zwei Fail-Silent Kanälen, vor. Der
Nachweis der Zuverlässigkeit wird mit einer Fehlerbaumanalyse geführt.
Außerdem wird die Unabhängigkeit der Pfade und die Degradation auf Syste-
mebene thematisiert. Da das System nicht im Kontext einer Fail-Operational-
Fahrzeugführung betrachtet wird, sondern das Lenksystem als solches
aufgrund der fehlenden mechanischen Rückfallebene Fail-Operational-
Verhalten aufweisen muss, sind die Anforderungen vergleichbarer mit denen
eines Fail-Operational-Fahrzeugsystems. Ein Steer-by-Wire System wird
von Hayama et al. [HHK+10] präsentiert. Von einer Zustands-basierten
Betrachtung der Fehlermodi wird eine redundante Architektur abgleitet.
Nachweise in Form von Sicherheitsanalysen werden nicht geführt. Ebner
et al. stellen eine Methodik zur Analyse der Zuverlässigkeit verschiedener
Antriebstopologien vor. Durch stochastische Petri-Netze werden Fehler-
und Degradationsverhalten modelliert. Eine Auswertung im Rahmen einer
Fallstudie hat dabei gezeigt, dass eine redundante Auslegung der Antriebs-
einheit inklusive der Kupplungen zu einer höheren Zuverlässigkeit führt
und sich entsprechend für Fail-Operational-Anwendungen eignet. Kohn et
al. [KKS+06] stellen einen redundanten Aufbau eines Steuergerätes für
Fail-Operational-Anwendungen dar. Dabei wird basierend auf funktionalen
Aspekten die Fehlertoleranz betrachtet. Sicherheitsanalysen werden nicht
betrachtet [KKS+06]. Alcaide Portet et al. [AKHA20] untersuchen Redun-
danzen auf Software Ebene. Analog zu der Arbeit von Kohn et al. [KKS+06]
werden individuelle Kerne verwendet. Deren Diversität wird durch einen
Versatz der Rechenzyklen erzeugt. Eine Implementierung zeigt einen gerin-
gen Anstieg der Rechenzeit im Vergleich zu einer zweifachen Redundanz
durch notwendige Vergleiche. Limitierungen einer reinen Software-basierten
Diversität stellen gemeinsam genutzte Hardware und kommunale Elemente,
wie der Scheduler dar. Software-Diversität kann demnach als zusätzliche
Maßnahme für eine Unabhängigkeit in Fail-Operational-Systemen genutzt
werden.
Becker et al. [BS15] und Schleiss et al. [SDWB17] gehen jeweils von fle-
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xiblen Fahrzeugplattformen aus, auf denen im Fehlerfall eine funktionsfähige
Systemkonfiguration aktiviert wird. Beide Arbeiten stellen Algorithmen vor,
die verschiedene sicherheitsrelevante Randbedingungen berücksichtigen.
[BS15, SDWB17] Eine solche Architektur stellt in der Serienfertigung jedoch
unter Umständen nicht das Kostenoptimum dar. Für große Stückzahlen ist
der Einsatz bedarfsgerechter Systeme, wie beispielsweise von Kohn et al.
[KKS+06] oder Niedballa und Reuss [NR20] beschrieben, wirtschaftlicher.
In der vorliegenden Arbeit werden daher solche Ansätze nicht betrachtet.

Relevante Aspekte der Sicherheit von Fail-Operational-Systemen wurden in
der Literatur identifiziert. Diese sind insbesondere die Verfügbarkeit und die
Degradation inklusive eines spezifizierten Rückfallbetriebs. Sicherheitsanaly-
sen adressieren vor allem die Ausfallwahrscheinlichkeit und konzeptuelle
Aspekte, wie die Degradation und die Notfallbetriebsdauer. Die Umschaltlo-
gik wurde nur von Sari [Sar19] berücksichtigt, der modellbasierte Ansatz
stellt aber eine Einschränkung bezüglich der Generalisierbarbeit dar, da eine
entsprechende Datengrundlage erforderlich ist.

3.1.2 Sicherheitsargumentationen mittels Goal Structuring Notation gemäß
ISO 26262

Wie in Kapitel 2.2 beschrieben, fordert der Industriestandard ISO 26262
einen Safety Case, in dem auf Basis der Sicherheitsnachweise eine Argu-
mentation hinreichender funktionaler Sicherheit erfolgt. Entsprechende,
hinreichende Sicherheitsargumentation für Fail-Operational-Systeme mittels
der Goal Structuring Notation wurden in der Literatur bisher nicht behandelt
(vgl. 3.1.1). Im Folgenden werden Arbeiten vorgestellt, die eine Sicher-
heitsargumentation unter Berücksichtigung der ISO 26262 adressieren. Die
Untersuchung sicherheitskritischer Systeme im Kontext anderer Normen
oder Domänen, beispielsweise der Luft und Raumfahrt (vgl. [Nen07]), ist
aufgrund der divergenten Randbedingungen nicht relevant.
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Ridderhof et al. [RGD07] beschreiben ein Vorgehen zur Erstellung einer
Sicherheitsargumentation unter Verwendung der Goal Structuring Notation
als Basis für einen Safety Cases. Dabei werden ausgehend von einem Ziel
auf oberster Ebene durch Verfeinerung Unterziele formuliert. Das erfolgt
iterativ, bis zu einem Ziel, dass vollständig nachgewiesen wird. Im nächsten
Schritt werden die ausgehend davon notwendige Nachweise identifiziert. Die
Rückverfolgbarkeit der Ziele wird durch eine Zuordnung zu Sicherheitszielen
und Anforderung dargestellt. [RGD07]
Ähnlich gehen auch Birch et al. [BRH+13] vor. Die Detaillierung der Ziele in
der Argumentation erfolgt dabei auf Basis möglicher Fehlerursachen, analog
zu einem Fehlerbaum, wobei auch die Implementierung und die Validierung
berücksichtigt wird. [BRH+13] Die ISO 26262 wird sowohl in [RGD07] als
auch [BRH+13] berücksichtigt.
Beckers et al. [BCF+14] verwenden in ihrem Ansatz darüber hinaus zusätz-
liche Elemente der Goal Strucuring Notation, wie eine Unterscheidung der
Betrachtungsebene für Ziele, um die Nachvollziehbarkeit zu gewährleisten.
Der Fokus der Arbeit liegt auf der Ableitung von Sicherheitsanforderungen
und deren Beschreibung durch relevante Attribute. Für die Auswahl der
Attribute wurden relevante Aspekte der ISO 26262, wie der Rückfall- oder
Notfallbetrieb oder Dekompositionen, identifiziert. [BCF+14]
Habli et al. [HIRK10] nutzen zur Erstellung der Goal Structuring Notation
SysML. Für die Detaillierung und Argumentation sind dabei insbesondere
Verhaltensdiagramme relevant. Strukturdiagramme dienen der Definition
des Kontexts. Eine Fehleranalyse wird nicht behandelt. [HIRK10]

Mit Mustern der Sicherheitsargumentation beschäftigen sich die Arbei-
ten von Wagner et al. [WSPK10] und Palin [PH10]. Wagner et al. haben
solche mittels einer Studie im Industrieumfeld identifiziert. Unter anderem
wurden die Verwendung von Fehlermodellen, logische Vereinfachungen,
und die Aufteilung gemäß der Architektur als Muster wurde für die Detail-
lierung von Zielen im Rahmen der Goal Structuring Notation identifiziert.
Insbesondere die Verwendung der Fehlermodelle deckt sich dabei mit der
bereits vorgestellten Literatur (vgl. [BRH+13, RGD07]). [WSPK10] Palin
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et al. [PH10] stellen Muster für die Argumentation auf Fahrzeugebene vor.
Dabei werden Randbedingungen, wie rechtliche Aspekte, Produktion und
Betrieb, sowie die Systemsicherheit berücksichtigt. Bei der Verfeinerung
wird zwischen physischen, wie dem Verbauort, und funktionalen Zielen
unterschieden. Außerdem werden Unterziele für Gefahren und Fehler in
das Eliminieren der Ursache, Vermeidung und Vermindern aufgeteilt. Das
Vermeiden (engl. Mitigation) wird dabei in Diagnose und Degradation unter-
teilt. [PH10] Die Muster dienen zum einen zur Ableitung der Argumentation
und zum anderen zur Prüfung der Vollständigkeit.
Die Anwendung der Sicherheitsargumentation auf Softwaresysteme wurde
von Braun et al. [BPSW09] und Hocking et al. [HKAS14] untersucht. Braun
et al. identifizieren dabei zwei Hauptargumente für Sicherheit. Zum einen
müssen Gefährdungen durch das Sicherheitskonzept und die Analysen
adressiert werden. Ebenso ist es notwendig, mögliche Fehler des Systems
zu betrachten und Maßnahmen abzuleiten. Eine individuelle Betrachtung
der Software ist nicht hinreichend, stattdessen müssen Umweltbedingungen
und Hardwareaspekte in der Analyse berücksichtigt werden. Funktionale
Modelle dienen dabei der Ableitung der Argumentation. [BPSW09] Hocking
et al. [HKAS14] identifizieren die Argumente analog. Demnach müssen
die Anforderungen im Kontext der Sicherheitskonzepte umgesetzt und
Fehler verhindert werden. Darüber hinaus sind auch formale Richtlinien
und Standards einzuhalten. [HKAS14]

Ein Vorgehen basierend auf iterativen Detaillierungen der Ziele, bis zu
einer Ebene, für die ein Nachweis erfolgt und anschließender Identifika-
tion notwendiger Nachweise wird in allen Arbeiten vorgeschlagen. Zur
Verfeinerung werden insbesondere funktionale Modelle, Verhaltensmodelle
und Fehlermodelle genutzt. Einige Arbeiten stellen darüber hinaus eine
Erfüllung der ISO 26262 durch die Identifikation relevanter Attribute, wie
Fehlertoleranz, und deren Berücksichtigung in der Sicherheitsargumentation
dar.
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3.2 Analyse gemeinsamer Ausfälle

Fehlertoleranz durch redundante Systeme und Dekompositionen, die Auftei-
lung von Sicherheitslasten auf mehrere Elemente, setzen Unabhängigkeit
voraus [Sch16]. Die ISO 26262, wie auch die IEC 61508, fordern daher eine
Analyse abhängiger Fehler (engl. Dependent Failure Analysis (DFA)) [Deu01,
Int18]. Die Analyse dient dem Nachweis der Unabhängigkeit bezüglich
gemeinsamer Ausfälle (engl. common-cause failures) sowie kaskadierenden
Fehlern (engl. cascading failures) und dem Zweck Sicherheitsmaßnahmen
zu definieren und zu bewerten [Int18]. Im Folgenden steht die Analyse
gemeinsamer Ausfälle im Fokus (engl. Common-Cause Analysis (CCA)).
Die Analyse gemeinsamer Ausfälle wurde in der Literatur über einen langen
Zeitraum und über verschiedene Industrien hinweg untersucht. Im Folgen-
den erfolgt die Beschreibung eines generischen Vorgehens, wie es in der
Literatur aufgezeigt wird. Der Fokus liegt dabei auf qualitativen Analysen.
Im Anschluss werden die einzelnen Arbeitsschritte detailliert und in diesem
Zusammenhang relevante Literatur beschrieben. Dabei werden wiederum
insbesondere Arbeiten mit Bezug zur Automobilindustrie und im Kontext der
ISO 26262 berücksichtigt und damit der Stand der Wissenschaft aufgezeigt.

Das generische Vorgehen der Analyse gemeinsamer Ausfälle wird indus-
trieübergreifend analog beschrieben. Relevante Arbeiten stammen aus
Industrien mit sicherheitskritischen Aspekten, wie der Nukleartechnik, der
Luft und Raumfahrt, der Medizintechnik und der Automobilindustrie. Die
grundlegenden Schritte einer Analyse werden sowohl in der ISO 26262
[Int18] als auch den Publikationen von Ericson [Eri16], Johnston [Joh87],
Balakrishnan [Bal15] und Schnellbach[Sch16] beschrieben.

3.2 | Analyse gemeinsamer Ausfälle 61



Das Vorgehen umfasst dabei folgende Schritte:

1. Analyse der Systemlogik,
2. Identifikation der notwendigen Unabhängigkeit,
3. Identifikation der Abhängigkeiten und Koppelfaktoren,
4. Bewertung der Abhängigkeiten,
5. Ableitung von Maßnahmen und
6. Dokumentation und Review der Analyse.

Die einzelnen Schritte der Analyse und der jeweilige Stand der Wissenschaft
wird im Folgenden, unter Berücksichtigung der Vorgaben der ISO 26262,
anhand relevanter Veröffentlichungen aufgezeigt.

Analyse der Systemlogik und Identifikation der notwendigen Unabhäng-
igkeiten
Für die Analyse der Systemlogik und der Identifikation der notwendi-
gen Unabhängigkeit empfiehlt die ISO 26262 Sicherheitsanalysen [Int18].
Deduktive Analysen, wie die FTA eignen sich, da diese Mehrfachfehler
berücksichtigen und somit Anforderungen der Unabhängigkeit aufzeigen.
[Bal15, Eri16] Nach Schnellbach [Sch16] ist die Berücksichtigung von
Redundanzen, inklusive Dekompositionen, Sicherheitsmechanismen und
Umfängen unterschiedlicher Integrität, für einfache Systeme hinreichend.
Komplexe Umschaltszenarien und Rekonfigurationen nach Fehlern wurden
dabei nicht berücksichtigt.

Identifikation einzelner Koppelfaktoren, deren Bewertung und die
Ableitung von Maßnahmen
Im nächsten Schritt erfolgt die Identifikation einzelner Koppelfaktoren (engl.
coupling factors), deren Bewertung und die Ableitung von Maßnahmen. In
der ISO 26262 wird gefordert, dass in der Analyse folgende Themenbereiche
abgedeckt werden:
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• Zufällige Hardwarefehler,
• Fehler in der Entwicklung,
• Fertigungsfehler,
• Montagefehler,
• Wartungsfehler,
• Umweltfaktoren,
• Fehler gemeinsamer externer Ressourcen und
• Belastung und Alterung.

Schnellbach [Sch16], Moestl und Ernst [ME15] schlagen eine getrennte Ana-
lyse von Hardware-, Funktions- und Software-Umfängen vor. Die Identifika-
tion und Bewertung kann auf Basis von Sicherheitsanalysen, wie einer FMEA
oder FTA, oder mittels Checklisten durchgeführt werden. In der Literatur
werden darüber hinaus modellbasierte Vorgehen vorgeschlagen. Checklisten
werden am häufigsten genannt, da diese auch im Falle großer komplexer
Systeme praktikabel sind und werden und im Folgenden adressiert. Sowohl
die IEC 61508 und die ISO 26262, als auch die Arbeiten von Ericson [Eri16],
Mosleh et al. [MRDM99], Leeman et al. [LDC09], Moestl und Ernst [ME15],
sowie, im Rahmen einer Common Mode Analyse, einer Analyse gleicher Feh-
lermodi, Wang [Wan17] und Balakrishnan [Bal15] geben Beispiele solcher
Checklisten. Schnellbach [Sch16] konsolidierte einige dieser Checklisten.
Dabei ergeben sich gegenüber der ISO 26262 Detaillierungen bezüglich der
Entwicklungsfehler. Unter anderem die Anforderungsspezifikation, aber auch
identische Systeme, der Verbauort, Softwarefehler und die unerwünschte Be-
einflussung durch Daten und Timing wurden zusätzlich als Quellen für Fehler
in der Entwicklung identifiziert, wobei der Detaillierungsgrad gegenüber
ISO 26262 nur geringfügig steigt [Sch16]. Auf Basis der Checklisten erfolgt
die Analyse der Unabhängigkeit, respektive der Systeme. Kriterien für die
Bewertung gemäß der ISO 2626 sind dabei die Integrität, der Grad der Unab-
hängigkeit, die Komplexität, die Technologie und die Belastung des Systems.
Der Detaillierungsgrad muss dabei ausreichend für eine Argumentation der
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Sicherheit sein. [Int18] Sofern nach Analyse oder Experteneinschätzung
keine ausreichende Unabhängigkeit gegeben ist, erfolgt die Definition von
Maßnahmen, wie die Eliminierung und Kontrolle der Fehlerursache oder
die Minderung der Koppelmechanismen. [Sch16] Ein analoges qualitatives
Vorgehen wird in der IEC 61508 für die Analyse von Industrieanlagen be-
schrieben [Deu01, MRDM99]. In der Luftfahrt und Medizintechnik wird
die Common Mode Analysis um die Particular Risk Analyse und die Zo-
nal Safety Analyse ergänzt [SAE96, Wan17]. Erstere berücksichtigt dabei
externe Fehlerursachen, die basierend auf Erfahrungswerten als kritisch
angesehen werden. Die Zonal Safety Analyse adressiert Gefahren unter Be-
rücksichtigung des Verbauorts und dessen Umgebung [SAE96]. Schnellbach
kritisiert die Anwendbarkeit der Checklisten aufgrund der allgemeinen For-
mulierung und der daraus bedingten fehlenden Struktur [Sch16]. Daher
wird in [Sch16] und übernommen in den Anhang der ISO 26262 Band 9
[Int18] die Anwendung eines Abhängigkeitsmodells vorgeschlagen. Dieses
wird in Abbildung 3.1 gezeigt.
Schnellbach schlägt eine Untersuchung anhand des Modells zur Identi-
fikation von Koppelmechanismen (engl. Common-Cause Initiator (CCI))
und Abhängigkeiten vor. Darin berücksichtigte Koppelmechanismen sind
beispielsweise geteilte Ressourcen, wie die Energieversorgung. Im Anschluss
werden die identifizierten Abhängigkeiten mittels einer Checkliste weiter
untersucht. Beispiele der Checkliste für verschiedene Betrachtungsebenen
(System-, Hardware- und Softwareebene) werden dabei sowohl in [Sch16]
als auch der ISO 26262 [Int18] gegeben. Auf Systemebene stellt beispiels-
weise die Energieversorgung eine geteilte Ressource dar, auf Softwareebene
können Bibliotheken ein Initiator gemeinsamer Ausfälle sein. Schnellbach
[Sch16] weist daraufhin, dass ein Katalog aufgrund der Domänenabhängig-
keit nicht allgemein anwendbar ist. Das Abhängigkeitsmodell stellt damit
eine Ergänzung eines rein Checklisten-basierten Verfahrens dar und er-
möglicht damit im Vergleich ein systemspezifisches und zielgerichteteres
Vorgehen. Außerdem erfolgt durch die Identifikation der Abhängigkeiten
eine Prüfung der Vollständigkeit. Die Untersuchung der Unabhängigkeit
auf Software- und Halbleiterebene adressieren Moestl und Ernst [ME15],
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Annex C 
(informative) 

 
Framework for Identifying Dependent Failures

Independence between two or more elements is determined by showing absence of dependent failures, 
i.e. absence of cascading failures and common cause failures. Independence can be required between 
elements according to the safety concept, e.g. to support ASIL decomposition.

In order to identify cascading and common cause failures, the following classes of coupling factors can 
be used to improve the completeness of the analysis.

Figure C.1 — Coupling factor classes between elements

NOTE The grey arrows indicate the functional chain of events linking the elements thereby realizing the 
functionality affected by coupling factors. The dotted arrows indicate the classes of coupling factors potentially 
affecting the system and its elements.

These classes of coupling factors can be applied as checklists to any level of abstraction, including the 
system, software, hardware, and semiconductor levels, as illustrated in Table C.1. This table presents 
examples of coupling factors, which are mapped to the topics in 7.4.4. Some examples can belong to 
several coupling factor classes, e.g. software calibration parameters might be considered as Shared 
Resource or Shared Information Input.
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Abbildung 3.1: Abhängigkeitsmodell nach Schnellbach [Sch16] (vgl.
[Int18])

sowie Prashant-Reddy und Leburu [PL20] mittels einer Erweiterung der
Checklisten zu einer Matrix-Darstellung. Das Vorgehen ist insbesondere für
komplexe Zusammenhänge und zum Nachweis der Unabhängigkeit inner-
halb eines Elements geeignet [PL20]. Wie zu Beginn des Abschnitts erklärt,
wird in der Literatur, von Ericson [Eri16] und Balakrishnan [Bal15], neben
der Verwendung von Checklisten für prozessuale Fehler auch ein Vorgehen
auf Basis von Sicherheitsanalysen, wie der FTA und FMEA, beschrieben.
Dabei werden Fehlerursachen identifiziert. Durch deren Abgleich erfolgt die
Identifikation von Common-Cause Ausfällen. Allerdings erfordert dies eine
identische Beschreibung und Notation der analysierten Fehlerfälle. Aufgrund
der hohen Anzahl an Fehlerursachen und notwendigen Unabhängigkeit in
einem komplexen System ist eine Analyse basierend auf Sicherheitsanalysen
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umfangreich [Eri16]. Die ISO 26262 empfiehlt daher nur einen unterstüt-
zenden Einsatz von Sicherheitsanalysen. Weitere Analysevorgehen stellen
modellbasierte Verfahren, wie beispielsweise von Sari [Sar19] und Drop-
mann et al. [DTT+18] präsentiert, dar. Diese basieren auf der Modellierung
der Systemzusammenhänge inklusive deren Abhängigkeiten. Die Analyse
erfolgt durch eine regelbasierte Überprüfung der Modelle. [Sar19] Solche
Verfahren erfordern jedoch eine entsprechende modellbasierte Entwicklung,
um effizient eingesetzt werden zu können.

Finalisierung der Dokumentation
Im letzten Schritt der Analyse erfolgt die Dokumentation. Anforderungen
an diese ergeben sich aus der ISO 26262 [Int18]. Der Industriestandard gibt
dabei kein explizites Format vor, allerdings soll die Dokumentation präzise,
klar strukturiert, verständlich und wartbar sein [Int18]. Balakrishan [Bal15]
erklärt, entsprechend des Vorgehens basierend auf Sicherheitsanalysen, dass
eine Dokumentation analog zu der einer FMEA erfolgen kann. Diese muss
Ziel und Zweck der Analyse, die Beschreibung der Vorgehensweise und
deren Grenzen beinhalten. Außerdem müssen die Ergebnisse dokumentiert
sein und referenzierte Analysen und Dokumente zugänglich sein. [Bal15]

Der Stand der Wissenschaft zeigt, dass das generische Vorgehen Industrie-
übergreifend analog beschrieben wird. Die Umsetzung der einzelnen Schritte
dagegen variiert. Die Systemanalyse kann, wenn die Komplexität es erfordert,
über Sicherheitsanalysen erfolgen. Bezüglich der Analyse der Unabhängig-
keit werden insbesondere Checklisten-basierte Vorgehen vorgeschlagen.
Das Abhängigkeitsmodell nach Schnellbach [Sch16] stellt dabei einen
ergänzenden systematischen Ansatz dar. Kataloge für Initiatoren sind do-
mänenspezifisch, weswegen in der Literatur nur Beispiele gegeben werden.
Erfahrungswerte oder Felddaten bezüglich Ausfällen in der Automobilindus-
trie werden für die Analyse gemeinsamer Ausfälle gemäß der Literatur nicht
berücksichtigt. Ein Prozess zur Erstellung oder Wartung solcher Listen wird
nicht vorgestellt. Die präsentierte Literatur beschränkt die Untersuchungen
auf klar abgegrenzte Systeme, eine Analyse von kompletten Wirkketten

66 3 | Stand der Technik



wird nicht adressiert. Auf zusätzliche Randbedingungen, wie eine verteilte
Entwicklung und Effizienz, wird in der Literatur ebenfalls nicht eingegangen.

3.3 Formale Verifikation mittels Model-Checking

Formale Methoden werden in der Literatur ausgiebig behandelt. In der Au-
tomobilindustrie und der funktionalen Sicherheit sind diese bisher nicht
etabliert; geforscht wurde zu dieser Thematik jedoch. Im Folgenden werden
Model-Checking Ansätze im Kontext der ISO 26262 respektive der Automobil-
industrie diskutiert. Darüber hinaus wird der Forschungsstand bezüglich der
Verifikation sicherheitskritischer Systeme mittels Model-Checking behandelt
und anhand relevanter Arbeiten vorgestellt.

3.3.1 Model-Checking in der Automobilindustrie

Einige Arbeiten adressieren die Verwendung formaler Methoden im Kontext
der Automobilindustrie. Der Fokus der Literaturrecherche liegt auf der gene-
rellen Anwendbarkeit, um Vorteile, Probleme und Erkenntnisse bezüglich
der Implementierung zu identifizieren. Es werden Arbeiten betrachtet, die
sich mit der Verifikation des funktionalen Verhaltens beschäftigen. Die
Verwendung spezifischer Werkzeuge wird in diesem Kapitel nicht diskutiert.

Die Arbeit von Kölbl und Leue [KL18] wurde in Kapitel 3.1.1 bereits
eingeführt. Basierend auf einer funktionalen Beschreibung mit SysML Zu-
standsdiagrammen wird das Systemverhalten gegen die formal spezifizierten
Sicherheitsziele verifiziert. Dies beinhaltet Fail-Operational-Verhalten in-
klusive eines zeitlich begrenzten Rückfallbetriebs. Die Formulierung der
Sicherheitsziele erfolgt dabei durch logische Kombination einzelner Zu-
stände von Komponenten. Durch die Berücksichtigung von Fehlerraten
und stochastischem Model-Checking werden die Wahrscheinlichkeiten für
Verletzungen von Anforderungen bestimmt und damit grundlegende Archi-
tekturentscheidungen abgeleitet, für die Rechenzeit und Speicherbedarf
beim Model-Checking handhabbar sind [KL18].
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Die Anwendbarkeit formaler Methoden haben Nyberg et al. [NGL+18] im
Rahmen der Entwicklung von Lastkraftwagen bei Scania1 anhand verschie-
dener Studien untersucht. Hierfür haben die Autoren unter anderem ein
einfaches Mathworks, Simulink 2 Modell mittels Model-Checking verifiziert.
Eine detaillierte Implementierung wird nicht beschrieben. Nyberg et al.
[NGL+18] kommen zu dem Schluss, dass formale Methoden eine effiziente
Methode der Verifikation in bestimmten Anwendungsfällen, abhängig vom
notwendigen Abstraktionsgrad, sind. Die methodische Komplexität und die
Diversität der Architekturen und der Software erschweren die Anwendung
in der Automobilindustrie jedoch. [NGL+18]
Auch Nellen et al. [NRW+18] untersuchen die Anwendung des Model-
Checkings für die Verifikation einer Fahrzeugfunktion, in diesem Fall ei-
ner Parkfunktion, in Mathworks, Simulink. Dabei wurden Verletzungen der
Spezifikationen entdeckt, jedoch konnten aufgrund der Laufzeiten und Nicht-
linearitäten nicht alle Anforderungen verifiziert werden. Einfluss auf die
Laufzeit hatten dabei variierende Parameterwerte und die Größe des Modells
sowie das relevante Analyseintervall. Die Autoren sehen in der formalen Veri-
fikation einen Mehrwert und eine einfache und effiziente Analysemöglichkeit
und schlagen die Verwendung ergänzend zu Sicherheitsanalysen vor. Zusätz-
lich zu den bisher vorgestellten Arbeiten wird von Nellen et al. [NRW+18]
eine Qualitätssteigerung der Anforderungen durch die formale Spezifikation,
da Inkonsistenzen und Unvollständigkeiten erkannt werden, positiv bewer-
tet. In der Arbeit wird außerdem die Erstellung und Rückverfolgbarkeit von
Anforderungen adressiert. [NRW+18]
Todorov et al. [TBT18] beschäftigen sich mit der Anwendung formaler Me-
thoden zur Beherrschung der Komplexität automatisierter Systeme. Für eine
Geschwindigkeitsregelung wurde ein nicht näher beschriebenes Modell und
formale Spezifikationen formuliert. Beim inkrementellem Model-Checking,
bei dem bereits erbrachte Nachweise für Weitere genutzt werden, ergaben
sich lange Rechenzeiten für Anforderungen, die lange Zeitintervalle umfas-
sen. Bezüglich der Anwendung wurden ähnliche Herausforderungen wie

1Original Equipment Manufacturer (OEM) für Nutzfahrzeuge (https://www.scania.com/)
2https://de.mathworks.com/products/simulink.html
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von Nyberg et al. identifiziert. Aber auch Todorov et al. sehen durch Kor-
rektheitsnachweise Vorteile in der Verifikation komplexer Systeme mittels
formaler Methoden. [TBT18] Auf die ISO 26262 wurde von Nyberg et al.
[NGL+18], Todorov et al. [TBT18] und Nellen et al. [NRW+18] anhand
der Notwendigkeit einer Analyse eingegangen.
Die Verifikation einer Motorregelung im Schleppfall wurde von Villa et
al. [VWTB+98] bereits 1998 untersucht. Für die Anwendung von Model
Checking wurde dafür ein Zustandsmodell explizit erstellt, ein Schritt, der
durch die Anwendung von mittlerweile gängigen Werkzeugen nicht mehr
notwendig ist. Transitionen ergeben sich durch Bestimmung der Freiheits-
grade der Motorschwingungen. Mittels On-the-fly Model-Checking wurde
das System verifiziert. Villa et al. weisen allerdings bereits auf die Notwen-
digkeit von Abstraktionen zur Vermeidung der Zustandsexplosionen und der
Minimierung des Speicherbedarfes hin. [VWTB+98]
Der Ansatz von Kim et al. [KLN+15] nutzt die Kombination von symboli-
schem und statistischem Model-Checking. Letzteres dient der Auswahl einer
Menge an zu prüfenden Zustandssequenzen. Mit der Methode konnten Kim
et al. die effiziente Verifikation eines Blinker-Systems demonstrieren. Die
Laufzeit ist dabei insbesondere vom Konfidenzlevel abhängig, dass den Um-
fang des statistischen Model-Checkings beeinflusst. Auch Kim et al. weisen
auf die Herausforderung der formalen Spezifikation hin. [KLN+15]
Aniculaesei und Zhang [AVZR21] nutzen eine Kombinatorik von Model-
Checking und datenbasierter Modellierung für die Verifikation sicherheits-
kritischer Funktionen. Sicherheitsanforderungen werden formalisiert. Die
zu verifizierenden Funktionen werden auf Basis von Messdaten als Ein-
Ausgangsfunktionen abstrahiert beschrieben. Zudem erfolgt die Definition
von Grenzwerten durch physikalische Zusammenhänge um das Prüfen nicht-
linearer Zusammenhänge zu ermöglichen. Durch modulare Beschreibungen
der Funktionen und Teilfunktionen ist der Ansatz skalierbar und bietet da-
her insbesondere bei komplexen Funktionen, eine zusätzliche, von der ISO
26262 geforderte, formale Verifikationsmöglichkeit. Dies wurde im Rahmen
von Fallbeispielen, wie einer ACC-Funktion (Adaptive Cruise Control), bei
einem OEM, gezeigt. Für den Ansatz sind allerdings Messdaten notwendig,
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was insbesondere in frühen Entwicklungsphasen unter Umständen nicht
gewährleistet ist [AVZR21]
Das Sicherheitskonzept eines Elektrofahrzeuges wurde in [BDP+17] ver-
gleichend mit mehreren formalen Methoden verifiziert. Im Gegensatz zu
statischen Methoden und Testen konnten mittels Model-Checking alle Fehle-
rinjektionen entdeckt werden. Die Autoren schließen daher auf das Potential
von Model-Checking zur Kostenreduktion und Effizienzsteigerung durch
eine frühzeitige vollständige Verifikation. Analog zu [NRW+18] wurde die
Steigerung der Anforderungsqualität hervorgehoben. [BDP+17]
Bahig et al. [BEK17] zeigen eine semi-formale Verifikation der Automotive
Open System Architecture (Autosar)1 Watchdog-Komponente. Für dessen Ve-
rifikation wurden die Spezifikationen formal beschrieben und das Verhalten
mittels UML Zustandsdarstellung modelliert. Geprüft wurden dabei neben
Spezifikationsgrenzen auch Zustände, die Sackgassen darstellen. Die Prü-
fung beinhaltet allerdings keine Betrachtung von Sequenzen in Bedingungen,
weswegen kein Korrektheitsnachweis erfolgt, bietet aber eine Unterstützung
bei Entwicklung. [BEK17]
Neben der funktionalen Systemanalyse und der Softwareanalyse wird Model-
Checking auch zur Verifikation von Hardwareaspekte genutzt. Beispielhaft
wird die Arbeit von Beyer at al. [BBG+05] vorgestellt, in der die Verifikation
einer Kommunikationsschicht adressiert wird. Dabei wird das Zeitverhalten
der Kommunikation inklusive Latenzen und Phasenversatz formal beschrie-
ben und verifiziert. Der Algorithmus basiert auf einer Referenzzeit. Die Arbeit
zeigt die Anwendbarkeit der formalen Beschreibung. [BBG+05]
Model-Checking wird neben der direkten Verifikation auch zur Ableitung
von Testfällen vorgeschlagen. Aniculaesei, Vorwald und Rausch [AVR19a,
AVR19b] präsentieren in mehreren Arbeiten ein Vorgehen zur automati-
sierten Testfallgenerierung auf Basis formaler Anforderungen. Beim Model-
Checking werden prinzipiell Verletzungen der Spezifikationen gesucht,
daher negieren die Autoren die Anforderungen und formulieren soge-
nannte trap conditions zur Generierung von Verletzungen im Sinne des

1Zusammenschluss von Industriepartner zur Entwicklung einer Standardisierten Software
Architektur in der Automobilindustrie (https://www.autosar.org/)
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Model-Checkings. In [AVR19b] erfolgt die Formulierung der Spezifikationen
unter Berücksichtigung verschiedener Metriken, wie auch von Whalen et
al. [WRHM06] vorgeschlagen, um das spezifizierte Systemverhalten zu
beschreiben. Genutzte Metriken sind eine Anforderungsabdeckung, eine
explizite Berücksichtigung der Vorbedingungen und des Endzustands und
die separate Analyse jedes Freiheitsgrades. Aus den Traces der identifizierten
Verletzungen, den Systemzuständen bei der Prüfung der trap conditions, wer-
den die Eingangsparameter für eine Simulation extrahiert. Mit diesen wird
der entsprechenden Endzustand bestimmt, wodurch sich ein vollständiger
Testfall ergibt. Durch die Analyse einer Logik für eine Zentralverriegelung
wird das Vorgehen demonstriert [AVR19a]. In [AVR19b] erfolgt zudem die
Validierung des Vorgehens, bei der die genannten Metriken zur Ableitung
der Spezifikation aus den Anforderungen genutzt wurden, mittels eines
ACC-Systems auf Ebene der Kundenfunktion. [AVR19b] In [AVR19b] und
[AVR19a] wird dabei das Werkzeug SCADE 1 verwendet. In einer weiteren
Arbeit von Aniculaesei et al. [AHDR18] wurde für das ACC-System, unter
Verwendung von NuSMV 2, die Testfallabdeckung durch die generierten
Anforderungen anhand eines Vergleichs mit mutationsbasierter Testfallgene-
rierung für die genannten Metriken evaluiert. Dabei konnte gezeigt werden,
dass die Test-Sets unter Berücksichtigung der jeweiligen Metrik die durch
Mutationen generierten Testfälle zu über 90% abdecken. Auch wenn der
Anwendungsfall nicht der Komplexität einer Automobilfunktion auf Softwa-
reebene entspricht, konnte gezeigt werden, dass durch die Formulierung der
negierten Spezifikation das Systemverhalten verifiziert werden kann. Unter
der Prämisse eines korrekten Modellverhaltens kann das Vorgehen auch zur
Validierung der Spezifikationen genutzt werden. [AHDR18, AVR19b]

Publikationen zu formalen Methoden im Automobilkontext zeigen de-
ren grundlegende Anwendbarkeit. Der Modellierungsaufwand stellt keine
Limitierung dar, zudem gibt es Ansätze um die Äquivalenz von Code und
Modell sicherzustellen (vgl. [TAR20]). Stattdessen wird vor allem die for-

1https://www.ansys.com/products/embedded-software/ansys-scade-suite
2http://nusmv.fbk.eu/
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male Spezifikation als Herausforderung gesehen. Allerdings wird auch der
Mehrwert durch den Korrektheitsnachweis und die Steigerung der Anfor-
derungsqualität hervorgehoben. Limitierungen sind vor allem bei Prüfung
von Anforderungen über große Intervalle durch lange Laufzeiten aufgetre-
ten. Weitere genannte Einschränkungen haben sich vor allem auf einzelne
Werkzeuge bezogen. Die gezeigten Anwendungsfälle stellen abstrahierte
Systeme dar und spiegeln die Komplexität einer Fahrwerksfunktion nicht
wieder. Dennoch stellen Laufzeit und Speicherprobleme Hindernisse dar.
Optimierungen der Vorgehensweise wurden in den vorgestellten Arbeiten
nicht behandelt, solche werden im folgenden Kapitel adressiert. Zudem
wird in der Literatur die Ableitung von Testfällen adressiert durch die
Negierung von Spezifikation adressiert womit das Systemverhalten oder
auch die Spezifikation verifiziert werden können.

3.3.2 Optimierungsansätze des Model-Checkings

In der Literatur wurden neben der Anwendung desModel-Checkings verschie-
dene Optimierungsansätze behandelt, um Laufzeit- und Speicherprobleme
zu minimieren. Relevante Arbeiten und Konzepte werden vorgestellt. Dabei
werden die Strategien nach Such- und Speicherverfahren gegliedert.

3.3.2.1 Suchverfahren

Relevante Optimierungen und Erweiterungen von Suchstrategien sind Tie-
fenbegrenzungen (bounded Model-Checking), eingebettete Tiefensuche,
Parallelisierung und zielgerichtetes Model-Checking. Die Ansätze werden
im Folgenden anhand relevanter Literatur beschrieben.
Die Tiefenbegrenzung (engl. bounded Model-Checking) wurde bereits in
Kapitel 2.4.3 eingeführt. Ein solches Vorgehen verhindert, dass Schleifen, die
zu einem zyklischen Zurückspringen führen, beliebig oft berechnet werden
und stellt so eine Terminierung sicher [BCC+09, Hol08]. Algorithmen zur
Transformation in Erfüllbarkeitsprobleme, welche bei einer höheren Anzahl
möglicher Variablen effizienter sind als Entscheidungsdiagramme sind, wer-
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den beispielsweise von Biere et al. [BCC+09] oder Cimatti et al. [CGP+02]
vorgestellt. Udupa et al. [UDR11] stellen eine Erweiterung vor, bei dem die
Beschränkung iterativ aufgeweitet wird, wenn innerhalb der Beschränkung
kein Gegenbeispiel gefunden wird. Für Systeme, die den Anforderungen
vollständig entsprechen, ergibt sich keine Laufzeitverbesserung [Hol08,
UDR11]. Eine Erweiterung der Tiefensuche um Lebendigkeit-Eigenschaften,
Eigenschaften, die durch infinite Zustandssequenzen erfüllt werden, zu verifi-
zieren, stellt die eingebettete Tiefensuche dar. Courcoubetis et al. [CVWY92]
stellen einen Algorithmus vor, bei dem in jedem Zustand geprüft wird, ob ei-
ne Schleife zu diesem vorhanden ist, die eine Lebendigkeitsbedingung, eine
Bedingung, dass ein bestimmter Zustand erhalten wird, erfüllt. Sofern dies
der Fall ist wird die Schleife in der Tiefensuche berücksichtigt. [CVWY92]
Eine Optimierung der Breitensuchen wird vor allem angewandt, um die
Berechnungen zu parallelisieren. Ein solches Vorgehen wird von Barnat et
al. [BBC03] vorgestellt. Dabei werden einzelne Tiefensuchen nach einer
Breitensuche Recheneinheiten zugeteilt. Damit kann die Suche parallelisiert
und verfügbare Ressourcen können besser genutzt werden. [BBC03]
Neben den genannten Optimierungsverfahren wurden in der Literatur
zielgerichtete Suchverfahren (engl. directed Model-Checking) vorgestellt.
Deren Konzept basiert auf Heuristiken mit dem Ziel relevante Zustände
früher zu untersuchen [ELLL04]. Yang und Dill [YD98] stellen verschiedene
Ansätze vor. Eine Möglichkeit, um Verletzungen früher zu erkennen, ist
ein Abbruch bei Zuständen, die bekannterweise direkt zu einem Zustand
führen, der die Spezifikationen verletzt. Die Effektivität des Ansatzes variiert
dabei mit dem untersuchten System. [YD98] In Kombination mit einer
Priorisierung der Zustände auf Basis der Hamming-Distanz wurden weitere
Verbesserungen der Laufzeit erreicht. Eine deutliche Effizienzsteigerung
konnte durch die Auswahl einer Untermenge der Zustände erzielt werden.
Dies stellt jedoch eine Approximation dar, mit der unter Umständen nicht
alle Verletzungen der Systemanforderungen gefunden werden können.
Einen vollständigen Nachweis der Korrektheit, kann die Methode dadurch
nicht liefern. [YD98] In der Arbeit von Edelkamp et al. [ELLL04] wird eine
Kostenfunktion vorgeschlagen, um basierend auf einer Breitensuche den zu
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verfeinernden Knoten zu wählen. Wehrle et al. [WKP09] verfolgen einen
Ansatz basierend auf Zustandsübergängen. Dabei werden nur Zustände ex-
plizit bestimmt, die einen Einfluss auf die Distanz zu einer Verletzung haben.
Geänderte Variablen, welche keine Auswirkungen auf den Systemzustand
haben, werden beispielsweise nicht betrachtet. [WKP09]

Die Literatur zeigt verschiedene Ansätze der Optimierung auf. Begrenzungen
der Suchtiefe und Parallelisierungen werden allgemein vorgeschlagen, sofern
der Anwendungsfall dies ermöglicht. Die Effizienz weiterer Optimierungen,
wie zielgerichtete Suchen, variieren dabei mit dem System und sind insbeson-
dere bei schneller Detektion von Verletzungen hilfreich. Für die Verifikation
der Korrektheit bieten diese im Allgemeinen keine Effizienzsteigerung.

3.3.2.2 Speicheroptimierung

Weitere Optimierungsstrategien, die in der Literatur adressiert werden, be-
treffen den Speicherbedarf. An dieser Stelle werden das On-the-Fly Model-
Checking, Caching und Kompressions-Strategien vorgestellt.
On-the-Fly Model-Checking beschreibt ein Verfahren, bei dem der Zustands-
raum zur Laufzeit bestimmt wird [BK08, CHVB18]. McMillan [McM93]
und Holzmann et al. [Hol08] stellen Algorithmen vor, bei dem erst im
jeweiligen Zustand die Folgezustände bestimmt werden. Dadurch wird der
Speicherbedarf minimiert, da im Falle einer Anforderungsverletzung nicht
der komplette Zustandsraum bestimmt wird. [Hol08] Wiederum ergibt sich
keine Minimierung des Speicherbedarfs bei einem korrekten System, da
besuchte Zustände, um mehrmaliges Prüfen zu verhindern, nach wie vor
abgelegt werden.
Beim Caching werden Zustände gespeichert, bis die Speicherkapazität er-
reicht ist. Sofern dies eintritt, werden Zustände aus dem Speicher durch neue
ersetzt. Verschiedene Ersetzungsstrategien, insbesondere die Auswahl auf
Basis von Abdeckungsraten, werden von Behrmann et al. [BLP03] vorgestellt.
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Kompressionen der Zustände minimieren den Speicherbedarf. Holzmann et
al. [Hol08] stellen ein Hashing-Verfahren vor. Die Ersetzung der Zustände
ist dabei allerdings nicht eindeutig und kann zu Kollisionen führen. Pelánek
et al. [PRŠ08] stellen weitere Verfahren der Codierung vor. Darüber hinaus
weisen genannte Arbeiten darauf hin, nur minimal notwendige Zustandsin-
formationen zu speichern. [BK08, CHVB18, WKP09]
Die Literatur zeigt diverse Ansätze der Optimierung des Speicherbedarfes
auf. Eine Kombination dieser ist mitunter möglich.

3.4 Analyse der Fehlerpropagation

Zur Untersuchung der Fehlerpropagation werden neben klassischen Ana-
lysemethoden ein breites Feld an weiteren Ansätzen in der Wissenschaft
vorgestellt. Unabhängig von der Methode ist eine Abbildung des Systems
erforderlich. Die zu Grunde liegenden Modell- und Graphen-basierten
Ansätze wurden in Kapitel 2.4.2 eingeführt. Relevant für diese Arbeit sind
dabei insbesondere modulare Fehlerbäume, Model-Checking Ansätze und
simulationsbasierte Methoden. Der Fokus liegt dabei auf der Abbildung des
Fehlerverhaltens und des Modellierungsumfangs.

Klassische Methoden (vgl. Kapitel 2.4.1) stoßen bei der Analyse komplexer
Systeme an ihre Grenzen, daher werden in der Literatur Erweiterungen
dieser vorgeschlagen.
Kaiser [Kai06] stellt in seiner Arbeit eine Erweiterung klassischer Fehlerbäu-
me in Form von modularen Fehlerbäumen vor. Das Konzept basiert auf der
modularen Darstellung einzelner Einheiten, beispielsweise Komponenten,
und deren Verknüpfung mit Hauptereignissen und anderen Elementen.
[Kai06] Das ermöglicht die Abbildung der Architektur und eine einfache
Anpassung der Fehlerlogik bei lokalen Änderungen. In herkömmlichen
Fehlerbäumen ergeben sich insbesondere durch zyklische Berechnungen
und Rückwirkungen lange Fehlerketten. Diese können in modularen Feh-
lerbäumen übersichtlich dargestellt werden. Die Fehlerlogik basiert auf der
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booleschen Logik. Die Berechnung der modularen Fehlermodelle erfolgt
durch binäre Entscheidungsdiagramme. [Kai06] Kaiser et al. [KSA+18]
erweitern das Konzept in einer späteren Arbeit um Sequenzen, abgebildet
durch Markov-Ketten, und Möglichkeiten der automatischen Generierung.
[KSA+18] Die Integration quantitativer Betrachtungen erfolgt durch Roth
et al. [RL15].
Zustands/Event Fehlerbäume stellen eine zusätzliche Erweiterung der
modularen Fehlerbäume dar. Kaiser [Kai06] integriert Zustandsautoma-
ten deren Übergänge durch Events getriggert werden, die analog der
Fehlerlogik im Modell verknüpft werden. Um zeitliche Aspekte zu model-
lieren werden darüber hinaus Verzögerungselemente eingeführt. [Kai06]
Zustand/Event-Fehlerbäume werden simuliert. Die Rechenzeit kann dabei
die Anwendbarkeit einschränken. [Kai06] Jiang et al. [JZW19] stellen einen
Ansatz vor, bei dem die Zustands-/Event Fehlerbäume in zeitgesteuerte
Automaten umgewandelt und mittels Model-Checking analysiert werden.
Der Ansatz bietet die Möglichkeit einer effizienten Verifikation, beschränkt
sich aber auf qualitative Untersuchungen. [JZW19]
Darüber hinaus werden in der Literatur formale Ansätze unter der Ver-
wendung von Model-Checking diskutiert, um Fehlerpropagationen zu
untersuchen.
Albore et al. [ADI+17] stellen einen Ansatz basierend auf der formalen Mo-
dellierungssprache AltaRica1 vor. Dabei werden Funktionen durch Zustände
und Transitionen definiert und erweitern die Spezifikation um zeitliche
Bedingungen. Die Autoren berücksichtigen dabei Zeitintervalle für die
Detektion, Fortpflanzung und Auswirkung der Fehler auf funktionaler Ebene
und diskrete Fehlermodi. Die Übersetzung der Beschreibungssprache für
symbolisches Model-Checking wird von Bozzano [BCL+11] gezeigt. Analy-
siert wird das System mittels einem On-the-Fly Model-Checking Algorithmus
[ADI+17]. Dabei können Hardware-Umfänge und deren Fehler analog
berücksichtigt werden [LL14]. Die präsentierten Anwendungsfälle bilden
die Komplexität einer vernetzten Fahrzeugfunktion nicht ausreichend ab,

1https://altarica.labri.fr/wp/
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um Aussagen bezüglich der Anwendbarkeit abzuleiten.
Chen et al. [CJWZ17] stellen ein hierarchisches Modell und dessen Analyse
mittels symbolischem Model-Checking vor. Die Modellierung beinhaltet
dabei sowohl Hardware- als auch funktionale Umfänge sowie interne und
externe Fehler durch spezifische Fehlermodi. Durch die hierarchische Mo-
dellierung kann sowohl vertikale als auch horizontale Fehlerpropagation
dargestellt werden. Chen et al. [CJWZ17] nutzen darüber hinaus die Gegen-
beispiele des Model-Checkings um Fehlerbäume zu generieren.

Neben den vorgestellten Ansätzen werden in der Fahrzeugentwicklung
Simulationen eingesetzt. Anhand ausgewählter Arbeiten wird das Vorgehen
und der Modellierungsumfang zur Untersuchung der Fehlerpropagation
in E/E Umfängen aufgezeigt. Grundlagen der Simulation werden von Reif
[Rei14] beschrieben.
Reiter et al. [RPV+01] nutzen Erweiterungen von Systemen durch Simula-
tionsmodelle für eine Fehlerinjektion. Dabei werden Hard- und Software
berücksichtigt. Die Spezifikation der diskreten Fehlermodi erfolgt dabei
individuell je nach Komponente. Für Signale werden die Definition feh-
lerhaftes Signal, kein Signal, zeitliche Abweichung und hängendes Signal
berücksichtigt. Das Zeitverhalten wird über die Stimulation beeinflusst.
Die Verifikation erfolgt anhand des Vergleichs der Messungen am Ausgang.
[RPV+01] Ehret [Ehr01] stellt ebenfalls ein auf Simulationen basierendes
Vorgehen zu Analyse der Fehlerpropagation vor. Im Gegensatz zu [RPV+01]
erfolgt, neben der Fehlerinjektion, auch eine Stimulation des Modells mittels
Eingangsvektoren entsprechend definierter Testfälle. Die untersuchten
Fehlermodi stellen Hardwarefehler dar. Das Verhalten wird anhand des
Modellausgangs ausgewertet. [Ehr01]

Zur Analyse von Fehlerpropagation werden verschieden Ansätze untersucht.
In modularen Fehlerbäumen wird die Fehlerlogik direkt modelliert. Modelle
für die Analyse mittels Model-Checking und Simulationen, berücksichtigen
sowohl Hardware- als auch Funktionsumfänge inklusive der jeweiligen
Fehlermodi und des zeitlichen Verhaltens. Das deckt sich mit Veröffentli-
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chungen zu modellbasierter Entwicklung von Fahrzeugsystemen. Kugele
[Kug12] und Broy et al. [BFG+08] beispielsweise beschreiben analog eine
Modellierung der funktionalen-, der Hardware- sowie plattformspezifische
Umfänge ohne Bezug zu Fehleranalysen. Die Modelle werden hierarchisch
aufgebaut. Fehlermodi werden diskret, entsprechend der physikalischen
Mechanismen, beschrieben.

3.5 Quantitative Analyse von mehrkanaligen Systemen

Der Industriestandard ISO 26262 fordert den Nachweis eines akzeptablen
Risikos durch zufällige Fehler [Int18], weswegen quantitative Analysen
erforderlich sind. Dabei unterscheiden sich Fail-Operational-Systemen von
herkömmlichen Fail-Silent Systemen durch die Mehrkanaligkeit und ver-
schiedene Betriebsmodi mit individuellen Betriebsintervallen (vgl. Kapitel
2.3). In einem Fail-Operational-System ist der Ausfall abhängig vom System-
zustand und damit von Vorereignissen. In diesem Kapitel werden Arbeiten
diskutiert, die sich mit der quantitativen Analyse von dynamischen Syste-
men unter Berücksichtigung von Zustandsreihenfolgen und verschiedenen
Betriebsmodi und Betriebsphasen beschäftigen. Der Fokus liegt dabei auf
Fehlerbaumanalysen als etablierten Ansatz, welcher auch für die Analyse
komplexer Systeme geeignet ist [Eri16]. Die Grundlagen der Fehlerbaummo-
dellierung werden in Kapitel 2.4 und von Edler [ESH15] beschrieben. Den
aktuellen Stand der Wissenschaft bezüglich Fehlerbaumanalysen diskutieren
Ruijters und Stoelinga [RS15]. Die Ansätze werden im Folgenden vorgestellt.

In der Arbeit von Schnellbach [Sch16] werden die Abhängigkeiten bei
redundanten Strukturen vereinfacht durch Und-Logiken verbunden. Dem-
nach wird die Reihenfolge der Ausfälle nicht berücksichtigt. Der Autor weist
darauf hin, dass dynamische Fehlerbäume eine Optimierungsmöglichkeit
bezüglich der Genauigkeit darstellen [Sch16]. Ericson [Eri16] zeigt, dass
die Abweichungen für einfache Systeme, vergleichbar mit Abbildung 2.13,
erst für Betriebszeiten, die über der Fahrzeuglebensdauer liegen signifikante
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Abweichungen der Unzuverlässigkeit ergeben, erklärt aber auch, dass dies
abhängig vom System ist.
Dynamische Fehlerbäume berücksichtigen Reihenfolgen der Ereignisse
[RS15]. Hierzu werden entsprechende Elemente zur Abbildung, unter an-
derem das Prioritäts-Und Symbol (vgl. Abbildung 2.12), Dieser eingeführt.
[RS15] Dugan et al. [DBB93] stellen eine Berechnungsmethode dynamischer
Fehlerbäume vor. Dazu wird der Fehlerbaum in ein Markov-Modell trans-
formiert. Der Ansatz wird auch in kommerziellen Software-Werkzeugen,
wie Isograph, Reliability Workbench1 genutzt. Boudali et al. [BCS07]
präsentieren eine Erweiterung mittels interaktiven Eingangs/Ausgangs
Markov-Modellen. Diese integrieren Eingangs und Ausgangsaktionen aus
der Automatentheorie in Transitionen einer Markov-Kette. Zusätzlich werden
Transitionsbedingungen berücksichtigt. Die Übersetzung erfolgt automa-
tisiert anhand definierter Modellierungsregeln. Die quantitative Analyse
erfolgt durch die Simulation des Markov-Modells. [BCS07]
Eine direkte Berechnungsmethode wird in der Arbeit von Schilling [Sch09]
vorgestellt. Diese erfolgt, neben der Ausfallwahrscheinlichkeit des primären
Ereignisses, mittels der Ausfalldichte des sekundären Ereignisses. Die
Ausfalldichte ist die Ableitung der Ausfallwahrscheinlichkeit. Die Berech-
nungsmethode ermöglicht eine direkte Bestimmung ohne die Transformation
in ein Markov-Modell, erfordert allerdings zusätzliche Informationen über
die Ausfalldichte. [Sch09]

Neben der Darstellung der Abhängigkeiten ist die Berücksichtigung von
Betriebsintervallen (vgl. Kapitel 2.3) für die Analyse von Fail-Operational-
Systemen relevant. In der Luft- und Raumfahrt gibt es detaillierte Vorgaben
zu Fehlerbaumanalysen. Vesely et al. [VSD+02] beschreiben im Fault-Tree
Handbook der National Aeronautics and Space Administration (NASA) mög-
liche Ansätze. Ereignisse, welche über verschiedene Intervalle relevant sind,
werden in Ereignisse für die jeweiligen Betriebsmodi aufgeteilt und durch
ein logisches exklusives Oder verknüpft. Die Berechnung erfolgt für die je-

1https://www.isograph.com/software/reliability-workbench/
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weiligen Minimalschnitte mit der kumulierten Ausfallwahrscheinlichkeit der
Vorereignisse. [VSD+02] Ohne Unterstützung durch ein Software-Werkzeug
ist die Methode jedoch sehr aufwändig. [VSD+02]
Vaurio et al. [Vau01] stellen einen ähnlichen Ansatz für nicht reparierbare
Systeme vor. Dazu werden analog zu [VSD+02] die Basisereignisse in einzel-
ne Ereignisse für jede Phase aufgeteilt. Dann wird ein separater Fehlerbaum
für jede Phase erstellt bei dem die relevanten Basisereignisse berücksich-
tigt werden. Die Bäume für jede Phase werden mittels einem Oder zur
Gesamtwahrscheinlichkeit zusammengefügt. [Vau01] Die Berechnung der
Ausfallwahrscheinlichkeit jedes Basisereignisses erfolgt über die Zeit der
Betriebsphase. Die Reparierbarkeit wird als zusätzlicher Term zu Beginn der
Phase berücksichtigt und bestimmt während der Phase das Integrationsin-
tervall. [Vau01]
La Band und Andrews [LA04] berücksichtigen die Wahrscheinlichkeit, dass
die vorherigen Betriebsphasen ohne Fehler abgeschlossen wurde als die
Vorbedingung für den Eintritt in die nächste Phase. Abbildung 3.2 zeigt
einen Fehlerbaum, der zwei Betriebsphasen, entsprechend [LA04], darstellt.

Ein Ausfall des Systems tritt ein, wenn das System in Phase 1 oder Phase 2
ausfällt. Ein Fehler in Phase 2 kann nur dann eintreten, wenn Phase 1 nicht
bereits zum Ausfall geführt hat, was durch die komplementäre Wahrschein-
lichkeit des Ausfalls in Phase 2 dargestellt wird. Die Wahrscheinlichkeit
der einzelnen Ereignisse wird über deren relevantes Zeitintervall integriert,
Reparierbarkeit wird analog durch das Integrationsintervall berücksichtigt.
Die Berechnung der komplexen Baumstrukturen erfolgt nach La Band und
Andrews [LA04] durch binäre Entscheidungsdiagramme.

Für die Berücksichtigung der dynamischen Umschaltung in Fehlerbäu-
men werden sowohl direkte als auch indirekte Berechnungsmethoden über
Markov-Modelle genutzt. Allerdings liefert unter Umständen auch eine
Vereinfachung durch Oder-Gatter abhängig vom System gute Näherungen.
Für die Berücksichtigung von Betriebsphasen wird eine Aufteilung derer
empfohlen. Dabei gibt es verschiedene Möglichkeiten der Strukturierung,
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Abbildung 3.2: Berücksichtigung verschiedener Betriebsphasen im Fehler-
baum nach La Band und Andrews [LA04]

wie einzelne Baumstrukturen für jede Phase oder die Aufteilung in Einze-
lereignisse. Die Berechnung der Einzel-Wahrscheinlichkeiten erfolgt durch
Integration über das relevante Zeitintervall, die Betriebsphase oder das
Reparaturintervall.
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3.6 Zusammenfassung des Forschungsstands

Im Folgenden wird der Stand der Wissenschaft nochmal zusammengefasst.
Dabei werden sowohl Konzepte als auch vorhandene Forschungslücken,
welche im Rahmen dieser Arbeit adressiert werden, aufgegriffen.

Einzelne relevante Aspekte der funktionalen Sicherheit von Fail-Operational-
Systemen wurden in der Literatur identifiziert und adressiert. Einen be-
deutenden Betrag hat die Arbeit von Schnellbach [Sch16] geliefert, welche
auch in der ISO 26262:2018 berücksichtigt wurde. Darüber hinaus wird
insbesondere die Zuverlässigkeit solcher Systeme in der Literatur adressiert,
Umschaltkonzepte oder weiterführende Sicherheitsanalysen werden nicht
behandelt. Eine hinreichende Sicherheitsargumentation für Fail-Operational-
Systeme gemäß ISO 26262 ist nicht verfügbar und stellt eine Forschungslücke
dar. Vorgehen zur Erstellung von Sicherheitsargumentationen, auch unter
Berücksichtigung der ISO 26262, werden in der Wissenschaft beschrie-
ben. Dabei stellt die Goal Structuring Notation eine nachvollziehbare und
strukturierte Möglichkeit für solche Argumentationen dar, welche auch
im Kontext der ISO 26262, nicht jedoch für Fail-Operational Systeme pu-
bliziert wurde. Als Basis werden funktionale Modelle und Fehlermodelle
genutzt und die ISO 26262 durch die Ergänzung relevanter Attribute der
Sicherheitsanforderungen in die Argumentation integriert. In der folgenden
Arbeit wird diese Forschungslücke durch die Vorstellung einer hinreichende
Sicherheitsargumentation gemäß ISO 26262 für Fail-Operational-Systeme
und deren Herleitung auf Basis einer Goal Structuring Notation adressiert.

Bezüglich der Analyse gemeinsamer Ausfälle ist ein Industrie-übergreifendes
generisches Vorgehen vorhanden, welches auch in der ISO 26262 empfohlen
wird. Detailanalysen können auf unterschiedliche Art erfolgen, wobei insbe-
sondere Checklisten-basierte Verfahren in der Literatur verwendet werden.
Schnellbach präsentiert mit dem Abhängigkeitsmodell eine Erweiterung
zur besseren Strukturierung der Analyse. Solche Checklisten sind domä-
nenspezifisch. Deren Erstellung und Wartung, um deren Vollständigkeit
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zu garantieren, wird in Publikationen nur rudimentär behandelt. Auch auf
Randbedingungen komplexer Systeme, wie beispielsweise eine verteilte
Entwicklung oder die Betrachtung kompletter Wirkketten, wird nicht einge-
gangen. Ebenso stellt die Effizienz nur einen Nebenaspekt der Arbeiten dar.
Die Identifikation der Anforderungen an eine solche Analyse anhand einer
Studie und deren Berücksichtigung in einem Vorgehen, basierend auf der
Literatur, stellen einen Beitrag dieser Arbeit dar.

Im Bereich des Model-Checkings haben einige Arbeiten die Anwendung
formaler Methoden zur Verifikation von Fahrzeugfunktion untersucht.
Diese zeigen die Vorteile formaler Methoden durch den Nachweis der
Korrektheit und die Steigerung der Anforderungsqualität, allerdings auch
Einschränkungen durch lange Rechenzeiten. Die in der Literatur präsentier-
ten Anwendungsfälle stellen jedoch abstrahierte Fahrzeugfunktionen dar,
auf deren Basis eine Anwendbarkeit bisher nur für Konzeptentscheidungen
oder Einzelaspekte bewertet werden konnte. Auch eine Berücksichtigung
der ISO 26262 erfolgt nicht hinreichend. Die Untersuchung praxisrelevanter,
komplexer Funktionen wurde im veröffentlichten Stand der Wissenschaft
nicht behandelt. Die Integration möglicher Optimierungsansätze wurde im
Rahmen von Fallstudien daher nicht untersucht, wenngleich die Forschung
Ansätze bietet. Die Anwendbarkeit von Model-Checking Ansätzen für eine
Sicherheitsargumentation und zugleich eine Methodik für die Sicherheits-
analyse einer Umschaltlogik werden mit der Definition eines Vorgehens
gemäß den Vorgaben der ISO 26262 und der Analyse eines industrierelevan-
ten Systems, einer Umschaltlogik für Fail-Operational-Systeme, im Rahmen
dieser Arbeit behandelt.
Für die Analyse von Fehlerpropagationen werden verschiedene Modellie-
rungsansätze wie modulare Fehlerbäume oder graphen-basierte Ansätze
vorgestellt. Vergleichbar ist dabei der Modellierungsumfang, der insbeson-
dere zeitliche Aspekte und verschiedene Fehlermodi umfasst. Die Evaluation
der Modelle erfolgt vorwiegend simulativ, Arbeiten zu formalen Methoden
dagegen unterliegen wiederum den bereits genannten Limitierungen. Die
Fehlerpropagation in einem Fail-Operational System und der entsprechende
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Sicherheitsnachweis gemäß ISO 26262 wird anhand eines systemspezifi-
schen Model-Checking Ansatzes adressiert.

Für die quantitative Analyse von Fail-Operational-Systemen ist die Be-
rücksichtigung dynamischer Aspekte notwendig. Dies beinhaltet die Model-
lierung von Betriebsphasen und Ausfällen abhängig von Betriebsmodi und
damit von Vorbedingungen. Der Stand der Wissenschaft umfasst dabei ver-
schiedene Konzepte zur Modellierung entsprechender Fehlerbäume, welche
sich im Grad der Abstraktion und demModellierungsaufwand unterscheiden.
Vergleichbare Systeme zu Fail-Operational Fahrzeugführungen, wie zum
Beispiel das in Kapitel 2.3 gezeigte System, wurden in Publikationen nicht
behandelt. Eine Untersuchung der akzeptablen Näherungen im Rahmen
einer Fehlerbaumanalyse erfordert daher weitere Untersuchungen, welche
in dieser Arbeit behandelt werden. Darauf basierend wird ein möglicher
Modellierungsvorschlag und die Generalisierbarbeit untersucht.

Die identifizierten Forschungslücken werden in den folgenden Kapiteln
adressiert. Die vorliegende Arbeit leistet damit einen Beitrag zur funktiona-
len Sicherheit von hochautomatisierten Fahrzeugsystemen. Dieser besteht
sowohl in der Vorstellung einer hinreichenden Sicherheitsargumentation als
auch der einzelnen notwendigen Analysen.
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Sicherheitsargumentation

gemäss ISO 26262

Eine Sicherheitsargumentation zeigt gemäß ISO 26262 nachvollziehbar das
Erreichen funktionaler Sicherheit. Die Argumentation dient als Basis für
einen Safety-Case und beinhaltet zum einen Sicherheitsziele und Sicher-
heitsanforderungen und zum anderen die Begründung und den Nachweis
deren Erfüllung (vgl. Kapitel 2.2). Damit gehen Nachweis- und Analyseziele,
sowie eine Strukturierung der Analysen, ebenso wie Schnittstellen aus der
Argumentation hervor. Die Sicherheitsanalysen unterstützen die Argumen-
tation durch die Verifikation des Systemdesigns und damit einhergehend
der Identifikation möglicher Fehler. [Int18] In dieser Arbeit wird eine solche
Sicherheitsargumentation zur Identifikation notwendiger und hinreichender
Sicherheitsanalysen genutzt. Die Argumentation gibt daher den Umfang
und das Ziel der einzelnen Analysen vor, welche in den darauffolgenden
Kapiteln behandelt werden.
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Um die notwendigen und hinreichenden Sicherheitsanalysen für die Ar-
gumentation der funktionalen Sicherheit zu identifizieren, wird eine Si-
cherheitsargumentation für ein generisches Fail-Operational-System (vgl.
Abbildung 2.9) abgeleitet. Das Vorgehen berücksichtigt sicherheitsrelevante
Systemaspekte aus der Beschreibung von Sicherheitsanforderungen der ISO
26262 und mögliche Fehler des Systems. Eine Übersicht über das Vorgehen
wird in Abbildung 4.1 anhand der Prozessschritte dargestellt.

Sicherheitsrelevante Aspekte

Fail‐Operational Systemverhalten

Fehlermodelle

Sicherheitsargumentation

Abweichungen 
vom Soll‐Verhalten

SicherheitsanforderungenZiele und Kontext

Relevante Aspekte der 
Sicherheitsanforderungen

ISO 26262

Kap. 4.1

Kap. 4.2

Kap. 4.3

Kap. 4.4

Abbildung 4.1: Vorgehen für das Ableiten einer Sicherheitsargumentation

Im Standard ISO 26262 werden die einzelnen Arbeitsprodukte des Sicher-
heitslebenszyklus definiert. Aus der Gefahren- und Risikoanalyse ergeben
sich Sicherheitsziele. Auf Basis der Sicherheitsziele werden Sicherheitsanfor-
derungen abgeleitet. Die Allokation der Anforderungen stellt das funktionale,
beziehungsweise technische Sicherheitskonzept dar und liefert damit eine
Strategie für das Vermeiden von Sicherheitszielverletzungen [Hil12, Int18].
Das Ziel der Sicherheitsanalysen ist, neben der Identifikation von Fehlern,
die Verifikation der Sicherheitskonzepte. Die ISO 26262 beschreibt die
sicherheitsrelevanten Aspekte der Anforderungen, für welche durch Sicher-
heitsanalysen ein Nachweis erbracht werden muss (vgl. Kapitel 3.1.2).
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Zudem müssen mögliche Fehler des Fail-Operational-Systems für eine hin-
reichende Argumentation der Sicherheit berücksichtigt werden. Hierfür
werden, entsprechend dem Vorgehen in der Literatur (vgl. Kapitel 3.1.2),
ausgehend vom Systemverhalten Fehlermodelle unter Verwendung von
Fehlerbäumen abgeleitet. Für identifizierte Fehler wird der Nachweis eines
ausreichend geringen Risikos erbracht, wofür unter Umständen Maßnahmen
definiert werden.

Die relevanten Aspekte aus dem Umfang der Sicherheitsanforderungen
gemäß ISO 26262 und die Sicherheitsanforderungen aus der Fehleranalyse
werden in der Sicherheitsargumentation konsolidiert. Das Verhindern von
Fehlern, ebenso wie Prämissen der Argumentation, beispielsweise Randbe-
dingungen, stellen dabei, unter Berücksichtigung der sicherheitsrelevanten
Aspekte, Ziele im Sinne der Sicherheitsargumentation dar. Der Nachweis
der funktionalen Sicherheit wird durch Analysen erbracht, weswegen aus
der Argumentation deren Notwendigkeit hervor geht. Zur Darstellung der
Sicherheitsargumentation wird eine Goal Structuring Notation (vgl. Kapitel
2.2) genutzt [Kel98], welche eine nachvollziehbare und übersichtliche Form
bietet.

4.1 Sicherheitsrelevante Anforderungen nach ISO 26262

Der Industriestandard ISO 26262 beschreibt die Ziele der Sicherheits-
analysen ebenso wie den Umfang von Sicherheitsanforderungen. Aus der
Beschreibung der Sicherheitsanforderungen ergeben sich relevante Attribute,
die im Rahmen der Analysen berücksichtigt werden müssen.

Ziel der Sicherheitsanalysen, wie eingangs und in Kapitel 2.4 beschrie-
ben, ist die Verifikation des Systemdesigns und der Sicherheitskonzepte
(vgl. Abbildung 4.1). Dabei werden die Sicherheitsanforderungen bezüglich
Vollständigkeit sowie deren Konsistenz validiert, das Systemdesign bezüg-
lich deren Erfüllung verifiziert wobei auch mögliche Fehler berücksichtigt

4.1 | Sicherheitsrelevante Anforderungen nach ISO 26262 87



werden. Dadurch wird ein ausreichend geringes Risiko von Sicherheitsziel-
verletzungen sichergestellt.
Ausgangspunkt der Sicherheitsbetrachtung stellen die Sicherheitsziele aus
der Gefahren- und Risikoanalyse dar. Durch eine angepasste Fahrstrategie
und die Fahrerwarnung ergeben sich unter Umständen geringere Gefährdun-
gen im Rückfallbetrieb. Daher werden in der Gefährdungs- und Risikoanalyse
zwischen dem Normalbetrieb und einem Rückfallbetrieb unterschieden und
separate Sicherheitsziele abgeleitet (vgl. Kapitel 2.3). [Int18, Sch16] Die
Definition der Sicherheitsanforderungen, abgeleitet von Sicherheitszielen,
und die Allokation auf funktionale Elemente, stellen das funktionale Si-
cherheitskonzept dar. Die Detaillierung auf technischer Ebene resultiert im
technischen Sicherheitskonzept. Die Sicherheitsanforderungen und deren
Attribute ergeben daher in Kombination mit den relevanten Fehlermodi den
Umfang der Verifikation und demnach der Sicherheitsanalysen. Relevante
Aspekte für Fail-Operational-Systeme werden im Folgenden, auf Basis des in
Kapitel 2.3 eingeführten Sicherheitskonzeptes identifiziert. Dabei wird ana-
log der ISO 26262 zwischen funktionalen und technischen Anforderungen
unterschieden.

Im funktionalen Sicherheitskonzept erfolgt die Spezifikation und Allo-
kation von Sicherheitsanforderungen entsprechend der Sicherheitsziele
auf Elemente der funktionalen Architektur [Int18]. Die relevanten Aspekte
funktionaler Anforderungen sind, zusammen mit den technischen Anforde-
rungen und Zielen der Sicherheitsanalysen, in Abbildung 4.2 dargestellt.
Ein zu berücksichtigender Aspekt stellt das Degradationskonzept dar. Dieses
umfasst unter anderem den Rückfall- beziehungsweise Notfallbetrieb und
die Fahrerwarnung. Im Degradationskonzept werden außerdem Fehlerreak-
tionen auf funktionaler Ebene spezifiziert. Für das Fail-Operational-System
umfasst dies die Betriebsmodi inklusive der aktiven Konfiguration abhängig
vom jeweiligen Fehlerfall. Im Zusammenhang mit der Degradation steht
auch der Übergang in den sicheren Zustand. Der sichere Zustand ist eine
Situation in der die Gefährdung nicht größer als die Integrität des Restsys-
tems ist, beziehungsweise keine Gefährdung vorliegt. In Kapitel 2.3 wurde
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ein solches Degradationskonzept auf Fahrzeugebene mittels Umschaltung in
einen Rückfallbetrieb und Verzögerung beschrieben. Der sichere Zustand
der Fahrzeugführung unterscheidet sich dabei von dem der Komponenten.
Komponenten und Subsysteme können im Fehlerfall abschalten, dürfen
dabei andere Subsysteme allerdings nicht beeinträchtigen. Dieses Verhalten
wird als Fail-Silent beschrieben. Darüber hinaus werden die jeweiligen
Reaktionszeiten und Übergangszeiten in Anforderungen spezifiziert. Diese
beinhalten die Fehlertoleranzzeiten und die Fehlerbehandlungszeiten auf
Fahrzeug-, System- und Subsystemebene. Dabei müssen Erkennungszeiten
und Reaktionszeiten, wie die Umschaltzeit auf Systemebene und die Rekon-
figurationszeit berücksichtigt werden. Fehlertoleranz und Fehlervermeidung
sind elementare Attribute eines Fail-Operational-Systems und sind auf
Systemebene in Kombination mit Redundanzen und dem Umschaltkonzept
zu betrachten. Im Gegensatz zu Fail-Silent Systemen stellt eine Unver-
fügbarkeit des Systems bei Fail-Operational-Systemen eine Verletzung von
Sicherheitszielen dar und muss daher im Besonderen berücksichtigt werden.

Den nächsten Detaillierungsgrad des Sicherheitskonzeptes stellt das techni-
sche Sicherheitskonzept dar. Dabei werden ausgehend von den funktionalen
Sicherheitsanforderungen technische Sicherheitsanforderungen abgeleitet
und auf die technische Architektur und damit auch auf Hardwareelemente
allokiert. Im Folgenden werden solche Aspekte näher erläutert, welche erst
auf technischer Ebene relevant sind.

Bezüglich der Fehlervermeidung und Fehlertoleranzmaßnahmen müssen
sowohl interne als auch externe Fehler, an Schnittstellen, berücksichtigt
werden. Dabei beinhalten die technischen Anforderungen die Spezifika-
tionen der Erkennungsmechanismen, Meldungen und die Behandlung der
Fehler, beispielsweise die Berechnung von Signalen mittels Ersatzwerten.
Im Kontext des Fail-Operational-Systems müssen Fehler einer Komponen-
te der Umschaltlogik gemeldet werden und eine Propagation verhindert
werden. Dies beinhaltet auch potentiell latente Fehler in Komponenten
im Rückfallkanal während des Standby-Modus. Die ISO 26262 definiert
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Abbildung 4.2: Sicherheitsrelevante Attribute der Sicherheitsanforderungen
nach ISO 26262 [Int18]

außerdem die Ordnung der Fehlerkombination, welche betrachtet werden
muss. Es wird, wie in Kapitel 2.1.2 eingeführt, zwischen sicheren Fehlern,
Einfach- und Mehrfachfehlern, inklusive latenter Fehler, unterschieden.
Die ausgehend vom Sicherheitskonzept relevanten Fehlerkombinationen
definieren den Umfang der Analysen. [Int18] In den Anforderungen wird
außerdem das Integritätslevel (ASIL) berücksichtigt. Neben Entwicklungs-
und Verifikationsmaßnahmen für Software und Hardware ergeben sich für
Hardwareumfänge zusätzliche Anforderungen an die Erfüllung von Metriken
und Grenzwerte für die Häufigkeit zufälliger Fehler. Die Wahrscheinlichkeit
einer Sicherheitszielverletzung wird dabei durch Ausfallraten, eine Diagno-
seabdeckung und die relevanten Zeitintervalle bestimmt. Insbesondere nicht
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diagnostizierte Fehler sind für Fail-Operational-Systeme kritisch, da diese zu
einem direkten Ausfall auf dem Nominalkanal beziehungsweise zum Ausfall
direkt nach der Umschaltung auf dem Rückfallkanal führen.

4.2 Modellierung des Fail-Operational-Systemverhaltens

Für eine Sicherheitsargumentation und damit die Ableitung der notwendi-
gen Analysen müssen, wie in Abbildung 4.1 gezeigt, neben den Vorgaben der
ISO 26262, das Systemdesign und die relevanten Fehlermodi berücksichtigt
werden. Die Ableitung der Fehlermodi erfolgt dabei, wie in der Literatur
vorgeschlagen (vgl. Kapitel 3.1.2), auf Basis des Systemverhaltens. Im
Folgenden wird das Fail-Operational-Verhalten des Fahrzeugsystems model-
liert, um in Kapitel 4.3 Fehlermodi aus Abweichungen zum gewünschten
Verhalten abzuleiten.

Das Fail-Operational-Verhalten wird auf Systemebene durch die Betriebs-
modi beschrieben. Abbildung 4.3 zeigt das Verhalten des Fahrzeugsystems
anhand eines Zustandsdiagrammes unter Verwendung der UML-Notation.
Das Fail-Operational-Verhalten beschränkt sich auf den hochautomatisier-
ten Fahrmodus, daher sind nur die relevanten Zustände und Übergänge
dargestellt. Das Degradationskonzept wurde in Kapitel 2.1.2 beschrieben.
Der Betrieb im hochautomatisierten Fahrmodus beginnt durch die Aktivie-
rung seitens des Fahrers. Dabei werden systemseitig relevante Vorbedin-
gungen, wie die Bereitschaft der Systeme oder die Freigabe der Strecke,
geprüft. Der Betrieb erfolgt im Nominalmodus, bei dem der Nominalkanal
die Fahrzeugführung übernimmt und der Rückfallkanal übernahmebereit
ist. Den Modus kann der Fahrer jederzeit beenden und die Fahraufgabe
übernehmen. Im Fehlerfall muss zwischen diagnostizierten und nicht dia-
gnostizierten Fehlern unterschieden werden. Letztere führen zu einem
Systemausfall, da keine Reaktion des Systems erfolgen kann. Wird ein Fehler
auf dem Nominal- oder Rückfallkanal erkannt, wechselt das System in einen
Rückfallbetrieb. Eine Diagnose ist daher notwendig, um Fehlertoleranz und
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Abbildung 4.3: Zustandsdarstellung des Fail-Operational-Systemsverhaltens

damit das Fail-Operational-Verhalten sicherzustellen. Abhängig von der
betroffenen Komponente wird dabei eine Systemkonfiguration aktiviert, die
die Fahrzeugführung ermöglicht. Das bedeutet, nach Fehlern auf dem No-
minalkanal, wird der Rückfallkanal aktiviert. Fehler auf dem Rückfallkanal
führen zu dessen Deaktivierung und dem Rückfallbetrieb im Nominalkanal.
Zwischen Betriebsmodi auf dem Rückfallkanal wird erst im nächsten Schritt
differenziert (vgl. Abbildung 4.5). Mit dem Übergang in den Rückfallbetrieb
wird außerdem eine Aufforderung zur Fahrerübernahme gegeben und ein
Übergang in einen Fahrzustand, der der Restintegrität des Systems ent-
spricht, durchgeführt [Int18]. Wenn der Fahrer die Fahraufgabe übernimmt
wird der Fail-Operational-Betrieb beendet. Passiert dies nicht, erfolgt nach
einer definierten Zeit ein Notfallbetrieb mit dem Ziel, das Fahrzeug in einen
final sicheren Zustand, beispielsweise den Stillstand auf dem Standstreifen,
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zu bewegen. Kritisch sind Zweitfehler während des Rückfallbetriebes welche
in dem aktiven Kanal auftreten, beispielsweise ein Fehler im Rückfallkanal,
wenn der Nominalkanal bereits ausgefallen ist. Ein solcher Fehler würde
zum Verlust der Fahrzeugführung und zur Verletzung von Sicherheitszielen
führen. Die Diagnose der Fehler ist dann irrelevant.

Die Beschreibung im Zustandsdiagramm bildet dabei die Systemebene
ab. Auf Komponentenebene sind für den Wechsel der Betriebsmodi Teil-
schritte notwendig. Abbildung 4.4 zeigt diese anhand einer Umschaltung auf
den Rückfallkanal in einem Aktivitätsdiagramm. Mehrfache Umschaltungen
oder ein Komplettausfall erfolgen analog.
Wie in Abbildung 4.3 gezeigt, wird der Nominalbetrieb durch die Aktivie-
rung gestartet. Dabei ist der Rückfallkanal in einem Standby-Modus. Im
Falle eines kritischen Fehlers auf dem Nominalkanal ist, wie beschrieben,
die Diagnose des Fehlers notwendig. Wenn der Fehler durch die Diagnose-
mechanismen erkannt wird, erfolgt eine Reaktion. Diese umfasst entweder
eine interne Degradation, beispielsweise den Wechsel auf sichere Ersatz-
werte eines Nutzsignals, oder aber ein Fail-Silent Verhalten der Funktion
oder Komponente. Außerdem sind Maßnahmen zum Verhindern der Feh-
lerpropagation notwendig. Diese sind sowohl auf Komponentenebene, zum
Beispiel durch die Degradation von Qualifier-Signalen, Signalen, die die
Informationsgüte beschreiben, als auch auf Systemebene, wie der Meldung
an die Umschaltlogik, umgesetzt. Meldet eine Komponente einen Fehler, was
auch durch das Ausbleiben einer Statusmeldung erfolgen kann, erfolgt zuerst
die Reaktion im entsprechenden, primären Zustandsautomat. Im nächsten
Schritt reagieren die weiteren, sekundären Zustandsautomaten durch das
Deaktivieren des Nominalkanals sowie das Aktivieren des Rückfallkanals.
Die Komponenten reagieren auf den Status der Zustandsautomaten und
der Rückfallkanal übernimmt im Rückfallbetrieb die Fahrzeugführung. Ein
Zweitfehler würde einen analogen Ablauf auf dem Rückfallkanal bedingen.
Zusätzlich würde entsprechend Abbildung 4.3 ein Notfallbetrieb ausgelöst
werden, wenn kein funktionsfähiger Kanal mehr verfügbar ist.
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Abbildung 4.4: Aktivitätsdiagramm der Reaktion des Systems auf Kompo-
nentenebene im Fall eines Doppelfehlers

4.3 Ableitung von Fehlermodellen

Durch Abweichungen vom beschriebenen, spezifizierten Verhalten erfolgt
im Folgenden die Identifikation von Fehlern. Entsprechend der ISO 26262
werden nur Fehler in elektrischen und elektronischen Systemen berücksich-
tigt. Systemgrenzen, beispielsweise von Sensoren, stellen keine Fehler im
Sinne der funktionalen Sicherheit nach ISO 26262 dar.
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Der abgeleitete Fehlerbaum für die Verletzung des Sicherheitsziels, Kollision
durch Verlassen der Trajektorie, einen Fehler der Fahrzeugführung, ist in
Abbildung 4.5 dargestellt.

Kollision durch Verlassen 
der Trajektorie

Fehler im 
Rückfallbetrieb

Fehler bei der 
Detektion

Fehler bei der 
Umschaltung

Falsch‐positiver 
Notfallbetrieb

Falsch‐positive 
Fahrerübernahme

Ausfall der Fahrzeugführung 
im Rückfallbetrieb 2

Ausfall der 
Fahrzeugführung 
im Normalbetrieb

Detektion eines 
Fehlers

Kein Ausfall im 
Normalbetrieb

Ausfall der Fahrzeugführung 
im Rückfallbetrieb 1

Abbildung 4.5: Schematischer Fehlerbaum für das Hauptereignis Kollision
durch ein Verlassen der Trajektorie

Zuerst erfolgt eine Aufteilung entsprechend der Betriebsmodi. Ausgehend
vom Zustandsdiagramm in Abbildung 4.3 werden im Fehlerbaum die Be-
triebsmodi mit einem Übergang zum Zustand Ausfall im Zustandsdiagramm
berücksichtigt. Der Rückfallbetrieb wird dabei direkt in die relevanten Modi
unterteilt. Die Detaillierung erfolgt anhand des Aktivitätsdiagrammes in
Abbildung 4.4 in dem die Übergange mit den Teilschritten dargestellt sind.
Relevante aber in diesem Fehlerbaum nicht weiter detaillierte Ereignisse,
sind mit einem Dreieck dargestellt. Ereignisse mit einem Kreis sind Basiser-
eignisse, die im Rahmen der Analyse nicht weiter detailliert werden, weil der
Detaillierungsgrad ausreichend ist oder weil keine Relevanz besteht. Kompo-
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nentenausfälle stellen beispielsweise solche Basisereignisse im Rahmen der
Systemanalyse dar. Mit der Ellipse wird in einem qualitativen Fehlerbaum
eine Bedingung dargestellt. Fehler in den einzelnen Teilschritten führen zum
Ausfall, allerdings kann ein späterer Teilschritt nur dann kritisch sein, wenn
die Teilschritte zuvor nicht bereits zum Ausfall geführt haben. Abbildung
4.4 zeigt die Diagnose als ersten Schritt. Nicht diagnostizierte Fehler führen
direkt zu einem Verlust der Fahrzeugführung im Nominalbetrieb. Für den
Rückfallbetrieb stellt die Diagnose daher eine Voraussetzung dar, ebenso
darf der Ausfall nicht bereits erfolgt sein. Im nächsten Schritt erfolgt die
Kommunikation an die Umschaltlogik und die Umschaltung. Eine inkorrekte
Umschaltung führt zum Verlust der Fahrzeugführung, dieser wird in Abbil-
dung 4.6 weiter detailliert. Entsprechend dem Zustandsdiagramm erfolgt
nach dem Übergang der Betrieb im Rückfallmodus. Ein Fehler in diesem
führt ebenso wie eine falsch-positive Fahrerübernahme und ein falsch-positiv
ausgelöster Notfallbetrieb zu einer Verletzung des Sicherheitsziels. Letzteres
stellt aufgrund der geringeren Integrität eine Sicherheitszielverletzung
dar. Die Fehler sind im Fehlerbaum in Abbildung 4.5 unter dem Ausfall im
Rückfallbetrieb aufgeführt.

Der Verlust der Fahrzeugführung durch einen Fehler in der Umschalt-
logik wird in Abbildung 4.6 entsprechend dem Aktivitätsdiagramm in
Abbildung 4.4 detailliert. Ein Ausfall während der Umschaltung erfordert
deren Auslösen, eine Detektion und Kommunikation eines Fehlers, model-
liert durch ein Prioritäts-Und. Dabei spielt es keine Rolle, ob der Fehler
korrekt oder falsch-positiv detektiert wird. Entsprechend des Ablaufs der
Umschaltung (vgl. Abbildung 4.4) kann ein Fehlereignis zuerst im primären
Zustandsautomat auftreten. Fehler in der Logik oder an Schnittstellen,
also der Interaktion zwischen Funktion und Zustandsautomat, führen zu
entsprechenden Ausfällen. Eine weitere Detaillierung der Logik ist nicht
sinnvoll, da die Reaktion der Logik im Verbund der Zustandsautomaten
betrachtet werden muss. Diese stellen daher Basisereignisse dar. Im nächsten
Schritt erfolgt die Deaktivierung des Nominalbetriebs, zusätzlich zur Logik
und der Interaktion stellt ein funktionales Fehlerverhalten, welche eine
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Deaktivierung verhindert, eine Fehlerursache dar. Der Teilschritt ist dabei nur
relevant, sofern der primäre Zustandsautomat korrekt geschalten hat, was
aufgrund des Detaillierungsgrades mit einem negierten Ereignis dargestellt
wird. Nachfolgend wird der Rückfallbetrieb aktiviert. Auch dieser erfordert,
dass ein Ausfall nicht bereits eingetreten ist. Hier kann ein Ausfall zusätzlich
erfolgen, wenn die Fahrzeugführung die Fahrsituation nicht kontrollieren
kann, zum Beispiel weil Systemgrenzen erreicht sind.
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Abbildung 4.6: Fehlerbaumlogik für einen Fehler bei der Umschaltung
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4.4 Sicherheitsargumentation mittels Goal Structuring
Notation

Eine Sicherheitsargumentation stellt den Zusammenhang zwischen den
Sicherheitszielen beziehungsweise Anforderungen und den Sicherheitsnach-
weisen dar, wodurch sich ein Safety Case ergibt. [Int18]
Im Folgenden wird eine Sicherheitsargumentation für ein Fail-Operational-
System abgeleitet und daraus notwendige und hinreichende Analysen
identifiziert. Da Sicherheitsanalysen sowohl die Verifikation als auch die
Fehleridentifikation abdecken müssen, werden, entsprechend Abbildung 4.1,
sicherheitsrelevante Aspekte der Anforderungen nach ISO 26262 (vgl. Kapi-
tel 4.1) und die Fehlermodelle des Systems (vgl. Kapitel 4.3) konsolidiert.
Die identifizierten Fehler stellen im Sinne der Sicherheitsargumentation die
Nachweisziele dar. Der Fokus der Argumentation liegt dabei auf der Systeme-
bene. Das umfasst insbesondere Analysen, welche auf Systemebene oder im
Verbund durchgeführt werden müssen. Diese erfordern mitunter Nachweise
auf Subsystem- und Komponentenebene, weswegen die Schnittstellen in
der Argumentation berücksichtigt werden. Schnittstellen umfassen sowohl
intern- als auch extern-entwickelte Umfänge. Im Rahmen der Entwicklung
ist es insbesondere notwendig, externe Beiträge frühzeitig zu spezifizieren,
um Abstimmungsaufwand und nachträgliche Kosten durch Änderungen des
Vergabeumfangs zu minimieren.

Für eine nachvollziehbare Darstellung der Sicherheitsargumentation wird
die Goal Structuring Notation von Kelly [Kel98] genutzt. Die Notation wurde
in Kapitel 2.2 eingeführt und entsprechend dem Zweck der Argumentation
gegenüber der Arbeit von Kelly [Kel98] erweitert. Abbildung 4.7 zeigt die
wichtigsten Symbole der Notation und die definierten Erweiterungen für
die Sicherheitsargumentation im Rahmen dieser Arbeit.
Ziele (engl. Goals) stellen die Sicherheitsziele und Anforderungen dar,
Prämissen werden durch Annahmen berücksichtigt. Bei Lösungen, Nachwei-
sen, wird entsprechend dem Fokus der Argumentation zwischen Solchen
auf System- und Subsystem-Ebene unterschieden. Darüber hinaus wird
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Abbildung 4.7: Wichtigste Symbole der Sicherheitsargumentation auf Basis
der Goal Structuring Notation

die hinreichende Erfüllung der ISO 26262 durch ein gesondertes Kontext
Symbol hervorgehoben. Weitere verwendete Elemente stellen Beziehungen,
Strategien und Begründungen dar (vgl. Kap. 4.1)

Im Zentrum der Argumentation stehen die Nachweisziele. Diese entspre-
chen den Sicherheitszielen, den abgleitenden Sicherheitsanforderungen
beziehungsweise der Vermeidung identifizierter Fehlermöglichkeiten ent-
sprechend Kapitel 4.3. Abbildung 4.8 zeigt die Nachweisziele und die
Detaillierungsschritte anhand von Strategien. Eine Detaillierung erfolgt bis
zu einem Ziel, dessen Erfüllung durch eine Analyse vollständig nachgewiesen
werden kann.
Das beispielhaft betrachtete Sicherheitsziel stellt die Vermeidung einer Kol-
lision durch das Verlassen der Trajektorie mit ASIL D dar, welches durch
den Ausfall der Fahrzeugführung verletzt wird. Das entsprechende Nach-
weisziel ist die korrekte und verfügbare Fahrzeugführung. Das Nachweisziel
beschreibt das Fail-Operational-Verhalten. Die relevanten Attribute des Si-
cherheitsziels auf System-Ebene entsprechend Kapitel 4.1 sind der sichere
Zustand, das Degradationskonzept inklusive zeitlicher Toleranzen und der
ASIL mit entsprechenden Vorgaben. Eine Betrachtung in einzelnen Betriebs-
modi ist nicht hinreichend, weswegen Nachweisziele für die Attribute auf
Systemebene abgeleitet wurden. Diese umfassen den Nachweis der Verfüg-
barkeit respektive eines ausreichend geringen Risikos bezüglich zufälliger
Hardwareausfälle entsprechen des ASILs. Auch der Übergang in den siche-
ren Zustand, der durch das Degradationskonzept sichergestellt wird, muss
auf Systemebene betrachtet werden. Der sichere Zustand variiert je nach
Betriebsmodus. Bei Einzelfehlern im Normalbetrieb stellt die Umschaltung
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Abbildung 4.8: Ziele im Rahmen der Sicherheitsargumentation

und die Fortführung der Fahrzeugführung im Rückfallbetrieb den sicheren
Zustand dar (vgl. Kapitel 2.3). Auch die Reaktionszeiten müssen auf Ebene
der Fahrzugführung als Summe der einzelnen Reaktionszeiten betrachtet
werden.
Darüber hinaus ergeben sich durch die Fehlermodelle (Abbildung 4.5 und
4.6) weitere Detaillierungen, die berücksichtigt werden müssen. Entspre-
chend wird zwischen dem Nominalbetrieb, dem Rückfallbetrieb und der
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Umschaltung unterschieden. Die Verfügbarkeit, die Bereitstellung einer Funk-
tion auf Anfrage, stellt dabei das Nachweisziel für den Nominal- und den
Rückfallbetrieb dar. Zusätzlich ist die Meldung der Unverfügbarkeit im Feh-
lerfall ein Nachweisziel. Auch die Korrektheit stellt eine Anforderung dar,
im Falle des Nominalbetriebs ist diese im fehlerfreien Fall jedoch nicht Um-
fang der Sicherheitsbetrachtung [Int18]. Im Rückfallbetrieb geht mit der
Meldung der Unverfügbarkeit auch der Übergang in den sicheren Zustand
einher. Zusätzlich ist die Unabhängigkeit von Nominal- und Rückfallbetrieb,
welche sich als Prämisse aus der Fehlerbaumbetrachtung ergibt, nachzuwei-
sen. Diese ist notwendig, da ein Fehler, der zu einem Rückfallbetrieb führt,
diesen nicht ebenfalls deaktivieren darf.
Neben dem Betrieb stellt auch die korrekte Umschaltung ein notwendiges
Nachweisziel dar. Dabei muss zum einen die Fehlerfreiheit der Logik und
zum anderen die Interaktion zwischen Logik und der Funktionen und
deren Reaktion adressiert werden. Diese müssen dem Degradationskonzept
entsprechen und damit dem Übergang in einen sicheren Zustand genügen.

Durch Nachweise, Lösungen im Sinne der Goal Structuring Notation, und
Begründungen sowie weiteren Elementen (vgl. Abbildung 4.7) werden die
Sicherheitsziele zu einer Sicherheitsargumentation ergänzt. Die ISO 26262
und der Kontext des Fail-Operational-Systems werden über Kontext-Symbole
berücksichtigt. Die Abbildungen 4.9 und 4.10 zeigen die Argumentation
mittels der Goal Structuring Notation, der Übersichtlichkeit wegen aufgeteilt
in zwei Teile. Im Folgenden wird die Argumentation für das Erreichen der
funktionalen Sicherheit für die einzelnen Nachweisziele in Abbildung 4.8
vorgestellt.
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Abbildung 4.9 zeigt dabei die Ziele, welche sich auf der Systemebene di-
rekt aus dem Sicherheitsziel ergeben. Aus den Sicherheitszielen wird durch
Allokationen auf die Architektur das funktionale und technische Sicherheits-
konzept abgeleitet. Auf Darstellung der entsprechenden Relationen wird aus
Übersichtsgründen verzichtet. Um die Verfügbarkeit des Systems und ein
ausreichend geringes Risiko bezüglich Sicherheitszielverletzungen durch zu-
fällige Ausfälle von Hardwareelementen nachzuweisen ist eine quantitative
Analyse notwendig (vgl. Abbildung 4.9 links). Ziel dieser ist der Nachweis von
Metriken entsprechend der ISO 26262, wobei für Fail-Operational-Systeme
insbesondere die Probabilistic Metric of Random Hardware Faults (PMHF)
als Maß für die mittlere Ausfallwahrscheinlichkeit relevant ist. Hierfür sind
auf Systemebene, neben der Systemarchitektur und dem Degradationskon-
zept, Fehlerraten und Diagnoseabdeckungen der einzelnen Komponenten
notwendig. Der Nachweis des Übergangs in den sicheren Zustand erfolgt
mittels einer qualitativen Analyse auf Systemebene, mit der die Eignung
des Degradationskonzepts analysiert wird (vgl. Abbildung 4.9 rechts). Eine
Fehlerreaktion respektive Degradation muss innerhalb spezifizierter zeit-
licher Toleranzen erfolgen, weswegen eine Timing Analyse notwendig ist
(vgl. Abbildung 4.9 mittig). Sowohl die Timing Analyse als auch die Ana-
lyse des Sicherheitskonzeptes dienen auf Systemebene der Konsolidierung
der Einzelbeträge der Architekturelemente, wodurch die Verifikation des
Sicherheitskonzeptes erfolgt.
Abbildung 4.10 zeigt die Argumentation auf System- aber auch Subsystem-
Ebene unter Berücksichtigung der einzelnen Betriebsmodi. Für die Betriebs-
modi spezifische Aspekte des Degradationskonzeptes sind, wie in Abbildung
4.8 beschrieben, die Verfügbarkeit und die Reaktion auf eine Unverfügbarkeit
in Form der Meldung und des Übergangs in den jeweiligen sicheren Zustand.
Auf Komponenteneben ist daher sowohl eine quantitative als auch qualitative
Analyse notwendig (vgl. Abbildung 4.10 links). Deren Ergebnisse stellen not-
wendige Eingangsgrößen, wie Ausfallraten, für die entsprechenden Analysen
auf Systemebene dar. Entsprechend der ISO 26262 müssen die Analysen
sowohl latente Fehler als auch Doppelfehler berücksichtigen. Im Rahmen der
qualitativen Analyse muss außerdem die Freiheit von Beeinträchtigung (engl.
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freedom-from-interference) berücksichtigt werden. Das bedeutet, Fehler
nicht systemrelevanter Komponenten mit geringerer Integrität dürfen die
Verfügbarkeit des Fail-Operational-Systems nicht negativ beeinflussen. Die
Unabhängigkeit von Nominal- und Rückfallbetrieb muss bezüglich gemeinsa-
mer Ausfälle (engl. common-cause failures) und der Fehlerpropagation (engl.
cascading failures) nachgewiesen werden (vgl. Abbildung 4.10 links unten).
Die Umschaltlogik wird qualitativ analysiert, da quantitative Aspekte bereits
auf der Systemebene berücksichtigt werden (vgl. Abbildung 4.10 rechts).
Die Umschaltung kann dabei, mit Ausnahme der Verifikation der Interaktion,
nur im Verbund vollständig analysiert werden, da das Umschaltkonzept aus
verteilten und gekoppelten Zustandsautomaten besteht. Die Interaktion
der Komponenten mit der Umschaltlogik sowie deren Reaktion kann auf
Komponentenebene erfolgen. Die ISO 26262 schlägt sowohl deduktive
als auch induktive Analysen und formale Methoden für Integritäten ge-
mäß ASIL C und ASIL D vor. Der Nachweis der korrekten Umschaltung
ist dabei auch für die Analyse des Sicherheitskonzeptes auf Systemebe-
ne relevant. Ebenso werden einzelne Zeitbudgets auf Komponentenebene,
Diagnose- und Reaktionszeiten, analysiert und auf Systemebene konsolidiert.

Zusammenfassend sind daher auf Systemebene folgende Analysen not-
wendig und durch Abdeckung der Nachweisziele hinreichend für einen
Sicherheitsnachweis nach ISO 26262:

• Quantitative Analyse zumNachweis eines ausreichend geringen Risikos
durch zufällige Fehler,

• Analyse des Degradationskonzepts und des entsprechenden Übergangs
in den sicheren Zustand,

• Analyse des Timings zum Nachweis der Einhaltung der Fehlertoleranz-
zeit,

• Analyse gemeinsamer Ausfälle und Analyse der Fehlerpropagation zum
Nachweis der Unabhängigkeit und

• Nachweis der Korrektheit der Umschaltlogik.
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Nachweise für die einzelnen Punkte werden in den folgenden Kapiteln
adressiert. Zielwerte für Toleranzzeiten und Ausfallwahrscheinlichkeiten
ergeben dabei zum einen aus der Norm ISO 26262 und zum anderen aus
den Sicherheitszielen beziehungsweise dem Sicherheitskonzept.

Das Vorgehen und die Argumentation wurden in diesem Kapitel anhand
konkreten Systems gezeigt, dennoch ist es analog auf andere Fail-Operational-
Systeme anwendbar. Die Industrienorm ISO 26262 stellt eine Vorgabe für
alle Fahrzeugsysteme dar, weswegen die Anforderungen und sicherheits-
relevanten Attribute auch für andere Konzepte und Architekturen gültig
sind. Auch im Kontext anderer Normen ist das Vorgehen anwendbar. Das
Vorgehen zur Identifikation der Nachweisziele, basierend auf funktiona-
len Beschreibungen und Fehlermodellen, stellt ein etabliertes Vorgehen
(vgl. Kapitel 3.1.2) und wurde bereits für verschiedene Systeme publi-
ziert. Die Auswahl der Beschreibungsmodelle ist dabei jedoch system- und
insbesondere konzeptspezifisch, wobei Zustandsbeschreibungen und Fehler-
baummodelle für die in der Literatur präsentierten Systeme eine geeignete
Beschreibungsform darstellen. Die oben identifizierten Analysen ergeben
sich dabei für jedes Fail-Operational-Fahrzeugsystem mit redundanten
Strukturen. Der Umfang der einzelnen Analysen, im Falle der Analysen
gemeinsamer Ausfälle beispielsweise welche Komponenten voneinander
unabhängig sein müssen, stellt jedoch ein systemspezifisches Ergebnis der
Argumentation dar. Systeme, die auf die Umschaltung kompletter Kanäle
verzichten,und nur zwischen redundanten Komponenten schalten, erfordern
keinen Unabhängigkeitsnachweis der kompletten Kanäle, sondern eben
nur dieser Komponenten. Dies gilt in Konsequenz auch für die Auswahl
geeigneter Analysenmethoden. Die Unterscheidung von quantitativer und
qualitativer Analysen ist jedoch durch die sicherheitsrelevanten Attribute
bestimmt und daher durch die ISO 26262 definiert.
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Die Unabhängigkeit von Nominal- und Rückfallbetrieb bezüglich gemeinsa-
mer Ausfälle ist gemäß Kapitel 4.4 eine notwendige Voraussetzung für die
Funktionale Sicherheit des Fail-Operational-Fahrzeugsystems. Ein Fehler im
Nominalbetrieb, der auch zum Ausfall des entsprechenden Rückfallbetriebs
führt, verletzt durch den Systemausfall direkt ein Sicherheitsziel. Daher
müssen entsprechende Fehlerursachen identifiziert und ein Nachweis der
Unabhängigkeit und funktionalen Sicherheit geführt werden.

Im Industriestandard ISO 26262, wie auch in der Literatur, werden Vorge-
hensweisen zur Analyse gemeinsamer Ausfälle präsentiert (vgl. Kap. 3.2).
Die generischen Vorgehen berücksichtigen Anforderungen einer Anwendung
in Fail-Operational-Systemen nicht, da deren Fokus die Analyse einzelner
Dekompositionen mit meist begrenztem Umfang ist. In Fail-Operational-
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Fahrzeugführungssystemen ist dagegen mitunter die Unabhängigkeit von
kompletten Wirkketten notwendig. Darüber hinaus erfordert eine verteilte
Entwicklung im Unternehmensumfeld die Berücksichtigung von Randbe-
dingungen, wie einer externen Entwicklung, Unternehmensstandards oder
einer Projektplanung, welche in der Literatur bisher nicht adressiert wurde.

Um notwendige Anforderungen an eine Analyse gemeinsamer Ausfälle
bei Fail-Operational-Systemen zu identifizieren, wurde eine Studie mit
semi-strukturierten Interviews durchgeführt (vgl. Kapitel 5.1). Die Auswer-
tung und Identifikation der Anforderungen erfolgt mittels der Methode des
konstanten Vergleichs. Basierend auf den Ergebnissen der Studie und der
Literatur wird das bestehende Vorgehen in Kapitel 5.2 erweitert und in
Kapitel 5.3 anhand eines Anwendungsbeispiels validiert. Darüber hinaus
wird die Anwendung von Quantifizierungen gemeinsamer Ausfälle in der
Automobilindustrie in Kapitel 5.4 diskutiert.

5.1 Studie zur Identifikation von Anforderungen an die
Analyse gemeinsamer Ausfälle

In diesem Kapitel wird eine explorative Studie zur Identifikation der Anfor-
derungen an eine Analyse gemeinsamer Ausfälle für ein Fail-Operational-
System vorgestellt. Hierzu werden zuerst die Forschungsfragen abgeleitet.
Ausgehend davon erfolgt die Beschreibung des Aufbaus, der Durchführung
und der Auswertung der Studie. Im Anschluss werden die Ergebnisse prä-
sentiert und erläutert sowie deren Validität diskutiert.

5.1.1 Ziel der Studie

Das Ziel der Studie ist die Identifikation der Anforderungen, welche für
ein anwendbares Vorgehen für die Analyse gemeinsamer Ausfälle von
Fail-Operational-Fahrzeugsystemen gemäß ISO 26262 im Rahmen eines
Fahrzeugentwicklungsprozesses relevant sind.
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Abgeleitet aus dem Forschungsziel ergeben sich folgende Forschungsfragen:

1. Welche Stakeholder stellen Anforderungen an eine Common-Cause
Analyse?

2. Welche Anforderungen stellen die einzelnen Stakeholder an ein Vorge-
hen?

3. Welche Anforderungen stellen die einzelnen Stakeholder an die Durch-
führung und die Dokumentation?

Im Rahmen der Studie muss sichergestellt werden, dass alle Stakeholder
berücksichtigt werden. Daher dient die erste Forschungsfrage deren Identifi-
kation. Im nächsten Schritt, berücksichtigt in der zweiten Forschungsfrage,
sollen im Rahmen der Studie die relevanten Anforderungen an das Vorgehen
identifiziert werden. Da nicht alle Anforderungen an eine Analyse durch
das Vorgehen abgedeckt werden können, sondern auch bei der Durchfüh-
rung und Dokumentation berücksichtigt werden müssen, wird auch die
Identifikation solcher Anforderungen in den Forschungsfragen adressiert.

5.1.2 Aufbau, Durchführung und Auswertung der Studie

Die Durchführung der Studie erfolgte im Umfeld des Entwicklungsbereichs
eines Automobilherstellers, der BMW AG. Orientiert an den Arbeiten von
Niedermaier et al. [NKFW19], Seaman [Sea99] und Mayring [May14]
wurden semi-strukturierte Interviews durchgeführt. Offene Fragen ermög-
lichen dabei eine vollständige Identifikation von Anforderungen über alle
relevanten Stakeholder hinweg. Zudem kann bei semi-strukturierten In-
terviews durch die Interaktion zwischen Interviewer und den Befragten
sichergestellt werden, dass der Kontext verstanden wird und die Fragen
vollständig beantwortet werden [Sea99].

Im Rahmen der Studie wurden neun Interviews mit durchschnittlich vierzig
Minuten Dauer im Zeitraum von Juni bis August 2019 in einem direkten

5.1 | Studie zur Identifikation von Anforderungen an die Analyse gemeinsamer Ausfälle 111



Dialog durchgeführt. Um heterogene Sichtweisen zu berücksichtigen wurden
Interviewpartner von einem OEM, einem Zulieferer und Dienstleistern be-
fragt. Um die Einflüsse projektspezifischer Randbedingungen zu minimieren,
wurden außerdem Personen aus verschiedenen Projekten, Domänen und Ver-
antwortlichkeiten ausgewählt. Die initiale Identifikation erfolgt auf Basis von
Prozessmodellen und Rollenbeschreibungen des OEMs und der ISO 26262
[Int18]. Diese sind ein Sicherheitsverantwortliche, ein Sicherheitsanalyst
und der Projektleiter. Weitere Rollen wurde im Rahmen der Befragungen
identifiziert und die Menge der Studienteilnehmer entsprechend erweitert.
Bei deren Auswahl wurde außerdem darauf geachtet, dass die Befragten
bereits grundlegende Erfahrungen mit den Analysen gemeinsamer Ausfälle
aufweisen und an der Entwicklung von Fail-Operational-Systemen für Fahr-
zeuge beteiligt sind, um gleiche Randbedingungen zu schaffen.

Mit Hilfe eines Interview-Guides, wie beispielsweise von Mayring [May14]
vorgeschlagen, konnte sichergestellt werden, dass im Rahmen des Interviews
alle Forschungsfragen adressiert wurden und die Reihenfolge der Fragen
einheitlich war, um vergleichbare Randbedingungen zu erzeugen. Dieser
besteht aus offenen Fragen und wurde vom Interviewer genutzt, um im
Rahmen des Interviews Rückmeldungen zu dokumentieren. Die Fragen
waren den Teilnehmern vorab bekannt. Zu Beginn wurde nach den Zielen
der Analyse gefragt. Die jeweilige Sicht der Rolle wurde nicht explizit
angesprochen, da diese der Sichtweise implizit zugrunde liegt. Danach er-
folgte eine kurze Vorstellung der wichtigsten Schritte einer solchen Analyse
nach der ISO 26262 seitens des Interviewers entsprechend Kapitel 3.2. Im
Anschluss wurden die Forschungsfragen als offene Fragen adressiert und
Rückfragen bei Bedarf beantwortet. Am Ende des Interviews wurden die
Notizen durchgesprochen, woraufhin die Befragten diese gegebenenfalls
korrigieren und entsprechend der Relevanz quantitativ bewerten konnten.

Die Auswertung der Studie erfolgte nach dem von Seaman [Sea99] beschrie-
ben Vorgehen des konstanten Vergleichs. Dabei werden Schlagwörter und
Begriffe aus Antworten identifiziert. Diese wiederum wurden konsolidiert
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und gruppiert, um Muster und Themencluster zu identifizieren. Im Rahmen
der Auswertung wurden zwei Ebenen des Clusterings genutzt. Auf oberster
Ebene orientieren sich diese an den Forschungsfragen, darunter wurden
ähnliche Nennungen zusammengefasst. Die Auswertung und Anpassung des
bestehenden Clusterings erfolgt, wie von Seaman vorgeschlagen, nach je-
dem Interview. Die konsolidierten Anforderungen wurden nach dem letzten
Interview allen Befragten gezeigt, um zu verifizieren, dass ihre Nennungen
durch die konsolidierten Anforderungen berücksichtigt werden.

5.1.3 Ergebnisse der Studie

Im Folgenden werden die Ergebnisse der Studie vorgestellt. Dabei erfolgt
zuerst die Präsentation der einzelnen Stakeholder, entsprechend der Iden-
tifikation anhand der Studie. Im Anschluss werden die genannten Ziele
und identifizierten Anforderungen an ein Vorgehen und die Dokumentation
erläutert.

Abbildung 5.1 zeigt die Nennungen der Stakeholder.

Entwickler Reviewer

Tester

Sicherheits-
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Projektleiter
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Abbildung 5.1: Identifizierte Stakeholder der Common-Cause Analyse
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Knoten stellen die identifizierten Stakeholder dar. Kanten zeigen die jewei-
ligen Nennungen. Die Nennung beispielsweise des Entwicklers durch den
Kunden ist durch eine Kante vom Kunden zum Entwickler, hell zu dunkel,
angetragen. Die Anzahl der jeweiligen Nennungen ist zusätzlich an den
Knoten angetragen. Alle Stakeholder wurden mehrmals genannt. Der Sicher-
heitsverantwortliche wurde von allen Befragten als relevant identifiziert.
Die identifizierten Stakeholder werden im Folgenden anhand der Verantwor-
tung für die Sicherheitsaktivitäten kurz vorgestellt. Die Beschreibung basiert
auf den Interviews, der Norm ISO 26262 und den Rollenbeschreibungen des
OEMs.
Die Aufgaben des Sicherheitsverantwortlichen umfassen die Planung und
Kontrolle von Aktivitäten zum Erreichen funktionaler Sicherheit. Außerdem
ist er der Ansprechpartner für die Zentralstelle bei Reviews der Arbeitspro-
dukte.
Der Projektleiter trägt die Verantwortung für die Durchführung der Si-
cherheitsaktivitäten und deren Konformität mit dem Industriestandard ISO
26262.
Reviewer prüfen und bestätigen diese Konformität und gegebenenfalls die
Erfüllung von Unternehmensstandards im Rahmen von Assessments. Dabei
wird zwischen inhaltlichen und formalen Reviews unterschieden [Int18].
Die Industrialisierung von Komponenten und Funktionen, gemäß den verein-
barten Anforderungen, wird von Entwicklern verantwortet. Diese sind daher
auch die Experten für technische Zusammenhänge und die Implementierung.
Moderatoren und Experten für Sicherheitsanalysen definieren die Methodik
und leiten die Analyse. Der Testverantwortliche stellt die zeitliche und
inhaltliche Planung, Abarbeitung und Auswertung der Testfälle sicher.
Als Kunde oder Auftraggeber wurde ein Stakeholder verstanden, der Ab-
nehmer des jeweiligen Umfanges, an den Analysen aber nicht unmittelbar
beteiligt ist. Dieser kann unternehmensintern oder extern sein.
Unternehmen setzen Zentralstellen ein, um identische Standards für die
Sicherheitsbetrachtung und Interpretation der ISO 26262 unternehmensweit
sicherstellen. Die Standardisierung erfolgt zum einen durch Vorgaben und
zum anderen durch die Inspektion der Arbeitsprodukte. Die Zentralstelle
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kann daher auch eine Reviewfunktion beinhalten.
Der letzte, genannte Stakeholder ist der Zulieferer. Dieser stellt Umfänge
entsprechend einer Beauftragung bereit. Da diese im gesamtheitlichen Si-
cherheitskonzept berücksichtigt werden müssen, ist es erforderlich, dass die
Schnittstellen der beauftragten Umfänge und Sicherheitsprodukte definiert
werden.

Das Zielbild der Analyse gemeinsamer Ausfälle im Fail-Operational-Kontext
ist über alle Befragten hinweg homogen formuliert worden. Abbildung 5.2
zeigt die genannten Ziele.

Ziel

Identifikation von 
Maßnahmen

Nachweis der 
Unabhängigkeit

Identifikation von 
Risiken

Abbildung 5.2: Identifizierte Ziele der Analyse gemeinsamer Ausfälle

Nach Meinung der Befragten dient die Analyse zum einen dem Nachweis der
Unabhängigkeit und zum anderen der Identifikation von Risiken beziehungs-
weise Schwachstellen für einen gemeinsamen Ausfall und der Ableitung
entsprechender Maßnahmen. Die Ziele decken sich dabei mit der ISO 26262
[Int18].

Die Anforderungen bezüglich des Vorgehens und deren Abhängigkeiten
werden in Abbildung 5.3 gezeigt. Dabei wurden Anforderungen teilweise
detaillierter formuliert, daher zeigt die Abbildung zwei hierarchische Ebenen.
Beziehungen, Detaillierungen und Abhängigkeiten werden durch Kanten
dargestellt.
Ein geeignetes Vorgehen muss gemäß der Studie ein definiertes Ziel ver-
folgen. Die Unabhängigkeitsbeziehungen und damit der Umfang und die
Schnittstellen müssen ebenso eindeutig definiert werden. Letzteres ist
insbesondere für Lieferanten von Bedeutung. Auch stellt die Erfüllung von
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Abbildung 5.3: Identifizierte Anforderungen an das Vorgehen bei der
Analyse gemeinsamer Ausfälle

Unternehmensstandards und Richtlinien eine Anforderung an das Vorge-
hen dar. Dies ist notwendig, um Vorgaben der Zentralstelle zu erfüllen
und dient dazu, eine gleichbleibende Qualität und einen gleichbleibenden
Detaillierungsgrad über verschiedene Projekte und Produkte hinweg zu
gewährleisten. Das Vorgehen muss zusätzlich die Vorgaben der ISO 26262
vollständig erfüllen. Das bedeutet insbesondere, die Analyse muss syste-
matische und zufällige Fehler berücksichtigen und der Detaillierungsgrad
ausreichend für eine Argumentation der funktionalen Sicherheit sein. Die
Analyse muss die in Kapitel 3.2 genannten Aspekte behandeln. Auch muss
die Bewertung der Risiken vollständig erfolgen. Kriterien, die bei der Bewer-
tung der Unabhängigkeit und der abgeleiteten Maßnahmen berücksichtigt
werden können sind die Integrität, der Grad der Unabhängigkeit, die Kom-
plexität und die Technologie sowie die Diversität der Umweltbedingungen.
Darüber hinaus wurden Anforderungen identifiziert, welche unter dem
Begriff systematischen Analyse eingeordnet wurden. Die Vollständigkeit
der Analyse bezüglich des Items oder Betrachtungsumfangs stellt eine
solche Anforderung dar. Hierfür müssen auch Änderungen in späteren
Entwicklungsphasen in der Analyse berücksichtigt werden. Das Vorgehen
soll nachvollziehbar sein, das bedeutet, dass insbesondere Bewertungen
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und Maßnahmen verständlich sein müssen. Das wiederum begünstigt auch
die Anwendbarkeit. Bezüglich der Anwendbarkeit wurden darüber hinaus
klare Prüf- und Bewertungskriterien gefordert. Außerdem soll die Analyse
möglichst effizient durchführbar sein, was bedeutet, dass Doppelarbeit
durch mehrfache Analysen oder aufwändige Überarbeitungen minimiert
und weitere Bewertungsmaßnahmen, wie Testen, Simulation aber auch
Sicherheitsanalysen eingesetzt werden, sofern diese einen Mehrwert bieten.
Für ein Projekt ist außerdem die Planbarkeit und damit einhergehend die
Messbarkeit wichtig. Kritische und umfangreiche Änderungen am System
sollen möglichst frühzeitig identifiziert werden.

Neben Anforderungen an das Vorgehen wurden im Rahmen der Studie
Anforderungen an die Dokumentation der Analyse identifiziert. Dies ist
notwendig, da durch ein Vorgehen ohne Berücksichtigung der Umsetzung
nicht alle Anforderungen an eine Analyse abgedeckt werden können. Zusätz-
lich sind für die Umsetzung der Anforderungen bezüglich des Vorgehens
Aspekte der Dokumentation zu berücksichtigen. Abbildung 5.4 zeigt die
identifizierten Anforderungen.
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Abbildung 5.4: Identifizierte Anforderungen an die Dokumentation bei der
Analyse gemeinsamer Ausfälle

Seitens der ISO 26262 und auch durch Unternehmensstandards gibt es Vor-
gaben an die Dokumentation, die zu beachten sind. Diese beziehen sich auf
formale Aspekte, wie die Nennung von Verantwortlichen, der Zielsetzung
des Dokumentes und die Überprüfbarkeit im Sinne der Vollständigkeit und
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Nachvollziehbarkeit, zum Beispiel durch eine klare Strukturierung und die
Angabe von Referenzen. Durch Vorlagen sichern Unternehmensstandards
eine Konformität mit der ISO 26262 und erleichtern darüber hinaus Reviews
und die Vergleichbarkeit von Analysen durch eine einheitliche Struktur der
Dokumente. Als vollständig wurde ein Dokument im Rahmen der Studie
bezeichnet, wenn es in sich geschlossen ist. Das bedeutet, dass Prämissen,
Randbedingungen und Referenzen dokumentiert sind. Für den Projektleiter
sind darüber hinaus Zuständigkeiten eine wichtige Information. Die Doku-
mentation soll lesbar und übersichtlich sein. Unter diesem Aspekt wurde
mehrmals genannt, dass das Vorgehen auch im Dokument abgebildet sein
sollte. Um als Kommunikationsmittel nutzbar zu sein, müssen relevante
Begriffe definiert werden. Zudem ist eine Historie der einzelnen Entschei-
dungen und Bewertungen erforderlich, die Umfänge sollen projekt- und
produktspezifisch anpassbar und die Sichten wiederum exportierbar sein,
um auch die Kommunikation mit Lieferanten zu ermöglichen. Für eine Pla-
nung ist der Status der Analyse relevant. Dabei sollen kritische Punkte und
Risiken, transparent werden. Alle Stakeholder, die direkt an der Analyse
arbeiten, forderten eine Unterstützung einer effizienten Arbeitsweise. Dar-
unter werden eine einfache Anpassbarkeit und Wartbarkeit bei Änderungen
oder Weiterverwendung verstanden.

5.1.4 Zusammenfassung und Diskussion der Ergebnisse

Die Gewichtung der Anforderungen variierte abhängig von der jeweiligen
Rolle deutlich, sodass im Allgemeinen keine Aussage über die Relevanz der
Anforderungen möglich war. Einzig solche, welche die Erfüllung von Stan-
dards, der ISO 26262 oder Unternehmensrichtlinien erfordern, hatten für
alle Befragten einen hohen Stellenwert und wurden als eine unausweichliche
Bedingung betrachtet. Darüber hinaus haben alle Befragten Anforderungen
an das strukturierte Vorgehen gestellt, wenngleich die genannten Aspekte
variierten. Insbesondere die Vollständigkeit wurde dabei von einem Großteil
aufgeführt. Bezüglich der Dokumentation waren die Nachvollziehbarkeit
und die Wartbarkeit häufig genannte Anforderungen. Die Mehrfachnennung
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aller Anforderungen zeigt deren Legitimität und die umfassende Betrach-
tung der Thematik in den Interviews.

Die Validität der Studie wird analog zu den Kriterien in [NKFW19] und
[WRH+12] analysiert und anhand derer die Vertrauenswürdigkeit und
Belastbarkeit der Ergebnisse diskutiert. Niedermaier et al. [NKFW19] und
Wohlin [WRH+12] unterscheiden zwischen der Konstrukt-Validität, der
internen Validität, der externen Validität und der Zuverlässigkeit.

Die Konstrukt-Validiät adressiert Abweichungen zwischen dem Forschungs-
ziel und dem formulierten Fragen, welche den Forschungsfragen entspre-
chen [WRH+12]. Um die Übereinstimmung sicher zu stellen wurden der
Forschungskontext und die Forschungsziele zu Beginn jedes Interviews
kommuniziert. Darüber hinaus ermöglichte der direkte Dialog beidseitige
Rückfragen bei Unklarheiten, sodass unterschiedliche Interpretationsmög-
lichkeiten minimiert wurden.
Die interne Validität behandelt die Kausalität der Ergebnisse und den un-
tersuchten Faktoren, das heißt inwiefern die Studie frei von systematischen
Fehlern ist [RH09]. Da die Befragung in laufenden Projekten durchgeführt
wurde, könnten Befragte darin eine gewisse Kontrolle sehen und die Antwor-
ten dementsprechend geben. Dem wurde zum einen durch Anonymität nach
außen, und zum anderen durch die Erklärung des Forschungshintergrundes
und der Trennung vom Projektgeschäft entgegengewirkt.
Die externe Validität behandelt die Generalisierbarbeit der Studie
[WRH+12]. Da die Durchführung der Studie im Umfeld eines OEMs
erfolgte, wurde darauf geachtet Stakeholder aus verschieden Projekten,
Umfängen und Unternehmen zu befragen, um generalisierbare Ergebnisse
zu erzielen. Dabei verfügten alle über Erfahrungen mit Analysen gemein-
samer Ausfälle. Die Fragen wurden außerdem vorab kommuniziert, um
unabhängiger von spontanen Nennungen und den Randbedingungen eines
Interviews zu sein.
Die Zuverlässigkeit betrifft den individuellen Einfluss des Forschers
[WRH+12]. Während des Interviews wurden Rückfragen gestellt, um
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das Verständnis der Aussagen und Intentionen zu sichern. Die Antworten
und zusätzliche Erklärungen wurden notiert und am Ende des Interviews
nochmals mit dem Befragten abgestimmt. Die Interviews und die Aus-
wertung wurden von derselben Person durchgeführt. Ein systematisches
Vorgehen zur Interpretation und Ableitung von Clustern, die Methode des
konstanten Vergleiches nach [Sea99], ermöglichte außerdem die Minimie-
rung individueller Einflüsse bei der Auswertung, insbesondere weil die
aufbereiteten Ergebnisse durch die Befragten nochmals auf Vollständigkeit
geprüft wurden.

5.2 Erweiterung der Vorgehensweise und Ableitung eines
Datenmodells

Die identifizierten Anforderungen werden durch die Erweiterung des, in
der Literatur und der ISO 26262 vorgestellten, generischen Vorgehens (vgl.
Kapitel 3.2), berücksichtigt. Zusätzlich wird zur vollständigen Abdeckung
der Anforderungen ein Datenmodell abgeleitet, welches die Vorgehensweise
unterstützt und die Anforderungen an die Dokumentation berücksichtigt.
Das Resultat stellt eine Methodik für die Analyse gemeinsamer Ausfälle
dar, welche den Anforderungen der Entwicklung von Fail-Operational-
Fahrzeugsystemen im Industrieumfeld gerecht wird.

Das erweiterte Vorgehen zeigt Abbildung 5.5 in Form eines Ablaufdia-
gramms mit den relevanten Schritten. Auf die detaillierte Auflistung aller
Arbeitsprodukte wurde aus Gründen der Übersicht verzichtet.

Die Identifikation der notwendigen Unabhängigkeiten erfolgt auf Basis
einer deduktiven Systemanalyse wie der Fehlerbaumanalyse (FTA). Die
Umschaltlogik definiert dabei Systemkonfigurationen und damit die Menge
der tolerierten Fehler, welche nicht direkt zu einem Ausfall führen. In
Kombination mit der Systemarchitektur ergeben sich damit die notwen-
digerweise unabhängigen Umfänge. Dabei sind die Sicherheitsziele und
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Fehlermodi, für die die Unabhängigkeit notwendig ist, relevant. Im Falle des
hochautomatisierten Fahrens ist eine Unverfügbarkeit kritisch, weswegen
ein gleichzeitiges Abschalten der redundanten Kanäle verhindert werden
muss.
Den nächsten Schritt, analog zur Literatur (vgl. Kapitel 3.2), stellt die Identi-
fikation der Abhängigkeiten und Kopplungen dar. Dieser wird im erweiterten
Vorgehen in zwei Einzelschritte, einen generischen und einen projekts-
pezifischen Schritt, aufgeteilt. Der generische Teil dient der Erstellung
und Aktualisierung einer Vorlage. Dieser Schritt kann unternehmensweit
initial durchgeführt und laufend aktualisiert werden und stellt daher keinen
projektspezifischen Aufwand dar.
Zur Erstellung der Vorlage wird, vergleichbar zur Luft und Raumfahrt
(vgl. Common Mode Analyse [Bal15, SAE96]), ein Katalog an Initiatoren
gemeinsamer Ausfälle erstellt. Dieser wird durch Erfahrungswerte, Fehler-
fälle aus Felddaten und identifizierten Fehlerfällen aus Sicherheitsanalysen
befüllt. Die Initiatoren dienen einer initialen Befüllung einer Vorlage, in
der auch die Vorgaben der ISO 26262 und des Unternehmensstandards
berücksichtigt werden. Auf die Struktur des Datenmodells wird in Abbildung
5.6 eingegangen. Ein Review stellt die Einhaltung der Standards und der
ISO 26262 sicher, vereinfacht spätere Inspektionen und kann nach einer
initialen Freigabe auf Basis der Änderungen durchgeführt werden. Darüber
hinaus wird unternehmensweit eine identische Ausgangsbasis und ein
gleicher Detaillierungsgrad der Analyse erzeugt, da auch ein Rückfluss
weiterer Initiatoren aus der Analyse und Kommunikation an andere Projekte
berücksichtigt werden kann.
Im Anschluss erfolgt der projektspezifische Teil der Analyse. In diesem ist es
zu Beginn wichtig Ziel und Umfang der Analyse klar zu definieren und
das Vorgehen zu kommunizieren. Formale Elemente wie Verantwortliche,
Schnittstellen, Ansprechpartner und Version sollten ebenso wie wichtige
Begriffsdefinitionen dokumentiert werden.
Im nächsten Schritt erfolgt das Anpassen des generischen Katalogs entspre-
chend des Ziels. Das bedeutet Umfänge ohne Relevanz werden gestrichen
(vgl. [Wan17]). Die Form der Dokumentation muss Anpassungen dabei
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effizient ermöglichen. Basierend auf einer Systemanalyse, wie von [Sch16],
beispielsweise unter Verwendung des Abhängigkeitsmodells in Abbildung
3.1 und [Eri16] beschrieben, wird der Katalog erweitert. Die Systemanalyse
ist insbesondere für neue Entwicklungsumfänge relevant und sichert die
Vollständigkeit. Identifizierte Erweiterungen werden darüber hinaus in die
Datenbank der Initiatoren eingepflegt, um die Erkenntnisse projektübergrei-
fend zur Verfügung zu stellen.
Der nächste Schritt ist die eigentliche Analyse des Systems. Basierend
auf der angepassten Liste erfolgt die Bewertung der einzelnen Initiatoren
gemeinsamer Ausfälle, die Bewertung der Risiken und Ableitung von
Maßnahmen. Zur Bewertung können dabei beispielsweise Tests, weitere
Analysemethoden, Simulationen oder Experteneinschätzungen genutzt
werden, um die Identifikation und Bewertung der gemeinsamen Ausfälle
effizient zu gestalten. Die Dokumentation muss diesen Schritt durch die
Berücksichtigung klarer Prüfkriterien unterstützen. Das systematische Vor-
gehen stellt eine Nachvollziehbarkeit und Anwendbarkeit sowie Effizienz
sicher. Die Planbarkeit ist durch ein schrittweises Vorgehen gegeben.

Abbildung 5.6 zeigt das Datenmodell anhand eines Klassendiagramms
zur Umsetzung der identifizierten Anforderungen, reduziert auf die wesent-
lichen Aspekte. Formale Aspekte wie eine Versionsverwaltung oder der Titel
sind nicht Teil des Datenschemas, da diese nur einmalig definiert werden.
Die Datenstruktur und die Umsetzung der identifizierten Anforderungen wer-
den im Folgenden erklärt. Die Basis der Datenstruktur bilden die Entitäten
Koppelfaktoren, Common-Cause Initiatoren, Risiken und Maßnahmen.
Diese entsprechen auch in der Reihenfolge dem Vorgehen aus Abbildung 5.5.
Die Koppelfaktoren beinhalten die Faktoren nach ISO 26262 beziehungswei-
se [Sch16] und die Zuordnung dieser zu den Themenbereichen, welche nach
ISO 26262 in einer Analyse berücksichtigt werden müssen [Sch16]. Damit
wird deren Abdeckung im Rahmen der Analyse sichergestellt. Darüber hin-
aus werden jedem Eintrag Beispiele für ein besseres Verständnis zugeordnet.
Den eigentlichen Katalog der Initiatoren stellt die Entität Common-Cause
Initiatoren dar. Die Koppelfaktoren werden diesen zugeordnet und in der
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Abbildung 5.6: Datenmodell für die Dokumentation der Analyse gemeinsa-
mer Ausfälle

unternehmensweiten Datenbank abgelegt. Darüber hinaus verfügt jeder
Eintrag über ein Attribut der Betrachtungsebene und der Relevanz. Be-
trachtungsebenen dienen der effizienten Auswahl. Es wird entsprechend
Moestl und Ernst [ME15] zwischen funktionalen, Software-, Hardware- und
gegebenenfalls auch Systemumfängen unterschieden. Initiatoren, die nicht
dem Betrachtungsumfang entsprechen können über die Relevanz aussortiert
und die Analyse damit projektspezifisch angepasst werden. Die Bewertung
erfolgt in den Entitäten der Risiken und Maßnahmen. Hierfür ist das Attri-
but Status notwendig, um diesen transparent darzustellen. Darüber hinaus
wurden weitere Entitäten in Form von Referenzen, Prämissen,Historie und
Personen berücksichtigt. Damit wird eine Vollständigkeit der Daten erzeugt.
Für kritische Risiken werden Maßnahmen abgleitet und diesen zugeordnet.
Ebenso werden Begriffsdefinitionen berücksichtigt. Die Datenstrukturierung
erlaubt außerdem eine Auswahl von Datensätzen und einen spezifischen
Export dieser als Kommunikationsgrundlage.
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5.3 Validierung des Vorgehens anhand einer Fallstudie

Eine Validierung erbringt den Nachweis, dass das Vorgehen inklusive der
Datenstruktur dem Ziel und in diesem Fall den identifizierten Anforde-
rungen entspricht [Gol11]. Hierfür wird eine Fallstudie anhand eines
Anwendungsfalls aus industriellen Fahrzeugentwicklung verwendet. Im
Folgenden werden zuerst die Rahmenbedingungen und im Anschluss die
Durchführung aufgezeigt.

Den gewählten Anwendungsfall stellt eine Regelfunktion für die hoch-
automatisierte Fahrzeugführung dar. Deren Aufgabe ist die Folgeregelung
einer vorgebenden Trajektorie durch die Bestimmung des Lenkmoments und
der Radmomente für den Antrieb und die Bremsen. Die Probanden stellen
zwei Sicherheitsverantwortliche des Umfangs dar. Diese wurden gewählt,
da in der Studie von dieser Rolle die meisten Anforderungen abgedeckt
wurden. Außerdem vertritt der Sicherheitsverantwortliche die Analyse
gegenüber dem Zentralteam und dem Projektleiter und ist damit Ansprech-
partner für die anderen Stakeholder. Die Validierung erfolgt jeweils getrennt.

Zu Beginn der Validierung wurden die Anforderungen aus Kapitel 5.1.3
anhand der Abbildungen 5.2, 5.3 und 5.4 vorgestellt und erläutert. Im
Anschluss erfolgte die Präsentation des Vorgehens aus Abbildung 5.5. Die
Datenstruktur wurde anhand eines Datenbanksystems implementiert und
die Initiatoren entsprechend bereits abgeschlossener Analysen vorab befüllt.
Die Durchführung der Analyse durch die Sicherheitsverantwortlichen erfolg-
te unter Anleitung, entsprechend des Vorgehens. Abschließend wurde die
Erfüllung der einzelnen Anforderungen nochmals verifiziert, womit das Ziel
der Analyse validiert wird.

Die Analyseschritte im Rahmen der Validierung für das Fahrzeugführungs-
regelsystem werden im Folgenden vorgestellt. Im ersten Schritt werden
die Unabhängigkeitsanforderungen für das Gesamtsystem, entsprechend
dem in Kapitel 2.3 vorgestellten Fail-Operational-System, identifiziert. Die
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Umschaltung als Reaktion auf einen Fehler erfolgt diskret zwischen den
Kanälen. Im Falle komplexer Degradationskonzepte, wie der Umschaltung
als Maßnahmen für Fehlertoleranz, können notwendige Unabhängigkeiten
unter Umständen nicht direkt aus der Architektur abgleitet werden, daher
ist die Ableitung der Unabhängigkeit mit Hilfe von Analysen sinnvoll. Weil
Mehrfachfehler relevant sind, wird, wie in Kapitel 5.2 beschrieben, eine
Fehlerbaumanalyse (FTA) genutzt. Und-Verbindungen stellen dabei Fehler-
kombinationen dar, welche bei Einzelfehlern nicht direkt zum Ausfall des
Systems führen, sofern die Fehler unabhängig voneinander sind. Abbildung
5.7 zeigt einen schematischen Fehlerbaum für das Fail-Operational-System,
das in Kapitel 2.3 beschrieben wurde. Ein Ausfall einer Komponente eines
Kanals führt zu dessen Deaktivierung.
Die Und-Verbindung, die zum Ausfall im Rückfallbetrieb 3 führt, verbindet
den Ausfall in Nominalkanal und den Ausfall im Rückfallkanal, welche
hervorgehoben und weiter detailliert wurden. Für die primäre Fahrzeugrege-
lung bedeutet dies, ein gemeinsamer Ausfall mit der sekundären Sensorik,
der sekundären Fahrzeugregelung und der sekundären Lenkung führt zu
einer Verletzung des Fail-Operational-Verhaltens. Dabei sind insbesondere
die identischen Betrachtungsumfänge, wie gleiche funktionale Anteile,
kritisch, weswegen im Folgenden die Unabhängigkeit der primären und
sekundären Fahrzeugregelung betrachtet wird.

Den nächsten Schritt des Vorgehens stellt die Erstellung einer generischen
Vorlage dar. Für die Validierung wurden, wie beschrieben, die Beispiele aus
der ISO 26262 und Initiatoren aus vergangenen Analysen genutzt und in
das Datenbanksystem eingepflegt. Dadurch werden die geforderten Themen
aus der ISO 26262 adressiert. Durch Systemanalyse, Erfahrungen und
Feldbeobachtungen wird die Datenbank iterativ ergänzt, was im Rahmen
der Validierung exemplarisch erfolgt ist.

Das Ziel der Analyse stellt die Identifikation von Risiken und Maßnahmen
bezüglich eines gemeinsamen Ausfalls der Regelfunktion auf Nominal- und
Rückfallkanal sowie der damit einhergehende Nachweis der Unabhängigkeit
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Abbildung 5.7: Fehlerbaum zur Identifikation von Unabhängigkeiten

dar. Schnittstellen sind durch Ein- und Ausgangssignale definiert. Tabelle
5.1 zeigt einen Ausschnitt der Analyse anhand der Entitäten Common-Cause
Initiators, Risiken und Maßnahmen. Diese sind entsprechend des Datensche-
mas, eingebettet als Untertabellen, dargestellt. Begriffe wurden dabei analog
der Norm verwendet. Die Selektion der Datensätze bezüglich des definierten
Umfangs erfolgt durch die Auswahl der relevanten Initiatoren und eine
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Ergänzung um Erkenntnisse der Systemanalyse. Zuerst wird bezüglich
des funktionalen Betrachtungsumfanges gefiltert. Im Anschluss wird die
Relevanz für den jeweiligen Umfang bewertet. Im Rahmen der Validierung
erfolgte dies auf Basis von Experteneinschätzungen, beziehungsweise dem
Abgleich der Funktionsmodelle. Im Anwendungsfall wurden identische
Eingangssignale von den Probanden als relevant bewertet, dagegen muss
der Code Generator nicht betrachtet werden, da dieser nur für Funktionen
im Nominalkanal zum Einsatz kommt. Identische Busanschlüsse sind nicht
vorhanden. Die Erweiterung der Checkliste erfolgt auf Basis einer System-
analyse. Genutzt wurde hierfür das Abhängigkeitsmodell nach Schnellbach
[Sch16] (vgl. Abbildung 3.1), welches im Rahmen der Validierung, ins-
besondere bei modellbasierter Entwicklung, eine effiziente und einfache
Analysemethode darstellt. Dabei wurden zusätzlich Fahrzeugparameter als
gleiche Information (engl. shared Information) identifiziert.

Den nächsten Schritt stellt die Identifikation der Risiken für jeden In-
itiator dar. Im Falle der identischen Eingangssignale wurden daher alle
relevanten Signale analysiert. Das Geschwindigkeitssignal wurde als kritisch
eingestuft, da ein Fehler zu einer Degradation und zum Abschalten beider
Kanäle führen kann. Entsprechend wurde eine Maßnahme definiert. In
der sekundären Fahrzeugregelung wird ein diversitäres Signal, welches
im Rückfallkanal gebildet wird und damit unabhängig vom Nominalkanal
ist, genutzt. Eine Prämisse, die entsprechend dokumentiert wird, ist, dass
auch im Rückfallkanal die Information unabhängig und mit ausreichender
Genauigkeit und Integrität zur Verfügung steht. Die Prämissen werden bei
Änderungen iterativ abgeglichen, um eventuelle Widersprüche und damit
eine erneut notwendige Bewertung zu identifizieren. Dieser Schritt wurde
durch die Probanden als zwingend erforderlich bewertet, da nach deren
Erfahrung Änderungen eine Quelle für unerkannte gemeinsame Ausfälle
darstellen. Im Fall des Signals für die Querbeschleunigung dagegen erfolgt
zwar eine Degradation, jedoch keine Verletzung eines Sicherheitsziels.
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Tabelle 5.1: Struktur und Beispiel der Fallstudie Fahrzeugführung
Common-Cause
Initiator

Betrachtungs-
umfang

Coupling Factor Klasse Relevant für
Umfang

Begründung Prämisse [...]

Identischer
Code Generator

Funktional Systematic Coupling ✗ Code Genera-
tor nur auf No-
minalkanal

keine Modellbasier-
te Entwicklung auf
Rückfallkanal

Identische
Busanschlüsse

Hardware Communication ✗

Identische
Eingangssignale

Funktional Shared information ✓

Risiko Bewertung Kritikalität Status [...]

identische
Fahrzeugge-
schwindigkeit

Ausfall führt zum Ausfall
beider Kanäle

hoch bewertet

Maßnahme Prämisse [...]

Rückfallkanal nutzt diversitäres
Signal

Odometrie auf Rück-
fallkanal bestimmt un-
abhängige Fahrzeugge-
schwindigkeit

Identische Quer-
beschleunigung

Signale sind divers keine bewertet

Identische
Fahrzeugparameter

Funktional Shared Information ✗

5.3
|Validierung

des
Vorgehens

anhand
einerFallstudie
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Das Vorgehen wurde inklusive dem Datenmodell von den Probanden als ein-
fach anwendbar und nachvollziehbar bewertet. Bei einem Gegenprüfen der
Anforderungen bestätigten die Probanden deren Erfüllung. Die Umsetzung
mittels eines Datenbanksystems bietet einen Mehrwert gegenüber Tabellen-
blättern, da durch die Verwendung von eingebetteten Tabellen die Über-
sichtlichkeit verbessert und eine Mehrfachzuordnung möglich wird. Auch
Struktur und Aufbau des Datenmodells wurden positiv beurteilt. Schwierig-
keiten wurden bezüglicher der Synchronisation der Initiatoren identifiziert.
Eine identische Detaillierungstiefe von Common-Cause Initiatoren und Risi-
ken stellt möglicherweise, insbesondere zu Beginn, eine Herausforderung
dar. Allerdings wurde bereits im Rahmen der Validierung ein einheitliches
Maß gefunden. Für eine projektübergreifende Umsetzung wird daher ein
unternehmensweiter Austausch aller Anwender notwendig sein. Zusätz-
lich wurden für eine einfachere Planbarkeit und Statusübersicht Metriken
vorgeschlagen, welche auf einem Datenblatt automatisiert bestimmt und
dargestellt werden können. Das Vorgehen basiert dabei auf den in Kapitel
5.1 identifizierten Anforderungen, deren Validität bereits diskutiert wurde.
Eine Einschränkung auf spezifische Systemkonzepte ist nicht gegeben, wobei
sich Vorteile des Vorgehens insbesondere bei Unabhängigkeitsanforderungen
verteilter Systemumfänge ergeben. Den nächsten Schritt stellt die Verwen-
dung des Vorgehens da und damit eine umfangreiche Validierung durch alle
Stakeholder dar.
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5.4 Quantifizierung von gemeinsamen Ausfällen

Neben der qualitativen Betrachtung werden zur Analyse von gemeinsamen
Ausfällen, insbesondere bei der Analyse von Industrieanlagen, quantitative
Ansätze genutzt. Diese berücksichtigen die Wahrscheinlichkeit gemeinsamer
Ausfälle in der quantitativen Gesamtbetrachtung [Eri16]. Neben einer rea-
listischeren Gesamtausfallrate kann durch quantitative Betrachtungen auch
ein Maß für ausreichende Unabhängigkeit bei Invertierung der Berechnung
abgeleitet werden. In der Automobilindustrie werden solche Methoden
bisher nicht genutzt. Die ISO 26262 [Int18] verweist, sofern eine Quantifi-
zierung notwendig ist, auf Experteneinschätzungen, da keine verlässliche
Datenbasis verfügbar ist [Int18].

Zur Bestimmung der Wahrscheinlichkeiten gemeinsamer Ausfälle gibt
es in der Literatur verschiedene Ansätze. O’Connor und Mosleh [OM16]
unterscheiden Basic-Parameter-Modelle, Ratio-Modelle und Schock-Modelle.
Das Basic Parameter Modell wird bei bekannten Ausfallraten aufgrund von
gemeinsamen Ausfällen verwendet. Ratio-Modelle dagegen schätzen die
Wahrscheinlichkeit auf Basis einer Korrelation von gemeinsamen Ausfällen
und den Ausfallraten der Einzelsysteme ab. Schock-Modelle basieren auf
der Annahme eines Ausfalles, dem, ebenso wie einer Belastung, eine Wahr-
scheinlichkeitsverteilung zu Grunde liegt. [OM16] Im Folgenden werden
quantitative Methoden anhand eines Ratio-Modell-Ansatzes, der β-Faktor
Methode, erklärt und deren Anwendung in der Automobilindustrie diskutiert.
Der Ansatz wird in der Norm IEC 61508 [Deu01] zur Bestimmung von
Abhängigkeiten vorgeschlagen und die Anwendung ist relativ einfach.

Nach der IEC 61508 ist eine Korrelationsbeziehung von systematischen
und zufälligen Fehlern in der Praxis durch Systemkomplexität und den
Instandhaltungsaufwand gegeben. Damit kann von Fehlerraten zufälliger
Ausfälle auf systematische Fehler geschlossen werden. Der β-Faktor stellt
den Anteil der gemeinsamen Ausfälle (engl. Common Cause) im Verhältnis
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zu den Gesamtausfällen des Systems dar: β = λCC

λ
. Für das mehrkana-

lige Fail-Operational-System bedeutet das, die Wahrscheinlichkeit eines
gemeinsamen Ausfalls λCC wird unter Berücksichtigung des β-Faktors mit
λCC = βλKanal bestimmt. Wobei die Ausfallwahrscheinlichkeit eines Kanals
λKanal ist. Die Wahrscheinlichkeit eines unabhängigen Ausfalls eines Kanals
ist demnach (1− β)λKanal . Abbildung 5.8 zeigt ein einfaches Beispiel eines
mehrkanaligen Systems anhand dessen die quantitative Bestimmung von
gemeinsamer Ausfälle gezeigt wird.

λKanal =1∙10‐6 h‐1

β β 

λKanal =1∙10‐6 h‐1 

λSystem

Ausfall des 
Nominalkanals

Ausfall des 
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Ausfall der 
Fahrzeugführung

Abbildung 5.8: Beispielhafter Fehlerbaum für die quantitative Bestimmung
gemeinsamer Ausfälle

Dargestellt sind der Ausfall des Nominalkanals und des Rückfallkanals
mit der jeweiligen Ausfallrate λKanal . Der Ausfall der Fahrzeugführung
ergibt sich durch den Ausfall beider Kanäle mit der Ausfallrate λS ystem.
Bei unabhängigen Basisereignissen ergibt sich die Ausfallrate des Sys-
tems zu λS ystem = λ2

Kanal = 1 · 10−12 h−1. Wird bei der Berechnung ein
β-Faktor berücksichtigt verringert sich die Verfügbarkeit des Gesamtsys-
tems. Beispielhaft wird, entsprechend der IEC 61508 der kleinste mögliche
Faktor, ein β-Faktor von 1 % angenommen. Die Gesamtausfallrate wird
durch λS ystem = ((1 − β)λKanal)2 + βλKanal = 1 · 10−8 h−1 bestimmt und
unterscheidet sich damit deutlich von der Rate ohne Berücksichtigung der
gemeinsamen Ausfälle. [Jon12]
Im Falle unterschiedlicher Ausfallraten der abhängigen Systeme kann zur
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Bestimmung des β-Faktors eine gewichtete Kalkulation oder eine Worst-Case
Abschätzung erfolgen [Bel17].

Zur Ableitung der Zusammenhänge ist eine Bestimmung der quantitativen
Faktoren, wie dem β-Faktor, oder die Quantifizierung der Wahrscheinlichkei-
ten von gemeinsamen Ausfällen notwendig. Nach Jones [Jon12] kann zum
einen eine Abschätzung der Wahrscheinlichkeiten und zum anderen eine
Ableitung von Fehlerdaten jeweils für beide Fälle erfolgen. Eine Abschätzung
kann auf Experteneinschätzung oder, wie in der IEC 61508 präsentiert, auf
einer Checkliste basieren [Jon12].
Die Checkliste zur Bestimmung des β-Faktors, welche in der IEC 61508
vorgestellt wird, ist auf Industrieanlagen und nicht auf Fahrzeugsyste-
me ausgelegt und daher nur in wenigen Punkten für die Analyse einer
Fail-Operational-Fahrzeugführung anwendbar [Deu01]. Eine Expertenein-
schätzung erfordert eine detaillierte Systemanalyse, um die Fehlerursachen
zu berücksichtigen und Nachvollziehbarkeit zu gewährleisten sofern keine
Fehlerdaten verwendet werden [Jon12].
Bezüglich der Analyse und der Datensammlung von gemeinsamen Ausfällen
wurde insbesondere in der Nuklearindustrie durch langjährige Untersuchun-
gen eine Datenbasis geschaffen [HHHH16] und Richtlinien für eine solche
Datensammlung entwickelt [NEA04]. Diese werden im Folgenden kurz vor-
gestellt und im Anschluss deren Übertragbarkeit auf die Automobilindustrie
diskutiert.
Eine Systembeschreibung der betrachteten Anlagen inklusive der Anzahl,
Herstellerinformationen und Testprozeduren werden dokumentiert. Da-
bei werden nur Anlagen mit einer Laufzeit von mindestens fünf Jahren
zur Datenerhebung genutzt. Außerdem werden Daten zu den aufgetreten
Fehlerfällen gesammelt. Die gemeinsamen Ausfälle werden anhand der Feh-
lermodi, der Fehlerursache, der Art der funktionalen Fehlerauswirkung und
der Erkennungen spezifiziert. Es erfolgt zudem eine Klassifizierung anhand
der Ursache und der Auswirkung, der Koppelmechanismen, des zeitlichen
Verlaufs und der Verbesserungsmaßnahmen. [NEA04] Für die Fehlerursache
werden dabei verschiedene Kategorien, wie Design und Umweltfaktoren
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unterschieden. Diese entsprechen den Aspekten, die nach der ISO 26262 in
einer Analyse abhängiger Fehler zu berücksichtigen sind.
Eine entsprechende Datenanalyse wäre auch in der Automobilindustrie
denkbar. Fehlerspeichereinträge und weitere Felddaten werden heutzutage
bereits in den Fahrzeugen gesammelt. Eine Analyse gemeinsamer Ausfälle
erfordert die Ablage von Fehlerevents mit exaktem Auftretenszeitpunkt,
Ursache und Auswirkungen, um eine Identifikation gemeinsamer Ausfälle
zu ermöglichen. Dies beinhaltet auch Fahrsituationen und Umweltfakto-
ren, welche Fehlerursachen darstellen können. Die Ablage muss dabei mit
einer Taktung im Bereich von Millisekunden erfolgen, um Aufschlüsse zu
ermöglichen. Des Weiteren müssen, wenn der Fehlerspeichereintrag nicht
der initialen Fehlerursache entspricht, die Fehlerketten nachvollziehbar sein,
um die Ursachen und Koppelmechanismen identifizieren zu können. Dies
erfordert zum einen genaue Kenntnisse des Verhaltens im Fehlerfall aber
auch eine umfangreiche Ablage von Daten und verursacht damit Kosten.
Des Weiteren stellen die Entwicklungszyklen in der Automobilindustrie eine
Einschränkung dar. Neue Fahrzeugarchitekturen mit neuen Technologien
kommen jährlich auf den Markt und einzelne Derivate unterscheiden sich
deutlich bezüglich der Randbedingungen, Architekturen und Systeme. Da-
ten, die daher in Fahrzeugen über Jahre gesammelt werden, sind unter
Umständen für Fahrzeuge der nächste Generation nicht aussagekräftig.
Ein weiterer Unterschied der Automobilindustrie zur Nuklearindustrie ist,
dass menschlicher Einfluss und Instandhaltung im Fahrzeug einen deutlich
geringen Einfluss auf Fehler haben, als das Design, Einsatzbedingungen
und die Produktion (vgl. [Int+06, Int18]). Relevante Daten für die Au-
tomobilindustrie erfordern, im Vergleich zur Nuklearindustrie, deutlich
detailliertere Analysen der Fahrzeugarchitektur, inklusive der Hardware und
des Funktionsnetzes. Außerdem ist eine adäquate Klassifizierung notwendig.
Diese muss auch organisatorische Aspekte berücksichtigen, wofür es nicht
reicht, Felddaten über eine Fahrzeuggeneration zu sammeln, sondern über
einen deutlich längeren Zeitraum und mehrere Entwicklungszyklen, wobei
auch hier Veränderungen berücksichtigt werden müssen.
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Trotz der Vorteile einer Quantifizierung ist eine umfangreiche Anwen-
dung quantitativer Methoden zur Analyse gemeinsamer Ausfälle in der
Automobilindustrie nicht ohne weiteres möglich. Eine solches Vorgehen
ohne eine ausreichende Datengrundlage ist nicht sinnvoll einsetzbar. Eine
entsprechende Datengrundlage ist in der Automobilindustrie heutzutage
nicht vorhanden. Die Datensammlung über lange Zeiten steht dabei mit den
kurzen Entwicklungszyklen und damit einhergehenden Änderungen im Kon-
flikt. Nichtsdestotrotz ist für einzelne Argumentationen eine Quantifizierung
möglich, wenn entsprechende Daten und Experteneinschätzungen verfüg-
bar sind, insbesondere wenn es um die Bewertung einer ausreichenden
Unabhängigkeit geht.
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Fehlertoleranz und damit das Fail-Operational-Verhalten der Fahrzeugfüh-
rung erfordert eine korrekte Funktion der Umschaltlogik (vgl. Kapitel 4.4).
Für den Nachweis der funktionalen Sicherheit ist daher der Ausschluss syste-
matischer Fehler in der Logik, die eine Umschaltung im Fehlerfall verhindern,
notwendig. Die Analyse liefert damit, wie in Rahmen der Sicherheitsargu-
mentation (vgl. Kapitel 4.4) gezeigt, zusätzlich einen Beitrag zum Nachweis
des Übergangs in den sicheren Zustand und der Einhaltung der Fehlertole-
ranzzeit im Rahmen des Degradationskonzepts. Da die Umschaltlogik aus
einzelnen, verteilten Zustandsautomaten besteht, die im Zusammenspiel
die Funktion erfüllen, muss der Nachweis im Verbund (vgl. Kapitel 2.3)
erfolgen. Formale Methoden werden dabei von der ISO 26262 für höhere
Integritätslevel, ASIL C und D, empfohlen. Vollmer [Vol20] sieht im Kontext
hochautomatisierter Fahrfunktionen eine Prüfung der Anwendbarkeit forma-
ler Methoden, aufgrund der Möglichkeit einer vollständigen Prüfung gegen
die Spezifikationen, als zwingend erforderlich an.
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Für den Nachweis der Korrektheit wird im folgenden Kapitel bounded
Model-Checking genutzt. Die Methode bietet, wie in Kapitel 2.4.3 beschrie-
ben, die Möglichkeit einer vollständigen Verifikation des System gegen die
Spezifikation und damit den Nachweis der Erfüllung der Sicherheitsanfor-
derungen innerhalb eines definierten Intervalls. Das Intervall kann dabei
begrenzt werden, da das System nach einer bestimmten Zeit einen statio-
nären Zustand erreicht sofern die möglichen Fehlerzeiträume eingeschränkt
werden können. Die Analyse erfolgt automatisiert, was aufgrund der Anzahl
der Umschaltsequenzen und -varianten und der Fehlerkombinationen unab-
dingbar ist. Beispielsweise kann der Ausfall mehrerer Komponenten zum
Ausfall dieser in beliebiger Reihenfolge und mit beliebigen Latenzen oder
Gleichzeitigkeit führen. Eine manuelle Analyse, zum Beispiel eine FMEA,
wäre daher nicht durchführbar.

Im Folgenden werden die einzelnen Schritte des Model-Checkings der
Verifikation einer Fail-Operational-Umschaltlogik entsprechend den beschrie-
benen Vorgehensweisen in Kapitel 2.4.3 vorgestellt. Dabei werden auch
die Vorgaben der ISO 26262 adressiert. Für das Model-Checking wurde
das Werkzeug NuSMV1 verwendet. Auch andere Werkzeuge, wie SPIN2

[Hol08], UPAAL3 [BDL04] und der Design Verifier in Matlab, Simulink
[The19] wurden in Betracht gezogen. Mit dem Design Verifier konnten
die Spezifikation, insbesondere temporale Zusammenhänge, nur teilweise
abgebildet werden, darüber zeigten sich sehr lange Rechenzeiten. Die Mo-
dellierung in UPAAL erfolgt, wie auch beim Desing Verifier, graphisch, was
Anpassungen durch Änderungen aufwändig macht. UPAAL ist darüber hin-
aus für kommerzielle Zwecke nicht lizenzfrei nutzbar. SPIN nutzt explizites,
erschöpfendes Model-Checking. NuSMV dagegen basiert auf symbolischem
Model-Checking und unterstützt sowohl bounded, als auch unbounded
Model-Checking sowie synchrone und asynchrone Implementierung. Da
eine große Anzahl an Zuständen zu erwarten war, fiel die initiale Wahl auf

1http://nusmv.fbk.eu/
2http://spinroot.com
3http://upaal.org
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NuSMV, das die Möglichkeit der Begrenzung der Suchtiefe bietet. Auch die
Möglichkeit der asynchronen Implementierung stellte einen Auswahlgrund
dar. Im Rahmen dieser Arbeit konnte gezeigt werden, dass NuSMV eine
geeignete Wahl für die Verifikation der Umschaltlogik darstellt und die
Verifikation umsetzbar ist.

Zu Beginn erfolgt die Modellierung des Systems und die Formulierung der
Systemspezifikationen mittels temporaler Logik (vgl. Kapitel 6.1). Abgeleitet
aus den Vorgaben der ISO 26262 werden die relevanten Fehlerkombinatio-
nen und die Implementierung in Kapitel 6.2 vorgestellt. Im Anschluss, in
Kapitel 6.3 erfolgt die Validierung. Für einen Sicherheitsnachweis gemäß
ISO 26262 ist zudem die Qualifikation des Software-Werkzeugs notwendig.
Die Ergebnisse und die Anwendbarkeit der Methode für den Nachweis der
funktionalen Sicherheit gemäß ISO 26262 werden zum Abschluss diskutiert.

6.1 Modellierung des Systems und formale Spezifikation

Im ersten Schritt erfolgt, entsprechend dem in Kapitel 2.4.3 beschriebenen
Vorgehen, die Modellierung des Systems. Im Anschluss wird die formale
Spezifikation der Sicherheitsanforderungen vorgestellt. Die Schritte stellen
die manuelle Vorbereitungsphase dar.

6.1.1 Modellierung der Umschaltlogik

Das zu verifizierende Fail-Operational-System wurde in Kapitel 2.3 vorge-
stellt. Auf die, für die Modellierung der Umschaltlogik relevanten Aspekte,
wird an dieser Stelle detaillierter eingegangen.
Zweck der Umschaltlogik ist die Aktivierung und Deaktivierung sowie die
Rekonfiguration des Systems nach Fehlern und damit das Sicherstellen des
Fail-Operational-Verhaltens. Die Logik besteht aus einzelnen Zustandsauto-
maten, die durch den Austausch der Zustände und deren Berücksichtigung
in Transitionsbedingungen gekoppelt sind und im Verbund die Umschaltung
koordinieren (vgl. Kapitel 2.3). Darüber hinaus werden auch externe Signale,
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wie Aktivierungs- und Deaktivierungsaufforderungen und die Meldungen
funktionaler Fehler, in Transitionsbedingungen genutzt. Es ist jeweils ein
Zustandsautomat auf jedem relevanten Steuergerät partitioniert. Deren
Kommunikation erfolgt über ein Bussystem, bestehend aus mehreren Kom-
munikationsbussen, das den Zustand der jeweiligen Zustandsautomaten
an die Übrigen übermittelt. Die Berechnung der Zustände erfolgt zyklisch,
und ist im Allgemeinen weder über Steuergeräte hinweg noch mit Kom-
munikationsbussen synchronisiert. Die Funktionen auf einem Steuergerät
kommunizieren im Falle einer Fehlfunktion, was eine Integritätsverletzung
einschließt, den Fehlerzustand an den Zustandsautomaten auf dem entspre-
chenden Steuergerät. Dieser schaltet auf den Zustand Fehler, woraufhin die
Zustandsautomaten des Kanals entsprechend die Funktionen deaktivieren.
Sofern der Kanal zuvor aktiv war, reagieren die Zustandsautomaten des
anderen Kanals auf die Deaktivierung und schalten auf Aktiv. Sowohl die
Kommunikation als auch die Energieversorgung ist auf jedem der Kanäle
unabhängig umgesetzt.

Im Folgenden werden die Modellierung der Zustandsautomaten und der
Architektur im verwendeten Werkzeug, NuSMV, erklärt. NuSMV ist, wie
beschrieben, ein frei verfügbares, symbolische Model-Checking Werkzeug,
das sowohl Model-Checking mit binären Entscheidungsdiagrammen als
auch SAT Ansätze für bounded Model-Checking unterstützt. Syntax und
Semantik der Modellierungssprache sind auf die Anwendung für zustandsba-
sierte Systeme zugeschnitten. Außerdem werden verschiedene Datentypen
sowie boolesche Ausdrücke, LTL und CTL abhängig vom genutzten Ansatz
unterstützt. [CCG+02]

Jeder Zustandsautomat wird als Modul, eine Kapselung von Variablen
und Spezifikationen ähnlich einer Funktion, implementiert. Dem Modul
werden Eingangsvariablen übergeben, der eigene Zustand stellt den Aus-
gang dar. [CCJ+10] Die beispielhafte, abstrahierte Implementierung eines
Zustandsautomaten als Modul, analog zu Abbildung 2.10b, wird in Quell-
code 6.1 gezeigt. Die Notation orientiert sich dabei an der Syntax des
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1 MODULE MFS1 (FF1,FF2,EPS1,BRS1,Fehlerfunkt, Aktivierung)
2 VAR
3 FS1 : { Init ,Bereit ,Fehler,Aktiv };
4

5 ASSIGN
6 init FS1 := Init;
7 next FS1 :=
8 case
9 FS1 = Init & !Fehlerfunkt : {Bereit};

10 FS1 = Bereit & Aktivierung & ((FF1 & FF2) = Bereit) : {Aktiv};
11 FS1 = Bereit & Fehlerfunkt : {Fehler};
12 FS1 = Aktiv & !Aktivierung : {Bereit};
13 FS1 = Aktiv & ((Fehlerfunkt | FF1 | BRS1 | EPS1) = Fehler) : {Fehler};
14 FS1 = Fehler & !Fehlerfunkt : {Init}
15 true : {FS1};
16 esac;

Quellcode 6.1: Modellierung eines Zustandsautomaten als Modul

Model-Checking Werkzeugs (vgl. [CCJ+10]), wurde aber aus Gründen
der Übersicht vereinfacht. Die Schreibweise (FF1 & FF2) = Bereit ist dabei
gleichbedeutend mit (FF1 = Bereit) & (FF2 = Bereit)
Zu Beginn wird das Modul MFS1 für die primäre Fahrstrategie inklusive
der Eingangssignale definiert. Die Variablen FF1 beziehungsweise FF2
entsprechend den Zustandsautomaten der primären und sekundären Fahr-
zeugführung, EPS und BRS stellen das Lenk- und Bremssystem dar. Der Wert
der Variable kann jedem Zustand des Zustandsautomaten entsprechen. Die
Zustände und Zustandsübergänge werden im Anschluss spezifiziert. Dabei
wird mittels einer Fallunterscheidung, abhängig vom Ausgangszustand und
den anliegenden Bedingungen der Folgezustand bestimmt. Beispielsweise
erfolgt der Übergang von Bereit zu Aktiv, wenn eine Aktivierung angefordert
und sowohl FF1 als auch FF2 in Bereit sind.

Neben der Logik der Zustandsautomaten muss auch die Architektur des Sys-
tems imModell berücksichtigt werden. Das umfasst die Partitionierung, sowie
die Kommunikation und die Energieversorgung. Relevant ist das Fehlerver-
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halten beziehungsweise die Auswirkungen auf das System. Jede individuelle
Komponente reagiert auf einen kritischen Fehler in der Komponente mit
einem Fail-Silent Verhalten, einem Abschalten. Eine analoge Reaktion erfolgt
bei einem Fehler in der Versorgung der Komponenten, beispielsweise Unter-
spannung. Die jeweiligen Maßnahmen, wie Sicherheitsabschaltungen im
Fehlerfall, werden im Sicherheitskonzept der Komponenten berücksichtigt
(vgl. Kapitel 4.4). Eine abgeschaltete Komponente sendet kein Signal mehr.
Daher werden Steuergeräteausfälle entsprechend der Partitionierung und
Energieversorgung implizit über die Kommunikation modelliert. Jede einzel-
ne Kommunikationsverbindung wird unabhängig vom Bus eingeführt. Die
Empfänger reagieren auf fehlende Eingänge und behandeln ausbleibende
Signale analog eines empfangenen Fehlerzustands. Zusätzlich werden aus
Gründen der Robustheit Entprellungszyklen implementiert, die im Modell
berücksichtigt werden. Die Entprellung führt dazu, dass für eine bestimmte
Zyklenzahl der Zustand Fehler oder kein Signal gesendet werden muss, bevor
der Empfänger diese als Fehler interpretiert und darauf reagiert [ST12]. Für
die Berücksichtigung der Zeiten, wie der Entprellzeit und der Fehlertole-
ranzzeit in Abhängigkeit des Umschaltzeitpunktes werden Zähler genutzt,
die entsprechend des Rechenzyklus die Zeit beinhalten. Zur Darstellung von
Steuergeräte-, Bus-, oder Energiebordnetzfehlern, werden die relevanten
Kommunikationsverbindungen manipuliert. Eine beispielhafte Implemen-
tierung einer Kommunikationsverbindung zwischen dem Zustandsautomat
der Fahrstrategie (FS) und der Fahrzeugführung (FF) auf den Nominalkanal
wird in Quellcode 6.2 gezeigt. Dabei wird nur der Fehlerfall der Energiever-
sorgung dargestellt. Wenn ein Fehler der Energieversorgung länger als die
definierte Entprellzeit, im Beispiel drei Zyklen, anliegt, wird ein Fehlersignal
ausgegeben. Andernfalls wird der Zustand beibehalten, der im fehlerlosen
Fall dem Zustand der primären Fahrzeugführung entspricht.
Die Initialisierung des Modells umfasst neben den Modulen auch einen Bus,
der alle Kommunikationsverbindung beinhaltet. Die Kommunikationssignale
(KommEmpfaengerSender

) werden entsprechend der Eingangssignale den Modulen
bei der Initialisierung übergeben.
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1 init KommFS1FF1 := Init;
2 next KommFS1FF1 :=
3 case
4 FehlerEnergie & Entprellzeit≥ 3 : {Fehler};
5 FehlerEnergie & Entprellzeit< 3 : {KommFS1FF1 };
6 true : {FF1};
7 esac;

Quellcode 6.2: Beispiel einer Kommunikationsverbindung

6.1.2 Spezifikation der Sicherheitsanforderungen

Die formale Spezifikation der Sicherheitsanforderungen ist der nächste
Schritt für die Verifikation des Fail-Operational-Systems. Sicherheitsanfor-
derungen abgeleitet aus Sicherheitszielen (vgl. Tabelle 2.1), beschreiben
das Systemverhalten, welches notwendig ist, um funktionale Sicherheit zu
gewährleisten. Diese werden in formaler Logik beschrieben und genutzt, um
das System mittels Model-Checking dagegen zu verifizieren.
Die Sicherheitsziele, beschrieben in Tabelle 2.1, umfassen die Aktivierung,
die nur bei Bereitschaft aller Komponenten erfolgen darf, die Deaktivierung
bei Anforderung und die Umschaltung im Fehlerfall unter Berücksichtigung
der Fehlertoleranzzeit.
Für die Beschreibung der Systemzustände vor und nach den Umschaltvorgän-
gen werden vorab die Betriebszustände, der Nominalbetrieb (NB) und die
Rückfallbetriebe (RB1 beziehungsweise RB2, RB3), definiert. Diese werden
jeweils durch die Zustände der Zustandsautomaten beschrieben. Das Beispiel
in Quellcode 6.3 zeigt exemplarisch die Definition des primären Rückfallbe-
triebs. Die einzelnen Komponenten werden wiederum, entsprechend Kapitel
2.3 mit Fahrstrategie (FS), Fahrzeugführung (FF), Bremsregelsystem (BR)
und Electric-Power Steering (EPS) bezeichnet. Im Rückfallbetrieb 1 sind
demnach alle Komponenten auf dem Nominalkanal aktiv (Zeile 4). Auf dem
Rückfallkanal darf keine Komponente aktiv und mindestens eine Komponen-
te muss nicht in Bereit sein (Zeile 6), also fehlerhaft sein oder gewesen sein.
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1 init RB1 := false;
2 next RB1 :=
3 case
4 (FS1 & FF1 & EPS1) = Aktiv
5 & (FF2 & BR2 & EPS2) != Aktiv
6 & !(FF2 & BR2 & EPS2 = Bereit) : true
7 esac;

Quellcode 6.3: Definition des primären Rückfallbetriebs (RB1)

Unter Verwendung der Definitionen aller Betriebszustände, werden im An-
schluss die Sicherheitsanforderungen für die Verifikation formal spezifiziert.
Hierfür wird linear temporale Logik (LTL), wie in Kapitel 2.4.3 eingeführt,
genutzt. Auch der der Model-Checking Ansatz, das bounded Model-Checking
muss berücksichtigt werden, da Spezifikation so formuliert werden müssen,
dass mit begrenzter Suchtiefe eine definitive Aussage getroffen werden
kann. Dabei werden verschiedene Formen von Anforderungen, Sicherheits-
anforderungen und Lebendigkeitsanforderungen, unterschieden [BK08].
Sicherheitsanforderungen im Sinne des Model-Checkings sind Anforde-
rungen, welche durch eine finite Sequenz erfüllt werden. Im Rahmen des
Model-Checkings wird geprüft, ob eine solche Sequenz beziehungsweise
inwiefern eine Sequenz, die die Anforderung verletzt, erreichbar ist. Eine
Lebendigkeitsbedingung dagegen stellt eine Bedingung dar, für welche die
finite Sequenz zu einer inifiniten Sequenz erweitert werden kann, welche
die Bedingung erfüllt. Dies ist meist für iterative Abläufe oder bei Frei-
heitsgraden, die keine Auswirkung auf den Systemzustand haben der Fall.
Die Spezifikation beinhalten dabei eine Bedingung und ein Prüfkriterium,
welches erfüllt sein muss, sofern die Vorbedingung wahr ist.

Die Aktivierung darf nur bei Bereitschaft aller Komponenten und einer
gleichzeitigen Aktivierungsanforderung erfolgen. Dabei handelt es sich um
eine Lebendigkeitsanforderung im Sinne des Model-Checkings.
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G (NB→ (O ((FS1 & FF1 & ... & EPS2) = Bereit & Aktivierung = 1)))

Spezifikation 6.1: Aktivierung bei Bereitschaft

Die Anforderung muss für jeden Zeitpunkt gelten (G). Der erste Term stellt
die Bedingung dar, dass das System im Nominalbetrieb (NB) ist. Wenn das
der Fall ist müssen zuvor einmalig und gleichzeitig (O) alle Komponenten
bereit gewesen sein und eine Aktivierungsanforderung vorgelegen haben.
Der zweite Term, das Prüfkriterium, bezieht sich daher auf die Vergangen-
heit.

Sicherheitsziele, die eine Umschaltung im Fehlerfall erfordert, stellen
keine umsetzbare Anforderung dar, da weder Bedingung noch Prüfkriterium
ausreichend eindeutig definiert ist. Im Rahmen des funktionalen Sicherheits-
konzeptes wurden diese daher detailliert und werden im Folgenden erklärt.
Die erste abgeleitete Anforderung lautet: Die Umschaltlogik muss bei einem
Fehler auf dem Nominalkanal in den Rückfallbetrieb 2 umschalten. Eine finite
Sequenz, welche die Anforderungen erfüllt, kann zu einer infiniten Sequenz
erweitert werden, weswegen es sich um eine Lebendigkeitsbedingung han-
delt. Die Anforderung ist global gültig. Im ersten Teil wird wiederum die
Bedingung, im zweiten Teil das Prüfkriterium definiert. Die Bedingung
tritt zeitlich vor dem Prüfkriterium ein. Fehler, die in der Vorbedingung
berücksichtigt werden und zu einer Umschaltung führen, sind funktionale
Fehler, welche nicht entprellt werden, oder Architekturfehler, für die eine
Entprellung berücksichtigt wurde. Dabei führen nur die Fehler auf dem
Nominalkanal zum Rückfallbetrieb 2. Sofern ein Fehlerfall eintritt soll der
Rückfallbetrieb 2 (RB2) innerhalb der Fehlertoleranzzeit (FTTI) erreicht
werden. Die Umschaltung erfordert eine gewisse Zeit, weswegen ein Prüfin-
tervall von [FTTI-5, FTTI+5] definiert wurde. Dieses muss die Entprellzeit
beinhalten, um sicher zu stellen, dass der Zustand stationär ist. Sofern
kein Intervall spezifiziert ist, kann bei begrenzter Suchtiefe keine definitive
Aussage getroffen werden.
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G (((FS1 | FF1 | EPS1) = Fehler | FehlerNK.Entprellzeit = 3)

→ (G [FTTI−5, FTTI+5] (RB2)))

Spezifikation 6.2: Umschaltung in den Rückfallbetrieb 2 bei Einfachfehler
auf Nominalkanal

Für die Prüfung der Reaktion bei Mehrfachfehlern, in diesem Fall zwei
unabhängigen Fehlern, wurde die Anforderung um den Ausschluss von
Einfachfehlern erweitert.
G (((( BR1 | FS1 | FF1 | EPS1) = Fehler | FehlerNK.Entprellzeit = 3)

& !(BR1 xor FS1 xor FF1 xor EPS1) = Fehler

xor FehlerNK.Entprellzeit = 3))

→ (G [FTTI−5, FTTI+5] (RB2)))

Spezifikation 6.3: Umschaltung in den Rückfallbetrieb 2 bei Doppelfehlern
auf Nominalkanal

Dies ist notwendig, da Sequenzen, bei denen der Zweitfehler nicht anliegt
oder entprellt wird, also keine entsprechende Umschaltung aufgrund des
Zweitfehlers erfolgen soll, ausgeschlossen werden müssen. Analog wurden
auch für den Rückfallbetrieb 1 und 3 Anforderungen spezifiziert: Die Um-
schaltlogik muss bei einem Fehler auf dem Rückfallkanal in den Rückfallbetrieb
1 umschalten.

Darüber hinaus darf die Umschaltlogik [...] einen deaktivierten Kanal nicht
erneut aktiveren (vgl. Tabelle 2.1), da dessen Fehlerfreiheit erst bei einer
Diagnose nach einem Klemmenwechsel garantiert werden kann. Das be-
deutet der Nominalbetrieb [darf] nach einem Rückfallbetrieb nicht nochmals
aktiviert werden. Die Anforderung stellt im Sinne des Model-Checkings eine
Sicherheitsanforderung dar. Eine temporale Eingrenzung durch ein Intervall
ist daher nicht notwendig, wobei die Suchtiefe natürlich begrenzt ist. In
der Anforderung werden, die nicht gewünschten Übergänge jeweils durch
Bedingung und Prüfkriterium berücksichtigt.
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G ((RB1→ !RB2) & (RB2→ !RB1) & ((RB1 | RB2)→ !NB))

Spezifikation 6.4: Verhindern der Reaktivierung eines Kanals

Es muss zu jedem Zeitpunkt ein definierter Betriebsmodus aktiv sein, das
bedeutet es darf nur maximal ein Betriebsmodus aktiv sein.
G (!(NB & RB1) & !(NB & RB2) & !(RB1 & RB1))

Spezifikation 6.5: Exklusivität der Betriebsmodi

Der Ausfall oder ein Zustand während einer Umschaltung stellen dabei
keine Verletzung dar, weswegen eine Formulierung mit exklusiven Oder nicht
zielführend ist.
Darüber hinaus werden Spezifikationen berücksichtigt, die ein Erreichen des
Zielbetriebes für einen beliebigen Fehlerfall prüfen. Beispielhaft wird das
Erreichen des Rückfallbetriebs 2 vorgestellt.
G (((BR1 | FS1 | FF1 | EPS1 | FF2 | BR2 | EPS2) = Fehler

| FehlerA.Entprellzeit = 3)

→ (G [FTTI−5, FTTI+5] (RB2)))

Spezifikation 6.6: sekundärer Rückfallbetrieb Zielbetrieb im Fehlerfall

Die Bedingung wird nicht nur beim Eintreten eines Fehlers auf dem Nomi-
nalkanal erfüllt, sondern für jeden Fehler, der eine Reaktion des Systems
erfordert. Diese Anforderungen werden entsprechend für Zweifachfehler
erweitert und dienen der Validierung (vgl. Kapitel 6.3).
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6.2 Identifikation relevanter Fehlerfälle und Implementierung

Im nächsten Schritt wird aus den Vorgaben der ISO 26262 und der Si-
cherheitsargumentation der notwendige Umfang der Analyse bezüglich
der zu prüfenden Fehlerfälle und derer Kombinationen abgeleitet. Darauf
aufbauend wird die Identifikation relevanter Fehler und die Implementie-
rung, inklusive der Zuordnung von Spezifikationen zu den entsprechenden
Fehlerfällen, vorgestellt.

Der Industriestandard ISO 26262 beschreibt Fehlertoleranz, als die Fä-
higkeit, eine Funktion auch in Gegenwart einer oder mehrerer Fehler
bereitzustellen. Die Literatur beschränkt sich bei der Definition auf einzelne
Fehler (vgl. Kapitel 2.3). Unabhängige Mehrfachfehler mit einer Ordnung
größer zwei werden aufgrund der Eintretenswahrscheinlichkeit in der ISO
26262 als sicher angesehen und müssen, sofern das Sicherheitskonzept dies
nicht explizit erfordert, nicht berücksichtigt werden. Für Zweifachfehler
erfolgt die Berücksichtigung auf Basis einer Bewertung des Risikos anhand
der Diagnoseabdeckung und dem Zeitintervall, in dem der latente Fehler
anliegen kann. [Int18] Das bedeutet, dass Zweifachfehler nach den Vorgaben
der ISO 26262 nicht vollständig berücksichtigt werden müssen. Im Sinne
einer Risikominimierung soll das System allerdings, sofern die Möglichkeit
besteht, auch nach Zweifachfehlern funktionsfähig bleiben. Darüber hinaus
erfordert die Argumentation der Sicherheit eine Unabhängigkeit gewisser
Fehler (vgl. Kapitel 4.4). Die notwendigen Unabhängigkeiten werden mittels
eines Fehlerbaums abgeleitet (vgl. Kapitel 3.2 und Kapitel 5.2). Dabei
wird die Umschaltlogik berücksichtigt, weswegen das Verhalten nicht nur
bei tolerierten Fehlern, sondern auch bei Fehlern, die zum Systemausfall
führen, verifiziert werden muss. Eine Verifikation von Fehlerkombinationen
dient zudem dem Systemverständnis, da das Verhalten mit dem erwarteten
Verhalten abgeglichen wird. Daher werden Einfach- und Zweifachfehler in
jeglicher Kombination in der Verifikation berücksichtigt
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Im nächsten Schritt wird die Identifikation relevanter Fehlerfälle, ausgehend
von der Funktion, der Hardware und der Systemarchitektur analog einer
FMEA vorgestellt. Im Anschluss erfolgt die Zuordnung der entsprechenden
Anforderungen zu den jeweiligen Fehlerfällen. Sofern Fehlerfälle identifiziert
werden, die im Modell nicht berücksichtigt wurden, ist eine Anpassung
notwendig. Dies bezieht sich insbesondere auf die Spezifikation der Kommu-
nikationsausfälle (vgl. Spezifikation 6.2).
Fehler, die durch Funktionen an die jeweiligen Zustandsautomaten gemeldet
werden, müssen berücksichtigt werden. Die relevanten Meldemechanismen
werden auf Funktions- und Softwareebene analysiert (vgl. Kapitel 4.4). Auf
der Hardwareebene sind auf den Steuergeräten, wie bereits beschrieben,
Maßnahmen implementiert, die zum Abschalten des Steuergerätes bei kriti-
schen Fehlern führen. Dies gilt analog für kritische Fehler der Basissoftware.
Daher ist der Steuergeräteausfall der relevante Fehlermodus auf Hard- und
Softwareebene. Architekturfehler betreffen die Spannungsversorgung und
die Kommunikation. Auch für die Spannungsversorgung sind Sicherheits-
mechanismen implementiert, welche zu einem Abschalten der Versorgung
im Fehlerfall führen. Fehler können dabei in lokalen oder kommunalen Ver-
sorgungsmodulen der Komponenten auftreten, was zu einem individuellen
oder entsprechenden gemeinsamen Ausfall führt. Daher sind bezüglich der
Spannungsversorgung ein vollständiger Ausfall eines Bordnetzes und ein
lokaler Spannungsausfall zu berücksichtigen. Gleiches gilt für die Kommu-
nikation. Sowohl der Ausfall eines Kommunikationsbusses als auch lokale
Ausfälle, stellen zu berücksichtigende Fehlerszenarien dar. Lokale Ausfälle
betreffen Sender, Empfänger und einzelne Nachrichten. Die Ausfälle von
Sender und Empfänger werden durch die Ausfälle einzelner Komponenten
abgedeckt. Ein Ausfall einzelner Nachrichten stellt einen weiteren Fehlerfall
dar, der aufgrund von Sicherheitsmaßnahmen, wie Check-Summen, auch
die Verfälschung von Nachrichten abdeckt.

Für die Verifikation ist zudem die Zuordnung der Spezifikation zu den
Fehlerfällen und die Konfiguration und der Aufruf des Model-Checking
Werkzeugs erforderlich.
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Nicht jede Anforderung ist für jeden Fehlerfall relevant. Eine Zuordnung von
Anforderungen zu Fehlerfällen dient der Laufzeitoptimierung durch eine
geringe Anzahl an zu prüfenden Anforderungen und vereinfacht die Formu-
lierung der Anforderungen, da in den Bedingungen nicht alle Fehlerfälle
und Ausschlusskriterien berücksichtigt werden müssen. Zudem ermöglicht
die Zuordnung die Validierung anhand der Spezifikation des Zielbetriebs für
beliebige Fehlerfälle.
Um die für den jeweiligen Fehlerfall, beziehungsweise die Fehlerkombination
relevante Untermengen der Anforderungen zu definieren, wurde eine Matrix
der Fehlerkombinationen und den entsprechenden Betriebszuständen nach
der Umschaltung genutzt. Tabelle 6.1 zeigt den Aufbau der Matrix. In der

Tabelle 6.1: Aufbau der Matrix für die von Fehlerkombinationen und Be-
triebszustand

Erstfehler
Zweitfehler funkt. Fehler

Lenkung 1
Energieversorgung
Rückfallkanal [...]

funkt. Fehler
Lenkung 1 Rückfallbetrieb 2 Systemausfall [...]

Energieversorgung
Rückfallkanal Systemausfall Rückfallbetrieb 1 [...]

Matrix sind vertikal die Erstfehler und horizontal die Zweitfehler aufgetra-
gen. Damit ergeben sich auf der Hauptdiagonale Einfachfehler und auf den
Nebendiagonalen die Zweifachfehlerkombinationen. Die Untermenge der
Anforderungen ist dabei entsprechend der Bedingung und des Prüfkrite-
riums vom Zielzustand nach dem Eintreten eines Fehlers abhängig. Dabei
sind die Reihenfolge der Fehler und deren Auftretenszeitpunkt relevant. Um
den Zustandsraum auf die relevanten Aspekte einzugrenzen wurden dies
eingeschränkt, wie Abbildung 6.1 zeigt.
Nach dem Start des Model-Checkings ist eine gewisse Hochlaufzeit not-
wendig bis der Nominalbetrieb aktiv ist. Nach der Aktivierung kann ein
Erstfehler für einige Zeitschritte auftreten. Einen Zeitschritt danach beginnt
das Intervall für das mögliche Auftreten eines möglichen Zweitfehlers.
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Zeit

Zweitfehler

Startzeitpunkt Prüfzeitpunkt
Suchtiefe

Erstfehler
Umschaltzeit

Entprellzeit
Hochlaufzeit

Fehlertoleranzzeit

Abbildung 6.1: Definierte Fehlerzeitpunkte im Rahmen der Prüfung

Das Zeitintervall ab dem Zeitpunkt des Erstfehlers entspricht dabei der
Fehlertoleranzzeit, im Rahmen dessen eine Umschaltung erfolgen muss.
Dadurch wird sichergestellt, dass ein Zweitfehler zu jedem Zeitpunkt der
Umschaltung geprüft wird. Sowohl Erst- als auch Zweitfehler können dabei
beliebig oft für eine beliebige Zeitdauer anliegen, wobei immer der Erstfehler
vor dem Zweitfehler auftritt. Nach dem jeweiligen Fehlerintervall bleibt
der Fehlerzustand konstant bis zum Prüfzeitpunkt. Die Prüfung erfolgt in
einem stationären Zustand, der nach einer zusätzlichen Umschaltzeit, im
Maximalfall die Fehlertoleranzzeit und die Entprellzeit eintritt. Aus der
Summe der Einzelzeiten ergibt sich damit auch die Suchtiefe, da das System
diskret im Zyklus der Buskommunikation berechnet wird. Durch die Prüfung
zu dem diskreten Zeitpunkt, entsprechend der Fehlertoleranzzeit, wird auch
das Erreichen des sicheren Zustands innerhalb dieser explizit nachgewiesen.

Implementiert wurde die Auswahl des Modells und der Spezifikationen
anhand eines Steuerprogramms, welches für jede Zelle die Fehlerfälle,
das Modell und die Spezifikationen entsprechend dem Fehlerfall einliest
und integriert. Durch das Steuerprogramm erfolgt auch der Aufruf des
Model-Checkers, dem dabei die Parameter für das bounded Model-Checking,
der entsprechende Befehl und die Suchtiefe, übergeben werden. Zudem
erfolgt eine Parallelisierung, eine Aufteilung der Fehlerfälle auf verfügbare
Kerne, um die Rechenzeit zu verkürzen. Die Zustände der Module, der
einzelnen Zustandsautomaten, werden dabei synchron bestimmt. Durch
die beliebigen Fehlerzeitpunkte und -Kombinationen werden allerdings
Übergänge entsprechend einer asynchronen Implementierung erzeugt.
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6.3 Validierung und Werkzeugqualifizierung

Ziel der Validierung ist der Nachweis, dass Modell und Spezifikationen sowie
die Prüfergebnisse des Model-Checkings dem realen Verhalten der Umschalt-
logik entsprechen [Sau99].
Die Validierung des Modells und der formalen Spezifikationen wird im
Folgenden vorgestellt. Zu diesem Zweck werden Expertenreviews, Fehlerin-
jektionen und Tests genutzt. Darüber hinaus erfordert die ISO 26262 eine
Qualifikation des Werkzeugs bei Verwendung der Ergebnisse als Nachweis
in einer Sicherheitsargumentation, welche am Ende des Kapitels adressiert
wird.

6.3.1 Validierung des Modells

Die Basis für den Abgleich von Modell und Systemverhalten stellt dabei die
Matrix in Tabelle 6.1 dar. Diese wurde durch Simulationen und Tests des
Programmcodes unter anderem auf der Zielhardware validiert.
Die Validierung des Modelles erfolgt durch das Prüfen des Modellverhaltens
beim Auftreten der identifizierten Fehlerfälle. Hierfür wird der Zielbetrieb
beim Model-Checking von Einzel- und Zweifachfehlern mit dem in der
Matrix beschriebenen Systemverhalten verglichen. Zu diesem Zweck wur-
de die Spezifikation 6.6 und analog Spezifikationen für jeden Zielbetrieb
berücksichtigt, welche beim Auftreten beliebiger Fehler den Zielzustand
prüfen. Diese wurden bei jedem Prüflauf des entsprechenden Zielbetriebs
integriert, wodurch eine Abweichung vom Systemverhalten detektiert wird.
Darüber hinaus wurden die umgesetzten Systemspezifikationen im Modell
dokumentiert und das Modell einem Review unterzogen.

Den größten Aufwand stellt die Validierung der formalen Spezifikatio-
nen dar. Zu diesem Zweck erfolgt zum einen die Validierung anhand von
Fehlerinjektionen, basierend auf Äquivalenzklassentests [Hof13], und zum
anderen ein inhaltliches Review zur Validierung der Vollständigkeit. Kritisch
bezüglich der Sicherheit sind falsch-negative Prüffälle des Model-Checkings,
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also Verletzungen von Anforderungen, welche nicht erkannt werden.
Die formulierten Spezifikationen bestehen, wie beschrieben, aus Bedingun-
gen und Prüfkriterien. Für beide Terme ist im Rahmen der Validierung zu
zeigen, dass diese korrekt formuliert sind, sodass vorliegende Fehler entdeckt
werden. Die Terme müssen daher für die entsprechenden Äquivalenzklassen
wahr beziehungsweise falsch sein Tabelle 6.2 zeigt das Validierungskonzept
für die formalen Spezifikationen, basierend auf mehrdimensionale Äqui-
valenzklassentests [Hof13]. Darauf aufbauend werden Fehlerinjektionen
in Form von Manipulationen der Spezifikationen und Reviews genutzt.
Die Ableitung von Testfälle erfolgt auch in Literatur durch Negieren der
Spezifikationen (vgl. [AHDR18][AVR19a], [AVR19b]).

Tabelle 6.2: Äquivalenzklassenkonzept für die Validierung der formalen Spe-
zifikationen

Bedingung
Prüfkriterium wahr falsch

wahr Prüfkriterium
& Bedingung

!Prüfkriterium
& Bedingung

falsch - !Prüfkriterium
& !Bedingung

Für die Validierung der formalen Spezifikationen wird eine Menge an Feh-
lerkombination ausgewählt, die alle Spezifikationen abdecken. Im ersten
Schritt erfolgt eine Prüfung ohne Fehlerinjektion, eine Manipulation der
Spezifikationen, sogenannter Trap-Bedingungen (vgl. [AVR19b]), bei dem
diese entsprechend nicht verletzt werden. Im nächsten Schritt wird das
Prüfkriterium negiert. Entsprechend der Äquivalenzklasse ergibt sich da-
mit eine Verletzung aller Spezifikationen. Das gilt, wenn für alle Sequen-
zen, in denen das Prüfkriterium nicht erfüllt wird, die Bedingung wahr
ist. Das Vorgehen wird anhand eines Beispiels, der Umschaltung auf den
Rückfallkanal, gezeigt. Wie beschrieben stellt der Term G ((BR1|FS1|FF1|
EPS1| FehlerNK.Entprellzeit=3)=Fehler) die Bedingung dar. Das Prüfkri-
terium lautet (G [FTTI-5, FTTI+5] (RB2)). Eine Manipulation des Zielbe-
triebs zu !RB2 würde demnach zu einer Verletzung führen, wenn der Term
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((BR1|FS1|FF1|EPS1|FehlerNK.Entprellzeit=3)=Fehler) wahr ist. Der Va-
lidierungsschritt zeigt zum einen, dass die Bedingung korrekt-positiv wahr
ist und, dass das Zielkriterium das Prüfkriterium bei Nichterfüllung zu einer
Verletzung führt. Zu zeigen ist darüber hinaus, dass die Bedingung nur in
den relevanten Fällen wahr ist. Dies erfolgt durch die zusätzliche Negierung
der Bedingung, was bei den vorherigen Prüffällen, keine Verletzung erzeu-
gen sollte. Eine Negierung der Bedingung ausgehend von einem wahren
Prüffall generiert keine Erkenntnis, weswegen auf darauf verzichtet wird.
Da die Validierung anhand exemplarischer Prüffälle erfolgt wird auf die
Vollständigkeit der Fehlerfälle in den Bedingungen zusätzlich mit einem
Review durch Experten bestätigt.

6.3.2 Werkzeugqualifizierung nach ISO 26262

Neben der Validierung erfordert die ISO 26262 die Qualifizierung der für
den Sicherheitsnachweis verwendeten Software-Werkzeuge [Int18]. Im
Folgenden werden der Prozess und die notwendigen Schritte zur Verwen-
dung einer Model-Checking Software für den Sicherheitsnachweis mittels
formaler Verifikation vorgestellt.

Jedes Werkzeug, dass zur Entwicklung sicherheitsrelevanter Produkte
oder zur Erstellung von Arbeitsprodukten im Sicherheitslebenszyklus ver-
wendet wird, muss nachweislich dafür geeignet sein. Fehler dürfen durch
das Werkzeug nicht in das Produkt eingebracht werden und das Werkzeug
muss einen sicherheitsgerichteten Prozess nach den Vorgaben der ISO 26262
ermöglichen. Zur Ableitung der notwendigen Qualifikationsmaßnahmen
wird ein Konfidenz-Level (engl. Tool Confidence Level (TCL)) bestimmt.
Dieses ist abhängig von den Auswirkungen eines Fehlers (engl. Tool Impact
Level (TIL)) und dessen Entdeckungswahrscheinlichkeit (Detektion, engl.
Tool Detection Level (TDL)). [Int18] Abbildung 6.2 zeigt das generische
Vorgehen entsprechend ISO 26262 zur Untersuchung und Qualifizierung
von Software-Werkzeugen für den Sicherheitslebenszyklus.
Das Werkzeug wird als Black-Box von der Eingabe durch den Anwender bis
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Abbildung 6.2: Vorgehen bei der Analyse und Qualifizierung von Software-
Werkzeugen nach ISO 26262 [Int18]

zur Ausgabe betrachtet. Dabei wird die beabsichtigte Verwendung, ohne
Fehlbedienung oder inkorrekte Eingangsgrößen, analysiert. Die Auswirkung,
das Tool-Impact Level (TCL), ist relevant, wenn das Werkzeug durch eine
Fehlfunktion Fehler im Produkt erzeugt oder diese nicht erkannt werden.
Das Tool-Detection Level wird in Abhängigkeit der Wahrscheinlichkeit der
Fehlervermeidung beziehungsweise der -entdeckung in drei Stufen unterteilt.
Die Bewertung erfolgt dabei für entsprechende Fehlfunktionen, abgelei-
tet von den relevanten Anwendungsfällen. Abhängig von der Bewertung
werden Maßnahmen zur Qualifizierung definiert, wobei das notwendige
Integritätslevel (ASIL) des Produktes berücksichtigt wird. Diese können aus
Entwicklung- und Absicherungsmaßnahmen bestehen und werden bei einer
erneuten Bewertung der Auswirkung der Detektion berücksichtigt.

Der Anwendungsfall des Model-Checking Werkzeugs zur Verifikation der
Umschaltlogik ist das Prüfen des Verhaltens der Zustandsautomaten auf Verlet-
zung von Spezifikationen entsprechend der Zielzustände. Daraus ergeben sich
die folgenden Fehlerfälle:
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• falsch-positive Prüfung
Das Model-Checking findet Verletzungen, obwohl diese nicht vorliegen.
→ nicht sicherheitskritisch (TI1, TD1→ TCL1)
→ keine Qualifizierung notwendig,

• falsch-negative Prüfung
Das Model-Checking findet Verletzungen nicht, obwohl diese vorliegen.
→ sicherheitskritisch (TI2, TD3→ TCL3)
→ Qualifizierung notwendig.

Der falsch positive Prüffall bedeutet einen Mehraufwand bei der Auswer-
tung, ist allerdings nicht sicherheitskritisch. Der falsch negative Prüffall
dagegen ist sicherheitskritisch. Sowohl für die Auswirkung, TIL, als auch
die Detektionswahrscheinlichkeit, TDL, erfolgt die höchste Einstufung, da
bei einer fehlerhaften Analyse Produktfehler unerkannt bleiben und die
fehlerhafte Analyse ohne Validierung oder Qualifizierung nicht erkannt wird.
Nach der ISO 26262 ergibt sich damit das höchste Konfidenz-Level (TCL3).
Zur Qualifizierung ist entweder eine Entwicklung des Software-Werkzeugs
nach ISO 26262 unter Berücksichtigung des ASILs oder dessen Validierung
erforderlich. [Int18] Da mit NuSMV ein bereits existierendes Werkzeug
genutzt wird, wird eine Validierung durchgeführt.

Im Rahmen der Validierung des Software-Werkzeugs wird nachgewie-
sen, dass die Software den Anforderungen und dem Zweck genügt. Diese
unterscheidet sich damit bezüglich des Ziels von der Validierung der Im-
plementierung, wobei die einzelnen Validierungsschritte sich teilweise
überschneiden können.
Ausgehend vom kritischen Fehlerfall werden die Fehlerursachen identifiziert.
Ursachen für eine falsch negative Prüfung stellen das Nicht-stattfinden des
Model-Checkings und die inkorrekte Anwendung der Prüfkriterien dar. Der
Nachweis, dass das Model-Checking durchgeführt wurde erfolgt wiederum
durch das Prüfen des Zielzustandes (vgl. Spezifikation 6.6), wie im Rahmen
der Modell-Validierung bereits adressiert. Dies ist nur unter der Prämisse,
dass Fehler auch entdeckt und die Prüfkriterien demnach korrekt ausge-
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wertet werden, gültig. Um Dies nachzuweisen, werden Testfälle, basierend
auf Fehlerinjektionen, definiert. Dies umfasst die Manipulation der Matrix,
um zu validieren, dass das Einlesen und der Abgleich und der Aufruf des
Model-Checkers, umgesetzt durch das Steuerprogramm, korrekt erfolgt.
Außerdem werden Fehlerinjektionen im Modell der Zustandsautomaten und
in der Modellierung der Architektur genutzt. Damit wird nachgewiesen,
dass das Model-Checking Werkzeug vorliegende Fehler identifiziert. Ziel
der Qualifizierung ist nicht die vollständige Testabdeckung, sondern der
Nachweis der Korrektheit des Software Werkzeugs. Auch wenn die Testfälle
der Modellvalidierung und die Qualifizierung sich überschneiden, sollte
die Dokumentation getrennt erfolgen, um die Abdeckung der ISO 26262
nachvollziehbar zu zeigen. Eine fehlerhafte Anwendung wird durch Ein-
schränkung der Anwendung auf Experten minimiert.
Die Validierung des Werkzeugs zeigt eine hinreichende Qualifizierung
entsprechend der ISO 26262, weswegen das Werkzeug für den Sicherheits-
nachweis genutzt werden kann.

6.4 Ergebnisse und Anwendbarkeit des Model-Checkings

Das vorgestellte Vorgehen wurde im Rahmen der Sicherheitsanalyse eines
Fail-Operational-Fahrzeug-Systems in der Fahrzeugentwicklung bei der BMW
AG, einem Anwendungsfall aus der Industrie, angewandt. Die Ergebnisse
und Erkenntnisse bezüglich der Anwendbarkeit werden in diesem Kapitel
vorgestellt. Hierfür wird das System und dessen Komplexität anhand der,
für das Model-Checking relevanten Eigenschaften, vorgestellt. Im Anschluss
wird auf die Ergebnisse der Verifikation mittels Model-Checking eingegan-
genen. Zum Schluss werden die Anwendbarkeit und Einschränkungen der
Methode diskutiert.

Im Rahmen dieser Arbeit wurde das Vorgehen zur Analyse einer Umschalt-
logik für ein Fail-Operational-Fahrzeugsystem genutzt. Das untersuchte
System besteht, analog zu der vorgestellten Architektur (vgl. Abbildung
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2.10), aus sieben gekoppelten Zustandsautomaten mit mehr als dreißig
einzelnen Zuständen. Die Zustandsautomaten sind jeweils auf einem Steuer-
gerät partitioniert und bilden zwei funktionale Kanäle (vgl. Abbildung 2.9).
Im Rückfallbetrieb sind drei verschiedene Systemkonfigurationen möglich,
wobei in einem Rückfallbetrieb Systeme beider Kanäle aktiv sind. Damit
kann eine Priorisierung der Komponenten berücksichtigt werden [Kue18].
Neben den Kommunikationsverbindungen innerhalb der jeweiligen Kanäle
erfolgt eine Kommunikation über Bussysteme zwischen den Kanälen, woraus
sich über 25 einzelne Nachrichten, als Kommunikationssignale modelliert,
zwischen den Zustandsautomaten ergeben. Inklusive der Fehler der Energie-
versorgung ergibt sich eine Größe Fehlermatrix von 42 × 42. Damit sind 42

Einfachfehler und 1722 Fehlerkombinationen zu prüfen. Die Freiheitsgrade
spannen dabei einen Zustandsraum mit 6 · 1040 Zuständen auf. Durch die
zusätzliche Berücksichtigung der Priorisierung der Aktoren und von Notfall-
manövern, welche abhängig von der Fehlerreihenfolge sind, ist die Matrix der
Fehler Fehlerkombinationen und Zielzuständen asymmetrisch. Die Anzahl
der relevanten Spezifikation variiert zwischen fünf im Falle eines System-
ausfalls und sechzehn für Einfachfehler, die zu einem Rückfallbetrieb führen.

Mittels Model-Checking konnte die Verifikation für einen Sicherheits-
nachweis der Umschaltlogik gemäß ISO 26262 durchgeführt werden. Damit
wurde der Nachweis erbracht, dass die Logik der Zustandsautomaten den
formulierten Sicherheitsanforderungen entspricht, was durch funktionale
Tests bestätigt wurde. Alle im Rahmen der Validierung induzierten Fehler
führten zu entsprechenden Verletzungen von formalen Spezifikationen,
womit die korrekte Implementierung nachgewiesen wurde. Die Erfüllung
der Norm und die Konformität des Vorgehens wurde durch ein unabhän-
giges Review und Validierungen bestätigt. Neben diversen Verletzungen,
deren Ursache in der Formulierung der Sicherheitsanforderungen lag und
deren iterative Überarbeitung erforderte, wurde eine Sequenz identifiziert,
welche eine Verletzung der Spezifikation zur Folge hat. Bei diesem Fehlerfall
handelte es sich um eine mögliche Aktivierung beider Kanäle, sofern die
Kommunikation zwischen den Kanälen abbricht und zu dem Zeitpunkt
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wieder einsetzt, zu dem die Aktivierungsanforderung an den Nominalkanal
gesendet wird. Der Rückfallkanal liest den Zustand des Nominalkanals vor
der Aktivierung ein und wechselt ebenfalls in Aktiv. Eine weitere Analyse
der Sequenz hat gezeigt, dass die Eintretenswahrscheinlichkeit gering ist,
hat aber zu einer Korrektur in der Software geführt. Zusätzlich konnten
im Rahmen der Modellierung unklare Formulierungen der Anforderungen
und entsprechende Anpassungen identifiziert werden, wodurch die Qualität
dieser verbessert wurde.

Die Evaluation der Anwendbarkeit stellt ein weiteres Ergebnis der Fallstudie
dar und wird durch den Aufwand der Implementierung und die Rechenzeit
bestimmt. Die Modellierung der Zustandsautomaten stellt den geringsten
zeitlichen Aufwand dar, da die zustandsorientierte Systembeschreibung eine
einfache Übertragung in die Syntax der Modellierungssprache ermöglichte.
Die Modellierung der Architektur erforderte ein generisches Konzept und
eine entsprechende Abstraktion, konnte aber auf alle relevanten Fehler
analog übertragen werden. Die Übersetzung der prosaisch formulierten
Anforderungen in linear temporale Logik (LTL), die Validierung und Opti-
mierung stellen, wie in der Literatur (vgl. Kapitel 3.3.1) beschrieben, den
größten zeitlichen Aufwand dar. Für die Formulierung der Spezifikationen
sind sowohl Systemverständnis als auch Kenntnisse des Model-Checking Ver-
fahrens notwendig. Außerdem besteht eine Abhängigkeit der Formulierung
von der Modellierung, beispielsweise von Variablen, was bei Änderungen
im Modell auch Anpassungen der Spezifikationen erfordert. Zum Nach-
weis der Korrektheit wurden die Spezifikation, mitunter iterativ, angepasst
und validiert. Aufgrund der Komplexität des untersuchten Systems waren
mitunter Detaillierungen der Spezifikationen und die Berücksichtigung
von Sonderfällen, welche beispielsweise durch Reaktionszeiten entstehen
können, notwendig. Zusätzliche Konzepte, wie zeitgesteuertes Auftreten der
Fehler, und die die Optimierung des Model-Checking Ansatzes, beispiels-
weise die Verwendung des bounded Model-Checking, haben im Rahmen
der Implementierung zusätzlichen Aufwand generiert. Hierbei können die
Erkenntnisse dieser Arbeit jedoch als Basis für zukünftige Arbeiten dienen.
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Die Verteilung der Rechenzeiten bei den Prüfungen von Einfach- bezie-
hungsweise Zweifachfehler werden in Abbildung 6.3 und 6.4 anhand
von Kastendiagrammen gezeigt. Dabei wurden alle Einfachfehler und 40
Zweifachfehler ausgewählt, welche die Zielbetriebe zu gleichen Anteilen
berücksichtigen. Für alle Prüffälle erfolgte die Verifikation vollständig.
Das genutzt System verfügte über 6 Kerne (4GHz, 16GB RAM, Windows
10, 64 bit), die parallel für die Prüfung der einzelnen Spezifikationen des
Fehlerfalls genutzt wurden.
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Abbildung 6.3: Verteilung der Rechenzeiten beim Prüfen von Einfachfehlern
in Abhängigkeit des Zielbetriebs

Dabei sind die Rechenzeiten in Sekunden vertikal aufgetragenen. Die Ver-
teilung der Rechenzeiten für die einzelnen Betriebsmodi ist anhand von
Kastendiagrammen dargestellt. Einfachfehler führen nicht zum Systemaus-
fall und sind daher in Abbildung 6.3 nicht dargestellt. Die Ursachen der
Rechenzeitunterschiede sind zum einen die formalen Spezifikationen und
zum anderen die Zustandssequenzen. Die Verteilung der Rechenzeiten bei
Einfachfehlern zeigt nur geringe Unterschiede, für die einzelnen Zielbetriebe.
Für die Umschaltung in die Rückfallbetriebe 1 und 2, sowie keine Umschal-
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tung ergeben sich durchschnittliche Rechenzeiten zwischen 200 und 250s.
Die maximalen Abweichungen liegen dabei unter 30s. Die Prüfung von
Umschaltungen in den Rückfallbetrieb 3 erfordern längere Rechenzeiten, da
längere Umschaltsequenzen erforderlich sind und zeigt Abweichungen von
50s.
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Abbildung 6.4: Verteilung der Rechenzeiten beim Prüfen von Zweifachfeh-
lern in Abhängigkeit des Zielbetriebs

Im Falle der Zweifachfehler ergeben sich längere Rechenzeiten, bedingt
durch im allgemeinen längere Sequenzen bei Umschaltungen. Zudem sind
deutlichere Unterschiede abhängig vom Zielbetrieb zu sehen. Diese sind
wiederum bedingt durch die Länge der Zustandssequenzen und die Anzahl
und den komplexeren Aufbau der formalen Spezifikationen. Fehlerfälle, die
zum Ausfall führen werden innerhalb von circa 50s geprüft. Die Streuung
liegt dabei unter 1s. Die Berechnung von Fehlerfällen, die nicht zu einer
Umschaltung führen erfordert eine relative geringe Rechenzeit, Vergleich
mit der Rechenzeit bei Einfachfehlern. Dies liegt daran, dass auch die
Umschaltsequenzen vergleichbar sind. Prüffälle, die zu einer Umschaltung
führen, erfordern eine Rechenzeit zwischen 680 und 780s (oder 11 und 13
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Minuten). Deutliche Unterschiede zwischen den Zielbetrieben zeigen sich
dabei nicht, wobei diese im Mittel von den Zielbetrieben Rückfallbetrieb
1 über den Rückfallbetrieb 2 und Rückfallbetrieb 3 hinweg steigen. Dies
ist aufgrund der steigenden Länge der Umschaltsequenzen plausibel. Da
der Anstieg der Rechenzeiten aufgrund der Umschaltsequenzen jedoch im
Vergleich zu deren absoluten Werten relativ gering ausfällt, legt dies den
Schluss nahe, dass die Auswirkungen der Spezifikationen, welche für die
Rückfallbetriebe analog formuliert werden, größer ist. Dabei ist zu berück-
sichtigen, dass die Rechenzeit exponentiell steigt, wenn der Arbeitsspeicher
die Kapazitätsgrenze erreicht, da im Werkzeug dann Zustände auf den
Festspeicher ausgelagert werden. Dies ist aber in keinem Verifikationsfall
relevant gewesen.
Insgesamt zeigten sich Rechenzeiten im Fallbeispiel akzeptabel für einen
Nachweis der funktionalen Sicherheit. Eine entwicklungsbegleitende, di-
rekte Prüfung von Änderungen dagegen ist ohne weitere Optimierung
nicht möglich, da eine komplette Prüfung circa zwei Tage erfordert. Eine
Optimierung der Rechenzeit allerdings stand nicht im Fokus der Arbeit.
Für eine zyklische Integration der Prüfung in die Entwicklung stellt die
Rechenzeit kein Hindernis dar.

Zusammenfassend hat sich gezeigt, dass die Methode für die Verifika-
tion und den Nachweis der funktionalen Sicherheit von Fail-Operational-
Umschaltlogiken gemäß ISO 26262 geeignet ist und der Sicherheitsnachweis
für ein reales und komplexes System erbracht werden kann. Die Anzahl der
Fehler und Varianten sowie die Komplexität können mit Model-Checking
adressiert und das System analysiert werden. Es konnte das Erreichen eines
Zielzustands innerhalb der Fehlertoleranzzeit nachgewiesen werden. Der
Aufwand verlagert sich im Vergleich zu einer FMEA von der Identifikati-
on der Fehlerkette, auf die Modellierung und Validierung, erfordert mit
Ausnahme des Reviews keine Beteiligung mehrerer Experten und spart
daher Kapazitäten. Die Qualität der Anforderungen konnte durch deren
Übersetzung in formale Spezifikationen verbessert werden.
Nichtsdestotrotz unterliegt das Vorgehen einigen Einschränkungen, welche
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bei der Diskussion der Generalisierbarbeit beachtet werden müssen. Der
Modellierungsaufwand war unter anderem begrenzt, weil die Umschaltlogik
als Zustands-basiertes System der Syntax des Model-Checking Werkzeugs
entsprochen hat und der notwendige Abstraktionsgrad daher gering war.
Sofern dies nicht der Fall ist, steigt nicht nur der Aufwand, sondern auch das
Risiko einer fehlerhaften Modellierung. Analoges gilt auch für die Definition
der formalen Spezifikation, welche auch im Anwendungsfall einen hohen
Zeitaufwand erforderten. Die ISO 26262 empfiehlt den Einsatz formaler
Methoden für ASIL C und D Systeme, fordert diesen aber nicht zwingend.
Die Vorteile eines Korrektheitsnachweises müssen für jedes System ge-
genüber dem Aufwand unter Berücksichtigung möglicher Alternativen
abgewogen werden. Wie von Vollmer [Vol20] dargelegt, ist dies im Rahmen
hochautomatisierter Fahrfunktionen und insbesondere für ASIL C und D
Umfänge sinnvoll. Auch die mögliche Wahl des Model-Checking Ansatzes
stellt eine Einschränkung der Generalisierbarbeit dar. Im Anwendungsfall
konnte aufgrund des stationären Systemverhaltens eine Grenze der Suchtiefe
bestimmt und damit bounded Model-Checking verwendet werden. Dies war
eine notwendige Voraussetzung für das Verhindern der Zustandsraumex-
plosion, welche eine vollständige Verifikation unter Umständen verhindert.
Im Rahmen dieser Arbeit wurde dabei ein möglicher Lösungsweg für die
Verifikation einer Fail-Operational Fahrzeugführung aufgezeigt. Die Optimie-
rung der Implementierung, der Rechenzeiten oder die Wahl des Werkzeugs
stellen weitere Forschungsmöglichkeiten dar, die bisher nicht erschöpfend
behandelt wurden und bei der Verifikation weiterer Systeme berücksichtigt
werden können. Bezüglich der Generalisierbarbeit müssen auch notwendige
Abstraktionen bei der Modellierung und deren Auswirkungen auf die Validi-
tät und Aussagekraft der Ergebnisse berücksichtigt werden. Insbesondere
die Berücksichtigung des zeitlichen Verhaltens verteilter Systeme erfordert
eine Abstraktion. Im Anwendungsfall erfolgt die Berechnung der einzelnen
Module und der Kommunikation synchron, was gegenüber dem asynchronen
Verhalten im realen System eine Vereinfachung darstellt. Auf Basis einer
Expertenscheinschätzung wurde die Näherung durch Implementierung belie-
biger Fehlerkombinationen und Fehlerzeitpunkten als ausreichend bewertet.
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Entsprechende Vereinfachungen müssen abhängig vom Anwendungsfall
bewertet werden. Weiterhin basiert das berücksichtigte Fehlerverhalten auf
Sicherheitskonzepten der Komponenten, die eine Reaktion, beispielsweise
ein Abschalten, entsprechend nachweisen müssen. Fehler der unterlagerten
Sicherheitskonzepte, würden sich in der Analyse nicht zeigen, jedoch die
Validität der Ergebnisse einschränken. Bei der formalen Verifikation handelt
es sich darüber hinaus um eine theoretische Sicherheitsanalyse auf Basis
funktionaler Beschreibungen und Spezifikationen. Diese ersetzt keine Absi-
cherung unter Verwendung der Zielhardware, welche im Industriestandard
in jedem Fall zusätzlich gefordert wird [Int18].
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Der Nachweis der funktionalen Sicherheit in einem Fail-Operational-System
erfordert den Nachweis der Unabhängigkeit von Nominal- und Rückfallkanal
(vgl. Kapitel 4.4). Neben der in Kapitel 5 bereits adressierten Analyse der Un-
abhängigkeit bezüglich gemeinsamer Ausfälle ist eine Analyse von Ausfällen
durch Fehlerpropagationen für den Nachweis der funktionalen Sicherheit
von Fail-Operational-Systemen notwendig (vgl. Kapitel 4.4). Ein Fehler, der
von einem Kanal in den anderen Kanal propagiert, kann bei entsprechender
Diagnose und Meldung an die Umschaltlogik zur Deaktivierung beider Kanä-
le führen und muss daher verhindert werden. Die entsprechende Analyse
muss im Verbund erfolgen, da die Propagation über mehrere Funktionen
und Komponenten hinweg möglich ist.
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Im Rahmen der Analyse wird damit das Fail-Operational-Verhalten un-
ter Berücksichtigung des Systemverbunds verifiziert, das dem Übergang
in einen sicheren Zustand unter Einhaltung der Fehlertoleranzzeit auf
Systemebene entspricht.

Eine Fehlerpropagation erfordert dabei eine Kopplung der Systeme und
Komponenten [Sch16]. Im gezeigten Fail-Operational Systemen, wie auch
in alternativen Architekturen, wird redundante Hardware genutzt (vgl.
Kapitel 2.3). Die Energieversorgung erfolgt getrennt in den jeweiligen Kanä-
len. Auch weitere Hardware-Umfänge, wie Speicher und Prozessoren sind
Steuergeräte-spezifisch umgesetzt. Damit stellen entsprechend des Abhän-
gigkeitsmodells von Schnellbach (vgl. Abbildung 3.1) die Kommunikation
und geteilte Informationen die relevanten Fehlerpropagationsmechanismen
dar, welche in der Analyse adressiert werden müssen.

Im diesem Kapitel wird eine Erweiterung des Model-Checking Ansatzes
aus Kapitel 6 zur Analyse der Fehlerpropagation und damit zum Nach-
weis des Fail-Operational-Verhaltens vorgestellt. Das Fehlerverhalten von
Softwarekomponenten und die Fehlerpropagation wird anhand der Signal-
übertragung zwischen den Softwarekomponenten modelliert (vgl. Kapitel
7.1). Im Anschluss wird ein rekursiver On-the-Fly Model-Checking Algorith-
mus, mit dem der Systemzustand anhand der Zustände der Umschaltlogik
geprüft wird, vorgestellt. Die Implementierung erfolgt dabei objektorientiert
in Python1 ohne Bindung an ein vorhandenes Werkzeug. Die Validierung in
Kapitel 7.3 erfolgt anhand eines Minimalbeispiels. Die Analyse einer realen
Signalwirkkette des Fahrzeugsystems mittels der Model-Checking Methode
in Kapitel 7.4 zeigt die Anwendbarkeit der Methode. Außerdem werden
Systemoptimierungen für eine höhere Robustheit bezüglich Verletzungen
des Fail-Operational-Verhaltens abgleitet.

1https://www.python.org/
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7.1 Modellierung des Systemverbunds

Die Modellierung des Systemverbunds umfasst das für die Fehlerpropagation
relevante Verhalten des Systems inklusive der Architektur und stellt den
ersten Schritt der Analyse dar (vgl. Kapitel 2.4.3 und 3.4). Gegenüber der
Analyse der Umschaltlogik in Kapitel 6 werden die Softwaresignale und
Elemente berücksichtigt, die die Signalverarbeitung, Software-Komponenten
der Applikationssoftware, darstellen. Abbildung 7.1 zeigt das Klassendia-
gramm des relevanten Systemverbunds entsprechend der UML-Notation
[Gol11].
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Abbildung 7.1: Klassendiagramm des für die Fehlerpropagation relevanten
Systemmodells

Central Processing Units (CPUs) stellen die Rechenplattformen von Steuer-
geräten dar. Auf den für die Fahrzeugführung unbedingt notwendigen CPUs
ist, wie beschrieben, jeweils ein Zustandsautomat partitioniert (vgl. Kapitel
2.3). Darüber hinaus können auch weitere Steuergeräte, wie eine Hinter-
achslenkung oder Sensorik, die Signale an diese senden, modelliert werden.
Software-Komponenten (SW-Komponenten) sind einer CPU zugeordnet. Im
Gegensatz zu den Zustandsautomaten können mehrere SW-Komponenten
auf einer CPU partitioniert sein. Eine CPU ist an mindestens einen Bus
angebunden, der mindesten zwei CPUs verbindet. Jede CPU hat eine Anbin-
dung an die Energieversorgung. Signale stellen die Information dar, welche
zwischen Software-Komponenten über einen Bus ausgetauscht werden und
von diesen verarbeitet werden.
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Im Folgenden wird die Modellierung der einzelnen Klassen vorgestellt.
Insbesondere ist das Verhalten der Software-Komponenten und die Kom-
munikation für die Signalpropagation relevant. Die Modellierung der
Software-Komponenten erfolgt anhand modularer Fehlerbäume in Kapitel
7.1.1. Im Anschluss wird in Kapitel 7.1.2 die Modellierung der Architektur
und der Kommunikation inklusive des zeitlichen Verhaltens vorgestellt.

7.1.1 Software-Komponenten als modulare Fehlerbäume

Die Modellierung des Fehlerverhaltens der Software-Komponenten erfolgt
auf Basis modularer Fehlerbäume. Zu diesem Zweck werden die relevanten
Signalarten und die entsprechenden Fehlermodi identifiziert und der Aufbau
der modularen Fehlerbäume sowie die Zusammenhänge der Fortpflanzung
inklusive des zeitlichen Verhaltens abhängig von Signalart und Fehlermodi
vorgestellt.

Im Software-Verbund werden Nutzsignale und Qualifier-Signale unterschie-
den. Nutzsignale stellen Signale dar, deren Informationen zur Bestimmung
funktionaler Stellgrößen verwendet werden. Beispiele solcher Nutzsignale
sind kontinuierliche Signale, wie ein Geschwindigkeitssignal, und diskrete
Signale wie die Zustände der Zustandsautomaten oder Aktivierungsan-
forderungen, auf Basis derer ein Ausgangssignal bestimmt wird. Darüber
hinaus werden Qualifier-Signale verwendet, auf Basis derer keine direkte
Berechnung erfolgt, sondern Informationen über den Zustand eines Nutzsi-
gnals übermittelt werden. Diese stellen diskrete Abstufungen der Signalgüte
oder deren Integrität dar. Ein Qualifier-Signal ist dabei einem Nutzsignal
zugeordnet.
Im nächsten Schritt werden die relevanten Fehlermodi der Signale identifi-
ziert. Die Verifikation des Fail-Operational Verbundes erfolgt auf Basis der
Zustände der Umschaltlogik, die dem Systemzustand des Fail-Operational-
Systems entsprechen. Da diese durch diskrete Meldung ausgelöst werden,
werden verschiedene Abweichungen äquivalent behandelt und die Fehler-
modi können entsprechend diskretisiert werden. Analoge Vorgehen werden
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auch in der Literatur präsentiert (vgl. Kapitel 3.4, [RPV+01]). Im Sollzustand
befinden sich die Werte eines Nutzsignals innerhalb der Spezifikationen. Die
Spezifikation berücksichtigen dabei die Anforderungen an das Signal im, für
das Fail-Operational-Verhalten relevanten, hochautomatisierten Fahrbetrieb.
Abweichungen des Signals außerhalb dieser Spezifikationen stellen dabei
ein fehlerhaftes, inkorrektes Verhalten dar. Durch Fehler, wie Ausfälle von
Sendern oder Nachrichtenverfälschung und entsprechenden Sicherheitsmaß-
nahmen (engl. Cyclic-Redundancy-Check (CRC)), ist es außerdem möglich,
dass kein verwertbares Signal beim Empfänger ankommt. Daher werden
für Nutzsignale die Modi korrekt, inkorrekt und kein Signal berücksichtigt.
Für Qualifier-Signale werden die Zustände valide, nicht valide und kein
Signal definiert. Analog zu den Nutzsignalen, gibt es eine Mindestsignalgüte
oder Mindestintegrität für den hochautomatisierten Fahrbetrieb. Wird diese
erfüllt ist das Signal valide, andernfalls ist das Signal nicht valide. Analog
würde eine Signalverfälschung durch end-to-end Absicherung, ebenso wie
Ausfälle des Busses oder des Senders zum Fehlermodus kein Signal führen.
Ein fälschlicherweise als valide oder invalide gekennzeichnetes Signal muss
mit entsprechender Integrität auf Komponentenebene verhindert werden
und wird im Verbund nicht betrachtet.

Die Modellierung der Fehlerlogik von Software-Komponenten erfolgt mittels
modularer Fehlerbäume. Diese bieten die Möglichkeit der Kapselung ein-
zelner Module, wodurch diese in einer Fehlerlogik mehrfach berücksichtigt
werden können (vgl. Kapitel 3.4). Somit bietet der Ansatz die Möglichkeit
einer übersichtlichen Modellierung der Software-Architektur und einer
zyklischen Berechnung des Verhaltens im Software-Verbund. Der modulare
Fehlerbaum bildet das Verhalten der Software-Komponente von deren
Eingang zum Ausgang abhängig von der Signalart und dem Fehlermodus ab.
Für die Modellierung der Software-Komponenten sind dabei drei logische
Verknüpfungen relevant: Das logische Und, das Oder und ein bedingtes
Oder. Letzteres stellt dabei keine logische Verknüpfung im eigentlichen
Sinne dar, da das bedingte Oder durch Und- und Oder-Kombinationen dar-
stellbar ist, aber aufgrund der mehrfachen Relevanz individuell modelliert
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wurde. Abbildung 7.2 zeigt die Logik der modularen Fehlerbäume für
Softwarekomponenten mit Oder-Kombinationen der Eingänge.
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Abbildung 7.2: Logik der modularen Fehlerbäume für Software-
Komponenten

Dargestellt ist die Fehlerlogik anhand einer Software-Komponente mit je
einem Nutzsignal (NA) und einem Qualifier-Signal (QA) als Ausgang. Eingän-
ge stellen je zwei Nutzsignale (NE1/2) und zwei Qualifier-Signale (QE1/2) dar.
Die Zusammenhänge der Fehlermodi zwischen Eingang und Ausgang sind
durch identische Formatierungen dargestellt, der fehlerfrei Zusammenhang
wird nicht dargestellt. Die Bestimmung der Nutzsignale erfolgt anhand
von Nutzsignalen und wird unabhängig von Qualifier-Signalen berechnet.
Der Fehlermodus inkorrekt eines Nutzsignal am Ausgang entsteht durch
ebendiesen Fehlermodus an einem Eingangssignal. Analog verhält sich die
Fortpflanzung, wenn ein Nutzsignal nicht empfangen wird (kein Signal).
Dabei erfolgt zur Erhöhung der Robustheit, analog den Zustandsautomaten
(vgl. Kapitel 6.1), eine Entprellung für eine bestimmte Anzahl an Zyklen. Im
Falle eines ausbleibenden Nutzsignals am Eingang wird erst nach der Ent-
prellzeit kein Nutzsignal mehr ausgegeben. In der Zwischenzeit erfolgt die
Berechnung mittels Ersatzwerten, beispielsweise mit dem letzten gültigen
Wert. Für die Bestimmung des Qualifier-Signals sind sowohl Nutz- als auch
Qualifier-Signale relevant. Das Qualifier-Signal zeigt dem Empfänger an,
dass das Signal den Güteanforderungen nicht mit ausreichender Integrität
entspricht. Ein Qualifier-Signal gibt den Wert nicht valide aus, sofern bei
einem Nutzsignal am Eingang inkorrekt anliegt oder dieses, respektive
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ein Qualifier-Signal nicht empfangen wird. Dies erfordert eine Diagnose
beziehungsweise eine Entprellung mit einer entsprechenden Zyklenzahl.
Wenn der Software-Komponente durch ein Qualifier-Signal am Eingang
gemeldet wird, dass das Signal nicht valide ist, wird diese Information direkt
innerhalb eines Rechenzyklus am Ausgang weiter gegebenen. Zusätzlich
zu der dargestellten Logik werden redundante Signale, beispielsweise
mehrere Sensoreingänge, mittels logischer Und-Verknüpfungen modelliert.
Im Falle der bedingten Oder-Verknüpfungen werden, entsprechend einer
Signalumschaltung, abhängig vom Auslöser nur Teile der Oder-Verknüpfung
berücksichtigt, Umschaltbedingungen stellen dabei Qualifier-Signale dar.
Implementiert werden die Verbindungen durch Wenn-Dann-Konstrukte.
Entsprechend der definierten Fehlermodi kann für jede Nachricht, Nutzsignal
und Qualifier-Signal, jeder Fehlermodus in beliebiger Fehlerkombination
injiziert und analysiert werden.

Fehler der Software-Komponenten, beispielsweise ein Abbruch, führen
zum Abbruch der Berechnung. Berücksichtigt wird dies, indem die Software-
Komponente keine Signale mehr ausgibt, beziehungsweise alle Ausgangs-
signale im selben Rechenzyklus auf den Fehlermodus kein Signal gesetzt
werden. Die funktionale Meldung an die Zustandsautomaten erfolgt anhand
von Qualifier-Signalen am Ausgang. Sofern ein Signalzustand nicht valide
oder äquivalent, nach einer Entprellung, kein Signal vom Zustandsautomaten
empfangen wird, erfolgt die Transition im zugehörigen Zustandsautomat.
Die Zustandsautomaten werden gesondert, vergleichbar zu Kapitel 6.1.1
modelliert, die Fehlerfälle entsprechen denen der Software-Komponenten.

7.1.2 Modellierung der Architektur und Kommunikation

Neben den Softwarekomponenten müssen auch weitere, für die Fehlerpro-
pagation relevante, Umfänge im Modell berücksichtigt werden. In diesem
Kapitel wird zuerst auf die Modellierung des Fehlerverhaltens der Hard-
warearchitektur, welches größtenteils analog zu Kapitel 6.1 berücksichtigt
wird, und im Anschluss auf die Modellierung der Kommunikation ein-
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gegangen. Bezüglich der Kommunikation ist insbesondere das zeitliche
Verhalten, mit der Latenz- und Übertragungszeit und deren Divergenz,
relevant für die Fehlerauswirkung, da es zwischen Fehlerfortpflanzung
und Sicherheitsmechanismen, wie der Umschaltung und Deaktivierung,
zu Wettlaufbedingungen (engl. Race-Conditions) kommen kann [Fri21].
Außerdem sind die Latenzzeiten relevant für die Analyse der Einhaltung der
Fehlertoleranzzeit.

Die Hardwarearchitektur und die daraus resultierenden Fehlerfälle werden
analog zum Model-Checking Ansatz für die Verifikation der Umschaltlogik in
Kapitel 6.1 berücksichtigt. Relevant sind komplette und lokale Ausfälle der
Energieversorgung, ebenso wie Ausfälle der Steuergeräte und Kommunikati-
onsbusse. Dies wird über die Deaktivierung aller gesendeten Nachrichten
anhand des entsprechenden Fehlermodus, der Zuordnung der Signale zu
Software-Komponenten und deren Zuordnung zu Steuergeräten modelliert
(vgl. Abbildung 7.1). Ausfälle von Busverbindungen führen zum Verlust aller
Nachrichten auf dem jeweiligen Bus.

Die Kommunikation der einzelnen Software-Komponenten erfolgt sowohl
innerhalb eines Steuergeräts (intra-CPU-Kommunikation), als auch Steuerge-
räte übergreifend (inter-CPU-Kommunikation). In Fahrzeugführungen und
Fahrwerks-Systemen wird üblicherweise eine Sender-Receiver Kommunikati-
on genutzt. Dabei stellt die Sender-Software-Komponente Signale kommunal
bereit und die Empfänger (engl. Receiver) entscheiden individuell über die
Nutzung der Information. [AUT06, Rei14]
Bei der inter-CPU-Kommunikation werden die Signale innerhalb eines Steu-
ergerätes bereitgestellt. Ausgangssignale werden über einen virtuellen Bus,
das Runtime Environment (RTE), zur Verfügung gestellt [AUT06]. Im dar-
auffolgenden Rechenzyklus lesen die empfangenden Software-Komponenten
die Signale ein. Latenzen sind dabei für die Analysen nicht von Bedeutung,
da diese deutlich unter der Taktzeit der Rechenzyklen der CPUs liegen,
sofern jede Software-Komponente innerhalb eines Zyklus maximal einmal
berechnet wird.
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Intra-CPU Kommunikation bezeichnet die Nachrichten Kommunikation über
einen Bus. Busübertragungen können deterministisch, wie beim Flexray, oder
zufällig, basierend auf einer Arbitrierung, wie beispielsweise bei CAN-Bus
Varianten erfolgen [Rei14, ST12]. Für die Übertragungszeit ist neben der
Busübertragung die Synchronisierung zwischen den Bussen und den CPUs
relevant [Fri21]. Für die unterschiedlichen Konstellationen werden ausge-
hend von allgemeinen Zusammenhängen die minimalen und maximalen
Übertragungszeiten auf Basis von Berechnungen und Expertenabschätzun-
gen bestimmt. Diese stellen, im Verlauf durch Analysen bestätigt, in Bezug
auf Wettlaufbedingungen den kritischen Fall dar. Die Übertragungszeit (TUe),
das Zeitintervall vom Ausgeben beim Sender bis zum Einlesen einer Infor-
mation durch die empfangende Software-Komponente, ergibt sich durch die
Wartezeit auf einen Sendeplatz im Buszyklus (TWBus

), die Übertragungszeit
des Busses (TUeBus

) und die Verarbeitungszeit beim Empfänger(TUeE
).

TUe = TWBus
+ TUeBus

+ TUeE

Die Übertragungszeit des Busses und Verarbeitungszeit beim Empfänger
liegen zusammen innerhalb eines Rechenzyklus, weswegen auch eine Syn-
chronisation zwischen Bus und Empfänger keine Auswirkungen hat. Die
Wartezeit variiert mit der Bus- und Steuergerätekonstellation. Die minimalen
Übertragungszeiten ergeben sich sowohl im deterministischen Fall als auch
im nichtdeterministischen Fall des Busses bei einem direkten Versenden und
Verarbeiten durch den Empfänger. Für alle Konstellationen wurde daher ein
Rechenzyklus als minimale Übertragungszeit gewählt.
Bei einem deterministischen Bus mit synchronisiertem Sender ist in jedem
Buszyklus ein Sendeplatz reserviert. Die maximale Übertragungszeit er-
gibt sich damit durch den Buszyklus, der Übertragungs- und Empfangszeit
abzüglich der Rechenzeit des Senders. Bei 10ms Buszykluszeit und 1ms
Rechenzeit sowie Übertragungs- und Empfangszeit ergeben sich 10ms. So-
fern keine Synchronisation zwischen Sender und Buszyklus implementiert
ist, entspricht die maximale Wartezeit dem kompletten Buszyklus. Für den
nicht deterministischen Fall kann keine Synchronisation erfolgen. Daher ist
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die maximale Übertragungszeit wiederum die Summe aus dem maximalen
Buszyklus, der auch im nichtdeterministischen Fall gewährleistet werden
muss, und der Übertragungszeit.
Die Implementierung der Kommunikation erfolgt über Stapelspeicher (engl.
Stacks) mit Transitionen nach dem Last-In-First-Out-Prinzip. Signale werden
zu den Stapeln inklusive deren Berechnungszeitpunkt nach jedem Rechen-
zyklus hinzugefügt. Durch Abgleich des Bereitstellungszeitpunkts und der
relevanten Übertragungszeit (TUe) mit der globalen Rechenzeit wird über
die Propagation der Nachrichten entschieden. Die möglichen Transitionen
werden dabei zu jedem Rechenzyklus aktualisiert, wobei der Bereitstellungs-
zeitpunkt sich erst bei einem erfolgreichen Senden aktualisiert. Somit wird
immer die aktuelle Nachricht über den Bus versendet. Dabei werden Nutzsi-
gnale und die respektiven Qualifier-Signale zusammen, einem Nachrichten-
paket entsprechend, versendet. Die Berechnung des Modells erfolgt dabei
wiederum kaskadiert über die Zuordnungen entsprechend Abbildung 7.1.
Aus dem Hauptprogramm werden alle CPUs aktualisiert, daraufhin alle parti-
tionierten Software-Komponenten und die zugeordneten Signal-Transitionen
bestimmt.

7.2 Analyse der Umschaltung im Verbund

Die Analyse der Fehlerpropagation und damit die Verifikation des Fail-
Operational-Verhaltens erfolgt mittels explizitem Model-Checking. Hierfür
werden zuerst die relevanten Zustandsräume, der Prüfraum und der Fehler-
raum, abgeleitet und erweitert ausgehend von Kapitel 6.1 und 6.2, definiert.
Für die spezifische Analyse unter Eingrenzung der Fehler und Prüffälle wur-
de ein individueller Algorithmus an Stelle eines verfügbares Model-Checking
Werkzeug genutzt, welcher Freiheiten bezüglich der Modellierung und mo-
dellabhängigen Optimierung der Suche bietet. Damit wurde allerdings auch
auf die Verwendung entsprechend leistungsoptimierter Suchalgorithmen
verzichtet. Dies stellt jedoch bezüglich der Aussage zur generellen Lösbarkeit
des Problems keine Einschränkung dar. Der verwendete Algorithmus basiert
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auf einem rekursiven On-the-Fly Model-Checking Ansatz und wird inklusive
der Optimierungsansätze in diesem Kapitel vorgestellt.

Der Fail-Operational-Betrieb, welcher durch die Fehlerpropagation nicht be-
einträchtigt werden darf, wird durch die Umschaltlogik und deren Zustände
definiert. Diese steuert die Aktivierung und Deaktivierung der Funktionen.
Die Meldung an die Zustandsautomaten in den relevanten Fehlerfällen
wird auf der Ebene der jeweiligen Funktionen analysiert und sichergestellt
und kann daher als Prämisse genutzt werden. Die Fehlerfreiheit der Logik
wurde durch die Verifikation in Kapitel 6 adressiert. Die in Kapitel 6.1
vorgestellten Spezifikationen gelten daher analog für das Verhalten und
damit die Analyse des Verbunds. Die Verifikation der Umschaltlogik hat
dabei das Fail-Operational-Verhalten unter der Prämisse der Unabhängigkeit
der Fehler gezeigt. Im Rahmen der Verbundanalyse ist nachzuweisen, dass
Fehlerpropagation zu ebendiesem Verhalten führt, weswegen eine Prüfung
des Zielbetriebs (vgl. Tabelle 6.1 und Spezifikation 6.6) hinreichend für den
Nachweis des Fail-Operational-Verhaltens ist. Die Prüfung des korrekten
Zustands nach der Fehlertoleranzzeit, was anhand eines globalen Zählers
geprüft wird, zeigt dabei außerdem deren Einhaltung im Systemverbund.
Kritisch für gemeinsame Ausfälle von Nominal- und Rückfallkanal sind
Einfachfehler, welche zur Deaktivierung mehrerer Betriebsmodi entgegen
des Umschaltkonzepts (vgl. Kapitel 6.2) beziehungsweise beider Kanäle
führen. Darüber hinaus ist auch gemäß ISO 26262 die Berücksichtigung von
Einfachfehlern für die Analyse der Unabhängigkeit hinreichend. Mittels der
Verifikation der Umschaltlogik (vgl. Kapitel 6), wurde zudem nachgewiesen,
dass die Zustandsautomaten, sofern sie im Fehlerzustand sind, im gleichen
Fahrzyklus nicht wieder aktiviert werden können. Intermittierende Fehler
müssen daher nicht berücksichtigt werden.

Der On-the-Fly Model-Checking Algorithmus für die Analyse basiert auf
einer begrenzten Tiefensuche mit expliziter Zustandsbeschreibung. Das
Verfahren wurde aufgrund des geringeren Speicherbedarfs gewählt, da der
Zustandsraum vorab nicht vollständig bestimmt werden muss (vgl. Kapitel
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3.3.2.2). Für die Analyse sind dabei zwei Zustandsräume, der Such- und
der Prüfraum, relevant. Der Prüfraum wird, wie beschrieben, durch die
Zustände der Umschaltlogik definiert. Der Suchraum wird durch das Modell
und dessen Variablen sowie die Freiheitsgrade der Kommunikation und die
Fehlerfälle aufgespannt. Ein Zustand des Suchraums ist exakt einem Zustand
im Prüfraum zugeordnet. Umgekehrt ist die Zuordnung nicht eindeutig, da
verschiedene Systemzustände zu einem Zustand der Umschaltlogik führen
können.

Das angewandte Suchverfahren, gezeigt in Algorithmus 7.1, wird im
Folgenden inklusive der implementierten Optimierungen vorgestellt.
Im ersten Schritt erfolgt die Initialisierung des Modells. Die Softwarekompo-
nenten, Partitionierungen und Verbindungen werden aus Konfigurationsda-
teien generiert. Die Initialisierung der Software-Komponenten beinhaltet
auch die Erstellung der Nutzsignale und der Qualifier-Signale. Die Konfigu-
rationsdateien können aus Datenbanken und Analysewerkzeugen exportiert
werden. Die Automatisierung ist erforderlich, da eine manuelle Erstellung
aufgrund der Datenmengen ineffizient und fehleranfällig ist. Zudem werden
die zu untersuchenden Fehlerfälle definiert.

Im nächsten Schritt erfolgt die Analyse. Dabei wird eine begrenzte, re-
kursive Tiefensuche genutzt, die ab einer gewissen Suchbreite parallelisiert
wird. Rekursion bezeichnet eine Prozedur, die sich wiederum selbst aufruft
und wird im Algorithmus zur Generierung und zum Durchsuchen des
Zustandsbaumes genutzt. Die Parallelisierung dient dabei der Laufzeit-
optimierung (vgl. Kapitel 3.3.2.1). Bereits untersuchte Zustände und die
Fehlertoleranzzeit dienen als Terminierungsbedingung der Suchtiefe. Die
Prozedur ist in Algorithmus 7.1 vereinfacht dargestellt.

Beim Aufruf der Prozedur wird das Modell M , der aktuelle Systemzustand
Zakt, die Liste bereits untersuchter Zustände Zbekannt, die Spezifikationen ψSys

und der aktuelle Pfad (Pfadakt) übergeben.
Zuerst erfolgt ein Vergleich des aktuellen Zustands (Zakt) mit den bereits
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Algorithmus 7.1 paralleler Tiefensuch Model-Checking Algorithmus zur
Analyse der Fehlerpropagation
1: procedure Tiefensuche (M , Zakt, Zbekannt, ψSys, Pfadakt)
2: if Zaktuell = Zuntersucht then
3: return
4: else if then add Zaktuell to Zbekannt
5: if Fehlertoleranzzeit erreicht or Modellzustand=stationär then
6: if ψSys verletzt(Pfadaktuell) then
7: save Gegenbeispiel(Pfadaktuell) return
8: end if
9: end if

10: end if
11: if Parallelisierung and mod(Tiefeakt/TiefeSync)=0 then
12: Synchronisation(Zbekannt)
13: end if
14: if AnzahlFolgezustaende < AnzahlKerne or Parallelisierung then
15: for all Folgezustaende of berechne Folgezustaende(Zakt) do
16: Tiefensuche(M, Zakt, Zbekannt, Spezifikationen, Pfadakt)
17: end for
18: else if !Parallelisierung and AnzahlFolgezustaende ≥ AnzahlKerne then
19: for all Folgezustaende of berechne Folgezustaende(Zakt) do
20: Prozess (Tiefensuche (M , Zakt, Zbekannt, ψSys, Pfadakt)
21: end for
22: end if
23: end procedure

untersuchten Zuständen (Zbekannt, vgl. Zeile 2). Für bereits untersuchte
Zuständen und alle Folgezustände ist die Analyse und daher eine Verifika-
tion respektive die Generierung eines Gegenbeispiels bei Verletzung der
Spezifikationen bereits erfolgt. Ist dies der Fall wird der rekursive Aufruf
beendet. Die Zustände werden dabei zur Reduktion des Speicherbedarfs
auf ein Minimum an Informationen limitiert, die unter Berücksichtigung
der Vorgängerzustände eine eindeutige Beschreibung und die Bestimmung
der Folgezustände ermöglichen. Berücksichtigt werden daher die Zustände
der Umschaltlogik, die Zustände der Transitionen im Stapelspeicher und
die Ausgangssignale und Fehlerzustände, abweichend vom Initialzustand
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(vgl. Kapitel 3.3.2.1, [WKP09]). In Kombination mit den vorangegangen
Zuständen, dem Pfad Pfadakt, wird der Zustand damit vollständig beschrie-
ben. Modellzusammenhänge, wie die Architektur, Eingangssignale, oder
Meta-Informationen, wie die Simulationszeit werden nicht abgelegt, da
diese aus dem Modell rekonstruiert werden können. Beim Speichern der
Zustände erfolgt darüber hinaus eine verlustlose Komprimierung um den
Speicherbedarf nochmals zu reduzieren (vgl. Kapitel 3.3.2.1). Caching wird
verwendet, um sicher zu stellen, dass ein Speicherüberlauf nicht auftreten
kann (vgl. Kapitel 3.3.2.2). Dabei wird der Zustand, dessen Aufruf am wei-
testen zurück liegt (engl. least-recenty used) ersetzt. Zustände bis zu einer
gewissen Suchtiefe werden nicht ersetzt, da diese als Ausgangspunkt für viele
Folgezustände hohes Potential für eine Effizienzsteigerung bieten, die Wahl
der entsprechenden Tiefe erfolgt dabei empirisch. Der eigentliche Vergleich
prüft, ob der aktuelle Zustand Zakt einem bereits untersuchten Zustand
Zbekannt vollständig entspricht. Dies geschieht auf Basis der komprimierten
Zustände, was eine Laufzeitverbesserung bewirkt. Auch ein Vergleich auf
Basis von Untermengen (Zbekannt ⫅ Zakt) ist unter der Prämisse, dass Signale
individuell mit Sicherheitsmaßnahmen versehen sind, möglich und kann
durch den Vergleich von Pfaden und Gegenbeispielen verifiziert werden. Die
Anzahl der zu untersuchenden Zustände wird dadurch minimiert, jedoch
erfordert der Abgleich von Teilmengen ein Dekomprimieren der Zustände,
was zu erheblichen Laufzeitverlängerungen geführt hat.

Sofern der Zustand unbekannt ist (vgl. Zeile 2), wird der aktuelle Zu-
stand auf dem Laufwerk abgelegt. Der Arbeitsspeicher wird für das Modell
und die rekursive Prozedur reserviert. Eine Verletzung der Spezifikation
wird geprüft, sofern die Fehlertoleranzzeit entsprechend der Sicherheitsan-
forderungen erreicht ist, oder das System einen stationären Zustand erreicht
hat (vgl. Algorithmus Zeile 5). Ein stationärer Zustand liegt vor, wenn keine
Transition im System mehr zu einem veränderten Systemzustand führen
kann. Im Falle einer Verletzung der Spezifikationen im Zielzustand wird ein
Gegenbeispiel auf dem Laufwerk abgelegt, dass den kompletten Pfad, die
Sequenz der besuchten Zustände, beinhaltet.
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Die eigentliche Berechnung und der rekursive Aufruf erfolgt in den Zeilen 15
und 16 respektive in den Zeilen 19 und 20 und den Folgezeilen. Darin wer-
den alle Folgezustände des aktuellen Zustands bestimmt (engl. On-The-Fly).
Die minimalen und maximalen Übertragungszeiten der Kommunikation
aller relevanten Signale und für die jeweiligen Konfigurationen werden
dabei berücksichtigt und spannen den Zustandsraum auf. Nutzsignale und
die zugehörigen Qualifier-Signale werden in Kombination variiert. n Signale
auf m Bussen führen zu 2n+m Kombinationen. Die Variation der Latenzen
erfolgt daher nur für die relevanten Signale, Signale mit ausführbaren
Transitionen, die eine Abweichung zum Initialzustand darstellen und da-
mit den Systemzustand verändern und über einen Bus versendet werden.
Ein Signal, das im aktuellen Zustand dem Initialzustand entspricht, und
sich auch nicht ändert, hat daher keine Auswirkungen auf den Suchraum.
Das Modell wird jeweils bis zur nächsten Änderung des Systemzustands
(Zakt) berechnet. Die Berechnung erfolgt in der kleinsten zu berücksichti-
genden Zeiteinheit des Systems, den Rechenzyklen der Steuergeräte. Für
alle Folgezustände wird die Prozedur rekursiv aufgerufen. Suchtiefen, die
Anzahl der Terminierungen aufgrund bereits untersuchter Zustände und
die Anzahl analysierter Zustände werden für eine Auswertung dokumentiert.

Eine weitere Optimierung stellt die Parallelisierung zur Reduktion der
Rechenzeit dar (vgl. Kapitel 3.3.2.1). Die Berechnungen werden auf die
verfügbaren Kerne verteilt, um die Ausnutzung der Rechenleistung zu
erhöhen. Die Parallelisierung erfolgt dabei, sofern die Suchbreite der Anzahl
der Kerne entspricht und die Berechnung nicht bereits parallel läuft (vgl.
Algorithmus Zeile 20). Dies kann schon bei geringen Suchtiefen, sobald
Transitionen mehrerer Signale relevant sind, der Fall sein. Die parallelen
Prozesse laufen dabei unabhängig voneinander. Damit bereits untersuchte
Zustände nicht zeitlich in weiteren Prozessen analysiert werden ist eine
Synchronisation dieser notwendig. Zu diskreten Suchtiefen wurde daher
eine Synchronisation implementiert, die die Menge der bekannten Zustände
aktualisiert und wiederum im aktuellen Prozess verwendet (vgl. Algorithmus
Zeile 12). Hierfür ist allerdings ein Serialisieren der Zugriffe notwendig.
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7.3 Validierung und Qualifizierung

Die Validierung des Systems erfolgt anhand eines Minimalbeispiels, abge-
leitet aus der Software-Architektur einer Fahrwerksfunktion. Im Rahmen
der Validierung wird zum einen anhand von Testfällen das Modellverhalten
durch den Abgleich mit dem Erwartungswert und zum anderen die Identifi-
kation von Verletzungen der Spezifikation durch Fehlerinjektion adressiert.
Die falsch-negative Identifikation von Verletzungen ist dabei zugleich der
für die Qualifizierung des Werkzeugs gemäß ISO 262626 notwendigerweise
zu betrachtende Fehlerfall.

Das genutzte Minimalbeispiel einer vereinfachten, funktionalen Wirkkette
für die Querregelung deckt alle relevanten Elemente, Mechanismen und
Zusammenhänge ab und ermöglicht dabei eine Nachvollziehbarkeit des
Verhaltens. Abbildung 7.3 zeigt die Architektur des Systems anhand eines
Blockdiagramms. Die Wirkkette umfasst dabei Sensoren für die Bestimmung
der Gierrate und zur Umsetzung der Lenkanforderungen mittels dem Len-
kungsaktuator sowie entsprechende Regelschleifen für den Nominal- und
den Rückfallkanal.
Signalverbindungen sind in Abbildung 7.3 durch die Verbindung von Ports
dargestellt, einzelne Signale sind angetragen. Redundante Signale wurden
in den Sensoranteilen berücksichtigt. Zwischen dem Nominal und Rück-
fallkanal werden dabei insbesondere für die Diagnose, aber auch für die
Umsetzung funktionaler Aspekte, Signale kommuniziert. In der Komponente
Signalkoordinator erfolgt die Umschaltung der Signale auf Meldung der
Umschaltlogik. Die Umschaltlogik mit den Zustandsautomaten ist nicht
dargestellt, wurde aber entsprechend der Partitionierung in Abbildung
2.9 vollständig berücksichtigt und an die Ausgänge der Qualifier-Signale
angebunden. Ebenso wurden die Software-Komponenten Steuergeräten
zugeordnet, wodurch auch die Anbindung von Kommunikations- und Ener-
giebordnetz erfolgt. In der Abbildung 7.3 wird sowohl die intra- als auch
inter-CPU dargestellt.
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Abbildung 7.3: Blockdiagramm der vereinfachten Wirkkette als Validierungs-
beispiel

Das Ziel der Analyse ist die Verifikation des Fail-Operational-Verhaltens im
Software-Verbund unter Berücksichtigung der Fehlerpropagation und der
Fehlertoleranzzeit. Die Validierung wird in zwei Schritten durchgeführt. Im
ersten Schritt wird das Modellverhalten im zweiten Schritt die Identifikation
von Verletzungen des Fail-Operational-Verhaltens validiert.

Für die Modellvalidierung erfolgt die Stimulation des Systems anhand
der identifizierten Fehlerfälle und im Anschluss ein Abgleich des Verhaltens
mit Erwartungswerten. Die Erwartungswerte stellen dabei wiederum die
Zielbetriebe entsprechend Tabelle 6.1, erweitert um zusätzlich relevante
Steuergeräte, die Software-Komponenten und Signale, dar. Der Zielbetrieb
für Erweiterungen kann anhand der Schnittstellen, beispielsweise der Steuer-
geräte, auf denen die Partition der Software-Komponenten erfolgt, bestimmt
werden. Signale werden der sendenden Software-Komponenten zugeordnet.
Im Falle von Abweichungen sind zusätzliche Analysen oder Systemtests
notwendig, da die Ursache nicht zwangsweise auf Modellierungsfehler,
sondern gegebenenfalls auch auf das Systemdesign, zurück zu führen ist.
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Auch daher empfiehlt sich die Verwendung eines Validierungsbeispiels mit
überschaubarem Umfang. Die Validierung der Spezifikationen entfällt im
Vergleich zu Kapitel 6.3, da als Prüfkriterium einzig die Zielbetriebe genutzt
werden. Die Auswahl der Testfälle deckt dabei alle Fehlerfälle entsprechend
der relevanten Klassen und Fehlermodi ab (vgl. Abbildung 7.1). Zusätzlich
erfolgt der Abgleich mit dem Zielbetrieb auch in jedem Prüffall im Rahmen
der Analyse. Die Modellvalidierung erfolgt unter der Prämisse, dass Abwei-
chungen des Zielbetriebs erkannt und aufgezeigt werden, was im zweiten
Validierungsschritt nachgewiesen wird.

Die Validierung der Analyse erfolgt durch Fehlerinjektionen, gezielte Manipu-
lationen des Modellverhaltens, welche eine Abweichung von Erwartungswert
und Modellverhalten bei einer entsprechenden Stimulation zu Folge haben.
Die Fehlerinjektionen erfolgen in der Fehlermatrix, womit der Erwartungs-
wert des Zielzustands verändert wird. Da im Rahmen der Modellvalidierung
ein der Matrix entsprechendes Verhalten gezeigt wurde, muss eine Ände-
rung der Erwartungswerte zu Verletzungen und Gegenbeispielen führen.
Zusätzlich, separat davon, werden die Manipulationen einzeln, in jeder
Klasse injiziert, so dass der Zielzustand nicht erreicht wird. Die Prüffälle
decken dabei wiederum alle Fehlerfälle entsprechend der relevanten Klassen
und Fehlermodi ab.

Entsprechend dem Model-Checking der Umschaltlogik in Kapitel 6.3 ist
der für die Werkzeug-Qualifizierung nach ISO 26262 relevante, kritische
Fehlerfall die falsch-negative Detektion von Prüffällen. Der Fehlerfall wur-
de bereits im Rahmen des zweiten Validierungsschritt adressiert, womit
der notwendige Nachweis abgedeckt. Zusätzlich können, vergleichbar mit
dem Vorgehen in Kapitel 6.3, weitere Fehlerinjektionen im Modell genutzt
werden.
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7.4 Ergebnisse und Diskussion des Ansatzes

Die Untersuchung der Anwendbarkeit der Methode erfolgt anhand der Analy-
se einer Fahrwerksfunktion aus der Industrie, einer Querführung im hochau-
tomatisierten Fahrmodus. Darüber hinaus konnten mit der Analyse kritische
Systemeigenschaften identifiziert und daraus Optimierungen für ein robus-
tes Systemverhalten bezüglich der Fehlerpropagation abgeleitet werden. Die
Diskussion der Methode unter Berücksichtigung der Einschränkungen und
der Generalisierbarbeit erfolgt am Ende des Kapitels.

7.4.1 Anwendbarkeit der Methode

Das analysierte System stellt eine Querführung im hochautomatisieren
Fahrbetrieb dar, von der auch das Validierungsbeispiel in Abbildung 7.3
abgeleitet wurde. Auf Basis von Sensordaten wird eine Trajektorie bestimmt,
welche unter Berücksichtigung der Fahrzeugeigenbewegung durch die
Aktorik, wie Lenksysteme an Vorder- und Hinterachse, ein Bremssystem
und einen Antrieb, eingeregelt wird. Das System ist dabei, entsprechend
der Architektur in Abbildung 2.9, zweikanalig ausgeführt und beinhaltet
eine dezentrale Umschaltlogik (vgl. Abbildung 2.10). Es umfasst, inklusive
der Zustandsautomaten, 35 Software-Komponenten auf 15 Steuergeräten.
Sieben davon sind Sensoren, fünf Steuergeräte umfassen sowohl Sensorik-
als auch Aktorik-Anteile. Die Kommunikation erfolgt über fünf Bussysteme,
von denen zwei deterministisch sind. Synchronisiert dazu ist jeweils ein
Steuergerät auf welchem die eigentlichen Regelanteile auf Fahrzeugebene
partitioniert sind. Kommuniziert werden jeweils über einhundert Nutz- und
Qualifier-Signale, sowie die Signale zwischen den Zustandsautomaten. Das
System umfasst alle relevanten Mechanismen und stellt einen entsprechend
komplexen Systemumfang dar, wie er in Serienfahrzeugen zum Einsatz
kommt.

7.4 | Ergebnisse und Diskussion des Ansatzes 183



Die Anwendbarkeit der Methode umfasst, analog zu Kapitel 6.4, die beiden
Aspekte Modellierung beziehungsweise Implementierung und die Rechen-
zeit.

Die Erstellung und die Validierung der Klassen- und Objektstruktur stellt
den größten Aufwand dar. Dies allerdings ist nur initial erforderlich. Die
eigentliche Modellierung, die Erstellung der Objekte, erfolgt vorwiegend
automatisiert. Hierfür müssen eine entsprechende Verfügbarkeit und Zu-
gänglichkeit der Informationen gegeben sein. Im Anwendungsfall wurden
Konfigurationsdateien aus Architekturdatenbanken abgeleitet, für welche die
Schnittstelle ausgelegt ist. Sofern die Struktur der Dateien dem Datenschema
entspricht, ist der Aufwand zur Generierung und Anpassung gering. Zusätz-
lich mussten einzelne abweichende Parameter der Software-Komponenten,
wie Entprellzeiten oder Meldungen an die Zustandsautomaten, manuell
angepasst werden, da ein entsprechender Export nicht verfügbar war. Die
Validierung der formalen Spezifikationen ist nicht erforderlich, sofern dies
im Rahmen der Verifikation der Umschaltlogik bereits erfolgt ist. Der Imple-
mentierungsaufwand, ist daher abgesehen von der initialen Erstellung der
Klassen- und Objektstruktur, im Vergleich zu anderen Analysen, wie einer
FMEA, gering.

Die Rechenzeit ist ein weiterer Einflussfaktor, der die Anwendbarkeit
bestimmt. Abbildung 7.4 zeigt die Verteilung der Rechenzeiten bei exem-
plarischen Analysen für verschiedene Fehlerarten. Die genutzte Hardware
ist identisch zu Anwendung in Kapitel 6.4 (6 Kerne, 4GHz, 16GB RAM,
Windows 10, 64 bit).
Die Rechenzeit ist vertikal angetragen. Horizontal ist die Anzahl der Zu-
stände zu sehen. Es wird zwischen geprüften (o) und bereits besuchten
Zuständen (x), Zuständen, bei denen eine Terminierung der Suchtiefe er-
folgt, unterschieden, die für einen Prüffall jeweils mit einer Linie verbunden
dargestellt sind. Gezeigt sind die Analysen verschiedener Fehlerursachen:
Steuergeräteausfälle, Ausfälle von Software-Komponenten, Kommunikations-
und Energie-Bordnetzausfälle, Signalfehler und Signalausfälle. Die darge-
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Abbildung 7.4: Rechenzeiten in Abhängigkeit der geprüften und bereits be-
suchten Zustände

stellten Fehlerfälle umfassen dabei Fehlermodi jeweils im Nominal- und
im Rückfallkanal und wurden gewählt, um die Abhängigkeit zwischen der
Rechenzeit und der Anzahl der Zustände aufzuzeigen. Die Prüfungen erfolg-
ten, mit Ausnahme zweier Fälle, vollständig und zeigen Abstufungen der
Rechenzeiten. Im Falle der unvollständigen Prüfungen, dargestellt durch
unterbrochene Linien, lässt die Anzahl der besuchten Zustände nur eine
begrenzte Aussage zu. Die Menge bereits bekannter Zustände war zu Beginn
eines jeden Prüflaufes leer.
Das Diagramm zeigt, dass die Rechenzeit mit der Zahl der geprüften Zu-
stände steigt. Der Anstieg ist nicht linear wie durch den Verlauf des grauen
Bereichs im Diagramm zu sehen ist. Die Fehlerfälle auf dem Rückfallkanal
stellen die Prüfungen mit geringerer Rechenzeit dar, da entsprechend die
Anzahl der besuchten Zustände geringer ist. Neben der Zahl der geprüften
Zustände hat auch die Suchtiefe Einfluss auf die Rechenzeit. Fehler im Rück-
fallkanal wirken sich nicht auf den Nominalkanal aus, die entsprechenden
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Zustandssequenzen sind daher kürzer. Die längsten Rechenzeiten haben Feh-
ler ergeben, welche im Nominalkanal und am Ende der Signalkette, an den
Aktoren, diagnostiziert werden. Im Diagramm hat der Ausfall des primären
Lenksystems zur längsten Rechenzeit geführt. Das liegt daran, dass sowohl
Fehler als auch Sicherheitsmechanismen mehrere Nachrichten und Reaktion
erfordern bis eine Umschaltung erfolgen kann und die Fehlerfälle damit ent-
sprechend der Freiheitsgrade den größten Zustandsraum aufspannen. Die
Tiefensuche erfordert gegenüber der Breitensuche geringere Rechenzeiten,
weswegen die Zeit für die Berechnung eines Zustandes geringer als beim
Ausfall zentraler Komponenten ist. Das zeigt sich durch den abflachenden
Verlauf der Rechenzeiten, grau unterlegt, in Abbildung 7.4. Die Zahl der
bereits besuchten Zustände, Zustände für die die Terminierungsbedingung in
Zeile 2 erfüllt ist, korreliert im Allgemeinen nicht mit der Zahl der geprüften
Zustände sondern ist abhängig vom jeweiligen Fehlerfall und dem resultie-
renden Zustandsbaum, lag aber in jedem Fall unter der Anzahl der besuchten
Zustände. Fehler, die direkt zu einer Umschaltung führen, erfordern weniger
Rechenzeit. Die kürzesten Rechenzeiten, mit unter 15 besuchten Zuständen,
ergeben sich durch die Ausfälle der Energiebordnetze.
Insgesamt zeigen sich bei der unabhängigen Prüfung der Fehlerfälle Re-
chenzeiten von teilweise mehreren Tagen für einige Analysen. Auch wenn
sicherlich noch Optimierungspotential vorhanden ist und die sich Rechenzei-
ten bei der Analyse mehrerer Fehlerfälle durch bereits bekannte Zustände
reduzieren, stellt diese eine Limitierung dar.

7.4.2 Optimierung der Systemrobustheit auf Basis der Analyse

Eine vollständige Verifikation des Systems ist, wie in Kapitel 7.4.1 gezeigt,
aufgrund der Rechenzeiten nur unter großem Zeit- und Rechenaufwand
möglich. Auf Basis der Analyse des Anwendungsfalls konnten jedoch Maß-
nahmen und Mechanismen identifiziert werden um die Robustheit des
Fail-Operational-Systems zu erhöhen. Hierfür wurden die Ursachen von
Verletzungen des Fail-Operational-Verhaltens untersucht.
Potentiell kritisch sind Signale, die zwischen den Kanälen kommuniziert wer-
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den, da diese unter Umständen zu einer Propagation von Fehlern und einer
Deaktivierung in beiden Kanälen führen. Das Fail-Operational-Verhalten wird
verletzt, wenn ein Fehler schneller propagiert als der Sicherheitsmechanis-
mus dies verhindern kann. Die Möglichkeit der Fehlerpropagation ist dabei
von der Architektur abhängig. Im einfachsten Fall werden keine Signale
zwischen den Kanälen kommuniziert. Aber auch eine einseitige Kommunika-
tion, wie im Anwendungsfall, indem nur Signale des Nominalkanals auf den
Rückfallkanal gesendet werden, vereinfacht das Sicherheitskonzept. Sofern
ein Kanal mehrere redundante Signale empfängt ist eine Signalumschaltung
für den Fehlerfall notwendig. Bei einer wechselseitigen Kommunikation
muss zusätzlich die Information über den Beginn des Rückfallbetriebs und
die Unterbrechung der Kommunikation zwischen den Kanälen möglichst
direkt kommuniziert werden.

Für die Analyse des kritischen Systemverhaltens wurden die maxima-
len Übertragungszeiten um den Faktor Zwei erhöht und die Sequenzen, die
das Fail-Operational-Verhalten des Systems verletzen, analysiert. Dabei zeigt
sich, dass Verletzungen auftreten, wenn die Fehlerpropagation mit geringer
Latenz und die Sicherheitsreaktion, die Signal- und Kanalumschaltung, mit
hoher Latenz berücksichtigt wird. Dabei muss die Umschaltzeit der Signale
geringer als die Diagnosezeit auf dem Rückfallkanal sein, damit dort keine
Reaktion erfolgt. Daraus ergeben sich zwei mögliche Ansätze. Zum einen
kann die Latenz der Sicherheitsreaktion gegenüber der Fehlerpropagation
verringert werden. Zum anderen kann die Deaktivierung im Rückfallbetrieb
verzögert oder ausgesetzt werden. Beide Ansätze wurden anhand exempla-
rischer Analysen untersucht.
Diese haben gezeigt, dass eine möglichst direkte Anbindung der Signalum-
schaltung sich positiv auf die Robustheit auswirkt. Die Signalumschaltung
muss bei fehlerhaften Signalen auf die fehlerfreien Signale umschalten. Eine
Umschaltung aufgrund der frühestmöglichen Diagnose, durch möglichst
wenige Sequenzen, verringert die Zahl der Verletzungen und erhöht damit
die Robustheit des Systems. Im Gegensatz dazu führt eine Umschaltung der
Signale aufgrund der Zustandsautomaten zu Verzögerungen, da mehrere
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Zustandsänderungen notwendig sind. Die absolute Diagnosezeit dagegen
ist, sofern diese auf Nominal- und Rückfallkanal identisch ist, nicht relevant.
Einen weiteren Ansatz stellt die Erhöhung der Robustheit des Rückfallbe-
triebs dar, durch welche Latenzen der Sicherheitsmechanismen kompensiert
werden. Zu diesem Zweck kann die Entprell- und Diagnosezeit im Rück-
fallkanal erhöht werden. Auch der komplette Verzicht auf Diagnosen im
Rückfallbetrieb ist eine Möglichkeit. Dafür allerdings muss der Wechsel auf
den Rückfallbetrieb in den entsprechenden Komponenten rechtzeitig, unter
der Diagnosezeit, beispielsweise über direkte Busverbindungen innerhalb
der Brems- oder Lenksystemem, kommuniziert werden. Auch das Verhindern
einer Deaktivierung im Rückfallbetrieb oder deren Verzögerung durch die
Umschaltlogik stellt einen entsprechenden Ansatz dar, wobei dies unter
Umständen zu einem fehlerhaften Betrieb bei Mehrfachfehlern führen kann.

Das Ziel der Systementwicklung ist ein fehlerfreies Verhalten. Die Kombi-
nation einer direkteren Umschaltung, also der Anbindung der Signalum-
schaltung an die Qualifier-Signale der relevanten Signale, und die Erhöhung
der Diagnosezeiten auf dem Rückfallkanal haben auch unter Variation zu
dem spezifizierten Fail-Operational-Verhalten aller analysierten Sequenzen
geführt. Zur Sicherung des Fail-Operational-Verhaltens beziehungsweise
der Optimierung der Systemrobustheit wird daher sowohl eine direkte
Umschaltung als auch eine robuste Diagnose des Rückfallsystems empfohlen.

7.4.3 Diskussion des Ansatzes

Im Folgenden wird der Model-Checking Ansatz für die Verifikation des
Fail-Operation Software-Verbunds und die Analyse der Fehlerpropagation
anhand der Erkenntnisse und Einschränkungen, sowie die Generalisierbar-
keit des Ansatzes, diskutiert.

Der Model-Checking Ansatz bietet die Möglichkeit der systematischen
Analyse der Fehlerpropagation in komplexen Systemen unter Berücksichti-
gung zeitlicher Aspekte, bei welchen eine manuelle Analyse impraktikabel
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ist. Es wurde gezeigt, dass durch die Verifikation die Einhaltung der Fehler-
toleranzzeit und des Fail-Operational-Verhaltens, unter Berücksichtigung
von Fehlerpropagationen, nachweisbar ist. Insbesondere konnte durch die
Ableitung von Design-Entscheidungen zum Verhindern von Fehlerpropaga-
tion sichergestellt werden. Das Vorgehen entspricht dabei, inklusive einer
Qualifizierung des Software-Werkzeugs, den Anforderungen der ISO 26262.
Bei einer umfangreichen Analyse ergeben sich allerdings Limitierungen
durch die Rechenzeit. Wenngleich Optimierungspotential, zum Beispiel
durch die Wahl eines effizienten Model-Checking Werkzeugs, besteht, stellen
Rechenzeiten aufgrund von Größen des Zustandsraumes eine bekannte
Einschränkung von Model-Checking Ansätzen dar (vgl. Kapitel 3.3). Für
Konzeptentscheidungen sowie die Analyse einzelner Aspekte, bei denen die
Zusammenhänge zu komplex für die Anwendung einer manuellen Methode
sind oder eine ergänzende Analyse notwendig ist, ist die Analyse jedoch,
wie die Validierung in Kapitel 7.3 und die Analyse der Systemrobustheit in
Kapitel 7.4.2 gezeigt haben, geeignet und kann damit eine Ergänzung der
Sicherheitsaktivitäten für die Untersuchung komplexer zeitlicher Abläufe
darstellen.

Einschränkungen im Rahmen der Modellierung ergeben sich durch Prämis-
sen und Vereinfachungen. Mit der Analyse wird der Fail-Operational System-
zustand verifiziert. Eine Vorbedingung stellen dabei Signalspezifikationen
und Sicherheitskonzepten unterlagerter Funktionen und Komponenten dar.
Ein fehlerhaftes Signal beispielsweise wird nur dann analysiert, wenn der
Fehlermodus entsprechend spezifiziert ist. Dabei ist insbesondere eine Kon-
solidierung der Fehlerspezifikation notwendig, wenn Signale an mehreren
Stellen verifiziert werden. Vereinfachungen im Rahmen der Modellierung
betreffen, wie in Kapitel 6.4 diskutiert, auch das zeitliche Verhalten, die
synchrone Berechnung und die Diskretisierung der Fehlermodi. Im Rahmen
der Analyse werden unter Variation der Zeiten die Extremfälle abgedeckt,
die, wie die Systemanalyse in Kapitel 7.4.2 gezeigt hat, die kritischen Fälle
darstellen. Eine Absicherung auf der Zielhardware kann durch die Analyse
nicht vollständig ersetzt werden [Int18].
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Wie auch in Kapitel 6, wurde die Analyse anhand eines spezifischen Systems
durchgeführt. Dennoch ist diese unter Berücksichtigung einiger Anpassun-
gen generalisierbar. Das Vorgehen im Rahmen der Modellierung ist auf
weitere Konzepte und Fahrzeugsysteme übertragbar, da die einzelnen Mo-
dellierungselemente, wie modulare Fehlerbäume und die Berücksichtigung
der Architektur und der Kommunikation auf Basis allgemeiner Konzepte
in der Automobilindustrie und des Autosar-Industriestandards [AUT06]
definiert wurden. Die Identifikation der Zustände muss systemspezifisch
erfolgen, wobei auch zu prüfen ist inwiefern eine Diskretisierung zulässig
ist. Diese stellt eine notwendige Voraussetzung für die Bestimmung des
Zustandsraumes und der Berechnung dessen dar. Der gezeigte Algorithmus
kann auf weitere Analyse übertragen werden. Die Ergebnisse, welche in
Kapitel 7.4.1 und insbesondere in Kapitel 7.4.2 vorgestellt wurden, zeigen
generell gültige Zusammenhänge auf, müssen für detaillierte und spezifische
Aussagen aber im Kontext des jeweiligen Systemkonzepts evaluiert werden.
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Die Argumentation der funktionalen Sicherheit (vgl. Kapitel 4.4) erfordert
den Nachweis eines ausreichend geringen Restrisikos der Sicherheitsziel-
verletzungen durch zufällige Hardwarefehler. In der Norm für funktionale
Sicherheit, ISO 26262, wird hierfür die Auswertung der probabilistischen
Metrik für zufällige Hardwarefehler (engl. PMHF) bestimmt, welche die
durchschnittliche Ausfallwahrscheinlichkeit pro Stunde über die Lebens-
zeit darstellt [Int18]. Üblicherweise wird die Einheit Failures in Time (FIT)
genutzt. Ein FIT ist äquivalent zu einem Ausfall in 109 h. Als mögliche Refe-
renz für Zielwerte eines akzeptablen Risikos, abhängig vom ASIL, werden
Grenzwerte (vgl. Tabelle 8.1), angegeben.
Darüber hinaus werden die Einzelfehlermetrik und die Metrik für latente Feh-
ler bestimmt. Für vollständig redundante und unabhängige Systeme werden
diese durch die Fehlertoleranz und eine Diagnoseabdeckung im Rückfallka-
nal von über 90% erfüllt, weswegen auf diese nicht näher eingegangen wird.
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Tabelle 8.1: Grenzwerte für Sicherheitszielverletzungen durch zufällige
Hardwarefehler nach ISO 26262 [Int18]

ASIL Grenzwert
für das Restrisiko

D 10−8 h−1

C 10−7 h−1

B 10−7 h−1

Durch das hochautomatisierte Fahren und damit notwendige Fail-
Operational-Verhalten ergeben sich gegenüber dem Betrieb in niedrige-
ren Automatisierungslevel Systemeigenschaften, die bei der quantitativen
Analyse berücksichtigt werden müssen. In einem Fail-Operational-System,
wie es in Abbildung 2.9 gezeigt wurde, ist eine individuelle Betrachtung
der Komponenten und Betriebsphasen nicht hinreichend, da Fehler einer
Komponente den Betrieb anderer bedingen beziehungsweise beeinflussen.
Bei Fail-Silent-Systemen stellt das Abschalten den Übergang in den sicheren
Zustand dar, dies erfolgt ohne Beeinflussung der anderen Komponenten.
Der jeweilige Beitrag der Komponenten zur Ausfallwahrscheinlichkeit kann
daher unabhängig bestimmt werden. Das Sicherheitsziel des Fail-Operational-
Systems Eine Kollision durch Verlassen der Trajektorie muss verhindert werden.
erfordert die Verfügbarkeit des Gesamtsystems, da für eine korrekte Bahn-
führung die Funktion der Wirkkette inklusive der Sensorik und Aktorik
notwendig ist. Im Fehlerfall erfolgt eine Umschaltung der Wirkkette. Die
Umschaltlogik ermöglicht dabei im Rückfallbetrieb nur bestimmte System-
konfigurationen und erfordert eine Berücksichtigung von Vorbedingungen,
da Fehler im Rückfallkanal erst nach einer Umschaltung zu einem System-
ausfall führen. Darüber hinaus stellt die hochautomatisierte Fahrfunktion
einen Fahrmodus dar, in dem verschiedene Betriebsmodi differenziert und
berücksichtigt werden müssen. Latente Fehler können zudem außerhalb
des autonomen Fahrmodus im passiven Kanal auftreten und erst bei einer
entsprechenden Aktivierung wirksam werden.

192 8 | Quantitative Analyse



Die Fehlerbaumanalyse ist der konventionelle und etablierte Ansatz für die
quantitative Analyse zufälliger Hardwareausfälle in der Automobilindus-
trie [ESH15]. Allerdings wurden Fail-Operational-Systeme, und die damit
einhergehend Gesamtsystembetrachtungen, Reihenfolgen der Ereignisse
und resultierende Systemkonfigurationen sowie verschiedene Betriebsmodi
bisher nicht vollständig berücksichtigt. Die Grundlagen der Fehlerbaum-
analyse wurden in Kapitel 2.4.1 eingeführt. In der Literatur, insbesondere
aus der Luft- und Raumfahrt, werden verschiedene Ansätze vorgestellt, um
Reihenfolgen der Fehler und verschiedene Betriebsphasen, in Fehlerbäumen
zu berücksichtigen (vgl. Kapitel 3.5). Diese werden in Kapitel 8.1 für ein
Fail-Operational-System adaptiert. Da dynamische Vorgänge in Fehlerbäu-
men vereinfacht dargestellt werden (vgl. [Eri16]) erfolgt die Validierung
mittels eines abstrahierten Markov-Modells in Kapitel 8.2. Markov-Modelle
bilden dabei die Sequenzen der Zustände exakt ab. Die quantitative Analyse
mit Markov-Modellen ist im Rahmen der Entwicklung allerdings aufgrund
der Größe des Zustandsraums und dem Aufwand bei Anpassungen und
Detaillierungen nicht sinnvoll [DBB93]. Durch eine Sensitivitätsanalyse
des Fehlerbaums werden in Kapitel 8.3 relevante Parameter eines Fail-
Operational-Systems für die Optimierung der Ausfallwahrscheinlichkeit
identifiziert.

8.1 Modellierung mehrkanaliger Systeme mittels Fehlerbaum

Die Modellierung eines Fehlerbaums für das Fail-Operational-System (vgl.
Abbildung 2.9) wird im Folgenden vorgestellt. Zu Beginn werden die rele-
vanten Betriebsphasen und Diagnosemechanismen beschrieben. Auf Basis
entsprechender Ansätze aus der Literatur (vgl. Kapitel 3.5) wird im An-
schluss der Aufbau des statischen Fehlerbaums vorgestellt.
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Die Betriebsmodi des hochautomatisierten Fahrens wurden bereits in Kapitel
2.3 eingeführt. Für die Ausfallwahrscheinlichkeit des Systems im hochauto-
matisierten Betrieb sind darüber hinaus Betriebsphasen vor dem eigentlichen
Fahrmodus relevant, da sich latente Fehler in diesem auswirken können.
Abbildung 8.1 zeigt eine Erweiterung der Betriebsphasen um die relevanten
Betriebsmodi und Diagnosen. Die Phasendauern sind qualitativ dargestellt.
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Abbildung 8.1: Relevante Betriebsphasen für die Ausfallwahrscheinlichkeit
im hochautomatisierten Fahrmodus

Die längste Phase stellt die Fahrzeuglebensdauer dar. Relevante Fehler wer-
den über die Fahrzeuglebensdauer mit einer gewissen Diagnoseabdeckung
entdeckt. Ebenso erfolgt in den weiteren Betriebsphasen eine kontinuierliche
Diagnose im Nominal- und im Rückfallkanal. Ein einzelner Fahrzyklus ist die
Zeit zwischen zwei Klemmenwechseln, dem An- und Ausschalten des Motors.
Vor jedem Fahrzyklus erfolgt ein Diagnosezyklus. Beispielsweise kann das
Bremssystem mit Druck beaufschlagt werden, um die Funktionalität zu
prüfen. Fehler, welche im Betrieb diagnostiziert werden können, werden
auch durch den Diagnosezyklus vor Fahrtbeginn entdeckt. Das bedeutet um-
gekehrt ein vor Fahrtbeginn nicht entdeckter Fehler, wird auch im Fahrzyklus
nicht erkannt. Vor der Aktivierung des hochautomatisierten Fahrmodus wird
wiederum eine Systemdiagnose durchgeführt. Nominalbetrieb und Rückfall-
betrieb wurden bereits in Kapitel 2.3 erklärt. Der Notfallbetrieb wird nicht
betrachtet, da für diesen keine Sicherheitsanforderung gilt. Berücksichtigt
werden außerdem nur Fehlermodi, welche für den hochautomatisierten
Fahrbetrieb relevant sind.

194 8 | Quantitative Analyse



Im nächsten Schritt erfolgt die Modellierung des Fehlerbaums unter Berück-
sichtigung der Abhängigkeiten. Abbildung 8.2 zeigt den Fehlerbaum mit
den verschiedenen Betriebsmodi inklusive der logischen Verknüpfungen. Im
Vergleich zur Ableitung der Fehlermodelle in Kapitel 4.3 ist für die quan-
titative Analyse die Wahrscheinlichkeit der Ereignisse relevant, weswegen
jegliche Ereignisse mit einem Einfluss auf die Ausfallwahrscheinlichkeit
explizit modelliert werden.
Das Sicherheitsziel kann in jedem der Betriebsmodi verletzt werden. Im
Nominalkanal erfolgt dies durch nicht diagnostizierte, latente Fehler. Diese
können im Nominalbetrieb, aber auch in vorherigen Phasen aufgetreten
sein (vgl. Kapitel 4.3). Daher werden Fehlerereignisse für jede Phase bis
einschließlich des Nominalbetriebs berücksichtigt (vgl. [VSD+02]). Entspre-
chend LaBand et al. [LA04] und Vario et al. [Vau01] wird für die Phasen
in den jeweiligen Rückfallbetrieben der Abschluss der vorherigen Phasen
als Bedingung berücksichtigt. Modelliert wird dies durch die Negierung des
Ereignisses Verletzung im Nominalbetrieb. Ein Ausfall ist an dieser Stelle
gleichbedeutend mit einer Verletzung von Sicherheitsanforderungen. Für
einen Ausfall im Rückfallbetrieb muss zuerst ein Fehler, der zur Umschaltung
in diesen führt, diagnostiziert werden und dann ein Ausfall einer aktiven
Komponente erfolgen. Das ist im Fehlerbaum in Abbildung 8.2 durch die Ver-
knüpfung der Diagnoseabdeckung und des Fehlers am Beispiel der primären
Lenkung gezeigt. Für den sekundären Ausfall kann keine Reaktion erfolgen
weswegen eine Diagnose nicht von Bedeutung ist. Da die Komponenten des
Nominalkanals sowohl im Nominalbetrieb als auch im Rückfallbetrieb 1 aktiv
sind, führen latente Fehler bereits zum Ausfall im Nominalbetrieb. Im Rück-
fallkanal können latente Fehler zum Eintritt in die Phase vorhanden sein, da
die jeweiligen Komponenten zwar in einem Hot-Standby Betrieb laufen, aber
nicht im Eingriff sind. Fehler wirken sich daher nicht im Nominalbetrieb aus.
Abbildung 8.3 zeigt die Zusammenhänge anhand einer Detaillierung des
Fehlerbaums für den Rückfallbetrieb 3 im Rückfallkanal.
Im Rückfallbetrieb 3 werden entsprechend die latenten Fehler der vorherigen
Betriebsphasen und die Fehler während des Rückfallbetriebs berücksichtigt.
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Für einen latenten Fehler, der vor dem Fahrzyklus aufgetreten ist, wird
dessen Wahrscheinlichkeit, mit den Wahrscheinlichkeiten, dass dieser nicht
diagnostiziert wurde, multipliziert (vgl. Abbildung 8.3 unterste Ebene).
Dabei werden entsprechend der Betriebsphasen die relevanten Diagnosen
berücksichtigt. Eine Erkennung eines latenten Fehlers im Nominalbetrieb
kann nur durch die Diagnose im Nominalbetrieb erfolgen, ein latenter Fehler
über die Lebensdauer dagegen durchläuft mehrere Diagnosen.

Für die Bestimmung der Ausfallwahrscheinlichkeiten sind neben der Model-
lierung der Betriebsphasen die entsprechenden Ausfallwahrscheinlichkeit
bezogen auf die Phasendauer erforderlich. Die Wahrscheinlichkeit eines
Ausfalls berechnet sich für exponentielle Fehlerverteilungen, die in der ISO
26262 angenommen werden, durch Q(t) = 1− e−λ t mit der Ausfallrate λ.
Wobei durch t als das Intervall, in dem der Fehler auftreten kann definiert
ist (vgl. Kapitel 2.1.2). Dieses Zeitintervall kann ein Diagnoseintervall, Repa-
raturintervall oder eine Betriebs- oder Phasendauer sein [BCS07]. Die obere
Grenze des Intervalls stellt im Rahmen der Analyse die Fahrzeuglebensdauer
dar. Zur Bestimmung der Ausfallwahrscheinlichkeit beziehungsweise der
Metrik über die Lebensdauer entsprechend der ISO 26262 (PMHF), wird
der jeweilige Maximalwert beziehungsweise Mittelwert, für ein durchschnitt-
liche Ausfallwahrscheinlichkeit, bestimmt. Die Ausfallwahrscheinlichkeit
nicht latenter Fehler im hochautomatisierten Fahrmodus werden über deren
Phasendauer gemittelt, um gemäß ISO 26262 die mittlere Ausfallwahr-
scheinlichkeit pro Stunde zu bestimmen. Latente Fehler können über deren
Phasendauer, nicht aber über die Betriebsphase, in der sich die Auswirkungen
zeigen würden, gemittelt werden. Die Diagnoseabdeckungen werden durch
absolute Wahrscheinlichkeiten berücksichtigt.

Trotz der Berücksichtigung der Betriebsphasen und des Umschaltkonzeptes
müssen sind zur Berechnung Vereinfachungen im Fehlerbaum notwendig.
Die Modellierung und Berechnung erfolgt mittels Isograph, Reliability Work-
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bench1. Fehlerarten, wie latente Fehler, können im Modell entsprechend
spezifiziert werden. Das Werkzeug erfordert für die Berechnung dynami-
scher Elemente jedoch eine Modellierung der Ereignisse direkt unter den
übergeordneten Ereignissen. Dies ist notwendig, da die Berechnung über
eine Transformation in Markov-Modelle erfolgt. Der Fehlerbaum würde
dadurch unübersichtlich werden, weswegen eine Vereinfachung erforderlich
ist. Dynamische Elemente werden daher nicht berücksichtigt. Ersatzweise
werden Gatter mittels Und-Verknüpfungen modelliert. Auch die Exklusivität
der Ereignisse, beispielsweise der Ausfälle in Rückfallbetrieb 1 und 2, stellt
eine Vereinfachung im Fehlerbaum dar, welche nicht modelliert und nur
mit Aufwand berücksichtigt werden kann. Im folgenden Kapitel wird die
Modellierung validiert und dabei auch Abweichung durch die Näherung
bewertet.

1https://www.isograph.com/software/reliability-workbench/
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8.2 Validierung der Analyse mit Markov-Modellen

Um die Modellierung des Fehlerbaums zu validieren werden Markov-
Modelle genutzt. Die Validität umfasst dabei sowohl die Modellierung als
auch die Vereinfachungen durch eine statische Modellierung des Fehler-
baums. Markov-Modelle bieten die Möglichkeit Zustandsübergänge exakt
zu modellieren (vgl. Kapitel 2.4.1 [Eri16]). Für einen Einsatz in der Ent-
wicklung komplexer Systeme sind diese jedoch aufgrund der Komplexität
und der Größe des Zustandsraums ungeeignet [DBB93]. Im Rahmen der
Validierung konnte ein abstrahiertes Modell genutzt werden, in dem die
Komponentenausfälle als Basisereignisse genutzt werden.
Die Modellierung der einzelnen Betriebsphasen und deren Übergängen mit
einem Markov-Modell wird im Folgenden vorgestellt. Dabei wird zuerst
das Modell und im Anschluss der Berücksichtigung der Phasen erläutert.
Die Berechnung erfolgt mit realistischen Parametern, basierend auf Er-
fahrungswerten. Um die Generalisierbarkeit der Validität zu untersuchen
wird eine Variation der Parameter für die Phasendauer, die Fehlerraten
und die Diagnoseabdeckung durchgeführt. Markov-Modelle bieten darüber
hinaus, die Möglichkeit die Häufigkeit der Fahrerübernahme im Modell zu
bestimmen.

Zur Konstruktion eines Markov-Modelles werden die Auswirkungen der
Fehlerereignisse als Zustände modelliert (vgl. Kapitel 2.4.1). Dabei wer-
den vom Startereignis ausgehend durch Transitionen, Fehlereignisse, und
resultierende Zustände das Markov-Modell konstruiert. Abbildung 8.4
zeigt den Aufbau des Markov Modells anhand eines vereinfachten Mo-
dells des Fail-Operational-Systems, entsprechend der zweiten Ebene unter
dem Sicherheitsziel im Fehlerbaum. Da die Ausfallraten auf Komponenten-
Ebene spezifiziert sind, werden in der Darstellung in Abbildung 8.4 keine
Wahrscheinlichkeiten gezeigt.
Auf der linken Seite ist der Initialzustand dargestellt. Der kritische Zustand
ist die Verletzung des Sicherheitsziels, äquivalent zu einem Systemausfall
auf der rechten Seite, in blau dargestellt. Darüber hinaus stellt die Fah-
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Abbildung 8.4: Schematischer Aufbau des Markov-Modells

rerübernahme einen Endzustand für die Betrachtung dar. Im Modell sind
oben die Zustände mit latenten Fehlern der einzelnen Betriebsphasen im
Nominalkanal dargestellt, die respektiven Zustände im Rückfallkanal sind
unten zu sehen. Die Übergänge beinhalten dabei Ausfallraten und die Dia-
gnoseabdeckung. Mittig sind diagnostizierte Fehler berücksichtigt, die zu
einem Rückfallbetrieb führen. Das Modell ist dabei abstrahiert dargestellt.
Zur eigentlichen Berechnung wird jedes Basisereignis, wie Komponenten-
ausfälle, als Transition modelliert. Abbildung 8.5 zeigt schematisch eine
Detaillierung des hervorgehobenen Übergangs von einem latenten Fehler
auf der Rückfallebene zur Verletzung des Sicherheitsziels
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Abbildung 8.5: Detaillierung der Markov-Modells anhand der Basisereignis-
se

Mit dem Detaillierungsgrad der quantitativen Analyse steigt die Anzahl der
Zustände und Transitionen. Für die Validierung des Fehlerbaum ist eine
Detaillierung wie in Abbildung 8.5 gezeigt hinreichend, da die Fehler der
Komponenten die Basisereignisse darstellen. Eine weitere Detaillierung im
Markov-Modell ist aufgrund der Komplexität fehleranfällig und im Allgemei-
nen aufwändig, da die Struktur angepasst werden muss.

Im nächsten Schritt werden die einzelnen Betriebsphasen berücksich-
tigt. Ausgehend vom Modell in Abbildung 8.4 respektive 8.5 werden die
relevanten Transitionen für jede Phase bestimmt. Abbildung 8.6 zeigt die
Teilmodelle für die jeweiligen Betriebsphasen und die Phasenübergänge.
Relevante Transitionen sind dabei dargestellt (vgl. Abbildung 8.4).
Dabei wird zwischen kontinuierlichen Betriebsphasen und den diskre-
ten Diagnosezyklen unterschieden. Die Berechnung der kontinuierlichen
Markov-Modelle erfolgt entsprechend über die jeweilige Phasendauer. Dabei
werden die Wahrscheinlichkeiten des Eintretens der Zustände am Ende
der jeweiligen Phase als Initialzustand für die folgende Phase genutzt.
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Abbildung 8.6: Berechnung des Markov-Modells über die Betriebsphasen

Nach der Betriebsphase über die Lebensdauer erfolgt daher entsprechend
die Diagnose vor dem Fahrzyklus und im Anschluss der Betrieb im Fahrzyklus.

Die Berechnung der Ausfallwahrscheinlichkeit mit dem statischen Feh-
lerbaum wird anhand eines Abgleichs mit dem gezeigten Markov-Modell
validiert. Die Validierung erfolgt dabei anhand realistischer Ausfall- und
Diagnoseraten der einzelnen Komponenten sowie Phasendauern. Eine Gene-
ralisierung der Aussagen durch Variation der Parameter wird im Anschluss
adressiert. Abbildung 8.7 zeigt die absolute und die relative Abweichung der
Ansätze für die Berechnung der Wahrscheinlichkeit einzelner Ereignisse re-
spektive Zustände. Berechnet wurde in den folgenden Analysen die mittlere
Wahrscheinlichkeit einer Sicherheitszielverletzung des Fail-Operational-
Systems entsprechend den Vorgaben der ISO 26262. Diese wird fortlaufend
als Ausfallwahrscheinlichkeit bezeichnet.
Die Berechnung beider Fehlermodelle erfolgt dabei mit Industrie-üblichen
Rohfehlerraten (10−6 h−1) und Diagnoseabdeckungen (90% für den her-
kömmlichen Betrieb, 99% für den hochautomatisierten Betrieb) von sicher-
heitskritischen Komponenten. Für die Betriebsphasen wurde konservative
Abschätzung getroffen. Die Fahrzeuglebensdauer wird mit 6000 Stunden,
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Abbildung 8.7: Abweichungen zwischen der anhand Fehlerbaum und
Markov-Modell berechneten Ausfallwahrscheinlichkeit

der Fahrzyklus und der Nominalbetrieb mit jeweils 4Stunden und der Rück-
fallbetrieb mit 0, 01Stunden angenommen (vgl. [Int18, Ver15b]). Dargestellt
sind die Abweichungen der Ausfallwahrscheinlichkeit pro Stunde anhand
der PMHF bezogen auf das Sicherheitsziel in den jeweiligen Betriebsmodi.
Rückfallbetrieb 2 und 3 sind zusammengefasst, da beide den Betrieb auf
dem Rückfallkanal zeigen. Zudem sind weitere repräsentative Ereignisse
aufgetragen. Positive Abweichen zeigen eine höhere Ausfallwahrscheinlich-
keit bei der Berechnung mit dem Fehlerbaum.
Für die Verletzung des Sicherheitsziels ergibt sich eine absolute Abweichung
von −1, 4 · 10−9 und eine relative Abweichung bezogen auf die exakte Be-
rechnung im Markov-Modell von 0,1%. Die Berechnung im Markov-Modell
ergibt demnach eine höhere Ausfallwahrscheinlichkeit. Die Abweichung
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liegt eine Zehnerpotenz unter dem Grenzwert für zufällige Ausfälle gemäß
ISO 26262. Vergleichbare Abweichungen ergeben sich auch für den Ausfall
im Nominalbetrieb, welcher bezüglich der Wahrscheinlichkeit, der dominie-
rende Betriebsmodus für eine Sicherheitszielverletzung ist (vgl. Abbildung
8.9b). Die Abweichungen in den Rückfallbetrieben liegen unter 0,4 %,
bei absoluten Abweichungen von < 1 · 10−10 h−1. Die weiteren Ereignisse
zeigen relative Abweichungen von unter 1%, beziehungsweise 1,6% im
Falle eines Fehlers auf dem Rückfallkanal (RK) im Rückfallbetrieb (RB). Die
erkannten Fehler im Nominalbetrieb, die zu einem Rückfallbetrieb führen
zeigen eine absolute Abweichung zwischen 6 · 10−8 h−1 und 8, 3 · 10−8 h−1.
Die Auswirkung der Abweichung wird aber dadurch gemindert, dass die
Fehler erst bei einem weiteren Ausfall im Rückfallbetrieb kritisch sind. Dies
gilt auch für die weiteren Fehlerereignisse.

Die Abweichung der Berechnungen resultieren aus der Nichtberücksichti-
gung beziehungsweise Näherung der dynamischen Zusammenhänge im sta-
tischen Fehlerbaum und der Exklusivität von Ereignissen im Markov-Modell.
Die bedingte Wahrscheinlichkeit im statischen Fehlerbaum wird durch ein
logisches Und modelliert, die Reihenfolge wird dabei vernachlässigt. Da-
mit stellt die Wahrscheinlichkeit das Produkt der Ausfallwahrscheinlichkeiten

QF TA = (1− e−λt)2

zweier Elemente dar, sofern (1− e−λ1 t)≈ (1− e−λ2 t) gilt. Im Markov-Modell
wird die Abhängigkeit, als Sequenz unter Berücksichtigung der Exklusivität
dargestellt. Daraus ergibt sich die Ausfallwahrscheinlichkeit

QMarkov =
λ1(1− e−λ2 t)−λ2(e−λ2 t − e−(λ1+λ2)t)

λ1 +λ2
,

wobei Element 1, mit der Ausfallrate λ1, den primären Ausfall darstellt
(vgl. [Eri16]). Die Abweichung wird dabei umso größer je länger die
Zustandssequenz ist und wirkt sich daher auf Fehler früherer Betriebspha-
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sen, beispielsweise auf Fehler während der Lebensdauer, stärker aus. Die
Abweichungen durch die beschriebenen Unterschiede der Berechnungen
kompensieren sich teilweise, was sich insbesondere in der Wahrscheinlichkeit
des Ausfalls im Nominalbetrieb zeigt.
Darüber hinaus führen durch weitere Transitionen geminderte Ausgangs-
wahrscheinlichkeiten im Markov-Modell zu Abweichungen. Im Fehlerbaum
wird die Wahrscheinlichkeit des Basisereignisses, wie beschrieben, durch
die Ausfallrate und das relevante Zeitintervall unabhängig von anderen
Ereignissen bestimmt. In einer Markov-Kette mindern alle ausgehenden
Transitionen eines Zustands die Ausgangswahrscheinlichkeit. Die Ereignisse
sind daher nicht unabhängig. Die Vereinfachung führt zu höheren Ausfall-
wahrscheinlichkeiten im Fehlerbaum.

Die in Abbildung 8.7 gezeigten Abweichungen der PMHF ergeben sich
bei der beschriebenen Wahl der Parameter. Im Folgenden werden diese
variiert, um eine allgemeine Aussage über die Validität der Fehlerbaummo-
dellierung für ein Fail-Operational-Fahrzeugsystem zu treffen. Abbildung
8.8 zeigt die Abweichung der Ausfallwahrscheinlichkeit zwischen Fehler-
baum und Markov-Modell bei Variation der Phasendauern, Fehlerraten und
Diagnoseabdeckungen.
Die Variation der Parameter ist jeweils auf der horizontalen Achse, im
Falle der Phasendauern und Fehlerraten logarithmisch, aufgetragen. Diese
wurden, ausgehend von den definierten Parametern in einem plausiblen
Bereich variiert. Vertikal ist die relative Abweichung in Prozent bezogen auf
den Wert des Fehlerbaums aufgetragen.

Bei der Variation der Phasendauer (Abbildung 8.8a) ergibt sich ein Ab-
weichungen zwischen 0 und 0,1 %. Die Länge des Rückfallbetriebs zeigt
keinen relevanten Einfluss auf die Abweichung, da die Wahrscheinlichkeit für
den Rückfallbetrieb durch die Eintrittswahrscheinlichkeit eines Erstfehlers
begrenzt ist. In den übrigen Phasen können latente Fehler respektive nicht
diagnostizierte Fehler direkt zu einem Ausfall führen.
Die deutlichsten Abweichungen entstehen bei der Variation der Fehlerrate
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Abbildung 8.8: Abweichungen zwischen der Berechnung im Fehlerbaum und
im Markov-Modell bei Parametervariation
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in Abbildung 8.8b. Für Fehlerraten von 10−4 h−1 zeigt sich eine Abweichung
von nahe 8 beziehungsweise 13%. Die Ausfallrate im Nominalkanal führt
dabei zu deutlicheren Auswirkungen, da solche Fehler unter Umständen
direkt zu einer Verletzung des Sicherheitsziels führen. Die Variation der
Rohfehlerraten umfasst dabei allerdings mehrere Zehnerpotenzen und
ein deutlicher Anstieg ist erst bei Fehlerraten < 10−5 h−1 zu sehen. Die
Abweichung ist in den meisten Fällen akzeptabel, da die Abstufung der
Risikobetrachtung in der ISO 26262 in Zehnerpotenzen erfolgt (vgl. Tabelle
8.1).
Die Variation der Diagnoseabdeckung in Abbildung 8.8c zeigt wiederum,
insbesondere im Rückfallkanal, einen geringen Einfluss, auf die Abweichung
der Berechnungsmethoden. Die Diagnoseabdeckung auf dem Nominalkanal
für das Fahrzeugleben und den Fahrzyklus führt bei über 90% Abdeckung zu
Abweichungen nahe 1%. Dies liegt an der Vernachlässigung der Sequenzen,
die sich über mehrere Betriebsphasen entsprechend stärker auswirken.

Insgesamt zeigen sich nur geringe Abweichungen der Ausfallwahrscheinlich-
keit zwischen den verschiedenen Berechnungsmethoden. Die Abweichungen
bei der initialen Parameterauswahl liegt eine Zehnerpotenz unter dem
Grenzwert der ISO 26262 für ASIL D Systeme (vgl. Tabelle 8.1). Die Fehler-
baummodellierung, die in Kapitel 8.1 dargestellt wurde, stellt daher eine
akzeptable Näherung dar. Auch die Variationen der Parameter ändert dies
nicht. Nur bei der Variation der Rohfehlerraten wurde eine Abweichung
von 10% festgestellt, was mitunter an den Variationsintervallen, die über
übliche Werte sicherheitskritischer Systeme hinaus gehen, liegt. Statische
Fehlerbäume liefern daher auch für Variationen in den relevanten Parame-
terbereichen eine hinreichende Näherung für die quantitative Bestimmung
der Sicherheitszielverletzungen bei Fail-Operational-Systemen und können
für den Sicherheitsnachweis gemäß ISO 26262 genutzt werden [Int18].
Das vorgestellte Fehlerbaummodell repräsentiert dabei eine spezifische
Fail-Operational-Architektur, anhand derer die Gültigkeit der Modellierung
gezeigt wurde. Die Exklusivität der Ereignisse wirkt sich vergleichbar auch
bei anderen Konzepten aus. Bezüglich der bedingten Wahrscheinlichkeit
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führt das untersuchte System aufgrund der Abhängigkeit kompletter Kanäle
zu Abweichungen, die bei anderen Konzepten geringer sind. Eine Gene-
ralisierbarbeit der Aussage zur Anwendbarkeit von Fehlerbäumen für die
Analyse von Fail-Operational-Systemen gemäß ISO 26262 ist daher gegeben.

Im Markov-Modell kann darüber hinaus eine zeitabhängige Wahrscheinlich-
keit berücksichtigt werden. Durch die Berücksichtigung der Wahrscheinlich-
keit einer Fahrerübernahme kann damit die Häufigkeit eines fehlerbedingten
Eingreifens bestimmt werden. Im vorgestellten System ergeben sich 10−5 Ein-
griffe pro Stunde bei einer Übernahmewahrscheinlichkeit von 80% nach 10 s
(vgl. [Gol16, ZWV+19]). Auf die Ausfallwahrscheinlichkeit hat die Fahrer-
übernahme nur einen geringen Einfluss (Abweichung von < 0,1 %), da diese
nur Ausfälle durch Zweitfehler im zeitlichen beschränkten Rückfallbetrieb
verhindert.

8.3 Systemoptimierung auf Basis einer Sensitivitätsanalyse

Neben dem Sicherheitsnachweis kann durch das Fehlermodell (vgl. Ab-
bildungen 8.2 und 8.3) eine Systemoptimierungen bezüglich der Ausfall-
wahrscheinlichkeit und damit einhergehend Ansätze zur Minimierung der
Wahrscheinlichkeit einer Sicherheitszielverletzung identifiziert werden.
Auf Basis des Fehlerbaums werden die Auswirkungen der Parameter Pha-
sendauern, Fehlerraten und Diagnoseabdeckungen auf die Ausfallwahr-
scheinlichkeit des Systems untersucht. Durch die Auswirkungen auf die
Wahrscheinlichkeit der Sicherheitszielverletzung werden die dominanten
Parameter und Stellhebel für eine Systemoptimierung identifiziert. Für
den Vergleich der Maßnahmen wird zusätzlich eine Metrik, die Birnbaum-
Importanz, bestimmt.

Die Parametervariation und deren Auswirkungen auf die berechnete Aus-
fallwahrscheinlichkeit im Fehlerbaum werden in Abbildung 8.9 gezeigt.
Die Intervalle wurden entsprechend der Validierung in Kapitel 8.2 gewählt.
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Dargestellt ist die Abweichung der Ausfallwahrscheinlichkeit pro Stunde
(PMHF) bezogen auf die, mit den initialen Parametern (vgl. Kapitel 8.2)
bestimmte, Ausfallwahrscheinlichkeit.

Abbildung 8.9a zeigt den Einfluss der Phasendauern auf die Ausfallwahr-
scheinlichkeit. Die Gradienten stellen dabei ein Maß für die Sensitivität der
Ausfallwahrscheinlichkeit dar, negative Werte zeigen Optimierungspotential
durch geringere Ausfallwahrscheinlichkeiten. Die Ausfallwahrscheinlichkeit
weist bezüglich der Fahrzeuglebensdauer die größte Sensitivität bei Variatio-
nen der Phasendauern auf. Die Dauer des Rückfallbetriebes verändert die
Ausfallwahrscheinlichkeit nur minimal, was auch im Hinblick auf höhere
Automatisierungsstufen die Eignung der Systemarchitektur zeigt. Ursache
sind dabei die Abhängigkeit vom Erstfehler und die Intervallgrenzen. Eine
durchschnittlicher Fahrzyklus liegt unter einer Stunde [Ver15b], dieser
wurde bis maximal 12h untersucht. Nominal- und Rückfallbetrieb liegen
analog innerhalb dieser Intervallgrenzen.
Bei der Variation der Fehlerraten in Abbildung 8.9b zeigt sich, dass die
Fehlerrate des Nominalkanals schon zu einer deutlichen Abweichung der
Ausfallwahrscheinlichkeit führt. Dies gilt für eine Reduzierung der Fehler-
raten aber insbesondere für eine Verschlechterung bei hohen Fehlerraten.
Dagegen weist die Fehlerrate des Rückfallbetriebs nur geringen Einfluss auf,
da ein Fehler auf dem Rückfallkanal nur wirksam wird, wenn zuerst ein
Fehler auf dem Nominalkanal detektiert wird. Nicht erkannte Fehler auf
dem Nominalkanal dagegen führen direkt zu einem Ausfall, weswegen diese
die Ausfallwahrscheinlichkeit dominieren.
Die Sensitivitätsanalyse der verschiedenen Diagnoseabdeckungen ergibt
einen, verglichen mit der Fehlerrate des Hauptkanals, geringeren Einfluss.
Die Diagnosen auf dem Nominalkanal wirken sich deutlicher auf die Aus-
fallwahrscheinlichkeit aus als die auf dem Rückfallkanal. Die Sensitivität
bezüglich der Diagnose im Nominalbetrieb ist am größten, da diese sich
auch auf die latenten Fehler vorheriger Phasen auswirkt.
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Eine Zusammenfassung und Priorisierung erfolgt anhand einer Importanz-
Metrik. Die Birnbaum-Importanz, eine Metrik für quantitative Bewertung
der Sensitivität, bietet die Möglichkeit die Parameter und damit die Ansätze
für eine Systemoptimierung in Relation zu setzen. Diese ist definiert als die
partielle Ableitung der Ausfallwahrscheinlichkeit über die Eintretenswahr-
scheinlichkeit eines Ereignisses E. [Eri16, VSD+02]

BI(E) =
∂QS ys

∂Q(E)
=Q(S ys, Emax)−Q(S ys,¬E).

Nach Edler [ESH15] entspricht dies der Differenz der Ausfallwahrschein-
lichkeit des Hauptereignisses bei maximaler und minimaler Eintretenswahr-
scheinlichkeit. Das Importanzmaß ist dabei auch für die Untersuchung
einzelner Parameter geeignet. Es stellt ein Maß für die Optimierung der
Ausfallwahrscheinlichkeit bei Optimierung der Parameter dar. Abbildung
8.10 zeigt die berechneten Importanzen für die Fehlerraten und Diagno-
seabdeckungen.

Dabei wurden sowohl für die Ausfallraten als auch für die Diagnoseab-
deckungen die Wahrscheinlichkeiten auf Eins beziehungsweise Null gesetzt
und der Betrag der Differenz bestimmt, die quantitativen Werte dienen dabei
der Priorisierung, lassen aber keine absolute Aussage über die Risikominde-
rung zu. Zudem stellen diese aufgrund der Linearisierung eine Näherung
dar. Die Bestimmung der Phasendauern ist nur innerhalb von Intervallen
sinnvoll und stellt üblicherweise eine Konzeptentscheidung dar. Daher wird
die Birnbaum-Importanz für die Phasendauern nicht bestimmt, sondern für
Aussagen zur Sensitivität auf Abbildung 8.9a verwiesen. Die Optimierung
des Hauptkanals stellt den wirksameren Ansatz zur Minimierung der Aus-
fallwahrscheinlichkeit als die Optimierung des Rückfallkanals dar, wie durch
die Sortierung in Abbildung 8.10 gezeigt wird. Für beide Kanäle gilt, dass
eine Reduzierung der Ausfallrate darüber hinaus mehr Wirkung zeigt als
eine Verbesserung der Diagnoseabdeckung. Wie bereits in Abbildung 8.9c
gezeigt, ist die Diagnose im Nominalbetrieb, die den Diagnosezyklus vor der
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Aktivierung des Nominalbetriebs einschließt, wirkungsvoller bezüglich der
Ausfallwahrscheinlichkeit als die Diagnose im Fahrzyklus und zur Lebenszeit.
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Abbildung 8.10: Birnbaum-Importanzen des der Parameter des Fail-
Operational-Systems
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Schluss

Der Schlussteil umfasst die Zusammenfassung der Ergebnisse und zeigt die
relevanten Beiträge der Arbeit auf. Dazu werden die Inhalte der einzelnen
Kapitel kurz beschrieben und die Ergebnisse im Kontext der Problemstellung
erläutert. Darüber hinaus erfolgt in Kapitel 9.2 eine Diskussion der Grenzen
sowie ein Ausblick auf zukünftige Forschungsrichtungen basierend auf den
Erkenntnissen dieser Arbeit.

9.1 Zusammenfassung und Beiträge

Im Rahmen dieser Arbeit wurde eine hinreichende Argumentation der funk-
tionalen Sicherheit für eine Fail-Operational-Fahrzeugführung im Kontext des
hochautomatisierten Fahrens erbracht und der Bedarf an Sicherheitsanalysen
auf Systemebene identifiziert. Ausgehend von der Sicherheitsargumentation
wurden Vorgehen und Methoden für die identifizierten Analysen gemäß
ISO 26262 abgeleitet.
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Eine hinreichende Sicherheitsargumentation für ein Fail-Operational
System gemäß der ISO 26262, welche in der Literatur bisher nur anhand
einzelner Aspekte behandelt wurde, wurde in Kapitel 4 vorgestellt. Hierfür
erfolgte eine Konsolidierung von Fail-Operational-Aspekten der Sicherheits-
anforderungen gemäß ISO 26262 und Fehlermodellen zu Nachweiszielen
in einer Goal-Structuring Notation. Die erstellte Sicherheitsargumentation
definiert den hinreichenden Umfang der Sicherheitsanalysen gemäß ISO
26262. Dabei zeigt sich, dass auf Systemebene die Analyse abhängiger
Fehler, die quantitative Analyse, die Verifikation des Sicherheits- und Um-
schaltkonzeptes und die Fehlertoleranzzeit berücksichtigt werden müssen.
Die Argumentation zeigt außerdem auf, welche Beiträge Analysen auf
Komponenten-Ebene liefern müssen.

Ein Vorgehen zur Analyse gemeinsamer Ausfälle wurde in Kapitel 5
präsentiert. Das definierte Vorgehen, ergänzt um ein entsprechendes Da-
tenmodell, stellt eine Erweiterung existierender Ansätze für die Erfüllung
der Anforderungen an die Analyse eines Fail-Operational-Systems im Indus-
trieumfeld dar. Zur Identifikation der Anforderungen wurde eine Studie
durchgeführt. Grenzen existierender Vorgehensweisen ergeben sich insbe-
sondere durch den Unternehmenskontext, die verteilte Entwicklung und den
Umfang der Analysen bei Fail-Operational-Systemen. Durch die Erweiterung
des Vorgehens und Unterstützung anhand eines Datenmodells konnten die
Anforderungen berücksichtigt werden, wie die Validierung anhand eines
Anwendungsfalles gezeigt hat. Außerdem wurde die Anwendung quanti-
tativer Methoden diskutiert. Dabei ergaben sich Limitierungen bezüglich
der Übertragbarkeit auf die Automobilindustrie insbesondere durch kurze
Entwicklungszyklen und den notwendigen Detaillierungsgrad der Fehler-
analysen.

Die Verifikation der Umschaltlogik erfolgte in Kapitel 6 anhand eines
Model-Checking Verfahrens, da manuelle Analysen dabei aufgrund der
Anzahl der möglichen Zustände impraktikabel sind. Hierfür wurde ein
Vorgehen präsentiert, das die Modellierung relevanter Aspekte, die formale
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Spezifikation der Sicherheitsanforderungen, die Zuordnung dieser zu rele-
vanten Fehlerfällen und die Validierung umfasst. Durch die Berücksichtigung
der ISO 26262 bei der Definition des Umfangs und der Qualifikation des
Werkzeugs wurde Konformität zur Industrienorm sichergestellt. Durch
Beschränkung der Suchtiefe entsprechend der Fehlertoleranzzeit, ergab
sich eine praktikable Rechenzeit wodurch der Nachweis der funktionalen
Sicherheit vollständig erbracht und die Anwendbarkeit formaler Methoden
für industrierelevante Problemstellungen gezeigt werden konnte.

Eine Erweiterung des Model-Checking für die Untersuchung der Feh-
lerpropagation unter Berücksichtigung der Fehlertoleranzzeit wurde
in Kapitel 7 vorgestellt. Durch die Berücksichtigung der Fehlerlogik von
Software-Komponenten und minimalen und maximalen Latenzen bei der
Signalübertragung wurde das Fail-Operational-Verhalten im Verbund unter-
sucht. Der Algorithmus basiert auf einer rekursiven Tiefensuche, bei der der
Zustandsraum On-the-Fly konstruiert wird. Zudem wurden Optimierungen
zur Reduktion des Speicherbedarfs und der Laufzeit implementiert. Durch
eine Validierung, welche auch eine Qualifizierung des Werkzeugs beinhaltet,
wurden die Vorgaben der ISO 26262 berücksichtigt. Eine Limitierung der
Verifikationsmethode stellen lange Rechenzeiten dar. Durch die Ableitung
von Designentscheidungen zur Erhöhung der Robustheit, konnte jedoch
gezeigt werden, welche Anforderungen ein Fail-Operational-System erfüllen
muss, um Fehlerpropagation zu verhindern und damit das fehlertolerante
Verhalten sicherzustellen.

Ein quantitativer Nachweis eines ausreichend geringen Risikos einer
Sicherheitszielverletzung für Fail-Operational-Systeme wird in Kapitel 8
präsentiert. Hierfür wurde die Modellierung von Fehlerbäumen unter Be-
rücksichtigung der Betriebsmodi und des Umschaltkonzeptes gezeigt, wofür
Modelle aus der Luft- und Raumfahrt als Grundlage dienten. Die Validität
der Modellierung unter Berücksichtigung der Vereinfachungen im Fehler-
baum ließ sich durch Markov-Modelle nachweisen. Die Fehlerbaumanalyse
kann daher auch als Nachweis für Fail-Operational-Systeme genutzt wer-
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den, was in der Literatur bisher nicht hinreichend belegt wurde. Zusätzlich
konnte durch eine Sensitivitätsanalyse der relevanten Parameter gezeigt wer-
den, dass für die Ausfallwahrscheinlichkeit eines Fail-Operational-Systems
insbesondere die Verfügbarkeit des Nominalkanals und dessen Diagnoseab-
deckung relevant ist, eine Optimierung des Rückfallkanals dagegen einen
geringere Reduktion der Ausfallwahrscheinlichkeit bewirkt.

9.2 Diskussion und Ausblick

Im Folgenden werden die Ergebnisse und Limitierungen, sowie alternative
Lösungsansätze der Problemstellung diskutiert. Grenzen der einzelnen Ana-
lysen wurden bereits im Rahmen der einzelnen Kapitel ausgiebig diskutiert,
der Fokus im Folgenden liegt auf allgemeinen Aspekten. Zudem ergeben sich
auf Basis dieser Arbeit mögliche nächste Schritte, diese umfassen sowohl
weiteren Forschungsbedarf als auch die Umsetzung der vorgestellten Ansätze
und werden im Anschluss adressiert.

Die vorgestellte Sicherheitsargumentation adressiert die funktionale Si-
cherheit einer Fail-Operational-Fahrzeugführung, die Umsetzung einer
Fahrvorgabe, nicht aber eines kompletten hochautomatisierten Fahrzeugsys-
tems. Sicherheitsanalysen der Umfeldsensorik und ein damit einhergehendes
Sicherheitskonzept werden in der vorliegenden Arbeit nicht berücksichtigt.
Für den Nachweis der Sicherheit der Fahrzugführung stellte dies keine
Einschränkung dar, da die relevanten Fehlerfälle als Fehlerursachen der
Algorithmen implizit berücksichtigt wurden. Ein Sicherheitsnachweis für
eine hochautomatisierte Fahrfunktion erfordert jedoch darüber hinaus die
Analyse der Umfeldsensorik sowie die entsprechende Ableitung von Sicher-
heitsmaßnahmen, was unter Umständen auch die Betrachtung stochastischer
Algorithmen und Lernverfahren inkludiert.
Für die Herleitung der Sicherheitsargumentation und als Anwendungsfall
der einzelnen Analysen wurde eine Fahrzeugarchitektur inklusive einem
Umschaltkonzept genutzt. Das betrachtete System ist zweikanalig und
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verfügt über eine dezentral verteilte Umschaltlogik zur Umsetzung des
Fail-Operational-Verhaltens und einer möglichen Priorisierung von Aktoren.
Zweikanalige Systeme mit dynamischer Redundanz werden dabei in der
Literatur für die Anwendung in der Automobilindustrie empfohlen und
stellen den Stand der Technik dar. Bezüglich der Umschaltlogik gibt es
neben der Umschaltung zwischen diskreten Kanälen auf Systemebene auch
komponentenweise Umschaltkonzepte. Das präsentierte Konzept kombiniert
dabei beide Ansätze, weswegen mehrere Betriebsmodi definiert wurden.
Die identifizierten Analysen sind für die funktionale Sicherheit jeglicher Fail-
Operational-Konzept relevant. Die einzelnen vorgestellten Analysemethoden
sind übertragbar, allerdings variiert der Aufwand und die Komplexität der
Analysen mit dem Konzept. Im vorgestellten System stellt die Analyse der
Umschaltlogik einen Schwerpunkt dar, diese ist im Falle einer Komponenten-
weisen Umschaltung unter Umständen weniger komplex. Dies gilt auch für
die Analyse gemeinsamer Ausfälle, da keine kompletten Kanäle analysiert
werden müssen. Dagegen ist der Nachweis des Fail-Operational-Verhaltens
im Verbund inklusive der Analyse der Fehlerpropagation und auch der Absi-
cherung auf der Zielhardware aufgrund möglicher Systemkonfigurationen
aufwändiger. Dabei spielt auch das Diagnosekonzept, das unter Umständen
eine Kommunikation der Signale erfordert eine Rolle. Je nach Konzept
können dabei auch manuelle Analysen oder Simulationen einen möglichen
Ansatz darstellen, welche für die behandelte Umschaltlogik impraktikabel
sind.
Darüber hinaus unterliegen die einzelnen vorgestellten Methoden Limi-
tierungen, welche im Rahmen der jeweiligen Kapitel diskutiert wurden.
Dies betrifft unter anderem die Validität der Studie, weswegen potentielle
Einschränkungen im Aufbau und der Durchführung berücksichtigt wurden,
aber auch Vereinfachungen und den Aufwand im Rahmen der Modellierung
für die formale Verifikation sowie die Rechenzeiten und systemspezifische
Lösungen, die Einschränkungen bezüglich der Generalisierung darstellen.
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Auf Basis dieser Arbeit ergeben sich weitere mögliche Schritte. Im Folgen-
den wird ein Ausblick auf weiteren Forschungsbedarf und die Umsetzungen
gegeben.
Die Integration der Absicherung und Validierung für einen kompletten Safety-
Case nach ISO 2626 erfordert eine Erweiterung der Sicherheitsaktivitäten.
Für die Absicherung auf Fahrzeugebene ist hierfür auch die Integration der
Umfeldsensorik und damit einhergehend eine szenarienbasierte Betrachtung
notwendig. Auch stellt die Integration von Analysen der Datenverarbeitung
durch stochastische und lernende Algorithmen nach ISO 26262 weiteren
Bedarf dar, wobei auf Forschungsbeiträgen aus diesen Gebieten aufgebaut
werden kann (vgl. [WRM+19]).
Die Arbeit hat die theoretische Basis für die Analysen geliefert und mögliche
Umsetzungen aufgezeigt. Eine vollständige Integration der Analysen in die
Serienentwicklung erfordert darüber hinaus weitere Schritte.
Bezüglich der Analyse gemeinsamer Ausfälle ist eine Einführung in verschie-
denen relevanten Fachbereichen inklusive der Initialisierung einer entspre-
chenden Datenbank notwendig. Synchronisationen der Fehlerbeschreibun-
gen und das Berücksichtigen von Rückmeldungen sind im Rahmen einer
Etablierung erforderlich.
Auch die Integration der formalen Methoden in die entsprechende Ent-
wicklungsumgebung und eine kontinuierliche Entwicklung stellt weiteren
Forschungsbedarf dar. Dies erfordert neben der Anbindung an genutzte
Werkzeuge, die Optimierung der Rechenzeiten sowie eine Qualifizierungs-
maßnahmen von Personal und Software-Werkzeugen.
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