Institut fir Parallele und Verteilte Systeme
Universitat Stuttgart

Universitatsstrale 38
D-70569 Stuttgart

Masterarbeit

Modellierung von Data Loops in
Connected Car-Umgebungen

Studiengang:

Priifer/in:

Betreuer/in:

Beginn am:

Beendet am:

Katharina Génner

Informatik

Prof. Dr. Bernhard Mitschang

Dr. Pascal Hirmer,
Dr. Uwe Breitenbiicher

03. Mai 2021

03. November 2021






Kurzfassung

Moderne Autos enthalten immer mehr Elektronik. Durch diese Verdnderung konnen heutzutage nicht
nur interne Komponenten der Autos miteinander kommunizieren, sondern auch unterschiedliche
Autos untereinander Daten austauschen. Fahrzeuge, welche miteinander kommunizieren, werden
Connected Cars genannt. Diese Vernetzung soll es ermoglichen, dass Autos in der Zukunft autonom
agieren und fahren. Die vielen Sensoren und Steuergerite konnen in diesem Zusammenhang als
Things in einem Internet of Things-Szenario betrachtet werden. Dies nennt sich in diesem Fall
Internet of Vehicles. Um ein solches Konzept zu realisieren, wird eine Edge-, Fog- oder Cloud-
Infrastruktur bendtigt, mithilfe derer die gesammelten Daten gespeichert und verarbeitet werden
sollen. Diese Struktur wird im Laufe der Arbeit modelliert und im Weiteren als Data Loop bezeichnet.
Dabei spielt der Datenfluss eine groBe Rolle. Die Daten sollen zunichst gesammelt, dann gespeichert
und weiterverarbeitet werden. Da die Menge an Daten nicht nur sehr grof} ist, sondern diese auch
heterogen sind, sollen sie in ihrer Rohform in einem Data Lake abgespeichert werden. AnschlieBend
findet die Verarbeitung der Informationen statt. Fiir diese ist der sogenannte Digitale Zwilling
von grofler Bedeutung, welcher genau ein physisches Produkt, in diesem Fall ein Fahrzeug, in der
digitalen Welt widerspiegelt. Dieser verdndert sich zusammen mit dem physischen Gegenstiick,
durch die gesammelten Daten. Gleichzeitig sollen Verdnderungen am Digitalen Zwilling auch
Auswirkungen auf den physischen Zwilling haben. Dieser gesamte Ablauf wird als Data Loop
bezeichnet. Im Laufe der Arbeit werden zunichst einige Anforderungen an das Konzept der Data
Loop gestellt, worauthin der Entwurf des Konzeptes folgt. Auf dessen Basis wird eine prototypische
Implementierung durchgefiihrt und modelliert. Das daraus resultierende Modell wird anschlieBend
dazu verwendet alle Komponenten der Data Loop automatisch zu installieren und auszufiihren. Fiir
die Modellierung wird dabei der OASIS-Standard TOSCA herangezogen. Abschlieend wird die
Implementierung anhand der zuvor definierten Anforderungen evaluiert.
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1 Einleitung

Heutzutage wird in Autos immer mehr Elektronik eingesetzt. Moderne Fahrzeuge haben mehr als
100 Steuergerite und verwalten damit die ndtigen Funktionen, wie das Bremsen und die Steuerung
des Fahrzeugs. Zusitzlich bestehen die Software-Komponenten der Fahrzeuge aus mehreren Mil-
lionen Zeilen an Code [Grel5]. Damit werden die Autos immer vernetzter und autonomer. Dabei
kommunizieren nicht nur Teile innerhalb eines Autos, wie zum Beispiel Sensoren, miteinander.
Ebenfalls kann auch eine externe Kommunikation zu anderen Autos stattfinden. Aus diesem Grund
beschreiben Coppola et al. [CM16], dass der Begriff Connected Car unterschiedlich definiert wird.
Nach Kleberger et al. gliedert sich der Begriff Connected Cars in drei Bereiche. Dazu gehoren das
Fahrzeug selbst, das Portal des Fahrzeugherstellers und zuletzt die Kommunikationsverbindung
zwischen dem Fahrzeug und dem Portal. Wihrend das Portal Services fiir das Auto bereitstellt,
besteht das Auto in dieser Definition aus dem internen Kommunikationsnetzwerk und den Steuerge-
riten [KOJ11; NLJO8]. Das United States Department of Transportation beschreibt, dass Connected
Cars eine Moglichkeit bieten, nicht nur untereinander zu kommunizieren, sondern auch mit der
Infrastruktur und den Geréten der Fahrzeuginsassen. Diese Kommunikation findet {iber ein vernetz-
tes kabelloses Netzwerk statt und ist sicher (im Sinne von ,,safe®, also ungeféhrlich) [Uni21a]. In
ihrem Artikel ergidnzen Coppola et al. [CM16] ihre Definition durch eine Verbindung zum Internet.
Zusitzlich wird Fahrzeug-zu-Strae-Kommunikation aufgezéhlt. Dazu gehért z.B. die Kommuni-
kation mit Werkstétten und wie bei den anderen beiden Definitionen, wird die Kommunikation
zwischen Fahrzeugen in die Definition inkludiert. Zuletzt sollen Anwendungen und Funktionalitdten
,Infotainment*“-Inhalte fiir die Fahrzeuginsassen bereitstellen, wozu zum Beispiel das Streamen von
Musik oder Videos gehort.

Unter Verwendung von Sensorik und Kommunikationstechnologien fiir Fahrzeuge, wie zum Beispiel
die Kommunikation zwischen Autos, soll autonomes Fahren moglich werden [CM16]. Ein autono-
mes Auto ist laut Joe et al. “ein selbst fahrendes Fahrzeug, welches die Fihigkeit hat die Umgebung
wahrzunehmen und sich selbst ohne menschliches Eingreifen zu navigieren* [JKK+14].

In diesem Zusammenhang sto8t man auf den Begriff Internet of Vehicles (IoV). Joy und Gerla [JG17]
beschreiben, dass sich die Flotte aus Fahrzeugen, welche Sensordaten messen, zu einem Netzwerk
aus autonomen Fahrzeugen entwickelt. Diese Fahrzeuge tauschen Daten auch untereinander aus,
mit dem Ziel, unter anderem ihre Fahrzeuginsassen sicher an ihr Ziel zu bringen. Indem Fahrzeuge
miteinander kommunizieren, konnen Unfélle verhindert werden [PKA+20]. Diese Entwicklung
vergleichen Joy et al. [JG17] mit der Entstehung des Internet of Things (IoT). IoT ist ein Konzept,
in welchem es Objekte gibt, sogenannte Things. Diese sind im Leben der Menschen vorhanden,
zum Beispiel Sensoren oder Smartphones. Die Things kommunizieren und konnen so miteinander
arbeiten [AIM10]. Im IoV gehoren externe und interne Sensoren des Fahrzeugs, genauso wie
Nachrichten des Fahrers, zum Beispiel aus dessen Social Media, zu den Things. Gemessen werden
dabei unter anderem die GPS-Position, Beschleunigung oder der Zustand des Fahrers [JG17].
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1 Einleitung

Dabei stellt der Datenaustausch in diesem Szenario eine grole Herausforderung dar. Die Fahrzeuge
stellen nicht nur unterschiedliche Sensorik bereit, die Schnittstellen sind zudem unterschiedlich,
proprietir und meist herstellerabhéngig. Darum ist die Kollaboration der verschiedenen Hersteller
duflerst wichtig, um autonom fahrende Autos einfiihren zu konnen.

Fiir die Verwirklichung eines solch komplexen IoT-Konzeptes muss modelliert werden, wie die
Daten gesammelt, gespeichert und weiter verarbeitet werden. Dabei soll das ganze in einer Edge,
Fog oder Cloud Infrastruktur aufgebaut werden. AuBlerdem sollen die Daten in einem Data Lake
gespeichert werden.

Fiir die Umsetzung dieses Modells spielt der sogenannte Digitale Zwilling eine Rolle. Der Digitale
Zwilling (DZ) ist dabei ein Modell aus zwei Teilen: der Physische Zwilling und der Digitale
Zwilling [Gril9]. Eine Art des DZ ist die Digital Twin Instance (DTI). Diese spiegelt die digitale
Version eines existierenden Produkts wider [Gril7]. Damit sollen Anderungen in der physischen
Welt, im digitalen Zwilling widergespiegelt werden. Zusiitzlich sollen auch Anderungen am DZ
vorgenommen werden konnen, die dann eine Auswirkung auf den physischen Zwilling haben. Der
DZ kann zum Beispiel dafiir verwendet werden das Fahrzeug zu tiberwachen, zu analysieren und
Software-Updates darauf zu installieren, wenn es nicht verwendet wird [Krii20]. Der Prozess, die
Daten aus der physischen Welt zu sammeln, zu verarbeiten, den Digitalen Zwilling zu generieren,
beziehungsweise anzupassen und dann auch Veridnderungen am Digitalen Zwilling wieder in den
physischen Zwilling weiter zu geben, wird als Data Loop bezeichnet. Ziel dieser Arbeit ist es
das Konzept der Data Loop zu definieren. Anschlieend soll eine prototypische Implementierung
entworfen werden, welche schlieBlich automatisch bereitgestellt werden soll. Fiir die Umsetzung der
Bereitstellung wird der Standard Topology and Orchestration Specification for Cloud Applications
(TOSCA) herangezogen.

Gliederung

Die Ausarbeitung ist folgendermallen gegliedert:

Kapitel 2 — Grundlagen: Zunichst beginnt die Arbeit mit der Erluterung der wichtigsten Grund-
lagen. Dazu gehort die Definition verschiedener Begriffe, wie Digitaler Zwilling und Data
Lake. Darauthin folgt die Beschreibung von Cloud Computing und dem Internet of Things,
gefolgt von zwei Moglichkeiten fiir deren Integration: Edge Computing und Fog Computing.
Als letztes werden der Modellierungsstandard TOSCA und zwei Applikationen fiir dessen
Verwendung vorgestellt.

Kapitel 3 — Verwandte Arbeiten: Im nichsten Kapitel werden die verschiedenen Komponenten der
Data Loop im Hinblick auf Connected Cars betrachtet. AnschlieBend werden Moglichkeiten
fiir die Modellierung und das darauf folgende Deployment von Anwendungen vorgestellt.

Kapitel 4 — Datenerfassung in Fahrzeugen: Als Nachstes folgt eine Beschreibung, welche Daten
in einem Auto bereits jetzt schon gesammelt werden. Im Anschluss wird betrachtet, fiir was
einige der gemessenen Daten im Kontext von Connected Cars verwendet werden kdnnen.

Kapitel 5 — Anforderungen an die Data Loop: Nach der Beschreibung des Anwendungsfalls folgt
die Definition von Anforderungen an die zu modellierende Data Loop.
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Kapitel 6 — Konzept und Modellierung einer Data Loop fiir Connected Car-Umgebungen:
Kapitel 6 beinhaltet die Beschreibung des Data Loop Konzepts, welches im Laufe der Arbeit
entworfen worden ist. Hierbei wird auf die verschiedenen Teile der Data Loop eingegangen,
welche Architektur und welcher Standard fiir die Modellierung der Data Loop verwendet
worden ist.

Kapitel 7 — Prototypische Implementierung des Data Loop-Konzepts fiir Connected

Car-Umgebungen:
Darauthin folgt ein Kapitel {iber den Entwurf, die Implementierung, Modellierung und

das automatische Bereitstellen eines Prototyps der Data Loop. Hierfiir werden zunéchst
einige der benotigten Technologien beschrieben. AnschlieSend folgt die Beschreibung der
entworfenen Prototypen fiir die Anwendung, bevor die Modellierung dieser mithilfe von
TOSCA beschrieben wird.

Kapitel 8 — Evaluation des Prototyps: Als néichstes werden in Kapitel 8 die in Kapitel 5 festge-
legten Anforderungen anhand der Implementierung des Prototyps in Kapitel 7 evaluiert.

Kapitel 9 — Zusammenfassung und Ausblick: AbschlieBend wird in diesem Kapitel noch einmal
die gesamte Arbeit zusammengefasst. Zusitzlich folgt ein Ausblick auf mogliche weitere
Arbeiten, welche auf der Data Loop aufbauen.
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2 Grundlagen

In diesem Kapitel werden die Grundlagen der Arbeit besprochen. Dazu gehort zunichst der Digitale
Zwilling. Fiir den Entwurf der Data Loop ist darauthin die Definition der Begriffe Cloud Computing,
Internet of Things, Edge und Fog Computing und Data Lakes wichtig. Zuletzt wird der OASIS-
Standard TOSCA vorgestellt, der im spéteren Verlauf der Arbeit fiir die Modellierung und das
automatische Deployment der Data Loop verwendet werden soll.

2.1 Digitaler Zwilling

Grieves [Gril9] fiihrt das Konzept zunéchst namenlos schon 2002 in einer Prisentation beim Society
of Manufacturing Engineering (SME) Management Forum ein. Erst spiter iibernimmt Grieves
in einer gemeinsamen Arbeit mit Vickers dessen Bezeichnung Digitaler Zwilling (DZ) [Gril7;
PVL+10]. Grieves beschreibt den DZ als Modell aus zwei Teilen. Wie in 2.1 zu erkennen, gibt
es den Physischen Zwilling und den DZ. Der DZ ist hierbei ein Konstrukt aus Informationen des
Physischen Zwillings. Dabei soll der DZ die selben oder bessere Informationen als sein physischer
Gegenpart liefern. Der Physische Zwilling entwickelt sich nach der Beschreibung von Grieves zu
einem sogenannten Smart, Connected Product System (SCPS). Diese werden durch IoT ermoglicht.
Dazu gehoren zum Beispiel Flugzeuge und Raumfahrzeuge [Gril9].

Es gibt verschiedene Arten von DZs [Gril7]. Zum einen gibt es den Digital Twin Prototyp (DTP).
Dies ist der Prototyp des zu entstehenden Produkts. Dabei enthilt es alle Informationen, die das
Produkt beschreiben und die nétig sind, um dieses herstellen zu kdnnen. Dazu gehoren zum Beispiel
die Anforderungen, ein 3D-Modell oder auch eine Liste der bendtigten Materialien. Der zweite
DZ ist die DTI, dies ist eine digitale Version eines einzelnen physischen Produkts. Die DTI und
das jeweilige Produkt bleiben dabei iiber die gesamte Laufzeit verkniipft. Dabei enthilt dieser zum
Beispiel ein 3D-Modell des Produkts, eine Liste aller aktuellen Komponenten, als auch der Alten.
Zusitzlich werden die Produktionsschritte dokumentiert, genauso wie an dem Produkt durchgefiihrte
Anderungen. Auch dazu aufgenommene Sensordaten sind Teil der DTI [Gril7]. Des Weiteren gibt

Physischer ZwiIIing\ ( Digitaler Zwilling
Daten

o o < Informationen o o

J -

Abbildung 2.1: Modell des Digitalen Zwillings (nach dem Vorbild von: [Gril9])
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2 Grundlagen

es Digital Twin Aggregates (DTAs). Diese sind eine Kombination aus allen DTIs und kénnen zum
Beispiel fiir Vorhersagen verwendet werden. So kann man mdoglicherweise durch die Aufnahme
bestimmter Sensordaten auf die Fehlfunktion einer Komponente schlieen.

Urspriinglich ist dieses Konzept fiir Product Lifecycle Management (PLM) entworfen wor-
den. [Gril9]. Der Digitale Zwilling verdndert sich im Laufe des Zyklus, welcher laut Grieves
et al. aus vier Phasen besteht: Kreation, Produktion, Betrieb und Entsorgung. Der Physische und
der Digitale Zwilling bleiben durch die Phasen hindurch miteinander verkniipft. In der ersten Phase
existiert das physische System noch nicht, da zunéchst der DTP erstellt wird. Erst in der Produkti-
onsphase werden die Physischen Zwillinge erstellt. Dabei wird eine dazugehorige DTI erschaffen.
Im Betrieb besteht eine bilaterale Verbindung zwischen den beiden Zwillingen. Anderungen am
Physischen Zwilling werden im Digitalen Zwilling wider gespiegelt. Diese Informationen konnen
dann zum Beispiel fiir Vorhersagen iiber das physische System verwendet werden. Die letzte Phase,
die Entsorgung, wird hierbei nicht weiter beachtet [Gril7].

Im Laufe der Arbeit wird vom DZ gesprochen. Hierbei ist im Allgemeinen dann die DTI gemeint.

2.1.1 Anwendungsfille fiir Digitale Zwillinge

Grieves [Gril9] beschreibt verschiedene Anwendungsfille fiir DZ. Einer davon ist das Configuration
Management. Hierbei wird der DZ dariiber auf dem Laufenden gehalten, was sich an seinem physi-
schen Gegenstiick veréindert. Im DZ werden die Konfigurationen zu den verschiedenen Zeitpunkten
widergespiegelt. Dies kann zum Beispiel in der Aktualisierung des Produkts Verwendung finden,
damit immer die aktuellste Version der Software installiert ist. Wenn der DZ den Zustand eines Pro-
dukts zu jeder Zeit widerspiegelt, so kann dieser fiir die Uberwachung verwendet werden. Zusitzlich
konnte der DZ den Zustand des Physischen Zwillings beurteilen. Bei einer Fehlfunktion kann zum
Beispiel eine Anpassung der Software stattfinden oder der Dienstleister wird benachrichtigt, dass
das Produkt repariert werden muss. Eine weitere Anwendungsmoglichkeit ist die zuvor erwihnte
Nutzung von DTAs zur Vorhersage von Systemversagen, damit bereits im Voraus Gegenmafnahmen
getroffen werden konnen. Des Weiteren ist die Nutzung der DZs als erweiterte Realitidt moglich. Hier-
bei soll die Arbeit am Physischen und Digitalen Zwilling gleichzeitig geschehen. Einem Menschen,
welcher an einem physischen System arbeitet, sollen die vom DZ empfangenen und verarbeiteten,
beziehungsweise analysierten Daten zuginglich sein. Um dies zu ermdglichen, kdnnten diese Daten
zum Beispiel auf einer Brille fiir den Arbeiter visualisiert werden. Nicht zuletzt kann der DZ darin
Einsatz finden, die Software des Produkts zu analysieren und Anderungen vorzuschlagen. Werden
diese Anpassungen durchgefiihrt, wird dies im DZ dokumentiert. Ferner kann jener verhindern,
dass unerlaubte Anderungen am Physischen Zwilling durchgefiihrt werden. Zuletzt gibt der DZ
auch die Moglichkeit Riickmeldung iiber die Leistung des Systems zu geben.
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2.2 Data Lakes

2.2 Data Lakes

Ein Data Lake ist eine skalierbare
Datenmanagementplattform fiir Daten
Jeder Struktur, die in ihrem Rohformat
gespeichert werden, um Analysen ohne
vordefinierte Anwendungsflle zu
ermoglichen. Zudem beinhaltet ein Data
Lake auch vorverarbeitete Daten fiir eine
erhohte Effizienz. Daten aus mehreren
Quellen werden in einem Data Lake
zusammengefiihrt und verschiedene
Nutzergruppen greifen darauf zu. Ein Data
Lake kann mehrere Arten von
Speichersystemen umfassen.
Data-Lake-Governance und
Metadatenmanagement sind zentrale
Bestandteile eines Data Lake. “

Giebler et al. [GGH+20]

Das Modell des DZ benétigt viele Daten und auch viel Rechenleistung [Gril7]. Das Konzept des
Data Lakes beschiftigt sich damit, grole und heterogene Mengen an Daten zu verwalten und deren
Wert heraus zu arbeiten [GGH+20]. Fiir den weiteren Verlauf der Arbeit ist es darum wichtig, den
Begrift des Data Lakes genauer zu definieren, da fiir diesen aktuell noch keine allgemeingiiltige
Definition in der Literatur zu finden ist. Die erste Erwidhnung eines Data Lakes macht Dixon 2010
auf seinem Blog. Hier beschreibt er, dass die Daten in einem Data Lake unverarbeitet abgelegt
werden. Daraufthin konnen die Nutzer zum Beispiel Daten untersuchen oder Stichproben nehmen.
Dabei sollen die Daten aus einer einzigen Quelle stammen [Dix10]. Im Gegensatz dazu beschreibt
O’Leary in seinem Artikel, dass Data Lakes mehrere Quellen haben konnen [OLe14]. Nargesian et
al. beschreiben ebenfalls, dass die Daten aus verschiedenen Stromen kommen konnen. Zusitzlich
geben sie an, dass der Data Lake aus verschiedenen Speichersystemen bestehen kann. Dabei haben
die Daten kein einheitliches Format und besitzen keine oder unterschiedlich strukturierte Metadaten.
Zusitzlich soll er sich selbst verdndern konnen [NZM+19]. Nicht alle stimmen mit dieser Sicht
tiberein. Andere, wie O’Leary, bringen den Data Lake in Verbindung mit der Verwendung von
Hadoop!, nicht wie Nargesian et al. mit mehreren Speichersystemen [NZM+19; OLe14]. Dixon
jedoch teilt die Ansicht, dass ein Data Lake verschiedene Speichersysteme fiir dessen Realisierung
verwenden soll [Dix14]. Einige Beispiele sind HBase, Cassandra, CouchDB oder MongoDB [Mat17].
Im Gegensatz zu Nargesian et al. schreiben Hai et al. [HGQ16] in ihrem Artikel den Metadaten
eine hohe Bedeutung zu. Ohne diese ist die Struktur der Daten nicht ersichtlich und die Daten
sind nicht verwendbar. Dies beschreiben die Autoren als einen Data Swamp. Damit sich ein Data
Lake nicht in einen solchen Data Swamp verwandelt ist Data-Lake-Governance von Noten, die
unter anderem dafiir sorgt, dass die Metadaten verwaltet werden konnen und die Qualitéit der Daten
gesichert werden kann [Mat17]. Eine weitere Definition spricht davon, Daten im Data Lake vor zu

17y finden unter: https://hadoop.apache.org/
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verarbeiten, um eine spitere Analyse zu ermoglichen [TSRC15]. Auch Giebler et al. [GGH+20]
entwickeln aufgrund der Uneinigkeit iiber eine Definition des Data Lakes ihre eigene Definition,
welche besagt, dass:

* Dieser skalierbar ist

* Daten in ihrem Rohformat gespeichert werden und eine beliebige Struktur haben
* Auch verarbeitete Daten gespeichert werden konnen

* Es verschiedene Datenquellen und Nutzer gibt

* Verschiedene Speichersysteme verwendet werden konnen

* Eine Data-Lake-Governance und ein Metadatenmanagement existiert

Diese Definition wird in einer vereinfachten Version fiir die weitere Arbeit verwendet. Die vereinfach-
te Version des Data Lakes soll skalierbar sein, einen Metadaten-Speicher haben und unterschiedliche
Speichersysteme verwenden. Die Verwaltung findet dabei iiber Java-Programme statt.

2.3 Cloud Computing

Das National Institute of Standards and Technology (NIST) definiert Cloud Computing wie folgt:
,, Cloud Computing ist ein Modell zur Ermoglichung von ubiquitdrem, zweckmdpfigem, auf Abruf
verfiigbarem Netzwerkzugang zu einem geteilten Vorrat an konfigurierbaren Computer Ressourcen
(zum Beispiel: Netzwerke, Server, Speicher, Anwendungen und Services), welche schnell zur Ver-
fiigung gestellt und mit minimalem Management-Aufwand oder Provider-Interaktion freigegeben
werden konnen* [MG11].

2.3.1 Charakteristiken

Cloud Computing werden mehrere Charakteristiken zugeschrieben: On-Demand Self-Service, Broad
Network Access, Resource Pooling, Rapid Elasticity und Measured Service [MG11]. On-Demand
Self-Service sagt aus, dass die Menge an IT-Ressourcen vom Nutzer nach eigenem Bedarf geregelt
werden kann. AuBlerdem ist dies ohne die Interaktion mit dem Service-Provider moglich. Die néachste
Charakteristik, Broad Network Access, beschreibt, dass die Ressourcen iiber das Netzwerk zur
Verfiigung stehen. Ressource Pooling besagt, dass die Ressourcen in einem groBen ,,Pool zur
Verfiigung gestellt werden, welcher mehreren Nutzern zugénglich ist [FLR+14; MG11]. Durch
Rapid Elasticity konnen die Kapazititen nach Belieben angepasst werden. Da dies schnell und
teils automatisch geschieht, erscheinen die Kapazititen fiir den Nutzer als unendlich [MG11]. Die
letzte Charakteristik ist Measured Service. Diese sagt aus, dass die verwendeten IT-Ressourcen
gemessen werden [FLR+14; MG11]. Aufgrund dieser Messung ist es moglich ein Pay-Per-Use
Modell einzufiihren, bei dem der Nutzer nur das zahlt, was er auch verbraucht hat [FLR+14].
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2.3.2 Service Modelle

Neben den Charakteristiken gibt es auch verschiedene Service Modelle, welche dem Nutzer zur
Verfligung gestellt werden. Dazu gehoren: Infrastructure as a Service (laaS), Platform as a Service
(PaaS) und Software as a Service (SaaS). 1aaS gibt dem Nutzer die Moglichkeit eigenstindig Cloud
Ressourcen, wie Speicher, zur Verfiigung zu stellen. Damit kann ein Nutzer selbst entscheiden,
welches Betriebssystem er verwendet und welche Anwendungen installiert werden. PaaS hingegen
gibt dem Nutzer lediglich die Moglichkeit Anwendungen selbst auf der Infrastruktur der Cloud zu
installieren. Dies konnen auch eigens angefertigte Applikationen sein. Das letzte Service Modell,
SaaS, bedeutet, dass dem Nutzer eine bereits auf der Cloud Infrastruktur installierte Applikation
bereit gestellt wird [MG11].

2.3.3 Bereitstellung

Fiir die Bereitstellung der Cloud gibt es ebenfalls verschiedene Modelle, zwischen denen gewéhlt
werden kann: Die Private Cloud, Community Cloud, Public Cloud und Hybrid Cloud. Wird eine
Private Cloud genutzt, so wird die Cloud Infrastruktur nur von einer Organisation verwendet. Dabei
wird diese entweder durch die Organisation selbst, eine andere Partei, oder durch beide gemeinsam
verwaltet. Zusitzlich kann die Cloud auf den Servern der Organisation selbst, oder woanders
positioniert sein. Des Weiteren gibt es die Community Cloud, welche einer Gruppe von Nutzern
zur Verfiigung gestellt wird, die geteilte Interessen besitzen. Die Verwaltung dhnelt hierbei der
oben beschriebenen einer Private Cloud. Die Public Cloud hingegen kann von jedem verwendet
werden. Sie wird dann von einer Firma, einer anderen Partei oder mehreren Parteien zusammen
verwaltet. Anders als bei den bisher vorgestellten Modellen, befindet sich die Cloud immer beim
Cloud Provider. Zuletzt gibt es noch die Hybrid Cloud, welche zwei oder sogar mehr der obigen
Modelle kombiniert. Die Modelle bleiben aber in sich abgetrennt [MG11].

2.4 Internet of Things

IoT ist ein Konzept, in welchem es Objekte gibt, sogenannte Things. Diese sind im Leben
der Menschen vorhanden, zum Beispiel Sensoren oder Smartphones und kommunizieren mit-
einander [AIM10]. Auch Smart Lights oder Smart Switches zédhlen zu den IoT-Geriten, also
Things [YLH+18]. Diese Things konnen miteinander arbeiten [AIM10]. Die Fiahigkeit zur Kom-
munikation sorgt dafiir, dass die Gerite von einem Nutzer oder anderen IoT-Geriten ferngesteuert
werden konnen. Das Ziel dabei ist es, den Wert der Gerite fiir den Nutzer zu erhéhen. Dies wird
ermoglicht, indem zusitzliche Funktionalititen angeboten werden, welche ohne eine Vernetzung
der Gerite nicht moglich wire [LL15].

2.4.1 Klassische loT-Anwendung

Ein klassisches Anwendungsbeispiel liegt im Bereich der Automation. Es behandelt die Themen
Smart Home und Smart Office. Eine solche Anwendung hat zum Ziel, Energiekosten zu sparen
und das Leben der Nutzer komfortabler zu machen. Hierfiir werden Sensoren und Aktoren verwen-
det [BSS+09]. Die verwendeten Sensoren konnen beispielsweise die Temperatur und Helligkeit
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messen, ebenso wie die anwesenden Personen bestimmen [ADS+06]. AnschlieBend werden die
Daten dafiir verwendet, die Umgebung mithilfe der Aktoren anzupassen. Als Beispiel hierfiir konnen
die Temperatur und das Licht automatisch geregelt werden [BSS+09]. Ein Beispiel fiir ein Smart
Office System beschreiben Kastner et al. [KKJ+14]. Das Ziel des Systems ist es, den Angestellten
und Besuchern eine angenehme Umgebung zu bieten und dabei Energie zu sparen. Kommt ein
Angestellter an seinen Arbeitsplatz, soll das Licht und die Temperatur angepasst werden, sodass
eine fiir ihn angenehme Atmosphire entsteht. Damit die Umgebung den Wiinschen des Angestellten
entspricht, kann dieser iiber sein Smartphone Einstellung vornehmen. Zusétzlich soll das System
den Kalender verwenden, um festzustellen, wann ein Meeting stattfindet und dann ebenfalls die
Helligkeit und Temperatur anpassen. Meldet ein entsprechender Sensor, dass im Warteraum ein
Besucher eingetroffen ist, soll auch hier die Umgebung angepasst werden. Damit das Ziel der
Reduktion der Energiekosten erreicht werden kann, gibt es Sensoren, welche feststellen konnen,
ob ein Raum leer ist. Darauthin kénnen auch hier Licht und Temperatur entsprechend angepasst
werden.

2.5 Edge und Fog Computing

Edge und Fog Computing sind Mdoglichkeiten, IoT und die Cloud miteinander zu integrieren. Um
zu entscheiden, welche der beiden Mdglichkeiten am Besten fiir die Data Loop geeignet ist, werden
diese nun beschrieben.

2.5.1 Edge Computing

Die Nutzung von Edge Computing soll Technologien die Moglichkeit geben, Daten am Rande
des Netzwerkes, also am Edge zu verarbeiten, anstatt sie in der Cloud zu verarbeiten. Dadurch
findet die Datenverarbeitung niher am Nutzer statt [SD16]. In Abbildung 2.2 ist die Architektur
einer solchen Anwendung abgebildet. Diese hat drei Ebenen: Die IoT-, Edge- und die Cloud-Ebene.
Die Cloud sammelt hierbei Daten aus Datenbanken oder von den, in der IoT-Ebene abgebildeten,
Endgeriten. Bei den Endgeriten handelt es sich zum Beispiel um Sensoren. Anschlieend werden
die Daten iiber sogenannte Edge Devices an die Cloud weiter gegeben. Zusitzlich zur Weitergabe
von Daten kiimmern sich die Edge Devices sowohl um Anfragen der Endgerite an die Cloud, die
Datenverarbeitung und Geriteverwaltung, als auch die Sicherung der Privatsphére [SD16]. Dabei
konnen Smartphones, Wearables oder Spielecontroller zu Edge Devices werden [VWB+16].

2.5.2 Fog Computing

Eine weitere Integrationsmdglichkeit bietet Fog Computing. Genauso wie bei Edge Computing
soll auch bei dieser Moglichkeit die Anwendung so nahe wie moglich am Nutzer platziert wer-
den [LGL+15]. In Abbildung 2.3 ist die Architektur einer solchen Fog Computing Anwendung
visualisiert. Wie bei Edge Computing befindet sich auch Fog Computing am Rande des Netzwerks.
Den Endgeriten in der IoT-Ebene sollen hierbei Verarbeitungs-, Speicher- und Netzwerk-Services
zur Verfiigung gestellt werden [BMZA12]. Betrachtet man die obige Beschreibung der Cloud,
verwenden diese und Fog Computing die selben Ressourcen. Die zwischen der Cloud und den
Endgeriten eingeordnete Ebene soll zwischen diesen eine Briicke bilden. Die Fog-Ebene besteht
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Abbildung 2.2: Architektur von Edge Computing (nach dem Vorbild von: [SD16])

aus virtuellen Servern. Sie bieten den Endgeriten aus der IoT-Ebene Speicher- und Rechenkapazitét,
sowie Kommunikationsmoglichkeiten. Durch ihre Position in der Edge, sind die Server nahe am
Nutzer und konnen somit diesen einen schnelleren Service garantieren. Haben Fog-Server, zum
Beispiel iiber Wireless Local Area Network (WLAN), mit Endgeridten kommuniziert, konnen diese
die erhaltenen Daten mit ihren Cloud-dhnlichen Ressourcen verarbeiten. Dabei bietet die Verbindung
der Fog-Server zur Cloud weitere Ressourcen zur Verarbeitung [LGL+15]. Die Motivation hinter
dem Einsatz von Fog Computing sind Anwendungen, welche schlecht unter Verwendung der Cloud
funktionieren. Ein solches Beispiel sind Spiele, da diese eine niedrige Latenz voraussetzen. Auch
rdumlich-verteilte Anwendungen, wie Sensornetzwerke oder Smart Connected Vehicle gehoren zu
solchen Anwendungen [BMNZ14].

Vergleicht man nun Fog und Edge Computing, so wirken diese auf den ersten Blick sehr dhnlich. Der
Unterschied liegt dabei in den durch die jeweiligen Gerite zur Verfiigung gestellten Ressourcen. So
befinden sich auf der Fog-Ebene Server, welche Cloud-dhnliche Ressourcen bereit stellen [LGL+15].
Die Edge Devices hingegen haben nur eine begrenzte Menge an Ressourcen [DB16].

2.6 Topology and Orchestration Specification for Cloud Applications

Bei TOSCA handelt es sich um einen Standard der Organisation OASIS. Die aktuelle Version 1.0
dieser Spezifikation ist aus dem Jahr 2013 [OAS21a]. Der Standard wird verwendet, um automati-
sche Bereitstellung und die Verwaltung von zusammengesetzten Anwendungen zu ermoglichen.
Dabei wird die Struktur einer solchen Anwendung mithilfe von Topologien beschrieben. TOSCA
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Abbildung 2.3: Architektur von Fog Computing (nach dem Vorbild von: [LGL+15])

ist eine XML-basierte Modellierungssprache. Der Standard hat die folgenden zwei Hauptkonzepte:
Die Anwendungstopologie und Managementpline. Die Anwendungstopologie ist ein Graph, dessen
Knoten die Komponenten der Anwendung und Kanten deren Beziehungen zueinander beschreiben.
Diese Knoten und Kanten konnen wiederum weitere Eigenschaften haben. Dazu gehoren zum
Beispiel Managementoperationen und Artefakte, welche gebraucht werden, um die betroffene Kom-
ponente auszufithren. Damit beschreibt die Topologie ebenfalls Verwaltungsfihigkeiten [BBKL14].
In 2.4 ist eine TOSCA-basierte Anwendung dargestellt. Dabei handelt es sich um ein Topology
Template. Wie zuvor beschrieben, besteht die Topologie eines IT-Services aus Knoten und Kanten.
Diese bilden einen gerichteten Graphen. Die Knoten sind dabei Node Templates, welche von einem
bestimmten Node Type sind. Der Node Type gibt dann die Eigenschaften (Node Type Properties) und
die Operationen (Inferfaces) an, mithilfe derer die Komponente veridndert werden kann. Die Kanten
sind sogenannte Relationship Templates und stellen die Beziehungen zwischen den Node Templates
dar. Wie auch bei den Node Templates, basieren die Relationship Templates auf Relationship Ty-
pes. Fiir die Node Types existieren zwei Arten von Node Type Implementations. Diese enthalten
ausfithrbaren Code fiir die Node Types. Implementation Artifacts stellen den Code fiir die Manage-
mentoperationen zur Verfiigung. Dazu gehoren zum Beispiel die Bereitstellung, Konfiguration
oder Aktualisierung einer Komponente. Zusitzlich gibt es Deployment Artifacts, welche die notige
Implementierung enthalten, um das jeweilige Node Template umzusetzen. Ein Beispiel hierfiir ist
ein Abbild eines Betriebssystems oder die Installationsdatei fiir eine Anwendung, wie Tomcat. Die
Artefakte werden dabei in Artfact Templates definiert und von den Deployment und Implementation
Artifacts im Node Type referenziert [ BBKL14; OAS21b]. Die erstellte TOSCA-Topologie wird in
einer Cloud Service Archive (CSAR)-Datei gebiindelt, welche dann auch die Implementierungen
enthilt [OAS21a].

26



2.6 Topology and Orchestration Specification for Cloud Applications

DependsOn

Sy

] HostedOn

HostedOn

' 4 & Ubuntu-VM
) {2 Ubuntu-VM_16.04-w1)

Abbildung 2.4: Beispiel eines TOSCA-Modells (modelliert in Winery)

-

Verbindung zu

Java 8 Tomcat 8

Ubuntu-vM installieren installieren

aufbauen bereitstellen

Abbildung 2.5: Managementplan des TOSCA-Modells in Abbildung 2.4 in BPMN

Managementplidne (Management Plans) konnen automatisch ausgefiihrt werden. Sie verwenden
die Verwaltungsfihigkeiten aus den Topologien. Die daraus entstehenden Plidne kdnnen verwen-
det werden, um Anwendungen automatisch bereitzustellen, zu konfigurieren oder zu verwalten.
Dies beschreibt die Beziehung zwischen den beiden Konzepten: Nachdem der Managementplan
aufgerufen wird, ruft dieser Operationen auf den Knoten in der Topologie auf. Pline in TOSCA
werden in Workflow Sprachen, wie Business Process Model and Notation (BPMN) oder Business
Process Execution Language (BPEL), geschrieben [BBKL14]. Das BPMN-Modell, welches in
Bild 2.5 dargestellt ist, zeigt den Managementplan zur Topologie in Abbildung 2.4. Hier sind die
auszufiihrenden Schritte in ihrer Reihenfolge zu sehen. Zunichst wird eine Verbindung zu einer
Ubuntu-Virtuelle Maschine (VM) hergestellt. Daraufthin wird erst Java und dann Tomcat darauf
installiert. AnschlieBend wird eine Java-Web-Anwendung auf dem Tomcat bereit gestellt.

Die Ausfiihrung der Topologien kann iiber zwei Verarbeitungsansitze erfolgen: imperativ oder
deklarativ. Fiir den imperativen Ansatz werden die gesamte Topologie und die Managementplédne
bendtigt, was bedeutet, dass genau angegeben wird, wie eine Anwendung strukturiert ist und
verwaltet wird. Die genannten Verwaltungspléine sind Teil von TOSCA und sind zuvor beschrieben
worden. Die Implementierung der notigen Managementoperationen sind dabei in Implementation
Artifacts enthalten. Der deklarative Verarbeitungsansatz wiederum gibt an, welche Strukturen
und Managementoperationen notig sind. Statt der Nutzung von Planen, wird hier die Logik fiir
die Bereitstellung und Verwaltung von der Laufzeitumgebung durchgefiihrt. Aus diesem Grund
wird eine genaue Definition der Node und Relationship Types bendtigt, damit Annahmen iiber die
Managementoperationen gemacht werden konnen [BBH+13; OAS21a].
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2.6.1 Winery

Winery gibt die Moglichkeit TOSCA-basierte Applikationen im Browser zu modellieren. Mithilfe
von Winery konnen sowohl Typen verwaltet, als auch graphische Modelle erstellt werden. Ab-
bildung 2.4 ist unter Verwendung von Winery entstanden. Die graphische Modellierung entsteht
mithilfe des Topology Managers, aus welchem der Screenshot des Beispiels stammt. Hierfiir wird
zunichst ein sogenanntes Service Template erstellt. AnschlieBend kann der Topology Manager
geoffnet werden. Zur Erstellung der Topologie konnen Knoten aus einer Liste von Node Types
ausgewihlt und iiber Drag-and-Drop in den Editor gezogen werden. Diese werden, wie in 2.4 zu
erkennen, als Rechtecke dargestellt. Die im Editor dargestellten Knoten sind die Node Templates,
denen zum Beispiel die Anforderungen und Werte der jeweiligen Eigenschaften zugewiesen werden
konnen. Zusitzlich konnen Beziehungen, also Relationship Templates, zwischen den Knoten fest-
gelegt werden. Dies ist durch einen Klick auf einen Knoten moglich, worauthin die gewiinschte
Beziehung ausgewihlt und mit einem anderen Knoten verbunden werden muss. In Abbildung 2.4
sind diese als Pfeile dargestellt. Um zum Beispiel Typen und Implementierungen zu erstellen wird
der sogenannte Element Manager verwendet. Die dritte Komponente von Winery ist das Repo-
sitory fiir die Speicherung aller Daten. Ist eine Topologie fertig gestellt, folgt die Erstellung der
Managementpline. Dafiir benotigt Winery allerdings ein anderes Modellierungstool, da dies keine
Funktion der Applikation ist. AnschlieBend kann eine CSAR-Datei heruntergeladen werden, welche
dazu verwendet werden kann, die modellierte Anwendung bereit zu stellen [KBBL13]. Winery
unterstiitzt jedoch nicht das Ausfiihren erstellter Topologien. Hierfiir wird eine Laufzeitumgebung,
wie OpenTOSCA benétigt [BBH+13; KBBL13].

2.6.2 OpenTOSCA

OpenTOSCA ist eine Implementierung des TOSCA-Standards [BEK+16]. Wie bereits erwihnt,
kann die Laufzeitumgebung OpenTOSCA dazu verwendet werden, TOSCA Applikationen automa-
tisch bereit zu stellen [BBH+13]. Durch die Erstellung von Build Plans wird sowohl der imperative,
als auch der deklarative Verarbeitungsansatz unterstiitzt [BBK+14]. Das OpenTOSCA Ecosystem
besteht unter anderem aus Winery und dem OpenTOSCA Container, welcher die Laufzeitumgebung
darstellt [BEK+16]. Die Hauptaufgaben von OpenTOSCA sind die Ausfiihrung der Management-
operationen, das Ausfiihren von Pldnen und die Verwaltung des Zustandes. Fiir die Bereitstellung
einer Anwendung wird eine Anfrage an die Kontrollkomponente versendet. Diese verwaltet und
interpretiert die verschiedenen Komponenten. Werden die Managementoperationen durch Imple-
mentation Artifacts bereit gestellt, welche auch durch bereits laufende Services bereit gestellt werden
konnen, so werden sie von Plugins der Implementation Artifact Engine ausgefiihrt, sodass diese
fiir die Pldne verfiigbar sind. Die Plugins stellen die Artefakte nicht nur bereit, die Endpunkte der
bereitgestellten Artefakte werden zusitzlich in einer Datenbank gespeichert. Managementpléine
werden von der sogenannten Plan Engine verarbeitet. Die von der Plan Engine bereitgestellten
Plugins binden die Services aus den Plidnen an die zuvor gespeicherten Endpunkte der Operationen
und deployen die Managementplédne. Durch die Ausfiihrung der Managementpldne wird eine Instanz
der Anwendung erstellt [BBH+13].
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Im Laufe der Arbeit soll ein Modell der Data Loop entwickelt werden, welches anschlieBend deren
automatische Bereitstellung ermoglicht. Da die Data Loop ein neues Konzept ist, gibt es hierzu keine
verwandten Arbeiten. Aus diesem Grund werden in diesem Kapitel zunichst die verschiedenen
Komponenten der Data Loop im Kontext von Connected Cars betrachtet. Dazu gehoren Data Lakes
und der Digitale Zwilling. Zusitzlich wird die Verwendung von Messagingsystemen diskutiert, da
die verschiedenen Komponenten der Data Loop miteinander kommunizieren miissen. Anschlie3end
wird eine Auswahl existierender Standards zur Modellierung und Bereitstellung von Applikationen,
beziehungsweise Systemen, vorgestellt. Im Automobilbereich sind hierzu kaum dhnliche Arbeiten
zu finden, darum werden im Folgenden auch Artikel betrachtet, welche sich mit der Bereitstellung
komplexer Softwaresysteme in anderen Bereichen beschiftigen. Dazu gehoren Cloud-, IoT- und
Pipeline-Anwendungen, da die gesammelten Daten verarbeitet werden miissen und darum auch
Datenverarbeitungspiplines von Noten sind.

Data Lakes

Data Lakes finden in der Automobilindustrie ihren Einsatz. Fahrzeuge produzieren viele Daten,
welche iiber das Internet in einem Data Lake abgespeichert werden kdnnen. Diese von verschiedenen
Fahrzeugen stammenden Daten bilden einen grolen Data Lake, welcher fiir Berechnungen verwendet
werden kann, die weiteren Wert bringen konnen. Dazu gehoren beispielsweise das Wetter oder die
Verkehrssituation. AnschlieBend konnen diese Analyseergebnisse von dem Auto, oder von anderen
Parteien verwendet werden [Bon18].

Luckow et al. [LKM+15] stellen eine auf Hadoop basierende Architektur fiir einen automobilen
Data Lake vor. Die Autoren beschreiben, dass ihr Data Lake dabei die fiir den Automobilbereich
typische Verwendung von SQL unterstiitzt.

In der Praxis verwendet die BMW Group beispielsweise einen Data Lake, welcher auf Amazon
Web Services (AWS) basiert. Ziel war es unter anderem, Echtzeit-Zugriff auf Telemetriedaten zu
ermOglichen. Zudem sollen Analysen und Machine Learning im Data Lake moglich sein. Hierbei
wird eine Terabyte-grole Menge an Daten zu ihren Fahrzeugen verarbeitet. So iiberwacht die Firma
zum Beispiel Fehlermeldungen, um Probleme verschiedener Baureihen zu finden [Ama21].

Aus einer Prisentation von Metje et al. [Met20] geht hervor, dass auch Bosch einen Data Lake
verwendet, welchen sie REDLake nennen. Im Zusammenhang mit ihrem Enterprise Data Lake
werden relationale Datenbanken und Hadoop als Werkzeuge erwihnt.

Um auch im Kontext dieser Arbeit Daten verschiedenster Art abspeichern zu kénnen, wird ein
Data Lake benotigt. Hierfiir werden verschiedene Technologien, wie Hadoop, relationale Daten-
banken oder AWS verwendet. Auch in dieser Arbeit soll der Data Lake darum aus verschiedenen
Technologien zusammengesetzt werden.
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Digitaler Zwilling

Im Bereich Connected Cars gibt es verschiedene Ansitze fiir die Verwendung von DZs. Durch die
zunehmende Vernetzung der Fahrzeuge steigt die Menge an eingesetzter Software immer mehr. Da
diese konstant auf dem neuesten Stand bleiben und sichergestellt werden muss, dass die Software
sicher ist, diskutiert Kriiger [Krii20] den Einsatz von DZs fiir die Verwaltung von Updates. Hierdurch
soll die Informationssicherheit zu jedem Zeitpunkt gesichert werden. Hierbei soll mithilfe des DZs
die Integritét der Software sichergestellt werden. Zusitzlich sollen Software-Updates verifiziert und
auch zu einem passenden Zeitpunkt durchgefiihrt werden, da mithilfe eines Nutzungsprofils die
Wahrscheinlichkeit festgestellt werden kann, ob das Auto in néchster Zeit verwendet wird.

Rassodlkin et al. [RVKK19] diskutieren in ihrem Artikel die Nutzung von DZs fiir autonomes Fahren
von elektrischen Autos. Hierfiir beschreiben die Autoren eine Kombination aus Machine Learning
und dem DZ fiir die Betreibung des Antriebs.

Auch Veledar et al. [VD19] erortern die Verwendung von DZs im Kontext des autonomen Fahrens.
Hier soll der DZ dazu verwendet werden, die Security und Safety zu bewahren. Auch in diesem Fall
wird der DZ mit verschiedenen Analysemoglichkeiten verbunden. Beispielsweise werden von den
Autoren hierfiir Kiinstliche Intelligenz, Echtzeit-Vorhersage-Analysen und Vorhersagen mithilfe
der IoT-Sensordaten aufgezéhlt. Im Laufe der Arbeit wird eine Methode vorgestellt, die den DZ
verwendet, um verschiedene Schwachstellen zu behandeln.

Kumar et al. [KMC+18] kombinieren verschiedene Ansitze, um Verkehrsmanagement in einer
immer mehr vernetzten Stadt zu realisieren. Hierfiir nutzen sie unter anderem einen Data Lake,
welcher Verkehrs- und Fahrzeugdaten speichert. Zusitzlich verwenden sie Machine Learning und
ein virtuelles Modell fiir Fahrzeuge. Dieses virtuelle Modell ist ein DZ. Die Autoren beschreiben,
dass die verwendeten Technologien intelligentere Transportmoglichkeiten und das Verhindern von
Staus ermoglichen.

Wie Kumar et al. es in ihrer Arbeit beschrieben haben, sollen auch der Data Lake und der DZ in der
Data Loop eine gemeinsame Verwendung finden. Auf diese Weise sollen in der Data Loop dann
nicht nur Staus verhindert, sondern auch der Zustand der Fahrzeuge iiberwacht werden kdnnen, um
zum Beispiel Updates durchzufiihren.

Messagingsysteme

Um Daten aus den Fahrzeugen zu iibermitteln, damit diese gespeichert und verarbeitet werden
konnen, werden Messagingsysteme bendtigt. Eine Moglichkeit fiir den Nachrichtenaustausch im
Bereich von Connected Cars ist MQTT. Skerrett [Ian20] beschreibt, dass MQTT in der Praxis dazu
verwendet wird, Connected Cars mit der Cloud zu verbinden. Dabei kann MQTT eine anhaltende
Verbindung zum MQTT-Broker aufbauen. Verliert ein Auto die Verbindung, kann diese einfach
wieder hergestellt werden.

Eine weitere Moglichkeit fiir das Versenden von Nachrichten ist Apache Kafka. Hierfiir beschreibt
Mamella [Sri20] die Verarbeitung von Echtzeitdaten bei Porsche. Dabei wird die Verarbeitung von
Streaming-Daten auch im Bereich von Connected Cars eingesetzt. Als Beispiel wird and dieser Stelle
der Porsche Taycan aufgefiihrt, welcher viele Sensoren hat. Die gesammelten Daten, wie Verhaltens-
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und Diagnosedaten, konnen dann in Echtzeit analysiert werden und den Fahrer unterstiitzen. So kann
zum Beispiel analysiert werden, ob der Fahrer miide ist. Die von Porsche entwickelte Anwendung
fiir die Verarbeitung von Streaming-Daten nennt sich Streamzilla und verwendet Apache Kafka.

In seinem Artikel diskutiert Waehler [Wae20a], warum Kafka fiir Anwendungsbeispiele, wie zum
Beispiel Connected Cars, verwendet werden kann. Dazu gehort die Fihigkeit zur Skalierung, welche
gut fiir groe Mengen an Daten ist, die kontinuierlich von vielen vernetzten Fahrzeugen generiert
wird. Hierfiir bietet Confluent als urspriinglicher Entwickler von Kafka eine Erweiterung an, die
zusitzliche Funktionen besitzt [Con21].

MQTT und Kafka kénnen auch in Kombination verwendet werden. Erber [Mar21] beschreibt in
ihrem Artikel, dass MQTT verwendet werden sollte, weil Kafka-Producer nicht fiir durch Hardware-
Ressourcen beschrinkte Gerite, wie loT-Gerite gedacht sind. AuBerdem ist Kafka nicht fiir instabile
Netzwerke ausgelegt und geht davon aus, dass selten neue Verbindungen hergestellt werden miissen.
Es gibt trotzdem mehrere Moglichkeiten, um die Nachrichten aus MQTT in Kafka zu erhalten: Die
erste Moglichkeit beschreibt die Verwendung von Kafka Connect for MQTT fiir den Nachrichten-
Austausch zwischen dem MQTT-Broker und dem Kafka-Cluster. Kafka Connect ist ein Extension
Framework, mit welchem andere Systeme an ein Kafka-Cluster angeschlossen werden kdnnen.
Laut der Autorin wirkt sich dies jedoch negativ auf die Performanz und Skalierung aus. Als zweite
Moglichkeit ist die Verwendung eines MQTT Proxys aufzufiihren. Hier ist kein MQTT-Broker
notig, da dieser die Nachrichten direkt in das Kafka-Cluster streamt. Diese Losung ist einfach
zu skalieren, allerdings werden vom Proxy einige MQTT-Features nicht implementiert. Dies hat
Auswirkungen, wie den Verlust von loser Koppelung und moglichem Nachrichtenverlust. Die
dritte Moglichkeit ist die Entwicklung einer eigenen Anwendung fiir den Nachrichtenaustausch
zwischen MQTT und Kafka, meist basiert auf vorhandenen Open-Source-Anwendungen. Als letztes
ist die Verwendung einer MQTT Broker Extension moglich, um die Nachrichten vom MQTT
Broker direkt in das Kafka-Cluster zu schreiben. Hierfiir wird jedoch Zugriff auf den MQTT-Broker
bendtigt. Dieser muss erweiterbar sein, dafiir sind alle MQTT-Features erhiltlich, wie zum Beispiel
Zustellungsgarantien, lose Koppelung, hohe Verfiigbarkeit und Performanz. Zusitzlich bietet auch
Confluent eine Moglichkeit an, MQTT und Kafka zu kombinieren. Im Bereich Connected Cars
konnen die Sensoren der Fahrzeuge auf diese Weise Daten iiber MQTT versenden, welche dann in
ein Kafka Cluster gespeist werden [Wae20b].

Da Kafka in der Praxis bereits von einigen Firmen, wie beispielsweise Porsche, in der Autoindustrie
verwendet wird, soll auch in dieser Arbeit lediglich Kafka genutzt werden.

Modellierung und automatische Bereitstellung von komplexen
Systemen

Im néchsten Abschnitt wird die Modellierung von Datenfluss und Pipelines, sowie verschiedener
Anwendungen betrachtet. In ihrem Artikel beschreiben Wu et al. [WZX+16] ein Framework namens
Pipeline61 fiir die Erstellung von Pipelines in heterogenen Laufzeitumgebungen. Dabei ist das Ziel
des Frameworks den Aufwand fiir die Wartung und Verwaltung von Pipelines zu reduzieren. Es
modelliert die einzelnen Komponenten der Pipeline als Pipes. Diese haben unter anderem einen
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Namen, eine Versionsnummer und einen Ausfiihrungskontext, welcher die Ausfiihrungsumgebung
und fiir die Ausfiihrung benoétigte Informationen enthilt. Auf diese Weise konnen einfach neue
Verarbeitungskomponenten ergénzt werden.

In ihrem Artikel legen Eichelberger et al. [EQS17] einen Ansatz fiir die Generierung von Big Data
Pipelines dar. Dieser ist Modell-basiert und der benétigte Code wird automatisch generiert. Mithilfe
einer grafischen Oberfliche konnen Pipeline-Anwendungen entworfen werden. Das Programm
erstellt dann die zur Bereitstellung benotigten Artefakte.

Masek et al. [MTA+16] erldutern in ihrer Arbeit die Evaluation von Sandboxed Software Deployment.
Fiir die Bereitstellung dieser Software auf einem selbstfahrenden Truck wird Docker verwendet.
Docker gibt die Moglichkeit ein Skript zu schreiben, welches bei seiner Ausfiihrung die darin be-
schriebenen Anwendungen bereitstellt [Doc21]. In seiner Forschung zu selbstfahrenden Fahrzeugen
beschiftigt sich Berger [Ber16] unter anderem damit, den Aufwand fiir die Instandhaltung und das
Bereitstellen von Software zu reduzieren. Hierfiir verwendet er ebenfalls Docker.

Rivera et al. [RVT+18] beschreiben einen weiteren Ansatz fiir die automatische Bereitstellung von
Software. Ihr Ansatz namens URANO verwendet UML nicht nur fiir die Architektur, sondern auch
fiir das Deployment. Die UML-Diagramme werden so erweitert, dass diese ebenfalls die notigen
Informationen fiir die Installation, Konfiguration und die Aktualisierung von der beschriebenen
Software Komponenten beinhalten.

Auch Ribeiro et al. [RRSM16] verwenden fiir das automatische Bereitstellen von Cloud-
Anwendungen UML-Diagramme. Diese Diagramme enthalten alle Informationen als Parameter,
welche fiir die Bereitstellung notig sind. Dazu gehoren unter anderem, die VMs, Services, Datenban-
ken und Keys fiir den Zugriff. Damit ist kein Programmieren notwendig, um eine VM zu erstellen.
Fiir das Deployment werden zwei Modelle benétigt, eines das unabhéngig vom Cloud-Provider ist
und eines das auf die Eigenheiten des Providers eingeht.

Bergmayr et al. [BBK+16] beschéftigen sich in ihrem Artikel mit der Umwandlung von UML-
Architekturen in TOSCA-Modelle. Mithilfe dieses Ansatzes sollen Cloud-Anwendungen automa-
tisch bereit gestellt werden konnen.

Ein weiterer, ebenfalls auf einem Modell basierender Ansatz, wird von Artac et al. [ABD+16] erlidu-
tert und beschiftigt sich mit der Bereitstellung von Cloud-Anwendungen. In diesem Zusammenhang
sprechen die Autoren auch von Anwendungen, welche datenintensiv sind. Wird eine Anwendung
in ihrer Sprache fiir die Bereitstellung, MODAClouds4DICE geschrieben (iiber Drag-and-Drop in
einer grafischen Oberfliche) und ausgefiihrt, so transformiert ihr Framework DICER das Modell in
ein TOSCA-Modell, welches dann verwendet wird, um die Anwendung bereit zu stellen.

Waurster et al. [WBK+18] verwenden TOSCA fiir die Verwaltung und automatische Bereitstellung
von serverless Multi-Cloud-Anwendungen. Ein weiterer moglicher Einsatzort fiir TOSCA ist die
Modellierung und Bereitstellung von Quantum Computing-Anwendungen [WBH+20a]. Connected
Cars konnen auch im Kontext von Industrie 4.0 betrachtet werden. In der Industrie 4.0 werden
Maschinen nicht nur als Datenquellen gesehen, sie konnen auch als Aktoren gesehen werden,
welche die Produktentwicklung beeinflussen konnen [FBK+16]. Auch Connected Cars kdnnen
als Datenquellen betrachtet werden, welche aulerdem die Fahigkeit haben etwas zu verindern,
wie zum Beispiel das Bremsen, wenn die Sensoren ein Hindernis erkennen. Auch im Bereich
Industrie 4.0 kann TOSCA verwendet werden. Eine der Herausforderungen ist es, die in der Industrie
gesammelten Daten so nah wie moglich an ihren Quellen zu verarbeiten. Hierfiir beschreiben
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Falkenthal et al. [FBK+16] eine auf OpenTOSCA basierende Werkzeugkette, welche Apache Flink
bereitstellt, was fiir Analysen verwendet werden kann. Des Weiteren beschreiben Franco da Silva et
al. [FHB+17] in ihrem Artikel die Verwendung des Standards TOSCA fiir die Bereitstellung von
Complex Event Processing (CEP)-Anwendungen. CEP wird dabei oft im IoT-Bereich verwendet,
um kontinuierlich generierte Daten zu verarbeiten. Franco da Silva et al. [SBH+17] erldutern in
einem weiteren Artikel einen Ansatz fiir das automatische Bereitstellen von IoT-Anwendungen.
Hierbei ist die Herausforderung, dass die Hardwarekomponenten unterschiedlich sind. Um die
automatische Bereitstellung zu verwirklichen, verwenden sie ebenfalls den Standard TOSCA. Unter
Verwendung dessen konnen Modelle fiir die Gerite, Middleware und Anwendungen erstellt werden,
anhand derer die Teile der Anwendung automatisch installiert werden konnen. Ein weiterer Artikel
erortert ebenfalls die automatische Bereitstellung von IoT-Anwendungen unter Verwendung des
TOSCA Standards und der Laufzeitumgebung OpenTOSCA. Fiir die Anwendung werden MQTT
und ein Mosquitto Message Broker verwendet [SBK+16].

Insgesamt betrachtet wird also zunéchst ein Modell geschaffen, welches daraufhin dazu verwendet
wird die Anwendungen zu installieren. Dabei kann das Modell, wie im Fall von Docker, ein Skript
sein oder wie im Fall von TOSCA (z.B. unter Verwendung von Winery) grafisch. Wie zuvor
beschrieben, konnen viele verschiedene Anwendungen mithilfe von TOSCA modelliert und bereit
gestellt werden. Vor allem IoT-Anwendungen, wie es die Data Loop ist, konnen mit TOSCA
modelliert werden. Aus diesem Grund ist TOSCA die ideale Wahl fiir die Modellierung einer solchen
Anwendung und soll somit im Praxisteil dazu verwendet werden die Data Loop zu modellieren und
anschlieBend auch bereit zu stellen, dhnlich wie Franco da Silva et al. [SBH+17] TOSCA in ihrer
Arbeit fiir die Modellierung und das Deployment von IoT-Szenarien verwendet haben.

Fiir die Implementierung der Komponenten, welche die benotigten Daten liefern, beschreiben
Zimmermann et al. [ZBL17] eine Moglichkeit basierend auf TOSCA. Die Herausforderung bei der
automatischen Bereitstellung der Komponenten ist die Verkniipfung der verschiedenen Teile iiber
ihre Endpunkte, zum Beispiel URLs. Dieses Programmiermodell soll die Implementierung von
miteinander interagierenden Komponenten erleichtern und kann fiir Cloud- und IoT-Anwendungen
verwendet werden. Hierfiir wird TOSCA von den Autoren erweitert.

Zusitzlich muss betrachtet werden, ob die Bereitstellung tiber TOSCA, wie in Abschnitt 2.6 er-
lautert, imperativ oder deklarativ stattfinden soll. Breitenbiicher et al. [BKLW17] betrachten in
ihrem Artikel hierfiir die Bereitstellung von IoT-Anwendungen. Dabei kommen die Autoren zu
dem Schluss, dass die beiden Ansitze gegenseitig ihre Nachteile ausgleichen, weshalb sie einen
kombinierten Ansatz vorschlagen. Komplexe Deployments konnen unter Verwendung von deklara-
tiven Deployment-Modellen nicht modelliert werden. Hierfiir kann alternativ zu einem imperativen
Ansatz BPMN4TOSCA verwendet werden. Dies soll die Modellierung von Managementpldnen
vereinfachen, indem BPMN um TOSCA-spezifische Elemente erweitert wird [KBBL12].

Fiir das Deployment auf Technologien in der Praxis beschreiben Wurster et al. [WBH+20b] TOSCA
Light. Hierbei wird keine TOSCA-native Deployment-Engine benétigt.
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4 Datenerfassung in Fahrzeugen

Im folgenden Kapitel werden zunichst die von Fahrzeugen gesammelten Daten beschrieben. An-
schlieend wird diskutiert, fiir was die Daten nach einer geeigneten Analyse verwendet werden
konnen. Anhand dieses Kapitels findet dann die spitere Implementierung, welche in Kapitel 7
geschildert wird, statt.

4.1 Welche Daten werden gesammelt?

Zunichst stellt sich die Frage, welche Daten von Autos bereits gesammelt werden. Hierzu gibt es eine
Untersuchung vom ADAC aus dem Jahr 2020. Hierfiir sind zwei Autos untersucht worden, ein Mer-
cedes B-Klasse und ein Renault Zoe. Die B-Klasse iibertrégt alle zwei Minuten den GPS-Standort
an Mercedes, zusitzlich werden ebenfalls andere Daten, wie der Verbrauch und der Kilometerstand
iibermittelt. Neben den vom Auto ausgefiihrten Gurtstraffungen oder gefahrenen Kilometern auf
verschiedenen Straflen, wie der Autobahn, der Landstrae oder in der Stadt, werden unter anderem
auch Informationen iiber hohe Motordrehzahlen oder Temperaturen versendet. Abgesehen davon
wird gemessen, wann die Beleuchtung verwendet und wann die Batterie geladen, beziehungsweise
entladen wird. Bei dem untersuchten Renault werden zum Beispiel bei jeder Nutzung oder alle 30
Minuten unter anderem die Uhrzeit, die Position und die Ladung der Batterie versendet. Zusitzlich
besteht die Moglichkeit zur Aktivierung der Ferndiagnose. Uber diese Funktion kann Renault Daten
des Fahrzeugs tliber den Mobilfunk empfangen [ADA21].

4.2 Wofiir werden diese Daten verwendet?

Im Laufe der Arbeit soll eine Data Loop fiir das Connected Car-Szenario entwickelt werden. Hierbei
sollen gemessene Daten gespeichert und verarbeitet werden. Da sich die Daten in einem Auto konti-
nuierlich verdndern und, wie oben erwihnt, in kurzen Abstinden gemessen werden, handelt es sich
um Echtzeitdaten, welche auch in Echtzeit weiter verarbeitet werden miissen, um den erzeugten DZ
immer wieder auf den neuesten Stand bringen zu konnen. Zusétzlich kann der DZ verdndert werden,
um diese Anderungen auch in der physischen Welt zu bewirken. Um das Anwendungsszenario fiir
die Data Loop moglichst einfach zu gestalten sollen Daten verwendet werden, die bereits von Sen-
soren in Fahrzeugen gemessen werden. Eine erste Idee wire es, die Geschwindigkeit eines Autos zu
tibermitteln. Diese kann analysiert werden und es kann festgestellt werden, ob der Fahrer zu schnell
fahrt. Als Ergebnis der Analyse konnte eine Nachricht an das Auto gesendet werden, welche bewirkt,
dass ein zu schnell fahrendes Auto seine Geschwindigkeit selbst reduziert. Die GPS-Position kann
verwendet werden, um Riickschliisse auf die aktuellen StraBenbedingungen zu ziehen. So kann
beispielsweise die aktuelle Wettersituation an den Koordinaten abgerufen werden. Damit kann das
Fahrzeug dann zum Beispiel auf nasse Stralen reagieren. Im Connected-Car Szenario werden oft
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auch Daten von auflerhalb des Autos gesammelt, zum Beispiel iiber Kameras [JG17]. Dies soll
ebenfalls im Anwendungsszenario aufgegriffen werden. Fotos von der Umgebung sollen die anderen
Teilnehmer des Stralenverkehrs zeigen. Hieriiber konnte deren relative Position zum eigenen Auto
berechnet werden. Durch die Verarbeitung solcher Daten konnen Abstéinde zu anderen Fahrzeugen
eingehalten und im Notfall auch Bremsmandover ausgelost werden.

Der DZ spiegelt in diesem Szenario somit nicht nur das eigene Fahrzeug wider, sondern ebenfalls
dessen Reaktion auf die Umwelt.

36



5 Anforderungen an die Data Loop

Um die Nutzung einer Data Loop mdglichst effizient zu gestalten, werden in diesem Kapitel einige
Anforderungen zusammengetragen, welche die Data Loop im Kontext von Connected Cars erfiillen
sollte.

Die Data Loop ist ein verteiltes System. Ein verteiltes System hat Komponenten, welche sich
auf verschiedenen vernetzten Maschinen befinden. Diese kommunizieren miteinander, indem sie
Nachrichten austauschen. So konnen sie ihre Aktionen koordinieren [CDKB12]. Dabei erscheint das
System fiir seine Nutzer als ein Gesamtes [TV07]. Somit ergeben sich bei einer Data Loop die selben
Herausforderungen, wie bei anderen verteilten Systemen. Dazu gehdren Skalierbarkeit, Sicherheit,
Heterogenitit, Fehlerbehandlung, Nebenldiiufigkeit, Transparenz und Erweiterbarkeit. Heterogenitét
bezieht sich unter anderem auf die verwendete Hardware, Programmiersprachen oder Netzwerke.
Trotz all dieser Unterschiede soll es moglich sein, dass die Komponenten miteinander interagieren.
Da die Informationen, welche das System verwaltet, von groem Wert fiir den Nutzer sind, miissen
diese gesichert werden. Dabei ist einerseits darauf zu achten, dass die Inhalte der Nachrichten
geheim bleiben und andererseits, wer die Nachrichten versendet hat. Das System muss skalierbar
sein, was bedeutet, dass es weiter effektiv nutzbar ist, selbst wenn sich die Anzahl der Ressourcen
oder Nutzer erhoht. Fehlerbehandlung ist in einem verteilten System komplexer, da die Fehler
meist nur in einem Teil des Systems auftreten. Des Weiteren muss Nebenldufigkeit gewéhrleistet
sein, da die Ressourcen von mehreren Nutzern verwendet werden konnen. Zusétzlich soll das
System erweiterbar sein. Dies ist moglich, wenn die Dokumentation der wichtigsten Schnittstellen
verfiigbar ist [CDKB12]. Ein weiterer wichtiger Punkt ist die zuvor erwihnte Transparenz. Dabei
soll das verteilte System, welches aus mehreren Komponenten besteht, als ein einzelnes betrachtet
werden [CDKB12; TVO07].

Die genannten Anforderungen, wie Sicherheit, sind zwar allgemein von grofter Wichtigkeit, jedoch
liegen diese nicht im Fokus bei der Entwicklung eines Konzeptes fiir die Data Loop. Im Rahmen
dieser Arbeit liegen die folgenden Anforderungen im Fokus:

A.1 Skalierbarkeit: Fiir die Data Loop ist die Skalierbarkeit von besonderer Wichtigkeit. So
beschreibt zum Beispiel Schneider [Sch16] in seinem Artikel die Bedeutsamkeit von Ska-
lierbarkeit im Connected Car Bereich. Er gibt an, dass Komponenten unterschiedlich oft
genutzt werden und unterschiedlich viele Ressourcen bendétigen. Fiir Ressourcen-intensive
Komponenten muss laut ihm eine effiziente Replizierung moglich sein.

A.2 Verarbeitung und Speicherung heterogener Echtzeitdaten: Da die Daten, wie in Kapitel 4
beschrieben, genauso wie in der Realitit sehr unterschiedlich sind, muss die Data Loop es
ermoglichen, heterogene Daten zu speichern und zu verarbeiten. Dazu gehoren in Connected
Car-Umgebungen Bilder der Umgebung, aber auch Positionsdaten. Zusétzlich handelt es sich bei
den Daten um Echtzeitdaten, da diese in der Praxis kontinuierlich generiert und weitergesendet
werden.
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Hohe Erweiterbarkeit und Modularisierung: Da sich auch die verwendeten Technologien
immer weiter entwickeln, verindern sich moglicherweise die gesammelten Daten und auch die
Anforderungen an deren weitere Verarbeitung. Aus diesem Grund ist es notwendig, dass die
Data Loop einfach zu erweitern ist. Hierbei ist auch die Forderung von Modularisierbarkeit
von Nutzen. Wenn die einzelnen Komponenten in Module unterteilt sind, lassen diese sich
beliebig kombinieren und durch neue Module erweitern, wenn fiir eine geeignete Schnittstelle
zur Kommunikation zwischen ihnen gesorgt wird.

Automatisierbarkeit: Des Weiteren soll die Moglichkeit zur Automatisierung gegeben sein, da
die Anwendungen ein komplexes System bilden. Der gesamte Prozess soll ohne menschliches
Eingreifen funktionieren. Ebenso soll die Bereitstellung der gesamten Data Loop und aller
enthaltenen Komponenten automatisch erfolgen, sodass ein solch komplexes System keine
manuelle Installation und Konfiguration benotigt.

Verwendung von Standards und De-Facto-Standards: Zuletzt sollen fiir den Entwurf der
Data Loop Standards und De-Facto-Standards verwendet werden. Auf diese Weise soll gesichert
werden, dass der Prozess, beziehungsweise die Teile des Prozesses, ihren Zweck erfiillen. Durch
die Verwendung von Standards soll nicht nur die Wiederverwendbarkeit, sondern auch die
Zusammenarbeit aller Komponenten der Data Loop gesichert werden.



6 Konzept und Modellierung einer Data Loop fir
Connected Car-Umgebungen

Dieses Kapitel beschreibt das in dieser Arbeit entwickelte Konzept der Data Loop. Hierfiir wird
zunichst allgemein definiert, was die Data Loop ist. Darauthin werden deren Bestandteile und
Architektur besprochen.

Im Bereich Connected Cars kann auf den Begriff IoV gestolen werden. Dabei bildet eine Flotte aus
Fahrzeugen ein Netzwerk aus autonomen Fahrzeugen, welche Sensordaten sammeln [JG17]. Diese
tauschen sich untereinander aus, um Unfille zu verhindern und die Fahrzeuginsassen sicher an ihr
Ziel zu bringen [JG17; PKA+20]. Diese Entwicklung ist mit der Entstehung des IoT vergleichbar,
welches bereits in Abschnitt 2.4 beschrieben ist. Im IoV gibt es ebenfalls Things. Dazu gehdren
in einer Connected Car-Umgebung interne und externe Sensoren der Fahrzeuge, ebenso wie die
Nachrichten aus den Social Media des Fahrers. Zu den gemessenen Daten gehdren unter anderem
die GPS-Position, die Beschleunigung und der Zustand des Fahrers [JG17].

Die grofite Herausforderung in diesem IoT-Szenario ist dabei der Datenaustausch. Fahrzeuge haben
unterschiedliche Sensoren und Schnittstellen, wobei die Schnittstellen der verschiedenen Fahrzeuge
zusitzlich unterschiedlich, proprietdr und meist abhéngig vom Fahrzeughersteller sind. Darum ist
eine Kollaboration der verschiedenen Hersteller wichtig, um autonom fahrende Fahrzeuge einfiihren
zu konnen.

Fiir die Verwirklichung eines solch komplexen IoT-Konzeptes muss modelliert werden, wie die
Daten gesammelt, gespeichert und weiterverarbeitet werden. Hierfiir ist im Laufe dieser Arbeit das
Konzept der Data Loop erarbeitet worden.

Die Data Loop ist ein Prozess, in welchem zunichst Daten in der physischen Welt gesammelt und
in einem Data Lake gespeichert werden. Anschlieend werden diese Daten weiterverarbeitet, wozu
die Generierung, beziehungsweise Aktualisierung von DZs gehort. Werden Anderungen am DZ
durchgefiihrt, so sollen diese auch wieder in den physischen Zwilling zuriickgefiihrt werden, womit
sich der Kreislauf, also die Loop, schlie3t. Dieser Prozess ist als Skizze in Abbildung 6.1 abgebildet.

6.1 Bestandteile

In Abbildung 6.2 ist ein detaillierterer Uberblick iiber die Data Loop zu sehen, in welcher mogliche
Technologien vermerkt sind. Das in Abschnitt 2.1 beschriebene Modell des DZs soll als Teil der Data
Loop modelliert werden. Hierbei werden zunichst Daten gesammelt, welche von den physischen
Zwillingen stammen. Diese konnen entweder vorverarbeitet oder direkt versendet werden. Dabei
kann die Vorverarbeitung auf dem Auto selbst, oder nach dem Versenden der Daten und vor dem
Eintreffen im Data Lake stattfinden. Hierfiir ist ein Messagingsystem sinnvoll, da hierdurch eine
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Abbildung 6.1: Allgemeiner Uberblick iiber die Data Loop

lose Koppelung zwischen den Teilen des Systems realisiert werden kann. AuBlerdem ermoglicht
die Verwendung eines Messagingsystems asynchrone Kommunikation. Da die versendeten Daten
heterogen sind und in groBen Mengen gesammelt werden, sollen diese in ihrer Rohform in einem,
wie in Abschnitt 2.2 definierten, Data Lake abgespeichert werden. Dieser verwaltet Metadaten
und besitzt verschiedene Objektspeicher, welche dafiir sorgen, dass alle gesammelten Daten abge-
speichert werden konnen. Die Wahl verschiedener Datenbanktechnologien, wie die im Diagramm
aufgelisteten, relationale Datenbanken, dokumentbasierte Datenbanken, Zeitreihendatenbanken
und Schliissel-Werte-Datenbanken ermdglichen die Speicherung der unterschiedlichen Daten. An-
schlieBend werden die im Data Lake abgelegten Rohdaten analysiert und es werden DZs generiert,
beziehungsweise entsprechend der neu eingetroffenen Daten aktualisiert. Hierfiir gibt es sehr viele
Analyse-Moglichkeiten. Dazu gehort Machine Learning, welches zum Beispiel fiir die Bilderken-
nung verwendet werden kann. Zusitzlich spiegeln sich Verdnderungen am DZ auch in der realen
Welt, also dem physischen Zwilling wider.

6.2 Auswahl der Architektur

Fiir die Modellierung eines solch komplexen IoT-Szenarios muss eine geeignete Architektur gewihlt
werden. Hierfiir sind in Abschnitt 2.5 verschiedene Mdoglichkeiten aufgezeigt worden, wie IoT und
die Cloud miteinander integriert werden konnen. Diese aufgezihlten Moglichkeiten sind Edge
und Fog Computing. Beim Vergleich zwischen Fog und Edge Computing, wirken diese auf den
ersten Blick sehr dhnlich. Der Unterschied liegt bei den durch die jeweiligen Gerite zur Verfii-
gung gestellten Ressourcen. So befinden sich auf der Fog-Ebene Server, welche Cloud-dhnliche
Ressourcen bereitstellen [LGL+15]. Die Edge Devices hingegen haben nur eine begrenzte Menge
an Ressourcen [DB16]. Da der DZ viele Informationen und auch groB3e Kapazititen fiir die Ver-
arbeitung bendtigt, ist fiir die weitere Arbeit die Fog-Architektur verwendet worden [Gril7]. Die
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Abbildung 6.2: Detaillierter Uberblick iiber die Data Loop

Fog-Server konnen dann zum Beispiel fiir die Vorverarbeitung der Daten verwendet werden, wie
eine Filterung vor dem Abspeichern der Daten im Data Lake. Des Weiteren ist es moglich, das
Messagingsystem fiir die Kommunikation zwischen den verschiedenen Teilen der Data Loop, auf
Fog-Servern bereitzustellen.

Xiao et al. [Xial7] beschreiben eine Moglichkeit fiir die Umsetzung einer Fog-Architektur im
Kontext von Connected Cars. Dabei schlagen die Autoren vor, auf bestimmten Fahrzeugen, wie
selbstfahrenden Bussen und Taxis, Fog-Knoten zu installieren, welche Vehicular Fog Nodes genannt
werden. Diese sollen zum Beispiel die Sensordaten lokal verarbeiten. Sind sie iiberlastet, so gibt es
zusitzlich Cellular Fog Nodes, welche am Rand des Mobilfunknetzwerks platziert werden. Jene
konnen im Falle einer Uberlastung die Verarbeitung iibernehmen.

Ein weiterer Ansatz wird von Huang et al. [HLC17] beschrieben. Hier werden von den Fahrzeugen
Daten gesammelt und bereits vorverarbeitet. Fiir Analysen, die iiber das Fahrzeug hinaus gehen,
werden die Daten an Fog-Server weitergegeben. Diese werden in diesem Ansatz am Stralenrand
positioniert. Die Fog-Server sollen die Daten der verschiedenen Fahrzeuge zunichst sammeln und
dann verarbeiten, bevor sie diese an die Cloud weiter senden. Zusitzlich sollen die Fog-Server als
Middleware fiir die Kommunikation zwischen den Fahrzeugen und zwischen den Cloud-Servern
dienen. Aulerdem sollen die Fog-Server bereits verschiedene Services bieten, wie zum Beispiel
die Navigation. Rechenintensive Analysen, wie die Kontrolle des Verkehrs, werden von der Cloud
durchgefiihrt.
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6.3 Modellierung der Data Loop

Des Weiteren muss die Data Loop modelliert werden. Hierfiir muss ein geeignetes Modellierungstool
oder ein Modellierungsstandard gewihlt werden. In Kapitel 3 sind bereits verschiedene Moglichkei-
ten fiir das Losen dieser Aufgabe betrachtet worden. Dabei ist das Vorgehen allgemein wie folgt:
Zunichst wird ein Modell der Anwendung erstellt, welches anschlieBend dafiir verwendet wird
die Anwendungen zu installieren und auszufiihren. Dabei kann das Modell ein Skript oder eine
grafische Reprisentation der Anwendung sein.

Docker ist ein Beispiel fiir die Erstellung eines Skriptes als Modell [Doc21]. Masek et al. und
Berger verwenden dies fiir ihre Arbeiten mit selbstfahrenden Fahrzeugen [Ber16; MTA+16]. Fiir
die Modellierung von Datenfluss und Pipelines gibt es zum Beispiel Pipeline61 und einen wei-
teren Ansatz von Eichelberger et al., beides sind grafische Ansidtze [EQS17; WZX+16]. Eine
weitere Moglichkeit ist die Erweiterung von UML, damit die erstellten Modelle automatisch Be-
reitgestellt werden konnen [BBK+16; RRSM16; RVT+18]. Ein Standard fiir die Modellierung
und das automatische Bereitstellen von Cloud-Anwendungen ist TOSCA [BBKL14]. Wurster
et al. [WBK+18] verwenden den Standard fiir die Verwaltung und automatische Bereitstellung
von serverless Multi-Cloud-Anwendungen. Wild et al. [WBH+20a] verwenden TOSCA fiir die
Modellierung von Quantum Computing Anwendungen. Des Weiteren findet TOSCA auch im
Bereich Industrie 4.0 Verwendung [FBK+16]. Auch fiir die Bereitstellung von Complex Event
Processing (CEP)-Anwendungen, welche im Bereich IoT eine Rolle spielen, wird der Standard
verwendet [FHB+17]. Passend dazu werden auch IoT-Anwendungen mithilfe von TOSCA modelliert
und automatisch bereitgestellt [SBH+17; SBK+16].

Somit konnen unter Verwendung von TOSCA viele verschiedene Anwendungen modelliert werden.
Connected Cars konnen als Datenquellen betrachtet werden, welche ebenfalls Auswirkungen auf
die Umwelt nehmen konnen, zum Beispiel durch Bremsen. Darum kann dies auch als ein Industrie
4.0-Szenario betrachtet werden, was wie zuvor beschrieben mithilfe von TOSCA modelliert werden
kann. Des Weiteren gehoren auch IoT-Anwendungen zu den modellierbaren Systemen, worum es
sich im Falle der Data Loop handelt. Aus diesem Grund macht es Sinn, die Data Loop mithilfe des
TOSCA-Standards zu modellieren und anschlieBend bereit zu stellen.

Zusatzlich bietet TOSCA noch weitere Vorteile, welche diese Auswahl unterstiitzen. Zum einen
ist TOSCA, wie bereits erwihnt, ein Standard. Die Verwendung von TOSCA wiirde also helfen
Anforderung A.5 zu erfiillen. Ein weiterer Vorteil ist, dass es durch Anwendungen, wie zum Beispiel
Winery, moglich ist, Modelle iiber eine grafische Oberfliache zu erstellen. Dariiber hinaus gibt es
Open-Source Implementierungen des Standards, wie OpenTOSCA, welche bereits in Abschnitt 2.6.2
vorgestellt worden ist [BEK+16].
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Loop-Konzepts fir Connected
Car-Umgebungen

Dieser Teil beschiftigt sich mit der Implementierung eines Prototyps anhand der Beschreibung
der Daten und der Modellierung der Data Loop in TOSCA. Im Laufe dieses Kapitels wird erst die
prototypische Implementierung des in Kapitel 6 beschriebenen Konzepts erldutert. Hierbei folgt
zunichst die Erldauterung der Auswahl der verwendeten Technologien. AnschlieBend werden der
minimale Prototyp und seine Architektur beschrieben. Zu guter Letzt werden die fiir das automatische
Deployment, mit TOSCA, benétigten Service Templates und Node Types geschildert.

7.1 Auswahl der verwendeten Technologien

Ein wichtiger Teil der Data Loop ist der Data Lake. Fiir die Implementierung eines Data Lakes
werden verschiedene Datenbanken benétigt, darum wird im Folgenden zunichst die Wahl der
Datenbanken fiir das Szenario begriindet. Anschliefend folgt eine Erkldarung des verwendeten
Messagingsystems Kafka'.

7.1.1 Datenbanken

Der Data Lake soll fiir das Szenario moglichst minimal gehalten werden. Aus diesem Grund wird
zunéchst eine Datenbank fiir den Metadatenspeicher ausgewéhlt. Fiir die Speicherung der Daten
werden weitere Datenbanken benétigt, welche anhand der zu speichernden Daten ausgewéhlt werden.
Fiir den Metadatenspeicher wird eine MySQL-Datenbank? verwendet. Es handelt sich um eine rela-
tionale Datenbank und besteht somit aus Tabellen, auch Relationen genannt. Die Datensétze werden
in den Zeilen der Tabellen gespeichert [Sch14]. Fiir den Prototyp und die lokale Installation fallt die
Wahl auf den MySQL Communitiy Server. Dieser kann jedoch durch die entsprechende Cluster-
Version ersetzt werden, um eine hohere Verfligbarkeit zu erzielen. Die Architektur dieser ist verteilt
und skaliert horizontal [Ora21]. Da die Metadaten im ausgewihlten Anwendungsfall, beispielsweise
die Fahrgestellnummer, einen Zeitstempel, die Marke und das Automodell enthalten, lassen sich
diese auf strukturierte Weise darstellen. Dies legt nahe, eine relationale Datenbank, wie MySQL, zu
verwenden, da relationale Datenbanken hauptséchlich strukturierte Daten verarbeiten [MK16]. Fiir
die Speicherung der Datensitze wird, wie zuvor bereits erldutert, eine Auswahl an verschiedenen

174 finden unter: https://kafka.apache.org/
27u finden unter: https://www.mysql.com/de/
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Datenbanken verwendet. Eine davon ist die MongoDB?3. Diese ist eine verteilte dokumentbasierte
Datenbank. In Dokumentdatenbanken werden Daten als ein Schliissel-Wert-Paar abgespeichert.
Dabei besteht der Wert aus einem Dokument, welches wiederum Schliissel-Wert-Paare oder auch
eingebettete Dokumente enthalten kann. MongoDB speichert Daten in einem JSON-@hnlichen
Format, namens Binary JSON (BSON), ab. Die Hersteller beschreiben, dass dies die Datenbank
leistungsfiahiger macht als Datenbanken, welche auf Tabellen basiert sind. Die dazugehorige Abfra-
gesprache verwendet JSON-Queries. Diese unterstiitzt unter anderem die Filterung, Sortierung und
Aggregation von Daten. In diesem Fall wird die Community-Version der MongoDB genutzt. Im
Gegensatz zur Enterprise-Version ist diese nicht Teil eines Abonnements. Die Community-Version
bietet, genauso wie die Enterprise-Version, hohe Verfiigbarkeit, da sie unter anderem eine eingebaute
Replikation verwendet und horizontal skaliert [Mon21]. Aufgrund der Skalierbarkeit und der hohen
Verfiigbarkeit dieser Datenbank, ist sie eine gute Wahl fiir das Anwendungsszenario, da dieses
ebenfalls eine hohe Verfiigbarkeit fordert. Dariiber hinaus werden spiter in der Implementierung
bereits JSON-Dokumente als Nachrichten versendet, was zur internen Darstellung der Daten in der
MongoDB passt. Da viele der gesammelten Daten im Anwendungsszenario auf einer Zeit basieren,
wie zum Beispiel die aktuell gemessene Geschwindigkeit des Autos, macht es Sinn, ebenfalls eine
Time-Series-Datenbank zu verwenden. Bader et al. [BKF17] definieren Time-Series-Datenbanken
als ein Datenbank Management System, welches Reihen von Daten speichern kann, die aus einem
Timestamp, einem Wert und moglicherweise weiteren Tags besteht. Zusitzlich konnen die Reihen
gruppiert und abgefragt werden. Bei der Abfrage konnen Daten dann auch nach ihrem Timestamp
oder einer Zeitspanne abgefragt werden. InfluxDB* ist ein Beispiel fiir eine solche Datenbank und ist
somit Auswahlmoglichkeit in Betracht gezogen worden. Die kostenlose Open-Source-Version von In-
fluxDB ist jedoch nicht horizontal skalierbar und hat damit keine hohe Verfiigbarkeit. Im Gegensatz
dazu, kann Apache Druid’ als Cluster bereitgestellt werden, welches skalierbar und fehlertolerant
ist. Apache Druid ist eine analytische Datenbank und verwendet Ideen aus verschiedenen Bereichen.
Dazu gehoren Data Warehousing, Time-Series-Datenbanken und auch Suchsysteme. Zum Speichern
der Daten wird ein Column-oriented Storage verwendet. Wie MongoDB hat Druid eine auf JSON
basierte native Abfragesprache, wobei durch Druid SQL auch SQL-Abfragen unterstiitzt werden. Die
native Abfragesprache unterstiitzt Aggregation und auch sogenannte Timeseries-Abfragen, anhand
derer die Datensitze mithilfe eines Zeitintervalls abgefragt werden konnen. Dies macht Druid zu
einer guten Alternative zur InfluxDB, da auch hier ein Timestamp fiir jeden Datensatz angegeben
werden muss [Apa2la]. Wie auch bei dem MySQL-Server ist fiir den minimalen Prototypen aus
Einfachheit kein Druid-Cluster aufgesetzt worden.

7.1.2 Messaging

Wie im Anwendungsfall beschrieben, miissen Nachrichten in Echtzeit zwischen den Komponenten
versendet werden. Dazu gehdren zum Beispiel die aktuellen Standort-Koordinaten eines Autos,
welche sich wihrend einer Fahrt stdndig dndern. Hierfiir kann eine Event-Streaming-Plattform wie
Apache Kafka verwendet werden, welches als Messagingsystem eingesetzt werden kann. Kafka
ist ein verteiltes und skalierbares System. Wie die Bezeichnung Messagingsystem beschreibt, gibt
es die Moglichkeit Nachrichten zu senden. Abbildung 7.1 gibt einen Uberblick iiber Kafka und

37u finden unter: https://www.mongodb.com/de-de
47Zu finden unter: https://www.influxdata.com/products/influxdb/
5Zu finden unter: https://druid.apache.org/
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7.2 Erster minimaler Prototyp

Producer Producer Producer
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Kafka Cluster
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Abbildung 7.1: Grober Uberblick iiber Kafka und dessen Komponenten (nach Beschreibungen
unter: [Apa21b])

seine Komponenten. Die im Schaubild zu erkennenden Producer sind Prozesse, welche Nachrichten
an sogenannte 7opics senden. Die gesendeten Nachrichten sind in der Abbildung durch die gestri-
chelten Pfeile symbolisiert. Ein Topic ist auf verschiedene Partitionen aufgeteilt, die ein Protokoll
bilden, an welches die Nachrichten angehidngt werden. Diese werden dann fiir einen vom Nutzer
spezifizierten Zeitraum aufgehoben. Partitionen befinden sich auf Servern, welche Broker genannt
werden. Ein oder mehrere solche Server bilden, wie in Abbildung 7.1 abgebildet, ein Kafka-Cluster.
Consumer wiederum sind Prozesse, welche eines oder auch mehrere Topics abonnieren. So konnen
diese Nachrichten, welche an eines ihrer abonnierten Topics gesendet worden sind, empfangen
und verarbeiten. Die schwarzen Pfeile zeigen beispielhaft, wie ein Producer eine Nachricht an
Partition O eines Topics sendet. Diese Nachricht wird dann von zwei Consumern empfangen und
verarbeitet [Apa21b].

7.2 Erster minimaler Prototyp

Um einen besseren Uberblick iiber alle Konzepte zu gewinnen, welche innerhalb der Data Loop
verwendet werden sollen, ist zunichst ein erster Entwurf fiir die Beispielanwendung erstellt worden.
Im Szenario des minimalen Beispiels werden zu Beginn Geschwindigkeitsdaten gesammelt. Diese
gehodren zu einem bestimmten Auto, welches eine Fahrgestellnummer, eine Marke und ein Modell
hat. Zusitzlich wird ebenfalls die Einheit der Geschwindigkeitsmessung aufgenommen, sowie der
Zeitpunkt der Messung. Diese Daten werden in einem Data Lake gespeichert und anschlieBend
verarbeitet. Dabei wird fiir jedes Auto die durchschnittliche Geschwindigkeit errechnet. Das Resultat
wird zusammen mit den allgemeinen Daten iiber das jeweilige Auto als DZ in einer weiteren
Datenbank abgelegt. Anschlielend findet eine weitere Analyse anhand der Daten des DZ statt, welche
eine Nachricht ausgibt, ob das Fahrzeug im Durchschnitt zu schnell, also schneller als 50 km/h,
fahrt. Das zuvor beschriebene Szenario ist zunéchst lokal umgesetzt worden. Fiir die Umsetzung
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Listing 7.1 Beispiel: Generierte Fahrzeugdaten als JSON-Objekt

{
"chassisNr" : "WDB2202561A123456",
"make" : "Mercedes",
"model" : "S 600",
"measurement” : "km/h",
"averageVelocity : 50

sind verschiedene Java-Anwendungen entstanden. Abbildung 7.2 stellt den ersten Entwurf der
Data Loop dar. Hierfiir befindet sich die Implementierung, zur Vereinfachung, in einem einzigen
Java-Projekt. Zunichst gibt es einen Fahrzeugdaten-Simulator. Dieser erzeugt alle zwei Minuten
Geschwindigkeitsdaten. Die Daten werden in Form eines JSON-Objektes generiert, wofiir ein
Beispiel in Listing 7.1 zu sehen ist. Dieses Objekt wird vom im Schaubild 7.2 dargestellten Data
Lake Handler in den verschiedenen Teilen des Data Lakes gespeichert. Der Data Lake besteht
in diesem Fall aus zwei Datenbanken: Zum einen einer MySQL, fiir den Metadatenspeicher und
eine MongoDB fiir die Objekte. Nédheres zur Begriindung der Auswahl der Datenbanken findet
sich in Abschnitt 7.1.1. Zu den Metadaten gehdren die Fahrgestellnummer, die Marke, das Modell,
die Einheit der Geschwindigkeit und der Zeitstempel. In der MySQL sind dafiir zwei Tabellen
angelegt worden. In der ersten Tabelle Car, befinden sich die allgemeinen Informationen iiber das
Auto, also die Fahrgestellnummer, die Marke und das Modell. Die Fahrgestellnummer wird hierbei
als Primérschliissel verwendet. In der zweiten Tabelle befinden sich die Fahrgestellnummer als
Fremdschliissel, der Zeitstempel, die Einheit und als Primérschliissel eine Objekt-Id. Unter dieser
Objekt-1Id ist dann in der MongoDB ein JSON-Objekt gespeichert, welches die Geschwindigkeit
des Fahrzeugs enthilt. Die Analyse-Komponente fordert {iber den Metadatenspeicher die bendtigten
Objekt-Ids an, um auf die Geschwindigkeiten aus der MongoDB zugreifen zu konnen. Anschlie3end
werden diese miteinander verrechnet und es wird die durchschnittliche Geschwindigkeit des Autos
kalkuliert, welche zusammen mit der Fahrgestellnummer, ebenfalls als JSON-Objekt, in einer
weiteren MongoDB abgespeichert wird. Die Datensitze werden in der Datenbank digitaltwin
unter der Collection twins eingetragen. Zuletzt werden die Daten der DZs von einer weiteren
Analyse-Komponente verwendet, im Diagramm 7.2 als Datensenke verbildlicht, welche auf der
Konsole ausgibt, ob die in der DZ-Datenbank enthaltenen Fahrzeuge schneller als 50 km/h, also im
Durchschnitt ,,zu schnell* fahren.

7.3 Erweiterter minimaler Prototyp

Im néchsten Schritt ist der Prototyp unter anderem um eine Messaging-Komponente erweitert
worden. Dies ist in Abbildung 7.3 abgebildet. Nun werden die vom Fahrzeug-Simulator erzeug-
ten Daten nicht mehr direkt an den Data Lake Handler {ibergeben, sondern zunéchst von einem
Kafka-Producer an ein Kafka-Topic namens carDataTopic iibersandt. Diese Nachrichten knnen
danach mithilfe eines Kafka-Consumers vom Data Lake Handler aus dem Topic ausgelesen werden.
Darauthin werden die Daten, wie zuvor beschrieben, abgespeichert und weiterverarbeitet. Zusétzlich
zu den bisher fiir den Data Lake verwendeten Datenbanken, kommt nun auch eine Time Series Da-
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Abbildung 7.2: Architektur des ersten Entwurfs fiir die Data Loop

tenbank zum FEinsatz, da die Geschwindigkeitsdaten immer in Verbindung zu einem Datum stehen.
Hierfiir sind, wie auf dem Schaubild (Abbildung 7.3) erkennbar, zwei verschiedene Datenbanken
getestet worden: InfluxDB und Apache Druid. Wie in Abschnitt 7.1.1 beschrieben, fillt die Wahl
zwischen den beiden Time Series Datenbanken auf Apache Druid, da InfluxDB nur in der bezahlten
Version skalierbar ist. Zuletzt soll die Data Loop geschlossen werden, indem das Resultat aus der
Datensenke an das Auto zuriick gegeben wird. Aus diesem Grund sendet ein Kafka-Producer eine
Nachricht an das dafiir bestimmte digitalTwinTopic. Je nach durchschnittlicher Geschwindigkeit
wird entweder bei eingehaltener Geschwindigkeitsbegrenzung ,,On average, you are driving well! -
[averageVelocity <= 50]* oder wenn das Auto im Durchschnitt zu schnell fihrt: ,,On average, you
are driving too fast! [averageVelocity > 50] als Nachricht an das Kafka-Topic iibergeben. Damit soll
simuliert werden, dass das Auto anhand einer solchen Nachricht seine Geschwindigkeit anpassen
konnte.

7.4 Resultierender Prototyp

Die ersten Entwiirfe implementieren eine unidirektionale Kommunikation, bei welcher der benétigte
Nachrichtenaustausch in Richtung der Autos, beziehungsweise der letzte Schritt, dass Anderungen
im digitalen auch Auswirkungen auf den physischen Zwilling haben sollen, aulen vor gelassen
wurde. Um eine bidirektionale Kommunikation zu ermdglichen, wird nun SuperTuxKart® verwendet.
SuperTuxKart ist ein Open-Source Rennspiel, welches fiir verschiedene Plattformen, wie Windows,
Mac und auch Linux, erhéltlich ist. Es kann aus zwei verschiedenen Spielmodi gew#hlt werden.
Neben dem Story Modus, konnen auch Rennen gegen andere Spieler oder den Computer gefahren

6Zu finden unter: https://supertuxkart.net/Main_Page
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SuperTuxKart

Abbildung 7.4: Screenshot von einem Rennstart in SuperTuxKart

werden. Im Spiel selbst ist es moglich, sich seinen Charakter aus einer Liste von Karts auszu-
wihlen. Dazu gehort zum Beispiel Tux, das Linux-Maskottchen. Aulerdem konnen verschiedene
Rennstrecken ausgewéhlt werden [Sup21]. Beim Starten eines Spiels féllt auf, dass es ebenfalls
die Moglichkeit gibt zusétzliche, von anderen Nutzern erstellte, Addons herunterzuladen. Dazu
gehoren auch Karts und Rennstrecken (Tracks). In Abbildung 7.4 ist ein Screenshot aus dem Spiel
zu sehen. Es handelt sich dabei um den Rennstart auf der Strecke Hacienda im Einzelspieler-Modus.
Das letzte zu sehende Kart, mit dem Linux-Maskottchen Tux, wird dabei vom Spieler gesteuert.
SuperTuxKart soll nun verwendet werden, um den Physischen Zwilling darzustellen, welcher auf
die Anderungen des DZ reagiert. Da hierfiir keine Modifizierungen am Code von SuperTuxKart
durchgefiihrt werden sollen, ist betrachtet worden, welche Konfigurationsdateien vor dem Start
der Applikation bearbeitet werden konnen und was durch eine Modifikation dieser beeinflusst
werden kann. Die Konfiguration wird bei Windows unter <APPDATA>/supertuxkart/config-0.10
gespeichtert [Sup21]. Hier sind unter anderem einige XML-Dateien zu finden, durch deren Modifi-
kation Einfluss auf das Spiel genommen werden kann. Dazu gehort players. xml, aus welcher ein
Ausschnitt in Listing 7.2 zu sehen ist. Darin ist erkennbar, dass diese Datei Daten zu den Spielern
enthilt. Des Weiteren finden sich hier Daten zum Story-Modus Fortschritt und zu den Errungen-
schaften, welche aber fiir die weitere Arbeit nicht relevant sind. Eine Anderung, die mithilfe dieser
Datei vorgenommen werden kann, ist die Bestimmung der Standard-Farbe der Karts, indem der
Wert von doc("players.xml")/players/player/@default-kart-color angepasst wird. Der Wert
beinhaltet eine Zahl von 0 bis 1, wobei 0 bedeutet, dass die Originalfarbe des Karts verwendet
wird. Die anderen Zahlen stellen Farben dar, 0.5 ist zum Beispiel tiirkis und 1 reprisentiert rot.
Diese Einstellung wirkt sich jedoch nicht auf alle Karts aus, einige Kart-Addons werden von ihr
nicht beeinflusst. Eine weitere Konfigurationsdatei, in diesem Ordner, ist config.xml. Hier konnen
sehr viele Anderungen vorgenommen werden. Einen Ausschnitt dieser Datei kann in Listing 7.3
betrachtet werden. Das erste abgebildete Beispiel doc("config.xml")/stkconfig/RaceSetup zeigt
die Moglichkeit liber die Attribute numkarts und numlaps die Anzahl der verwendeten Karts und
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Listing 7.2 SuperTuxKart-Konfiguration: players.xml

<?xml version="1.0"7>
<players version="1" >
<current player="Katharina"/>
<player name="Katharina" guest="false" use-frequency="30"
icon-filename="1.png"
unique-id="1" saved-session="false"
saved-user="0" saved-token=""
last-online-name="" last-was-online="false"
remember-password="false"
default-kart-color="0">
</player>
</players>

der zu fahrenden Runden anzupassen. Des Weiteren kann, wie im Ausschnitt in Listing 7.3 zu
sehen, das derzeit verwendete Kart unter doc("config.xml/stkconfig/kart/@value) angepasst
werden. Es besteht zum Beispiel auch die Moglichkeit den Fahrern zu Weihnachten oder auch
immer Nikolausmiitzen aufzusetzen oder, passend zu Ostern, Hasenohren. Diese Modifikationen
konnen unter doc("config.xml/stkconfig/GFX/christmas-mode||easter-ear-mode) vorgenommen
werden. Wird doc("config.xml/stkconfig/unlock_everything/@value) auf den Wert 2 gesetzt,
werden alle Karts und Rennstrecken frei geschaltet, ohne den Story-Modus spielen zu miissen. Bei
Betrachtung des Codes’, ist in der main. cpp, ein Uberblick dariiber zu finden, mit welchen Optionen
SuperTuxKart iiber die Konsole aufgerufen werden kann. Neben vielen der in config.xml anpassba-
ren Eigenschaften, lassen sich noch einige weitere iiber einen Konsolenaufruf unter der Verwendung
einiger Optionen anpassen. In Tabelle 7.1 ist eine Auswahl verfiigbarer Optionen dargestellt. Ein
Mogliches Beispiel fiir einen Konsolenaufruf ist: supertuxkart.exe -N --track=hacienda --laps=1
--profile-laps=1 --aiNP=emule, tux. Hierbei wird durch die Option -N das Rennen sofort gestartet,
ohne zuvor in das Menii zu gehen. Zusitzlich wird die Strecke Hacienda gewihlt und es wird eine
Runde gefahren, welche durch die Option --profile-laps=1 durch den Computer gesteuert wird.
Das Rennen findet dabei zwischen den zwei Karts Tux und Emule statt.

Somit kann iiber die Konfigurationsdateien und die Konsole wenig Einfluss auf das eigentliche Auto
genommen werden. Die Anzahl der mitfahrenden Autos kann jedoch bestimmt werden und dariiber
hinaus sogar, welche dies im genauen sind. Damit kann dann festlegt werden, welche Farben die
umliegenden Autos haben. Auferdem kann iiber die Wahl der Strecke auch das Wetter und die
Tageszeit beeinflusst werden, welche dann nach dem Start eines Rennens zu sehen sind. So ist es zum
Beispiel auf der Strecke Hacienda Tag und die Sonne scheint, auf der Strecke Snowmountain ist es
Nacht und es schneit. Diese zwei Mdglichkeiten sollen im weiteren Verlauf der Arbeit Anderungen
am Physischen Zwilling darstellen, welche durch die Modifikation des DZ hervorgerufen werden.
Als Folge dessen stellt SuperTuxKart nun einen Teil des Physischen Zwillings dar.

TZu finden unter: https://github.com/supertuxkart/stk-code/
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Listing 7.3 SuperTuxKart-Konfiguration: config.xml

<?xml version="1.0"?>
<stkconfig version="8" >

<RaceSetup
numkarts="6"

numlaps="1"

>
</RaceSetup>

<kart value="tux" />

<GFX
christmas-mode="1"
easter-ear-mode="0"

>
</GFX>

<unlock_everything value="2" />

</stkconfig>

Option Beschreibung

-N Startet sofort ein Rennen (liberspringt das Menti)

-t, --track=<TrackName> Verwendet die angegebene Strecke beim Start

-k, --numkarts=<Anzahl> Verwendet die angegebene Anzahl an Karts im Rennen

--kart=<KartName> Verwendet angegebenes Kart fiir Spieler

--aiNP=<ListeKarts> Verwendet die angegebene komma-separierte Liste an Karts fiir
Al-Fahrer; Dabei ist kein Kart fiir einen Spieler aufgezihlt

--laps=<Anzahl> Gibt an wie viele Runden zu fahren sind

--profile-laps=<Anzahl> Gibt an, wie viele Runden automatisch, also ohne Steuerung

eines Karts, gefahren werden sollen

Tabelle 7.1: Auswahl einiger Optionen beim Konsolenaufruf von SuperTuxKart (welche unter
anderem bei der Verwendung der Option --help ausgegeben werden)
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Abbildung 7.5: Die Nutzeroberfliche zur Eingabe der Daten des physischen Zwillings

Um die Gegebenheiten in SuperTuxKart anzupassen, werden fiir die Analyse und die daraus re-
sultierende Generierung des DZ andere Daten benoétigt, als bei den bisherigen Entwiirfen fiir den
Prototyp. Um die umgebenden Autos zu finden, soll ein Foto verwendet werden. Des Weiteren
werden fiir die Bestimmung der Tageszeit und des Wetters ein Zeitstempel ebenso wie die derzeitigen
Koordinaten des Autos bendtigt. Die allgemeinen Daten iiber das Auto, wie die Fahrgestellnummer,
das Modell und die Marke sollen auch weiterhin gesammelt werden konnen. Die hierfiir umgesetzte
Nutzeroberfliache (UI) ist in Abbildung 7.5 zu betrachten. In Abbildung 7.5a ist die Eingabe der
allgemeinen Daten zum Auto zu erkennen. Die Eingabe erfolgt {iber die Auswahl der Daten aus
drei Drop-Down-Meniis. Darauf folgt, wie in Abbildung 7.5b zu sehen, das Festlegen der Koor-
dinaten, durch einen Klick auf die abgebildete Karte. Als Standard sind hierbei die Koordinaten
des Informatik-Gebdudes, der Universitit Stuttgart, gewdhlt worden. Zuletzt ist in Abbildung 7.5¢
dargestellt, wie das Formular aussieht, nachdem tiber den Durchsuchen-Button ein Bild hochgeladen
worden ist. Durch einen Klick auf den unteren blauen Button werden die Daten abgeschickt.

Dies ist die erste Komponente des finalen Prototyps, dessen Architektur in Abbildung 7.7 abgebildet
ist. Wie zuvor sind die einzelnen Teile des Prototyps auf die drei Ebenen des Fog Computings
aufgeteilt worden. Diese sind bereits in Abschnitt 2.5.2 vorgestellt worden. Die IoI-Ebene stellt
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die Fahrzeuge dar. Dazu gehoren die Ul und der sogenannte SuperTuxKart Executor. Dieser fiihrt
SuperTuxKart entsprechend der Kommandos, welche sich im DZ befinden, aus. Darauf folgt die
Fog-Ebene. Wie in dem vorigen Entwurf in Abschnitt 7.3, ist auch hier Kafka fiir die Nachrich-
teniibermittlung eingeordnet. Zusitzlich soll an dieser Stelle nun ebenfalls eine Vorverarbeitung
der Daten stattfinden, welche in der Abbildung als Preprocessing bezeichnet wird. Die weitere
Verarbeitung der Daten findet, wie zuvor, in der Cloud statt. Im Folgenden werden nun die einzelnen
Komponenten niher beschrieben. Hierfiir wird zusétzlich der in Abbildung 7.8 dargestellte Data
Flow zwischen den Komponenten als Anhaltspunkt fiir die Reihenfolge der Beschreibungen heran-
gezogen. Zunichst erfolgt, wie oben bereits beschrieben, die Eingabe der Daten iiber die UI. Sind
die Daten iiber den Button abgesendet worden, wird ein Zeitstempel generiert und ein JSON-Objekt
erzeugt, welches alle Daten auler das Bild enthélt. Ein Beispiel dafiir ist in Listing 7.4 zur Erkldrung
dargestellt. Die enthaltene objectId bildet die Verbindung des JSON-Objekts zum dazugehorigen
Bild, welches fiir die weitere Verarbeitung in ein Byte-Array umgewandelt wird. Beide werden
daraufhin iiber zwei Kafka-Producer an unterschiedliche Topics gesendet. Das JSON-Objekt be-
findet sich anschlieBend im carDataTopic und das Byte-Array, mit der objectId als Schliissel, im
imageDataTopic. Der nédchste Verarbeitungsschritt, welcher in Abbildung 7.8 durch die Schritte
2 und 3 dargestellt ist, findet fiir das JSON-Objekt, im Preprocessing statt. Die Preprocessing-
Komponente verwendet Kafka Streams®. Dies ist eine Bibliothek, mit welcher Daten verarbeitet
werden konnen, welche in Kafka gespeichert sind. Dabei basiert es auf Stream Processing. Die
Verarbeitung bildet eine Topologie, wobei es verschiedene Arten von Processors, beziechungsweise
Verarbeitern, gibt. Diese bilden die Knoten in der Topologie und sind durch Streams miteinander
verbunden. Streams sind Daten, welche durch Schliissel-Wert-Paare représentiert werden. Ein Source
Processor konsumiert Nachrichten von einem oder mehreren Kafka-Topics und leitet diese an darauf
folgende Verarbeitungs-Knoten weiter. Fiir die Verarbeitung werden bereits einige Methoden, wie
zum Beispiel map oder filter, angeboten. Zuletzt konnen Streams durch Sink Processors wieder an
ein Kafka-Topic gesendet werden [Apa21c]. Im Preprocessing wird die map-Funktion verwendet, um
JSON-Objekte, wie in 7.4, aus dem carDataTopic in zwei verschiedene JSON-Objekte zu spalten.
Diese sind in Listing 7.1 und Listing 7.2 zu betrachten. Das Beispiel in Listing 7.1 enthilt die Meta-
daten fiir den Data Lake, welche anschlieend in das metadataTopic geschrieben werden. Das andere
JSON-Objekt, welches in Listing 7.2 zu sehen ist, enthilt die Daten, welche in Druid gespeichert
werden sollen. Diese umfassen die aktuellen Koordinaten des Autos, welche in Verbindung mit
dem Zeitstempel ihrer Aufnahme und der Fahrgestellnummer abgespeichert werden. Dabei werden
die Koordinaten in diesem Fall als Measurement bezeichnet und die Fahrgestellnummer wird als
Tag verwendet. Schritt 4 in Abbildung 7.8 symbolisiert in diesem Fall zwei Aktionen. Zum einen
werden die Daten aus dem metadataTopic und imageDataTopic vom Kafka-Consumer des Data Lake
Handlers konsumiert. Zum Anderen werden Daten aus dem druidTopic direkt von Druid geladen
und abgespeichert. Dies geschieht mithilfe eines sogenannten Supervisors. Dieser kann entweder
tiber die grafische Oberfliche von Druid erzeugt, selbst geschrieben und iiber die Oberfliche ein-
gereicht oder per POST-Request an Druid gesendet werden. Die Supervisor-Spezifikation ist ein
JSON-Objekt [Apa2la].

Die weiteren Daten werden mithilfe des Data Lake Handlers abgespeichert. Dabei werden die
Metadaten aus dem metadataTopic in einer MySQL-Datenbank namens MaMetadata abgespeichert.
Diese enthilt zwei Tabellen, welche fast identisch zu den in Abschnitt 7.2 bereits beschriebenen
sind. In der Data-Tabelle fehlt lediglich die Einheit fiir die Geschwindigkeit, da diese nun nicht mehr

87u finden unter: https://kafka.apache.org/documentation/streams/
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Listing 7.4 Car Data JSON-Objekt, welches die eingegebenen Daten zu einem Fahrzeug enthélt

{
"coordinates":"48.608534, 9.1312",
"chassisNr":"WDB2202561A074656" ,
"model":"Intrepid",
"make":"Starfleet",
"objectId":"WDB2202561A074656782719",
"timestamp":"2021-06-25T10:17:50"

benotigt wird und die Car-Tabelle bleibt unveridndert. Die iiber das imageDataTopic gesendeten Byte-
Arrays werden zusammen mit ihrer Objekt-Id als Schliissel in einer MongoDB namens imagesdb
unter der Collection data, in Form eines JSON-@hnlichen Dokuments, abgespeichert.

{ {
"chassisNr":"WDB2202561A074656", "coordinates":"48.608534, 9.1312",
"model":"Intrepid", "chassisNr":"WDB2202561A074656" ,
"make":"Starfleet", "timestamp":"2021-06-25T10:17:50"
"objectId":"WDB2202561A074656782719", 3}
"timestamp":"2021-06-25T10:17:50"

}

Listing 7.1: Metadaten Listing 7.2: Daten welche in  Druid

abgespeichert werden sollen

Als nichstes folgt die Analyse, welche in Abbildung 7.8 als Schritt 5 dargestellt ist. Diese holt
sich alle fiinf Minuten die verschiedenen Daten aus dem Data Lake, welche fiir die Generierung
des DZ bendétigt werden. Fiir die Verarbeitung sind zwei APIs herangezogen worden. Zum einen
die Recognition API von Sighthound®, welche eine Fahrzeugerkennung bereitstellt. Um diese zu
verwenden muss ein Account erstellt werden. Anschliefend kann ein API Token generiert werden.
Mit einem kostenlosen Token konnen pro Monat 5000 Anfragen an die API gesendet werden.
Das erstellte Token muss im POST-Request als Header hinzugefiigt werden. Fiir den API-Request
kann ein Binary Stream eines Bildes oder eine URL zu einem Bild an folgenden Endpunkt gesen-
det werden: https://dev.sighthoundapi.com/v1/recognition?objectType=vehicle. Als Resultat
kommt ein JSON-Objekt zuriick, welches neben den Bounding-Boxes, welche angeben, wo sich die
verschiedenen Fahrzeuge auf dem Foto befinden, auch Marke, Farbe und Modell auflistet [Sig20].
Nach einigen Versuchen ist entschieden worden, dass lediglich die Farbe der Autos aus dem Re-
sultat verwendet wird, da meist falsche Resultate beziiglich der Marke und demnach auch des
Modells zuriick gemeldet wurden. Fiir die Zuordnung zwischen den realen Autos und den Karts
in SuperTuxKart ist eine Liste der beliebtesten Autofarben herangezogen worden, um die grofe
Auswahl an Farben einzuschrinken. In der Untersuchung sind folgende Autofarben nach ihrer
Héufigkeit aufgelistet: Grau, schwarz, wei3, blau, rot, braun, gelb, griin und orange [t-021]. In

9Zu finden unter: https://docs.sighthound.com/cloud/recognition/
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Wertebereich Fahrer/Kart Addons

Grau Gavroche

Schwarz Black Shadow
Weil3 Icy

Blau Alcador

Rot Emule

Braun Cobra

Gelb Suzanne

Griin Pufty

Orange 173RX Mk2

Tabelle 7.2: Zuordnung der Karts zu Autofarben

Tabelle 7.2 ist die gewihlte Zuordnung zwischen den Autofarben und den dazu passenden Karts zu
erkennen. Um fiir jede Autofarbe ein passendes Kart zu finden, sind ebenfalls von anderen Nutzern
erstellte Addons zu Rate gezogen worden. Zum Anderen ist die Weather API von OpenWeather-
Map!'?. Um genau zu sein wird der Teil der API verwendet, mit welchem aktuelle Wetterdaten
abgerufen werden konnen. Wie fiir die Recognition API von Sighthound, werden auch hier ein
Account und API Key benotigt, welcher bei jeder Anfrage mitgesendet werden muss. Mit dem
Default-Key konnen kostenlos bis zu 60 Anfragen pro Minute gesendet werden. Eine Anfrage,
welche die aktuellen Wetterbedingungen zu bestimmten Koordinaten abruft, sieht wie folgt aus:
http://api.openweathermap.org/data/2.5/weather?lat=48.748334&lon=9.106202&units=metric

&APPID=xxx. Ein Ausschnitt aus dem zuriickgelieferten Resultat, bei dem es sich um ein JSON-Objekt
handelt, ist in Listing 7.5 zu betrachten, wobei hier nur der fiir die Analyse-Komponente relevante
Teil abgebildet ist [Ope21c]. Fiir die weitere Verarbeitung wird der Wert von main unter weather
verwendet. Der Wertebereich beinhaltet: Thunderstorm, Drizzle, Rain, Atmosphere (Mist, Smoke,
Haze, Dust, Fog, Sand, Dust, Ash, Squall, Tornado), Snow, Clear, und Clouds [Ope21c]. Da die
Rennstrecken in SuperTuxKart, nach Betrachtung aller Strecken im Spiel, nicht viele Wetterbedin-
gungen darstellen, stehen nur folgende zur Verfiigung: Rain, Snow, Clear, Clouds. Damit werden
die Werte Thunderstorm, Drizzle, Rain und Atmosphere von OpenWeatherMap, fiir die weitere
Klassifizierung mit Rain gleichgesetzt. Zusitzlich soll die Tageszeit mit einbezogen werden. Daraus
resultiert, dass fiir jede Wetterbedingung zwei Rennstrecken bendtigt werden, eine fiir den Tag und
eine fiir die Nacht. Die ausgewihlten acht Strecken und ihre Klassifizierung ist in Abbildung 7.6
zu betrachten. Wird nun das Bild aus Abbildung 7.5¢ an die Recognition API gesendet, Antwortet
diese als Resultat mit drei Autos: Zwei schwarze und ein rotes Auto, da auf dem Foto eine kleine
Ecke eines Fahrzeugs rechts zu sehen ist). In Kombination mit dem aktuellen Wetter (Clear) aus Lis-
ting 7.5 und 12 Uhr als aktuelle Tageszeit, ergibt sich aus den oben beschriebenen Klassifizierungen,
folgendes Kommando zum Aufruf von SuperTuxKart: supertuxkart.exe -N --track=hacienda
--laps=1 --profile-laps=1 --aiNP=addon_black-shadow,addon_black-shadow,emule, tux. Hierbei
ist die gewidhlte Rennstrecke Hacienda, da das Wetter Clear und es Tag ist. Die aufgelisteten Autos
entsprechen zwei schwarzen Autos (addon_black-shadow), einem roten (emule) Auto und dem
Tux-Kart als Fahrzeug, welches den physischen Zwilling reprasentiert. Die restlichen Optionen
sorgen dafiir, dass das Rennen sofort startet, dass eine Runde gefahren und diese von Compu-

107y finden unter: https://openweathermap.org/
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Listing 7.5 Relevanter Ausschnitt der Antwort auf den Request an OpenWeatherMap

{

"coord": {
"lon": 9.1062,
"lat": 48.7483

h

"weather": [

{
"icon": "@1d",
"description": "clear sky",
"main": "Clear",
"id": 800

Track

Weather

X
( [ W )

Clear | | Clouds | | Rain Snow

i hacienda ; :candela_city; ¢ scotland ; { zengarden ; i lighthouse ; : mansion i snowpeak ; mountain -

Abbildung 7.6: Klassifizierung der Rennstrecken nach Wetterbedingung und Tageszeit
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ter gesteuert wird. Diese Optionen werden oben in Tabelle 7.1 beschrieben. Ist das Kommando
generiert, wird es von der Analyse-Komponente in Schritt 10 der Abbildung 7.8 in einer MongoDB-
Datenbank namens digitaltwin, unter der Collection twins zusammen mit dem Modell, der Marke
und Fahrgestellnummer als ID abgespeichert. Dies bildet den DZ.

Der nichste Schritt wird von der Datensenke alle fiinf Minuten durchgefiihrt. Hierbei werden
fiir alle Autos die DZ iiber den DB-Accessor, zu sehen in Abbildung 7.7, aus der Datenbank
geholt und die Kommandos von der DZ-Analyse extrahiert. AnschlieBfend werden die Kommandos
zusammen mit ihrer zugehorigen Fahrgestellnummer als Nachricht von einem Kafka-Producer in
das digitalTwinTopic gesendet.

Die zuletzt aufgerufene Komponente, der SuperTuxKart Executor, erhélt in Schritt 13 die im
physischen Zwilling auszufiihrenden Kommandos iiber den Kafka-Consumer. Darauthin werden,
mithilfe des Command Extractors und Command Executors, zundchst die Kommandos extrahiert
und dann ausgefiihrt.

Alle Komponenten sind in Java als dynamische Web-Projekte programmiert und es konnen Web
Application Archives (WARs) generiert werden, welche auf einem Tomcat ausgefiihrt werden
konnen. Apache Tomcat ist eine Open-Source-Implementierung verschiedener Spezifikationen der
Jakarta EE Plattform, ehemals bekannt als Java EE. Altere Versionen, wie Tomcat 9 und absteigend,
unterstiitzen die Spezifikationen aus Java EE. Tomcat 8.5.x unterstiitzt unter anderem Servlet 3.1
und JavaServer Pages (JSP) 2.3. Somit ist Tomcat ein Servlet, beziehungsweise JSP Container,
welcher verwendet werden kann, um Java-Web-Anwendungen auszufiihren [Apa21d].

7.5 Umsetzung in Topology and Orchestration Specification for Cloud
Applications

Dieser Prototyp soll nun unter Verwendung von TOSCA modelliert werden, mit dem Ziel, die ganze
Applikation automatisch zu installieren und auszufiihren. Statt die einzelnen Anwendungen lokal auf
einem Computer zu nutzen, soll alles auf OpenStack!! deployed werden. OpenStack ist eine Open-
Source Cloud Software. Diese verwaltet verfiigbare Ressourcen, wie zum Beispiel Rechenleistung
und Speicher und bietet somit [aaS. Mit diesen Ressourcen kann ein Nutzer dann unter anderem
VMs anlegen [Ope21a]. Auf den VMs sollen dann die einzelnen Teile des Prototyps laufen. Hierbei
wird die OpenStack-Instanz der Universitit verwendet'?. Um den Ressourcenverbrauch geringer zu
halten, ist fiir die VMs das als Abbild verfiigbare ubuntu-16.04-LTS-xenial-server-cloudimg mit
2,2 GB Speicherbedarf ausgewihlt worden. Des Weiteren sind die Varianten fiir die VMs moglichst
klein gewihlt worden. Fiir die WARs wird mit Variante m1.small eine VM mit einer VCPU, 2GB
RAM und einer GroBe von 20GB verwendet. Kafka, MySQL und die MongoDB laufen auf einer
Instanz m1.medium mit zwei VCPUs, 4GB RAM und einer Grofle von 40GB. Zuletzt ist fiir Druid
eine m1.lange-Instanz gewdhlt worden, da die Datenbank unter Verwendung einer kleineren Instanz
nicht funktioniert hat. Diese hat 4 VCPUs, 8GB RAM und eine Festplatte mit 80GB [Uni21b].

7y finden unter: https://www.openstack.org/
127y finden unter: https://astplos.ipvs.uni-stuttgart.de/project/
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Wie oben bei dem Prototyp ist auch das Modell in TOSCA kontinuierlich weiterentwickelt worden
und es sind mehrere Entwiirfe entstanden, bis der Prototyp finalisiert worden ist. Im Folgenden
werden nur die Entwiirfe gezeigt, welche zu den oben bereits beschriebenen Implementierungen
korrespondieren. Zusétzlich sind bei den ersten beiden zunédchst Node Types erstellt worden, ohne
eine Implementierung fiir das spétere Deployment zu hinterlegen. Das Modell fiir den ersten Entwurf
des Prototyps ist in Abbildung 7.9 dargestellt. Hier sind alle der in Abbildung 7.2 zu sehenden
Komponenten ebenfalls modelliert. Fiir die WARs ist dabei ein Java-Application Node Type angelegt
worden, um diese abzubilden. Zusitzlich ist fiir die Speicherung der Metadaten ein MySQL-DB
Node Type angelegt worden. Im Gegensatz zu den Datenbanken ist fiir die WARs zusitzlich
bestimmt worden, dass diese auf einem Tomcat deployed werden, welcher auf einer Ubuntu 16.04
VM installiert wird. Das Deployment fiir die Datenbanken ist zugunsten der Ubersichtlichkeit
weggelassen worden, da diese ersten Entwiirfe noch nicht bereitgestellt werden sollten. Auf der
VM soll Java installiert werden. Dies ist durch die HostedOn-Beziehung modelliert. Damit Tomcat
verwendet werden kann, wird Java benotigt [Apa21d]. Aus diesem Grund besteht eine DependsOn-
Beziehung zwischen Tomcat und Java. Zuletzt hat die Java-Applikation eine Hosted-On-Beziehung
zu Tomcat, da diese auf dem Tomcat-Server bereitgestellt werden soll.

Fiir die erweiterte Architektur in Abbildung 7.3 ist das dazugehorige Modell in Abbildung 7.10 zu
betrachten. Hier ist zusétzlich eine Infrastruktur fiir Kafka hinzugekommen. Dabei sind in diesem
Fall drei Teile modelliert worden. Zum einen Zookeeper, welcher vor dem Kafka Broker gestartet
werden muss, was durch eine DependsOn-Beziehung modelliert ist, zum anderen Kafka selbst und
zusitzlich die verwendeten Kafka-Topics. Da fiir die Verwendung von Kafka, Java 8 oder eine
hohere Version benétigt wird, sind ebenfalls DependsOn-Beziehungen zwischen Zookeeper, dem
Kafka Broker und dem Java-Knoten abgebildet worden [Apa21b]. Bis auf Zookeeper sind diese
auch auf Abbildung 7.3 zu erkennen. Fiir die Darstellung der Time Series Datenbank ist in TOSCA,
wie auf dem Bild des Modells zu erkennen, ein InfluxDB Node Type angelegt worden. Auch hier
sind genaue Details iiber die Installation der Datenbanken vernachléssigt worden.

Vor der Modellierung des resultierenden Prototyps ist fiir die Ubersichtlichkeit ein weiteres Service
Template erstellt worden, welches in Abbildung 7.11 zu betrachten ist. So konnte das System
auch in kleinere Teile aufgespaltet und getrennt bereitgestellt werden. Es ermoglicht den ersten
Uberblick iiber die Data Loop, wie sie in Kapitel 6 beschrieben ist. Hierfiir ist zunichst der Data
Lake, bestehend aus einer Java-Applikation und drei Datenbanken, zu einem Node Type namens
DatalLake zusammen gefasst worden. Zusitzlich ist das Messaging liber eine Kafka-Komponente
und das Speichern des DZ in einer MongoDB, im Vergleich zu Abbildung 7.2, ergénzt worden, da
diese in Abbildung 7.3 schon vorgesehen sind. Genaue Details iiber das Deployment der einzelnen
Komponenten, wie zum Beispiel ob dieses auf einer OpenStack-Instanz stattfindet, sind hierbei zur
Generierung einer besseren Ubersichtlichkeit vernachlissigt worden.

Das Service Template fiir den finalen Prototyp ist in Abbildung 7.7 visualisiert. Da dieses letzten
Endes auch fiir die automatische Installation verwendet werden soll, ist auf die Verwendbarkeit
der Knoten geachtet worden, was bedeutet, dass einige Node Types in kleineren Service Templates
auf ihre Funktion getestet worden sind. Wie in der Abbildung zu erkennen, wird als Basis fiir alle
Teile des Prototyps ebenfalls der Knoten Ubuntu-VM_16.04-w1 verwendet. Dieser stellt eine Verbin-
dung zu einer OpenStack-VM her auf welcher Ubuntu 16.04 installiert ist [Ope21b]. Wie zuvor
diskutiert, soll auf jeder OpenStack-Instanz ein solches Betriebssystem verwendet werden. Fiir Java
fallt die Wahl auf den Node Type Java8, da Druid nur mit Java 8 funktioniert [Apa21a]. Zusitzlich
wird fiir Kafka ebenfalls ein Java mit mindestens Version 8 benotigt [Apa21b]. Aufgrund von
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Abbildung 7.11: In TOSCA modellierter Uberblick iiber die Data Loop

GleichmiBigkeit wird fiir alle bendtigten Java-Knoten Java8 verwendet. Fiir Tomcat wird der Node
Type Tomcat8 verwendet. Dieser installiert einen Tomcat-Server der Version 8.5.28 und ist somit
kompatibel mit Java 8 [Apa21d; Ope21b]. Um WARs auf einem Tomcat zu deployen, kann der Node
Type Java_Shop_Application verwendet werden. Dieser nimmt eine WAR aus dem dazugehorigen
Deployment Artifact und kopiert diese in den webapps-Ordner von Tomcat [Ope21b]. Befinden
sich Web-Anwendungen in diesem Ordner, werden diese beim Start des Tomcat-Servers bereitge-
stellt [Apa21d]. Fiir die Bereitstellung von MySQL und MongoDB existieren ebenfalls bereits Node
Types. Nach der Durchfiihrung minimaler Tests mit dem Ziel, diese auf einer OpenStack-Instanz mit
einem Ubuntu 16.04 zu deployen, ist es nicht moglich gewesen, einen Remote-Zugrift herzustellen.
Somit sind einige Skripte angepasst worden, um dies zu ermdglichen. Fiir den Knoten MySQL-
DBMS_5.7-w1, die Datei configure.sh und fiir MongoDB-Server_3.2 die beiden Dateien install.sh
und start.sh.

Fiir das automatische Deployment werden zusitzlich zwei weitere Node Types benétigt: Einer fiir
Apache Druid und ein weiterer fiir Kafka. Der Node Type fiir Druid heif3t Druid_w1-wip1. In der
Implementation sind zwei Implementation Artifacts vom Typ Script Artifact enthalten: Eines fiir
die Installation und eines fiir die Konfiguration. In Listing 7.6 ist das Skript fiir die Installation von
Druid zu erkennen. Hierfiir wird zunichst Druid heruntergeladen und danach entpackt. Daraufhin
wird das Skript fiir die Konfiguration ausgefiihrt, welches in Listing 7.7 zu sehen ist. Da Druid fiir die
Konfiguration bereits hochgefahren sein muss, gibt es kein separates SkriptArtifact fiir den Start von
Druid. Fiir den Start der Datenbank wird anfangs das Verzeichnis gewechselt. Anschlielend wird der
Druid-Service im Hintergrund gestartet, der Output auf /dev/null umgelenkt und seine Prozess-Id
ausgegeben. Um den in Abschnitt 7.4 beschriebenen Supervisor fiir das Auslesen aus einem Kafka-
Topic zu konfigurieren, muss ein POST-Request an den Druid-Service gesendet werden. Bevor dies
geschieht muss sichergestellt werden, dass der Service auch online ist [Apa21a]. Aufgrund dessen
wird zuvor ein sleep ausgefiihrt. Zusétzlich muss der Output des curl-Aufrufs umgelenkt werden, da
es beim Deployment iiber TOSCA ansonsten zu einem Fehler kommen kann. Der Supervisor wird
in Form eines Strings vom Nutzer beim Deployment angegeben, da dieser als Property definiert
worden ist.

63



(LvergsLeraunar
[ weraunan

wieraunan

[L-rrsA-raunar)

weraunan [

Pin-runan

T Taunay (um-rosL-Taunar)

Viraunary in-raunan ugpEIsoy

s A-rauna
Winriunan

-

(e muns-gaobucyd
TEmumg-ggabuoy

uopesaH ugps1soH

uppEseH
ugp=soy

[P TpA-rauna

L ugpelsoH

ugpaIsoH \;
[ upspuadsg

—

ugp=ser

ugpEIsoH

L
Iy
e )

L

ugspusdeq

-

gy - 7 (uonesedtydoureaey  [E=
1 emm—y - }
elemEe [ RTITET) ugpaIsoH
SEZEst Fueraunar
' V‘ \
(miezwny [ —
e T ugpasoH smmrastrezen (M0

osscg
ugpz1ssH

(LR
L perag

o s

—= T ra
e | = LT
sneseeg (B ]

_
__n.i;.«.ﬁx
il

1

7 Prototypische Implementierung des Data Loop-Konzepts fiir Connected Car-Umgebungen
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Abbildung 7.12
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Listing 7.6 Script Artifact fiir die Installation von Druid (Nach Anleitung fiir eine minimale
Installation [Apa21la])

#!/bin/bash

sudo sh -c "echo '127.0.0.1" $(hostname) >> /etc/hosts";

echo " \n\n\n\n#######HHHHAHA UHHEHBHAHHEHHHBEHEHEHHHE A N

echo " Setting Up Druid !!!"

echo " \n#tHHHHHAHHHAEHHAAHEHEHAAHHAAEAAHR AR A\ \n\n\n "'

# download druid

sudo curl -0 https://mirror.synyx.de/apache/druid/@.21.1/apache-druid-0.21.1-bin.tar.gz
tar -xzf apache-druid-0.21.1-bin.tar.gz

Listing 7.7 Script Artifact fiir die Konfiguration von Druid [Apa21a])

#!/bin/bash

cd apache-druid-0.21.1

# start druid in background

./bin/start-micro-quickstart &>/dev/null &

echo $(pidof perl)

# configure druid such that it loads data from a kafka topic

# first wait for druid to have started before sending supervisor spec

sleep 100

cd ..

echo $supervisor > supervisor.json

curl -X POST -H 'Content-Type: application/json' -d @supervisor.json http://localhost
:8081/druid/indexer/v1/supervisor > curl-response.log

echo "---------- CONFIGURED DRUID ---------- "

Im Rahmen der Erstellung des Kafka_w1-wip1 Node Types sind fiir die Installation drei Script
Artifacts angelegt worden. Das Skript in Listing 7.8 14dt Kafka herunter und entpackt anschlieSend
die Datei [Apa2la; Apa21b]. Fiir die Konfiguration, in 7.9, werden in server.properties zwei
Zeilen abgeéndert, sodass ein Remote-Zugriff erlaubt ist. Hierfiir wird die Host-Adresse von Kafka
benotigt, auf die von aulen zugegriffen werden soll [Der17]. Diese muss vom TOSCA-Nutzer als
VMIP-Property angegeben werden. Zuletzt wird das Start-Skript, welches in Listing 7.10 zu sehen
ist, ausgefiihrt. Dieses startet zunichst Zookeeper, welches wie oben beschrieben fiir die Ausfiihrung
von Kafka benétigt wird. Abschlieend wird Kafka gestartet [Apa21b]. Damit das Skript beim
Deployment iiber TOSCA korrekt beendet wird sind zusétzlich ein sleep 5 und ein exit 0; erginzt
worden.

Da die Kafka-Installation bereits eine Zookeeper-Instanz mitliefert, ist kein weiterer Node Type
angelegt worden, obwohl dies zu Beginn vorgesehen war. Zusétzlich soll Kafka, laut den Entwicklern,
in Zukunft auch ohne Zookeeper ausgefiihrt werden konnen [Apa21b].

Nach der Erstellung dieser Topologie in Winery, wird diese als CSAR exportiert. AnschlieBend
kann sie in OpenTOSCA importiert und ausgefiihrt werden. Nach einer ldngeren Wartezeit werden
alle Teile der Data Loop bereitgestellt und die Beispielanwendung ist, wie zuvor beschrieben,
verwendbar indem zunichst iiber die UI Daten eingegeben werden. Nicht zu vergessen ist, dass
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Listing 7.8 Script Artifact fiir die Installation von Kafka (Nach Anleitung [Apa2la; Apa21b])

#!/bin/bash

sudo sh -c "echo '127.0.0.1' $(hostname) >> /etc/hosts";

echo " \n\n\n\n#HH# A UHBHHHBHEHEHHEAHEHEHEHAHHE A N
echo " Setting Up Kafka !!!"

echo " \n##HHHHHHHHHHHAHEEHEHEHEHE A\ N \n \n\n"'

# download kafka

sudo curl -0 https://archive.apache.org/dist/kafka/2.7.0/kafka_2.13-2.7.0.tgz
sudo tar -xzf kafka_2.13-2.7.0.tgz

Listing 7.9 Script Artifact fiir die Konfiguration von Kafka (Nach Anleitung [Der17])

#!/bin/bash

cd kafka_2.13-2.7.0

# configure kafka such that it can be remotely accessed

sudo sed -i 's@#listeners=PLAINTEXT://:9092@listeners=PLAINTEXT://:9092@g"' config/server.
properties

sudo sed -i "s@#advertised.listeners=PLAINTEXT://your.host.name:9092@advertised.listeners=
PLAINTEXT://$VMIP:9092@g" config/server.properties

der in Abbildung 7.7 SuperTuxKart Executor lokal ausgefiihrt werden muss, damit dieser die von
der Datensenke aus dem DZ extrahierten Kommandos iiber Kafka empfangen und anschlie3end
SuperTuxKart mit den passenden Parametern ausfiihren kann.

Listing 7.10 Script Artifact fiir den Start von Katka (Nach Anleitung [Apa21b])

#!/bin/bash

cd kafka_2.13-2.7.0

# start zookeeper and then kafka in background

nohup ./bin/zookeeper-server-start.sh config/zookeeper.properties 1>/dev/null 2>/dev/null

nohup ./bin/kafka-server-start.sh config/server.properties 1>/dev/null 2>/dev/null &
sleep 5
exit 0;
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8 Evaluation des Prototyps

In diesem Kapitel wird evaluiert, ob und wie das Konzept aus Kapitel 6 und die in Kapitel 7 beschrie-
bene prototypische Implementierung des Data Loop-Konzepts die zuvor gestellten Anforderungen
aus Kapitel 5 erfiillt.

A.1 Skalierbarkeit:

Die erste Anforderung gibt an, dass die Data Loop und alle ihre Teile skalierbar sein sollen. Wie in
Abschnitt 7.1.1 beschrieben, sind alle der zur Umsetzung des Data Lakes verwendeten Datenbanken
skalierbar. Dazu gehoren sowohl die MySQL, MongoDB und Apache Druid, welche alle horizontal
skalierbar sind [Apa21a; Mon21; Ora21]. Neben den Datenbanken ist auch Kafka als das verwendete
Messagingsystem skalierbar [Apa21b]. Somit erfiillen also alle verwendeten Technologien die
Anforderung. Um aber die ganze Data Loop skalierbar zu machen, ist es notig die einzelnen Java-
Anwendungen mehrfach aufzusetzen und Load Balancer davor zu schalten. Diese konnen dann die
Anfragen auf die verschiedenen Instanzen verteilen.

Die Verwendung von TOSCA fiir die Modellierung und das Deployment ermdoglicht, wie oben
bereits beschrieben, die Definition von verschiedenen Managementoperationen. Hier kann festgelegt
werden, wie eine Komponente skaliert werden kann [BBKL14].

Damit kann die Anforderung A.1 zur Skalierbarkeit als erfiillt betrachtet werden.

A.2 Verarbeitung und Speicherung heterogener Echtzeitdaten:

Die Verarbeitung heterogener Echtzeitdaten wird durch die Verwendung von Kafka fiir das Senden
und Empfangen von Nachrichten unterstiitzt. Kafka ist eine Event-Streaming-Plattform, was bedeutet,
dass Daten in Echtzeit von ihren Quellen empfangen und weiter verarbeitet werden kdnnen [Apa21b].
Auch die Verwendung eines Data Lakes fiir die Speicherung der Daten hilft bei der Erfiillung dieser
Anforderung, da der Data Lake nicht nur die Speicherung gro3er Mengen von Daten erlaubt, sondern
auch Daten jeder Struktur sichert [GGH+20].

Somit kann Anforderung A.2 als erfiillt betrachtet werden.

A.3 Hohe Erweiterbarkeit und Modularisierung:

Die prototypische Implementierung der Data Loop besteht aus mehreren Teilen: Mehrere Java-
Anwendungen, Kafka und der Data Lake, welcher wiederum aus einer Java-Anwendung fiir die
Verwaltung der Daten und mehreren Datenbanken besteht. Aufgrund der Verwendung von Apache
Kafka fiir das Messaging zwischen den verschiedenen Komponenten, konnen unter Beriicksichtigung
der existierenden Topics Anwendungen einfach ausgetauscht werden. Zusétzlich kann die Data Loop
um zusitzliche Komponenten erweitert werden. Diese konnen Nachrichten aus bereits vorhandenen
Topics verarbeiten oder es konnen neue Topics angelegt werden. Durch die Erstellung neuer Topics
konnen zum Beispiel zusitzliche Analysen erginzt werden. Diese konnen alle die gleichen Daten
aus dem Data Lake verwenden, oder aufeinander aufbauen und eine Kette bilden.
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Auch die Modellierung der Data Loop mithilfe von TOSCA unterstiitzt die Erweiterbarkeit des
Systems. Auf diese Weise kann das Modell einfach unter Verwendung von Winery, zum Beispiel
durch das Austauschen von Knoten und Anpassen der Beziehungen, aktualisiert werden. Anschlie-
Bend kann das aktualisierte Modell mithilfe der Laufzeitumgebung von OpenTOSCA von neuem
automatisch installiert und bereitgestellt werden.

Daraus folgt, dass auch die Anforderung A.3 nach hoher Erweiterbarkeit und Modularisierung
erfiillt ist.

A.4 Automatisierbarkeit:

Fiir die Modellierung der Data Loop ist der Standard TOSCA verwendet worden. Das mit Winery
erstellte Modell kann exportiert und dann im OpenTOSCA Container importiert werden. Daraufhin
kann die Applikation automatisch bereitgestellt werden, vorausgesetzt, es wurden die entsprechen-
den Skripte zur Automatisierung des Deployments implementiert. Dies ist fiir die im Prototypen
entstandenen Komponenten geschehen.

Die Anforderung A.4 der Automatisierung wird somit aufgrund der Verwendung von TOSCA
erfiillt.

A.5 Verwendung von Standards und De-Facto-Standards:

Fiir die Modellierung und das Deployment der prototypischen Implementierung des Data Loop-
Konzepts ist der Standard TOSCA verwendet worden. Zusitzlich ist fiir das Versenden und Emp-
fangen von Nachrichten der De-Facto-Standard Kafka verwendet worden.

Damit ist auch die letzte Anforderung A.5 als erfiillt zu betrachten.

Insgesamt werden damit alle Anforderungen erfiillt. Durch die einfache Erweiterbarkeit besteht
zusitzlich die Moglichkeit, weitere potentielle Anforderungen zu erfiillen.

Neben den Anforderungen bietet der entwickelte Ansatz weitere Vorteile. So wird durch die Fog-
Architektur die fehlende Rechenkapazitét der Steuergerite in den Fahrzeugen ausgeglichen, da die
Fog-Server und die Cloud weitere Ressourcen fiir die Verarbeitung bieten. Zusitzlich kann durch
die Fog-Server das Datenvolumen reduziert werden, welches in die Cloud iibertragen werden muss.
Zum Beispiel durch eine Vorfilterung der Daten. Diese Vorfilterung kann auch fiir den Bereich
Datensicherheit von Vorteil sein, da somit sensible Daten nicht in die Cloud geladen werden miissen.
Des Weiteren kann durch das Verschieben einiger Analysen auf die Fog-Server die Latenzzeit
reduziert werden, da diese Naher an den Fahrzeugen platziert sind. Aufgrund der Verwendung des
DZ-Konzepts werden Dinge wie Softwareupdates Over-The-Air und die konstante Uberwachung des
Fahrzeugzustandes moglich [Krii20]. Die Struktur der Loop ermoglicht zudem die Riickmeldung
der Analysen an das Fahrzeug, beziehungsweise den Fahrer. Dies macht zum Beispiel die Reaktion
auf Hindernisse moglich.
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Heutzutage wird in Autos immer mehr Elektronik eingesetzt. Damit werden die Autos zunehmend
vernetzter und autonomer. Die in den Autos verbauten Sensoren ermoglichen nicht nur die Kom-
munikation verschiedener Teile innerhalb des Autos, sondern auch die Vernetzung mit anderen
Fahrzeugen. In diesem Zusammenhang wird von Connected Cars gesprochen. Mithilfe von Sensoren
und Kommunikationstechnologien soll autonomes Fahren ermoglicht werden [CM16]. Mit dieser
Technologie sollen Unfille verhindert und die Fahrzeuginsassen sicher an ihr Ziel gebracht werden
konnen [JG17; PKA+20]. Der Aufbau eines solchen Systems kann als IoT betrachtet werden. Dabei
sind die Fahrzeuge, beziehungsweise deren Elektronik, wie die Sensoren, die Things [JG17].

Im Laufe der Arbeit ist ein solches IoT-Konzept in Form einer Fog-Architektur modelliert worden,
welches sich Data Loop nennt. In der Data Loop werden Daten gesammelt und in einem Data
Lake gespeichert. Anschlieend werden die Daten verarbeitet und es wird ein sogenannter DZ
generiert. Dieser spielt in einem Connected-Car-Szenario eine grole Rolle. Es handelt sich dabei
um ein Modell aus zwei Teilen: Der Physische Zwilling, bei welchem es sich in diesem Fall um ein
oder mehrere Fahrzeuge handelt und der DZ, welcher eine digitale Reprisentation des Physischen
Zwillings ist [Gril7]. Ist der DZ erstellt, so verdndert sich dieser mit dem Physischen Zwilling.
Genauso sollen sich Anderungen des DZ auch auf den Physischen Zwilling auswirken. Hierdurch
entsteht die als Data Loop bezeichnete Schleife.

Fiir die Entwicklung der Data Loop ist zunéchst betrachtet worden, welche Daten von Autos
gesammelt werden und wie diese Daten verwendet werden konnten. Darauffolgend sind einige
Anforderungen an ein solches System definiert worden. Auf dieser Basis ist zundchst das Konzept der
Data Loop definiert worden. Daraufhin sind Prototypen der Data Loop entworfen worden, welche
anschliefend mithilfe des Modellierungsstandards TOSCA modelliert worden sind. Das finale
Modell erfiillt nicht nur alle Anforderungen, sondern kann unter Verwendung von OpenTOSCA
auch automatisch bereitgestellt und ausgefiihrt werden.

Ausblick und Diskussion

Die vorliegende Arbeit gibt einen Uberblick iiber die gesamte Data Loop. In der Zukunft kann
man weitere Arbeiten darauf aufbauen, indem man die einzelnen Teile der Data Loop genauer
betrachtet. Dazu gehort zum Beispiel ein Data Lake, welcher speziell auf das Connected-Car-
Szenario angepasst ist. AuBerdem wire es moglich, den DZ noch weiter auszubauen. Auch in Bezug
auf weitere Analysemoglichkeiten konnen Nachforschungen angestellt werden.

69



9 Zusammenfassung und Ausblick

In Bezug auf die Modellierung der Data Loop konnen ebenfalls weitere Moglichkeiten betrachtet
werden. Hierfiir konnte statt TOSCA zum Beispiel auch BPMN verwendet werden. Hierbei stellt sich
dann eine weitere Herausforderung, welche untersucht werden kann: Das automatische Bereitstellen
und Ausfiihren des Modells. Hierbei stellt sich die Frage, wie man in BPMN angeben kann, wo und
wie die einzelnen Teile der Data Loop bereitgestellt werden sollen.

Wie in Kapitel 8 beschrieben, gibt die Erweiterbarkeit der Data Loop die Moglichkeit weitere
potentielle Anforderungen zu erfiillen, welche nicht im Fokus dieser Arbeit standen. Dazu gehdren
die allgemeinen Anforderungen nach Informationssicherheit, Safety und Privacy. Diese werden im
Folgenden diskutiert und konnen als Basis fiir zukiinftige Arbeiten verwendet werden.

Sicherheit:

Joy et al. [JG17] beschreiben unter anderem, dass es zu Angriffen auf die Sicherheit (Security,
Cybersecurity) kommen kann. Dazu gehdren zum Beispiel DDoS-Angriffe. Solche Angriffe kon-
nen im Fall des autonomen Fahrens todlich enden. Aus diesem Grund muss jede Kommunikation
im IoV sicher sein. Kriiger [Krii20] beschreibt, dass die Zahl der Angriffspunkte in vernetzten
Fahrzeugen steigt. Zu moglichen Angriffspunkten gehoren boswillige Updates der Firmware, die
Ausnutzung von Schwachstellen in Open-Source-Software, aber auch die Handys der Insassen kon-
nen durch Apps eine Angriffsflache bieten. Aus diesem Grund steigt die Bedeutung von Sicherheit
im Automobilbereich.

Um die Sicherheit der vernetzen und intelligenten Fahrzeuge zu gewihrleisten, werden verschie-
dene Standards entwickelt, welche in der Zukunft eingehalten werden miissen. Diese sind vom
United Nations Economic Commision for Europe (UNECE) und genauer vom WP.29, welches
das World Forum for Harmonization of Vehicle Regulations ist. Im Bereich der Cybersicherheit
und Over-the-Air (OTA) gibt es zwei Regelungen, die in der Zukunft eingehalten werden sollen.
OTA bedeutet dabei, dass ein Softwareupdate nicht mehr in einer Werkstatt durchgefiihrt werden
muss, sondern Over-the-Air, was in der Zukunft zunehmen wird. Die Regelungen sehen vor, dass
die Fahrzeughersteller die Sicherheit zu jedem Zeitpunkt sicherstellen miissen. Hierfiir soll ein
Software Update Management (SUMS) entwickelt werden. Unter anderem enthélt das SUMS die
Abhéngigkeiten zwischen allen Software-Versionen und der Hardware und Software-Umgebungen.
AulBlerdem soll es festlegen, welche Fahrzeuge ein Update bendtigen und dieses sicher durchfiihren.
Zur Erfiillung dieser Regelungen empfiehlt Kriiger den DZ. Durch ihn kdnnen die Fahrzeuge durch
den Hersteller liberwacht und analysiert werden. Dadurch konnen die Integritit und Authentizitit
der aktuellen Software in einem Fahrzeug tiberpriift werden. Zusitzlich konnen Angriffe auf die
Fahrzeuge im DZ simuliert werden, um Software-Updates zu iiberpriifen, bevor diese auf das Auto
gespielt werden [Krii20]. Eine Erweiterung des in Kapitel 7 entwickelten und minimalen DZs hilft
also bei der Erfiillung der Forderung von Sicherheit in einem vernetzen Fahrzeug.

Safety:

Ein weiterer wichtiger Aspekt, welcher bei Software auf einem Fahrzeug beachtet werden muss,
ist die Sicherheit [Gri03]. Im Folgenden mit dem englischen Begriff Safety benannt, um eine
Unterscheidung zu dem oben bereits genannten Begriff von Sicherheit, beziehungsweise Security,
zu machen. Safety wird von Levenson als ein Maf festgelegt, welches angibt, inwiefern das System,
sogenannte Safety-Ausfille vermeiden kann. Ein solcher Ausfall kann zum Tod oder anderen
vom Systementwickler festgelegten negativen Konsequenzen fiihren. Ein System, welches safe
ist, verhindert, dass ein Zustand erreicht wird, welcher Safety-Ausfille auslost [Lev81]. Der Tod
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eines Nutzers gehort also zu den Safety-Ausfillen. Damit kann ein oben beschriebener Angriff auf
die Sicherheit also die Safety beeinflussen. Somit stehen diese beiden Anforderungen in einem
Zusammenhang zueinander.

Fiir die Uberpriifung der Safety eines Systems stellen Leveson et al. [LH83] eine Technik namens
Software Fault Tree vor. Hierfiir werden zunichst Risiken analysiert. Fiir die Konstruktion des
Baumes wird mit einem moglichen Ereignis gestartet. Die Knoten darunter sind Voraussetzun-
gen dafiir, dass das Ereignis auftritt. Diese werden zusétzlich mit Oder- und Und-Beziehungen
verkniipft. Die Ebene darunter gibt dann wieder die Vorbedingungen fiir die dariiber liegenden
Voraussetzungen an und so weiter. Ist ein Fault Tree fertig erstellt, wird dieser in Wahrheitswerte
umgewandelt und ausgewertet. Auf diesem Weg konnen potentiell neue Fehlerszenarien entdeckt
werden. Leveson [Lev86] beschreibt in einem weiteren Artikel, dass das System nicht nur anhand
von Softwareanalysen safe gemacht werden kann, da die Verfahren komplex und fehleranfillig sind.
Aus diesem Grund miissen die Systeme schon von Anfang an unter der Beriicksichtigung von Safety
entworfen werden, sodass durch Fehler oder Ausfille keine Risiken auslosen konnen. Eine Serie an
Standards fiir die Umsetzung von Safety im automobilen Bereich ist die ISO 26262,

Privacy:

Wie in Kapitel 4 beschrieben, werden im Fahrzeug viele Daten gesammelt und an den Hersteller
weitergeleitet. Das Sammeln von Daten aus dem Auto, wie die Position oder der umgebenden
Fahrzeuge, kann zu Datenschutzproblemen fiihren, da der Empfénger nicht nur die aktuelle Position
kennt, sondern zum Beispiel auch auf die Fahrgewohnheiten des Fahrers schlieBen kann. Aus diesem
Grund diirfen nur die notigsten Daten weitergegeben werden [JG17].

Wie in Abbildung 7.12 zu sehen, befindet sich die Anwendung auf verschiedenen Ebenen. Dabei
werden die Daten auf der IoI-Ebene, also in den Fahrzeugen, gesammelt. Wie oben beschrieben geht
es darum, diese Daten zu schiitzen. Um diesen Schutz zu gewihrleisten gibt es mehrere Ansitze, die
umgesetzt werden konnten. Der erste und einfachste Ansatz wire es, die Daten im Auto vorzufiltern,
bevor diese liber Kafka versendet werden. Somit wiirden nur die von der Applikation benétigten
Daten nach auflen getragen werden. Da die reduzierte Menge an Daten trotzdem die Privatsphére
des Datenbesitzers verletzen kann, sind weitere Ansétze notwendig, um dies zu verhindern. Hierfiir
beschreibt die General Data Protection Regulation (GDPR) zwei Moglichkeiten: Pseudonymisierung
und Anonymisierung. Eine Pseudonymisierung der Daten beschreibt, dass Daten einer bestimmten
Person so verindert werden, sodass sie einer Person gehdren, welche vielleicht identifiziert wird.
Die Anonymisierung hingegen sorgt dafiir, dass die zu den Daten gehorige Person nicht identifiziert
werden kann [Kot16]. Um eine Anonymisierung zu realisieren gibt es ebenfalls verschiedene Ansitze.
Joy et al. [JG17] stellen fiir IoV Haystack Privacy vor. Unter Verwendung dieses Mechanismus,
konnen Daten in einer Datenbank gespeichert werden, welche mehrere Kollaboratoren besitzt.
Hierbei werden die Daten von den Datenbesitzern selbst privatisiert. AnschlieBend werden diese an
die Cloud gesendet und dort aggregiert, um den nicht privatisierten Wert abzuschitzen. Dabei ist
es wichtig anzumerken, dass die Daten mehrerer Datenbesitzer verarbeitet werden. Ein Beispiel
fiir eine Frage, deren Antworten mithilfe des Haystack-Mechanismus geschiitzt werden konnen, ist,
wie viele Leute sich an einem bestimmten Ort befinden. Ohne im Genauen auf die mathematischen
Grundlagen einzugehen, werden die Daten privatisiert indem in diesem Fall mehrere Antworten
beziiglich der Position gegeben werden, oder keine Auskunft iiber die aktuelle Position gegeben
wird. Ein weiterer Ansatz fiir den Schutz privater Daten ist die Verwendung von Differential

17y finden unter: https://www.iso.org/standard/68383.html
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9 Zusammenfassung und Ausblick

Privacy. Diese sorgt fiir die Sicherung der Daten auch vor internen Angriffen, was bedeutet, dass
Datenanalysten ihren Zugriff auf die Daten nicht ausnutzen konnen. Unter Verwendung des Ansatzes
konnen Analysten eine statistische Datenbank abfragen, um Informationen iiber die Population einer
Stichprobe zu bekommen. Dabei erhalten sie keine Informationen iiber die Einzelpersonen, welche
Teil der Datenbank sind. Dies wird ermoglicht, indem Noise zum Resultat der Anfragen hinzugefiigt
wird, um die personenbezogenen Daten zu verschleiern [Dwo06].

Eine weitere Moglichkeit mit vertraulichen Daten umzugehen ist die Verwendung von Cloud Patterns.
Strauch et al. [SBK+12] beschreiben mehrere dieser Pattern, welche verwendet werden konnen,
wenn sich die Datenbank zum Speichern der Daten in der Cloud befindet.
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