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Kurzfassung 

Cybersicherheit und die hierfür notwendigen Authentifizierungsverfahren gewinnen in 

einer zunehmend vernetzten Produktion zwingend an Bedeutung. Diese Vernetzung führt 

zur Entstehung neuer Angriffsvektoren, die ein Risiko für die IT-Sicherheit im industriellen 

Umfeld und somit auch für die funktionale Sicherheit und Zuverlässigkeit technischer Sys-

teme darstellen. Neben der Absicherung der Netzwerke und Zugriffs-beschränkter Berei-

che stellt sich hier die Frage, ob ein cyber-physisches Produktionssystem als Entität, die 

Zugriff auf eine andere Ressource oder Zutritt zu einem geschützten Bereich einer Infra-

struktur anfragt, auch diejenige ist, die sie mittels ihrer digitalen Identität vorgibt zu sein. 

Die Authentifizierung der Identität einer Entität kann mit aufwendigen technischen und 

organisatorischen Mitteln dargestellt werden. Jedoch besteht hier ein Zielkonflikt zwi-

schen Funktionalität, Benutzbarkeit und Sicherheit. Die physischen Komponenten von 

CPPS werden durch den technischen Fortschritt getrieben immer leistungsfähiger und in-

telligenter. Ihre Fähigkeiten können durch zusätzliche Dienste im “Cyberspace“ beliebig 

skalieren. Sie verfügen so über immer komplexere Self-X-Fähigkeiten, die ihren Autono-

miegrad erhöhen. 

Die vorliegende Arbeit geht der Frage nach wie eine CPPS-Selbstbeschreibung, also die 

Self-X-Fähigkeit Informationen über sich selbst zu übermitteln, dazu genutzt werden kann 

für dieses CPPS eine sichere Identität zu schaffen, die auf ihren Selbstbeschreibungsmerk-

malen basiert. Der Beitrag der Arbeit liegt hierbei auf der Beschreibung eines ganzheitli-

chen Ansatzes zur Umsetzung von Authentifizierungsverfahren auf Grundlage von Selbst-

beschreibungsmerkmalen, die als zusätzliche Maßnahmen im Rahmen einer „Defense-in-

Depth“-Strategie eingesetzt werden können. 

 



 

 

Abstract 

Cybersecurity and the authentication procedures required for it are becoming imperatively 

more important in an increasingly networked production. This networking leads to the emer-

gence of new attack vectors that pose a risk to IT security in the industrial environment and 

thus also to the functional safety and reliability of technical systems. In addition to securing 

networks and access-restricted areas, this raises the question of whether a cyber-physical 

production system, as an entity requesting access to another resource or access to a pro-

tected area of an infrastructure, is also the entity it claims to be by means of its digital iden-

tity. Authentication of an entity's identity can be represented by elaborate technical and 

organizational means. However, there is a conflict of objectives here between functionality, 

usability, and security. Driven by technological progress, the physical components of CPPS 

are becoming increasingly powerful and intelligent. Their capabilities can scale arbitrarily 

through additional services in "cyberspace". Thus, they have increasingly complex self-x ca-

pabilities that increase their degree of autonomy. 

This thesis addresses the question of how a CPPS self-description, i.e., the Self-X capability 

to convey information about itself, can be used to create a secure identity for this CPPS based 

on its self-description characteristics. The contribution of the work here lies in the description 

of a holistic approach to the implementation of authentication procedures based on self-

description features, which can be used as additional measures in the context of a “defense-

in-depth” strategy. 
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1 Einleitung 

1.1 Ausgangssituation und Hintergrund 

Durch die fortschreitende Vernetzung und Digitalisierung in allen Bereichen der Wirtschaft 

werden kontinuierlich neue Möglichkeiten zur Effizienzsteigerung geschaffen. So erlaubt 

beispielsweise der technische Fortschritt im Bereich der Informations- und Kommunikati-

onstechnik (IKT) eine Datenintegration innerhalb der Wertschöpfungsnetze verschiedens-

ter Industrien in Echtzeit. Diese Daten sind insbesondere dann wertvoll, wenn sie mit Kon-

text angereichert werden, sodass Informationen aus ihnen gewonnen werden können. 

Zudem können sie in einer anderen Form verarbeitet werden, um höherwertigen Nutzen 

oder Wissen aus ihnen zu gewinnen, wie es in Form einer sog. Wissenstreppe in Abbil-

dung 1.1 anschaulich darstellt werden kann. 

 

 

Abbildung 1.1  Die Wissenstreppe in Anlehnung an (North 2011, S. 36) 
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Die Vernetzung intelligenter Systeme hat einen zusätzlichen Einfluss auf die einzelnen 

Stufen der Wissenstreppe und ermöglicht so immer größere Sprünge zwischen den Stu-

fen. Dies wiederum befähigt neue datengetriebene Ansätze und Anwendungen. 

IT-geschichtlich betrachtet haben diese ihren Ursprung in Konzepten wie dem Ubiquitous 

Computing und dem Pervasive Computing, die sich damit befassen, wie sich die wach-

sende Allgegenwärtigkeit von Computern auswirkt. Bereits 1991 beschrieb Mark Weiser 

Ubiquitous Computing (UC) als einen allgemeinen Zustand bei dem Computer nahtlos in 

alltägliche Anwendungen integriert werden. Die Technik, die für UC benötigt wird, wurde 

von Weiser in drei Teilbereiche gegliedert: günstige, “low-power” Computer mit prakti-

schem Display, ein Netzwerk, das sie verbindet und Softwaresysteme, die ubiquitäre (all-

gegenwärtige) Applikationen implementieren (Weiser 2002). Pervasive (durchdringendes) 

Computing (PC) wurde primär durch die von IBM gegen Ende der 90er-Jahre gegründete 

gleichnamige Sparte geprägt (IBM 2003). PC ist aus dem UC abgeleitet und beschreibt 

grundsätzlich ein verwandtes Konzept, allerdings nicht aus dem Blickwinkel eines ideali-

siert-akademischen Ansatzes, sondern im Kontext der kommerziellen Anwendung (Mat-

tern 2004). Zudem wird der Umstand einbezogen, dass ein Computer im PC nicht mehr 

als solcher zu erkennen und für den Anwender praktisch unsichtbar ist. Miniaturisierung, 

Einbettung, Vernetzung, Allgegenwart und Kontextsensitivität werden in einer Studie zu 

den Auswirkungen des PC auf Gesundheit und Umwelt (Hilty et al. 2003) als seine kenn-

zeichnenden Merkmale identifiziert. Ausgehend davon hat das BSI die Auswirkungen auf 

verschiedene Anwendungsfelder, Technologien und die volkswirtschaftliche Bedeutung 

des PC untersucht (BSI 2006). Während UC und PC hauptsächlich beschreiben, welche 

Formen Anwendungen annehmen und wie mit ihnen interagiert wird, gehen die Kon-

zepte des Autonomic Computing (AC) und Organic Computing (OC) zusätzlich noch auf 

die Eigenschaften und das Verhalten informationstechnischer Systeme in Bezug auf Self-

X-Fähigkeiten ein (Sterritt 2005; Wankhade et al. 2013). Die Differenzierung dieser beiden 

Ansätze findet ebenfalls in der Anwendung statt. AC ist mit dem architektonischen Design 

von Serversystemen befasst und zielt darauf ab die menschlichen Administratoren techni-

scher Systeme durch Selbstorganisation selbiger zu entlasten (Kephart et al. 2003). Es 

wurde von IBM als Reaktion auf die ihrer Auffassung nach drohenden Krise der steigenden 
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Komplexität von Software in der IKT-Industrie formuliert, die man als Fortschrittshürde 

erkannt hatte (IBM 2001). OC wiederum bezieht sich auf die Interaktion des Menschen 

mit einer Menge von intelligenten Geräten. Diese stellen diesem Dienste bereit und passen 

sich an die augenblicklichen Bedarfe ihrer Umgebung zum Zeitpunkt der Ausführung an 

(Schmeck 2005). 

Das “Wie” in Bezug auf die durch Vernetzung grundsätzlich ermöglichte lokale und glo-

bale Kommunikation wird in Bezug auf Geräte und Maschinen im betrieblichen und in-

dustriellen Einsatz als “Maschine zu Maschine”-Kommunikation (M2M) bezeichnet. Die 

erste Anwendung hatte Siemens mit dem Modul M1 Mitte der 90er-Jahre vorgestellt, das 

es Maschinen ermöglichte über das GSM-Netz Daten auszutauschen (Computerwoche 

1996). M2M-Kommunikation betrachtet primär die direkte Kommunikation und den Da-

tenaustausch zwischen zwei Maschinen, hat sich jedoch ebenfalls im Laufe der Zeit ent-

sprechend funktional weiterentwickelt und beinhaltet neben drahtgebundener Technolo-

gien auch prinzipiell jede Art von drahtloser Kommunikation (Weyrich et al. 2014). Der 

Datentransfer zu einer übergeordneten Infrastruktur, die Anwendungen oder Diensten 

bereitstellt, wurde so Teil von M2M-Applikationen und darauf aufbauender Geschäfts-

modelle (Viswanathan 2012). 

Das Internet of Things (IoT – Internet der Dinge) ist in diesem Kontext die logische Konse-

quenz und die Ausweitung der M2M-Ansätze auf Alltags-Anwendungen (Minerva et al. 

2015). Die Möglichkeit simple Geräte, beispielsweise Temperatursensoren, Kameras oder 

Bewegungsmelder, und nicht mehr nur komplexe Maschinen mit der Fähigkeit der 

Konnektivität auszustatten hat mit dem Aufkommen von Cloud-Technologien und den 

dadurch ermöglichten Plattformen ein massives Wachstum der Anzahl vernetzter Geräte 

ausgelöst. Schätzungen der Firma Cisco gingen ursprünglich von einer Anzahl von 50 

Milliarden vernetzten intelligenten vernetzten Geräten bis zum Jahr 2020 aus (Evans 

2011). Diese Zahl wurden mit im Jahr 2019 8 Milliarden geschätzten IoT-Geräten mittler-

weile etwas relativiert. Jedoch ist der Trend einer fortschreitenden und durchgängigen 

Vernetzung konstant und wird voraussichtlich durch die globale Einführung von 5G-Inf-

rastrukturen und den vermehrten Einsatz von Edge-Computing einen Schub erfahren 
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(Sachs et al. 2019). Die aktuelle Schätzung liegt bei ca. 15 Milliarden bei stetigem Wachs-

tum, wie Abbildung 1.2 zu entnehmen ist. 

 

 

Abbildung 1.2  Prognose zur Anzahl vernetzter Geräte nach Anwendungsgebieten 

nach (Cisco 2019) 
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vierte Maschine vernetzt und jedes zweite Unternehmen in Deutschland nutzte Anwen-

dungen für Industrie 4.0 (Bitkom et al. 2018). Die Möglichkeit der Vernetzung birgt neben 

den genannten Vorteilen allerdings auch Herausforderungen. Insbesondere IT-Sicherheit 

und Cyber-Sicherheit stellen Unternehmen vor die Herausforderung ihre Netzwerke, 

Computersysteme, oder Anlagen in Form von cyber-physischen Systemen vor unbefugten 

Zugriffen und Angriffen zu schützen. Dies äußert sich beispielsweise im Diebstahl privater 

oder sensitiver betrieblicher Daten, geistigen Eigentums oder sogar Beschädigung von 

Hard- und Software in Form angebotener Dienste und Funktionen. Ein steigendes Be-

wusstsein für diese Bedrohungen zeigt, dass im Jahr 2017 6 von 10 Unternehmen anga-

ben sich von IT-Angriffen bedroht zu fühlen (Bitkom et al. 2017). 2018 waren es schon 8 

von 10. Im Mai 2017 wurden global Unternehmen Opfer von Wannacry, einer Ransom-

ware in Form eines Cryptowurms, der darauf abzielt betriebsrelevante Daten zu verschlüs-

seln (BSI 2017a, S. 26). Diese Verschlüsselung kann gegen ein Lösegeld wieder aufgeho-

ben werden, falls die Täter wirtschaftliche Motive verfolgen. Allerdings gibt es auch Hin-

weise auf Sabotage, ideologisch motivierte Angriffe und sogar Cyber-Terrorismus (Bitkom 

2018, S. 14; BSI 2018). Angriffe dieser Art sind hauptsächlich deswegen möglich, da viele 

der eingesetzten Systeme über veraltete Software verfügen, die entsprechende Schwach-

stellen aufweist (Ackerman 2017, S. 142). Die steigende Anzahl an vernetzten Geräten 

und menschliches Fehlverhalten oder organisatorische Mängel, wie das fehlende Wissen 

über die im Feld befindlichen Geräte, haben zudem die Situation verschärft (BSI 2019, S. 

3). IT-Systeme im industriellen Umfeld waren in der Vergangenheit meist primär durch 

den Umstand geschützt, dass sie keinen Zugang zu externen bzw. globalen Netzwerk wie 

dem Internet hatten ((VDMA et al. 2016, S. 28)). Dieser Umstand wird als das “Air Gap” 

bezeichnet (Byres 2013). Somit konnten keine Angriffspunkte offengelegt werden, wes-

halb der erste Kurzbericht zur Industrial Control System Security des BSI aus dem Jahr 

2012 „Internet-verbundene Steuerungskomponenten“ noch nicht als Bedrohung listet, 

da Zwischenfälle hier noch eine Seltenheit waren und der Fokus auf der unverschlüsselten 

Kommunikation zwischen diesen lag (BSI 2012a). Aktuelle Berichte gehen jedoch explizit 

auf unmittelbar mit dem Internet verbundene Infrastruktur-Komponenten und mittelbar 

durch Cyber-Attacken angreifbare ein (BSI 2019). 
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1.2 Motivation und Problemstellung 

Informationstechnische Systeme verfügen zum Zweck des Informationsaustauschs über 

eine Kommunikationsschnittstelle, sei es, um Daten bereitzustellen oder Fernzugriffe zu 

gewähren. Die Möglichkeit der Bereitstellung dieser Daten ist die Grundlage und der Trei-

ber zahlreicher neuer digitaler Geschäftsmodelle, was die volkswirtschaftliche Bedeutung 

der Technologie und der darauf basierten Anwendungen hervorhebt (Dorst et al. 2019, 

S. 9). Insbesondere CPS sind definitionsgemäß und aufgrund ihrer intrinsischen Eigen-

schaften gefährdet, da ihre Systemkomponenten grundsätzlich verteilt sein können. Be-

liebige ihrer Softwarekomponenten können in Form eines Dienstes auf einer Cloud-Platt-

form oder sonstigen heterogenen Umgebungen ausgelagert sein. Dies stellt besondere 

Anforderungen an Cyber-Sicherheit und IT-Sicherheit, die mittels technischer und ggf. 

auch organisatorischer Maßnahmen sicherstellen, dass kein unbefugter Zugriff auf diese 

Systeme oder ihre Daten stattfinden kann. 

IT-Sicherheit verfolgt ursprünglich die drei IT-Schutzziele Vertraulichkeit, Integrität und 

Verfügbarkeit, wobei die Reihenfolge der Aufzählung auch die Priorisierung der Schutz-

ziele darstellt (Dhillon 1997, S. 51). Dieses Prinzip ist auch als CIA-Triade (Confidentiality, 

Integrity, Availability) bekannt (Bedner et al. 2010) und wird im Detail in Anhang 3 disku-

tiert. 

In industriellen Anwendungen liegt der Schwerpunkt dieser Schutzziele jedoch meist pri-

mär auf der Verfügbarkeit, ggf. auch auf der Integrität, da die Verfügbarkeit der Anlagen 

für die korrekte Ausführung ihrer technischen Funktion essenziell ist und Maschinendaten 

im Normalfall nicht personenbezogen sind (Norm IEC/TS 62443-1-1). 

Unternehmen sind sich dieser Bedrohungen bewusst. Die IT-Sicherheit ist jedoch meist 

mit zusätzlichen Aufwänden verbunden, die Kleine und Mittelständische Unternehmen 

(KMU) im Besonderen vor eine oft schwere oder nicht zu bewältigende Herausforderung 

stellen, sei es aus finanziellen Gründen oder wegen Fachkräftemangel. Jede zusätzliche 

Maßnahme erhöht zwar die Sicherheit, löst aber einen Zielkonflikt zwischen Bedienbarkeit 

und Funktionalität eines Systems aus (Schumacher 2006, S. 32). Dieser kann in Anlehnung 
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an die CIA-Triade als Infosec-Triade (information security) wie in Abbildung 1.3 dargestellt 

werden kann (Waite 2010; Hilty et al. 2003, S. 255; Vacca 2013, S. 78). 

 

 

Abbildung 1.3  Infosec-Triaden in Anlehnung an (Waite 2010; Vacca 2013, S. 78) 
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zweck, sondern die Reaktion auf die äußeren Komplexitätsfaktoren. 

CPS werden immer leistungsfähiger, sowohl in Bezug auf die in ihnen eingesetzten Re-

cheneinheiten als auch auf die von ihnen bereitgestellte fachliche Funktionalität. Damit 

geht auch eine Steigerung der Komplexität der Systeme einher. Hier ist die Herausforde-

rung diese Komplexität dem Endanwender gegenüber möglichst zu kapseln, so dass sie 

für die Verwendung in einer produzierenden Umgebung keine oder zumindest kaum Ein-
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forderungen des Anwenders in der Produktion zusammenhängen. 
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Abbildung 1.4  Übersicht verschiedener Komplexitätsfaktoren nach (Bauernhansl 2014) 
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Ein Ergebnispapier der Plattform Industrie 4.0 aus dem Jahr 2016 befasst sich explizit mit 

der Frage nach sicheren Identitäten und definiert bereits die grundsätzlichen Anforderun-

gen an sichere Identitäten. Die Implementierung sicherer Identitäten ist demnach tech-

nisch umsetzbar, jedoch sind diese Lösungen nachträglich in Form von Erweiterungen 

durch spezielle Security-Produkte wie z.B. Dongle, HW- Token oder SW-Token realisiert 

und nicht integraler Bestandteil des Systems (Jänicke et al. 2016). Eine mittels Informati-

onen geschaffene Identität im Internet der Dinge wird bereits im Ansatz diskutiert, wirft 

jedoch im Vergleich zu einer Identität menschlicher Nutzer ungelöste organisatorische und 

technische Herausforderungen auf (Lam et al. 2016). 

1.3 Zielsetzung und Forschungsfragen 

Ziel dieser Arbeit ist zu untersuchen, ob eine eindeutige und sichere Identität mittels der 

Self-X-Fähigkeiten cyber-physischer Systeme geschaffen werden kann. Basierend auf der 

Selbstbeschreibung sollen Selbstbeschreibungsmerkmale, also charakteristische Merk-

male eines CPS bzw. einzelner Bestandteile erfasst werden. Zudem soll betrachtet werden, 

wie diese sichere Identität durch ein Authentifizierungsverfahren geprüft werden kann, 

welches die Self-X-Eigenschaften von CPS nutzt, um nach einer Identifikation eine Au-

thentifizierung zum Zweck einer Autorisierung durchzuführen. 

Ein solches Authentifizierungsverfahren hat dabei nicht den Anspruch existierende und 

bewährte Sicherheitsmechanismen unmittelbar zu ersetzen, sondern soll nach dem De-

fense-in-Depth-Prinzip (vgl. Anhang 3.7) ergänzend eingesetzt werden, um die Sicherheit 

des Einsatzes vernetzter und verteilter Systeme in Form von cyber-physischen Systemen 

zu erhöhen. 

Die primäre Forschungsfrage für die vorliegende Dissertation lautet somit wie folgt: 

F1 - Wie können die Selbstbeschreibungsmerkmale eines CPS genutzt werden, um eine 

sichere Identität zur Identifikation und Authentifizierung eines CPPS zu schaffen? 
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Zusätzlich ergeben sich sekundäre Forschungsfragen, die die zusätzliche Problemstellung 

ergeben: 

F1.1 - Biometrische Verfahren nutzen eindeutige Muster in physischen Merkmalen einer 

Person wie beispielsweise einen Fingerabdruck, um eine eindeutige Identifikation dieser 

Person durchzuführen. Maschinen besitzen per se keinen Fingerabdruck in diesem Sinne, 

jedoch soll in dieser Arbeit der Frage nachgegangen werden, ob und wie sich ein “künst-

licher Fingerabdruck” mit Hilfe von Selbstbeschreibungsmerkmalen konstruieren lässt. 

F1.2 - Welche Selbstbeschreibungsmerkmale eignen sich für die Konstruktion eines 

“künstlichen Fingerabdrucks” und somit einer sicheren Identität? 

F1.3 - Können Authentifizierungsverfahren auf Grundlage der Selbstbeschreibungsmerk-

male unter Nutzung der Self-X-Eigenschaften eines CPS geschaffen werden, ohne dass 

die Anwendbarkeit und Funktionalität der Anwendung beeinträchtigt wird? 

1.4 Methodik und Gliederung der Arbeit 

In den vorherigen Abschnitten wurden die Ausgangssituation, Problemstellung und Ziel-

setzung erörtert. Die sich daraus ergebende Forschungsfrage soll im Zuge dieser Arbeit 

methodisch beantwortet werden. Die vorliegende Arbeit ist aufgrund ihres Praxisbezugs 

und ihres Anspruchs Artefakte in Form eines Frameworks und einer prototypischen Um-

setzung eines Authentifizierungsverfahrens auf Basis von Selbstbeschreibungsmerkmalen 

cyber-physischer Produktionssysteme zu schaffen den angewandten Wissenschaften bzw. 

präziser den Technik- und Ingenieurwissenschaften zuzuordnen. Anhang 1.1 beschreibt 

die Begründung der wissenschaftstheoretischen Positionierung im Detail. Die Auswahl der 

Vorgehensweise folgt den Prinzipien der Design Science (siehe Anhang 1.2), da diese sich 

mit der Erforschung und Entwicklung praxisorientierter Lösungen in Form von Artefakten 

befasst. Abbildung 1.5 stellt die Zusammenhänge der methodischen Design Science Re-

search-Ansätze dar, an denen sich der Autor dieser Arbeit orientiert. Die Artefakte, die 

untersucht werden, sind so konzipiert, dass sie mit einem Problemkontext interagieren, 

um etwas in diesem Kontext zu verbessern. Sie können hierbei unterschiedlich ausgeprägt 
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sein, beispielsweise als Prozesse, Methodiken oder reine Software-Artefakte. Die Aspekte 

dieser unterschiedlichen Ausprägungen, auf denen der Fokus dieser Arbeit liegt, sind in 

Abbildung 1.5 rot markiert. 

 

 

Abbildung 1.5  Vorgehen und Schwerpunkte nach Design Science Research 

in Anlehnung an (Hevner et al. 2004, S. 80; Owen 1998; Vaishnavi et al. 2015, S. 17) 

 

Die Umgebung hat einen Fokus auf die Fähigkeiten und Merkmale von CPS (Objekten) 

und wie diese mittels der zum Einsatz kommenden Infrastruktur und Anwendungen im 

Rahmen eines Authentifizierungsprozesses genutzt werden können. Hierzu werden Arte-

fakte entwickelt, die mittels Fallstudien und Experimenten ausgewertet werden. Der Bei-

trag zur Wissensbasis liegt hauptsächlich auf Konstrukten und Methoden zur Erstellung 

einer Authentifizierung auf Basis von Selbstbeschreibungsmerkmalen und einem metho-

dischen Vorgehen zu Bestimmung der Bewertungskriterien. 

Personen/Objekte
• Rollen
• Fähigkeiten
• Merkmale

Organisationen
• Strategien
• Struktur und Kultur
• Prozesse

Technologie
• Infrastruktur
• Anwendungen
• Kommunikations-

Architektur
• Entwicklungs-

fähigkeiten / 
Prozesse

• Standards

Design Science 
Research

Umgebung Wissensbasis

Grundlagen
• Theorien
• Rahmenwerke
• Werkzeuge
• Konstrukte
• Modelle
• Methoden
• Instanziierungen

Methodiken
• Datenanalyse-

techniken
• Formalismen
• Maßnahmen
• Bewertungs-

kriterien

Entwickeln/Erstellen
• Theorien (analytisch)

• Artefakte (synthetisch)

Begründen/Auswerten
• Analytisch
• Fallstudie
• Experimentell
• Feldstudie
• Simulation

Bewerten

Weiterentwickeln

Anforderungen

Anwendung in der passenden Umgebung Wissensaufbauprozess

Wissensnutzungsprozess

Lösungsvorschlag

Entwicklung

Auswertung

Schlussfolgerung

Relevanz

Stringenz (Rigor)

Abduktion

Deduktion

Reflexion /
Abstraktion

Problembewusstsein

Circumscription



34  1 Einleitung 

 

 

Die Gliederung der Arbeit ergibt sich aus der Vorgehensweise zur Beantwortung der For-

schungsfrage, die in Abbildung 1.6 dargestellt ist. Die Phasen basieren auf dem Design 

Research Methodology (DRM) Framework nach (Blessing et al. 2009, S. 15). 

 

 

Abbildung 1.6  Gliederung der Arbeit 
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• Kapitel 4 dokumentiert die Konzeption und Herleitung des für die Beantwortung 

der Forschungsfrage entwickelten Verfahrens. Hierzu wird in einem ersten Schritt 

das Vorgehen zur Bestimmung von geeigneten Selbstbeschreibungsmerkmalen 

aus Datenquellen in der Produktion erläutert. Aus diesen werden geeignete Au-

thentifizierungsfaktoren hergeleitet, die für das im Folgenden skizzierte Authenti-

fizierungsverfahren eingesetzt werden können. 

• Kapitel 5 stellt dar, wie ein Authentifizierungsverfahren auf Grundlage von Selbst-

beschreibungsmerkmalen konzipiert und prototypisch implementiert werden 

kann. 

• Kapitel 6 beschreibt den Versuchsaufbau, der zur Erprobung des entwickelten An-

satzes mittels der prototypischen Implementierung dient. Zudem werden die Er-

gebnisse und ihr Beitrag zur Beantwortung der Forschungsfrage diskutiert. 

• Kapitel 7 fasst die Ergebnisse und Erkenntnisse der Arbeit zusammen, reflektiert 

diese und gibt einen Ausblick auf zukünftige Anwendungspotenziale und ggf. neu 

erschlossene Forschungsfragen. 

 



 

 

 



 

 

2 Analyse der Randbedingungen und 
Ableitung der Anforderungen 

Dieses Kapitel behandelt die relevanten Konzepte inklusive Terminologie, um ein Begriffs-

system zu schaffen, das das weitere Verständnis für den Kontext und das Einsatzfeld un-

terstützt. Hierzu werden aufgrund des interdisziplinären Ansatzes dieser Arbeit relevante 

Begriffe aus dem Umfeld der Produktion (Produktionstechnik) und IKT (Softwaretechnik, 

IT-Sicherheit und Kommunikationstechnik) zusammengetragen und auf Grundlage der 

existierenden Literatur in einem für diese Arbeit adäquaten Kontext definiert und in Be-

ziehung gesetzt. 

2.1 Produktion im Wandel 

Gutenberg bezeichnet Produktion als Prozess betrieblicher Leistungserstellung. Dabei 

sieht er den Sinn aller betrieblichen Betätigung darin Güter materieller Art (Sachgüter) zu 

fertigen oder Güter immaterieller Art (Dienste und Dienstleistungen) bereitzustellen (Gu-

tenberg 1951, S. 1). Aus betriebswirtschaftlicher Sicht wird versucht diese betrieblichen 

Betätigungen bei möglichst geringen Kosten und maximaler Arbeitsproduktivität durch-

zuführen. Zur Gewinnmaximierung werden hierzu Maßnahmen getroffen, die im ökono-

mischen Kontext als Rationalisierung bezeichnet werden. Taylor prägte hierzu ein Prinzip 

zur Erschließung von Rationalisierungspotenzialen und Steigerung der Produktionseffizi-

enz durch Beobachtungsstudien der Arbeitsabläufe und Prozesse. Die davon abgeleiteten 

optimierten Handlungsanweisungen sind stark auf Arbeitsteilung ausgerichtet, sodass 

beispielsweise Planung, Bereitstellung von Werkzeugen und Ausführung durch dedizierte 

individuell befähigte Arbeiter ausgeführt werden (Taylor 1998). Aufgrund seines Ansatzes 

unter anderem von einzelnen Beobachtungen auf allgemeine Gebote zu schließen wurde 
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der sog. Taylorismus jedoch zunehmend kritisch betrachtet. Die Prinzipien der Arbeitstei-

lung haben jedoch heute noch Bestand. Westkämper und Zahn beschreiben in diesem 

Zusammenhang den “neuen Taylorismus”, der in der Moderne Taylors grundlegende An-

sätze mit einem systemtechnischen Modell kombiniert. Automatisierung, vernetzte Infor-

mation auf detailliertester Ebene, integrierte Planungssysteme und ein vergleichbar hohes 

Qualifikationsniveau der Mitarbeiter bestimmen in einem vernetzten System von Maschi-

nen die Leistung des Produktionssystems (Westkämper 2009, S. 29 ff). Nagel et al. haben 

schon zur Jahrtausendwende angedeutet, dass der Fortschritt in der IKT bzw. die dadurch 

befähigten Prozesse einen revolutionären Charakter haben und einen Paradigmenwechsel 

wie Kuhn ihn beschreibt auslösen werden (Nagel et al. 2013, S. 7). Sie postulierten, dass 

die klassische, massenhafte Produktion von Standardgütern mehr und mehr an Bedeu-

tung verlieren wird und die Fabrik der Zukunft auf flexiblen, agilen und interagierenden 

Einheiten basieren wird, die unter Nutzung moderner IKT kundenindividuelle Produkte in 

hoher Qualität und zu niedrigen Kosten herstellen (Nagel et al. 2013, S. 4). 

2.1.1 Produktionssystem und Teilsysteme 

Produktionsprozesse, ihre Organisation und die dazu notwendigen Betriebsmittel unter-

liegen einem vorgegebenen Organisationsprinzip. Diese systematische Arbeitsordnung 

unter Einbeziehung der für die Produktion von Gütern notwendigen Hand- und Maschi-

nenarbeit und der dafür eingesetzten Werkzeuge und Maschinen wird als (ganzheitliches) 

Produktionssystem bezeichnet (Spur 1997, S. 18; Norm VDI 2870 Blatt 1). Das komplexe 

und abgestimmte Zusammenspiel dieser Komponenten ist es, das einen systemischen 

Charakter erzeugt. 

Der allgemeine Begriff des Systems wird in der Norm ISO/IEC 10746-2:2009 definiert als 

etwas, das als Ganzes oder in Teilen von Interesse ist. Daher kann ein System als Einheit 

oder Entität (vgl. Abschnitt 2.3) bezeichnet werden. Eine Komponente eines Systems kann 

selbst ein System sein. In diesem Fall kann sie als Subsystem bzw. Teilsystem bezeichnet 

werden (Norm ISO/IEC 10746-2). 



2 Analyse der Randbedingungen und Ableitung der Anforderungen 39 

 

 

Technische Systeme bezeichnen Produktionssysteme, mit denen der Mensch interagiert, 

jedoch selbst nicht Bestandteil des Systems ist. Maschinen, Anlagen, Soft- und Hardware 

sind Teil technischer Systeme und diese lassen sich nach allgemeiner Definition beliebig in 

Sub- oder Teilsysteme unterteilen. Diese Elemente stehen in Wechselwirkung zueinander. 

Die Umwandlung des Input in den Output erfolgt über die Funktion des Systems (Winzer 

2013, S. 65). 

 

 

Abbildung 2.1  Das Produktionssystem in Anlehnung an (Günther et al. 2011, S. 2) 

 

Ein Arbeitssystem wiederum umfasst das Zusammenwirken einer einzelnen oder mehrerer 

Bedienpersonen mit den Arbeitsmitteln, um die Funktion des Systems innerhalb des Ar-

beitsbereiches und der Arbeitsumgebung unter den durch die Arbeitsaufgaben vorgege-

benen Bedingungen zu erfüllen (Norm DIN EN ISO 6385). Bezieht man diese Wechselbe-

ziehungen zwischen Menschen und Maschinen oder Anlagen in ein technisches System 

ein, spricht man von einem soziotechnischen System (Winzer 2013, S. 66). 
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Die Vorliegende Arbeit widmet sich in diesem Kontext vornehmlich technischen Produk-

tionssystemen, wie z. B. einer Fabrik, Produktionslinie oder Anlage, die als Sub- bzw. Teil-

systeme in der Innenstruktur eines Produktionssystems eingegliedert sind (Dyckhoff 2003, 

S. 4). Diese Teilsysteme – und ihre Teilsysteme – sind durch Informations- und Material-

flüsse miteinander verknüpft, die je nach Art der Beziehung zueinander die Funktion des 

Teilsystems und seiner Prozesse prägen (Westkämper 2013, S. 134). Hier stellt sich die 

Frage, welche Informationsflüsse bzw. die daraus extrahierbaren Informationen zur Be-

antwortung der Forschungsfrage dieser Arbeit verwendet werden können, insbesondere 

in Bezug auf Produktionsprozesse. 

Nach Grote stellt ein Produktionsprozess einen Verbund aus Materialverarbeitungs-pro-

zess, Datenverarbeitungsprozess und Wertschöpfungsprozess dar (vgl. Abbildung 2.2). 

Diese sind jeweils durch die Teilsysteme der Produktionstechnik, Produktionsinformatik 

und Produktionsorganisation ausgeprägt (Grote et al. 2014). 

 

 

Abbildung 2.2  Produktionsprozess und Produktionsautomatisierung 

in Anlehnung an (Grote et al. 2014, S. 102) 
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Der Fokus liegt im Rahmen dieser Arbeit insbesondere auf den Produktionsmitteln, die zur 

Produktionstechnik gehören, der Rechner- und Netzwerktechnik und den Anwendungs-

systemen der Produktionsinformatik, die im Zuge der Produktionsautomatisierung einge-

setzt werden. Zudem wird untersucht, welche Teilsysteme der Produktionsorganisation 

zur zusätzlichen Datenakquise und Informationsgewinn, beispielsweise für Meta- oder 

Kontextinformationen, zur Ableitung zusätzlicher Merkmale herangezogen werden kön-

nen. 

2.1.2 IT-Systeme in der Produktion 

Die der Produktionsinformatik zugehörigen Anwendungssysteme und weitere Kompo-

nenten üben Funktionen aus, die ihren Prozessen im Produktionssystem zugehören und 

entsprechen (vgl. Abschnitt 2.1.1). Da diese Prozesse auf unterschiedlichen Ebenen des 

Unternehmens innerhalb des Produktionssystems stattfinden, können sie hierarchisch ab-

gebildet werden (Westkämper 2013, S. 135). In Hinblick auf die Fertigungsprozesse in der 

Produktion werden die Techniken und Systeme der Leittechnik der Automatisierung nach 

dem im ISA-88 bzw. ANSI/ISA-95 Standard definierten physikalischen Modell in der Au-

tomatisierungspyramide dargestellt (Heinrich et al. 2015, S. 4). 

Diese hat seit der Einführung der rechnergestützten Produktion (auch rechnerintegrierte 

Fertigung, von engl. computer-integrated manufacturing (CIM)) in den 80er-Jahren immer 

noch Bestand (Gevatter et al. 2006, S. 475), unterliegt aber auch einem Wandel, der in 

Anhang 1 diskutiert wird. Eine Darstellung der verschiedenen Ebenen der Automatisie-

rungspyramide mit ihren Komponenten und Systemen ist in Abbildung 2.3 dargestellt. 
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Abbildung 2.3  Die Automatisierungspyramide in Anlehnung an (Siepmann et al. 2016, S. 49) 
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Signalen mechanische Bewegungen aus, die aufgrund der geforderten Präzision in 

deterministischer Echtzeit angewiesen und ausgeführt werden müssen. Hierdurch 

wird eine dezentral gesteuerte Maschinen- und Anlagensteuerung ermöglicht. 

• 3 – (Prozess-) Leitebene: Diese Ebene stellt in Summe eine Mensch-Maschinen-

Schnittstellen bereit, die der Beobachtung und Bedienung der unterliegenden Pro-

zesse dient. Die von der Feld- und Steuerungsebene erfassten und verarbeiteten 

Prozess- und Zustandsdaten werden an die Prozessleitsysteme, Human Machine 

Interfaces (HMI, Mensch-Maschine-Schnittstellen) und Supervisory Control and 

Data Acquisition (SCADA-Systeme, Überwachung, Steuerung und Datenerfas-

sung) durchgereicht. Die Steuerungsdaten und Warnmeldungen werden von die-

sen zum Hauptzweck der Visualisierung aufbereitet und für Anwender nachvoll-

ziehbar dargestellt. 

• 4 – Betriebsebene: Die Steuerung der Produktion ist der zentrale Aufgabenbe-

reich der Betriebsebene. Hierfür werden mittels eines Manufacturing Execution 

Systems (MES) Daten aus den darunter und darüber liegenden Ebenen in Form von 

Betriebs-, Maschinen- und Personaldaten erfasst und verarbeitet. Das MES wird 

hierbei zur Produktionsfeinplanung und -datenerfassung eingesetzt und gibt Da-

ten zum Zweck der taktisch-strategischen Planung an die darüber liegende Ebene 

weiter. 

• 5 – Unternehmensebene: Die Unternehmensebene widmet sich der Produktions-

grobplanung und Bestellabwicklung der Aufträge in der industriellen Fertigung. 

Hierfür wird meist ein Enterprise Resource Planning System (ERP) eingesetzt, wel-

ches die unternehmerische Planung von Ressourcen wie Kapital, Personal, Betriebs-

mittel, Material und IT-Infrastruktur unterstützt. 

Die Automatisierungspyramide stellt seit den 90er-Jahren den etablierten Standard in der 

vertikal vernetzten Produktion dar, jedoch wird durch den technologischen Fortschritt ein 

Paradigmenwechsel vorangetrieben, der diese hierarchische Struktur in eine flache Struk-

tur wandelt. So wird die Automationstechnik in ihrer bisherigen Form vermehrt durch 

cyber-physische Systeme (vgl. Abschnitt 2.2) ersetzt. Der Kontext der vorliegenden Arbeit 

liegt auf dieser flachen Struktur, die in nachfolgenden Abschnitten im Detail erläutert 
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wird. Eine der Kernfragen, der im Zuge dieser Ausarbeitung nachgegangen wird, ist wel-

che Daten bzw. Informationen in Form von Selbstbeschreibungsmerkmalen für eine Iden-

tifikation und Authentifizierung geeignet sind. Hierfür ist ein grundsätzliches Verständnis 

der Zusammenhänge und Informationsflüsse von der Prozessebene bis in die Unterneh-

mensleitebene wie in der Automatisierungspyramide beschrieben und ggf. sogar darüber 

hinaus notwendig. 

2.1.3 Produktionstechnik, Betriebstechnik und Informations- und 
Kommunikationstechnik 

Die Gesamtheit der Maßnahmen und Einrichtungen zur industriellen Herstellung von Gü-

tern und Bereitstellung von Dienstleistungen wird unter dem Oberbegriff Produktions-

technik zusammengefasst und erstreckt sich wie in Abbildung 2.4 dargestellt über die 

gesamte Automatisierungspyramide. Sie gliedert sich in die Energie-, Verfahrens- und Fer-

tigungstechnik. Die Energietechnik befasst sich mit der Gewinnung, Umwandlung, Trans-

port, Speicherung und Nutzung von Energie in allen Formen. In der Verfahrenstechnik 

widmet man sich der Anwendung chemisch-physikalischer oder biologischer Prozesse zur 

Herstellung von Produkten. 

Die Fertigungstechnik ist die Lehre von der industriellen Herstellung geformter Werkstü-

cke (Skolaut 2014, S. 968). Der Schwerpunkt der Betrachtung liegt in dieser Ausarbeitung 

auf der Fertigungstechnik, da sich der Arbeits- und Erfahrungsschwerpunkt des Autors in 

diesem Bereich befindet. Ziel des untersuchten Lösungsansatzes ist allerdings, dass eine 

Anwendung in allen Bereichen möglich ist. 

Eine weitere Eingrenzung dieser Arbeit wird durch einen Schwerpunkt auf die Betrach-

tung der Einrichtungen der Produktionstechnik vorgenommen. Hier werden neben den 

gängigen IT-Systemen für die Produktion, die in Abschnitt 2.1.2 erläutert wurden, insbe-

sondere die Betriebstechnik (OT, engl. Operational Technology) genannt (vgl. Abbildung 

2.4), einbezogen. 
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Die OT umfasst die Hard- und Software, die durch die direkte Überwachung und/oder 

Steuerung von industriellen Geräten, Anlagen, Prozessen und Ereignissen eine Verände-

rung definierter Zustände erkennt oder verursacht (Norm ISO/IEC TR 23188). 

 

 

Abbildung 2.4  Übersicht Produktionstechnik und Bezug zur Betriebstechnik (OT) 

in Anlehnung an (Bindel et al. 2013) 

 

Die Flexibilität automatisierter Fertigungssysteme in Bezug auf vielfältige Variationsmög-

lichkeiten, Arbeitsablauf und Produktseriengröße wurde durch die Einführung mikroelekt-

ronischer Systeme in die Produktionstechnik maßgeblich beeinflusst. So wurden moderne 

Rechnersteuerungen ermöglicht, die durch Programmierbarkeit der Arbeitsmittel den 

Übergang zur flexiblen Automatisierung der Produktion markieren (Spur 1997, S. 25). In 

den 90er-Jahren lag der Anteil dieser speicherprogrammierbaren Steuerungen am Auto-

matisierungsmarkt bei fast 100 %. Zur Jahrtausendwende hatten PC-Systeme im Steue-

rungsmarkt einen Marktanteil von ca. 10 %, der weiter anwuchs und 2010 zu einer prog-

nostizierten anteiligen Verbreitung von ca. 30 % intelligenter Feldgeräte führte (Gevatter 

et al. 2006, S. 477). 
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Diese graduelle Einführung der IKT in der OT-Welt wurde hauptsächlich durch den Bedarf 

getrieben, umfangreiche vernetzte Systeme zu schaffen, um so komplexe Hierarchien von 

Maschinen zu kontrollieren. Zudem sollen die Vorteile der flexiblen und modernen IKT in 

die OT-Welt eingebracht werden. Ein verfolgter Ansatz ist beispielsweise der Trend zu 

Steuerungen, die die physikalische Welt digital simulieren und ihre Steuerungsentschei-

dungen auf das Simulationsmodell und nicht auf die Vorgaben eines Steuerungsingeni-

eurs stützen. Weitere Ansätze, die mittlerweile erfolgreich in der IKT genutzt werden, wie 

bspw. maschinelles Lernen, sollen so auch in der OT eingesetzt werden (Lin et al. 2019, 

S. 24). 

Dieses Verschmelzen von IKT und OT ist jedoch ein komplexes Unterfangen, da diese bei-

den Welten durch starke Unterschiede geprägt sind, die in Tabelle 1 gegenübergestellt 

sind. Die fortschreitende Einführung der IKT in der Produktion und das daraus folgende 

Verschmelzen dieser Technologien treibt sowohl auf der technischen als auch auf der or-

ganisatorischen Seite flächendeckend eine digitale Transformation voran, die im folgen-

den Abschnitt diskutiert wird. Für diese Ausarbeitung ist insbesondere von Interesse, wie 

die neuen Möglichkeiten, die die IKT in der OT mit sich bringt, genutzt werden können, 

um die inhärenten Risiken auszugleichen, die in Anhang 3 diskutiert werden. 
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Tabelle 1  Gegenüberstellung von Betriebstechnik (OT) und Informationstechnik (IT) 

in Anlehnung an (U.S. Department of Homeland Security 2016, S. 4; Hahn 2016) 

 Betriebstechnik Informationstechnik 

Zweck Steuerung von Prozessen oder de-
ren Veränderung durch die Überwa-
chung und Steuerung von Geräten 

Informationsübermittlung und 
Schutz Speicherung, Wiederherstel-
lung, Übertragung, und Manipula-
tion von Daten 

Einsatzbereich Industrieumfeld Unternehmensumfeld 

Zugriff Lokal vernetzt, sehr eingeschränkter 
Zugang mit starken Zugriffskontrol-
len für wenige Personen 

Lokal und global vernetzt; meist 
gruppenbasierter Zugriff 

Verhältnis  
Anzahl Assets 
zu Bedienern 

Unabhängiger und stärker automa-
tisiert; mehr Geräte als Nutzer 

Anzahl der Geräte ist in der Regel 
gleich (oder nahe) der Anzahl der 
Nutzer 

Wandelbarkeit Weniger wechselnde Umgebung; 
teilweise über Monate bis Jahre 
keine Veränderungen 

Ständiger Wandel; Geräte werden 
mit neuen Mitarbeitern angeschlos-
sen und bei Weggang suspen-
diert/stillgelegt 

Umgebung Ggf. widrige Bedingungen (extreme 
Temperaturen oder Luftfeuchtig-
keit) 

Kontrolliert, stabil und konstant 

Bedienung Kontrollschleifen mittels Sensoren, 
Steuerprogramme oder Touch-
Screens 

Tastatur/Maus, mobile Geräte, PCs, 
Webbrowser 

Haupt- 
priorität 

Verfügbarkeit und Integrität des 
Equipments und der Prozessdaten 

Datensicherheit (in der Regel wer-
den vertrauliche Daten verarbeitet) 

System- 
aktualisierung 

Strategisch geplant; nicht-trivialer 
Prozess aufgrund der Auswirkungen 
auf die Produktion (Wartungsfens-
ter) 

Regelmäßig und planmäßig; abge-
stimmt auf Zeiträume mit geringer 
Nutzung  

Lebenszyklus 
der Komponen-
ten 

10-20 Jahre; in der Regel derselbe 
Anbieter; End of Life (EOL) führt zu 
Sicherheits-Lücken 

2-3 Jahre; mehrere Anbieter; Up-
grades von Systemen und Kompo-
nenten oft problemlos möglich 

Echtzeitanfor-
derung 

Sekunden bis Millisekunden (Sekunden) Minuten bis Tage 

Hauptschutz-
ziele 

Schutz der Umwelt, der Menschen 
und der Infrastrukturen 

Logische Sicherheit (keine Gefahr 
für Menschenleben). Schutz ver-
traulicher Informationen vor Risiken 
(Naturkatastrophen, menschliches 
Versagen, Cyberattacken, etc.) 

Komponenten 
und Betriebs-
system 

Spezielles Equipment mit proprietä-
ren Betriebssystemen. 

Kommerzielle Produkte aus dem Re-
gal (COTS); Standard-Betriebssys-
teme 
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2.2 Cyber-physische Systeme – Bausteine der digitalen 
Transformation 

Cyber-physische Systeme (CPS) wurden schon im Hightech-Strategie-Aktionsplan der 

Bundesregierung als technologische Grundlage für die digitale Transformation der Pro-

duktion hervorgehoben und werden als kritischer Erfolgsfaktor für die Zukunftsfähigkeit 

des Produktionsstandortes Deutschland gesehen (BMBF 2012, S. 53). Eine eindeutige Be-

griffsdefinition ist aufgrund umfangreicher unterschiedlicher Definitionen in der Fachlite-

ratur nicht zu finden. Jedoch ist zu erkennen, dass ein CPS in seiner Definition aber auch 

in seiner realen Implementierung einer kontinuierlichen Evolution unterliegt, die durch 

den ebenfalls fortlaufenden technischen und technologischen Fortschritt begründet ist. 

Für die vorliegende Ausarbeitung wird daher eine Definition aus der Primärliteratur abge-

leitet und im folgenden Abschnitt erläutert. 

2.2.1 CPS – Begriffsdefinition und Eigenschaften 

Der Begriff cyber-physisches System (engl. „Cyber Physical System“) wurde erstmals von 

Lee definiert, jedoch wurde der Begriff selbst nach Aussage von Lee von Helen Gill geprägt 

(Lee et al. 2017, S. 4). Cyber-Physische Systeme (CPS) sind nach Lee „die Vereinigung von 

Berechnung und physikalischen Prozessen. Eingebettete Computer und Netzwerke über-

wachen und steuern die physikalischen Prozesse, meist mit Rückkopplungsschleifen, bei 

denen physikalische Prozesse die Berechnungen beeinflussen und umgekehrt“ (Lee 2006, 

S. 1). Diese Definition umreißt zwar die fundamentale Funktionsweise und den Zweck 

eines CPS, jedoch beinhaltet sie nicht alle Eigenschaften, die aktuellere Quellen in ihrer 

Definition und Diskussion von CPS-Fähigkeiten beinhalten. 

Abbildung 2.5 stellt die grundsätzliche Struktur und die funktionalen Komponenten eines 

CPS dar. CPS sind prinzipiell als Weiterentwicklung klassischer eingebetteter Systeme zu 

verstehen sind. Sie verfügen jedoch zusätzlich immer über eine Kommunikationsschnitt-

stelle, die eine Vernetzung ermöglicht. Diese Vernetzung kann lokal zwischen CPS statt-
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finden. So ist ein CPS nicht als in sich geschlossene und an einem Ort befindliche Kompo-

nente zu verstehen, sondern kann örtlich verteilte Komponenten besitzen, die miteinan-

der kommunizieren. Diese Komponenten können für sich betrachtet selbst als CPS be-

zeichnet werden, was eine weitere Eigenschaft von CPS, „Systems of Systems“-Verbünde 

zu bilden, kennzeichnet. 

 

 

Abbildung 2.5  Struktur und Bestandteile cyber-physischer Systeme 

 

Diese Schachtelbarkeit ist es, die CPS auch eine besondere Flexibilität verleiht. Noch präg-

nanter jedoch ist der Umstand, dass diese Eigenschaft den Begriff „cyber-physisch“ im 

Besonderen kennzeichnet. So verfügt ein CPS neben seinem physischen Anteil auch über 

einen virtuellen Bestandteil in einer virtuellen Welt. Diese wird mit dem englischen Begriff 

Cyberspace bezeichnet, für den sich das Präfix „cyber“ etabliert hat. Dieser virtuelle Be-

standteil existiert in Form von softwaretechnischen Anwendungen und Diensten, die mit 

den physischen Komponenten und den anderen virtuellen Komponenten verbunden sind 

und nach dem SOA-Prinzip miteinander interagieren. Somit bilden diese Komponenten 

der physischen und virtuellen Welt ein komplexes System, das im Inneren bzw. innerhalb 
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seiner Systemgrenzen und mit seiner Umwelt über offene, globale Netzwerke wie dem 

Internet über seine Systemgrenzen hinweg interagiert. Hier ist die Verwandtschaft zum 

IoT zu erkennen, allerdings zeichnen sich CPS durch eben diese Interaktionsmöglichkeit 

aus, während IoT-Anwendungen primär darauf ausgelegt sind gesamtheitlich zum Zweck 

der Sammlung von Daten und Informationen vernetzt zu werden. Durch Sensoren neh-

men CPS ihre Umgebung wahr und können optional durch Aktuatoren auf diese einwir-

ken. Hierzu gehört auch die Notwendigkeit einer Benutzerinteraktion, insbesondere im 

Kontext der Produktion. Die Mensch-Maschine-Interaktion ist eine Voraussetzung für eine 

sichere und zuverlässige Produktion, da der Mensch zum aktuellen Zeitpunkt immer noch 

die Deutungshoheit hat und im Notfall eingreifen können muss. Sicherheitsaspekte (Sa-

fety und Security) sind einer der Hauptgründe, weshalb auf absehbare Zeit eine weitere 

Fähigkeit von CPS nicht vollständig umsetzbar sein wird: die Autonomie (Spath et al. 

2013, S. 135). Verschiedene Untersuchungen deuten jedoch darauf hin, dass die ge-

schickte Kombination von Mensch und Maschine einem auf sich gestellten Fachexperten 

statistisch immer überlegen ist (Weber 2015, S. 15). Allerdings werden insbesondere 

durch die Entwicklungen im Bereich der künstlichen Intelligenz die Eigenfähigkeiten tech-

nischer Systeme kontinuierlich erweitert. Nach aktuellem Stand der Technik sind CPS in 

ihrer momentanen Ausprägung jedoch nur bedingt zu Autonomie fähig. Im Arbeitspapier 

Technologieszenario „Künstliche Intelligenz in der Industrie 4.0“ sind hierzu verschiedene 

Stufen der Autonomie definiert (Ahlborn et al. 2019, S. 13). 

Die Umsetzungsstrategie Industrie 4.0 sieht hier ab dem Jahr 2020 den Startpunkt zur 

Entwicklung für Methoden und Beschreibungsmittel für das Engineering und Testen von 

autonomen Systemen vor. Dynamische Regelung komplexer Fertigungsprozesse ist dem-

nach frühestens ab dem Jahr 2025 realistisch realisierbar (Dorst et al. 2015, S. 29). 

2.2.2 Cyber-physische Produktionssysteme 

Produktionssysteme und ihre Teilsysteme werden durch die digitale Transformation be-

einflusst. CPS sind selbst Teil eines solchen Produktionssystems und stellen wie bereits 
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erwähnt eine der wichtigsten Grundlagen der digitalen Transformation der Produktion 

dar. Die Adaption von CPS in die Produktion führt somit implizit zu einer Wandlung dieser 

Produktionssysteme zu cyber-physischen Produktionssystemen (CPPS). 

 

 

Abbildung 2.6  Architektur cyber-physischer Produktionssysteme 

nach (Bettenhausen et al. 2013) 

 

Diese besitzen dieselben Fähigkeiten wie CPS und befähigen somit Produktionsressourcen 

zu Flexibilität und Wandlungsfähigkeit, die durch die bereits diskutierten Autonomie-Fä-
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onssystems, Gap-Analysen und Identifikation geeigneter Technologien und Ermittlung 

von Prozessen und Abhängigkeiten methodisch unterstützt werden. Dies ist notwendig 

um im komplexen Umfeld der Produktion unternehmensindividuelle und modulare Kon-

zepte zur digitalen Transformation eines Produktionssystems in ein cyber-physisches Pro-

duktionssystem zu ermöglichen und um die Komplexität beherrschbar zu machen (Siedler 
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et al. 2018). CPS sind neben zahlreichen weiteren Technologien einer der wichtigsten 

Bausteine und diese Ausarbeitung hat zum Ziel nach diesem Vorbild einen zusätzlichen 

Beitrag für die Wandlung von Produktionssystemen in CPPS zu leisten. 

Produktionstechnisch sind CPPS ganzheitlich zu betrachten, somit auch im Fokus dieser 

Arbeit in Form von technischen Systemen. Abbildung 2.6 stellt hierzu dar, wie sich die 

Architektur der Unternehmens-IT im Kontext eines CPPS verändert. 

Die klassische Automatisierungspyramide, die sich durch eine klare Hierarchie der IT-Sys-

teme und ihrer Aufgaben auszeichnet, wird in einem CPPS aufgelöst. Die Funktionen und 

Aufgaben der monolithischen IT-Systeme werden in eine netzartige Struktur aus verbun-

denen Diensten und Komponenten überführt. Dies hat zur Folge, dass Daten und Infor-

mationen nicht mehr unbedingt zentral in Silos bzw. in einer der Ebenen der Automati-

sierungspyramide abgelegt oder verarbeitet werden. In einem CPPS können diese Daten 

flexibel und bedarfsgerecht in einem der Teilsysteme in Form von CPS bzw. der Teilsys-

teme der CPS persistiert und bereitgestellt werden. Ein Konzept zu einer solchen CPS-

gestützten Informationsarchitektur wurde in (Stock et al. 2019b) vorgestellt und beschrie-

ben. Diese stützt sich auf die Eigenfähigkeiten von CPS, die für die vorliegende Ausarbei-

tung von zentraler Bedeutung sind und in den folgenden Abschnitten erläutert werden. 

2.2.3 Self-X-Fähigkeiten – Eigenfähigkeiten von CPS 

Das Konzept der Eigenfähigkeiten, englisch Self-X genannt, ist eine Voraussetzung für die 

Autonomie eines Systems. Ein Positionspapier von IBM zur zukünftigen Governance von 

Rechenzentren und Netzwerken ging kurz nach der Jahrtausendwende in diesem Kontext 

auf das „Autonomic Computing“ (AC) ein, abgeleitet vom „Autonomic Nervous System“ 

(dt. vegetatives Nervensystem). Das vegetative Nervensystem steuert die unwillkürlichen 

Körperfunktionen, wie beispielsweise die Atmung oder den Herzschlag. Dieses Prinzip 

kann sich auf technische Komponenten von IKT-Systemen übertragen lassen, indem man 

die eigenständige Kontrolle und Steuerung bestimmter Teilkomponenten im Rahmen ih-

rer vorgegebenen Fähigkeiten und Aufgaben dem System selbst überlässt. Hierzu gehören 
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beispielsweise Selbst-Steuerung, Selbst-Optimierung oder Selbst-Schutz eines Systems 

(IBM 2001). Einen ähnlichen Ansatz, der jedoch über die 

Selbstorganisation von Rechenzentren und Netzen hinaus geht, verfolgt das Organic 

Computing. Dieses ist ebenfalls von der Natur inspiriert und an den Eigenschaften eines 

biologischen Systems orientiert. Müller-Schloer et al. definieren hierzu einen „organischer 

Computer“ (OC) als ein selbst-organisierendes System, das sich den jeweiligen Umge-

bungsbedürfnissen dynamisch anpasst und auch in der Lage ist zu lernen. Der Betrach-

tungshorizont umfasst hier das Gesamtsystem und nicht nur Teilsysteme (Müller-Schloer 

et al. 2004). 

Als weiterer Ansatz widmet sich das Pervasive (dt. „durchdringend“) bzw. „Ubiquitous 

(dt. „allgegenwärtig“) Computing“ (UC) wiederum dem Einsatz eingebetteter Prozesso-

ren, die die Alltagsumgebung und Gegenstände „intelligent“ machen sollen (Mattern 

2004). Der Begriff des UC für allgegenwärtige und unsichtbare Computersysteme wurde 

jedoch bereits Anfang der 90er Jahre von Weiser geprägt (Weiser 2002). 

Die drei Ansätze des AC, OC und UC unterscheiden sich in ihrem Geltungsbereich, jedoch 

setzen sie im Kern auf das Prinzip des „Self-X“, um das System in gewissen Grenzen ei-

genständig agieren zu lassen. Dies kann bedeuten, es robuster gegen Veränderungen und 

Angriffe zu machen oder bestimmte Optimierungen oder Konfigurationen selbstständig 

durchzuführen. Eine Entscheidungsfreiheit im Sinne eines wahrhaftig autonomen Systems 

ist jedoch noch nicht gegeben, allerdings sind Self-X-Fähigkeiten eine notwendige Vo-

raussetzung für Autonomie. Tabelle 2 listet eine Übersicht der fundamentalen Self-X-Ei-

genschaften auf und erläutert diese im Zusammenhang. Tabelle 2 erhebt keinen Anspruch 

auf Vollständigkeit. Zudem sind die Ordnung bzw. Entwicklung der Self-X-Fähigkeiten 

und ihre Abhängigkeiten voneinander nicht strikt linear. Jedoch wird nach einer Analyse 

der umfangreichen Literatur klar, dass Self-X-Fähigkeiten zwar zahlreich sind, sich aber in 

bestimmte Klassen einteilen lassen. Die jeweiligen Fähigkeiten innerhalb dieser Klassen 

weisen oft Ähnlichkeiten auf, bauen jedoch meist aufeinander auf. 
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Tabelle 2  Übersicht über CPS Self-X-Eigenschaften in Anlehnung an (Würtz 2008; Jeschke et al. 

2017; Burmeister et al. 2018; Gurgen et al. 2013; Bakakeu et al. 2017; Monostori et al. 2016) 

⟵
 

⟵
 

⟵
 

⟵
 

⟵
 

⟵
 

⟵
 

⟵
 

⟵
 

⟵
 

⟵
   

A
b

h
än

g
ig

k
e

it
 

Self-X Bedeutung 

replication,  

reproduction 

Selbstreplikation oder Selbstreproduktion ist die Fähigkeit sich selbst oder ein-

zelne Systemkomponenten zu vervielfältigen. 

organization, 

modifying, 

modeling,  

design,  

structuring, 

patterning,  

assembly  

Die Selbstorganisation eines Systems ist die Fähigkeit seine innere Struktur zu 

modifizieren, ohne dabei durch externe Kontrollelemente beeinflusst zu wer-

den. Dies dient hauptsächlich dazu Emergenzeffekten entgegenzuwirken, also 

dem Auftreten unvorhergesehener Wechselwirkungen komplexer Systeme. 

Äußere Einflüsse sind möglich, werden aber auf einer höheren Ebene betrach-

tet, wodurch die innere Komplexität des Systems nach außen reduziert wird 

und nur lenkende Einflüsse zugelassen werden. 

protection, 

healing,  

repair,  

servicing 

Der Selbstschutz (self-protection) eines Systems ist die Fähigkeit sich gegen 

Bedrohungen oder negative Effekte zu wappnen, die in der Designphase nicht 

existent oder unbekannt waren. Hierzu nutzt das System Selbstheilung oder 

Selbstreparatur, um bestimmte Systemkomponenten oder ihre Verbindung 

untereinander bei unerwarteter Störung oder Ausfall wiederherzustellen oder 

vorzubeugen. 

adaptiveness, 

generating, op-

timizing,  

improvement, 

learning,  

evolution 

Die Fähigkeit der Selbstanpassung dient der Erreichung eines optimalen Be-

triebszustands (Selbstoptimierung) bei sich ständig ändernden Bedingungen 

und Anforderungen durch selbstgenerierte Handlungsanweisungen. Der opti-

male Zustand kann dabei auch systemweit oder lokal verbessert werden. 

Durch das Erlenen neuer Informationen oder Fähigkeiten kann das System 

kontinuierlich einen evolutionären Prozess durchlaufen, durch den es sich 

selbst mit neuen Fähigkeiten versieht. 

control,  

regulation, 

configuration, 

stabilizing 

Die Selbststeuerung und -regulierung als Folge einer erkannten notwendigen 

Handlung ist in erster Linie dafür zuständig, dass das System einen stabilen 

Zustand beibehalten kann. Die Fähigkeit zur Selbstkonfiguration gibt dabei 

den Handlungsspielraum vor, in welchem eine Selbstregulierung möglich ist. 

monitoring, 

perception,  

reflection,  

diagnosis,  

assessment, 

consciousness 

Seinen eigenen Zustand mittels Monitoring zu erfassen und zu kennen ist die 

Grundlage für eine tiefergehende Wahrnehmung (perception), die den Zu-

stand der eigenen Systemressourcen (reflection) in Bezug zur Umgebung bzw. 

anderen Systemen setzt. Hierzu ist die Fähigkeit der Diagnose und Abschät-

zung von Folgen durch eine Handlung Teil der Selbstreflexion. Die Fähigkeit 

ein Bewusstsein zu entwickeln, wird in diesem Kontext auch als Selbstreflexion 

von Selbstreflexionen in Verbindung einer Systemeigenen Erinnerungsfähig-

keit genannt.  

description Die Fähigkeit sich mittels einer definierten Sprache L (formell) selbst zu be-

schreiben. 
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Viele der Self-X-Fähigkeiten zeichnen sich durch inhärente Klassenübergreifende Abhän-

gigkeiten aus. Beispielsweise benötigt eine „self-reflection“-Fähigkeit zur Beschreibung 

der Systemeigenen Ressourcen eine Sprache, die durch eine „self-description“-Fähigkeit 

befähigt wird. Eine Selbst-Regulierung ist abhängig von der Kenntnis des Systemzustands 

mittels Self-Monitoring und Selbst-Wahrnehmung. Für CPPS werden dieselben Self-X- 

oder darauf aufbauende Fähigkeiten abgeleitet. So listet Monostori beispielsweise Robust-

heit, Autonomie, Selbstorganisation, Selbstwartung, Selbstreparatur, Transparenz, Vor-

hersagbarkeit, Effizienz, Interoperabilität und globales Tracking und Tracing als einige der 

wichtigsten Fähigkeiten von CPPS (Monostori et al. 2016). 

CPS sollten somit über die in Tabelle 2 genannten Self-X-Fähigkeiten in mindestens rudi-

mentärer Ausprägung verfügen. Im Rahmen dieser Arbeit liegt der Fokus jedoch auf der 

Fähigkeit sich selbst zu beschreiben, also auf der Selbstbeschreibung und der Formalisie-

rung dieser Selbstbeschreibung. 

2.2.4 Selbstbeschreibung von CPS 

Das Konzept der Selbstbeschreibung wurde ursprünglich hauptsächlich im Umfeld des 

Semantic Web eingesetzt (Fulcher et al. 2008, S. 383). Hierbei wird versucht die Schnitt-

stellen eines Dienstes über offene und einheitliche Beschreibungsformate bereitzustellen 

(Page et al. 2011; Panziera et al. 2013). Dies soll eine semantische Interoperabilität her-

stellen, da die bei der Komposition von Diensten in einem nach SOA zusammengesetzten 

System keine syntaktisch und semantisch einheitliche Beschreibung der Datenaustausch-

formate und Schnittstellen garantiert und sogar unwahrscheinlich ist. Im Bereich des Plug 

& Produce ist eine Selbstbeschreibung von Komponenten ein Ansatz, um eine automati-

sierte Interoperabilität herzustellen. Hierzu wird meist eine eigene formalisierte Sprache 

entwickelt, die in Form einer Ontologie abgebildet wird (Jirkovský et al. 2018). Diese 

Selbstbeschreibung kann einer Komponente manuell zugewiesen werden oder aber durch 

die Fähigkeit der Selbstreflexion generiert werden. Dies ermöglicht die Generierung einer 
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dynamischen Selbstbeschreibung, die nicht nur die statischen Fähigkeiten eines CPS wie-

dergibt, sondern auch den aktuellen Zustand, Handlungsanweisungen, Ziele und Interak-

tionen (Burmeister et al. 2017). Die Formalisierung dieser Beschreibungssprachen ist nicht 

nur notwendig, um die Maschinenlesbarkeit sicherzustellen, sondern auch um die In-

teroperabilität zwischen verschiedenen Ontologien herzustellen, um beispielsweise ein au-

tomatisches Mapping zwischen Daten- und Informationsfeldern durchzuführen (Burmeis-

ter et al. 2018). Zudem sind sie die Grundlage für eine Klassifizierung von CPS im IoT 

(Fortino et al. 2014), die für den in dieser Ausarbeitung verfolgten Ansatz eine notwen-

dige Voraussetzung ist. Weitere Anwendungsfelder für Selbstbeschreibungen werden in 

Abschnitt 3.2.2 vorgestellt. Ein Beispiel für eine mögliche Selbstbeschreibung ist im An-

hang in Abbildung A 16 und Abbildung A 17 zu finden. 

2.2.5 CPS und IoT – Smarte Objekte und Smarte Dienste 

In der vorherigen Definition eines CPS wurde die Möglichkeit der Schachtelung von CPS 

zur Bildung eines System of Systems beschrieben. An dieser Stelle soll allerdings noch eine 

weitere Unterscheidung eingeführt werden, die jedoch nur semantischer Natur ist. Als 

Basisbausteine eines CPS sollen nicht nur CPS dienen, sondern auch Smarte Objekte und 

Smarte Dienste (Fortino et al. 2014; Kortuem et al. 2009). Ein smartes Objekt besitzt Cha-

rakteristika eines CPS, stellt aber nur eine Art Proto-CPS, also die Vorstufe eines CPS mit 

begrenzten Self-X-Fähigkeiten in einer rudimentären Form dar (Stock et al. 2020b). Es 

stellt eine physische Komponente dar, muss aber nicht zwingend mit einem Dienst im 

Cyberspace verknüpft sein. Ein smarter Dienst wiederum stellt eine Cyber-Komponente 

dar, ist aber nicht zwingend mit einem physischen Teil verknüpft (Stock et al. 2019b). 

Allerdings markiert das Präfix „Smart“, dass das Objekt bzw. der Dienst jeweils eine ge-

wisse Eigenintelligenz besitzt und zumindest in der Lage ist eine Selbstbeschreibung von 

sich selbst bereitzustellen (Schel et al. 2018). Smart ist als Begriff von der IEC definiert und 

bedeutet in diesem Fall jedoch nur, dass ein smarter Ansatz eine neuartige technologische 
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Lösung ist, die mittels der im smarten Ansatz genutzten Technologie eine bessere Lösung 

bietet als die nicht-smarte Lösung. 

CPS- und IoT-Konzepte entstammen historisch gewachsen verschiedenen Umfeldern, 

konvergieren aber zunehmend. CPS-Konzepte entspringen hauptsächlich dem Systems 

Engineering und der Steuerung industrieller Anlagen. IoT-Ansätze kommen ursprünglich 

aus dem Wunsch die Cyberwelt der Vernetzung und IT-Systeme mit der physischen Welt 

zu verbinden (Greer et al. 2019, S. 10). Hierzu werden wie in Abbildung 2.7 dargestellt 

vom National Institute of Standards and Technology (NIST) vier Modelle gelistet, die die 

unterschiedlichen Interpretationen der Beziehung von CPS und IoT widerspiegeln, die in 

der Fachliteratur zu finden sind. Modell 1 geht dabei von einer teilweisen Überschneidung 

aus und sieht die Gemeinsamkeit in der Erfassung von Informationen aus der Umgebung 

und der Vernetzung. Dabei liegt der Fokus des IoT auf der Verbindung von Dingen und 

wird eher als offene Plattform betrachtet. CPS hingegen legen in diesem Modell den 

Schwerpunkt auf den Informationsaustausch und Feedback, wobei das System neben der 

Erfassung der physikalischen Welt auch Rückmeldung geben und die physikalische Welt 

kontrollieren soll, wodurch ein geschlossener Regelkreis entsteht. Modell 2 differenziert 

nicht weiter zwischen IoT und CPS und sieht sie funktional als gleichwertig an. Modell 3 

und 4 sehen jeweils das eine als Subset des anderen an. Während Modell 3 CPS als Bau-

steine einer vernetzten IoT-Welt sieht, steht bei Modell 4 das CPS als Engineering-Kon-

strukt mit spezifischen Aufgaben und Interaktion mit dem Menschen im Mittelpunkt, die 

im Kontrast zu den allgemein nur vernetzten Objekten Dingen des IoT stehen. 

 

 

Abbildung 2.7  Überlappungsmodelle von CPS und IoT nach (Greer et al. 2019, S. 11) 

2. Äquivalenz 4. IoT als Subset3. CPS als Subset1. Überscheidung

IoTCPS IoTCPS

CPS

IoT

CPSIoT
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Die vorliegende Ausarbeitung folgt hier dem Modell 2. Die Definitionen von CPS und (I)IoT 

werden sich auch in Zukunft immer weiter annähern und umfassen einen gemeinsamen 

Schwerpunkt auf hybriden Systemen zur Interaktion digitaler, analoger, physikalischer 

und menschlicher Komponenten in Systemen, deren Funktion durch die interne Physik 

und Logik geprägt ist (Greer et al. 2019, S. 28). 

2.2.6 CPS-Engineering und Modellierung 

Ein Aspekt von CPS, der an dieser Stelle nochmals hervorgehoben werden soll, ist der 

Umstand, dass CPS aus miteinander interagierenden Komponenten bestehen. Ein CPS 

formiert sich zum heutigen Stand jedoch (noch) nicht selbst, sondern wird zu einem Zweck 

erschaffen, es wird „engineered“, um eine bestimmte Aufgabe zu erfüllen (Stock et al. 

2020b). Dies gilt sowohl für die einzelnen Bausteine des CPS als auch für das CPS als 

Ganzes. Das Engineering eines komplexen CPS ist ein gleichermaßen komplexes Unter-

fangen, da sich ein CPS aus heterogenen Bestandteilen zusammensetzt, die die komplette 

Beherrschbarkeit des Systemverhaltens erschweren. Für die nachträgliche Adaption eines 

CPPS wird von (Hoang et al. 2016) als Lösungsansatz ein in systematisches Vorgehen vor-

geschlagen, das auf der Erfassung von Merkmalen der Fertigungsfähigkeit von Maschinen 

basiert. 

Hier ist zu beachten, dass in einem System, dessen Komponenten in einer permanenten 

Wechselwirkung miteinander stehen, unvorhergesehene und insbesondere unerwünschte 

Effekte auftreten können. Dies ist insbesondere in Bezug auf sicherheitsrelevante Aspekte 

in allen Ausprägungen zu beachten, auf die in Anhang 3 eingegangen wird. Dieses Ver-

halten wird als Emergenz bezeichnet und stellt ein eigenes Forschungsgebiet komplexer 

Systeme aller Art dar (Kopetz et al. 2016). Im Rahmen dieser Ausarbeitung soll der Einfluss 

der Emergenz ausgeklammert oder zumindest stark vereinfach betrachtet werden. Die 

Komponenten eines CPS, insbesondere eines höherwertigen komplexen CPS, können 

selbst CPS darstellen. Das Verhalten dieser einzelnen CPS kann durch eine Simulation ab-

gebildet werden, indem die einzelnen Bestandteile zur Laufzeit durch eine Co-Simulation 
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ersetzt werden, um so die systemischen Auswirkungen abschätzen zu können. Durch die 

Service-orientierte Architektur eines IoT-Systems lassen sich so flexibel verschiedenste Si-

mulationswerkzeuge als CPS-Komponenten kapseln und flexibel über einen Multi-Agen-

ten-Ansatz mit dem übergeordneten CPS koppeln (Jung et al. 2019). 

Einzelne CPS-Komponenten werden in ihrem grundsätzlichen systemischen Verhalten als 

deterministisch und wie im Zuge des Engineerings vorgesehen und ausgelegt betrachtet 

(Popper et al. 2018). Es wird von einem idealen und stabilen Zustand des Gesamtsystems 

ausgegangen. Diese Abstraktion ist notwendig, um eine Handhabbarkeit und Nachvoll-

ziehbarkeit des untersuchten Ansatzes zu gewährleisten. 

Ein Aspekt des CPS-Engineerings, die strukturelle Modellierung, wird jedoch explizit be-

trachtet. Die strukturelle Modellierung kann zusätzliche Informationen in Hinblick auf die 

Selbstbeschreibung eines CPS liefern, da sie die quasistatische Beziehung und Interaktion 

von CPS-Komponenten zueinander festlegt und beschreibt (Stock et al. 2020b). Nach An-

sicht des Autors gehört dies neben den Daten in Form von Merkmalen der Selbstbeschrei-

bung und weiteren Kontextinformationen zu den Eigenschaften und Merkmalen der 

Selbstbeschreibung, wie sie im folgenden Abschnitt vorgestellt werden. 

2.3 Beschreibung und Differenzierung von Entitäten 

Möchte man etwas beschreiben, nutzt man intuitiv meist Eigenschaften, die man diesem 

Etwas zuschreibt. Auf abstrakter Ebene kann das Beschriebene als Entität bezeichnet wer-

den. Eine Entität im ursprünglichen und philosophischen Sinn ist das Dasein im Unter-

schied zum Wesen eines Dinges. Dabei können Entitäten eine Person, ein Ort, ein physi-

sches oder rechnerisches Objekt sein (Abowd et al. 1999). Für die vorliegende Arbeit sind 

insbesondere Entitäten in Form von physischen oder rechnerischen Objekten relevant. Ein 

rechnerisches Objekt ist eine virtuelle Entität, also ist eine gedachte, „abstrakte“ Kon-

struktion, die zwar nicht physisch vorliegt (man sie also nicht anfassen kann), aber doch 

in ihrer Funktionalität oder Wirkung vorhanden ist (Jeschke et al. 2014, S. 9). Dies bedeu-

tet, dass die physischen und virtuellen „cyber“ Komponenten eines CPS oder das CPS 
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selbst als gesamtheitliches System als Entitäten betrachtet werden können. Im Kontext 

der Industrie 4.0 wird hier auch von der Informationswelt und der physischen Welt ge-

sprochen, der diese Komponenten jeweils angehören (Epple et al. 2014, S. 4). 

Innerhalb eines informationstechnischen Systems, beispielsweise einer Datenbank, ist eine 

Entität eine eigenständige Einheit, die im Rahmen des betrachteten Modells eindeutig 

identifiziert werden kann (Unterstein et al. 2012, S. 213). Eindeutige Identifizierbarkeit, 

also die Differenzierung von Entitäten mit ähnlichen oder gleichen Eigenschaften, ist im 

Kontext der digitalisierten smarten Produktion (Industrie 4.0) ebenfalls eine notwendige 

Eigenschaft für eine Entität. Sie ist definiert als eindeutig identifizierbarer Gegenstand, der 

aufgrund seiner Bedeutung in der Informationswelt verwaltet wird (Schleipen et al. 2019, 

S. 12). Die Identifizierbarkeit der Entität wird durch einige oder alle dieser Eigenschaften 

der Entität erreicht. Hierfür besitzen Eigenschaften einen Bezeichner und einen Wert. Im 

Kontext eines Datenbanksystems, also in der Informationswelt, kann eine Entität einfach 

erzeugt oder gelöscht und ihre Eigenschaften (bzw. Attribute, siehe Abschnitt 2.3.1) ge-

ändert werden (Unterstein et al. 2012, S. 213). 

Wie Eigenschaften in Form von Merkmalen genutzt werden können, um eine Identifizie-

rung auch in der physischen Welt durchführen zu können, ist eine der Fragen, der im 

Rahmen dieser Arbeit nachgegangen werden soll. Hiermit sind die Verknüpfung und der 

eindeutige Bezug zwischen der virtuellen Repräsentation und der Entität bzw. ihrer Iden-

tität gemeint. 

2.3.1 Eigenschaften, Merkmale und Attribute 

Um eine Entität, sei es ein Lebewesen oder ein Gegenstand, aufgrund ihrer intrinsischen 

Bestandteile (Norm DIN SPEC 92000) zu charakterisieren, können wie im vorherigen Ab-

schnitt diskutiert Eigenschaften genutzt werden. Allerdings stehen hierzu nicht nur Eigen-

schaften zur Verfügung, sondern es kann hier weiter differenziert werden. So findet man 

neben Eigenschaften oft auch den Begriff „Merkmal“ oder „Attribut“. Insbesondere die 
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Begriffe „Eigenschaft“ und „Merkmal“ stehen in enger Beziehung zueinander und wer-

den im allgemeinen Sprachgebrauch oft gleichbeutend eingesetzt. Eigenschaften werden 

wesentlich einer Person oder einer Sache zugeschrieben und weisen entweder keine Aus-

prägung auf oder ihre Ausprägung ändert in einem Betrachtungszeitraum nicht. Dies be-

deutet, dass sie beispielsweise keinen Wert besitzen oder ihr Ursprungswert gleich bleibt 

(Bedenbender et al. 2019, S. 13). Im Gegensatz dazu sind Merkmale kennzeichnende und 

unterscheidende Eigenschaften, die eine Merkmalsausprägung besitzen. Dies sind die tat-

sächlichen Erscheinungsformen in denen das Merkmal jeweils auftritt, also ihre quantita-

tiven und qualitativen Differenzierungen (Knoblich 1969, S. 48). Somit dienen Sie der Dif-

ferenzierung von Betrachtungsgegenständen, da sie klassifizierte Eigenschaften eines Sys-

tems darstellen (Epple 2011). Implizit sind Eigenschaften charakteristische Merkmale all-

gemeiner Natur, die nicht unbedingt einer eindeutigen Entität zugewiesen werden. 

 

 

Abbildung 2.8  Entität, Eigenschaften, Merkmale und Attribute 
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Attribute sind prinzipiell gleichbedeutend mit Eigenschaften, werden aber im aktuellen 

Kontext als informationstechnische Repräsentation einer Eigenschaft in Form eines Daten-

elements zur computerlesbaren Beschreibung einer Eigenschaft, einer Beziehung oder ei-

ner Klasse definiert (Norm ISO/IEC GUIDE 77-2). Abbildung 2.8 illustriert das Verhältnis 

zwischen Eigenschaften, Merkmalen und Attributen. 

Merkmale können auch als individuelle Eigenschaften aufgefasst werden, die ihren Träger 

durch ihre Existenz und ihren Eigenschaftswert beschreiben. Nach Art der Ausprägung 

können sie unterschiedlichen eingeordnet werden. Die DIN SPEC 92000 zum „Datenaus-

tausch auf der Grundlage von Eigenschafts-ausprägungsaussagen“ definiert hierzu eine 

mögliche Klassifizierung von Eigenschaften (Norm DIN SPEC 92000): 

• Besitz-Eigenschaften, sind Eigenschaften, die nur durch ihr Vorhandensein oder 

Nicht-Vorhandensein den Gegenstand charakterisieren. Besitz-Eigenschaften ha-

ben üblicherweise keine Ausprägung. In Informationsmodellen kann man die Ei-

genschaft jedoch immer mitmodellieren und durch eine boolesche Ausprägung 

des „Existenzwerts“ vorhanden/nicht vorhanden kennzeichnen, ob sie im Einzelfall 

vorhanden ist oder nicht. 

• Struktur-Eigenschaften sind Eigenschaften, die Zusammenhänge beschreiben. 

Dazu gehören z. B. Systemmodelle, Relationsmodelle usw. In diesem Fall bilden die 

formal möglichen Strukturvarianten die Ausprägung. Eine zulässige Strukturvari-

ante entspricht einem Wert der Struktur-Eigenschaft. 

• Wert-Eigenschaften sind Eigenschaften, deren Ausprägung durch einfache 

Werte beschrieben werden können (z. B. Merkmale, Parameter, Zustände). Die 

Werte können nicht-metrisch (nominal, ordinal) oder metrisch (Intervall, Verhältnis) 

skaliert werden. 

• Seins-Eigenschaften sind Eigenschaften, die einen Zustand des Gegenstands be-

schreiben. 

• Funktions-Eigenschaften sind Eigenschaften, die die funktionalen Fähigkeiten 

eines Gegenstandes beschreiben. 
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• Verhaltens-Eigenschaften sind Eigenschaften, die das dynamische bzw. zeitlich 

abhängige Verhalten eines Gegenstandes beschreiben, z.B. seine Eigendynamik 

oder die Reaktion auf äußere Anregungen. 

• Zustände sind Eigenschaften, deren Wert sich aufgrund der internen Systemdy-

namik im Betrachtungszeitraum ändern können. 

• Merkmale sind Eigenschaften ohne Wert (Besitz-Eigenschaften) und Eigenschaf-

ten, deren Ausprägung sich im Betrachtungszeitraum typischerweise nicht ändern. 

(Anmerkung: Die DIN SPEC 92000 fasst den Begriff Merkmal sehr eng auf, wäh-

rend diese Arbeit sich mit Selbstbeschreibungsmerkmalen auf individuellen Eigen-

schaften im Allgemeinen bezieht und diese sogar weiter auffasst. Der Verständ-

lichkeit wegen werden Selbstbeschreibungsmerkmale im weiteren Verlauf jedoch 

nur als Merkmale bezeichnet). 

• Parameter sind Eigenschaften, deren Wert sich typischerweise nur durch Einstel-

lung von außen, also nicht durch die interne Systemdynamik ändern. 

Im I4.0-Kontext werden Merkmale zudem eingesetzt, um die Charakteristiken von Assets 

in der in der Informationswelt datentechnisch darzustellen. Die Methodik der Charakteri-

sierung eines Gegenstands mittels Merkmalen wird im Industrie 4.0-Kontext als Merkmal-

sprinzip bezeichnet (Bedenbender et al. 2017a, S. 7f) (siehe auch Abschnitt 3.2.3 zur Ver-

waltungsschale). 

Eigenschaften und Merkmale sind die Bausteine, aus denen sich eine Selbstbeschreibung 

(vgl. Abschnitt 2.2.4) zusammensetzt und sollen in dieser Ausarbeitung dazu eingesetzt 

werden eine Differenzierung bzw. eine eindeutige Differenzierung in Form einer Identifi-

kation zu ermöglichen. Hierzu soll in den folgenden Abschnitten das prinzipielle Vorgehen 

diskutiert werden. 
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2.3.2 Typisierung und Klassifizierung 

Schon vor dem Einzug des IIoT und CPS in der Produktion bestand eine unübersehbare 

Vielzahl verschiedener Erscheinungsformen von technischen Systemen. In einem ersten 

Schritt muss daher eine sinnvolle systematische Ordnung der unterschiedlichen Erschei-

nungsformen erstellt werden, um eine zielgerichtete Untersuchung durchführen zu kön-

nen. Hierfür können die Verfahren der Typologie und Klassifikation eingesetzt werden 

(Kautz 1996, S. 22). 

Die Typologie stellt eine wissenschaftliche Methode dar, die durch die Auswertung cha-

rakteristischer Merkmale von Erscheinungen eine zweckorientierte Ordnung derselben er-

möglicht. Dies führt zur Entstehung von Typen, deren Differenzierung auf einem Merkmal 

basieren kann, meist jedoch durch den zielgerichteten Verbund mehrerer Merkmale er-

zeugt wird. Ein Typ ist somit der Repräsentant einer Reihe von Erscheinungen (Objekten 

bzw. Entitäten), die eine Anzahl gemeinsamer Merkmale (Eigenschaften) aufweisen (Tietz 

1960, S. 29). 

Klassifizierung ist die systematische Einteilung einer Menge von Dingen in Teilmengen 

entsprechend ihren Unterschieden in vorbestimmten Merkmalen, die eine Klassifikation 

zum Ergebnis haben (Norm DIN EN 61360-1). Eine (vollständige) Klassifikation basiert auf 

einer Menge von Kriterien, die auf jedes der Elemente der klassifizierten Menge entweder 

zutreffen oder nicht zutreffen. Sie erfasst daher alle Elemente einer Menge und ordnet 

jedes genau einer Klasse zu. Hierbei hat kein Element einen besonderen Status (Lehmann 

2011). Der Unterschied zwischen Typologie und Klassifikation ist zum eindeutigen Ver-

ständnis in Abbildung 2.9 dargestellt. 

Bei einer Klassifikation ist eine scharfe Trennung der Elemente bzw. Individuen in Klassen 

über eine eindeutige Zuweisung der Merkmale möglich. Im Gegensatz dazu weisen Typen 

in einer Typologie bestimmte Merkmalsausprägungen auf, die zu Überschneidungen und 

Unschärfen bei den definierten Typen führen können. Die den Typen zugehörigen Indivi-

duen können unterschiedlich stark einem oder mehreren Typen zugehören oder keinem 

Typen zuordenbar sein. 
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Abbildung 2.9  Unterschied zwischen Klassifikation und Typologie 

in Anlehnung an (Lehmann 2011) 

 

Weitergehend können Typen auch als ein- oder mehrdimensionale Typen auftreten. Dies 

hängt davon ab, ob zur Typisierung ein oder mehrere Merkmale eingesetzt werden, wobei 

für die Differenzierung einer großen Anzahl von Entitäten sinnvollerweise auch eine n-

dimensionale Anzahl von Merkmalen genutzt werden sollte. Diese Merkmale bilden den 

Merkmalsraum einer Typologie der entsprechend n-dimensional sein kann und aus den 

Merkmalen und ihren Merkmalsausprägungen besteht (Lazarsfeld 1937, S. 13). Merkmale 

können in Form von Merkmalsvektoren abgebildet werden, die numerisch parametrisier-

baren Eigenschaften darstellen und ihrer jeweiligen Summe einen Merkmalsraum bilden. 

Während die Kriterien einer Klassifikation eine eindeutige Abgrenzung ermöglichen, be-

stehen zwischen Typen fließende Übergänge da Typen unterschiedliche stark ausgeprägte 

Merkmalskombinationen besitzen können und Entitäten mehreren oder auch keinem Typ 

zugeordnet werden können. Das Prinzip der n-dimensionalen Merkmalsäume und Typo-

logien ist in Abbildung 2.10 dargestellt. 
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Abbildung 2.10  Mehrdimensionale Merkmalsräume in Anlehnung an (Patzelt 2008) 

 

Als Teil der Beantwortung der untergeordneten Forschungsfrage, welche Merkmale ge-

eignet sind um eine eindeutige Differenzierung (vgl. Identifikation) von Entitäten durch-

zuführen, muss zunächst untersucht werden, wie Eigenschaften bzw. Merkmale selbst 

typisiert und klassifiziert werden können. 

2.3.3 Klassifizierung und Typisierung von Merkmalen 
und Entitäten 
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Die Entitäten bzw. Merkmale werden zunächst untersucht und aufgrund differenzieren-

der Merkmale in Klassen getrennt. Dieser Prozess wird auch als Generalisierung bezeich-

net (Dengel 2011, S. 44). 

Mittels dieses Merkmalsystems lassen sich formalisierte Klassifikationen von Merkmalen 

und Entitäten durchführen. Reicht ein Merkmal nicht aus oder ist das Merkmal selbst un-

scharf, können die im vorherigen Kapitel erwähnten Merkmalsvektoren eingesetzt wer-

den. Ein Merkmalsvektor ermöglicht es die parametrisierbaren Eigenschaften eines Merk-

mals-Musters in vektorieller Weise zusammenzufassen. Die charakteristischen Merkmale 

für das Muster bilden die verschiedenen Dimensionen dieses Vektors (Recknagel 2005) 

Dabei können die Merkmale explizit zur Typisierung von Entitäten eingesetzt werden, da 

sie charakteristische Eigenschaften darstellen, die sich bei Ontologien zur Bildung von Ka-

tegorien bewährt haben, die wiederum den Klassen in der Informatik entsprechen. Dabei 

ist die Bedeutung der Merkmale relevant, weshalb dieses Konzept auch seinen Ursprung 

im Semantic Web und der Ressourcenbeschreibung hat (Stuckenschmidt 2009, S. 24). 

Dies bietet die Möglichkeit Smarte Objekte auf Grundlage ihrer Fähigkeiten bzw. Fähig-

keitsbeschreibung zu klassifizieren (Pérez Hernández et al. 2014). Auch komplexere Zu-

sammenhänge lassen sich modellieren, die beispielsweise eine kontextabhängige Klassifi-

zierung von IoT-Komponenten erlauben (Otebolaku et al. 2017). 

An diesen Prinzipien der Klassifizierung und Typisierung orientiert sich die vorliegende 

Arbeit, um einerseits Merkmalsklassen zu definieren. Andererseits sind eine Klassifizierung 

und Typisierung notwendig für eine Implementierung, die eine Eingrenzung zum Zweck 

einer effizienten Suche und Identifikation umsetzt, insbesondere wenn die Anzahl der 

Entitäten Millionen oder Milliarden erreicht. Auf die spezifischen Such- und Identifikati-

onsstrategien wird im Rahmen dieser Arbeit nicht näher eingegangen, da sie Außerhalb 

des Betrachtungsrahmens liegen. 
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2.4 Authentifizierung von Entitäten 

In den vorherigen Abschnitten wurden die für diese Ausarbeitung namensgebenden The-

mengebiete diskutiert. In Anhang 3 ist dargestellt, welchen Gefahren ein CPS im Cyber-

space ausgesetzt ist bzw. welche Gefahren es als Teil eines CPPS für einen CPPS-Verbund 

darstellen kann. Nun soll der Begriff des Authentifizierungsverfahrens im Kontext erläutert 

werden. Hierzu müssen die Begriffe „Authentifizierung“ und „Authentifikation“ seman-

tisch voneinander abgegrenzt werden, da sie meist gleichgesetzt werden. Dies liegt daran, 

dass im Englischen nur der Begriff „authentication“ existiert. Authentifizierung bezeich-

net den prinzipiellen Vorgang der Beglaubigung der Echtzeit von irgendetwas (Dudenre-

daktion 2019b). 

Die Authentifikation ist der Vorgang bei dem die Prüfung der Authentizität einer Identi-

tätsbekundung von einem informationstechnischen System durchgeführt wird (Dudenre-

daktion 2019a). Der Vorgang der Bekundung der Identität wird dabei als Authentisierung 

bezeichnet, die nach erfolgreicher Authentifikation authentifiziert wird. Die hier erläuter-

ten Zusammenhänge sind in Abbildung 2.11 illustriert. 

 

 

Abbildung 2.11  Authentisierung, Authentifizierung und Authentifikation 
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Der Verständlichkeit wegen soll im weiteren Verlauf nicht weiter zwischen dem Begriff 

Authentifizierung und Authentifikation unterschieden werden und der geläufigere Begriff 

der Authentifizierung für beide gleichbedeutend genutzt werden. 

In den folgenden Unterabschnitten werden zudem die Begriffe der Identität, Identifikation 

und Authentifizierung etwas näher betrachtet und der Bezug zu den vorhergehenden 

Kapiteln hergestellt. 

2.4.1 Digitale und sichere Identität 

Der Begriff der Identität stammt ursprünglich aus dem Forschungsfeld der Soziologie und 

bezeichnet eine Gesamtheit eines Individuums, die eines Menschen oder Objekts, welches 

sich durch Eigentümlichkeiten und Fähigkeiten in Form von qualitativen Merkmalen von 

anderen unterscheidet (Straub 2011, S. 278). Diese personelle Identität ist allerdings in 

Kontext dieser Ausarbeitung nur im übertragenen Sinne relevant und soll auf die allge-

meine Identität einer Entität bezogen werden, also auf Objekte und keine Personen. Die 

Identität bzw. physische Identität einer Entität ist ein der Entität eigener Merkmalssatz, 

der es erlaubt, diese Entität eineindeutig zu erkennen und von anderen, ähnlichen (gleich-

artigen) zu unterscheiden (Hippenmeyer et al. 2017, S. 11; Tsolkas et al. 2017, S. 25). 

Ausgehend davon soll an dieser Stelle der Begriff der logischen bzw. virtuellen oder 

technischen Identität eingeführt werden, da dieser die Abbildung einer physischen 

Identität in eine nicht-reale Umgebung, den Cyberspace, darstellt (Tsolkas et al. 2017, S. 

26). Zudem kann von einer Entität noch eine kontextuelle Identität angenommen wer-

den, die eine bestimmte Rolle in einem Kontext darstellt. Diese hängt von der gelebten 

Identität ab, die von der jeweils ausgeführten Rolle abhängig ist (Tsolkas et al. 2017, S. 

26). Die logische Identität ist somit eine digitale Identität einer Entität, die für diese rollen- 

und kontextabhängig erschaffen wird. Zu diesem Zweck werden initial die relevanten 

Merkmale der Entität extrahiert und als Attribute einem digitalen Datensatz als Referenz-

merkmale abgebildet. Die relevanten Merkmale sind die charakteristischen Merkmale der 

Entität mit denen die digitale Identität (dem Datensatz mit der Sammlung von Attributen) 
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im Zuge der Einrichtung gekoppelt wird. Eine Identität ist also die Eigenschaft einer Entität 

als Identitätsträger, gekennzeichnet durch eine Menge von Attributen. Eine Entität kann 

mehrere Identitäten haben, ebenso können mehrere Entitäten die gleiche Identität haben. 

Um eine eindeutige Identität (UID) zu erlangen, muss diese durch eine spezifizierte Menge 

an Attributen, die innerhalb eines bestimmten Anwendungskontextes die zugehörige En-

tität eindeutig repräsentieren, abgebildet werden (Jänicke et al. 2016, S. 8). 

So wird eine Verknüpfung zwischen Entität und eindeutiger Identität z.B. durch mindes-

tens ein eineindeutiges Merkmal erzeugt, welches die Entität besitzt oder welches auf sie 

aufgebracht oder integriert wird. „Eineindeutig“ bedeutet dabei, dass ein Attributsatz nur 

für diese eine Entität existiert - also einmalig ist (Stephan et al. 2018, S. 87). Abbildung 

2.12 stellt den Bezug der Identitätsbegriffe zueinander dar. 

 

 

Abbildung 2.12  Physische, kontextuelle und digitale Identität 

in Anlehnung an (Tsolkas et al. 2017, S. 27; Vacca 2013, S. 77) 
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tität (d.h. mit angemessenen Maßnahmen zur Verhinderung der Vortäuschung einer fal-

schen Identität) (Jänicke et al. 2016, S. 9). Wird die Entität in einem Prozess in irgendeiner 

Weise genutzt, kann durch das eineindeutige Merkmal die digitale Identität aufgerufen 

und bspw. zur Verifikation genutzt werden (Stephan et al. 2018, S. 87). 

Im Kontext dieser Ausarbeitung sollen die Begriffe digitale Identität (bzw. logische, virtu-

elle oder technische Identität) und Identität gleichbedeutend behandelt werden. 

Die Untersuchung der Möglichkeit eine eindeutige Identität rein durch Selbstbeschrei-

bungsmerkmale und darauf aufbauend eine sichere Identität mittels eines Authentifizie-

rungsverfahrens auf Basis von Selbstbeschreibungsmerkmalen zu erzeugen ist die primäre 

Forschungsfrage. 

2.4.2 Identifikation und Authentifizierung von Entitäten 

Identifikation, auch Identifizierung, ist der Vorgang der Feststellung der Identität einer 

Entität auf Grundlage eines Merkmalssatzes, der es erlaubt, diese 

Entität eineindeutig zu erkennen und von anderen, ähnlichen (gleichartigen) zu unter-

scheiden (Norm DIN 6763). Im Kontext informationstechnischer Systeme wird dabei von 

der Entität ein Merkmalssatz erfasst, der ihre physische Identität repräsentiert. Dieser wird 

mit allen vorhandenen digitalen Identitäten abgeglichen. Bei der Identifikation wird also 

der Merkmalssatz mit allen im System gespeicherten Referenzmerkmalen verglichen (1:n-

Vergleich) (BSI 2008, S. 1). Existiert also nur eine einzige digitale Identität, die zum bereit-

gestellten Merkmalssatz gehört, so wurde die Entität identifiziert und ihre Identität fest-

gestellt. 

Die Erfassung und Extraktion der Merkmale wird mittels verschiedener Identifikationsver-

fahren durchgeführt, die in Abschnitt 4.2.1 und 4.2.2 diskutiert werden. 
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Abbildung 2.13  Direkte und indirekte Identifikation und Merkmalsextraktion 

in Anlehnung an (Sauter 1990, S. 55) 
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Cyberspace als sicher angenommen werden konnten. Die Echtheit der erfassten Merk-

male konnte also mit an Sicherheit grenzender Wahrscheinlichkeit angenommen werden. 

Die Identifikation und Verifikation eines CPS gestaltet sich jedoch etwas komplexer. Stam-

men die Merkmale zur Identifikation und Verifikation eines CPS aus seiner Selbstbeschrei-

bung, kann man nicht grundsätzlich darauf vertrauen, dass diese authentisch sind und 

eine Identität nur vorgetäuscht wird. Daher soll im Rahmen dieser Arbeit aufgezeigt wer-

den, mit welchen Methoden im Zuge einer Authentifizierung einer Entität die Authentifi-

zierung der Merkmale sichergestellt werden kann. 

Die Feststellung, Überprüfung und Verifikation der Identität einer Entität mit größtmögli-

cher Sicherheit wird als Authentifizierung bezeichnet. Die Authentisierung (vgl. Abbildung 

2.11) findet vor der Authentifizierung statt und stellt die Behauptung einer Identität durch 

eine Entität mittels bestimmter Eigenschaften dar (Meinel et al. 2014, S. 19). Diese Eigen-

schaften, auch Authentifizierungsfaktoren genannt, stellen die im Abschnitt 2.3.1 disku-

tierten Merkmale dar. Sie existieren geläufig in drei grundsätzlichen Ausprägungen (Kap-

pes 2013, S. 42): 

• Wissen, über das die Entität verfügt 

• Gegenstände, die sich im Besitz der Entität befinden 

• Die Entität selbst bzw. ihre Merkmale 

Handelt es sich bei der Entität um eine Person, so kann das Wissen ein Passwort oder eine 

PIN sein, der Gegenstand im Besitz der Person eine Smart Card und das Merkmal ein 

biometrisches Erkennungsmerkmal wie ein Fingerabdruck oder Verhaltensmuster (siehe 

Abschnitt 4.2.1.1). Im Detail werden Authentifizierungsfaktoren in Abschnitt 3.1.4 disku-

tiert. Die größtmögliche Sicherheit wird mittels verschiedener Authentifizierungsmecha-

nismen in Form von Verfahren und Protokollen erreicht, die in Abschnitt 3.1 diskutiert 

werden. 

Der Vollständigkeit wegen sei an dieser Stelle noch die Autorisierung erwähnt, die die 

Einräumung von speziellen Rechten darstellt. War die Authentifizierung erfolgreich und 

die Identität der Entität wurde authentifiziert, sind in informationstechnischen Systemen 

beispielsweise Zugriffsrechte an diese Identität gekoppelt. 
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Gängige Authentifizierungsverfahren sind für Menschen ausgelegt und sind daher auch 

an deren Fähigkeiten und Eigenschaften ausgerichtet. Dies stellt einerseits für CPS eine 

Herausforderung und zugleich auch einen Vorteil dar. Im Rahmen dieser Ausarbeitung 

soll untersucht werden, welche Ansätze für die Authentifizierung von Menschen auf CPS 

sinngemäß im Produktionsumfeld übertragbar sind und wie CPPS diese ggf. sogar mittels 

Self-X-Eigenschaften besser ausführen können. So sollte die Automatisierung der poten-

ziell zahlreichen Verfahrensschritte und verschiedenartigen Verfahren eine Kombination 

dieser und somit eine Steigerung der statistischen Sicherheit ermöglichen. 

2.5 Zusammenfassung der Anforderungen 

Produzierende Umgebungen bieten eine Vielzahl von Datenquellen. Diese wurden mit der 

fortscheitenden Vernetzung und dem zunehmenden Einsatz von „intelligenten“ bzw. 

„smarten“ IKT- und OT-Komponenten im Zuge der digitalen Transformation der Produk-

tion über alle Ebenen hinweg erschlossen. Die IT-Systeme der ursprünglichen Produktions-

IT wandeln sich zunehmend von monolithischen Systemen mit Daten-Silos in Service-ba-

sierte verteilte Systeme, die auf flexiblen und skalierbaren Service-orientierten Architektu-

ren basieren. Sie bilden so Verbünde aus ihren zugehörigen Diensten und physischen 

Komponenten in Form von Aktoren und Sensoren bzw. in aggregierter Form als Baugrup-

pen und Maschinen. Diese Verbünde aus über (offene globale) Netzwerke kommunizie-

renden Komponenten werden als cyber-physische Systeme bezeichnet. Nun stellt sich die 

Frage wie diese in der Produktion eingesetzten cyber-physischen Produktionssysteme auf 

Basis ihrer Daten differenziert 

Im Folgenden wird im Stand der Technik und den weiteren Abschnitten betrachtet, wel-

che Authentifizierungsverfahren und Ansätze geeignet sind, um aus den verschiedenarti-

gen Daten eines CPPS eine digitale Identität zu konstruieren, die sich aus dessen Selbst-

beschreibung ableitet und sich mittels weiterer Self-X-Fähigkeiten des CPPS verifizieren 

lässt. 

 



 

 

3 Stand der Wissenschaft und Technik 

Dieses Kapitel befasst sich mit ausgewählten Themengebieten zum Stand der Technik. Es 

werden einige Schlüsselkonzepte zur Authentifizierung und der IT-Sicherheit, Web-Tech-

nologien und der digitalen Transformation der Produktion diskutiert, die der Autor als 

relevant erachtet und welche in die Entwicklung des Konzepts für den Lösungsansatz im 

folgenden Kapitel einbezogen werden sollen. 

3.1 Authentifizierungsverfahren 

Das in Abschnitt 2.4.2 vorgestellte Prinzip der Authentifizierung wird mittels verschiede-

ner Authentifizierungssysteme bzw. -dienste technisch umgesetzt. Diese wiederum kön-

nen wie in den vorherigen Kapiteln vorgestellt auf einer Vielzahl von Identifikationsver-

fahren und verschiedener Ansätze zur Merkmalsextration basieren. 

Authentifizierungsverfahren, die mit direkter Merkmalserfassung arbeiten, werden über-

wiegend für Personen eingesetzt, weshalb die meisten Verfahren sich damit befassen 

Merkmale von eben diesen zu erfassen und zu authentifizieren. Allerdings sind die meis-

ten Verfahren in ihrer prinzipiellen Funktionsweise auf CPS übertragbar. Im Folgenden 

werden daher die grundsätzliche Funktionsweise von Identitätsmanagementsystemen, re-

levante Standards und Authentifizierungssysteme diskutiert. Eine Authentifizierung kann 

verfahrensseitig unterschiedlich implementiert sein, daher werden die bekannten Verfah-

rensarten von der einfachen, über die Zwei- bzw. Multifaktorauthentifizierung und die 

zertifikatbasierte Authentifizierung bis hin zur kontinuierlichen Authentifizierung und ihre 

Authentifizierungsfaktoren vorgestellt. 
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3.1.1 Identitätsmanagement 

Die Authentifizierung ist Teil eines Authentifizierungssystems bzw. -dienstes (vgl. Ab-

schnitt 3.1.3), welcher Teil eines Identitätsmanagementsystems (IDMS) ist. Dieses unter-

stützt das Identitätsmanagement (IDM), welches sich auf den „Prozess der Anwendung 

aufkommender Technologien zur Verwaltung von Informationen über die Identität von 

Entitäten und zur Kontrolle des Zugriffs auf (Unternehmens-) Ressourcen“ bezieht (Lee 

2003). Ziel des IDM ist es, die Produktivität und Sicherheit zu verbessern und gleichzeitig 

die Kosten für die Verwaltung der Entitäten und ihrer Identitäten, Attribute und Anmel-

dedaten möglichst niedrig zu halten. 

 

 

Abbildung 3.1  Identitätsmanagement-Komponenten und Varianten 

in Anlehnung an (Vacca 2013, S. 81f) 
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Ein IDM setzt sich aus den folgenden Komponenten zusammen: 

• Eine Entität, die sich authentifizieren lassen möchte 

• Identity Provider (IDP): Aussteller der Benutzeridentität 

• Service Provider (SP): Vermittelnde Partei, die eine Identitätsprüfung anfordert 

• Identität (ID): Satz von Attributen bzw. Merkmalen und Identifikatoren der Entität 

• Persönliches Authentifizierungsgerät (Personal Authentication Device - PAD): Gerät 

mit verschiedenen Identifikatoren (z.B. Token/PIN) und Anmeldeinformationen 

(falls die Entität eine Person ist) 

Die Architektur eines IDMS, die diese Komponenten miteinander in Beziehung setzt, kann 

wie es in Abbildung 3.1 dargestellt ist unterschiedlich ausgeprägt sein. Die üblichen Vari-

anten eines IDMS sind demnach nach folgenden Grundmustern aufgebaut (Vacca 2013, 

S. 81f): 

• Silo Modell: jeder SP verfügt über einen eigenen IDP. Ein Nutzer muss für jeden 

Namensraum über eine eigene digitale Identität verfügen. 

• Zentralisiertes Modell: mehrere SP teilen sich einen IDP. Dies erlaubt es einem Nut-

zer eine digitale Identität für alle Dienste zu nutzen, da diese in einem Namensraum 

operieren, jedoch von einem IDP abhängig sind. 

• Föderatives Modell: Jeder SP verwaltet die ID der Entitäten in seinem eigenen Na-

mensraum mit einem eigenen IDP, erweckt jedoch den Eindruck eines einzigen 

IDP. Mittels über APIs integrierbarer Softwarekomponenten und Protokolle werden 

die Identitätsdomänen miteinander gekoppelt. So kann eine Entität die Authenti-

fizierung mit den Anmeldeinformationen einer ID für alle verknüpften Domänen 

durchführen. Hierbei 

Das föderative Model findet seit einigen Jahren meist als Single-Sign-On (SSO) Verbrei-

tung. Hierfür existieren verschiedene Implementierungen, wie beispielsweise die offenen 

Keycloak und Shibboleth oder proprietäre Lösungen wie Facebook connect und Microsoft 

account. Die Authentifizierung der Identität durch das IDMS findet mittels verschiedener 

Verfahren statt, die in den folgenden Abschnitten eingeführt werden. 
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3.1.2 Standards und Spezifikationen für die Authentifizierung 

Die Komplexität des Verfahrens, das zur Erstellung, Feststellung und Authentifizierung der 

Identität eingesetzt wird, hängt von der Kombination der eingesetzten Methoden ab. Al-

lerdings sollten hier aufgrund der integralen Wichtigkeit der Absicherung der Identität 

Standards und Best-Practices eingehalten werden. Standarddokumente der ISO/IEC und 

des NIST, liefern hierzu normative Vorgaben. 

So bietet das „Entity authentication assurance framework“ der ISO/IEC 29115 Norm ein 

Rahmenwerk zur Authentifizierung beliebiger Entitäten. Dieses definiert die notwendigen 

Bausteine für eine sichere Authentifizierung. Hierzu gehören die Akteure, Lebenszyklus-

phasen der Authentifizierung und Assurance Levels (LoA) zur Formalisierung der Bewer-

tung des Vertrauen in die behauptete oder bestätigte Identität einer Entität (Norm ISO/IEC 

29115). 

Das NIST bietet die „Digital Identity Guidelines“ (Grassi et al. 2017c) mit drei begleitenden 

Dokumenten zu den Themen Enrollment (erstmalige Anmeldung und Erstellung einer di-

gitalen Identität) und Identitätsprüfung (Grassi et al. 2017a), Authentifizierung und Le-

benszyklusmanagement von Identitäten (Grassi et al. 2017b) und Föderation und Zusiche-

rung (Grassi et al. 2017d). Die dreiteilige Normreihe ISO/IEC 24760 „A framework for 

identity management“ definiert die wesentlichen Begriffe für das Identitätsmanagement, 

spezifiziert die Kernkonzepte von Identität und Identitätsmanagement sowie Beziehungen 

zueinander und definiert praxisorientierte Handlungsempfehlungen zum Umgang mit 

Identitätsmanagementsystemen (Norm ISO/IEC 24760-1; Norm ISO/IEC 24760-2; Norm 

ISO/IEC 24760-3). Sie definiert zudem die Anforderungen an die Zuverlässigkeit für die 

Erstanmeldung der erforderlichen Identitätsinformationen zur Schaffung einer digitalen 

Identität. 

Zudem werden Bedingungen und Abläufe zur Aktivierung einer Identität, zur Pflege einer 

Identität (z.B. Überprüfung der Genauigkeit und Richtigkeit von Identitätsinformationen), 

und für die Anpassung der Identitätsinformationen einer Entität definiert. Die Aussetzung 

(Suspendieren) einer Identität, die Identifizierung zur Reaktivierung einer Identität, das 
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Löschen oder Archivieren einer Identität gehören ebenfalls dazu. Zuletzt werden auch die 

Verwaltung der Informationen zur Wiederherstellung einer Identität, zu archivierende In-

formationen, sowie Archivierungszeitraum und Aufbewahrungsbedingungen für eine ar-

chivierte Identität und Aufhebung oder Löschung einer Identität beschrieben. 

Die technische Spezifikation ISO/IEC 29003:2018 „Information technology - Security tech-

niques - Identity proofing” gibt Richtlinien für den Identitätsnachweis einer Person vor 

und legt die Stufen der Identitätsprüfung und die Anforderungen zur Erreichung dieser 

Stufen fest. 

An den in diesen teils normativen und teils informationellen Dokumenten dargestellten 

Prinzipien orientiert sich der Autor bei der Entwicklung des Authentifizierungsverfahrens, 

das in Kapitel 3.3 behandelt wird. 

3.1.3 Authentifizierungsdienste 

Aus technischer Sicht lässt sich die Implementierung eines innerhalb eines Authentifizie-

rungssystems genutzten Authentifizierungsdienstes nach dem in Abbildung 3.2 darge-

stellten internen Modell darstellen. Das Authentifizierungssystem stellt dabei einen Dienst 

dar, der selbst aus mehreren Diensten bestehen kann und mit mehreren Diensten nach 

SoA-Prinzip (vgl. Anhang 2.3) kommuniziert. 

Der Ablauf einer einfachen Authentifizierung am Beispiel einer Passworteingabe als Au-

thentifizierungsfaktor lässt sich in folgende Schritte einteilen, die auch in Abbildung 3.2 

dargestellt sind: 
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Abbildung 3.2  Aufbau eines Identifikations- und Authentifizierungsdienstes 

nach (Schumacher 2006, S. 191) 

 

1. Übergabe eines Identifikators, beispielsweise ein Benutzername oder eine eindeu-

tige Identifikationsnummer, die den Bezug der Entität zu einer digitalen Identität 

herstellt. 

2. Übergabe des Passworts, das einen Authentifizierungsfaktor in Form von ge-

heimem Wissen der Entität darstellt. 

3. Mittels des behaupteten Identifikators wird versucht die Identität zu ermitteln. Falls 

dies erfolgreich ist, ist die Authentisierung erfolgt und die Authentifizierung wird 

eingeleitet. 

4. Mittels des behaupteten Authentifizierungsfaktors wird die behauptete Identität 

mit der ermittelten Identität abgeglichen. 

5. Ist der Abgleich des behaupteten Authentifizierungsfaktors erfolgreich, ist auch die 

Authentifizierung der Entität abgeschlossen. 
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3.1.4 Authentifizierungsfaktoren 

Authentifizierungsverfahren können unterschiedlichen Anforderungen genügen, die da-

von abhängen, wie diese implementiert sind. Die Assurance Levels (LoA) für Authentifi-

zierung und die Kriterien und Richtlinien zur Erreichung jedes der vier Niveaus definiert 

die ISO/IEC 29115 (Norm ISO/IEC 29115): 

Tabelle 3  LoA (Level of Assurance) Ausprägungen und Bedeutung nach (Norm ISO/IEC 29115) 

LoA 
Vertrauen in die 

behauptete Identität 
Kontrollmittel 

1: low Geringes oder keines Selbstbehauptung 

2: medium Etwas  
Identitätsnachweis durch Verwendung von Identi-
tätsinformationen aus einer zuverlässigen Quelle  

3: high Hoch 

Identitätsnachweis durch Verwendung von Identi-
tätsinformationen aus einer maßgeblichen Quelle 
und Verifikation der Identitätsinformationen durch 
Zugehörigkeit zur Entität 

4: very 
high 

Sehr hoch 

Identitätsnachweis durch Verwendung von Identi-
tätsinformationen aus mehreren zuverlässigen Quel-
len und Überprüfung der Identitätsinformationen 
durch Zugehörigkeit zur Entität (und persönlich be-
zeugte Entität im Fall einer Person) 

 

Als zuverlässige Quelle gilt eine Repository, die als genaue und aktuelle Informationsquelle 

anerkannt ist (Norm ISO/IEC 29115). Die Identitätsinformationen setzen sich aus Authen-

tifizierungsfaktoren zusammen. Wie in Abschnitt 2.4.2 bereits dargestellt sind die grund-

sätzlichen Arten von Authentifizierungsfaktoren Wissen der Entität, ein Gegenstand, den 

die Entität besitzt, oder die Entität und ihre Merkmale selbst. Insbesondere seit der Ver-

breitung mobiler Endgeräte wird auch vermehrt als vierter Faktor der Standort einer Enti-

tät übermittelt. Das Endgerät kann hierbei als PAD (Abbildung 3.1) fungieren. Im Fall eines 

CPS kann dieses auch mit dem PAD vereint sein. Die Stärke der Authentifizierung hängt 

sowohl von der Anzahlt als auch von der Art der Authentifizierungsfaktoren ab (Norm 

ISO/IEC 29115). Tabelle 4 gibt eine Übersicht der aktuell geläufigen biometrischen Au-

thentifizierungsfaktoren. 
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Tabelle 4  Biometrische Authentifizierungsfaktoren (Abschnitt 4.2.1.1) nach (Ometov et al. 2018) 

Faktor 
Univer-
salität 

Einzig- 
artigkeit 

Erfass-
barkeit 

Robust-
heit 

Akzep-
tanz 

Fälschungs-
sicherheit 

Passwort -- Niedrig Hoch Hoch Hoch Hoch 

Token -- Mittel Hoch Hoch Hoch Hoch 

Stimme Mittel Niedrig Mittel Niedrig Hoch Hoch 

Gesicht Hoch Niedrig Mittel Niedrig Hoch Mittel 

Augen Hoch Hoch Mittel Mittel Niedrig Hoch 

Fingerabdruck Mittel Hoch Mittel Hoch Mittel Hoch 

Handgeometrie Mittel Mittel Mittel Mittel Mittel Mittel 

Standort -- Niedrig Mittel Hoch Mittel Hoch 

Venen Mittel Mittel Mittel Mittel Mittel Mittel 

Wärmebild Hoch Hoch Niedrig Mittel Hoch Hoch 

Verhalten Hoch Hoch Niedrig Niedrig Niedrig Niedrig 

Beam-Forming -- Mittel Niedrig Niedrig Niedrig Hoch 

Insassenklassifizie-
rungssystem  

-- Niedrig Niedrig Niedrig Niedrig Mittel 

Elektrokardiografie 
(EKG) 

Niedrig Hoch Niedrig Mittel Mittel Niedrig 

Elektroenzephalo-
grafie (EEG) 

Niedrig Hoch Niedrig Mittel Niedrig Niedrig 

Desoxyribonu-
kleinsäure (DNS) 

Hoch Hoch Niedrig Hoch Niedrig Niedrig 

 

Diese Faktoren sind direkt auf CPS übertragbar, teilweise jedoch nur im übertragenen 

Sinne. Da ein CPS nach aktuellem Stand der Technik nicht über organische Komponenten 

verfügt, können statt der biometrischen Faktoren entweder automatische Identifikations-

verfahren eingesetzt werden oder Fingerprinting. Dies sind beispielsweise die Physische 

nicht klonbare Funktionen (PUF), die mittels Hardware-Fingerprinting erfasst werden (Ab-

schnitt 4.2.2.4). Diese eigenen sich bei passiven Verfahren auch insbesondere für Kom-

ponenten, die über sehr knappe Ressourcen verfügen und somit keine komplexen Self-X-

Fähigkeiten aufweisen oder kryptographische Verfahren nutzen können (Kirkpatrick et al. 

2009). 
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3.1.5 Einfache und starke Authentifizierung 

Die einfachste Form der Authentifizierung ist die Ein-Faktor-Authentifizierung (Single-Fac-

tor Authentication SFA), die in Abschnitt 3.1.3 am Beispiel einer Passwortabfrage darge-

stellt wurde. Eine weitere Form der Authentifizierung, die Zwei-Faktor-Authentifizierung 

(Two-Factor Authentication - 2FA), setzt zwei unabhängige Faktoren zur Authentifizie-

rung ein. 2FA gilt somit auch als starke Authentifizierung, da sie einen verlässlicheren 

Identitätsnachweis darstellt (vgl. Tabelle 3). Bekannte Anwendungsbeispiele aus dem All-

tag hierfür sind Bankkarten, die zusammen mit einem PIN genutzt werden, die Identitäts-

bestätigung beim Login mit einmalig nutzbaren Codes, die dem Nutzer per SMS zuge-

sandt werden (auch Zwei-Schritt Verifikation genannt) oder das TAN-Verfahren bei On-

line-Überweisungen. Ein weiteres Beispiel für eine 2FA ist die Zertifikat-basierte Authenti-

fizierung, die im folgenden Abschnitt 3.1.6 eingeführt wird. 

Komplexere Authentifizierungsmethoden für Personen sind im Alltag selten und unge-

wöhnlich, da mit steigender Anzahl der Authentifizierungsfaktoren die Komplexität steigt 

und somit die Handhabbarkeit für menschliche Anwender sinkt (vgl. Infosec-Triaden Ab-

bildung 1.3). Die Prämisse für den in dieser Ausarbeitung verfolgten Ansatz ist jedoch, 

dass eine beliebig große – oder zumindest mittels Self-X und Nutzung verfügbarer Daten 

wirtschaftlich darstellbare – Anzahl von Authentifizierungsfaktoren für ein CPS mit aus-

reichenden Ressourcen und Self-X-Fähigkeiten keine Einschränkung darstellt. 

3.1.6 Zertifikatbasierte Authentifizierung und PKI 

Die Zertifikat-basierte Authentifizierung stellt eine starke Authentifizierung dar, da sie 

zwei Authentifizierungsfaktoren (Wissen und Besitz) verwendet und zudem mit krypto-

graphischen Methoden und asymmetrischer Verschlüsselung arbeitet (Meinel et al. 2014, 

S. 43). Die meistverbreitete Variante basiert auf dem X.509 Public Key Infrastructure (PKI) 

Standard (Norm ITU-TX.509; Norm ISO/IEC 9594-8). 
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Das Zertifikat stellt einen Besitz-Faktor dar und ist an einen öffentlichen Schlüssel und zu 

diesem passenden privaten Schlüssel gebunden, der einen Wissens-Faktor darstellt. Nach-

richten werden mittels des öffentlichen Schlüssels verschlüsselt und können nur mit dem 

zugehörigen privaten Schlüssel entschlüsselt werden, was die Vertraulichkeit der übermit-

telten Nachrichten sicherstellt. Die Authentizität und Integrität einer Nachricht kann durch 

eine Signatur garantiert werden, indem die Nachricht mit dem privaten Schlüssel ver-

schlüsselt und mit dem öffentlichen Schlüssel verifiziert wird. 

Die Verteilung der Schlüssel und Zertifikate muss in einer vertrauenswürdigen Infrastruk-

tur stattfinden, daher ist das PKI-Verfahren auch mit hohem Aufwand verbunden. Eine 

vertrauenswürdige dritte Instanz, die Certification Authority (CA), überprüft Identitäten 

und bindet sie an erzeugte öffentliche kryptographische Schlüssel. Das Zertifikat stellt 

dann diese Verbindung aus Identität und öffentlichem Schlüssel dar. Diese Abläufe sind 

in Abbildung 3.3 zusammengefasst. 

Die Sicherstellung der Vertrauenswürdigkeit aller Zertifikate ist die Hauptaufgabe der CA. 

Eine ernannte Registration Authority (RA) stellt dabei durch Policies (Richtlinien) sicher, 

dass der Antrag für ein Zertifikat tatsächlich von der Person bzw. Entität gestellt wird, die 

sie vorgibt zu sein. Es wird überprüft ob ihre Merkmale, mit denen der im Zertifikat abge-

bildeten digitalen Identität übereinstimmen. Im Fall einer Person, kann diese beispiels-

weise persönlich mittels eines amtlichen Ausweisdokuments ihre Identität bei der RA 

nachweisen (vgl. LoA4, Tabelle 3). 

Zudem muss die CA den Schutz ihres eigenen privaten Schlüssels gewährleisten, da dieser 

genutzt wird, um die von ihr ausgestellten Zertifikate zu signieren. Ein Angreifer, der in 

Besitz dieses CA-Schlüssels gelangt, kann mit diesem unautorisierte Zertifikate ausstellen, 

die von autorisierten nicht zu unterscheiden sind. Entitäten können sich somit missbräuch-

lich durch eine mittels der CA vermeintlich verifizierten Identität authentifizieren. 

Um bei einem Sicherheitsbruch sicherzustellen, dass kompromittierte Zertifikate weiterhin 

eingesetzt werden oder um die Verwendung abgelaufener Zertifikate zu verhindern, wer-

den Zertifikatsperrlisten (Certificate Revocation List - CRL) verwendet. Zudem können für 

Echtzeitabfragen Validierungsdienste (Validation Authority, VA) wie das Online Certificate 
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Status Protocol (OCSP) oder das Server-based Certificate Validation Protocol (SCVP) ein-

gesetzt werden. 

 

 

Abbildung 3.3  Prinzip der Zertifikat-basierten Authentifizierung 

 

Eine Entität, die sich authentifizieren möchte, erhält von der angefragten Gegenseite, bei-

spielsweise einem Dienst, einen zufällig generierten Wert übermittelt. Die Entität ver-

schlüsselt diesen Wert mit ihrem geheimen privaten Schlüssel und überträgt die Verschlüs-

selte Nachricht, das sog. Kryptogramm, zurück an die Gegenseite. Ist diese in der Lage die 

Nachricht mittels des öffentlichen Schlüssels zu entschlüsseln, ist die Identität der Entität 

bestätigt und die Identität authentifiziert. Die Authentifizierung geschieht somit durch 

den Nachweis des Besitzes des zu dem Zertifikat der Entität zugehörigen privaten krypto-

graphischen Schlüssels. 
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3.1.7 Zwei-Wege- und Multifaktor-Authentifizierung 

Im vorherigen Abschnitt wurde Anhand der Authentifizierung in einer PKI dargestellt, die 

wie Identität einer Entität mittels ihres Zertifikats überprüft werden kann. Möchte man 

sicherstellen, dass die Gegenseite, z.B. ein angefragter Dienst, auch vertrauenswürdig ist, 

kann nach dem gleichen Prinzip die Entität die Identität der Gegenseite überprüfen. Diese 

Variante der Authentifizierung wird als gegenseitige oder Zwei-Wege-Authentifizierung 

(engl. mutual authentication) bezeichnet. Multifaktor-Authentifizierung (MFA), auch 

Mehrfaktor-Authentifizierung, folgt demselben Prinzip, wie die 2FA. Genauer gesagt, 

handelt es sich bei der 2FA um ein Subset der MFA und umgekehrt ist die MFA eine 

Verallgemeinerung der 2FA, bei der allerdings mehr als zwei Authentifizierungsfaktoren 

zum Einsatz kommen. 

Der Prozess der der MFA ist vergleichbar mit Fingerprinting bzw. Device Fingerprinting im 

Speziellen (Abschnitt 4.2.2.3). Der Unterschied ist jedoch, dass bei der MFA mehrere tem-

porär getrennte Authentifizierungsfaktoren eingesetzt werden, während beim Fingerprin-

ting (mehrere) distinkte Merkmale eingesetzt werden, um mittels eines oder mehrere Fin-

gerprinting-Algorithmen einen Fingerprint zu erzeugen (Bezawada et al. 2019). 

Der Vorteil der MFA liegt hierbei in der höheren Flexibilität und dass die Authentifizierung 

mit einer höheren Vertrauenswürdigkeit durchgeführt werden kann, da mehrere Faktoren 

herangezogen werden (Pohlmann 2019, S. 187f; Ross et al. 2003). So können für eine 

Personen-Authentifizierung z.B. die in Tabelle 8 genannten Verfahren mit den Wissens- 

und Besitzfaktoren kombiniert werden. Hinzu kommen zusätzliche Faktor-Klassen wie Ort 

und Zeit (Dasgupta et al. 2017, S. 191) oder weitere in Tabelle 4 gelistete Faktoren. 

Die Wirkungsbreite und Flexibilität der MFA bring allerdings auch eine Reihe von Heraus-

forderungen mit sich, die unter anderem in Abbildung 3.4 dargestellt sind. 
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Abbildung 3.4  Herausforderungen der Multifaktor Authentifizierung 

in Anlehnung an (Ometov et al. 2018) 

 

So ist ein signifikanter Teil der MFA stark von der Biometrie (bzw. Fingerprinting) abhängig 

und kann aufgrund dieser Eigenschaft als inhärent probabilistisch eingestuft werden (Gol-

farelli et al. 1997). Hier ist das Problem, dass die Nutzung biometrischer oder Fingerprin-

ting-basierter Verfahren auf einem binären Entscheidungsmechanismus beruht (Jin et al. 

2004). Um dieses Problem zu adressieren wurden die Verfahren der statistischen Entschei-

dungstheorie aus der Authentifizierungsperspektive bereits ausführlich untersucht (Jain et 

al. 2004; Ratha et al. 2001). Zudem können mittlerweile bewährte Verfahren zur Daten-

fusion (Castanedo 2013; Ross et al. 2003) und Ansätze des maschinellen Lernern einge-

setzt werden, um die jeweiligen Merkmale besser zu erfassen und auszuwerten (Ometov 

et al. 2018). 

Es gibt verschiedene Ansätze, um die Diskrepanz zwischen den aktuell gemessenen Merk-

malen und den in den Templates zuvor erfassten und gespeicherten Daten zu kontrollie-

ren. Dies ist einerseits die false accept rate (FAR), also das Verhältnis der Anzahl der fal-
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unberechtigten Benutzers fälschlicherweise akzeptiert. (Schroff et al. 2015). Die false re-

ject rate (FRR) wiederum ist das Maß für die Wahrscheinlichkeit, dass das biometrische 

Sicherheitssystem einen Zugriffsversuch eines berechtigten Benutzers fälschlicherweise 

zurückweist (Feng et al. 2012). Diese Verfahren lassen innerhalb eines Authentifizierungs-

Frameworks eine Parametrisierung der Entscheidungskriterien wie Kosten, Risiken und 

Nutzen zu. Da es kaum möglich ist wegen der probabilistischen Natur der Verfahren eine 

FAR oder FRR von Null zu erreichen ist für eine verlässliche MFA hier besondere Umsicht 

geboten (Ometov et al. 2018). Bei Verfahren, die eine Maschine-Mensch-Interaktion vo-

raussetzen, werden häufig auch noch die Raten-Metriken Failure to Enroll (FTE) sowie 

Failure to Acquire (FTA) herangezogen, die anzeigen, wie geeignet bestimmte Merkmale 

für eine Extraktion sind (vgl. Erfassbarkeit und Robustheit; Abschnitt 4.2.1.1) (Raja et al. 

2015). 

Neben den grundsätzlichen Herausforderungen der IT-, Informationssicherheits- und Da-

tenschutzaspekte ist die Herausforderung biometrischer und vergleichbarer Verfahren wie 

dem Fingerprinting also die Robustheit einzelner Merkmale zu beachten (Ratha et al. 

2004). Werden beispielsweise Versuche in einer Laborumgebung statt im Feld durchge-

führt, ist man oft mit anderen Rahmen- und Umgebungsbedingungen konfrontiert. Wäh-

rend eine Spracherkennung beispielsweise in einem stillen Raum sehr zuverlässig funktio-

niert, so versagt sie oft in einem öffentlichen Umfeld oder ein Produktionshalle und kann 

einen Benutzer nicht verifizieren. Die Gesichtserkennung benötigt meist ausreichend gute 

Lichtverhältnisse oder eine überdurchschnittlich Leistungsfähige Kamera (Sariyanidi et al. 

2015). 

Um diese Inkonsistenz bei der momentanen Erfassung und Extraktion von Merkmalen zu 

adressieren, kann als Lösungsansatz eine kontinuierliche Überwachung einer Person bzw. 

Entität verwendet werden, um so Merkmale und ihre Prüfung zeitlich zu entzerren. Dieses 

Prinzip ist der Ansatz der kontinuierlichen Authentifizierung. 
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3.1.8 Kontinuierliche Authentifizierung 

Die kontinuierliche Authentifizierung, auch aktive Authentifizierung, vereint die Multifak-

tor-Authentifizierung mit den Ansätzen der biometrischen Verhaltenserfassung bzw. des 

Device Fingerprintings, mit einem Fokus auf passive Methoden, die die zu authentifizie-

rende Person nicht beeinträchtigen (Dasgupta et al. 2017, S. 238) und Verhaltensmuster 

erfassen (Guidorizzi 2013). Der Hauptunterschied ist jedoch, dass die Authentifizierung 

nicht initial abgeschlossen ist, sondern nur ein gewisses Vertrauenslevel und Authentifi-

kationstreue erreicht werden, die mit der Zeit steigen, wenn weitere Prüfschritte erfolg-

reich sind und Verhaltensmuster umfassender geprüft werden (Guidorizzi 2012). Wird 

eine Abweichung der erwarteten Verhaltensmuster erkannt, so wird das Vertrauenslevel 

herabgesetzt und erneut eine neue Reihe verschiedener Authentifizierungsmethoden aus-

geführt. 

 

 

Abbildung 3.5  Prinzipien der aktiven Authentifizierung für Personen 

in Anlehnung an (Guidorizzi 2012) 
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Der von der Defense Advanced Research Projects Agency (DARPA) in Abbildung 3.5 ver-

folgte Ansatz der aktiven Authentifizierung involviert eine Reihe mehrschichtig eingesetz-

ter Technologien, deren Eignung zur Personenidentifikation bereits in zivilen Bereichen 

erfolgreich eingesetzt werden und in Kombination die Anforderungen militärischer An-

wendungen erfüllen. Dedizierte Hardwaresensoren messen ein bestimmtes Merkmal, 

während Software-Sensoren eine bestimmte Sensorart, beispielsweise eine Infrarot-Ka-

mera, nutzen, um verschiedene biometrische Merkmale zu prüfen und kontinuierlich zu 

überwachen. Neben dem üblichen Gesichts-, Retina- und Iris Scan, ist dies beispielsweise 

Augen-Tracking, um charakteristische Augenbewegungen zu erfassen oder Wärmebild-

Aufnahmen des Gesichts. Kombination kontinuierlich erfasster Merkmale, beispielsweise 

Augen-Tracking und Bewegungen des Maus-Cursors sind ebenfalls möglich (Chen et al. 

2001). Komplexe Verhaltensmuster wie z.B. der Gebrauch bestimmter Sprachmuster lässt 

sich mittels der forensischer Urheberschaft von Texten erkennen (Grant 2007). Dieser An-

satz ist vergleichbar mit der Identifikation von Programmierern mittels Code-Beispielen 

(Abschnitt 4.2.2.2) (Caliskan-Islam et al. 2015; Caliskan et al. 2015). 

Tastenanschläge und Gangart bzw. Gangdynamik sind weitere mögliche Faktoren für eine 

kontinuierliche Authentifizierung (Ayeswarya et al. 2019). Das Berliner Start-Up Nexenio 

beispielsweise Verknüpft die Daten von Smartphone-Sensoren, die Personen bei sich tra-

gen, um Arbeitnehmer bzw. Mitarbeiter anhand ihres Laufstils zu identifizieren (Bath 

2018). 

3.1.9 Anwendung der Authentifizierungsverfahren im Kontext 
von CPPS 

Eine Reihe weiterer Arbeiten befasst sich mit der Benutzererkennung mittels mobiler End-

geräte durch Erfassung von Sensordaten und Interaktionsmuster (Alzubaidi et al. 2016; 

Centeno et al. 2018; Lalithamani et al. 2017; Sbeyti 2016b; 2016a). Eine umfassende 

Literaturstudie zur Authentifizierung und Autorisierung im IoT-Umfeld wurde von (Trnka 
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et al. 2018) durchgeführt. Diese zeigt, dass neben den üblichen klassischen Authentifizie-

rungsfaktoren mit Bezug zu Wissen und Besitz vor allem die durch Sensorik befähigte 

Kontext-Awareness von IoT-Komponenten in verschiedensten Ausprägungen als zusätzli-

cher Authentifizierungsfaktor genutzt werden kann. 

Gerätebezogene Sensorik, beispielsweise die eines CPS, kann äquivalent unmittelbar ge-

nutzt werden, um nicht nur die Charakteristik der Hardware und das Verhalten innerhalb 

des Systems zu erkennen, sondern auch im Kontext und mit Korrelation seiner Umge-

bung. Hierzu gehören auch Interaktionen in Form von Prozessen und damit verbundene 

Daten, Informationen und Wissen (Stock et al. 2019a). 

Die Anwendung dieser durch Wearables und Smart Devices gestützten MFA-Verfahren 

werden von (Ometov et al. 2019) als erweiterte IoT-Anwendungen (Advanced IoT – A-

IoT) bezeichnet. Die Einsatzfälle beziehen sich jedoch auf die Extraktion biometrischer 

Merkmale und das Verhalten der Anwender, das in Korrelation mit den Gerätedaten und 

den gesammelten Umgebungsdaten ausgewertet wird. Eine Anwendung des konzeptu-

ellen Ansatzes im Produktionsumfeld findet bisher nicht statt. Eine ganzheitliche Lösung 

im Kontext von CPS unter Einsatz der Self-X-Fähigkeiten wurde bisher nicht umfassend 

untersucht, sondern nur die punktuellen Einsatzmöglichkeiten der unterschiedlichen Fin-

gerprinting Verfahren und ihre jeweilige Methodik, die in Abschnitt 4.2.2 vorgestellt wur-

den. In Kombination mit den bestehenden Daten- und Informationsquellen in einer ver-

netzten Produktion, die in den folgenden Abschnitten im Detail diskutiert werden, und 

dem vermehrten Einsatz datengetriebener Technologien im Zuge der digitalen Transfor-

mation der Produktion zu CPPS mit zukünftig autonomen Fähigkeiten (Stock et al. 2020a) 

eröffnen sich hier Möglichkeiten, die die Nutzung der diskutierten Ansätze technisch und 

wirtschaftlich befähigen. 

Dies stellt nach Ansicht des Autors der vorliegenden Arbeit die primäre Lücke im Stand 

der Technik und Wissenschaft dar, die durch das in dieser Arbeit vorgestellte Konzept 

geschlossen werden soll. Im Kern ist dies der in dieser Ausarbeitung dargelegte Ansatz 

zur Authentifizierung auf Basis von Selbstbeschreibungsmerkmalen von CPPS.  
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3.2 Informationsverwaltung in IIoT und CPPS 

Wie im Einleitungskapitel dargestellt ist die Verwaltung von Daten ein zentraler Bestand-

teil zur Beherrschung der Komplexität in einer vernetzten Produktion. Daten entfalten 

ihren Nutzen und Wert erst, wenn sie mit Bedeutung und Kontext zu Informationen und 

in Folge zu Wissen werden. Dieses Prinzip wurde als Daten-Informations-Wissens-Modell 

formuliert (Aamodt et al. 1995, S. 198), das in Form einer Wissenspyramide wie in Abbil-

dung 3.6 abgebildet werden kann (Fuchs-Kittowski 2002) (vgl. Abbildung 1.1). Sowohl 

Daten, die in wertschöpfenden Prozessen in der Produktion entstehen, als auch Daten, 

die mittels datengetriebener Technologien verarbeitet werden, befähigen die Self-X-Fä-

higkeiten von I4.0- Komponenten bzw. CPS und erweitern diese zusätzlich mittels zusätz-

licher Fähigkeiten (Heidel et al. 2017, S. 67). 

 

 

Abbildung 3.6  Die Wissenspyramide in einer vernetzten Produktion in Anlehnung an 

(Aamodt et al. 1995, S. 198; Fuchs-Kittowski 2002, S. 21; Heidel et al. 2017, S. 67) 
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Einige der Technologien, die für die Informationsverwaltung in einer vernetzten und da-

tengetriebenen Produktion eingesetzt werden, können ebenfalls für die Extraktion und 

Verwaltung von Informationen und Wissen (explizit und implizit) aus Merkmalsdaten ein-

gesetzt werden und werden in den folgenden Abschnitten diskutiert. Dabei ist das impli-

zite Wissen das Wissen, das im Gedächtnis eines Individuums gespeichert und daher nicht 

direkt zugänglich ist. Explizites Wissen ist wiederum kommunizierbar und dokumentier-

bar, sodass es formalisiert und interpretiert werden kann. Auf ein CPS übertragen handelt 

es sich hierbei um Daten und Informationen, die einerseits über das CPS bekannt sind 

oder von diesem kommuniziert werden können. Hierzu gehören auch Daten und Infor-

mationen, die ein CPS als Entität in sich trägt und deren Umfang und Bedeutung jedoch 

erst erschlossen werden müssen. 

3.2.1 Wissensrepräsentation - Ontologien für das IIoT 

Daten mit Bedeutung zu versehen und so Informationen aus diesen zu gewinnen ist das 

Forschungsfeld mit dem sich die Semantik (Bedeutungslehre) als Teilgebiet der Linguistik 

befasst. Semantik versucht Konzepten Bedeutung zu verleihen, was meist mittels Infor-

mationsmodellen geschieht, die sich aus Klassen und Klassenattributen zusammensetzen. 

Die Grundlage hierfür ist das in Abbildung 3.7 abgebildete semiotische Dreieck. Es stellt 

die Beziehung zwischen einem Ding, einem Symbol, welches das Ding in der Informati-

onswelt repräsentiert und der Bedeutung des Begriffs, der das Ding bezeichnet, dar. Im-

plizit sind Informationsmodelle als Menge von Datenobjekttypen und deren Abhängig-

keitsbeziehungen, die gemeinsam ihre Bedeutung definieren, auch als semantische Da-

tenmodelle zu verstehen (Diedrich et al. 2019, S. 15). Ein solches Datenmodell, das die 

Spezifizierung konkreter oder abstrakter Dinge und der Beziehungen zwischen ihnen in 

einem vorgegebenen Wissensgebiet beinhaltet, wird als Ontologie bezeichnet (Norm 

ISO/IEC 19763-3). Während das semiotische Dreieck die Bedeutung von Begriffen oder 

bspw. in komplexeren Zusammenhängen auch von Satzkonstrukten beschreibt und so 

eine formale Logik zur Formalisierung diese Beschreibung bereitstellt, konzentriert sich 
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eine Ontologie auf die inhaltlichen Aspekte. Stuckenschmidt sieht die formale Logik als 

eine der wesentlichsten Methoden zur Repräsentation von Ontologien. Hier werden pri-

mär die Formalismen aus dem Bereich der diskreten Mathematik eingesetzt, um Wissen 

in seiner expliziten und impliziten Form formal abzubilden. Maschinen bzw. CPS und ihren 

in Diensten implementierten Algorithmen fehlt aktuell noch das Abstrakte Verständnis 

über den Zustand und die Geschehnisse in ihrer Umgebung, um befähigt zu werden 

Schlussfolgerungen zu ziehen und so die menschliche Problemlösungs-kompetenz nach-

zubilden. Daher ist die formale Darstellung des Wissens die Voraussetzung für eine Auto-

matisierung der semantischen Analyse, die für den Einsatz Künstlicher Intelligenz notwen-

dig ist und im Zuge der Wissensrepräsentation als Teilgebiet der KI entwickelt wird (Stu-

ckenschmidt 2009, S. 27). Die Möglichkeit Schlussfolgerungsregeln aufzustellen erlaubt 

es so aus Ontologien implizites Wissen über die Welt abzuleiten, sowie automatisch zu 

überprüfen, ob ein bestimmter Zustand der Welt dem in der Ontologie beschriebenen 

expliziten Wissen entspricht (Stuckenschmidt 2009, S. 38). 

 

 

Abbildung 3.7  Semantik und Merkmale in Anlehnung an (Diedrich et al. 2016) 
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Ein Ansatz Semantik in einer vernetzten Produktion, wie sie beispielsweise Industrie 4.0 

und die Informationsebene des RAMI 4.0 vorsieht, ist die Erstellung von Merkmalssyste-

men (Epple 2011). Dabei werden Merkmale zur Beschreibung der Eigenschaften von Kom-

ponenten verwendet. Diese Merkmale können mit einem Informationsmodell unterlegt 

werden, welches maschinell auswertbar ist (Diedrich et al. 2016). Für Industrie 4.0-Kom-

ponenten existiert das Konzept der Verwaltungsschale (siehe Abschnitt 3.2.3) und ein 

Meta-Informationsmodell, welches beliebige Assets und ihre Eigenschaften mittels defi-

nierter Begriffe und Merkmale beschreibt. Über Teilmodelle (siehe Abschnitt 3.2.4) er-

möglicht dieser Ansatz beliebige Erweiterungen der Self-X-Fähigkeiten und Detailgrade 

der Selbstbeschreibung (Barnstedt et al. 2020). 

Aufgrund der steigenden Anzahl von Ontologien innerhalb verschiedener Domänen und 

ihrer Bedeutung für die Interoperabilität von Systemen und Schnittstellen ist es auch eine 

Bestrebung von Normierungsorganisationen wie der ISO und IEC Standards für die Hand-

habung von Ontologien im IoT-Umfeld zu schaffen. Ein Beispiel hierfür ist die Norm 

ISO/IEC 21823-3:2018 - Internet of Things (IoT) - Interoperability for IoT Systems - Part 3: 

Semantic interoperability (Norm ISO/IEC CD 21823-3). 

Ontologien können zur Beschreibung von Sensoren (Xue et al. 2015) oder für die Plug & 

Play-Fähigkeit von CPS mittels semantischer Komponentenbeschreibungen (Jirkovský et 

al. 2018) eingesetzt werden. Oft nutzen sie in der Implementierung das Resource Descrip-

tion Framework (RDF), eine Spezifikation der W3C zur konzeptionellen Beschreibung oder 

Modellierung von Informationen. Nach dem Subjekt-Prädikat-Objekt-Prinzip kann RDF so 

zur Abbildung von Metadaten verwendet werden und unter anderem in XML- oder JSON-

Formate serialisiert werden. Diese Beziehung wird als Tripel bezeichnet und setzt Subjekt 

und Objekt in Beziehung zueinander. Da diese Beziehungen gerichtet sind, können sie 

formell nach der Graphentheorie als gerichtete Graphen dargestellt werden. Bei komple-

xeren Beziehungen, bei denen Objekte und Subjekte mehrere Beziehungen untereinander 

aufweisen, spricht man von einem semantischen Netz bzw. einem Wissensnetz. 

An dieser Stelle ist für den diskutierten Ansatz primär die triviale Beziehung und semanti-

sche Anreicherung von Merkmalen relevant, um einem informations-technischen System 
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die Bedeutung eines Merkmals als Attribut bzw. Datum zu vermitteln. Komplexere Ver-

halte liegen außerhalb des Umfangs dieser Arbeit. 

Eine Ontologie, die zum Ziel hat als Grundlage für IIoT-Systeme zu dienen, ist die oneM2M 

Base Ontology. Diese wird vom oneM2M-Konsortium entwickelt und zielt darauf ab die 

Beschreibung vom Sensor, über die Kommunikations-Infrastruktur bis hin zum komplexen 

Verbund verschiedenster Komponenten zu modellieren (oneM2M 2019). Es existieren 

auch spezielle Konzepte, wie z.B. eine Ontologie, die explizit für die kontinuierliche Au-

thentifizierung entwickelt wurde (Nespoli et al. 2018). 

Ein Informationsmodell zur Selbstbeschreibung von Smarten Objekten und Applikationen 

in der Produktion wird in (Schel et al. 2018) vorgestellt und in (Stock et al. 2020b) bzw. 

in der vorliegenden Arbeit um Metadaten erweitert, um z.B. die Modellierung von CPPS 

abzubilden, die nicht nur die Selbstbeschreibung einzelner Komponenten, sondern auch 

die Beziehung der Komponenten zueinander voraussetzt. 

3.2.2 Selbstbeschreibung von Maschinen und Diensten 

Die Selbstbeschreibung von Maschinen und Diensten wird aus Gründen der automatisier-

ten Integration und Interoperabilität benötigt (vgl. Abschnitt 3.2.1), was nur gelingen 

kann, wenn diese Selbstbeschreibung auch standardisiert, maschinell lesbar, semantisch 

eindeutig ist und die benötigten Informationen enthält (Bedenbender et al. 2017b, S. 8). 

Diese Informationen können Gerätehersteller vorab ermitteln und sie auf den Komponen-

ten hinterlegen, die von der Maschinensteuerung oder einem übergelagerten System, wie 

einem MES, ausgelesen und korrekt interpretiert werden können (Heinze et al. 2015, S. 

71). In einer CPS-gestützten Produktionsumgebung ist die Selbstbeschreibungsfähigkeit 

eine Grundvoraussetzung dafür, dass sich ein CPPS bilden kann (Monostori et al. 2016). 

AutomationML ist ein Standard, der für eine solche Selbstbeschreibungen eingesetzt wer-

den kann (Norm IEC 62714-1). Eine AutomationML-basierte Selbstbeschreibung für mit-

tels OPC UA vernetzte CPS-Komponenten wird in (Barton et al. 2018) vorgestellt. Ein wei-
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terer Ansatz ist die Semantic Sensor Network Ontology (SSN) der W3C, die in RDF abge-

bildet so auf ein OPC UA Datenmodell gemappt werden kann (Jirkovský et al. 2018). 

Zudem müssen die Begriffe, die eingesetzt werden, um Merkmale für eine Selbstbeschrei-

bung abzubilden, standardisiert werden. Hierfür wurde vom VDI mit der Richtlinie 5600, 

Blatt 3, „Fertigungsmanagementsysteme (MES): Logische Schnittstelle zur Maschinen und 

Anlagensteuerung“ ein Vorschlag erarbeitet (Norm VDI 5600 Blatt 3). 

Das Projekt GAIA-X, das die Schaffung einer deutschen bzw. europäische Cloud-Infra-

struktur anstrebt, setzt eine Selbstbeschreibung der Infrastruktur-Knoten in Bezug auf de-

ren Spezifika und Fähigkeiten voraus (Ahrens et al. 2019, S. 14). Hierbei setzt es auf den 

Vorarbeiten des International Data Space Projekts der Fraunhofer Gesellschaft auf, das 

initial einen Fokus auf der Beschreibung von Datenquellen und Daten zur Schaffung eines 

geschützten Datenraums zur Erhaltung der Datensouveränität hatte (Otto et al. 2017, S. 

27). Ein weiterer Ansatz ist das im Projekt BaSys 4.0 entwickelte BaSyx-Framework, wel-

ches auf eine am Verwaltungsschalenkonzept orientierte Selbstbeschreibung von Kom-

ponenten setzt (Kuhn et al. 2019b). Ein IIoT-orientierter Ansatz in Kopplung mit einer 

Middleware wird in (Schel et al. 2018) vorgestellt. Dieser basiert auf der Selbstbeschrei-

bungsfähigkeit von Objekten und Diensten und bildet einen Teil der Grundlage des vor-

gestellten Konzepts und der prototypischen Implementierung (vgl. Abschnitt 3.2.5, 4.4.1 

und 5.1). 

3.2.3 Verwaltungsschale als digitale Repräsentation 

Das ursprüngliche Konzept einer digitalen Repräsentation wird oft als digitaler Zwilling 

bezeichnet. Allerding existiert keine eindeutige Definition dazu, wie ein Digitaler Zwilling 

genau aussieht, welche Rolle er erfüllt und wie genau er implementiert werden soll. Es 

gibt allerdings eine Reihe von Konzepten, die prinzipiell dem entsprechen, was unter-

schiedliche Interpretationen eines Digitalen Zwillings sein können (Wagner et al. 2017). 
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Ein alternatives, jedoch eng verwandtes Konzept, ist die Verwaltungsschale, die im 

RAMI 4.0 definiert wurde (Anhang 2.5). Diese umgibt jedes relevante Asset in einem In-

dustrie 4.0-System und bildet so mit diesem eine I4.0-Komponente (siehe Abbildung 3.8). 

 

 

Abbildung 3.8  I4.0 Komponente mit Verwaltungsschale und Merkmalen 

in Anlehnung an (Bedenbender et al. 2017a) 
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zwischen Verwaltungsschalen definieren VDI-Blätter die Nachrichtenstruktur und das In-

teraktionsprotokoll für die Kommunikation zwischen I4.0-Komponenten bzw. Verwal-

tungsschalen (Norm VDI/VDE 2193 Blatt 1; Norm VDI/VDE 2193 Blatt 2). 

Ein Informationsaustausch in einem I4.0-System setzt voraus, dass Komponenten auch in 

der Lage sind diesen auszuführen. Jedoch sind nicht unbedingt alle Assets in der Lage dies 

auch selbst technisch umzusetzen, weshalb eine Verwaltungsschale in drei Ausprägungen 

bereitgestellt werden kann (Belyaev et al. 2019) (Abbildung 3.9): 

 

 

Abbildung 3.9  Verwaltungsschalen-Typen in Anlehnung an (Belyaev et al. 2019) 
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Verhalten von I4.0-Komponenten bilden. 
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3.2.4 Verwaltungsschalen-Teilmodelle 

Neben den wichtigsten grundsätzlichen Informationen zum Asset beinhaltet eine Verwal-

tungsschale die Teilmodelle (Bedenbender et al. 2019). Diese ermöglichen es eine Be-

schreibung mittels Merkmalen, Parametern und Variablen die Eigenschaften und Fähig-

keiten eines Assets abzubilden. Dabei kann eine Verwaltungsschale mehrere Teilmodelle 

beinhalten, die verschiedene fachliche Funktionalität erfüllen können (Abbildung 3.10). 

 

 

Abbildung 3.10  Verwaltungsschale und Teilmodelle 

in Anlehnung an (Bedenbender et al. 2016, S. 5) 

 

Verpflichtende oder optionale Basis-Teilmodelle werden durch Asset-Klassen-spezifische -

verpflichtende und optionale Teilmodelle ergänzt. Zuletzt besteht die Möglichkeit freie 

Teilmodelle zu definieren. Die Teilmodelle selbst können nach bestehenden Standards 

ausgestaltet werden. So bieten die 61360 CDD- und eCl@ss-Spezifikationen Parameter 
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von Feldbusprofilen sowie Variablen von OPC UA Companion Specifications an, um Merk-

male für Teilmodelle semantisch eindeutig und interoperabel zu definieren und zu instan-

ziieren. Als eine der ersten Implementierungen integriert das BaSyx-Software Develop-

ment Kit (SDK) das Meta-Informationsmodell und bietet so die Möglichkeit Teilmodelle zu 

definieren und ausführbar zu machen (Kuhn et al. 2019a). 

3.2.5 Daten- und Informationsintegration in einer vernetzten 
Produktion 

Das Verwaltungsschalen-Konzept hat unter anderem das Ziel den Informationsaustausch 

in Industrie 4.0 Wertschöpfungsnetzwerken zu vereinfachen. Letztendlich ist die techni-

sche Umsetzung jedoch offen. Es gibt bewährte Muster, Architekturen und Technologien 

zur Integration von IoT-Komponenten bzw. Maschinen und Diensten. 

Ein verbreiteter Ansatz zur Integration sind Middlewares. Hierzu zählen beispielsweise 

Enterprise Service Bus Software-Systeme, die dazu eingesetzt werden, um die wachsende 

Anzahl von IT-Systemen in Unternehmen zentral miteinander zu integrieren, anstatt die 

Systeme direkt miteinander zu verbinden. Hierzu können auch Konnektoren zählen, die 

ein flexibles Mapping zwischen den Kommunikations-protokollen in einem IIoT-System 

erlauben (Faul et al. 2016). Eine auf die Selbstbeschreibungsfähigkeiten von CPS ausge-

richtete Middleware-Lösung ist der am Fraunhofer IPA entwickelte Manufacturing Service 

Bus (MSB) (Schel et al. 2018). Smarte Objekte und Dienste, die sich am MSB registrieren, 

teilen diesem ihre Selbstbeschreibung mit. Diese kann daraufhin genutzt werden, um In-

tegration Flows zu modellieren und über einen verschlüsselten Kommunikationskanal aus-

zuführen, wie es in Abbildung 3.11 dargestellt ist. Integration Flows verknüpfen kontrol-

liert die Datenquellen (Events) mit den Datensenken (Operations) der Smarten Objekte 

und Dienste. Dabei kann mittels der Selbstbeschreibung, die auf der OpenAPI-Spezifika-

tion basiert, das Datenformat der Datenobjekte auf den jeweiligen Endpunkten gemappt 

und transformiert werden. Durch dieser Modellierung von Daten- und Informationsflüssen 
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zwischen einfachen CPS in Form von „smarten“ Objekten und Diensten sind Anwender 

in der Lage höherwertigere CPPS zu modellieren (Stock et al. 2020b). 

 

 

Abbildung 3.11  Middleware-basierte Integration von Maschinen und Diensten 

in Anlehnung an (Schel et al. 2018) 

 

Ein ganzheitliches Konzept zur Daten- und Informationsintegration und -verarbeitung in 
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(Stock et al. 2019b) dar, der auf dem MSB aufsetzt. Dieses Konzept nutzt die Selbstbe-

schreibungsfähigkeiten der Dienste und smarten Objekte bzw. CPS, die selbst als Daten-

quellen fungieren sollen, anstatt eines Data Warehouses (DW) oder Data Lakes (DL). Der 

Hauptunterschied hier liegt hier in der Art und Weise wie mit Rohdaten umgegangen 
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wird, um effizient Zugriff auf diese in der benötigten Form zu erhalten und ist schematisch 

in Abbildung 3.12 dargestellt. Für DW wird im Vorfeld in Abstimmung mit den Business-

Anforderungen ein zentrales Schema für Daten festgelegt, um diese bei Bedarf in der 

exakt benötigten Form zu erhalten. Hierzu werden die Daten aus den Datenquellen peri-

odisch abgefragt und in dieses zentrale Schema übertragen. 

Im Gegensatz dazu speichern DL unstrukturierte oder nur teilweise strukturierte Daten 

nach dem am Schema-on-Read-Prinzip, d.h. die Rohdaten werden extrahiert, geladen und 

in ein Schema bzw. eine Struktur transformiert (ELT), die für die Abfrage benötigt wird. 

DWs hingegen verwenden das Schema-auf-Schreib- bzw. Extraktions-, Transformations- 

und Ladeprinzip (ETL), bei dem die Daten strukturiert werden müssen, bevor sie in einer 

Datenbank gespeichert werden können. ELT ist essenziell für Data Scientists, die Daten 

meist in Rohform benötigen, da die Daten im ETL nur noch in ihrer vorverarbeiteten Form 

vorhanden sind und sich an Endanwender richten. 

 

 

Abbildung 3.12  Konzept einer Selbstbeschreibungs-basierten Datenzugriffsschicht für CPPS 

nach (Stock et al. 2019b) 
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Der CPDAL wählt einen Weg, bei dem im Prinzip jede Datenquelle direkt erreichbar ist, 

jedoch Daten durch die Selbstbeschreibung immer mit Meta-Informationen versehen sind. 

Die Meta-Informationen zu den Datenquellen sind durchsuchbar zentral abgelegt, ver-

gleichbar mit einer Registry, wie sie auch für Verwaltungsschalen eingesetzt wird. Bei Be-

darf wird eine Zugriffsanfrage auf bestimmte Daten gestellt und über den MSB oder einen 

Daten-Proxy eine Datenverbindung vermittelt. Die Struktur und das Format der Daten 

kann durch die Selbstbeschreibung der Datenquelle und -senke über den MSB gemappt 

oder durch die bekannte Selbstbeschreibung der Datenstruktur in der Endanwendung 

verarbeitet werden. Sicherzustellen, dass die anfragenden Entitäten und die Datenquel-

len-Entitäten auch diejenigen sind, die sie vorgeben zu sein, ist die primäre Motivation 

und der Hauptbeitrag dieser Arbeit. Hierzu sollen unter anderem die in diesem Kapitel 

beschriebenen Ansätze und Konzepte adaptiert und genutzt werden. 

3.3 Zusammenfassung und Analyse des Stands der Technik 

Die in diesem Kapitel vorgestellten existierenden Ansätze und Technologien aus dem Be-

reich der Identifikation, Fingerprinting, Authentifizierung und Informationsverwaltung bil-

den in Teilen die Grundlage des hier zu entwickelnden Ansatzes. Jedoch erfüllen sie für 

sich alleinstehend nicht die Anforderungen, die eine Authentifizierung auf Basis von 

Selbstbeschreibungsmerkmalen von CPPS voraussetzt. 

Bestehende Identifikationsverfahren verwenden keine Self-X-Fähigkeiten von CPPS, die 

über den Einsatz fester künstlicher Identifikatoren hinaus gehen. Die Möglichkeit Merk-

male zur Identifikation heranzuziehen, wird bei Objekten mittels statischer Merkmale um-

gesetzt. Dynamische Merkmale werden vereinzelt nur bei menschlichen Anwendern ver-

wendet, da sie aufwendiger handzuhaben oder nicht zumutbar sind für Menschen. 

Authentifizierung wird im Kontext menschlicher Nutzer in den meisten Anwendungen 

daher auf zwei Faktoren begrenzt. Bei Maschinen kommt entweder eine einfache Au-

thentifizierung mit starken Passwörtern zum Einsatz oder aber es werden Zertifikate bzw. 

Hardware-Token als zweiter Faktor verwendet. Eine Multi-Faktor Authentifizierung in 
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Kombination mit menschlichen Nutzern und mobilen Geräten existiert bereits, jedoch 

nicht im Kontext von CPPS. 

Die breite Anzahl der verschiedenen Ansätze des Fingerprintings impliziert eine große An-

zahl möglicher Merkmale, die zur Identifikation und Authentifizierung herangezogen wer-

den können. Allerdings werden die jeweiligen Ansätze für sich alleinstehend betrachtet. 

Eine ganzheitliche Lösung die verschiedenartigen Verfahren zusammen-zuführen und 

strukturiert für eine Authentifizierung einzusetzen existiert bisher nicht. Ansätze zur 

Selbstbeschreibung von Objekten und Diensten bzw. CPPS werden bereits verwendet, 

werden jedoch nicht zur Bestimmung eindeutiger Merkmale bzw. zur Erstellung sicherer 

Identitäten und Authentifizierung eingesetzt. Diese Arbeit hat zum Ziel hier einen ganz-

heitlichen Ansatz zu entwickeln und diese Lücken zu schließen. 

Tabelle 5 listet eine Übersicht der konventionellen Ansätze zur Authentifizierung im Ver-

gleich zum vorgeschlagenen selbstbeschreibungsmerkmalbasierten Ansatz für CPPS. Die 

dargestellten Kriterien sind im Folgenden definiert: 

• Sicherheit 

• Anzahl Faktoren 

• Faktorarten 

• Infrastruktur 

• Merkmalsprüfung 

• Merkmalsdynamik 

• Komplexität 

• Komplexitätskapselung 

• Funktionale Skalierbarkeit 

• Self-X 
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Tabelle 5  Übersicht konventioneller Authentifizierungsverfahren und des vorgeschlagenen 

Ansatzes 
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4 Konzeption eines 
Authentifizierungsverfahrens 

Das Umfeld der vernetzten Produktion, seine Herausforderungen und Risiken, die Kon-

zepte von CPS und ihren Self-X-Fähigkeiten, sichere Identitäten, Merkmalsdifferenzierung 

von Entitäten und die Prinzipien der Authentifizierung wurden in Kapitel 2 eingeführt und 

sind im Detail in Anhang 2 und Anhang 3 weiter ausgeführt. Die in diesem Zusammen-

hang relevanten Methoden und Technologien nach Stand der Wissenschaft und Technik 

wurden daraufhin in Kapitel 3 vorgestellt. In diesem Kapitel soll nun das Konzept der 

Authentifizierung mittels der Selbstbeschreibungsmerkmale von CPPS eingeführt und er-

läutert werden, um so die im Stand der Technik identifizierten Lücken zu schließen (vgl. 

Abschnitt 3.3). 

4.1 Vorgehen zur Entwicklung des Ansatzes 

Die aktuell existierenden Ansätze zur Identifikation und Authentifizierung mittels sicherer 

Identitäten haben einen Fokus auf menschliche Entitäten, also Personen. Das Prinzip des 

in diesem Kapitel vorgestellten Authentifizierungskonzepts und dargestellten Verfahrens 

basiert jedoch darauf, die CPS-Eigenfähigkeiten zur Identifikation und Authentifizierung 

von CPPS zu nutzen. Hierfür werden die vorgestellten existierenden Ansätze aus den The-

mengebieten der Identifikation, der Authentifizierung und des Fingerprinting aufgegrif-

fen, integriert und adaptiert. 

4.1.1 Zieldefinition 

Primäres Ziel dieser Arbeit ist es darzustellen, wie Selbstbeschreibungsmerkmale genutzt 

werden können, um CPS in ihrer Ausprägung als CPPS zu authentifizieren (F1.1). Hierbei 



108  4 Konzeption eines Authentifizierungsverfahrens 

 

 

wird grundsätzlich angenommen, dass sämtliche Merkmale eines CPPS über seine Selbst-

beschreibungsmerkmale explizit und implizit abgeleitet werden können, da sie die Basis 

eines Authentifizierungsverfahrens bilden. 

Hierzu muss zu Beginn geklärt werden, was genau (Selbstbeschreibungs-)Merkmale sind, 

wie diese beschaffen sind und welche Merkmalsquellen existieren. Die in Abschnitt 4.2.2 

dargestellte Übersicht der Ansätze zur Erfassung von Merkmalen und Identifikation mittels 

dieser zeigt die hohe Komplexität, Vielfalt und stetige Wandlung der hierfür einsetzbaren 

Technologien. Daher wird in den folgenden Abschnitten ein Verfahren aufgezeigt und 

keine spezifische und definitive Authentifizierungslösung, die eine Abhängigkeit von einer 

bestimmten Technologie aufweist. Der Autor ordnet die Arbeit als im Entstehen begrif-

fene Designtheorie ein und will Wissen über Funktionsprinzipien bzw. eine Architektur 

vermitteln. Hierzu gehören Konstrukte, Methoden, Konstruktionsprinzipien und techno-

logische Regeln (vgl. Tabelle 6). 

Tabelle 6  Design Science Forschungsbeitragsarten nach (Gregor et al. 2013, S. 342) 

 Beitragsart Beispielartefakt 

Abstrakteres, vollständigeres 
und ausgereifteres Wissen 

 
↑↑↑↑↑↑↑↑↑↑↑↑↑↑↑↑↑↑↑↑↑↑↑↑↑↑ 

 
↓↓↓↓↓↓↓↓↓↓↓↓↓↓↓↓↓↓↓↓↓↓↓↓↓↓ 

 
Spezifischeres, begrenztes und 
weniger ausgereiftes Wissen 

Stufe 3. Gut entwickelte 
Designtheorie über einge-
bettete Phänomene. 

Designtheorien (mittlere und 
große Theorien) 

Stufe 2. Entstehendes De-
signtheorie-Wissen als 
Funktionsprinzipien /Archi-
tekturen. 

Konstruktionen, Methoden, 
Modelle, Konstruktionsprinzi-
pien, technologische Regeln. 

Stufe 1. Situierte Imple-
mentierung eines Arte-
fakts. 

Instanziierungen (Software-
produkte oder implementierte 
Prozesse). 

 

Hierzu werden methodische Ansätze zur Bestimmung, Klassifizierung bzw. Typisierung 

von Selbstbeschreibungsmerkmalen eingeführt. Zudem wird beschrieben, wie basierend 

auf diesen Merkmalen ein Authentifizierungsverfahren für CPPS durchgeführt werden 

kann. Die allgemeine Beschreibung eines technologischen Artefakts zur Umsetzung des 

Ansatzes wird ebenfalls entwickelt. Abgeleitet aus dieser wird die spezifische Umsetzung 
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dieses Artefakts und der Teilartefakte in Form ausgewählter Merkmale und Merkmalsprü-

fungsverfahren zum Zweck der Validierung. 

Gesamtheitlich wird somit ein Framework dargestellt, das eine Anleitung gibt, wie (Selbst-

beschreibungs-) Merkmale in einem CPPS zur Authentifizierung eingesetzt werden kön-

nen und welche Komponenten hierzu benötigt werden. 

Die technische Ausprägung dieser verschiedenen Komponenten ist hierbei nachrangig, da 

diese austauschbar und erweiterbar sein sollen. Insbesondere die Methoden, die zur Prü-

fung von Merkmalen eingesetzt werden können, beginnen bei einfachen Verfahren, wie 

beispielsweise einem Abgleich von Werten in Form von alphanumerischen String-Werten 

oder reinen numerischen Werten. Allerdings können auch aufwendige Verfahren einge-

setzt werden, insbesondere in Hinblick auf komplexe Merkmale. Hier sind Verfahren des 

maschinellen Lernens oder sogar schwache KI-Systeme vorstellbar, die für die Erkennung 

komplexer Muster eingesetzt werden können. Die spezifischen Prüfverfahren werden da-

her nur oberflächlich behandelt, da sie nicht zentraler Betrachtungsgegenstand der vor-

liegenden Ausarbeitung sind und auch den Umfang dieser überschreiten würden. 

Als Instanz zur Demonstration und Validierung des Ansatzes dient in Folge eine beispiel-

hafte Technologie-abhängige Implementierung. Mit dieser wird ein Authentifizierungs-

verfahren für CPPS und seinen Komponenten mit ausgewählten Technologien dargestellt, 

getestet und validiert. Dieser Ansatz wurde gewählt, da das Artefakt, das entwickelt wird, 

rein technisch ist und nur teilweise von Menschen benutzt wird bzw. Menschen nicht 

direkt betrifft. Der Bedarf oder das Problem, das mit dem Entwurf angesprochen wird, 

besteht zwar heute schon, kann jedoch nicht unter Nutzung seines vollen Potenzials ein-

gesetzt werden, da CPPS in ihrer reinen Definition noch nicht existieren und viele Befähi-

ger-Technologien aktuell im Entstehen sind. Das Artefakt ist daher rein technisch und es 

wird auch diese rein technische Strategie für eine Evaluierung gewählt. Dies ist notwen-

dig, da keine Notwendigkeit für eine Nutzung durch Menschen besteht und da reale Nut-

zer und räumliche Gegebenheiten nicht zugänglich sind (oder nicht existieren), sodass 

eine naturalistische Bewertung unmöglich ist (Venable et al. 2016). 
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4.1.2 Grundprinzip des Ansatzes und Struktur 

In den weiteren Abschnitten dieses Kapitels soll der methodische Weg zum Aufbau des 

Authentifizierungsframeworks dargestellt werden. Zudem wird der Bezug zu den fachli-

chen Inhalten der Kapitel 2 und 3 und den Forschungsfragen in Kapitel 1 hergestellt. 

Abbildung 4.1 zeigt eine Übersicht, die das Vorgehen zur Entwicklung des Ansatzes ge-

samtheitlich skizziert und die Bausteine in Bezug zu den inhaltlichen Abschnitten dieser 

Arbeit setzt. 

 

 

Abbildung 4.1  Grundkonzept des Ansatzes und Vorgehen 
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Dabei lassen sich die Bausteine des Konzepts gemäß ihrer Nummerierung inhaltlich primär 

bestimmten Abschnitten der vorliegenden Arbeit zuweisen: 

 

1. Der Kontext einer vernetzten Produktion ist in Abschnitt 2.1 beschrieben. 

2. CPS und ihre Self-X-Fähigkeiten werden im Detail in Abschnitt 2.2 diskutiert. 

3. Die technologischen Grundlagen und Verfahren, die bei einer Authentifizierung 

auf Basis von Selbstbeschreibungsmerkmalen Verwendung finden, werden in Ab-

schnitt 4.2 vorgestellt. 

4. Die Daten- und Merkmalsquellen in einer vernetzten Produktion werden in Ab-

schnitt 4.3.1 behandelt. 

5. Die Differenzierung von Merkmalen und die Möglichkeit der Nutzung zum Zweck 

der Authentifizierung ist in den Abschnitten 4.3.2 bis 4.3.5 erläutert. 

6. Die digitale Identität und ihr Lebenszyklus werden in den Abschnitten 4.4.1 und 

4.4.2 dargelegt. 

7. Das grundlegende Konzept eines hybriden Fingerabdrucks für CPPS wird in Ab-

schnitt 4.4.3 eingeführt. 

8. Die Identifikation von Entitäten mittels ihrer Merkmale wird in Abschnitt 4.4.4 skiz-

ziert. 

9. Das auf den Selbstbeschreibungsmerkmalen basierte Authentifizierungsverfahren 

wird in Abschnitt 5.1 im Detail beschrieben. 

10. Zur einfacheren Nachvollziehbarkeit des Ansatzes sind in Abschnitt 6.1 vier an-

schauliche Fallstudien dokumentiert. 
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4.2 Verwendete technologische Grundladen 

Das in dieser Arbeit vorgestellte Konzept setzt auf existierenden technologischen Ansät-

zen auf. Hierzu gehören die systemischen Prinzipien der automatischen Identifikationsver-

fahren. Als Inspiration dient hier insbesondere die biometrische und die hylemetrische 

Identifikation, die ebenfalls charakteristische Merkmale nutzen, um Entitäten zu identifi-

zieren. Zudem ist die Verwendung von Verfahren zur Erfassung charakteristischer Merk-

male von Maschinen, das sogenannte Fingerprinting, Teil des Ansatzes. Diese Ansätze 

werden in den folgenden Unterabschnitten diskutiert. 

4.2.1 Automatische Identifikationsverfahren 

Identifikationsverfahren werden verwendet, um die erforderlichen Informationselemente 

für die Erzeugung einer digitalen Identität bzw. für die Authentifizierung einer digitalen 

Identität zu sammeln bzw. zu extrahieren. In Abschnitt 2.4.2 wurde bereits kurz auf die 

grundsätzliche Unterscheidung zwischen direkten und indirekten Verfahren eingegangen. 

Direkte Identifikation ist die direkte Extraktion von Merkmalen in Form von Entitätseigen-

schaften hinsichtlich ihrer physischen Beschaffenheit. Indirekte Identifikation ist die Be-

reitstellung von Informationen über eine Entität mithilfe eines oder mehrerer Hilfsobjekte, 

die der Entität eindeutig zugewiesen sind oder Teil von ihr sind (Sauter 1990, S. 54). Im 

Kontext informationstechnischer Systeme werden diese Verfahren als automatische Iden-

tifikationsverfahren (Auto-ID) bezeichnet, da die Datenerfassung zur Merkmalsextraktion 

und Identifikation automatisiert ausgeführt werden (Wölker 2004, S. 8). Das oder die ein-

deutigen Merkmale, die erfasst werden und zur eindeutigen Identifikation einer Entität 

innerhalb eines Aktionsraums genutzt werden können, werden als Identifikatoren be-

zeichnet, da sie mit der Identität verknüpft sind. Hierbei handelt es sich im Fall von Auto-

ID-Verfahren meist um alphanumerische Zeichenketten. Deskriptoren, natürlichsprachli-

che Identifikatoren, beispielsweise beschreibende Merkmale wie Namen, Geburtsdatum, 

Auftragsnummern oder Adressdaten können zu einem Identifikator kombiniert werden 

(ten Hompel et al. 2007, S. 12f). Abbildung 4.2 stellt den Identifikationsprozess mittels 
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Auto-ID am Beispiel von RFID schematisch dar. Eine eindeutige Identifikation einer Entität 

ist nicht möglich, wenn Aufgrund der erfassten Merkmale mehrere übereinstimmende 

Entitäten gefunden werden. Im Fall einer Identifikation führt dies zu einem Fehler bzw. 

einer fehlgeschlagenen Identifikation. Auf diese Weise können jedoch eine Gruppierung 

bzw. Filterung nach Entitäten die Typen oder Klassen angehören durchgeführt werden. 

Durch ein mehrstufiges Verfahren mit gradueller Erweiterung der Menge M extrahierter 

Merkmale oder Ausweitung der Merkmalsräume kann ggf. eine Erfolgreiche Identifikation 

durchgeführt werden. 

 

 

Abbildung 4.2  Ablaufschema eines Identifikationsprozesses am Beispiel von RFID 

 

Die zur automatischen Identifikation eingesetzten Technologien und Systeme unterschei-
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listet die Art der Datenerfassung zur Merkmalsextraktion unterscheiden. Neben elektroni-

schen Verfahren sind dies Schrift- und Symbolbasierte Verfahren. Es ist zu erkennen, dass 

indirekte Technologien meist mit künstlichen Merkmalen und Identifikatoren arbeiten. Di-
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bei Menschen zu finden sind. Diese Verfahren werden daher den biometrischen Systemen 

zugeordnet. 

Tabelle 7  Übersicht automatischer Identifikationsverfahren nach Funktionsprinzip 

in Anlehnung an (Krämer 2002; Wölker 2004; ten Hompel et al. 2007) 

 Art der Erfassung Technologiebeispiel 

Id
e
n

ti
fi

k
at

io
n

sv
er

fa
h

re
n

 

in
d
ir
ek

t 

b
er

ü
h
re

n
d 

elektrisch Speicherkarte, Chipkarte 

mechanisch Nockenkodierung, Lochkarte 

b
er

ü
h
ru

n
gs

lo
s 

optisch Barcode, QR-Code, OCR 

magnetisch Magnetstreifen/-karten 

induktiv RFID (passiv) 

Funk RFID (aktiv), GSM/GPS 

d
ir
ek

t 

b
er

ü
h
re

n
d 

mechanisch Fingerabdruck, Handabdruck 

optisch Fingerabdruck, Handvenenscan/ Handgeometrie (IR) 

kapazitiv Fingerabdruck 

b
er

ü
h
ru

n
gs

lo
s optisch Gesichtserkennung, Irisscan, Netzhaut 

akustisch Stimmerkennung 

Funk Herzschlagerkennung (Radar) 

 

Im Folgenden soll die biometrische Identifikation im Detail diskutiert werden, da sie als 

Auto-ID-Technologie Ansätze bietet, die für das in dieser Arbeit vorgestellte Konzept an-

wendbar sind. Zudem wird das zur biometrischen Identifikation äquivalente Verfahren der 

hylemetrischen Identifikation vorgestellt. 
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4.2.1.1 Biometrische Identifikation 

Biometrie ist aus dem Griechischen abgeleitet und steht für biologische Statistik bzw. die 

Zählung und Messung von Lebewesen. Biometrik ist in Folge das automatisierte Messen 

eines oder mehrerer spezifischer Merkmale eines Lebewesens. Die biometrische Identifi-

kation ist ein Identifikationsverfahren, das für Menschen verwendet wird, um sie durch 

eindeutige natürliche Merkmale zu identifizieren, da sie im Gegensatz zu personenbezo-

genen Wissens- oder Besitzelementen unmittelbar personengebunden sind (Michael et al. 

2013, S. 10ff). Um diese Merkmale zu erfassen, werden Hilfsmittel verwendet, die diese 

physikalisch einzigartigen und unveränderlichen Merkmale aus einer bestimmten Quelle 

durch eine Messung extrahieren können, die Menschen gemeinsam haben. Beispiele hier-

für sind die direkten Identifikationsverfahren in Tabelle 7. Merkmale, die zur biometri-

schen Identifikation eingesetzt werden sollen, müssen grundsätzlich folgende vier Eig-

nungskriterien erfüllen (Jain et al. 2005, S. 4; Cozzella et al. 2012): 

• Universalität: ein Merkmal ist bei jeder Person vorhanden 

• Einzigartigkeit: keine zwei Personen sollten über dasselbe Merkmal verfügen 

• Permanenz: ein Merkmal ist zeitlich invariant 

• Erfassbarkeit: ein Merkmal lässt sich quantitativ erheben 

Zudem sind folgende Kriterien in der praktischen Anwendung dieser Merkmale notwen-

dig: 

• Robustheit: Ein Merkmal lässt sich mit hoher Zuverlässigkeit und Genauigkeit un-

ter verschiedenen Umgebungsbedingungen erfassen. 

• Akzeptanz: Anwender akzeptieren die Nutzung eines Merkmals und des techni-

schen Systems, welches zur Erfassung genutzt wird. 

• Umgehungssicherheit: Der Aufwand ein Merkmal und das System zur Erfassung 

zu umgehen oder zu täuschen sollte möglichst hoch sein. 

Menschliche Fingerabdrücke sind eines der am weitesten verbreiteten Merkmale, das zur 

biometrischen Identifikation eingesetzt wird. Weitere Beispiele für biometrische Verfahren 

zur Merkmalsextraktion inklusive zueinander relativer Bewertung nach Zuverlässigkeit, 
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Permanenz und weiteren Faktoren sind in Tabelle 8 gelistet. Es zeigt sich, dass andere 

Verfahren bzw. die damit verknüpften Merkmale zwar eine höhere Zuverlässigkeit bieten, 

jedoch offenbar andere Faktoren dazu führen, dass ein bestimmtes Merkmal einem an-

deren vorgezogen wird. Bei biometrischen Verfahren sind dies vor allem die Akzeptanz 

und die Kosten der Umsetzung. Bei der Auswahl von Selbstbeschreibungsmerkmalen sind 

dies Faktoren, die ebenfalls zum Tragen kommen. 

Tabelle 8  Relative Bewertung biometrischer Verfahren 

in Anlehnung an (Pettersson et al. 2001; Thakkar 2017) 

Biometrisches 
Verfahren 

Zuverläs-
sigkeit 

Permanenz Akzeptanz Kosten Template 

Gesichts- 
erkennung 

Niedrig Niedrig Niedrig Hoch Groß 

Iris-Scan Hoch Mittel Mittel Hoch Klein 

Fingerabdruck-
erkennung 

Mittel Niedrig Hoch Niedrig Klein 

Fingervenen-
Scan 

Hoch Hoch Niedrig Mittel Mittel 

Stimm- 
erkennung 

Niedrig Niedrig Niedrig Mittel Klein 

Retina-Scan Hoch Hoch Mittel Hoch Mittel 

Unterschriften-
abgleich 

Niedrig Niedrig Hoch Niedrig Klein 

DNS-Abgleich Hoch Hoch Niedrig Hoch Groß 

 

Fingerabdruckleser werden verwendet, um bestimmte Merkmale eines Fingerabdrucks zu 

extrahieren, die sich im Muster der Hautleisten auf der Fingerkuppe eines jeden Fingers 

befinden. Abbildung 4.3 bildet diesen Ablauf in einem biometrischen Identifikationssys-

tem beispielhaft ab. Zunächst wird ein Bild der Fingerlinien genommen, eine Klassenbil-

dung durchgeführt und charakteristische Merkmale, die Minutien, erfasst (Michael et al. 

2013, S. 13). 

Die aus den Minutien erfassten Merkmale werden ausgewertet und zur Erzeugung einer 

Signatur genutzt, die ein Referenzmuster darstellen und als Template bezeichnet wird. 
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Zur Identifizierung (oder Authentifizierung) wird dieses Template beim Matching durch 

einen Abgleichsprozess geprüft (Weaver 2006). 

 

 

Abbildung 4.3  Biometrisches Identifikationssystem und -prozess 

in Anlehnung an (Jain et al. 2005, S. 22) 
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4.2.1.2 Hylemetrische Identifikation 

Angelehnt an die biometrische Identifikation kann das Konzept biometrischer Merkmale 

von Lebewesen auf nicht lebende Objekte übertragen werden. Dieser Ansatz wird sinn-

gemäß als Hylemetrie bezeichnet, abgeleitet vom griechischen Wort „hyle“, das „nicht 

lebende Materie“ bedeutet. Der primäre Anwendungsfall für hierfür ist die Authentifizie-

rung von Banknoten, die mittels der Erfassung der eindeutigen zufälligen Verteilung von 

Metallfasern in jeder Banknote durchgeführt wird (Spagnolo et al. 2010). Das Konzept 

kann auch auf Kunstgegenstände und Arzneimittelverpackungen angewandt werden 

(Cozzella 2013). Grundsätzlich nutzt die hylemetrische Identifikation die gleichen Mecha-

nismen wie die biometrische Identifikation (vgl. Abbildung 4.3) und stellt dieselben An-

forderungen an die Eignungskriterien (Cozzella et al. 2012) (siehe Abschnitt 4.2.1.1). Die 

vorliegende Arbeit ist von der Übertragung des Konzepts der biometrischen Identifikation 

bzw. im Fall von nicht-lebendigen CPPS von der hylemetrischen inspiriert. Jedoch werden 

bei diesen zusätzlichen Technologien genutzt, beispielsweise hochauflösende Bilderken-

nung in Kombination mit UV-Licht (Spagnolo et al. 2010), um Merkmale zu erfassen. Im 

Gegensatz dazu widmet sich der hier verfolgte Ansatz der Nutzung der durch die Kom-

ponenten eines CPPS bereitgestellten Self-X-Fähigkeiten zur Erfassung dieser Merkmale. 
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4.2.2 Fingerprinting – Schaffung eines digitalen Fingerabdrucks 

Die in Abschnitt 4.2.1 beschriebenen Identifikationsverfahren können ähnlich zur biomet-

rischen Identifikation dann eingesetzt werden, wenn sie die in Abschnitt 4.2.1.1 gelisteten 

Eignungskriterien zumindest teilweise erfüllen. So müsse Merkmale eine ausreichende 

Universalität, Einzigartigkeit, Permanenz und Erfassbarkeit aufweisen. Dies ist bei CPS, die 

physische Komponenten besitzen, auf die man nicht immer Zugriff hat, nicht möglich. 

Zudem stellt es sich schwierig dar, die virtuellen Cyber-Komponenten von CPS entspre-

chend zu identifizieren, da diese über keine unmittelbar greifbaren Merkmale verfügen, 

die man identifizieren könnte. Es stellt sich nun die Frage, ob man ein Äquivalent zu einem 

bzw. mehreren Merkmalen wie einem menschlichen Fingerabdruck oder anderen biomet-

rischen Merkmalen in Form von hylemetrischen Merkmalen bei einem CPS einsetzen kann. 

 

 

Abbildung 4.4  Grundsätzliches Prinzip des Fingerprintings 
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Identifikation von Entitäten ermöglichen, ohne künstliche angebrachte Merkmale zu nut-

zen. Dies ist jedoch ein ungewollter Effekt, da dieses Fingerprinting (engl. Fingerab-

druckerzeugung) in Hinblick auf personenbezogene Informationen zu verhindern ist (Mar-

kou 2016, S. 219). Fingerprinting ist definiert als ein Prozess bei dem ein Beobachter oder 

Angreifer ein Gerät oder eine Applikationsinstanz bzw. Dienst auf Grundlage mehrerer 

Informationselemente, die an diesen Beobachter oder Angreifer kommuniziert werden, 

eineindeutig (bzw. mit ausreichend hoher Wahrscheinlichkeit) wie in Abbildung 4.4 bild-

lich dargestellt identifiziert (Cooper et al. 2013, S. 8). 

Es werden also Informationen über Entitäten gesammelt, aus denen eine digitale Identität 

generiert werden kann, die direkt oder indirekt mit der Entität verknüpft wird. Die Internet 

Engineering Task Force (IETF) definiert den so geschaffenen digitalen Fingerabdruck bzw. 

Fingerprint (vgl. Template) als einen Satz von Informationselementen, die zur Identifika-

tion eines Geräts oder einer Anwendungsinstanz dienen (Cooper et al. 2013, S. 8). 

4.2.2.1 Fingerprinting Varianten 

Fingerprinting-Verfahren existieren in verschiedenen Ausprägungen, die sich aufgrund der 

verwendeten Verfahren stark unterscheiden können. Allerdings sind sie in ihrer Art der 

Anwendung und Methode nicht immer scharf voneinander abzugrenzen. Einige Varian-

ten basieren auch auf einer Kombination der jeweiligen anderen Ansätze. Abbildung 3.4 

bringt die wichtigsten Verfahren zur besseren Übersicht in Bezug zueinander. Fingerprin-

ting-Verfahren können je nach Art des Ziels sowohl aktiv, passiv als auch semipassiv durch-

geführt werden (Kohno et al. 2005; Spitzner 2000). Bei passiven Verfahren werden Infor-

mationen nicht-invasiv durch Beobachtung des Ziels gesammelt, während aktive Metho-

den das Ziel aktiv ansprechen, um Informationen zu gewinnen. Semipassive Verfahren 

nutzen eine Interaktion, die vom Ziel ausgelöst wird, beispielsweise eine Verbindung vom 

Ziel zu einer Webseite, die den Beobachter bzw. Angreifer darstellen kann. Dieser kann 

dann diese Verbindung nutzen oder missbrauchen, um diverse Fingerprinting-Verfahren 

anzuwenden, ohne dass das Ziel sich dessen bewusst ist. 
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Abbildung 4.5  Fingerprinting-Varianten in Bezug zueinander 
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Tippeingabe auf einer Tastatur (Hupperich et al. 2015, S. 194). Denkt man diesen Ansatz 

weiter, kann man das komplette komplexe Interaktionsmuster einer Person mit einem 

Computer erfassen, bspw. neben der Geschwindigkeit auch einen spezifischen Rhythmus 

oder fehlerhafte Eingaben auswerten (Ometov et al. 2018, S. 19). Weitere Verhaltenswei-

sen, wie z.B. der Laufstil einer Person, der mittels der Daten der Sensoren einer Smart-

watch oder eines Smartphones analysiert werden kann, lässt sich ebenfalls nutzen (Bath 

2018). Ein abstrakterer Ansatz ist die Analyse von Texten oder Programmcode, um den 

jeweiligen Autor zu identifizieren (Caliskan-Islam et al. 2015; Caliskan et al. 2015). Der 

Standort bzw. der Standortverlauf eines Nutzers kann ebenfalls herangezogen werden 

und kann als zusätzlicher vierter Identifikationsfaktor (vgl. Abschnitt 2.4.2) genutzt wer-

den (Choi et al. 2012). Verhaltensmuster von Nutzern können somit zur Identifikation der 

zugehörigen Geräte, die diese zum jeweiligen Zeitpunkt einsetzen, genutzt werden (Man-

ning 2018, S. 20). 

Netzwerk-Identifikatoren wie IP-Adressen, MAC-Adressen, Portnummern usw. werden 

zur Identifizierung von Geräten verwendet, allerdings handelt es sich hierbei um "weiche" 

Identifikatoren bzw. Merkmale, die leicht gefälscht werden können, da sie eher statisch 

sind. Daher werden auch hier charakteristische dynamische Verhaltensweisen von Gerä-

ten und Maschinen eingesetzt, um Verhaltensprofile von Geräten zu erstellen (Bezawada 

et al. 2018). Dies ist beispielsweise der Zeitversatz von Antwortzeiten in der Netzwerk-

kommunikation, Standortverlauf, oder physikalisch bedingte Merkmale wie z.B. Signal-

stärke von Funksignalen, (Bezawada et al. 2019) und weitere in Abschnitt 4.2.2.3 und 

4.2.2.4 behandelte Ansätze. Diese erfassten Verhaltensweisen lassen sich schwer fälschen 

und können somit auch zur Authentifizierung eingesetzt werden (François et al. 2011). 

Zusammenfassend können Merkmale also in statische und dynamische Merkmale aufge-

teilt werden (Gray et al. 2017; Dolev et al. 2014) . Zusätzlich zur Kombination dieser Fak-

toren ist es auch möglich spezifische Interaktions- und Verhaltensmuster eines CPPS zu 

erfassen um einen Fingerprint zu erzeugen, beispielsweise aus den Daten zu Prozesszei-

ten, Transportzeiten oder Taktzeiten (Stock et al. 2019a). 



4 Konzeption eines Authentifizierungsverfahrens 123 

 

 

4.2.2.3 Device Fingerprinting 

Das Device Fingerprinting zielt darauf ab ein Gerät aufgrund spezifischer intrinsischer 

Merkmale und Verhaltensweisen zu identifizieren. Es besteht eine Ähnlichkeit zum beha-

vioral Fingerprinting, da beim Device Fingerprinting auch Verhaltensweisen erfasst wer-

den, jedoch sind diese allein durch die technischen und physikalischen Eigenarten des 

Geräts bedingt und nicht zusätzlich durch die Interaktion mit Nutzern oder anderen Ge-

räten. Zusätzlich können Informationen von auf dem Gerät installierten Programmen, bei-

spielsweise Browsern oder Browser-Plugins (siehe Abschnitt 4.2.2.4) gewonnen werden. 

In Kombination mit Informationen, die aufgrund von Netzwerk- und Kommunikations-

protokollen extrahiert werden (Alaca et al. 2016) können auch multiple Ansätze in Kom-

bination genutzt werden (Jose et al. 2016). Device Fingerprinting ist somit auch meist eine 

Kombination von Merkmalen, die mittels unterschiedlicher Fingerprinting-Verfahren ex-

trahiert werden, die durch die Soft- und Hardware des Geräts bedingt sind (siehe Ab-

schnitt 4.2.2.4). 

Eine Variante des Device Fingerprintings ist das Operating System (OS) Fingerprinting, wel-

ches aufgrund der Eigenarten der Implementierungen bestimmter Softwarekomponenten 

eindeutige Rückschlüsse auf das eingesetzte Betriebssystem eines eingebetteten Systems 

und im Umkehrschluss auf das Gerät selbst erlaubt (Spitzner 2000). Dies ist beispielsweise 

der durch die OS-spezifische Implementierung eines Kommunikationsprotokolls verur-

sachte Zeitversatz beim Austausch von Nachrichten-Paketen (Kohno et al. 2005). Hierbei 

können nach einem Blackbox-Verfahren durch das Versenden einer Reihe von Paketen die 

Veränderungen nachdem diese Pakete die Blackbox verlassen haben beobachtet werden 

(Gao et al. 2010). Neuere Ansätze nutzen hierfür zusätzlich Methoden des maschinellen 

Lernens, um noch besser Muster bzw. Anomalien in Mustern zu erkennen. So können 

nicht nur Betriebssysteme sondern auch spezifische Gerätearten typisiert werden (Rad-

hakrishnan et al. 2015). Die Analyse von Nachrichtenpaketen kann somit zur Bestimmung 

von Geräte-Typen eingesetzt werden (Miettinen et al. 2017). 
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Da die Betrachtung des reinen Zeitversatzes ihre Grenzen hat wird sie oft auch in Kombi-

nation mit anderen Methoden genutzt (Lanze et al. 2012). Auch die eigentlichen Nach-

richten können in Bezug auf die Zusammensetzung des Pakets untersucht werden, da 

diese sich je nach Implementierung unterscheiden kann (Greenwald et al. 2007). Die Ant-

wortzeiten von Applikationen erlauben durch die Hardware bedingte Rückschlüsse auf 

das Gerät. Wenn das Verhaltensmuster bekannt ist, lassen sich diese ebenfalls nutzen. 

Da sich IoT-Geräte auch oft verteilt und nicht im selben Netz befinden, existieren auch 

Ansätze für verteilte Fingerprinting Systeme (Thangavelu et al. 2019). Zudem ist die An-

zahl der möglichen Protokolle für die Kommunikation der IoT Geräte in der Vergangenheit 

gewachsen. François et al. haben beispielsweise aus diesem Grund eine Methode zur au-

tomatischen Erfassung neuer Verhaltensmuster entwickelt (François et al. 2009). 

Neben durch die Implementierung bestimmter Softwarekomponenten verursachten Cha-

rakteristika in der Netzwerkkommunikation können auch die durch den physikalischen 

Layer (PHY) der Kommunikationsschnittstelle verursachte Effekte genutzt werden (Sieka 

2006). Im IoT-Umfeld sind dies meist drahtlose Schnittstellen, die mittels passivem Finger-

printing die Messung der Signalstärke der Funksignale (RSSI - Received Signal Strength 

Indication) durchführen (Ramsey et al. 2015). 

Unterscheidungen können je nach gewähltem Merkmal auf Gerätetypen, individuelle Ge-

räte, Typen von Netzwerkkarten oder Access-Point Typen getroffen werden (Xu et al. 

2015). Ein aktiver Ansatz hierfür ist beispielsweise verschieden geartete Nachrichten und 

Aufrufe an Endgeräte und sogar Access Points zu senden, um ihre charakteristische Re-

aktion zu erfassen (Bratus et al. 2008). Ein alternativer Ansatz ist zudem anstatt der Da-

tenpakete, die beispielsweise über veränderbare Header verfügen, die Datenframes des 

802.11 Protokolls (WLAN) auf der Vermittlungsschicht zu prüfen (Neumann et al. 2014). 

Besteht die Möglichkeit mehrere Merkmale über verschiedene Fingerprinting-Methoden 

abzufragen, kann je nach Risikolevel bzw. benötigtem Vertrauenslevel (vgl. Abschnitt 

3.1.4) die Anzahl der abzufragenden Merkmale variiert werden (Spooren et al. 2015). 

Hierfür eignet sich vor allem das Fingerprinting von mobilen Geräten, da diese sowohl 

Browser Fingerprinting (Abschnitt 4.2.2.4) als auch verschiedene Varianten des Hardware-
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Fingerprintings (Abschnitt 4.2.2.4) ermöglichen (Hupperich et al. 2015). Dies ist dadurch 

bedingt, dass mobile Endgeräte über ein Vielzahl von Sensoren verfügen, die genutzt wer-

den können um ein Device Fingerprinting mittels der Sensoreigenschaften durchzuführen 

(Bojinov et al. 2014; Amerini et al. 2017). Der Ansatz die integrierte Sensorik zu nutzen 

ist unmittelbar auf CPS übertragbar (Ahmed et al. 2017). Indirekt können auch mittels der 

Sensorik erfasste Informationen über die Umgebung genutzt werden, auch in Kombina-

tion von Standortdaten (GPS, Funkzelle, Wifi-Netzwerke), um ein Fingerprinting-Profil ab-

zuleiten (Azizyan et al. 2009), beispielsweise aus Umgebungsgeräuschen (Zhou et al. 

2014). 

4.2.2.4 Hardware Fingerprinting 

Das Hardware Fingerprinting ist eine Grundlage für die Device Fingerprinting-Ansätze, die 

im vorherigen Abschnitt vorgestellt wurden. Es erfasst Muster, die auf physikalische Ei-

genschaften bestimmter Komponenten und Bauteile eines Geräts zurückzuführen sind. 

Meist wird es im Kontext des Sensor Fingerprintings eingesetzt, allerdings können auch 

wie im vorherigen Abschnitt erwähnt z.B. die Charakteristika einer physikalischen Netz-

werkschnittstelle in Form differenzierbarer Rauschsignale genutzt werden (Rasmussen et 

al. 2007). Es wird aber auch das Verhalten mechanischer Bauteile genutzt. So lassen sich 

die Schaltzeiten eines magnetischen Relais Hersteller- und Modellspezifisch unterscheiden 

(Formby et al. 2016). 

Sensoren, die aus Silizium gefertigt werden, verfügen aufgrund von Imperfektionen auf 

molekularer Ebene über spezifische Rauschmuster, die eindeutig zugeordnet werden kön-

nen. Diese Micro-Electro-Mechanical Systems (MEMS) finden sich in Form von Beschleu-

nigungssensoren, Gyroskopen (Dey et al. 2014) oder Mikrofonen und Lautsprechern (Das 

et al. 2014) in fast jedem mobilen Gerät und weisen das beschrieben Verhalten auf. Das 

fundamentale Konzept, auf dem das Hardware Fingerprinting basiert, wird allgemein als 

Physical(ly) Unclonable Function (PUF) bezeichnet, also physikalisch bedingte Funktionen, 

die sicher gegenüber Nachahmung sind (Maes et al. 2010). PUFs können optischer Natur 
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sein und können somit auch für CCD-Kamerasensoren (charge-coupled device) eingesetzt 

werden um einzigartige Rauschmuster in den Rohdaten der einzelnen Pixel eines Kame-

rasensors zu erfassen (Amerini et al. 2017). Wechselwirkungen von SMD-Bauteilen die 

abhängig von ihrer Position und den Leiterbahnen auf einem PCB sind können ebenfalls 

eine Auswirkung auf die Signalcharakteristik haben. Dies kann einerseits zur Typisierung 

baugleicher CPS und zur Identifikation spezifischer CPS bei der Erfassung charakteristi-

scher Muster einzelner extrahierter Merkmale genutzt werden (Desmond et al. 2008). 

4.2.2.5 Browser Fingerprinting 

Ähnlich wie beim Device Fingerprinting wird das Browser Fingerprinting eingesetzt, um 

ein Gerät zu identifizieren. Allerdings handelt es sich hierbei um einen PC oder ein ver-

gleichbares (mobiles) Endgerät, das über eine Benutzeroberfläche von einem Nutzer be-

dient wird. Dabei werden bestimmte Merkmale des Gesamtsystems mittels des Internet-

browsers erfasst (Eckersley 2010). Hier gibt es mehrere Ansätze, die kombiniert werden, 

um Informationen zu sammeln, aus denen ein Fingerprint erzeugt wird (Nikiforakis et al. 

2013; 2014). Diese lassen sich in drei Klassen einteilen: 

• Klasse A: Es werden über die Webseiten vom Server auf dem Zielgerät im Browser 

gezielt Cookies mit spezifischen eindeutigen Informationen gesetzt, die es erlau-

ben mittels Tracking den Nutzer und sein Verhalten nachzuverfolgen, was oft im 

Konflikt mit dem Datenschutz steht (Buchmann et al. 2013, S. 297f). 

• Klasse B: Internetbrowser über APIs, die es erlauben grundsätzliche Informationen 

über das Hostsystem (vgl. OS Fingerprinting) wie die Betriebssystemversion, Infor-

mationen über Systemressourcen wie CPU, GPU und Speicher, die Bildschirmauf-

lösung und weitere betriebssystemspezifische Information abzufragen. Informati-

onen über den Browser, wie z.B. Version, Größe des sichtbaren Bereichs im Brow-

serfenster, installierte Schriftarten, installierte Erweiterungen können ebenfalls er-

fragt werden (Rausch et al. 2014). 
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• Klasse C: Browser erlauben auf der Clientseite meist die Ausführung von Ja-

vaScript-Code, der entweder weitere Schnittstellen anspricht. Dieser kann Infor-

mationen abfragen oder dazu genutzt werden bestimme Metriken zu berechnen, 

beispielsweise die Zeit für die Ausführung eines Algorithmus in Form einer be-

stimmten Funktion. Somit kann unabhängig von den Informationen, die der Brow-

ser über die Systemressourcen übermittelt, eine direkte Messung der Systemleis-

tung durchgeführt werden. Alternativ zu JavaScript lassen sich auch Messungen 

mittels HTML 5 durchführen (Nakibly et al. 2015). 

Die Kombination dieser Faktoren erlaubt auch eine Browser-unabhängige Identifikation, 

was zeigt, dass die Kombination der Merkmale ausschlaggebend ist (Cao et al. 2017). Das 

Prinzip kann auf Webseiten wie Panopticlick der Electronic Frontier Foundation (Electronic 

Frontier Foundation 2019) oder amiunique.org (AmIUnique 2019) nachvollzogen werden 

und zeigt, wie der PC eines Nutzers eindeutig aufgrund seiner Merkmale mittels Browser 

Fingerprinting identifiziert werden kann. 

Eine Variante des Browser Fingerprintings ist das Website Fingerprinting, bei dem umge-

kehrt agiert wird, indem vom Browser aufgerufene Seiten mittels der übertragenen Pakete 

identifiziert (vgl. Device Fingerprinting) und so implizit ermittelt werden kann, welche Seite 

ein Nutzer aufruft, ohne die Adresse zu kennen (Panchenko et al. 2016). 

Browser Fingerprinting kann ein Ansatz für CPPS sein, zu deren Systemkomponenten PCs 

und eingebettete Systeme gehören, deren Einsatz im industriellen Umfeld geläufig ist. 

Zudem können einige der Ansätze des Browser Fingerprintings, beispielweise die aktive 

Ausführung von Rechenoperationen oder Abfrage von Systeminformationen, für das Fin-

gerprinting von CPPS genutzt werden (Stock et al. 2019a). Aktuelle Verfahren nutzen 

meist passive Ansätze. CPPS verfügen jedoch über zunehmend komplexere Self-X-Fähig-

keiten, die es erlauben die teilweise aufgrund des Schutzes der Privatheit ungewollten 

Browser Fingerprinting Methoden für aktives Fingerprinting zu nutzen und mit den passi-

ven Methoden zu kombinieren. 
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4.2.3 Zwischenfazit 

Automatische Identifikationsverfahren finden bereits breite Anwendung in der Produk-

tion. Allerdings sind diese primär an künstliche, festgelegte und eindeutig kennzeich-

nende Merkmale gebunden und dienen ausschließlich der Identifikation. Komplexere Me-

thoden, die ähnlich wie die biometrischen Identifikationsverfahren anwendbar sind, fin-

den in einigen Bereichen der IT-Sicherheit bereits Anwendung. Dieser als Fingerprinting 

bezeichnete und hier in seinen Ausprägungen vorgestellte Ansatz soll als technologische 

Grundlage für den entwickelten Ansatz dienen. Fingerprinting basiert auf der Bestim-

mung geeigneter Merkmale einer Entität und der Erstellung eines Profils aus den beo-

bachteten spezifischen Merkmalsausprägungen. Dieses Profil kann als digitaler Fingerab-

druck bezeichnet werden. Dieser ist angelehnt an einen natürlichen Fingerabdruck eines 

Menschen, der mittels der biometrischen Prüfverfahren eine Identifikation und Authenti-

fizierung der Identität einer Person erlaubt. Aus Gründen der Praktikabilität werden Men-

schen jedoch nicht mit mehr als einem zusätzlichen Faktor, z.B. dem Fingerabdruck, ge-

prüft, da ein übermäßiger Mehraufwand im Authentifizierungsprozess keine Akzeptanz 

findet. Bei CPPS ist es jedoch möglich mit Self-X-Fähigkeiten ausgestattet zu werden, die 

eine Erfassung, Ableitung und Prüfung zahlreicher Merkmale zum Zweck der Authentifi-

zierung aus ihnen selbst, ihrer Umgebung und mit Ihnen vernetzten Systemen erlaubt. 

4.3 Bestimmung geeigneter Selbstbeschreibungsmerkmale 

In einer vernetzten Produktion entstehen große Mengen erschließbarer Daten. Diese Da-

ten stammen aus zahlreichen Maschinen und IT-Systemen, die in der Produktion im Ein-

satz sind, und den damit verbundenen Prozessen. CPS verfügen über die Fähigkeit diese 

Daten mittels ihrer Fähigkeit zur Selbstbeschreibung mit Kontext zu versehen und sie so 

zu Informationen anzureichern. Im Umkehrschluss können diese Informationen als Selbst-

beschreibungsmerkmale von CPPS dazu dienen zu ermitteln, welche dieser Daten in wel-

cher Form dazu geeignet sind, um eine sichere Identität zu bilden. Im Folgenden werden 
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diese möglichen Merkmalsquellen betrachtet, beschrieben und die Merkmale aufgrund 

ihrer Eigenschaften auf die Eignung zur Identitätsbildung untersucht. 

4.3.1 Daten- und Merkmalsquellen 

4.3.1.1 Betriebliche Daten und Datenquellen 

Die in einem Produktionsumfeld erhobenen Daten dienen wesentlich der Steuerung und 

Optimierung von Abläufen und Prozessen auf verschiedenen Ebenen (vgl. Abbildung 2.3) 

und zu ihrer Qualitätskontrolle. Dieser Zweckbezug der Daten lässt sich nutzen, um aus 

diesen Primärdaten Sekundärdaten zu gewinnen, die als Merkmalsdaten eingesetzt wer-

den können. Daten können neben ihrem Zweck auch nach ihrer Herkunft, Funktion, Ver-

arbeitung und Zeitdauer in Form von Zuständen oder Ereignissen in Beziehung zueinander 

gesetzt und klassifiziert werden. Abbildung 4.6 stellt neben diesen unterschiedlichen Ar-

ten des Datenbezugs auch die zugehörigen Datentypen dar. Im betrieblichen Kontext las-

sen sich diese Datentypen alle in einem ganzheitlichen CPPS wiederfinden, also einem 

CPPS, das die CPPS bzw. CPS unterschiedlicher Komplexitätsgrade einer gesamten Pro-

duktion nach dem „System of Systems“-Grundsatz umfasst. 
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Abbildung 4.6  Klassifikationsmerkmale von Daten in Anlehnung an (Lassmann 2006, S. 218) 

 

Diese Fähigkeit zur Schachtelung von CPS führt dazu, dass die Herkunft von Daten als 

externe oder interne Daten relativ betrachtet werden kann (vgl. Abbildung 4.6). Betrach-

tet man den physischen Verbund eines CPS, dann sind die Daten, die ein CPS mit anderen 

CPS austauscht, externe Daten. Werden diese CPS jedoch als logische Einheit definiert, 

dann können diese Daten in Bezug auf eine logische Einheit als interne Daten ausgelegt 
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Fixe, nicht variable bzw. statische Daten sind zeitlich konstant. Sie können daher unmit-

telbar als Ankerpunkt dienen. Im Gegensatz dazu stehen die variablen Daten, die sich 

dynamisch verändern. Als Primärdaten sind Daten ohne weiteren Kontext kaum sinnvoll 

für die Merkmalsgewinnung zu verwenden, außer der Sie können durch den Kontext un-

mittelbar mit einer Quelle verknüpft werden. Werden sie zusätzlich in Form von Sekun-

därdaten im Zuge einer Verarbeitung als Eingabedaten verwendet, so können die vorlie-

genden Ausgabedaten ebenfalls als Merkmale dienen. 

Spezifischer kann der Kontext ausgelegt werden, wenn Daten einen Bezug zu einer Funk-

tion haben. Dienen sie beispielsweise der Steuerung, indem ein bestimmtes Datum eine 

Aktivität auslöst, muss aus dem Kontext bekannt oder zumindest ermittelbar sein, welche 

Eigenschaft dieses Datum hat, um eine bestimmte Aktivität auszulösen oder welche Aus-

wirkung diese Aktivität hat. Im Vergleich zu Steuerungsdaten lösen Passivdaten nicht un-

mittelbar eine Aktivität aus, sondern dienen primär der Verarbeitung. Ihr eigentlicher 

Zweck wird nach der Verarbeitung erreicht. 

Ordnungs- und Identifikationsdaten sind Datentypen, deren Funktion eine der Grundla-

gen des hier diskutierten Ansatzes bilden. Ordnungsdaten dienen der Ordnung von Enti-

täten. Dies kann beispielsweise die Eingruppierung von Entitäten in Klassen sein, also die 

Klassifikation mittels bestimmter Merkmale einer Klasse. Identifikationsdaten dienen der 

eindeutigen Kennzeichnung von Entitäten, beispielsweise durch die Seriennummer einer 

Maschine. 

Besteht ein zeitlicher Bezug, so können Zustände und Ereignisse von Entitäten mittels Da-

ten abgebildet werden. Zustandsbezogene Daten sind Stammdaten, die über einen Be-

trachtungszeitraum unverändert bleiben. Bestandsdaten beschreiben den Zustand einer 

Mengen- und Wertestruktur, also beispielsweise die in einem ERP abgebildeten Material-

konten oder Kapazitäten von Lagerplätzen. Sind nur momentane Ereignisse von Relevanz, 

spricht man von Änderungsdaten, die Änderungen an den Stammdaten verursachen. Dies 

können beispielsweise die Standortinformationen, Benennung oder technische Informati-

onen zu einer Maschine sein. Bestandsdaten wiederum werden von Bewegungsdaten be-

einflusst, also die Zu- oder Abgänge in den Konten bzw. Materiallagern. 
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In einem vernetzten und durch datengetriebene Technologien gestützten System im be-

trieblichen Kontext, wie es ein CPPS ist, finden sich alle diese Datentypen in unterschied-

licher Ausprägung. Die für die Merkmalsgewinnung geeigneten Datentypen sind vor al-

lem in diesen betrieblichen Daten zu finden. Diese lassen sich differenzierter und qualifi-

zierter, wie in Abbildung 4.7 dargestellt, unterscheiden. Die Zweckorientierung der Daten 

gibt Aufschluss darüber, welchen Zweck ein Datentyp im betrieblichen Kontext erfüllt. 

 

 

Abbildung 4.7  Unterscheidung von betrieblichen Daten im CPPS-Kontext 

in Anlehnung an (Schuh et al. 2012, S. 265; Schemm 2008, S. 20) 
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großer Unterschied besteht auch zwischen den Änderungsfrequenzen und dem Volumen 

der unterschiedlichen Datentypen. Stammdaten sind beispielsweise durch eine geringe 

Änderungsfrequenz gekennzeichnet und gehen bei gleichbleibender Anzahl betrachteter 

Entitäten mit einem konstanten Volumen einher. Maschinendaten wiederum weisen in 

vielen Fällen eine hohe Änderungsfrequenz und stark wachsendes Volumen auf. 

4.3.1.2 CPS als Datenquelle 

Neben den betrieblichen Daten, die ein CPPS liefern kann, kann die domänenagnostische 

CPS-Komponente eines CPPS selbst als Datenquelle dienen. Dies ist der Teil eines CPS, der 

die IKT- und OT-Komponenten und Dienste eines CPS ohne Bezug zu einer spezifischen 

Anwendung umfasst. Dieser Teil muss als atomare Komponente in der Lage sein die Fä-

higkeiten eines CPS abzubilden. 

 

 

Abbildung 4.8  Beispiele eines CPS als Datenquelle 
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Betriebssystemversion

Installierte Pakete / Programme

Architektur
…

Messwerte
Temperatur, Vibration

Geschwindigkeit, Energieverbrauch

Komponentenverhalten

Komponentenverhalten
…

Umgebungsdaten
Temperatur, Luftdruck, Feuchte,…

Schall, Licht, Partikel, Gase,… 

Andere CPS in der Nähe

Topologie, Geometrie, Standort,..

…

Ereignisse
Zyklische Ereignisse

Kontextuelle Ereignisse

Zufällige Ereignisse

Charakteristische Ereignisse

…

Selbstbeschreibung
Name, ID, Beschreibung, …

Funktionen, Operationen, …

Sensoren, Baugruppen, Struktur, …

Events, Datenformat, …

…
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Abbildung 2.5 stellt die Struktur und Bestandteile eines CPS schematisch dar. Diese Be-

standteile werden im Folgenden in Bezug zu einer aktuell möglichen Implementierung 

diskutiert und auf mögliche Datenquellen untersucht. 

Hierbei liegt der Schwerpunkt der Betrachtung auf den offensichtlicheren und vergleichs-

weise einfach zu integrierenden Datenquellen. Grundsätzlich besteht jedoch die Möglich-

keit mittels aufwendigerer Verfahren (vgl. Abschnitt 4.2.2) weitere Datenquellen zu er-

schließen, jedoch ist hier zusätzlich eine Abwägung zwischen technischer Umsetzbarkeit 

und wirtschaftlicher Tragfähigkeit durchzuführen. Abbildung 4.8 zeigt die schematische 

Struktur eines CPS (vgl. Abschnitt 2.2.1) und leitet mögliche Datenquellen ab. Die Sensorik 

eines CPS ist eine offensichtliche Quelle für Daten. Jedoch sind sämtliche Komponenten 

eines CPS mögliche Datenquellen und somit auch potenzielle Merkmalsquellen. 

4.3.1.3 Identifikation von Merkmalsquellen 

Merkmale können direkt aus den in den vorherigen Abschnitten dargestellten Datentypen 

abgeleitet werden. So gibt die CPS-Selbstbeschreibung prinzipiell die Stammdaten zu ei-

nem CPPS wieder. Diese Stammdaten liefern im Normalfall Informationen zum CPPS, die 

als Ordnungs- und Identifikationsdaten genutzt werden können. 

Die möglichen Merkmalsquellen sind neben einem CPS selbst auch andere CPS in der 

Umgebung und die sich daraus ergebenden Kontextinformationen (vgl. Anhang 2.1 bzw. 

Abschnitt 3.2.5). Durch die inhärente Fähigkeit eines CPS mittels Sensoren seine Umge-

bung wahrzunehmen kann ein CPS seine Selbstbeschreibung nicht nur mit Daten über 

sich selbst, sondern auch über seine Umgebung anreichern (vgl. Abschnitt 2.2.2 und 

2.2.3). Zusätzlich lassen sich einem CPPS in sämtlichen IKT- und OT-Systemen entlang 

seines Lebenszyklus in der Produktion Daten bzw. Informationen zuordnen (vgl. Abschnitt 

2.2.2 und 2.2.5). Abbildung 4.9 skizziert diesen Zusammenhang. 
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Abbildung 4.9  Merkmalsquellen entlang des CPPS-Lebenszyklus 

 

Ein Ansatz Maschinen mit einer sicheren Identität zu versehen, ist es entsprechende 

Security Hardware wie Trusted Platform Module (TPM), HW-Token oder Crypto-Chips 

schon während der Engineering-Phase und Produktion des CPS herstellerseitig zu integ-

rieren. Allerdings werden diese meist nur nachträglich angebracht (Jänicke et al. 2016, S. 

5). Für das hier vorgeschlagene Konzept ist das Vorhandensein einer solchen Security-

Komponente und der darin befindlichen geschützten Informationen im Prinzip nur ein 

weiteres Merkmal. Zudem können während des Designs und Engineerings Profile für die 

statische Selbstbeschreibung eines CPS erstellt werden, auf die ein Anwender in der Be-

triebsphase nur noch zurückgreifen muss. 

Während der Inbetriebnahme-Phase eines CPS können Daten generiert und erfasst wer-

den, die ggf. charakteristisch für bestimmte Betriebszustände, Prozesse oder Verhaltens-

weisen eines CPS oder seiner Komponenten sind. Diese können das Profil des CPPS um 

weitere statische (bspw. Standort) und dynamische Daten erweitern. Dieser Ansatz ent-

spricht dem Konzept des Fingerprintings, das in Abschnitt 4.2.2 diskutiert wird. 

Das Hauptaugenmerk liegt jedoch auf der Betriebsphase, da hier noch zusätzliche weitere 

Merkmalsquellen angesiedelt sind. In dieser finden Prozesse und Interaktionen statt, die 

Daten erzeugen, die zu den dynamischen betrieblichen Daten gehören. Auf diese Weise 
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lassen sich Merkmale auch aus den unterschiedlichen Ebenen der Automatisierungspyra-

mide bzw. den in diesen Ebenen beheimateten Systemen während dieser gesamten Le-

benszyklusphase des CPPS gewinnen. In einer Produktionsumgebung, die als CPPS aus-

gelegt ist, sind diese Ebenen nur noch logisch vorhanden. Die Merkmalsquellen sind in 

diesem Fall jedoch in einem Netzwerk aus Diensten und Maschinen verteilt. 

Die primäre Merkmalsquelle ist somit die Selbstbeschreibung des CPS selbst. Hier finden 

sich grundsätzliche Informationen über ein CPS, wie man sie von einer gängigen Maschine 

kennt, die mit ihren Basisdaten in den Stammdaten eines MES oder ERP hinterlegt ist. Dies 

sind beispielsweise ein menschenlesbarer Name, ID, Seriennummer, Standort, Besitzer, 

Herstellername, Typ oder Geräteklasse. Zudem beinhaltet die Selbstbeschreibung eines 

CPS Informationen zu den Fähigkeiten eines CPS. Diese lassen sich zwar aus dem Typ oder 

der Geräteklasse ableiten, jedoch ist eine implizite Angabe der von einem CPS angebote-

nen Fähigkeiten Teil seines autonomen Charakters. In der Umsetzung können hier Events 

als Datenquellen und Operationen als Fähigkeiten gelistet sein. Diese können die Parame-

ter für die Nutzung der Operation und der dahinter liegenden Funktionen liefern oder die 

vom CPS angebotenen Daten, die über Events (Ereignisse) transportiert werden. Die Fä-

higkeit Informationen über Events, also ereignissteuert Informationen auszutauschen ist 

ein Kennzeichen von CPS (vgl. Anhang 2.3 und Abschnitt 3.2.5). 

Beziehungs- und Strukturdaten sind auch Informationen, die aus der Beziehung einzelner 

CPS-Komponenten zueinander gewonnen werden können (vgl. Abschnitt 2.2.6). Die er-

läuterten Zusammenhänge stellt Abbildung 4.10 schematisch dar. 
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Abbildung 4.10  Merkmalsquellen in einer CPPS-basierten Produktion 

(Produktions-IT Systeme in Anlehnung an (Schuh et al. 2012, S. 259)) 
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Sie lassen sich in Anlehnung an die Eigenschaftsklassen der DIN SPEC 92000 (Datenaus-

tausch auf der Grundlage von Eigenschaftsausprägungsaussagen, Abschnitt 2.3.1) klassi-

fizieren. Allerdings ist im Kontext von Selbstbeschreibungsmerkmalen dieser Arbeit ihre 

Definition etwas abweichend und für den Ansatz adaptiert: 

• Seins-Merkmale sind Merkmale, die die spezifische Ausprägung einer Entität mit-

tels ihrer charakteristisch ausgeprägten Eigenschaften beschreiben. 

• Besitz-Merkmale sind Merkmale, die nur durch ihr Vorhandensein oder Nicht-

Vorhandensein eine Entität charakterisieren. 

• Wert-Merkmale sind Merkmale, deren Ausprägung durch einfache Werte be-

schrieben werden können (z. B. Merkmale, Parameter, Zustände). Die Werte kön-

nen nicht-metrisch (nominal (beliebige Ordnung), ordinal (feste Ordnung)) oder 

metrisch (Intervall, Verhältnis) skaliert werden. 

• Struktur- oder Beziehungs-Merkmale sind Merkmale, die charakteristische Zu-

sammenhänge beschreiben. Dazu gehören z. B. Systemmodelle oder Relationsmo-

delle. In diesem Fall bilden die formal möglichen Strukturvarianten die Ausprä-

gung. 

• Fähigkeits-Merkmale sind Merkmale, die die funktionalen Fähigkeiten einer En-

tität beschreiben. 

• Verhaltens-Merkmale sind Merkmale, die das dynamische Verhalten einer Entität 

beschreiben. Dies ist beispielsweise ihre charakteristische Eigendynamik oder die 

Reaktion auf äußere Anregungen. 

• Zustands-Merkmale sind Merkmale, deren Ausprägung sich aufgrund der inter-

nen Systemdynamik einer Entität im Betrachtungszeitraum ändern können. 

• Kontext-Merkmale sind Merkmale, die einem zeitlichen-, örtlichen-, ereignis-, 

präsenz- oder interaktionsgetriebenen Kontext besitzen. 

Innerhalb der Merkmalsklassen muss jedoch noch eine weitere Unterteilung vorgenom-

men werden. Diese ist notwendig, da nicht alle Merkmale innerhalb einer Merkmalsklasse 

gleichartig sind. Teilweise sind diese Untergruppen überschneidend und unscharf, wes-

halb eine abschließend eindeutige Klassifizierung nicht möglich ist. Allerdings können 
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Merkmalstypen erzeugt werden (vgl. Abschnitt 2.3.2), um eine unscharfe Einteilung 

durchzuführen und die Merkmale weiter zu charakterisieren. Grundsätzliche lassen sich 

Merkmalen gemäß ihrer Beschaffenheit wie folgt qualifizieren: 

• Statische Merkmale sind Merkmale, die sich nicht oder über einen betrachteten 

Zeitraum nicht ändern. 

• Dynamische Merkmale sind Merkmale, die keinen festen Wert oder Zustand ha-

ben und sich über einen betrachteten Zeitraum kontinuierlich ändern, wobei die 

Frequenz der Änderung beliebig sein kann. 

• Natürliche Merkmale sind Merkmale, die intrinsischer Bestandteil einer Entität 

sind. 

• Künstliche Merkmale sind Merkmale, die künstliche geschaffen und einer Entität 

zugewiesen wurden. 

• Schwache Merkmale sind Merkmale, die im Kontext der Authentifizierung ein-

fach zu umgehen sind. 

• Starke Merkmale sind Merkmale, die im Kontext der Authentifizierung schwer 

zu umgehen sind. 

• Offene (öffentliche) Merkmale sind Merkmale, die eine Entität öffentlich publi-

ziert. Dies kann beispielsweise der Name einer Maschine sein. Offene Merkmale 

eigenen sich sehr gut zur Identifikation. 

• Geschlossene (private) Merkmale sind Merkmale, die nicht grundsätzlich öf-

fentlich verfügbar sind, bzw. nur für autorisierte Entitäten einsehbar sind. 

• Geschützte Merkmale sind Merkmale, die privat sind und zugleich mit zusätzli-

chen Zugriffsschutzmechanismen versehen sind. So sind geschützte Merkmale bei-

spielsweise verschlüsselt oder sie befinden sich in einem geschützten Speicherbe-

reich. 

• Einfache Merkmale sind Merkmale, die für sich selbst stehen und unabhängig 

von anderen Merkmalen betrachtet werden. 
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• Aggregierte Merkmale oder komplexe Merkmale sind Merkmale, die aus einer 

Kombination mehrerer Merkmale bestehen. Dies trifft beispielsweise auf Verhal-

tensmerkmale zu, die von einem bestimmten Kontext abhängig sind. 

• Kontextgebundene Merkmale mit 

o örtlichem Kontext sind Merkmale, die eine Abhängigkeit zu einem be-

stimmten Ort oder einem Standortverlauf aufweisen, also die Position der 

Entität in ihrer Umwelt kennzeichnen. 

o zeitlichem Kontext sind Merkmale, die einen direkten Bezug zu einem be-

stimmten Zeitpunkt oder betrachteten Zeitraum haben, wenn sie von der 

Entität kommuniziert werden. 

o präsenzbezogenem Kontext sind abhängig von der Präsenz anderer Entitä-

ten und geben so Auskunft über die Umgebung und indirekt über den 

Standort der Entität. 

o interaktionsbezogenem Kontext bilden bekannte und charakteristische In-

teraktionsmuster zwischen der betrachteten Entität und anderen Entitäten 

ab. 

o ereignisbezogenem Kontext zeigen einen direkten Bezug zu einem spezifi-

schen Ergebnis auf, das durch eine Entität selbst oder Entitäten in seiner 

Umgebung ausgelöst werden können. 

Unterschiedliche Merkmalsklassen können somit mit unterschiedlichen Charakteristika 

behaftet sein. Ein bestimmtes Merkmal kann hier auch mehrere dieser Eigenschaften in 

sich vereinen und so auch eine etwas unterschiedliche Typenausprägung erzeugen. Zu-

dem ist zu beachten, dass die Daten, aus denen ein Merkmal gewonnen wird, auch Merk-

male bilden können, die je nach Anwendungsfall mehreren Merkmalsklassen zugewiesen 

werden können bzw. eine eindeutige Zuordnung nicht möglich oder zumindest von wei-

teren Informationen abhängig ist. 

Dies ist beispielsweise dann der Fall, wenn Daten bzw. Merkmale komplexere Beziehun-

gen aufweisen. So kann ein Zustandsmerkmal unter Einbeziehung von Kontextdaten, wie 

einem bestimmten Ereignis oder Orts- und Zeitbezug, als Kontextmerkmal ausgewiesen 
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werden. Dieser Bezug ist bei einer ersten Betrachtung nicht unbedingt implizit und setzt 

tiefergehendes Wissen zum Anwendungsfall voraus. Kontextmerkmale können wiederum 

im Fall einer zeitlich dauerhaften und auf ihre Veränderung bezogenen Betrachtung zu 

Verhaltensmerkmalen werden. Auch dies setzt eine Kenntnis des Anwendungsfall-Kon-

textes voraus. Abbildung 4.11 stellt eine Übersicht der Merkmalsklassen, den Zusammen-

hang zwischen den Merkmalsklassen und ihren Eigenschaften dar. 

 

 

Abbildung 4.11  Merkmalsklassen und Merkmalseigenschaften 

 

Merkmalsklassen lassen sich nicht immer definitiv mit spezifischen Eigenschaften verse-

hen. In einigen Fällen können, wie für eine Typisierung üblich, gewisse Überschneidungen 

in den Eigenschaften bzw. Ausprägungen von Merkmalen auftreten. In diesem Fall kann 

die Entscheidung der Zuweisung einer Eigenschaft dem Anwender überlassen werden. 
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Im Folgenden soll allerdings als Orientierungshilfe eine generische Übersicht der Ty-

penausprägungen eingeführt werden. Hier ist zu beachten, dass auch diese in einigen 

Punkten von einer ideal-objektiven Zuteilung abweichen kann und der einer nach bestem 

Wissen und Gewissen objektiven Darstellung des Autors entspricht. Hierzu bildet Tabelle 

9 ab, welche Merkmalsklasse jeweils einen ausgeprägten Bezug zu einer oder mehreren 

jeweiligen Merkmalseigenschaften hat, die diese beeinflussen und so eine jeweilige Ty-

penausprägung erzeugen. 

Tabelle 9  Typenausprägung von Merkmalen durch Merkmalseigenschaften 
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natürlich ● ● ●   ● ● ● 

künstlich ● ● ●  ●    

dynamisch   ● ●  ● ● ● 

statisch ● ●     ●  

Orts-Kontext   ●    ● ● 

Zeit-Kontext   ●   ● ● ● 

Präsenz- 
Kontext 

 ● ● ●   ● ● 

Interaktions-
Kontext 

  ● ●    ● 

Ereignis- 
Kontext 

  ●   ●  ● 

offen ● ● ●  ● ●   

geschlossen ● ● ● ● ● ● ● ● 

geschützt ● ● ● ● ● ● ● ● 

aggregiert    ● ●  ● ● 

einfach ● ● ●   ●   

stark ● ● ● ● ●  ● ● 

schwach ●  ●  ● ●   
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Merkmalstypen, die in ihrer Ausprägung mehrere Merkmalseigenschaften in sich verei-

nen, weisen eine höhere Abhängigkeit von verschiedenen Kontextfaktoren auf, was die 

Komplexität des betrachteten Merkmals erhöht. Komplexität ist eine Eigenschaft, die prin-

zipiell zugunsten der Handhabbarkeit zu vermeiden ist, allerdings die Merkmalsstärke er-

höht (vgl. Abschnitt 4.3.5). 

4.3.3 Ableitung von Merkmalen aus Datenquellen 

Die Ableitung von Merkmalen aus Datenquellen ist ein weiterer nicht-trivialer Schritt und 

setzt tiefergehendes Wissen über die jeweilige Anwendung voraus. Die Erkenntnis dar-

über, welche Daten und Informationen in welcher Form als Merkmal in einer bestimmten 

Ausprägung dienen können ist stark vom Wissen und der Erfahrung eines Anwenders 

abhängig. So stellt bereits die Wissenstreppe den Zusammenhang zwischen Zeichen, Da-

ten, Informationen und Wissen dar. Hierbei kann die Bestimmung eines Merkmals und 

seiner Eigenschaften als der Handlungsschritt eine Ebene über dem Wissen zu einem 

Merkmal interpretiert werden. Dieses Wissen muss entsprechend formalisiert dargestellt 

werden, um möglichst einfach maschinell verarbeitbar zu werden (vgl. Abschnitt 1.1 und 

3.2.1). Abbildung 4.12 stellt den schematischen Ablauf der Bestimmung vom Datum zum 

Merkmal dar. 

Die formale Logik zur Bestimmung der Bedeutung bestimmter Daten lässt sich hier durch 

den Einsatz von Informations-Ontologien abbilden. Diese ermöglicht es Daten mittels zu-

sätzlicher Semantik und einem Kontext in Informationen umzuwandeln. Der nächste 

Schritt ist allerdings für die Ableitung von Merkmalen kritisch, da durch die Verknüpfung 

bzw. Vernetzung zwischen weiteren Daten und Informationen Wissen über diese Daten 

geschaffen wird, welches es erlaubt ihre Eignung als Merkmal zu bewerten. 
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Abbildung 4.12  Ableitung von Merkmalen aus betrieblichen Datentypen 

in einem ganzheitlichen CPPS 

 

Explizites Wissen, also das eindeutig kodierte und mittels Zeichen eindeutig kommunizier-

bare Wissen, lässt sich hier ebenfalls in einer Merkmals-Ontologie abbilden. Allerdings 

existiert noch das implizite Wissen, über das Anwender oft verfügen, welches sich jedoch 

nur schwer eindeutig formulieren lässt. 

Hier versucht die vorliegende Arbeit durch die Definition von festen Merkmalsklassen und 

zugehörigen Eigenschaftsausprägungen einem Anwender, der über implizites Wissen ver-

fügt, ein Hilfsmittel an die Hand zu geben, mittels dessen dieses Wissen in eine Formale 

Logik überführt werden kann. Welche Art von (Betriebs-) Daten zudem meist mit einer 

jeweiligen Merkmalsklasse korreliert ist in Tabelle 10 dargestellt. 
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Tabelle 10  Ableitungsmöglichkeiten von Merkmalen aus Datentypen 
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Stammdaten ● ● ●  ● ● ●  

Bestandsdaten ● ● ●      

Bewegungsdaten   ● ●   ● ● 

Änderungsdaten  ●     ● ● 

Maschinendaten ● ● ●  ● ● ● ● 

Prozessdaten   ●   ● ● ● 

  



146  4 Konzeption eines Authentifizierungsverfahrens 

 

 

4.3.4 Merkmalsbasierte Authentifizierungsfaktoren und 
Eignungskriterien 

Die in Abschnitt 4.3.2 dargestellten Merkmalsklassen lassen sich Authentifizierungsfakto-

ren (Abschnitt 3.1.4) zuteilen und stellen somit die Grundlage einer selbstbeschreibungs-

basierten Identifikation und Authentifizierung dar. Die merkmalsbasierten Authentifizie-

rungsfaktoren müssen, wie die Bezeichnung andeutet, aus den entsprechenden Merkma-

len hergeleitet werden. In Anlehnung an die Prinzipien der aktiven Authentifizierung für 

Personen (siehe Abbildung 3.5) lässt sich wie in Abbildung 4.13 dargestellt für CPPS eine 

Hierarchie von Merkmalen und daraus abzuleitenden Authentifizierungsfaktoren auf-

bauen. 

 

 

Abbildung 4.13  Bestimmung von Authentifizierungsfaktoren aus Merkmalen 

 

Diese Hierarchie bezieht sich auf die in den vorherigen Abschnitten diskutierten Merkmale 

und ihre Merkmalsquellen eines CPPS, die zugehörigen verteilten Dienste im gesamtheit-

lichen CPPS und die darin enthaltenen betrieblichen Daten. Die Abbildung von Merkmalen 
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auf Authentifizierungsfaktoren lässt wie bei den klassischen Authentifizierungsfaktoren 

für die Multifaktor-Authentifizierung (Abschnitt 3.1.7) durchführen und um zusätzliche 

Faktoren erweitern. Dies ist möglich, da ein CPPS und eine zugehörige Authentifizierung 

mit einem größeren Merkmalsraum arbeiten kann, als es einem Menschen zumutbar 

wäre. Diese zusätzlichen Selbstbeschreibungsfaktoren und der Bezug der Authentifizie-

rungsfaktoren zu diesen sind in Abbildung 4.14 abgebildet. Da Selbstbeschreibungsmerk-

male als Authentifizierungsfaktoren fungieren, müssen sie auf ihre Eignung geprüft wer-

den. Es muss auch unterschieden werden, ob ein Merkmal nur für eine Identifikation ein-

gesetzt wird oder ob es für eine Authentifizierung eingesetzt werden kann. Hierbei kön-

nen prinzipiell die gleichen Eignungskriterien angesetzt werden wie für biometrische 

Merkmale (Abschnitt 4.2.1.1). 

 

 

Abbildung 4.14  Authentifizierungsfaktoren auf Basis von Selbstbeschreibungsmerkmalen 
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Allerdings müssen diese in ihrer Definition teilweise etwas angepasst werden, da ein CPPS 

kein lebendiger Organismus ist und die ihm zugehörigen Merkmale sich ebenso in ihrem 

Verhalten unterscheiden. Die Eignungskriterien für Authentifizierungsfaktoren auf Basis 

von Selbstbeschreibungsverfahren lauten somit: 

• Universalität: ein Merkmal ist bei jeder Entität vorhanden. 

Menschen sind in ihrer grundsätzlichen Beschaffenheit gleich und verfügen somit über 

die gleichen Merkmale, was die Grundlage der Funktionsweise der biometrischen Identi-

fikation ist. Maschinen und Dienste sind in ihrer Ausprägung jedoch so unterschiedlich, 

dass man sie zunächst Klassifizieren bzw. Typisieren muss, da prinzipiell gleiche Maschi-

nen oder Dienste, die dieselben Fähigkeiten und Aufgaben besitzen, andere Komponen-

ten mit verschiedenen Eigenschaften beinhalten können, die Einfluss auf das Merkmal 

haben. Dies muss bei der Identifikation und bei der darauffolgenden Authentifizierung 

berücksichtigt werden. 

• Einzigartigkeit: keine zwei Entitäten sollten über dasselbe Merkmal verfügen. 

Dadurch, dass Maschinenkomponenten künstlich hergestellt und Dienste programmiert 

und nur virtuell existent sind, kann nicht ausgeschlossen werden, dass zwei unterschied-

liche Entitäten identische Merkmale aufweisen. Deswegen muss eine Merkmalsart ge-

wählt werden, die dieses Eignungskriterien erfüllt. Grundsätzlich ist jedoch ein ausrei-

chend großer Merkmalsraum und eine Kombination von mehreren Merkmalen oder die 

Generierung von Merkmalsvektoren notwendig, um eine eindeutige bzw. sichere Identi-

fikation und Authentifizierung zu ermöglichen. 

• Permanenz: ein Merkmal ist zeitlich invariant. 

Während die künstliche Natur von Maschinen und Diensten einen Nachteil für die Einzig-

artigkeit darstellen kann, stellt sie für die Permanenz einen Vorteil dar. Die Stabilität vieler 

dynamischen Merkmale kann eine hohe Permanenz aufweisen. Merkmale, die über einen 

zeitlichen Verlauf Veränderungen aufweisen, können jedoch auftreten. Folgt die Verän-

derung einem bestimmbaren Muster, so kann dieses Verhalten selbst als Merkmal ver-
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wendet werden und die Permanenz des Merkmals zeichnet sich durch den deterministi-

schen Charakter dieser Veränderung aus. Unbekannte, beispielsweise zufällige oder un-

vorhergesehene Veränderungen außerhalb bestimmter Toleranzen, können wiederum ein 

Anzeichen dafür sein, dass ein Merkmal nicht authentisch ist. 

• Erfassbarkeit: ein Merkmal lässt sich quantitativ erheben. 

Auch hier profitieren Maschinen und Dienste, insbesondere CPS mit ihren Selbstfähigkei-

ten, davon, dass sie die Technologie zur quantitativen Erhebung von Merkmalen entweder 

bereits in sich tragen oder diese vergleichsweise einfach zu integrieren ist. 

• Robustheit: ein Merkmal lässt sich mit hoher Zuverlässigkeit und Genauigkeit un-

ter verschiedenen Umgebungsbedingungen erfassen. 

Die Robustheit hängt wiederum von der Art des Merkmals ab. Insbesondere dynamische 

Merkmale, die aus Sensoren der Verhaltensmuster entstammen, können stark von den 

Umgebungsbedingungen abhängen. Daher können für dynamische Merkmale probabilis-

tische Bewertungsmethoden eingesetzt werden. 

• Akzeptanz: Anwender akzeptieren die Nutzung eines Merkmals und des techni-

schen Systems, welches zur Erfassung genutzt wird. 

Akzeptanz ist ein Kriterium, das bei Menschen einerseits in der Privatheit und dem Daten-

schutz fußt, andererseits aber auch darin, dass die Erfassung des Merkmals für den Men-

schen ggf. nicht zumutbar ist. Diese Faktoren sind für CPS nicht relevant, allerdings kann 

ein Merkmal, welches IP-relevante Informationen enthält, beispielsweise bestimmte Pro-

zessdaten, dieses Kriterium eines Faktors tangieren. 

• Umgehungssicherheit: Der Aufwand ein Merkmal bzw. das System zur Erfassung 

zu umgehen oder zu täuschen sollte möglichst hoch sein. 

Auch hier hängt es von der Merkmalsklasse oder dem Merkmalstyp ab, ob das Merkmal 

einfach zu umgehen ist. Das System zur Erfassung sollte außer in Ausnahmefällen das 

CPPS selbst sein. Ziel der selbstbeschreibungs-merkmalsbasierten Authentifizierung soll 

sein, diese Umgehung zu erschweren bzw. die Umgehungssicherheit in der Gesamtheit 

zu erhöhen, selbst wenn einzelne Merkmale umgangen werden können. Grundsätzlich 
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ist bei einer Bestimmung von Selbstbeschreibungsmerkmalen, die als Authentifizierungs-

faktoren dienen sollen, zu beachten, dass diese die Eignungskriterien weitestgehend er-

füllen. Die Einflussfaktoren, die die Eignung eines Merkmals bzw. seine Eignungskriterien 

für ein Authentifizierungsverfahren festlegen, sind in Abbildung 4.15 geordnet darge-

stellt. Sie zeigen, dass neben Einflussfaktoren auf Daten und den Umgang mit diesen die 

jeweiligen Erfassungsverfahren und im einigen Fällen unvorhergesehenes Verhalten eines 

CPPS die Eignungskriterien negativ beeinflussen können. 

 

 

Abbildung 4.15  Einflussfaktoren auf Merkmalsstärke und Eignung als 

Authentifizierungsfaktoren 
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4.3.5 Merkmalsgewichtung 

Ausgehend von den Eignungskriterien für die Authentifizierungsfaktoren auf Basis von 

Selbstbeschreibungsmerkmalen ist zu erkennen, dass Merkmale sich nicht nur in ihrer 

grundsätzlichen Art und Ausprägung unterscheiden. Ein Merkmalstyp bzw. ein spezifi-

sches Merkmal, das bei einer Entität vorkommt und bestimmte Eignungskriterien erfüllt, 

kann bei einer anderen Entität und in einem anderen Kontext ggf. eine abweichende Be-

wertung der Eignungskriterien besitzen. Zudem ist zu beachten, dass die Merkmale einer 

Entität, die zur Identifizierung bzw. Authentifizierung ausgewählt werden durch diesen 

Umstand auch in Bezug zueinander gesetzt unterschiedliche Aussagekraft besitzen kön-

nen. Das bedeutet, dass ein offenes, statisches und künstliches Merkmal sich zwar gut für 

eine schnelle und präzise Identifizierung eignen kann, jedoch einfach zu umgehen ist und 

somit alleinstehend nicht für eine verlässliche Authentifizierung geeignet ist. Ein natürli-

ches, dynamisches und geschütztes Merkmal ist jedoch nur mit erheblichem Aufwand zu 

umgehen. Es ist jedoch aufgrund seiner ggf. probabilistischen Natur weniger robust. Da-

her empfiehlt es sich die jeweiligen Merkmale einer Entität bzw. eines Entitätstyps zu ge-

wichten. 

Tabelle 11  Gewichtungsfaktoren der Merkmalseigenschaften 

Ursprung 
me(U) 

Veränderung 
me(V) 

Zugriff 
me(Z) 

Aggregation 
me(A) 

Kontext 
me(K) 

me(U)natürlich me(V)dynamisch me(Z)offen me(A)einfach me(K)Ort 

0,8 0,8 0,1 0,4 0,2 

me(U)künstlich me(V)statisch me(Z)geschlossen me(A)aggregiert me(K)Zeit 

0,2 0,2 0,3 0,6 0,2 

  me(Z)geschützt  me(K)Präsenz 

  0,6  0,2 

    me(K)Interaktion 

    0,2 

    me(K)Ereignis 

    0,2 
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Tabelle 11 listet die in Abschnitt 4.3.2 bzw. Abbildung 4.11 dargestellten Merkmalseigen-

schaften auf. Der jeweiligen Ausprägung wird ein Gewichtungsfaktor zugewiesen. Die 

Werte der Faktoren sind so festgelegt, dass die jeweiligen Ausprägungen einer Merkmals-

eigenschaft in Summe 1 ergeben. 

Innerhalb eines Geltungsbereichs, beispielsweise einem übergeordneten ganzheitlichen 

CPPS-Verbund oder einer Domäne, müssen diese Faktoren den gleichen Wert besitzen, 

um eine Basis-Referenz zu bieten und eine grundsätzliche Vergleichbarkeit zu ermögli-

chen. 

Dabei sind Ursprung, Veränderung, Zugriff und Komplexität Merkmalseigenschaften, de-

ren Ausprägung exklusiv zugewiesen wird. Die Kontext-Eigenschaft ist jedoch kumulativ, 

da ein Merkmal mehrere Kontext-Ausprägungen zugleich aufweisen kann. Diese Merk-

malseigenschaften bilden die individuelle Merkmalsstärke msi eines Merkmals, die somit 

als die Summe der Ausprägungsfaktoren definiert wird: 

 

ms� = � me�X
� =  
� ∗ ����
� + 
� ∗ ����
� + 
� ∗ ����
� 

+
� ∗ ����
� + 
� ∗ ����
∑ � 


� > 1 

 

Für jede Merkmalseigenschaft kann wahlweise ein Koeffizient als Verstärkungsfaktor fest-

gelegt werden, um die individuelle Merkmalstärke zu erhöhen. Dies ist dann sinnvoll, 

wenn ein Merkmal sich zwar aus identischen Merkmalseigenschaften zusammensetzt wie 

ein anderes Merkmal desselben oder eines anderen CPPS, jedoch bedingt durch das im-

plizite Wissen über dieses Merkmal bzw. seine Typenausprägung eine höhere Bewertung 

der Merkmalsstärke angesetzt werden soll. Verfügt man über eine ausreichend große Da-

tenbasis von Selbstbeschreibungsmerkmalen und Informationen zu ihrer Typisierung kann 

hierfür sogar explizites Wissen herangezogen werden und der Prozess zur Bewertung der 

Merkmalsstärken automatisiert werden. Auch hier muss darauf geachtet werden, dass 
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innerhalb eines Geltungsbereichs eine objektive Bewertung gleichartiger Merkmale durch-

geführt wird, wenn ein Merkmal durch den Einsatz von Koeffizienten modifiziert wird. 

Die individuellen Merkmalsstärke-Werte eines CPPS sind die Grundlage für weitere Met-

riken, die einer differenziertere Betrachtung der Merkmalseigenschaften eines CPPS die-

nen. Die Summe der Merkmalsstärke-Werte eines CPPS ergibt die Gesamtmerkmalsstärke. 

Der Merkmalsindex ist das Verhältnis der tatsächlichen Gesamtmerkmalsstärke und der 

maximal möglichen individuellen Merkmalsstärke, die das Produkt der Anzahl der Merk-

male und der maximalen die individuellen Merkmalsstärke ist. 

Zudem kann ein Grenzwert bestimmt werden, der eine objektive Unterscheidung zwi-

schen einem schwachen und einem starken Merkmal erlaubt. Dies kann beispielsweise 

der Mittelwert der minimalen und maximalen individuellen Merkmalsstärke sein. 

Aus der Anzahl der schwachen und starken Merkmale kann ebenfalls ein Verhältnis er-

mittelt werden, das Aufschluss darüber erlaubt, ob bei einem CPPS die Anzahl der starken 

Merkmale überwiegt. Ein CPPS mit 100 schwachen und 10 starken Merkmalen hat zwar 

in Summe gleich viele Merkmale vorzuweisen wie eines mit 10 schwachen und 100 star-

ken Merkmalen, allerdings erzeugen diese Merkmale ein höheres Vertrauenslevel (vgl. 

Abschnitt 3.1.8). 

4.3.6 Zwischenfazit 

Zur Erstellung eines digitalen Fingerabdrucks steht in der vernetzten Produktion eine Viel-

zahl von Datenquellen zur Verfügung, die in diesem Kapitel umfassend diskutiert wurden. 

Hier können sowohl das CPPS selbst als auch die mit dem CPPS vernetzten IT-Systeme 

und weitere CPPS herangezogen werden. Diese Datenquellen stellen meist auch Merk-

malsquellen dar, aus denen sich Merkmale direkt gewinnen oder ableiten lassen. Merk-

male unterscheiden sich in ihrer Beschaffenheit und in ihrem Kontext, was wiederum Aus-

wirkung auf ihre Eignung als Merkmale zur Identifikation und Authentifizierung hat. Da-

her wurden an dieser Stelle zur systematischen Charakterisierung der Merkmale Merk-

malsklassen und -typen eingeführt, die eine Einordnung, Unterscheidung und Bewertung 
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von Merkmalen zum Zweck des Einsatzes als Authentifizierungsfaktoren und eine Ge-

wichtung einzelner Merkmale erlauben. Durch die systematische Ordnung von Merkma-

len lässt sich die durch ihre Anzahl und Verschiedenartigkeit begründete Komplexität re-

duzieren, so dass sie effizient für einen strukturierten digitalen Fingerabdruck verwendet 

werden können. 

4.4 Schaffung einer Identität aus Selbstbeschreibungsmerkmalen 

Nachdem mit den Selbstbeschreibungsmerkmalen die Bausteine, aus denen sich die Iden-

tität einer Entität zusammensetzt, erläutert und definiert wurden, wird im Folgenden dar-

gestellt, die wie eine Identität aus diesen konstruiert werden kann. Zudem wird der Le-

benszyklus dieser Identität skizziert und wie die Identifikation einer Entität mittels der 

Selbstbeschreibungsmerkmale der digitalen Identität durchgeführt werden kann. 

4.4.1 Grundbausteine eines CPS und CPPS 

Das idealtypische CPS ist in Abschnitt 2.2 beschrieben. Aktuell finden sich jedoch kaum 

Maschinen, die die Fähigkeiten eines solchen CPS allumfassend besitzen. Insbesondere 

die Fähigkeit zur Autonomie ist bisher nur rudimentär ausgeprägt und im Fokus aktueller 

Forschungsbestrebungen im Themengebiet der Künstlichen Intelligenz. Zudem verfügen 

die meisten „smarten“ Maschinen über unterschiedlich stark ausgeprägte Self-X Fähig-

keiten. Im Rahmen dieser Arbeit soll daher eine zusätzliche Differenzierung verwendet 

werden, um diese „Proto-CPS“ von den idealtypischen CPS zu unterscheiden. 

So werden hier die atomaren und eigenständigen Bestandteile eines CPS als Smarte Ob-

jekte und Smarte Applikationen bezeichnet. Smarte Objekte sind der physische Teil eines 

CPS, verfügen jedoch noch um keine ausgelagerten Fähigkeiten in Form bestimmter 

Dienste. Smarte Applikationen sind ausschließlich in der Cyber-Welt beheimatet, sind aber 

auf keine physischen Komponenten angewiesen. Aus der abstrakten Sicht eines informa-

tionstechnischen Systems stellen sowohl Smarte Objekte als auch Smarte Applikationen 
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bestimmte Fähigkeiten in Form von Events und Operationen in Form von Diensten bereit, 

die neben zusätzlichen Metadaten in ihrer Selbstbeschreibung dargestellt sind. Daher er-

ben beide von der abstrakten Klasse eines Smarten Dienstes, der eine fachliche Funktio-

nalität und damit eine Fähigkeit in sich kapselt. Erst die Kombination mindestens eines 

Smarten Objekts mit einem anderen oder einer Smarten Applikation bildet ein Proto-CPS, 

da durch diese Verknüpfung die Verbindung einer höherwertigen physischen und cyber-

Komponente stattfindet. Abbildung 4.16 illustriert dieses Prinzip. 

 

 

Abbildung 4.16  Smarte Objekte und Dienste als kleinste atomare CPPS Bausteine 

in Anlehnung an (Stock et al. 2020b) 

 

Der beschriebene Ansatz findet bereits Anwendung in einer Implementierung des in Ab-

schnitt 3.2.5 beschriebenen Manufacturing Service Bus. Das formale Datenmodell hierzu 

ist in Abbildung 4.17 dargestellt, eine beispielhafte Instanziierung kann Anhang 4 ent-

nommen werden. Dieses einfache Datenmodell verfügt über eine Beschreibung der Da-

tenfelder der jeweiligen Operationen und Events, die zum Zweck der syntaktischen Kom-

patibilität der Komponenten in einem einheitlichen Datenformat nach dem OpenAPI Spe-

cification 2.0 beschrieben sind. Dies erlaubt einen programmiersprachenagnostischen 

Austausch von Nachrichten zwischen Diensten und Objekten bzw. CPS über den MSB, 

der ein durch einen Nutzer frei definierbares Mapping der jeweiligen Datenformate er-

laubt. 
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Abbildung 4.17  Smart Object und Smart Service Datenmodell nach (Schel et al. 2018) 

4.4.2 Die digitale Identität eines CPPS und ihr Lebenszyklus 

Eine digitale Identität (vgl. Abschnitt 2.4.1) durchläuft von ihrer Erschaffung bis zu ihrer 

Löschung mehrere Zustände. Eine Identität eines CPPS besitzt demnach einen Lebenszyk-

lus, der in Abbildung 4.18 dargestellt ist. Die Lebenszyklusphasen ermöglichen es eine 

diesem Kontext entsprechende Zuweisung von Rechten mit Hilfe eines Identitätsmanage-

ments (IdM, vgl. Abschnitt 3.1.1) durchzuführen und ihre Autorisierung für Zugriffe auf 

Informationen und Ressourcen zu kontrollieren. Die grundsätzlichen funktionalen Anfor-

derungen an ein IdM und die Verwaltung von Identitätsinformationen lassen sich der 

ISO/IEC Norm 24760-2 „Information technology - Security techniques - A framework for 

identity management - Part 2: Reference architecture and requirements“ entnehmen (Ab-

schnitt 3.1.2). 
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Abbildung 4.18  Lebenszyklus einer digitalen Identität 

 

Die Zustände, die ein Identität in ihrem Lebenszyklus durchläuft, haben im Kontext des 

hier diskutierten Ansatzes folgende Bedeutung: 

• unbekannt – eine Entität besitzt keine digitale Identität, kann daher nicht zu einer 

Authentifizierung herangezogen werden und wird daher vom System abgewiesen. 

• eingerichtet – eine digitale Identität wurde für eine Entität eingerichtet und diese 

kann im System integriert werden. Mittels zusätzlicher Trainingsdaten der Entität 

kann diese weiter abgesichert werden. Die digitale Identität der Entität kann nun 

mit den vorgesehenen Rollen und Rechten versehen werden, allerdings sind diese 

noch nicht aktiv benutzbar. Die digitale Entität ist unter Umständen nach ihrer Ein-

richtung in einem suspendierten Zustand, bis eine explizite Freigabe in einen ein-

gerichteten oder aktiven Zustand stattfindet. 

• aktiv – im aktiven Zustand werden die zugewiesenen Rollen und Rechte der Entität 

aktiv und die Entität kann ihre fachlichen Aufgaben vollständig ausführen. 

• suspendiert – die Rollen und Rechte der Entität werden vorübergehend eingezo-

gen. In diesem Zustand kann die Entität keine fachlichen Aufgaben ausführen, al-

lerdings kann ggf. eine eingeschränkte Authentifizierung durchgeführt werden. 
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• archiviert – die digitale Identität einer Entität wird stillgelegt, mit der Option diese 

bei Bedarf zu reaktivieren. Die Entität wird in diesem Fall innerhalb des Systems als 

unbekannt behandelt und es kann keine Authentifizierung durchgeführt werden. 

• gelöscht – die digitale Identität einer Entität wird gelöscht, ohne die Option diese 

wiederherzustellen. Die Entität ist im System nicht mehr bekannt und bei Bedarf 

muss eine neue digitale Identität geschaffen werden. 

Eine Entität, insbesondere im Fall eines CPPS, kann mehrere digitale Identitäten besitzen. 

Dies ist ausdrücklich dann möglich, wenn beispielsweise kontextuelle Identitäten einge-

setzt werden (vgl. Abschnitt 2.4.1). Während sich kontextuelle Identitäten bei Personen 

als kontextabhängige Rollen darstellen, sind sie bei CPS komplexer gelagert. 

Insbesondere der „System of Systems“-Aspekt als intrinsisches Merkmal eines CPS (Ab-

schnitt 2.2.1) wirft die Frage auf, wie sich nun eine digitale Identität darstellt, die sich aus 

mehreren physischen Identitäten einzelner Entitäten zusammensetzt. In Abschnitt 2.2.6 

wird das kontextuelle Zusammensetzen von CPPS zu einem bestimmen Einsatzzweck dis-

kutiert, das für die Middleware-basierte strukturelle Modellierung von CPPS eingesetzt 

werden kann (Stock et al. 2020b). Das Prinzip hierzu ist in Abbildung 4.19 skizziert. Diese 

Fähigkeit trägt auch das Wertversprechen von CPPS mit, welches die Flexibilisierung der 

Produktion ermöglicht, indem eine CPPS basierte Anlage bedarfsgerecht und schnell neu 

strukturiert und (re-)konfiguriert werden kann. So können sich Komponenten eines CPS, 

die in ihrer kleinsten Einheit selbst über gewisse CPS-Fähigkeiten verfügen müssen und 

die einfachste Ausprägung eines CPS darstellen, zu einem „höherwertigen“ CPS oder 

CPPS formieren, wie im vorherigen Abschnitt diskutiert. Dieser neue Verbund stellt aller-

dings eine neue Entität dar, die eine eigene digitale (kontextuelle) Identität benötigt. 

Zudem setzt sie sich aus mehreren Entitäten zusammen, die eigene digitale Identitäten 

benötigen können oder bereits besitzen. Die digitale Identität lässt sich im Fall des CPPS 

aus der Selbstbeschreibung bzw. aus der Aggregation der Selbstbeschreibung der einzel-

nen Bausteine des CPPS ableiten (vgl. Abbildung 4.16). Im Umkehrschluss lassen sich die 

Identitäten der einzelnen Bestandteile eines CPPS als Teilidentitäten bzw. partielle Identi-

täten bezeichnen. 
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Abbildung 4.19  CPPS-Komponenten-Deployment, -Kommunikation, -Austausch und -

Neukonfiguration nach (Stock et al. 2020b) 
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künstliche Merkmale in Form von Identifikatoren eingesetzt werden, die eine Eindeutig-

keit des Merkmals innerhalb der betrachteten Systemgrenzen oder einer Domäne garan-

tieren. Würde man beispielsweise eine Produktionslinie aus mehreren CPPS-basierten Ma-

schinen betrachten, die aus den gleichen und identisch konfigurierten CPS-Komponenten 

bzw. smarten Objekten und Applikationen bestehen, dann könnte man ohne den Einsatz 

von Identifikatoren keine Unterscheidung und somit eindeutige Identifikation der jeweili-

gen Entitäten durchführen. Da die Merkmale zusätzlich zur Authentifizierung genutzt 

werden sollen sind sie als rein statische Merkmale nur bedingt nutzbar, da eine unbefugte 

Entität diese statischen Merkmale einfach kopieren bzw. imitieren kann. Dies ist dann der 

Fall, wenn es sich nicht um durch spezielle kryptographische Verfahren geschützte Schlüs-

sel oder digitale Zertifikate wie z.B. Hardwaretoken oder eingebettete hardwarebasierte 

Sicherheitsmodule handelt (Wiedermann 2015). Hardwarebasierte Ansätze dieser Art bie-

ten eine hohe Sicherheit, sind allerdings komplex zu handhaben, vergleichsweise teuer, 

benötigen zusätzlichen Platz im eingebetteten System und sind an einen spezifischen 

kryptographischen Algorithmus gebunden. 

Der hier verfolge Ansatz möchte daher die statischen Selbstbeschreibungsmerkale nur als 

Ausgangspunkt nutzen, um zusätzlich die dynamischen Merkmale eines CPPS heranzu-

ziehen, die in Kombination miteinander eindeutiger einer Entität zugewiesen werden kön-

nen und nur mit unverhältnismäßigem Mehraufwand zu umgehen sind. 

4.4.3 Eindeutige und sichere CPS-Identitäten – Konzept eines 
hybriden Fingerabdrucks für CPPS 

Die erste sekundäre Forschungsfrage (F1.1) der vorliegenden Arbeit befasst dich damit, 

ob sich das Prinzip biometrischer Verfahren, die eindeutige Muster in physischen Merk-

malen einer Person wie beispielsweise einen Fingerabdruck nutzen, um eine eindeutige 

Identifikation dieser Person durchzuführen, auf Maschinen in Form von CPPS übertragen 

lässt. Maschinen besitzen per se keinen Fingerabdruck in diesem Sinne, jedoch soll hier 

der Frage nachgegangen werden, ob und wie sich ein “künstlicher Fingerabdruck” mit 
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Hilfe von Selbstbeschreibungsmerkmalen konstruieren lässt. Die Abschnitte 4.2.1 und 

4.2.2 befassen sich hierzu mit den Verfahren und Technologien, die bereits eingesetzt 

werden, um eine Identifikation eines Objekts oder einer Person durchzuführen. Die Ver-

öffentlichung „Cyber-Physical Production System Fingerprinting“ (Stock et al. 2019a) geht 

dieser Frage im Ansatz nach und untersucht die verschiedenen Variationen und Ansätze 

des Fingerprintings, zu denen Abbildung 4.5 einen Überblick gibt. 

Die Betrachtung der verschiedenen untersuchten Verfahren zeigt, dass diese grundsätzlich 

einen Fokus auf ein bestimmtes Merkmal aufweisen. Zudem wird meist eine spezifische 

Methode genutzt dieses Merkmal zu prüfen oder im Fall dynamischer Merkmale charak-

teristische Muster zu erkennen. Eine ganzheitliche Betrachtung eines CPPS und seiner 

Merkmale und ihrer Prüfung findet bisher nicht statt. So lassen sich die Self-X Fähigkeiten 

der Komponenten eines CPS, die wenn sie in einem smarten Produktionssystem einge-

setzt werden, ein CPPS bilden, dazu nutzen mittels verschiedener Fingerprinting Verfahren 

Informationen zu sammeln und zu strukturiert zu speichern. Dieses Schema ist in Abbil-

dung 4.20 dargestellt und kapselt die Grundlage für den in dieser Arbeit diskutierten An-

satz. 

 

 

Abbildung 4.20  Prinzip des CPPS Fingerprintings nach (Stock et al. 2019a) 
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führt daher zur zweiten sekundären Forschungsfrage (F1.2), die sich damit befasst, welche 

Selbstbeschreibungsmerkmale sich für die Konstruktion eines “künstlichen Fingerab-

drucks” und somit einer sicheren Identität eignen. Dieser künstliche digitale Fingerab-

druck kann sich aus genau diesen Merkmalsklassen zusammensetzen, die in Abschnitt 

4.3.2 formell vorgestellt und Anhand der Fallstudien in Abschnitt 6.1 dargelegt werden. 

Daher schlägt die vorliegende Ausarbeitung, aufbauend auf dem Ansatz der Veröffentli-

chung „Cyber-Physical Production System Fingerprinting“ das Konzept eines hybriden Fin-

gerabdrucks für CPPS vor. Der hybride Fingerabdruck besteht aus statischen und dynami-

schen Informationen, die sich aus den statischen und dynamischen Merkmalen einer En-

tität bzw. eines CPPS zusammensetzen. 

 

 

Abbildung 4.21  Fingerprint-Informationsbeziehungen für die Merkmalsextraktion 

nach (Stock et al. 2019a) 
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Abbildung 4.21 gibt hierzu einen Überblick der Beziehungen zwischen verschiedenen 

CPPS Komponenten und den Informationsbeziehungen, die zur Merkmalsextraktion ein-

gesetzt werden können. Diese Darstellung stellt die in Abschnitt 4.3.1.2 diskutierten CPS-

Datenquellen in Beziehung zueinander und wird durch die weiteren Datenquellen eines 

CPPS bzw. eines CPPS, das in einer CPPS-basierten Produktion eingebettet ist erweitert 

(vgl. Abschnitt 4.3.1). Hier wird bereits ein Teil der dritten sekundären Forschungsfrage 

(F1.3) angesprochen, die klären soll, ob ein Authentifizierungsverfahren auf Grundlage 

der Selbstbeschreibungsmerkmale unter Nutzung der Self-X-Eigenschaften eines CPS ge-

schaffen werden kann, ohne dass die Anwendbarkeit und Funktionalität der Anwendung 

beeinträchtigt wird. Abbildung 4.21 stellt hierzu bereits dar, dass die meisten Informatio-

nen, die aus den Merkmalen eines CPPS extrahiert werden, durch die Self-X-Fähigkeiten 

eines CPPS gewonnen werden können. Die Extraktion der Daten zur Authentifizierung 

sollte daher keinen Einfluss auf die Anwendbarkeit und Funktionalität haben, insbeson-

dere dann, wenn ohnehin entstehende oder vorhandene Daten zum Zweck des passiven 

Fingerprintings einfach nur abgegriffen werden. Aktives Fingerprinting muss als Self-X-

Fähigkeit bereits im CPPS integriert sein und sollte so implementiert sein, dass es auch 

keinen Einfluss auf die Anwendbarkeit und Funktionalität des CPPS hat. 

4.4.4 Identifikation mittels eines hybriden Fingerabdrucks 

Abbildung 4.2 zeigt das Ablaufschema eines Identifikationsprozesses am Beispiel von 

RFID. Das RFID-Tag ist an einem Objekt angebracht und trägt einen Identifikator in sich, 

der eine Verbindung zwischen dem Objekt und der digitalen Identität des Objekts, in der 

dieser Identifikator hinterlegt ist, mittels eines Identifikationssystems herstellt. Ein Identi-

fikator ist ein Merkmal, welches eine Entität eindeutig charakterisiert und zu ihrer Identi-

fikation eingesetzt wird. Diese Eindeutigkeit gilt grundsätzlich für einen bestimmten Gel-

tungsbereich, also beispielsweise innerhalb einer Fabrik als CPPS oder innerhalb eines Un-

ternehmens. Um eine globale Eindeutigkeit herzustellen, die unabhängig vom Geltungs-
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bereich ist, werden spezielle global eindeutige Identifikatoren eingesetzt. Diese Identifika-

toren sind künstliche Merkmale, beispielswiese eine eindeutige UUID. Im Fall der Industrie 

4.0 Verwaltungsschale wird eine IRDI (International Registration Data Identifier) nach ISO 

TS 29002 (Norm ISO TS 29002-10) oder URI (Uniform Resource Identifier) (Norm RFC 

3986) bzw. IRI (Internationalized Resource Identifier) (Norm RFC 3987) eingesetzt 

(Barnstedt et al. 2020, S. 33). Diese Identifikatoren müssen zentral verwaltet werden, um 

einerseits ihre Validität und andererseits ihre Eindeutigkeit sicherzustellen. 

Daher ist in Bezug auf die primäre Forschungsfrage ((F1) – Wie können die Selbstbeschrei-

bungsmerkmale eines CPS genutzt werden, um eine sichere Identität zur Identifikation 

und Authentifizierung eines CPPS zu schaffen?) zu prüfen, ob neben Identifikatoren auch 

Merkmale bzw. die Kombination von mehreren Merkmalen in Form eines hybriden Fin-

gerabdrucks als eindeutiger und gleichzeitig sicherer Identifikator bzw. als sichere Identi-

tät dienen kann. 

Dieser Ansatz ist inspiriert von der Arbeit von Arvind Narayanan, einem Professor der 

Princeton University, dessen Schwerpunkt die Forschungen zur De-Anonymisierung von 

Daten ist. Eine seiner Thesen ist, dass es möglich ist unter 6,6 Milliarden Menschen einen 

Menschen mit einer Datenmenge von nur 33 Bits zu identifizieren, indem verschiedene 

persönliche Informationen einer Person kombiniert werden, um ein eindeutiges Identitäts-

profil zu erstellen (Narayanan 2008). 

Während es zum Schutz der Privatheit einer Person sinnvoll ist kritische Daten zu identifi-

zieren, zu anonymisieren und zu schützen, kann im Fall eines CPPS dieser Ansatz umge-

dreht werden. Die meisten von einem CPPS erstellten Daten sind zwar schützenswert, 

betreffen jedoch keine personenbezogenen Daten. Daher besteht hier die Möglichkeit 

neben den statischen Daten eines CPPS, die einen oder mehrere Identifikatoren beinhal-

ten können, auch die dynamischen Daten zur Merkmalsextraktion und zur Erstellung eines 

hybriden Fingerabdrucks zu nutzen. Die theoretischen Grundlagen zur Beschreibung und 

Differenzierung von Entitäten werden in Abschnitt 2.3 diskutiert und sollen im Folgenden 

zum Einsatz kommen. Abbildung 4.22 stellt den hier verfolgten Ansatz dar, die zu einem 
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CPPS zugehörigen Merkmale zur Erstellung einer digitalen Identität mittels eines hybriden 

Fingerabdrucks zu nutzen. 

Identifikatoren sind künstliche, offene und schwache Merkmale. Das bedeutet, dass sie 

sehr gut zur Identifikation geeignet sind, was ihre implizite Aufgabe ist, jedoch ungeeig-

net zur Authentifizierung. Die Identifikation und insbesondere die darauffolgende Au-

thentifizierung sollte daher nicht primär abhängig von solchen schwachen Identifikatoren 

sein, sondern aus der Summe der Selbstbeschreibungsmerkmale, die aus möglichst vielen 

starken Merkmalen besteht. Daher ist ein Identifikator, beispielsweise eine ID in Form ei-

ner alphanumerischen Zeichenkette, nur ein weiteres Merkmal unter vielen, welches zwar 

eine Entität mit ihrer digitalen Identität eindeutig verknüpft, allerdings darüber hinaus 

keine weiteren Informationen über die Entität beinhaltet. Eine Ausnahme kann beispiels-

weise eine URI sein, die sich aus mehreren eindeutigen und uneindeutigen Identifikatoren 

zusammensetzt. Aus Sicherheitsgründen empfiehlt es sich die statischen Merkmale des 

hybriden Fingerabdrucks, die zur Identifikation eingesetzt werden sollen, als Referenzmus-

ter in Anlehnung an die biometrische Identifikation in Form eines Templates separat zu 

speichern (vgl. Abschnitt 3.1.7). 

Der in Abbildung 4.22 skizzierte Identifikationsprozess führt einen Abgleich zwischen den 

Markmalen einer CPPS-Entität und den Merkmalen ihrer digitalen Identität durch. Der 

Ansatz soll jedoch nicht über einen eindeutigen Identifier die digitale Identität ermitteln, 

sondern durch bestimmte Schlüsselmerkmale, die bestimmten CPPS-Klassen und -Typen 

zugewiesen werden können. Dies ermöglicht es einerseits eine Klassifizierung und Typi-

sierung von Entitäten durchzuführen. Andererseits kann so ein Clustering von Entitäten 

durchgeführt werden, das die Suchräume in denen ein Abgleich durchgeführt werden 

muss mittels Vektorraum-Retrieval verkleinert (Salton et al. 1975). Der spezifische Mecha-

nismus der Identifikation mittels eines Merkmalsabgleichs wird nicht näher betrachtet, da 

hier bereits verschiedene Vorarbeiten existieren. Beispielsweise stellen (Pêgo et al. 2017) 

eine Methode vor IoT-Devices mittels der von diesen kommunizierten Daten zu klassifizie-

ren und zu identifizieren, was im Ansatz teilweise dem hier diskutierten Vorgehen ent-

spricht. Hierzu können demnach verschiedene Strategien, wie beispielsweise ein direkter 
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Abgleich von Merkmalen und Synonymen, die Levenshtein-Distanz mittels Levenshtein-

Algorithmus zur Bestimmung der Ähnlichkeit von Zeichenketten und das Tf-idf-Maß (term 

frequency - „Vorkommenshäufigkeit“ und inverse document frequency - „inverse Doku-

menthäufigkeit“) zur Gewichtung eines Wortes bezüglich eines Dokuments, eingesetzt 

werden. Ein komplexerer Ansatz zum wissensbasierten Entitäts-Matching, der semanti-

sche Technologien nutzt, wird in (Bortoli 2013) diskutiert und könnte zukünftig adaptiert 

werden. 

 

 

Abbildung 4.22  Identifikation mittels eines hybriden Fingerabdrucks 
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Eine Besonderheit, die hier zu beachten ist, ist die Schachtelung und der verteilte Charak-

ter von CPPS-Komponenten. So können sich Merkmale eines CPPS sich auch außerhalb 

der „intuitiven“ physischen Kernkomponenten des CPPS befinden, sondern wie in Ab-

schnitt 4.3.1.1 beschrieben auch als Betriebliche Daten in verschiedenen Produktions-IT 

Systemen vorhanden sein und zusätzlich herangezogen werden. 

4.4.5 Zwischenfazit 

Das Grundprinzip des digitalen Fingerabdrucks, das durch den natürlichen Fingerabdruck 

eines Menschen inspiriert ist, lässt sich wie in diesem Kapitel diskutiert als hybrider Finger-

abdruck erweitern. Stammdaten in Form von Selbstbeschreibungsdaten sind wiederum 

statischer Natur. Die vorgestellten Fingerprinting-Verfahren basieren auf der Erfassung 

dynamischer Merkmale unterschiedlichster Ausprägung. Laufzeitdaten, Zustandsdaten, 

Bewegungsdaten und Prozessdaten sind ebenfalls stark dynamisch und kontextabhängig. 

Der in dieser Arbeit verfolgte Ansatz führt diese verschiedenartigen Daten und Verfahren 

zusammen. Die Merkmale bzw. die aus den Selbstbeschreibungsmerkmalen von CPPS 

und ihren Self-X-Fähigkeiten direkt ableitbaren Merkmale sollen hierzu in der Engineering-

Phase identifiziert werden, um aus ihnen einen hybriden Fingerabdruck zu erstellen. Eine 

Forschungsfrage der vorliegenden Arbeit befasst sich mit dem hybriden Fingerabdruck. 

Hier soll festgestellt werden, ob es möglich ist mit dem hybriden Fingerabdruck eine digi-

tale Identität abzubilden und mittels geeigneter Merkmalsprüfung diese digitale Identität 

als sichere Identität zu nutzen und diese für eine Authentifizierung zu nutzen. 

  



168  4 Konzeption eines Authentifizierungsverfahrens 

 

 

 



 

 

5 Prototypische Implementierung des 
Authentifizierungsverfahrens 

Dieses Kapitel befasst sich mit einer prototypischen Implementierung des im vorherigen 

Kapitel behandelten Konzepts in Form eines CPPS-Authentifizierungssystems. Die in den 

folgenden Abschnitten beschriebene Implementierung basiert auf der im Abschnitt 5.1.3 

vorgestellten Referenzarchitektur. 

5.1 Entwurf des Authentifizierungsverfahrens auf Grundlage von 
Selbstbeschreibungsmerkmalen 

Ein Identitätsnachweis ist nach ISO/IEC 24760-1 die präsentierte und gesammelte Infor-

mation bezüglich einer Entität, die für eine erfolgreiche Authentifizierung auf einer be-

stimmten (hohen) Sicherheitsstufe erforderlich ist (Norm ISO/IEC 24760-1). Die grundsätz-

liche Struktur des in den folgenden Abschnitten beschriebenen Frameworks und Verfah-

rens orientiert sich an den Grundsätzen der ISO/IEC 24760 und folgt somit anerkannten 

Normen für Identitätsmanagementsysteme. 

5.1.1 Erstanmeldung von Entitäten 

Die Erstanmeldung (engl. Enrollment) ist in Identitätsmanagementsystemen der Prozess 

der Erstellung einer digitalen Identität einer Entität. Hierzu wird ein Satz von Attributen 

gesammelt, die zur Identifikation eingesetzt werden, jedoch auch zu anderen Zwecken 

genutzt werden können. Diese Informationen müssen jedoch verifiziert werden. In zerti-

fikatsbasierten Systemen beispielsweise ist eine RA (siehe Abschnitt 3.1.6) für die initiale 

Feststellung der Identität der anfragenden Entität zuständig. 
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Dieser Satz von Attributen ist für diese eine bestimmte Domäne bzw. den gewünschten 

Einsatzbereich gültig. Grundsätzlich werden während der Erstanmeldung Identitätsinfor-

mationen zur Speicherung in einem Identitätsregister gesammelt und erstellt, die bei der 

späteren Identifizierung der Einheit in der Domäne verwendet werden. Es ist der Beginn 

des Lebenszyklus einer Identität in der Domäne für eine Entität. 

Der Identitätsnachweis bzw. die initiale Entitäts-Authentifizierung ist eine besondere Form 

der Authentifizierung auf der Grundlage von Identitätsnachweisen, die als Voraussetzung 

für die Erstanmeldung durchgeführt wird. 

Typischerweise beinhaltet der Identitätsnachweis eine umfassende Überprüfung der be-

reitgestellten Identitätsinformationen und kann eine Kontrolle, Untersuchung und Ein-

deutigkeitsprüfung umfassen, möglicherweise nach dem Vorbild biometrischer Verfahren. 

Die Authentifizierung, das Kernelement des Identitätsnachweises, basiert in der Regel auf 

einer Anmelderichtlinie, die eine Spezifizierung der Verifizierungskriterien der von der En-

tität vorgelegten Identitätsnachweise beinhaltet. 

 

 

Abbildung 5.1  Erstanmeldungs-Prozess 
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Die Erstanmeldung, wie in Abbildung 5.1 dargestellt, kann zur Schaffung einer oder meh-

rerer Identitäten für die eingeschriebene Entität führen. Insbesondere kann ein Referenz-

Identifikator erstellt werden. Erstellte Identitätsinformationen werden als Identität der an-

gemeldeten Entität in einer Domäne registriert. Identitätsinformationen, die aus dem 

Identitätsnachweis ausgewählt werden, können zum Zeitpunkt der Anmeldung ebenfalls 

mit dieser Identität registriert werden. Der Wert der eindeutigen Attribute in einer erstell-

ten Identität kann von der Entität gewählt oder vom Identitätsmanagementsystem zuge-

wiesen werden, z.B. auf der Grundlage des Referenz-Identifikators, der bei der Registrie-

rung der Identität für die angemeldete Entität erstellt wird. Die Registrierung kann die 

Erfassung passender Daten als Identitätsinformationen für die registrierte Entität beinhal-

ten. 

Zur Erstellung der digitalen Identität müssen die Selbstbeschreibungsmerkmale auf die 

Attribute eines entsprechenden Informationsmodells gemappt werden. Möchte man al-

lerdings eine sichere digitale Identität schaffen, so müssen neben einfachen Merkmalen 

auch komplexe Merkmale gewählt oder konstruiert werden. Falls die Selbstbeschreibung 

bereits über eine formale Beschreibung dieser Merkmale verfügt, können auch diese ein-

fach in Attribute überführt werden. Allerdings müssen bestimmte komplexe Merkmale 

modelliert werden, da diese zusätzliches Domänenwissen voraussetzen, welches ggf. nur 

implizit vorhanden ist. 

Der Erstanmeldungs-Prozess muss daher von einer autorisierten Entität durchgeführt bzw. 

überwacht werden. Eine autorisierte Entität ist in diesem Fall eine Person, die die entspre-

chenden Rechte besitzt, um die Erstanmeldung einer Entität zu verifizieren. Prinzipiell ist 

auch ein automatisierter Prozess möglich, der von einem Erstanmeldungs-Dienst ohne 

menschliche Überwachung durchgeführt wird, vorstellbar sind auch mehrstufige Verfah-

ren. So kann eine initiale Erstellung einer digitalen Identität aus einer Selbstbeschreibung 

stattfinden, die darauffolgend durch einen menschlichen Bediener verifiziert und freige-

geben wird, so dass die digitale Identität nach der Einrichtung in einen suspendierten 

Zustand wechselt. 
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5.1.2 Skizzierung der Authentifizierungsphasen 

Der grundlegende Ansatz mehrere verschiedenartige Merkmale in einem hybriden Finger-

abdruck zu kombinieren ist angelehnt an eine Authentifizierung mit mehreren Authenti-

fizierungsfaktoren (vgl. Multifaktor-Authentifizierung, Abschnitt 3.1.7). Da unterschiedli-

che Merkmale verschiedenartig beschaffen sind (vgl. Abschnitt 4.3.2), müssen auch spe-

zifische Prüfstrategien für diese angewandt werden, allerdings muss hier gleichzeitig si-

chergestellt werden, dass ein Merkmal auch als Authentifizierungsfaktor geeignet ist (vgl. 

Abschnitt 4.3.4). 

Eine Authentifizierung auf Basis von Selbstbeschreibungsmerkmalen setzt sich daher aus 

mehreren Phasen zusammen, die sequenziell durchlaufen werden und aus mehreren Au-

thentifizierungsschritten bestehen. Jeder Authentifizierungsschritt erhöht das Vertrauens-

level, bis ein ausreichend hoher Wert erreicht wird. Hier muss ein Gleichgewicht zwischen 

den Fähigkeiten des CPPS ein Merkmal bereitzustellen und der Möglichkeit des Authenti-

fizierungssystems dieses zu prüfen gefunden werden. Im Folgenden sind die jeweiligen 

Phasen knapp skizziert, um einen Überblick zu verschaffen. Weitere Details zu den jewei-

ligen Phasen werden in den später folgenden Abschnitten 5.1.5, 5.1.6 und 5.1.7 behan-

delt: 

• Identifikationsphase: Die Identifikationsphase dient primär der Identifikation des 

CPPS und somit der Zuordnung zu seiner digitalen Identität und seinem hybriden 

Fingerabdruck. Hierzu wird ein Abgleich mittels der in der Selbstbeschreibung hin-

terlegten statischen Merkmale und der digitalen Identität bzw. dem zugehörigen 

hybriden Fingerabdruck durchgeführt. 

o Die Erstanmeldung ist ein optionaler Zweig der Identifikationsphase, falls 

das CPPS noch keine digitale Identität besitzt. 

• Initiale Authentifizierungsphase: Die initiale Authentifizierungsphase dient der 

Abfrage von Merkmalen, die explizit als Authentifizierungsfaktoren dienen. Dies 

können beispielsweise starke Merkmale wie hardwaregestützte kryptographische 

Schlüssel, Zertifikate und zustands- oder wissensbezogene Merkmale des einge-

betteten Systems des CPPS sein. 
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• Aktive Authentifizierungsphase: In der aktiven Authentifizierungsphase wer-

den dynamische Merkmale eines CPPS überprüft. Dies sind beispielsweise natürli-

che Merkmale, die durch aktive Fingerprinting-Verfahren gewonnen werden. Bei 

der aktiven Prüfung eines Merkmals ist zu beachten, dass diese erstens während 

des Prüfprozesses Rechenressourcen des CPPS nutzt und zweitens dieser Prüfpro-

zesses abhängig von der Art der Durchführung auch einige Zeit benötigt. Die Prü-

fung eines Merkmals kann Bruchteile von Sekunden bis zu Minuten dauern. 

• Kontinuierliche Authentifizierungsphase: Falls ein ausreichend hohes Vertrau-

enslevel in der aktiven Authentifizierungsphase erreicht wurde, kann das CPPS in 

einen regulären Betriebszustand wechseln. Die kontinuierliche Authentifizierung 

ist während der gesamten Betriebsphase des CPPS aktiv. Während dieser Phase 

werden bevorzugt kontinuierlich passive Fingerprinting-Verfahren durchgeführt, 

die keinen direkten Einfluss auf das CPPS nehmen, sondern sein Verhalten über-

wachen. 

Abbildung 5.2 stellt den gesamtheitlichen Authentifizierungsprozess und die für die je-

weiligen Phasen typischen Merkmalstypen in Bezug auf ihre Eigenschaften dar. 

 

 

Abbildung 5.2  Phasen der merkmalsbasierten Authentifizierung 
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Einfache Merkmale lassen sich mit einfachen Methoden prüfen. Mittels der Self-X-Fähig-

keiten eines CPPS lassen sich viele der Prüfschritte automatisieren. Während der kontinu-

ierlichen Authentifizierungsphase werden zunehmend neue Daten und Informationen 

über das Verhalten des CPPS gewonnen. Daher kann hier der hybride Fingerabdruck oder 

ein spezifisches dynamisches Merkmal in diesem mittels dieser zusätzlichen Daten gestärkt 

und weiterentwickelt werden. 

5.1.3 Referenzarchitektur eines Authentifizierungssystems auf 
Basis von Selbstbeschreibungsmerkmalen 

Die Selbstbeschreibungsmerkmale eines CPPS und die Verfahren diese als Authentifizie-

rungsfaktoren zu nutzen und zu prüfen können eine hohe Varianz und Komplexität auf-

weisen. Daher muss ein Authentifizierungssystem, das Selbstbeschreibungsmerkmale 

nutzt, einige grundsätzliche Anforderungen erfüllen, die die sich aus den Best Practices 

des Software-Engineerings ableiten, die den Vorgaben des in ISO/IEC 9126 definierten 

Modells zur Sicherstellung von Softwarequalität entsprechen: 

• Erweiterbarkeit – das Gesamtsystem und die einzelnen funktionalen Blöcke des 

Authentifizierungssystems müssen durch neue Unterkomponenten erweiterbar 

sein, um ihre Funktionalität bei Bedarf zu erweitern. 

• Flexibilität – das System muss die Möglichkeit bieten die Funktionalität bedarfs-

gerecht zu nutzen, was insbesondere aufgrund der Verschiedenartigkeit von CPPS 

eine Voraussetzung für die effiziente Anwendung der Lösung ist. 

• Skalierbarkeit – das System muss so ausgelegt und implementiert werden kön-

nen, dass einerseits eine Skalierung des Systems als Ganzes, aber auch der Funkti-

onalität, z.B. die Anzahl der zu prüfenden Merkmale, möglich ist. 

• Redundanz – das System muss in der Lage seine Komponenten redundant abzu-

bilden und so eine hohe Ausfallsicherheit zu garantieren, da insbesondere die kon-

tinuierliche Authentifizierung auf eine stetige Funktion angewiesen sind. 
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• Wartbarkeit – einzelne Komponenten müssen einfach und schnell austauschbar, 

erweiterbar und anpassbar sein, ohne die Systemstabilität zu gefährden. 

• Portabilität – das System muss offen und Technologie-ungebunden implemen-

tierbar sein, um eine Integrierbarkeit in beliebige übergeordnete Systeme zu er-

möglichen, die gängige offene Technologie-Standards bieten. 

Diese Anforderungen können sehr gut von einer Service-orientierten Architektur (SOA) 

erfüllt werden. Alternativ kann auch eine rein Microservice-Architektur gewählt werden, 

die dieselben Vorteile bietet. Allerdings nutzt der hier verfolge Ansatz eine zentrale Integ-

rationskomponente als Infrastruktur-Dienst, während eine Microservice-Architektur ei-

genständige feingranularere Dienste abbildet. Jede zusätzliche Komponente kann jedoch 

als ein oder mehrere Microservices technologieunabhängig implementiert werden. Insbe-

sondere die Dienste, die zur Prüfung von Merkmalen eingesetzt werden, können auf diese 

Weise modular ausgelegt werden und frei erweiterbar oder austauschbar sein. So lässt 

sich das Authentifizierungssystem über offene Schnittstellen in bestehende Plattformen 

oder Systeme integrieren. 

Dies setzt allerdings voraus, dass diese auch offene Schnittstellen und Datenformate mit 

möglichst einheitlichen Informationsmodellen in Form von modernen Interoperabilitäts-

standards aufweisen, wie z.B. die Industrie 4.0 Verwaltungsschale. Die Bestandteile der 

Referenzarchitektur setzen sich aus den in Abbildung 5.3 dargestellten Komponenten zu-

sammen. 

Es wird vorausgesetzt, dass sämtliche Produktions-IT-Systeme, die für die Authentifizie-

rung relevante betriebliche Daten enthalten, entsprechende Schnittstellen bereitstellen, 

über die die benötigten Daten abgefragt werden können. In einer CPPS-basierten Produk-

tion ist zu erwarten, dass diese Systeme ihre Funktionalität in einer SOA als Microservices 

bereitstellen und diese Daten auch entsprechend auffindbar sind. Dies ist in einer zukünf-

tigen Produktion als der Status quo zur Befähigung vernetzter digitale Ökosysteme not-

wendig (DIN/DKE 2020, S. 12). 
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Abbildung 5.3  Referenzarchitektur eines Authentifizierungssystems auf Basis von 

Selbstbeschreibungsmerkmalen 
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• Die Authentifizierung ist die zentrale Komponente des Authentifizierungssys-

tems. Initiale Anfragen von einem CPPS zur Authentifizierung kommen hier an und 

werden verarbeitet. Der Workflow des gesamten Authentifizierungsprozesses wird 

ausgeführt und die spezifischen Prozessschritte werden von hier an weitere Kom-

ponenten delegiert. Basierend auf den Ergebnissen der Merkmalsprüfung der 

Merkmale des CPPS wird das Vertrauenslevel für dieses CPPS von der Authentifi-

zierung festgelegt und kann an einen festgelegten Grenzwert gekoppelt werden, 

ab welchem das CPPS nicht mehr als vertrauenswürdig gilt. Alternativ kann ange-

lehnt an die risikobasierte Authentifizierung in Verbindung mit einem Zugriffs-

rechtemanagement dynamisch der Zugriff und die Interaktion auf bestimmte Res-

sourcen reguliert werden. 

• Die Identifikation hat die Aufgabe auf Grundlage der statischen Merkmale der 

Selbstbeschreibung die behauptete Identität des CPPS zu verifizieren. Hierzu wer-

den diese mit dem hinterlegten Referenzmusters (Template) aus statischen Merk-

malen des hybriden Fingerabdrucks abgeglichen. Dynamische Merkmale lassen 

sich prinzipiell auch für eine Identifikation nutzen, allerdings ist hier der Aufwand 

eines Merkmalsabgleichs höher. Eine Authentifizierung findet erst statt, wenn 

auch die Authentizität der geschützten statischen bzw. dynamischen Merkmale 

durch die Merkmalsprüfung bestätigt wurde. 

• Die Erstanmeldung ist dafür zuständig den Onboarding-Prozess eines noch un-

bekannten CPPS durchzuführen und dessen digitale Identität zu festzulegen. 

Hierzu wird in einem ersten Schritt ein Template erstellt, das aus den direkt aus der 

Selbstbeschreibung ableitbaren statischen Merkmalen besteht, die als Identifikato-

ren dienen. Zusätzlich werden hier die Erstellung und Verknüpfung des hybriden 

Fingerabdrucks mit dem Template in der Fingerabdruck-Modellierung angestoßen. 

Das Template bildet gemeinsam mit dem hybriden Fingerabdruck die digitale Iden-

tität des CPPS ab, welche wiederum mittels der Merkmalsprüfung zu einer sicheren 

Identität wird. 

• Die Template- und Fingerabdruck-Datenbank speichert die Templates, die als 

Referenzmuster zur Identifikation dienen. Sie enthält die hybriden Fingerabdrücke, 
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die neben den statischen zusätzlich die dynamischen und abgeleiteten Merkmale 

enthält, beispielsweise zusätzliche Informationen zu Beziehungen von zwischen 

einzelnen Merkmalen. Die Datenbank kann entweder integriert für die Templates 

und Fingerabdrücke und als zentraler Speicher oder dezentral in Form einer verteil-

ten Datenbank umgesetzt werden. 

• Die Fingerabdruck-Modellierung besteht aus verschiedenen Diensten, die ent-

weder automatisch einen hybriden Fingerabdruck generieren oder Anwendern 

Tools oder Apps hierfür bieten. Mit Hilfe dieser Anwendungen können Nutzer bei 

Bedarf aus den aus der Selbstbeschreibung direkt extrahierbaren Merkmalen wei-

tere Merkmale ableiten, die zusätzliches Wissen voraussetzen, beispielsweise die 

Abhängigkeit bestimmter Werte von einem bestimmten Kontext. Für diese abge-

leiteten Merkmale wird zusätzlich hinterlegt, welche Prüfdienst diese prüfen kann. 

Auch diese manuelle Erweiterung und Schaffung komplexerer Merkmale lässt sich 

automatisieren, jedoch liegt dieser Matching-Prozess außerhalb des Rahmens die-

ser Arbeit. 

• Der Verifizierungs-Proxy verfügt über eine Liste der verfügbaren Prüfdienste. Soll 

ein Merkmal geprüft werden, wird die Anfrage erst an den Verifizierungs-Proxy 

geleitet, welcher mittels der im hybriden Fingerabdruck hinterlegen Information 

zum passenden Prüfdienst einen adäquaten Prüfdienst in einer Liste registrierter 

Dienste sucht. Wird kein Prüfdienst aufgefunden, kann das Merkmal nicht geprüft 

werden und die Prüfung gilt als fehlgeschlagen. In diesem Fall muss ggf. die Fin-

gerabdruck-Modellierung angepasst werden oder eine manuelle Freigabe für die-

ses Merkmal eingerichtet werden. 

• Die Merkmalsprüfung ist die Summe der Prüfdienste, die zur Prüfung von Merk-

malen eingesetzt werden können. Das System sollte eine Grundauswahl von Stan-

dard-Prüfdiensten besitzen, mit welchen gängige Merkmalsarten geprüft werden, 

beispielsweise durch einen trivialen Wertevergleich oder einen Ähnlichkeitsver-

gleich von Messreihen. Abgeleitete und komplexe Merkmale benötigen meist spe-

zielle Prüfverfahren, beispielsweise Mustererkennungen und -abgleiche, die auch 
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auf maschinellen Lernverfahren basieren können. In diesem funktionalen Block fin-

det sich das Erweiterungspotenzial und die Möglichkeit der funktionalen Skalie-

rung. Das Authentifizierungssystem kann weiter ausgebaut und um neue Dienste 

erweitert werden, die es ermöglichen Merkmale zu prüfen, die zwar schon erkannt 

wurden, aber aufgrund des Fehlens eines passenden Prüfdienstes, noch nicht zu 

Authentifizierung eingesetzt werden konnten. 

5.1.4 Authentifizierungsprotokoll 

Die Authentifizierung auf Basis von Selbstbeschreibungsmerkmalen ist durch die folgen-

den Phasen und ihre spezifischen Schritte definiert. 

I-a Identifikation (die Entität bzw. das CPPS ist bereits bekannt): 

1. Das CPPS sendet seine Selbstbeschreibung an das Authentifizierungssystem 

2. Der zuständige Dienst im Authentifizierungssystem extrahiert die Merkmale, die 

als Authentifizierungsmerkmale gekennzeichnet sind. 

3. Die statischen und einfachen Merkmale, die unmittelbar als Identifikatoren geeig-

net sein, werden an den Identifikationsdienst gesendet. 

4. Der Identifikationsdienst sendet basierend auf den Merkmalen eine Abfrage an die 

Template-Datenbank. 

Wie bei einem Identifikationssystem üblich (vgl. Abschnitt 4.2.1), können folgende Fälle 

auftreten: 

5. a: Die Abfrage liefert ein übereinstimmendes Template zurück. 

6. a: Das CPPS wurde identifiziert und die behauptete die Identität wurde somit veri-

fiziert (jedoch noch nicht authentifiziert). 

5. b: Die Abfrage liefert mehr als ein übereinstimmendes Template zurück. 

6. b: Das CPPS könnte nicht eindeutig identifiziert werden, die Verifikation der be-

haupteten Identität ist fehlgeschlagen. 

5. c: Die Abfrage liefert kein übereinstimmendes Template zurück. 
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6. c: Das CPPS könnte nicht identifiziert werden, die Verifikation der behaupteten 

Identität ist fehlgeschlagen. 

I-b Erstanmeldung (die Entität bzw. das CPPS ist noch nicht bekannt): 

Die Schritte 1-5a sind identisch zur Identifikationsphase 

6. Die Abfrage liefert kein übereinstimmendes Template zurück. 

7. Der zuständige Dienst im Authentifizierungssystem erstellt eine digitale Identität 

aus der Selbstbeschreibung und sendet diese an die Erstanmeldung. 

8. Die digitale Identität wird als Template in der Template-Datenbank gespeichert. 

9. Die Erstanmeldung startet den Prozess der Fingerabdruck-Modellierung. 

10. Der hybride Fingerabdruck wird aus den extrahierten Merkmalen der Selbstbe-

schreibungsdaten des Templates modelliert. 

11. Der hybride Fingerabdruck wird in der Fingerabdruck-Datenbank gesichert. 

12. Die Erstanmeldung wird über die Erstellung des Fingerabdrucks benachrichtigt. 

13. Die digitale Identität wird dem Authentifizierungssystem als erstellt zurückgemel-

det. 

Von diesem Punkt an können die Authentifizierungsphasen durchlaufen werden: 

Phase I-a wurde erfolgreich abgeschlossen. 

 

II. Authentifizierung 

1. Der hybride Fingerabdruck des identifizierten CPPS wird aus der Fingerabdruck-

Datenbank gelesen. 

2. Das Vertrauenslevel für das CPPS wird zurückgesetzt. 

Initiale Authentifizierung 

1. Die statischen Merkmale, die direkt aus der Selbstbeschreibung entnommen wer-

den können, werden mit den Merkmalen im hybriden Fingerabdruck als Referenz 

geprüft. 

2. Für jedes Merkmal wird ein passender Prüfdienst identifiziert. 
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3. Jedes Merkmal wird geprüft. 

4. Ist die Merkmalsprüfung positiv, wird das Vertrauenslevel erhöht, ansonsten zu-

rückgesetzt. 

 

Aktive Authentifizierung 

1. Die statischen und dynamischen Merkmale, die aus der Selbstbeschreibung abge-

leitet werden können, werden mit den Merkmalen im hybriden Fingerabdruck als 

Referenz geprüft. 

2. Für jedes Merkmal wird ein passender Prüfdienst identifiziert. 

3. Jedes Merkmal wird geprüft, entweder durch eine Abfrage von Produktions-IT Sys-

temen des gesamtheitlichen CPPS oder durch direkte Abfrage des CPPS. 

4. Ist die Merkmalsprüfung positiv, wird das Vertrauenslevel erhöht, ansonsten zu-

rückgesetzt. 

 

Kontinuierliche Authentifizierung 

1. Die dynamischen Merkmale, die aus der Selbstbeschreibung abgeleitet werden 

können, werden kontinuierlich mit den Merkmalen im hybriden Fingerabdruck als 

Referenz geprüft. 

2. Für jedes Merkmal wird ein passender Prüfdienst identifiziert. 

3. Jedes dynamische Merkmal wird durch eine periodische oder ereignisgetriebene 

Abfrage von Produktions-IT Systemen des gesamtheitlichen CPPS geprüft, die kon-

tinuierlich vom CPPS betriebliche Daten speichern. 

4. Ist die Merkmalsprüfung positiv, wird das Vertrauenslevel erhöht, ansonsten zu-

rückgesetzt. 

 

Abbildung 5.4 stellt die beschriebenen Schritte ganzheitlich ein einem Sequenzdiagramm 

dar. 
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Abbildung 5.4  Sequenzdiagramm der Authentifizierungsschritte 
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5.1.5 Identifikation und initiale Authentifizierung 

Die Identifikation und die initiale Authentifizierung sind sich im Hinblick auf die für sie 

verwendeten Merkmale sehr ähnlich und werden hier daher zusammengefasst behandelt. 

Das Prinzip der Identifikation mittels eines hybriden Fingerabdrucks wird bereits in Ab-

schnitt 4.4.4 beschrieben. In der Umsetzung wird für die Identifikation eine Teilmenge der 

Merkmale des hybriden Fingerabdrucks verwendet, die in Anlehnung an die biometrische 

Authentifizierung als Template bezeichnet wird und ein Referenzmuster für einen Ab-

gleich darstellt. Die Merkmale, die hierfür überwiegend verwendet werden, sind primär 

Seins-Merkmale und Besitz-Merkmale, die statisch, einfach, künstlich und offen sind und 

sich somit gut als Identifikatoren eignen, aus denen relativ schnell und einfach eine „öf-

fentliche“ Identität konstruiert werden kann. Merkmale dieser Art eigenen sich für einen 

schnellen und einfachen Abgleich. 

Das hier vorgestellte Konzept will sich hier jedoch nicht von globalen Identifikatoren ab-

hängig machen, die zentral verwaltet werden. Ein eindeutiger globaler Identifikator eignet 

sich sehr gut als zusätzliches Merkmal für die Identifikation, aber es soll die Frage geklärt 

werden, wie eine Identität aus Selbstbeschreibungsmerkmalen konstruiert werden kann, 

die zum Einsatz in beliebigen Systemen geeignet ist, selbst wenn diese nicht einen domä-

nenspezifischen eindeutigen globalen Identifikator nutzen. Diese Identität soll intrinsisch 

entstehen und nicht von außen bestimmt werden. Nachdem ein passender Abgleich der 

behaupteten Identität durchgeführt wurde, muss diese initial authentifiziert werden. Hier-

für wird der hybride Fingerabdruck herangezogen und die dort hinterlegten verschlüssel-

ten Merkmale mit den in der Selbstbeschreibung übermittelten abgeglichen. Die initiale 

Authentifizierung setzt auf statische Merkmale, die geschlossen oder geschützt sind und 

als Authentifizierungsfaktoren fungieren und daher auch deren Eignungskriterien erfüllen 

müssen. Als geschützte Merkmale stellen sie überwiegend Wissensfaktoren dar, jedoch 

basieren sie grundsätzlich auf den aus Seins-, Besitz-, Wert-, Struktur- bzw. Beziehungs- 

und Fähigkeits-Merkmalen abgeleiteten Faktoren (Seins-, Struktur-, Besitz-, Wissens- und 
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Wertfaktor; vgl. Abbildung 4.14). Sie sind wie die für die Identifikation genutzten Merk-

male einfach durch einen Abgleich unter Einsatz verschiedener Methoden zu prüfen, wie 

sie in Abschnitt 4.4.4 diskutiert werden. 

5.1.6 Aktive Authentifizierung 

Die aktive Authentifizierung setzt primär auf dynamische Merkmale, die aktiv vom CPPS 

abgefragt werden. Hierzu werden neben der Selbstbeschreibungsfähigkeit weitere Self-

X-Fähigkeiten zur aktiven Authentifizierung des CPPS benötigt. Das Vorhandensein dieser 

Fähigkeiten wird in der Selbstbeschreibung selbst in Form von Merkmalen übermittelt, so 

dass die Merkmalsprüfung diese Abfragen kann. Das Prinzip dieser aktiven Merkmalsprü-

fungen orientiert sich am aktiven Fingerprinting (vgl. Abschnitt 4.2.2). Die Bandbreite der 

Authentifizierungsfaktoren bzw. Merkmalklassen, die hierfür eingesetzt werden, ist etwas 

größer, da hier hauptsächlich dynamische Merkmale abgefragt werden, jedoch auch sta-

tische Merkmale abgefragt werden können. Beispielsweise können bestimmte Informati-

onen (Wissens-Merkmale oder Besitz-Merkmale) mittels eines Challenge-Response-Ver-

fahrens wie einem Zero-Knowledge-Proof (Giani 2001) geprüft werden. Der Fokus liegt 

hier jedoch darauf, Seins-Merkmale dynamischer Natur abzufragen, beispielsweise be-

stimmte Leistungsdaten oder durch die Hardware-, Software- oder spezifische Konfigura-

tion des CPPS-Verbunds bestimmte Merkmale aktiv zu prüfen. Hierzu werden vom CPPS 

Operationen offengelegt, die es erlauben die spezifischen Merkmale abzugleichen, die 

während der Erstanmeldung als Referenzwerte hinterlegt wurden. 

Zusätzlich kommen hier neben den Informationen über das CPPS selbst auch die betrieb-

lichen Daten zum Tragen, die von dem CPPS erzeugt wurden. Diese umfassen statische 

Merkmale in Form von Informationen über Aufträge aus der Betriebsphase des Lebens-

zyklus des CPPS, aber auch dynamische Merkmale in Form von Sensor-, Mess- und Pro-

zessdaten mit Bezug zu diesen Aufträgen und den mit ihnen verknüpften Prozessen. Zu-

dem können auch Kontext-Merkmale zum Einsatz kommen, wie z.B. die Abfrage der Prä-

senz anderer CPPS. Dies setzt voraus, dass das CPPS bereits im Einsatz war und nicht direkt 
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nach der Erstanmeldung geprüft wird. Um hier ein grundsätzliches Vertrauenslevel zu er-

reichen, kann wie in Abbildung 4.18 dargestellt eine Trainingsphase durchlaufen werden, 

in der bereits eine Grundmenge an Daten erzeugt wird, die als geschlossene bzw. ge-

schützte Merkmale im CPPS als Referenzen gespeichert werden, um als Wissensfaktoren 

zu dienen. Diese Referenzen können periodisch erneuert werden, um eine Nachahmung 

bei Kompromittierung des CPPS zu erschweren. Merkmale mit Bezug zu echten Aufträgen 

bzw. Auftragsdaten können aus den jeweiligen Produktions-IT-Systemen abgefragt und 

mit den vom CPPS gespeicherten Informationen abgeglichen werden. Der hybride Finger-

abdruck kann hierfür eine Referenz beinhalten, die zum Abgleich verwendet wird. 

5.1.7 Kontinuierliche Authentifizierung 

Die kontinuierliche Authentifizierung bedient sich vornehmlich der Methoden des passi-

ven Fingerprintings. Der Hauptunterschied zur aktiven Authentifizierung ist hier, dass das 

CPPS selbst nicht tangiert wird, sondern das Authentifizierungssystem und seine Prüf-

dienste kontinuierlich während des Betriebs das Verhalten des CPPS beobachten und die 

während des Fingerprint-Modellings in der Erstanmeldungs-Phase festgelegten Merkmale 

prüfen. Zudem wird durch die Kontinuität die zeitliche Dimension berücksichtigt. Wäh-

rend die aktive Authentifizierung sich auf Momentaufnahmen und hauptsächlich das 

CPPS selbst bezieht, werden während der kontinuierlichen Authentifizierung längere Zeit-

abschnitte betrachtet. Die hier zur Anwendung kommenden Merkmale sind daher stark 

an kontextuellen Daten orientiert. Diese Merkmale umspannen einfache beobachtbare 

Verhaltensmuster, beispielsweise das protokollspezifische Verhalten der Kommunikation 

in einem Netzwerk, können aber auch komplexe Zusammenhänge und Interkationen 

mehrerer CPPS miteinander abbilden. Zudem können die entstehenden betrieblichen Da-

ten, wie beispielswiese Prozessdaten, die eine bestimmte charakteristische Abhängigkeit 

aufweisen, mit zusätzlichen Kontextdaten wie Zeitstempeln, Ereignissen, Ortsangaben, 

Präsenzdaten in Relation gebracht werden. 
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5.2 Implementierungsarchitektur 

Die große Anzahl und Verschiedenartigkeit der Merkmale und der Möglichkeit diese mit-

tels verschiedener Verfahren wie in Abschnitt 4.2.2 diskutiert zu prüfen, führt zu einem 

Komplexitätsproblem. Der hier verfolgte Lösungsansatz basiert daher auf einer flexiblen 

Service-orientierten Architektur in Kombination mit Microservices (vgl. Anhang 2.3), die 

eine bedarfsgerechte funktionale Erweiterung erlauben. Abbildung 5.5 zeigt die aus der 

in Abschnitt 5.1.3 diskutierten Referenzarchitektur abgeleitete Implementierungsarchitek-

tur. 

 

 

Abbildung 5.5  Implementierungsarchitektur des Authentifizierungssystems 

 

Die Implementierungsarchitektur weist einige Anpassungen auf, da einige der Kompo-
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Der MSB wurde entwickelt, um eine einfache Integration smarter Objekte und Applikati-

onen im Produktionsumfeld zu ermöglichen. Die auf der Shopfloor-Ebene befindlichen 

smarten Objekte bzw. Applikationen, die an einem beliebigen Ort bereitgestellt werden 

können, sind als Smart Services abstrahiert. Sie stellen ihre Fähigkeiten als Dienste in einer 

SOA bereit und können daher zum Zweck der Orchestrierung Fähigkeiten mittels des MSB 

als solche betrachtet werden. Ein ähnlicher Ansatz wird im Virtual Automation Bus des 

Projekts BaSys 4.0 bzw. der BaSyx 4.0 Middleware verfolgt (vgl. Abschnitt 3.2.2). Die mit 

dem MSB verbundenen Objekte und Dienste sind in der Lage über verschiedene Schnitt-

stellen zu kommunizieren, die gängige industrielle und Webprotokolle unterstützen. 

Nachrichten werden in einer Nachrichtenwarteschlange in einem Broker gepuffert, da die 

Sende- und Empfangsfrequenzen zwischen den Kommunikationsteilnehmern abweichen 

können. 

 

 

Abbildung 5.6  Manufacturing Service Bus Architektur 
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transformieren die ausgetauschten Datenobjekte gemäß der Selbstbeschreibung ihrer Da-

tenformate. 

Der MSB ist eine Eigenentwicklung, daher besteht voller Zugriff auf die Quellcode-Da-

teien, sodass sämtliche notwendigen Modifikationen durchgeführt werden können. Die 

mit dem MSB verbundenen Dienste stellen eine Selbstbeschreibung bereit, die mittels der 

als Open Source verfügbaren Client-Bibliotheken eine Implementierung verschiedener 

Kommunikationsprotokolle (http/REST, Websocket, MQTT, OPC UA) in den gängigsten 

Hochsprachen (C, C++, C#, Java, Python, Node.js/JavaScript) erlaubt. 

Die mittels des MSB so miteinander verbundenen smarten Objekte bzw. CPS und Appli-

kationen bzw. beliebige weitere Produktions-IT-Dienste bilden so ein CPPS, welches durch 

eine Integration mehrerer CP(P)S ein gesamtheitliches CPPS bilden können (Stock et al. 

2020b). Der MSB bildet somit die CPPS-Datenintegrations- und Zugriffsschicht, die für das 

Konzept benötigt ist, um die für die Authentifizierung notwendigen Merkmale aus den 

CPS und Diensten in Form von betrieblichen Daten zu extrahieren. 

Das Authentifizierungssystem setzt auf dieser Schicht auf und ist mit den MSB-Kompo-

nenten integriert. Da der MSB nach dem SOA-Prinzip modular aufgebaut ist, ist eine ein-

fache funktionale Erweiterung der Schnittstellen und Kernkomponenten möglich und vor-

gesehen. So ist das Metadaten-Management eine Komponente, die eine solche Erweite-

rung darstellt und das einfache syntaktische Informationsmodell des MSB mit semanti-

schen Technologien erweitert. Es dient so dazu neben der Template-Datenbank zur Iden-

tifikation auch die Fingerabdruck-Datenbank zu verwalten. 

Die Authentifizierungskomponente, die das Authentifizierungsprotokoll ausführt, ist eine 

separate Komponente, als MSB-Applikation umgesetzt und über diesen integriert. Der 

Verifizierungs-Proxy wurde der Einfachheit wegen mit dieser Komponente kombiniert. Die 

notwendigen Prüfdienste der Merkmalsprüfung sind ebenfalls als Microservices mittels 

des MSB integriert. So ist es möglich die Integration Flow-Modellierung des MSB auch zur 

Fingerprint-Modellierung zu nutzen und so die Merkmale des hybriden Fingerabdrucks 
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mit den Prüfdiensten zu verbinden. Die CPS Komponenten sind zudem mit einer entspre-

chend angepassten Client-Bibliothek ausgestattet, die die Möglichkeit zur semantisch er-

weiterten Selbstbeschreibung bietet. 

5.3 Informationsmodell für einen hybriden Fingerabdruck 

Das Standard-Informationsmodell des MSB, der das Rückgrat der Implementierung bildet, 

ist bereits in Abbildung 4.17 eingeführt worden. Wie beschrieben bietet dieses einfache 

Informationsmodell nur eine Beschreibung der Datenfelder der jeweiligen Operationen 

und Events eines CPS. 

Für eine Authentifizierung auf Basis von Selbstbeschreibungsmerkmalen musste dieses 

Informationsmodell daher erweitert werden. Abbildung 5.7 ist eine Darstellung dieses er-

weiterten Informationsmodells in Form eines UML-Modells, welches für den hybriden Fin-

gerabdruck genutzt wird. 

Die Erweiterung des Informationsmodells um Metadaten-Felder in Kombination mit dem 

Einsatz semantischer Technologien erlaubt es, Anwendungen zusätzliche Informationen 

zu übermitteln, um die Daten interpretieren zu können und mehr Informationen über das 

CPPS zu gewinnen. Dies sind beispielsweise der Einsatz von Fingerprinting für CPPS (Stock 

et al. 2019a), eine Typisierung von CPS zur automatisierten Integration mit Diensten zum 

Zweck eines dynamischen Datenzugriffs (Stock et al. 2019b) oder die strukturellen Mo-

dellierung von CPPS (Stock et al. 2020b). 

Das Metadatenmanagement selbst nutzt das Metainformationsmodell der Industrie 4.0 

Verwaltungsschale (vgl. Abschnitt 3.2.3). Der hybride Fingerabdruck stellt in diesem Kon-

text also ein Teilmodell der Verwaltungsschale dar und ist somit eine anwendungsspezifi-

sche Erweiterung des Konzepts (vgl. Abschnitt 3.2.4). Das Mapping-Konzept zur Abbil-

dung des internen Fingerabdruck-Modells auf ein das Verwaltungsschalen-Teilmodell-For-

mat hierzu ist in Anhang 5 dargestellt. 
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Abbildung 5.7  Erweitertes MSB Informationsmodell 
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Abbildung 5.8 zeigt hierzu eine Übersicht der Komponenten und ihrer jeweiligen Imple-

mentierungstechnologie bzw. Sprache. 

 

 

Abbildung 5.8  Komponenten-Implementierung und -Deployment 
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Python wiederum bietet aufgrund der Verwendung in vielen Data Science-Anwendungen 

eine große Anzahl von Bibliotheken, die auf die Verarbeitung von Daten ausgelegt sind. 

Je nach Art eines Merkmals und der gewählten Prüfstrategie kann also eine Implementie-

rung in der jeweiligen Sprache vorteilhaft sein. 

Die CPS/Service-Datenbank nutzt die bereits vorhandene relationale MySQL-Datenbank 

des MSB und implementiert das angepasste Datenmodell zur Abbildung der Smarten Ob-

jekte (CPS) und Applikationen (Dienste). Die Template- und Fingerabdruck-Datenbank ist 

mit MongoDB umgesetzt. Alternativ kann OrientDB genutzt werden, eine Multi-Model 

NoSQL Datenbank, die es ermöglicht gleichzeitig eine Dokumentendatenbank und eine 

Graphdatenbank zu nutzen. Die Legacy-MES-, -ERP-Systeme werden durch Microservices 

emuliert. Sensordaten werden in einer Zeitreihendatenbank (InfluxDB) gespeichert, die 

ebenfalls als Microservice über einen Node.js-Client-Adapter an den MSB angebunden ist. 

Die angebundenen eingebetteten Systeme der CPS-Komponenten nutzen überwiegend 

erweiterte MSB-Python-Clients, die über das WebSocket-Protokoll kommunizieren. Die 

ausgewählten Komponenten verfügen über Linux-basierte Betriebssysteme. Diese wurden 

ausgewählt, da sie die notwendige Leitungsfähigkeit und Flexibilität bieten, um die Self-

X-Fähigkeit zur Selbstbeschreibung und zur Umsetzung diverser Fingerprinting-Fähigkei-

ten zu implementieren. Python ist im Umfeld der Linux-basierten eingebetteten Systeme 

und Mikrocomputer weitverbreitet. Daher ist eine Vielzahl von Bibliotheken verfügbar die 

zum Device-Fingerprinting eingesetzt werden können. Clients können jedoch auch in 

Node.js, Java oder C implementiert sein und auch das MQTT- oder OPC UA-Protokoll 

nutzen, je nachdem was die Anwendung oder das eingebettete System erfordert. Diese 

Ausprägung kann auch als charakteristisches Merkmal verwendet werden. 

Sämtliche Dienste werden auf Linux-Hostsystemen ausgeführt, sind aber prinzipiell auch 

unter Windows bzw. jedem Betriebssystem lauffähig, welches eine Laufzeitumgebung für 

Java (JVM), Node.js und Python bietet. Zudem lassen sich die Dienste des Authentifizie-

rungssystems als Docker-Dienste in Container kapseln, was ihre Portabilität und Möglich-

keit zur Skalierung ermöglicht. 

  



 

 

6 Erprobung und Validierung 

Dieses Kapitel beschreibt die Szenarien, die zur Dokumentation und Validierung des ent-

wickelten Konzepts dienen. Im Rahmen von vier Fallstudien wird zunächst dargelegt, wel-

che Merkmale verschiedene CPPS aufweisen können und wie diese gemäß dem entwi-

ckelten Konzept klassifiziert werden können. Zudem werden die im Rahmen der Erpro-

bung verwendeten Versuchsaufbauten zur experimentellen Validierung dargestellt. Da-

rauffolgend sind die Ergebnisse dargestellt, die im Anschluss diskutiert werden. 

6.1 Fallstudien 

CPPS können in zahlreichen verschiedenen Ausprägungen mit unterschiedlicher Komple-

xität auftreten. Dadurch können sie über eine Vielzahl von Merkmalsquellen verfügen. Im 

Folgenden soll daher an ausgewählten Beispielen in Form von Fallstudien dargestellt wer-

den, wie die charakteristischen Merkmale eines solchen jeweiligen CPPS-Typs aussehen 

können. Die Fallstudien entstammen realen Anwendungsfällen bzw. Produkten von Un-

ternehmen und wurden teilweise abstrahiert. Zudem wurden sensitive Daten entfernt, um 

Interna und IP-relevante Informationen zu schützen. Die Fallstudien wurden mit dem Ziel 

ausgewählt, möglichst unterschiedliche Charakteristika abzubilden und um die Breite der 

Variation darzustellen, in der sich CPPS und das Potenzial für Merkmalsquellen zum Zweck 

der merkmalsbasierten Authentifizierung vorfinden. Sie stellen vier Archetypen dar (vgl. 

Tabelle 12), die exemplarisch für die in der Produktion überwiegend eingesetzten Grup-

pen von intelligenten Maschinen stehen sollen: Werkzeugmaschinen, smartifiziertes Le-

gacy-Equipment, mobile Roboter und eine modulare Produktionsanlage: 

• Eine moderne „smarte“ Werkzeugmaschine, die bereits viele der CPS-Charakteris-

tika in sich trägt. 

o Vernetzte Laserschneidanlage 
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• Eine „smartifizierte“ Anlage, die mittels intelligenter Vorschaltgeräte mit den not-

wendigen CPS-Fähigkeiten ausgestattet wird. 

o Scitis.io - SOTEC CloudPlug Edge und Kompressoren 

• Ein mobiler Roboter in Form eines FTF, der durch die Nutzung offener und moder-

ner Komponenten großes Potenzial bietet neben bereits bestehenden CPS-Fähig-

keiten mit zusätzlichen Fähigkeiten ausgestattet zu werden. 

o BÄR Automation FTF mit Leichtbauroboterarm 

• Eine Anlage, die sich aus mehreren CPS-Komponenten zusammensetzt, die eine 

CPPS-Einheit bilden und einen verketteten Prozess abbilden. 

o Festo Didactic CP LAB 

Die ausgewählten CPPS-Archetypen lassen sich wie in Tabelle 12 dargestellt unterschei-

den. 

Tabelle 12  Betrachtete CPPS-Archetypen 

Archetyp 
Intelligente 
Werkzeug 
-maschine 

Smartifizierte 
Legacy- 

Maschine 

Mobiles 
Roboter- 
System 

Vernetzte, 
modulare 
Anlage 

Merkmal Ausprägung 

Einsatzzweck Bearbeitungs
-prozess 

Flexible  
Logistik 

Prozess- 
Überwachung 

Prozess- 
verkettung 

Module Autark Nicht-autark Hybrid  

Rechenkapazität Niedrig Mittel Hoch  

Kern-Dienste Lokal Ausgelagert Hybrid  

Intelligenz Integriert Vorschaltgerät Ausgelagert Hybrid 

CPPS-Struktur Atomar Geschachtelt Modular  

Steuerung Proprietär Offen Hybrid  

Steuerungsarchi-
tektur 

Zentral Dezentral Hybrid  

Mobilität 
Mobil Stationär 

Mobile  
Komponenten 

 

Energiequelle Intern- 
zentral 

Intern- 
verteilt 

Extern Hybrid 

Kommunikation Kabel Kabellos Hybrid  

Kommunikati-
ons-Protokolle 

OPC UA MQTT ROS 
Hybrid (inkl. 
Websocket) 

Echtzeit Hart/Weich Keine Hybrid  
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6.1.1 Fallstudie 1 – Vernetzte Laserschneidanlage 

In dieser Fallstudie wurde eine Laserschneidanlage eines deutschen Herstellers untersucht, 

die einen hohen Automatisierungsgrad in Bezug auf die Bestückung, Verarbeitung und 

Entnahme von Metallteilen besitzt und bei zahlreichen metallverarbeitenden Unterneh-

men zum Einsatz kommt. Die Anlage ist von Grund auf als IoT-fähige Maschine konzipiert 

und verfügt über viele Eigenschaften eines CPPS. Abbildung 6.1 zeigt eine Abbildung der 

Anlage und eine schematische Darstellung der CPPS-Struktur. Zudem ist ein beispielhafter 

Auszug der Signale inklusive Benennung gelistet. 

 

 

Abbildung 6.1  Vernetzte Laserschneidanlage - CPPS Schema und Signale 
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die Anlage abzubilden. Dies ist notwendig, um die Komplexität der Maschine zu reduzie-

ren und das Beispiel greifbarer zu gestalten. Dieser Ansatz kann jedoch auch in der realen 

Anwendung eingesetzt werden und entspricht dem Gedanken bestimmte komplexe 

Komponenten und ihre Fähigkeiten als Dienste zu abstrahieren. So ist das eingebettete 

System der Anlage ein Industrie PC (IPC) und wird in diesem Beispiel als die zentrale Re-

cheneinheit des CPPS gewertet. Die Sensoren und Aktoren sind als nicht-eigenständige 

Module gruppiert, die bestimmte Aufgaben erfüllen. Tatsächlich verfügen sie selbst über 

eigene eingebettete Rechner-Einheiten, die je nach Fähigkeit auch als vollwertige CPS ge-

wertet werden könnten. An dieser Stelle sollen sie jedoch der Einfachheit wegen nur als 

nicht-eigenständige funktionale Baugruppen des gesamten CPPS zusammengefasst wer-

den sollen. 

Die Dokumentation der Anlage listet weit über 400 spezifische Signale, die als unter-

schiedliche Merkmalsquellen dienen können. Zudem verfügt beispielsweise jedes Laser-

Modul über eine zusätzliche große Anzahl von Signalen, die umfassend die Zustands- und 

Prozesswerte während des Laserschneidens erfassen. Aus Gründen der Vertraulichkeit 

wurde nur ein kleiner Auszug dieser Signale in Abbildung 6.1 mit Klarnamen gelistet, 

wobei die interne ID-Nummer zusätzlich entfernt wurde. In Tabelle 13 sind weitere Signale 

des Laservollautomaten aus der Dokumentation sinngemäß übertragen und als Merkmale 

inklusive einer möglichen Klassifizierung und Zuteilung von Merkmalseigenschaften gelis-

tet. Hierbei ist zu beachten, dass einzelne Merkmale unterschiedlich oder mehrfach aus-

gelegt werden können, weshalb ggf. mehrere Merkmalsklassen mit unterschiedlichen 

Merkmalseigenschaften gelistet sind. 

Offene, geschlossene oder geschützte Eigenschaften von Merkmalen werden nicht be-

trachtet, da diese frei definierbar sind und neben der natürlichen bzw. künstlichen Cha-

rakteristik eines Merkmals Auswirkungen auf die Merkmalsstärke haben, die hier deshalb 

auch nicht explizit betrachtet wird. 
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Die Anlage bietet eine Vielzahl von möglichen Merkmalsquellen und bringt grundsätzlich 

die Voraussetzungen mit als vollwertiges CPPS den in dieser Arbeit diskutierten Authenti-

fizierungsansatz auf Basis von Selbstbeschreibungsmerkmalen zu adaptieren. Eine Aus-

wahl der möglichen Merkmale ist in Tabelle 13 gelistet. 

Tabelle 13  Merkmale Laserschneidanlage (Auswahl) 

Merkmal 
Ausprägung/ 
Anmerkung 

Merkmalsklasse Merkmalseigenschaften 

Produktname Formeller Name Seins-Merkmal statisch, einfach, künstlich 

Gerätenummer Eindeutige Nummer Seins-Merkmal statisch, einfach, künstlich 

Produktionsplan 
Produktionsplan 
Steuerung 
Status 

Besitzmerkmal 
Fähigkeits-Merkmal 
Zustands-Merkmal 

statisch, komplex, künstlich 
statisch, komplex, künstlich 
dynamisch, einfach, künstlich 

Technologieliste 
Einzelne Einträge 
Spezifische Technologie 
Komponenten-Struktur 

Besitz-Merkmal 
Seins-Merkmal 
Struktur-Merkmal 

statisch, einfach, künstlich 
statisch, komplex, künstlich 
statisch, komplex, natürlich 

Laserschneiden 
(Modul) 

Laser-Modul 
Modulbeschreibung 

Besitz-Merkmal 
Fähigkeits-Merkmal 

statisch, einfach, künstlich 
statisch, komplex, künstlich 

Laser  
(Komponente) 

Laser-Komponente 
Anzahl 
Gas-Art 
Laserstrahl-Betriebszeit 

Besitz-Merkmal 
Seins-Merkmal 
Zustands-Merkmal 
Seins-Merkmal 

statisch, einfach, künstlich 
statisch, einfach, künstlich 
dynamisch, einfach, künstlich 
dynamisch, einfach, natürlich 

Energie-Mete-
ring (Laser) 

Live (echtzeitnah) 
Historisch (aus DB) 

Wert-Merkmal 
dynamisch, einfach, natürlich 
dynamisch, einfach, natürlich 

Funktionale  
Sicherheitsge-
räte 

Zustände 
Zustände mit Kontext 

Zustands-Merkmal 
Kontext-Merkmal 

Statisch 
Ereignis-bezogen, Zeit-bezogen 

Palettenwechsel 
(Modul) 

Palettenwechsel-Modul 
Palettenposition 

Besitz-Merkmal 
Wert-Merkmal 

statisch, einfach, künstlich 
dynamisch, einfach, natürlich 

Energie- 
Metering 

Energie-Metering 
Echtzeit-Werte 

Fähigkeits-Merkmal 
Wert-Merkmal 

statisch, einfach, künstlich 
dynamisch, einfach, natürlich 

Stanzbutzen 
Detektion- Ereignis 
Anzahl - Wert 

Kontext-Merkmal 
Wert-Merkmal 

Ereignis-bezogen, Zeit-bezogen 
dynamisch, einfach, natürlich 

Teile-Zähler Anzahl produzierter Teile Wert-Merkmal dynamisch, einfach, natürlich 

Werkstück Bezug zu ERP/MES Daten Beziehungsmerkmal statisch, komplex, natürlich 

IPC  
(Industrie-PC) 

IPC 
Freier Speicher 
Ladezustand UPS 

Besitz-Merkmal 
Wert-Merkmal 
Wert-Merkmal 

statisch, einfach, künstlich 
dynamisch, einfach, natürlich 
dynamisch, einfach, natürlich 

Diagnostik 
Abfrage der Diagnostik 
z.B. Konnektivität 

Fähigkeitsmerkmal 
Zustandsmerkmal 

statisch, einfach, künstlich 
dynamisch, einfach, künstlich 

Uhrzeit (lokal) 
Referenz und zeitlicher 
Bezug von Ereignissen 

Kontext-Merkmal 
dynamisch, komplex, natürlich, 
Zeit-bezogen (alle Ereignisse) 
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Der IPC bietet die Möglichkeit die notwendige zusätzliche interne Logik zur Umsetzung 

weiterer Self-X-Fähigkeiten umzusetzen, um weitere Fingerprinting-Verfahren zu integ-

rieren. Über die OPC UA-Schnittstelle, können beliebige dieser Signale an Dienste, wie 

beispielsweise ein BDE, MES, ERP oder weitere (siehe Abbildung 6.1) verteilt werden. 

Abbildung 6.2 zeigt eine schematische Selbstbeschreibung, die an ausgewählten Beispie-

len darlegt, wie diese Merkmale in einer Selbstbeschreibung zur Ableitung von möglichen 

Authentifizierungsmaßnahmen abgebildet werden können. 

Es ist möglich mit wenig zusätzlichem Aufwand eine komplexe Selbstbeschreibung mittels 

der bestehenden Fähigkeiten der Anlage zu erstellen. Diese beinhaltet neben allgemeinen 

statischen Merkmalen auch Identifikatoren. Zusätzlich zu den bestehenden Signalen, die 

Komponenten- und Fähigkeitsbezogen sind und Zugriff auf dynamische Merkmale er-

möglichen können noch die externen Dienste referenziert werden, um beispielsweise eine 

Abfrage historischer Daten zu ermöglichen. Diese erlauben eine Ableitung weiterer kom-

plexer Beziehungs-/Struktur-, Kontext- und Verhaltensmerkmale. 

 

 

Abbildung 6.2  Vereinfachte CPPS-Selbstbeschreibung einer Laserschneidanlage 
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6.1.2 Fallstudie 2 – Cloud-Integration mit einem Intelligenten 
Vorschaltgerät 

Die Firma scitis.io nutzt einen SOTEC CloudPlug Edge um Kompressoren der Firma Com-

pAir über Modbus anzubinden und mit einer Cloud-Infrastruktur zu verbinden, in welcher 

die gesammelten Daten zu Optimierungszwecken gesammelt und ausgewertet werden. 

Die Struktur dieses CPPS ist in Abbildung 6.3 dargestellt. Der CloudPlug Edge ist ein Vor-

schaltgerät und dient zur Integration von Maschinen und Sensorik in Cloud-Infrastruktu-

ren und mit Diensten. Dies ist vor allem dann notwendig, wenn diese beispielsweise Le-

gacy-Equipment nicht IP-fähig ist und keine eigene Compute-Hardware besitzen, die das 

„Gehirn“ eines CPS bilden könnte. Hierfür verfügt der CloudPlug Edge über einen leis-

tungsfähigen Chipsatz, der es ihm ermöglich gemeinsam im Verbund mit anderen Peri-

pheriegeräten ein CPPS zu bilden. 

Im Vorliegenden Beispiel sind vier Kompressoren und ein Volumenstromsensor über 

Modbus angebunden. Zudem sind mehrere Sensoren, die analoge Signale ausgeben, die 

mit einem Signalwandler in digitale Signale umgewandelt werden, mit dem CloudPlug 

verbunden. Tabelle 14 listet einige der möglichen Merkmale, die sich aus dieser Konfigu-

ration ergeben. 
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Abbildung 6.3  Darstellung CompAir Kompressoren und SOTEC CloudPlug Edge 

(Bildquellen: SOTEC, CS-INSTRUMENTS, CompAir) 
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Tabelle 14  Merkmale Kompressoren und SOTEC CloudPlug 

Merkmal Ausprägung/Anmerkung Merkmalsklasse Merkmalseigenschaften 

Embedded 
System 

Cloud Plug, 
Betriebssystem 
(Freier) Speicher 
CPU-Geschwindigkeit 
CPU-Architektur 
Installierte Pakete 

Besitz-Merkmal 
Seins-Merkmal 
Wert-Merkmal 
Wert-Merkmal 
Seins-Merkmal 
Seins-Merkmal 

statisch, einfach, künstlich 
dynamisch, einfach, natürlich 
dynamisch, einfach, natürlich 
dynamisch, einfach, natürlich 
statisch, einfach, natürlich 
dynamisch, einfach, künstlich 

Kompresso-
ren 

2x L55, 2x L75RS 
Besitz-Merkmal 
Fähigkeits-Merkmal 
Struktur-Merkmal 

statisch, einfach, künstlich 
statisch, einfach, natürlich 
statisch, komplex, künstlich 

Volumen-
strom-Sensor 

- 
Besitz-Merkmal 
Fähigkeits-Merkmal 

statisch, einfach, künstlich 
statisch, einfach, künstlich 

Analoge Sen-
soren 

Drucksensor, Temperatur-
sensoren, Taupunktsensor 

Besitz-Merkmal 
Fähigkeits-Merkmal 

statisch, einfach, künstlich 
statisch, einfach, natürlich 

Analoge Sen-
sordaten 

Umgebungsdaten (Druck, 
Temperatur (innen/außen), 
Taupunkt) 

Wert-Merkmal dynamisch, einfach, natürlich 

Kühlkörper- 
Temperatur 

- Wert-Merkmal dynamisch, einfach, natürlich 

Nachlauf- 
Timer 

- 
Fähigkeits-Merkmal 
Wert-Merkmal 

statisch, einfach, künstlich 
dynamisch, einfach, künstlich 

Motor 
Drehzahl 

- Wert-Merkmal dynamisch, einfach, natürlich 

Motor  
(Verbrauch) 

Aktueller Verbrauch 
Verbrauch im Lastkontext 

Wert-Merkmal 
Verhaltens-Merkmal 

dynamisch, einfach, natürlich 
dynamisch, komplex, natürlich 

Betriebs-stun-
den 

- Seins-Merkmal dynamisch, einfach, natürlich 

Laststunden - Seins-Merkmal dynamisch, einfach, natürlich 

Fehlerliste 
Liste der möglichen Fehlermel-
dungen 

Fähigkeits-Merkmal 
Wert-Merkmal 

statisch, einfach, künstlich 
statisch, einfach. künstlich 

Uhrzeit  
(lokal) 

Referenz und zeitlicher Bezug 
von Ereignissen 

Kontext-Merkmal 
dynamisch, komplex, natürlich, 
Zeit-bezogen (alle Ereignisse) 

 

Da die Kompressor-Komponenten dieses CPPS „unintelligent“ sind, ergeben sich nicht 

viele Eigenfähigkeiten aus diesen Modulen, die als komplexe Merkmale dienen könnten, 

sondern überwiegend einfache Sensordaten-basierte Wert-Merkmale. Allerdings besteht 

die Möglichkeit durch eine vierfache Verfügbarkeit vieler Merkmale aus einfachen Merk-

malen in Kombination mit z.B. Zeitstempeln oder einem bestimmten Betriebszustand 

komplexe Verhaltensmerkmale zu konstruieren. Der offene Charakter des CloudPlugs als 

eingebettetes Kernsystem des CPPS ermöglicht es zudem spezifische Systemdaten aus 

diesem abzufragen und aktive Fingerprinting-Funktionalität zu implementieren. Abbil-

dung 6.4 zeigt wie sich diese Merkmale in eine Selbstbeschreibung fügen können. 
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Abbildung 6.4  Vereinfachte CPPS-Selbstbeschreibung für CloudPlug-Kompressor-CPPS-

Verbund 
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eine Vielzahl von Sensoren zur Wahrnehmung der Umgebung und einen integrierten 

Rechner mit hoher Rechenkraft, der dazu dient die Sensordaten zu verarbeiten und eine 

Laufzeitumgebung für lokale Dienste zu bieten. 

 

 

Abbildung 6.5  Darstellung BÄR Automation FTF 
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aus dem integrierten IPC in einen Dienst auf eine Edge-Cloud verlagern. Ebenso lässt sich 

eine Cloud-basierte Navigation anbinden, die die lokalen Sensordaten des FTF um Sensor- 

und Navigationsdaten anderer FTF und Daten externer Sensor anreichern kann. So können 

beispielsweise andere (bereits authentifizierte) FTF bzw. CPPS in der unmittelbaren Um-

gebung des FTF dessen Lage und Positionsdaten oder andere von diesem zur Authentifi-

zierung bereitgestellte Merkmalsdaten mit Umgebungs- oder Präsenz-Bezug bestätigen. 

Die Hardware des vorliegenden BÄR AGV besteht aus Komponenten verschiedener Her-

steller, die über das Profinet-Prokoll untereinander kommunizieren können. Einige Kom-

ponenten, die nicht über Ethernet-Schnittstellen verfügen, sind über das CANopen-Pro-

kotoll oder entsprechende Gateways über andere Schnittstellen (z.B. Seriell, EFI-Bus oder 

EnDat2.2) angebunden. CANopen stellt eine EDS-Datei (Electronic Data Sheet) bereit, die 

die durch den Bus verfügbaren Datenpunkte beschreibt und somit als Quelle für Merkmale 

dienen kann. Der IPC wird in diesem Beispiel als das führendes eingebettete System be-

trachtet, da andere Komponenten zwar über eigene eingebettete Systeme verfügen, diese 

aber nicht offen oder explizit für einen Einsatzzweck zur Ansteuerung und Daten(vor)ver-

arbeitung von Sensoren und Aktoren verwendet werden und Teilsysteme des Gesamtsys-

tems darstellen. Da Linux als Betriebssystem für den IPC eingesetzt wird besteht die Mög-

lichkeit beliebige Dienste auf dem IPC bereitzustellen oder IPC-bezogene Fingerprinting-

Fähigkeiten zu implementieren, die eine Bereitstellung der Daten und bestimmter Merk-

male erlauben. Die Kommunikation über externe Schnittstellen findet hier auf der physi-

kalischen Schnittstelle über Wireless LAN (IEEE 802.11n) statt. Es können zudem sämtliche 

TCP/IP-basierte Kommunikationsprotokolle integriert werden, für die eine Implementie-

rung für Linux verfügbar ist, wobei der Einsatz von ROS beispielsweise sehr charakteris-

tisch für Robotik-Systeme ist. Mit dem steigenden Freiheitsgrad, der sich durch die Offen-

heit und die Fähigkeiten der einzelnen Komponenten des CPPS ergibt, zeigt sich, dass 

auch die Anzahl der Möglichen Merkmale erhöht. Dies führt allerdings auch einer Zu-

nahme der Komplexität, insbesondere wenn der Detaillierungsgrad hoch gewählt wird. 

Die Handhabbarkeit und der Aufwand hängen vom Implementierungsgrad der Self-X-

Fähigkeiten im CPPS ab. Auf viele der in Tabelle 15 gelisteten ausgewählten Datenquellen 

bzw. Merkmale des BÄR AGV und seiner Komponenten kann direkt zugegriffen werden. 
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Tabelle 15  Merkmale BÄR Automation FTS mit Leichtbauroboterarm 

Merkmal Ausprägung/Anmerkung Merkmalsklasse Merkmalseigenschaften 

Gerätename Formeller Name Seins-Merkmal statisch, einfach, künstlich 

Gerätenummer Eindeutige Nummer Seins-Merkmal statisch, einfach, künstlich 

Herstellername - Seins-Merkmal statisch, einfach, künstlich 

Standort Mobil Kontext-Merkmal dynamisch, komplex, natürlich 

Navigations-
dienst 

Navigieren 
Navigationsziele (Jobs) 
Navigationsrouten 

Fähigkeitsmerkmal 
Wert-Merkmal 
Verhaltens-Merkmal 

statisch, einfach, natürlich 
dynamisch, einfach, künstlich 
dynamisch, komplex, künstlich 

IPC  
(Industrie-PC) 

IPC-Hardware 
Abfrage Systemdaten 
Hardware-Architektur 
Betriebssystem 
Speicher 
CPU 
CPU-Leistung 

Besitz-Merkmal 
Fähigkeits-Merkmal 
Seins-Merkmal 
Seins-Merkmal 
Seins-Merkmal 
Seins-Merkmal 
Seins-Merkmal 

statisch, komplex, natürlich 
statisch, einfach, natürlich 
statisch, einfach, natürlich 
statisch, einfach, natürlich 
statisch, einfach, natürlich 
statisch, einfach, natürlich 
dynamisch, einfach, natürlich 

Induktiver 
Näherungs-
sensor 

Hardware 
Näherungserkennung 
Status 
Status/Präsenz 

Besitz-Merkmal 
Fähigkeits-Merkmal 
Zustands-Merkmal 
Kontext-Merkmal 

statisch, komplex, natürlich 
statisch, einfach, natürlich 
dynamisch, einfach, natürlich 
dynamisch, komplex, natürlich 

Spurführungs-
system 

Kamera 
Optical-Line Tacker 
Linien-Tracking 
Barcode-Lesen 

Besitz-Merkmal 
Besitz-Merkmal 
Fähigkeits-Merkmal 
Fähigkeits-Merkmal 

statisch, komplex, natürlich 
statisch, komplex, natürlich 
statisch, einfach, natürlich 
statisch, einfach, natürlich 

Transponder-/ 
und Ident-An-
tenne 

Hardware 
Transponder-Navigation 
Temperatur 
Spannung 
Stromaufnahme 
Transpondercode (Id) 
X/Y Position, Frequenzen 
Systemzustand 
Generierte Spannung auf 
Positionierspule 

Besitz-Merkmal 
Fähigkeits-Merkmal 
Wert-Merkmal 
Wert-Merkmal 
Wert-Merkmal 
Kontext-Merkmal 
Kontext-Merkmal 
Zustands-Merkmal 
Wert-Merkmal 
 

statisch, komplex, natürlich 
statisch, einfach, natürlich 
dynamisch, einfach, natürlich 
dynamisch, einfach, natürlich 
dynamisch, einfach, natürlich 
statisch, einfach, künstlich 
dynamisch, einfach, natürlich 
dynamisch, einfach, künstlich 
dynamisch, einfach, natürlich 

Auflicht-Positio-
niersystem 

Hardware 
Farbband-Lesen 
Codeband-Lesen 
Tag-Lesen (Data-Matrix) 
Tag-Daten 
Tag-Daten 

Besitz-Merkmal 
Fähigkeits-Merkmal 
Fähigkeits-Merkmal 
Fähigkeits-Merkmal 
Wert-Merkmal 
Kontext-Merkmal 

statisch, komplex, natürlich 
statisch, einfach, natürlich 
statisch, einfach, natürlich 
statisch, einfach, natürlich 
dynamisch, einfach, natürlich 
dynamisch, komplex, natürlich 

Sicherheits- 
Laserscanner 

Hardware 
Umgebungs-Scan 
Hinderniserkennung 
Winkel (max.) 
Reichweite (max.) 
Umgebungsgeometrie 

Besitz-Merkmal 
Fähigkeits-Merkmal 
Fähigkeits-Merkmal 
Seins-Merkmal 
Seins-Merkmal 
Wert-Merkmal 

statisch, komplex, natürlich 
statisch, einfach, natürlich 
statisch, einfach, natürlich 
statisch, einfach, natürlich 
statisch, einfach, natürlich 
dynamisch, komplex, natürlich 

RFID-System 
Hardware 
RFID-Erkennung 
RFID-Daten 

Besitz-Merkmal 
Fähigkeits-Merkmal 
Wert-Merkmal 

statisch, komplex, natürlich 
statisch, einfach, natürlich 
statisch, einfach, künstlich 
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RFID-Daten Kontext-Merkmal dynamisch, einfach, natürlich 

Industrial- 
Wireless LAN 

Hardware 
Modell 
Hersteller 
WLAN-Technik 
Max. Bandbreite 
HW-Adresse 

Besitz -Merkmal 
Seins-Merkmal Seins-
Merkmal 
Seins-Merkmal 
Fähigkeits-Merkmal 
Seins-Merkmal 

statisch, komplex, natürlich 
statisch, einfach, künstlich 
statisch, einfach, künstlich 
statisch, einfach, natürlich 
statisch, einfach, natürlich 
statisch, einfach, natürlich 

Komponenten 
(individuell) 

Komponentenliste 
Fähigkeitsliste 
Schnittstellen 
Topologie 

Seins-Merkmal 
Seins-Merkmal 
Seins-Merkmal 
Seins-Merkmal 

statisch, einfach, künstlich 
statisch, einfach, künstlich 
statisch, einfach, künstlich 
statisch, einfach, künstlich 

I/O-System 

Hardware 
Integrierte Komponenten 
Integrierte interne Kompo-
nenten 

Besitz-Merkmal 
Fähigkeits-Merkmal 
Beziehungs-/ Struk-
tur-Merkmal 

statisch, komplex, natürlich 
statisch, einfach, natürlich 
statisch, komplex, natürlich 
 

Antriebe 

Hardware 
Telemetrie-Auslesen 
Temperatur 
Leistungsaufnahme 
Beschleunigung 

Besitz-Merkmal 
Fähigkeits-Merkmal 
Wert-Merkmal 
Wert-Merkmal 
Verhaltens-Merkmal 

statisch, komplex, natürlich 
statisch, einfach, natürlich 
dynamisch, einfach, natürlich 
dynamisch, einfach, natürlich 
dynamisch, komplex, natürlich 

Antriebs- 
verstärker 

Hardware 
Temperatur Motor 
Temperatur Extern 
Status 

Besitz-Merkmal 
Wert-Merkmal 
Wert-Merkmal 
Zustands-Merkmal 

statisch, komplex, natürlich 
dynamisch, einfach, natürlich 
dynamisch, einfach, natürlich 
dynamisch, komplex, natürlich 

Drehgeber 
Hardware 
Drehwinkel 
HW-Adresse 

Besitz-Merkmal 
Wert-Merkmal 
Seins-Merkmal 

statisch, komplex, natürlich 
dynamisch, einfach, natürlich 
statisch, einfach, natürlich 

Uhrzeit (lokal) 
Referenz und zeitlicher Be-
zug von Ereignissen 

Kontext-Merkmal 
dynamisch, komplex, natürlich, 
Zeit-bezogen (alle Ereignisse) 

Ort 
Koordinaten 
Präsenz 

Kontext-Merkmal 
Kontext-Merkmal 

Orts-bezogen (alle Ereignisse) 

 

Die vereinfachte Selbstbeschreibung in Abbildung 6.6 zeigt aus Darstellungsgründen eine 

vereinfachte Struktur der möglichen Selbstbeschreibung. Die Fähigkeiten des CPPS sind 

hauptsächlich auf eine Auswahl der fachlichen Funktionen bezogen. 
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Abbildung 6.6  Vereinfachte CPPS-Selbstbeschreibung BÄR FTF 
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6.1.4 Fallstudie 4 – Modulare Umlaufband-Anlage 

Das FESTO Cyber-Physical (CP) Lab ist ein kompaktes Industrie 4.0-Lernsystem von Festo 

Didactic. Es wird zu Lehrzwecken angeboten und enthält die relevanten Technologien und 

Komponenten, beispielsweise einen integrierten OPC UA Server oder alternative Steue-

rungskomponenten, um Kenntnisse über die Vernetzung von Komponenten zu vermit-

teln. 

 

 

Abbildung 6.7  Darstellung Festo Didactic CP Lab Demonstrator 
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Der modulare und flexible Aufbau ermöglicht es verschiedene Szenarien abzubilden, vom 

einzelnen Palettentransfersystem mit integrierter Steuerung bis hin zur vernetzten Produk-

tionsanlage mit Cloud-Diensten. 

Der hier betrachtete Aufbau ist in Abbildung 6.7 als 3D-Rendering dargestellt und besteht 

aus zwei Hauptmodulen (Presse und Wende-Greifer), die zwei Werkstückträger in einer 

Umlaufband-Konfiguration bewegen. Das auf dem Werkstückträger gelagerte Produkt 

wird so zu den Bearbeitungsstationen transportiert. Die Produkte wurden im Rahmen die-

ser Arbeit zusätzlich mit einem eingebetteten System und Sensorik versehen und so zu 

intelligenten Produkten erweitert, um die hier diskutierten Ansätze zu erproben. 

Die Anlage wird als Entwicklungsumgebung im CPS-Labor des Zentrums für Cyberphysi-

sche Systeme (ZCPS) am Fraunhofer IPA, zu Lehrzwecken und als Messe-Demonstrator 

eingesetzt. Hierzu werden multi-Protokoll-basierte (http/REST, Websocket, OPC UA, 

MQTT) Cloud-Integrationsszenarien mit der Virtual Fort Knox Research Plattform (siehe 

Anhang 2.4) dargestellt. 

Die erfassten Daten werden unter anderem echtzeitnah in einer 3D-Visualisierung, in ei-

nem konfigurierbaren Dashboard und für die Entwicklung von Diensten genutzt, bei-

spielsweise durch maschinelles Lernen unterstützte vorausschauende Wartung. 

Tabelle 16 listet die aus den Anlagenkomponenten ableitbaren Merkmale. 

Tabelle 16  Merkmale Festo CP Lab (in der vorliegenden Konfiguration) 

Merkmal Ausprägung/Anmerkung Merkmalsklasse Merkmalseigenschaften 

Produktname Formeller Name Seins-Merkmal statisch, einfach, künstlich 

Geräte- 
nummer 

Eindeutige Nummer Seins-Merkmal statisch, einfach, künstlich 

Greifer-Modul 
Greifer-Modul, 
Greifprozess, 
Prozesssteuerung 

Besitzmerkmal 
Fähigkeits-Merkmal 
Zustands-Merkmal 

statisch, komplex, natürlich 
statisch, einfach, natürlich 
dynamisch, einfach, natürlich 

Press-Modul 
Press-Modul, 
Press-Prozess, 
Prozesssteuerung 

Besitz-Merkmal 
Seins-Merkmal 
Fähigkeits-Merkmal 

statisch, komplex, natürlich 
statisch, einfach, natürlich 
dynamisch, einfach, natürlich 

RFID-System 
RFID-Sensorik 
RFID-Datenerfassung 

Besitz-Merkmal 
Fähigkeits-Merkmal 

statisch, komplex, natürlich 
statisch, einfach, natürlich 

Revolution Pi 
Steuerung 

RevPI-Hardware, 
Abfrage Systemdaten, 

Besitz-Merkmal 
Fähigkeits-Merkmal 

statisch, komplex, natürlich 
statisch, einfach, natürlich 
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Hardware-Architektur, 
Betriebssystem, 
Speicher, 
CPU, 
CPU-Leistung, 
Systemtemperatur, 
Speicherleistung 

Seins-Merkmal 
Seins-Merkmal 
Seins-Merkmal 
Seins-Merkmal 
Seins-Merkmal 
Seins-Merkmal 
Seins-Merkmal 

statisch, einfach, natürlich 
statisch, einfach, natürlich 
statisch, einfach, natürlich 
statisch, einfach, natürlich 
dynamisch, einfach, natürlich 
dynamisch, einfach, natürlich 
dynamisch, einfach, natürlich 

Revolution Pi 
I/O Modul 

I/O-Modul, 
I/O-Modul, 
zusätzliche Werte, 
zusätzliche Werte 

Besitz-Merkmal 
Struktur-Merkmal 
Fähigkeits-Merkmal 
Wert-Merkmal 

statisch, komplex, natürlich 
statisch, komplex, natürlich 
statisch, einfach, natürlich 
dynamisch, einfach, natürlich 

Drucksensor 

Zusatz-Sensorhardware, 
Sensorhardware, 
Druckmessung, 
Durchfluss, 
Luftdruck 

Besitz-Merkmal 
Seins-Merkmal 
Fähigkeits-Merkmal 
Wert-Merkmal 
Wert-Merkmal 

statisch, komplex, natürlich 
statisch, einfach, natürlich 
statisch, einfach, künstlich 
dynamisch, komplex, künstlich 
dynamisch, einfach, natürlich 

Werkstück-
träger RFID 

Prozessschritt 
Standort 

Zustands-Merkmal 
Kontext-Merkmal 

Ereignis-bezogen, Zeit-bezogen 
Ereignis-bezogen, Zeit-bezogen 

Produkt- 
Sensorik 

Temperatur 
Luftdruck 
Relative Feuchte 
Lichtintensität, 
Lichtintensität, 
3-Achs-Beschleunigung, 
3-Achs-Beschleunigung, 3-
Achs-Magnetfeld, 
3-Achs-Magnetfeld, 
3-Achs-Orientierung, 
3-Achs-Orientierung 

Wert-Merkmal 
Wert-Merkmal 
Wert-Merkmal 
Wert-Merkmal 
Kontext-Merkmal 
Wert-Merkmal 
Kontext-Merkmal 
Wert-Merkmal 
Kontext-Merkmal 
Wert-Merkmal 
Kontext-Merkmal 

dynamisch, einfach, natürlich 
dynamisch, einfach, natürlich 
dynamisch, einfach, natürlich 
dynamisch, einfach, natürlich 
dynamisch, komplex, natürlich 
dynamisch, einfach, natürlich 
dynamisch, komplex, natürlich 
dynamisch, einfach, natürlich 
dynamisch, komplex, natürlich 
dynamisch, einfach, natürlich 
dynamisch, komplex, natürlich 

Taktzeiten 
Zeitstempel zwischen Pro-
zessschritten 

Fähigkeits-Merkmal 
Wert-Merkmal 

statisch, einfach, künstlich 
dynamisch, einfach, natürlich 

Förderband-
geschwindig-
keit 

Zeitdifferenz zwischen Er-
kennungspunkten 

Kontext-Merkmal 
Wert-Merkmal 

Ereignis-bezogen, Zeit-bezogen 
dynamisch, einfach, natürlich 

Notaus- 
Schalter 

Notaus-Signal Wert-Merkmal dynamisch, einfach, natürlich 

Stückzähler 
Seit Einschaltung / 
gesamt produzierte Teile, 
gesamt produzierte Teile 

Wert-Merkmal, 
Wert-Merkmal, 
Seins-Merkmal, 

dynamisch, einfach, natürlich 
dynamisch, einfach, natürlich 
dynamisch, einfach, natürlich 

Zustände / 
Fehlermel-
dungen 

RFID Prozessschritt 
Prozessschritt Ort 
Fehler-Ereignis 
Fehler-Ereignis Ursprung 

Ereignis-Merkmal 
Kontext-Merkmal 
Ereignis-Merkmal 
Kontext-Merkmal 

statisch, einfach, künstlich 
dynamisch, einfach, natürlich 
dynamisch, einfach, natürlich 
dynamisch, einfach, natürlich 

OPC UA  
Server 

OPC UA Server 
OPC UA Datenmodell 

Besitzmerkmal 
Fähigkeitsmerkmal 

statisch, komplex, natürlich 
statisch, einfach, natürlich 

Uhrzeit (lokal) 
Referenz und zeitlicher Be-
zug von Ereignissen 

Kontext-Merkmal 
dynamisch, komplex, natürlich, 
Zeit-bezogen (alle Ereignisse) 

 

Jedes Modul dieses Aufbaus verfügt über eine eigene „CPS-Steuereinheit“ in Form einer 

Revolution Pi Steuerung, die unabhängig ihre Komponenten ansteuert. Daher kann jedes 
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Modul auch als eigenständiges CPS betrachtet werden, das seinen funktionalen Zweck als 

CPPS jedoch nur im Verbund erfüllen kann. Zudem sind die Produkte intelligent und ver-

fügen über ein Eingebettetes System, welches mit mehreren Sensoren versetzt ist. Der 

Werkstückträger verfügt über einen RFID-Chip und kann als passives CPS betrachtet wer-

den. Grundsätzlich muss also jedes CPS-Modul für sich selbst authentifiziert werden, da 

aus der Ferne initial nicht erkennbar ist ob eine Komponente, die sich am übergeordneten 

System anmelden will, auch tatsächlich die ist, die sie vorgibt zu sein. 

Die vereinfachte Selbstbeschreibung in Abbildung 6.8 fasst die beiden Hauptmodule des 

Aufbaus zusammen. 

 

 

Abbildung 6.8  Vereinfachte CPPS-Selbstbeschreibung für Festo Didactic CP Lab 

 

Der in diesem Fallbeispiel abgebildete Prozess findet zyklisch und nur in Wechselwirkung 

mit den Anlagen-Modulen statt. Daher bietet dieser CPPS-Verbund die Möglichkeit Merk-

male zu nutzen, die einen kontextuellen Verhaltenszusammenhang besitzen, also z.B. 
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Prozessdaten verschiedener Komponenten nach einem bestimmten Verhaltensmuster und 

weitere betriebliche Daten miteinander zu korrelieren und so aggregierte Kontext-Merk-

male zu bilden. Da die CP Lab Anlage über moderne offene IoT-fähige Komponenten 

verfügt und die Hauptsteuereinheiten des CPPS so eine einfache Umsetzung des beschrie-

benen Konzepts ermöglichen, dient sie als Versuchsaufbau für diese Arbeit. Das Demonst-

rations- und Testszenario hierzu wird in Kapitel 6 weiter im Detail beschrieben. 

6.2 Versuchsaufbau 

Die Validierung des Konzepts mittels der prototypischen Implementierung wird anhand 

verschiedener Szenarien, die sich auf unterschiedliche Aspekte eines CPPS fokussieren, 

durchgeführt. Hierfür wird in einem ersten Versuchsaufbau dargestellt, wie verschiedene 

eingebettete Systeme anhand ihrer statischen Selbstbeschreibungsmerkmale und der da-

raus abgeleiteten dynamischen Merkmale unterschieden, identifiziert und authentifiziert 

werden können. Ein zweiter Versuchsaufbau besteht aus dem im Abschnitt 6.1.4 vorge-

stellten Fallbeispiel eines Festo Didactic CP Lab. An diesem komplexen Szenario wird dar-

gestellt, wie mittels einer Korrelation verschiedener Verhaltensmerkmale eines CPPS eine 

kontinuierliche Authentifizierung mittels konstruierter aggregierter Merkmale durchge-

führt werden kann. 

6.2.1 Identifikation und Authentifizierung von eingebetteten 
Systemen 

Eingebettete Systeme bilden das Herz und Gehirn von CPPS. Daher soll zunächst gezeigt 

werden, wie diese elementare Gemeinsamkeit genutzt werden kann, um CPPS allein auf-

grund ihrer intrinsischen Merkmale dieser Komponenten zu identifizieren und zu authen-

tifizieren. 

Die prinzipielle Funktionsweise der Identifikation mittels statischer Merkmale ist in Ab-

schnitt 4.4.4 beschrieben. Die Identifikation wird durch einen Abgleich der von einem CPS 
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gesendeten Selbstbeschreibung mit den hinterlegten Templates durchgeführt, die im hyb-

riden Fingerabdruck hinterlegt wurden. Der Versuchsaufbau hierzu besteht aus einer 

Reihe verschiedener eingebetteter Systeme in Form von Embedded-Boards verschiedener 

Hersteller. Zudem werden einige Systeme verschiedener Hersteller eingesetzt, die gleiche 

oder vergleichbare Hardware-Komponenten verwenden. So verbaut die Firma Kunbus in 

Revolution Pi-Steuerungen die gleichen Chipsätze in Form von Raspberry Pi Compute Mo-

dulen, wie sie in einem herkömmlichen Raspberry Pi Board zu finden sind. Sämtliche Sys-

teme nutzen Linux als Betriebssystem, da dieses in verschiedenen Ausprägungen schon 

seit Jahren immer breitere Verwendung in industriellen Anwendungen und IoT-Kompo-

nenten findet. Der Versuchsaufbau hierfür ist als Prüfstand realisiert, der neben der Erpro-

bung des hier vorgestellten Verfahrens auch dazu dient, verschiedene Cyber-Sicherheit-

Anwendungen wie beispielsweise die Überwachung von Datenverkehrs-Mustern im Netz-

werk und weitere Fingerprinting-Methoden wie sie in Abschnitt 4.2.2.1 beschrieben sind 

zu erforschen. 

 

 

Abbildung 6.9  Versuchsaufbau für CPS-Prüfstand 
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Abbildung 6.9 zeigt ein Foto des Prüfstands, um einen Eindruck zu vermitteln, wie eine 

Auswahl verschiedener Geräte aussieht, die heute schon als CPS zum Einsatz kommen 

und die sich einerseits funktional ähnlich sind, sich aber andererseits in zahlreichen Merk-

malen stark unterscheiden. Eine detaillierte Übersicht der für den Prüfstand verbauten 

Komponenten inklusive ihrer technischen Kenndaten kann Anhang 6 entnommen wer-

den. 

Einige der eingebetteten Systeme sind beispielsweise nur mit speziell angepassten Varian-

ten eines jeweiligen Betriebssystems funktionsfähig, was die spezifische Betriebssystem-

version beispielsweise zu einem statischen Merkmal des CPS macht. Die interne Logik für 

die Versuchsdurchführung ist in Python implementiert, da Python weite Verbreitung fin-

det, einfach auf eingebetteten Linux-Systemen auszuführen ist und sehr viele Möglichkei-

ten bietet Merkmale des Host-Geräts und des Betriebssystems auszulesen. Prinzipiell 

könnte auch jede beliebige andere moderne Programmier-Hochsprache, wie z. B. Node.js 

oder C++ genutzt werden, allerdings hat sich Python während der Implementierung als 

einfach und effizient handhabbar erwiesen. Auch die Programmiersprache, die zur Imple-

mentierung gewählt wurde, kann als Merkmal abgefragt werden. Im Fall von Python kann 

auch die genaue Version, die zum Einsatz kommt, abgefragt werden, da hier oft noch 

Python 2 neben Python 3 und den jeweiligen Unterversionen eingesetzt werden können. 

Abbildung 6.10 zeigt das Modell eines Raspberry Pi 4 (Pi4), eine Modellreihe des Raspberry 

Pi, und soll an diesem Beispiel eine Auswahl spezifischer Kenndaten des Geräts darstellen, 

die als Merkmale herangezogen werden können. Der Pi4 ist beispielsweise in vier Varian-

ten verfügbar, die sich nur durch die Größe des verbauten Arbeitsspeichers unterscheiden. 

Sämtliche weiteren Komponenten sind identisch. Eine Unterscheidung ist nur noch über 

die in der Hardware eingebetteten MAC-Adressen der Ethernet- und Wifi-Schnittstellen 

möglich. Raspberry Pi Entwicklungsboards verfügen über keine eigenen Festplattenspei-

cher bzw. Speicher. 

Der Speicher wird über microSD-Karten bereitgestellt, die in einen Speicherkarten-Slot 

eingeführt werden und das Betriebssystem beinhalten. Speicherkarten sind von zahlrei-

chen Herstellern in verschiedenen Größen und Leistungsklassen verfügbar. 
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Abbildung 6.10  Merkmale eines eingebetteten Systems bzw. CPS am Beispiel des Raspberry Pi 

4 

Zwar findet man auf der Modell-Bezeichnung des jeweiligen Herstellers die standardisier-

ten Größenangaben, bei aktuellen Speicherkarten beispielsweise 4, 8, 16, 32, 64, 128, 

256, 400, 512 GB und 1 TB, allerdings unterscheiden sich die jeweiligen Speicherchips 

des jeweiligen Herstellers darin, welche Speichergröße in Bytes tatsächlich verfügbar und 

dem Betriebssystem zurückgemeldet wird. Hierdurch wird die aktuell im Gerät befindliche 

Speicherkarte zu einem natürlichen Merkmal des CPS, da die Größe durch den Herstel-

lungsprozess des Herstellers bestimmt und nicht willkürlich festgelegt wird. Die aus diesen 

System-Informationen erfassbaren statischen Merkmale sind in einem Beispiel in Anhang 

7.1 dargestellt. 

Die für industrielle Anwendungen verwendete Variante des Raspberry als Compute-Mo-

dul, kann ebenfalls mit SD-Karte betrieben werden, wird allerdings für produktive Anwen-

dungen mit einem fest verbauten NAND-Flashspeicher verwendet, der im Gegensatz zu 

SD-Karten weitaus bessere Leistungsdaten in Bezug auf Schreib- und Leseraten aufweist. 

Dieser Umstand lässt sich für eine Erfassung dynamischer Merkmale nutzen und erlaubt 

auch eine Unterscheidung der Modellvarianten der Raspberry Pi Compute-Module des 

Typs 1, 3 und 3+ (siehe Anhang 7.2). 
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Der Einfluss der Art und Weise, in der die jeweiligen Module und Boards verbaut sind, 

lässt sich vermutlich ebenfalls über bestimmte Merkmale, insbesondere die Temperatur 

des Prozessors ermitteln. Daher wurden die Boards willkürlich mit unterschiedlich leis-

tungsfähigen Kühllösungen versehen, die jeweils die Temperatur eines baugleichen 

Boards charakteristisch beeinflusst (siehe Anhang 7.4). Die weiteren verwendeten bau-

ähnlichen Entwicklungsboards verschiedener Hersteller, die zwar funktional identisch 

sind, sich jedoch in ihren verwendeten Bauteilen, wie z. B. dem Prozessor und somit auch 

ihrer Leistung (siehe Anhang 7.3), unterscheiden, zeigen den Einfluss des Einsatzes dieser 

verschiedenartigen Bauelemente und die daraus erkennbare Charakteristik. Zusätzlich 

sind beliebige Sensoren als Bestandteile von CPPS verwendbar (siehe Anhang 7.1). Hier 

können entweder direkte sensorbezogene Merkmale oder Sensorwerte mit Kontext aus 

der Umwelt gekoppelt werden. 

6.2.2 Identifikation und Authentifizierung von CPPS im 
komplexen Szenario 

Nachdem im vorherigen Abschnitt beschrieben wurde, wie beliebige CPS nur aufgrund 

ihrer intrinsischen Merkmale identifiziert und authentifiziert werden können, soll dieses 

Konzept nun auf CPPS ausgeweitet werden. Für die in CPPS verbauten Komponenten sind 

dieselben Prüfverfahren geeignet, zusätzlich können aber die betrieblichen Daten und 

weitere Kontext-Daten für die Merkmalsgewinnung eingesetzt werden, um den Merk-

malsraum zu erweitern und eine kontinuierliche Authentifizierung zu realisieren, die auf 

der Erfassung der betrieblichen Daten basiert. Hierzu wird ein etwas komplexeres Szenario 

in einem Versuchsaufbau realisiert. Das in Abschnitt 6.1.4 vorgestellte Fallbeispiel 4 wird 

hierfür in einem Aufbau eines Festo CP Lab umgesetzt. 

Das Festo CP Lab besteht aus zwei aktiven Modulen, die über passive Förderbänder mit-

einander verbunden sind und bildet so ein zirkuläres Förderband, auf welchem sich zwei 

Werkstückträger bewegen (Abbildung 6.11, links). Die Aktoren und Sensoren der Module 

werden von einer Siemens S7-1200 SPS angesteuert, die über einen integrierten OPC UA 
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Server verfügt. Dieser OPC UA Server erlaubt Zugriff auf die SPS Daten. Das zentrale ein-

gebettete System des Festo CP Labs bildet pro Modul jeweils ein Revolution Pi der Firma 

Kunbus. Für diese lassen sich dieselben Prüfverfahren zur Identifikation und Authentifizie-

rung verwenden, wie sie im vorherigen Abschnitt 6.2.1 vorgestellt wurden. Prinzipiell lässt 

sich sagen, dass es sich um zwei CPPS handelt, die im Verbund eine CPPS-Einheit bilden. 

Die zwei Werkstückträger transportierten zwei Produkte, die im jeweiligen aktiven Modul 

in Form einer Presse und einem Greifer gepresst bzw. gewendet werden (Abbildung 6.11, 

rechts unten). 

 

 

Abbildung 6.11  Aufbau Festo CP Lab CPPS 

 

Der Prozessablauf wird durch einen im Werkstückträger befindlichen RFID-Chip gesteuert 

und kontrolliert, der den jeweiligen aktuellen und nächsten Bearbeitungsschritt und Zu-

stand persistiert bzw. über RFID-Leser an der Anlage an diese weitergibt. Die Produkte 
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wurden mit zusätzlicher Sensorik ausgestattet (Abbildung 6.11, rechts oben), die zusätz-

liche betriebliche Daten in Form von Prozess- bzw. Zustandsdaten und weiteren Messwer-

ten erzeugen, die währen dem Prozess entstehen. Dies wurde durch die Integration von 

Sensorboards in die Produkte bewerkstelligt. Diese Daten werden an eine Datenbank wei-

tervermittelt, die stellvertretend für die Datenbank eines BDE-Dienstes bzw. eines BDE 

Moduls eines MES fungiert und sämtliche betrieblichen Daten des Festo CP Lab persistiert, 

sodass diese für eine Authentifizierung verwendet werden können. 

 

 

Abbildung 6.12  Konzeptbild für komplexes Testszenario mit Festo CP Lab 

 

Die zwei Werkstückträger transportieren in diesem Beispiel die Produkte in einer Endlos-

schleife zwischen zwei Bearbeitungsstationen. Hier wird also ein einfacher Prozess abge-

bildet, der es erlaubt die Daten der Anlagenmodule und die Daten der Werkstückträger 

bzw. Produkte miteinander zu korrelieren. So können eindeutige Verhaltensmerkmale mit 

kontextuellem Schwerpunkt bestimmt werden. 
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6.3 Versuchsdurchführung 

Da es sich bei der Implementierung um einen prototypischen Aufbau handelt, sind einige 

der Prozessschritte nicht vollständig automatisiert und erfordern manuelle Eingriffe. Die 

Erstanmeldung und die Erstellung des hybriden Fingerabdrucks ist hier besonders auf die 

Eingabe von Informationen angewiesen, die das explizite und implizite Wissen über das 

CPPS bzw. die Prozesse beinhalten. Sind diese Informationen erstmals formalisiert und 

strukturiert erfasst, können die weiteren Schritte weitestgehend automatisiert werden. 

6.3.1 Erstanmeldung 

Die Erstanmeldung folgt bei allen CPPS und den zugehörigen Diensten demselben Ab-

laufschema und ist in Abbildung 6.13 dargestellt: 

• Das CPPS verbindet sich mit der Integrations-Middleware (MSB) und sendet eine 

Registrierungsnachricht, die die Selbstbeschreibung des CPPS beinhaltet. 

• Die Selbstbeschreibung beinhaltet Metadaten, die zusätzliche Informationen zu 

den Eigenschaften und Fähigkeiten des CPPS beinhalten 

• Aus dem Metadaten-Management wird ein Gerüst für den hybriden Fingerabdruck 

extrahiert, der aus den Grundinformationen der Selbstbeschreibung besteht und 

durch zusätzliche Template-Daten zu den zu prüfenden Merkmalen ergänzt wird. 

Die Metadaten der Selbstbeschreibung werden verwendet, um die Selbstbeschreibungs-

merkmale zu markieren, die zur Authentifizierung als Authentifizierungsfaktoren verwen-

det werden sollen und welchen Merkmalstyp sie darstellen. Die statischen Selbstbeschrei-

bungsmerkmale entsprechen überwiegend Seins- und Wissensmerkmalen. Zusätzlich 

werden die Merkmale markiert, die für die aktive und kontinuierliche Authentifizierung 

verwendet werden. Dies sind dynamische Merkmale, die eine direkte Verbindung zu den 

Fähigkeitsmerkmalen und kontextbasierten Merkmalen haben. Hierfür verfügt jedes CPPS 

über Operationen, die als Callback-Funktionen über den MSB aufgerufen werden können 

und Response-Events mit den Antwortdaten liefern. 
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Abbildung 6.13  Übersicht der Anmeldeprozedur 

 

Gewöhnliche Events haben eine Beziehung zu kontextbezogenen Prozessen und Interak-

tionen von CPPS bzw. ihren Komponenten und werden im Rahmen der kontinuierlichen 

Authentifizierung überwacht, jedoch nicht aktiv angesprochen. Abbildung 6.14 zeigt die 

Benutzeroberfläche des MSB, die erweitert wurde, um die Metadaten der Selbstbeschrei-

bung darzustellen. Ein Anwender kann hier einzelne Merkmale gezielt aktivieren, die 

Merkmalseigenschaften und ihre Gewichtung anpassen (Abbildung 6.15). Zudem kann 

festgelegt werden, in welcher Phase der Merkmalsprüfung das jeweilige Merkmale ge-

prüft wird (vgl. Abschnitt 5.1.2). 
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Abbildung 6.14  MSB-Visualisierung von Selbstbeschreibung und Metadaten 

von CPPS-Komponenten 

Übersicht der im System registrierten CPPS Geräte-Profile (voll-
ständige Übersicht in Anhang 6). 

Die Liste der vom CPPS über die Selbstbeschreibung übermittel-
ten Merkmale wird als Metadaten-Baumstruktur dargestellt. 
Der Identifier muss eindeutig festgelegt werden bzw. entspricht 
einer IEC 61360 CDD Semantic Dictionary ID. 
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Abbildung 6.15  Verwaltungsfunktion für ein Selbstbeschreibungsmerkmal 

Merkmale können in der Selbstbeschreibung als Fingerprint-Merkmal ausgewie-
sen werden. Diese Merkmale können für den Authentifizierungs-Prozess aktiviert 
werden und der Merkmalstyp, die Gewichtung und die Authentifizierungsphase 
eingestellt werden. Diese Informationen werden an den Authentifizierungsdienst 
übertragen. Zudem kann im Template der Template-Wert eingesehen, eingetra-
gen oder bearbeitet werden. 
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Die Template-Daten für ein Merkmal können wie in Abbildung 6-16 eingesehen und be-

arbeitet werden. Template Daten können auch gezielt vom CPPS abgefragt werden, wenn 

dieses über eine Funktion zur Abfrage des aktiven Merkmals verfügt. 

 

 

Abbildung 6.16  Einstellen eines Template-Werts für ein Merkmal 

Beispiel: Template-Werte für Messwerte für Speicher-Schreibraten. 
Werte können manuell eingetragen oder über eine Trainings-Funktion 
(vgl. Self-X) vom CPPS abgerufen werden. 
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Grundsätzlich wird dieser Prozess automatisiert für jedes Merkmal durchgeführt, da der 

manuelle Aufwand mit steigender Zahl von Merkmalen entsprechend ansteigt. Jedoch 

besteht die Möglichkeit Template-Daten gezielt zu bearbeiten. 

 

 

Abbildung 6.17  MSB-Benutzeroberfläche zur Modellierung von Integration Flows und 

Beziehungen zwischen CPPS-Komponenten 

 

Zudem können wie in Abbildung 6.17 dargestellt die Integration Flows (kontrollierte In-

formationsflüsse mit Mapping zur Datenintegration) zwischen CPPS-Komponenten und 

Diensten modelliert bzw. eingesehen werden. In diesem Beispiel werden unter anderem 

Zwischen jeder Komponente des CPPS können Integration Flows model-
liert werden. Events werden mit Funktionen verknüpft. Der Authentifizie-
rungsdienst greift auf die in der Selbstbeschreibung ausgewiesenen Ope-
rationen zu und fragt zum Abgleich mit den hinterlegten Merkmalsdaten 
im Template die Laufzeitdaten des CPPS ab. Die hierfür notwendigen 
Flows werden automatisch generiert, sobald ein Fingerprint-Merkmal ak-
tiviert wird. 
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die Steuerungs-Ereignisse für das Festo CP Lab als Ereignisse im MSB erfasst und können 

so als Kontext-Merkmale genutzt werden. Diese Information Flows werden ebenfalls au-

tomatisch generiert und können bei Bedarf manuell angepasst werden. 

Da die Anzahl der realen CPPS, die im Versuchsaufbau eingesetzt werden, aus praktischen 

Gründen begrenzt ist, können zusätzliche CPPS mittels Python-Skripten simuliert werden. 

Hierfür werden „generische“ CPPS-Selbstbeschreibungen generiert und der Template-Da-

tenbank hinzugefügt. Zusätzlich können aktive CPPS emuliert werden, die ein aktives 

CPPS-Verhalten nachbilden und Software-generierte Werte für dynamische Merkmale lie-

fern. 

6.3.2 Identifikation und initiale Authentifizierung 

Die Identifikation findet über einen Abgleich der spezifischen Selbstbeschreibungs-merk-

male eines jeden CPPS statt und ist in Abbildung 6.18 dargestellt. Hierfür übermittelt das 

CPPS seine Selbstbeschreibung an den MSB. Dabei werden die offenen Merkmale für eine 

Identifikation mittels der vorhandenen Templates herangezogen. Die geschlossenen bzw. 

geschützten Merkmale werden zusätzlich mit den im hybriden Fingerabdruck hinterlegten 

Merkmalen abgeglichen. 

Die Implementierte Lösung nutzt grundsätzlich Selbstbeschreibungsdaten für Smarte Ob-

jekte und Applikationen (Dienste) (vgl. Abschnitt 4.4.1). 

Der Authentifizierungsdienst und die Prüfdienste für Merkmale übermitteln ebenfalls eine 

Selbstbeschreibung. Prüfdienste beispielsweise übermitteln ein Metadatum mit dem Wert 

„verification_service“, das diesen Dienst so im System als Prüfdienst kennzeichnet. Zudem 

weisen Prüfdienste über ihre Metadaten bzw. Merkmals-Identifier aus, welche Merkmale 

sie prüfen können. 
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Abbildung 6.18  Prüfablauf für CPPS Identifikation und initiale Authentifizierung 

 

Der Abgleich der einzelnen Merkmale findet durch einen Vergleich der Strukturen und 

Schlüsselwerte der Selbstbeschreibungsdaten statt, die als JSON-Struktur hinterlegt wur-

den. Abbildung 6.19 zeigt die Schritte der Identifikationsphase. 

1. Das CPS schickt eine Selbstbeschreibung. 

2. Die Selbstbeschreibung wird mit den Selbstbeschreibungen der registrierten bzw. 

bekannten Entitäten verglichen. 

3. Wenn eine Übereinstimmung festgestellt wird, gilt die Identifikation als erfolgreich 

und die Identifikationsphase ist abgeschlossen. 
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Abbildung 6.19  Schritte der CPPS-Identifikation 

 

Die Identifikation wurde als Teilfunktion des Authentifizierungsdienstes implementiert 

und wird über einen einfachen Abgleich der Merkmalsfelder des Selbstbeschreibungs-

objekts durchgeführt. Merkmalsbasierte Suchstrategien können jedoch beliebig komplex 

implementiert werden. Im Fall dieser Implementierung wird eine sukzessive Abfrage der 

Felder nach einem festgelegten Muster durchgeführt. Dies ist keine effektive Methode 

einer Identifikation auf Basis der Merkmale, jedoch ist die optimale Strategie zur Suche 

und Eingrenzung über eine Typisierung nicht Betrachtungsgegenstand dieser Arbeit. 

Abbildung 6.20 zeigt den Ablauf der initialen Authentifizierungsphase für ein Merkmal. 

Dieser Ablauf wiederholt sich für jedes Merkmal, für das ein Prüfdienst vorhanden ist und 
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Event mit Merkmalsdaten mit der Prüffunktion eines Prüfdienstes verknüpfen. Merkmale 

bestehen im Fall der initialen Authentifizierung aus überwiegend einfachen und statischen 

Merkmalen. Dies sind beispielsweise Datentypen vom Typ String oder JSON-Strukturen. 
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"@class": "SmartObje ct",
"uuid" : "ef9e8cfd-0450-44be-a9fd-4c1582bdb2b9",
"name": "Raspberry P I 3 + Enviro+ (1)",
"descr iption": "Raspberry PI 3 + Envi ro+ s ensor boa rd",
"t oken": "4c1582bdb2b9",
"metaData": [

{
"value": nul l ,
"selector": "/",
"name": "SEN",
"description": "Sensor - device which, when ex cited by a physical

"dat aFor mat ": nul l,
"isArray": fa lse,
"t ypeDescription": {

"value": nul l,
"identifier": "0112/2///61360_4#AAA103#001",
"location" : "https://cdd.iec. ch/cdd/iec61360/iec61360.nsf/

"typeDescriptor": "CDD",
"@cl ass": "TypeDescripti on"

},
"@class": "CustomMetaDa ta"
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"selector": "/",
"name": "Fine Pa rticle Sens or",
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"dataFormat": nul l,
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"t ypeDescription": {

"value": nul l,
"identifier": "0112/2///61360_4#AAA103#001-FE IN",
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"typeDescript or": "CUSTOM",
"@cl ass": "TypeDescripti on"

},
"@class": "CustomMetaDa ta"

},
{

"value": "M ETHOD_STUB_TO_GET_DATA",
"selector": "/",
"name": "MUP",
"description": "CPU - processor whose elements have been miniaturized

into an integrated circuit",
"dataFormat": "string",
"isArray": fa lse,
"t ypeDescription": {

"value": nul l,
"identifier": "0112/2///61360_4#AAA062#001",
"location" :

"htt ps://cdd.iec.ch/cdd/ie c61360/iec61360.nsf/2a050a792eee785757dd300515f
41",

"typeDescript or": "CDD",
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"value": "M ETHOD_STUB_TO_GET_DATA",
"selector": "/",
"name": "CPU_Archi tecture",
"description": "CPU_Architecture",
"dataFormat": "string",
"isArray": fa lse,
"t ypeDescription": {

"value": nul l,
"identifier": "0112/2///61360_4#AAA062#001",
"location": "",
"typeDescript or": "CUSTOM",
"@cl ass": "TypeDescripti on"

},
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Ähnlichkeit von String-Werten zu vergleichen, können für mehrere Merkmale verwendet 

werden, deren Datentyp bzw. Werte einem jeweiligen Datentyp entsprechen. Die Prüfung 

findet zwischen dem zur Prüfung vorgelegten Wert und dem Template-Wert statt. Diese 

müssen typengleich sein, sonst ist eine positive Prüfung vornherein ausgeschlossen bzw. 

ist implizit nicht erfolgreich. Die Prüfschritte laufen wie folgt ab: 

 

 

Abbildung 6.20  Schritte der initialen CPPS-Authentifizierung 

 

1. Der Authentifizierungsdienst fragt über den Identifier des Merkmals den Verifizie-
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fung wird als erfolgreich oder nicht erfolgreich gekennzeichnet. 

3. Das Ergebnis der Prüfung wird an den Authentifizierungsdienst gesendet. 

4. Der Prüfdienst setzt abhängig vom Prüfergebnis das Vertrauenslevel des CPPS ent-

sprechend der Merkmalsgewichtung höher oder setzt dieses herab. 

Die Folgen einer erfolgreichen oder nicht erfolgreichen Prüfung können individuell be-
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" uui d": "ef9e8cfd-0450-44be -a9fd-4c1582bdb2b9",
" name": "Raspberry PI 3 +Enviro+ (1) ",
" description": "Raspberry PI 3 +Envi ro+sensor board",
" token" : "4c1582bdb2b9",
"met aData": [

{
"value" : nul l ,
"selector": "/",
"name" : "SEN",
"description": "Sensor - device which, when excited by a physical

"dataFormat" : nul l,
"isArray": fa lse,
"typeDescription": {

"value": nul l,
"i dentifier": "0112/2/ //61360_4#AAA103#001",
"location" : "https ://cdd.iec.ch/ cdd/i ec61360/iec61360.nsf/

"typeDescriptor": "CDD",
"@class": "TypeDescription"

},
"@class": "CustomM etaData"

},
{

"value" : nul l ,
"selector": "/",
"name" : "Fine Particle Sensor",
"description": "Sensor which measures fine particles",
"dataFormat": nul l,
"isArray": fa lse,
"typeDescription": {

"value": nul l,
"i dentifier": "0112/2/ //61360_4#AAA103#001-FEIN ",
"l ocat ion": "",
"typeDescriptor": "CUSTOM",
"@class": "TypeDescription"

},
"@class": "CustomM etaData"

},
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"isArray": fa lse,
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"value" : "M ETHOD_STUB_TO_GET_DATA",
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"name" : "CPU_Architecture",
"description": "CPU_Architecture",
"dataFormat": "stri ng",
"isArray": fa lse,
"typeDescription": {
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"i dentifier": "0112/2/ //61360_4#AAA062#001",
"l ocat ion": "",
"typeDescriptor": "CUSTOM",
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"uu id": "ef9e8cfd-0450-44be-a9fd-

4c15 82bdb2b9",
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"to ken":" 4c1582 bdb2b9" ,
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Merkmals das Zurücksetzen des Vertrauenslevels zur Folge hat und der komplette Prüf-

prozess aller Merkmale zurückgesetzt wird. Alternativ kann das CPPS für eine Anmeldung 

bzw. Autorisierung gesperrt werden oder ein Alarmzustand im System aktiviert und die 

Benachrichtigung eines Anwenders durchgeführt werden. 

6.3.3 Aktive und kontinuierliche Authentifizierung 

Nachdem die Identität des CPPS, welches sich am System anmelden möchte, verifiziert 

und initial authentifiziert wurde, werden die Phasen der aktiven und kontinuierlichen Au-

thentifizierung ausgeführt. Die aktive Authentifizierungsphase wird nach Ablauf der für 

die im hybriden Fingerabdruck festgelegten Prüfprozeduren beendet. Das CPPS wird in 

seiner Vertrauensstufe weiter heraufgesetzt. Die kontinuierliche Authentifizierungsphase 

beginnt im Anschluss und führt eine kontinuierliche Prüfung anhand der im hybriden Fin-

gerabdruck hinterlegten Merkmale durch. Für die Anzahl der Fehlschläge bei der Prüfung 

eines bestimmten Merkmals kann ein Toleranzbereich festgelegt werden (vgl. false reject 

rate (FRR) bzw. false acceptance rate (FAR) Abschnitt 3.1.7). Insbesondere bei kontextu-

ellen Merkmalen, die bestimmte Abhängigkeiten aufweisen, kann es zu Unschärfen kom-

men. 

Die aktive Authentifizierung wird primär am in Abschnitt 6.2.1 beschriebenen CPS-Prüf-

stand erprobt. Hierfür wurden die vorhandenen eingebetteten Systeme mit Self-X-Funk-

tionen für aktive Fingerprinting-Verfahren ausgestattet. Um die Vergleichbarkeit zu ge-

währleisten ist in allen Fällen die Implementierung in Python mit demselben Quellcode zur 

Durchführung der Versuche verwendet worden. Geprüft werden die CPU-Leistung, Spei-

cher-Leistung (Schreibzugriff) und CPU-Temperatur der eingebetteten Systeme. Insbeson-

dere die Schreibzugriffe des verwendeten bzw. verbauen Speichers variieren stark. Im Fall 

der Entwicklungsboards werden SD-Karten verwendet, die abhängig vom Hersteller und 

Modell starke Unterschiede in ihrem Schreibverhalten aufweisen. Die für den produktiven 

Einsatz verwendeten Compute Module der Kunbus Revolution Pi Steuerungen verwenden 

eMMC-Speicher, der eine bessere Leistung bei Schreibzugriffen aufweist, jedoch in Bezug 
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auf die jeweilige Generation des verbauten Compute Moduls charakteristische Leistungs-

merkmale aufweist. Die CPU-Leistung der geprüften eingebetteten Systeme ist ebenfalls 

stark abweichend. Selbst wenn teilweise die gleichen SoCs (System on a Chip) mit gleicher 

CPU verbaut sind, wie es bei einem Raspberry Pi und einem RPi Compute Modul der ersten 

Generation der Fall ist, so ist die baugleiche CPU eines Raspberry Pi Zero mit 1,0 GHz 

gegenüber 0,7 GHz bei anderen Systemen höher getaktet. Ebenso ist die CPU eines Rasp-

berry Pi Compute Modules 3+ mit 1,2 GHz niedriger getaktet als die baugleiche CPU eines 

Raspberry Pi 3B+ mit 1,4 GHz. 

 

 

Abbildung 6.21  Prüfablauf für aktive und kontinuierliche CPPS Authentifizierung 
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Der Ablauf der aktiven und kontinuierlichen CPPS-Authentifizierung ist in Abbildung 6.21 

gesamtheitlich dargestellt. Im Folgenden werden die Schritte jeweiligen einzelnen Proze-

duren im Kontext der Implementierung erläutert. Zudem wird an dieser Stelle die konti-

nuierliche Authentifizierung aufgrund der funktionalen Prinzipien und die daraus folgend 

zu differenzierende Handhabung bei der Implementierung unterschieden in Bezug auf die 

direkte und indirekte Beobachtung von Merkmalen. 

Abbildung 6.22 zeigt die Schritte der aktiven CPPS-Authentifizierung. Wie bereits be-

schrieben werden die für jeden Schritt notwendigen Integration Flows im Vorfeld auto-

matisch generiert. Der Ablauf lautet wie folgt: 

 

 

Abbildung 6.22  Schritte der aktiven CPPS-Authentifizierung 

 

1. Der Authentifizierungsdienst wählt ein Merkmal zur aktiven Prüfung aus. 

2. Der Authentifizierungsdienst sendet initial ein Event an das CPPS. 

3. Das Event löst eine zugehörige Funktion im CPPS aus, die im CPPS eine aktive 

Merkmalsabfrage durchführt. 

4. Das Ergebnis der Merkmalsabfrage wird als Event vom CPPS an den Authentifizie-

rungsdienst gesendet. 

5. Der Authentifizierungsdienst empfängt das Event und die Merkmalsdaten. 
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6. Der Verifizierungsproxy des Authentifizierungsdienstes ermittelt die zugehörigen 

Template-Daten und den passenden Prüfdienst. 

7. Der Verifizierungsproxy des Authentifizierungsdienstes sendet ein Event mit den 

Merkmalsdaten und den Template-Daten an den zugehörigen Prüfdienst. 

8. Der Prüfdienst führt eine Prüfung des Merkmals durch und das Ergebnis der Prü-

fung wird als erfolgreich oder nicht erfolgreich gekennzeichnet. 

9. Das Ergebnis der Prüfung wird an den Authentifizierungsdienst gesendet. 

10. Der Prüfdienst setzt abhängig vom Prüfergebnis das Vertrauenslevel des CPPS ent-

sprechend der Merkmalsgewichtung höher oder setzt dieses herab. 

Die aktive Merkmalsprüfung greift wie schon in Abschnitt 4.2.2f beschrieben aktiv in das 

CPPS ein. Hier muss berücksichtigt werden, dass dies die Funktion des CPPS beeinträchti-

gen kann. Daher werden aktive Prüfschritte bevorzugt direkt nach der initialen Authenti-

fizierungsphase durchgeführt und das CPPS geht nach Abschluss der aktiven Authentifi-

zierungsphase in seine reguläre Betriebsphase über, wenn ein ausreichendes Vertrauens-

level erreicht wurde. 

Wie zu Beginn des Abschnitts beschrieben können Leistungsdaten des Prozessors oder 

der Schreibleistung des Speichers genutzt werden, um eine Prüfung durchzuführen. Da 

es sich hier im Gegensatz zur initialen Prüfung überwiegend um dynamische Daten han-

delt, müssen komplexere Prüfstrategien verwendet werden. Die Leistungsdaten des Pro-

zessors lassen sich beispielsweise als Ergebnisarray von Messwerten darstellen. Hier kann 

das Messwerte-Array der aktiven Merkmalsabfrage mit dem Messwerte-Array des Temp-

lates mittels eines Korrelationskoeffizienten vergleichen werden. Liegt dieser innerhalb 

eines festgelegten Bereichs, gilt ein Merkmal als positiv geprüft. 

Die kontinuierliche Authentifizierung ist während der Betriebsphase (bzw. während einer 

Trainingsphase zur Ermittlung der Merkmalstemplates) des CPPS aktiv und „beobachtet“ 

die Merkmale des CPPS. Dabei wird wie in Abbildung 6.23 dargestellt im Kontext der 

Implementierung in direkt beobachtbare Merkmale und wie Abbildung 6.24 dargestellt 

in indirekt beobachtbare Merkmale unterschieden. 
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Direkt beobachtbar bedeutet, dass sich das Merkmal direkt aus der Selbstbeschreibung 

ableitet und Merkmalsdaten direkt mit den Event-Daten des CPPS verknüpft sind. Diese 

Unterscheidung ist relevant im Kontext der im Rahmen dieser Arbeit durchgeführten Im-

plementierung, da der MSB ereignisgetrieben Daten über Information Flows austauscht. 

Merkmalsdaten, die nicht unmittelbar über ein Event übermittelt werden, können nicht 

über das Event abgefangen und geprüft werden, sondern müssen separat über einen 

Prüfdienst erfasst und geprüft werden. 

Im Folgenden werden die Abläufe der kontinuierlichen Authentifizierung beschrieben. 

 

 

Abbildung 6.23  Schritte der kontinuierlichen CPPS-Authentifizierung 

mit direkt beobachtbaren Merkmalen 

 

1. Der Authentifizierungsdienst wählt ein Merkmal zur kontinuierlichen Prüfung aus, 

das eine entsprechende Beziehung zu einem Event hat. 

2. Das CPPS sendet ein Event mit Merkmalsdaten. 

3. Der Authentifizierungsdienst empfängt das Event und die Merkmalsdaten. 

4. Der Verifizierungsproxy des Authentifizierungsdienstes ermittelt die zugehörigen 

Template-Daten und den passenden Prüfdienst. 

5. Der Verifizierungsproxy des Authentifizierungsdienstes sendet ein Event mit den 

Merkmalsdaten und den Template-Daten an den zugehörigen Prüfdienst. 
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6. Der Prüfdienst führt eine Prüfung des Merkmals durch und das Ergebnis der Prü-

fung wird als erfolgreich oder nicht erfolgreich gekennzeichnet. 

7. Das Ergebnis der Prüfung wird an den Authentifizierungsdienst gesendet. 

8. Der Prüfdienst setzt abhängig vom Prüfergebnis das Vertrauenslevel des CPPS ent-

sprechend der Merkmalsgewichtung höher oder setzt dieses herab. 

 

 

Abbildung 6.24  Schritte der kontinuierlichen CPPS-Authentifizierung 

mit indirekt beobachtbaren Merkmalen 

 

1. Der Authentifizierungsdienst wählt ein Merkmal zur kontinuierlichen Prüfung aus. 

2. Im Verifizierungsproxy wird ermittelt, ob ein Prüfdienst und Template-Daten ver-

fügbar sind. 

3. Das Verifizierungsproxy des Authentifizierungsdienstes sendet ein Event mit Temp-

late-Daten an den zugehörigen Prüfdienst und registriert diese zur Prüfung. 

4. Das CPPS sendet bzw. erzeugt kontinuierlich Merkmalsdaten. 

5. Der Prüfdienst beobachtet die Merkmalsdaten. 

6. Der Prüfdienst sammelt und verarbeitet die Merkmalsdaten. 

7. Der Prüfdienst führt eine Prüfung des Merkmals durch und das Ergebnis der Prü-

fung wird als erfolgreich oder nicht erfolgreich gekennzeichnet. 
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8. Das Ergebnis der Prüfung wird an den Authentifizierungsdienst gesendet. 

9. Der Prüfdienst setzt abhängig vom Prüfergebnis das Vertrauenslevel des CPPS ent-

sprechend der Merkmalsgewichtung höher oder setzt dieses herab. 

Für die kontinuierliche Authentifizierung können Kontextmerkmale herangezogen wer-

den. Dies ist beispielsweise die Präsenz von anderen CPPS, die im Versuch als iBeacon 

simuliert werden und mittels des Bluetooth-Moduls eines CPPS detektiert werden können 

(vgl. Anhang 7.5). Zudem kann das Verhalten des CPPS in Bezug auf seine Netzwerkkom-

munikation überwacht werden. Der Prüfdienst beobachtet hierbei den Paketdatenverkehr 

im Netzwerk und analysiert die Datenpakete. Diese sind charakteristisch für ein CPPS. 

Solange das Muster Protokollnachrichten und Datenpakete mit dem im Template über-

einstimmen, wird das Vertrauenslevel gehalten. Wird eine Abweichung festgestellt, kann 

das Vertrauenslevel herabgesetzt werden oder eine bestimmte Aktion ausgelöst werden. 

Im komplexen Szenario werden die Ereignis-Daten des Werkstückträgers mit den Sensor-

daten des Produkts abgeglichen. Hierzu ist bei der Modellierung des hybriden Fingerab-

drucks Wissen über den Prozessablauf notwendig. So wird das Ereignis zum Beginn des 

Wendevorgangs des Greifers genutzt, um eine zeitgleiche Veränderung der Sensordaten 

im Produkt, welches gewendet wird, zu erkennen. Tritt diese Korrelation nicht oder ab-

weichend ein, kann dieses Merkmal als Authentifizierungsfaktor nicht positiv geprüft wer-

den. Somit ist die kontinuierliche Authentifizierung an dieser Stelle fehlgeschlagen. Diese 

Art der Korrelation von Ereignissen und Sensorwerten basierend auf Interaktionen kann 

durch eine länger andauernde Sammlung und Analyse von Daten auch mittels verschie-

dener Verfahren zur Musteranalyse automatisiert werden, um komplexe Merkmalsmuster 

zu identifizieren. 

Abbildung 6.25 zeigt die Visualisierung der von den Produktsensoren erfassten Daten, die 

die Datensätze zweiter Sensoren nebeneinander gegenüberstellen. 

Aus der Darstellung ergeben sich drei wichtige Punkte, die ebenfalls in Abbildung 6.25 

markiert sind: 
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1. Es sind „mit bloßem Auge“ eindeutige Muster erkennbar, die als Charakteristik 

herangezogen und von Merkmalsprüfungsdiensten kontinuierlich überwacht wer-

den können (rot markiert). 

2. Die Korrelation von Ereignissen und Veränderungen bestimmter Sensoren ist er-

kennbar. So verändern sich die Daten bestimmter Sensoren stark und eindeutig 

charakteristisch und bestätigen den Kontext des Ereignisses, beispielsweise den 

Wendevorgang durch den Greifer (Nummer 1 und 2). 

3. Es kann zwischen beiden Sensoren unterschieden werden. So sind die Muster bei-

der Sensoren ähnlich, allerdings zeigt sich insbesondere beim Magnetfeldsensor, 

dass beide Sensoren unterschiedlich ausgeprägt auf Einflüsse auf das Magnetfeld 

durch ihre relative Position im Raum und andere Gegenstände reagieren. Ihre Mus-

ter ähneln sich, sind jedoch unterschiedlich ausgeprägt (Nummer 3). 

Eine detailliertere Darstellung und Erläuterung der Beziehungen zwischen Ereignissen und 

Sensordaten ist in Anhang 8 bzw. Abbildung A 32 zu finden. 

 

 

Abbildung 6.25  Visualisierung der CP Lab Sensor- und Ereignisdaten 
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6.4 Diskussion der Ergebnisse in Bezug auf die Forschungsfragen 

Die Ergebnisse der durchgeführten Versuche lassen sich abschließend wie folgt zur Beant-

wortung der initial in Abschnitt 1.3 definierten Forschungsfragen verwenden: 

 

(F1) Wie können die Selbstbeschreibungsmerkmale eines CPS genutzt werden, um eine 

sichere Identität zur Identifikation und Authentifizierung eines CPPS zu schaffen? 

Im Rahmen dieser Arbeit wurde ein Klassifizierungs- und Typisierungsansatz für Selbstbe-

schreibungsmerkmale entwickelt. Dieser dient zur Beschreibung von Selbstbeschreibungs-

merkmalen zum Zweck der Ableitung von Authentifizierungsfaktoren. An vier Fallstudien 

wurde gezeigt, welche Merkmale von Maschinen zu diesem Zweck bestimmt werden kön-

nen. Die Authentifizierungsfaktoren wiederum werden für ein Multifaktor-Authentifizie-

rungsverfahren verwendet. Für dieses wurde ein Ablaufprotokoll entwickelt und prototy-

pisch in einem serviceorientierten Authentifizierungssystem implementiert, welches mit 

den Self-X-Fähigkeiten der CPPS arbeitet. Zudem wurde gezeigt, wie spezifisch sich be-

stimmte Merkmale eines eingebetteten Systems eines CPPS äußern und somit für eine 

Identifikation und Authentifizierung verwendet werden können. 

 

(F1.1) Biometrische Verfahren nutzen eindeutige Muster in physischen Merkmalen einer 

Person wie beispielsweise einen Fingerabdruck, um eine eindeutige Identifikation dieser 

Person durchzuführen. Maschinen besitzen per se keinen Fingerabdruck in diesem Sinne, 

jedoch soll in dieser Arbeit der Frage nachgegangen werden, ob und wie sich ein “künst-

licher Fingerabdruck” mit Hilfe von Selbstbeschreibungsmerkmalen konstruieren lässt. 

Das zentrale Informationsmodell zur Abbildung der sicheren digitalen Identität wurde als 

hybrider Fingerabdruck definiert. Dieser ist prinzipiell mit einem Template, wie es für bio-

metrische Identifikationsverfahren verwendet wird, vergleichbar. Allerdings ist die Hybri-

dität des Fingerabdrucks dadurch bedingt, dass sowohl statische, also auch dynamische 
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Merkmale und zusätzliches explizites und implizites Wissen in der Struktur abgebildet wer-

den. Es ist somit möglich diesen künstlichen Fingerabdruck mit Hilfe von Selbstbeschrei-

bungsmerkmalen zu erschaffen, der für eine Identifikation und Authentifizierung verwen-

det werden kann und eine sichere digitale Identität bildet. 

 

(F1.2) Welche Selbstbeschreibungsmerkmale eignen sich für die Konstruktion eines 

“künstlichen Fingerabdrucks” und somit einer sicheren Identität? 

Die in Abschnitt 4.3.2 eingeführten Merkmalsklassen und -typen wurden definiert, um 

eine systematische Einordnung geeigneter Merkmale zu ermöglichen. Diese wurden zu-

sätzlich mit Eignungs- und Bewertungskriterien zur Bestimmung von Authentifizierungs-

faktoren ergänzt, um eine Merkmalsgewichtung durchführen zu können. Dies ist notwen-

dig, da die Frage F1.2 sich nicht direkt und allgemeingültig mit einem bestimmten Merk-

malstyp beantworten lässt, sondern die Eignung eines Merkmals individuell und im Kon-

text zu betrachten ist. Grundsätzlich ist Kontextmerkmalen und Verhaltensmerkmalen, die 

auch als komplexe Merkmale kombiniert werden können, eine besondere Eignung zur 

Erstellung einer sicheren Identität zuzuschreiben. 

 

(F1.3) Können Authentifizierungsverfahren auf Grundlage der Selbstbeschreibungsmerk-

male unter Nutzung der Self-X-Eigenschaften eines CPS geschaffen werden, ohne dass 

die Anwendbarkeit und Funktionalität der Anwendung beeinträchtigt wird? 

Der Grad der Beeinträchtigung der Anwendbarkeit hängt direkt mit dem Grad der Self-X-

Fähigkeit des CPPS zusammen. Der größte Aufwand ist aktuell noch die Modellierung des 

hybriden Fingerabdrucks in der Onboarding- bzw. Enrollment-Phase, die im Rahmen der 

prototypischen Implementierung manuell durchgeführt wird, und hängt von der Komple-

xität des Fingerabdrucks ab. Diese kann insbesondere beim Einsatz starker und komplexer 

Merkmale initial sehr aufwendig sein. Die in dieser Arbeit umgesetzte prototypische Im-

plementierung nutzt IEC 61360 CDD (Common Data Dictionary) Semantic Dictionary IDs 

für die eindeutige Kennzeichnung von Merkmalen. Dieser Ansatz orientiert sich an der 
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I4.0 Verwaltungsschale. Prinzipiell können daher auch eCl@ss Identifier für die semanti-

sche Annotation von Merkmalen genutzt werden. Es muss jedoch entweder ein einheitli-

cher Ansatz gewählt werden oder das System muss auf die Verwendung mehrerer Dictio-

naries umgesetzt werden. Durch die semantisch eindeutige Kennzeichnung von Merkma-

len ist die maschinelle Interpretierbarkeit der Merkmale gewährleistet. So können aus der 

Selbstbeschreibung automatisch Merkmale entsprechenden Prüfdiensten zugewiesen 

werden. Der Aufwand liegt hier also zum größten Teil in der Umsetzung des Authentifi-

zierungssystems und der Implementierung der Self-X-Fähigkeiten von CPPS. Der Anwen-

der bzw. der Domänenexperte in der Produktion hat einen anfänglichen Aufwand bei der 

optionalen Festlegung komplexer Merkmale. Da die einzelnen Merkmale eines komplexen 

Merkmals jedoch wie bereits beschrieben eindeutig interpretierbar sind, können komplexe 

Merkmale bzw. das komplette Template als Vorlage für CPPS gleichen Typs verwendet 

werden. Die Merkmalsausprägungen der jeweiligen Merkmale werden jedoch CPPS-indi-

viduell über dessen Self-X-Fähigkeiten in Form von zugehörigen aufrufbaren Operationen 

ausgelesen. Die eigentliche Authentifizierung im Nachgang ist ebenfalls vollständig auto-

matisierbar und hat somit keine Auswirkung auf die Verwendung und Funktionalität wäh-

rend der Betriebsphase durch den Anwender. Hier muss allerdings beachtet werden, dass 

aktive Fingerprinting-Methoden nicht prozess- oder systemkritische Ressourcen durch In-

terrupts im eingebetteten System des CPPS stören. Daher werden diese fast ausschließlich 

zu Beginn des Authentifizierungsprozesses verwendet, während in der Betriebsphase pas-

sive Verfahren genutzt werden. 

 



 

 

 



 

 

7 Zusammenfassung 

Abschließend soll in diesem Kapitel rückblickend der Gesamtansatz und das Ergebnis die-

ser Arbeit diskutiert und ein Ausblick gegeben werden, wie die Erkenntnisse in die Praxis 

transportiert werden können und welche weiteren Schritte in Zukunft angesetzt werden 

können, um an das Konzept anzuknüpfen und es weiterzuentwickeln. 

7.1 Reflexion 

Das vorgestellte Konzept zeigt, wie schon heute mit den immer leistungsfähigeren einge-

betteten Systemen, die in industriellen Anwendungen zum Tragen kommen und die 

Grundlagen von CPPS bilden, eine Authentifizierung auf der Grundlage von Selbstbe-

schreibungsmerkmalen durchgeführt werden kann, die keinen Einfluss auf die Handhab-

barkeit des Systems durch die Anwender in der Betriebsphase hat. Dieser Umstand wird 

im Kontext der Forschungsfrage F1.3 diskutiert (vgl. Abschnitt 6.4). Der Ansatz macht sich 

die zunehmenden Self-X-Fähigkeiten zunutze, die aktuell erst noch sehr rudimentär vor-

handen sind. Daher ist auch mit zunehmendem Fortschritt in diesen Bereichen damit zu 

rechnen, dass die aktuellen Schwächen des Ansatzes noch beseitigt werden können, die 

sich hauptsächlich auf die maschinelle Interpretierbarkeit und komplexere Algorithmen 

zur automatisierten Generierung und Auswertung von Fingerprint-Templates beziehen. 

Im Hinblick auf die Merkmalsarten zeigt sich, dass diese unterschiedlich gut geeignet sind 

und die Eignung auch stark abhängig vom Kontext und dem individuellen CPPS ist. 

Dies ist vor allem der Umstand geschuldet, dass die statischen und dynamischen Merkmale 

im Fall einer Kompromittierung vergleichsweise einfach nachzuahmen sind. Zwar ist der 

Ansatz des Verfahrens als Zusatzmaßnahme in einem Defense-in-Depth-Konzept zusätz-

liche Hürden für Angreifer zu bieten, allerdings ist es darauf angewiesen, dass insbeson-

dere die geschützten und geschlossenen Merkmale einem Angreifen nicht bekannt sind. 
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Auch ist eine direkte Modifikation eines Geräts, auf das ein Angreifer direkten Zugriff hat, 

nur bedingt detektierbar. Insbesondere wenn gezielte Angriffe ausgeführt werden, bei-

spielsweise auf Prozessparameter oder passives Mitschneiden bestimmter Daten. Für die 

Erstellung einer eindeutigen und sicheren Identität aus Selbstbeschreibungsmerkmalen 

wird auch vorausgesetzt, dass Hersteller ihre Produkte mit entsprechenden Fähigkeiten 

ausstatten. Vorausgesetzt wird vor allem auch eine ausreichende Leitungsfähigkeit eines 

CPPS in Hinblick auf die internen Compute-Ressourcen, funktionale Komponenten, die es 

ermöglichen eine Vielzahl von Komponenten zu erfassen und eine Offenheit des Systems. 

Das Konzept ist grundsätzlich auch auf leistungsschwachen eingebetteten Systemen ver-

wendbar, allerdings ist hier der Aufwand viel höher entsprechende aktive Prüfverfahren 

zu implementieren und diese sind infolgedessen funktional eingeschränkt. 

Die Handhabbarkeit ist aktuell noch stark von einer manuellen Onboarding- bzw. Enroll-

ment-Phase abhängig, die nicht ohne zusätzlichen Aufwand für den Anwender einher-

geht. Insbesondere komplexe und kontextuelle Merkmale sind fast immer mit implizitem 

und explizitem Wissen behaftet, welches vom Anwender während der Modellierung eines 

hybriden Fingerabdrucks abgebildet werden muss. Die Ersteinrichtung der Authentifizie-

rung setzt Expertenwissen in Verbindung mit dem domänenspezifischen Prozesswissen 

der jeweiligen Anwendung voraus. Hier sind insbesondere zusätzliche Werkzeuge not-

wendig, die die Handhabbarkeit, beispielsweise die Modellierung eines hybriden Finger-

abdrucks durch den Anwender, besser unterstützen. 

Dieser Umstand kann allerdings im Laufe der Zeit und unter Anwendung fortschrittlicherer 

Methoden behoben werden. So ist vorstellbar, dass nach einer ausreichend großen Da-

tenbasis durch die wiederholte Ableitung von Authentifizierungsfaktoren aus Selbstbe-

schreibungsmerkmalen graduell in einem ersten Schritt ein Regelsystem zur automatisier-

ten Ableitung von einfachen Faktoren und in der weiteren Entwicklung zunehmend kom-

plexere Ansätze zur Bestimmung der Authentifizierungsfaktoren eingesetzt werden kön-

nen. 

Die Entwicklung von Prüfdiensten, die bestimmte Merkmale adäquat und effektiv prüfen, 

ist eine Herausforderung für sich. Im Rahmen dieser Arbeit wurde nur eine Auswahl von 
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Beispielen mit einfachen Prüfmethoden implementiert und dargestellt. Das Konzept ist 

jedoch explizit so ausgelegt, dass die Merkmalsprüfung beliebig ausgebaut und mit dem 

technologischen Fortschritt mitwachsen kann. Insbesondere Methoden des maschinellen 

Lernens und der künstlichen Intelligenz wurden in der Implementierung nicht betrachtet, 

sind aber voraussichtlich insbesondere für Merkmale, die komplexe kontextuelle Zusam-

menhänge oder Muster aufweisen, ausgezeichnet geeignet, um für eine Merkmalsprü-

fung eingesetzt zu werden. 

7.2 Ausblick 

Das Konzept beschreibt die grundlegenden Ansätze, wie die Merkmale eines CPPS, die 

sich aus der Selbstbeschreibung ableiten lassen, genutzt werden können, um eine Au-

thentifizierung von CPPS durchzuführen, die dessen Self-X-Fähigkeiten verwendet. Das 

tatsächliche Potenzial des Ansatzes ist nicht nur abhängig vom technischen Fortschritt der 

CPPS, sondern auch von der Adaption der Verfahren und Normen. Hierzu gehören vor 

allem einheitliche Informationsmodelle und semantische Standards, die die Ableitung von 

Merkmalen aus der Selbstbeschreibung weiter vereinfachen. Hier zeichnet sich am Beispiel 

der Industrie 4.0 Verwaltungsschale ab, dass diese mittels ihrer standardisierten Teilmo-

delle diese Hürde in Zukunft senken und sogar beseitigen könnte. Hier sind dedizierte 

Teilmodelle vorstellbar, die den hybriden Fingerabdruck und bestimmte Merkmalsprüfver-

fahren vereinheitlichen. In einer Industrie 4.0 Systemumgebung kann dann ein CPPS als 

Industrie 4.0-konformes System betrachtet werden. Hierfür definiert der „Functional 

View“ der Verwaltungsschale eine Compute-Infrastruktur, die neben Rechenkapazitäten 

auch Softwaredienste vorsieht. Diese Softwaredienste lassen sich in Applikationskompo-

nenten und systemisch relevante Infrastrukturdienste einteilen. Das in dieser Arbeit ent-

wickelte Konzept ist aufgrund seiner Service-orientierten Architektur so ausgelegt, dass 

es in eine solche Infrastruktur integriert werden kann und die Dienste des merkmalsba-

sierten Authentifizierungssystems entweder Teil der Infrastrukturdienste oder einer spezi-

ellen Anwendung werden können. Nach dem Defense-in-Depth-Prinzip können so die 
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durch die Industrie 4.0 Systemumgebung definierten und bereitgestellten Sicherheitsme-

chanismen dynamisch ergänzt und funktional skaliert werden. Die durch Verwaltungs-

schalen-Teilmodelle strukturierten und semantisch eindeutig annotierten Daten und In-

formationen können so unmittelbar als Selbstbeschreibungsdaten herangezogen werden. 

CPPS, die reaktive Typ2-Verwaltungsschalen besitzen können mit diesen mittels aktiver 

Teilmodelle Self-X-Fähigkeiten realisieren. Zukünftig könnten Typ3-Verwaltungsschalen 

durch den Einsatz einer einheitlichen „Industrie 4.0-Sprache“ die merkmalsbasierte Prü-

fung inklusive der Erstanmeldung vollkommen autonom für alle Komponenten in einer 

Industrie 4.0-Systemumgebung durchführen und so sogar den Engineering-Aufwand zur 

erstmaligen Einrichtung der sicheren Identität reduzieren oder sogar beseitigen. 

Zudem werden weitere Bestrebungen vorangetrieben, um das Verständnis und die Um-

setzung eines Digitalen Zwillings in seinen Ausprägungen zu normieren. Dies ist auch 

durch den Bedarf nach einer besseren Data Governance für Anwendungen der Künstli-

chen Intelligenz in im industriellen Umfeld begründet. Daten und Informationen in aus-

reichender Verfügbarkeit, Qualität und Menge sind hierfür eine Voraussetzung. Jedoch 

sind die aktuellen IT-Architekturen im Produktionsumfeld hierfür nicht adäquat definiert 

und implementiert. Die Hoffnung liegt auf der kontinuierlichen Wandlung dieser in CPPS-

Architekturen, die die notwendige Leistungsfähigkeit und insbesondere die Self-X-Fähig-

keiten mit sich bringen. Unternehmen bieten und nutzen immer mehr Produkte, die auf 

Open Source-basierten offenen Architekturen und Schnittstellen aufbauen und so eine 

schnelle Adaption und Nutzung neuartiger Ansätze ermöglichen. Der Ansatz zur Merk-

malsbewertung ist im aktuellen Ansatz noch relativ einfach gelöst und kann in Zukunft 

noch weiter ausgebaut werden. Insbesondere die Adaption von komplexeren Verfahren, 

die es durch zusätzliches formalisiertes und geteiltes implizites Wissen ermöglichen Merk-

male und Merkmalszusammenhänge maschinell zu interpretieren und Zusammenhänge 

zu abstrahieren. Dies bietet zusätzliches Potenzial die Authentifizierung auf Basis von 

Selbstbeschreibungsmerkmalen weiter zu verbessern und zu stärken. Offene Ansätze, wie 

die Entwicklung von Merkmalsprüfungsdiensten im Open Source-Umfeld, kann ein An-
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satz sein, um diese komplexen Verfahren in einem Community-Ansatz gemeinsam zu vo-

ranzutreiben und so eine umfangreiche Landschaft leistungsfähiger Merkmalsprüfungs-

verfahren und -dienste zu abzubilden. 
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Anhang 1 – Ergänzungen zu Methodik und 
Aufbau der Arbeit 

Anhang 1.1 – Wissenschaftstheoretische Positionierung 

Mit der Frage, wie sich Wissenschaft in Bereiche, Klassen und Forschungsgebiete einteilen 

und einordnen lässt, befassten sich schon antike Philosophen wie Aristoteles. Diese Frage 

ist insofern wichtig, da Wissenschaften sich jeweils durch ihren Untersuchungsgegenstand 

und in der wissenschaftlichen Methode des Erkenntnisgewinns unterscheiden. So hat 

Aristoteles in theoretische, praktische und poietische (herstellende) Wissenschaften unter-

schieden (Höffe 2006), eine Einteilung, die in der Moderne überholt ist. Wissenschaft lässt 

sich nach Ulrich und Hill nicht abschließend analytisch definieren, sondern ist ein soziales 

Phänomen in einem bestimmten soziokulturellen Kontext (Ulrich et al. 1976, S. 305). Ver-

sucht man die Wissenschaften nach verschiedenen Kriterien zu systematisieren, finden 

sich in der Literatur unterschiedliche Darstellungen, beispielsweise von Ulrich und Hill, 

Zelewski und Christiaans (Ulrich et al. 1976; Zelewski 1999; Christiaans 2004), die jedoch 

grundsätzlich ähnlichen Ansätzen folgen. Dieser Umstand zeigt, dass Wissenschaft selbst 

das Objekt der wissenschaftlichen Betrachtung sein kann. In Zelewskis Darstellung eines 

Systems wissenschaftlicher Disziplinen spiegelt sich dies in einer zusätzlichen Betrach-

tungsebene wider, die zwischen Meta- und Objektwissenschaften unterscheidet (Zelewski 

1999, S. 6). Erstere befassen sich mit der Wissenschaft selbst, während letztere sich kon-

kreten Gegenständen widmen, die nicht Bestandteil der Wissenschaften selbst sind. 

Ulrich und Hill und Christiaans unterteilen die Objektwissenschaften in Real- und Formal-

wissenschaften, Zelewski ergänzt diese noch zusätzlich um die Strukturwissenschaften, 

die sich mit allgemeinen funktionalen Mustern und Strukturen befassen (Zelewski 1999, 

S. 6). Die Formalwissenschaften, beispielsweise Mathematik, Logik und Linguistik, unter-

suchen die Art und der Anordnung von Zeichen (Wörter, Symbole) in einem Ausdruck, 
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nicht aber deren Bedeutung für die Realität und ohne Bezug auf Sinneseindrücke (Chris-

tiaans 2004, S. 1087). 

Die Realwissenschaften können in “reine” Grundlagenwissenschaften (Ulrich et al. 1976, 

S. 305) bzw. Erkenntniswissenschaften (acatech 2013) und “angewandte” Handlungs-

wissenschaften (Ulrich et al. 1976, S. 305; acatech 2013, S. 18) unterteilt werden. Die 

Naturwissenschaften werden somit den reinen Grundlagenwissenschaften zugeteilt, wäh-

rend die Kulturwissenschaften den Handlungswissenschaften zugehörig sind. Zelewski 

unterscheidet hier im normativen (präskriptiven) und nicht-normativen (deskriptiven) Cha-

rakter der Disziplinen, die den Kulturwissenschaften angehören (Zelewski 1999, S. 7). 

Die OECD nimmt mit Fokus auf aufkommende Technologien eine etwas abweichende 

Einteilung in sechs Hauptfelder von Wissenschaft und Technik (Revised Field of Science 

and Technology (FOS) Classification) vor: Naturwissenschaften, Ingenieur- und Technik-

wissenschaften, Humanmedizin und Gesundheitswissenschaften, Agrarwissenschaften 

und Veterinärmedizin, Sozialwissenschaften und Geisteswissenschaften (OECD 2007, S. 

12). Abbildung A 1 stellt hieraus abgeleitet eine Systematik der Wissenschaften dar. 

Je weiter man in der Unterscheidung der wissenschaftlichen Disziplinen geht, desto mehr 

verschwimmen die Grenzen zwischen einzelnen Fachgebieten, insbesondere die Technik- 

und Ingenieurwissenschaften sind durch ihre starke Interdisziplinarität gekennzeichnet 

(acatech 2013, S. 18). Das Impulspapier der Acatech zu den Technikwissenschaften be-

schreibt die Technik als Gegenstand ebendieser. Diese stellt die Objekte und Prozesse dar, 

die künstliche, zweckgerichtete und materielle sowie immaterielle Elemente besitzen. Zu-

dem wird die Technik hinsichtlich ihrer Struktur und Funktion, ihrer ökologischen Dimen-

sion sowie ihrer soziokulturellen Entstehungs- und Verwendungszusammenhänge be-

trachtet (acatech 2013, S. 18). 
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Abbildung A 1  Einordnung der Wissenschaften 

in Anlehnung an (Christiaans 2004; Zelewski 1999; Ulrich et al. 1976) 

 

Synthetische oder künstliche Objekte, also von Menschen geschaffene Artefakte, und ins-

besondere zukünftige künstliche Objekte mit gewünschten Eigenschaften, sind das zent-

rale Ziel der Ingenieurtätigkeit und Kompetenz. Nach Simon beschäftigt sich der techni-

sche Ingenieur somit damit, wie die Dinge sein sollten, und wie sie sein sollten, um Ziele 

zu erreichen und zu funktionieren (Simon 1996, S. 5). Der Ingenieur verfolgt in diesem 

Zusammenhang auch als Ziel maximale Effektivität, nicht Wahrheit (Bunge 1966, S. 335). 
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gang mit technischen Geräten, sowie schließlich Fähigkeiten zur Zielbestimmung, im Hin-
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Forschungszyklus und einen Leitfaden für die weitere Forschung, sondern auch als Grund-

lage für ein Regelwerk, das den Kurs eines optimalen praktischen Handelns vorschreibt 

(Bunge 1966, S. 330). Blake definiert Forschung, sowohl die der Grundlagen als auch die 

angewandte, als “systematisches, intensives Studium, das auf eine umfassendere wissen-

schaftliche Kenntnis des untersuchten Themas abzielt” (Blake 1978, S. 3). Für einen sol-

chen Forschungsprozess werden von Ulrich und Hill in Bezug auf die Realwissenschaften 

der Entdeckungs-, Begründungs- und Verwendungszusammenhang als drei bestimmende 

Aspekte genannt (Ulrich et al. 1976, S. 306): 

Der Entdeckungszusammenhang erfasst zu Beginn des Forschungsprozesses den ge-

danklichen Bezugsrahmen als methodische Grundlage für das Vorhaben. Aus wissen-

schaftspsychologischer Sicht ist zu beachten, dass die Definition der Zweckmäßigkeit eines 

Forschungsvorhabens dem Subjektivitätskriterium unterliegt. Ulrich und Hill weisen hierzu 

auch auf Einflüsse durch Wahrnehmungsfilter hin. Dies ist eine selektive Wahrnehmung 

aufgrund subjektiver Denkmuster, die durch die Erfahrungen des Betrachters geprägt 

sind. Zudem können Interessenbezüge durch eigene Normen und Interessen Einfluss ha-

ben (Ulrich et al. 1976, S. 306). Dieser Umstand wird durch das weiterhin von Ulrich und 

Hill angesprochene Heuristik-Problem verschärft, da begrenzte Ressourcen in Form von 

Zeit und Informationen den Suchprozess zur Lösung neuer Probleme zwingend abkürzen 

und so ggf. nicht die bestmögliche Lösungsalternative gewählt wird. Kuhn zufolge ist der 

Fortschritt in einer Disziplin unmittelbar durch das Vorhandensein allgemein anerkannter, 

zentraler Denkmuster positiv beeinflusst, die er als Paradigma bezeichnet (Kuhn 2017, S. 

25). Diese sind ihm zufolge stärker in den Naturwissenschaften vertreten (Kuhn 2017, S. 

30), jedoch eignen sich nach Ulrich und Hill beispielsweise in der BWL als Wirtschaftswis-

senschaft der faktortheoretische Ansatz von Gutenberg (Gutenberg 1951), der system-

theoretische Ansatz von Ulrich (Ulrich 1968) sowie der entscheidungstheoretische Ansatz 

von Heinen (Heinen 1985) als solche Grundmodelle. Für Technik- und Ingenieurwissen-

schaften haben sich jedoch vor allem Design Science Ansätze herausgebildet, die sich wie 

von Herbert A. Simon in “Wissenschaften vom Künstlichen” beschrieben mit wissen-

schaftlichen Entstehungsprozessen von Artefakten befassen. Die Entstehung eines Arte-

fakts, seiner Komponenten und deren Organisation, das auf gewünschte Weise mit seiner 
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Umgebung in Wechselwirkung steht (Simon 1996, S. 6), ist durch die Design Science be-

schrieben, an der sich der Autor der vorliegenden Arbeit orientiert. Seit den 90er-Jahren 

werden hier die methodischen Ansätze kontinuierlich weiterentwickelt und sind meist et-

was ambivalent mit den Begriffen Design Science Research (DSR), Design Research Me-

thodology (DRM), Design Science Methodology (DSM) oder Design Science Research Me-

thodology (DSRM) benannt. Nunamaker und Chen (Nunamaker et al. 1990), Hevner et al. 

(Hevner et al. 2004), Peffers et al. (Peffers et al. 2007), Blessing und Charkabarti (Blessing 

et al. 2009), Wieringa (Wieringa 2014), Vaishnavi und Kuechler (Vaishnavi et al. 2015) 

und Dresch et al. (Dresch et al. 2015) zeigen jeweils methodische Ansätze und Leitlinien 

auf, die sich mit der Forschung und Entwicklung von Artefakten befassen, die menschli-

chen Zwecken dienen. Gregor und Baskerville schreiben den Disziplinen, die sich der De-

sign Science zuteilen lassen, jeweils einen präskriptiven und den sozialen Wissenschaften 

einen deskriptiven Charakter zu. Dies deckt sich mit der normativen und nicht-normativen 

Unterscheidung von Zelewski (Zelewski 1999, S. 7), jedoch schlagen sie hierzu ein Fusi-

onsmodell vor. Aus der summativen Sicht der Realität ist demnach erkennbar, dass der 

Fortschritt der Wissenschaft durch das künstlich Geschaffene den Zustand der Realität 

weiterentwickelt und dadurch die nicht-normativen reinen Natur- und Sozialwissenschaf-

ten befähigt das Wissen über die Realität als Ergebnis dieser Entwicklung zu erweitern 

(Gregor et al. 2012). Ähnliches hat schon Kuhn beobachtet, der die technischen Diszipli-

nen als Fertigkeiten bezeichnet, die Fakten leicht zugänglich gemacht haben. Diese konn-

ten nicht zufällig entdeckt werden und Technologie spielte so oft eine entscheidende Rolle 

bei der Entstehung neuer Wissenschaften (Kuhn 2017, S. 30). 

Der Begründungszusammenhang beschreibt die systematischen Verfahren, die einge-

setzt werden, um den gedanklichen Bezugsrahmen einer empirischen Überprüfung zu 

unterziehen. Aus wissenschaftslogischer Sicht ist hierbei auf das Wahrheitskriterium zu 

achten, also den Anspruch zu überprüfen, dass die getroffenen Aussagen wahrheitsge-

mäß und konsistent mit der Wirklichkeit sind, wie Ulrich und Hill anmerken (Ulrich et al. 

1976, S. 306). Hierbei verweisen sie auf ein Induktions-Problem, also den Umstand, ob 

von vereinzelten Beobachtungen auf allgemeine Zusammenhänge geschlossen werden 

kann. Der Umstand, dass unter diesem Umstand nicht auf eine vollständige Induktion 
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durch empirische Mittel geschlossen werden kann, wurde von Popper beschrieben und 

als kritischer Rationalismus geprägt (Popper 1935). Daher ergänzen Ulrich und Hill, dass 

auch deduktive Schlüsse verwendet werden können (Ulrich et al. 1976, S. 306). In den 

Ansätzen von Vaishnavi (Vaishnavi et al. 2015, S. 75) und Takeda (Takeda et al. 1990, S. 

45) bedienen sich Design bzw. DSRM zusätzlich der Abduktion in ihren Denkmustern. 

Nach Peirce werden Vorschläge für eine Problemlösung abduktiv aus dem vorhandenen 

Wissen bzw. Theorieansatz für den Problembereich abgeleitet (Peirce 1998). Auch Peirce 

vertritt, wie Popper mit dem kritischen Rationalismus, eine fallibilistische Position, also die 

Überzeugung, dass absolute Gewissheit nicht erreichbar ist und sich Irrtümer niemals aus-

schließen lassen. Er sieht jedoch auf Basis der abduktiven Deutung der Wahrnehmung 

den Erkenntnisprozess als Wissen im Vordergrund und betrachtet Wissen nicht als stati-

schen Zustand (Peirce 1998 (CP 1.234)). 

Der Verwendungszusammenhang befasst sich mit der Frage nach dem Zweck bzw. 

dem Nutzen der Ergebnisse eines Forschungsvorhabens. Hierzu ist die wissenschaftspoli-

tische Betrachtung heranzuziehen, die Ulrich und Hill im Kontext des Nutzenkriteriums 

um den Aspekt der gesellschaftlichen Relevanz ausweiten. Das Relevanzproblem bezieht 

sich hierbei auf die Spannung zwischen verfügbaren Ressourcen und Forschungsalterna-

tiven, die sowohl praktisch als auch ideologisch beeinflusst sind (Ulrich et al. 1976, S. 

307). 

Hevner et al. beispielsweise definieren als Ziel der Design Science-Forschung die Entwick-

lung technologiebasierter Lösungen für wichtige und relevante Geschäftsprobleme (He-

vner et al. 2004, S. 83). Der Autor dieser Abhandlung betrachtet in diesem Kontext so-

wohl Probleme technischer Natur als auch soziotechnische Aspekte in Bezug auf die An-

wendbarkeit einer technologiebasierten Lösung durch menschliche Anwender in einer Or-

ganisation. 
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Anhang 1.2 – Design Science 

Design Science ist die Gestaltung (Design) und die Untersuchung von Artefakten in einem 

bestimmten Kontext. Die Artefakte, die untersucht werden, sind so konzipiert, dass sie 

mit einem Problemkontext interagieren, um etwas in diesem Kontext zu verbessern 

(Wieringa 2014, S. 3). Simon platziert Artefakte in einen Bezugsrahmen, der sich in eine 

innere Umgebung, eine äußere Umgebung und dem Artefakt als die Schnittstelle zwi-

schen den beiden, die bestimmte gewünschte Ziele erreicht, aufteilen lässt (Simon 1996, 

S. 6). Die äußere Umgebung ist die Gesamtheit der äußeren Kräfte und Effekte, die auf 

das Artefakt wirken. Die innere Umgebung ist der Inhalt und Satz von Komponenten, aus 

denen das Artefakt und ihre Beziehungen zueinander bestehen. Das Verhalten des Arte-

fakts wird sowohl durch seine Organisation als auch durch seine äußere Umgebung ein-

geschränkt (Simon 1996, S. 9). Abbildung A 2 stellt dieses Verhältnis angelehnt an 

Wieringa und Simon dar. 

 

 

Abbildung A 2  Artefakt und Umwelt 
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Wissensnutzung und Wissensaufbau sind wie Owen beschreibt keine unstrukturierten 

Prozesse. Sie werden durch Kanäle gesteuert, die die Verfahren, die zur Durchführung des 

Forschungsprozesses verwendet werden, steuern und die das Geschaffene (Artefakte) be-

urteilen. Diese Kanäle sind die Systeme von Konventionen und Regeln, nach denen eine 

Disziplin arbeitet (vgl. Paradigma nach Kuhn, (Kuhn 2017)). Sie verkörpern die Maßnah-

men und Werte, die empirisch als "Erkenntniswege" im Zuge der Reifung einer Disziplin 

entwickelt wurden (Owen 1998). Hevner et al. haben zum Zweck der Forschung und Ent-

wicklung informationstechnischer Systeme einen konzeptionellen Rahmen für das Ver-

ständnis, die Durchführung und Bewertung dieser Systeme aufgestellt, der verhaltenswis-

senschaftliche Paradigmen der Design Science einbezieht (Hevner et al. 2004, S. 80). Der 

kognitive Prozess zur Lösung eines Problems, der innerhalb eines solchen Rahmens statt-

findet, beinhaltet nach Takeda und Vaishnavi et al. Abduktion, Deduktion und Circum-

scription (Vaishnavi et al. 2015, S. 17). Circumscription ist eine von McCarthy begründete 

formale logische Methode (McCarthy 1980), die davon ausgeht, dass jedes Fragment des 

Wissens nur in bestimmten Situationen gültig ist. Dies ist insofern ein wichtiger Bestandteil 

des Design Science Prozesses, weil es Verständnis erzeugt, das nur durch den spezifischen 

Akt der Konstruktion eines Artefakts gewonnen werden konnte (vgl. Erkenntnisprozess 

nach Peirce (Peirce 1998)). Die Anwendbarkeit von Wissen kann nur durch die Erkennung 

und Analyse von Widersprüchen bestimmt werden, wenn Dinge nicht funktionieren, ob-

wohl die aufgestellte Theorie sie postuliert. Dies geschieht oft nicht aufgrund eines Un-

verständnisses der Theorie, sondern aufgrund der notwendigerweise unvollständigen Na-

tur einer jeden Wissensbasis. 

 



 

 

Anhang 2 – Digitale Transformation der 
Produktion 

Die in Abschnitt 2.1 diskutierten Bereiche der Produktion befinden in einer kontinuierli-

chen Evolution. Diese ist durch den stetigen gesellschaftlichen Wandel und den techni-

schen Fortschritt getrieben (Spur 1997, S. 16). Dieser technische Fortschritt ist seit Mitte 

des 20. und insbesondere im 21. Jahrhundert stark durch den Einsatz von immer leis-

tungsfähigeren Informations- und Kommunikationstechniken (IKT) stark beschleunigt. 

Diese haben das Internet und eine durchgängig vernetzte Welt ermöglicht und die 

Menschheit so in das Zeitalter der Information geführt (Nagel et al. 2013, S. 5). In der 

Produktion bzw. Industrie hat der Einsatz dieser Technologie im Hinblick auf die eigene 

Historie einen so starken Paradigmenwechsel ausgelöst, dass man von der vierten indust-

riellen Revolution spricht (Kagermann et al. 2013, S. 17). Die Stufen der industriellen Re-

volutionen seit dem 18. Jahrhundert bis heute sind in Abbildung A 3 dargestellt. Es ist zu 

erkennen, dass jede Stufe durch die Einführung und den Einsatz einer bestimmten Tech-

nologie befähigt wurde, die zu einem Innovationssprung geführt und die jeweilige Periode 

geprägt hat. 

 

 

Abbildung A 3  Die Stufen der industriellen Revolutionen 
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Der Aktionsplan „Zukunftsprojekte der Hightech-Strategie 2020“ der Bundesregierung 

aus dem Jahr 2012 definierte „Industrie 4.0“ als eines der Zukunftsprojekte (BMBF 2012, 

S. 52), durch welches der Begriff Industrie 4.0 sinnbildlich für die vierte industrielle Revo-

lution durch die digitale Transformation der Industrie geprägt und zu einer globalen 

Marke wurde (Kagermann et al. 2016, S. 19). Oftmals werden die Ansätze von Industrie 

4.0 international im Kontext der Produktion auch als Industrial Internet bezeichnet. In-

dustrie 4.0 setzt nicht nur auf eine vertikal durchgängig vernetzte Produktion mittels mo-

derner Systemarchitekturen, sondern auch auf eine horizontale globale echtzeitnahe Ver-

netzung über Unternehmensgrenzen hinweg (Geisberger et al. 2012, S. 24). Die Wissen-

schaftliche Gesellschaft für Produktionstechnik (WGP) hebt die Bedeutung dieser echtzeit-

fähigen Vernetzung gegenüber der reinen Digitalisierung von Produkten und Produktion 

hervor. So ermöglicht Industrie 4.0 darüber hinaus die Entstehung disruptiver Geschäfts-

modelle durch die Möglichkeit partnerschaftliche, firmenübergreifende Vernetzung von 

produzierenden Unternehmen mit Zulieferern, Kunden oder ggf. auch Wettbewerbern 

(Bauernhansl et al. 2016, S. 3). Allgemein lässt sich Digitalisierung als Ziel der digitalen 

Transformation, also als die Bereitstellung, Speicherung und Verarbeitung von Daten im 

Rahmen von Wertschöpfungsprozessen, bezeichnen (Dönicke et al. 2018, S. 5). Die vor-

liegende Arbeit gliedert sich hier primär in die von der WGP beschriebenen technologi-

schen Aspekte dieser Revolution ein. Nicht nur die Produktions-IT-Systeme unterliegen 

einer Veränderung durch den technischen Fortschritt. So befähigt der Wandel der klassi-

schen technischen Systeme auf allen Ebenen der Automatisierungspyramide in der Pro-

duktion hin zu cyber-physischen Systemen diesen echtzeitnahen Austausch von Daten 

und Informationen. Dies setzt wiederum einen Wandel in den Architekturen technischer 

Produktionssysteme und ein Auflösen der Automatisierungspyramide voraus (Bettenhau-

sen et al. 2013, S. 4). Die technischen Aspekte, Voraussetzungen und Möglichkeiten 

hierzu werden in den folgenden Abschnitten dieses Anhangs diskutiert. 



Anhang 2 – Digitale Transformation der Produktion 319 

 

 

Anhang 2.1 – Vernetzung von Dingen in der smarten Produktion 

Die Möglichkeit IT-Systeme zu vernetzten besteht grundsätzlich schon seit der Einführung 

der IT in der Produktion. Grundsätzlich kann Vernetzung als der Vorgang bezeichnet wer-

den, bei dem Dinge miteinander verbunden werden (digital und analog), die vorher nicht 

miteinander verbunden waren (Dönicke et al. 2018, S. 5). Automatisierungssysteme wur-

den zunehmend zur Jahrtausendwende vornehmlich dezentral und verteilt ausgelegt 

(Westkämper et al. 2001, S. 255). Dieser Trend hat nicht nachgelassen und wird durch 

neue und leistungsfähigere Kommunikations-technik wie 5G auch in Zukunft nicht abrei-

ßen (Sachs et al. 2019). 

Der Ansatz, dass jede Maschine bzw. jedes Objekt, inklusive Menschen und Tieren, mit 

eindeutiger Kennung in der Lage ist eigenständig über ein globales Netz wie dem Internet 

mit anderen physischen oder virtuellen Objekten zu kommunizieren, wird als Internet of 

Things (IoT) bezeichnet (Ashton 2009). Die ersten Anwendungen hierfür wurden mit RFID 

Tags umgesetzt. Die eigentliche Technik, mit der dies ermöglicht wird, ist jedoch nach-

rangig, da sie dem technischen Fortschritt und permanentem Wandel unterliegt. Minia-

turisierung gemeinsam mit steigender Rechenleistung und verbesserte Funk-basierte 

Kommunikationstechnik haben auch hier dazu geführt, dass Anwendungsfälle möglich 

wurden, die technisch vorher nicht umsetzbar waren (Bullinger et al. 2007, S. 94). Diese 

Ansätze machen die Vision des Ubiquitous Computing (vgl. Abschnitt 1.1) in der Produk-

tion möglich. So wird mittels dieser Befähiger-Technologien eine Smart Factory möglich, 

in der die Produktion und die darin tätigen Menschen und Maschinen bei der Ausführung 

ihrer Aufgaben kontextsensitiv unterstützt werden (Lucke et al. 2008). Diese Kontextsen-

sitivität wird durch die Anreicherung von Daten mittels Kontextinformationen erreicht. 

Kontext kann hierbei einen Zustandsbezug, Ortsbezug oder Zeitbezug haben. Der Zeitbe-

zug kann durch Zeitstempel und beispielsweise damit gekoppelte zeitbasierte Regeln ab-

gebildet werden. Zustandsbezug kann neben Führungsgrößen wie z. B. Kapazitätsmo-

delle, Soll-Lagerbestände, Prüfpläne oder Maschinenzustände und durch Regelgrößen wie 

Ressourcenauslastungen, Ist-Lagerbestände oder Messergebnisse wie Temperatur, Kraft 

oder Drehmoment dargestellt werden. Ortsbezug kann statisch durch Ortsangaben wie 
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z. B. Adressen oder geografische Adressierung oder dynamisch und echtzeitnah durch 

Lokalisierungssysteme hergestellt werden (Lucke 2013). 

 

 

Abbildung A 4  Kontextbezug von Daten in der Smart Factory 

in Anlehnung an (Lucke et al. 2008; Lucke 2013) 

 

Diese Kontextinformationen können in der Produktion wie in Abbildung A 4 dargestellt 
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Echtzeitfähigkeit ermöglichen. Einsatz von Technologien, die dies ermöglichen, werden 

äquivalent zu IoT als Industrial Internet of Things (IIoT) bezeichnet (Heidrich et al. 2016; 
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Lin et al. 2019). Die Risiken, die mit einer solchen Vernetzung auf Basis von IoT-Techno-

logien einhergehen, werden in Anhang 3 diskutiert. Die Vorliegende Arbeit hat den An-

spruch dazu beizutragen, die dort diskutierten Risiken zukünftig zu mindern bzw. die 

Wahrscheinlichkeit ihres Eintretens zu senken. 

Anhang 2.2 – Wandel der IKT-Infrastruktur in der Produktion 

Die Veränderungen der IT-Systemlandschaft und der Systemarchitekturen in der Produk-

tion ist stark von der Veränderung der IKT-Infrastruktur geprägt. Neben den in den vor-

herigen Abschnitten erwähnten intelligenter werdenden Komponenten der OT auf dem 

Hallenboden kam es auch in den Rechenzentren der Unternehmen und außerhalb der 

Unternehmen zu Veränderungen. Der Einsatz von Cloud-Computing und das stetige 

Wachstum von Cloud-Infrastruktur ist einer der Hauptbefähiger der digitalen Transforma-

tion. Cloud-Infrastruktur zeichnet sich durch Flexibilität und Skalierbarkeit aus, die es er-

möglichen Nutzern bedarfsgerecht Speicher- und Rechenressourcen bereitzustellen (Hill 

et al. 2012, S. 4). Grund hierfür ist die Miniaturisierung und immer effizientere Prozesso-

ren und IKT-Komponenten mit steigender Rechenkapazität in Kombination mit Virtuali-

sierung. Virtualisierung ist eine Technologie, die es ermöglicht Funktionen eines IKT-Sys-

tems oder einer Komponente, die über dedizierte, proprietäre und meist teure Hardware 

bereitgestellt werden muss, mittels Software abzubilden (Mandl 2014, S. 47). Größere 

Unternehmen nutzen hier meist eigene Infrastruktur in Form einer private Cloud (Hahn 

2016, S. 65). Kleinere Unternehmen greifen vornehmlich auch auf eine hybride oder öf-

fentliche Cloud-Infrastruktur zurück (Pols et al. 2019, S. 30). Zwar haben viele Unterneh-

men oft noch Sicherheitsbedenken, allerdings stehen diesen Vorteilen gegenüber, wie 

beispielsweise Kostenreduzierung, Steigerung der Verlässlichkeit, beschleunigter Daten-

austausch und Konsistenz in verteilten Systemen und datengetriebene Cloud-Dienste 

(Maheshwari et al. 2013). Cloud-Plattform-Architekturen lassen sich auf einer konzeptu-

ellen Ebene wie in Abbildung A 5 dargestellt abbilden. Sie werden grundsätzlich in drei 

Schichten aufgeteilt, die unterschiedliche Funktionen erfüllen. Möchte man Infrastruktur 
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in Form von Rechenressourcen, Speicher oder Servern als Laufzeitumgebung für eigene 

Anwendungen nutzen, kann man auf eine Plattform zurückgreifen, die „Infrastruktur als 

Dienst“ also „Infrastructure as a Service“ (IaaS) anbietet. Für Anwendungsentwickler, die 

sich auf die Entwicklung und Bereitstellung von Diensten und Anwendungen fokussieren, 

bietet eine „Platform as a Service“ (PaaS) ein Framework aus Basisdiensten, beispielsweise 

Nutzerverwaltung, Datenbanken oder Dienste für die Erfassung von Nutzungsdaten, um 

darauf basierend Abrechnungsmodelle zu gestalten. 

 

Abbildung A 5  Cloud-Architekturebenen und Everything as a Service (XaaS) 
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et al. 2014). 
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Virtualisierung hat auch auf spezifische Anwendungen Einfluss. Der Einsatz von Virtuali-

sierungstechnik in der Netzwerktechnik erlaubt es Netzwerksegmentierung flexibel per 

Software durchzuführen (Jajodia et al. 2014, S. 77). Dieser Ansatz wird als Software-de-

fined networking (SDN) bezeichnet und lässt sich auf weitere Bereiche übertragen, die 

unter dem Sammelbegriff „Software-defined X“ (SDx), auch „Software-defined Everyth-

ing“ (SDE), zusammengefasst werden können (Bawa et al. 2015). Der 5G-Mobilfunkstan-

dard ist in seiner Form und technischen Umsetzung nur durch durchgängigen Einsatz von 

Virtualisierungstechnik möglich. Während bei 4G/LTE noch hoch spezialisierte und teure 

Komponenten zum Einsatz kamen, ermöglichen beispielsweise Software-defined Radio 

(SDR) Komponenten den Einsatz von COTS (commercial off-the-shelf), also seriengefer-

tigten Produkte aus dem Elektronik- oder Softwaresektor. Die dynamische Netzwerkseg-

mentierung, das Network Slicing, das es ermöglicht die Kommunikationsinfrastruktur be-

darfsgerecht zu konfigurieren, wird durch SDN umgesetzt (Cho et al. 2014). Im Kontext 

der OT lässt sich Virtualisierung im Sinne von SDx ebenfalls anwenden. So existieren be-

reits Ansätze, mit denen die klassische SPS durch eine vollständig virtualisierte Kompo-

nente ersetzt werden kann. Der aktuelle Trend geht zudem in Richtung der Edge-Clouds, 

also die Verlagerung von Rechenressourcen und Laufzeitumgebungen für Dienste nah an 

den „Rand“ der Cloud, also näher an den Prozess, was vor allem Vorteile in Bezug auf 

Latenzen und Datensouveränität mit sich bringt. 

Es ist erkennbar, dass der Wandel zu einer immer leistungsfähigeren und flexibleren IKT 

zu immer komplexeren verteilten Systemen führt. Welche Auswirkungen dies mit sich 

bringt und wie damit in Cloud-basierten Umgebungen umgegangen werden kann, die 

Teile von CPPS sein können, ist einer der Aspekte, die im Rahmen dieser Arbeit diskutiert 

werden. 

Anhang 2.3 – IT-Architekturen in der Produktion 

Die in Abbildung 2.3 dargestellte Automatisierungspyramide stellt eine Unternehmens-IT-

Architektur dar, wie sie immer noch in den meisten Unternehmen Bestand hat. Die darin 
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abgebildeten technischen Systeme wurden ihre Systemarchitektur betreffend in der Ver-

gangenheit als monolithische Software konzipiert und implementiert (Becker 2011, S. 18). 

Dies gilt sowohl für die IT-Systeme als auch für die mechatronischen Systeme in der Feld-

ebene, die als in sich geschlossene Funktionsblöcke ausgelegt wurden (Geisberger et al. 

2012, S. 19). Diese Art der Umsetzung ist historisch durch den Stand der Technik begrün-

det. Die IKT war schlichtweg nicht leistungsfähig genug, um zahlreiche Systeme leistungs-

fähig und ökonomisch sinnvoll zu vernetzen. Einzelne Systeme verfügten nicht über aus-

reichend Rechenkapazität und ihr Systementwurf unterlag somit bestimmten Zwängen, 

die beispielsweise die Umsetzung von echtzeitfähigen Anwendungen erschwerten oder 

unmöglich machten (Verl et al. 2014, S. 235; Horvath et al. 2012, S. 32). 

Die Möglichkeiten der IKT letzten Jahre jedoch haben in diesem Bereich neue Muster der 

System- und Anwendungsentwicklung befördert. Tabelle 17 gibt eine Übersicht des Wan-

dels der gängigen IT-Architekturen. 

Tabelle 17  IT-Architekturmuster im Wandel der Zeit in Anlehnung an (Becker 2011, S. 18) 
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Insbesondere das Architekturmuster der Service-orientierten Architektur (SOA) hat die IT-

Anwendungen in Unternehmen in den letzten Jahren stark geprägt. SOA basiert auf einer 
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losen Kopplung von modularen Diensten. Im Ansatz stellt SOA aktuell auch weiterhin den 

Stand der Technik dar. Die Art der Umsetzung und die eingesetzten Technologien haben 

sich über die Jahre jedoch graduell weiterentwickelt. 

Ursprünglich diente SOA der Integration von Diensten in Unternehmen, die mittels einer 

Middleware (siehe Abschnitt 3.2.5) in Form eines Enterprise Service Bus (ESB) miteinander 

lose gekoppelt werden konnten. Middlewares lassen sich jedoch auch zu Anbindung von 

Maschinen und Anlagen nutzen, beispielsweise in Form eines Manufacturing Service Bus 

(MSB) (Schel et al. 2018). Microservices erweitern das SOA-Konzept um die Möglichkeit 

einer dezentralen Kommunikationsstruktur, in der die einzelnen Dienste direkt miteinan-

der kommunizieren (vgl. Peer-to-Peer / P2P). Die beiden Ansätze sind in Abbildung A 6 

gegenübergestellt. 

 

 

Abbildung A 6  Konzept von SOA, EDA und Microservices 
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Event-driven Architecture - EDA) gekoppelt. EDA hat einen Fokus auf Ereignisse und Er-

eignisnachrichten. Eine Ereignisquelle sendet eine Nachricht mit den Daten über das Auf-

treten eines Ereignisses an eine Middleware. Ein registrierter Empfänger (Ereignissenke) 

bemerkt die Ankunft einer Ereignisnachricht und verarbeitet sie unmittelbar. Das Ereignis 

selbst enthält keine Informationen über die weitere Verarbeitung. Das Konzept und Kom-

munikationsmuster, sich für den Empfang bestimmter Ereignisse zu registrieren, wird als 

Publish/Subscribe bezeichnet und ermöglich es einer Ereignisquelle mehrere Ereignissen-

ken asynchron und nach dem Push-Prinzip mit Daten zu versorgen (Bruns et al. 2010, S. 

36f). Auch die Implementierung von Diensten und Anwendungen in Form von Microser-

vices ist oft das Mittel der Wahl moderner und skalierbarer Systeme. Die Umsetzung des 

in dieser Arbeit entwickelten Konzepts basiert ebenfalls auf diesen Prinzipien der moder-

nen Software- und Systementwicklung. 

Anhang 2.4 – Cloud-Plattformen für die Produktion 

SOA und Microservices haben als Architekturmuster im Zuge der digitalen Transformation 

auf die Produktions-IT starken Einfluss genommen. Viele der Funktionen, die bisher als 

monolithische Systeme bestand hatten, können in Funktionsblöcke unterteilt und ihre 

fachliche Funktionalität in Form von kleinen schlanken Anwendungen (Apps) bereitge-

stellt werden (Bauer et al. 2017). Eines der ersten Beispiele dafür, wie die Kombination 

aus Cloud-Technologie- und Architektur die Produktions-IT beeinflusst hat, ist das Kon-

zept der Plattform „Virtual Fort Knox“ (VFK) (Holtewert et al. 2013). 

Diese wurde konzipiert, um Dienste und Anwendungen für das Produktionsumfeld be-

reitzustellen und als föderative, offene und sichere Plattform ein PaaS-Angebot für freie 

Dienstanbieter bereitzustellen (Stock et al. 2014). Abbildung A 7 zeigt das Konzept und 

Die Plattform-Architektur der VFK-Plattform. Diese Plattform ist primär als PaaS-Angebot 

zu verstehen, da sie darauf ausgerichtet ist Dienste für das Produktionsumfeld bereitzu-

stellen, die von unabhängigen Dienstanbietern (Independent Service Vendor - ISV) bereit-

gestellt werden. 
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Abbildung A 7  “Virtual Fort Knox “– Manufacturing-Service Cloud-Konzept 

 

Diese Dienste können zu höherwertigen Lösungen aggregiert werden, indem sie über eine 

Integrationsschicht in Form einer Middleware (MSB, siehe Anhang 2.3 und Abschnitt 

3.2.5) orchestriert werden. Zudem können über diese Middleware auch Bestandanlagen 

über Vorschaltgeräte in Form von Cloud-Adaptern integriert werden. Handelt es sich bei 

diesen Anlagen um neuartige cyber-physische-Systeme (siehe Abschnitt 2.2), so können 

diese auch über standardisierte Schnittstellen direkt mit der Integrationsschicht kommu-

nizieren und sich zu Diensten in einer Cloud verbinden und mit diesen Daten austauschen. 

Cloud-Plattformen und die dahinterstehenden Prinzipien haben eine tragende Bedeutung 

für das Konzept dieser Arbeit, da diese einerseits ein Ökosystem bilden, das auf sichere 

Infrastruktur und verlässliche Transaktionen zwischen Teilnehmern in Form von Nutzern, 

Diensten und cyber-physischen-Systemen angewiesen ist. Andererseits bilden sie den 

technischen Unterbau, auf welchem das Konzept entwickelt, erprobt und genutzt wird. 
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Anhang 2.5 – Das Referenzarchitekturmodell Industrie 4.0 
(RAMI 4.0) 

Um die für die Industrie tauglichen Entwurfsmuster für Industrie 4.0 Anwendungen bzw. 

das Industrial Internet und die damit verbundenen zahlreichen Standards zusammenzu-

führen, hat die Plattform Industrie 4.0 ein Referenzarchitekturmodell entwickelt. Das Re-

ferenzarchitekturmodell Industrie 4.0 (RAMI 4.0) ist Abbildung A 8 abgebildet. 

 

 

Abbildung A 8  Referenzarchitekturmodell Industrie 4.0 (RAMI 4.0) 

Das Modell stellt einen Würfel dar, dessen Achsen alle wesentlichen Aspekte von Industrie 

4.0 abbilden und folgende Bedeutung haben (Heidel et al. 2017, S. 45f; Bedenbender et 

al. 2019, S. 15): 
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• „Lebenszyklus und Wertschöpfungskette“-Achse (links horizontal): 

Hier wird der Lebenszyklus von Anlagen und Produkten dargestellt, der sich an der 

IEC 62890 zum Life-Cycle-Management orientiert. Dabei wird zwischen Typen und 

Instanzen von Produkten unterschieden, je nachdem ob sie sich noch in einer Pla-

nungs- und Fertigungsphase oder schon im Einsatz befinden. 

• „Hierarchielevel“-Achse (rechts horizontal): 

Hier werden die gängigen Hierarchiestufen der Produktions-IT nach IEC 

62264/ISA95 bzw. IEC 61512-1/ISA88 (vgl. Abschnitt 2.1.2) dargestellt. Allerdings 

wurden sie um die Stufe „Produkt“ und „Connected World“ erweitert, um den 

Vernetzungs- bzw. IoT-Aspekt einer I4.0-Umgebung abzubilden. 

• „(Architektur-)Ebenen“-Achse (vertikal): 

In der IKT werden Schichtmodelle eingesetzt, um komplexe Sachverhalte in Bezug 

auf Systeme oder Produkte und ihre IT-Architektur darzustellen. Hier finden sich 

sechs Ebenen, die vom Asset, über die Integrations-, Kommunikations-, Informa-

tions-, funktionale und Businessschicht eingeteilt das digitale Abbild dieses Assets, 

beispielsweise einer Maschine als I4.0-Komponente, darstellen. 

RAMI 4.0 ist in Form der DIN-SPEC 91345 als nationales Standarddokument verabschiedet 

(Norm DIN SPEC 91345) und wird über die IEC auch in die internationale Standardisierung 

eingebracht. 

In ähnlicher Weise haben andere Länder ebenfalls eigene Referenzarchitekturmodelle ent-

wickelt. Hier ist insbesondere die Industrial Internet Reference Architecture (IIRA) des In-

dustrial Internet Consortium (IIC) zu nennen. Das IIC ist im Vergleich zur Plattform Indust-

rie 4.0 nicht von einer Regierung eingesetzt, sondern stellt einen Verbund privater Unter-

nehmen aus dem Bereich der IKT dar. Jedoch ist die IIRA ein umfangreiches Konzept mit 

Fokus auf „Ende zu Ende“ IIoT-Anwendungen. RAMI 4.0 hat allerdings insbesondere im 

Hinblick auf die „Lebenszyklus und Wertstrom“-Achse eine Besonderheit aufzuweisen. 

Die Erschaffer des Modells hatten den Anspruch, den Lebenszyklus einer Industrie 4.0-

Komponente komplett abzubilden und einzubeziehen. Eine Industrie 4.0-Komponente ist 

die Komposition aus Asset, also einer beliebigen Entität von Wert für ein Unternehmen, 
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und einer standardisierten virtuellen Repräsentation dieses Assets. Diese virtuelle Reprä-

sentation ist eines der Kernkonzepte des RAMI 4.0 und wird als Verwaltungsschale be-

zeichnet, die in Abschnitt 3.2.3 im Detail diskutiert wird. 

Die vorliegende Arbeit ist inhaltlich an diesen Kernkonzepten und Standards ausgerichtet. 

Dies ist einerseits persönlich durch die inhaltlichen Arbeiten des Autors an diesen Themen 

begründet, andererseits durch die unmittelbare Relevanz des zu entwickelnden Konzepts 

für die damit verbundenen industriellen Anwendungen. 

 

 



 

 

Anhang 3 – Sicherheit in einer vernetzten 
Produktion 

Die digitale Transformation der Produktion und die damit verbundene Vernetzung hat 

neben den in Anhang 1 genannten Vorteilen auch Nachteile mit sich gebracht. Diese 

Nachteile äußern sich hauptsächlich in Form verschiedener sicherheitsrelevanter Aspekte, 

die Einfluss auf das gesamte Unternehmen und sämtliche Assets auf allen Ebenen haben 

(Bachlechner et al. 2016, S. 13). Betroffen sind hier sowohl die Maschinen, IT-Systeme, 

geistiges Eigentum als auch Personen. Maschinen und somit die Produktion können bei-

spielsweise durch unbefugte Dritte beschädigt, IT-Systeme manipuliert, geistiges Eigen-

tum gestohlen und Daten von Mitarbeitern und Kunden missbraucht werden (Bitkom 

2018, S. 20–21). Abbildung A 9 stellt u. a. dar, wie sich Zwischenfälle dieser Art in den 

letzten Jahren entwickelt haben. 

Seit 2016 waren vor allem Ransomwares, die vernetzte IT-Systeme übernehmen und ge-

gen Lösegeld ggf. wieder freigeben, für einen starken Anstieg der Zwischenfälle verant-

wortlich. Sicherheitsforscher prognostizieren das IoT als das nächste große Angriffsziel. 

Zudem sehen sie mehrstufige Authentifizierung und „Identity Intelligence“, also den ana-

lytische Ansatz zur Absicherung der Identität einer Entität auf Basis möglichst vieler Infor-

mationen über die Entität, als möglichen effektiven Schutz gegen Cyber-Angriffe (Mcafee 

Labs 2018). 

Die Wahrscheinlichkeit des Auftretens dieser definierten Gefahren in Kombination mit 

dem Ausmaß der Folgen des Auftretens werden als Risiko definiert (Kaplan et al. 1981). 
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Abbildung A 9  Angriffe und Angriffsarten auf deutsche Unternehmen 

(Datenquellen: (Bundeskriminalamt 2021; Gartner 2017; Meseke et al. 2019)) 

 

Die vorliegende Arbeit hat zum Ziel dazu beizutragen, dieses Risiko zu mindern, indem 

die Wahrscheinlichkeit des Auftretens dieser Gefahren durch bestimmte Sicherheitsmaß-

nahmen reduziert wird. Allerdings ist Sicherheit im Umfeld der Produktion ein vielschich-

tiger Begriff und soll im folgenden Abschnitt in ihren jeweiligen Ausprägungen betrachtet 

und in Bezug gesetzt werden. 

Anhang 3.1 – Sicherheit – Begriffsklärung 

Der Begriff der Sicherheit wird in seiner allgemeinen Bedeutung als höchstmögliches Frei-

sein von Gefährdungen definiert (Dudenredaktion 2019c). Im Kontext soziotechnischer 

Systeme ist im deutschsprachigen Sprachraum der Begriff jedoch zu undifferenziert. Im 
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Englischen wird zwischen der Security und Safety unterschieden. Daher wird im allgemei-

nen deutschen Sprachgebrauch in Bezug auf Sicherheit auch zwischen diesen beiden Be-

griffen unterschieden, um diese Unterscheidung nicht der Interpretation aus dem Kontext 

zu überlassen (Keller et al. 2019, S. 1). Safety (Betriebssicherheit) hat den Schutz der Um-

gebung vor einem Objekt oder dem Fehlverhalten des Systems zum Hauptziel. 

 

 

Abbildung A 10  Safety und Security eines technischen Systems in Anlehnung an (VDE 2019) 

 

Die Unversehrtheit von Mensch und Umwelt steht hier an oberster Stelle, was durch Maß-

nahmen erreicht wird, die einen sicheren Betrieb einer Anlage ermöglichen (Menz et al. 

2015, S. 7; Norm VDI/VDE 2182 Blatt 2.3). Dem gegenüber steht die Security (Angriffssi-

cherheit), die den Schutz von Systemen vor unbefugten Zugriffen von außen sowie den 

Schutz sensibler Daten vor Verfälschung, Verlust und unbefugtem Zugriff zum Ziel hat, 

weshalb sie im Deutschen auch als Angriffssicherheit bezeichnet wird (Menz et al. 2015, 

S. 8; Bachlechner et al. 2016, S. 189). Abbildung A 10 stellt diesen Sachverhalt schema-

tisch dar. 

Weiterhin lässt sich Sicherheit in ihren Ausprägungen der Angriffssicherheit und Betriebs-

sicherheit weiter differenzieren. So geht die zur Safety gehörende funktionale Sicherheit 
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davon aus, dass das betrachtete „sichere“ System geschlossen ist und nur definierte Zu-

stände einnehmen kann, die im Fall einer Fehlfunktion einen fehlerhaften Zustand ver-

meiden sollen (Keller et al. 2019, S. 1; Menz et al. 2015, S. 7).  

Da jedoch vernetzte Systeme heutzutage grundsätzlich nicht mehr als geschlossen ange-

nommen werden können, muss man in Hinblick auf funktionale Sicherheit auch untersu-

chen, wie sich ein System bei unbeabsichtigtem oder absichtlichem Fehlgebrauch gegen-

über dem Sollzustand verhält. Dies wird im Rahmen der Gebrauchssicherheit (Safety-in-

use) geprüft (Hölz 2018, S. 4). 

Angriffssicherheit (Security) lässt sich unterteilen in: 

• Informationssicherheit (Information Security) dient dem Schutz von Daten und 

Informationen aller Art und umfasst die gesamtheitlich dazu eingesetzten Maß-

nahmen. 

• IT-Sicherheit (IT Security) beinhaltet alle technischen Maßnahmen und ist unter-

teilt in: 

o Physische IT-Sicherheit (Baulicher Schutz, Infrastruktur, Redundanz, techni-

sche Sicherheitssysteme) 

o Technische IT-Sicherheit (Redundanz, Diversifizierung, Verteilung) 

o Logische IT-Sicherheit (Organisation, Backup, Netzwerkdesign, Prozesse) 

• Datensicherheit (Data Security) ist die Summe der Maßnahmen zur Sicherung von 

Daten. 

Sollen im Gegensatz zur allgemeinen Datensicherheit personenbezogene Daten geschützt 

werden, spricht man von Datenschutz (Privacy). 

Eine Erweiterung der IT-Sicherheit stellt die Cyber-Sicherheit (Cyber Security) dar. Diese 

befasst sich mit allen Facetten der Sicherheit in der Informations- und Kommunikations-

technik, weitet die Belange der Informationssicherheit jedoch auf den gesamten Cyber-

Raum aus. Dieser besteht aus allen durch das Internet weltweit über territoriale Grenzen 

hinweg erreichbaren Informationsinfrastrukturen (BSI 2014, S. 15). Auf diesen werden 

Kommunikation, Anwendungen, Prozesse und Informationen ausgeführt, verarbeitet und 

transportiert. Daher liegt bei der Cyber-Sicherheit auch ein spezieller Fokus auf Cyber-
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Angriffe, die den Cyber-Raum als Hauptangriffsweg nutzen oder selbst als Ziel eines An-

griffs auslegen (BSI 2017b, S. 84). 

Der Fokus dieser Ausarbeitung liegt auf der IT-Sicherheit bzw. Cyber-Sicherheit im Kontext 

global vernetzter CPS. Abbildung A 11 stellt die genannten Arten von Sicherheit zur bes-

seren Übersicht in Bezug zueinander. 

 

 

Abbildung A 11  Sicherheitsarten in Bezug zueinander 

 

Es ist erkennbar, dass diese Aspekte der Sicherheit eines Systems nicht getrennt betrachtet 

werden können. Insbesondere durch willkürlichen Einfluss von außen auf die Maßnahmen 

der IT-Sicherheit wird mit hoher Wahrscheinlichkeit auch die Betriebssicherheit in Mitlei-

denschaft gezogen (Keller et al. 2019, S. 432; Jasperneite 2011). 

In Hinblick auf das Risiko des Auftretens einer definierten Gefahr ist die sog. statistische 

Sicherheit ein Begriff, der im Kontext der IT-Sicherheit relevant ist. Aus der Sicht der IT-

Sicherheit ist ein absolut sicheres System, also ein System dessen Maßnahmen für An-

griffssicherheit für einen Angreifer unüberwindbar sind, zum aktuellen Zeitpunkt und auf 

absehbare Zeit technisch nicht realisierbar. Dies liegt daran, dass diese Maßnahmen oft in 

einem Zielkonflikt stehen und wirtschaftlich darstellbar sein müssen. Verfügt dieser An-
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greifer über ausreichend Ressourcen, können diese Maßnahmen gebrochen und über-

wunden werden. Die statistische Sicherheit ist in diesem Kontext die Wahrscheinlichkeit, 

dass die technischen Maßnahmen zur Absicherung eines technischen Systems von einem 

Angreifer überwunden werden können. Die vorliegende Ausarbeitung möchte zum 

Zweck der Risikominderung eine Steigerung der statistischen Sicherheit erreichen. Dies 

soll durch zusätzliche Maßnahmen erreicht werden, die minimale oder keine Auswirkung 

auf die eingesetzten Ressourcen haben und zugleich die Aufwände des Angreifers unver-

hältnismäßig steigern, sodass das Risiko eines Eindringens stark verringert wird. 

Anhang 3.2 – Cyber-Sicherheit und Schutzziele 

Um eine umfassende Informationssicherheit garantieren zu können, wurden Schutzziele 

für die IT definiert, die dem Schutz der Systeme und Daten dienen. Insbesondere Cyber-

Angriffe, also beabsichtigte böswillige Angriffe auf IT-Systeme stehen hier im Mittelpunkt 

(Whitman et al. 2011, S. 1). Die drei ursprünglichen Ziele werden auch als CIA-Triade 

bezeichnet, abgeleitet aus den Anfangsbuchstaben der Englischen Begriffe dieser Schutz-

ziele (BSI 2013, S. 11; Landoll 2011, S. 6): 

• Vertraulichkeit (Confidentiality): 

Sicherstellung, dass nur autorisierte Personen Zugriff auf bestimmte Daten und In-

formationen haben. 

• Verfügbarkeit (Availability): 

Allzeitiger Zugriff auf Daten ist die Voraussetzung für die Funktion kritischer An-

wendungen und Prozesse. 

• Integrität (Integrity): 

Verhinderung, dass Daten auf unbefugte oder unerwünschte Weise geändert wer-

den. 

Diese drei Schutzziele der IT-Sicherheit allein reichen schon seit Langem nicht mehr aus, 

um den Herausforderungen der sich fortlaufend ändernden IT-Landschaft gerecht zu wer-
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den (Whitman et al. 2011, S. 8). Daher gibt es mittlerweile weitere Schutzziele und Mo-

delle, die die bisherigen erweitern. Ein Beispiel hierfür ist die Parker'sche Hexade, die drei 

weitere atomare Schutzziele definiert (Andress 2011, S. 7): 

• Besitz (Possession): 

Daten und Informationen befinden sich auf einem physischen Medium oder Gerät. 

Gelingt dieses in die falschen Hände, ist das Besitz-Schutzziel verletzt. 

• Nützlichkeit (Utility): 

Daten und Informationen können unterschiedlichen Nutzen haben. Verschlüsselte 

Daten sind für einen Angreifer nicht nützlich, wenn dieser keinen Schlüssel besitzt. 

• Authentizität (Authenticity): 

Die korrekte Zuordnung zum Eigentümer oder Ersteller der betreffenden Daten 

stellt sicher, dass diese authentisch sind (vgl. Nachweisbarkeit). 

Zusätzlich zur bereits genannten Authentizität nennt die Norm ISO 27002 zum Informa-

tionssicherheitsmanagement bzw. die ältere ISO/IEC 13335 weitere relevante Schutzziele 

(Norm ISO/IEC 27002; Norm ISO/IEC 13335-1), um den erweiterten Schutzraum der Cy-

ber-Sicherheit gerecht werden zu können: 

• Zurechenbarkeit (Accountability): 

Aktionen können auf den korrekten Verantwortlichen zurückverfolgt werden. 

• Nachweisbarkeit bzw. Nichtbestreitbarkeit (Non-Repudiation): 

Die Fähigkeit, das Eintreten eines beanspruchten Ereignisses oder einer bean-

spruchten Handlung und seinen Ursprung einer Entität nachzuweisen. 

• Verlässlichkeit (Reliability): 

Die Eigenschaft eines konsistenten beabsichtigten Verhaltens und Ergebnisses. 

• Resilienz (Resilience): 

Widerstandsfähigkeit eines Systems, trotz massiver externer oder interner Störun-

gen wieder in den Ausgangszustand zurückzukehren. 
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Der Schutz personenbezogener Daten ist (Datenschutz) eng mit dem Schutzziel der Ver-

traulichkeit verbunden und daher nicht erst seit Inkrafttreten der Datenschutz-Grundver-

ordnung (DSGVO) im Jahr 2018 eine Herausforderung zum Erhalt der Informations- bzw. 

Cyber-Sicherheit. 

Im Kontext der Vernetzung und Digitalisierung zeigt sich, dass eine industrielle Anlage 

nicht nur aus einem einzigen System, sondern aus einer Vielzahl miteinander kommuni-

zierender Teilsysteme besteht. Durch die Kompromittierung nur eines Teilsystems oder der 

Kommunikation kann das Gesamtsystem durch unterschiedlich schwerwiegende Auswir-

kungen seine Integrität einbüßen (Dönicke et al. 2018, S. 8). Die vorliegende Arbeit be-

fasst sich mit der Integrität eines Gesamtsystems in Form eines CPS und mit Ansätzen, wie 

die dieses geschützt werden kann, indem kompromittierte Teil- und Gesamtsysteme iden-

tifiziert werden können, wenn sie von ihrem erwarteten Verhalten abweichen. Die weite-

ren Schutzziele werden vom Autor als nachrangig betrachtet, da diese von einem System, 

dessen Integrität verletzt wurde, nicht mehr oder kaum eingehalten werden können. 

Anhang 3.3 – Cyber-Sicherheit im industriellen Umfeld 

Für das industrielle Umfeld im Speziellen gelten prinzipiell dieselben Schutzziele, wie sie 

im vorherigen Abschnitt für den Bereich der IKT vorgestellt wurden. Allerdings sind in 

Hinblick auf die OT die Prioritäten anders gelagert. Für allgemeine IT-Systeme sind die 

klassischen Schutzziele der Vertraulichkeit, Integrität und Verfügbarkeit in ebendieser Rei-

henfolge relevant. Die Normenreihe für Industrielle Kommunikationsnetze - IT-Sicherheit 

für Netze und Systeme ISA99/IEC 62443 - stellt die Verfügbarkeit und Integrität über die 

Vertraulichkeit (Norm IEC/TS 62443-1-1). Dies ist dadurch begründet, dass OT-Systeme in 

der Produktion verlässlich und mit hoher Verfügbarkeit unter Einhaltung harter Echtzeit-

anforderungen betrieben werden müssen. IT-Systeme, die in der Vergangenheit eher auf 

den oberen Ebenen der Unternehmens-IT-Architektur zu finden waren, verarbeiten hin-

gegen oft kunden- und personenbezogene Daten. Hier wiegt die Vertraulichkeit höher als 

ein möglicher kurzzeitiger Ausfall der Verfügbarkeit oder verzögerter Informationsfluss. 
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Neben der IEC 62443 Norm behandelt auch die VDI/VDE-Richtlinienreihe 2182 die Infor-

mationssicherheit in der industriellen Automatisierung und beschreibt umfassende Maß-

nahmen zum Erhalt der Schutzziele (Norm VDI/VDE 2182 Blatt 1). Ein aktueller Ansatz des 

IIC, dem auch die vorliegende Arbeit in Hinblick mit Fokus auf die Systemintegrität folgt, 

befasst sich mit der Vertrauenswürdigkeit (Trustworthiness) als übergeordnete Systemei-

genschaft wie sie Abbildung A 12 zu sehen ist (Durand et al. 2019). 

 

 

Abbildung A 12  Verschmelzen der OT- und IT-Schutzziele 

in Anlehnung an (Dönicke et al. 2018; Durand et al. 2019) 

 

Vertrauenswürdigkeit ist eine abstrakte Eigenschaft, die von mehreren Faktoren abhängt. 

Einer dieser Faktoren sind technische und organisatorische Maßnahmen, die die Sicherheit 

von Systemen erhöhen. Als eine dieser Maßnahmen sollen Authentifizierungsverfahren 

auf Basis von Selbstbeschreibungsmerkmalen dazu beitragen durch eine Erhöhung der 

Vertrauenswürdigkeit die (Cyber-) Sicherheit zu stärken. 
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Anhang 3.4 – Akteure, Bedrohungsarten und Motivation von 
Cyber-Angriffen 

Die globale Vernetzung ermöglicht Tätern schädliche Aktivitäten in Form von Cyber-An-

griffen. Im Kontext der Informationssicherheit werden Angriffe, die darauf abzielen vor-

handene Sicherheitsmechanismen zu überwinden, um in ein IKT-System einzudringen, 

seine Schwächen offen zulegen und es gegebenenfalls zu übernehmen, als Hacking be-

zeichnet (BSI 2011, S. 80). 

Es gibt eine Reihe von Akteuren, die für die Verletzung der Schutzziele verantwortlich sein 

können. Diese unterscheiden sich grundsätzlich in ihrer Motivation und der Art der defi-

nierten Gefahr, die von ihnen ausgeht, da sie über unterschiedliche Fähigkeiten und Res-

sourcen verfügen (Rogers 2006). Obwohl die Anzahl der Angriffsziele und die Auswahl 

an Angriffsmethoden umfassend ist, kann die Motivation hinter einem Cyber-Angriff un-

ter anderem häufig auf finanziellen Interessen, Diebstahl von Daten, gezielter Störung 

(Sabotage), Einflussnahme oder Durchsetzung politischer Interessen bis hin zu Terrorismus 

fußen (BSI 2012b, S. 3). Um diese Motivation durchzusetzen, werden die folgenden fünf 

grundlegenden Bedrohungsarten zur Verletzung der Schutzziele eingesetzt (vgl. Anhang 

3.2) (BSI 2011, S. 25; Landoll 2011, S. 10; Andress 2011, S. 9): 

• Eindringen/Übernehmen (intrusion): 

Angreifer dringen mittels Hacking in Systeme ein oder übernehmen diese. Dies 

dient dazu die Sicherheitsgrundwerte durch Angriffe auf die weiteren Punkte die-

ser Liste zu beeinträchtigen. 

• Abfangen/Ausspähen/Entwenden (interception): 

Angreifer erhalten unautorisiert Zugriff auf Daten, wobei das Angriffsziel dies 

meist nicht mitbekommt. 

• Unterbrechen/Verhindern/Zerstören (interruption): 

Angreifer verletzten die Verfügbarkeit und Integrität von Daten. 

• Modifizieren/Verändern (modification): 

Angreifer verletzten die Integrität von bestehenden Daten, so dass das Angriffsziel 

der Annahme ist, diese seien technisch nicht kompromittiert. 
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• Täuschen/Betrügen/Fälschen (fabrication): 

Angreifer erzeugen Daten mit dem Ziel einen falschen Zustand oder Umstand dar-

zustellen. 

Risiken im Umfeld der Cyber-Sicherheit werden grundsätzlich durch beabsichtigte, aber 

auch durch unbeabsichtigte Ereignisse (events) beeinflusst. Dies sind Geschehnisse, die in 

irgendeiner Form, meist durch Logging, registriert werden. Das bedeutet, dass eine der in 

Tabelle 18 genannten Bedrohungen durch eine Aktion eines Akteurs ausgelöst werden 

kann, ohne dass dieser dies mitbekommt. Ein solches zufälliges Ereignis kann sowohl 

durch menschliches als auch technisches Versagen ausgelöst werden (Haas 2016, S. 36). 

In diesem Fall kann auch davon ausgegangen werden, dass eine Motivation nicht vorhan-

den ist. Kommt es durch diese Ereignisse zu einem Vorfall (incident), also einem Ereignis, 

dessen Ursache aufgrund eines Verdachtsfalls aktiv nachgegangen wird, oder infolgedes-

sen sogar zu einem Eindringen (intrusion), sind die Schutzziele dennoch unmittelbar be-

droht. 

Tabelle 18  Abbildung der Bedrohungen auf die Schutzziele in Anlehnung an (BSI 2011) 

 Bedrohung 
Schutzziel 

Eindringen Abfangen Unterbrechen Modifizieren Täuschen 

Vertraulichkeit ● ●    

Integrität ●   ● ● 

Verfügbarkeit ●  ●   

Besitz ● ● ●   

Authentizität ●   ● ● 

Nützlichkeit ● ●    

Zurechenbarkeit ●    ● 

Nachweisbarkeit ●    ● 

Verlässlichkeit ●    ● 

 

Die vorliegende Ausarbeitung bezieht sich primär auf beabsichtigte bzw. vorsätzliche Er-

eignisse bzw. Vorfälle, die im allgemeinen auch den größten Schaden verursachen 
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(Andress et al. 2013, S. 46). Opfer solcher Angriffe können sowohl staatliche und privat-

wirtschaftliche Einrichtungen und Infrastrukturen als auch Privatpersonen sein. Das An-

griffsziel sind in allen diesen Fällen jedoch grundsätzlich Informationen, IT-Systeme und 

IT-Dienste in unterschiedlichster Ausprägung (BSI 2012b Anhang B). 

Eine Übersicht der möglichen Akteure und ihrer Motivation, bevorzugter Angriffsarten 

und Ziele bzw. Schutzziele ist in Tabelle 19 dargestellt. 

Tabelle 19  Akteure und Motivation von Cyberattacken 

in Anlehnung an (Andress et al. 2013, S. 48f; Skopik 2017, S. 55f; BSI 2012b Anhang A S.1) 

A
rt

 Staatliche  
Akteure 

Hacker 
(Individuen) 

Kriminelle Aktivisten Unternehmen Insider 

A
u

sp
rä

g
u

n
g

 

Staaten, 
Geheim-dienste, 
Cyber-Krieger 

Skript Kiddies, 
Whitehats, 
Blackhats 

Kleinkriminelle, 
organisierte Kri-

minalität 

Hacktivisten 
(politisch, 
religiös), 
Cyber- 

Terroristen 

Konkurrenten, 
Auftragshacker 

Mitarbeiter, 
Dienstleister, Be-

rater,  
Zulieferer 

M
o

ti
v
a
ti

o
n

 

Krieg,  
Spionage,  

Patriotismus 

Bekanntheit, 
Neugier,  

finanzielles  
Interesse 

finanzielles  
Interesse 

Ideologie, 
Rache 

Wirtschafts- 
spionage,  
finanzielles  
Interesse 

Rache,  
finanzielles  
Interesse 

A
n

g
ri

ff
sz

w
e
ck

 Diebstahl, 
Veröffentli-

chung, 
Zerstörung, 
Erpressung, 
Sabotage, 
Spionage 

Diebstahl, 
Erpressung, 
Ermittlung 

von 
Sicherheits- 

lücken 
 

Diebstahl, 
Erpressung 

 

Veröffentli-
chung, 

Zerstörung, 
Erpressung, 
Sabotage 

Betriebsstörung, 
Diebstahl, 

Veröffentli-
chung, 

Zerstörung, 
Erpressung, 
Sabotage, 
Spionage 

Diebstahl, 
Erpressung, 
Sabotage, 
Ermittlung 

von 
Sicherheits- 

lücken 

 

Es ist anzumerken, dass diese Darstellung nicht definitiv ist, da eine Vielfalt von Ansätzen 

existiert Cyber-Angreifer taxonomisch aufgrund unterschiedlicher Faktoren zu gruppieren. 

Auch ist eine klare Trennung der Akteure nicht möglich, da zwischen den Gruppen Über-

schneidungen bis hin zu fließenden Übergängen auftreten. 
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Anhang 3.5 – Angriffsvektoren und -arten im Cyber-Raum 

Angriffsvektoren sind Angriffspfade auf bestimmte Schwachstellen eines Ziels, die die An-

griffsfläche bilden (Kruger et al. 2014). Angriffsvektoren können je nach Technologie sehr 

spezifisch werden. Tabelle 20 gibt eine Übersicht über die üblichen Angriffsvektoren in 

der IKT bzw. im Cyber-Raum und Tabelle 21 liefert einen beispielhaften Überblick über 

die dabei eingesetzten Werkzeuge und Methoden. 

Tabelle 20  Verschiedene Arten von Angriffsvektoren im Cyber-Raum 

Angriffsvektoren Ausprägung Angriffsfläche 

Passwörter 
Passwortdiebstahl, 
Berechtigungsverletzung 

Social Engineering, Phishing, Browser, Email, 
Brute Force, Schadsoftware 

Mitarbeiter Social Engineering Browser, Betriebssystem 

Prozesse 
Systemmanipulation und 
Ausfall 

Betriebssysteme, Dienste, Geräte 

Kommunikation Abhören sensibler Daten Drahtlose Interfaces, Wifi-Netzwerke 

Applikationen 
Ausnutzen von 
Schwachstellen, 
Drive-by-Attacken 

Browser, Messaging-Dienste, Betriebssysteme, 
Anwender 

Geräte 
Datenschutz und 
Berechtigungs-verletzung, 
physische Angriffe 

Baseband-Prozessor, SIM-Karten, Speicherkarten, 
USB-/ Hardwareschnittstellen, Speicher, Firmware 

Cloud-Dienste Unbefugter Zugriff Betriebssysteme, Dienste, Geräte 

Datenbanken 
Unbefugter Zugriff, 
SQL-Injection 

(Web-)Schnittstellen 

Netzwerk 
Portscans, Man-in-the-
Middle,  
Sybil-Attacke 

offene Ports, offene Netzwerke, 
Vortäuschung einer Geräteidentität 

 

Durch den technischen Fortschritt und Wandel kommt es auch ständig zur Entwicklung 

neuer Angriffsvektoren (Hunt et al. 2020). Mobile Geräte, die für IoT-Anwendungen ein-

gesetzt werden, nutzen meist automatische Anmeldeverfahren. Erlangt ein Angreifer phy-

sischen Zugriff auf das Gerät, kann er es so nutzen um Zutritt zu weiteren Angriffsvekto-

ren zu bekommen (Blowers et al. 2016). Dies ermöglicht Advanced Persistent Threat 

(APT)-Attacken, bei denen ein Angreifer unbemerkt über einen längeren Zeitraum Zugriff 
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auf ein Firmennetzwerk und dessen Ressourcen erhält. Ein Beispiel hierfür ist der Stuxnet-

Angriff, bei dem eine Urananreicherungsanlage mit Schadsoftware infiziert und über ei-

nen längeren Zeitraum unbemerkt die Steuerung der Zentrifugen manipuliert wurde (Kar-

nouskos 2011). 

Tabelle 21  Gängige Angriffsarten im Cyber-Raum in Anlehnung an (Andress et al. 2013, S. 49) 

Typ Ausprägung 

Schadsoftware (Malware) Viren, Würmer, Trojaner, Spyware, Rootkits, Adware, Ransomware 

Exploits Drive-by-Exploits, Backdoors 

Angriffe auf Personen Social Engineering, (Spear-)Phishing 

Angriffe auf Infrastruktur Botnetze, DDoS, Sniffing 
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Anhang 3.6 – Gegenmaßnahmen in der IT-Sicherheit 

Ein absoluter Schutz ist zum aktuellen Zeitpunkt in nicht geschlossenen Systemen, wie es 

ein CPS per Definition ist, nicht umsetzbar (acatech et al. 2015, S. 11). Maßnahmen zur 

Erhöhung der Sicherheit wirken sich ab einem bestimmten Punkt oft exponentiell negativ 

auf Kosten der Wirtschaftlichkeit und Praktikabilität aus (Stephan et al. 2018, S. 83) und 

verringern die Effizienz der Systeme (Hilty et al. 2003, S. 255). Dieser Zusammenhang ist 

in Abbildung A 13 illustriert. 

 

 

Abbildung A 13  Einfluss und Wechselwirkung von Sicherheitsmaßnahmen 

nach (Schumacher 2006, S. 33) 

 

Es gibt Ansätze, die es erlauben die Risiken bzw. im Fall eines Cyber-Angriffs die Cyber-

Risiken methodisch zu bewerten. Diese ermöglichen es ein sinnvolles Verhältnis zwischen 

einem akzeptablen Risiko und den Ressourcenaufwänden für Gegenmaßnahmen zu fin-

den (Haas 2016). Die gängigsten Ansätze zum Schutz von IKT-Systemen sind in Tabelle 

Systemtyp

Anforderungen

Funktional Nicht-funktional, 
nicht sicherheitsrelevant

Nicht-funktional, 
sicherheitsrelevant

Anwendung

Sicherheits-
komponente

Korrekte Funktion
der Anwendung

Korrekte 
Sicherheitsfunktion 
(Zugangskontrolle,
Identifikation und 
Authentifizierung, PKI,
Biometrie, Fingerabdruck)

Leistung,
Kosten,
Benutzerfreundlichkeit,
Anpassbarkeit,
Safety

Leistung,
Kosten,
Benutzerfreundlichkeit,
Anpassbarkeit,
Safety

Vertraulichkeit,
Integrität,
Verfügbarkeit,
Zurechenbarkeit

Vertraulichkeit,
Integrität,
Verfügbarkeit,
Zurechenbarkeit

-

unterstützt

- behindert

+
-

+

+

+

+

-
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22 gelistet. Für industrielle Anwendungen von CPS bestehen jedoch weitere Herausfor-

derungen, die die Sicherheitsstandards der Vergangenheit unzureichend abgedeckt ha-

ben und die Entwicklung neuer Strategien erfordert haben (Cardenas et al. 2009), die 

schon im Produktengineering beginnen (Kieseberg et al. 2018). 

Tabelle 22  Taxonomie von Sicherheitsmechanismen 

in Anlehnung an (Schumacher 2006, S. 18) 

Dienste 

Sicherheitsdienste Unterstützende Sicherheitsdienste 

Identifizierung und Authentifizierung, Abschre-
ckung, Kontenverwaltung, Zugangskontrolle, 
Schutz von Systemgrenzen, Nachweisbarkeit, 
Systemwiederherstellung 

Autorisierung, Systemsicherheitsrichtlinien, Sicher-
heitsplanung, Registrierung, Betriebswartung, Be-
triebskonzept, Kontinuität des Betriebs 

Mechanismen und Implementierung (Tools, Produkte oder Prozesse) 

Automatisierte 
Mechanismen 

Prozedurale Mecha-
nismen 

Managementge-
stützte 

Mechanismen 

Physische 
Mechanismen 

Verschlüsselung, Filter 
Scanner, Firewalls, 
Proxies, Packet-Sniffer, 
Integritätsüberwa-
chung, Hashing, Proto-
kollierung, Parser, 
Kennzeichnung/ La-
beling, An- und Ab-
meldung (Benutzer-ID 
und Passwörter), Bio-
metrie, Token, Intru-
sion Detection/ Preven-
tion Systeme, Anoma-
liedetektion, Zugriffs-
kontrolllisten (ACL), 
RBAC, digitale Signa-
turen, Antivirus- und 
Endpunktschutz 

Anmeldung, Backup, 
Wieder-herstellung, 
Löschung, Störfallreak-
tion, Handhabung, 
Schulung, Sicherheit, 
Verwaltung, Personal, 
Konfigurations-verfah-
ren 

Informationssystem-Si-
cherheitsrichtlinien, 
Schulung, Konfigurati-
ons-management, Kata-
strophenschutz, Wieder-
herstellung, Connection 
Service Agreements, Au-
dit 

Menschliche Sicherheits-
kräfte, Türen, Tresore, 
Schlösser, Sensoren, 
Wände 

 

Anomalie-Detektion und Intrusion Detection Systeme (IDS) dienen dazu unautorisierte Ak-

tivitäten im Netzwerk oder auf Hostsystemen zu erkennen (Kieseberg et al. 2018). Darüber 

hinaus existieren auch aktive Gegenmaßnahmen, wie z.B. Honeypots oder Honeynets. 

Dies sind Systeme, deren einziger Zweck es ist, technisch kompromittiert zu werden. Dies 
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wird durch absichtlich platzierte Sicherheitslücken erreicht, die Angreifern unter unbe-

merkter Beobachtung kontrollierten Zugriff ermöglichen, jedoch ohne die Möglichkeit 

tatsächlichen Schaden anzurichten. Honeypots ermöglichen es einerseits Schadsoftware 

und Angriffsmuster von Angreifern zu erkennen, zu studieren und Gegenmaßnahmen zu 

entwickeln. Andererseits können sie als Ablenkung oder zur Angriffserkennung dienen, 

da eine Aktivität auf einem Honeypot grundsätzlich unautorisiert ist. Somit kann ein „false 

positive“, also ein Fehlalarm, ausgeschlossen werden (Fraunholz et al. 2016). 

Der hier verfolge Ansatz ist in Teilen von der Anomalie-Detektion von IDS inspiriert, da 

Abweichungen von den in einer Selbstbeschreibung definierten Merkmalen ebenso als 

Anomalien betrachtet werden können. 
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Anhang 3.7 – Defense-in-Depth 

Jede der im vorherigen Abschnitt genannten Maßnahmen ist als Einzelmaßnahme nicht 

ausreichend, um ein ausreichendes Sicherheitsniveau zu erreichen. Daher wird insbeson-

dere im Bereich der Cyber-Sicherheit für industrielle Anwendungen und Unternehmen 

eine Defense-in-Depth-Strategie empfohlen, die darauf basiert Maßnahmen auf unter-

schiedlichen Ebenen zu kombinieren, wie Abbildung A 14 zeigt. 

 

 

Abbildung A 14  Defense-in-Depth-Prinzip 

in Anlehnung an (Andress 2011, S. 13; Norm IEC/TS 62443-1-1) 

 

Dieses Konzept hat seinen Ursprung in der militärischen Strategie und dient dazu Hinder-

nisse zu schaffen, die den Fortschritt von Eindringlingen zur Erreichung ihrer Ziele behin-

dern. Gleichzeitig wird ihr Fortschritt überwacht und Gegenmaßnahmen für den Angriff 

entwickelt und umgesetzt, um sie abzuwehren (U.S. Department of Homeland Security 

2016, S. 2). Grundsätzliche Strategien wie nach dem Defense-in-Depth-Prinzip in indust-

riellen Anwendungen und Produkte umzusetzen sind, sind in der IEC 62443-4-1 Norm für 

die Anforderungen von Entwicklungslebenszyklen sicherer Produkte aufgeführt (Norm IEC 
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Anwendung – Authentifizierung und Passwortsicherheit, PW Hashing, Scan nach Sicherheitslücken, Patching

Asset (Gerät / Host) – Hardware-Security, TPM, Patching

Netzwerk – IPS, IDS, DMZ, Firewalls, Logging und Auditing 

Identität und Zugriff – Multi-Faktor Authentifizierung, Timed Access Control, ABAC  

Richtlinien, Prozesse und Sensibilisierung – Internet- und IT-Sicherheitstraining 

Physische Sicherheit – Zutrittssperren, Schlüssel- / ID- Karten, Sicherheitskameras, Zäune / Wände  

Physische, technische und organisatorische Maßnahmen

Bedrohungen von außen auf ein System
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62443-4-1). Abbildung A 15 zeigt eine Übersicht der für Defense-in-Depth relevanten 

Aspekte in Form einer Mind-Map. 

 

 

Abbildung A 15  Übersicht der Defense-in-Depth-Aspekte in Anlehnung an (Vacca 2013, S. 14) 

 

Wenn ein Angriff einen Sicherheitsmechanismus zum Versagen bringt, können andere 

Mechanismen trotzdem die notwendige Sicherheit zum Schutz des Systems bieten. 

Die Implementierung einer Verteidigungsstrategie kann die Komplexität einer Anwen-

dung erhöhen, was dem in der Sicherheitsbranche häufig praktizierten Prinzip der Ein-

fachheit zuwiderläuft. Das heißt man könnte argumentieren, dass das Hinzufügen neuer 

Schutzfunktionen zusätzliche Komplexität schafft, die neue Risiken mit sich bringen kann. 
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Das Gesamtrisiko für das System muss abgewogen werden. Mindestlängen für Passwörter 

erhöhen die Komplexität und können dazu führen, dass Benutzer ihre Passwörter auf-

schreiben, was die Gesamtsicherheit des Systems verringert. Eine Smartcard zur Authen-

tifizierung würde jedoch die Sicherheit durch Hinzufügen einer zusätzlichen Schicht zum 

Authentifizierungsprozess erhöhen. 

Der in der vorliegenden Ausarbeitung verfolge Ansatz ist als Teil einer Defense-in-Depth-

Strategie konzipiert und soll somit bestehende Maßnahmen ergänzen. Die hierfür beson-

ders relevanten Aspekte sind in Abbildung A 15 rot markiert. Identifizierung und Authen-

tifizierung (vgl. Abschnitt 4.2.1 und 3.1) sind dabei im Fokus und werden mit Mechanis-

men und Methoden der in Kapitel 3 vorgestellten Ansätze adaptiert, kombiniert und in-

tegriert werden. 

 



 

 

Anhang 4 – Selbstbeschreibungs-Beispiele 

Abbildung A 16 stellt ein Beispiel für eine einfache Selbstbeschreibung eines CPS dar, 

welches sich als Smartes Objekt anmeldet. Die Selbstbeschreibung beinhaltet in diesem 

Fall nur ein Event, welches die Daten für die aktuelle Konzentration von Feinstaub-Parti-

keln in der Umgebungsluft übermittelt. Die Funktion, die das CPS anbietet, ist zuständig 

für das Auslesen des aktuellen Werts. Zudem erlaubt das CPS eine Anpassung des Mess- 

bzw. Sendeintervalls der Partikeldaten mittels eines einstellbaren Parameters. 
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Abbildung A 16  Einfache CPS Selbstbeschreibung 

{ 
    "@class": "SmartObject", 
    "uuid": "40ad22ba-b55a-11ea-b75e-ac675d03262b", 
    "name": "Particulate_Detector03262b", 
    "description": "Detector for fine particulate matter.", 
    "token": "03262b", 
    "events": [ 
        { 
            "eventId": "P_MATTER_CURRENT", 
            "name": "Current particulate concentration", 
            "description": "Contains the current reading of particulate matter.", 
            "dataFormat": { 
                "dataObject": { 
                    "type": "string" 
                } 
            }, 
            "@id": 1 
        } 
    ], 
    "functions": [ 
        { 
            "functionId": "READ_PARTICULATE", 
            "name": "Read current particulate", 
            "description": "This function reads the current particulate concentration.", 
            "dataFormat": { 
                "dataObject": { 
                    "type": "array", 
                    "items": { 
                        "type": "string" 
                    } 
                } 
            } 
        } 
    ], 
    "configuration": { 
        "parameters": { 
            "measurement_interval": { 
                "type": "INTEGER", 
                "format": "INT32", 
                "value": 17 
            } 
        } 
    } 
} 
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Abbildung A 17  Selbstbeschreibung mit Metadaten 

{ 
    "@class": "SmartObject", 
    "uuid": "ef9e8cfd-0450-44be-a9fd-4c1582bdb2b9", 
    "name": "Raspberry PI 3 + Enviro+ (1)", 
    "description": "Raspberry PI 3 + Enviro+ sensor board", 
    "token": "4c1582bdb2b9", 
    "metaData": [ 
        { 
            "value": null, 
            "selector": "/", 
            "name": "SEN", 
            "description": "Sensor - device which, when excited by a physical phenomenon, produces an electric signal characterizing 
the physical phenomenon", 
            "dataFormat": null, 
            "isArray": false, 
            "typeDescription": { 
                "value": null, 
                "identifier": "0112/2///61360_4#AAA103#001", 
                "location": 
"https://cdd.iec.ch/cdd/iec61360/iec61360.nsf/2a050a792eee78e1c12575560054b803/219d27329351ec25c1257dd300515f6
9", 
                "typeDescriptor": "CDD", 
                "@class": "TypeDescription" 
            }, 
            "@class": "CustomMetaData" 
        }, 
        { 
            "value": null, 
            "selector": "/", 
            "name": "Fine Particle Sensor", 
            "description": "Sensor which measures fine particles", 
            "dataFormat": null, 
            "isArray": false, 
            "typeDescription": { 
                "value": null, 
                "identifier": "0112/2///61360_4#AAA103#001-FEIN", 
                "location": "", 
                "typeDescriptor": "CUSTOM", 
                "@class": "TypeDescription" 
            }, 
            "@class": "CustomMetaData" 
        }, 
        { 
            "value": "METHOD_STUB_TO_GET_DATA", 
            "selector": "/", 
            "name": "MUP", 
            "description": "CPU - processor whose elements have been miniaturized into an integrated circuit", 
            "dataFormat": "string", 
            "isArray": false, 
            "typeDescription": { 
                "value": null, 
                "identifier": "0112/2///61360_4#AAA062#001", 
                "location": 
"https://cdd.iec.ch/cdd/iec61360/iec61360.nsf/2a050a792eee78e1c12575560054b803/670dc436b7e157cac1257dd300515f41
", 
                "typeDescriptor": "CDD", 
                "@class": "TypeDescription" 
            }, 
            "@class": "CustomMetaData" 
        }, 
        { 
            "value": "METHOD_STUB_TO_GET_DATA", 
            "selector": "/", 
            "name": "CPU_Architecture", 
            "description": "CPU_Architecture", 
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Abbildung A 18  Python Code-Beispiel zur programmatischen Erstellung 

einer CPPS-Selbstbeschreibung 

if __name__ == "__main__": 
 
    SERVICE_TYPE = "SmartObject" 
    SO_UUID = "ef9e8cfd-0450-44be-a9fd-4c1582bdb2b9" 
    SO_NAME = "Raspberry PI 3 + Enviro+ (1)" 
    SO_DESCRIPTION = "Raspberry PI 3 + Enviro+ sensor board" 
    SO_TOKEN = "4c1582bdb2b9" 
    myMsbClient = MsbClient( 
        SERVICE_TYPE, 
        SO_UUID, 
        SO_NAME, 
        SO_DESCRIPTION, 
        SO_TOKEN, 
    ) 
 
    myMsbClient.addMetaData(CustomMetaData("SEN", 
                                           "Sensor - device which, when excited by a physical phenomenon, produces an electric signal charac-
terizing the physical phenomenon", 
                                           TypeDescription(TypeDescriptor.CDD, 
                                                           "0112/2///61360_4#AAA103#001", 
                                                           "https://cdd.iec.ch/cdd/iec61360/iec61360.nsf/2a050a792eee78e1c12575560054b803/2
19d27329351ec25c1257dd300515f69"))) 
 
    myMsbClient.addMetaData(CustomMetaData("Fine Particle Sensor", 
                                           "Sensor which measures fine particles", 
                                           TypeDescription(TypeDescriptor.CUSTOM, 
                                                           "0112/2///61360_4#AAA103#001-FEIN", 
                                                           ""))) 
 
    myMsbClient.addMetaData(CustomMetaData("MUP", 
                                           "CPU - processor whose elements have been miniaturized into an integrated circuit", 
                                           TypeDescription(TypeDescriptor.CDD, 
                                                           "0112/2///61360_4#AAA062#001", 
                                                           "https://cdd.iec.ch/cdd/iec61360/iec61360.nsf/2a050a792eee78e1c12575560054b803/6
70dc436b7e157cac1257dd300515f41"), 
                                           "/", 
                                           "METHOD_STUB_TO_GET_DATA", 
                                           DataType.STRING)) 
 
    myMsbClient.addMetaData(CustomMetaData("CPU_Architecture", 
                                           "CPU_Architecture", 
                                           TypeDescription(TypeDescriptor.CUSTOM, 
                                                           "0112/2///61360_4#AAA062#001", 
                                                           ""), 
                                           "/", 
                                           "METHOD_STUB_TO_GET_DATA", 
                                           DataType.STRING)) 
 
    myMsbClient.addMetaData(CustomMetaData("RAM", 
                                           "memory that permits access to any of its address locations in any desired sequence", 
                                           TypeDescription(TypeDescriptor.CDD, 
                                                           "0112/2///61360_4#AAA062#001", 
                                                           "https://cdd.iec.ch/cdd/iec61360/iec61360.nsf/2a050a792eee78e1c12575560054b803/6
70dc436b7e157cac1257dd300515f41"), 
                                           "/", 
                                           "METHOD_STUB_TO_GET_DATA", 
                                           DataType.DOUBLE)) 
 
    myMsbClient.addMetaData(CustomMetaData("OS_platform", 
                                           "Operating system platform", 
                                           TypeDescription(TypeDescriptor.CUSTOM, 
                                                           "OS_platform", 
                                                           ""), 



 

 

Anhang 5 – Fingerprint-Teilmodell-Mapping 

Das Mapping des internen MSB-Datenmodells auf ein VWS-Teilmodell wie in Abbildung 

A 19 dargestellt möglich. 

 

Abbildung A 19  Mapping des MSB-Datenmodells auf den hybriden Fingerabdruck 

im VWS-Teilmodell-Format 
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Anhang 6 – Übersicht eingebetteter Systeme 
für CPS-Prüfstand 

Tabelle 23 listet die im Rahmen der Arbeit für eine Merkmalsprüfung verwendeten und 

zusätzliche x86-basierte Geräte. Dabei liegt das Hauptaugenmerk auf eingebetteten Sys-

temen, die im CPS-Prüfstand integriert sind. 

Tabelle 23  Übersicht eingebetteter Systeme für CPS-Prüfstand 

Gerät Hostname Betriebssystem SoC CPU Kerne Frequenz RAM 
Onlogic ML100G-31 IIoTcenter Ubuntu 18.04.4 LTS Intel Core i7-8650U 4(+4) 1,9/4,2 GHz 32 GB 
Onlogic CL210G Kalinuc Kali GNU/Linux Rolling Intel Celeron N3350 2(+2) 1,1/2,4 GHz 4 GB 
Raspberry Pi 1 Raspi-1 Raspbian GNU/Linux 10 BCM2835 ARM1176JZF-S 1 0,7 GHz 256 MB 
Raspberry Pi 2 Raspi-2 Raspbian GNU/Linux 10 BCM2836 ARM Cortex-A7 4 0,9 GHz 1 GB 
Raspberry Pi 3 Raspi-3 Raspbian GNU/Linux 10 BCM2837 ARM Cortex-A53 4 1,2 GHz 1 GB 
Raspberry Pi 3 A+ Raspi-3-Ap Raspbian GNU/Linux 10 BCM2837B0 ARM Cortex-A53 4 1,4 GHz 512 MB 
Raspberry Pi 3 B+ Raspi-3-Bp Raspbian GNU/Linux 10 BCM2837B0 ARM Cortex-A53 4 1,4 GHz 1 GB 
Raspberry Pi 4 1GB Raspi-4-1GB Raspbian GNU/Linux 10 BCM2711 ARM Cortex-A72 4 1,5 GHz 1 GB 
Raspberry Pi 4 2GB Raspi-4-2GB Raspbian GNU/Linux 10 BCM2711 ARM Cortex-A72 4 1,5 GHz 2 GB 
Raspberry Pi 4 4GB (1) Raspi-4-4GB-1 Raspbian GNU/Linux 10 BCM2711 ARM Cortex-A72 4 1,5 GHz 4 GB 
Raspberry Pi 4 4GB (2) Raspi-4-4GB-2 Raspbian GNU/Linux 10 BCM2711 ARM Cortex-A72 4 1,5 GHz 4 GB 
Rasp. Pi Dev Board - CM1 Raspi-Dev-1 Raspbian GNU/Linux 10 BCM2835 ARM1176JZF-S 1 0,7 GHz 512 MB 
Rasp. Pi Dev Board - CM3 Raspi-Dev-2 Raspbian GNU/Linux 10 BCM2837 ARM Cortex-A53 4 1,2 GHz 1 GB 
Rasp. Pi Dev Board - CM3+ Raspi-Dev-3 Raspbian GNU/Linux 10 BCM2837B0 ARM Cortex-A53 4 1,2 Ghz 1 GB 
Raspberry Pi CM4 IOBoard Raspi-Dev-4 Raspbian GNU/Linux 10 BCM2711 ARM Cortex-A72 4 1,5 Ghz 8 GB 
Raspberry Pi CM4 IOBoard Raspi-Dev-5 Raspbian GNU/Linux 10 BCM2711 ARM Cortex-A72 4 1,5 Ghz 8 GB 
Raspberry Pi Zero W 1 Raspi-Zero-W-1 Raspbian GNU/Linux 10 BCM2835 ARM1176JZF-S 1 1,0 GHz 512 MB 
Raspberry Pi Zero W 2 Raspi-Zero-W-2 Raspbian GNU/Linux 10 BCM2835 ARM1176JZF-S 1 1,0 GHz 512 MB 
Raspberry Pi Zero W 3 Raspi-Zero-W-3 Raspbian GNU/Linux 10 BCM2835 ARM1176JZF-S 1 1,0 GHz 512 MB 
Raspberry Pi Zero W 4 Raspi-Zero-W-4 Raspbian GNU/Linux 10 BCM2835 ARM1176JZF-S 1 1,0 GHz 512 MB 
Beaglebone Black Beaglebone-Black Debian GNU/Linux 10 AM3358/9 ARM Cortex-A8 1 1,0 GHz 512 MB 
Raspberry PI 3 + Enviro+ Raspi-3-Particle-1 Raspbian GNU/Linux 10 BCM2837 ARM Cortex-A53 4 1,2 GHz 1 GB 
Raspberry PI 3 + Enviro+ Raspi-3-Particle-2 Raspbian GNU/Linux 10 BCM2837 ARM Cortex-A53 4 1,2 GHz 1 GB 
Raspberry Pi 4 4GB (3) Raspi-4-4GB-3 Raspbian GNU/Linux 10 BCM2711 ARM Cortex-A72 4 1,5 GHz 4 GB 
Raspberry Pi 4 4GB (4) Raspi-4-4GB-4 Raspbian GNU/Linux 10 BCM2711 ARM Cortex-A72 4 1,5 GHz 4 GB 
Raspberry Pi 4 8GB Raspi-4-8GB Raspbian GNU/Linux 10 BCM2711 ARM Cortex-A72 4 1,5 GHz 8 GB 
Raspberry Pi 4 8GB (C) Raspi-4-8GB-C Raspbian GNU/Linux 10 BCM2711 ARM Cortex-A72 4 1,5 GHz 8 GB 
Raspberry Pi 4 8GB (D) Raspi-4-8GB-D Raspbian GNU/Linux 10 BCM2711 ARM Cortex-A72 4 1,5 GHz 8 GB 
Google Coral Dev Board Coral-Dev-Board-1 Mendel GNU/Linux 4 NXP i.MX 8M ARM Cortex-A53 4 1,5 GHz 1 GB 
Banana Pi M2 Zero Bananapi-M2-Zero Armbian 20.08 Buster Allwinner H2+ ARM Cortex-A7 4 1,2 GHz 512 MB 
Banana Pi M2+ Bananapi-M2p Raspbian GNU/Linux 9 Allwinner H3 ARM Cortex-A7 4 1,2 GHz 1 GB 
Banana Pi M3 Bananapi-M3 Armbian 20.08 Buster Allwinner A83T ARM Cortex-A7 8 1,8 GHz 2 GB 
Orange Pi Zero Orangepi-Zero Debian GNU/Linux 10 Allwinner H2+ ARM Cortex-A7 4 1,2 GHz 256 MB 
Revolution Pi 1 (17747) RevPi-1-17747 Raspbian GNU/Linux 9 BCM2835 ARM1176JZF-S 1 0,7 GHz 512 MB 
Revolution Pi 3 (19181) RevPi-3-19181 Raspbian GNU/Linux 9 BCM2837 ARM Cortex-A53 4 1,2 GHz 1 GB 
Revolution Pi 3+ (32760) RevPi-3p-32760 Raspbian GNU/Linux 9 BCM2837B0 ARM Cortex-A53 4 1,2 GHz 1 GB 
Sotec CloudPlug Edge SOCP2001-20011111 Poky (Yocto Dist.) 2.7.1 NXP i.MX 7 ARM Cortex-M4 2 1,2 GHz 1 GB 
Siemens Simatic IOT2050 Siemens-Simatic-IOT2050 Debian GNU/Linux 10 TI AM6548 HS ARM Cortex-A53 4 1,0 GHz 2 GB 
Siemens Simatic IOT2040 Siemens-Simatic-IOT2040 IOT2000 Image V2.6.0 Intel Quark x1020 1 0,4 GHz 1 GB 
Siemens Simatic IOT2020 Siemens-Simatic-IOT2020 IOT2000 Image V2.6.0 Intel Quark x1000 1 0,4 GHz 512 MB 
*Lenovo ThinkPad P52 IPA-WN1111 Windows 10 (Build 2004) Intel Core i7-8850H 6(+6) 2,6/4,3 Ghz 32 GB 
*Dell XP15 9550 nindev Windows 10 (Build 2004) Intel Core i7-6700HQ 4(+4) 2,6/3,5 Ghz 32 GB 
*Dell XPS13 9370 ubuntudev Ubuntu 18.04.4 LTS Intel Core i7-8550U 4(+4) 1,8/4.0 Ghz 16 GB 
*Dell XPS13 7390 2in1 ninice Windows 10 (Build 2004) Intel Core i7-1065G7 4(+4) 1,3/3,9 Ghz 32 GB 
*Intel NUC Kit NUC6i7KYK ultradevnuc Ubuntu 20.04.1 LTS Intel Core i7-6770HQ 4(+4) 2.6/3,5 Ghz 32 GB 

* Weitere Referenzgeräte mit denen Messungen durchgeführt wurden, die jedoch nicht Teil des CPS-Prüfstands sind.



 

 

 

 



 

 

Anhang 7 – Ergänzende Informationen zu 
Versuchsaufbau 1 

Anhang 7.1 – Beispiel 1 – Systemdaten als Merkmal 

Die in Anhang 6 gelisteten eingebetteten Systeme verfügen über unterschiedliche Sys-

temdaten bzw. -konfigurationen. Diese Informationen lassen sich wie in Kapitel 3.3 be-

schrieben ebenfalls als Merkmale nutzen. Um die Informationen abzufragen, wurde ein 

Python-Skript verwendet, welches prinzipiell sowohl auf Linux- als auch auf Windows-

Systemen ausführbar ist. Allerdings wurden im Versuchsaufbau nur Linux-basierte Host-

systeme verwendet. Einige Beispiele für die Systemdatenprofile sind im Folgenden in Ab-

bildung A 20 gelistet. Die Informationen zu den Netzwerkschnittstellen wurden teilweise 

aus Platzgründen gekürzt. 

 

{ 
    "hw": { 
        "architecture": "i586", 
        "cpu-cores": 1, 
        "cpu-temp": "null", 
        "cpu-use": "22.6", 
        "processor": "Quark SoC X1000", 
        "ram": { 
            "free": "412.7", 
            "total": "491.1", 
            "used": "25.0" 
        }, 
        "storage": { 
            "free": "1.3G", 
            "percentage": "10%", 
            "remaining": "13G", 
            "total": "14G" 
        } 
    }, 
    "network": {…  …}, 
    "os": { 
        "hostname": "Siemens-Simatic-IOT2020", 
        "platform": "Linux", 
        "platform-release": "4.4.185-cip35", 
        "platform-version": "#1 PREEMPT Thu Dec 26 06:28:31 UTC 2019", 
        "serial": "0000000000000000", 
        "uptime": 4191944.75 
    } 
} 
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{ 
    "hw": { 
        "architecture": "armv7l", 
        "cpu-cores": 4, 
        "cpu-temp": 35.05, 
        "cpu-use": "0.0", 
        "processor": "ARMv7 Processor rev 3 (v7l)", 
        "ram": { 
            "free": "7692.7", 
            "total": "8157.2", 
            "used": "99.7" 
        }, 
        "storage": { 
            "free": "1.5G", 
            "percentage": "11%", 
            "remaining": "13G", 
            "total": "15G" 
        } 
    }, 
    "network": { 
        "eth0": { 
            "10": [ 
                { 
                    "addr": "fe80::6561:6752:c717:1bf9%eth0", 
                    "netmask": "ffff:ffff:ffff:ffff::/64" 
                } 
            ], 
            "17": [ 
                { 
                    "addr": "dc:a6:32:be:ce:0e", 
                    "broadcast": "ff:ff:ff:ff:ff:ff" 
                } 
            ], 
            "2": [ 
                { 
                    "addr": "192.168.1.126", 
                    "broadcast": "192.168.1.255", 
                    "netmask": "255.255.255.0" 
                } 
            ] 
        }, 
        "lo": {…} 
    }, 
    "os": { 
        "hostname": "Raspi-4-8GB-C", 
        "platform": "Linux", 
        "platform-release": "4.19.118-v7l+", 
        "platform-version": "#1311 SMP Mon Apr 27 14:26:42 BST 2020", 
        "serial": "10000000bda0ba18", 
        "uptime": 48024.82 
    } 
} 
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Abbildung A 20  Strukturierte Informationen zu den Systemdaten eines eingebetteten Systems 

 

{ 
    "hw": { 
        "architecture": "x86_64", 
        "cpu-cores": 8, 
        "cpu-temp": "null", 
        "cpu-use": "13,5", 
        "processor": "Intel(R) Core(TM) i7-6770HQ CPU @ 2.60GHz", 
        "ram": { 
            "free": "27020.1", 
            "total": "32771.2", 
            "used": "1752.2" 
        }, 
        "storage": { 
            "free": "22G", 
            "percentage": "5%", 
            "remaining": "413G", 
            "total": "457G" 
        } 
    }, 
    "network": { 
        "docker0": {…}, 
        "eno1": { 
            "10": [ 
                { 
                    "addr": "fe80::aa24:12c1:68d1:e56f%eno1", 
                    "netmask": "ffff:ffff:ffff:ffff::" 
                } 
            ], 
            "17": [ 
                { 
                    "addr": "00:1f:c6:9b:b0:b2", 
                    "broadcast": "ff:ff:ff:ff:ff:ff" 
                } 
            ], 
            "2": [ 
                { 
                    "addr": "172.21.5.78", 
                    "broadcast": "172.21.5.255", 
                    "netmask": "255.255.255.0" 
                } 
            ] 
        }, 
        "lo": {…}, 
        "wlp3s0": {…} 
    }, 
    "os": { 
        "hostname": "ultradevnuc", 
        "platform": "Linux", 
        "platform-release": "5.4.0-42-generic", 
        "platform-version": "#46-Ubuntu SMP Fri Jul 10 00:24:02 UTC 2020", 
        "serial": "0000000000000000", 
        "uptime": 228010.36 
    } 
} 
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Anhang 7.2 – Beispiel 2 – Speicherleistung als Merkmal 

Bei vielen eingebetteten Systemen kommen SD-Karten als Speicher zum Einsatz. Wie be-

reits erwähnt unterscheiden sich diese in ihren Leistungsdaten stark. Zudem kann der in-

tegrierte Flash-Speicher, der beispielsweise auf den industrietauglichen Raspberry Pi Com-

pute Modulen zum Einsatz kommt, sogar bessere Leistungsdaten aufweisen als leistungs-

fähige SD-Karten-Modelle. Abbildung A 21 zeigt eine Auswahl von Speicherkarten und 

Modulen, die für eine Leistungsdatenmessung benutzt wurden, um ihre Eignung als 

Merkmal zu untersuchen. 

 

 

Abbildung A 21  Auswahl SD-Karten und Raspberry Pi Compute Module 

 

Die Messergebnisse sind in den folgenden Diagrammen abgebildet, die zeigen, dass sich 

selbst die Speicherkartenmodelle desselben Herstellers ähneln, jedoch auch stark unter-

scheiden können. Zudem ist zu erkennen, dass die Art des Speichers starken Einfluss hat. 

So ist der Compute Module Flash-Speicher schneller und konsistenter in den ausgeführten 

Schreibvorgängen. Zieht man als Vergleichswert die Daten einer SSD-Festplatte eines PCs 

heran, so erreicht dieser sogar noch höhere Werte. Im Folgenden sind Diagramme der 
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Messreihen dargestellt, die mit den in Abbildung A 21 gezeigten SD-Karten bzw. Com-

pute Modulen gemessen wurden. Hierzu wird ein Python-Skript verwendet, welches eine 

Reihe von Schreibvorgängen auf dem Speicher ausführt und die Dauer jedes Schreibvor-

gangs erfasst. Sämtliche Karten wurden in einem Raspberry Pi 4 mit 4 GB RAM getestet. 

Charakteristisch ist hier nicht nur die Geschwindigkeit eines jeden Speichers bzw. der 

Speicherart, sondern auch die Konstanz der Schreibraten, wie in Abbildung A 22 zu er-

kennen ist. 

 

 

Abbildung A 22  Darstellung charakteristischer Speicher-Schreibraten 

 

Zusätzlich wurde eine Messreihe mit jedem individuellen Gerät auf dem CPS-Prüfstand 

und der in diesem zufällig platzierten SD-Karte durchgeführt. Dies ermöglicht es systemi-

sche Einflüsse eines einzelnen Boards zu vermeiden und erzeugt sogar durch eine 1: 1 

Kopplung ein charakteristisches Schreibverhalten, da die Kombination des Geräts bzw. 

des darin verbauten Kartenlesers mit einer bestimmten SD-Karte hierauf Einfluss haben 

kann. Auch hier sind neben den grundsätzlichen Unterschieden in der Schreibleistung 
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insbesondere Muster zu erkennen, die durch eine Schwankung in der Schreibgeschwin-

digkeit verursacht werden. Abbildung A 23 bis Abbildung A 28 zeigen die unterschiedli-

chen Systeme und ihre Messergebnisse. Auch hier sind meist eindeutige Unterschiede und 

Muster zu erkennen. Eine Merkmalsprüfung kann hier z. B. über einen Ähnlichkeitsver-

gleich der Messreihen über einen Nearest-Neighbor-Algorithmus durchgeführt werden. 

 

 

Abbildung A 23  Schreibraten aller geprüften Systeme 
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Abbildung A 24  Messwerte der Raspberry Pi (1-3) Systeme 

 

 

Abbildung A 25  Messwerte der Raspberry Pi 4 Systeme 
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Abbildung A 26  Messwerte der Raspberry Pi Zero Systeme 

 

 

Abbildung A 27  Messwerte der Systeme mit integriertem Flash-Speicher 
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Abbildung A 28  Messwerte der Raspberry Pi-ähnlichen Boards 
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Anhang 7.3 – Beispiel 3 – CPU-Rechenleistung als Merkmal 

Die in Anhang 7.1 dargestellten Systeminformationen geben unter anderem Auskunft 

über die CPU-Architektur und das Modell. Die Geschwindigkeit, die sich aus der Modell-

bezeichnung der CPU bzw. der erwarteten Modellkonfiguration eines bestimmten Geräts 

eines Herstellers ergeben sollte, lässt sich als Merkmal ablegen und erfassen bzw. ableiten. 

Allerdings sind dies statische Informationen, die sich zusätzlich mittels dynamischer Daten 

der CPU-Rechenleistung durch eine aktive Merkmalsprüfung erfassen lassen. Hierfür wird 

ein Python-Skript benutzt, welches auf allen eingebetteten Systemen die gleiche (para-

metrisierbare) Rechenoperation ausführt. Die Leistung der CPU ergibt sich implizit aus der 

Zeit, die das Skript für einen vollständigen Durchlauf benötigt. Die Ergebnisse mehrerer 

Messreihen sind in Abbildung A 29 dargestellt. 

 

 

Abbildung A 29  Gemessene Rechenleistung der eingebetteten Systeme 
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Anhang 7.4 – Beispiel 4 – Systemtemperatur als Merkmal 

Die Systemtemperatur, die bei den meisten Geräten über einen Sensor im Prozessor ab-

gefragt werden kann, eignet sich ebenfalls als Merkmal. Zwar ist diese ggf. starken 

Schwankungen unterlegen, da die Umgebungstemperatur direkten Einfluss auf die Sys-

temtemperatur hat. Allerdings lässt sich dieser Einfluss zur Merkmalsstärkung nutzen, da 

eine zusätzliche Messung der Umgebungstemperatur oder die unabhängige Messung ei-

nes anderen CPPS als ortsabhängiges kontextbasiertes Wertmerkmal herangezogen wer-

den kann. Einige Systeme unterstützen auch keine Temperaturabfrage, was in diesem Fall 

dieses Merkmal ausschließt, es aber umgekehrt bei Systemen, die diese Fähigkeit besitzen, 

diese zu einer charakteristischen Fähigkeit machen. Neben der Umgebungstemperatur ist 

allerdings die Bauweise des eingebetteten Systems bzw. die ggf. eingesetzte Kühllösung 

ein Einflussfaktor. Oft sind die SoCs nicht zusätzlich gekühlt. Meist wird höchstens ein 

passives Kühlelement auf dem Chip angebracht. Aktive Kühler mit Lüfter und höher Kühl-

leistung sind selten können so dazu führen, dass eine niedrige Systemtemperatur erreicht 

werden kann, die weit unter der für ein Gerät mit einfacher oder keiner Kühlung liegt und 

somit auch sehr charakteristisch ist. Tabelle 24 listet die Systemtemperaturen der betrach-

teten eingebetteten Systeme und die eingesetzte Kühllösung bzw. deren Bauweise. 

Tabelle 24  CPPS-Komponenten, Systemtemperatur und Kühllösung 

# System Kühllösung Temperatur [°C] 

1 Raspberry Pi 4 8 GB Kupfer/Alu-Kühler mit Heatpipe und Lüfter 35,5 

2 Raspberry Pi 4 4 GB Passives Kühlkörper-Gehäuse 43,4 

3 Raspberry Pi 4 4 GB Aktives Kühlkörper-Gehäuse 38,5 

4 Google Coral Dev Board Aluminium-Kühlkörper + Lüfter 65,0 

5 Raspberry Pi 2 Passive Kühlkörpervariante auf SoC 44,4 

6 Raspberry Pi 4 4 GB Keine zusätzliche Kühlung 58,9 

7 Raspberry Pi 4 2 GB Passive Kühlkörpervariante auf SoC 53,1 

8 Raspberry Pi 4 4 GB Lüfter ohne direkten Kontakt 41,4 
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Abbildung A 30  Auswahl und Übersicht unterschiedlicher Kühllösungen 
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Anhang 7.5 – Beispiel 5 – Sensor- bzw. Umgebungsdaten 
als Merkmal 

Einige der verwendeten eingebetteten Systeme sind zusätzlich mit Sensoren zur Wahr-

nehmung ihrer Umgebung ausgestattet, womit sie erst zu CPS im eigentlichen Sinn wer-

den. Abbildung A 31 zeigt eine Auswahl von Sensoren: (1) Gassensor (CO, NO2, NH3), 

(2) Feinpartikelsensor, (3) Mikrofon zur Messung eines Klangprofils der Umgebung, (4) 

Lichtsensor, (5) Licht-/Farbsensor, (6) Accelerometer z. B. zur Erfassung von Vibrationen 

oder Bewegungsmustern, (7) Temperatursensor, Hygro- und Barometer. Die Fähigkeit an-

dere CPS in der Umgebung zu detektieren, beispielsweise visuell oder durch Funkdaten 

(z. B. Bluetooth) wird hierzu gezählt. Insbesondere CPPS, die sehr spezifische Aufgaben 

erfüllen, können mit entsprechend spezifischen Sensoren ausgestattet sein. Zwar können 

neben Hardware-Sensoren zum Zweck des „general-purpose sensing“ auch virtuelle und 

Software-Sensoren verwendet werden, allerdings erhöht die Spezifizität der Sensoren 

auch die Spezifizität der Identität des CPPS. 

 

Abbildung A 31  Beispiele für zusätzliche Sensorik 
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Anhang 8 – Ergänzende Informationen zu 
Versuchsaufbau 2 

Dieser Versuchsaufbau fokussiert sich auf die kontinuierliche Authentifizierung mittels 

komplexer Merkmale, die sich aus der Korrelation einzelner Merkmale ergeben. Im Fol-

genden sind zusätzlich die spezifischen prozessabhängigen Verhaltensmuster, die sich aus 

den Sensordaten ergeben, dargestellt. Die besonderen Merkmale sind in Abbildung A 32 

farblich mit Pfeilen markiert. Da diese Merkmalswerte meist Ereignis-, Orts- und Zeit-ab-

hängig sind, wird auch der Bezug zur Anlage dargestellt bzw. an welcher Stelle diese 

Merkmale auftreten. 

1. Grün und Blau: Das Steuerungsereignis, welches den Wendeprozess im Greifer-

Modul auslöst, kann zeitlich mit einer Veränderung der Sensordaten des Accelero-

meters, des Gyroskops, des Magnetometers und Lichtsensors korreliert werden. 

2. Gelb: Der aktuelle Standort während des Pressvorgangs, der durch das entspre-

chende Ereignis der Steuerung markiert werden kann, kann durch eine charakte-

ristische Veränderung der Magnetfeldmessung bestätigt werden, da sich die Presse 

innerhalb eines metallischen Gehäuses befindet, das starken Einfluss auf die elekt-

romagnetische Messung hat. 

3. Rot: Die Lage des Produkts kann anhand mehrerer Sensoren korreliert werden, so 

bestätigen der Messwert der Erdbeschleunigung des Accelerometers gemeinsam 

mit den Werten des Magnetometers und Lichtsensors die Lage des Produkts. Der 

Lichtsensor kann beispielsweise nur Licht erfassen, wenn das Produkt mit der Öff-

nung nach oben platziert ist. 

4. Lila: Die Bewegung des Produkts bzw. des Werkstückträgers kann an den 90° Ab-

biegestellen nachverfolgt werden, da hier die Lagesensoren eine entsprechende 

Veränderung auf der entsprechenden Achse erfassen. Diese Daten können zusätz-

lich mit den Standortdaten der RFID-Leser korreliert werden. 
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Abbildung A 32  Erläuterung der Sensordaten-Charakteristik



 

 

 



 

 

 




