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Kurzfassung

Connected Cars sind Fahrzeuge, die mit Sensoren und Kommunikationsschnittstellen ausgestattet
sind, um mit anderen Fahrzeugen, der Verkehrsinfrastruktur und dem Internet zu kommunizieren.
Durch sie eroffnen sich neuartige digitale Anwendungen, die die Effizienz, Sicherheit und den
Komfort von Fahrzeugen steigern konnen. Fiir die Ermoglichung dieser Anwendungen ist eine
geeignete Datenarchitektur entscheidend. Sie gibt vor, wie die Fahrzeugdaten zu verwalten und zu
verarbeiten sind, um die jeweiligen libergeordneten Anwendungsziele zu erreichen. Die Connected-
Cars-Domaine stellt an die Datenarchitektur hohe Anforderungen. Dazu gehort beispielsweise der
Umgang mit grolen Datenvolumen, erzeugt von einer Vielzahl an geografisch verteilten Datenprodu-
zenten. In dieser Arbeit werden bestehende Architekturansétze aus der wissenschaftlichen Literatur
hinsichtlich ihrer Eignung als ganzheitliche Datenarchitektur fiir die Connected-Cars-Domine
evaluiert. Grundlage dafiir ist ein Anforderungskatalog, der im Rahmen einer Anforderungsanalyse
erstellt wird. Die Evaluation zeigt, dass es unter den betrachteten Veroffentlichungen keinen Vor-
schlag gibt, der alle definierten Anforderungen erfiillt. Im weiteren Verlauf der Arbeit wird deshalb
untersucht, wie eine Datenarchitektur gestaltet werden kann, die alle Anforderungen erfiillt und
damit den identifizierten Schwéchen bestehender Ansitze begegnet. Das vorgeschlagene Konzept
kombiniert Losungsansétze der Literatur, allgemeine Datenarchitekturen aus dem Fachgebiet des
Data Engineerings und eigene Ideen. Im Fokus steht dabei der Data Mesh, ein Ansatz zur dezentralen
Organisation analytischer Daten. Es wird gezeigt, wie die Prinzipien des Data Mesh gewinnbringend
auf die Connected-Cars-Doméne angewandt werden konnen und welche Besonderheiten sich dabei
ergeben. Die grofite Besonderheit ist, dass geografisch verteilte Datenprodukte unterstiitzt werden,
die sich somit die Vorteile des Fog Computings zu Nutze machen kdnnen. Eine konzeptionelle
Evaluation der Architektur am Ende der Arbeit zeigt, dass sie bis auf eine Einschrinkung alle
Anforderungskriterien beriicksichtigt.
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1 Einleitung

Die fortschreitende Digitalisierung von Industriezweigen macht vor der Automobilindustrie nicht halt.
Durch die stark anwachsende Anzahl an Electronic Control Units (ECUs)!, eingebauten Sensoren
und Aktuatoren in Fahrzeugen konnten sie in den vergangenen Jahren mit immer intelligenteren
Systemen ausgestattet werden [Gre15]. Diese Systeme sind in der Lage, die Sicherheit und Effizienz
im Straflenverkehr zu steigern und erhohen auch den Fahrkomfort. Besonders weit geht hierbei die
Vision des selbstfahrenden Autos, das unter Herstellern ein aktives Forschungsgebiet ist, aber in
Teilen auch schon in der Praxis umgesetzt wird [LLZ+20].

Im Kontext dieses technologischen Fortschritts gewinnt das Konzept von Connected Cars rasant an
Bedeutung. Connected Cars sind Fahrzeuge, die mit einer Vielzahl von Sensoren und Kommunika-
tionsschnittstellen ausgestattet sind und somit in der Lage sind, Daten in Echtzeit zu sammeln, zu
verarbeiten und auszutauschen. Durch ihren Einsatz erweitert sich das Spektrum moglicher digitaler
Anwendungen fiir Fahrzeuge auf alle Anwendungsfille, die eine aktive Interaktion von Fahrzeugen
mit ihrer Umgebung oder rdumlich entfernten Internetservices erfordern. Diese Anwendungsfille
erstrecken sich iiber Anwendungen im Bereich der Echtzeitkommunikation und -datenverarbeitung,
aber auch auf Anwendungen, bei denen Daten fiir langfristige Analysen genutzt werden konnen.
Konkrete Beispiele sind beispielsweise die Realisierung intelligenter Fahrmandver oder Datenanaly-
sen, die Hersteller zur langfristigen Produktverbesserung einsetzen konnen. Die Nutzung der Daten
eroffnet dabei auch neue Geschiftszweige, die zuvor im Mobilitédtssektor nicht moglich waren.
Werkstitten, Fahrzeugflottenbetreiber, Verkehrsbehorden sind nur eine kleine Auswahl an Parteien,
die Interessen an Fahrzeug- und Verkehrsdaten haben konnen [CM16].

Die Funktionalitit von Connected-Cars-Systemen setzt eine leistungsfihige Datenarchitektur voraus.
Sie legt fest, wie Daten verwaltet, transformiert und schlieBlich den Datenkonsumenten zugénglich
gemacht werden. In der Connected-Cars-Doméne ergeben sich fiir eine solche Datenarchitektur
besondere Herausforderungen. Aufgrund der gro3en Anzahl an Fahrzeugen und Infrastrukturgeriten,
die alle als Datenproduzenten zur Verfiigung stehen, ergibt sich insgesamt eine grof3e und stetig
steigende Datenmenge, die ausgehend von vielen geografisch verteilten Datenquellen verarbeitet
und gegebenenfalls gespeichert werden muss. Neben der Realisierung dieser Skalierbarkeit sind
Latenz, Zuverldssigkeit und Sicherheit weitere Anforderungen, die mit zunehmender Verwendung
von Connected Cars an Bedeutung gewinnen [LWJZ21].

Um diesen Eigenschaften und Anforderungen gerecht zu werden, stehen verschiedene Losungs-
ansitze zur Verfiigung. Zum einen gibt es bestehende Vorschlige fiir Datenarchitekturen fiir die
Connected-Cars-Domiine in der wissenschaftlichen Literatur [SES17]. Dariiber hinaus bietet das

TECUs bezeichnen die elektronischen Steuergerite in Fahrzeugen, von denen je Fahrzeug derzeit bis zu 100 Stiick
verbaut sind. Sie steuern jeweils dedizierte Fahrzeugfunktionen wie Brems- oder Infotainmentsysteme [Grel5].
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1 Einleitung

Feld des Data Engineerings allgemeine Vorschlige fiir Datenarchitekturen mit unterschiedlichen
Eigenschaften, die jeweils auf die Erfiillung verschiedener Aufgaben abzielen. Dazu gehoren die
Konzepte Data Warehouse, Data Lake, Data Lakehouse und der Data Mesh [RH22].

Das Ziel dieser Arbeit ist es, eine Datenarchitektur zu finden, die in der Lage ist, die Anforderungen
der Connected-Cars-Doméne zu erfiillen. Dazu muss in einem ersten Schritt identifiziert werden,
welche konkreten Anforderungen an eine solche Datenarchitektur gestellt werden. Zu diesem Zweck
fiihre ich eine Anforderungsanalyse basierend auf Anwendungsfillen durch, die fiir die Connected-
Cars-Doméne in der wissenschaftlichen Literatur geduBert werden. Anschlieend evaluiere ich die
bestehenden Losungsansitze aus der Literatur auf die Erfiillung der gefundenen Anforderungen und
bewerte auch die Eignung der allgemeinen, doméanenunabhingigen Datenarchitekturen. Mithilfe
der aus der Evaluation gewonnenen Erkenntnisse iiber Stirken und Schwichen bestehender
Losungsansitze wird nachfolgend untersucht, wie eine Datenarchitektur gestaltet werden kann,
die alle Anforderungen erfiillt. Meine vorgeschlagene Architektur macht dabei Gebrauch von den
Prinzipien des Data Mesh, einem Ansatz zur Organisation analytischer Daten. Ich zeige auf, wie
die Prinzipien auf die Connected-Cars-Doméne gewinnbringend eingesetzt werden konnen und
stelle fiir zwei Teilaspekte des entwickelten Konzepts konkrete Implementierungskonzepte sowie
entwickelte Prototypen vor.

Der Aufbau der Arbeit folgt der beschriebenen Methodologie. Nach einer kurzen Vorstellung
begrifflicher Grundlagen in Kapitel 2, analysiere ich in Kapitel 3 die Anforderungen an eine Daten-
architektur fiir die Connected-Cars-Doméne. Auf Basis des dort aufgestellten Anforderungskatalogs
wird im Anschluss in Kapitel 4 die Evaluation der bestehenden Datenarchitekturen unternommen.
Kapitel 5 stellt anschlieBend das auf dem Data-Mesh beruhende Konzept vor, um den Schwichen
der bestehenden Losungsansitze zu begegnen. Kapitel 6 befasst sich nachfolgend mit den Imple-
mentierungskonzepten fiir die zwei ausgewéhlten Teilaspekte des Konzepts. Die dazugehorigen
Prototypen stelle ich in Kapitel 7 vor. Schlielich evaluiere ich in Kapitel 8, ob das beschriebene
Gesamtkonzept von Kapitel 5 bis 7 in der Lage ist, alle Kriterien des Anforderungskatalogs zu
erfiillen. Die Arbeit endet in Kapitel 9 mit einer Zusammenfassung, einem Fazit und einem Ausblick
auf mogliche fortfiihrende Arbeiten.
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2 Grundlagen

In diesem Kapitel erklire ich ausgewihlte Begriffe, die fiir das Verstindnis der Arbeit relevant sind.
Diese sind Connected Cars und das Internet of Vehicles (Abschnitt 2.1), Edge- und Fog-Computing
(Abschnitt 2.2) sowie der Begriff der Datenarchitektur (Abschnitt 2.3).

2.1 Connected Cars und das Internet of Vehicles

Connected Cars bezeichnen Fahrzeuge, die mit Sensoren und Kommunikationsschnittstellen
ausgestattet sind, liber die sie mit anderen Fahrzeugen und dem Internet verbunden sind. Im
Rahmen dieser Arbeit wird die folgende Definition verwendet, die an eine Definition des Begriffs
von Coppola und Morisio [CM16] angelehnt ist:

Definition 2.1.1 (Connected Cars)
Connected Cars sind Fahrzeuge, die ...

e ... in der Lage sind, jederzeit mit dem Internet tiber eingebaute oder von Fahrzeughaltern
mitgefiihrte Gerdte zu kommunizieren.

... mit digitalen Anwendungen ausgestattet sind, die unter Einbezug kontextueller In-
formationen der Fahrzeuge, den Fahrern und Passagieren fortschrittliche Infotainment-
Funktionalititen anbieten.

e ... mit anderen Gerdten entlang der Strafieninfrastruktur kommunizieren kénnen.

e ... fahig sind, mit anderen Fahrzeugen iiber Netzwerke zu kommunizieren und zu interagieren.

Aus dieser Definition ergeben sich verschiedene Arten der Netzwerkkommunikation, denen eigene
Bezeichnungen in der Literatur zu Connected Cars zugeordnet sind. So bezeichnet Vehicle-to-
Vehicle (V2V) die Kommunikation zwischen Fahrzeugen, Vehicle-to-Infrastructure (V2I) zwischen
Fahrzeugen und Geriten der Verkehrsinfrastruktur und Vehicle-to-Cloud (V2C) die Kommunikation
mit Internetdiensten in der Cloud [ZXCW?20]. Das Ziel der Vernetzung von Fahrzeugen mit moglichst
allen Geriten, die in Beziehung mit ihnen stehen und genutzt werden konnen, um gewinnbringende
Funktionalitdten zu erhalten, wird auch als Vehicle-to-Everything (V2X) oder als das Internet of
Vehicles (IoV) bezeichnet [JZM+20].

Fiir die Umsetzung der Kommunikation der Fahrzeuge mit ihrer Umgebung werden in der Literatur
beispielsweise Ad-Hoc-Netzwerke und zellulidre Netzwerktechnologien diskutiert [TK22]. Roadside
Units (RSUs) bezeichnen im Kontext zelluldarer Netzwerke Infrastrukturgerite in der Nihe des
StraBennetzwerkes, die den Mobilfunkbasisstationen unterstiitzend zur Verfligung stehen. Sie
sollen die Netzwerkabdeckung und Bandweiten erhohen sowie Latenzen verringern [FDA+18].
Dariiber hinaus konnen sie Internetzugang bereitstellen oder als Host fiir Anwendungen intelligenter
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2 Grundlagen
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Abbildung 2.1: Beispielhafte Ubersicht iiber Geriiten und eingesetzte Technologien im IoV.

Verkehrssysteme dienen [GBC22]. In dieser Arbeit spreche ich allgemein von Roadside Devices
(RSDs), wenn ich alle Arten von Geriten entlang der StraBeninfrastruktur meine, die mit Fahrzeugen
kommunizieren. Dazu gehoren neben RSUs zum Beispiel auch verbundene Ampelanlagen, die selbst
nicht zwingend eine Anbindung an zelluldre Netzwerke fiir andere Gerite ermoglichen miissen.

Unternehmen, die Geriite fiir das IoV herstellen und daher fiir die Umsetzung von Connected-Cars-
Diensten eine entscheidende Rolle spielen, werden als Original Equipment Manufacturer (OEM)
bezeichnet [LWJZ21]. Dies konnen zum Beispiel Autohersteller sein, aber auch Netzwerkbetreiber,
die sich mit der Realisierung von Mobilfunk- und RSU-Infrastruktur fiir Connected-Cars-Systeme
auseinandersetzen.

2.2 Edge- und Fog-Computing

Edge Computing bezeichnet Technologien, die es erlauben, Berechnungen am Rande eines Internet
of Things (IoT)-Netzwerkes durchzufiihren. Dies kann entweder auf Initiative der loT-Gerite oder
auf Initiative von Cloud-Services geschehen. Im ersten Fall verarbeiten IoT-Gerite lokale Daten
und stellen die Ergebnisse dann der Cloud zur Verfligung. Im zweiten Fall verwendet die Cloud
die Edge-Gerite, um ihre Daten zu verarbeiten und gegebenenfalls lokalen Datenkonsumenten zur
Verfiigung zu stellen [DTD19; SCZ+16].

In meiner Auslegung fiir das IoV zéhle ich Fahrzeuge und RSDs zu den Geriten am Rand des
Netzwerks. Diese Einsortierung ist auch in Abbildung 2.1 zu sehen. Im Rahmen des sogenannten
Multi-Access Edge Computing (MEC) werden grof3e Basisstationen fiir den Mobilfunk jedoch auch
noch zur Edge gezihlt und als Verarbeitungsort verwendet [DTD19].
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2.3 Definition: Datenarchitektur

Beim Fog Computing beschrinkt sich die lokale Berechnung nicht nur auf Edge-Gerite. Rechen-
komponenten zwischen Edge und Cloud stellen hier ebenso ihre Rechenressourcen zur Verfiigung.
Es handelt sich somit um eine Erweiterung des Konzepts des Edge Computings [DTD19].

In Abbildung 2.1 fiihre ich Basistationen des Mobilfunks und sonstige regionale Datenzentren und
Server als Beispiele fiir Fog-Komponenten im IoV auf, die nicht schon von der Edge abgedeckt
werden.

2.3 Definition: Datenarchitektur

In der Literatur finden sich verschiedene und zum Teil stark abweichende Definitionen des Begriffs
Datenarchitektur [RH22]. Fiir diese Arbeit wird die folgende Definition verwendet, die sich an
Definitionen von Reis und Housley [RH22] sowie IBM [IBM?24] anlehnt:

Definition 2.3.1 (Datenarchitektur)

Eine Datenarchitektur ist das Design von Systemen zur Unterstiitzung der sich fortlaufend entwickeln-
den Datenbediirfnisse eines Unternehmens. Sie legt fest, wie Daten erfasst, verwaltet, transformiert
und schlieflich Datenkonsumenten zugdnglich gemacht werden. Dabei liefert sie einen Entwurf, wie
verschiedene Datenverwaltungs und -verarbeitungssysteme zusammenarbeiten.

Um die Definition auf die Connected-Cars-Domine anzuwenden, muss zunéchst klar sein, wer
konkret das Unternehmen darstellt und welche Datenbediirfnisse es besitzt. Im Rahmen dieser Arbeit
soll der Fokus auf Fahrzeugherstellern liegen. Als OEM der Fahrzeuge haben sie die umfangreichsten
Maoglichkeiten, Connected-Cars-Services in ihre Produkte zu integrieren. Der Grund hierfiir ist, dass
Fahrzeuge im oV die Hauptdatenerzeuger darstellen. Somit fallen aufseiten der Fahrzeughersteller
die groBten Herausforderungen an, wie die Daten der Fahrzeuge zu verwalten und zu verarbeiten
sind, um Connected-Cars-Funktionen zu realisieren. In dieser Arbeit wird zusétzlich die Moglichkeit
offengelassen, dass die OEMs, abseits von Fahrzeugen, auch Zugriffe auf statische loV-Infrastruktur
wie RSUs oder allgemein Rechenkomponenten in der Fog haben. Entweder, weil sie diese Gerite
selbst zur Verfiigung stellen oder weil ihnen ein anderes Unternehmen operativen Zugriff auf diese
gewihrt. Fog-Gerite konnen somit ebenso Teil der technischen Infrastruktur zur Realisierung der
Datenarchitektur sein.

Die Datenerhebung und -verwaltung zur Realisierung der eigenen Connected-Cars-Services ist
eines der Datenbediirfnisse der Fahrzeughersteller. Diese Services werden jedoch nicht nur von
Entscheidungstriagern der Autoherstellerfirma, sondern auch von ihren Kunden verwendet. Somit
lassen sich auch aus der Sicht von Fahrzeughaltern oder externen Firmen, die ein Interesse an den
Daten haben, Datenbediirfnisse formulieren. Welche konkreten Datenbediirfnisse, beziehungsweise
Anforderungen an eine Datenarchitektur, fiir die Interessensparteien der Daten von Bedeutung sind,
wird im néchsten Kapitel 3 im Rahmen einer Anforderungsanalyse behandelt.
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Eine Datenarchitektur in der Connected-Cars-Domine muss in der Lage sein, alle Datenbediirfnisse
der beteiligten Systemnutzer zu erfiillen. Dazu gehoren Fahrzeughalter, der OEM der Fahrzeuge
selbst, aber auch externe Unternehmen, die Geschéftsmodelle auf der Basis von Connected-Cars-
Daten realisieren wollen.

Das erste Ziel der Anforderungsanalyse dieses Kapitels ist es deshalb, zu identifizieren, welche
Anwendungsfille von der Datenarchitektur ermoglicht werden miissen. In Abschnitt 3.1 stelle ich
dazu Anwendungsfille vor, die in der wissenschaftlichen Literatur fiir die Connected-Cars-Vision
beschrieben werden. Im Anschluss diskutiere ich in Abschnitt 3.2 die technischen Anforderungen an
die Datenarchitektur, die zur Realisierung dieser Anwendungsfille notwendig sind. Mittels eines An-
forderungskatalogs in Abschnitt 3.3 werden diese Anforderungen schlielich zu konkreten Kriterien
zusammengefasst. Sie dienen als Grundlage der Evaluation bestehender Datenarchitekturvorschlige
fiir die Connected-Cars-Domine in Kapitel 4.

3.1 Anwendungsfalle

Fiir die Beschreibung der Anwendungsfille wird eine datenorientierte Sicht eingenommen. Dabei
steht im Vordergrund zu erfassen, welchen Nutzungszweck die Daten innerhalb ihrer jeweiligen An-
wendungsfille erfiillen sollen. Unterschieden wird hierbei zwischen operationalen und analytischen
Daten. Diese Unterteilung basiert auf einer Idee von Dehghani [Deh22] und wird im Folgenden an
die Connected-Cars-Domine angepasst.

Alle beschriebenen Anwendungsfille stammen aus insgesamt 13 wissenschaftlichen Veroftentlichun-
gen und einem Whitepaper ([SGP15]). Die Auflistung erhebt keinen Anspruch auf Vollstindigkeit
und fiihrt lediglich die Bandbreite moglicher Anwendungen vor Augen.

3.1.1 Verwendungszwecke operationaler Daten

Operationale Daten sind Daten, die in einem System bendtigt werden, um den operationalen Betrieb
der bereitgestellten Kernfunktionalititen am Laufen zu halten. Dabei reprisentieren sie meist
den aktuellen Zustand, in dem sich eine Systementitét befindet, und haben daher eine zeitlich
begrenzte Relevanz. Die Daten werden im Rahmen von einfachen Datenbankabfragen oder schnell
ausfiihrbaren Programmkontrollstrukturen verwendet. Online Transaction Processing (OLTP) ist
ein Beispiel fiir eine Verwendungsart operationaler Daten [Deh22].

Typische Anwendungsfille innerhalb der Connected-Cars-Domaéne, in denen operationale Daten
zum Einsatz kommen, finden sich im Bereich der V2V- oder V2I-Kommunikation. Hier werden
Daten in Echtzeit zwischen Verkehrsteilnehmern oder sonstigen Geriten der Verkehrsinfrastruktur,
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wie RSUs, ausgetauscht, um gemeinsame Ziele zu erreichen. Dazu gehoren autonome Fahrmandver
wie an intelligenten Kreuzungen, Platooning [SES17], kooperative Fahrbahnwechsel [GSS+18;
LWIJZ21; WWG+19] und Mechanismen zur Kollisionsvermeidung [SGP15; SES17]. Remote
Sensing und Bird’s-Eyes-View beschreiben dariiber hinaus die Moglichkeit, Sensordaten eines
Fahrzeugs oder eines RSD, einem anderen Fahrzeug als ergiinzende Informationsquelle bereitzustel-
len. Das kann beispielsweise bei eingeschrankten Sichtverhéltnissen des Fahrers hilfreich sein, der
dann auf Echtzeit-Videostreams der Umgebung zugreifen kann [GSS+18]. Im Rahmen von Fah-
rerassistenzsystemen werden externe Datenstreams sowie Verkehrswarnungen auch verwendet, um
mittels Augmented Reality dem Fahrer Gefahrensituationen zu markieren, die die fahrzeugeigenen
Sensoren sonst nicht erkennen konnen [SGP15].

Daten im operationalen Betrieb der Connected-Cars-Doméine kommen nicht nur in Form von Sens-
ordaten oder Statusmeldungen vor, sondern auch als Kommandos fiir Aktuatoren. Das ferngesteuerte
Auf- und Abschlieen von Autos [SES17] und das Sperren von Autofunktionalititen nach einem
Diebstahl [CM16] gehoren hier als Anwendungsfille dazu. Etwas weitreichender ist sogenanntes
Tele-Operated-Driving. Bei diesem kann ein Auto iiber das Mobilfunknetzwerk entweder manuell
von einem Menschen oder von einer automatischen Software in schwierigen oder gefdhrlichen
Verkehrssituationen ferngesteuert werden [HMKAT19]. Over-the-Air Updates (OTAs) konnen auch
als eine Form von Aktuation gesehen werden. Sie ermoglichen es, die Software von Fahrzeugen
oder der Infrastruktur aktuell zu halten, um Fehlfunktionen zu beheben oder den Nutzern neue
Funktionalitdaten anzubieten [BJH17].

Vielfiltige Verwendungsmoglichkeiten operationaler Daten gibt es auch bei Infotainment-
Applikationen der Fahrzeuge. Dazu gehoren Video- und Musikstreamingdienste sowie erwei-
terte Social-Media-Angebote, die eine Vernetzung zwischen Fahrern ermoglichen. Fahrer konnen
Nachrichten an andere Fahrer in ihrer Umgebung senden, um sie auf Probleme ihres Fahrzeugs
aufmerksam zu machen, oder Voicechat-Raumen beitreten, um sich zu unterhalten [SGP15; CM16].
Fahrzeughalter konnen auBlerdem auf hochauflosende geografische Karten der Umgebung zugreifen.
Sie werden von lokalen Datenzentren angeboten und fortlaufend mit aktuellen Informationen
aktualisiert [GSS+18].

Operationale Daten fiir Connected Cars konnen auch genutzt werden, um Geschéftskonzepte dritter
Unternehmen zu realisieren. Dazu zihlen zum Beispiel Pay-as-You-Drive-Geschiftsideen zur
Realisierung von Car-Sharing-Systemen [CM16] oder Parkplatzsuchdiensten [SES17].

3.1.2 Verwendungszwecke analytischer Daten

Analytische Daten dienen dazu, gewinnbringende Erkenntnisse auf der Basis von statistischen
Auswertungen oder der kontinuierlichen Uberwachung des produktiven Systems zu erlangen. Sie
kommen héufig in der Form groBerer Datensétze vor und stammen oft aus der Historisierung oder
Aggregation operationaler Daten. Im Gegensatz zu operationalen Daten besteht bei ihnen ein ver-
mindertes Interesse zur Erfiillung von Echtzeitfunktionalititen. Stattdessen steht der Gewinn von Er-
kenntnissen im Fokus, die Situationen vorhersagen oder riickblickend bewerten konnen. Analytische
Daten werden innerhalb von Online Analytical Processing (OLAP)-Systemen verarbeitet [Deh22].
Reis und Housley unterscheiden zwischen drei grundlegenden Arten von Analytics-Anwendungen:
Business Analytics, Operational Analytics und Embedded Analytics [RH22].
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Business Analytics beschiftigt sich mit der Verbesserung von internen Geschéftsprozessen [RH22].
Im Falle der Connected-Cars-Doméne sind das die Systeme und Produkte der OEMs. Historische
Leistungsmetriken von einzelnen Fahrzeugen konnen hier erfasst werden, um beispielsweise Pro-
duktverbesserungen fiir zukiinftige Fahrzeugmodelle zu planen. Konkrete Anwendungsfille aus
der Literatur sind hierfiir die Verbesserung von Autobatterien [FHS+23] oder die Evaluation der
Funktionstiichtigkeit von Emissionskontrollsystemen bei Dieselfahrzeugen [Saa22]. Produktverbes-
serungen konnen nicht nur in den Bereich der Hardware fallen, sondern auch Softwareprodukte
betreffen, die mittels Nutzungsstatistiken evaluiert werden konnen.

Das Ziel von Operational Analytics ist die Uberwachung des produktiven Systems, um bestenfalls
vorausschauend auf Probleme reagieren zu konnen [RH22]. Diagnostisches Datenmonitoring der
Autos eines OEM kann dazu dienen, Autos auf Fehler wie Motorschdden zu tiberpriifen und die Fahrer
zu benachrichtigen, sollte ein technischer Defekt erkannt oder vorhergesagt werden [SGP15]. Weiter
kann das Fahrverhalten einzelner Fahrzeughalter analysiert werden, um beispielsweise automatische
Falschfahrermeldungen herauszugeben oder vor ermiideten Fahrern zu warnen [SES17]. Es kann
auch dafiir gesorgt werden, dass die Langlebigkeit der Autos oder ihr Fahrtkomfort erhoht wird. Dies
wird zum Beispiel mit einer automatischen Anpassung der Federungshérte an die vorausliegende
Fahrbahnbeschaffenheit moglich [Saa22]. Operational Analytics ist wie Business Analytics auf die
Optimierung interner Vorginge eines Unternehmens fokussiert. Dazu gehort auch die Uberwachung
der Connected-Cars-Infrastruktur, um beispielsweise Netzwerkprobleme friihzeitig zu erkennen
und auf sie reagieren zu konnen.

Embedded oder External Analytics bezeichnet Analytics-Dienste, die in Form von Datenapplika-
tionen direkt den Systemnutzern oder anderen Parteien angeboten werden [RH22]. Ein GroBteil
der analytischen Anwendungsfille der Connected-Cars-Vision ist in diese Kategorie verortbar.
Mittels APIs oder dedizierten Applikationen sollen Fahrzeughalter in der Lage sein, auf Metriken
zu ihrem Auto zugreifen zu konnen. Dabei sind sowohl Live-Dashboards [BJH17], als auch Lang-
zeitberichte relevant. Letztere konnen iiber alle historischen Fahrten berichten oder dem Fahrer
Tipps fiir ein energieschonenderes Fahrverhalten geben [LWJZ21]. Mochte ein Fahrzeughalter sein
Auto verkaufen, so kann ein auf der Basis von historischen Diagnosedaten berechneter Autowert
helfen [CM16]. Die Navigationskarten der Autos konnen nicht nur mit Live-Daten aktuell gehalten
werden, sondern auch historische Analyseergebnisse bereitstellen, die Fahrbahnzustinde, iibliche
Rush-Hours oder Risikogebiete fiir Unfallereignisse in die Empfehlungen von Navigationsrouten
einflieen lassen. [CM16; FHS+23; Saa22].

Neben den OEMs sind viele weitere externe Unternehmen denkbar, die ein Interesse an der
Verarbeitung der analytischen Autodaten haben. Musik-Streamingdienste konnen mittels Nutzerdaten
Musik der landschaftlichen Umgebung und dem personlichen Geschmack des Fahrzeughalters
anpassen. Auch kontextuelle Werbung ist hier einsetzbar [CM16]. Wetterdienste werden mit
detaillierten Wetterdaten beféhigt, hochauflésende Vorhersagen fiir einzelne Stral3enabschnitte
zu liefern und auch Aussagen iiber die konkrete Fahrbahnbeschaffenheit zu treffen [MLKS18].
Behorden konnen Daten der Connected Cars fiir Verkehrsiiberwachung und Stauvorhersagen nutzen
oder mittels eines Remote-Zugriffs auf Dashboard-Kameras nach bestimmten Fahrzeugkennzeichen
fahnden [LWJZ21; VVE+17]. Logistikunternehmen kénnen mit bereitgestellten Daten ohne
zusitzliche Hardware ihre Fahrzeugflotte verwalten sowie ihre Prozesse und Routen optimieren.
Ahnliches gilt fiir Dienstleister intelligenter Transportsysteme [SGP15; SES17].
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Abbildung 3.1: Gruppierung von Anwendungsfillen der Connected-Cars-Vision nach der Art ihrer
Datennutzung. Anwendungsfille, die sowohl von analytischen, als auch operatio-
nalen Daten Gebrauch machen, befinden sich in der dargestellten Schnittmenge.

Zuletzt sind analytische Daten auch notwendig, um statistische Modelle, wie solche im Bereich des
Machine Learnings, zu erstellen und zu verbessern. Viele operationale Funktionalitdten zukiinftiger
Autos basieren auf solchen Modellen. Dabei miissen diese nicht einmal zwingend Gebrauch
von der Connected-Cars-Technologie machen. Zu nennen sind hier beispielsweise autonomes
Fahren [SGP15] und die Sprachsteuerung von Fahrzeugfunktionen [FHS+23].

3.1.3 Hybride Anwendungsfille

Die Einordnung einzelner Anwendungsfille in operationale und analytische Datennutzung ist nicht
immer trennscharf. Je nachdem, welche Granularitit man fiir die Beschreibung eines Anwendungs-
falls wihlt, konnen fiir diesen sowohl operationale als auch analytische Daten von Relevanz sein.
Sieht man beispielsweise das Erstellen von Machine-Learning-Modellen als einzelnen Anwen-
dungsfall an, ist dieser klar in den Bereich der Nutzung analytischer Daten zu verordnen. Bezieht
man in den Anwendungsfall jedoch auch die produktive Nutzung des ausgebrachten Modells ein,
werden operationale Daten bendtigt, die eine in Echtzeit bereitgestellte Vorhersage durch das Modell
anstoBen. Ein weiteres Beispiel sind die im obigen Abschnitt beschriebenen hochauflosenden Karten.
Diese bieten Funktionalitédten, die rein iiber operationale Daten umgesetzt werden konnen, wie die
Beantwortung der Frage, wo sich aktuell ein Fahrzeug befindet und welche Navigationsanweisungen
als nédchstes gegeben werden miissen. Gleichzeitig werden aber auch Funktionalitdten bereitgestellt,
die eine zuvorige Auswertung historischer oder grofflichig aggregierter Daten erfordern, die dann
in den Bereich von analytischen Daten fallen. Dazu gehort beispielsweise die Berechnung von
Risikoindizes fiir StraBenabschnitte, um eine moglichst sichere Navigationsroute vorzuschlagen.
Anwendungsfille, bei denen aufgrund ihrer Grobkornigkeit eine klare Einordnung nicht sinnvoll ist,
werden in dieser Arbeit als hybrid bezeichnet. In Abbildung 3.1 befinden sich diese Anwendungsfille
genau in der Schnittmenge von operationaler und analytischer Datennutzung.
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3.2 Anforderungen an die Datenarchitektur

In diesem Kapitel stelle ich Anforderungen auf, die von einer Datenarchitektur fiir Connected-Cars-
Domaine erfiillt werden miissen, um die im vorherigen Abschnitt 3.1 vorgestellten Anwendungsfille
umsetzen zu konnen. Die vier identifizierten Kernanforderungen sind Big-Data-Fahigkeit, die
Beriicksichtigung von Data Governance, verteiltes Infrastruktur- und Datenmanagement sowie
Interoperabilitit und Mandantenfihigkeit.

3.2.1 Big-Data-Fahigkeit

In der Connected-Cars-Domaéne agiert jedes an das System angebundene Fahrzeug als potenzielle
Datenquelle. Dadurch wichst die zu verarbeitende Datenmenge bei steigender Verbreitung von
Connected Cars schnell an. Die Datenarchitektur muss folglich gewihrleisten, dass mit sehr grofen,
potenziell stetig ansteigenden Datenmengen umgegangen werden kann. Technologien, die solche
Eigenschaften besitzen, werden hiufig als Big-Data-Technologien bezeichnet. Fiir sie stellen sich
Anforderungen an die Dateninfrastruktur, die weit liber die Verwendung traditioneller Datenmanage-
mentsysteme wie Relational Database Management System (RDBMS) hinausgehen [DDM14]. Es
gibt verschiedene Ansitze zur genauen Definition von Big Data [DGDM13]. Diese Arbeit stiitzt sich
auf einen Ansatz der Gartner Inc. [Gar], die eine Definition mittels dreier Eigenschaften vorsehen
(auch bekannt als die 3Vs).

Volume

Connected Cars erzeugen in ihrem Betrieb fortlaufend Sensor-Daten, die neben der Erfiillung
operationaler Anwendungen auch einen Wert fiir eine weitergehende Datenanalyse haben konnen.
Im Jahr 2015 erzeugten laut einem Rechenbeispiel von Wollschldager [Wol16] 60 Millionen
Connected Cars eine jahrliche Datenmenge von 438 Exabyte. Die Datenarchitektur der Connected-
Cars-Systeme, verteilt iiber alle Fahrzeuge, RSDs und Datenzentren, muss in der Lage sein,
mit Datenmengen in dieser GroBenordnung umzugehen, ohne Einbuflen in der Funktion und
Verfiigbarkeit der Softwareanwendungen zu erhalten. Dazu muss sichergestellt werden, dass die
Netzwerke zur Dateniibertragung ausreichende Bandbreiten zur Verfiigung stellen. Dariiber hinaus
miissen geeignete Speichermechanismen und -ressourcen bereitgestellt werden, die die Persistierung
der operationalen und analytischen Daten liber kurze und lange Zeitrdume ermoglichen. Zuletzt
miissen die Datenmengen auch verarbeitet werden konnen. Besonders bei den umfangreichen
Datensétzen analytischer Daten benotigt es hierfiir geeignete Konzepte und Tools.

Velocity

Die Geschwindigkeiten, mit denen die Daten verarbeitet werden miissen, reichen von nahezu Echtzeit
bis hin zu Zeithorizonten von Stunden, Tagen oder Monaten. Vor allem die Anwendungsfille
mit operationalen Daten bendtigen niedrige Nachrichtenlatenzen, um ihre zeitkritischen Ziele zu
erreichen. Eine Ubertragung von Echtzeitstreams der erzeugten Sensordaten ist aber beispielsweise
auch fiir die Live-Reports der analytischen Datenerfassung von Relevanz. Dariiber hinaus ist es fiir
die Ubertragung analytischer Daten oft ausreichend, wenn diese in Form von Batches in groBeren
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Zeitintervallen zu ihrem Verarbeitungs- oder Speicherort iibertragen werden. Die Sensordaten,
die fiir solche Zwecke erhoben werden, werden dennoch in hoher Geschwindigkeit erzeugt und
miissen deshalb in jedem Fall schnell vorverarbeitet oder zwischengespeichert werden konnen. Des
Weiteren gibt es Anwendungsfille, die eine hybride Form der Datenverarbeitung benétigen, indem
sie Datenstreams mit den Ergebnissen zeitunkritischer Berechnungen kombinieren. Ein Beispiel
hierfiir ist der Anwendungsfall der hochauflosenden Navigationskarten.

Variety

Daten in der Connected-Cars-Doméne sind heterogen beziiglich ihrer Struktur. Neben Sensorwerten,
die mittles simplen Key-Value-Paaren von FlieBkommazahlen reprisentiert werden knnen (zum
Beispiel Geschwindigkeiten), haben geografische oder graphenbasierte Datenstrukturen eine
erhohte Bedeutung. Das ist insbesondere bei Kartenanwendungen der Fall. Dariiber hinaus werden
unstrukturierte Daten in Form von Bild-, Video-, Audio- oder LIDAR-Dateien erzeugt. Die
Datenarchitektur muss eine Speicherung und Verarbeitung dieser heterogenen Daten in geeigneten
Datenformaten ermoglichen.

3.2.2 Beriicksichtigung von Data Governance

Es ist nicht ausreichend, eine Datenarchitektur zu entwerfen, die einzig die technischen Aspekte der
Datenverarbeitung beriicksichtigt. Damit die Daten iiberhaupt einen Wert fiir die Erfiillung ihrer
jeweiligen Anwendungsfalle haben, miissen auch Qualititseigenschaften erfiillt werden. Gleichzeitig
besteht ein Interesse seitens des OEMs, sowie ein personliches Interesse der Datenerzeuger, dass
die Daten Sicherheits- und Datenschutzbestimmungen erfiillen [LHSM?22]. Solche Eigenschaften
von Datenarchitekturen, die das Ziel verfolgen, den Wert der Daten unter Einhaltung von addquaten
Sicherheitsmechanismen zu maximieren, werden nach Reis und Housley [RH22] unter dem Begriff
Data Governance zusammengefasst. Bei der Beriicksichtigung von Data Governance sollen durch
die Datenarchitektur insbesondere folgende Teilanforderungen erfiillt werden, die von Reis und
Housley [RH22] als Eigenschaften guter Data Governance aufgefiihrt werden:

Discoverability

Daten kdnnen nur verwendet werden, wenn sie innerhalb einer Organisation auffindbar sind. Daten-
konsumenten, wie Entwickler einzelner Connected-Car-Anwendungsfille, bendtigen Mechanismen,
die es erlauben, alle fiir sie relevanten Datenpunkte zu finden und Zugrift auf diese zu erlangen.
Dariiber hinaus soll es nachvollziehbar sein, woher die Daten kommen, wie sie mit anderen Daten
in Beziehung stehen und welche realen Gegebenheiten sie abbilden. Metadatenmanagement ist nach
Reis und Housley [RH22] eine Moglichkeit, Discoverability zu ermoglichen.

Data Accountability
Es muss ersichtlich sein, welche Personengruppe oder Organisation zustdndig fiir die Bereitstellung

von bestimmten Daten ist. Klare Verantwortlichkeiten sind wichtig, um die Datenqualitét und die
Erfiillung der Governance-Eigenschaften sicherzustellen [RH22].
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Data Quality

Genauigkeit, Vollstandigkeit und Aktualitét sind nach Eryurek et al. [EGL+21] die drei Hauptmerk-
male guter Datenqualitit. Genauigkeit stellt sicher, dass die Daten korrekt die Wirklichkeit abbilden,
aus der sie stammen [EGL+21]. Fehler bei Messungen, Dateninkonsistenzen sowie Datenduplikate
sollen moglichst schon bei der Datenerzeugung vermieden werden. Die Datenarchitektur soll es
daher ermoglichen, bei Bedarf Datenbereinigungsschritte in den Prozess der Datenerfassung zu
integrieren, um akkurate Daten fiir die Verarbeitung zu erhalten. Fehler und vermehrt auftretende
Ungenauigkeiten miissen den Datenkonsumenten transparent kommuniziert werden.

Unvollstindige Daten sind insbesondere bei dem Trainieren von statistischen Modellen ein Problem.
Hier besteht die Gefahr, dass aufgrund nicht ausreichend reprisentativer Daten Vorurteile erlernt
werden [SPV22]. Die Datenarchitektur soll Mechanismen vorsehen, die es ermoglichen, unvollstdn-
dige Daten zu erkennen und Strategien anzubieten, mit diesen Unvollstindigkeiten umzugehen. So
konnten zum Beispiel Ersatzdaten anderer Fahrzeuge des gleichen Modells fiir analytische Zwecke
angeboten werden, wenn ein bisher verwendetes Fahrzeug als Datenquelle ausfillt.

In der Connected-Cars-Domine sind sowohl zeitliche, als auch raumliche Aktualitdt der Daten
entscheidend fiir ihren Wert. Die Datenarchitektur soll in der Lage sein, den Datenlebenszyklus an die
unterschiedlichen Anwendungsfille anpassen zu konnen. Daten, bei denen der berechtigte Verdacht
besteht, dass sie in Zukunft wieder Relevanz erlangen konnten, sollen iiber ldngere Zeitrdaume in
ihrem Rohformat gespeichert werden konnen. Andere Daten, wie im operationalen Betrieb der
V2V-Kommunikation sind nur fiir eine zeitlich begrenzte Verkehrssituation von Interesse. Auch
geografisch konnen sie beispielsweise nur fiir umliegende Fahrzeuge relevant sein. Solche Daten
sollen nicht unnétig persistiert oder durch das Netzwerk transportiert werden, wenn sie dadurch
ohnehin an Wert verlieren.

Security und Privacy

Die Vielzahl an beteiligten Geriten, Technologien und Netzwerken in der Connected-Cars-Doméne
stellt eine groBe Angriffsfliche dar [DB18]. Datenintegritit, Vertraulichkeit, Authentifikation
und Autorisierung fiir Ressourcenzugriffe sind Eigenschaften, die fiir alle Komponenten der
Datenarchitektur gewihrleistet werden miissen [GDO+17]. Dies gilt fiir Software wie auch fiir die
Hardwareinfrastruktur. Auch die gezielte Beeintrichtigung von Kommunikation, etwa durch Denial
of Service (DoS)-Attacken, ist eine zu verhindernde Gefahr [SS13].

Zusitzlich zu allgemeinen Sicherheitsmanahmen muss die Datenarchitektur Regularien des
Datenschutzes umsetzen. Fahrzeugdaten sind personliche Daten der Fahrzeugfiihrer, die nur unter
bestimmten Umstidnden zur Datenverarbeitung genutzt werden diirfen [FHS+23]. Fahrzeughalter
sollen einwilligen konnen, welche Daten sie mit dem OEM oder anderen Parteien teilen wollen
und unter welchen Voraussetzungen. Zu solchen Voraussetzungen konnen spezifische geografische
Gebiete der Datenverarbeitung gehoren sowie Anonymisierungsanweisungen.
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3.2.3 Verteiltes Daten- und Infrastrukturmanagement

Die Geriteinfrastruktur der Connected-Cars-Doméine zeichnet sich durch eine starke geografische
Verteilung aus. Einzelne Systemkomponenten miissen und konnen nicht ausschlieBlich auf zentralen
Datenzentren installiert werden. Stattdessen sind Fahrzeuge, RSDs und lokale Datenzentren zusitz-
liche Rechenknoten, die als Teil der Architektur beriicksichtigt werden miissen. Anwendungsfille
der V2V- und V2I-Kommunikation bedingen beispielsweise Datenverarbeitungsaufgaben, die nur
auf den Fahrzeugen und RSDs selbst zu 16sen sind [DB18]. Aber auch fiir analytische Anwendungs-
fille werden zum Beispiel lokale Datenzentren vorgesehen, die hochauflésende Kartendaten ihrer
geografischen Region bereitstellen [WWG+19].

Eine Datenarchitektur muss deshalb Mdglichkeiten vorsehen, ihre zugrundeliegende Infrastruktur zu
verwalten und Softwareservices auf einzelne Rechenknoten auszubringen. Um die Erweiterbarkeit
der Architektur fiir zukiinftige Anwendungsfille offen zu halten und um Wartungen zu ermoglichen,
ist es nicht ausreichend, wenn die Infrastruktur lediglich bei initialer Inbetriebnahme mit Softwa-
rekonfigurationen verstehen wird. Stattdessen wird eine Form des kontinuierlichen Deployments
(Continous Deployment) benétigt. Im Falle der Fahrzeuge konnen dies beispielsweise OTA-Updates
sein. Entwickler der Connected-Cars-Anwendungsfille benotigen Werkzeuge und Prozesse, die es
ihnen ermdglichen, solche Updates fiir ihre Applikationen anzustof3en.

Neben der allgemeinen Verwaltung der technischen Infrastruktur und ihrer Software miissen
auch Zugriffsmechanismen auf die verteilten Daten dieser Infrastruktur geschaffen werden. Die
Architektur muss festlegen, welche Schnittstellen zur Datenkommunikation vorhanden sein sollen
und wie Entwickler auf diese zugreifen. Beispielsweise muss es moglich sein, gezielt auf Daten
bestimmter Infrastrukturgerite zugreifen zu konnen, wie etwa die aktuellen Ampelphasen von
verbundenen Ampelanlagen. Es muss auflerdem transparent sein, welche Rechenknoten welche
Ressourcen zur Verarbeitung oder Speicherung dieser Daten besitzen und wie diese Ressourcen im
Zusammenspiel verwendet werden konnen.

3.2.4 Interoperabilitat und Mandantenfahigkeit

Interoperabilitit bezieht sich auf das Zusammenspiel aller Komponenten und organisationsiibergrei-
fende Nutzbarkeit der Daten der Datenarchitektur. Die grofie unabgeschlossene Menge an moglichen
Anwendungsfillen fiir die Connected-Cars-Doméne macht es notwendig, dass verschiedenste
Parteien und Interessensgruppen Connected-Cars-Anwendungen entwickeln oder die erhobenen
Daten nutzen wollen. Zunéachst sind hierbei die verschiedenen Unterabteilungen der OEMs zu
nennen. Es ist unrealistisch anzunehmen, dass die gesamte Datenarchitektur mit ihren Applika-
tionen von nur einem einzigen Entwicklerteam entwickelt werden kann. Wahrscheinlicher ist es,
anzunehmen, dass viele verschiedene Teams an der Entwicklung des Systems beteiligt sind. Es ist
daher wichtig, dass die Datenarchitektur geteilte Komponenten, Werkzeuge und Richtlinien vorgibt,
mit deren Hilfe die Entwicklerteams die Applikationen ihrer Subdoméne bauen kénnen. Durch
diese Vorgaben der Architektur soll gewéhrleistet werden, dass die Komponenten untereinander
interoperabel sind, also gemeinsam produktiv funktionieren kdnnen. Dies ist insbesondere fiir die
Erweiterbarkeit des Systems relevant. Das Ziel dieser organisationsinternen Interoperabilitét ist
die Moglichkeit, erhobene oder verarbeitete Daten zwischen den Zustindigkeiten verschiedener
Entwicklerteams austauschen zu konnen, ohne zunichst grundlegende neue Systemanpassungen zur
Kompatibilititsherstellung durchfiihren zu miissen.
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Neben interner Interoperabilitit miissen auch externe Unternehmen auf die Daten der Infrastruktur
zugreifen konnen, um ihre jeweiligen Applikationen zu entwickeln. Hierfiir sind Mechanismen
notwendig, die es diesen Parteien erlauben, Zugriff auf Daten zu erlangen oder ihre eigenen
Applikationen der Dateninfrastruktur wieder zugénglich zu machen. Vor allem fiir diesen Aspekt
kann es erforderlich sein, dass auch die Connected-Cars-Infrastruktur von mehreren Parteien
geteilt werden muss. So konnten Musikstreaming-Anbieter ebenso von OTA-Updates Gebrauch
machen, um ihre Streamingsoftware auf den Fahrzeugen zu aktualisieren. Als weiteres Beispiel
benétigen verschiedene Autohersteller moglicherweise operativen Zugriff auf die gleichen RSDs
eines bestimmten OEM und wollen ihren Kunden einzigartige Services iiber diese anbieten. Das ist
insbesondere bei Anwendungen des MEC der Fall [WWG+19]. Die Notwendigkeit, den Zugriff auf
technische Infrastruktur und deren Ressourcen mit verschiedenen Parteien zu teilen, wird durch die
Anforderung der Mandantenfihigkeit ausgedriickt.

3.3 Anforderungskatalog

Damit der Erfiillungsgrad der Anforderungen aus Abschnitt 3.2 fiir Architekturvorschlidge einfacher
und nachvollziehbar bewertet werden kann, konkretisiere ich sie in Form von Kriterien eines
Anforderungskatalogs. Jeder der vier Kernanforderungen ordne ich dabei eine Liste von Unteranfor-
derungen zu. Diese Unteranforderungen miissen von einer Datenarchitektur erfiillt werden, damit
die gesamte Kernanforderung als erfiillt gilt.

Al: Big-Data-Fihigkeit

* Al.1, Volume: Die Speicherung und Verarbeitung grofler Datenmengen wird mindestens
durch die horizontale Skalierbarkeit der dafiir verwendeten Technologien unterstiitzt.

* A1.2, Velocity: Sowohl Stream-, als auch die Batchverarbeitung von Daten wird ermoglicht.!

* Al.3, Variety: Das System kann strukturierte und unstrukturierte Daten in geeigneten
Datenformaten verarbeiten und speichern.

A2: Beriicksichtigung von Data Governance

* A2.1, Disoverability: Die Architektur sicht eine Komponente vor, die Metadaten iiber alle
im System verfiigbaren Daten verwaltet und Entwicklern zuginglich macht.

* A2.2, Accountability: Es wird vermerkt, welche Entwickler oder externe Organisationen fiir
die Bereitstellung welcher Daten im System verantwortlich sind.

* A2.3, Quality: Die Architektur unterstiitzt das Bauen von Datenpipelines, die fiir Datentrans-
formationen zur Qualitétssicherung eingesetzt werden konnen. Die Daten werden nur auf
Anfrage und nicht standardméaBig ohne konkreten Anwendungsfall persistiert oder in zentrale
Verarbeitungssysteme geleitet (Sicherstellung der Aktualitit).

IDie Beriicksichtigung von Anwendungsfillen mit operationalen Daten, die hdhere Zeitanforderungen haben, wird
durch die Moglichkeit der Ausbringung von Software auf lokale Infrastruktur (wie Fahrzeugen) mittels Anforderung
A3.1 unterstiitzt. Dies ermdglicht die Realisierung von V2V- und V2I-Anwendungsfillen auf der Edge des Systems.
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* A2.4, Security und Privacy: Die Architektur setzt sich konzeptionell mit Fragen der Security
und Privacy auseinander. Ein Aufzeigen von zu beriicksichtigen Problemen oder Verweise
auf die Literatur geniigt.

A3: Verteiltes Infrastruktur- und Datenmanagement

* A3.1, Infrastrukturmanagement Es gibt eine Komponente, die technische Daten der
Infrastrukturknoten verwaltet. Auch werden Komponenten vorgesehen, die OTA-Updates in
der verwalteten Infrastruktur ansto3en konnen.

* A3.2, Datenmanagement: Erginzend zu Anforderung A2.1 gibt es eine Komponente, die
Informationen verwaltet, auf welchen Infrastrukturknoten welche Daten zur Verfiigung stehen
und wie man Zugriff auf sie erhilt.

A4: Interoperabilitit und Mandantenfahigkeit

* A4.1, Interne Interoperabilitit: Entwicklern werden Werkzeuge und klare Mechanismen
bereitgestellt, die es ermoglichen, ihre verarbeiteten Daten untereinander auszutauschen.

* A4.2, Externe Interoperabilitat: Es gibt einen Mechanismus oder eine dedizierte Kompo-
nente, die es dritten Parteien erlaubt, Zugriff auf die erhobenen und verarbeiteten Daten zu
erlangen.

* A4.3, Mandantenfihigkeit: Interne und dritte Parteien konnen sich die verteilte Infrastruktur
teilen, um gleichzeitig ihre jeweilige Software in der Fog zu betreiben. Die Architektur
unterstiitzt diese Mandantenfihigkeit durch Mechanismen oder Komponenten, die einen
geteilten Zugriff auf die Infrastruktur verwalten.
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Das Ziel dieses Kapitels ist es, die Eignung bestehender Ansétze fiir Datenarchitekturen fiir die
Connected-Cars-Doméine zu evaluieren. In Abschnitt 4.1 stelle ich dazu zunichst Architekturen fiir
die Connected-Cars-Domine vor, die sich bereits in der wissenschaftlichen Literatur finden lassen.
Inwiefern diese Architekturen in der Lage sind, meine definierten Anforderungen von Kapitel 3 zu
erfiillen, ist anschliefend Thema von Abschnitt 4.2.

Im zweiten Teil des Kapitels setze ich dann einen Fokus auf doménenunabhéngige Datenarchi-
tekturen, beziehungsweise Datenplattformen, und diskutiere auch ihre Eignung fiir den Einsatz
im Kontext der Connected Cars. Konkret behandle ich dazu in Abschnitt 4.3 die Konzepte Data
Warehouse, Data Lake, Lakehouse und Data Mesh. Am Ende fasse ich in Abschnitt 4.4 alle
gewonnenen Erkenntnisse zusammen.

4.1 Connected-Cars-Datenarchitekturen in der
wissenschaftlichen Literatur

Die in diesem Abschnitt vorgestellten Architekturansitze stammen aus wissenschaftlichen Veroffent-
lichungen, die ich mittels der Suchmaschinenabfragen data [platform|architecture] connected
cars bei Google Scholar gefunden habe. Beriicksichtigt habe ich dabei fiir jede Abfrage die fiinfzig
ersten Treffer von Anfang Februar 2024. Insgesamt gab es mit dieser Auswahl 17 Publikationen, die
eine Datenarchitektur vorschlagen. Die Vorschlige reichen dabei von ganzheitlichen Datenarchi-
tekturen, mit dem Ziel, verschiedene Anwendungsfille der Connected-Cars-Vision umzusetzen,
bis hin zu Ansétzen, die sich ganz speziell auf die Realisierung eines konkreten Anwendungsfalls
fokussieren. Zusitzlich haben manche Architekturen einen Fokus auf die Nutzung von zentra-
len Clouddiensten, wihrend andere Vorschlidge auch die Nutzung von Edge- beziehungsweise
Fog-Komponenten miteinbeziehen.

4.1.1 Cloud-zentrierte Ansatze

Marosi et al. [MLKS18] schlagen eine IoT-Plattform fiir Connected Cars vor. Es handelt sich
um eine Cloud-Architektur, bestehend aus drei Tiers: Availability, Application- und Database-
Tier. In der ersten Schicht sorgen Load Balancer und Reverse Proxies fiir die Skalierbarkeit
der Applikationen. Zur Datenspeicherung in der Database Tier werden horizontal skalierbare
Datenbanken wie Cassandra und MongoDB vorgeschlagen. Ergénzt werden sie durch einen
Objektspeicher, wie beispielsweise Ceph, fiir unstrukturierte Daten. Die Daten der Connected Cars
werden iiber Smartphones der Fahrzeughalter an die Cloud via Hypertext Transfer Protocol (HTTP)
oder Transmission Control Protocol (TCP) gesendet. Der sogenannte CAN Data Collector ist die
Komponente, die Daten in der Cloud dazu entgegennimmt und optionale Vorverarbeitungsschritte
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an ihnen durchfiihren kann. Genauso wie die Fahrzeugdaten, werden auch bei Fahrzeugupdates die
Smartphones der Fahrzeugfiihrer als Vermittler zwischen Fahrzeug und Cloud verwendet. Fiir die
Einspielung dieser Updates soll ein Content Distribution Network (CDN) zum Einsatz kommen,
um ausreichende Bandbreiten zu gewihrleisten. Eine von den Autoren vorgeschlagene Anbindung
von Car-Sharing- und Parkplatzdiensten an die Architektur, wird durch eine direkte und statische
Einbettung der Applikationen in die Application Tier umgesetzt. Die Skalierbarkeit des Systems
wurde im Rahmen eines kleinen Versuchsaufbaus von den Autoren getestet. Im Kontext von Data
Governance werden die Eigenschaften Security und Privacy thematisiert. Security wird mittels
verschliisselter Kommunikation, digitalen Signaturen und Zugangskontrollen fiir die Datenbanken
beriicksichtigt. Um Privacy-Bedenken zu adressieren, konnen Fahrzeughalter in ihrem Smartphone
einstellen, welche Daten sie mit der Plattform teilen wollen.

Daniel et al. [DSP+17] stellen eine Datenarchitektur und ein Workflow-Modell fiir Analytics-
Anwendungsfille vor. Nach der Erhebung von Fahrzeugdaten werden diese hinsichtlich ihrer
Qualitét gefiltert. Dazu gehort die Erkennung von unbrauchbarer, unvollstandiger oder dupliziert
vorliegender Daten. Ein Klassifikationsalgorithmus entscheidet anschlieBend, ob die Daten fiir
die Echtzeitverarbeitung oder die Verarbeitung in Batches relevant sind. Basierend auf dieser
Entscheidung werden die Daten entweder in einer Cloud fiir die spitere Verarbeitung gespeichert
oder in einem verteilten Datenspeicher, wie dem Hadoop Distributed File System (HDFS), fiir die
Echtzeitverarbeitung zwischengespeichert. AnschlieBend erfolgt die getrennte oder, sofern von den
Anwendungsfillen erfordert, auch kombinierte Verarbeitung der Batch- und Streamingdaten. Es wird
nicht validiert, ob die Datengeschwindigkeit nach den verschiedenen Vorverarbeitungs- und Zwi-
schenspeicherungsschritten immer noch den Latenzanforderungen von Echtzeitanwendungsfillen
gerecht werden kann.

Hiberle et al. [HCF+15] entwerfen eine Prototyping-Plattform fiir Connected-Cars-Applikationen,
die in der Cloud verortet ist. Die Plattform stellt Daten der Connected-Cars-Domaéne bereit, die dann
genutzt werden konnen, um eigene Connected-Cars-Applikationen prototypisch zu entwickeln und zu
erproben. Dabei sollen Templates genutzt werden konnen, die bewihrte Architekturentscheidungen
fiir die Connected-Cars-Doméne in der Cloud représentieren. Die vorgeschlagenen Architekturen
fiir konkrete Anwendungsfille wenden die Cloud-Computing-Entwurfsmuster von Fehling et
al. [FLR+14] an. Dazu gehoren zum Beispiel Message Queues zur losen Kopplung der Cloud-
Applikationen und Load Balancer. Damit sollen elastische und skalierbare Anwendungen ermoglicht
werden, die mit den groen Datenmengen der Connected Cars umgehen konnen. Bei der Wahl von
Datenspeichern wird empfohlen, die Daten getrennt nach Konsistenzanforderungen zu speichern.
Strict Consistency werde beispielsweise bei der Speicherung des Tiirverriegelungsstatus benotigt
und Eventual Consistency bei der Erfassung von Fahrzeugpositionen via Streams.

Eine Datenarchitektur, die im realen Betrieb eines Autoherstellers (Stellantis) erprobt wurde, wird
von Mostefaoui et al. [MMH+22] und Haroun et al. [HMD17] vorgestellt. Um die Daten von den
Fahrzeugen in ihre Cloud-Plattform zu transportieren, kommt ein zweiteiliger Message Broker zum
Einsatz. Ein Message Queuing Telemetry Transport (MQTT)-Broker empfangt zunéchst die Daten
von den Fahrzeugen iiber den Mobilfunk und reiht sie anschlieBend in die Warteschlangen von
Apache Kafka ein. Die Vorteile bei der Verwendung von MQTT seien die Leichtgewichtigkeit
des Protokolls, der Umgang mit schlechten Netzwerkverbindungen und die Mdoglichkeit, eine
groBBe Anzahl an Clients zu bedienen. Kafka ist dann in der Lage, die Datenstreams als Buffer fiir
verschiedene Anwendungsfille bereitzustellen, ohne die Daten endgiiltig zu konsumieren. Alle an
die Plattform angebundenen Infrastrukturgerite, ihre Software und Einstellungen einzelner Services
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werden in einer eigenen Schicht der Plattform verwaltet. Unter anderem werden Gerédteupdates,
Zugriffsrichtlinien fiir Services und Daten, sowie Datenkontrakte gespeichert. Fahrzeughalter, Partner
der Herstellerfirma und Administratoren haben Zugriff auf diese Schicht, um ihre Einstellungen
zu verwalten. Fiir die Datenverarbeitung wird eine Speed-Processing-Schicht angeboten. Sie wird
mittels Kafka, IBM Streams und Apache Flink umgesetzt. Historische Daten konnen auflerdem in
einem Data Lake und in einem Data Warehouse gespeichert werden. Der Data Lake basiert auf
HDFEFS, Elasticsearch und einem zusétzlichen Objektspeicher. Der Objektspeicher wurde nachtréglich
zu der Plattform hinzugefiigt, da bei HDFS die Geschwindigkeit bei der Verwaltung sehr kleiner
Dateien aus Sicht der Autoren unzureichend sei. Der Grund sei, dass alle Metadaten auf einem
Verwaltungsknoten in HDFS gespeichert werden und daher ein Flaschenhals entstehe. Auch
seien Sicherheitsaspekte mit HDFS komplizierter und nur durch Konfiguration dritter Software
umzusetzen. Um die aufbereitenden Daten den Datenkonsumenten zugéanglich zu machen, werden
sie in NoSQL-Datenbanken fiir einen schnelleren Zugriff indiziert. Die Endnutzer der Daten
konnen dann via MQTT oder RESTful APIs auf die Daten zugreifen. Zu den Nutzern konnen
dabei auch externe Unternehmen gehoren. Die Datensicherheit der Zugriff-APIs wird mittels des
Authentifizierungsprotokolls OAuth hergestellt. Die Autoren evaluieren ihre Plattform hinsichtlich
Performanz, Datenqualitdt und den Quality of Services (QoS) von Apache Kafka.

Liu [Liul8] befasst sich in seinem Paper mit der Implementierung einer Lambda-Architektur [WM15]
fiir die Connected-Cars-Domine. Die Anwendungsfille der Architektur basieren dabei auf V2V-
und V2I-Kommunikation iiber ein Low-rate Wireless Personal Area Network (LR-WPAN). Sobald
die Fahrzeuge in gegenseitiger oder in Reichweite von RSUs sind, werden die Daten ausgetauscht.
Die weitere Verarbeitung grofer Datenmengen findet dann in dedizierten Datenzentren statt, die
eine Netzwerkverbindung zu den RSUs haben. Optional werden die Daten von lokalen Datenzentren
in Straennihe zwischengespeichert. Die Lambda-Architektur wird implementiert mittels HDFS
und Apache Spark fiir die Batch Layer und via Apache-Storm fiir die Speed Layer. Die Serving
Layer kombiniert die Berechnungsergebnisse aus der Echtzeit- und Batchdatensicht und speichert
sie in Datenbanken (Imapla und HBase). Applikationen, die diese Daten bendtigen, sollen dann
eine Abfrage-API verwenden, die intern auf diese Datenbanken zugreift.

4.1.2 Ansitze mit dem Einbezug von Edge- und Fog-Computing

Van Raemdonck et al. [VVE+17] stellen eine Streaming-Plattform fiir die Connected-Cars-Doméne
vor. Im Unterschied zu Stream-Processing-Frameworks wie Apache Storm und Apache Spark
beriicksichtigt ihre Plattform die Eigenschaften geografisch weit verteilter Rechenknoten. Dadurch
konnen mittels Edge- und Fog-Processing Latenzen und Bandweiten optimiert werden. Jede verteilte
Rechenkomponente, genannt Processing Site, hat einen Zugriff auf multimodale Verarbeitungskom-
ponenten. Diese ermdglichen zunichst gingige Streaming-Operationen wie map, filter und join,
die iliber eine neue Abfragesprache namens XStream, nutzbar gemacht werden kénnen. Dariiber
hinaus gibt es Verarbeitungskomponenten speziell fiir Geo- und Videodaten. Die Kommunikation
zwischen den Processing Sites wird liber Message Broker oder Media-Servern ermdglicht. Die
Datenproduzenten geben ihre Daten dabei nur bei Bedarf an die jeweiligen Message Broker weiter.
Dies soll die Bandweiten und Rechenressourcen des Connected-Car-Netzwerks zusitzlich schonen.
Auch werden dynamische Datenstreams ermoglicht, die beispielsweise die spontane Anpassung
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von Datenquellen an die aktuelle Fahrzeugumgebung realisieren. Beziiglich Data Governance wird
bei der Vorstellung ihres Konzepts hervorgehoben, dass die dezentralisierte Verarbeitung es erlaubt,
geografische Datenschutzrichtlinien in detailliertem Umfang umzusetzen.

Zhang et al. [ZWZ+18] kommen in einer Analyse zu dem Ergebnis, dass die Bandweitenanforderun-
gen von Connected Cars mit derzeitigen Netzwerktechnologien nicht umsetzbar seien und erst mit
der flichendeckenden Einfiihrung von 5G realisiert werden konnen. Gleichzeitig sei bei steigender
Fahrzeuggeschwindigkeit mit hohen Paketverlusten zu rechnen. Deshalb sprechen sie sich gegen
zentrale Cloudarchitekturen und fiir eine lokale Datenplattform aus, die auf den Fahrzeugen selbst
verortet ist. Die Plattform, genannt OpenVDAP, basiert auf einem neu entworfenen Betriebssys-
tem, das im Kernel neben Verwaltungsmechanismen fiir Speicher- und Rechenressourcen auch
Kommunikationsfunktionalititen speziell fiir Connected Cars bereitstellt. Dariiber liegt ein eigens
entworfenes Betriebssystem, das Dienste zur Datenfreigabe an OEM-eigene oder dritte Applikatio-
nen bietet. Eine Servicemanagement-Komponente entscheidet aulerdem, basierend auf aktuellen
Netzwerkparametern, welche Berechnungsaufgaben von Services auf dem Fahrzeug, in der Edge
oder in der Cloud verarbeitet werden sollen. Auch hybride Ausfiihrungsstrategien sind moglich, um
die Ressourcen der Infrastruktur optimal zu nutzen. Damit Entwickler ihre eigenen Applikationen
auf Grundlage der Plattform bauen konnen, wird eine Bibliothek zur Verfiigung gestellt. Sie sorgt
fiir eine Isolation der Applikationen, erlaubt Zugriffe auf die lokalen Ressourcen und implementiert
Mechanismen zur Datenteilung mit anderen Applikationen unter Beriicksichtigung von Sicherheits-
und Datenschutzbestimmungen. Da die Plattform vor allem auch zur Entwicklung von Diensten des
autonomen Fahrens gedacht ist, werden aulerdem gingige Frameworks fiir maschinelles Lernen
angeboten. Die Autoren betonen, dass ihr Konzept noch vor vielen ungelosten Problemen steht. Ein
Beispiel hierfiir ist die Frage, wie die Plattform an aktuelle Netzwerkparameter fiir das verteilte
Task-Scheduling kommen kann.

Hull et al. [HBZ+06] stellen bereits im Jahr 2006 CarTel als System zur Erfassung und Verarbeitung
von Fahrzeugdaten vor. Die Daten werden lokal auf jedem Fahrzeug in einer PostgreSQL-Datenbank
gespeichert. Sie werden erst an einen Server iibertragen, wenn die Fahrzeuge Netzwerkkonnektivitit
haben. Diese erlangen sie beispielsweise durch das Parken in Reichweite privater oder offentlicher
Wi-Fi-Netzwerke. Dieses Konzept der physischen Ubertragung von Daten durch Fahrzeuge wird
Data Muling genannt. Erst wenn Erreichbarkeitszonen des Netzwerks erreicht werden, werden
die Daten iiber die Netzwerkinfrastruktur transportiert. Auf dem Server werden die Daten zur
Analyse von Fahrerverhalten und des Verkehrs genutzt. Auch werden den Nutzern Visualisierungen
ihrer Fahrten angeboten. Zu diesen erhalten sie Zugriff mittels einer Passwort-Authentifizierung.
Die Daten werden jedoch nicht nur ausschlieBlich auf dem Server selbst verarbeitet. Es wird
ein an Structured Query Language (SQL) angelehntes Datenabfragemodell implementiert, das
Datenvorverarbeitungen schon auf den Fahrzeugen selbst veranlasst.

Ahnlich wie Zhang et al. [ZWZ+18] argumentieren Darwish und Bakar [DB18] in ihrem Paper
zundchst, weshalb aus Latenz- und Ressourcengriinden keine zentrale Cloud-Architektur fiir ihre
Big-Data-Analytics-Architektur in Frage kommt. Sie diskutieren anschlieend die Vor- und Nachteile
von drei Typen des dezentralen Computings. Sogenannte Cloudlets sind kleine Rechenzentren,
die sich an der Edge des Netzwerks befinden. Ihre Rechen- und Speicherressourcen konnen von
geografisch nahen Geréten verwendet werden. Ein Nachteil der Cloudlets sei jedoch, dass fahrende
Fahrzeuge haufig ihre Bezugscloudlet wechseln miissten, da sich die geografische Position zu
den Datenzentren schnell dndern kann. Dies erzeuge eine hohe Komplexitit beim Management
der Applikationen. Mobile Edge Computing hingegen sieht lokale Server ausschlielich auf den
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Basisstationen zelluldrer Netzwerke vor. Diese Einschriankung sei geméll der Autoren auch der
Hauptnachtteil dieser Art des dezentralen Computings. Das Paradigma des Fog Computings hingegen
bezieht alle Arten verfiigbarer Rechenknoten ein und ermogliche dadurch eine hohere Flexibilitit
fiir die Anwendungsfille. Eine Sonderform des Fog Computings ist Vehicular Fog Computing. Hier
konnen, zusitzlich zur Verwendung statischer Rechenknoten der Fog, spontane Rechenverbiinde
zwischen Fahrzeugen geschlossen werden, um Ressourcen intelligent zu teilen. Dies béte sich
insbesondere bei Staus oder parkenden Autos an. Wie solche dynamischen Rechenverbiinde realisiert
werden konnen, wird beispielsweise von Shojafar et al. [SCB16] diskutiert. Die Architektur fiir Data
Analytics, die von Darwish und Bakar vorgeschlagen wird, basiert ebenso auf einem Fog-Ansatz.
Sie schlagen drei sogenannte Dimensionen fiir ihre Architektur vor. Die Computing-Dimension
besteht aus allen Fog-Geriten, die die technische Realisierung der Applikationen ermdglichen.
Sie sind in konzeptionelle Schichten unterteilt hinsichtlich unterschiedlicher Eigenschaften ihrer
Ressourcenkapazitit. Die unterste Schicht bilden Edge-Gerite wie Fahrzeuge, Smartphones und
Ampelanlagen. Die oberste umfasst Datenzentren der Cloud. Die auf der Computing-Dimension
aufbauende Analytics-Dimension ist fiir die Datenverarbeitung zustindig und besteht aus Batch-,
Speed- und Serving-Layer. Die Batch Layer wird in der Cloud realisiert, wihrend die Speed-Layer
die Echtzeitvorteile der Fog-Komponenten ausnutzen soll. Die dritte Dimension, genannt loV-
Dimension, beinhaltet konkrete aufgabenorientierte Komponenten. Vorgesehen ist Software fiir die
Umgebungswahrnehmung via Sensoren, eine Netzwerk- und Kommunikationsschicht, Komponenten
fiir kiinstliche Intelligenz, sowie schlie3lich eine Anwendungs- und Businessschicht. Die letzten
beiden befassen sich mit der konkreten Umsetzung von Anwendungsfillen, beziehungsweise dem
eigentlichen Geschiftsinteresse der OEMs. Darwish und Bakar [DB18] diskutieren offene Probleme
bei der Realisierung ihrer Architektur. So wird speziell auf zu beriicksichtigende Security- und
Privacy-Bedenken eingegangen. Insgesamt bleiben sie auf einer eher abstrakten konzeptionellen
Ebene. Etwa werden keine konkreten Technologien zur technischen Umsetzung genannt.

Benaissa et al. [BBM21] schlagen eine On-Board-Datenplattform fiir Fahrzeuge vor. Diese Plattform
ermoglicht die Speicherung und Verarbeitung von Daten auf dem Fahrzeug selbst. Dadurch
sollen niedrige Latenzen sowie eine Schonung der Netzwerkressourcen ermoglicht werden. Die
Plattform sieht die Datenspeicherung und -bereinigung in einer Storage-Schicht vor. Eine sogenannte
Virtualisierungsschicht kiimmert sich anschlieend um die weitere Aufbereitung der Daten via
Modellierung, Labelling und Datenreduktion. AnschlieSend kdnnen auf diesen Daten die eigentlichen
Datenanalysen vollzogen werden. Um die Ergebnisse der Analysen oder allgemein Daten externen
Parteien oder Applikationen zukommen lassen zu konnen, ist eine gesonderte Zugriffsschicht
vorgesehen. Die Details zu dieser Schicht gehoren jedoch zur Future Work der Arbeit. Anhand
eines konkreten Beispieldatensatzes wird die Architektur erprobt. Dabei werden die ankommenden
Datenstreams in CSV-Dateien gespeichert. Anschliefend werden sie bereinigt und in ein passenderes
Datenmodell transformiert. Auerdem wird Run-length Encoding (RLE) angewandt, um die Daten
zu komprimieren. Die transformierten Daten werden in einer Postgres-Datenbank gespeichert.
Sie stellen die Grundlage fiir Verkehrsvorhersagen dar, die durch ein vorher trainiertes Machine-
Learning-Modell getitigt werden.

Datta et al. [DHBD17] entwerfen eine IoV-Architektur fiir die Connected-Cars-Domiine, die einen
besonderen Fokus auf datenorientierte Netzwerke, Edge-Computing, Cloud- und Dateninteroperabi-
litdt legen will. Dies seien Eigenschaften, die von bisherigen Architekturen wenig beleuchtet wurden.
Eine Perception Layer der Architektur besteht aus den verfiigbaren Sensoren und Aktuatoren auf
einem Fahrzeug. Um zu wissen, welche Sensordaten oder Aktuatorenaktionen jedes Fahrzeug bietet,
werden Metadaten iiber die Verfiigbarkeit und Eigenschaften dieser Ressourcen lokal gespeichert.

35



4 Evaluation von Datenarchitekturen

Diese Metadaten dienen jedoch nicht nur zur Registrierung und der Discovery von Fahrzeugeigen-
schaften, sondern sollen auch eine generische Methode der Datenverarbeitung ermoglichen. Diese
wird realisiert, indem semantische Regeln iiber die Metadaten ausgefiihrt werden, konkret mittels
des Resource Description Framework (RDF) und der darauf arbeitenden Abfragesprache SPARQL.
Auf diese Weise kann die Datenverarbeitung sich interoperabel an die jeweiligen verfiigbaren Res-
sourcen, Umgebungseigenschaften und Aktuatorenaktionen anpassen. Fiir die Datenkonsumenten
werden durch diese Art der Datenverarbeitung Handlungsempfehlungen berechnet, die mittels
der Ansprechung von Aktuatoren anschlieBend umgesetzt werden konnen. Damit die Berechnung
der Handlungsempfehlungen fiir Echtzeitszenarien geeignet ist, empfehlen Datta et al. Verarbei-
tungskomponente auch auf Edge-Komponenten zu platzieren. Uber eine Applikationsschicht und
RESTful APIs konnen Entwickler Zugang zu den Verarbeitungs- und Speicherressourcen der Edge
und der Cloud erlangen. Der anschlielende Prozess der Applikationsentwicklung ldauft dabei nach
einem genormten Mechanismus ab. Zunéchst erfolgt die Discovery von verfiigbaren und bendtigten
Geriten. Danach wird fiir die Entwickler automatisiert ein Applikationstemplate erstellt. Dieses
soll die Implementierung der Services auf Basis der verfiigbaren Ressourcen vereinfachen. Zu den
Entwicklern, die diesen Mechanismus nutzen, konnen auch Datenkonsumenten externer Parteien
wie Versicherungsunternehmen gehdren. Security und Privacy werden als allgemeines Problem in
kurzem Umfang diskutiert und Losungen aus verwandten Arbeiten vorgestellt. Diese Losungen
sollen im Rahmen einer nicht weiter spezifizierten Sicherheits- und Datenschutzkomponente in der
Architektur beriicksichtigt werden konnen.

4.1.3 Anwendungsfallspezifische Architekturen

Cardenas-Benitez et al. [CAM+16] schlagen eine Architektur zur Erkennung von Verkehrsstaus
mittels Connected-Cars-Daten vor. Fahrzeuge senden jede Sekunde ihre Geschwindigkeit und
Position an ein algorithmisch ausgewihltes Cluster-Head-Fahrzeug (LORA-CBF-Algorithmus,
siehe Santos et al. [SEA06]). Dieses Fahrzeug aggregiert die Daten seines Clusters und sendet die
Informationen zu einer RSU. Die RSU wiederum leitet die Daten an ein Rechencluster weiter. Dort
werden die Datenstreams in einer verteilten Cassandra-Datenbank gespeichert und anschlieend
mittels Hadoop verarbeitet. Die Verarbeitungsergebnisse werden in SQL-Tabellen geschrieben,
die dann mittels HTTP-APIs zuginglich gemacht werden. Die Datenkonsumenten, die diese
APIs verwenden, sind Fahrzeuge, die fiir ihren lokalen geografischen Bereich Informationen zu
aktuellen Verkehrsmeldungen anfragen. Die Autoren evaluieren und bestétigen die Genauigkeit
ihrer Berechnungen mithilfe einer Simulation.

Prehofer und Mehmood [PM20] behandeln als konkreten Analytics-Anwendungsfall die Berechnung
der Energieeflizienz von Elektroautos. Thr Ziel ist es, zu evaluieren, ob Streamprocessing mit
Apache Flink oder Batchprocessing mit Apache Spark fiir diese Aufgabe besser geeignet ist. In
ihren Experimenten schneidet der Versuchsaufbau unter Verwendung von Apache Flink besser
ab. Dariiber hinaus pléddieren sie dafiir, die Streamverarbeitung zur Verringerung von Latenzen
moglichst geografisch nahe an den Fahrzeugen selbst durchzufiihren.

Lim et al. [LSB20] stellen ihre Datenplattform REView vor, die Daten von elektrischen Fahrzeugen
sowie Ladesdulen sammelt und anschlieBend analysiert. Fahrende Fahrzeuge senden jede Minute iiber
Smartphones On-Board Diagnostic System (OBD)-II Daten des Controller Area Network (CAN)-
Buses an ein Serverbackend. Parkende Fahrzeuge tun dies jede halbe Stunde. Die Kommunikation
mit den Ladestationen und den Fahrzeugen lduft iiber TCP und Simple Object Access Protocol
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(SOAP). Die Datenanalysen zur Berechnung der Energienutzung und von Fahrzeugrouten werden
in regelmifBigen Abstinden via Cronjobs durchgefiihrt. Zur Datenspeicherung und fiir einfache
Analysen wird auf dem Server die PostgreSQL-Datenbank eingesetzt. Nutzer authentifizieren sich
mittels RFID-Tags bei den Ladesdulen, um Datenintegritit zu gewihrleisten.

Amini et al. [AGP17] entwerfen eine Datenarchitektur fiir die Echtzeit-Verkehrsiiberwachung.
Apache Kafka wird verwendet, um eine bidirektionale Kommunikation zwischen den Verkehrs-
geriten (Fahrzeugen, RSDs) und der Analytics-Plattform herzustellen. Die Daten, die von den
Geriten in Kafka-Topics veroffentlicht werden, werden gleichzeitig auch im Rohformat in einem
Data Warehouse, basierend auf HDFS, fiir etwaige spatere Analysen persistiert. Innerhalb einer
eigens entwickelten Analytics Engine konnen mittels Reducer- und Evaluator-Funktionen eigene
Verarbeitungstasks implementiert werden. Die Ergebnisse der Analysen werden dann entweder
in eine NoSQL-Datenbank geschrieben oder wieder iiber Kafka-Topics Datenkonsumenten zu-
ganglich gemacht. Das System wurde mit einer Verkehrssimulation fiir eine drei Kilometer lange
Autobahnstrecke prototypisch implementiert.

Vorhersagen fiir Fahrzeugwartungen ist der beriicksichtigte Anwendungsfall fiir die Architektur
von Gerloff und Cleophas [GC17]. Die Fahrzeugdaten werden von eingebetteten Fahrzeugmodems
tiber eine HTTP- oder Constrained Application Protocol (CoAP)-Schnittstelle zu der Verarbeitungs-
schicht der Architektur weitergeleitet. Diese ist mittels Apache Spark implementiert und dafiir
zustindig, dass die Daten in geeigneter Qualitit fiir die nachfolgende Analyse bereitgestellt werden.
Der Fokus des Papers liegt auf der Implementierung der Verarbeitungsschicht in Form von drei
hintereinandergeschalteten Datenpipelines. Das Ziel ist es, zu zeigen, wie mit diesen Pipelines
eine gute Datenqualitét erreicht werden kann. Unter anderem werden Datenduplikate entfernt und
zusammengehorende Fahrzeugdaten aggregiert. Es wird auBerdem festgestellt, welche Fahrzeuge
Wartungen hatten, fiir welche eine solche vorgeschlagen wird und ob nach Wartungsevents die aufge-
tretenen Probleme erfolgreich behoben werden konnten. Im Anschluss an die Verarbeitungsschicht
findet eine Analyse der aufbereiteten Daten statt. Dazu wird MLib, die Machine-Learning-Bibliothek
von Spark, verwendet. Auch wird der Einsatz einer Speicherschicht auf der Basis von HDFS und
Yet Another Resource Negotiator (YARN) vorgesehen, um auch historische Daten verarbeiten zu
konnen.

Nkenyereye und Jang [NJ17] préasentieren eine Architektur, mit der Fahrzeugdiagnosedaten mittels
Map-Reduce verarbeitet werden konnen. Die Daten stammen von simulierten OBD-II-Modulen.
In der Praxis sollen diese Daten iiber die Smartphones der Fahrzeughalter versendet werden. Im
Serverbackend werden ankommende Daten mit Echtzeitrelevanz in eine MongoDB-Datenbank
geschrieben und Daten ohne zeitliche Einschrinkungen in eine MySQL-Datenbank. AnschlieBend
werden die Daten aus beiden Speichersystemen mittels Hadoop und HiveQL analysiert. Die Kom-
ponente, die diese Hadoop-Software umfasst, wird von den Autoern als Data Warehouse bezeichnet.
Die Ergebnisse der Berechnungen werden {iber einen Anwendungsserver den Datenkonsumenten be-
reitgestellt sowie wieder in der MySQL-Datenbank persistiert. Die Evaluation der Autoren mehrerer
Map-Reduce-Implementierungen ergibt, dass die Berechnung mittels HiveQL am schnellsten erfolgt.
Am zweitschnellsten schneiden hindisch implementierte Map-Reduce-Jobs, basierend auf Hadoop,
ab. Am wenigsten performant waren gewohnliche SQL-Abfragen der MySQI-Datenbank.
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4.2 Diskussion und Einordnung der Architekturen

Die vorgestellten Architekturen werden nun darauf untersucht, ob und in welchem Ausmal
sie die definierten Anforderungen aus Kapitel 3.3 erfiillen konnen. Diese Diskussion wird auf
konzeptioneller Ebene gefiihrt. Das bedeutet, dass eine Anforderung dann als erfiillt gilt, wenn das
Paper ein Konzept beschreibt, das das Anforderungskriterium erfiillt. Es ist nicht moglich basierend
auf konkreten Metriken beispielsweise die Big-Data-Eigenschaften zu {iberpriifen. Dafiir fehlen
oftmals Implementierungen der Architekturen oder konkretere Architekturdetails. Zwar fiihren
mehrere Paper eigene Evaluationsmessungen durch, jedoch sind diese aufgrund unterschiedlicher
Versuchsaufbauten untereinander nicht vergleichbar.

Es ist daher nicht abschlieBend zu beantworten, ob die vorgestellten Architekturen tatséchlich in
der Lage sind, ihre beworbenen Eigenschaften zu erfiillen. Der Mehrwert meiner Bewertung ist
stattdessen die angestrebte Erkenntnis, ob es bereits Architekturen gibt, die versuchen, ganzheitlich
alle identifizierten Anforderungen umzusetzen.

Tabelle 4.1 fasst meine Bewertungen der Architekturen hinsichtlich ihrer Anforderungsiiberde-
ckung zusammen. Grundlage dieser Einordnung sind die Beschreibungen der Kriterien aus dem
Anforderungskatalog in Kapitel 3.3.

Tabelle 4.1: Ubersicht iiber die bewerteten Erfiillungsgrade der Anforderungen aller betrachteten
Architekturen. Ein v steht fiir eine erfiillte Anforderung, ein X fiir eine unerfiillte. Ein
symbolisiert eine zum Teil erfiillte Anforderung.

Paper- Al A2 A3 A4
referenz | Al.1 | AL2 [ A13 | A2.1 [ A2.2 | A2.3 | A24 [ A3.1 | A32 [ A4l | Ad42 | A43
Cloud-zentrierte Ansitze

[MLKS18] X X X X X
[DSP+17] X X X X X X X X
[HCF+15] X X X X X X X X X X X

[MMH+22] X X
[Liul8] X X X X X X X X X

Ansiitze mit Edge-, bzw. Fog-Computing

[VVE+17] X X X X X

[ZWZ+138] X X X X

[HBZ+06] X X X X X X X X X
[DB18] X X X X X X X
[BBM21] X X X X X X X X

[DHBD17] X X X X

Anwendungsfallbezogene Architekturen

[CAM+16] X X X X X X X X X X
[PM20] X X X X X X X X X X
[LSB20] X X X X X X X X X X X
[AGP17] X X X X X X X
[GC17] X X X X X X X X
[NJ17] X X X X X X X X X X X
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4.2.1 Erfallung der Big-Data-Eigenschaft (A1)

Unter allen Anforderungen wird die Big-Data-Eigenschaft am hdufigsten von den Architekturen
adressiert. Zur Speicherung der potenziell grofen Datenmengen finden horizontal skalierbare
Speichersysteme Verwendung. Diese basieren haufig auf dem HDFS. Vereinzelt werden aber auch
andere horizontal gut skalierbare Datenbanktechnologien, wie beispielsweise Cassandra, eingesetzt.
Im Hinblick auf skalierbare Frameworks zur Datenverarbeitung setzen viele Architekturen ebenso
auf Open-Source-Technologien. Dazu gehdren beispielsweise die verteilten Verarbeitungsangebote
von Apache Spark und Apache Flink.

Bei den Architekturen, die Edge- und Fog-Computing in ihre Konzepte einbeziehen, wird die hori-
zontale Skalierbarkeit vor allem durch die Verteilung der Rechen- und Speicherlasten auf moglichst
viele Infrastrukturknoten des Connected-Cars-Systems ermoglicht. Die cloud-zentrierten Losungen
von Hiberle et al. [HCF+15], Marosi et al. [MLKS18] und Mostefaoui et al. [MMH+22] zeigen
zusatzlich, wie sich mittels Load Balancer die Datenlast horizontal in zentralen Cloudarchitekturen
verteilen ldsst.

Obwohl diese MaBnahmen fiir die Erfiillung der Volume-Anforderung (A1.1) in meinem Be-
wertungssystem ausreichen, gibt es Architekturen, die sie nicht erfiillen. Fiinf Paper erfiillen die
Anforderungen nur in Teilen. Dazu gehort die Streaming-Plattform von Van Raemdonck et al.
[VVE+17], die keine Speicherung von grolen Datenmengen ermoglicht, auch wenn die horizontale
Skalierbarkeit der Verarbeitung durch Fog-Computing gewihrleistet wird. Prehofer und Mehmood
[PM20] beriicksichtigen in ihrer Architektur ebenso keine Speicherung von Daten. Hull et al.
[HBZ+06] verwenden zwar einzelne Datenbanken auf Edge-Knoten zur Zwischenspeicherung
und ermdglichen lokale Datenverarbeitung, sehen aber im Backend eine PostgreSQL-Datenbank
auf einem einzigen Serverknoten vor. Dieser kann zu einem Flaschenhals werden. Datta et al.
[DHBD17] beriicksichtigen neben Cloud- auch Edge-Computing, geben jedoch keine Details, ob
und wie es um die Skalierung der Speichersysteme steht. Nkenyereye und Jang [NJ17] verwenden
zwar HDFS zur verteilten Speicherung und Map-Reduce zur verteilten Verarbeitung, speichern
jedoch zunichst alle ankommenden Echtzeitdaten und spiter alle Berechnungsergebnisse in einer
MySQL-Datenbank.

Die Architektur von Lim et al. [LSB20] erfiillt die Teilanforderung nicht. IThre Architektur ist nicht
auf grole Datenmengen ausgelegt. Auch sie speichern ihre Daten in einer einzelnen PostgreSQL-
Datenbank. Zwar lassen sich viele relationale Datenbanken wie MySQL oder PostgreSQL horizontal
mittels Partitionen und Sharding skalieren, jedoch stellt dies fiir sie grundsitzlich einen groeren
manuellen Verwaltungsaufwand dar, als es beispielsweise bei dateibasierten Speichersystemen der
Fall ist [CEP+21; SL22]. Da keine Details der Architektur hierzu mitgeteilt werden, sehe ich die
Anforderung als nicht erfiillt an.

Die Velocity-Eigenschaft (A1.2) wird von acht Papern nicht erfiillt. Das liegt daran, dass die
betroffenen Architekturen entweder ausschlieSlich Stream- oder Batchprocessing unterstiitzen, oder
wie Hiberle et al. [HCF+15], keine konkreten Details zur Art der Datenverarbeitung liefern.

Die Variety-Eigenschaft (A1.3) wurde von sieben Architekturen nicht erfiillt, weil keine Daten-
speicherung vorgesehen ist oder die Speicherung von Daten notwendigerweise in relationalen
Datenbanken erfolgt (wie bei [NJ17]). Die Streamprocessing-Plattform von Van Raemdonck et al.
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[VVE+17] wird hier als Ausnahme aufgefiihrt und erfiillt die Anforderung zumindest teilweise.
Multimodale Verarbeitungspipelines fiir heterogene Daten sind in ihrer Architektur explizit integriert.
Lediglich ihre Persistierung wird nicht explizit unterstiitzt.

4.2.2 Bericksichtigung von Data Governance (A2)

Drei Architekturvorschlige thematisieren die Speicherung von Metadaten (Anforderung A2.1). Mos-
tefaoui et al. [MMH+22] verwenden die Software Elasticsearch, um einen Data Catalog zu
implementieren. Dieser indiziert alle Daten in ihrem verwendeten Data Lake unabhéngig von
den verwendeten Speichertechnologien. Entwicklern ist es dadurch moglich zu sehen, wo welche
Daten im System gespeichert sind. Van Raemdonck et al. [VVE+17] sehen in ihrer Architektur
eine Registry-Komponente vor, in der unter anderem Metadaten aller verfiigbaren Datenstreams
gespeichert werden sollen. Datta et al. [DHBD17] présentieren ein umfangreiches Data-Discovery-
Konzept fiir ihre IoV-Architektur. Metadaten werden in Form von JSON-LD auf jedem Fahrzeug
gespeichert und von einer Resource-Discovery-Komponente genutzt.

Die Anforderung beziiglich der Ermdglichung von Data Accountability (A2.2) wird von keiner
Architektur adressiert. Es werden von den Autoren keine Konzepte vorgestellt, die es ermoglichen
festzuhalten, welche Entwicklerteams fiir die Bereitstellung und Wartung bestimmter Datensitze
verantwortlich sind.

Data Quality (A2.3) steht im Fokus von zwei vorgeschlagenen Architekturen. Daniel et al.
[DSP+17] fiihren explizite Data-Cleansing-Schritte im Rahmen von Extract Transform Load
(ETL)-Vorverarbeitungsschritten durch. Auflerdem klassifizieren sie die anfallenden Daten nach
ihrer Relevanz fiir die nachfolgende Echtzeit- oder Batchverarbeitung. Dies adressiert explizit die
Eigenschaft der Datenaktualitét, weil verhindert wird, dass fiir das System wertlose Daten unnéotig
abgespeichert werden. Auch [GC17] sehen in der Architektur zur Umsetzung ihres konkreten
Anwendungsfalls Datenpipelines zur Erhhung der Datenqualitit vor. Wertlose Daten werden
ebenfalls schon nahe an der Edge des Netzwerks verworfen.

Sechs weitere Architekturen erfiillen die Teilanforderung A1.3 teilweise. Benaissa et al. [BBM21],
Marosi et al. [MLKS18] und Mostefaoui et al. [MMH+22] ermoglichen zwar konzeptionell ETL, das
zur Erhohung der Datenqualitit genutzt werden konnte, speichern jedoch alle Daten auf Verdacht ab,
egal ob fiir sie ein Anwendungsfall existiert oder nicht. Datta et al. [DHBD17], Hull et al. [HBZ+06]
und Van Raemdonck et al. [VVE+17] adressieren Datenqualitit nicht explizit, ermoglichen aber
gezielte Datenzugriffe bei Bedarf. Dies wird zumindest der Aktualititseigenschaft teilweise gerecht,
da somit keine wertlosen Daten abgespeichert werden miissen.

Zur Erfiillung des Security- und Privacy-Kriteriums (A2.4) ist es ausreichend, wenn solche Aspekte
bei der Vorstellung der Architektur angesprochen werden. Marosi et al. [MLKS18] sehen sichere
Kommunikationsprotokolle vor und erlauben es Fahrzeughaltern einzustellen, welche Daten sie mit
der Plattform teilen wollen. Ahnliche Privacy-Policies sind auch fiir die Architektur von Mostefaoui
et al. [MMH+22] eingeplant. Beziiglich Security beschiftigen sie sich mit Authentifizierung
und Verschliisselung fiir Speichersysteme und fiir die Zugriffs-APIs von dritten Parteien. Zhang
et al. [ZWZ+18] erlauben innerhalb ihrer Data-Sharing-Komponente die Beriicksichtigung von
Datenschutzrichtlinien und diskutieren im Bereich von Security die Isolation mehrerer Tenants.
Letztere soll mit der Anwendung von Trusted Execution Environments realisiert werden. Hull et al.
[HBZ+06] ermoglichen Nutzerauthentifizierungen und haben beziiglich Datenschutz die allgemeine
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Einschrinkung, dass nur jeder Nutzer seine eigenen Daten sehen und analysieren kann. Darwish
und Bakar [DB18] und Datta et al. [DHBD17] verweisen bei der Diskussion von Security- und
Privacy-Aspekten auf bestehende Literatur. So beschéftigen sich beispielsweise Soryal und Saadawi
[SS13] mit DoS-Attacken im Bereich von Connected Cars.

Zu den Architekturen, die Anforderung A2.4 nur teilweise erfiillen, gehdren Amini et al. [AGP17]
und Van Raemdonck et al. [VVE+17]. Sie gehen in nur kurzem Umfang auf Uberlegungen
im Kontext von Privacy ein. Lim et al. [LSB20] beriicksichtigen hingegen ausschlieBlich die
Nutzerauthentifizierung fiir ihre Systeme.

4.2.3 Verteiltes Daten- und Infrastrukturmanagement (A3)

Die Teilanforderung des Infrastrukturmanagements (A3.1) wird nur von Mostefaoui et al. [MMH+22]
vollstindig erfiillt. Sie sehen eine Gerdtemanagement-Komponente vor, die Metadaten zu allen
Geriten verwaltet und tiber die auch das Ausspielen von Updates auf Fahrzeuge moglich sein soll.

Fiinf weitere Architekturen beriicksichtigen die Anforderung teilweise. Marosi et al. [MLKS18]
beschreiben eine Komponente fiir das Ausbringen von Softwareupdates. Dariiber hinaus bietet
sie jedoch keine Moglichkeiten zur Metadatenverwaltung dieser Geridte. Zhang et al. [ZWZ+18]
ermOglichen zwar voneinander isolierte Services auf Fahrzeugen, zeigen aber nicht, wie die
Ausbringung oder die Aktualisierung dieser Software vonstatten geht. Van Raemdonck et al.
[VVE+17] verwalten den aktuellen Status von Rechenressourcen der verwendeten Fog-Infrastruktur,
sehen aber abseits des automatischen Deployments von Datenflussgraphen keine Funktionalitét
vor, individuelle Softwarekomponenten auszubringen. Darwish und Bakar [DB18] erwihnen
notwendiges Ressourcenmanagement ihrer verwendeten Fog-Knoten, sehen aber keine dedizierte
Komponente fiir Updates oder dergleichen vor. Ahnlich ist es bei Datta et al. [DHBD17]. Sie
verwalten zwar den aktuellen Status von verteilten Rechenressourcen, geben jedoch keine Details,
ob und wie die Software auf diesen aktualisiert werden kann.

Das Discovery-System von Datta et al. [DHBD17] stellt zusitzlich auch Informationen dariiber bereit,
welche Daten auf Infrastrukturknoten vorhanden und nutzbar sind. Dies erfiillt Teilanforderung A3.2.
Amini et al. [AGP17] und Mostefaoui et al. [MMH+22] erfiillen diese Anforderung teilweise, da ihre
verwendeten Message Broker potenziell eine Zuordnung von Ressourcen iiber Topics ermdglichen.
Sie zeigen jedoch nicht auf, wie Entwickler herausfinden konnen, welche Topics existieren oder
zu welcher Infrastruktur sie gehoren. Zhang et al. [ZWZ+18] sehen einen Data Collector vor, der
automatisch alle relevanten Daten aus der Umgebung eines Fahrzeugs fiir dieses sammelt. Damit ist
zumindest auf der Fahrzeugebene klar, welche Daten auf einem einzelnen Auto derzeit verfiigbar
sind. Van Raemdonck et al. [VVE+17] erfiillen die Anforderung ebenfalls teilweise iiber die schon
mehrfach erwidhnte Registry-Komponente. Mir fehlen jedoch Details dariiber, was genau diese
Komponente leistet, um die Anforderung komplett als erfiillt anzuerkennen.

4.2.4 Interoperabilitat und Mandantenféhigkeit (A4)

Beziiglich der Beriicksichtigung interner Interoperabilitiit (A4.1) sehen Marosi et al. [MLKS18]
explizit das Teilen von Daten zwischen internen Services vor, die innerhalb der Application
Tier der Architektur entwickelt werden. Anhand ihrer Data-Collector-Komponente zeigen sie
beispielhaft, wie dies funktionieren kann. Benaissa et al. [BBM21] haben in ihrer Access Layer
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auch die Funktionalitit vorgesehen, dass Services auf verschiedenen Autos ihre Daten mittels Pull-
und Push-Mechanismen teilen konnen. Der gleiche Mechanismus soll auch eine Kommunikation
mit Services dritter Parteien ermdglichen (A4.2). Die Autoren nennen jedoch keine Details, wie
die Access Layer konkret gestaltet sein soll und wie iiberhaupt auf Daten anderer Services oder
Parteien aufmerksam gemacht werden kann. Mostefaoui et al. [MMH+22] ermdglichen interne
Interoperabilitit durch die Verwendung des Message Brokers Kafka, die alle Architekturschichten
der Plattform verbinden soll. Auch konnen alle Entwickler auf die Daten im Data Lake zugreifen,
wodurch ebenfalls eine Datenteilung umgesetzt wird. Der Datenzugriff fiir externe Parteien wird
bei ihnen mittels dedizierten RESTful APIs oder MQTT-Topics gehandhabt. Diese Schnittstellen
greifen auf Datenbanken zu, die ausschlieBlich fiir zu teilende Daten vorgesehen sind. Datta et al.
[DHBD17] ermdglichen es externen Parteien, rohe Sensordaten von Fahrzeugen zu erhalten sowie
auf ihnen berechnete Handlungsempfehlungen fiir Aktuatoren. Damit ist Anforderung A4.2 erfiillt,
auch wenn das Teilen von anders vorverarbeiteten Daten nicht moglich ist.

Die Architektur von Zhang et al. [ZWZ+18] erfiillt als einzige alle Teilanforderungen der Kernan-
forderung A4 teilweise. Fiir die vollstindige Erfiillung der ersten beiden Teilanforderungen sollten
mehr Details gegeben werden, wie ihr Data-Sharing-Modul genau entworfen ist. Dieses Modul soll
nicht nur das Teilen von Daten zwischen internen Services auf den Fahrzeugen ermoglichen, sondern
auch fiir Fahrzeugservices dritter Parteien. Mit ihrer Architektur konnen externe Parteien auch die
gleiche Edge-Infrastruktur wie die OEMs fiir ihre Services nutzen (A4.3). Eine Softwarebibliothek
soll dabei die Entwicklung dieser Services erleichtern. Jedoch fehlen hier Details, {iber welche
Komponente beispielsweise die externen Entwickler iiberhaupt Zugriffsrechte auf die Ressourcen
erlangen konnen.

4.2.5 Zusammenfassung

Die in Tabelle 4.1 eingetragenen Erfiillungsgrade der Anforderungskriterien fiir die evaluierten
Architekturen zeigen, dass Anforderung A1, die Beriicksichtigung der Big-Data-Eigenschaften,
als einzige vollstandig von den Architekturvorschligen beriicksichtigt wird. Die restlichen Anfor-
derungen Al (Data Governance), A2 (Verteiltes Daten- und Infrastrukturmanagement) und A3
(Interoperabilitit und Mandantenfahigkeit) werden von keiner Architektur vollstandig beriicksichtigt.
Somit gibt es unter den untersuchten wissenschaftlichen Papers keinen Vorschlag, der als ganzheitli-
cher Architekturansatz im Sinne des in Kapitel 3.3 definierten Anforderungskatalogs verwendet
werden kann. Die Teilanforderungen A2.2 (Data Accountability) und A4.3 (Unterstiitzung und
Verwaltung einer mandantenfihigen Fog-Infrastruktur) sind besonders hervorzuheben. Als einzige
Teilanforderungen werden sie von keiner Architektur vollstindig erfiillt.

4.3 Domanenunabhangige Architekturen

Neben konkreten Vorschldgen fiir Datenarchitekturen in der Connected-Cars-Domaéne gibt es auch
allgemeine Konzepte im Kontext des Data Engineerings. Zu solchen gehdren Data Warehouses, Data
Lakes, Lakehouses und die Architektur des Data Mesh. Sie beschéftigen sich vordergriindig mit
der geeigneten Verwaltung und Aufbereitung von Daten fiir analytische Anwendungsfille [RH22].
In diesem Abschnitt diskutiere ich die Eignung dieser Konzepte fiir die Connected-Cars-Domine.
Anders als im vorherigen Abschnitt 4.2, wird hier nicht der Anforderungskatalog von Kapitel 3.3
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als Evaluationsgrundlage verwendet. Auf diese Weise lassen sich besser die Unterschiede der
Architekturen herausarbeiten, da sie aufgrund ihrer Doméinenunabhingigkeit ohnehin keine der
Anforderungskriterien erfiillen, die spezifisch fiir die Connected-Cars-Doméine sind (wie zum
Beispiel die Ermoglichung von OTA-Updates).

4.3.1 Data Warehouse

Das Ziel von Data Warehouses ist es, Daten aus dem operationalen Betrieb eines Unternehmens zu
sammeln und in geeigneter Weise bereitzustellen, sodass Analysten aus ihnen geschiftsrelevante
Erkenntnisse ziehen konnen. Die operationalen Daten werden dazu beispielsweise aus Datenban-
ken extrahiert, in geeignete Datenformate fiir das Warehouse tiiberfiihrt und anschliefend dort
abgespeichert. Dieser Prozess wird als ETL bezeichnet. Die gesammelten Daten kdnnen dann
ausgehend vom Warehouse OLAP-Systemen zur Verarbeitung zugénglich gemacht werden. Der
Begrift Data Warehouse bezieht sich auf die Speicherung aller fiir die Analyse relevanten Daten
einer Organisation. Werden mehrere kleinere Data Warehouses fiir einzelne Subdoménen verwendet,
spricht man von Data Marts [VZ14].

Typischerweise arbeiten Data Warehouses nach dem Schema-On-Write-Prinzip. Zunéchst wird
ein Datenschema fiir die zu speichernden Daten modelliert und implementiert. Erst dann konnen
die operationalen Daten dort integriert werden [VZ14]. In Kombination mit den vorangehenden
ETL-Prozessen kann dieses Vorgehen ein Nachtteil fiir die Entwicklung statistischer Modelle wie
im Bereich des maschinellen Lernens sein. Dort arbeitet man gerne auf der Basis von Rohdaten, um
experimentell Transformationen durchfiihren zu konnen, beispielsweise im Rahmen des Feature-
Engineerings [GGH+20]. Gleichzeitig bietet der ETL-Prozess in der Connected-Cars-Doméne den
Vorteil, dass die Transformationen in geografischer Nahe der Datenquellen, wie auf Edge- und
Fogknoten, stattfinden konnen. Das kann Rechenressourcen sparen, da so geringere Datenmengen
tiber Netzwerke iibertragen und zu Analysezwecken zentral gespeichert werden miissen.

Die Schemas von Data Warehouses beziehen sich meistens auf relationale Modelle. So ist beispiels-
weise der Data Cube ein von vielen OLAP-Systemen verwendetes Konzept, das mehrdimensionale
Datenoperationen auf strukturierten Daten ermdglicht [VZ14]. Solche Technologien inklusive dafiir
vorgesehener Abfragesprachen ermoglichen vergleichsweise kurze Antwortzeiten der Datenanalysen
sowie interaktive Analysen fiir viele gleichzeitige Nutzer [Fan15]. Speziell fiir die Connected-Cars-
Domine ist diese relationale Ausrichtung von Data Warehouses jedoch auch ein entscheidender
Nachteil. Die Verarbeitung von unstrukturierten Daten wird von Data Warehouses grundsétzlich eher
nicht unterstiitzt. Schon aus diesem Grund sind Data Warehouses fiir die Connected-Cars-Doméne
als alleinige Datenplattform nicht gut geeignet.

Einschrinkend zu bemerken ist, dass es durchaus Konzepte fiir Data Warehouses gibt, die versuchen,
die angesprochenen Nachtteile zu beheben. Vaisman und Ziményi [VZ14] stellen beispielsweise
Data Warehouses fiir raumliche und graphenbasierte Daten vor. Groger et al. [GSM14] entwerfen
einen Ansatz, um unstrukturierte Daten in relationalen Data Warehouses in Form von Links zu ihren
Dateipfaden einzubetten. Reis und Housley [RH22] stellen dariiber hinaus Extract Load Transform
(ELT)-Data-Warehouses vor, die Daten auch in ihrer Rohform in einer Staging Area vorabspeichern.
Dies sind weiterentwickelte Varianten der urspriinglichen Data-Warehouse-Konzepte, die einen
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erhohten Implementierungsaufwand erfordern. Insbesondere fiir die letzten beiden angesprochenen
Varianten von Warehouses hat sich stattdessen ein eigenes Konzept begonnen zu etablieren, das als
Data Lake bezeichnet wird.

4.3.2 Data Lake

Das Konzept des Data Lakes sieht eine Speicherung aller zu analysierenden Daten in ihrem Rohformat
vor. Dabei werden explizit sowohl strukturierte als auch unstrukturierte Daten zur Speicherung
unterstiitzt. Nutzer des Data Lakes fiihren auf Grundlage dieser Rohdaten anwendungsfallabhéngige
Transformationsschritte durch und verarbeiten die Daten erst dann fiir das eigentliche Ziel [Fan15].
Dieses Vorgehen wird auch als ELT-Prozess bezeichnet [VZ14].

Um zu verhindern, dass auf diese Weise immer wiederkehrend gleiche Transformationsprozesse
auf den gleichen Daten ausgefiihrt werden miissen, kommen Datenmanagementkonzepte wie
Landing Zones oder Data Ponds zum Einsatz. Bei Landing Zones kdnnen die Daten nicht nur
in ihrem Rohformat, sondern auch in weiterverarbeiteten Formaten innerhalb dafiir vorgesehener
Verwaltungszonen gespeichert werden. Data Ponds verfolgen ein dhnliches Ziel, tragen aber dafiir
Sorge, dass die gespeicherten Informationen in den Ponds jeweils disjunkt sind [GGH+20]. Da
Data Lakes anders als Data Warehouses auf Schema-On-Read setzen, ist es bei ihnen besonders
notwendig Metadatenmanagement zu betreiben, um Daten fiir die Nutzer entdeckbar und verwendbar
zu machen [GGH+21].

Fiir die Anwendung in der Connected-Cars-Doméne ist die Moglichkeit der Speicherung heterogener
Daten der groBte Vorteil des Data Lakes gegeniiber Warehouses. Ein weiterer Vorteil ist die
Moglichkeit fiir Data Scientisten mit Rohdaten experimentieren zu konnen. Dies kann bei der
Erstellung von Machine-Learning-Modellen hilfreich sein. Grundsétzlich erméglicht Schema-On-
Read auch eine hohere Flexibilitit beziiglich der Erweiterbarkeit des Systems. Es muss nicht
von Beginn an klar sein, welche Daten fiir welchen Anwendungsfall in Zukunft bendtigt werden
konnten.

Allerdings hat der Data Lake fiir die Connected-Cars-Doméne auch Nachteile. Den grofiten sehe
ich im Zusammenhang mit dem ELT-Prozess. Alle fiir die Analyse relevanten Daten im Connected-
Cars-System miissten vollstandig in ihrem Rohformat einem zentralen Data Lake zugesendet und
dort gespeichert werden. Bei der Verwendung von Landing Zones wiirde anschliefend auch noch
eine zusitzliche Replikation von Teilen der Daten erfolgen. Insbesondere fiir sehr grofle Daten
wie Videos von Fahrzeugkameras wiirde dies insgesamt einen enormen Ressourcenverbrauch
bedeuten. In Anbetracht der sehr grolen Datenmengen von zahlreichen Datenquellen, die im
Kontext von Connected Cars zu erwarten sind, ist der Data Lake deshalb nicht realistisch fiir alle
Analytics-Anwendungsfille einsetzbar.

4.3.3 Lakehouse

Lakehouses sind ein Konzept mit dem Ziel, die Eigenschaften von Data Warehouses und Data
Lakes vorteilhaft in einer Datenplattform zu vereinen. Die Idee dieser Art von Datenplattform
entstand dabei aus der Begebenheit, dass Data Lake und Warehouse in der Praxis oft gemeinsam
verwendet wurden, um die Vorteile beider Architekturen zu erhalten [AGXZ21]. So beispielsweise
auch die Connected-Cars-Datenarchitektur eines Autoherstellers, beschrieben von Mostefaoui
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et al. [MMH+22], die in Abschnitt 4.1.1 vorgestellt wurde. Thr Ziel ist es, zusétzlich zu den
Vorteilen eines Data Lakes, mit einem Warehouse schnelle SQL-Abfragen fiir viele gleichzeitige
Nutzer zu ermdglichen. Durch eine Verbindung von Warehouses und Data Lakes in einer einzigen
Plattform, soll die Notwendigkeit komplexer Two-Tier-Architekturen hingegen vermieden werden
konnen [AGXZ21].

Eine Lakehouse-Architektur wird meistens so gestaltet, dass auf der Basis der Technologie eines
Data Lakes ein zusitzliches Lakehouse-Framework als Softwareschicht dariiber positioniert wird.
Die Aufgabe dieses Frameworks ist es dann, unter anderem die Metadaten der gespeicherten Daten
so zu beriicksichtigen, dass neben den unstrukturierten Daten auch relationale Daten verwaltet
werden konnen. Die Definition des Lakehouses nach Schneider et al. [SSM23] sieht auBerdem eine
Abfragesprache, Garantien der Konsistenz, Atomizitit und Isolation (Teile der sogenannten ACID-
Eigenschaften) vor sowie Moglichkeiten, Stream- und Batchverarbeitungsaufgaben zu unterstiitzen.
Um Abfragesprachen zum Beispiel fiir die relational gespeicherten Daten im Lakehouse zu
ermoglichen, ist eine konkrete Aufgabe des Frameworks beispielsweise die Verwaltung von Caches
und Indizes [AGXZ21].

Gemil} der Definition von Armbrust et al. [AGXZ21] unterstiitzen Lakehouses ETL und ELT als
Datenintegrations- und Transformationspattern. Fiir die Connected-Cars-Doméne ist diese hybride
Herangehensweise gut geeignet. Daten, die relevant fiir Machine-Learning-Modelle sind, konnen
in ihrer Rohform gespeichert werden, wihrend Daten abseits dieses Anwendungsfallunsterstiitzen
schon im Voraus mittels ETL vorverarbeitet werden konnen. Dies ermoglicht eine effizientere
Ressourcennutzung, auch im Hinblick auf die Mdoglichkeit des Einbezugs von Edge- oder Fog-
rechenressourcen. Die Speicherung von heterogenen Daten und die gleichzeitige Mdglichkeit
Analysen auf Basis relationaler Abfragesprachen vielen Nutzern gleichzeitig zu ermdglichen, spricht
ebenso fiir eine Eignung fiir die Connected-Cars-Doméne. Beispiele fiir Anwendungsfille aus
Kapitel 3.1, in denen Analysen von einer Vielzahl verschiedener Nutzer durchgefiihrt werden, sind
beispielsweise das Live-Reporting fiir Fahrzeughalter und Flottenmanager. Hier kommt auch die
Isolationseigenschaft von Lakehouse besonders wichtig zu tragen.

Die Unterstiitzung von Batch- und Streamverarbeitung, die Teil der Definition von Schneider
et al. [SSM23] ist, spricht ebenso fiir eine Verwendung in der Connected-Cars-Doméne. Die in
Kapitel 3.3 definierte Teilanfoderung Velocity (A1.2) macht unter anderem die Ermoglichung beider
Verarbeitungsarten zum Kriterium.

Zusammenfassend ist im Vergleich der Architekturen des Data Warehouses, Data Lakes und
Lakehouses das Lakehouse konzeptionell am besten fiir die Connected-Cars-Doméne geeignet.

Um die Lakehouse-Architektur noch besser an die Connected-Cars-Domine anzupassen, schlage ich
zusitzliche Funktionalititen fiir die Beriicksichtigung von rdumlichen Daten vor. Wie in Kapitel 3.2
ausgefiihrt, spielen rdumliche Daten (zum Beispiel geografische Koordinaten) eine wichtige Rolle
fiir die Implementierung vieler Anwendungsfille der Connected-Cars-Vision. Eine Moglichkeit der
Anpassung des Lakehouses an diese Daten ist die Wahl eines geeigneten Speicherformats. Data
Lakes und Lakehouses nutzen hiufig das spaltenorientierte Speicherformat Parquet [SSM23]. Fiir
dieses Speicherformat existiert eine Erweiterung namens Geoparquet', die zusitzliche Datentypen
fiir raumbezogene Daten anbietet. Verteilte Technologien fiir Batch- oder Streamprocessing wie

1https://geoparquet.org/
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Abbildung 4.1: Lakehouse-Architektur basierend auf HDFS mit Anpassungen fiir die Connected-
Cars-Domaine, um raumliche Daten einfacher beriicksichtigen zu konnen.

Apache Spark und Apache Flink kénnen mit Erweiterungen, wie Apache Sedona?, direkt auf Basis
dieses Datenformats agieren. Dadurch werden rdumliche Datenanalysen und -abfragen moglich,
ohne eigene Transformationen durchfiihren zu miissen. Aus meiner Sicht kann dies eine sinnvolle
Technologieauswahl fiir eine Lakehouse-Architektur in der Connected-Cars-Domine darstellen.

Abbildung 4.1 veranschaulicht die beschriebene Lakehouse-Architektur bildlich. Als verteiltes
Speichersystem wurde in diesem Fall HDFS gewihlt. Die Data-Catalog-Komponente wird zusitzlich
von mir fiir die Architektur vorgesehen und registriert alle im Lakehouse gespeicherten Daten, um
sie fiir die Connected-Cars-Organisation auffindbar zu machen (Beriicksichtigung der Anforderung
Discoverability, A1.1). Zur Integration solcher Datenkataloge bieten einige Lakehouse-Frameworks
Integrationsschnittstellen an. Deltalake und Apache Hudi ermoglichen beispielsweise die Anbindung
des Cloud-Datenkatalogs AWS Glue?.

4.3.4 Data Mesh

Anders als die bisher vorgestellten Datenarchitekturen legt das Konzept des Data Meshs einen
verstdrkten Fokus auf die Organisation von Entwicklerteams, die die analytischen Daten bereitstellen.
Zhamak Dehghani [Deh22], die den Begriff im Jahr 2019 initial definierte, beschreibt in ihrem
Buch den Data Mesh folgendermallen:

2ht'cps://sedona.apache.org/1 .5.1/

3https://www.databricks.com/product/aws/glue, https://hudi.apache.org/docs/syncing_aws_glue_data_catalog/
(Letzter Abruf: 06.03.2024)
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» Data mesh is a decentralized sociotechnical approach to share, access, and manage
analytical data in complex and large-scale environments—within or across organizati-
ons.“ (Zhamak Dehghani [Deh22, Seite 3])

Eine der Grundannahmen des Konzepts ist, dass monolithische Datenarchitekturen, wie die
ausschlieBliche Verwendung eines Data Lakes, fiir grofe Organisationen mit vielen beteiligten
Entwicklern und verschiedenen Subdominen mit Nachteilen verbunden seien. Diese Nachteile
lieBen sich durch eine dezentralisierte Datenarchitektur beheben. Dazu werden vier Grundprinzipien
des Data-Mesh-Konzepts definiert.

Domain Ownership Statt die Erzeugung und Verwaltung analytischer Datensétze einem
zentralisiertem Team von Dateningenieuren zu iiberlassen, sollen im Data Mesh Daten in den
Verantwortlichkeiten der Doménen bleiben, aus denen sie urspriinglich stammen. Dadurch sollen
Abhingigkeiten zwischen Entwicklerteams vermieden werden, die ansonsten doméneniibergreifend
agieren hitten miissen. Auf diese Weise werden die Erweiterbarkeit und Wartbarkeit des Systems
erhoht. Anderungen konnen entweder selbst von Domiinenteams unternommen werden oder neue
Dominen kdnnen dem Gesamtsystem zu diesem Zweck hinzugefiigt werden. Das Anpassen einer zen-
tralen Datenpipeline beispielsweise, die fiir die Daten der gesamten Organisation verantwortlich ist,
ist im Data Mesh nicht notwendig. Die durch dieses Prinzip entstehende dezentrale Architektur kann
als Anwendung des Architekturprinzips Domain-Driven Design verstanden werden [GKD+23].

Data as a Product Die analytischen Daten, die nach dem ersten Prinzip der Verantwortung ihrer
Ursprungsdomine unterliegen, sollen mit anderen Doménen, Kunden oder externen Organisationen
geteilt werden konnen. Dadurch sollen Datensilos, also Datenansammlungen, die von dem Rest der
Organisation isoliert sind, in den einzelnen Subdoménen vermieden werden. Die Daten werden
gemil des zweiten Prinzips Data as a Product als Produkt gesehen, das hohen Qualitétsstandards
geniigen soll. Um Datenprodukte erstellen und teilen zu konnen, stellt die Data-Mesh-Architektur
automatisierte Mechanismen bereit, die alle Artefakte eines Datenprodukts zu diesem Zweck
verwalten. Dazu gehoren neben den Daten selbst beispielsweise Metadaten, der Code und Anforde-
rungsbeschreibungen an die benétigte Infrastruktur, um die Daten bereitzustellen. Data Contracts
legen dariiber hinaus fest, zu welchen Bedingungen und mit welchen Garantien die Daten zwischen
Produzenten und Konsumenten ausgetauscht werden.

Self-Serve Platform Die Self-Serve Platform ist im Data Mesh hauptverantwortlich fiir die
technische Umsetzung aller Prinzipien. Sie stellt den Entwicklern domédnenagnostische Mechanis-
men und Infrastruktur zur Verfiigung, um Datenprodukte erstellen, teilen und warten zu kénnen. Zu
dieser Infrastruktur konnen beispielsweise Speicherangebote von Datenplattformen oder Daten-
verarbeitungsframeworks gehoren. Diese Angebote konnen dann von den Doménenteams genutzt
werden, um ihre eigenen Datenarchitekturen zu bauen. Durch die Self-Serve Platform wird das
notwendige Spezialwissen fiir die Installation und Wartung einer eigenen Dateninfrastruktur in
den Domaénen reduziert. Auch werden durch geteilte Plattformangebote Technologien den Teams
vorgegeben, wodurch die Interoperabilitit von Datenprodukten erhoht werden kann.
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Federated Computational Governance Bei der Verwendung des Data-Mesh-Ansatzes
muss sichergestellt werden, dass die Datenprodukte aller Doménen interoperabel austauschbar
sind und Organisationsrichtlinien nicht verletzt werden. Das Ziel des vierten Prinzips Federated
Computational Governance ist es deshalb, die Einhaltung solcher Richtlinien automatisiert zu
erzwingen. Dadurch wird verhindert, dass die Doménenteams Entscheidungen bei dem Bau der
dezentralen Architekturen fiir ihre Datenprodukte treffen, die nicht im Einklang mit den Interessen
oder Standards der Organisation sind. Umgesetzt werden die Governance-Richtlinien insbesondere
mithilfe der Self-Serve Platform.

Die Anwendung der Prinzipien des Data-Mesh-Konzepts auf die Connected-Cars-Domine ist
aus mehreren Griinden interessant. Zunéchst adressiert der Data Mesh grofle Systemumgebungen
mit vielen Subdoménen. Die Vorstellung der Anwendungsfille aus Kapitel 3.1 hat gezeigt, dass
die Connected-Cars-Vision eine Vielzahl unterschiedlicher Anwendungsfille vorsieht mit einer
Vielzahl von beteiligten Gerdten und Parteien. Eine solche grofle Datenlandschaft mit vielen
Datenproduzenten und -konsumenten, in der auch Erweiterbarkeit und Anderbarkeit fiir weitere
Anwendungsfille eine grofe Rolle spielen, ist nach [GKD+23] eine Umgebung, die gemal grauer
Literatur als geeignet fiir den Data-Mesh-Ansatz gilt. Ein weiterer Umstand, der dazu fiihrt, dass
die dezentrale Datenarchitektur des Data Mesh nach Goedegebuure et al. [GKD+23] vorteilhaft
gegeniiber einem zentralisiertem Ansatz sein kann, ist, wenn ein hohes Maf} an Data Governance
erfordert wird. Dies trifft auf die Connected-Cars-Doméne zu, wie in der Anforderungsanalyse von
Kapitel 3.2 ausgefiihrt wurde. Data Governance ist eine der drei identifizierten Kernanforderungen
des Anforderungskatalogs von Kapitel 3.3 und wird von keiner der in Abschnitt 4.2 evaluierten
Architekturvorschldgen vollstindig erfiillt. Der Data-Mesh kann hier mit dem Prinzip der Federated
Computational Governance eine Umsetzungsstrategie anbieten. Die Teilanforderung Data Accoun-
tability (A2.2) wird dabei schon explizit durch das Data-Mesh-Prinzip der Doménenunterteilung
beriicksichtigt, wodurch Datenprodukte klaren Zustdandigkeitsgruppen zuordenbar sind.

Das Teilen von Daten innerhalb der OEMs-Organisation und mit externen Parteien ist dariiber hinaus
Gegenstand von Anforderung A4, die ebenfalls von keiner bestehenden Architektur vollstindig
beriicksichtigt wird. Auch fiir diesen Aspekt liefert der Data Mesh ein Konzept mit unter Doménen
austauschbaren Datenprodukten. Diese Datenprodukte konnen, aufgrund ihres geforderten Quali-
tdtsstandards, ohne zusitzliche Qualitdtsaufbereitung an dritte Parteien iibergeben werden, wodurch
auch die externe Interoperabilitit (A4.2) vom Data-Mesh-Konzept profitieren kann. Insgesamt hat
der Data-Mesh folglich das Potenzial, eine sinnvolle Architektur fiir die Connected-Cars-Doméne
darzustellen.

4.4 Zusammenfassung

Die Evaluation existenter Datenarchitekturen in Abschnitt 4.1 und 4.2 hat gezeigt, dass unter ihnen
kein Vorschlag existiert, der vollstindig alle von mir erhobenen Anforderungen beriicksichtigt.
Zwar wurden iiber alle wissenschaftlichen Paper hinweg viele der Anforderungen angesprochen
oder teilweise adressiert, jedoch lisst sich keine ganzheitliche Datenarchitektur ausmachen, die alle
Anforderungen abdeckt.

In Abschnitt 4.3 diskutierte ich dariiber hinaus die Anwendung verschiedener allgemeiner Datenar-
chitekturen auf die Connected-Cars-Doméne. Dabei kam ich zum Schluss, dass das Konzept des
Lakehouse und der etwas abstraktere Architekturansatz des Data Mesh vielversprechende Potenziale
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4.4 Zusammenfassung

fiir den Einsatz in der Doméne aufweisen. Die Anwendung des Data Mesh zeigt sich dabei vor
allem geeignet, um die Anforderungenzu erfiillen, auf denen in der Literatur bisher ein weniger
starker Fokus lag.

Die gewonnenen Erkenntnisse aus der Evaluation nehme ich fiir das folgende Kapitel 5 zum Anlass,
um einen eigenen Vorschlag fiir eine Connected-Cars-Datenarchitektur zu beschreiben. Fiir diese
wende ich das Data-Mesh-Konzept an und zeige auf, wie es sich fiir die Connected-Cars-Domine
umsetzen lasst. Dazu lasse ich Konzepte aus den vorgestellten doménenbezogenen Architekturen
einflieBen, beriicksichtige die gewonnenen Erkenntnisse beziiglich des Lakehouses und bringe neue
eigene Uberlegungen ein.
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5 Anwendung des Data-Mesh-Konzepts auf
die Connected-Cars-Domane

In diesem Kapitel zeige ich, wie die Prinzipien des Data Mesh auf die Connected-Cars-Domine
angewendet werden konnen. In Kombination mit den in Kapitel 4 vorgestellten Konzepten des
Lakehouses, bestehenden Architekturvorschliigen aus der Literatur und eigenen Uberlegungen
soll daraus ein Gesamtkonzept entstehen, mit welchem die Kriterien des Anforderungskatalogs
(siehe Kapitel 3.3) fiir eine Datenarchitektur erfiillt werden konnen. Ob das gelingt, ist Thema von
Kapitel 8. Der Hauptunterschied meines Vorschlags gegeniiber allgemein diskutierten Data-Mesh-
Konzepten in der Literatur ist, dass ich die Fog als verfiigbare Infrastruktur miteinbeziehe und
die Besonderheiten herausarbeite, die sich fiir die Anwendung der Mesh-Prinzipien dabei ergeben.
Dadurch wird das Data-Mesh-Konzept speziell fiir die Connected-Cars-Doméne konkretisiert.

Der Aufbau des Kapitels orientiert sich an den vier Grundprinzipien des Data Mesh (Domain
Ownership, Data as a Product, Self-Serve Platform, Federated Computational Governance). In
Abschnitt 5.1 zeige ich anhand von Beispielen, wie die Connected-Cars-Doméne in Subdoménen
unterteilt werden kann und was die Vorteile des Einbezugs von Fog Computing fiir diese Doménen
sind. Im Anschluss diskutiere ich in Abschnitt 5.2, welche Konsequenzen diese geografische Vertei-
lung auf die grundlegende Architektur und Verwaltung von Datenprodukten hat. In Abschnitt 5.3
schlage ich dann eine eigene Architektur fiir Self-Serve Platforms vor, die in der Lage ist, verteilte
Datenprodukte zu ermoglichen und gleichzeitig die Infrastrukturknoten zu verwalten. Zuletzt gehe
ich in Abschnitt 5.4 in kurzem Umfang darauf ein, von welchen Komponenten der Self-Serve
Platform Governance-Richtlinien automatisiert umgesetzt werden konnen, wo die Richtlinien
gespeichert werden, und zeige, wie ein bestehendes Datenschutzkonzept fiir Connected Cars in das
Data-Mesh-Konzept eingebettet werden kann.

Jedes Unterkapitel startet mit einem Grundlagenteil, der allgemeine Data-Mesh-Konzepte erklirt,
die fiir den Abschnitt relevant sind. Danach folgen eigene Uberlegungen.

5.1 Domain Ownership

5.1.1 Grundlagen

Zur Anwendung des Prinzips Domain Ownership muss eine Organisation in Doménen unterteilt
werden. Jede einzelne Domiine ist dann selbst fiir den Entwurf und die Umsetzung einer eigenen
Datenarchitektur zur Realisierung ihrer Anwendungsfille zustindig. Werden bestimmte analytische
Daten aus einer Doméne auch von anderen Dominen benoétigt, so miissen von ihr auflerdem
entsprechende Datenprodukte bereitgestellt werden [Deh22].
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5.1.2 Bedeutung und Beispiele fiir die Connected-Cars-Doméane

In Kapitel 3.1 stelle ich Anwendungsfille fiir Connected-Cars-Systeme vor. Um Domain Ownership
zu etablieren, miissen diese Anwendungsfille in den Zustindigkeitsbereich von einzelnen Subdo-
méinen einsortiert werden. Zur Identifizierung dieser Doménen ist es sinnvoll, Anwendungsfille zu
gruppieren, die dhnliche Anforderungen an Technologien und eingesetzte Gerite im IoV haben.
Damit kann das Ziel erreicht werden, die Abhéngigkeiten zwischen den einzelnen Dominen zur
Realisierung ihrer Anwendungsfille zu minimieren. Anwendungsfille der direkten V2V- und
V2I-Kommunikation konnen beispielsweise gut als eigene Domine modelliert werden, da sie
dhnlich hohe Anforderungen an die Verarbeitungsperformanz haben. Die Verwendung von V2V-
und V2I-Netzwerkprotokollen wird dann zu einem Expertengebiet der Entwickler in diesen Domé-
nen. Weiter eignet sich die Formierung einer Infotainment-Doméne. Entwickler in dieser Doméne
konnen sich auf alle Funktionalitdten fokussieren, die Gebrauch von den Infotainment-Gerédten der
Fahrzeuge machen. Zu solchen Geriten gehoren zum Beispiel Musikanlagen und Head-Up-Displays.
Thre Programmierung wird damit zu ihrem unabhéngigen Zusténdigkeitsgebiet.

Auf der Basis dieser Uberlegungen zur Vermeidung von Abhiingigkeiten konnen auch die restlichen
Anwendungsfille in die Zustdndigkeiten von einzelnen Dominen gruppiert werden. Abbildung 5.1
zeigt anhand eines Beispiels, wie verschiedene Subdoménen der Connected-Cars-Doméne interagie-
ren. Die Doménen, dargestellt in Ellipsen, bieten Datenschnittstellen anderen Doménen an, damit
sie ihre Anwendungsfille implementieren konnen. Die verwendete Ball-Notation unterscheidet in
der Abbildung zwischen Schnittstellen fiir operationale Daten (gekennzeichnet mit einem grof3en
0) und fiir analytische Daten (gekennzeichnet mit einem A). Die Dominen Infotainment und
High-Resolution Traffic Map deuten zusétzlich noch in abstrakter Weise Bestandteile ihrer Datenar-
chitektur an. Anwendungen (Apps) sind hierbei die operationalen Services zur Realisierung konkreter
Anwendungsfille. Datenprodukte sind als Sechsecke eingezeichnet. Sie enthalten Anwendungen, die
analytische Daten sammeln, transformieren, speichern und in geeigneter Weise anderen Doménen
bereitstellen.

Die Besonderheit bei der Anwendung des Prinzips Domain Ownership auf die Connected-Cars-
Domine in meinem Data-Mesh-Konzept ist, dass alle verfiigbaren Rechenkomponenten des IoVs
(siehe Kapitel 2.1) von Dominen genutzt werden konnen. Durch die lokale Ausbringung von Anwen-
dungen auf Fahrzeuge oder lokale Rechenknoten der Edge, konnen die hohen Anforderungen an die
Datengeschwindigkeiten bei den Anwendungsfillen mit V2V- und V2I-Kommunikation realisiert
werden. Gleichzeitig werden Skalierungseffekte erzielt und die Ressourcen des Gesamtsystems
geschont. Es ist dabei Doménen auch moglich, mehrere Arten von Infrastrukturknoten gleichzeitig
zu verwenden. Die blau dargestellte High-Resolution-Traffic-Map-Domine ist in Abbildung 5.1 ein
Beispiel hierfiir. Sie stellt Datenprodukte fiir hochauflosende regionale Karten auf Fog-Knoten zur
Verfiigung, die fiir die Verkehrsiiberwachung einer Stadt verwendet werden konnen. In der Cloud ag-
gregiert die Doméne alle regionalen Karten, um eine groB3e, dafiir aber weniger hochauflosende Karte
von ganz Deutschland bereitzustellen. Diese Datenarchitektur erzielt mehrere Vorteile. Zunéchst
ist das System durch die Verwendung von regionalen Fog-Knoten automatisch horizontal skaliert
und daher eher in der Lage, mit groen Datenmengen zurechtzukommen. Gleichzeitig dient die
Bereitstellung lokaler Karten als CDN und verringert die Latenzen zu lokalen Datenkonsumenten,
wie beispielsweise Fahrzeugen in den Regionen. Zuletzt miissen fiir die Zusammenstellung der
iberregionalen Deutschlandkarte nur Daten bis zur Cloud iibertragen werden, die wirklich fiir diese
relevant sind. Details zu einzelnen Fahrzeugen konnten beispielsweise verworfen werden. Dieses
Vorgehen spart Netzwerkressourcen im Vergleich zu einem cloudzentrierten Ansatz.
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Abbildung 5.1: Zusammenspiel dezentralisierter Datenarchitekturen einzelner Subdoménen. Die
Darstellungsweise von interagierenden Doménen ist von Dehghani [Deh22] iiber-
nommen.

Parteien, die nicht zum Fahrzeughersteller gehoren, fiir den der Data Mesh implementiert ist, werden
als externe Doméine modelliert. In Abbildung 5.1 erhilt ein Musikstreamingdienst analytische Daten
dariiber, welche Musiktitel an welchen geografischen Standorten von Fahrzeughaltern favorisiert
abgespielt wurden. Die Mechanismen zum Teilen von Datenprodukten sind hierbei die gleichen wie
beim Produktaustausch zwischen internen Doménen (sieche Abschnitt 5.3.4).

5.2 Data as a Product

5.2.1 Grundlagen

Datenprodukte werden in einer eigenen isolierten Laufzeitumgebung, einem sogenannten Product
Container auf die verwaltete Infrastruktur ausgebracht [GKD+23]. Dehghani [Deh22] unterscheidet
in ihrem Buch zwischen vier grundlegenden Schnittstellen, die diese Container standardisiert
anbieten sollen. Diese sind auch in Abbildung 5.2 fiir zwei Container zu sehen.

Der Input Port ist dafiir zustdndig, alle Daten aus operationalen Systemen oder von anderen
Datenprodukten zu sammeln, die fiir die Erstellung des Datenprodukts notwendig sind. Der Output
Port ist dann fiir die Bereitstellung der fertigen Produktdaten an andere Parteien verantwortlich. Dazu
kann er multimodale Moglichkeiten des Datenzugriffs anbieten. Beispielsweise via Streaming, SQL-
APIs oder einer API fiir direkte Dateizugriffe. Uber den Control Port lassen sich Konfigurationen
des Datenprodukts verdandern. Zuletzt stellt der Discover- und Observe-Port eine Schnittstelle bereit,
die fiir die Produktiiberwachung und zur Abfrage von Metadaten genutzt werden kann [Deh22].
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Abbildung 5.2: Zwei Product Container zur Bereitstellung einer standardisierten Laufzeitumgebung
fiir Datenprodukte. Das rechte Datenprodukt verwendet das linke Datenprodukt als
Dateninput.
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Management Agents sind nach Goedegebuure et al. [GKD+23] Softwarekomponenten, die parallel
neben den Softwarekomponenten des Datenprodukts laufen. Sie werden fiir alle Datenprodukte
im Data Mesh entwickelt und konnen Funktionen implementieren, die fiir die Verwaltung der
Product Container zustdndig sind, oder das duflere Verhalten von Datenprodukten standardisieren.
Beispielsweise konnen Governance-Richtlinien von solchen Agents erzwungen werden, die liber
den Control Port einstellbar sind. Management Agents werden von Dehghani [Deh22] auch als
Sidecar bezeichnet, da sie dem gleichnamigen Entwurfsmuster von Burns [Bur18] folgen.

5.2.2 Bedeutung und Besonderheiten fir die Connected-Cars-Doméne

Damit die in Abschnitt 5.1 vorgestellten geografisch verteilten Datenarchitekturen in der Fog
moglich sind, miissen Datenprodukte auf einzelne Fog-Knoten ausgebracht werden konnen. Daraus
ergeben sich drei verschiedene Verteilungsmodelle fiir Datenprodukte. Diese sind in Abbildung 5.2
dargestellt.

1. Data Product: Ein konventionelles Datenprodukt, das in einem einzelnen Container auf eine
Rechenkomponente ausgebracht werden kann. Es gibt nur je einen Control- und Observation-
Port, die zur Verwaltung des Datenprodukts genutzt werden konnen.

2. Compound Data Product: Ein zusammengesetztes Datenprodukt lduft gleichzeitig auf
mehreren Fog-Knoten. Alle Produktartefakte, wie der Programmcode, sind fiir jede Instanz
des Datenprodukts gleich. Lediglich die bereitgestellten Daten des Produkts konnen sich
voneinander unterscheiden, da sie jeweils aus der lokalen Umgebung des Knotens erhoben
werden. Jede Instanz hat seinen eigenen Product Container mit allen vier Schnittstellen.
Ein Beispiel fiir ein zusammengesetztes Datenprodukt ist die lokale Bereitstellung von
Geschwindigkeitsdaten auf Fahrzeugen einer Fahrzeugflotte zu Analysezwecken.

3. Distributed Data Product: Ein verteiltes Datenprodukt implementiert eine Datenarchitektur,
die sich tiber mehrere Typen Fog-Knoten erstreckt. In Abbildung 5.3 ist das gelbe Datenpro-
dukt iiber einen Fog-Knoten und eine Cloud verteilt. Ein verteiltes Datenprodukt ist dann
sinnvoll, wenn beispielsweise eine ETL-Pipeline iiber mehrere Typen von Infrastrukturknoten
hinweg ausgebracht werden soll, um Ressourcen zu schonen. Verteilte Datenprodukte haben
jeweils nur einen Input- und Outputport, aber moglicherweise Control- und Observe-Ports
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Abbildung 5.3: Geografische Verteilung von Datenprodukten

auf jedem beteiligten Infrastrukturknoten. Verteilte Datenprodukte kdnnen gleichzeitig auch
zusammengesetzt sein. Ein Beispiel hierfiir ist der Anwendungsfall der Kennzeichenerken-
nung. Dashcam-Videos werden auf Fahrzeugen zur Kennzeichenerkennung verarbeitet. Die
Kennzeichen werden anschlieend an regionale Fog-Komponenten gesendet, die dann alle
Kennzeichen einer Region aggregieren und gesammelt bereitstellen konnen.

5.2.3 Auswirkungen auf den Lebenszyklus der Datenprodukte

Datenprodukte haben einen dynamischen Lebenszyklus. Das allgemeine Data-Mesh-Konzept sieht
vor, dass sie dynamisch bei Bedarf auf die Infrastruktur in Product Container ausgebracht, gestartet,
gestoppt und wieder entfernt werden konnen [GKD+23]. Dieser Produktlebenszyklus ist aufgrund
seines Potenzials der Ressourcenschonung besonders fiir die Connected-Cars-Doméne vorteilhaft.
Datenprodukte werden nur auf die Infrastruktur ausgebracht und gestartet, wenn auch wirklich ein
Anwendungsfall fiir die Daten vorhanden ist. Sollte keine Nachfrage nach dem Datenprodukt mehr
existieren, entfernt oder stoppt man den Container einfach wieder. Das spart Rechen-, Speicher- und
Energieressourcen, die besonders auf Fog-Knoten beschridnkt sein konnen.

Das dynamische Management von verteilten und zusammengesetzten Datenprodukten in der Fog
bringt jedoch auch zusitzliche Komplexitit mit sich, die bei der Anwendung des Data-Mesh-
Konzepts auf die Connected-Cars-Doméne beriicksichtigt werden muss.

Bei dem Einsatz von verteilten Datenprodukten muss sichergestellt werden, dass die Container, die
gemeinsam ein verteiltes Datenprodukt bilden, in einem atomaren, transaktionalen Rahmen auf die
jeweiligen Infrastrukturknoten ausgebracht, modifiziert beziechungsweise wieder entfernt werden.
Andernfalls 1duft man in Gefahr, dass unvollstindige Datenprodukte ausgebracht werden.

Bei zusammengesetzten Datenprodukten muss hingegen abgewédgt werden, ob ein atomares Aus-
bringen von Datenprodukten auf alle Infrastrukturziele iiberhaupt realistisch umsetzbar ist. Gerade
wenn die Instanzen des Datenprodukts auf sehr viele Knoten eines Typs ausgebracht werden sollen,
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muss man mit Netzwerkpartitionen rechnen. Das ist zum Beispiel der Fall, wenn ein Datenprodukt
auf alle Fahrzeuge eines Herstellers ausgebracht werden soll. In diesem Szenario wird es mit hoher
Wahrscheinlichkeit immer Fahrzeuge geben, die aufgrund von mangelnder Energieversorgung
oder ihrer aktuellen Position keine Netzwerkanbindung haben. Auch muss man mit Fahrzeugen
rechnen, die trotz aktiver Internetverbindung Hardwarefehler haben und deshalb keine weiteren
Datenprodukte unterstiitzen kdnnen. Fiir zusammengesetzte Datenprodukte mit vielen Instanzen
muss mit solchen Inkonsistenzen der Datenprodukte umgegangen werden konnen. Der Data Mesh
muss dazu in der Lage sein, fiir jedes Infrastrukturziel den aktuellen Deployment-Status von
Datenprodukten festzuhalten. Dariiber hinaus muss Datenkonsumenten transparent kommuniziert
werden, welche Infrastrukturknoten welche Datenprodukte aktuell zur Verfiigung stellen.

Eine analoge Diskussion zu der Ausbringung oder dem Entfernen von Datenprodukten ergibt
sich bei der dynamischen Konfiguration der Datenprodukte iiber die Control Ports. Auch hier
besteht bei verteilten und zusammengesetzten Datenprodukten eine zu beriicksichtigende Gefahr fiir
Inkonsistenzen. Bei verteilten Datenprodukten ist es dariiber hinaus moglich, dass das Datenprodukt
mehrere Control Ports auf unterschiedlicher Infrastruktur besitzt. Sollte die Instanz nur einen
Control Port besitzen, muss der Product Container selbst dafiir Sorge tragen, dass Nachrichten
von diesem auch auf Softwarekomponenten des Datenprodukts auf andere Infrastrukturknoten
weitergeleitet werden. Existieren mehrere Kontrollports, muss auch hier pro Datenprodukt eine
atomare Transaktion verwendet werden, falls die Einstellung alle Komponenten betriftt.

Im Allgemeinen hingt die Form von Aktualisierungen von Datenprodukten auch immer von der
Infrastruktur und ihre dafiir bereitgestellten Mechanismen ab. Datenzentren kdnnten beispielsweise
Orchestrierungstechnologien wie Kubernetes unterstiitzen, wihrend fiir Fahrzeuge oder RSDs andere
Mechanismen wie zum Beispiel OTAs geeignet sind. Die Architektur der Self-Serve Platform (siehe
Abschnitt 5.3.4) muss folglich potenziell unterschiedliche Deployment-Systeme unterstiitzen.

5.3 Self-Serve Platform

5.3.1 Grundlagen

Die Self-Serve Platform ist im Data Mesh dafiir verantwortlich, alle Technologien und Werkzeuge
bereitzustellen, die von den Doménenteams bendtigt werden, um ihre lokalen Datenarchitekturen zu
bauen. AuBerdem bietet sie Funktionalitdten zur Verwaltung (Erstellen, Teilen, Suchen, Entfernen)
von Datenprodukten an [Deh22; GKD+23]. Die grundsitzliche Ausrichtung des Data Mesh,
mit seinem Fokus auf Datenprodukte, liegt auf der Beriicksichtigung von analytischen Daten.
Dennoch betont Dehghani [Deh22], dass ein Gesamtziel der Self-Serve Platform auch darin besteht,
standardisierte Mechanismen fiir Entwickler bereitzustellen, mit denen sie sowohl ihre operationalen
als auch analytischen Anwendungsfille implementieren konnen.

Die verschiedenen zu erfiillenden Aufgaben der Self-Serve Platform werden von Dehghani [Deh22]
in drei Planes eingeteilt. Die Data Infrastructure Plane ist dafiir verantwortlich, allen Doménenteams
zur Entwicklung ihrer dezentralen Architekturen Ressourcen, Technologien und Werkzeuge bereit-
zustellen. Sowohl operationale Systeme als auch die Datenprodukte sollen mithilfe ihr entwickelt
werden konnen. Die Angebote der Plane werden von doménenunabhéngigen Platform Engineers
entwickelt und bereitgestellt [Deh22]. Dadurch wird die Interoperabilitidt der Systeme in den
Dominen erhoht, da alle Teams auf die gleichen standardisierten Technologien zuriickgreifen. Auch
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wird Spezialwissen iiber die Inbetriebnahme dieser Systeme nicht in jeder Doméne benétigt und
somit doppelter Entwicklungsaufwand reduziert [GKD+23]. Die Data Product Experience Plane
bietet den Entwicklern Funktionen an, um den Lebenszyklus von Datenprodukten zu verwalten.
Datenprodukte konnen von angebotenen Funktionen in dieser Schicht erstellt, auf die Infrastruktur
ausgebracht, ausgefiihrt, gestoppt und wieder entfernt werden [Deh22]. Die letzte Plane ist die
Mesh Experience Plane. Sie bietet Funktionalititen an, die mehrere Datenprodukte gleichzeitig
beriicksichtigen. Dazu gehort beispielsweise die Ermoglichung von Suchanfragen und Vergleichen
fiir alle verfiigbaren Datenprodukte durch Entwickler. Auch globale Governance-Richtlinien kdnnen
in dieser Plane beriicksichtigt werden [Deh22].

Wie genau die Self-Serve Platform entworfen wird, ist abhéngig von der Einsatzdoméne des Data
Mesh [Deh22]. Goedegebuure et al. [GKD+23] nennen allgemeine Komponenten, die gemif grauer
Literatur fiir die Plattform hiufig vorgesehen werden. Dazu gehoren beispielsweise Datenkata-
loge, Speicher- und Rechenangebote sowie Komponenten fiir das Lebenszyklusmanagement fiir
Datenprodukte. Die Beschreibungen der Funktionsweisen oder der zu leistenden Aufgaben der
Angebote bleiben jedoch auf einer eher unkonkreten und abstrakten Ebene, da sie letztlich auch
dominenabhingig sind.

5.3.2 Bedeutung fiir die Connected-Cars-Doméane

Um das Data-Mesh-Konzept auf die Connected-Cars-Doméne anzuwenden, muss eine Self-Serve
Platform entworfen werden, die speziell auf die Anforderungen dieser Doméne zugeschnitten
ist. Im Unterschied zu dem allgemeinen Data-Mesh-Konzept muss sie dabei in der Lage sein,
neben Ressourcen in der Cloud, auch Fog-Ressourcen bereitzustellen, um geografisch lokale
Datenarchitekturen und -produkte zu ermoglichen. Dariiber hinaus muss sie allgemeine Verwal-
tungskomponenten fiir die stark verteilte Infrastruktur anbieten sowie Moglichkeiten fiir interne
und externe Parteien Datenprodukte und Fog-Infrastruktur zu teilen. Diese Verwaltungsstrukturen
sind Teil der Anforderungskriterien an eine Datenarchitektur aus dem Anforderungskatalog von
Kapitel 3.3.

In den folgenden zwei Unterkapiteln (Abschnitt 5.3.4 und 5.3.3) stelle ich meine Architektur fiir eine
Self-Serve Platform im Kontext Connected-Cars-Doméne vor. Konkret handelt es sich um zwei Typen
von Plattformen, die gemeinsam miteinander interagieren. Die konzeptionell grof3ere Plattform ist in
der Cloud des jeweiligen OEM verortet. Sie bietet Rechen- und Speicherressourcen fiir skalierbare
Applikationen an und dariiber hinaus zentrale Verwaltungsservices, um die Gesamtfunktionalitét
des Data Mesh zu ermoglichen. Fiir diese Plattform in der Cloud konkretisiere ich die von Dehghani
[Deh22] vorgeschlagenen Planes einer Self-Serve Platform, indem ich ihnen Softwarekomponenten
zuordne. Die zweite Self-Serve Platform umfasst weniger Komponenten, muss dafiir jedoch auf
jedem Fog-Knoten der Connected-Cars-Infrastruktur ausgebracht werden, der fiir Datenverarbeitung
und -speicherung genutzt werden soll. Sie stellt die Grundlage dafiir dar, lokale Datenprodukte auf
geografisch verteilten Fog-Knoten zu ermoglichen.

Fiir beide Plattformen benenne ich konkrete Komponenten, erkldre ihre Aufgaben und gehe, sofern
vorhanden, auf die Besonderheiten im Kontext der Connected-Cars-Domine ein. Ein Detailentwurf
jeder einzelnen Komponenten ist im Rahmen dieser Arbeit jedoch nicht moglich. Stattdessen stelle
ich in Kapitel 6 Implementierungskonzepte fiir zwei konkrete Aspekte der Architektur vor.
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5.3.3 Architektur von lokalen Self-Serve Platforms in der Fog

Auf jedem Fog-Knoten, dessen Rechen- und Speicherressourcen fiir das Connected-Cars-System
verwendet werden konnen, wird eine lokale Self-Serve Platform installiert. Die angebotenen
Funktionalititen und Services dieser Plattform kdnnen von den Entwicklern der Datenprodukte
immer als priasent angenommen werden, wenn sie diese fiir die Fog entwickeln.

Abbildung 5.4 zeigt einen abstrakten Entwurf der Self-Serve Plattform der Fog. Unterschieden
werden Plattformangebote, die standardmiBig auf jedem Knoten liegen (managed), und unverwaltete
(unmanaged) Ressourcen.

Die verwalteten Plattformangebote sind Services, die allen Mandanten der Plattform, wie zum
Beispiel einzelnen Subdoménen, zur Verfiigung stehen. Dazu gehoren Kommunikationsschnittstellen,
um mit Fahrzeugen, RSDs, Applikationsservern oder Cloud-Komponenten der eigenen Infrastruktur
zu kommunizieren. Data Collection Interfaces sind Datenschnittstellen, die besonders fiir Fahrzeuge
oder RSDs relevant sind. Sie stellen Zugriffe auf Sensor- und Umgebungsdaten bereit. Fiir diese
Komponente kann bei Fahrzeugen der Driving Data Integrator verwendet werden, der von Zhang
et al. [ZWZ+18] entworfen wurde. Streaming Offerings bezeichnen dariiber hinaus Angebote von
Stream-Processing-Frameworks, auf die die Entwickler lokal zugreifen konnen. Dazu gehoren:

* Frameworks, um den Fog-Knoten in ein allgemeines Fog-Streaming-Cluster einzubinden.
Verwendet man die World-Wide-Streams-Plattform von Van Raemdonck et al. [VVE+17], so
konnen hier beispielsweise die Processing-Site-Komponenten untergebracht werden.

 Stream-Processing-Frameworks als Single-Node-Deployment, wie zum Beispiel Apache
Spark SQL als integriertes Tool fiir Datenzugriffe auf das lokale Lakehouse.

* Stream-Processing-Frameworks als Cluster-Deployment, wenn es sich bei dem Fogknoten um
ein Servercluster handeln sollte (wie ein regionales Datencenter). Dies konnen zum Beispiel
Apache Flink und Spark mit der Sedona-Erweiterung sein.

In der Speicherschicht der Plattform werden Datenmanagementsysteme fiir operationale und
analytische Daten angeboten. Fiir operationale Daten eignen sich Datenbanken mit schnellen
Lese- und Schreibzugriffen auf kleine Datensitze. RDBMS, NoSQL-Datenbanken, In-Memory-
Datenbanken zur Realisierung von Caches oder Objektspeicher fiir unstrukturierte Daten werden je
nach Anwendungsfall hier als Angebote den Entwicklern vorgegeben. Fiir den lokalen analytischen
Speicher wird ein Lakehouse verwendet. Dadurch erhilt man die Vorteile bei der Verwendung
dieses Systems, die Kapitel 4.3.3 aufgezeigt wurden.

Sowohl fiir operationale, als auch analytische Daten ist ein Metadatenspeicher vorgesehen. Durch
diese Komponente haben lokale Applikationen die Moglichkeit, alle Daten und Datenprodukte auf
dem Infrastrukturknoten zu entdecken. Um das Prinzip der Computational Federated Governance
fiir Datenprodukte umsetzen zu kdnnen, existiert auBerdem ein Speicher fiir Richtlinien, die von
allen Datenprodukten auf dem Infrastrukturknoten beriicksichtigt werden miissen. Dieser Speicher
interagiert mit dem Control Port der Product Container, um die Richtlinien jeweils umzusetzen.

Die Datenprodukte selbst laufen in der Ausfithrungsumgebung einer Analytical Computing-
Komponente. Sie ist fiir die Verwaltung der Product Container zustidndig. Der Bereich, in dem diese
Komponente liegt, wird in Abbildung 5.4 als unmanaged bezeichnet. Dies soll unterstreichen, dass
die Services dort nicht von der Plattform selbst vorgegeben werden, sondern hier die Entwickler fiir
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Abbildung 5.4: Self-Serve Platform fiir Fog-Komponenten

die konkrete Implementierung ihrer Anwendungsfille zustiandig sind. Von dieser Schicht aus konnen
die Entwickler auf alle anderen Plattformangebote zugreifen. Fiir operationale Anwendungen steht
ebenso eine Ausfiihrungsumgebung zur Verfiigung. Den Mandanten der Infrastrukturkomponente
werden hier gemil des Prinzips Infrastructure as a Service (IAAS) voneinander isolierte Ressourcen
zur Verfiigung gestellt, um ihre konkreten Anwendungsfille mithilfe der Plattformangebote zu
implementieren.

Zuletzt ist die in Abbildung 5.4 unterste abgebildete Komponente, Tenant Management & Admi-
nistration, fiir alle Belange zustindig, die fiir die Plattformadministration und die Zuweisung von
Ressourcen an verschiedene Mandanten bendtigt werden.

Wie IAAS- oder Platform as a Service (PAAS)-Angebote auf Edge- beziehungsweise Fogkomponen-
ten konkret realisiert werden konnen, ist ein eigenes Forschungsgebiet, das hierfiir die Begrifflichkeit
Mobile Edge Computing oder MEC verwendet [GSS+18; WWG+19]. Bezogen wird sich im
Kontext des IoV meist auf Infrastruktur von Mobilfunkanbietern, die ihre geografisch verteilten
Rechenressourcen verschiedenen Tenants der Automobilindustrie zur Verfiigung stellen. Mein
Architekturvorschlag sieht zusétzlich ein Angebot von Rechenressourcen auf Fahrzeugen und RSDs
selbst vor. Wie solche On-Board-Frameworks technisch, beispielsweise mit geeigneten Isolati-
onsmechanismen, realisiert werden konnen, wird in der Publikation von Zhang et al. [ZWZ+18]
diskutiert.
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5.3.4 Architektur der Self-Serve Platform in der Cloud

Auf der obersten Ebene der IoV-Infrastrukturhierarchie (siehe Abbildung 2.1), sieht mein Konzept
eine umfangreichere Self-Serve Platform vor. Anders als bei der lokalen Self-Serve Platform in der
Fog, existiert diese Plattform nur als einzelne Instanz fiir den gesamten Data Mesh des OEMs. Thre
Komponenten und deren Einteilung in die drei Planes einer Self-Serve Platform (siehe 5.3.1) sind
in Abbildung 5.5 zu sehen.

Data Infrastructure Plane

In der Infrastructure Plane meiner Architektur werden den Entwicklern Infrastrukturressourcen
sowohl in der Cloud als auch in der Fog zum Zugriff angeboten.

Eine Cloud Computing Platform stellt den Entwicklern Dienste bereit, die Entwicklern dabei helfen,
ihre Anwendungen und Datenprodukte in der Cloud entwickeln zu kdnnen. Durch die Verwendung
von Mechanismen des Cloud Computings kann eine Skalierbarkeit und Elastizitdt der Anwendungen
erreicht werden, sodass auch mit groen und unvorhersehbaren Workloads umgegangen werden
kann. Cloud-Konzepte fiir die Connected-Cars-Domine habe ich bereits in Kapitel 4 bei der
Evaluation von cloudzentrierten Architekturen vorgestellt. Von diesen Konzepten konnen einzelne
Architekturdetails iibernommen werden. Zum Beispiel bietet sich die Availability-Tier von Marosi
et al. [MLKS18] dafiir an, die mittels Load Balancern implementiert wird.

Ausgewihlte Cloud-Dienste, die allen Nutzern zur Verfiigung stehen, wie zum Beispiel bestimmte
PAAS-, Software as a Service (SAAS) oder Function as a Service (FAAS)-Angebote, werden in
Abbildung 5.5 unter Chosen Offerings verstanden. Zu solchen Angeboten zidhlen zum Beispiel
Datenbanken fiir operationale Anwendungsfille. Continuous Integration Pipelines und Entwick-
lungsplattformen werden unter der Komponente DevOps Platform zusammengefasst. Neben den
allgemeinen Cloudangeboten, deren konkrete Architektur und Zusammenspiel im Rahmen dieser
Arbeit nicht ndher ausgefiihrt wird, wird auch eine analytische Datenplattform bereitgestellt. Konkret
handelt es sich um die Lakehouse-Architektur, die in Kapitel 4.3.3 vorgestellt wurde. Frameworks
fiir die Stream- und Batchverarbeitung wie Apache Sedona gehoren zu den integrierten Tools des
Lakehouses.

Um die Entwicklung lokaler Datenprodukte und Anwendungen auf Fog-Knoten zu ermdoglichen, ist
die Komponente Fog Computing Platform vorgesehen. Fiir die Orchestrierung der Anwendungen
und Datenprodukte ist dabei konkret die Unterkomponente Fog Placement & Orchestration zustindig.
Sie implementiert die Mechanismen, die OTA-Updates von Fahrzeugen und RSDs ermoglichen, aber
auch fiir die Softwareorchestrierung auf regionale Server und Datenzentren notwendig sind. Dazu
kommuniziert die Komponente mit den in Abschnitt 5.3.3 vorgestellten Administrierungsschichten
der Self-Serve Platform der Fog.

Die Stream Processing Platform beinhaltet die Managementkomponenten, die fiir
Streamverarbeitungs-Frameworks in der Fog benotigt werden. Bei der Streaming-Plattform
von Van Raemdonck et al. [VVE+17] wird diese Komponente als Orchestration Layer bezeichnet.
Die verteilte Verarbeitung von Datenstreams in der Edge oder der Fog sind eigene Forschungsthemen.
Neben Van Raemdonck et al. stellen beispielsweise auch Wang et al. [WZH+20] ein Konzept hierfiir
fiir die Connected-Cars-Doméne vor. Bei ihnen kdnnen beliebige Fog-Knoten als Datenquelle und
-senke dienen. Die Stream Processing Platform innerhalb der Fog Computing Platform soll in der
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Abbildung 5.5: Self-Serve Platform in der Cloud

Lage sein, auf einfache Weise Datentransformationen bereits in der Fog zu ermoglichen. Dadurch
kann beispielsweise eine erhohte Datenqualitét erreicht werden, bevor etwaige nicht verwertbare
Daten weiter in hohere Fog-Hierarchien tibermittelt werden miissen.

Damit die Komponenten der Fog Computing Platform iiberhaupt wissen, wo welche Software
ausgebracht und verwaltet werden muss, gibt es die Infrastructure Registry. In ihr werden Informa-
tionen und der aktuelle Status aller Infrastrukturknoten der Fog gespeichert, auf denen die lokale
Self-Serve Platform installiert ist. Zu wichtigen Informationen gehoren:

* Art des Infrastrukturknotens: Fahrzeug, RSD, regionaler Datencenter, ...
* Geografischer Ort, Netzwerkzellenzugehorigkeit
* Verfiigbare Rechen-, Speicher- und Kommunikationsressourcen

* Status laufender Anwendungen und Datenprodukte (Versionen, Deployment-Status)
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* Kommunikationsdetails zur Erreichbarkeit und Adressierung der Knoten

* Liste aller Mandanten, die Anwendungen auf dem Knoten betreiben

Zuletzt gibt es in der Data Infrastructure Plane noch eine Komponente, die sich mit der Sicherheit
aller Applikationen beschiftigt. In Abbildung 5.5 wird sie Security Management genannt. Hier
sollen beispielsweise plattformiibergreifende Authentifizierungs- und Authorisierungsmethoden,
Management Agents, die fiir die Verschliisselung von Datenprodukten sorgen, und digitale Signatur-
mechanismen fiir die Softwareorchestrierung bereitgestellt werden. Die Details hierzu konnen im
Rahmen dieser Arbeit jedoch nicht behandelt werden.

Data Product Experience Plane

Innerhalb Data Product Experience Plane implementiert die Komponente Data Product Ma-
nagement Engine alle Funktionalititen zum Verwalten von Datenprodukten. Es werden von ihr
Schnittstellen bereitgestellt, um Datenprodukte zu bauen, zu testen, in die Infrastruktur auszubringen,
bei Bedarf zu starten, zu stoppen und wieder zu entfernen. In ihr Aufgabengebiet féllt deshalb auch
die Umsetzung der besonderen Fallstricke bei der Ausbringung verteilter oder zusammengesetzter
Datenprodukte, die in Abschnitt 5.2.3 geduBert wurden. Um diese Verwaltungsaufgaben umzusetzen,
arbeitet sie mit den Infrastrukturservices der Infrastructure Plane zusammen.

Die Management Engine ist auch dafiir zustindig, Governance-Richtlinien automatisiert umzusetzen,
wenn diese bereits im Erstellungsprozess von Datenprodukten beriicksichtigt werden konnen. Solche
Richtlinien konnen global fiir alle Datenprodukte gelten oder nur fiir ein bestimmtes Datenprodukt.
Die lokalen Richtlinien fiir Datenprodukte werden bei ihrer Erstellung festgelegt und anschlieBend
in einer Datenbank fiir Local Product Policies abgelegt. In Abschnitt 5.4 gehe ich néher auf solche
Richtlinien ein.

Alle Informationen, die fiir das Verwalten eines Datenprodukts relevant sind, werden nach Erstellung
des Produkts in einem Data Catalog abgelegt. Er organisiert neben den Datenprodukten auch
alle anderen Metadaten im Data Mesh und stellt sie den Doménenteams bereit, um Daten suchen
und finden zu konnen. Insbesondere beim Erstellen neuer Datenprodukte oder operationalen
Anwendungen ist es wichtig, in Erfahrung bringen zu konnen, wo im System schon welche Daten
vorliegen und wie sie fiir den eigenen Anwendungsfall geeignet verwendet werden konnen. Unter
anderem aus diesen Griinden ist ein Datenkatalog nach Olesen-Bagneux [Ole23] geeignet fiir die
Vermeidung von Datensilos in Unternehmen.

Ein Beispiel fiir andere Metadaten, abseits der von Datenprodukten, die vom Datenkatalog verwaltet
werden miissen, sind Informationen iiber operationale Daten auf Infrastrukturknoten. Mittels
Referenzen auf Daten der Infrastructure Registry macht der Katalog nachvollziehbar, welche
Typen von Infrastrukturknoten welche Daten (wie beispielsweise Sensordaten von bestimmten
Fahrzeugmodellen) iiber ihre Schnittstellen anbieten. Auch Auskunft dariiber, welche Daten
bereits in operationalen Datenbanken persistiert werden, ist insbesondere fiir die Erstellung neuer
Datenprodukte eine wichtige Information. Die Kategorisierung von Daten in Datenkatalogen nach
Subdominen, oder hier auch nach dem Typ der Infrastruktur, nennt Olesen-Bagneux [Ole23]
vertikale Organisation. Abbildung 5.6 zeigt beispielhaft einen Suchablauf, wie die Zusammenarbeit
zwischen Data Catalog und Infrastructure Registry implementiert werden konnte.

62



5.3 Self-Serve Platform

Infrastructure

Registry

Fog Nodes WHERE

% Within (Pi)lygon (.))
—o—®
1
Data Catalog APl [« /search/dp/

m WHERE

name CONTAINS "velocity"
WHERE AND

1
tags CONTAINS ST Within(Polygon(.))
f L
"velocity"

Catalog Database(s)

\ Data Catalog J

Abbildung 5.6: Beispielhafter Ablauf bei der Zusammenarbeit von Data Catalog und Infrastructure
Registry, um eine Suchanfrage zu beantworten. Es werden Fog-Knoten in einer
bestimmten Region mit Datenprodukten gesucht, die Geschwindigkeitsdaten an-
bieten. Die dargestellte Abfragesprache ist pseudohaft.

Horizontale Organisation im Data Catalog ermoglicht dariiber hinaus, darzustellen, wie einzelne
Daten durch die Systeme flieBen. Umgesetzt wird diese Art der Organisation durch Data Lineage,
also dem Nachverfolgen der Datenfliisse mit allen Transformationsschritten, die von Subsystem
zu Subsystem existieren [Ole23]. Diese Art der Datennachverfolgbarkeit hat verschiedene Anwen-
dungsgebiete und Vorteile. Dazu zédhlen beispielsweise die langfristige Erhohung der Datenqualitét
durch die Identifikation von fehlerbehafteten Datenquellen und die Erhohung der Transparenz und
das Vertrauen von und in Machine-Learning-Modelle [BBFM23; IW09]. Die Erstellung des Data
Lineages ist fiir die Connected-Cars-Domine besonders herausfordernd, da jede Fog-Komponente
mit einer lokalen Self-Serve Plattform eigene Technologien und Architekturen verwendet, die fiir
den Gesamtlineage beriicksichtigt werden miissen. In Kapitel 6.1.2 stelle ich eine Methodologie vor,
die sich mit dieser Aufgabe befasst.

Die letzte der Art Organisation von Metadaten in Datenkatalogen nach Olesen-Bagneux [Ole23]
ist die relationale Organisation. Hier werden semantische Beziehungen zwischen einzelnen Da-
tenpunkten hergestellt und beschrieben. Ein Beispiel fiir eine solche Beziehung in der Connected-
Cars-Domine sind unterschiedliche Arten der Abstandsmessungen (wie Ultraschall und optische
Verfahren). Sie werden im Data Catalog miteinander in Relation gesetzt, da sie die gleiche
Umgebungsinformation auf verschiedene Weisen messen.
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Mesh Experience Plane

In meinem Architekturvorschlag der Mesh Experience Plane sehe ich, analog zur Speicherung
lokaler Governance-Richtlinien in der Data Product Experience Plane, die Speicherung globaler
Richtlinien vor. Sie gelten fiir alle Datenprodukte und werden in der Komponente Global Policies
gespeichert.

Dariiber hinaus ist in dieser Schicht ein Data Marketplace verortet. Er ist dafiir da, allen Daten-
produzenten eine Plattform zu bieten, ihre Datenprodukte unter eigens definierten Bedingungen
Datenkonsumenten anbieten zu konnen. Zu den Datenproduzenten und -konsumenten kénnen
dabei sowohl andere Dominen im Unternehmen des OEMs gehoren, als auch dritte Parteien wie
kooperierende Unternehmen.

Beziiglich der Architektur des Data Marketplaces stiitze ich mich auf einen Vorschlag von Eichler
et al. [EGH+23]. Sie stellen eine Architektur fiir einen sogenannten Enterprise Data Marketplace
vor. In dieser verwenden sie einen Data Catalog als Grundlage, der gemeinsam mit weiteren
Komponenten die zusitzlichen Funktionen bereitstellt, die fiir das Teilen von Datenprodukten
notwendig sind. Dazu gehoren die Festlegung von Preisen und Lizenz- und Nutzungsbestimmungen,
wie beispielsweise die vereinbarte Nutzungsdauer von Datenprodukten. Auch die Ubergabe von
Informationen, die einen Datenzugriff ermdglichen, also beispielsweise die Ubergabe von API-
Keys oder Informationen fiir anderweitige Authentifizierungsmethoden, ist Aufgabe des Data
Marketplaces [EGH+23].

Die Funktionalitdt des Data Marketplaces geht iiber das Teilen von Datenprodukten hinaus.
Auch Infrastruktur oder Softwareservices konnen iiber den Marktplatz vertrieben werden (IAAS-
und PAAS-Angebote) [EGH+23]. Fiir die Connected-Cars-Doméne bedeutet dies, dass hier
geeignete Mechanismen implementiert werden konnen, um mehreren Parteien Zugriffe auf die
Fog-Infrastruktur zu gewihren. Auf diese Weise konnen neue Mandanten in das angewandte MEC-
Konzept (siehe Abschnitt 5.3.3) eingebunden werden, um ihre eigenen Services lokal und geografisch
verteilt auszubringen. In meiner Data-Mesh-Architektur sind diese Mandanten entweder Teil von
Domiénenteams des OEMs, der den Data Mesh implementiert, oder externe Unternehmen. Dadurch
konnen mehrere OEMs ihre Infrastruktur koordiniert unter den jeweiligen gewiinschten Konditionen
teilen. Dies ist besonders fiir RSDs wichtig, die so nicht flichendeckend von einem Unternehmen
installiert werden miissen. Aber auch fiir die Entwicklung von Anwendungen, die iiber verschiedene
Fahrzeugmodelle hinweg interagieren sollen, kann der Data Marketplace Verwendung finden. Der
Einbezug von externen Parteien ist der Hauptunterschied zwischen dem Data Marketplace fiir meine
vorgeschlagene Data-Mesh-Architektur und dem Enterprise Data Marketplace von Eichler et al.
[EGH+23].

5.4 Federated Computational Governance

5.4.1 Grundlagen

In Abschnitt 5.3.4 stelle ich zwei Speicherkomponenten fiir Governance-Richtlinien in der Self-
Serve Platform der Cloud vor. Eine fiir lokale und eine fiir globale Richtlinien. Lokale Richtlinien
sind der Grund, weshalb das vierte Data-Mesh-Prinzip nach Dehghani [Deh22] als federated
bezeichnet wird. Die Idee ist, dass die Ersteller der Datenprodukte selbst am besten wissen, welche
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Governance-Eigenschaften oder Richtlinien fiir ihre Datenprodukte oder Doménen gelten. Beispiele
fiir lokale Policies sind daher Angaben zur Datenqualitit der Produkte und Angaben zu Vorschriften,
unter welchen Bedingungen die Daten genutzt werden diirfen. Versprochene Angaben zu den
Eigenschaften und Leistungen von Datenprodukten konnen auch als Service Level Agreements
(SLAs) bezeichnet werden, die aus mehreren Service Level Objectivess (SLOs) zusammengesetzt
sind [DHM23]. Globale Policies gelten fiir alle Datenprodukte [Deh22]. Dies konnen beispielsweise
allgemeine Compliance-Richtlinien eines Unternehmens sein [GKD+23], wie etwa allgemeine
Datenschutzbestimmungen, die immer von allen Doménenteams zu beriicksichtigen sind.

Dehghani [Deh22] schligt drei verschiedene Methoden vor, um Governance-Richtlinien automati-
siert im Data-Mesh umzusetzen: Policies as Code, standardisierte Protokolle und Schnittstellen
sowie automatisierte Tests und Monitoring. Policy as Code kann mittels der vom Data Mesh bereit-
gestellten Implementierung des Product Containers oder von Management Agents realisiert werden.
Standardisierte Protokolle beziehen sich auf alle Mechanismen zur Erstellung und Verwaltung von
Datenprodukten, die im Data Mesh fiir alle Doménen normiert werden. Zuletzt sollen automatisierte
Tests und Monitoring als Kontrollmechanismen zur Uberpriifung dienen, ob bestimmte definierte
Richtlinien von den Datenprodukten auch eingehalten werden [Deh22].

5.4.2 Bedeutung und Umsetzung fiir die Connected-Cars-Doméne
Policy as Code

Um Policy as Code umzusetzen, sind konkrete Implementierungen des Product Containers und
Management Agents notwendig, die in der Lage sind, gespeicherte Richtlinien zu beriicksichtigen.
Im Rahmen dieser Arbeit werden hierfiir keine eigenen Konzepte vorgestellt. Stattdessen schlage ich
vor, ein System aus der Literatur zu verwenden, das zumindest Privacy-Richtlinien fiir Connected
Cars dynamisch beriicksichtigen kann. Dieses System von Li et al. [LHSM22], genannt SAPP4C,
eignet sich als Management Agent. In Abbildung 5.7 ist es, verkiirzt dargestellt, in der Funktion eines
solchen Agents, eingebettet im Product Container, zu sehen. Der Agent wird auf alle Datenprodukte
auf Fahrzeugen ausgebracht und ermdglicht es Fahrzeughaltern, eigene Datenschutzrichtlinien
festzulegen. Es werden somit nur Daten von dem Fahrzeug durch das Datenprodukt geteilt, zu
denen der Fahrer seine Zustimmung gegeben hat. Zusitzlich kdnnen auch situationale Richtlinien,
basierend auf dem Umgebungskontext des Fahrzeugs, definiert werden. Hat der Fahrzeughalter
keine oder eingeschrinkte Erlaubnisse erteilt, kommen dynamische Anonymisierungsfilter zum
Einsatz, die vor der Datenversendung angewandt werden [LHSM?22]. Der Policy Store als Teil
der Self-Serve Platform auf Fahrzeugen (siche Abbildung 5.4), ermoglicht die Speicherung aller
Richtlinien fiir ein Fahrzeug. In Abbildung 5.7 ist aulerdem noch ergiinzend der Metadatenspeicher
der Self-Serve Platform der Fog zu sehen. Er erhilt iiber den Observe Port die Metadaten aller auf
dem Auto verfiigbaren Datenprodukte und speichert sie lokal zu Discovery-Zwecken ab.

Standardisierte Protokolle und Monitoring

Standardisierte Protokolle, die Richtlinien durch Vorgaben der Verwaltungskomponenten in der Self-
Serve Platform erzwingen, sind in meiner Architektur vor allem durch den Data Marketplace und
die Data Product Management Engine gegeben. Der Data Marketplace legt fest, wie Datenprodukte
untereinander ausgetauscht werden sollen und kann damit dafiir Sorge tragen, dass Richtlinien
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Abbildung 5.7: Ein auf ein Fahrzeug ausgebrachtes Datenprodukt verwendet das SAPP4C-
Framework von Li et al. [LHSM22] als Management Agent.

in Bezug auf die Produktverwendung durch interne Parteien, aber auch externe Unternehmen
umgesetzt werden. Die Data Product Management Engine ist unter anderem fiir das Erstellen von
Datenprodukten zustdndig. Hier konnen schon vorab nur Datenprodukte zugelassen werden, die
auch alle definierten Richtlinien erfiillen.

In Kapitel 6.2 schlage ich ein konkretes Implementierungskonzept zur Umsetzung von Richtlinien
vor, die bei der Erstellung neuer Datenprodukte iberpriift werden konnen. Auch zeige ich zum Thema
Monitoring in Kapitel 7.1, wie Endpunkte zur Uberwachung bestimmter SLOs fiir Datenprodukte
definiert werden konnen.

Speicherinhalte der Policy Stores

Insgesamt wurden in Abschnitt 5.3 bei der Vorstellung der Architektur der Self-Serve Platform
drei Speicher fiir Governance-Richtlinien vorgestellt. Der erste befindet sich in der Fog-Plattform,
um Richtlinien-Einstellungen speichern zu kénnen, die fiir die ganze Fog-Komponente (wie ein
Fahrzeug) gelten. Die zwei weiteren sind in der Plattform der Cloud verortet und speichern lokale
sowie globale Richtlinien. Zusammenfassend speichern sie dabei folgende Daten:

* Versprochene Qualitétseigenschaften von Datenprodukten (SLA)
* API-Endpunkte zum Monitoring von versprochenen Qualitétseigenschaften (SLOs)

* Richtlinien von Datenprodukten, die bei der Erstellung auf ihnen basierender iiberpriift
werden konnen (z.B. Zugriffsbeschriankungen fiir bestimmte andere Doménen)

* Agent-Implementierungen und -konfigurationen, die mit allen oder bestimmten Datenproduk-
ten ausgebracht werden miissen
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6 Implementierung ausgewahlter Aspekte

Im vorherigen Kapitel 5 stelle ich Uberlegungen und Konzepte vor, die es erlauben, dezen-
tral organisierte Datenarchitekturen mithilfe der Anwendung der Data-Mesh-Prinzipien fiir die
Connected-Cars-Doméne zu realisieren. Aufgrund der GroBe des Konzeptumfangs ist es jedoch
im Rahmen dieser Arbeit nicht moglich, alle Details auszuarbeiten. Dazu gehort zum Beispiel die
genaue Architektur der einzelnen Komponenten der Self-Serve Platforms. Stattdessen beschréinke
ich mich in diesem Kapitel auf zwei ausgewihlte Aspekte des Gesamtkonzepts, fiir die ich detail-
liertere Implementierungskonzepte vorstelle. Die prototypische Umsetzung dieser Konzepte ist im
Anschluss das Thema von Kapitel 7.

6.1 Anlegen von Datenprodukten

Der erste ausgewihlte Aspekt ist das Anlegen von Datenprodukten durch Entwickler der Doménen-
teams. An ihm lédsst sich besonders gut veranschaulichen, welche Artefakte fiir die Erstellung neuer
Datenprodukte notwendig sind und wie die Konfiguration der in Kapitel 5 vorgestellten geografisch
verteilten Datenprodukte fiir die Connected-Cars-Doméne umgesetzt werden kann.

Die grundsitzliche Anlegung von Datenprodukten ist in meinem Konzept der erste Schritt fiir
Dominenteams, um ihr entwickeltes Datenprodukt auf den Weg zur Verodftentlichung zu bringen.
Wie in gingigen Prozessmodellen des Software Engineerings iiblich [LL13], sehe auch ich fiir
Datenprodukte MaBnahmen zur Qualitédtssicherung via geforderten Tests und Abnahmereviews
vor. Nachdem alle Konfigurationen fiir das Datenprodukt angelegt wurden (Plan), wird es auf
eine Testumgebung ausgebracht, um seine Funktionsweise final zu testen. AnschlieBend findet
ein Abnahmereview statt, in dem alle Artefakte sowie die Testberichte iiberpriift werden. Dieser
Abnahmeprozess dient als Kontrollmechanismus, um zu verhindern, dass vor allem in die ressour-
cenbegrenzte Fog disfunktionale Datenprodukte ausgebracht werden, die dort Schaden anrichten
konnten. Zu sehen ist der Gesamtprozess in Abbildung 6.1. Als Mallnahme zur Anwendung des
Prinzips Computational Governance habe ich zwischen Plan und Test den Schritt einer automatischen
Richtlinieniiberpriifung eingefiigt. Hier werden alle Richtlinien vorab automatisiert iiberpriift, die
kein manuelles Review erfordern. Der zweite Implementierungsaspekt in diesem Kapitel (siehe
Abschnitt 6.2) befasst sich genau mit einem solchen Konzept der automatisierten Uberpriifung.

6.1.1 Metamodell

Fiir alle Metadaten und Artefakte, die beim Anlegen von Datenprodukten beriicksichtigt werden,
habe ich ein Datenmodell entworfen. Die Entititen des Modells und ihre Beziehungen zueinander
sind in Abbildung 6.2 als UML-Diagramm zu sehen. In der wissenschaftlichen Literatur gibt
es bereits von Driessen et al. [DHM23] einen Vorschlag fiir ein Metamodell fiir Datenprodukte
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Abbildung 6.1: Anlageprozess neuer Datenprodukte von dem Erstellen von Konfigurationen und
der Angabe der Artefakte (Plan) bis zur Verdftentlichung (Publish).

im Data Mesh. Es beschreibt Daten, die zu einem Datenprodukt in Datenkatalogen abgelegt
werden. Dieses Metamodell, genannt Data Product Model Template (ProMoTe), hat, da es auch
im Kontext des Data Meshs entworfen wurde, Gemeinsamkeiten mit meinem Datenmodell. Es
ist jedoch nicht in Génze fiir die Connected-Cars-Domine gemil meines Konzepts geeignet. Im
Modell von Driessen et al. [DHM23] ist es nicht vorgesehen, verschiedene Verteilungsmodelle fiir
Datenprodukte (siehe Kapitel 5.2.2), ausgebracht auf Infrastrukturknoten mit unterschiedlichen
Eigenschaften, zu unterstiitzen. Zusétzlich verfeinert mein Konzept die Konfiguration von einzelnen
Artefakten des Datenprodukts, da der Fokus auf der konstruktiven Anlegung der Produkte liegt.

Im Folgenden stelle ich die Entititen meines Metamodells und ihre Zusammenhénge vor. Konkrete
Attribute, die zu diesen Entitdten konfiguriert werden, zeige ich in Kapitel 7.1 bei der Vorstellung
des zugehorigen Prototypen.

Zentrale Entitdten um das Data Product

Zentral fiir das Metamodell ist die dargestellte Entitit des Data Products. Jedes Datenprodukt gehort
genau einer Doméne (Domain) und kann selbst Daten aus anderen Datenprodukten nutzen, zu denen es
iiber den Data Marketplace Zugrift angefordert hat. Dariiber hinaus konnen zu jedem Datenprodukt
Local Policies definiert werden. Sie legen Richtlinien fest, die eingehalten werden miissen, wenn das
Datenprodukt von Datenkonsumenten genutzt wird. Dazu gehoren auch Nutzungseinschrinkungen
des Datenprodukts fiir bestimmte Doménen, weshalb den Local Policies im UML-Diagramm
mehreren Doménen zugeordnet werden kdnnen.

Die Entitét Distribution ist dafiir da, um zu konfigurieren, von welchem Verteilungsmodell (sieche
Kapitel 5.2.2) das Datenprodukt Gebrauch macht. Zusitzlich wird mit ihr festgelegt, auf welche
Infrastrukturknoten das Datenprodukt ausgebracht werden soll (Infrastructure Type) und in welcher
geografischen Region diese Infrastrukturknoten liegen miissen, sofern es sich um Fog-Knoten
handelt. Auf diese Weise wird dem System mitgeteilt, auf welche Infrastruktur die Datenprodukte
ausgebracht werden sollen. Zuletzt kann ein Datenprodukt beliebig viele Qualititsversprechen fiir
spatere Datenkonsumenten in Form von SLOs angeben (Entitédt Quality SLO).
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Abbildung 6.2: UML-Modell fiir zu erhebende Metadaten bei der Datenproduktregistrierung

Entitdten zur Modellierung der Datenproduktimplementierungen

Fiir das Anlegen von Datenprodukten miissen Entwickler genau angeben, welche Softwareservices
Teil der Datenproduktimplementierung sind. Das Herunterbrechen von Datenprodukten auf einzelne
Services, die es implementieren, hat mehrere Vorteile:

* Datenprodukte sollen gemil3 der Idee des Produktlebenszyklus (siehe Kapitel 5.2.3) au-
tomatisiert in Test- und Produktionsumgebungen ausgebracht werden konnen. Durch die
Definition einzelner Services ist es moglich, fiir unterschiedliche Teile des Datenprodukts
unterschiedliche Ausbringungsmethoden zu konfigurieren. Das ist insbesondere bei zusam-
mengesetzten Datenprodukten notwendig, wenn die verwendeten Infrastrukturknoten jeweils
andere Update-Mechanismen zur Verfiigung stellen.

» Data Lineage lasst sich auf diese Weise nicht nur in Form von Abhéngigkeiten zwischen
Datenprodukten modellieren, sondern auch auf Grundlage einzelner Services, die das
Datenprodukt implementieren. Damit wird eine hohere Auflosung des Data Lineages erreicht.

* Die Vorgabe klarer und einheitlicher Definitionen fiir beteiligte Services erleichtert den Review-
und Dokumentationsprozess eines Datenprodukts, insbesondere fiir einen doménenfremden
Reviewer. Sie konnen als MaBlnahme der Richtlinienerzwingung mittels standardisierter
Protokolle gesehen werden (siehe Kapitel 5.4).
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Insgesamt gibt es vier unterschiedliche Service-, beziehungsweise Konfigurationskomponenten, um
die Implementierung eines Datenprodukts zu modellieren. In dem Metamodell von Abbildung 6.2
werden sie deshalb auch als Implementation Component bezeichnet. Zu jeder Komponente muss
festgelegt werden, auf welchem Typ von Infrastruktur, die Teil der vorher definierten Distribution
ist, sie ausgebracht werden soll (Infrastructure Type). Dabei kann der gleiche Infrastructure Type
mehreren Infrastrukturknoten zugeordnet sein, um zusammengesetzte oder verteilte Datenprodukte
(siehe Kapitel 5.2.2) zu ermoglichen.

* Service: Ein Service implementiert beliebige Softwarefunktionen. Von allen Arten der
Implementation Components ldsst er die meisten Freiheiten beziiglich seiner Funktionalitét.
Zu ihm werden Softwareartefakte wie Programmcode oder ausfiihrbare Dateien konfiguriert.
Auch werden Anweisungen zur Ausbringung der Software gegeben, wie beispielsweise Kon-
figurationsdateien fiir Orchestrierungssoftware. Im Metamodell werden diese Daten von der
Entitét Deployment Instructions repréisentiert. Dariiber hinaus kdnnen fiir Services die Input-
und Output-Ports des Datenprodukts definiert werden. Fiir die Konfiguration von Input Ports
werden dabei Datenprodukte verlinkt, die das Datenprodukt als Konsumentenabhingigkeit
definiert hat. Die genauen vereinbarten Zugriffsmechanismen und Datenkontrakte werden
iiber den Data Marketplace vorher vereinbart. Fiir die Definition von Output Ports werden
konkrete Access Endpoints definiert. Diese geben an, welche Daten (Schemas) auf welche
Weise (SQL-API, Message-Broker, ...) Datenkonsumenten verfiigbar gemacht werden.

* Monitor: Ein Monitor hat die gleichen Eigenschaften wie ein Service (im Metamodell ebenso
Kindklasse von Code Artefact), ist aber nicht in der Lage, als Input- oder Output-Port
zu agieren. Stattdessen konnen iiber ihn Observation Endpoints konfiguriert werden, die
den Observe Port des Datenprodukts (siehe Kapitel 5.2.1) mit konkreten Zugriffspfaden
konfigurieren. Diese Endpunkte kdnnen dafiir verwendet werden, um allgemeine Metriken
des Datenprodukts zu iiberwachen oder um konkrete Quality SLOs die das Datenprodukt
verspricht, fiir Konsumenten iiberpriifbar zu machen. Die Logik diese Daten bereitzustellen,
wird durch die Software des Monitors implementiert.

* Fog Stream Processing Sink: Diese Komponente erlaubt es, Transformationspipelines
mithilfe der Fog Stream Processing Engine zu erstellen, die von der Self-Serve Platform
angeboten wird (siehe Kapitel 5.3.4). Sie agiert dabei als Datensenke und kann auch als Input
Port fiir ein Datenprodukt verwendet werden. Dazu muss ein anderes Datenprodukt einen
Output Port mit entsprechendem Access Endpoint als Datenquelle bereitstellen.

» Lakehouse Configuration: Die letzte Konfigurationskomponente eines Datenprodukts ist die
Lakehouse Configuration. Sie ermoglicht es, etwaige Schemas oder Pfadstrukturen fiir das
Lakehouse der zentralen oder lokalen Self-Serve Platform zu definieren. Damit stellt sie keine
Software bereit, sondern dient lediglich zur Konfiguration der Metadaten des Lakehouses.

6.1.2 Erfassen des Data Lineage

Im besten Fall sollte ein Data Catalog selbst nach geeigneter Anfangskonfiguration in der Lage
sein, Lineage-Graphen zu bilden, indem er vorgesehene Schnittstellen bei den verwendeten
Datenverarbeitungstechnologien abfragt. Dies ist im Allgemeinen keine einfache Aufgabe, da viele
Frameworks und Tools unterschiedliche oder auch eingeschrinkte Funktionalititen zum Tracken von
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Lineage anbieten [Ole23]. Ein Ansatz zur Standardisierung solcher Lineage-APIs ist OpenLineage'.
Tools wie Apache Spark und Airflow unterstiitzen sie bereits. Fiir die Connected-Cars-Doméne
existieren jedoch noch keine Tools, die in der Lage sind, verschiedene Technologien verteilt auf
mehreren Fog-Knoten zu beriicksichtigen und zu einem gemeinsamen Graphen zu verbinden.
Deshalb schlage ich ein System zur manuellen Konfiguration des Data Lineage beim Anlegen neuer
Datenprodukte vor.

Die Idee ist, dass basierend auf den genauen Konfigurationen der Datenproduktimplementierung
durch die Implementation Components des Metamodells den Entwicklern ein Lineage-Template
angeboten wird. Dieses Template zeigt visuell alle relevanten Komponenten der Datenarchitektur
der Datenprodukte, aber auch Komponenten, die im Kontext der Datenarchitektur relevant sein
konnen. Zu solchen Kontextkomponenten gehoren die Eigenschaften der lokalen Self-Serve Platform
wie verfiigbare Message Broker (Informationen hierfiir werden aus der Infrastructure Registry,
siehe Kapitel 5.3.4, entnommen). Dariiber hinaus werden auch Datenschnittstellen dargestellt, die
direkt auf dem Infrastrukturknoten verfiigbar sind. Sie sind Teil der Data Collection Interfaces, der
Self-Serve Platform in der Fog. Solche Datenschnittstellen sind beispielsweise Sensorwerte, die der
Infrastrukturknoten erhebt.

Die Aufgabe der Entwickler des Datenprodukts ist es, basierend auf diesem Template den Da-
tenfluss zwischen den Implementation Components einzuzeichnen sowie etwaige Verbindungen
zu Schnittstellen der Data Collection Interfaces. Fiir jede Verbindung wird dabei, im Falle von
Transformationen, das Datenmodell angegeben, das die neuen Daten représentiert. Auf diese Weise
erhilt man den geplanten Data Lineage eines Datenprodukts. Sobald dieses das Review (siehe Ab-
bildung 6.1) iiberstanden hat und verdffentlicht wird, kann der Lineage dann dem gesamten Lineage
aller Connected-Car-Datenprodukte hinzugefiigt werden. Im Metadatenmodell von Abbildung 6.2
sind die Data-Lineage-Beziehungen zwischen den Implementation Components aus Griinden der
Ubersichtlichkeit nicht eingezeichnet.

Das beschriebene Konzept beschréinkt sich an dieser Stelle auf die initiale Erhebung des Lineages
bei Produktanlegung. Fiir die Aktualisierung von Datenprodukten oder fiir operationale Systeme,
fiir die der Lineage ebenfalls nachvollziehbar sein soll, bendtigt es erginzende Konzepte, die hier
nicht behandelt werden. Die Umsetzung kann jedoch in dhnlicher Weise erfolgen.

6.2 Richtlinienuberprifung via Data Lineage

Der zweite Aspekt, zu dem ich ein konkretes Implementierungskonzept vorstelle, befasst sich mit
der automatisierten Richtlinieniiberpriifung fiir Datenprodukte unter Verwendung des Data-Lineage-
Graphen. Ausgewdhlt habe ich ihn erstens, da er gut veranschaulicht, wie die in Abschnitt 5.4.2
vorgestellten Konzepte der Richtlinienerzwingung via Policy as Code und standardisierte Protokolle
konkret in der Praxis implementiert werden konnen. Zweitens bietet das Konzept Anwendungen,
die besonders fiir die Connected-Cars-Domine vorteilhaft sind.
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Abbildung 6.3: Prozess, in welchem Graphabfragen fiir den Data-Lineage-Graphen genutzt werden,
um Governance-Richtlinien des Data Mesh automatisiert zu tiberpriifen.

6.2.1 Allgemeines Konzept

Das Konzept ist im Anlegungsprozess neuer Datenprodukte (siehe Abbildung 6.1) im Schritt
Automatic Policy Evaluation verortet. Es basiert darauf, dass der Data-Lineage-Graph, der im
Schritt Plan von den Entwickern fiir das Datenprodukt erstellt wurde (siehe Abschnitt 6.1.2), genutzt
wird, um ihn auf Eigenschaften zu iiberpriifen, die eine Richtlinienverletzung darstellen. Diese
Richtlinien konnen dabei sowohl globale Richtlinien sein, die von dem Data-Governance-Team des
Data Mesh festgelegt wurden und fiir alle Datenprodukte gelten, als auch lokale Richtlinien von
Datenprodukten, die das neu anzulegende Datenprodukt als Abhidngigkeit verwendet. Wird eine
Richtlinienverletzung auf Basis des Lineage-Graphen erkannt, wird das Datenprodukt erst gar nicht
fiir Tests zur Ausbringung des Datenprodukts oder manuelle Review-Schritte (sieche Abbildung 6.1)
freigegeben. Auf diesem Weg erhalten die Entwickler des Datenprodukts schnelles Feedback und
gleichzeitig werden Reviewer zur manuellen Uberpriifung von Richtlinien entlastet. Grundannahme
hierbei ist, dass der Lineage von den Entwicklern korrekt eingezeichnet wurde. Dies muss deshalb
im Rahmen des Reviews iiberpriift werden.

Zur automatisierten Uberpriifung der Richtlinien werden sie in Form von Abfragen fiir graphen-
basierte Datenbanken in den Policy Stores der zentralen Self-Serve Platform der Cloud (siehe
Kapitel 5.3.4) abgelegt. Die Graphdatenbanken werden genutzt, um den Data Lineage des Systems
zu speichern. Immer wenn die Richtlinien bei der Anlegung neuer Datenprodukte iiberpriift werden
miissen, werden sie von der Data Product Management Engine aus den Policy Stores gelesen und
auf dem Data-Lineage-Graphen des neuen Datenprodukts ausgefiihrt. Der gesamte Prozess dieses
Konzepts ist in Abbildung 6.3 zu sehen. Von Doménenteams werden lokale Richtlinien in Form
von Graphabfragen fiir bestimmte Datenprodukte abgelegt und von Teams, die globale Richtlinien
festlegen (Governance Members), globale. Sobald ein Doménenteam ein neues Datenprodukt zur
Registrierung einreicht, wird der neu definierte Lineage-Graph mit dem Gesamtlineage des Systems

1https://openlineage. io/
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verbunden (Schritt 2). Dieser Graph wird nun temporér in einer eigenen Datenbank gespeichert
und dafiir verwendet werden, um die Graphabfragen auszufiihren. Die Data Product Management
Engine wertet aus, welche Richtlinien fiir die automatisierte Uberpriifung relevant sind und fiihrt die
Abfragen anschlieBend auf diesem Graphen aus (Schritt 3 und 4). Werden Richtlinienverletzungen
auf Grundlage dieser Abfragen erkannt, wird das Datenprodukt abgewiesen. Wenn nicht, wird,
sobald auch die Tests und das manuelle Softwarereview erfolgreich waren, der Lineage des neuen
Datenprodukts in den persistenten Lineage des Gesamtsystems eingetragen.

Das vorgestellte Konzept ist eine Umsetzung des Prinzips Policy as Code (siehe Kapitel 5.4), da
die Richtlinieniiberpriifung mit dynamisch programmierbaren Abfragen umgesetzt wird. Es macht
gleichzeitig von standardisierten Protokollen Gebrauch (siehe Kapitel 5.4), da der Prozess der
Lineage-Erhebung (siehe Abschnitt 6.1.2) und seine Einpflegung in den gesamten Lineage-Graph
fiir alle Datenprodukte durch die Data Product Management Engine normiert wird. Somit konnen
keine nicht kompatiblen Lineage-Definitionen zu Datenprodukten angegeben werden.

6.2.2 Anwendungsgebiete

Je mehr Informationen zum Datenfluss im Lineage-Graphen modelliert werden, desto mehr
Anwendungen ergeben sich. Solche kdnnen zum Beispiel sein:

* Erzwingung von Architekturmustern
* Kontrolle der Einhaltung ortsabhédngiger Datenschutzrichtlinien

* Vermeidung von Datenduplikaten in den Doménen

Das Problem der Datenprodukte wird von Goedegebuure et al. [GKD+23] als ein hiufig aufgefiihrtes
Problem bei der Anwendung des Data-Mesh-Konzepts identifiziert. Aufgrund der dezentralen
Datenarchitekturen, die von weitestgehend unabhingigen Doménenteams entwickelt werden,
besteht durch mangelnde Absprachen die Gefahr, dass die gleichen Daten verwaltet oder verarbeitet
werden. Solche Duplikate erzeugen zusitzliche Managementkosten fiir die Daten [GKD+23].
Fiir die Connected-Cars-Doméne, mit dem Einbezug von Fog-Ressourcen, ist dieses Problem
noch relevanter, da vor allem die Ressourcen nahe der Edge begrenzt sind und durch Duplikate
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Abbildung 6.5: Beispiel, wie ein Data-Lineage-Graph fiir das Szenario konzeptionell aussehen
konnte

verschwendet werden. Im Folgenden stelle ich anhand eines konkreten Szenarios vor, wie das
Problem der Datenduplikate mit dem vorgestellten Lineage-Uberpriifungskonzept gelost werden
kann.

Szenario

Die Schonung von Rechen-, Netzwerk- und Speicherressourcen ist in der Connected-Cars-Doméne
wichtig, um mit der groBen Menge an zu verarbeitenden Daten zurechtzukommen. Besonders bei
Edge- und Fog-Computing sind die einzelnen Knoten haufig in ihren Ressourcen beschrinkt. Do-
minenteams, die Connected-Cars-Anwendungsfille implementieren, sind deshalb dazu angehalten,
keine nicht zwingend bendtigten Daten in ihren Datenarchitekturen zu verwalten. Ein Problem,
das in der dezentralen Datenarchitektur des Data Mesh auftreten kann, ist, dass unterschiedliche
Doménenteams auf der gleichen Infrastruktur die gleichen Daten verarbeiten wollen, um sie in
ihren Anwendungen oder Datenprodukten zu verwenden. Dies sind potenzielle Datenduplikate, die
unnotige Ressourcen verbrauchen.

Abbildung 6.4 zeigt ein konkretes Szenario. Zwei Doménen (Traffic Monitoring und Driver
Live Reporting) bendtigen fiir ihre Anwendungsfille aktuelle Geschwindigkeiten der Fahrzeuge.
Dazu greifen sie auf ein Datenprodukt der Embedded Domain zu, die dafiir eine API direkt auf den
Netzwerkschnittstellen der Fahrzeuge anbietet. Da im Szenario die Fahrzeuge nur tiber Mobilfun-
kinternet erreichbar sind, miissen die Daten fiir beide Datenkonsumenten iiber Mobilfunkmaéste
geroutet werden. Dies erzeugt folglich Nachrichtenduplikate bei eben diesen.

Erkennung der Duplikate

Im Zuge des Anlegeprozesses neuer Datenprodukte, der im vorherigen Abschnitt 6.1 beschrieben
wurde, legt eine der beiden Dominen ein neues Datenprodukt ab. Dieses Datenprodukt wiirde bei
Ausbringung das zu vermeidende Datenduplikat erzeugen. Wie in Abschnitt 6.1.2 beschrieben, wird
im Zuge des Anlegeprozesses ein neuer Lineage-Graph fiir das Datenprodukt erstellt. Ein Ausschnitt
davon, wie dieser Graph fiir das betrachtete Szenario aussehen konnte, ist in Abbildung 6.5 zu

74



6.2 Richtlinienlberprifung via Data Lineage

Solution 1: Data Sharing 5G Ethernet

@
G Edge <> f& Fog ) 4—}@ Cloud ]
1:1 connection
) Vehicle
Embedded Veloaity Traffic API Driver Live
Domain —@—— Monitoring —®) Reporting

(ECU & Sensors) Domain Domain

Solution 2: Message Broker 5G

ﬁ‘ Edge J

Eth t
&Q Cloud J

1:1 connection

Message Broker
(Combination)

Embedded Driver Live
Domain - Reporting
(ECU & Sensors) Velocity Domain

Monitoring
Domain

Veloci
(internal interface)

Abbildung 6.6: Mogliche Losungen fiir die beteiligten Domine zur Einhaltung der Richtlinie

sehen. Der Lineage-Graph enthélt Referenzen auf gespeicherte Datenschemas von Output Ports und
einzelnen Implementation Components (siehe Abschnitt 6.1.2). Mithilfe dieser Angaben wird bei der
anschlieenden automatisierten Richtlinieniiberpriifung berechnet, dass zwei Datenfliisse mit den
gleichen Daten zu dem gleichen Typ von Infrastrukturknoten fiihren. Grundlage dieser Berechnung
ist dabei, wie in Abschnitt 6.2.1 beschrieben, eine Graphabfrage, die im globalen Policy Store von
Entscheidungstriagern des OEM gespeichert wurde.

Auflésung der Duplikate

Nachdem die Duplikate im Szenario erkannt wurden, sind die Doménenteams gezwungen, alternative
Architekturansitze zu etablieren. In Abbildung 6.6 sind zwei Moglichkeiten abgebildet, wie beide
Doménen die Geschwindigkeitsdaten erhalten kdnnen, ohne Datenduplikate auf den Basisstationen
zu verursachen. Die erste Losung sieht vor, dass die Doméne Traffic Monitoring ihrerseits ein
Datenprodukt {iber Ethernet-Schnittstellen anbietet. Dieses Datenprodukt kann von der Driver Live
Reporting-Doméne verwendet werden. Die zweite Losung besteht darin, dass die rot eingezeichnete
Embedded-Doméne eine zusitzliche Zugriffsmoglichkeit ihrer Daten iiber einen Message-Broker
auf Fog-Komponenten ermdglicht. Dazu konnen beispielsweise ein MQTT-Broker fiir die 5G-
Kommunikation und Apache Kafka fiir die Kommunikation im Ethernet-Netzwerk gewéhlt werden.
Die Griinde, weshalb diese Zweiteilung sinnvoll sein kann, wurden in Kapitel 4.1 bei der Vorstellung
der Connected-Cars-Architektur von Mostefaoui et al. [MMH+22] angesprochen.
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7 Prototypen

In diesem Kapitel stelle ich die prototypische Umsetzung meiner in Kapitel 6 eingefiihrten Konzepte
vor. Fir die Anlegung von Datenprodukten ist der Prototyp eine Benutzeroberflache, die es
Entwicklern nutzerfreundlich ermdglicht, ihre Datenprodukte fiir die Connected-Cars-Domine
anzulegen. Da abseits der Oberfliche keine tatsdchliche Funktionalitit (wie ein persistenter Eintrag
im Data Catalog) implementiert wird, handelt es sich um einen horizontalen Prototypen [CV97]. Der
zweite Prototyp zeigt, wie das Konzept zur automatischen Uberpriifung von Governance-Richtlinien
technisch umgesetzt werden kann.

7.1 Benutzeroberflache zur Anlegung neuer Datenprodukte

Die Benutzeroberfliche habe ich mithilfe von Vue.js, einem Framework fiir JavaScript, entwickelt.
Ihre erste Ansicht ist in Abbildung ?? zu sehen. Der Nutzer befindet sich im Schritt Plan, welcher
der erste Schritt bis zur tatséchlichen Veroffentlichung eines Datenprodukts ist sowie der einzige,
der im Prototypen konkret abgebildet wird (siehe Kapitel 6.1). Rechts daneben befinden sich
eingeklappt alle Formulare, die zur Anlegung des Datenprodukts benétigt werden. Die Vorstellung
dieser Formulare ist Thema der niachsten Unterabschnitte.

7.1.1 Allgemeine Informationen und geografische Produktverteilung

Abbildung 7.2 zeigt die ersten beiden Formulare zum Planen des Datenprodukts. In Abbildung 7.2a
werden allgemeine Informationen iiber das Datenprodukt wie Name, Beschreibung, Doménenzuge-
horigkeit und Tags fiir die Kategorisierung des Produkts eingegeben. In Abbildung 7.2b bestimmt
der Entwickler, um was fiir ein Datenprodukt es sich handelt (normal, zusammengesetzt, verteilt)
und auf welche Infrastruktur es ausgebracht werden soll (zum Beispiel bestimmte Fahrzeugmodelle,
RSDs, bestimmte Cloud-Regionen). Er kann aulerdem geografische Regionen auf einer Karte
eingrenzen, wenn er mochte, dass nur ganz bestimmte ortliche Infrastrukturknoten das Datenprodukt
erhalten.

7.1.2 Auswahl von Datenproduktabhangigkeiten

Der nichste Formularschritt ist in Abbildung 7.3 zu sehen. In dieser Ansicht kann der Entwickler
auswihlen, welche anderen Datenprodukte das neue Datenprodukt als Abhéngigkeit verwendet.
Die konkrete Auswahl wird durch eine Verlinkung der Benutzeroberflache des Data Marketplaces
realisiert (nicht Teil des Prototyps). Der Nutzer hat im gezeigten Beispiel von Abbildung 7.3
drei Datenprodukte zur Verwendung ausgewihlt und ihren Zugriff iiber den Datenmarktplatz
konfiguriert. Fiir diese Produkte sind jeweils ihre Tags, der Status ihres Lebenszyklus (deployed,
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Abbildung 7.1: Startseite zur Anlegung neuer Datenprodukte
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Abbildung 7.2: Allgemeine Produktinformationen und Auswahl der Infrastruktur

stopped, ...) sowie eine Anzahl an Bewertungssternen angegeben. Letztere sind als Implementierung
der von Dehghani [Deh22] angedachten Feedback Loop gedacht. Beliebte Datenprodukte werden
dabei durch Bewertungen von Entwicklern anderer Doménen mit einem hoheren Suchrang belohnt,
um sie zum Beispiel von weniger qualitativ hochwertigen Produkten hervorzuheben.

7.1.3 Definition der Datenproduktimplementierung

Der vierte Schritt ist das Definieren aller beteiligten Services sowie Konfigurationen, die Teil
der Datenproduktimplementierung sind. Hierzu konnen auf der linken Seite des Formulars von
Abbildung 7.4 Implementation Components (siehe Kapitel 6.1.1) hinzugefiigt werden.
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~ Data Product Dependencies
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Abbildung 7.3: Auswahl von anderen Datenprodukten als Abhingigkeiten

Auf der rechten Seite des Formulars werden alle Daten zu den einzelnen Services und Konfigurati-
onskomponenten eingegeben. Fiir jede Komponente muss dabei spezifiziert werden, auf welchen
Typen von Infrastruktur sie spiter laufen soll (Runs on Infrastructure). Dabei kann nur eine
Untermenge von den im Formular 7.2b bereits vorausgewihlten Infrastrukturtypen ausgewihlt
werden. Die restlichen Formularinhalte unterscheiden sich je nach Implementierungskomponente:

* Service: In Abbildung 7.4 sieht man, dass zu einem Service der zugehdrige Softwarecode,
ausfiihrbare Softwareartefakte und ein Link zur Dokumentation konfiguriert werden. Zur
Konfiguration von Input Ports kann ein Link auf den jeweiligen Namen des verwendeten
Datenprodukts gegeben werden. Die genauen vereinbarten Zugriffsmechanismen und Nut-
zungsbedingungen wurden bereits vorher iiber den Data Marketplace (siehe Formular 7.3)
vereinbart. Die Definition von Output Ports wird in Abbildung 7.5 gezeigt. Es wird ein
logisches Datenmodell angegeben. Dieses gibt auf semantischer Ebene an, welche Daten von
dem Port bereitgestellt werden. Danach wird konfiguriert, welche Zugriffsmoglichkeiten auf
diese Daten existieren sollen (SQL, Dateizugriff, Pub/Sub, HTTP-API, ...). Fiir jede dieser
Zugriffsmoglichkeiten, im Metamodell von Abbildung 6.2 Access Endpoints genannt, werden
Detaileinstellungen konfiguriert. Fiir einen Pub/Sub-Mechanismus ist das in Abbildung 7.5b
zu sehen. Im Beispiel wird ein Message-Broker ausgewihlt, der von der Self-Serve Platform
bereits auf der Infrastruktur angeboten wird, und ein Topic festgelegt. Anschlieend kann
ein physisches Datenmodell angehidngt werden, das konkret definiert, wie das logische
Datenmodell auf die physische Nachrichtenreprisentation abgebildet wird. Zuletzt konnen
noch Einstellungen konfiguriert werden, die technische Eigenschaften des Access Endpoints
beschreiben, wie zum Beispiel die maximale Payload-Grof3e. Die Checkboxen auf der rechten
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Abbildung 7.4: Konfiguration eines Softwareservices einer Datenproduktimplementierung

Seite definieren, ob die Einstellungen fiir Input Ports anderer Datenprodukte immer giiltig
sind oder ob sie nach Bedarf fiir diese Datenprodukte von Datenkonsumenten konfiguriert
werden konnen sollen.

Monitor: Das Formular zur Definition von Monitoren gleicht dem von Services, bis auf dass
statt Input- und Output-Ports API-Pfade fiir den Observation Port des Data Products definiert
werden konnen. Die Definition dieser Pfade ist in Abbildung 7.6b zu sehen. Zu jedem Pfad
konnen auch Key-Value-Paare definiert werden, die jeweils eine fiir das Monitoring des
Datenprodukts relevante Metrik reprasentieren konnen.

Fog Stream Processing Sink: Abbildung 7.6a zeigt die Konfiguration der Komponente
zur Interaktion mit der Fog Stream Processing Engine der Self-Serve Platform (siehe
Kapitel 5.3.4), die den dynamischen Bau von Datenpipelines in der Fog ermdglicht. Es kann
ausgewihlt werden, ob ein interner Service des Datenprodukts als Datenquelle oder ein
anderes Datenprodukt genutzt werden soll. Ganz unten wird au3erdem ein Topic vorgegeben,
das von anderen Services abonniert werden kann, um die Ergebnisse der Verarbeitung zu
erhalten. In der Mitte besteht die Moglichkeit, die Verarbeitungsabfrage fiir die Processing
Engine einzufiigen. Die Gestalt dieser Abfrage hiingt von der konkreten Implementierung
des genutzten Streamverarbeitungsframeworks ab. In meinem Prototyp habe ich mit der
Verwendung von XStream beispielhaft die Streamingplattform von Van Raemdonck et al.
[VVE+17] referenziert.

Lakehouse Configuration: Abbildung 7.7 zeigt das Formular zur Konfiguration von Me-
tadaten der Lakehouses. Der Entwickler, der das Datenprodukt plant, muss eine Datei mit
Metadaten einfiigen, die etwaige Schemas und Pfadstrukturen definieren, die er fiir das
Datenprodukt nutzen méochte.
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Abbildung 7.6: Formular zur Konfiguration von Fog Stream Processing und eines Monitors

7.1.4 Konfiguration des Data Lineages

Der fiinfte Schritt im Planen und Registrieren eines Datenprodukts ist die Beschreibung von
Abhingigkeiten zwischen den Services. Basierend auf den Definitionen von Schritt vier wird, gemaf3
des vorgestellten Konzepts in Kapitel 6.1.2, ein Lineage-Template berechnet!. Abbildung 7.8 zeigt
ein solches Template. Darauf zu sehen sind Output Ports der verwendeten Datenprodukte (in gelb)
und die konfigurierten Input- und Output-Ports der Datenproduktservices (in griin). Die einzelnen
Implementation Components sind als Késten dargestellt, wobei sie wiederum von einem dulleren
Kasten umgeben sind, der die Infrastrukturtypen angibt, auf denen die Services ausgebracht sind.
Im Beispiel von Abbildung 7.8 ist das eine Basistation einer Mobilfunkzelle.

Da auf der Basisstation sowohl ein Lakehouse der lokalen Self-Serve Platform wie auch ein
Message Broker (Kafka) zur Verfiigung steht und von den Implementation Components zuvor zur
Verwendung konfiguriert wurde, werden diese beiden Komponenten zusitzlich angezeigt. Kafka
wurde dabei zuvor als Access Endpoint des Output Ports von Service Regional Reporting API
definiert. Aulerdem wurden fiir das Lakehouse zwei Lakehouse Configuration-Komponenten
angelegt, die Metadaten zur Speicherung von Geodaten und Videodateien angeben. Dariiber hinaus

!Fiir den horizontalen Prototyp ist diese Berechnung nicht implementiert und wird nur angedeutet.
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Abbildung 7.7: Konfiguration von Metadaten fiir ein Lakehouse

werden auch Datenschnittstellen dargestellt, die direkt auf dem Infrastrukturknoten verfiigbar
sind. Im Beispiel von Abbildung 7.8 sind Daten iiber die Anzahl an Fahrzeugen, die sich in einer
Mobilfunkzelle befinden, sowie aktuelle Netzwerkparameter verfiigbar.

Die Aufgabe der Entwickler des Datenprodukts ist es nun, den Datenfluss zwischen den
Implementation Components einzuzeichnen sowie etwaige Verbindungen zu den Schnittstellen der
Data Collection Interfaces. Fiir jede Verbindung wird dabei im Falle von Transformationen das
Datenmodell angegeben, das die neuen Daten reprisentiert. Auf diese Weise wird der geplante Data
Lineage des Datenprodukts modelliert.

7.1.5 Konfiguration des Deployments

Zur Ermoglichung der Ausbringung des Datenprodukts kann in diesem Schritt ausgewihlt wer-
den, welche Implementation Component auf welche Weise auf die Infrastruktur ausgebracht wird.
In dem in Abbildung 7.9 dargestellten Beispiel fiir ein zu diesem Zweck auszufiillendes For-
mular kann man zwischen Kubernetes und TOSCA-Deployments auswéhlen. Zusétzlich gibt
es OTA-Updates fiir Infrastrukturknoten wie Fahrzeuge, die keinem Deployment-Cluster ange-
horig sind. Léuft die Implementation Component auf solchen Knoten, gibt es keine alternative
Update-Auswahlmoglichkeit.

7.1.6 Angaben zur Datenqualitat
Zu einem Datenprodukt kann angegeben werden, welche Qualitidtseigenschaften die Daten verspre-

chen zu erfiillen (SLA). Abbildung 7.10 zeigt die Oberfldche hierfiir. Neben statischen Angaben
ist es auch moglich, einzelne SLOs mit einer konkreten Monitoring-Metrik zu assoziieren. Sie
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Abbildung 7.8: Beispiel eines Templates zum Einzeichnen von Datenabhingigkeiten zwischen
Komponenten eines Datenprodukts
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Kubernetes Services: | Select Servi., W X Upload Kubernetes YAML
TOSCA Services: | Select Servi.. W iy Upload TOSCA configs

Abbildung 7.9: Auswahl von Technologien zur Ausbringung des Datenprodukts

konnen dann iiber die Observation Endpoints der Monitore iiberwacht werden. Auf diese Weise
ist es den Nutzern von Datenprodukten méglich nachzuvollziehen, ob im laufenden Betrieb die
Qualititsversprechungen auch eingehalten werden.

7.1.7 Einstellung lokaler Governance-Richtlinien

Der letzte Schritt zum Anlegen von Datenprodukten ist die Moglichkeit, lokale Richtlinien
zu definieren, die fiir das Produkt gelten sollen. In Abbildung 7.11 sind eine Reihe solcher
Einstellungsmoglichkeiten zu sehen, die fiir den Prototyp beriicksichtigt wurden:

* Access: Auswahl, beziehungsweise Ausschluss, von Doménen, die dieses Datenprodukt nicht
verwenden diirfen.
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Abbildung 7.10: Angaben zur Datenqualitit des Datenprodukts
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Abbildung 7.11: Konfiguration lokaler Governance-Richtlinien fiir das Datenprodukt

 Privacy: Auswahl, auf welcher Infrastruktur die Datenprodukte verwendet werden diirfen und
wie lange die erhaltenen Daten des Datenprodukts im Anschluss im eigenen System gespeichert
werden diirfen. AuBlerdem konnen hier Definitionen situationaler Datenschutzrichtlinien
hochgeladen werden, wie sie von Li et al. [LHSM?22] vorgeschlagen werden (siehe Kapitel 5.4).

» Lineage-bezogene Richtlinien: Cypher-Abfragen, die auf dem Data-Lineage-Graphen eines
neuen Datenprodukts ausgefiihrt werden sollen, wenn es das aktuell erstellte als Abhéngigkeit
verwendet. Mehr zu diesem System wird in Abschnitt 7.2 beschrieben.
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7.2 Umsetzung der lineage-basierten Richtlinieniberpriifung

Zur Umsetzung des zweiten Implementierungskonzepts der automatisierten Richtlinieniiberpriifung
via Data Lineage (siche Kapitel 6.2) habe ich Neo4J? als Graphdatenbank verwendet. Sie speichert
sowohl den gesamten Data Lineage des Systems ab als auch in einer zweiten Datenbankinstanz
temporire Graphen, auf denen die Richtlinien ausgewertet werden. Als Beispiel, wie der Data-
Lineage-Graph in Neo4J reprisentiert werden kann, habe ich den konzeptionell dargestellten
Lineage-Graph von Abbildung 7.8 vom beschriebenen Szenario in Kapitel 6.2.2 fiir das Datenmodell
in Neo4] formalisiert. Eine Visualisierung dieses Graphen ist in Abbildung 7.12 zu sehen.

In der Abbildung bilden fiir das Szenario die rot markierten Knoten die Embedded-Doméne ab, die
blauen Knoten die einzelnen Services der Traffic Monitoring-Domine. Aus Darstellungsgriinden
wurde die dritte Domine in der Cloud nicht eingezeichnet. Mittels Output- und Input-Knoten
werden die Datenschemas den einzelnen Datenflussverbindungen (wie Netzwerkverbindungen,
gekennzeichnet mit dem Label forwards_data) zugeordnet. Diese Knoten verweisen wiederum auf
eindeutig identifizierbare Datenpunkte im Lineage-Graphen (DataPoint). Die grau eingezeichnete
Infrastructure Proxy ist die Komponente auf allen Mobilfunk-Basisstationen, die die Daten an
das weitere Netzwerk iiber Ethernet weiterleitet (zum Beispiel zur Cloud). Fortgesetzt an diesem
Knoten wiirde, wenn der Graph vollstindig abgebildet wire, die Driver Live Reporting-Domine
eingezeichnet werden. Ganz oben befinden sich zwei Knoten, die jeweils eine Infrastrukturkompo-
nente reprisentieren. Uber sie lisst sich herausfinden, welche Knoten des Lineage-Graphen auf
welchem Typ von Infrastruktur verortet sind.

Neo4J unterstiitzt die deklarative Abfragesprache Cypher. Die Operation Merge dieser Sprache
eignet sich, um den neuen Lineage-Graph, der durch die Anlage neuer Datenprodukte entsteht,
mit dem persistenten Lineage des Gesamtsystems zu verbinden. AnschlieBend konnen Richtli-
nien, die als Cypher-Abfragen in den Policy Stores gespeichert werden, auf diesem temporiren
Graphen ausgefiihrt werden. Listing 7.1 zeigt eine Cypher-Abfrage, die als Richtlinie fiir die
Vermeidung von 5G-Nachrichtenduplikaten auf Mobilfunkbasisstationen verwendet werden kann
(siehe Szenariobeschreibung von Kapitel 6.2.2).

In der Abfrage werden zunéchst alle Pfade im Graph identifiziert (MATCH), die von einem beliebigen
OutputPort-Knoten iiber eine SG-Netzwerkverbindung zu einer Mobilfunkbasistation fiihren (path1).
Fiir die Knoten in diesem Pfad, die angeben, direkt auf einer solchen Infrastruktur zu laufen (Variable
i), wird nachverfolgt, welche DataPoints sie liber diese Netzwerkverbindung konsumieren (path2).
AnschlieBend werden im WITH-Statement Aggregationen durchgefiihrt, die das Vorkommen gleicher
Datenpunkte in den gefundenen Pfaden zihlen und die Namen der betroffenen Knoten sammeln.
Basierend auf diesen Aggregationsergebnissen werden als Néchstes durch das WHERE-Statement
die Pfade herausgefiltert, bei denen mindestens zwei DataPoints zu dem gleichen Knoten auf
dem Infrastrukturknoten fiihren. Existieren solche Pfade, enthalten diese die zu vermeidenden
Datenduplikate. In diesem Fall wird mittels RETURN eine Fehlermeldung ausgegeben.

Fiihrt man diese Abfrage auf dem in Abbildung 7.12 gezeigten Graph aus, so erhilt man eine
Ausgabe, die in Tabelle 7.1 zu sehen ist. In diesem Fall wird eine Richtlinienverletzung erkannt und
eine Fehlermeldung bereitgestellt.

2https://neo4j.com/
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Abbildung 7.12: Beispiel, wie ein Lineage-Graph fiir das Szenario in Neo4J aussehen kann.

Listing 7.1 Cypher-Abfrage zur Erkennung von doppelt empfangenen Daten auf Mobilfunkbasissta-
tionen im Data-Lineage-Graphen von Abbildung 7.12

MATCH

path1=(r:RadioBasestation)<-[:runs_on_infrastructurel-(i)<-[relation:forwards_data {
network: "5G", type: "message”}]-(b)--(out:OutputPort),
path2=(i)--(inp:InputPort)--(d:DataPoint)
WITH r as Basestation, count(d) as no_duplicates, d as datapoint,
Collect(i.name) as DomainPort, Collect(b.name) as DomainOutput
WHERE no_duplicates >= 2
RETURN "Global policy violation: The DataPoint " + datapoint.name + " is routed duplicated via
5G to radio basestation of type " + Basestation.name + "." as Policy_Violation, [
datapoint.name, Basestation.name, DomainPort, DomainOutput] as Conflicted_Entities

Tabelle 7.1: Ausgabe der Cypher-Query von Listing 7.1, ausgefiihrt auf dem Graphen von Abbil-
dung 7.12

Policy_Violation Conflicted_Entities

"Global policy violation: The DataPoint ["Velocity", "Radio Basestation 135",
Velocity is routed duplicated via 5G to  ["Aggregate",

radio basestation of type "Default Cellular Routing"],

Radio Basestation 135." ["CAN-Bus", "CAN-Bus"]]
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8 Evaluation des Konzepts

In gleicher Weise wie ich in Kapitel 4 die Architekturen aus der wissenschaftlichen Literatur auf die
Erfiillung der Kriterien des Anforderungskatalogs untersucht habe, diskutiere ich nun die Erfiillung
dieser durch meine in Kapitel 5 bis 7 vorgestellten Konzepte und Prototypen. Eine Ubersicht iiber
meine Einschidtzung der Anforderungsiiberdeckung ist in Tabelle 8.1 zu sehen.

Al: Big-Data-Fihigkeit

* Al.1, Volume: Durch die Mdglichkeit fiir Doménenteams dezentrale Datenarchitekturen
in der Fog und Cloud zu bauen, kdnnen Daten im ganzen Connected-Cars-System geo-
grafisch verteilt gespeichert und verarbeitet werden. Lokale und bei Bedarf ausbringbare
Datenprodukte auf die Fog-Infrastruktur, inklusive der Fahrzeuge selbst, sparen Rechen-,
Speicher- und Netzwerkressourcen. Zusitzlich kommen in der Cloud Skalierungsmechanis-
men wie Load Balancer zum Einsatz sowie horizontal skalierbare Datenplattformen und
Verarbeitungstechnologien. Letztere werden insbesondere durch das Lakehouse unterstiitzt.

* Al.2, Velocity: Stream- und Batchverarbeitung von Daten unterstiitzen die integrierten Tools
des Lakehouses. Zusitzlich zu Cluster-Verarbeitungsframeworks in der Cloud bietet der Data
Mesh auch Technologien fiir die Streamverarbeitung in der Fog an.

* Al.3, Variety: Analytische Daten jeglicher Form konnen in den Lakehouses gespeichert
werden. Fiir operationale Daten gibt es heterogene Datenbankangebote in der Fog und Cloud
(zum Beispiel Objektspeicher fiir Bindrdateien, RDBMS fiir relationale Daten).

A2: Beriicksichtigung von Data Governance

» A2.1, Disoverability: Metadaten zu allen im System verfiigbaren und operationalen Daten
werden in einem zentralen Datenkatalog der Self-Serve Platform abgelegt. Ein Data Market-
place kann von Entwicklern (aber auch dritten Parteien) genutzt werden, um Datenprodukte
im Data Mesh zu entdecken und zu nutzen. Zusétzlich befinden sich auf jedem Fog-Knoten
Metadatenspeicher fiir vor Ort verfiigbare Daten. Diese bieten lokalen Diensten in der Fog
eine Moglichkeit des Datendiscoverys.

* A2.2, Accountability: Das dominengetriebene Design des Data Mesh sorgt fiir klare
Zustindigkeiten der verwalteten Daten. Das Erstellen und Pflegen von Datenprodukten liegt
in dem Verantwortungsbereich der Doméne, aus der die Daten stammen. Im Data Catalog
und im Data Marketplace ist klar vermerkt, von wem das Datenprodukt entwickelt wird.

* A2.3, Quality: Datenpipelines zur Qualititserhohung konnen mittels zusammengesetzten
Datenprodukten iiber mehrere Infrastrukturknoten hinweg entwickelt werden. Unterstiitzt
werden die Entwickler dabei von den Streamverarbeitungstechnologien. Zusétzlich vereinbaren
Datenprodukte klare SLLAs beziiglich versprochener Datenqualitit. Anhand des Prototypen
wurde demonstriert, wie der Observation Port eines Datenprodukts konfiguriert werden kann,
um einzelne SLOs zu iiberwachen. Neben diesen MaBnahmen zur Qualitédtssicherung sieht
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der Data Marketplace eine Feedback Loop vor. Qualitativ minderwertige Datenprodukte
erhalten niedrigere Suchringe bei der Discovery. Des Weiteren wird durch den dynamischen
Lebenszyklus von Datenprodukten verhindert, dass wertlose Daten im System gespeichert
sind. Die geografische Lokalitit der Datenprodukte ermoglicht dariiber hinaus auch, zeitliche
und geografische Aktualitit der Daten zu gewihrleisten. Lokale Datenkonsumenten konnen
direkt auf Daten ihrer Umgebung zugreifen. Ein Beispiel hierfiir konnte beispielsweise die
Verkehrsbehorde einer Stadt sein, die {iber regionale Netzwerke auf die fiir sie relevanten
Verkehrsdaten zugreifen kann.

* A2.4, Security und Privacy: Privacy wird im vorgestellten Data Mesh durch die Integration
des Privacy-Frameworks von Li et al. [LHSM22] als Management Agent in Produkt-
Containern beriicksichtigt (siehe Kapitel 5.4). Security kann ebenso via Agents, aber auch
mittels etablierten Standards durch die Self-Serve Platform beriicksichtigt werden. Die
Security-Komponente, die Teil dieser Plattform ist, soll beispielsweise auch fiir die Authentifi-
zierungsmechanismen aller Plattformangebote zustindig sein. Genaue Details zur Umsetzung
dieser Malinahmen {ibersteigen jedoch den Rahmen dieser Arbeit.

A3: Verteiltes Infrastruktur- und Datenmanagement

* A3.1, Infrastrukturmanagement In der vorgestellten Architektur fiir die Self-Serve Plat-
form ist die Komponente der Infrastructure Registry fiir die Verwaltung aller Metadaten
von Infrastrukturgeréten zustindig. Dariiber hinaus ist die Komponente Fog Placement &
Orchestration damit beauftragt, Updates auf die verwaltete Infrastruktur auszuspielen. Wie
eine Konfiguration dieser Updates bei der Registrierung von Datenprodukten erfolgen kann,
wird in Kapitel 7.1 behandelt.

* A3.2, Datenmanagement: Verteiltes Datenmanagement wird durch das Zusammenspiel der
Infrastructure Registry mit dem Datenkatalog ermoglicht. Zu jedem Typ von Infrastruktur
werden entsprechende Metadaten zur Verfiigbarkeit von Daten auf den Knoten gespeichert.
Ein Beispiel, wie Fog-Knoten mit bestimmten Datenprodukten auffindbar sind, wird in
Abbildung 5.6 gezeigt.

A4: Interoperabilitit und Mandantenfahigkeit

* A4.1/4.2, Interne/Externe Interoperabilitit: Der Datenmarktplatz erlaubt sowohl das
doméneniibergreifende Teilen von Datenprodukten im Data Mesh als auch fiir externe
Parteien.

* A4.3, Mandantenfihigkeit: Der Datenmarktplatz kann Ressourcen der Infrastruktur sowohl
an Doménenteams als auch an dritte Parteien vermieten. Die Fog-Knoten implementieren
dazu das Konzept des MEC, welches durch die Architektur der lokalen Self-Serve Platform
der Fog unterstiitzt wird (siehe Kapitel 5.3.3).

Tabelle 8.1: Eigene Einschétzung des Konzepts hinsichtlich der Erfiillung der Kriterien des in

Kapitel 3.3 definierten Anforderungskatalogs.

Al A2 A3 A4

Al.l | A1.2 | A13 | A2.1 | A2.2 | A23 | A24 | A3.1 | A3.2 | A4l | A42 | A43

88



9 Zusammenfassung, Fazit und Ausblick

Zusammenfassung und Fazit

Diese Arbeit verfolgte das Ziel, eine Datenarchitektur zu finden, die in der Lage ist, die Anforderungen
der Connected-Cars-Doméne zu erfiillen. Mit einer solchen Datenarchitektur ist es moglich, die
Anwendungsfille zu realisieren, die fiir Connected Cars in der Literatur formuliert werden. Dieses
definierte Ziel konnte bis auf eine Einschrankung erreicht werden. Dazu wurde ein Vorschlag
einer dezentralen Datenarchitektur erarbeitet, die die Prinzipien des Data Mesh auf die Connected-
Cars-Domiéne anwendet. Anders als bestehende Vorschldge fiir Datenarchitekturen, die sich
mehrheitlich auf die Erfiillung der Big-Data-Eigenschaften fokussieren, werden mit diesem Konzept
verstiarkt Schwerpunkte auf die Beriicksichtigung von Data Governance und der Interoperabilitét
der Systeme, beziehungsweise dem Datenaustausch gelegt. Neben Big-Data-Fihigkeit und der
Verwaltung der geografisch verteilten Daten und Infrastruktur sind dies die vier Kernanforderungen,
die in dieser Arbeit fiir eine Datenarchitektur der Connected-Cars-Doméne identifiziert wurden.
Arbeitet man in die Architektur der Self-Serve Platform des Data Mesh zusétzlich Komponenten
ein, die die Verwaltung der geografisch verteilten loV-Infrastruktur iibernehmen, so erhélt man
ein Gesamtkonzept, das in der Lage ist, alle vier Anforderungen zu erfiillen. Lediglich eine
Teilanforderung von Data Governance, Security, wurde in dieser Arbeit nicht ausreichend behandelt,
um sie als erfiillt anerkennen zu kénnen.

Die grofite Besonderheit des vorgestellten Konzepts zur Umsetzung der Data-Mesh-Prinzipien fiir
die Connected-Cars-Domine ist die Moglichkeit des Einbezugs von Fog Computing. Dadurch
erhalten die vom Data Mesh verwalteten dezentralen Datenarchitekturen Vorteile der Ressourcen-
schonung und Ubertragungslatenz, die mit rein zentralisierten Ansitzen wie ausschlieBlichem Cloud
Computing nicht moglich wéren. Realisiert wird die geografische Verteilung der Datenarchitektur
durch eine Zweiteilung der Self-Serve Platform des Data Mesh. Neben einer zentralen Self-Serve
Platform in der Cloud, werden den Entwicklern lokale Self-Serve Platforms auf Fog-Knoten
angeboten. In dieser Arbeit wurden fiir diese Plattformen Architekturen ausgearbeitet. Ein wichtiger
Bestandteil dieser ist ein Data Lakehouse zur Verwaltung von analytischen Daten. Im Vergleich zu
Data Warehouses und Data Lakes bietet es die umfangreichsten Funktionalitdten und damit auch
die grofte Flexibilitit fiir die diversen Anwendungsfille von Connected-Cars-Systemen.

Ob die vorgeschlagene dezentrale Datenarchitektur fiir die Connected-Cars-Domdéne tatsdchlich
in die Praxis umgesetzt werden kann, hingt davon ab, ob den OEMs der Mehraufwand wert ist,
die Architektur der Self-Serve Platforms umzusetzen. Neben diesem initialen Mehraufwand ist ein
weiterer potenzieller Nachtteil des Data Mesh die Gefahr der Dopplung von Entwicklungsaufwand
in den voneinander unabhingigen Doménen. Zur Behebung dieses Problems wird in dieser Arbeit
ein Implementierungskonzept vorgeschlagen und prototypisch implementiert. Es ist in der Lage,
architekturbedingte Datenduplikate zu erkennen und fiir Datenprodukte zu verhindern. Ein weiteres
Implementierungskonzept mit Prototyp zeigt, wie das konzeptionelle Anlegen von geografisch
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verteilten Datenprodukten umgesetzt werden kann und welche Konfiguration dafiir notwendig sind.
Diese beiden Implementierungskonzepte haben einen Nutzen, der auch abseits der Connected-Cars-
Domine Anwendung finden kann.

Ausblick

Aufgrund des groen Konzeptumfangs, der bei der Anwendung der Data-Mesh-Prinzipien entsteht,
konnten viele Teilaspekte der vorgestellten Datenarchitektur in dieser Arbeit nicht bis ins Detail
entworfen werden. Dadurch ergeben sich viele Ansatzpunkte fiir fortfiilhrende Arbeiten. Zunéchst
sind hier die einzelnen Komponenten der Self-Serve Platform zu nennen. Sowohl fiir die Teilkompo-
nenten der lokalen Plattformen in der Fog als auch fiir die der Cloud konnen Detailentwiirfe geliefert
werden. Fiir den Data Catalog und die Infrastructure Registry werden konkrete Datenmodelle und
Ontologien benotigt, die in der Lage sind, alle relevanten Metadaten und Daten zur Infrastruk-
turverwaltung zu beschreiben. Die Data Product Management Engine kann in Teilkomponenten
unterteilt werden, die detaillierter die Zustandigkeitsbereiche fiir die verschiedenen zu erfiillenden
Funktionalititen festlegen. Unter anderem kann genauer ausgearbeitet werden, wie genau die Data
Product Management Engine in Kooperation mit den Infrastrukturkomponenten die verteilten
und zusammengesetzten Datenprodukte ausbringt und ihren Lebenszyklus verwaltet. So muss es
moglich sein, mehrere Deployment-Methoden (OTA-Updates und Clusterorchestrierungstechno-
logien) zu kombinieren, um verteilte Datenprodukte zu realisieren. In diesem Zusammenhang
muss ein Implementierungskonzept fiir die Product Container festgelegt werden, sodass diese
geeignete standardisierte Schnittstellen anbieten, um die geografisch verteilten Datenprodukte
zu ermdglichen sowie unterstiitzende Funktionalitiiten speziell fiir die Connected-Cars-Doméne
bereitzustellen. Zur Gestaltung der Product Container gehoren auch Konzepte fiir Management
Agents, von denen in dieser Arbeit nur ein einzelnes fiir die Erzwingung von Datenschutzrichtlinien
konkret beschrieben wurde. SchlieBlich muss auch die Komponente des Data Marketplace vor allem
hinsichtlich seiner Funktionalitdten der Produktnutzungskonfiguration und der Infrastrukturvergabe
ausgestaltet werden.

Auch die zwei in dieser Arbeit vorgestellten Implementierungskonzepte lassen Ankniipfungs-
punkte fiir fortfiihrende Arbeiten offen. Das in Kapitel 6.1.2 beschriebene System zur Erfassung
des Data Lineage kann genauer ausgearbeitet werden, indem ein Data-Lineage-Modell fiir die
Connected-Cars-Domine entworfen wird. In diesem Zusammenhang kann auch die Berechnung der
Lineage-Templates konkret ausgearbeitet werden. Bei dem Metamodell zur Anlegung von neuen
Datenprodukten, beziehungsweise dem zugehorigen Prototypen (siehe Kapitel 7.1), blieben ebenfalls
Details offen. Dazu gehoren Metadatenmodelle wie Schemas fiir Lakehouse-Konfigurationen und
logische und physische Schemas fiir die Definition der Output-Port-Endpunkte.

Zuletzt hat die Evaluation des eigenen Konzepts in Kapitel 8 gezeigt, dass der Themenkomplex
Security im vorgestellten Konzept zu groflen Teilen offen blieb. Zukiinftige Arbeiten konnen
sich mit dem Zusammentragen bestehender Sicherheitskonzepte fiir die Connected-Cars-Domine
beschéftigen und sie in das vorgeschlagene Data-Mesh-Konzept integrieren. Management Agents,
Product-Container-Implementierungen und die zentrale Sicherheitskomponente der Self-Serve
Platform lassen sich zu diesem Zweck ausgestalten.
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