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1. Einleitung

Fiir die Forschung im Bereich der Netzwerktechnologie ist die Durchfiithrung von
Experimenten in realistischen Testumgebungen mit grofsen Hindernissen behaftet. An erster
Stelle ist die grofle Bandbreite verwendeter Protokolle und Gerite zu nennen [MAB™08].
Bei den meisten Netzwerkgerdten handelt es sich um geschlossene Plattformen, so dass es
kaum moglich ist, diese zu erweitern oder zu modifizieren [NEC*08]. Deren Funktionsweise
ist herstellerspezifisch und kann von Hersteller zu Hersteller variieren. Die Hersteller
haben dabei aus Wettbewerbsgriinden keine Interesse daran, die Funktionsweise und
Implementierung ihrer Produkte offen zu legen.

Um den genannten Herausforderungen zu begegnen, ist ein Standard notwendig, der es
erlaubt, Gerdte unterschiedlicher Hersteller anzusteuern, ohne dass die interne Imple-
mentierung offengelegt wird. Das OpenFlow Consortium [opea] hat zu diesem Zweck
OpenFlow entwickelt, mit dem Ziel eine standardisierte Schnittstelle zur Ansteuerung von
Switchen und Routern unterschiedlicher Hersteller zu schaffen. Dadurch soll Forschern die
Kontrolle tiber den Paketfluss von Netzwerkgerdten ermoglicht werden. Die Voraussetzung
hierfiir ist, dass Hersteller OpenFlow als Feature in ihre Produkte integrieren. OpenFlow
bietet somit einen Mittelweg, so dass einerseits Forscher Experimente auf leistungsfiahigen
Geraten ausfiithren konnen, und Hersteller andererseits ihre interne Implementierung nicht
preisgeben miissen.

Einen ersten Schritt in diese Richtung haben einige namenhafte Hersteller bereits unternom-
men, indem sie OpenFlow in einige ihrer Produkte integriert haben. Beispielsweise gibt es
fiir die Cisco Catalyst 6500 Serie [Cisb] oder fiir die MX-Serie [JNe] von Juniper Networks
versuchsweise Implementierungen von OpenFlow. Diese sind jedoch nicht offen zugénglich.
Das Ziel der vorliegenden Diplomarbeit in diesem Zusammenhang ist die Erarbeitung einer
modularen, erweiterbaren Architektur, die es erlaubt, OpenFlow fiir einen Juniper Router
zu implementieren. Anhand der Architektur soll eine prototypische Implementierung
von OpenFlow erfolgen. Als Grundlage fiir die Implementierung von OpenFlow wird die
OpenFlow-Spezifikation 1.0 [opeb] verwendet.



1. Einleitung

Die Arbeit ist folgendermafien aufgebaut:
Kapitel 1 — Einleitung

Kapitel 2 — Grundlagen: Hier werden die Grundlagen beschrieben, die fiir die Implementie-
rung von OpenFlow notwendig sind. Es wird auf OpenFlow, den Aufbau des Routers
sowie auf das Junos SDK nidher eingegangen.

Kapitel 3 — Architektur: In diesem Kapitel wird die zur Umsetzung von OpenFlow entwi-
ckelte Architektur vorgestellt, anhand derer die Implementierung erfolgt.

Kapitel 4 — Implementierung: Hier wird auf die Implementierung des Prototyps eingegan-
gen, der anhand der in Kapitel 3 vorgestellten Architektur erfolgt. Es werden wichtige
Abldufe sowie die Klassendiagramme der hierfiir benotigten Komponenten beschrie-
ben.

Kapitel 5 — Test: In diesem Kapitel wird erldutert, wie der Prototyp getestet wurde. Es wird
die Testumgebung beschrieben sowie die Testfille, die durchgefiihrt wurden.

Kapitel 6 — Zusammenfassung und Ausblick gibt eine Zusammenfassung tiber die Arbeit.
Weiterhin wird ein Ausblick gegeben, welche Erweiterungen sich fiir diese Arbeit
vornehmen lassen und wie auf diese Arbeit aufgebaut werden kann.

Anhang
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2. Grundlagen

Das folgende Kapitel gibt zunédchst eine Einfithrung zu OpenFlow, im Anschluss daran
werden die Architektur des Juniper Router Myi sowie das Junos SDK néher erldutert.

2.1. OpenFlow

Im folgenden Abschnitt soll das Konzept von OpenFlow ndher beschrieben werden. Nach
einem kurzen Uberblick der Ziele und Einsatzgebiete von OpenFlow werden die Komponen-
ten eines OpenFlow-Switches vorgestellt. Im Anschluss daran wird die Rolle des Controllers
aufgezeigt.

2.1.1. Uberblick

OpenFlow wurde an der Universitit Stanford entwickelt. Ziel von OpenFlow ist es, eine
standardisierte Schnittstelle zur Ansteuerung von Netzwerkgerdten (Switchen, Router, Basis-
stationen) zu schaffen. Dadurch soll Forschern ermoglicht werden, Experimente in realen
Testumgebungen durchzufiihren, idealerweise in deren Hochschulnetzwerken, die sie jeden
Tag nutzen [MAB™08].

Bei klassischen Switchen werden Routing— und Forwardingentscheidungen auf demselben
Gerit getroffen. Bei OpenFlow—Switchen hingegen werden die Forwardingentscheidungen
weiterhin auf dem Switch getroffen, wihrend die Routingentscheidungen auf einen externen
Controller (2.1.3) verlagert werden. Der Switch und der Controller kommunizieren tiber
das OpenFlow—-Protokoll (2.1.2.3), das u.a. dem Controller erlaubt die Forwarding-Tabelle
eines Switches zu manipulieren. Netzwerkadministratoren konnen so den Datenverkehr in
Produktions— und Forschungsstrome aufteilen, indem sie die Routen angeben, auf denen
die Pakete weitergeleitet werden sollen. Somit konnen Forscher neue Protokolle, Sicherheits-
modelle oder ein neues Adressierungsschema testen, ohne den Produktions-Datenverkehr
zu beeintrachtigen. Des Weiteren konnen Gerate unterschiedlicher Hersteller angesteuert
werden, ohne dass die Hersteller den internen Aufbau ihrer Gerdte aufzeigen miissen.
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2. Grundlagen

2.1.2. Komponenten eines OpenFlow-Switch

Ein OpenFlow-Switch besteht im Wesentlichen aus einer Flow-Tabelle (2.1.2.1), einem Secure
Channel (2.1.2.2), der eine Verbindung zu einem externen Controller (2.1.3) herstellt und
dem OpenFlow-Protokoll (2.1.2.3), iiber das der Switch und der Controller kommunizieren
[opeb].

Abbildung 2.1 zeigt einen OpenFlow-Switch, der iiber den Secure Channel mit einem
externen Controller (2.1.3) kommuniziert.

OpenFlow Switch
OpenFlow Protocol
Sw | Secure | gl Mt :
Channel e >
Flow
HW Table Controller

Abbildung 2.1.: OpenFlow Komponenten nach [opeb]

2.1.2.1. Flow-Tabelle

Im folgenden Abschnitt soll auf die Flow-Tabelle ndher eingegangen werden. Es werden
hierbei die Bestandteile der Flow—Tabelle sowie der Ablauf der Verarbeitung eingehender
Pakete erldutert.

Nachfolgend wird der Begriff Flow wie folgt verwendet: Zu einem Flow gehoren alle
Pakete, welche die selben Eigenschaften aufweisen. Hierzu werden die Header-Felder
(Abbildung 2.3) betrachtet. Pakete mit gleichen Header-Feldern gehdren zum selben Flow.
Beispielsweise kann definiert werden, dass alle Pakete zum selben Flow gehoren, die eine
bestimmte Quell-IP-Adresse haben.

Die Flow-Tabelle besteht aus einer Menge von Flow—-Eintragen. Abbildung 2.2 stellt den
Aufbau eines Flow-Eintrags dar. Dieser besteht aus dem Dreiertupel Header—Felder,
Aktion(en) und Zahler.

12



2.1. OpenFlow

Header Fields Actions Counters

Abbildung 2.2.: Flow-Eintrag in der Flow-Tabelle

Die Header-Felder setzen sich aus dem in Abbildung 2.3 dargestellten Zwdlftupel
zusammen, das aus Paket-Headern der Schichten zwei bis vier des OSI-Schichtenmodells
[Sta] sowie dem Eingangsport besteht.

Ingress |Ether | Ether | Ether |VLAN|VLAN [IP [IP |[IP |IP |TCP/ |TCP/
Port scr |dest |type |ID priority| scr |dest |proto| ToS (UDP  |UDP
bits |scr port|dest port

Abbildung 2.3.: Header-Felder nach [opeb]

Anhand der Header-Felder wird in der Flow-Tabelle nach einem passenden Eintrag gesucht.
Fiir die jeweiligen Tupel der Header—Felder konnen entweder bestimmte Werte eingetragen
werden oder sogenannte wildcards. Sind wildcards fiir bestimmte Felder angegeben, trifft
jeder Wert zu. Eintrdge, bei denen wildcards angegeben sind, haben eine geringere Prioritat
als Eintrage ohne wildcards.

Wird fiir ein eingehendes Paket in der Flow-Tabelle ein passender Eintrag gefunden, wird
die dazugehorige Aktion ausgefiihrt. Es konnen auch mehrere Aktionen pro Eintrag definiert
werden. Sind mehrere Aktionen fiir einen Eintrag definiert, muss die Reihenfolge beachtet
werden, in der die Aktionen ausgefiihrt werden. Aktionen miissen in der Reihenfolge
ausgefiihrt werden, in der sie definiert wurden. Sind fiir einen Eintrag keine Aktionen
festgelegt, impliziert das, dass das Paket verworfen werden soll. Wird fiir ein Paket kein
Eintrag in der Tabelle gefunden, wird der Controller kontaktiert, um festzustellen, was mit
dem Paket geschehen soll.

Die Zahler dienen zur Erhebung von Statistiken. Beispielsweise wird festgehalten, wie viele
Eintrdge in der Flow-Tabelle vorhanden sind oder wie viele Pakete empfangen und gesendet
wurden. Eine genauere Auflistung der Zihler kann der OpenFlow—Spezifikation [opeb]
entnommen werden.

Ein Switch muss nicht alle in der OpenFlow-Spezifikation aufgefiihrten Aktionstypen
unterstiitzen. Bei der Herstellung der Verbindung mit dem Controller gibt der Switch an,
welche Aktionen er unterstiitzt. In der OpenFlow-Spezifikation wird vorgeschrieben, welche
Aktionen erforderlich sind und welche optional sind.

e Erforderliche Aktionen

— Forward: Die Forward—-Aktion gibt an, {iber welchen Port Pakete weitergeleitet
werden. Ein Port kann ein physikalischer oder ein virtueller Port sein. Virtuelle
Ports konnen beispielsweise ,,ALL” oder ,,CONTROLLER” sein. ,ALL” gibt
an, dass das Paket an alle Ports weitergeleitet werden soll, mit Ausnahme des

13



2. Grundlagen

Eingangsports. Falls , CONTROLLER” als Port angegeben ist, soll das Paket an
den Controller gesendet werden.

— Drop: Sind fiir einen Eintrag keine Aktionen definiert, bedeutet es, dass alle
dazugehorigen Pakete verworfen werden sollen.

e Optionale Aktionen

- Enqueue: Die Enqueue-Aktion leitet Pakete an eine Queue weiter, die einem Port
vorangestellt werden kann.

— Modify-Field: Die Aktion Modify-Field dient dazu, bestimmte Header-Felder
eines Pakets zu verdndern. Beispielsweise ldsst sich mit dieser Aktion die VLAN-
ID oder die IP-Quell- und Ziel-Adresse umschreiben.

2.1.2.2. Secure Channel

Der Secure Channel ist die Schnittstelle, iiber die eine Verbindung vom OpenFlow-Switch zu
einem Controller (2.1.3) hergestellt werden kann. Der Controller konfiguriert und verwaltet
den Switch {iber diese Schnittstelle und empfiangt Nachrichten vom Switch oder sendet
welche an ihn. Die Kommunikation findet tiber das OpenFlow—-Protokoll (2.1.2.3) statt.

Um eine Verbindung zum Controller aufzubauen, muss dem Switch die IP-Adresse des Con-
trollers sowie der Port bekannt sein, an welchem der Controller auf OpenFlow—Nachrichten
hort. Sobald eine Verbindung zum Controller hergestellt ist, wird der Handshake [opeb]
durchgefiihrt. Damit die Kommunikation mit dem Controller stattfinden kann, muss si-
chergestellt werden, dass beide die selbe OpenFlow—Version unterstiitzen. Dabei werden
Nachrichten ausgetauscht und die darin enthaltenen OpenFlow—Versionen verglichen. Stim-
men die Versionen nicht iiberein wird der Verbindung abgebrochen.

Bricht eine zuvor hergestellte Verbindung ab und der Switch ist nicht in der Lage die Ver-
bindung wieder herzustellen, wechselt der Switch in den sogenannten emergency mode. Im
emergency mode werden alle Eintrdge aus der Flow-Tabelle entfernt, die beim Hinzufiigen
nicht als emergency—Eintrag markiert worden sind. Die Weiterleitung der Pakete geschieht nur
anhand der tibrig gebliebenen emergency—Eintriigen. Sobald die Verbindung wieder hergestellt
ist, arbeitet der Switch wie gewohnt weiter. Die emergency-Eintrage bleiben in der Tabelle
bestehen. Eintrdge, die vorher aus der Tabelle entfernt wurden, konnen vom Controller
wieder eingetragen werden.

2.1.2.3. OpenFlow Protokoll

Der Switch und der Controller kommunizieren iiber das OpenFlow—Protokoll (2.1.2.3),
welches dem Controller unter anderem ermoglicht die Flow—Tabelle des Switches zu mani-
pulieren. Das OpenFlow-Protokoll unterstiitzt drei Nachrichtentypen: Controller—to—Switch,
Asynchron und Symmetrisch. Diese werden nachfolgend erldutert.

14



2.1. OpenFlow

Controller-to-Switch Nachrichten Controller-to-Switch Nachrichten werden vom Controller
initialisiert. Sie dienen dazu, den Switch zu konfigurieren, dessen Fahigkeiten abzufragen,
Statistiken anzufordern und die Flow—-Tabelle zu verwalten.

Asynchrone Nachrichten Asynchrone Nachrichten werden von dem Switch initialisiert und
dienen dazu, den Controller iiber Netzwerkevents, beispielsweise Fehlermeldungen, oder
Statusdanderungen des Switches zu informieren. Weiterhin sendet der Switch Nachrichten an
den Controller, die ein Paket beinhalten, fiir das keinen Eintrag in der Flow—Tabelle gefun-
den wurde. Eine solche Nachricht wird als Packet-In—Nachricht bezeichnet. Der Controller
entscheidet, wie das Paket verarbeitet werden soll. Er sendet als Antwort eine Packet—Qut—
Nachricht, die angibt, dass das Paket iiber einen bestimmten Port versendet werden soll,
oder verworfen werden soll.

Symmetrische Nachrichten Symmetrische Nachrichten konnen von beiden Seiten initiali-
siert werden. Sie sind in folgende Subtypen gegliedert:

e Hello: Beim Aufbau einer Verbindung zwischen dem Controller und dem Switch wer-
den Hello-Nachrichten ausgetauscht. Diese enthalten die jeweils unterstiitzte Version
des Open-Flow Protokolls.

e Echo: Echo-Nachrichten miissen mit einer Echo-Reply-Nachricht beantwortet werden.
Sie werden genutzt, um die Latenz, Bandbreite oder die Lebendigkeit der Verbindung
anzuzeigen.

e Vendor: Dieser Nachrichtentyp wird fiir zukiinftige OpenFlow—Versionen bereit gestellt.
OpenFlow-Switchen soll es ermoglicht werden, zusatzliche Funktionalitdt innerhalb
der OpenFlow-Nachrichtentypen anzubieten.

2.1.3. Controller

Ein OpenFlow-Switch wird {iiber einen externen Controller gesteuert. Pakete, fiir die der
Switch keinen Eintrag in der Flow-Tabelle findet, werden an den Controller gesendet. Dieser
entscheidet, wie die Pakete verarbeitet werden sollen und sendet seine Entscheidung an
den Switch. Des weiteren kann der Controller Eintrdge in die Flow-Tabelle hinzuftigen oder
entfernen.

Es gibt eine Reihe frei—verfiigbarer OpenFlow—Controller. Am meisten verbreitet sind Nox
[GKP"08], Maestro [mae] und Beacon [0fC]. Zum Testen der prototypischen Implementie-
rung wurde der Beacon—Controller verwendet. Dieser soll im Folgenden kurz vorgestellt
werden.
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Beacon Beacon ist ein OpenFlow—Controller, der an der Universitdt Stanford entwickelt
wird und steht als Open Source zur Verfiigung. Die Implementierung erfolgt in der Program-
miersprache Java.

Um Beacon auszufiihren ist es moglich, sowohl ein Image herunterzuladen und auf einer
virtuellen Maschine abzuspielen, als auch den Quell-Code herunterzuladen, zu kompilieren
und manuell zu starten. Die Kommunikation zwischen einem OpenFlow-Switch und Beacon
erfolgt gemidfl der OpenFlow-Spezifikation 1.0 (Stand: 01.07.2011).

Zusitzlich bietet Beacon ein Webinterface an, tiber das der Anwender statische Flow—Eintrage
erstellen kann. Der Controller sendet dann eine Nachricht an den Switch, mit dem Befehl
die erstellten Eintrdge in die Flow-Tabelle einzutragen. Weiterhin kann sich der Benutzer
einen Uberblick iiber den aktuellen Stand des Netzwerks anzeigen lassen. Darin werden alle
Hostrechner und Switchen angezeigt, die sich im Netzwerk befinden.

2.1.4. Manipulation der Flow-Tabelle
Einfiigen eines Eintrags

Um einen neuen Eintrag in die Flow-Tabelle einzufiigen, sendet der Controller eine
OFPT_FLOW_MOD-Nachricht, bei der angegeben ist, dass es sich um eine Einfiige—
Operation handelt. Sie enthilt eine Liste von Aktionen, die angeben, wie passende Pakete
verarbeitet werden sollen. Zundchst muss die Validitit des einzufiigenden Eintrags
sichergestellt werden. Dabei wird tiberpriift, ob eine der definierten Aktionen einen Port
referenziert, der nicht existiert oder inaktiv ist. In so einem Fall wird der Eintrag nicht in
die Tabelle eingefiigt und es wird eine Fehlernachricht an den Controller gesendet. Ergibt
die Validitats-Priifung, dass der Eintrag giiltig ist, so wird als nidchstes untersucht, ob das
OFPFF_CHECK_OVERLAP-Flag der Nachricht gesetzt ist. Falls es gesetzt ist, wird in der
Tabelle nach einem Eintrag gesucht, der sich mit dem einzufiigenden Eintrag iiberschneidet.
Zwei Eintrdge tiberschneiden sich, wenn ein Paket auf beide Eintrédge passen kann und
beide Eintrdge die selbe Prioritdt haben. Ist ein solcher Eintrag vorhanden, wird der Eintrag
nicht eingefiigt und es wird eine Fehlernachricht an den Controller gesendet. Ist das Flag
nicht gesetzt oder es existiert kein iiberschneidender Eintrag, wird nachgeschaut, ob bereits
ein Eintrag mit den selben Header-Feldern und der selben Prioritit in der Tabelle existiert.
Existiert kein solcher Eintrag, wird der neue Eintrag hinzugefiigt. Anderenfalls wird der
bereits existierende Eintrag aus der Tabelle entfernt und der neue Eintrag wird eingefiigt.

Entfernen eines Eintrags

Einen Eintrag aus der Flow-Tabelle zu entfernen, kann aus folgenden Anldssen ge-
schehen:

e Auf Anfrage des Controllers: Um einen Eintrag aus der Flow-Tabelle zu entfernen,
sendet der Controller eine OFPT_FLOW_MOD-Nachricht, bei der angegeben ist, dass
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es sich um eine Losch-Operation handelt. In der Nachricht wird anhand der Header—
Felder angegeben, welcher Eintrag aus der Tabelle entfernt werden soll. Wird kein
passender Eintrag in der Tabelle gefunden, wird keine Fehlernachricht an den Controller
gesendet. Ansonsten wird der Eintrag aus der Tabelle entfernt.

e Es tritt ein Idle-Timeout ein: Fiir jeden Eintrag ist ein Idle-Timeout angegeben. Dieser
besagt, dass ein Eintrag aus der Tabelle entfernt werden soll, wenn innerhalb einer
gewissen Zeitspanne keine passenden Pakete eintreffen. Ein Eintrag wird entfernt,
sobald ein Idle-Timeout eintritt.

o Es tritt ein Hard—Timeout ein: Fiir jeden Eintrag ist ein Hard-Timeout angegeben. Dieser
besagt, dass ein Eintrag aus der Tabelle entfernt werden soll, sobald eine bestimmte
Zeit abgelaufen ist, unabhénging davon, ob passende Pakete fiir den Eintrag eintreffen.
Ein Eintrag wird entfernt, sobald ein Hard-Timeout eintritt.

Jeder Eintrag entdlt ein OFPFF_SEND_FLOW_REM-Flag. Dieses gibt an, ob beim Entfernen
des Eintrags aus der Flow-Tabelle, der Controller benachrichtigt werden soll. Ist das Flag
gesetzt, wird eine OFPT_FLOW_REMOVED-Nachricht an den Controller gesendet, die
Informationen iiber den entfernten Eintrag beinhaltet.

Modifikation eines Eintrags

Um einen Eintrag in der Flow-Tabelle zu modifizieren, sendet der Controller eine
OFPT_FLOW_MOD-Nachricht, bei der angegeben ist, dass es sich um eine Modifikations—
Operation handelt. In der Nachricht sind die Header-Felder angegeben, anhand derer
der zu modifizierende Eintrag in der Tabelle aufgesucht wird. Wird kein passender
Eintrag gefunden, wird ein neuer Eintag in die Tabelle eingefiigt, der die Angaben der
Modifikations—Nachricht {ibernimmt. Anderenfalls werden die Aktionen des bestehenden
Eintrags mit den in der Modifikations—Nachricht angegebenen Aktionen ersetzt.

2.2. Juniper Router M7i

2.2.1. Uberblick

Fiir die Implementierung von OpenFlow steht in dieser Arbeit ein Juniper M7i Multiservice
Edge Router zur Verfiigung. Nachfolgend wird die Architektur des Routers beschrieben. Die
Komponenten, die fiir die Implementierung von OpenFlow eine wichtige Rolle spielen,
werden genauer erldutert. Zum Schluss wird der Paketfluss im Router dargestellt, der fiir
die Implementierung ebenfalls von grofier Bedeutung ist.
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2.2.2. Architektur des Juniper Routers

Der Myi Multiservice Edge Router ist ein komplettes Routingsystem, das u.a. ATM
(Asynchronous Transfer Mode), kanalisiertes Ethernet, IP Services und SONET/SDH-
Schnittstellen bereitstellt [JNc]. Die Haupt-Komponenten, die nachfolgend genauer
beschrieben werden, sind der Routing Engine (RE) und Packet Forwarding Engine (PFE). Im
Hinblick auf die Implementierung von OpenFlow kommt der MultiServices PIC ebenfalls
eine zentrale Bedeutung zu. Auf diese soll in diesem Abschnitt ebenfalls eingegangen
werden. Abbildung 2.4 stellt die Architektur des Routers dar.

Routing Engine (RE)

Routing Table ~| Forwarding Table

Packet Forwarding Engine (PFE)
Y

Forwarding Table

Physical Interface Cards (PICs)

. Ingress__ . . Egress -
@ Port MultiServices PIC Port | ={Packets out

Abbildung 2.4.: Router—Architektur nach [JN10]

Kontrollfunktionalitdt und Funktionalitdt der Paketweiterleitung werden getrennt. Dadurch
sollen Verarbeitungs— und Traffic-Engpédsse vermieden werden. Kontrolloperationen werden
auf der Routing-Engine (RE) durchgefiihrt. Die Weiterleitung der Pakete wird auf der Packet
Forwarding Engine, die die Physical Interface Cards (PICs) beinhaltet, durchgefiihrt.

Der Router kann um bis zu vier PICs erweitert werden, iiber die der Router Pakete empfangen
und versenden kann. Die maximale Durchsatzrate der PICs betrédgt 3,2 Gbps (vollduplex)
[JNd]. Die Packet Forwarding Engine kann bis zu 16 Millionen Pakete jeglicher Grofie pro
Sekunde weiterleiten [JNc].

Das Junos SDK, das in Abschnitt 2.3 beschrieben wird, erlaubt es Entwicklern Anwendungen
zu schreiben, die auf dem Router installiert werden konnen. Anwendungen kénnen sowohl
auf der Routing Engine laufen, als auch auf dem MultiServices PIC.

Routing Engine Auf der Routing Engine lduft das Betriebssystem Junos OS [JNa]. Junos
OS basiert auf dem Open-Source Betriebssystem FreeBSD [Fre] und wurde von Juniper
Networks zu einem Netzwerk—-Betriebssystem erweitert, so dass es in der Lage ist, eine grofie
Anzahl von Netzwerkschnittstellen und Routen zu verwalten [Net].
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Die Routing Engine (RE) ist der zentrale Kontrollpunkt des Systems. Authentifizierung, Sy-
stemmanagement, Systemkonfiguration und Monitoring werden normalerweise auf der RE
durchgefiihrt. Weiterhin tibernimmt die RE die Verarbeitung von Routing—Protokollen und
erstellt so die Routing— und die Forwarding—Tabelle. Die Forwarding-Tabelle wird auf die
Packet Forwarding Engine kopiert, so dass die Packet Forwarding Engine ausschliefdlich fiir
die Weiterleitung von Datenpaketen genutzt werden kann.

Der Benutzer hat mehrere Alternativen, den Router zu verwalten und zu konfigurieren.
Eine davon ist, das Junos Command-Line Interface (CLI) zu nutzen. Das CLI kann in zwei
Modi betrieben werden — im Betriebsmodus und im Konfigurationsmodus [Garo6]. Im
Betriebsmodus kann die ganze Router-Hardware und -Software tiberwacht werden. Im Kon-
figurationsmodus hat der Benutzer die Moglichkeit, Routereinstellungen vorzunehmen. Er
kann beispielsweise die Netzwerkadressen der Schnittstellen angeben oder festlegen, welche
Protokolle verwendet werden sollen. Weiterhin kénnen Eintrdge in die Konfigurationsdatei
des Routers gemacht werden, welche das Verhalten bestimmter Anwendungen beeinflussen.
Mehr Informationen konnen der Junos Produktdokumentation auf der Juniper Networks
Webseite [JNh] entnommen werden.

Packet Forwarding Engine Die Packet Forwarding Engine (PFE) leitet Pakete anhand der
Forwarding-Tabelle weiter. Dies ist mittels Application-specific integrated circuits (ASICs)
realisiert, die von Juniper Networks entwickelt wurden. Uber die Physical Interface Cards
(PICs) ist der PFE physikalisch mit verschiedenen Netzwerkgerdten verbunden. PICs emp-
fangen eingehende Pakete vom Netzwerk und tibertragen ausgehende Pakete ins Netzwerk.
Je nach Medientyp fiihren diese auch Framing oder Signaling durch. Der Router untersttitzt
verschiedene PICs, u.a. ATM * und kanalisiertes Ethernet. Ein besonderer Typ der PICs sind
die MultiServices PICs, die nachfolgend beschrieben werden.

MultiService PIC Die MultiServices PICs sind ein spezieller Typ der Physical Interface
Cards, die zusétzlich auf dem Packet Forwarding Engine installiert werden kénnen. Das
MultiServices PIC ist mit dem PFE {iber eine 10 Gbps schnelle Verbindung verbunden.

Es ist moglich Datenpakete zur Verarbeitung von der PFE an die MulitServices PIC zu leiten.
Anwendungen, die auf dem MultiServices PIC laufen, werden meistens fiir aufwendigere,
zustandsorientierte Paketverarbeitungen eingesetzt, wie beispielsweise eine Stateful Firewall
Anwendung, die Pakete anhand bestimmter Regeln filtert.

Die MultiServices PIC verfiigt tiber eine 64-Bit Architektur mit 1 GB Arbeitsspeicher. Wei-
terhin besitzt diese acht Prozessorkerne mit jeweils vier Hardware-Threads, wodurch eine
parallele Paketverarbeitung ermoglicht wird. Es ist weiterhin moglich die Anzahl der Pro-
zessorkerne, die fiir eine Anwendung verwendet werden sollen, beliebig zu konfigurieren.
Es wird zwischen zwei Typen von Prozessorkernen unterschieden. Zum einen gibt es die
Control Cores, zum anderen die Data Cores. Die Control Cores dienen zur Kommunikation mit
der Routing Engine, die Data Cores werden fiir die Paketverarbeitung verwendet.

TAsynchronous Transfer Mode
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Um Pakete, die zur Verarbeitung an die MultiServices PIC-Anwendung geleitet werden,
an die Threads der Anwendung zu verteilen, werden FIFO*-Queues verwendet. Jedem
Prozessorkern (vom Typ Data Core) wird eine Queue zugeteilt, {iber die Datenpakete emp-
fangen und nach der Verarbeitung wieder ausgesendet werden konnen. Die Pakete werden
standardmafsiig nach dem Round Robin3—Verfahren verteilt. Eine andere Moglichkeit, Pakete
an die Threads zu verteilen ist, die sogenannte Flow Affinity zu aktivieren. Ist diese aktiviert,
werden Pakete, die zum selben Flow gehoren an den selben Thread geleitet. Dies geschieht
durch die Bildung eines Hashwertes anhand der Ziel-, Quelladresse und des Protokolls.

2.2.3. Paketfluss im Router

Pakete gelangen {iiber die Packet Forwarding Engine in den Router. Es konnen optional
verschiedene Paketverarbeitungen vorgenommen werden, bevor die Pakete ebenfalls tiber
die Packet Forwarding Engine weitergeleitet werden. Abbildung 2.5 stellt den Paketfluss im
Router vereinfacht dar.

| Packet Forwarding Engine

= =
] ]
W 7]
<] <]
] =2
= 5
Ingress ) 0 ) : ] : Egress
Filter Filter Filter Filter
port i Forwarding [| B8 | port
‘E table ‘g
E E
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MultiServices PIC
(Application)

!
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Abbildung 2.5.: Paketfluss im Router nach [JNg]

Pakete kommen im Schritt eins an einem Eingangsport an, durchlaufen optional definierte
Filter und werden tiber die Forwarding-Tabelle an einen Ausgangsport geleitet. Auf dem
MultiServices PIC kann eine Anwendung laufen, die bestimmte Pakete verarbeitet. Um
Pakete an das MultiServices PIC, beziehungsweise an die Anwendung, zu leiten, gibt es
mehrere Moglichkeiten [KAB10], von denen im Folgenden drei vorgestellt werden.

Die erste Moglichkeit ist sogenannte Service—Routen zu definieren (Schritt drei). Dabei werden
Eintrage in die Forwarding-Tabelle hinzugefiigt, die besagen, dass Pakete nicht an einen
Port, sondern an das MultiServices PIC geleitet werden sollen. Eine weitere Moglichkeit
ist Interface Service Sets zu erstellen (Schritte zwei und vier). Diese konnen Eingangs— oder

2First In — First Out
3Pakete werden gleichmafig tiber die FIFO-Queues verteilt.
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Ausgangsports zugeordnet werden. Ein Interface Service Set besteht aus Regeln, anhand
derer Pakete gefiltert und an die MultiServices PIC geleitet werden. Der Unterschied zu
Service Routen ist, dass nur Pakete an das MultiServices PIC geleitet werden, die tiber
Ports mit angehefteten Interface Service Sets flieflen. Eine weitere Moglichkeit Pakete an
die auf dem MultiServices PIC laufende Anwendung zu leiten ist, das JUNOS Sampling
Framework zu benutzen. Dabei werden Pakete dupliziert und die Duplikate werden an das
MultiServices PIC geleitet. Es kann angegeben werden, wie oft und fiir wie lange eingehende
Pakete dupliziert werden sollen. Die Original-Pakete werden normal weitergeleitet. Das
JUNOS Sampling Framework wird vorwiegend fiir Monitoring-Anwendungen eingesetzt.
Falls Pakete in den Schritten zwei, drei und vier zum MultiServices PIC geleitet wurden,
werden sie nach der Verarbeitung iiber die Forwarding-Tabelle an einen Ausgangsport
geleitet. Dabei durchlaufen sie wieder optional definierte Filter, bevor sie im Schritt fiinf
tiber den Ausgangsport an ihr Ziel gesendet werden.

2.3. Junos SDK

2.3.1. Uberblick

Das Junos SDK (Software Development Kit) ermoglicht es, Entwicklern eigene Erweiterungen
an Junos und Juniper Networks Plattformen vorzunehmen [JNb]. Es konnen neue Netz-
werkanwendungen erstellt werden, die auf die eigenen Bediirfnissen zugeschneidert sind.
Beispiele fiir solche Anwendungen sind Monitoring von Netzwerkverkehr und Routing—
Performance, Verschliisselungs— und Tunneling-Anwendungen sowie Durchfiihrung von
Load-Balancing, um bestimmte Quality of Services (QoS) zu garantieren.

Auf dem Router kénnen Anwendungen unterschiedlicher Provider installiert werden. Aus
Sicherheitsgriinden wird jede Anwendung mit einem providerspezifischen Zertifikat versehen,
das bei der Installation verifiziert wird. Jeder Provider erhdlt zusatzlich eine eindeutige
Provider—ID, die dem Zertifikat enthommen werden kann. Anhand dieser ID werden Provider—
Anwendungen von Juniper-Kernanwendungen unterschieden. Provider-Anwendungen wer-
den gesondert ausgefiihrt und tiberwacht, so dass es zu keinen Kollisionen mit andern
Prozessen kommen kann.

Wie in Abschnitt 2.2 dargestellt, konnen Anwendungen auf der Routing Engine oder auf
der MultiServices PIC installiert werden. Das Junos SDK stellt fiir jeden Anwendungstyp
jeweils eine Version bereit. Es wird zwar konzeptionell zwischen den beiden Versionen
unterschieden, aber bestimmte Funktionen oder sogar ganze Programmbibliotheken werden
sowohl in der Version des Routing Engine-SDK als auch in der des MultiServices PIC-SDK
eingesetzt. Anwendungen, die mit dem RE-SDK entwickelt werden, sind am besten geeignet
fiir Routing, Sampling oder Administration. Anwendungen, die mit dem MultiServices
PIC-SDK erstellt werden, dienen im Allgemeinen dazu, spezifische Paketverarbeitungen
vorzunehmen. Typischerweise sind dies Paketmanipulationen wie Kompression, Sampling,
Priifung oder Verschliisselung von Paketen.

Das Junos SDK besteht aus zwei Teilen. Das sind zum einen die APIs, welche den Ent-
wicklern zur Verfiigung gestellt werden, und zum andern die Virtual Build Environment
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2.3.3 . Die Virtual Build Environment wird benétigt, um Anwendungen zu entwickeln und
Pakete zu erstellen, die auf dem Router installiert werden konnen. Im Abschnitt 2.3.2 wird
ein Uberblick iiber die APIs gegeben. Zunichst wird eine Ubersicht iiber die APIs der
RE—-Version, der MultiServices PIC-Version und tiber die APIs, die in beiden Versionen vor-
handen sind, gegeben. Anschliefiend werden die APIs, die bei der Umsetzung von OpenFlow
eine wichtige Rolle spielen, genauer vorgestellt. Eine detailiertere Beschreibung der APIs
kann der Junos SDK Dokumentation [JN10] von Juniper entnommen werden. Auf die VBE
wird im Abschnitt 2.3.3 ndher eingegangen.

2.3.2. Junos SDK APIs

Das Junos SDK baut auf einigen Standard-UNIX Programmbibliotheken auf. Die Standard
C-Bibliothek ist in das SDK eingebunden. Unter anderem werden die UNIX APIs fiir In-
put/Output, Interprozesskommunikation (Sockets, Pipes), Mathematik, String-Manipulation
und Signale genutzt. Zuséatzlich werden APIs bereit gestellt, die auf die Junos Software
zugeschnitten sind. Die APIs sind in der Programmiersprache C geschrieben, sind aber auch
zu C++ kompatibel.

APIs des Routing Engine-SDK APIs aus der Routing Engine—Version bieten folgende
Funktionalitaten:

o Auslesen der Konfigurationsdatei des Routers (2.3.2.4 libddl-access)

e Benachrichtigung registrierter Anwendungen beim Eintreten von bestimmten Ereignis-
sen an Komponenten und Schnittstellen (libisc2)

e Hinzufligen und Entfernen von Schnittstellen

e Uberwachung des Routers iiber SNMP (Simple Network Management Protocol) (libjnet-
snmp, libnet-snmp)

e Benutzerauthentifizierung (libjunos-aaa)

e Sammlung von Statistiken {iiber physikalische und logische Schnittstellen (2.3.2.5
libjunos-stat)

o Kontrolle des Ressourcen—Verbrauchs
e Informationsaustausch mit aktiven Knotenrechnern
e Ein— und Ausschalten von Knotenrechnern

o Erstellen einer Benutzerschnittstelle (2.3.2.3 DDL und ODL)
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APIs des MultiServices PIC-SDK APIs aus der MultiServices PIC-Version bieten folgende
Funktionalitaten:

e Paketverarbeitung (libmp-sdk)
e Locking (libmp-sdk)
e Speicherverwaltung (libmp-sdk)

o Flow Affinity (Verteilung der Pakete an die Prozessorkerne) und Processor Affinity
(Verteilung der Pakete an die Hardware-Threads) (libmp-sdk)

e PIC to PIC Failover (Féllt eine PIC aus, kann der Verarbeitungsprozess auf eine andere
PIC verlagert werden)

Funktionalitaten, die APIs beider SDKs bieten
e Initialisierung der Anwendungen (/ibjunos—sdk)

o Interprozesskommunikation (2.3.2.2 libconn )

Unterstiitzung von System-Protokollierung (libjuniper)
e Monitoring von Prozessen (libpmon, libmsvcs-pmon)

¢ Hinzufiigen und Loschen von Routen (libssd)

e Erstellung von dynamischen Firewall-Filtern (libdfwd)

Programmbibliotheken, die fiir die Implementierung von OpenFlow besonders niitzlich sind,
werden im Folgenden etwas genauer dargestellt.

2.3.2.1. libmp-sdk

Die Bibliothek libmp—sdk beinhaltet fast alle wichtigen Funktionalitdten, um Anwendungen
zu schreiben, die auf der MultiServices PIC laufen. Pakete, die zur Verarbeitung an die
MultiServices PIC geleitet werden, werden iiber FIFO-Queues an die Hardware-Threads
verteilt. Es werden Funktionen bereitgestellt, um in der Anwendung Schleifen zu erstellen,
die Pakete aus den FIFO-Queues entnehmen und nach der Verarbeitung wieder in Ausgabe—
Queues legen, um sie weiterzuleiten.

FreeBSD hat zur Speicherverwaltung von Paketen sogenannte mbufs [Tik] eingefiihrt. Im
Junos SDK wird eine dhnliche Funktionalitit angeboten — die jbuf Bibliothek. Die jbuf
Bibliothek ist in die libmp-sdk Bibliothek integriert. Ein Paket kann durch mehrere verkettete
joufs erfasst werden. Es stehen Funktionen zum Auslesen von Informationen, wie Quell-,
Ziel-IPAdresse, Eingangsport oder TCP/UDP-Port, zur Verfiigung.

Da mehrere Threads auf der MultiServices PIC arbeiten, kann es notwendig sein, Zugriffe auf
bestimmte Daten zu synchronisieren. Dazu koénnen sogenannte Spinlocks verwendet werden.
Eine Besonderheit der Spinlocks ist, dass Threads, die versuchen auf Daten zuzugreifen, die
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gesperrt sind, nicht zum Schlafen geschickt werden, sondern sie warten in einer Schleife, bis
sie Zugriff auf die Daten bekommen.

2.3.2.2. libconn

Die Programmbibliothek libconn beinhaltet TCP Client und Server Bibliotheken fiir die In-
terprozesskommunikation (IPC). Kommunikation kann stattfinden zwischen Anwendungen
auf der Routing Engine, zwischen Anwendungen auf MultiSerivces PICs oder zwischen
Anwendungen verteilt auf der Routing Engine und der MultiServices PIC.

Um eine Verbindung zwischen zwei Anwendungen herzustellen, wird auf der einen An-
wendung ein Server erstellt, mit dem sich die andere Anwendung als Client verbinden
kann. Beide Kommunikationspartner sind dann in der Lage, Nachrichten zu senden und
zu empfangen. Bei der Erstellung des Servers miissen der Server—Port und die maximal
mogliche Anzahl an Clients, die sich mit dem Server verbinden konnen, angegeben werden.
Aufierdem werden Event-Handler fiir die Verbindung, die den internen Zustand der Verbin-
dung verarbeiten, und fiir den Nachrichtenaustausch definiert. So kénnen die Anwendungen
auf Ereignisse wie Verbindungsaufbau oder Verbindungsabbruch entsprechend reagieren und
eingehende Nachrichten verarbeiten.

2.3.2.3. DDL und ODL

Wie im Abschnitt 2.2 beschrieben, ist der Benutzer in der Lage, tiber das Command-Line
Interface die Konfigurationsdatei des Routers zu bearbeiten. Das Junos SDK bietet Entwick-
lern die Moglichkeit, mittels der Data Definition Language (DDL) und der Output Description
Language (ODL) das Command-Line Interface zu erweitern, um anwendungsspezifische
Einstellungen vornehmen zu kénnen. Die DDL dient dazu, Befehlserweiterungen fiir das
CLI zu definieren. Uber die DDL werden Syntax, Optionen und Ausfiihrungsdetails aller
Anweisungen festgelegt. Die ODL wird verwendet, um Ausgaben zu definieren, die dem
Benutzer tiber das CLI angezeigt werden.

Eine Funktionalitat, welche die Benutzerschnittstelle betrifft, ist nur auf dem Routing Engine
vorhanden. Um eine existierende Systemkonfiguration auszulesen, wird die Programmbi-
bliothek libddl-access (2.3.2.4) verwendet.

2.3.2.4. libddl-access

Mit Hilfe der Bibliothek libddl-access lassen sich Konfigurationen auslesen, welche der Be-
nutzer {iber das Command-Line Interface eingegeben hat. Es werden Funktionen bereit
gestellt, um die Konfigurationsdatei zu durchlaufen und die fiir die Anwendung relevan-
ten Informationen auszulesen. Die ausgelesenen Informationen konnen lokal gespeichert
werden, um nicht stindig auf die Konfigurationsdatei zugreifen zu miissen. Sobald der
Benutzer Anderungen an der Konfigurationsdatei vornimmt, wird eine zuvor angegebene
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Callback-Methode aufgerufen. Die Anwendung kann so jede Anderung an der Konfiguration
wahrnehmen und die lokal gespeicherten Informationen aktualisieren.

2.3.2.5. libjunos-stat

Mit Hilfe der Programmbibliothek libjunos-stat lassen sich Statistiken tiber den Datenverkehr
an physikalischen und logischen Schnittstellen erfassen. Aufserdem kdnnen Fehlerstatistiken
fir physikalische Schnittstellen abgefragt werden. Statistikanfragen kéonnen anhand des
Namens, des Indexes oder der SNMP 4 ID gemacht werden. Folgende Statistiken kénnen
abgefragt werden:

e Anzahl empfangener Pakete

e Anzahl gesendeter Pakete

e Anzahl empfangener Bytes

e Anzahl gesendeter Bytes

e Anzahl verworfener Pakete

o Anzahl aufgetretener Fehler beim Paketempfang

e Anzahl aufgetretener Fehler beim Paketaussenden
e Anzahl aufgetretener CRC > Fehler

e Anzahl aufgetretener Kollisionen

Es werden zwei Typen von Statistiken angeboten.

o Last Cleared Statistics: Dem Benutzer wird die Moglickeit gegeben, Statistiken zurtick-
zusetzen. Statistiken, die seit dem letzten Riicksetzten abgefragt werden, werden , Last
Cleared Statistics” genannt.

e Absolute Statistics: Absolute Statistics beinhalten Statistiken, die seit dem Hochfahren
der Schnittstelle erfasst worden sind.

4Simple Network Management Protocol
5Cyclic Redundancy Check
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2. Grundlagen

2.3.3. Virtual Build Environment

Die Virtual Build Environment (VBE) wird benétigt, um Anwendungen zu erstellen, die
auf dem Router installiert werden konnen. Die VBE besteht aus einem System-Image,
auf dem das Betriebssystem FreeBSD [Fre] lauft. Auf diesem System-Image werden alle
benotigten SDK-Pakete installiert, die zur Entwicklung gebraucht werden. Abbildung 2.6
stellt die Bestandteile der Virtual Build Environment dar. Diese beinhalten unter anderem
die Programmbibliotheken, Compiler, Linker, Beispielanwendungen und Dokumentationen.

( Virtual Build Environment\
include : :
Source Code SDK Libraries
Toolchain Provider ID &
Certificate Router
) . Routing Engine ‘ ‘ MultiServices PIG‘
compile link
S | e
gfbin;):es 9 > | Package installs
Supplements
-

Abbildung 2.6.: Virtual Build Environment

Von Entwicklern geschriebener Quell-Code, einschliefSlich der verwendeten Junos SDK-
Programmbibliotheken, wird iiber die Toolchain kompiliert und gelinkt. Es entstehen Binaries
und Supplements. Die Supplements enthalten zuséatzliche Dateien, die beispielsweise fiir die
Erweiterung des Command-Line Interfaces gebraucht werden. Die Binaries und Supplements
werden mit einem Zertifikat verkniipft und zu einem Paket gebiindelt, das auf dem Router
installierbar ist. Anwendungen konnen auch zu mehreren Paketen gebiindelt werden, falls
sie aus mehreren Komponenten zusammengesetzt sind. Die signierten Pakete konnen iiber
FTP (File Transfer Protocol) auf den Router tibertragen werden. Dort konnen sie bei Bedarf
installiert werden.
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3.1. Uberblick

Das vorliegende Kapitel stellt die Architektur fiir die Implementierung von OpenFlow auf
einem Juniper Router vor. Der folgende Abschnitt gibt zunéchst einen Uberblick tiber die
Anforderungen an die Architektur. AnschliefSfend werden die erforderlichen Benutzereinga-
ben beschrieben. Darauf folgend werden die einzelnen Komponenten vorgestellt. Es werden
deren Funktionsweise sowie die Kommunikation zwischen den Modulen dargestellt. In den
letzten Abschnitten wird auf die Erfassung von Statistiken, auf die Fehlerbehandlung und
auf die Interprozesskommunikation eingegangen.

In manchen Bereichen der Architektur gibt es mehrere Alternativen fiir die Umsetzung. Diese
werden zundchst mit ihren Vor- und Nachteilen diskutiert, anschliefSend wird die Auswahl
der fiir die aktuelle Arbeit gewdhlten Alternativen begriindet. Einige Architekturentschei-
dungen ergeben sich hierbei aus Gegebenheiten des Junos SDK, fiir andere Entscheidungen
werden Performanz und Aufwand der Implementierung in Betracht gezogen.

3.2. Anforderungen

Das vorrangige Ziel dieser Arbeit ist die Entwicklung einer Architektur, die es ermog-
licht OpenFlow auf Juniper Router zu implementieren. Der Schwerpunkt liegt dabei in der
Umsetzung der Hauptfunktionalitdt von OpenFlow. Diese beinhaltet die Verwaltung der
Flow-Tabelle, die Paketverarbeitung sowie die Kommunikation mit einem externen Control-
ler.

Eine wesentliche Anforderung ist, dass die Architektur fiir verschiedene Juniper Hardware—
Plattformen anwendbar ist. Des Weiteren muss die Wartbarkeit der Architektur gewédhrleistet
sein. Diesbeziiglich sollen sowohl Erweiterungen im Hinblick auf die Funktionalitét, als auch
hinsichtlich der Performanz vorgenommen werden kénnen.

Die Performanz steht fiir die aktuelle Arbeit nicht im Vordergrund, vielmehr soll eine Ar-
chitektur entwickelt werden, die verstdandlich ist und mit geringem Aufwand umgesetzt
werden kann. Stehen mehrere Moglichkeiten fiir die Umsetzung zur Verfiigung, soll diejenige
gewdhlt werden, die leichter umsetzbar und leichter testbar ist.
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3.3. Benutzereingaben

Zum Ausfiihren der OpenFlow-Anwendung werden einige Angaben von Seiten des Benut-
zers benotigt. Diese werden tiber das Command-Line Interface (CLI) in die Konfiguration
des Routers eingegeben. Der Benutzer muss hierbei folgende Daten eingeben:

o Informationen fiir die Kommunikation mit dem Controller: Um eine Verbindung zu einem
externen Controller herzustellen, miissen die IP-Adresse und der Port, auf welchen
der Controller hort, angegeben werden.

o Informationen iiber Router—Ports: Der Benutzer muss angeben, welche Ports des Routers
fiir OpenFlow zur Verftigung stehen. Nicht alle Ports des Routers werden notwen-
digerweise fiir den OpenFlow—Verkehr genutzt. Dazu miissen Name, Nummer und
MAC-Adresse der Ports angegeben werden.

o Definition der Interface Service Sets: Damit Pakete zur Verarbeitung an die MS PIC-
Komponente gelangen, muss der Benutzer Interface Service Sets definieren und sie
den Ports zuweisen, die fiir den OpenFlow—Verkehr genutzt werden sollen.

Ein Beispiel, wie eine solche Konfiguration aussehen kann, ist in Listing A.24 im Anhang
aufgefiihrt. Im ndchsten Abschnitt werden die Komponenten beschrieben, die fiir die Imple-
mentierung von OpenFlow benétig werden.

3.4. Beschreibung der Komponenten

Die an der Implementierung von OpenFlow beteiligten Komponenten sind in Abbildung 3.1
dargestellt. Wie der Abbildung zu entnehmen ist, wird die Hauptfunktionalitat auf zwei
Komponenten verteilt, zum einen auf die RE-Komponente, zum anderen auf die MS PIC-
Komponente. Die RE-Komponente lauft hierbei auf der Routing Engine (RE), wihrend die
MS PIC-Komponente auf der MultiServices PIC lauft, welche Teil der Packet Forwarding
Engine (PFE) ist.

3.4.1. Aufteilung

Die Aufteilung der Implementierung von OpenFlow in zwei Komponenten erfolgt aus
einer Reihe von Griinden. Folgende Griinde sprechen dafiir, eine Komponente auf der
MultiServices PIC laufen zu lassen:

o Zugriff auf die Pakete: Wie in Abschnitt 2.2.3 beschrieben, kommen Pakete tiber die
Packet Forwarding Engine an. Um die Pakete verarbeiten zu kdnnen, miissen diese an
eine auf der MultiServices PIC laufenden Anwendung geleitet werden. Daher muss ein
Teil der Implementierung auf der MultiServices PIC laufen, da es sonst keine andere
Moglichkeit gibt, auf die Pakete zuzugreifen.
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Abbildung 3.1.: Architektur-Ubersicht

o Verarbeitungsgeschwindigkeit: Die MultiServices PIC verfiigt tiber acht Prozessorkerne,
somit kann die Verarbeitung der Pakete parallel erfolgen, wodurch die Verarbeitungs-
geschwindigkeit der Anwendung gesteigert wird.

e Junos Bibliothek: Das Junos SDK stellt niitzliche Bibliotheken fiir die Verarbeitung von
Paketen zur Verfiigung, welche nur von Anwendungen genutzt werden konnen, die
auf dem MultiServices PIC installiert sind.

Die Notwendigkeit, die andere Komponente auf der Routing Engine laufen zu lassen, ergibt
sich aus folgenden Griinden:

o Erweiterung des CLI: Damit der Benutzer die fiir die Ausfithrung der Anwendung
benotigten Daten eingeben kann, sind Erweiterungen des Command-Line Interface
notwendig. Dies kann nur auf der Routing Engine erfolgen.

o Auslesen der Benutzereingaben: Zum Auslesen der vom Benutzer getatigten Eingaben
aus der Konfiguration, kann eine Bibliothek des Junos SDK genutzt werden. Da diese
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nur auf der Routing Engine anwendbar ist, muss dieser Teil der Anwendung somit auf
der Routing Engine laufen.

3.4.2. Weiterleitung der Pakete

Von den in Abschnitt 2.2.3 vorgestellten Moglichkeiten, Pakete an die MultiServices PIC zu
leiten, wurde die Verwendung von Interface Service Sets gewdhlt. Dies hat den Grund, dass
Interface Service Sets bestimmten Ports zugeordnet werden miissen und nur Pakete, die
tiber diese Ports eintreffen, an die MultiServices PIC-Komponente geleitet werden. So kann
der Benutzer bestimmen, welche Ports fiir den OpenFlow—Verkehr genutzt werden sollen.
Die restlichen Ports leiten den Datenverkehr anhand der Forwarding-Tabelle weiter.

3.4.3. Kommunikation

Beide Komponenten miissen in der Lage sein, miteinander zu kommunizieren. Es werden
hierbei Nachrichten beim Eintreten von Fehlern ausgetauscht, sowie zum Aktualisieren der
Statistiken und der Flow-Tabelle. Hierfiir stellt Junos einen Mechanismus zur Kommunikati-
on zwischen verschiedenen Komponenten bereit (Interprozesskommunikation). Dieser wird
im Abschnitt 3.9 beschrieben.

3.4.4. Synchronisation

Anwendungen, die auf der Routing Engine oder auf der MultiServices PIC laufen, brauchen
unterschiedlich lange Zeiten bis sie gestartet und initialisiert sind. Bevor mit der Paketverar-
beitung begonnen und bevor eine Verbindung zu dem Controller aufgebaut werden kann,
miissen beide Komponenten der OpenFlow—-Anwendung laufen. Um dies sicherzustellen,
wird eine Synchronisierung zwischen den beiden Komponenten benétigt. Hierfiir kann der
Mechanismus fiir die Interprozesskommunikation genutzt werden. Sobald eine Verbindung
zwischen den Komponenten aufgebaut ist, sendet die eine Komponente eine Nachricht
an die andere Komponente. Diese antwortet mit einer Empfangsbestitigung. Sobald der
Nachrichtenaustausch erfolgt ist, beginnen beide Komponenten mit der Ausfithrung ihrer
jeweiligen Aufgaben.

Die nédchsten beiden Abschnitte beschreiben die Aufgaben der jeweiligen Komponenten. Es
wird zunéchst auf die RE-Komponente eingegangen.
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3.5. Routing Engine Komponente

Die Komponente, die auf der Routing Engine lduft, iibernimmt folgende Aufgaben:

e Auslesen der Konfiguration (3.5.1)

e Kommunikation mit einem externen Controller (3.5.2)

e Erfassung von Statistiken (3.7)

Die einzelnen Module der Routing Engine Komponente sind in Abbildung 3.2 dargestellt. Im
Folgenden wird erldutert, welche Aufgaben von welchen Modulen tibernommen werden.
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Abbildung 3.2.: Architektur der RE Komponente
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3.5.1. Auslesen der Konfiguration

Das Auslesen der Konfiguration wird durch den ConfigReader vorgenommen. Dabei werden
folgende Schritte durchlaufen:

1. Der Benutzer bestitigt die Eingaben, die er iiber das Command-Line Interface getatigt
hat, mit einem Commit—Befehl.

2. Der ConfigReader beginnt mit dem Auslesen der Konfiguration. Hierfiir stellt Junos
ebenfalls einen Mechanismus mittels entsprechender Bibliothek zur Verfiigung.

3. Der ConfigReader leitet die ausgelesenen Dateien an die dafiir vorgesehenen Module
weiter. Informationen zur Herstellung einer Verbindung zu einem externen Controller
werden an den CtrCommMgr iibergeben. Informationen tiber die Router-Ports, die fiir
OpenFlow zur Verfiigung stehen, werden an den FeatureMgr geleitet.

Beim Auslesen wird der gesamte Teil der Konfiguration durchlaufen, der fiir die OpenFlow—
Anwendung relevant ist. Um keine aufwendigen Lese-Operationen ausfithren zu miissen,
wird zunichst gepriift, ob Anderungen an den Daten vorgenommen wurden. Es werden nur
diejenigen Daten ausgelesen, die sich gedndert haben.

3.5.2. Kommunikation mit einem externen Controller

Der CtrCommMgr ist zustandig fiir die Kommunikation mit dem externen Controller. Mit Hil-
fe der vom ConfigReader erhaltenen Informationen, kann er eine Verbindung zum Controller
aufbauen. Die Kommunikation findet iiber das OpenFlow—-Protokoll statt. Der CtrCommMgr
empfangt Nachrichten, leitet diese an die entsprechenden Module weiter und beantwortet
Anfragen des Controllers.

3.5.2.1. Weiterleitung von Nachrichten

Nachrichten vom Controller, die sich auf das Weiterleiten von Paketen oder die Verwaltung
der Flow-Tabelle beziehen, werden an die MS PIC-Komponente geleitet. Hierfiir ist der
IPCMgrRE zustandig. Er tibernimmt die Kommunikation mit der MS PIC-Komponente.

3.5.2.2. Nachrichten an den Controller
Der OFMsgCreator wird fiir das Senden von Nachrichten an den Controller benétigt, er
erstellt OpenFlow konforme Nachrichten.

Antworten auf Anfragen
Bei Anfragen des Controllers beziiglich der Fahigkeiten des Routers holt der OFMsgCreator
Informationen vom FeatureMgr ein, der die Fahigkeiten des Routers verwaltet. Im Falle von
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Statistikanfragen holt sich der OFMsgCreator die bendttigten Informationen vom StatCollector-
PFE.

Packet-In Nachrichten

Fiir den Fall, dass der Router wahrend der Paketverarbeitung nicht weifs, wie er ein Paket
verarbeiten soll, sendet er eine Anfrage an den Controller, der dariiber entscheidet, wie das
Paket zu verarbeiten ist. Hierbei gibt es zwei Moglichkeiten:

e Senden des gesamten Pakets: Das gesamte Paket wird an den Controller gesendet. Der
Controller schickt es zusammen mit seiner Entscheidung wieder zuriick und das Paket
wird entsprechend weiterverarbeitet.

o Zuwischenspeichern des Pakets: Das Paket wird auf dem Router zwischengespeichert,
nur ein Teil des Paket-Headers wird an den Controller gesendet. Zusatzlich wird
eine Buffer—-ID angehédngt, um die Antwort des Controllers dem dazugehorigen Paket
zuordnen zu konnen.

Die erste Moglichkeit, das gesamte Paket an den Controller zu senden, hat zwei Nachteile.
Zum einen entsteht ein Overhead bei der Dateniibertragung durch das Hin— und Her-Senden
des Pakets. Das kann sich negativ auf die Performanz der Anwendung auswirken. Zum
anderen kann es passieren, dass ein Teil des Pakets verloren geht, wenn die Grofse eines
Pakets die vorher vom Controller festgelegte maximale Anzahl an Bytes tiberschreitet, die
an ihn gesendet werden konnen. Die zweite Moglichlichkeit, die Pakte auf dem Router
zwischen zu speichern, weist die genannten Nachteile nicht auf, allerdings ist deren Um-
setzung um ein Vielfaches aufwendiger. Den zwischengespeicherten Paketen muss hierzu
eine eindeutige Buffer-ID zugewiesen werden, zudem entsteht durch die Verwaltung der
zwischengespeicherten Pakete ein deutlicher Mehraufwand.

In Folge der genannten Uberlegungen wurde fiir die Architektur des Prototyps die erste
Mbglichkeit gewdahlt. Diese erzeugt zwar einen Overhead, ausschlaggebend ist jedoch, dass
dadurch zuséatzlicher Verwaltungsaufwand erspart sowie eine weitere Fehlerquelle vermie-
den werden. Letzteres ist daher wichtig, da sich die Fehlersuche auf dem Router als schwer
erweist, der Aufbau der einzelnen Module soll deswegen einfach, und somit leichter testbar,
gehalten werden.

3.5.2.3. Verbindungsabbruch

Fiir den Fall, dass eine zuvor hergestellte Verbindung abbricht und es nicht moglich ist,
diese wiederherzustellen, wechselt der Router in den sogenannten emergency mode (2.1.2.2).
In einem solchem Fall muss die MS PIC-Komponente davon in Kenntnis gesetzt werden.
Hierfiir sendet die RE-Komponente tiber den IPCMgrRE eine entsprechende Nachricht an
die MS PIC-Komponente. Der CtrCommMgr versucht in periodischen Zeitabstanden die
Verbindung wiederherzustellen. Sobald die Verbindung wiederhergestellt ist, arbeiten die
Komponenten wie gewohnt weiter. Die MS PIC-Komponente wird dazu iiber den IPCMgrRE
informiert, in den normalen Modus zuriickzuwechseln.
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3.6. MultiServices PIC Komponente

Die Komponente, die auf der MultiServices PIC l4uft, tibernimmt folgende Aufgaben:

e Verwaltung der Flow—Tabelle (3.6.1)

e Paketverarbeitung (3.6.2)
e Erfassung von Statistiken (3.7)

Die einzelnen Module der MultiServices PIC Komponente sind in Abbildung 3.3 darge-
stellt. Im Folgenden wird erldutert, welche Aufgaben von welchen Modulen iibernommen

werden.
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Abbildung 3.3.: Architektur der MultiServices PIC Komponente
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3.6.1. Verwaltung der Flow-Tabelle

Die Verwaltung der Flow-Tabelle erfolgt durch den TableMgr. Uber ihn kann zum einen
die Flow-Tabelle manipuliert werden, zum anderen kann wahrend der Paketverarbeitung
nach passenden Eintrdgen gesucht werden. Da bei der Paketverarbeitung sehr haufig auf die
Flow-Tabelle zugegriffen werden muss, wird diese auf der MultiServices PIC-Komponente
realisiert. Dadurch entsteht weniger Kommunikationsaufwand mit der Routing Engine—
Komponente, wodurch die Verarbeitungsgeschwindigkeit der Anwendung erhoht wird.

3.6.1.1. Anfragen

Anfragen des Controllers, Eintrdge in die Tabelle einzufiigen, aus der Tabelle zu entfernen
oder zu modifizieren, werden von der RE-Komponente empfangen und an die MS PIC-
Komponente weitergeleitet. Der IPCMgrPFE ist auf Seiten der MS PIC-Komponente fiir die
Interprozesskommunikation zustandig und leitet empfangene Nachrichten beziiglich der
Manipulation der Flow-Tabelle an den TableMgr weiter. Anders als bei der Verarbeitung
von Paketen, ist die dadurch entstehende Verzogerung bei der Ausfithrung der Anfrage des
Controllers zu vernachldssigen, da bei weitem nicht so viele Anfragen zur Modifikation der
Flow-Tabelle gestellt werden, wie Pakete verarbeitet werden miissen.

3.6.1.2. Operationen zur Manipulation der Flow-Tabelle

Hinzufiigen eines Eintrags

Die notwendigen Schritte, um einen neuen Flow-Eintrag zur Flow-Tabelle hinzuzufiigen,
sind in Abbildung 3.4 dargestellt. Im ersten Schritt wird die Validitdt des einzufiigenden
Eintrags gepriift. Wenn der Eintrag nicht valide ist, wird eine Fehlermeldung an den Con-
troller gesendet und der Eintrag wird nicht in die Tabelle eingetragen. Anderenfalls wird,
falls gefordert, in der Tabelle nach einem Eintrag gesucht, der sich mit dem einzufiigenden
Eintrag tiberschneidet. Fiir denn Fall, dass ein solcher Eintrag vorhanden ist, wird der Eintrag
nicht eingefiigt und es wird eine Fehlermeldung an den Controller gesendet. Ansonsten wird
nachgeschaut, ob bereits ein Eintrag mit den selben Header—Feldern und der selben Prioritét
in der Tabelle existiert. Existiert kein solcher Eintrag, wird der neue Eintrag hinzugeftigt. Ist
ein solcher Eintrag vorhanden, wird dieser aus der Tabelle entfernt bevor der neue Eintrag
eingefiigt wird.

Entfernen eines Eintrags

Beim Entfernen eines Eintrags wird in der Tabelle nach dem zu entfernenden Eintrag
gesucht. Wird kein passender Eintrag gefunden, ist die Operation beendet. Anderenfalls
wird der Eintrag aus der Tabelle entfernt. Wenn fiir diesen Eintrag spezifiziert ist, dass
der Controller beim Entfernen benachrichtigt werden soll, so wird tiber den IPCMgrPFE
die RE-Komponente aufgefordert, eine entsprechende Nachricht zu generieren und an
den Controller zu senden.
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Abbildung 3.4.: Einfligen eines Eintrags in die Flow—Tabelle

Modifizieren eines Eintrags

Ein neuer Eintrag wird in die Flow-Tabelle eingetragen, falls bei der Modifikations—-Operation
kein passender Eintrag gefunden wird. Die Informationen der Modifikations—Anfrage wer-
den hierbei fiir den neuen Eintrag {ibernommen. Fiir den Fall, dass ein passender Eintrag
gefunden wird, werden die definierten Modifikationen vorgenommen.
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3.6.1.3. Locking

Die Verarbeitung der Pakete wird durch mehrere parallel laufende Threads verrichtet, die
gleichzeitig auf die Flow-Tabelle zugreifen. Damit es wihrend einer Anderung an der Flow—
Tabelle nicht zu Inkonsistenzen kommt, wird Locking verwendet. Der Zugriff auf die Tabelle
wird hierbei solange gesperrt, bis die Anderung an der Tabelle abgeschlossen ist. In dieser
Zeit ist die Verarbeitung der Pakete stillgelegt. Dies wirkt sich bei Szenarien mit wenigen
Manipulationen der Flow-Tabelle nur geringfiigig auf die Verarbeitungsgeschwindigkeit aus.
Bei Szenarien mit vielen Tabellendnderungen und hohem Datenverkehr kdnnte dies jedoch
unter Umstdnden zu Problemen fiihren. So kann es neben einer verringerten Verarbeitungs-
geschwindigkeit auch zu Paketverlusten kommen. Hintergrund hierfiir ist, dass Pakete tiber
gemeinsame FIFO'-Queues an die paketverarbeitenden Threads verteilt werden. Die Grofie
der Queues ist hierbei begrenzt, so dass bei lingeren Verzogerungen die Queues iiberlaufen
und Pakete verloren gehen konnen.

3.6.1.4. Aufspalten der Tabelle

Das Aufspalten der Tabelle stellt einen Ansatz zur Beschleunigung der Nachschlageoperation
dar. Die Tabelle wird dabei in zwei Tabellen aufgeteilt, Flow—Eintrdge mit wildcards und
Flow-Eintrage ohne wildcards werden in jeweils unterschiedliche Tabellen eingetragen.
Da Flow-Fintrdge ohne wildcards eine hohere Prioritdt haben, wird zuerst die Tabelle
durchsucht, in der diese eingetragen sind. Wird ein passender Eintrag gefunden, ist es nicht
mehr notig, in der anderen Tabelle nachzuschlagen. Auf diese Weise kann das Nachschlagen
eines Eintrags beschleunigt werden.

Eine weitere Beschleunigung kann durch eine zusitzliche Aufspaltung der beiden Flow—
Tabellen erzielt werden. Die Aufteilung der Flow-Eintrdge erfolgt nach deren Prioritdt, so
dass jede Tabelle eine Prioritdt zugewiesen bekommt. Das Nachschlagen der Eintrdge erfolgt
in absteigender Prioritat der Flow—-Tabellen. Sobald in einer Tabelle ein passender Eintrag
gefunden wird, ist die Suche beendet.

Die Verwendung mehrerer Flow-Tabellen verbessert zwar die Performanz der Anwendung,
jedoch entsteht dadurch ein Mehraufwand durch die Verwaltung mehrerer Tabellen. Daher
wurde fiir die prototypische Umsetzung auch hier der Ansatz mit dem geringsten Aufwand
gewdhlt, indem die Flow-Eintrédge in einer Tabelle gespeichert werden.

3.6.2. Paketverarbeitung
3.6.2.1. Beteiligte Module

Die Module PacketProcessor, TableMgr und ActionExecutor tibernehmen die Verarbeitung der
Pakete. Der PacketProcessor empfangt die Pakete und extrahiert die bendtigten Informationen,

1First In — First Out
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um in der Flow-Tabelle nach einem passenden Eintrag zu suchen. Fiir den Fall, dass die
Anfrage beim TableMgr einen Eintrag zuriick liefert, wird der ActionExecutor beauftragt,
die dazugehorigen Aktionen auszufiihren. Falls kein Eintrag in der Tabelle gefunden wird,
wird iiber den IPCMgr eine Nachricht an die RE-Komponente gesendet, um den Controller
diesbeziiglich zu kontaktieren. Um die Performanz dieses Vorgangs zu beschleunigen, wird
die Gegebenheit genutzt, dass die MultiServices PIC {iber acht Prozessorkerne verfiigt, von
denen eine bestimmte Anzahl der OpenFlow—Anwendung zugewiesen werden konnen. Dies
ermOglicht eine parallele Verarbeitung der Pakete.

3.6.2.2. Gemeinsam genutzte Ressourcen

Da die Verarbeitung der Pakete durch mehrere, parallel laufende Threads erfolgt, muss
je nachdem, ob es sich um lesende oder schreibende Zugriffe handelt, der Zugriff auf
gemeinsam genutzte Ressourcen synchronisiert werden.

Lesende Zugriffe
Mehrere Threads konnen versuchen gleichzeitig auf die Flow-Tabelle zuzugreifen. Es handelt
sich hierbei um lesende Zugriffe, so dass keine Synchronisierung notwendig ist.

Schreibende Zugriffe

Falls mehrere Threads gleichzeitig versuchen, eine Nachricht tiber den IPCMgrPFE an die
RE-Komponenten zu senden, ist eine Synchronisierung notwendig, da nur eine Verbindung
zur RE-Komponente existiert. Die Synchronisierung erfolgt tiber den Locking-Mechanismus,
der durch das Junos SDK bereitgestellt wird.

Bei der Synchronisierung kann es zu Verzogerungen kommen, die im Regelfall zu vernach-
lassigen sind. Eine Ausnahme stellen Nachrichten an die RE-Komponente dar, die besagen,
dass eine Packet-In Nachricht an den Controller gesendet werden muss. In so einem Fall kann
es zu einer erheblichen Behinderung der Paketverarbeitung kommen. Durch Aktivierung der
in Abschnitt 2.2.2 beschriebenen Flow Affinity konnen die Auswirkungen der Behinderungen
reduziert werden, indem Pakete eines Flows immer vom selben Prozessorkern verarbeitet
werden. Dadurch sind nur Prozessorkerne betroffen, welche Flows bearbeiten, fiir die es
keine Eintrdge in der Tabelle gibt und somit der Controller tiber den IPCMgrPFE kontaktiert
werden muss. Die Paketverarbeitung von Flows, bei denen nicht der Controller kontaktiert
werden muss, lduft dann ungehindert weiter.

3.6.2.3. Parsen eines Pakets

In Abbildung 3.5 ist der Parsvorgang eines Pakets dargestellt, um die benétigten Infor-
mationen fiir das Nachschlagen in der Flow—Tabelle zu extrahieren. Wie der Abbildung
zu entnehmen ist, wird zunéchst der Port bestimmt, an dem das Paket eingetroffen ist.
Anschlieffend werden die Ethernet Quell- und Zieladresse sowie der Ethernettyp ausgelesen.
Das weitere Vorgehen hingt vom Ethernettyp des Pakets ab. Folgende Typen werden hierbei
betrachtet:
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Initialize Headers
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Abbildung 3.5.: Parsen der Header—Felder [opeb]

e Ethernettyp ox8100 — VLAN : Handelt es sich um ein VLAN?-Paket, wird die VLAN
ID und die VLAN Prioritdt (PCP) fiir das Nachschlagen in der Tabelle verwendet.

e Ethernettyp oxo806 — ARP : Bei ARP3-Paketen wird die Quell-IP Adresse extrahiert.

e Ethernettyp oxo800 — IP : Fiir IP*-Pakete werden die Quell- und Ziel-IP Adresse, das
Protokoll sowie das ToS5-Feld extrahiert. Weiterhin wird, falls es sich nicht um ein

2Virtual Local Area Network
3 Address Resolution Protocol
4Internet Protocol

5Type of Service
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IP-Fragment handelt, das IP-Protokoll untersucht. Dabei werden folgende Protokolle
unterschieden:

— Bei TCP®- oder UDP7-Paketen werden die Quell- und Zielports ausgelesen.
— Bei ICMP8-Paketen werden das Typ-Feld sowie das Code-Feld ausgelesen.

Ist das Paket vollstaindig geparst, wird anhand der extrahierten Header-Felder in der Tabelle
nach einem passenden Eintrag gesucht.

3.7. Erfassung von Statistiken

Sowohl die Routing Engine-Komponente als auch die MultiServices PIC-Komponente
erfassen Statistiken. Hierfiir ist auf Seiten der RE-Komponente der StatCollectorRE und auf
Seiten der MS PIC-Komponente der StatCollectorPFE verantwortlich.

3.7.1. Statistiken der RE-Komponente

Die RE-Komponente sammelt Statistiken {iber den Datenverkehr an den physikalischen
Schnittstellen. Das Junos SDK bietet hierfiir eine Bibliothek an, die libjunos—stat (2.3.2.5), die
es ermoglicht, alle bis auf eine in der OpenFlow-Spezifikation definierten Statistiken tiber
den Datenverkehr an physikalischen Schnittstellen zu erfassen. Die durch die Bibliothek
ermoglicht e Erfassung von Statistiken ist fiir die prototypische Realisierung von OpenFlow
ausreichend, somit wird diese Bibliothek fiir die Erfassung der Statistiken auf Seiten der
RE-Komponente verwendet.

3.7.2. Statistiken der MS PIC-Komponente

Die MS PIC-Komponente erfasst Statistiken {iber die Flow-Tabelle und tiber einzelne Flows.
Diese werden vom TableMgr wéahrend der Paketverarbeitung erfasst und an den StatCollector-
PFE {ibergeben.

6Transmission Control Protocol
7User Datagram Protocol
8Internet Control Message Protocol
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3.7.3. Verwaltung der Statistiken

Die Verwaltung der Statistiken kann entweder {iber eine verteilte oder iiber eine zentrale
Verwaltung erfolgen.

Verteilte Verwaltung

Bei der verteilten Verwaltung werden die Statistiken auf der jeweiligen Komponente verwaltet.
Die RE-Komponente antwortet umgehend bei Statistikanfragen seitens des Controllers,
die sie selbst beantworten kann, anderenfalls muss sie die benétigten Daten von der MS
PIC-Komponente abfragen. Dadurch entsteht eine Verzogerung bei der Beantwortung der
Anfrage. Damit die RE-Komponente nicht blockiert wird, muss weiterhin die Anfrage auf
der RE-Komponente zwischengespeichert werden, bis die MS PIC-Komponente die Daten
gesendet hat. Auflerdem miissen fiir denn Fall, dass der Controller mehrere Statistikanfragen
sendet, diese synchronisiert werden. Dies ist mit zusédtzlichem Mehraufwand verbunden.

Zentrale Verwaltung

Die Einfiihrung einer zentralen Sammelstelle der Statistiken stellt einen alternativen Ansatz
dar, der mit weniger Mehraufwand einhergeht. Der StatCollectorRE der RE-Komponente
tibernimmt hierbei die Funktion der zentralen Sammelstelle.

Da die RE-Komponente im Gegensatz zur MultiServices PIC-Komponetne iiber einen
persistenten Speicher verfiigt, wird die zentrale Sammelstelle auf der RE-Komponente
realisiert. Auf dies Weise gehen Statistiken auch bei einem Absturz oder bei Neustart
der MultiServices PIC nicht verloren und koénnen tiber einen lingeren Zeitraum hinweg
gespeichert werden.

Ein weiterer Vorteil der Verwaltung der Statistiken auf der RE-Komponente ergibt sich
daraus, dass die Kommunikation mit dem Controller ebenfalls auf dieser Komponente
realisiert ist. Statistikanfragen seitens des Controllers konnen dadurch direkt beantwortet
werden, ohne erst die Daten von der MS PIC-Komponente anzufordern.

Um die zentrale Sammelstelle auf einem aktuellen Stand zu halten, sendet die MS PIC-
Komponente in periodischen Zeitabstdnden die erfassten Statistiken an die RE-Komponente.
Dies erfolgt durch einen separaten Prozess, so dass die Paketverarbeitung und die
Verwaltung der Flow-Tabelle nicht beeintrachtigt werden. Hierzu wird der Mechanismus
zur Interprozesskommunikation genutzt. Der IPCMgrRE empfangt die von der MS
PIC-Komponente gesendeten Statistiken und leitet sie an den StatCollectorRE weiter.

Zu beachten ist, dass bei beiden Ansétzen die Schwierigkeit besteht, die angeforderten Daten
zeitlich abzugleichen, wenn Statistikanfragen Statistiken beider Komponenten beinhalten.
Fiir die prototypische Umsetzung von OpenFlow wird der Ansatz der zentralen Verwaltung
gewdhlt. Ausschlag gebend hierbei ist der geringere Aufwand bei der Umsetzung sowie die
Mobglichkeit der persistenten Speicherung der Statistiken.
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3.8. Fehlerbehandlung

Dieser Abschnitt befasst sich mit der Behandlung von Fehlern, die bei der Kommunikation
mit einem externen Controller sowie wahrend der Paketverarbeitung auftreten konnen.
Beim Auftreten eines Fehlers wird eine entsprechende Fehlernachricht an den Controller
gesendet. Die Nachricht enthélt einen Fehler—Typ und einen Fehler—Code. Der Fehler—Typ gibt
an, welche Art von Fehler aufgetreten ist, der Fehler—-Code gibt eine Beschreibung des Fehlers
an.

Auf Seiten der RE-Komponente konnen zwei Fehlertypen auftreten. Zum einen kann ein
Fehler beim Handshake eintreten, falls die unterstiitzten OpenFlow—Versionen nicht tiberein-
stimmen. Zum anderen tritt ein Fehler ein, falls der Controller eine Anfrage sendet, die vom
Router nicht unterstiitzt wird. Beispielsweise konnen dies Anfragen bestimmter Statistiken
sein, die von der Anwendung nicht erfasst werden.

Weitere Fehler konnen auf Seiten der MS PIC-Komponente eintreten. Diese werden iiber den
IPCMgrPFE an die RE-Komponente gesendet, die sie an den Controller weiterleitet. Solche
Fehler konnen beim Einfiigen neuer Eintrdge in die Flow-Tabelle auftreten, falls versucht
wird, einen Eintrag einzufiigen, der bereits in der Tabelle existiert.

3.9. Interprozesskommunikation

In diesem Abschnitt wird die Interprozesskommunikation (IPC) zwischen der Routing
Engine-Komponente und der MultiServices PIC-Komponente vorgestellt. Hierfiir wird
die Bibliothek libconn des Junos SDK genutzt. Wie in 2.3.2.2 beschrieben, wird dazu das
Client-Server-Modell verwendet. Die Rolle des Servers iibernimmt die RE-Komponente,
da diese im Vergleich zur MS PIC-Komponente in der Regel weniger Zeit braucht, bis sie
gestartet ist. Sobald die MS PIC-Komponente gestartet ist, erstellt sie eine Clientverbindung
zur RE-Komponente. Die Verbindung kann synchron oder asynchron erfolgen. Fiir die
Realisierung von OpenFlow wird eine asynchrone Verbindung gewihlt, da die Komponenten
fir die jeweils gesendete Nachricht keine Antwort erwarten.

Hierbei ist zu beachten, dass die MultiServices PIC eine 64-Bit Architektur hat. Das bedeutet,
dass sich die GrofSe der Strukturen, die von der RE-Komponente gesendet werden, von
denen auf der MS PIC-Komponente unterscheiden kénnen.

Nachfolgend wird aufgefiihrt, in welchen Situationen Nachrichten zwischen beiden
Komponenten ausgetauscht werden. Die entsprechende Umsetzung der Nachrichtentypen
ist in 4.6 beschrieben.

Die RE-Komponente sendet folgende Nachrichten an die MS PIC-Komponente:

¢ Anfragen des Controllers, Flow-Eintrdge in die Tabelle einzufiigen, zu l6schen oder zu
modifizieren werden an die MS PIC-Komponente weitergeleitet
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e Beim Abbruch der Verbindung und erfolglosen Versuchen, diese wiederherzustellen,
wird eine Nachricht gesendet, in der gefordert ist in den emergency mode zu wechseln

¢ Anfragen des Controllers, bestimmte Pakete {iber einen angegebenen Port auszusenden,
werden an die MS PIC-Komponente weitergeleitet

Die MS PIC-Komponente sendet folgende Nachrichten an die RE-Komponente:

e Nach erfolgreichem Start der Anwendung
e Beim Auftreten von Fehlern wihrend der Manipulation der Flow-Tabelle
e Beim Entfernen eines Flow-Eintags aus der Flow-Tabelle

e Wihrend der Paketverarbeitung wird fiir ein Paket kein passender Eintrag in der
Flow-Tabelle gefunden

Statistiken werden in periodischen Zeitabstinden gesendet
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4. Implementierung

4.1. Uberblick

Nachdem im vorherigen Kapitel die Architektur fiir die Umsetzung von OpenFlow be-
schrieben wurde, soll in diesem Kapitel der anhand dieser Architektur entwickelte Prototyp
vorgestellt werden. Es werden zunéchst die Rahmenbedingungen definiert, anschliefiend
wird auf die Implementierung der einzelnen Module eingegangen.

4.2. Rahmenbedingungen

Programmiersprache

Die von Junos bereitgestellten APIs sind, wie in Kapitel 2 beschrieben, in der Programmier-
sprache C geschrieben. Der Prototyp wird daher ebenfalls in der Programmiersprache C
implementiert.

Zielsetzung

Der Prototyp soll als Machbarkeitsnachweis der entwickelten Architektur aus Kapitel 3
dienen. Hierfiir werden Anspriiche an Leistungsmerkmalen, wie die Verarbeitungsgeschwin-
digkeit von Paketen oder Nachrichten vom Controller, zunéchst in den Hintergrund gestellt.
Als vorrangiges Ziel wird in erster Linie die Implementierung der Basisfunktionalitit ver-
folgt. Im Vordergrund stehen hierbei die Kommunikation mit einem externen Controller, die
Verwaltung der Flow-Tabelle sowie die Verarbeitung von Paketen.

Einschrankungen

Der Juniper Myi Multiservice Edge Router, der fiir diese Arbeit zur Verfiigung steht (siehe
2.2), unterstiitzt kein Level 2 Routing. Das heifst, es ist nicht moglich auf Schicht 2-Daten * der
Pakete zuzugreifen, so wie es in der OpenFlow-Spezifikation [opeb] vorgesehen ist. Fiir die
Implementierung hat dies folgende Auswirkungen:

o Nachschlagen von Eintrigen in der Flow—Tnbelle: Das Nachschlagen von passenden Eintra-
gen fiir Pakete in der Flow—Tabelle erfolgt anhand der Header—Felder der jeweiligen
Pakete. Das beinhaltet unter anderem die Ziel- sowie Quell- MAC Adresse eines Pakets.
Aufgrund der genannten Einschrankung werden Schicht 2 — Daten beim Nachschlagen
in der Tabelle nicht berticksichtigt.

TAls Schicht 2 wird die Sicherungsschicht im OSI—Schichtenmodel [Sta] bezeichnet. Schicht 2-Daten, die fiir
OpenFlow benoétigt werden sind insbesondere die Ziel- und Quell- MAC Adresse der Pakete.
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e Senden von OFPT_PACKET_IN —Nachrichten an den Controller: Wird ein Paket an den
Controller gesendet, so fehlen die Informationen tiber Schicht 2-Daten. Fiir die Ziel-
und Quell- MAC Adresse werden daher Dummy-Daten angegeben.

4.3. Erweiterung des Command-Line Interface

Das Command-Line Interface (CLI) muss erweitert werden, damit der Benutzer die be-
notigten Daten fiir die Ausfithrung der Anwendung eingeben kann. Hierfiir muss die
DDL-Konfigurationsdatei angepasst werden. Die DDL-Konfigurationsdatei besteht aus
hierarchisch angeordneten Konfigurations—Objekten. Diese legen fest, welche Einstellungen
der Benutzer vornehmen kann. Fiir alle einzugebenden Daten, die in Abschnitt 3.4 ndher
beschrieben sind, werden in der DDL-Konfigurationsdatei Objekte mit den dazugehorigen
Attributen definiert, die im Folgenden beschrieben werden:

o controller-object: Das Objekt dient zur Eingabe von Informationen, die fiir die Verbin-
dung mit einem externen Controller benétigt werden. Als Attribute hat es zum einen
die controller-ip-adr, zum anderen den controller-port.

o port-object: Das Objekt dient zur Eingabe der Ports, die fiir den OpenFlow—Verkehr
verwendet werden sollen. Als Attribute werden port—name, port—number und port-hw—
address definiert.

o rule-object: Das rule-object wird fiir die Erstellung der Interface Service Sets (2.2.3)
benotigt. Es legt die Regeln fest, welche Pakete iiber die Interface Service Sets an die
MultiServices PIC-Komponente geleitet werden sollen. Folgende Attribute miissen
angegeben werden:

— rule-name: Legt den Namen der Regel fest. Regeln werden anhand des Namens
eindeutig identifiziert.

— match—direction: Gibt an, fiir welche Art von Paketen die Regel angewandt werden
soll. Es wird zwischen eingehenden und ausgehenden Paketen unterschieden.

— from: Legt die Vergleichskriterien fest, anhand derer Pakete gefiltert werden. Das
Attribut from ist vom Typ match-object, das im ndchsten Unterpunkt beschrieben
wird.

— then: Legt fest, was mit einem Paket geschehen soll, das die Vergleichskriterien
erfiillt. Als Aktion kann allow oder deny angegeben werden. Das erstere gibt an,
dass das Paket an die MS PIC-Komponente geleitet werden soll. Das letztere gibt
an, dass das Paket normal iiber die Forwarding-Tabelle weitergeleitet werden soll.

o match-object: Beinhaltet Vergleichskriterien, die im Attribut from angegeben werden
konnen. Es miissen nicht alle vorhandenen Attribute angeben werden. Ein Paket kann
anhand folgender Kriterien gefiltert werden:

— source—prefix: Gibt den Netzprafix der Quell-IP Adresse an.
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— destination—prefix: Gibt den Netzpréfix der Ziel-IP Adresse an.

— protocol: Gibt das Kommunikationsprotokoll an, welches als Vergleichskriterium
angegeben werden kann.

— source—port: Gibt den Quell-Port eines Pakets an.

— destination—port: Gibt den Ziel-Port eines Pakets an.

Damit die beschriebenen Objekte im Command-Line Interface genutzt werden konnen,
miissen sie in die Juniper Konfigurations-Hierarchie integriert werden. Dies wird ebenfalls
iiber die DDL-Konfigurationsdatei gemacht. Hierbei werden die neu definierten Objekte
unterhalb des hochsten Hierarchieelementes juniper—config eingefiigt. Da Erweiterungen
von verschiedenen Providern und fiir verschiedene Anwendungen vorgenommen werden
konnen, werden zwei zuséatzliche Hierarchieelemente erstellt. Zum einen wird ein weiteres
Element ikr hinzugefiigt, um kenntlich zu machen, dass die Erweiterung zum Provider IKR
(Institut fiir Kommunikationsnetze und Rechnersysteme) gehort. Zum anderen wird unterhalb des
ikr—Elementes das Objekt openflow eingefiigt, um zu kennzeichnen, dass die Erweiterungen
von der OpenFlow-Anwendung benotigt werden. Alle weiteren Elemente werden unterhalb
des openflow-Elementes eingefiigt.

Um Interface Service Sets fiir bestimmte Ports des Routers zu definieren, muss das von
Juniper bereitgestellte Hierarchieelement services erganzt werden. Unterhalb davon befindet
sich das Element service—set. Das Element service—set wird um ein Element extension—service
erganzt, das die oben beschriebenen rule-object-Elemente beinhaltet. Ein solcher Service kann
dann einem Interface des Routers zugeordnet werden. Listing A.25 im Anhang zeigt einen
Ausschnitt der DDL-Konfigurationsdatei, in dem das Service-Element dargestellt wird.

4.4. Routing Engine Komponente

4.4.1. Auslesen der Konfiguration

Das Auslesen der Konfiguration tibernimmt der ConfigReader. Der Ablauf zum Auslesen der
Konfiguration wird in Abbildung 4.1 dargestellt. Der Benutzer muss die Eingaben, die er
iiber das Command-Line Interface getitigt hat, mit einem Commit-Befehl bestétigen. Sobald
der Benutzer den Commit-Befehl ausgefiihrt hat, wird die zuvor definierte Callback-Methode
readConfigCB() des ConfigReaders aufgerufen. Diese durchlduft die Konfiguration des Routers
und liest die fiir die Anwendung relevanten Informationen aus. Die Informationen werden an
die daftir vorgesehenen Module weitergeleitet. Die IP-Adresse und der Port des Controllers
werden {iiber die Methode setCtrInfo() an den CtrCommMgr {ibergeben. Angaben tiber die
Ports des Routers, die fiir OpenFlow genutzt werden konnen, werden iiber die Methode
setPortDefinitions() an den FeatureMgr tibergeben.

47



4. Implementierung
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Abbildung 4.1.: Ablauf-Auslesen der Konfigurationsdatei

4.4.2. Kommunikation mit dem Controller

Die Kommunikation zwischen dem Router und einem externen Controller findet {iber eine
TCP-Socketverbindung statt. Als Kommunikationsprotokoll wird TCP gewéhlt, da es einen
zuverldssigen Datenaustausch ermoglicht. Dies ist fiir die Funktionalitidt der Anwendung
von hoher Bedeutung. Hierbei tibernimmt der Router die Rolle des Clients, der sich zum
Controller verbindet. Fiir den Aufbau der TCP-Socketverbindung werden Funktionen aus
der Standard C-Bibliothek verwendet.

Sobald die Verbindung zum Controller hergestellt ist, ist der Router bereit, Nachrichten zu
senden und zu empfangen. Der Nachrichtenempfang wird durch eine Ereignissteuerung
realisiert. Hierbei konnen Funktionen aus der Standard C-Bibliothek genutzt werden,
um Events und entsprechende Event-Handler anzugeben. Der Vorteil dieses Vorgehens
gegeniiber einem Polling am Socket, bei dem kontinuierlich iiberpriift wird, ob neue
Nachrichten eingetroffen sind, liegt in einer geringeren Beanspruchung des Prozessors.

a) Kommunikationsaufbau zum Controller

Der Ablauf des Kommunikationsaufbaus mit einem externen Controller ist in Abbildung 4.2
dargestellt. Sobald die RE-Komponente sowie die MS PIC-Komponente gestartet sind, wird
eine Verbindung zum Controller aufgebaut. Die MS PIC-Komponente sendet hierbei eine
Nachricht an die RE-Komponente, um dies zu signalisieren. Empfangt der IPCMgrRE eine
solche Nachricht, ruft er die Methode connectToCtr() des CtrCommMgrs auf, die eine TCP-
Verbindung zum Controller aufbaut. Wird die Verbindung erfolgreich hergestellt, beginnt
der Handshake [opeb] mit dem Controller. Hiefiir werden OFPT_HELLO-Nachrichten ausge-
tauscht. Ist die Priiffung der jeweils unterstiitzten OpenFlow—Version erfolgreich, sendet der
Controller eine OFPT_FEATURE_REQUEST-Nachricht. Als Antwort schickt der CtrCommM-
gr eine OFPT_FEATURE_REPLY-Nachricht. Diese wird vom OFMsgCreator iiber die Methode
createFeatureReply() erstellt. Die Informationen, die er hierfiir benétigt, holt er sich tiber die
Methode getFeatures() vom FeatureMgr. Nach dem Austausch dieser Nachrichten ist der
Handshake beendet und der CtrCommMgr wartet auf weitere Nachrichten vom Controller.
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Abbildung 4.2.: Ablauf des Kommunikationsaufbaus zum Controller

b) Nachrichtenaustausch mit dem Controller

Der Ablauf zur Verarbeitung von Nachrichten vom Controller ist in Abbildung 4.3 dargestellt.
Nachfolgend werden die Verarbeitungsschritte fiir die jeweiligen Nachrichtentypen im
Einzelnen erliutert.

o OFPT_STATS_REQUEST: Sobald der Controller eine Anfrage sendet, um bestimmte
Statistiken abzufragen, fordert der CtrCommMgr den OFMsgCreator auf eine entspre-
chende Antwortnachricht zu generieren. Die Informationen, die der OFMsgCreator
dafiir benotigt, fragt er tiber die Methode getStats() beim StatCollectorRE ab. Die
generierte Nachricht wird vom CtrCommMgr an den Controller gesendet.
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i 1:handleOFMsg :
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17 : handleSymmetricMsg()

Abbildung 4.3.: Verarbeitung von Controller-Nachrichten
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OFPT_FLOW_MOD: Anfragen zur Manipulation der Flow—-Tabelle werden iiber den
IPCMgrRE an die MS PIC-Komponente weitergeleitet, da diese fiir die Verwaltung der
Flow-Tabelle zustandig ist.

OFPT_PACKET_OUT: Der CtrCommMgr leitet die OFPT_PACKET_OUT-Nachricht
tiber den IPCMgrRE an die MS PIC-Komponente zur Verarbeitung weiter.

OFPT_SET_CONFIG: Beim Empfang einer OFPT_SET_CONFIG-Nachricht werden
iiber die Methode setConfig() die Konfigurationen an den FeatureMgr iibergeben.

OFPT_GET_CONFIG_REQUEST: Als Antwort auf diese Nachricht ldsst sich der
CtrCommMgr vom OFMsgCreator iiber die Methode createConfigReply() eine Nachricht
generieren, die er an den Controller sendet. Der OFMsgCreator holt sich die benotigte
Information vom FeatureMgr iiber die Methode getConfig() .

Symmetric Messages: Symmetrische Nachrichten, wie Echo— und Echo-Reply-
Nachrichten werden von der Methode handleSymmetricMsg() verarbeitet. Echo—
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Nachrichten werden gesendet, um sicherzustellen, dass die Verbindung zum
Kommunikationspartner noch steht.

4.4.3. Klassendiagramm

Abbildung 4.4 zeigt das Klassendiagramm der Routing Engine—-Komponente, die einzelnen
Module werden nachfolgend nédher beschrieben.
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Abbildung 4.4.: Klassendiagramm-RE Komponente

e InitializerRE: Der InitializerRE initialisiert die RE-Komponente. Dazu wird die Methode
initRE() aufgerufen. Diese wiederum ruft folgende Methoden in der angegebenen
Reihenfolge auf:

51



4. Implementierung

— createAppCtx(): Die Methode erstellt einen Application—Context* fiir die Kompo-
nente. Dazu nutzt sie die Methode junos_createapp_ctx(), die das Junos SDK zur
Verfiigung stellt.

— setConfigReadCB(): Die Methode registriert die Callback-Methode, die das Auslesen
der Konfigurationsdatei iibernimmt. Bei Anderungen der Konfigurationsdatei
wird ebenfalls die angegebene Methode aufgerufen. Hierzu wird die Methode
junos_set_app_cb_config_read() des Junos SDKs genutzt. Als Parameter wird die
Methode readConfigCB() vom ConfigReader() angegeben.

— setInitCB(): Diese Methode registriert, welche Methode als Callback aufgerufen
wird, um applikationsspezifische Initialisierungen durchzufiihren. Dazu wird
die Methode junos_set_app_cb_init() aus dem Junos SDK verwendet. Als Para-
meter wird die Methode initCB() mitgegeben, welche wihrend dem Startup der
Komponente als erstes aufgerufen wird. Sie dient dazu, die einzelnen Module
zu initialisieren. Es werden die Attribute des FeatureMgr und des StatCollectorRE
sowie die Interprozesskommunikation der RE-Komponente initialisiert.

- initAppEnvironment(): Die Methode dient dazu, die RE-Komponente auf dem
Router zu initialisieren und zu starten. Sie nutzt die vom Junos SDK bereitgestellte
Methode junos_app_init(), die nacheinander die registrierten Callback-Methoden
aufruft. Zunachst wird die Initialisierungs-Methode initCB() aufgerufen, dann die
readConfigCB()-Methode.

e ConfigReader: Der ConfigReader stellt die Callback-Methode readConfigCB() bereit,

welche die Konfigurationsdatei ausliest. Diese wird beim Initialisieren der Komponente
durch den InitializerRE als Callback-Methode registriert.

CtrCommMgr: Der CtrCommMgr ist zustandig fiir die Kommunikation mit dem ex-
ternen Controller. Die Informationen, die er zur Herstellung der Verbindung zum
Controller benotigt, werden tiber die Methode setCtrInfo() vom ConfigReader gesetzt.
Diese werden in einem Attribut vom Typ Ctrlnfo gespeichert. Uber die Methode
connectToCtr wird der Kommunikationsaufbau angestofsen. Hierfiir wird zunéchst in
der Methode establishConnection() eine TCP-Verbindung zu dem Controller aufgebaut.
Der CtrCommMgr speichert weiterhin die OpenFlow—Version, die vom Router unter-
stiitzt wird. Diese wird in der Methode checkOF Protocol Version() mit der Version ver-
glichen, die der Controller unterstiitzt. Sobald eine Nachricht vom Controller eintrifft,
wird die Methode handleOFMsg() aufgerufen. Diese parst den Typ der Nachricht und
beantwortet die Anfrage oder leitet gegebenenfalls die Nachricht {iber den IPCMgrRE
an die MS PIC-Komponente weiter.

StatCollectorRE: Der StatCollectorRE speichert die erfassten Statistiken als Attribute,
die iiber entsprechende get()-Methoden abgefragt werden kénnen. Uber die Methode
collectStatsForPort() erfasst er Statistiken tiber den Datenverkehr an einem bestimmten

2Fiir jede Komponente wird ein Application Context erstellt. Dieser leitet auftretende Ereignisse an die daftir
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Port. Alle weiteren Statistiken werden ihm von dem StatCollectorPFE der MS PIC-
Komponente iiber die Methode updateStats() iibermittelt.

o OFMsgCreator: Der OFMsgCreator wird vom CtrCommMgr genutzt, um OpenFlow—
Nachrichten zu erstellen, die er an den Controller sendet. Der OFMsgCreator bietet
folgende Methoden zur Erstellung von Nachrichten:

— createHelloMsg(): Erstellt eine OFPT_HELLO-Nachricht, die zum Kommunikati-
onsaufbau mit dem Controller gebraucht wird.

— createFeatureReplyMsg(): Erstellt eine OFPT_FEATURE_REPLY-Nachricht, die
an den Controller als Antwort auf eine OFPT_FEATURE_REQUEST-Nachricht
gesendet wird.

— createConfigReply(): Erstellt eine OFPT_CONFIG_REPLY-Nachricht, die an den
Controller als Antwort auf eine OFPT_GET_CONFIG_REQUEST-Nachricht gesen-
det wird.

- createEchoReplyMsg(): Erstellt eine OFPT_ECHO_REPLY-Nachricht, die an den
Controller als Antwort auf eine OFPT_ECHO_REQUEST-Nachricht gesendet
wird.

— createEchoRequest(): Erstellt eine OFPT_ECHO_REQUEST-Nachricht, die an den
Controller gesendet wird, um sicherzustellen, dass die Verbindung zum Controller
nicht abgebrochen ist.

- createErrorMsg(): Erstellt eine OFPT_ERROR-Nachricht, die an den Controller
gesendet wird, sobald ein Fehler auftritt. Die Nachricht enthdlt einen Fehler—
Typ und einen Fehler—Code. Der Fehler—Typ gibt an, was fiir eine Art von Fehler
aufgetreten ist und der Fehler—Code gibt eine Beschreibung des Fehlers an.

- createFlowRemMsg(): Erstellt eine OFPT_FLOW_REMOVED-Nachricht, die an
den Controller gesendet wird, um ihm mitzuteilen, dass ein Eintrag aus der Flow—
Tabelle entfernt wurde. Sie enthélt Informationen tiber den entfernten Eintrag
und den Grund, warum der Eintrag aus der Tabelle entfernt worden ist.

— createPacketInMsg(): Erstellt eine OFPT_PACKET_IN-Nachricht, die an den Con-
troller gesendet wird. Sie enthélt ein Paket und den Grund, warum das Paket an
den Controller gesendet wird.

— createStatsReplyMsg(): Erstellt eine OFPT_STATS_REPLY-Nachricht, die an den
Controller als Antwort auf eine OFPT_STATS_REQUEST-Nachricht gesendet
wird. Sie entélt die angeforderten Statistiken.

o FeatureMgr: Der FeatureMgr speichert die Informationen tiber die Fahigkeiten, {iber die
Ports und tiber die Konfiguration des Routers. Die Fahigkeiten geben die ,Capabilities”
an und welche Aktionen vom Router unterstiitzt werden. ,Capabilities” beinhalten
unter anderem Informationen, welche Statistiken erhoben werden und von Controller
abgefragt werden konnen.

Der Controller kann zwei Arten von Konfigurationen vornehmen. Zum einen kann

53



4. Implementierung

er Angaben dartiber machen, wie IP-Fragmente zu verarbeiten sind. Dies wird im
Attribut flags gespeichert. Zum anderen kann er die maximale Anzahl an Bytes eines
Pakets angeben, das an ihn geschickt werden sollen. Dies wird im Attribut missSend-
Len gespeichert. Die Namensgebung der Attribute ist an die OpenFlow—Spezifikation
angelehnt.

Die Informationen iiber die Ports werden in einer Liste gespeichert, die aus Elemen-
ten vom Typ PortDefinition besteht. Diese speichert den Name, die Portnummer und
Hardware—Adresse (MAC—Adresse) eines Ports. Eintrdge in die Liste werden vom Confi-
gReader wahrend dem Auslesen der Konfigurationsdatei hinzugefiigt.

e IPCMgrRE: Der IPCMgrRE kiimmert sich um die Interprozesskommunikation auf
Seiten der Routing Engine-Komponente. Uber die Methode initIPCConn() wird der
IPCMgrRE initialisiert. Dabei wird ein Server erstellt, mit dem sich die MS PIC-
Komponente verbinden kann. Hierfiir kann die Methode pconn_server_create() aus der
Bibliothek libconn (2.3.2.2) des Junos SDKs verwendet werden. Bei der Erstellung des
Servers muss zum einen angegeben werden, welcher Port fiir die Verbindung mit der
MS PIC-Komponente verwendet werden soll, zum anderen die maximale Anzahl an
Verbindungen, die mit dem IPCMgrRE aufgebaut werden kénnen. Weiterhin miissen
Callback-Methoden registriert werden. Eine Callback-Methode kiimmert sich um
Ereignisse, welche die Verbindung zur MS PIC-Komponente betreffen. Eine Andere
wird benotigt, um eingehende Nachrichten zu verarbeiten. Als Callback—-Methode fiir
die Verbindung zur MS PIC-Komponente wird die Methode connectionCB() verwendet.
Diese wird aufgerufen, sobald die Verbindung hergestellt ist oder wenn die Verbindung
abbricht. Fiir den Empfang von Nachrichten ist die Methode handleMsgFromPFE()
zustandig.

4.5. MultiServices PIC Komponente

4.5.1. Flow-Table Management

Die Flow-Eintrdge werden in einer zentrale Flow—Tabelle gespeichert, diese wird vom Ta-
bleMgr verwaltet und ist als eine einfach verkettete Liste implementiert. Die Liste besteht aus
FlowEntry-Elementen, die in Kapitel 2 genauer beschrieben sind. Diese Art der Implementie-
rung wurde gewdhlt, da sie am einfachsten zu realisieren ist, wahrend die Leistungsfahigkeit
des Prototyps nicht im Vordergrund steht. Auf diese Weise werden unnotige Fehlerquellen
vermieden, welche aufgrund der Cross—-Compilierung3 nur schwer zu entdecken sind. Neue
Elemente werden immer zu Beginn der Liste eingefiigt, so dass nicht die gesamte Liste
durchlaufen werden muss. Letzteres ist allerdings beim Loschen oder Modifizieren von
Eintrdgen der Fall.

Waihrend der Verarbeitung von Paketen kann es dazu kommen, dass Anderungen an der

3Bei der Cross-Compilierung lduft der Compiler auf einem Sysytem (hier: auf der Virtual Build Environment),
aber die ausfithrbaren Programme auf einem anderen System (hier: auf dem Router)
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Flow-Tabelle vorgenommen werden. Es konnen neue Eintrdge eingefiigt werden, bestehende
Eintrdge geloscht oder modifiziert werden. Damit es nicht zu Inkonsistenzen kommt, wird
der Locking-Mechanismus verwendet, der vom Junos SDK bereitgestellt wird. In der Biblio-
thek libmp-sdk werden sogenannte Spinlocks zur Verfiigung gestellt. Fiir die Flow-Tabelle
wird ein globales Lock erstellt. Bevor auf die Flow-Tabelle zugegriffen werden kann, muss
dieses Lock tiber die Methode msp_spinlock_lock() erlangt werden. Das Lock wird sowohl
fiir Nachschlageoperationen, als auch fiir Manipulationsoperationen gebraucht. Nach Been-
digung der Operation wird das Lock tiber die Methode msp_spinlock_unlock() freigegeben.
Verwendet wird dieser Locking-Mechanismus in zwei Modulen der MS PIC-Komponente:

e PacketProcessor: In der Methode processPacket() wird in der Flow—Tabelle nach einem
Fintrag gesucht, nachdem das Paket geparst wurde. Da es sich hierbei um einen
lesenden Zugriff handelt, muss die Tabelle nicht gesperrt werden, sondern ledig-
lich tiberpriift werden, ob die Tabelle bereits gesperrt ist. Hierfiir kann die Methode
msp_spinlock_trylock() verwendet werden. Ist dies der Fall, heift das, dass Anderun-
gen an der Tabelle vorgenommen werden. Der Zugriff auf die Tabelle muss dann
verschoben werden, bis die Tabelle nicht mehr gesperrt ist.

e [PCMgrPFE: Die Methode handleMsgFromRE() verarbeitet Nachrichten von der RE-
Komponente. Handelt es sich dabei um eine Nachricht zur Manipulation der Tabelle,
so muss das Lock fiir die Tabelle angefordert werden, bevor Anderungen an der Tabelle
vorgenommen werden konnen. Sobald die Anderungen durchgefiihrt wurden, muss
das Lock wieder freigegeben werden.

4.5.2. Paketverarbeitung

Die Verarbeitung von Paketen tibernehmen die Module PacketProcessor, TableMgr und Actio-
nExecutor. Der Ablauf zur Verarbeitung eines Pakets ist in Abbildung 4.5 dargestellt.

Der PacketProcessor empfangt Pakete, die zur Verarbeitung an die MS PIC-Komponente
geschickt werden. Hierbei wird die zuvor definierte Callback—-Methode processPacketCB()
aufgerufen. Diese Methode ruft die Methode parsePacket() auf, in der die Header—Felder
des Pakets extrahiert werden, die benttig werden, um nach einem passenden Eintrag in
der Flow-Tabelle zu suchen. Dieser Parsvorgang wird im nédchsten Abschnitt genauer
beschrieben. Nach erfolgreicher Durchfiihrung des Parsvorgangs, wird mittels der Methode
getFlowEntry() nach einem passenden Eintrag in der Flow-Tabelle gesucht. Der TableMgr
iibernimmt die Aktualisierung der Statistiken. Hierfiir nutzt er die Methode updateStats() des
StatCollectorPFE. Liefert die Anfrage an den TableMgr keinen Eintrag zuriick, wird das Paket
iiber den IPCMgrPFE an die RE-Komponente gesendet, die es an den Controller weiterleitet.
Wird ein passender Eintrag in der Tabelle gefunden, wird das Paket an den ActionExecutor
iibergeben, der die im Eintrag definierten Aktionen ausfiihrt. Sind keine Aktionen im Eintrag
definiert, impliziert dies, dass das Paket verworfen werden soll. Ansonsten wird das Paket
im Falle einer FORWARD-Aktion iiber den angegebenen Port weitergeleitet oder im Falle
einer MODIFY-Aktion entsprechen modifiziert.

Das Parsen der Header-Felder eines Pakets wird vom PacketProcessor in der Methode

55



4. Implementierung
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Abbildung 4.5.: Ablauf bei der Paketverarbeitung

parsePacket() durchgefiihrt. Pakete werden durch jbufs (2.3.2.1) représentiert. Das Junos SDK
bietet folgende Methoden an, um aus den jbufs die gewtiinschten Informationen auszulesen:

o jbuf get_rcvidx(): Liefert den Eingangsport des Pakets zuriick.

o jbuf to_d(): Liefert den IP-Header des Pakets zurtick, aus dem sich die Quell- und
Ziel-IP Adresse sowie das IP Protokoll auslesen lassen.

e jbuf_getptr(): Uber diese Methode kann der TCP-Header ausgelesen werden. Dieser
beinhaltet den Quell- und den Zielport.
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4.5.3. Klassendiagramm

Abbildung 4.6 zeigt das Klassendiagramm der MultiServices PIC-Komponente. Nachfolgend
werden die einzelnen Module niher beschrieben.
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Abbildung 4.6.: Klassendiagramm-MS PIC Komponente

e InitializerPFE: Der Initializer PFE initialisiert die MS PIC-Komponente. Hierbei wird
die Methode initPFE() aufgerufen. Diese wiederum ruft folgende Methoden in der
angegebenen Reihenfolge auf:

— createAppCtx(): Die Methode erstellt einen Application—Context fiir die Komponente.
Dazu nutzt sie die Methode msp_create_app_ctx(), welche das Junos SDK zur
Verfligung stellt.

— setInitCB(): Die Methode registriert die Callback—-Methode, welche aufgerufen
wird, um applikationsspezifische Initialisierungen vorzunehmen. Dazu wird die
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Methode msp_set_app_cb_init() aus dem Junos SDK verwendet. Als Parameter wird
die Methode initCB() mitgegeben. initCB() wird wahrend dem Startup der Kompo-
nente als erstes aufgerufen. Sie dient dazu, die einzelnen Module zu initialisieren.
Es werden die Attribute des ActionExecuter, TableMgr sowie die Verbindung zur
Interprozesskommunikation initialisiert. Weiterhin werden die Threads fiir die
Paketverarbeitung erstellt. Hierzu wird die Methode msp_data_create_loops() aus
dem Junos SDK verwendet. Als Parameter wird die Methode processPacketCB()
des PacketProcessor angegeben.

— initAppEnvironment(): Die Methode dient dazu, die Applikation zu initialisie-
ren und zu starten. Sie nutzt die vom Junos SDK bereitgestellte Methode
msp_app_init().

TableMgr: Der TableMgr ist fiir die Verwaltung der Flow-Tabelle zustdndig. Die Flow—
Tabelle (FlowTable) speichert Statistiken tiber die Tabelle und eine Liste von Flow-
Eintréagen (FlowEntry). Weiterhin bietet der TableMgr entsprechende Methoden zum
Einfiigen, Loschen, Modifizieren und Nachschlagen von Eintragen.

PacketProcessor: PacketProcessor empfangt Pakete, die zur Verarbeitung an die MS PIC-
Komponente geleitet werden. Hierfiir wird die Methode processPacketCB() bereitgestellt.
Weiterhin verfiigt der PacketProcessor tiber die Methode parsePacket(). Sie dient dazu die
benotigten Informationen aus einem Paket zu extrahieren.

PacketPocCB_info_s: Die Verarbeitung von Paketen erfolgt durch mehrere parallel
laufenden Threads. PacketPocCB_info_s ist die Datenstruktur, die alle Informationen
beinhaltet, die von den Threads bendttigt werden. Unter anderem wird der Status
der Anwendung im Attribut cbStatus gespeichert. Sobald die Anwendung initialisiert
ist und die IPC-Verbindung zu der RE-Komponente hergestellt ist, wird der Status
auf STATUS_UP gesetzt. Tritt ein Fehler auf oder wird die Anwendung durch einen
anderen Grund beendet, wechselt der Status auf STATUS SHUTDOWN. Ein weiterer
Status, in dem sich die Anwendung befinden kann, ist STATUS_EMERGENCY_MODE.

ActionExecuter: Der ActionExecutor fiihrt fiir ein Paket die im actionSet angegeben
Aktionen durch. Hierfiir wird die Methode executeActionSet() bereitgestellt. Als Para-
meter werden das actionSet sowie das Paket mitgegeben. Je nach Aktion werden die
Methoden forwardPacket(), dropPacket() oder modifyPacket() aufgerufen.

StatCollectorPFE: Der StatCollectorPFE verwaltet die Statistiken, die auf der MS PIC—
Komponente erfasst werden. Diese werden in den Attributen tableStatistics und flowSta-
tistics gespeichert und konnen tiber die Methode updateStats() aktualisiert werden.

IPCMgrPFE: Der IPCMgrPFE kiimmert sich um die Interprozesskommunikation auf
Seiten der MultiServices PIC-Komponente. Uber die Methode initIPCConn() wird
die Verbindung zur RE-Komponente initialisiert. Dabei wird ein Client erstellt, um
sich zum Server zu verbinden, der auf der RE-Komponente erstellt wurde. Hierfiir
wird die Methode pconn_client_connect_async() des Junos SDK verwendet. Weiterhin
miissen Callback-Methoden registriert werden. Eine Callback-Methode kiimmert sich
um Ereignisse, die die Verbindung zu der RE-Komponente betreffen. Eine andere wird
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zur Verarbeitung eingehender Nachrichten benotigt. Als Callback-Methode fiir die
Verbindung zur RE-Komponente wird die Methode connectionCB() verwendet. Diese
wird aufgerufen, sobald die Verbindung hergestellt wurde oder wenn die Verbindung
abbricht. Fiir den Empfang von Nachrichten ist die Methode handleMsgFromRE()
zustandig.

4.6. Interprozesskommunikation

Dieser Abschnitt stellt Implementierungsdetails der Interprozesskommunikation zwischen
der RE- und der MS PIC-Komponente dar. Hierfiir wird die Bibliothek libconn des Junos
SDK verwendet. Die Rollenverteilung der Komponenten (Client/Server) ist in 3.9 beschrie-
ben. Sobald die Verbindung zwischen den beiden Komponenten aufgebaut ist, konnen
Nachrichten gesendet werden. Hierfiir kann die Methode pconn_server_send() von Seiten der
RE-Komponente und die Methode pconn_client_send() von Seiten der MS PIC-Komponente
genutzt werden. Beide Methoden erwarten als Parameter die zu sendenden Daten sowie
den Typ der Nachricht. Fiir die in 3.9 aufgelisteten Situationen, in denen eine Nachricht
gesendet wird, werden Nachrichtentypen definiert, anhand derer die jeweilige Komponente
die Nachricht entsprechend verarbeiten kann. Diese werden nachfolgend erldutert. Die
Namensgebung dhnelt den Nachrichtentypen in der OpenFlow—-Spezifikation, haben jedoch
eine andere Bedeutung.

4.6.1. Nachrichten von der RE- an die MS PIC- Komponente

Im Folgenden werden die Nachrichten beschrieben, die von der Routing Engine-Komponente
an die MultiServices PIC-Komponente gesendet werden.

e MSG_FLOW_MOD: Dieser Nachrichtentyp gibt an, dass eine Modifikation an der
Flow—-Tabelle vorgenommen werden soll. Die Details sind in den mitgelieferten Daten
enthalten.

e MSG_SEND_PACKET_OUT: Dieser Nachrichtentyp macht kenntlich, dass die mitgelie-
ferten Daten ein Paket beinhalten, dass tiber einen bestimmten Port versendet werden
soll.

e MSG_ENTER_EMERG_MODE: Dieser Nachrichtentyp weist die MS PIC-Komponente
an, in den emergency mode zu wechseln.

4.6.2. Nachrichten von der MS PIC- an die RE-Komponente

Im Folgenden werden die Nachrichten beschrieben, die von der MultiServices PIC—
Komponente an die Routing Engine-Komponente gesendet werden.
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Treten Fehler beim Hinzufiigen eines neuen Eintrags in die Flow—-Tabelle auf, kann die MS
PIC-Komponente folgende Nachrichten an die RE-Komponente senden:

e MSG_ERROR_FLOW_MOD_INVALID_PORT: Dieser Nachrichtentyp gibt an, dass

die checkValidity()-Methode fehlgeschlagen ist. Die RE-Komponente erstellt {iber den
OFMsgCreator eine Fehlernachricht, bei der als Fehlertyp OFPET_BAD_ACTION und
als Fehlercode OFPBAC_BAD_OUT_PORT angegeben werden und sendet sie an den
Controller.

MSG_ERROR_FLOW_MOD_OVERLAP: Dieser Nachrichtentyp gibt an, dass die checklIs-
FlowOwverlapping()-Methode fehlgeschlagen ist. Es wird eine Fehlernachricht an die
RE-Komponente gesendet. Diese erstellt iiber den OFMsgCreator eine Fehlernach-
richt, bei der als Fehlertyp OFPET_FLOW_MOD_FAILED und als Fehlercode OF-
PFMFC_OVERLAP angegeben werden und sendet sie an den Controller.

Nachfolgende Nachrichten werden an die RE-Komponente gesendet, falls ein Eintrag aus
der Flow-Tabelle entfernt wurde, fiir den festgelegt wurde, den Controller dariiber zu
informieren.

o MSG_FLOW_ENTRY_REMOVED_IDLE_TO: Dieser Nachrichtentyp gibt an, dass

der Eintrag aufgrund eines Idle-Timeout aus der Tabelle entfernt wurde. Die RE-
Komponente erstellt iiber den OFMsgCreator eine Flow—Removed Nachricht, bei der
als Grund OFPRR_IDLE_TIMEOUT angegeben wird und sendet sie an den Controller.

o MSG_FLOW_ENTRY_REMOVED_HARD_TO: Dieser Nachrichtentyp gibt an, dass

der Eintrag aufgrund eines Hard-Timeout aus der Tabelle entfernt wurde. Die RE-
Komponente erstellt {iber den OFMsgCreator eine Flow—Removed Nachricht, bei der als
Grund OFPRR_HARD_TIMEOUT angegeben wird und sendet sie an den Controller.

e MSG_FLOW_ENTRY_REMOVED_DELETE: Dieser Nachrichtentyp gibt an, dass der

Eintrag auf Anfrage des Controllers aus der Tabelle entfernt wurde. Die RE-
Komponente erstellt tiber den OFMsgCreator eine Flow—Removed Nachricht, bei der
als Grund OFPRR_DELETE angegeben wird und sendet sie an den Controller.

Weitere Nachrichten, die an die RE-Komponente gesendet werden, sind:
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e MSG_HELLO: Eine Hello-Nachricht dient zur Synchronisation der beiden Komponen-

ten. Sobald die IPC-Verbindung zu der RE-Komponente erfolgreich aufgebaut wurde,
sendet die MS PIC-Komponente eine MSG_HELLO-Nachricht.

o MSG ACTION _SEND PACK TO_CTR: Diese Art von Nachricht wird an die RE-

Komponente gesendet, wenn eine im Flow-Eintrag angegebene Aktion besagt, dass ein
passendes Paket an den Controller gesendet werden soll. Das entsprechende Paket wird
in die Nachricht eingebunden und wird von der RE-Komponente an den Controller
weitergeleitet.



4.6. Interprozesskommunikation

e MSG_UPDATE_STATS: Die MS PIC-Komponente sendet in periodischen Zeitabstanden
ihre gesammelten Statistiken an die RE-Komponente, welche die Verwaltung aller
Statistiken tibernimmt. Mit dieser Art von Nachricht wird angegeben, dass ein Update
von Statistiken gesendet wurde.

e MSG_NO_ENTRY_FOR_PACKET_FOUND: Diese Art von Nachricht gibt an, dass fiir
ein Paket kein Eintrag in der Flow-Tabelle existiert. Das Paket ist in der Nachricht
eingebunden und wird an den Controller weitergeleitet.
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5.1. Uberblick

In diesem Kapitel wird der Test des Prototypen dargestellt. Es wird zun&chst die fiir die
Durchfiithrung von Tests eingerichtet Testumgebung beschrieben. Anschlieffend wird auf die
durchgefiihrten Tests eingegangen.

Aufgrund des Cross—Compiling der Anwendung gestaltet sich die Durchfithrung von Tests
als schwierig, so dass sich nur funktionale Tests durchzufiihren lassen. Die Uberpriifung,
ob ein Funktionstest positiv oder negativ verlaufen ist, erfolgt tiber eine Log—Datei. Fiir
alle wichtigen Schritte wird geloggt, ob die Ausfiihrung erfolgreich war. Weiterhin wurden
spezielle Debug-Methoden geschrieben, die bestimmte Variablenwerte oder Listeninhalte in
die Log-Datei schreiben. Eine solche Debug-Methode wurde beispielsweise fiir das Auslesen
der Konfiguration geschrieben. Alle ausgelesenen Dateien werden in eine Liste gespeichert,
deren Inhalt in die Log-Datei geschrieben wird.

Eine weitere Schwierigkeit ist die Abhédngigkeit von dem externen Controller. Zum Testen
des Prototyps wurde der in Kapitel 2, Abschnitt 2.1.3 beschriebene Beacon—Controller ver-
wendet. Dieser befindet sich selbst noch in der Entwicklung, so dass Fehler sowohl von
Seiten des Prototyps, als auch von Seiten des Controllers auftreten konnen. Eine Eigenart
des Beacon—Controllers ist, dass er sofort nach erfolgreicher Durchfiithrung des Handshake
(siehe 2.1.2.2) eine OFPT_FLOW_MOD-Nachricht sendet, welche besagt, dass die gesamte
Flow-Tabelle geleert werden soll. Bei der Durchfiihrung der Tests gilt es, dies zu beachten.
Zur zusitzlichen Uberpriifung der Testergebnisse wurde Wireshark [wirb] verwendet. Hier-
bei handelt es sich um ein Werkzeug, mit dem es moglich ist, den Datenverkehr einer
Netzwerk—Schnittstelle aufzuzeichnen und in einer Form darzustellen, die fiir den Menschen
lesbar ist. Fiir Wireshark ist ein Plugin verfiigbar [wira], mit welchem OpenFlow-Nachrichten
analysiert werden konnen, welche zwischen Controller und Router ausgetauscht werden.

5.2. Testumgebung

Die Testumgebung ist in Abbildung 5.1 dargestellt. Die Testumgebung beseht aus
dem Router, auf dem der OpenFlow—-Prototyp lduft, und drei Rechnern, die {iiber
den Router verbunden sind. Auf einem Rechner ist der Beacon—Controller installiert,
der mit dem OpenFlow-Prototyp kommuniziert. Die andern beiden Rechner, PC1 und
PC2, tauschen Nachrichten aus. Diese sollen iiber den OpenFlow—Prototypen geleitet werden.
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BEACON

Controller

OpenFlow| Protocol

PC1
Abbildung 5.1.: Testumgebung

5.3. Testfalle

Dieser Abschnitt beschreibt die Testfédlle sowie das Ergebnis der Testdurchfithrung. Einige
der Funktionalitdten konnen erst getestet werden, wenn die Funktionalitdt anderer Module
sichergestellt ist. So kann beispielsweise der Handshake erst getestet werden, nachdem die
Verbindung zu einem externen Controller hergestellt ist. Es wird fiir alle Testfdlle davon
ausgegangen, dass eine Verbindung zu einem externen Controller hergestellt ist. Dies wird
nicht explizit als Voraussetzung in der Beschreibung jedes Testfalls vermerkt.

5.3.1. Auslesen der Konfiguration

Das Auslesen der Konfiguration des Routers wird vom ConfigReader durchgefiihrt. Tabelle 5.1
zeigt den Testfall, um die Funktionalidt zu priifen.



5.3. Testfalle

Tabelle 5.1.: Testfall — Auslesen der Konfiguration

Testfall Auslesen der Konfiguration

Vorbedingung | Die Konfiguration enthélt keine Eintrdge, die zum OpenFlow—-Prototyp
gehoren.

Ablauf

1. Benutzer gibt folgende Daten ein:
e Controller Informationen: IP Adresse und Port

e Port Informationen: Name, Nummer und HW-Adresse zwei-
er Ports

Beispieleingaben konnen dem Listing A.24 enthommen werden.

2. Benutzer bestatigt seine Eingaben durch Commit—Befehl.

Soll-Resultat

Daten sind in der Konfiguration eingetragen. Die Eingaben des Benut-
zers wurden in die Log-Datei geschrieben.

Ist-Resultat

Stimmt mit dem Soll-Resultat tiberein.

5.3.2. Paketverarbeitung

Die Paketverarbeitung wird durch die Module PacketProcessor und ActionExecutor realisiert.
Die Methode parsePacket() des PacketProcessor extrahiert die benotigten Informationen aus
einem Paket. Diese Funktionalitédt soll nachfolgend mit dem in Tabelle 5.2 beschriebenen
Testfall tiberpriift werden. Weiterhin wird in den Testféllen 5.4 und 5.5 die Weiterleitung von
Paketen durch den ActionExecutor getestet. Das Verwerfen von Paketen wird im Testfall 5.6

gepriift.

5.3.2.1. Paketverarbeitung — Parsen eines Pakets

Tabelle 5.2.: Testfall — Parsen eines Pakets

Testfall

Parsen eines Pakets

Vorbedingung

Der Prototyp ist auf dem Router installiert und gestartet. Die Konfi-
guration des Routers enthélt definierte Interface Service Sets, die den
Schnittstellen zugeordnet sind, an denen PCz und PC2 angeschlossen
sind. PC1 und PC:z sind in der Lage sich gegenseitig einen Ping zu
senden.

Ablauf

Es wird ein Ping von PC1 nach PC2 durchgefiihrt.
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Soll-Resultat | Es wurden folgende Informationen in die Log—Datei geschrieben:
e Ziel IP Adresse: IP Adresse von PC2

e Quell IP Adresse: IP Adresse von PC1

e Eingangsport des Pakets

e P Protokoll : 1 (ICMP)

Ist-Resultat Stimmt mit dem Soll-Resultat tiberein.

5.3.2.2. Paketverarbeitung — Erstellen einer Packet—In—-Nachricht

Dieser Testfall testet das Verhalten, wenn fiir ein Paket kein passender Eintrag in der Flow—
Tabelle gefunden wird. Tabelle 5.3 gibt eine Beschreibung des Testfalls.

Tabelle 5.3.: Testfall — Erstellen einer Packet-In Nachricht

Testfall Erstellen einer Packet-In Nachricht

Vorbedingung | Der Prototyp ist auf dem Router installiert und gestartet. Die Flow—
Tabelle ist leer.

Ablauf Es wird ein Ping von PC1 nach PC2 durchgefiihrt. Es wird eine Packet-
In-Nachricht erstellt und an den Controller gesendet.

Soll-Resultat | Die Log-Datei enthalt folgende Eintrédge:

e Nachschlagen in der Flow—Tabelle: Es wurde kein passender
Eintrag gefunden.

o Packet-In-Nachricht enthélt folgende Daten:
reason: OFPR_NO_MATCH

- Eingangsport
- Inhalt des Pakets
— Buffer-ID: -1
Ist-Resultat Stimmt mit dem Soll-Resultat iiberein.
Wireshark Zeigt dem Inhalt der Packet-In Nachricht an, der mit den angegebenen

Daten tibereinstimmt.
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5.3.2.3. Paketverarbeitung — Paketweiterleitung anhand der Flow—Tabelle

Tabelle 5.4.: Testfall — Weiterleitung eines Pakets anhand der Flow-Tabelle

Testfall

Weiterleitung eines Pakets anhand der Flow-Tabelle

Vorbedingung

Der Prototyp ist auf dem Router installiert und gestartet. Die Konfi-
guration des Routers enthélt definierte Interface Service Sets, die den
Schnittstellen zugeordnet sind, an denen PCz und PC2 angeschlossen
sind. PC1 und PC:z sind in der Lage sich gegenseitig einen Ping zu
senden. In der Flow-Tabelle befindet sich weiterhin ein Eintrag, der
tiir Pakete passt, die von PC1 gesendet werden. Als Aktion ist fiir den
Eintrag angegeben, das Pakete an PC2 weiter zu leiten sind.

Ablauf

Es wird ein Ping von PC1 nach PC2 durchgefiihrt.

Soll-Resultat

Das Paket wurde erfolgreich geparst und es wurde hierfiir ein passen-
der Eintrag in der Flow-Tabelle gefunden. Das Paket wurde iiber den
ActionExecutor weitergeleitet. PC2 hat das Paket empfangen.

Ist-Resultat

Stimmt mit dem Soll-Resultat tiberein.

Wireshark

Zeigt den Empfang des Pakets am PC2 an.

5.3.2.4. Paketverarbeitung — Paketweiterleitung aufgrund einer Packet—Out—Nachricht

Tabelle 5.5.: Testfall — Weiterleitung eines Pakets aufgrund einer Packet-Out-Nachricht des
Controllers

Testfall

Weiterleitung eines Pakets anhand der Flow-Tabelle

Vorbedingung

Der Prototyp ist auf dem Router installiert und gestartet. Die Konfi-
guration des Routers enthélt definierte Interface Service Sets, die den
Schnittstellen zugeordnet sind, an denen PCz und PCz angeschlossen
sind. PC1 und PC2 sind in der Lage sich gegenseitig einen Ping zu
senden. In der Flow-Tabelle befinden sich keine.

Ablauf

Es wird ein Ping von PC1 nach PC2 durchgefiihrt. Da keine Eintrdge in
der Tabelle vorhanden sind, wird das Paket an den Controller gesendet.
Der Controller sendet daraufhin eine Packet—~Out-Nachricht, die angibt
das Paket weiterzuleiten.

Soll-Resultat

Das Paket wurde tiber den ActionExecutor weitergeleitet.

Ist-Resultat

Das Paket wurde nicht weitergeleitet. In der Methode zum Weiterleiten
des Pakets ist ein Fehler aufgetreten.
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5.3.2.5. Paketverarbeitung — Verwerfen eines Pakets

Tabelle 5.6.: Testfall — Verwerfen eines Pakets

Testfall

Verwerfen eines Pakets

Vorbedingung

Der Prototyp ist auf dem Router installiert und gestartet. Die Konfi-
guration des Routers enthélt definierte Interface Service Sets, die den
Schnittstellen zugeordnet sind, an denen PCz und PC2 angeschlossen
sind. PC1 und PC:z sind in der Lage sich gegenseitig einen Ping zu
senden. In der Flow—Tabelle befindet sich weiterhin ein Eintrag, der fiir
Pakete passt, die von PC1 gesendet werden. Es sind keine Aktionen fiir
den Eintrag definiert (impliziert das Verwerfen des Pakets).

Ablauf

Es wird ein Ping von PC1 nach PC2 durchgefiihrt.

Soll-Resultat

Das Paket wurde erfolgreich geparst und es wurde hierfiir ein passen-
der Eintrag in der Flow-Tabelle gefunden. Das Paket wurde iiber den
ActionExecutor verworfen und in der Log—Datei dokumentiert. PC2 hat
das Paket nicht empfangen.

Ist-Resultat

Stimmt mit dem Soll-Resultat tiberein.

5.3.3. Handshake

Beim Handshake (2.1.2.2) sind die Module CtrCommMgr, OFMsgCreator und FeatureMgr betei-
ligt. Der CtrCommMgr empfangt Nachrichten vom Controller und sendet vom OFMsgCreator
erstellte Nachrichten zuriick an den Controller. Der OFMsgCreator holt sich im Falle ei-
ner OFPT_FEATURE_REPLY-Nachricht die benottigten Informationen vom FeatureMgr. In
Tabelle 5.7 ist der Testfall dargestellt, welche dieses Zusammenspiel der Module {iberpriift.

Tabelle 5.7.: Testfall - Handshake

Testfall

Durchfithrung des Handshake

Vorbedingung

Der Prototyp ist auf dem Router installiert und gestartet. Die Konfigu-
ration des Routers enthilt Informationen iiber die OpenFlow-Ports des
Routers. Diese wurde vom ConfigReader ausgelesen und die Daten an
den FeatureMgr tibergeben.

Ablauf

Nach erfolgreicher Herstellung der TCP-Verbindung zum Controller
wird eine OFPT_ HELLO-Nachricht vom Router an den Controller
gesendet.
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Soll-Resultat | Es wurden folgende Nachrichten in der angegebenen Reihenfolge aus-
getauscht:

e Controller sendet eine OFPT_HELLO-Nachricht.
e Controller sendet eine OFPT_FEATURE_REQUEST-Nachricht

e Router sendet eine OFPT_FEATURE_REPLY-Nachricht, die Infor-
mationen tiber die Ports, Capabilities, unterstiitzen Aktionen und
Anzahl der Flow-Tabellen beinhaltet.

Beim Empfang der OFPT_HELLO-Nachricht vom Controller wird im
CtrCommMgr tiberpriift, ob die OpenFlow—Versionen iibereinstimmen.
Diese stimmen tiberein.

Empfang und Senden von Nachrichten, samt deren Inhalt, wurde in
der Log—Datei festgehalten.

Ist—-Resultat Stimmt mit dem Soll-Resultat tiberein.

Wireshark Zeigt Reihenfolge und Inhalt der Nachrichten an. Diese stimmen mit
den Angaben im Soll-Resultat {iberein.

5.3.4. Verwaltung der Flow-Tabelle

Die folgenden Testfélle priifen die Verwaltung der Flow-Tabelle. Um das Hinzuftigen und
Loschen eines Eintrags in die Flow—Tabelle zu testen, wurde eine Testmethode implementiert,
die einen Dummy-Eintrag erstellt. Mittels diesen Dummy-Eintrags soll die Funktionalitét des
TableMgr getestet werden. Der Flow-Eintrag hat als Vergleichskriterium die IP Adresse von
PC1, d.h. der Eintrag passt zu allen Paketen, die an PC1 gesendet werden. Das Hinzufiigen
eines Eintrags ist in Tabelle 5.8 beschrieben, das Loschen in Tabelle 5.9. In beiden Testféllen
wird gleichzeitig die Funktionalitdt zum Nachschlagen von Eintrdgen getestet.

5.3.4.1. TableMgr — Hinzufiigen eines Eintrags

Tabelle 5.8.: Testfall - Hinzufiigen eines Eintrags in die Flow—-Tabelle

Testfall Hinzuftigen eines Eintrags in die Flow—Tabelle

Vorbedingung | Der Prototyp ist auf dem Router installiert und gestartet. Die Testme-
thode wurde (temporir) in den Code des Prototypen eingebaut, so
dass nachdem der Handshake durchgefiihrt worden ist, die Methode
zum Hinzuftigen eines Eintrags (addFlowEntry()) des TableMgr mit dem
Dummy-Eintrag als Parameter aufgerufen wird.

Ablauf Es wird ein Ping von PC1 nach PC2 durchgefiihrt.
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Soll-Resultat

Die Log—Datei enthilt folgende Eintréage:

e Den Ablauf beim Einfiigen des Eintrags in die Flow-Tabelle:
- Tabelle war anfangs leer
- Eintrag wurde als neuer Kopf der Liste eingetragen (Die

Flow-Tabelle ist als einfach verkettete Liste implementiert).

e Nachschlagen in der Flow—-Tabelle: Es wurde ein Eintrag gefun-
den, der zum Paket mit der Ziel-IP Adresse des PC1 passt.

Ist-Resultat

Stimmt mit dem Soll-Resultat tiberein.

5.3.4.2. TableMgr — L6éschen eines Eintrags

Tabelle 5.9.: Testfall - Loschen eines Eintrags aus der Flow-Tabelle

Testfall Loschen eines Eintrags aus der Flow-Tabelle

Vorbedingung | Der Prototyp ist auf dem Router installiert und gestartet. Die Testme-
thode wurde in die Initialisierungsmethode des InitializerPFE eingebaut,
so dass der Dummy-FEintrag in der Tabelle eingetragen ist, bevor der
Handshake durchgefiihrt wird.

Ablauf Nachdem die Anwendung gestartet ist, wird der Handshake mit dem

Controller durchgefiihrt. Dieser sendet nach der Durchfiihrung eine
Nachricht, die besagt, dass alle Eintrdge aus der Tabelle entfernt werden
sollen. Anschlieflend wird ein Ping von PC1 nach PC2 durchgefiihrt.

Soll-Resultat

Die Log-Datei enthilt folgende Eintrége:

e Den Ablauf beim Entfernen des Eintrags aus der Flow-Tabelle:
— Tabelle war anfangs nicht leer
- Eintrag wurde gefunden und entfernt

e Nachschlagen in der Flow-Tabelle, nachdem der Ping durchge-
fithrt wurde: Es wurde kein passender Eintrag gefunden.

Ist-Resultat

Stimmt mit dem Soll-Resultat tiberein.
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5.4. Diskussion der Ergebnisse

Das wesentliche Ziel bei der Entwicklung des OpenFlow—-Prototypen war, die Hauptfunktio-
nalitdt von OpenFlow zu implementieren und anschlieffend zu testen. Es wurden hierbei die
Kommunikation mit einem externen Controller, die Verwaltung der Flow—Tabelle sowie die
Paketverarbeitung getestet.

Der Aufbau der Verbindung sowie die Durchfiihrung des Handshake wurden anhand von
Tests der Kommunikation mit einem externen Controller erfolgreich tiberpriift. Diese beiden
Funktionalitdten sind die Voraussetzung fiir die weitere Kommunikation mit dem Controller,
welche ihrerseits bei der Verwaltung der Flow—Tabelle eine wesentliche Rolle spielt. Das
Entfernen von Eintrdgen wurde mittels entsprechender Anfragen von Seiten des Controllers
iiberpriift. Nachdem das Einfiigen von Eintrdgen in die Flow—-Tabelle mittels eines Dummy-—
Eintrags erfolgreich getestet worden ist, wurde auf Anfrage des Controllers das Entfernen
dieses Dummy-Eintrags fehlerfrei druchgefiihrt. Das Nachschlagen von Eintrdgen in der
Tabelle wurde im Zusammenhang mit der Paketverarbeitung gepriift. Zundchst wurde
sichergestellt, dass das Parsen der Pakete keine Fehler aufzeigt. Alle bendtigten Informatio-
nen wurden erfolgreich aus dem Paket extrahiert, anhand dieser Informationen konnte in
der Tabelle nach einem passenden Eintrag gesucht werden. Auch das Nachschlagen in der
Tabelle erwies sich als fehlerfrei.

Der einzige aufgetretene Fehler ergab sich bei der Verarbeitung der Packet—Out-Nachricht
des Controllers. Dabei konnte das Paket nicht weitergeleitet werden. Bei der Methode, die
das Paket weiterleiten sollte, handelt es sich um eine vom Junos SDK bereitgestellte Methode.
In der Dokumentation des Junos SDK ist diese nur sehr knapp beschrieben, so dass keine
Aussage dartiber gemacht werden kann, warum der Fehler aufgetreten ist. Eine Moglichkeit
diesen Fehler zu umgehen besteht darin, fiir den Fall, dass fiir ein Paket kein Eintag in der
Flow-Tabelle gefunden wird, nicht das gesamte Paket an den Controller zu senden, sondern
dieses zwischenzuspeichern und anhand der Antwort des Controllers weiterzuleiten.
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6.1. Zusammenfassung

Bei OpenFlow handelt es sich um einen Standard, der als Feature zu einem Switch oder Router
hinzugefiigt werden kann. Dieser ermoglicht die Ansteuerung von Switchen oder Routern.
Uber das OpenFlow-Protokoll lassen sich die Forwardingtabellen iiber das Netzwerk bear-
beiten. Somit wird es ermdglicht, experimentelle Netzwerkprotokolle fiir Forschungszwecke
zu testen, ohne dass Hersteller die interne Funktionsweise ihrer Geréte preisgeben miissen.
Eine Reihe namenhafter Hersteller, wie Juniper Networks [JNf], Hewlett-Packard [hp] oder
Cisco [cisa] haben mit der Integration von OpenFlow in ihre Produkte begonnen, ohne dass
bisher jedoch offentlich zugdngliche Arbeiten verfiigbar sind.

Die vorliegende Arbeit beschiftigt sich mit der Frage, ob und wie sich OpenFlow auf
einem Juniper Networks Router mit Hilfe des Junos SDKs realisieren ldsst. Die Aufgaben-
stellung umfasst in einem ersten Schritt die Einarbeitung in die Architektur des Routers
sowie in das Junos SDK, um mogliche Abbildungen von OpenFlow auf den Juniper Router
herauszuarbeiten. Darauf aufbauend wird eine Architektur entwickelt, mit der OpenFlow
auf einen Juniper Router umgesetzt werden kann. Die Architektur sieht hierbei fiir die
Realisierung von OpenFlow zwei Komponenten vor, welche auf verschiedenen Schichten
der Routerarchitektur ausgefiihrt werden. Die Hauptaufgabe der einen Komponente ist
die Kommunikation mit einem externen Controller, wihrend die andere Komponente die
Paketverarbeitung iibernimmt. Anhand dieser Architektur erfolgt eine prototypische Imple-
mentierung mit anschlieffend durchgefiihrten Tests. Im einzelnen wurden hierbei Tests zur
Uberpriifung der Hauptfunktionalititen Paketverarbeitung, Verwaltung der Flow-Tabelle
sowie Kommunikation mit einem externen Controller durchgefiihrt. Die Tests verliefen mit
einer Ausnahme fehlerfrei. Ein Fehler trat bei der Weiterleitung von Paketen auf, die in
Packet—Out-Nachrichten des Controllers eingebunden waren.

6.2. Ausblick

Die in dieser Diplomarbeit entwickelte Architektur sowie der implementierte Prototyp lassen
sich in mehrerer Hinsicht erweitern. Zunichst wurden bei der Entwicklung der Architektur
nicht alle Bestandteile der OpenFlow-Spezifikation berticksichtigt. So wurden etwa einige
der als optional gekennzeichneten Bestandteile im Rahmen dieser Arbeit aufsen vorgelassen.
Dazu gehort beispielsweise die Aktion Enqueue und die damit verbundene Verwendung von
Queues an bestimmten Ports. Dariiber hinaus wurde mittlerweile die OpenFlow Spezifi-
kation 1.1 [opec] mit weiteren neu hinzugekommenen Funktionalititen veroffentlicht. Da
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die aktuelle Arbeit auf die OpenFlow Spezifikation 1.0 basiert, bleibt es kiinftigen Arbeiten
vorbehalten, neben den optionalen Bestandteilen auch die neuen Funktionalititen zu inte-
grieren.

Eine dringende Erweiterung ist im Bereich der Paketverarbeitung notwendig. Der bei der
Verarbeitung von Packet—~Out—Nachrichten von Controller aufgetretene Fehler soll hierbei
beseitigt werden. Dies kann durch eine alternative Moglichkeit zum Senden von Packet—In—
Nachrichten an den Controller erreicht werden. Diese ist in 3.5.2 beschrieben und sieht vor,
Pakete zwischenzuspeichern, anstatt komplett an den Controller zu senden.

Ein weiterer Ansatzpunkt fiir kiinftige Erweiterungen stellt die Performanz dar, welche fiir
die Implementierung des Prototypen nicht im Fokus stand. Daher wurde in dieser Arbeit
auf die Durchfithrung vom Messungen der Performanz verzichtet. Fiir kiinftige Arbeiten
konnte sich dies jedoch als ein zentraler Punkt erweisen. So sind beispielsweise im Bereich
des Tablemanagements Verbesserungen hinsichtlich der Performanz durchaus denkbar.
Eine weitere interessante Fragestellung ergibt sich daraus, dass die Architektur so konzipiert
ist, dass sie auf verschiedenen Juniper—Plattformen anwendbar ist. Der Prototyp kann daher
auch auf einem Router der Juniper MX-Serie [JNe] ausgefiihrt werden, welche ein Level 2
Routing ermoglicht. Dies war auf dem M7i Router, auf dem der Prototyp getestet wurde,
nicht moglich, daher konnte die Level 2-Funktionalitdt bisher noch nicht getestet werden.
Im Hinblick auf die Interoperabilitit des OpenFlow—Prototypen konnen weitere Tests mit
unterschiedlichen OpenFlow—Controllern, wie in Kapitel 2 vorgestellt, durchgefiihrt werden.
Die weitere Entwicklung kann durch Erweiterungen im Bereich des Commmand-Line
Interface (CLI) erleichtert werden. Beispielsweise bietet es sich fiir die Bereiche Tabellen-
manipulation und Monitoring der Anwendung an, Befehlserweiterungen vorzunehmen.
Besonders im Hinblick auf die Durchfiihrung von Tests, verringert das Hinzufiigen und
Entfernen von Flow-Eintrdgen der Flow-Tabelle iiber das CLI den Konfigurationsaufwand.
Die Ausgabe von Informationen, beispielsweise iiber den Inhalt der Flow—-Tabelle oder iiber
bestimmte Statistiken, kann zum Monitoring der Anwendung genutzt werden.

74



A. Anhang

Im Folgenden werden die einzelnen Vorgédnge erldutert, um den OpenFlow-Prototyp zu
kompilieren und auf dem Router zu installieren. Weiterhin wird beschrieben, welche Konfi-
gurationen fiir die Ausfithrung der Anwendung vorgenommen werden miissen.
Ausfiihrliche Informationen zur Konfiguration des Routers konnen dem JUNOS Cookbook
[Garo6] entnommen werden.

A.1. Kompilierung und Installation der Anwendung

Um selbstgeschriebene Anwendungen auf dem Router zu installieren, miissen zundchst
der Code kompiliert und installierbare Pakete erstellt werden. Hierfiir muss die Virtual
Build Environment eingerichtet sein. Eine ausfiihrliche Anleitung kann der Installationsbe-
schreibung [Net10] entnommen werden. Die Virtual Build Environment lduft auf einem
Entwicklungs-PC in einer Virtuellen Maschine. Uber den Entwicklungs-PC kann iiber eine
Telnet—Verbindung auf den Router zugegriffen werden.

Nachdem die Virtual Build Environment eingerichtet wurde, kann der Code der Anwendung
in das src—Verzeichnis der Sanbox* [Net1o] kopiert werden. Der OpenFlow—Prototyp besteht
aus zwei Komponenten, fiir die jeweils ein Unterordner angelegt wird, in den der Code
der entsprechenden Komponente gespeichert wird. Der Code der MS PIC-Komponente
befindet sich im Ordner ikr-openFlow-data, der Code der RE-Komponente befindet sich im
Unterordner ikr-openFlow-mgmt. Um dem Code zu kompilieren und installierbare Pakete zu
erstellen, muss in das src—Verzeichnis der Sandbox gewechselt werden und folgender Befehl
ausgefiihrt werden:

[mk release J

Listing A.1: Befehl: Kompilieren und Paketerstellung

Die installierbaren Pakete werden in das ship—Verzeichnis generiert. Um diese zu installieren,
miissen sie zundchst auf den Router kopiert werden. Dies kann nur ein Benutzer mit
root-Rechten durchfiihren. Hierfiir miissen folgende Schritte ausgefiihrt werden.

1. Installierbare Pakete auf den Entwicklungs—PC kopieren

"Der Code des OpenFlow—Prototypen befindet sich in der Sandbox OPENFLOW_newCerts
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2. SSH-Verbindung zu router@labserv1 herstellen
Login als root

In das Verzeichnis /var/home/netlab wechseln

A S

FTP-Verbindung zum Entwicklungs—PC herstellen und mittles get-Befehl die installier-
baren Pakete auf den Router tibertragen

6. FTP-Verbindung trennen
7. SSH-Verbindung trennen durch Tastenkombination Steuerung + AltGR + backslash, q

Fiir alle weiteren Schritte sind keine root-Rechte notwendig. Um die Anwendung zu
installieren, muss eine Telnet-Verbindung zum Router hergestellt werden und folgender
Befehl im Betriebsmodus ausgefiihrt werden:

[ > request system software add <Name der Anwendung> j

Listing A.2: Befehl: Anwendung installieren

Falls eine Anwendung aus mehreren Komponenten besteht, kann entweder ein Bundle
erstellt werden, welches alle Komponenten beinhaltet. In diesem Fall muss nur das Bundle
installiert werden. Ansonsten muss jede Komponente einzeln iiber den in Listing A.2
dargestellten Befehl installiert werden.

Fir den OpenFlow-Prototyp wurde ein Bundle namens ikr—openFlow-bundle—
10.2120110617_1439_root.tgz erstellt, das beide Komponenten beinhaltet. Der Name
setzt sich zusammen aus dem Namen der Anwendung ?, der Version des Junos SDK (10.2),
dem Datum (17.06.2011, 14:39 Uhr) und dem Benutzer (root), der die Pakete generiert hat.

A.2. Ausfihrung der Anwendung

Um die installierte Anwendung auszufiihren, muss der Router konfiguriert werden. In den
folgenden Unterabschnitten wird die Konfiguration des Routers beschrieben.

Der Router wird iiber das Command-Line Interface konfiguriert. Hierfiir muss in den
Konfigurationsmodus gewechselt werden. Dies kann tiber den in Listing A.3 aufgefiihrten
Befehl erreicht werden. Das Zeichen ,,>” in der Kommandozeile bedeutet, dass man sich im
Betriebsmodus befindet. Im Konfigurationsmodus steht das Zeichen , #“ am Anfang der Zeile.

[ > configure j

Listing A.3: Befehl: In den Konfigurationsmodus wechseln

?Name der Anwendung ist ikr—openFlow. Bundle bedeutet, dass in diesem Paket sowohl die RE-Komponente,
als auch die MS PIC Komponente vorhanden sind. So miissen nicht beide Komponenten einzeln installiert
werden.
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A.2. Ausflihrung der Anwendung

Damit die modifizierte Konfiguration aktiviert wird, miissen die Eingaben mit ei-
nem Commit-Befehl bestdtigt werden. Um sicherzugehen, dass die Eingaben korrekt
sind, kann der Befehl commit check verwendet werden. Falls dieser Befehl Fehler anzeigt,
kann die Eingabe korrigiert werden. Commit-Befehle werden in den Listings nicht angegeben.

A.2.1. Grundkonfigurationen

Nachdem in den Konfigurationsmodus gewechselt wurde, miissen die in Listing A.4
aufgeiihrten Konfigurationen angegeben werden. Das Listing beinhaltet die System-—
Konfigurationen sowie die Konfiguration der Interfaces.

e N
system {

host-name labrt7;
domain-name netlab.ikr.uni-stuttgart.de;
root-authentication {
encrypted-password "$1$p15w0lhZ$v11JtxdQOELR.3Q0VM7VH1"; ## SECRET-DATA

}
name-server {
10.31.1.254;
}
login {
user netlab {
uid 2000;
class super-user;
authentication {
encrypted-password "$1$7654R028$8a5HFvOQU84eFyIrvFxt80"; ## SECRET-DATA
}
}
}
services {
telnet;
xnm-clear-text;
web-management {
http;
}
}
syslog {
file test {
any any;
}
}

extensions {
providers {
stuttgartuniv {
license-type evaluation deployment-scope private;

}

}
}

interfaces {
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ge-0/0/1 {
unit 0 {
family inet {
address 192.168.1.253/24;
}
}
}
ge-0/0/2 {
unit 0 {
family inet {
address 192.168.3.254/24;
}
}
}
ge-0/0/3 {
unit 0 {
family inet {
address 192.168.2.254/24;
}
}
}
ms-0/1/0 {
unit 0 {
family inet;

}

}

Listing A.4: Konfiguration: System

Alle Eintrdge bis auf Syslog (Zeile 26) und extensions (Zeile 31) sollten vorhanden sein.
Listing A.5 zeigt den Befehl, um den extensions-Eintrag vorzunehmen. Dieser Eintrag ist
notwendig, um eigene Anwendungen installieren zu kdnnen.

# set system extensions providers stuttgartuniv license-type evaluation deployment-scope
private
# commit

Listing A.5: Befehl: Extensions-Eintrag hinzufiigen

Listing A.6 zeigt den Befehl, um den Syslog—Eintrag vorzunehmen.

# set system syslog file test any any
# commit

Listing A.6: Befehl: Syslog-Eintrag hinzufiigen

Dieser Befehl gibt an, dass alle Logs in die Datei ,test” geschrieben werden. Der Pfad
zu dieser Datei is /var/log/test. Die Datei kann mit den nachfolgenden Befehlen betrachtet
werden. Listing A.7 zeigt den Befehl, um die Datei aus dem Konfigurationsmodus zu
betrachten.
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A.2. Ausflihrung der Anwendung

[ # run file show /var/log/test }

Listing A.7: Befehl: Logdatei aus Konfigurationsmodus betrachten

Listing A.8 zeigt den Befehl, um die Datei aus dem Betriebsmodus zu betrachten.

( > show log test ]

Listing A.8: Befehl: Logdatei aus Betriebsmodus betrachten

Falls die Interfaces nicht in der Konfiguration vorhanden sind, lassen diese sich iiber den in
Listing A.g aufgefiihrten Befehl hinzufiigen. Dieser Befehl fiigt das Interface namens ge-0/0/1
hinzu.

[ # set interfaces ge-0/0/1 unit O family inet address 192.168.1.253/24 J

Listing A.9: Befehl: Konfiguration eines Interfaces

Wichtig ist weiterhin die Konfiguration des Interfaces ms-o/1/0. Dieses steht fiir die
MultiServices PIC. Listing A.10 zeigt, wie man dieses hinzuftigt. Es muss keine IP-Adresse
angegeben werden.

[,# set interfaces ms-0/1/0 unit O family inet J

Listing A.10: Befehl: Konfiguration des MultiServices PIC Interface

A.2.2. Anwendungsspezifische Konfiguration

Nachdem die Grundkonfiguration durchgefiihrt worden ist, erfolgt die anwendungsspezifi-
sche Konfiguration fiir den OpenFlow-Prototyp.

A.2.2.1. Konfiguration der MultiServices PIC-Komponente

Ein Teil der Anwendung lauft auf der MultiServices PIC. Daher miissen die in Listing A.11
aufgefiirten Konfigurationen vorgenommen werden.

s N
chassis {

fpc 0 {
pic 0 {
adaptive-services {
service-package layer-3;
}
}
pic 1 {
adaptive-services {
service-package {
extension-provider {
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control-cores 2;
data-cores 2;
object-cache-size 512;
policy-db-size 64;

package ikr-openFlow-data;

syslog {
pfe {
any;
destination routing-engine;
3
}
X
}
}
}
}
}
\

Listing A.11: Konfiguration der MultiServices PIC-Komponente

Die MultiSerives PIC, die im Router M7i des IKR verfiigbar ist, befindet sich unter dem fpc o,
pic 1. Es miissen die Anzahl der Control Cores sowie der Data Cores angegeben werden (Zeile
13 und 14). Die Befehle hierfiihr sind in Listing A.12 angegeben.

# set chassis fpc O pic 1 adaptive-services service-package extension-provider control-cores
<Anzahl cores>

# set chassis fpc O pic 1 adaptive-services service-package extension-provider data-cores
<Anzahl cores>

Listing A.12: Befehl: Konfiguration des MultiServices PIC Interface

Weiterhin muss angegeben werden, dass die MS PIC-Komponente des OpenFlow—
Prototypen auf der MultiServices PIC ausgefiihrt werden soll (Zeile 16). Fiir die MS
PIC-Komponente wurde das Paket ikr-openFlow—data erstellt. Listing A.13 zeigt den Befehl,
der hierfiihr ausgefiihrt werden muss.

# set chassis fpc O pic 1 adaptive-services service-package extension-provider package
ikr-openFlow-data

Listing A.13: Befehl: Konfiguration des MultiServices PIC Interface

A.2.2.2. Benutzereingaben
Fiir die Ausfithrung des OpenFlow—Prototyps miissen zusitzliche Informationen angegeben

werden, wie in Abschnitt 3.3 beschrieben ist. Listing A.14 zeigt hierfiir eine Beispielkonfigu-
ration.
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A.2. Ausflihrung der Anwendung

r

services {
service-set sl {
interface-service {
service-interface ms-0/1/0;
}
extension-service openflow {
rules ri;
rules r2;
}
}
}
ikr {
openflow {
rule r1 {
match-direction input;
from {
source-prefix 0.0.0.0/0;
destination-prefix 0.0.0.0/0;
}
then allow;
}
rule r2 {
match-direction output;
from {
source-prefix 0.0.0.0/0;
destination-prefix 0.0.0.0/0;
}
then allow;
}
controller {
controller-ip-adr 192.168.1.4;
controller-port 6633;
}
port ge-0/0/2 {
port-number 2;
port-hw-address 50:¢c5:8d:c0:7c:02;
}
port ge-0/0/3 {
port-number 3;
port-hw-address 50:c5:8d:c0:7c:03;
}
}
}

-

Listing A.14: Beispielkonfiguration Benutzereingaben

Die einzelnen Eingaben konnen tiber entsprechende set—Befehle eingegeben werden.

A.2.2.3. Konfiguration der Interfaces

Um Pakete an die MS PIC-Komponenten zu leiten, miissen die in Listing A.14, Zeilen 1-11
definierten Services an Interfaces geheftet werden. Listing A.15 zeigt den entsprechenden
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Befehl dafiir. Als Beispiel wird das Service Set s1 dem Interface ge-0/0/2 zugeordnet.

# set interfaces ge-0/0/2 unit O family inet service input service-set sl
# set interfaces ge-0/0/2 unit O family inet service output service-set sl

Listing A.15: Befehl:Service Set einem Interface zuweisen

Listing A.16 zeigt einen Ausschnitt der Konfiguration. In diesem ist ein Interface mit
angehdngtem Service Set dargestellt.

interfaces {
ge-0/0/2 {
unit 0 {
family inet {
service {
input {
service-set si;
}
output {
service-set si;
}
}
address 192.168.3.254/24;

}

-
Listing A.16: Ausschnitt aus Konfiguration: Interface mit Service Set

A.3. Deinstallation der Anwendung

Um den OpenFlow-Prototypen zu deinstallieren, kénnen die in Listing A.17 aufgefiihrten
Befehle verwendet werden. Diese werden im Betriebsmodus des CLI ausgefiihrt.

> request system software delete ikr-openFlow-data
> request system software delete ikr-openFlow-mgmt

Listing A.17: Befehl: Deinstallation von Anwendungen

Bei ikr—openFlow—data handelt es sich um den Namen des Pakets der MS PIC-Komponente,
ikr—openFlow-mgmt ist der Name des Pakets der RE-Komponente.

Zuvor sollte das Paket der MS PIC-Komponente aus der Konfiguration der MultiServices
PIC entfernt werden. Listing A.18 zeit den hierfiir benétigten Befehl.

82




A.4. Debuggen der Anwendung

# delete chassis fpc 0 pic 1 adaptive-services service-package extension-provider package
ikr-openFlow-data

Listing A.18: Befehl: Paket aus MS PIC Konfiguration entfernen

A.4. Debuggen der Anwendung

Fiir das Debuggen der Anwendung kann Logging eingesetzt werden. Hierfiir miissen die
in Listing A.11, Zeilen 17-22, aufgefiihrten Eintrdge gemacht werden. Diese geben an, dass
alle Log-Daten der Routing Engine iibergeben werden, welche sie in eine entsprechenden
Log-Datei schreibt. Die Angabe, in welche Log-Datei geschrieben werden soll, wird in der
Grundkonfiguration vorgenommen. Der Befehl hierfiir ist in Listing A.6 zu finden.

Es bietet sich weiterhin an, Wireshark [wirb] einzusetzen und das OpenFlow-Plugin [wira]
zu installieren.

Falls der Beacon—Controller verwendet wird, konnen dessen Log—Dateien betrachtet werden.
Diese befinden sich im Verzeichnis /opt/beacon/logs der VM. Es werden hierbei Informationen
iiber die Verbindung mit dem Controller geloggt sowie Informationen iiber empfangene und
gesendete Nachrichten vom Controller.

A.5. Nutzliche Befehle

A.5.1. Kopieren der Konfiguration tiber ein Terminal

Damit nicht alle Konfigurationen einzeln eingeben werden miissen, kann eine existierende
Konfiguration kopiert werden. Hierfiir wird der in Listing A.19 dargestellte Befehl
ausgefiihrt.

[ # load merge terminal ]

Listing A.19: Befehl: Offnenen eines Terminals zum Kopieren der Konfiguration

Dieser Befehl 6ffnet ein Terminal, in welches ein bestimmter Teil der Konfiguration kopiert
werden kann. Nachdem der gewiinschte Text reinkopiert wurde, wird die Eingabe mit der
Tastenkombination Ctrl + d beendet. Um die Konfiguration zu aktivieren, muss der commit—
Befehl ausgefiihrt werden. Es empfiehlt sich, davor den commit check Befehl auszufiihren, um
mogliche Fehler abzufangen.

A.5.2. Router neustarten

Fiir einen Neustart des Routers kann der in Listing A.20 aufgefiihrte Befehl verwendet
werden.
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[ > request system reboot j

Listing A.20: Befehl: Neustart des Routers

A.5.3. Prozess / Anwendung neustarten

Der in Listing A.21 aufgefiirte Befehl kann verwendet werden, um einen Prozess oder eine
Anwendung neu zu starten.

[7> restart <Name des Prozesses / der Anwendung> ]

Listing A.21: Befehl: Neustart eines Prozesses

A.5.4. Prozess / Anwendung aktiveren und deaktivieren

Der in Listing A.23 aufgefiihrte Befehl zeigt, wie ein Prozess oder eine Anwendung aktiviert
oder deaktiviert werden kann.

[ # set system processes <Name des Prozesses> [enable|disable] j

Listing A.22: Befehl: De- / Aktivierung von Prozessen

A.5.5. Aktuelle Konfiguration anzeigen

Mit dem in Listing A.23 aufgefiihrten Befehl kann die aktuelle Konfiguration des Routers
angezeigt werden.

[ > show configuration j

Listing A.23: Befehl: Konfiguration des Routers anzeigen

A.6. Komplette Routerkonfiguration

Das folgenden Listing A.24 zeigt eine komplette Beispielkonfiguration, welche die
Ausfiihrung des OpenFlow—Prototyps ermoglicht. Darin enthalten sind alle Informationen,
die fiir die Kommunikation mit einem externen Controller benétigt werden, Informationen
fir die Erstellung von Interface Service Sets, Informationen {iiber die OpenFlow-Ports
des Routers sowie auf welche Weise ein Interface Service Set einem Interface des Routers
zugeordnet wird (Interface ge-0/0/2, Zeile 77).
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A.6. Komplette Routerkonfiguration

(## Last commit: 2011-04-26 08:50:28 UTC by netlab
version 10.2R1.8;
system {
host-name labrt7;
domain-name netlab.ikr.uni-stuttgart.de;
root-authentication {
encrypted-password "$1$p15w0lhZ$v11JtxdQOEL1R.3Q0VM7VH1"; ## SECRET-DATA

}
name-server {
10.31.1.254;
}
login {
user netlab {
uid 2000;
class super-user;
authentication {
encrypted-password "$1$7654R028$8a5HFvOQU84eFyIrvFxt80"; ## SECRET-DATA
}
}
}
services {
telnet;
xnm-clear-text;
web-management {
http;
}
}
syslog {
file test {
any any;
}
}

extensions {
providers {
stuttgartuniv {
license-type evaluation deployment-scope private;

}
}
}
}
chassis {
fpc 0 {
pic 0 {
adaptive-services {
service-package layer-3;
}
}
pic 1 {

adaptive-services {
service-package {
extension-provider {
control-cores 2;
data-cores 2;
object-cache-size 512;
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55 policy-db-size 64;
56 package ikr-openFlow-data;
57 syslog {

58 pfe {

59 any;

60 destination routing-engine;
61 }

62 }

63 }

64 }

65 }

66 }

67 }

68 |}

69 | interfaces {

70 ge-0/0/1 {

71 unit 0 {

72 family inet {

73 address 192.168.1.253/24;
74 b

75 b

76 }

77 ge-0/0/2 {

78 unit 0 {

79 family inet {

8o service {

81 input {

82 service-set si;
83 }

84 output {

85 service-set si;
86 }

87 }

88 address 192.168.3.254/24;
89 ¥

90 }

91 }

92 ge-0/0/3 {

93 unit 0 {

94 family inet {

95 address 192.168.2.254/24;
96 }

97 b

98 }

99 ms-0/1/0 {

100 unit 0 {

101 family inet;

102 }

103 }

104 fxp0 {

105 unit 0 {

106 family inet {

107 address 10.31.1.217/24;
108 }

109 }
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A.6. Komplette Routerkonfiguration

}
}
services {
service-set s1 {
interface-service {
service-interface ms-0/1/0;

}
extension-service openflow {
rules ri;
rules r2;
}
}
}
ikr {
openflow {
rule rl1 {
match-direction input;
from {
source-prefix 0.0.0.0/0;
destination-prefix 0.0.0.0/0;
}
then allow;
}
rule r2 {
match-direction output;
from {
source-prefix 0.0.0.0/0;
destination-prefix 0.0.0.0/0;
}
then allow;
}
controller {
controller-ip-adr 192.168.1.4;
controller-port 6633;
}
port ge-0/0/2 {
port-number 2;
port-hw-address 50:c5:8d:c0:7c:02;
}
port ge-0/0/3 {
port-number 3;
port-hw-address 50:c5:8d:c0:7¢c:03;
}
}
X

Listing A.24: Komplette Router-Konfiguration
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A.7. Ausschnitt aus der DDL-Konfigurationsdatei

1 | object services {
2
3 flag no-struct;
4
5 object service-set {
6
7 notify DNAME_IKR_OPENFLOWD;
8
9 flag no-struct;
10
11 object extension-service {
12
13 flag no-struct;
14
15 object rules {
16 help "One or more ikr-openFlow rules";
17 flag setof list;
18 define DDLAID_SVCS_SVC_SET_EXT_SERVICE_RULES;
19
20 attribute rule-name {
21 help "Rule name";
22 flag nokeyword identifier;
23 type ranged string 1 .. 64;
24 path-reference "ikr openflow rule <*>";
25 must "ikr openflow rule $$";
26 must-message "referenced ikr-openflow rule must be defined";
27
28 }
29 }
30 }
31 by
32 }
33|}
L J

Listing A.25: Beschreibung Service-Element aus der DDL-Konfiguration
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