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1 Einleitung

In den letzten Jahren nahm die Zahl der ortsbasierten Dienste stetig zu. Verschiedene
Anwendungen bieten, abhdngig vom aktuellen Standort des Benutzers, Information iiber
nahegelegene Restaurants, zeigen an, welche Freunde sich in der Néhe aufhalten oder
liefern aktuelle Stauinformationen, welche mit Hilfe der Positionsdaten der Nutzer ermittelt
wurden.

Gleichzeitig wichst im Internet die Anzahl der kostenlosen Dienste, welche sich iiber
Werbung und die Auswertung der Benutzerdaten finanzieren. Unsere heutige Zeit wird
daher in den Medien oft als ,Post Privacy Zeitalter” dargestellt und nicht selten fallen Satze
wie ,Privatsphire war gestern”.

/

Tatsédchlich teilt nicht jeder die positive Grundhaltung zum Bild des , Gldsernen Biirgers”
und immer mehr Nutzer suchen nach einer Moglichkeit die Kontrolle tiber ihre Daten
zuriickzugewinnen. Mochte man dabei nicht vollstindig auf die Nutzung der Dienste
verzichten, so gilt es ein geeignetes Mafs dafiir zu finden, welche Daten man preisgibt und
welche man zuriickhélt, da man sie nicht in den Handen Dritter wissen mochte. Die grofse
Herausforderung liegt dabei darin die Grenze zu ziehen zwischen Daten, welche fiir die
Nutzung des Dienstes preisgegeben werden miissen und Daten, die nicht herausgegeben
werden diirfen, da sie zu viele Riickschliisse ermoglichen.

Fiir Positionsdaten ergibt sich hierbei eine besondere Problematik, da diese oft mehr
Riickschliisse iiber eine Person zulassen, als es auf den ersten Blick scheint. Betrachtet
man die Aufenthaltsorte einer Person, so lassen sich tiber die taglich zurtickgelegten Wege
beispielsweise der Arbeitsplatz, der Wohnort und weitere interessante Bezugspunkte dieser
Person bestimmen. Dies erlaubt wiederum Riickschliisse tiber das Einkommen, die Hobbys
oder das soziale Umfeld der Person.

Besonders interessant sind dabei die Start- und Endpunkte der zuriickgelegten Wege.
Kann durch alleinige Betrachtung der Positionsdaten nicht mehr das genaue Gebdude
ermitteln, zu welchem ein Nutzer jeden morgen fahrt, so kann beispielsweise der Arbeit-
geber nicht mehr exakt bestimmt werden und damit verbundene Schliisse werden verhindert.

In dieser Arbeit wird ein Verfahren vorgestellt, welches die Herausgabe von Positionsinfor-
mationen bei gleichzeitiger Verschleierung der Start- und Endpunkte der zugehdorigen Tra-
jektorien ermoglicht. Die Klassifizierung der Positionsinformationen findet dabei direkt auf
dem mobilen Endgerdt des Anwenders statt. Insbesondere ist dabei keine vertrauenswiirdige
Instanz zur Verwaltung der Positionsinformationen notwendig.



1 Einleitung

Auf diese Weise sollen die Nutzer ortsbasierter Dienste die Moglichkeit erhalten diesen zu
nutzen ohne dabei eine unnétige Beeintrachtigung ihrer Privatsphére in Kauf nehmen zu
missen. Die Nutzer sollen dadurch in ihren Personlichkeitsrechten, insbesondere ihrem
Recht auf informationelle Selbstbestimmung, gestarkt werden.



2 Grundlagen

2.1 Literaturubersicht

In der Literatur werden bereits unterschiedliche Verfahren diskutiert, welche sich mit un-
terschiedlichen Aspekten des Schutzes der Privatsphédre im Bezug auf Ortsdaten befassen.
Es werden dabei verschiedene Definitionen des Begriffs ,Location Privacy” angegeben.
Beresford und Stajano definieren Location Privacy beispielsweise als eine spezielle Form der
Privatsphére, welche

...die Moglichkeit andere Beteiligte daran zu hindern die eigene aktuelle oder
vergangene Position zu erfahren... [BSo3]

umfasst. Nach der Definition von Duckham und Kulik befasst sich Location Privacy mit

...dem Bedtirfnis von Einzelpersonen, Gruppen oder Institutionen fiir sich selbst
zu entscheiden wann, wie und in welchem Maf$ Ortsinformationen {tiber sie an
andere weitergegeben werden. [DKo6]

Diese Definition basiert im wesentlichen auf Westins allgemeiner Definition von Privatsphéare
[Wes67].

Wiéhrend die erste dieser beider Definitionen den Fokus eher auf die zu schiitzenden
Informationen legt und betont, dass es wichtig ist neben der aktuellen Position auch
die Positionsdaten der Vergangenheit zu schiitzen, betont die zweite Definition eher
die Kontrolle durch den Nutzer. Im Deutschen spricht man auch oft von dem ,Recht
auf informationelle Selbstbestimmung”, also das Recht jedes einzelnen frei dariiber zu
entscheiden, welche Daten {iber ihn von wem erhoben, gespeichert und verarbeitet werden
diirfen.

In der Verwaltung von Positionsinformationen gibt es verschiedene Strategien um die
Privatsphédre der Nutzer zu schiitzen. Duckham und Kulik unterscheiden in [DKBo6] dabei
vier verschiedene Ansitze:

1. Gesetzliche Regelungen: Regeln und Gesetze, die einen verantwortungsvollen Umgang
mit personenbezogenen Daten erzwingen.

2. Datenschutzbestimmungen: Freiwillige Absprachen zwischen Vertragspartnern iiber
die Speicherung, Weitergabe und Verwendung von personenbezogenen Daten.
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3. Anonymitdt: Trennung von Personen und den verwendeten Daten, beispielsweise
durch Verwendung von Pseudonymen sowie die Schaffung von Ununterscheidbarkeit
durch Zusammenfassung mehrerer Individuen zu einer Gruppe, in welcher sie die
zugehorigen Daten nicht mehr einer einzelnen Person zugeordnet werden kdnnen.

4. Verschleierung: Die Qualitdt von herausgegebenen Positionsinformationen wird gezielt
soweit reduziert, dass die Privatsphédre des Nutzers geschiitzt bleibt.

Die ersten beiden dieser Losungsansitze sind politischer bzw. gesellschaftlicher Natur und
werden im Folgenden daher nicht weiter diskutiert werden. Die anderen beiden Ansétze,
das Anonymisieren und die Verschleierung von Positionsinformationen wollen wir dafiir
etwas genauer betrachten.

2.1.1 Anonymisierung

Zur Anonymisierung gibt es bereits einige interessante Ansédtze. Terrovitis und Mamulis
prasentieren in [TMo8] eine Moglichkeit Positionsinformationen, welche bei Zahlvorgangen
mit Kreditkarte an den Kreditkartenanbieter tibermittelt wurden so zu anonymisieren, dass
bei einer Veroffentlichung der Datenbank die Privatsphdre der Kunden auch gegentiiber
den Shopbetreibern gewahrt bleibt, die partielle Informationen von Trajektorien kennen.
In [GGo3] schlagen Gruteser und Grunwald eine Methode vor, welche die 6rtliche und
zeitliche Genauigkeit von herausgegebenen Positionsinformationen in Abhéngigkeit der
Anzahl von Personen, die sich im Umkreis befinden, soweit reduziert, dass die eigene
Position von mindestens k — 1 anderen Personen nicht unterschieden werden kann, fiir
ein vorgegebenes k. Ein dhnliches Verfahren, bei welchem eine vertrauenswiirdige Instanz
(Trusted Server) die Positionsinformationen der Nutzer verwaltet und anonymisiert an
autorisierte Dienstanbieter weitergibt, wird von Bettini, Wang und Jajodia in [BW]os]
vorgestellt. Bei diesen Verfahren werden die Ideen von k-Anonymity [Sweo2] und [-Diversity
[MKGVoy] auf Positionsinformationen angewandt. Fiir viele Dienste muss neben den
Positionsinformationen auch ein Benutzername oder eine Nutzer ID tibertragen werden.
Damit die Anonymisierung funktionieren kann, sollten diese Dienste nur tiber verschiedene
Pseudonyme genutzt werden. Um die Akkumulation von personlichen Positionsinformatio-
nen zu vermeiden schlagen Beresford und Stajano in [BSo3] daher einen hdufigen Wechsel
des Pseudonyms in sogenannten Mix-Zones vor, in denen sich viele Personen aufhalten.
Durch diese Mix-Zones soll gewéhrleistet werden, dass bei einem Wechsel des Pseudonyms
nicht das neue Pseudonym mit dem alten verkniipft werden kann.

Die Anwendung dieser Verfahren ist allerdings an gewisse Voraussetzungen gekniipft.
Einige dieser Verfahren setzen eine vertrauenswiirdige Instanz voraus, welche die
Positionsinformationen der Nutzer verwaltet und nur entsprechend anonymisiert weitergibt.
Ein anderer Teil der Verfahren setzt auf einen dezentralen Ansatz, bei dem die Nutzer
kooperieren um das notwendige Mafs an Anonymitdt zu erzeugen. Dies impliziert aber, dass
es geniigend Anwender dieses Verfahrens geben muss, damit Verfahren wie in [GGo3] oder
[BSo3] das gewtiinschte MafSs an Anonymitét bieten konnen.
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2.1 Literaturlibersicht

Eine Alternative zu diesen Verfahren stellt die Erzeugung von Dummy-Datensitzen dar,
wie Kido et al. sie in [KYSos] vorschlagen. In [YPLoy] zeigen You et al., dass durch die
Erzeugung von Positionsinformationen, welche sich schneidende Trajektorien bilden, die
Anzahl moglicher Trajektorien erhoht werden kann. Shankar et al. zeigen in [PSog] wie
unterschiedliche Verkehrsaufkommen bei der Generierung von realistischen Dummydaten
berticksichtigt werden konnen und Krumm zeigt in [Kruog] wie ein Dummystrecken so
generiert werden konnen, dass sie das Benutzerverhalten realistisch widerspiegeln.

Die Erzeugung von Dummy-Datensdtzen bietet allerdings auch den Nachteil, dass sie die
Qualitit eines Dienstes, welcher basierend auf den Positionen der Nutzer neue Inhalte
erzeugt, stark beeinflussen. Betrachtet man beispielsweise einen Dienst zur Stauvorhersage,
so kénnte dieser eine Strafe vollig zu unrecht als Uberlastet anzeigen, wenn von den Nutzern
entsprechend viele Dummy-Datensétze fiir diese Route erzeugt werden.

2.1.2 Verschleierung

Wir werden uns in dieser Arbeit vor allem mit der vierten Moglichkeit, der Herausgabe von
verschleierten Positionsinformationen, beschéftigen. Auch hier gibt es schon einige Ansitze,
welche nur ungenaue oder bewusst verfdlschte Positionsinformationen herausgeben.
Dadurch soll garantiert werden, dass ein Angreifer die Position des Nutzers nur mit einer
gewissen Ungenauigkeit ermitteln kann. Diese Verfahren lassen sich zum einen danach
unterscheiden, ob sie fiir die Herausgabe einzelner Positionen oder fiir die Verschleierung
von Trajektorien entwickelt wurden und zum anderen danach welche grundlegende Idee fiir
die Verschleierung eingesetzt wird.

Die vermutlich naheliegendste Idee zur Verschleierung von Positionsinformationen ist die
Adaption klassischer Verschliisselungs- und Verschleierungsverfahren. So wird in [MDKGos]
die Anwendung des Shamir Secret Sharing Protokolls [Shay9] auf Positionsdaten vorgeschla-
gen. Solche kryptographischen Verfahren fallen allerdings schon eher in den Bereich der
Verschliisselung als der Verschleierung.

Eine einfache Moglichkeit Positionsinformationen zu verschleiern besteht in der Ubermit-
tlung einer ungenauen Positionsangabe. So schlagen Diirr et al. in [Dii11] ein Verfahren vor,
bei dem die genaue Position durch den Ortsvektor (Master Share) einer ungenauen Posi-
tion und k zusétzliche Verfeinerungsvektoren (Refinement Shares) dargestellt wird. Durch
die Anzahl der zusitzlich zum Ortsvektor der ungenauen Position herausgegebenen Ver-
feinerungsvektoren, kann damit fiir jeden genutzten Dienst die Giite der herausgegebenen
Positionsinformation bestimmt werden. Dieser Ansatz bietet den Vorteil, dass die Position-
sinformationen auf verschiedene Location Server verteilt wird und die exakte Positionsinfor-
mation nur dann ermittelt werden kann, wenn alle Refinement Shares bekannt sind. Wird
nur einer der Location Server kompromittiert, so lasst sich die tatsachliche Position zwar
genauer, aber noch immer nicht vollstindig exakt bestimmen. Eine andere Moglichkeit der
Verschleierung bietet die Transformation der Koordinaten, welche nur mit Hilfe zusétzlicher
Informationen invertiert werden kann [Guto6]. Ardagna et al. schlagen in [ACD"o7] ver-
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schiedene Verschleierungsoperationen, welche durch Hintereinanderausfithrung zusatzliche
Sicherheit bieten sollen.

2.1.3 Angriffe

Neben dem Schutz der Privatsphére geben einige Arbeiten auch Aufschluss dartiber, welche
Informationen tatsdchlich aus verfiigbaren Positionsinformationen extrahiert werden kénnen.

Eines der naheliegendsten Ziele eines Angreifers ist dabei die Identifikation der Adresse
eines Opfers. Dieses Ziel dient dabei nicht nur als Selbstzweck, sondern kann es dem
Angreifer auch ermoglichen Trajektorien wieder einzelnen Personen zuzuordnen. Schon bei
einer sehr geringen Datenmenge kdnnen dabei weitreichende Riickschliisse gezogen werden.
So analysiert Krumm in [Kruoy], die GPS Daten von 172 freiwilligen Autofahrern und
konnte dabei die Adressen der Fahrer mit einer mittleren Abweichung von 60,6m ermitteln.
Zur korrekten Einordnung dieses Ergebnisses sollte noch bedacht werden, dass zwischen der
Aufzeichnung zweier aufeinander folgender Punkte im Durchschnitt 6 Sekunden vergingen
und 64,4m zurtickgelegt wurden.

Ahnliche Ergebnisse erzielen Hoh et al. auch in [HGXA06]. Sie zeichneten eine Woche lang
die GPS Daten von 239 Autofahrern im Raum Detroit auf, ohne deren Adresse zu kennen.
Sie analysierten eine Untermenge von 65 Fahrern und konnten bei einer Samplerate von
einer Minute fiir 85% der Fahrer eine Adresse finden, von welcher sie annahmen, dass es
ich dabei um den Wohnsitz des betreffenden Fahrers handelt. Bei einer Samplerate von
vier Minuten konnten vom selben Algorithmus immerhin noch 40% zugeordnet werden.
Dieselbe Anzahl konnte selbst bei einer Samplerate von zehn Minuten noch zugeordnet
werden, wobei dabei noch weniger Orte filschlicherweise als Endpunkt erkannt wurden als
bei einer Samplerate von vier Minuten.

In [GHos] zeigen Gruteser und Hoh, dass trotz Anonymisierung der Daten durch
Anwendung von Multi-Target Tracking Algorithmen Positionsdaten einzelnen Identitdten
zugeordnet werden konnen und entsprechende Analysen dazu genutzt werden konnen die
Anonymitat zu brechen.

Auch innerhalb von Gebduden konnen entsprechende Informationen gewonnen werden. So
konnten Beresford und Stajano in [BSo3] durch die Analyse von Indoor-Bewegungsprofilen
mit entsprechend genauen Ortsdaten die Personen anhand der Zeit, welche sie sich in
verschiedenen Rdumen aufgehalten haben, ihren Biiros zuordnen.

Krumm analysierte in [KHo6] drei verschiedene Mafsnahmen zur Verschleierung beziiglich
deren Effektivitat zur Verschleierung des Wohnsitzes einer Person. Eine Moglichkeit war
das Verwerfen von Positionsdaten in einem Kreisférmigen Umfeld, dessen Zentrum zuféllig
innerhalb eins kleineren kreisférmigen Gebietes um den Wohnsitz gewahlt wurde. Fiir die
zuverldssige Verschleierung der Adressen aller 172 Probanden musste hierfiir allerdings ein
Radius von 2 km gewdhlt werden. Als zweite Moglichkeit betrachtete er eine Verschleierung
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der Positionsinformationen durch additives weifles gaussches Rauschen. Hierbei wurden
selbst bei einer Standardabweichung von 5 km nicht alle Probanden geschiitzt. Fiir die Dritte
betrachtete Moglichkeit, die Angabe von gerundeten Positionsinformationen, durften die
Positionsangaben auf maximal 5 km genau gerundet werden, damit keine der Adressen der
Probanden ermittelt werden konnte.

Zur Einordnung dieser Ergebnisse sollte zudem erwahnt werden, dass Krumm fiir diese Anal-
yse keine Algorithmen betrachtete, welche die speziellen Charakteristika der eingesetzten
Verschleierungsverfahren berticksichtigten. Zudem wurden hier die Positionsinformatio-
nen aus dem Zeitraum von zwei Wochen betrachtet. Fiir die Betrachtung eines langeren
Zeitraums und mit speziell auf die Verschleierungsverfahren zugeschnittene Algorithmen
waren gegebenenfalls noch bessere Angriffe moglich.

2.1.4 Messbarkeit

Mochte man die Sicherheit eines Verfahrens evaluieren, so stellt sich natiirlich die Frage
nach dem geeigneten Maf3 fiir Anonymitét, nach einer Einheit zur Quantifizierung der
Privatsphédre. So unterschiedlich die bisher vorgestellten Verfahren sind, so unterschiedlich
sind auch die Metriken, mit welchen sie versuchen ihre Qualitit messbar zu machen.

Fir die auf k-Anonymity basierenden Ansitze gibt das gewdhlte k an, wie viele Nutzer
voneinander nicht unterscheidbar sind und bietet auf diese Weise ein nattiirliches Maf3
fiir die Anonymitit. Gruteser und Grunwald geben in [GGo3] den Kehrwert } als
Reidentifikationsrisiko an. Diese Metrik setzt allerdings voraus, dass eine Zuordnung
auch fiir alle dieser k verschiedenen Identitdten gleich wahrscheinlich ist. Fiir eine nicht
uniforme Wahrscheinlichkeitsverteilung definieren Beresford und Stajano in [BSo3] die
Entropie einer betrachteten Abfolge von anonymisierten Positionsinformationen. Hierbei
berticksichtigen Sie beispielsweise, dass eine Personen selten ein einmal betretenes Gebiet in
dieselbe Richtung verldsst, aus der er gekommen war, auch wenn dies natiirlich moglich wére.

Fiir die Verschleierung von Positionsinformationen wird oft betrachtet, wie weit die fiir einen
Angreifer erwartete Position von der Tatsachlichen Position entfernt liegt [Kruoy].

2.2 Allgemeine Betrachtungen

Die meisten der betrachteten Arbeiten versuchen einen allgemeinen Losungsansatz
vorzuschlagen. Es wird meist versucht technische Losungsansitze aus anderen Problembere-
ichen zu adaptieren und deren Vorteile fiir die Verwaltung von Positionsinformationen zu
nutzen. Die Vorteile dieser Herangehensweise bestehen vor allem in der Erprobtheit der
Algorithmen auf anderen Bereichen.

Bei dieser Betrachtungsweise kommt allerdings die Perspektive des Angreifers meist viel zu
kurz und die speziellen Charakteristik der Probleme findet oft nicht gentigend Beachtung.

13
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Viele Arbeiten beruhen auf einer Betrachtung im Freespace, also auf einer Betrachtung,
bei der sich eine Person frei bewegen kann und keine Karteninformationen betrachtet
werden. Diese Perspektive erleichtert zwar die Betrachtung, vernachldssigt dabei aber
die Tatsache, dass ein Angreifer mit Hilfe von Karteninformationen und der Annahme,
dass sich Personen nur auf Strafilen oder Fufswegen bewegen die moglichen tatsédch-
lichen Positionen fiir eine verschleierte Positionsinformation stark einschréanken. Die
Aussagekraft von Arbeiten, welche auf einem Freespace-Modell basieren ist daher oft nicht
besonders hoch. Wir wollen daher in dieser Arbeit insbesondere Karteninformationen nutzen.

Auch die Generierung und Ubermittlung von Dummies ist nur begrenzt anwendbar.
Wiahrend Dummies fiir die Betrachtung und den Vergleich einzelner Trajektorien durchaus
so gestaltet werden konnen, dass diese von echten Trajektorien durch die aktuell bekannten
Algorithmen nicht unterschieden werden konnen, erreichen diese ihre Grenzen wenn grofiere
Datenmengen und daraus resultierende dynamische Informationen ins Spiel kommen.
Nehmen wir an, dass die Positionsinformationen zur Ermittlung von Stauinformationen
erhoben werden. Ein Angreifer, welcher auf Seite des Anbieters Zugang zu den Position-
sinformationen der Nutzer erlangt, kann selbstverstandlich auch ermitteln, wann und wo
sich der Verkehr staute. Fithrt nun eine Trajektorie tiber eine Strafie, welche der Nutzer zu
diesem Zeitpunkt nie hétte passieren konnen, da es dort zur selben Zeit einen Stau gab, so
ist klar, dass es sich dabei um einen Dummy handelt. Auch die Berticksichtigung solcher
dynamischen Gegebenheiten ist nur begrenzt moglich, da Ereignisse wie Staus teilweise
erst zu einem spiteren Zeitpunkt durch die Betrachtung vieler Positionsinformationen
rekonstruiert werden konnen. Keine der in Kapitel 2.1.1 betrachteten Arbeiten beschiftigt
sich mit dieser Problematik.

Dartiber hinaus bieten die in Kapitel 2.1.2 diskutierten Verschleierungsverfahren lediglich
die Moglichkeit einzelne Positionen zu verschleiern. Eine Betrachtung mehrerer Positionsin-
formationen findet nicht statt, weder fiir wiederkehrende einzelne Positionsinformationen
noch fiir Trajektorien und schon gar nicht fiir eine Menge von Trajektorien.

Versucht man diese Ansitze auf wiederkehrende Positionsinformationen anzuwenden, so
erkennt man verschiedene Probleme. Beispielsweise wird in [Dii11] als verschleiertes Gebiet
ein zuféllig gewdhlter Kreis um den zu verschleiernden Punkt gewihlt. Wendet man dieses
Verfahren mehrfach auf dieselbe Position oder mehrere sehr dich beieinander liegende
Positionen an, so werden unterschiedliche Gebiete erzeugt. Da die verschleierte Position aber
in jedem dieser Gebiete liegt, liegt die verschleierte Position auch in der Schnittmenge all
dieser Gebiete. Einem Angreifer wire es daher moglich die urspriingliche Position auf die
Schnittmenge dieser Gebiete einzuschranken.

Betrachtet man dieses Verfahren unter der Pramisse, dass eine ganze Trajektorie damit ver-
schleiert werden soll, so ergeben sich zusétzlich noch weitere Probleme. Da sich eine Person
nicht beliebig schnell bewegen kann, ergibt sich die Moglichkeit die zurtickgelegte Strecke
mit Hilfe der zeitliche Abfolge von Positionsinformationen zu rekonstruieren. Durch An-
wendung eines Map Matching Verfahrens, welches Karteninformationen und die zeitlichen
Beschrankungen berticksichtigt [NKog], konnte die Verschleierung somit gebrochen wer-
den.
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2.2 Aligemeine Betrachtungen

Zum einen wird daraus ersichtlich, dass die existierenden Verfahren zur Verschleierung
einer einzelnen Position nicht auf eine kontinuierliche Herausgabe von Positionsinformatio-
nen iibertragen werden konnen und zum anderen zeigt sich, dass die zuféllige Wahl des
verschleierten Gebiets fiir eine kontinuierliche Betrachtung grofie Risiken mit sich bringt.
Fiir unsere Betrachtungen ergibt sich damit, dass wir fiir die Entwicklung eines Verfahrens
zur Start- und Endpunktverschleierung nicht auf die bestehenden Verfahren aufbauen kon-
nen, sondern ein komplett neues Verfahren entwickeln miissen. Was wir jedoch nutzen
konnen, ist die Erkenntnis dariiber, wo die bestehenden Verfahren Schwichen besitzen und
wodurch diese Schwéchen entstehen.
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3 Ausgangssituation

3.1 Problemstellung

Als Ergebnis dieser Arbeit soll ein Verschleierungsverfahren entstehen, was es uns ermoglicht
die Start- bzw. Endpunkte von Trajektorien auf eine zuverldssige Weise zu verschleiern. Da
die Start- bzw. Endpunkte meist die sensibelsten Informationen enthalten, mochten wir uns
zundchst darauf beschrianken und die speziellen Charakteristika dieses Problems genauer
betrachten. Start- und Endpunkte konnen beispielsweise Riickschliisse auf den Arbeitgeber
oder die private Adresse und damit auch die Identitdt einer Person zulassen. Unser
Ziel muss es sein, dass auch wiederkehrende Start- und Endpunkte selbst bei Vorliegen
vieler Trajektorien eines Benutzers nicht zu einer genauen Adresse aufgelost werden
konnen. Wir wollen hier ein Gebiet angeben, fiir welches jeder potentielle Endpunkt gleich
wahrscheinlich ist. Innerhalb dieses Gebietes soll es dem Angreifer durch die {ibermittelten
Positionsinformationen nicht moglich sein die Menge der potentiellen Start- und Endpunkte
weiter einzuschranken.

Als Anwendungsfall betrachten wir hier ein Navigationssystem welches die Auswertung
aktueller Positionsdaten seiner Nutzer Stauinformationen generiert und diese den Nutzern
fiir die verkehrsabhingige Routenwahl zur Verfiigung stellt. Hier sehen wir den klassischen
Interessenkonflikt zwischen dem Schutz der Privatsphére des Nutzers und der Weitergabe
von Informationen, welche notwendig sind, damit der genutzte Dienst dem Nutzer einen
Mehrwert bieten kann. Es gilt also den optimalen Mittelweg zwischen der Weitergabe
niitzlicher Informationen und der Zuriickhaltung von Information zum Schutz der
Privatsphére zu finden.

3.2 Systemmodell

In diesem Abschnitt mochten wir die Komponenten des Systems sowie mogliche An-
griffsvektoren einfiihren, welche als Grundlage fiir die folgenden Betrachtungen dienen
sollen. Es soll dabei keiner Komponente vertraut werden miissen, die nicht unserem
physikalischen Zugriff unterliegt. Wir greifen dabei auf ein Systemmodell zuriick, welches
bereits in anderen Arbeiten [Schi1, Dii11] verwendet wurde.

17



3 Ausgangssituation

Ortsbezogene
Anwendung
Position
beziehen
Position ablegen
Mobiles Gerat Location Server

Abbildung 3.1: Angenommenes Systemmodell mit den drei Komponenten: Mobiles Endgeriit,
Location Server und Ortsbezogene Anwendung - Quelle: [Sch11]

Unser betrachtetes System besteht aus drei verschiedenen Komponententypen. Die
Positionsdaten werden zunidchst durch das mobilen Endgerét eines Nutzers bestimmt.
Diese konnen beispielsweise mit Hilfe eines Positionierunssystem wie GPS in Form von
kartesischen Geo-Koordinaten ermittelt werden. Die Ortsdaten, welche der Benutzer
freigeben mochte werden mit einem Zeitstempel an einen oder mehrere Location Server
tibermittelt. Die Location Server verwalten und speichern diese Positionsdaten. Bei Bedarf
werden diese Daten an Ortsbezogene Dienste (Location Based Services) weitergegeben,
welche durch den Nutzer fiir den Zugriff autorisiert wurden. Ein ortsbezogener Dienst
konnte beispielsweise eine Anwendung sein, welche den Benutzer abhidngig von seiner
Position mit aktuellen Stauinformationen versorgt.

Von den drei Komponenten des Systems befindet sich lediglich das mobile Endgerat unter
der physikalischen Kontrolle des Benutzers. Wir gehen davon aus, dass dieses Gerat mit der
darauf installierten Software vertrauenswiirdig ist.

Sowohl die ortsbasierten Dienste als auch der Location Server befinden sich nicht unter
Kontrolle des Benutzers und konnen daher auch nicht als vertrauenswiirdig angesehen
werden. Wir gehen daher zum einen davon aus, dass samtliche Daten, welche an einen
Location Server tibermittelt wurden, dort auch gespeichert werden. Des Weiteren nehmen
wir an, dass ein Angreifer ebenfalls Zugriff auf diese Daten erlangen kann. Der Angreifer
kann folglich aus den iibermittelten Positionsdaten ein ganzes Bewegungsprofil erstellen.
Wir gehen zudem davon aus, dass der Angreifer neben diesen Positionsdaten auch
Karteninformationen zur Verfiigung hat. Insbesondere gehen wir davon aus, dass sich der
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3.3 Karteninformationen

Benutzer nur auf Straflen bewegt und der Angreifer diese Information nutzen kann.

3.3 Karteninformationen

Da wir davon ausgehen miissen, dass ein potentieller Angreifer Zugriff auf Karteninformatio-
nen hat, werden wir in unserem Verschleierungsverfahren ebenfalls auf Karteninformationen
zuriickgreifen. Wir gehen im Folgenden davon aus, dass wir fiir unseren Verschleierungsal-
gorithmus eine Datenbank mit den notwendigen Karteninformationen lokal vorliegen haben.
Keine der Abfragen an die Datenbank wird protokolliert oder an Dritte tibermittelt.

Des Weiteren gehen wir davon aus, dass in den Kartendaten zwischen den verschiedenen
StrafSentypen unterschieden wird. Als Grundlage fiir die Kategorisierung soll die "Richtlinie
fiir integrierte Netzgestaltung"[Foro8] der Forschungsgesellschaft fiir Straffen- und Verkehr-
swesen dienen. Darin wird unter anderem eine Unterteilung der Straflen in verschiedene
Kategorien vorgeschlagen. Die Kategoriestufen, welche wir hierbei voraussetzen wollen
umfassen Autobahnen, Landstrafien, Verbindungsstrafien, Hauptverkehrsstrafsen und Er-
schliefSungsstrafien. Unter die Kategorie Erschlieffungsstrafien fassen wir diejenigen Strafien
zusammen, die in Wohn- und Industriegebiete fithren. Ortsdurchfahrten fallen abhdngig
davon, ob sie bebaut sind in die Kategorie Verbindungsstrafien oder Hauptverkehrsstrafsen.
Als Landstrafien bezeichnen wir alle Strafien, die nicht nur innerorts verlaufen, sondern der
Verbindung mehrerer Orte oder grofiraiumigen Verbindungen dienen.

Des Weiteren gehen wir davon aus, dass eine Hierarchie von Gebieten gibt, welche durch
geographische Gegebenheiten bestimmt ist. Jedes Land lédsst sich in Regionen unterteilen,
welche sich wieder in Landkreise unterteilen lassen, welche wiederum verschiedene Stadte
und Orte beinhalten. Stddte setzen sich wiederum aus verschiedenen Stadtteilen zusammen,
Stadtteile und Orte bestehen wiederum aus verschiedenen Wohngebieten. Wir gehen davon
aus, dass wir zu einer gegebenen Position aus den Kartendaten zum einen ermitteln konnen,
zu welchem Wohngebiet, zu welcher Stadt und zu welchem Landkreis diese gehort und
zum anderen die Grenzen dieser Gebietseinheiten entnehmen koénnen.

Die Einteilung in Landkreis, Stadt und Ort erfolgt entsprechend den behordlich fest-
gelegten Grenzen. Als Wohngebiet betrachten wir ein Gebiet von zusammenhdngenden
ErschlieSungsstraien, welche durch Hauptverkehrsstrafen und natiirliche Grenzen
umschlossen werden.
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3 Ausgangssituation
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Abbildung 3.2: Darstellung eines Wohngebietes. Quelle: OpenStreeMap|[Ope]

3.4 Betrachtete Wege

Wir gehen im Folgenden davon aus, dass sich Personen bevorzugt auf optimalen Wegen
bewegen. Als optimal betrachten wir jeweils die zeitlich kiirzesten Wege. Alternativ konnten
hier auch andere Metriken betrachtet werden. Man konnte beispielsweise annehmen, dass
Personen immer den Weg wihlen, welcher einen minimalen Spritverbrauch verspricht. Wir
wollen uns bei unseren Betrachtungen auf zeitlich kiirzeste Wege beschranken, alternative
Metriken kénnten aber durch geringfiigige Anderungen ebenfalls beriicksichtigt werden.
Diese Eigenschaften der Wegwahl konnen einem Angreifer bei bekannten Teilstrecken
Riickschliisse auf mogliche Ziele ermoglichen, die es zu verhindern gilt.

Tatsdchlich weichen reale Wege des ofteren von den als optimal eingestuften Wegen ab, wie
wir aus [LKHo6] und [Kruog] wissen. Zudem ist der optimale Weg oft Uhrzeit- oder gar
Jahreszeit abhédngig. Dies wollen wir aber in unseren Betrachtungen nicht berticksichtigen.

Des Weiteren besteht die Moglichkeit, dass bereits die Wahl des Ziels Riickschliisse auf den
Startpunkt eines Weges ermoglicht. Liegen beispielsweise zwei Biackereien A und B in der
Nihe eines verschleierten Gebietes G, so kann die Wahl der Backerei bereits Riickschliisse
auf den Startpunkt innerhalb des verschleierten Gebiets ermoglichen, wenn ein Teil der
moglichen Startpunkte aus G ndher an A liegt und ein Teil der moglichen Startpunkte niher
an B liegt. Vor allem kurze Wege konnen hieriiber Riickschliisse erlauben.

Fiir lange Wege sind solche Riickschliisse kaum moglich. Lang bedeutet hierbei, dass die
Liange des Weges wesentlich grofier ist als die Ausdehnung des verschleierten Gebietes.
Wo genau wir zwischen langen und kurzen Wegen die Grenzen ziehen, miissen wir
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3.5 Langfristige Betrachtung

spater genauer betrachten. Wird beispielsweise eine Gebiet mit einer Ausdehnung von
50 m verschleiert und sind alle Backer mindestens 10 km entfernt, so ldsst die Wahl des
angefahrenen Baumarkts keine Riickschliisse {iber den Startpunkt zu, da die Entfernungen
zu grof3 sind, als eine Wegldange von 50 m die Auswahl beeinflussen wiirde.

Fiir uns folgt daraus, dass wir zwischen kurzen und langen Wegen unterscheiden miissen
und tiber kurze Wege moglicherweise gar keine Informationen herausgeben dtirften.

Fiir lange Wege gehen wir zudem davon aus, dass der grofite Teil der Route unabhéngig
von dem konkreten Startpunkt bzw. Endpunkt innerhalb des verschleierten Start- bzw.
Zielgebietes gewdhlt wird. Anders ausgedriickt soll nur der Beginn und das Ende einer
Route vom konkreten Start- bzw. Endpunkt innerhalb des verschleierten Gebietes abhéngen.
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Abbildung 3.3: Karte mit gemeinsamer Teilstrecke aller optimalen Routen von Startpunkten
in Stuttgart zu Endpunkten in Karlsruhe. Quelle: GoogleMaps [Goo]

Wird beispielsweise die Strecke Stuttgart-Karlsruhe mit dem Auto zuriickgelegt, so hangt
zwar die Wahl der Autobahnanschlussstelle von dem konkreten Start- und Endpunkt
ab, aber nicht die Wahl des grofiten Teilstticks tiber die Autobahn, wie in Abbildung 3.3
dargestellt.

3.5 Langfristige Betrachtung

Wihrend die in Kapitel 2.1.2 vorgestellten Verfahren nur einzelne Positionen betrachten, soll
unser Verfahren auch fiir den dauerhaften Gebrauch geeignet sein. Unser Verfahren muss

21



3 Ausgangssituation

folglich auch bei der Anwendung auf mehrere Trajektorien mit teilweise identischen Start-
und Endpunkten noch sicher sein. Wir miissen daher auch betrachten, welche moglichen
Implikationen sich durch die Betrachtung aufeinander folgender Trajektorien ergeben.

3.5.1 Zeitliche Rahmenbedingungen

Werden fiir die Nutzung eines ortsbasierten Dienstes Positionsinformationen herausgegeben,
so sind diese explizit oder implizit mit einem Zeitpunkt assoziiert. Entweder wird dabei der
Zeitpunkt, zu welchem die Position bestimmt wurde, mitiibermittelt oder der Zeitpunkt der
Anfrage lasst Riickschliisse tiber den Zeitpunkt der Ortsbestimmung zu.

Sei nun ein Punkt P sowohl Ziel eines ersten ersten Weges w; als auch Startpunkt eines
zweiten Weges w,, wobei der Punkt P innerhalb eines Gebiet G verschleiert werden soll, so
besteht die Moglichkeit, dass ein Angreifer anhand der zeitlichen Abfolge der Wege weitere
Informationen iiber diesen Punkt gewinnen kann. Vergehen zwischen dem Zeitpunkt t;
des Eintritts in das Gebietes G, welcher in den zu w; gehdrenden Positionsinformationen
tbermittelt wurde, und dem Zeitpunkt t, des darauf folgenden Verlassen des Gebietes,
welcher in den zu w, gehodrenden Positionsinformationen tibermittelt wurde nicht geniigend
viel Zeit, so kann ein Angreifer Punkte ausschliefSen, welche in dieser Zeit nicht erreichbar
gewesen wdren. Sei nun t,,, fiir das verschleierte Gebiet G das maximale Zeitintervall,
welches fiir zwei in G liegende Punkte p; und p, benétigt wird um von p; nach p; zu
gelangen. Wir nehmen fiir die betrachteten Wege an, dass zwischen dem Ereignis des
Eintretens in ein Gebiet G und das darauf folgende Verlassen des Gebietes mindestens
die Zeit 2 - t;,, vergeht. Damit wird verhindert, dass nicht erreichbare Punkte durch den
Angreifer ausgeschlossen werden konnen.

Sollte diese Annahme verletzt werden, so miisste zusitzlich zu einer ortlichen Verschleierung
noch eine zeitliche Verschleierung der Positionsinformationen vorgenommen werden. Diese
betrachten wir hier nicht.

3.6 Anforderungen

Fiir einen gegebenen Start- bzw. Endpunkt soll unser Verfahren ein Gebiet berechnen,
innerhalb dessen jede unter Berticksichtigung von Karteninformationen als Start- oder
Endpunkt in Frage kommende Position dieselbe Wahrscheinlichkeit hat Start- bzw.
Endpunkt der herausgegebenen Strecke zu sein. Als Gebiet bezeichnen wir hierbei einen
zusammenhdngende Flache im kartesischen Koordinatensystem. Fiir einen Angreifer
soll sich fiir die Positionen, die innerhalb dieses Gebietes als Start- bzw. Endpunkt in
Frage kommen mit und ohne Kenntnis der herausgegebenen Positionsinformationen
dieselbe Wahrscheinlichkeitsverteilung ergeben. Konnte der Angreifer anhand der her-
ausgegebenen Positionsinformationen mogliche Kandidaten ausschlieffen oder mit einer
hoheren Wahrscheinlichkeit als Ziel ausmachen, so bezeichnen wir diese Information als
kritisch. Durch kritische Informationen kann der Angreifer also mehr Wissen iiber den
Endpunkt erlangen, als wir zulassen wollen. Unser Verfahren darf daher keine kritischen
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3.6 Anforderungen

Positionsinformationen herausgeben. Der Schutz der Privatsphére, welchen unser Verfahren
garantieren soll, bedeutet also, dass der Start- bzw. Endpunkt innerhalb des gewéhlten
Verschleierungsgebietes nicht weiter eingeschréankt werden kann.

Bei der Abwidgung zwischen Schutz der Privatsphire und Herausgabe von Informationen
muss beachtet werden, dass einmal herausgegebene Informationen nicht zuriickgenommen
werden konnen. Priméres Ziel muss also der Schutz der Privatsphére sein, die Herausgabe
der Information muss im Zweifelsfall hinter diesem Ziel zuriickstehen. Informationen diirfen
folglich nur dann herausgegeben werden, wenn sie zweifelsfrei als unkritisch eingestuft
werden konnen.

Um Positionsinformationen zu schiitzen, gibt es in der Literatur bereits verschiedene
Ansitze. Wir konzentrieren uns hier darauf die Positionsinformationen zu identifizieren, die
es dem Angreifer ermoglichen den Start- bzw. Endpunkt innerhalb des geschiitzten Gebiets
weiter einzuschranken. Diese Informationen diirfen nicht herausgegeben werden.

Wir setzen voraus, dass Start- und Endpunkt eines Weges bekannt sind. Der Endpunkt
kann dabei beispielsweise durch Eingabe des Zielorts durch den Benutzer ermittelt werden.
Ausgehend davon soll sowohl fiir den Start- als auch fiir den Endpunkt deterministisch ein
Gebiet ermittelt werden, in welchem der Start- bzw. Endpunkt nicht weiter eingeschrankt
werden kann. Wir miissen dabei davon ausgehen, dass die herausgegebenen unkritischen
Daten dieses Gebiet charakterisieren und dieses Gebiet damit auch einem Angreifer bekannt
ist. Daher darf die Gebietswahl keine weiteren Riickschliisse iiber den verschleierten Start-
bzw. Endpunkt zulassen. Diese Forderung ist bei einer deterministischen Wahl des Gebietes
dquivalent dazu, dass fiir alle Start- bzw. Endpunkte, die in diesem Gebiet liegen genau
dieses Gebiet gewdhlt wird.

Die resultierenden Anforderungen lassen sich wie folgt zusammenfasse:

1. Zu jedem Start- und Endpunkt ermittelt das Verfahren einen Bereich, innerhalb dessen
ein Angreifer mogliche Start- und Endpunkte nicht weiter einschranken kann.

2. Die Wahl des verschleierten Gebiets darf keine Informationen liefern, durch welche die
moglichen Start- und Endpunkte weiter eingeschrankt werden konnen.

3. Sofern Positionsinformationen tiber das verschleierte Gebiet hinaus keine weiteren
Informationen tiber Start- und Endpunkte liefern, werden diese durch das Verfahren
an den Location Server tibermittelt.
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4 Das Verschleierungsverfahren

Im Folgenden werden wir ein Verschleierungsverfahren angeben, welches die zuvor
beschriebenen Anforderungen erfiillt. Das Verfahren umfasst im wesentlichen zwei Phasen.
In der Initialisierungsphase wird fiir einen gegebenen Start- bzw. Endpunkte durch das
Verfahren ein Gebiet ermittelt, innerhalb dessen die Kandidaten fiir Start- bzw Endpunkt
durch die herausgegebennen Positionsinformationen nicht weiter eingeschrankt werden
konnen. Wir werden dieses Gebiet daher als verschleiertes Gebiet bezeichnen. Fiir dieses
verschleierte Gebiet wird anschliefSend ermittelt, welche Positionsinformationen aufserhalb
dieses Gebietes Riickschliisse tiber den Start- bzw. Endpunkt zulassen, mit denen die
Kandidaten innerhalb dieses Gebietes weiter eingeschrankt werden kénnen. Wir fassen
diese kritischen Positionen zu einem weiteren Gebiet zusammen, welches wir als kritisches
Gebiet bezeichnen. Innerhalb eines kritischen Gebiets sollen keine Positionsinformationen
herausgegeben werden.

In der zweiten Phase, der Ubermittlungsphase, werden durch das Verfahren regelmafige
Positionsupdates an den Location Server iibermittelt. Hierbei kontrolliert das Verfahren,
dass keine kritischen Positionsinfomationen tibermittelt werden.

Wir werden zunichst die Grundidee des Verfahrens diskutieren, anschlieSend werden
wir die beiden Phasen im Detail betrachten und schliefSlich werden wir das Verfahren
algorithmisch fassen und angeben wie wir es mit Karteninformationen, die uns in Form
eines Graphen vorliegen, durchfiihren kénnen.

Fiir die Diskussion des Verfahrens werden wir den Fall betrachten, dass fiir gegebene Start-
und Endpunkte das zugehorige Wohngebiet verschleiert werden soll. Wie setzen somit ein
festes Maf3 fiir die Verschleierung fest. Das Verfahren selbst kann auch auf grofiere oder
kleinere Verschleierunggebiete tibertragen werden.

4.1 Grundidee

Die Grundidee des Verfahrens basiert auf der Annahme, dass die beziiglich unseres
verschleierten Gebietes kritischen Positionsinformationen eines Weges ortlich nah an dem
verschleierten Gebiet liegen. Betrachten wir den Fall, dass der Endpunkt innerhalb eines
Wohngebietes verschleiert werden soll, so werden zwar die gewéahlten Zufahrtsstraien rund
um das Wohngebiet Aufschluss iiber mogliche Endpunkte innerhalb des Wohngebietes
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ermoglichen, fiir Langstrecken ist jedoch die gewéhlte Autobahnauffahrt unabhangig vom
konkreten Start- bzw. Endpunkt innerhalb des Wohngebietes dieselbe.

Die kritischen Positionsinformationen sind also ortlich beschrankt und in der Nahe des
verschleierten Gebiets lokalisiert.

Diese Eigenschaft nutzen wir in unserem Verfahren um ein kritisches Gebiet, innerhalb
dessen wir keine Positionsinformationen herausgeben diirfen, moglichst exakt angeben
zu konnen. Dazu wihlen wir fiir das Gebiet, welches wir verschleiern mdchten, ein
umgebendes Gebiet, welches insbesondere auch das Gebiet umfasst, in welchem alle
kritischen Positionsinformationen liegen. Wir wéhlen also das umgebende Gebiet als eine
Uberapproximation des Gebiets, in welchem kritische Positionsinformationen lokalisiert
sind. AnschliefSend betrachten wir eine geeignete Menge von Wegen, fiir die der Startpunkt
auflerhalb des umgebenden Gebietes liegt und der Endpunkt innerhalb des verschleierten
Gebiets oder umgekehrt. Wie diese Wege und deren Endpunkte zu wéhlen sind, werden wir
spéter genauer betrachten. Anhand der betrachteten Wege identifizieren wir anschlieflend
Positionsinformationen, die Riickschliisse tiber einen konkreten Start- bzw. Endpunkt
innerhalb des verschleierten Gebietes liefern.

Da wir auf diesem Weg, keine Aussagen iiber Wege treffen, fiir die sich Start- und Endpunkt
innerhalb des selben umgebenden Gebiets befinden, konnen wir fiir diese Wege keine
Positionsinformationen herausgeben.

4.2 Karteninformationen

Wir gehen davon aus, dass uns die Karteninformationen in Form eines ungerichteten
Graphen G = (V, E) vorliegen. Straenkreuzungen und Endpunkte entsprechen dabei den
Knoten, die StrafSen werden als Kanten reprasentiert. Ein Knoten v € V wird dabei durch
ein Tripel v = (vid, long, lat) dargestellt, wobei vid ein eindeutiger ganzzahliger Identifier
fiir den Knoten ist und das Tupel (long, lat) die Geographischen Koordinaten des Punktes
angeben. Die Kanten e € E werden durch ein 5-Tupel e = (eid, Ustart, Vena, type, weight)
dargestellt, wobei eid ein eindeutiger ganzzahliger Identifier fiir die Kante ist, sy
und v,,; die Knoten enthilt, welche durch v verbunden werden, type die in Kapitel 3.3
beschriebene Kategorie der Strafse angibt und weight ein Gewicht fiir die Kante angibt,
welches proportional zur Dauer ist, welche benétigt wird um die Strecke entlang der Kante
zuriickzulegen.

Des Weiteren liegen Stadt- und Landkreis in Form eines Untergraphen H C G vor. Zudem
konnen wir effektiv die Menge der Kanten ermitteln, fiir welche genau einer der beiden
zugehdrigen Knoten in H liegt.
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4.3 Initialisierung

4.3 Initialisierung

Fiir gegebene Start- und Endpunkte wird in der Initialisierungsphase zunédchst das Gebiet
ermittelt, welches verschleiert werden kann. Dieses Gebiet stellen wir durch einen Graphen
Gy dar, welcher ein Untergraph der Karteninformationen G ist. Anschlieffend wird darauf
basierend ein Gebiet ermittelt, innerhalb dessen keine Positionsinformationen herausgegeben
werden diirfen um die Verschleierung gewéhrleisten zu konnen. Auch dieses kritische
Gebiet stellen wir ebenfalls durch den Graphen dar, den wir mit Gx bezeichnen.

Die Berechnung dieser beiden Gebiete erfolgt in mehreren Schritten. Bevor wir diese Schritte
im einzelnen diskutieren, wollen wir kurz den Ablauf der Initialisierung skizzieren.

Im ersten Schritt berechnen wir basierend auf dem gegebenen Start- bzw. Endpunkt, den
Graphen Gy, welcher das verschleierte Gebiet reprasentiert. In diesem Schritt ermitteln
wir zudem alle Knoten, die in diesem Gebiet liegen und von welchen eine Kante aus
diesem Gebiet heraus fiihrten. Die so ermittelten Knoten bezeichnen wir als inneren Rand
des verschleierten Gebietes und werden sie im Folgenden mit Ry bezeichnet. Ry ist eine
Teilmenge der zu Gy gehdrenden Knotenmenge.

Im zweiten Schritt ermitteln wir ein Gebiet, welches unser verschleiertes Gebiet umgibt und
von welchem wir annehmen, dass alle beziiglich unseres verschleierten Gebietes kritische
Positionsinformationen innerhalb dieses Gebietes liegen. Dieses Gebiet bezeichnen wir
als umgebendes Gebiet und identifizieren es mit dem Graphen Gy;. Fiir ein gegebenes
Wohngebiet bestimmen wir beispielsweise die Stadt, in welcher das Wohngebiet liegt, da wir
davon ausgehen, dass alle beziiglich eines Endpunkts im Wohngebiet kritischen Positionsin-
formationen innerhalb der Stadt anfallen. Fiir den das umgebende Gebiet représentierenden
Graphen Gy; bestimmen wir alle Knoten, welche nicht zu der Knotenmenge von Gy; gehoren,
aber tiiber eine Kante mit einem zu Gy gehdérenden Knoten verbunden sind. Diese fassen wir
zum &dufseren Rand des umgebenden Gebietes zusammen, den wir im Folgenden mit Ry
bezeichnen.

Im dritten Schritt berechnen wir alle zu Kanten Gy; gehdrenden Kanten, fiir die wir davon
ausgehen, dass die Information, dass der Nutzer die Strafie befdhrt, welche durch diese
Kante repréasentiert wird, keine kritische Information darstellt. Dies bedeutet insbesondere,
dass Positionsinformationen, die wir diesen Kanten zuordnen einem Angreifer keine
Moglichkeit geben, den tatsdchlichen Endpunkt innerhalb des verschleierten Gebiets weiter
einzuschréanken. Diese Kanten bezeichnen wir als unkritische Kanten.

Im vierten Schritt ermitteln wir aus den zuvor gewonnen Informationen alle zum Graphen
Gy gehorenden Kanten, die wir nicht im vorherigen Schritt als unkritisch eingestuft haben.
Da wir nur zweifelsfrei unkritische Positionsinformationen herausgeben diirfen, stufen wir
diese Kanten als kritisch ein. Mit den zugehorigen Knoten ergibt sich daraus der Graph Gk.
Nach Konstruktion gilt Gy € Gk C Gy.

Zur Illustration des Verfahrens werden wir die Durchfiihrung am Beispiel des in Abbildung
4.1 dargestellten Ortes Biisnau betrachten.
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4 Das Verschleierungsverfahren

Abbildung 4.1: Beispiel: Der Ort Biisnau bei Stuttgart
Rot: Endpunkt, der Verschleiert werden soll

Da die Initialisierungsschritte fiir Start- und Endpunkte analog verlaufen, werden wir im
Folgenden zunéchst beschreiben, wie der Initialisierungsvorgang fiir den Endpunkt eines
Weges ablduft. Dieses Verfahren ldsst sich anschlieffend analog auf Startpunkte tibertragen.

4.3.1 Berechnung des verschleierten Gebietes Gy

Im Folgenden wollen wir den Endpunkt eines Weges in einem Wohngebiet verschleiern.
Wihrend wir uns bei der Definition der Gebietsgrofien Stadt- und Landkreis auf anerkannte
Konventionen berufen haben und daher auch annehmen konnen, dass diese Informationen
in Kartendaten enthalten sind, miissen wir ein Wohngebiet zundchst berechnen.

Fiir einen gegebenen Punkt auf der Karte gehen wir davon aus, dass wir die zugehorige
Strafse kennen, an welcher dieser Punkt liegt. Dafiir gehen wir prinzipiell so vor, dass wir
wir die angrenzenden Strafien soweit verfolgen, bis wir auf eine Verbindungsstrafle treffen
und alle dabei besuchten Strafsen zum Wohngebiet hinzunehmen.

Fiir die algorithmische Beschreibung gehen wir davon aus, dass wir als Ausgangspunkt
eine Kante haben, zu welcher wir das zu verschleiernde Gebiet ermitteln. Diese Kante kann
vorher durch einen Map Matching Algorithmus bestimmt worden sein. Auf Eingabe der
Kante berechnen wir wie in Algorithmus 4.1 beschrieben das Wohngebiet, zu welchem diese
Kante gehort.
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4.3 Initialisierung

Abbildung 4.2: Rot: Endpunkt, der Verschleiert werden soll
Gelb: Das zum verschleierten Punkt berechnet Wohngebiet

Nachdem wir zu einem gegebenen Punkt das zu verschleiernde Gebiet ermittelt haben, muss
noch die Menge der Knoten Ry berechnet werden, die den inneren Rand dieses Gebietes
ausmachen. Prinzipiell konnten wir diese Berechnung auch in Algorithmus 4.1 integrieren,
wir wollen diese Berechnung hier aber aus zwei Griinden separat diskutieren. Zum einen
wird dadurch die Berechnung verstdndlicher und zum anderen erleichtert es die Anwendung
des Verfahrens auf grofiere oder kleiner Gebiete.

Ausgehend von einem Gebiet, gegeben in Form eines Untergraphen der kompletten Karte,
lasst sich wie in Algorithmus 4.2 auf simple Weise die Menge der Knoten berechnen, die
eine Verbindung aus diesem Gebiet heraus ermoglichen.

Auf diese Weise erhalten wir durch calcResidential Area das Gebiet Gy, welches wir ver-
schleiern mochten und durch calcInnerBorder die zugehorigen Randpunkte Ry .

Das so berechnete Gy beschreibt nun unser Gebiet welches wir verschleiern mochten. Ry
beschreibt nach Definition die Menge der Knoten, iiber welche dieses Gebiet betreten oder
verlassen werden kann. Da jeder Weg in dieses Gebiet hinein oder aus diesem Gebiet heraus
iiber einen der Knoten aus Ry fiihrt, wissen wir, dass auch alle kiirzesten Wege von einem
Punkt innerhalb dieses Gebietes zu einem Punkt auflerhalb dieses Gebietes iiber einen der
Knoten aus Ry fiihrt.
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4 Das Verschleierungsverfahren

Algorithmus 4.1 Berechnung des Wohngebietes

1: VertexSet visitedVertices < ©;
2
3: function CALCRESIDENTIALSUBAREA(Vertex v)

4 EdgeSet: E, Graph: K, Vertex: next,

5 K< ({0},0)

6: E < GETINCIDENTEDGES(v)

7 visitedVertices < visitedVertices U {v}
8: fore € E do

o: if e.type # RESIDENTIALROAD then
10: return K
11 end if
12: end for
13: fore € E do
14: next < e.v_start

15: if next = v then

16: next = e.v_end

17: end if

18: K<+ K U ({v,next},{e})

19: if next ¢ visitedVertices then
20: K <~ K U CALCRESIDENTIALSUBAREA(next)
21: end if
22: end for
23: return K
24: end function
25:

26: function CALCRESIDENTIALAREA(Edge e)
27 Vertex: start, end, Graph: K

28: start < e.v_start

29: end < e.v_end

300 K< ({e.v_start,ev_end}, {e})

31 K <~ K U CALCRESIDENTIALSUBAREA(start)
32: K <+ K U CALCRESIDENTIALSUBAREA (end)
33: return K

34: end function

Betrachten wir nun einen Knoten k, welcher nicht zu Gy gehort und betrachten fiir I € Ry
den kiirzesten Weg von k nach I. Fiir eine Kante ¢ welche zu allen diesen kiirzesten Wegen
gehort wissen wir folglich, dass e zu allen kiirzesten Wegen von k zu einem beliebigen
Knoten aus Gy gehort. Damit ist die Information, dass sich der Nutzer tiber die Strafle
bewegt, welche durch diese Kante reprasentiert wird, unkritisch.
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4.3 Initialisierung

Algorithmus 4.2 Berechnung des inneren Randes eines Gebietes G

: function cALCINNERBORDER(Graph G)
VertexSet: Ry, EdgeSet: connections
forv € G.V do
connections < GETINCIDENTEDGES(v)
for e € connections do
if e.v_start ¢ G.E or e.v_end ¢ G.E then
Ry <+ Ry U {U}
break
end if
end for
11: end for
12: return Ry
13: end function

e XN AR N

=
e

4.3.2 Berechnung des umgebenden Gebietes Gy;

Gehen wir davon aus, dass wir ein Wohngebiet verschleiern mochten, so wihlen wir als
umgebendes Gebiet die zugehorige Stadt bzw. den zugehorigen Ort. Da wir bei der Wahl
dieser Gebietseinheit an behordlich festgelegten Grenzen orientiert haben, gehen wir davon
aus, dass diese Informationen in den Kartendaten enthalten sind. Wir gehen also davon aus,
dass wir als umgebendes Gebiet einen Graphen G; aus den Kartendaten direkt entnehmen
konnen. Auf diesen Daten miissen wir anschliefSend noch die Knoten ermitteln, die tiber
eine Kante mit einem Knoten aus diesem Gebiet verbunden sind. Diese konne wir durch
Algorithmus 4.3 berechnen.

Abbildung 4.3: Rot: Endpunkt, der Verschleiert werden soll
Blau: Das zum verschleierten Punkt berechnet Stadtgebiet
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4 Das Verschleierungsverfahren

Algorithmus 4.3 Berechnung des dufseren Randes eines Gebietes G

: function cALCOUTERBORDER(Graph G)
VertexSet: Ry;, EdgeSet: connections, Vertex: out
forv € G.V do
connections < GETINCIDENTEDGES(v)
for e € connections do
if e.v_start ¢ G.E and e.v_end € G.E then
out < e.v_start
Ry < Ry U {out}
else if e.v_start € G.E and e.v_end ¢ G.E then
out < e.v_end
Ry + Ry u {out}
end if
end for
14: end for
15: return Ry
16: end function

e XN 2 AR N

=
N o=oQ

=
(S8}

Nach dieser Berechnung haben wir die folgenden Informationen zur Verfiigung:
e G: Die Karteninformationen in Form eines Graphen.

e Gy, Ry: Das zu verschleiernde Gebiet in Form eines Graphen mit den zugehorigen
Knoten, welche den inneren Rand dieses Gebietes beschreiben.

e Gy, Ry: Das zu umgebende Gebiet in Form eines Graphen mit den zugehorigen
Knoten, welche den dufseren Rand dieses Gebietes beschreiben.

Insbesondere gilt dabei Gy C Gy;.

4.3.3 Berechnung unkritischer Kanten

Ausgehend von den bisher berechneten Informationen ermitteln wir nun fiir jeden der
Knoten v € Ry des dufSeren Randes des umgebenden Gebietes die kiirzesten Wege zu allen
Knoten w € Ry des inneren Randes des verschleierten Gebietes. Diese Wege geben uns
Aufschluss dariiber welche Teilstrecken (Kanten in unserem Graphen) Informationen iiber
mogliche Endpunkte liefern.

Betrachten wir hierzu zunichst einen fixen Knoten v € Ry und berechnen von dort
die kiirzesten Pfade zu allen Knoten aus Ry. Fiir einen Weg, welcher von einem Punkt
auflerhalb des umschliefSenden Gebietes Gy zu einem Punkt innerhalb des Gebietes Gy
tiihrt, liefern die Positionsinformationen, welche einer Kante ¢ zugeordnet werden genau
dann Informationen tiber diesen Zielpunkt, wenn diese Kante auf mindestens einem, aber
nicht auf allen der kiirzesten Pfade von v zu einem Knoten aus Ry liegt.
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4.3 Initialisierung

Fithren wir diese Betrachtung fiir alle Knoten v € Ry; durch, so identifizieren wir dadurch
alle Kanten, die einem Angreifer beziiglich des verschleierten Gebietes Information liefern
konnen.

Fiir unseren Algorithmus verwenden wir eine Funktion getShortestPath, welche uns fiir zwei
gegebene Knoten v und w den kiirzesten Pfad in Form einer Folge von Kanten berechnet.
Diese Funktion kann im einfachsten Fall durch einen Dijkstra-Algorithmus realisiert sein,
kann aber auch einen effizienteren Routing-Algorithmus verwenden.

Da fiir uns in diesem Zusammenhang die Reihenfolge, in welcher die Kanten eines Weges
besucht werden keine Rolle spielt, behandeln wir die Folge der Kanten als Kantenmenge.
Die Berechnung der unkritischer Kanten erfolgt wie in Algorithmus 4.4 angegeben.

Abbildung 4.4: Blau: Unkritische Kanten
Rot: Kritisches Gebiet
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4 Das Verschleierungsverfahren

Algorithmus 4.4 Berechnung unkritischer Kanten

1: function cALCUNCRITICALEDGES(VertexSet: Ry, VertexSet: Ry, Graph: Gy, Graph: Gy)
2 EdgeSet: critical, uncritical

3: EdgeSet: localCritical, localUncritical

4 EdgeSet: path

5: critical < @

6: uncritical < @

7 for out € Ry do

8: localUsed < @

9: localUncritical < Gy.E
10: for in € Ry do
11 path <— GETSHORTESTPATH(out, in) // we only need the set of used edges
12: localUsed < localUsed U path
13 localUncritical < localUncritical N path
14: end for
15: uncritical < uncritical U localUncritical
16: critical < critical U (localUsed \ localUncritical)
17: end for
18: uncritical < uncritical \ critical
19: return uncritical

20: end function

4.3.4 Berechnung des kritischer Gebiets Gy

Nachdem wir nun die unkritischen Kanten berechnet haben, konnten wir die zu Gy gehoren-
den Kanten in drei verschiedene Kategorien einordnen. Zum einen gibt es natiirlich Kanten,
die wir entsprechend dem vorherigen Berechnungsschritt als unkritisch eingestuft haben. Als
zweites haben wir Kanten, die wir zweifellos als kritisch einstufen konnen und als drittes gibt
es Kanten, tiber die wir in unseren bisherigen Betrachtungen keine Aussage getroffen haben.
Da wir jedoch nur dann Positionsinformationen herausgeben, wenn wir diese zweifelsfrei
als unkritisch einstufen konnen, werden wir fiir unseren Algorithmus keine Unterscheidung
zwischen der zweiten und der dritten Kategorie machen. Wir betrachten alle Kanten, die wir
entsprechend Algorithmus 4.4 nicht als unkritisch eingestuft haben als kritische Kanten.
Die Berechnung der kritischen Kanten kann folglich entsprechend Algorithmus 4.5 erfol-
gen.
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4.3 Initialisierung

Algorithmus 4.5 Berechnung kritischer Kanten
1: function cALCCRITICALEDGES(VertexSet: Ry, VertexSet: Ry, Graph: Gy, Graph: Gy)
2 EdgeSet: critical, uncritical
3 uncritical <+ caLcUNcRITICALEDGES(Ry;, Ry, Gy, Gy)
4 critical <— Gy.V \ uncritical
5
6:

return critical
end function

Der Graph Gk = (Vk, Ex), welcher das kritische Gebiet beschreibt, ergibt sich aus den
kritischen Kanten und den zugehdrigen Knoten in natiirlicher Weise. Da wir fiir die folgenden
Berechnungen nur die Menge der zu Gk gehorenden Kanten Ex bendtigen, beschranken wir
uns auf die Berechnung dieser Kantenmenge.

4.3.5 Zusammenfassung der Initialisierungsphase

Nachdem wir nun die einzelnen Schritte der Initialisierung beschrieben haben, konnen wir
daraus den gesamten Ablauf der Initialisierung beschreiben.

Fir die vollstandige Initialisierung miissen die beschrieben Schritte natiirlich zweimal
durchgefiihrt werden, einmal fiir den Startpunkt und einmal fiir den Endpunkt. Da
wir unsere Berechnungen auf einem ungerichteten Graphen ausfiihren, spielt es fiir die
Berechnungen keinen Rolle, ob wir den Start- oder den Endpunkt betrachten. Wie sich unser
Modell erweitern lasst um auch Einbahnstrafien berticksichtigen zu kénnen, werden wir
spédter in Kapitel 6.3 betrachten.

Algorithmus 4.6 Initialisierung
1: EdgeSet: Ex_start, Ex_end
2: function iN1T(Edge start, Edge end)
3: Graph: obfuscated, surrounding

4 EdgeSet: innerBorder, outerBoder

5: obfuscated <~ CALCRESIDENTIALAREA(start)

6: surrounding <— CALCCITYAREA(start)

7: innerBorder <— CALCINNERBORDER(0ob fuscated)

8: outerBorder <~ CALCOUTERBORDER(surrounding)

9: Ex_start <— caLcCriTiCALEDGES(outerBorder, inner Border, surrounding, obfuscated)
10:
11 obfuscated <— CALCRESIDENTIALAREA (end)
12: surrounding <— CALCCITYAREA(end)
13: innerBorder <— CALCINNERBORDER(0ob fuscated)
14: outerBorder <~ cALCOUTERBORDER(surrounding)
15: Ex_end < caLcCRriTICALEDGES(outer Border, inner Border, surrounding, ob fuscated)

16: end function
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4 Das Verschleierungsverfahren

Fiir die weiteren Berechnungen benétigen wir die beiden Mengen der beziiglich Start-
punkts kritischen Kanten Ex_start und die beziiglich Endpunkts kritischen Kanten Ex_end.
Diese werden entsprechend Algorithmus 4.6 berechnet und stehen anschlieflend fiir weitere
Berechnungen zur Verfligung.

4.4 Positionsupdate

Nachdem wir in der Initialisierungsphase bereits bestimmt haben, welche Straflenabschnitte,
reprasentiert durch die Kanten eines Graphen, kritische Positionsinformationen liefern
konnen, miissen wir bei der Herausgabe unserer Positionsinformationen nur noch priifen,
ob die aktuelle Position, an der wir uns befinden als kritisch eingestuft wird.

In Algorithmus 4.7 betrachten wir die Ubermittlung von Positionsinformationen. Wir
gehen davon aus, dass die Funktion positionUpdate aufgerufen wird, wenn das Gerét
eine Verdnderung der Position feststellt. Als Parameter verwendet nimmt diese Funktion
den Langen- und Breitengrade der neuen Position entgegen und {iberpriift daraufhin, ob
die neue Positionsinformation weitergegeben werden darf oder nicht. Darf die Position
weitergegeben werden, so sorgt die aufgerufene Funktion sendPositionUpdate daftir, dass
die Position an den Location Server iibertragen wird.

Die Funktion mapMatch gibt dabei fiir eine durch Langen- und Breitengrad gegeben
Position die Kante zurtick, welcher die Positionsinformation durch einen Map Matching
Algorithmus zugeordnet wird. Dieser Algorithmus kann im einfachsten Fall diejenige Kante
ermitteln, welche die geringste ortliche Distanz zum angegebenen Punkt besitzt. Da die
Positionsbestimmung im Normalfall einer gewissen Toleranz unterliegt, konnen hier auch
fortgeschrittenere Verfahren Einsatz finden, welche die vorhergehenden Positionen mit
einbeziehen um eine moglichst exakte Angabe zu ermoglichen.

Algorithmus 4.7 Positionsupdate

1: EdgeSet: Ex_start, Ex_end // calculated during initialization
2: function posiTioNUPDATE(Float [atitude, Float longitude)
32 Edge: currentEdge
currentEdge <— MaPMATcH(latitude, longitude)
if currentEdge ¢ (Ex_start U Ex_end) then
sENDPosiTIONUPDATE(latitude, longitude)
return TRUE
else
return FALSE
10: end if
11: end function
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4.4 Positionsupdate

Die Funktion positionUpdate gibt tiber einen boolschen Riickgabewert an, ob die aktuelle
Position an den Location Server tibermittelt wurde, oder nicht. Diese Information konnte
beispielsweise dazu genutzt werden um zu entscheiden
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5 Analyse des Verfahrens

5.1 Ermittelte Daten

Zur Analyse des Verfahrens wurde exemplarisch fiir samtliche Erschlieffungsstrafien der
Stadt Berlin das zugehorige verschleierte Gebiet (Wohngebiet) berechnet. Als Grundlage der
Analyse wurden die OpenStreetMap Kartendaten fiir Berlin [Geo] verwendet.

verteilung der Gebietsgroien
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Abbildung 5.1: Groflenverteilung der berechneten Wohngebiete. Es ergaben sich insgesamt
1438 Gebiete mit genau einer Kanten. Fiir eine bessere Darstellung wurde
die Anzahl der Kanten auf bei 140 abgeschnitten.
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5 Analyse des Verfahrens

Analysiert wurden dabei 27260 Kanten, welche die ErschliefSungsstrafien reprasentierten.
Es wurden hierfiir insgesamt 2639 disjunkte Gebiete berechnet . Hierbei ergab sich die in
Abbildung 5.1 dargestellte Verteilung der ermittelten Gebietsgrofsen.

Die grofse der berechneten Gebiete bewegte sich zwischen einer und 218 Kanten. Fiir
insgesamt 1438 Kanten (ca 5,3%) enthdlt das zugehorige Wohngebiet lediglich diese eine
Kante.
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Abbildung 5.2: Anzahl der Kanten pro Gebietsgrofie

Die Anzahl der Kanten, die auf die jeweiligen Gebietsgrofien abgebildet werden, ist in
Abbildung 5.2 dargestellt. Die durschnittliche Grofie eines Wohngebietes betragt 10, 3 Kanten.

Die Analyse der Daten ergab zudem, dass die in Kapitel 3.6 gestellten Anforderungen
fir das analysierte Gebiet erfiillt werden konnten. Insbesondere ergab sich sich bei den
Berechnungen fiir alle zu einem Wohngebiet gehtrenden Kanten dasselbe Wohngebiet.
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5.2 Sicherheitsanalyse

5.2 Sicherheitsanalyse

Um die Sicherheit unseres Verfahrens bewerten zu konnen, miissen wir zunichst mehrere
Fragen beantworten. Wir werden zundchst ermitteln, wie wir die Sicherheit messen konnen
und welches Mafs an Sicherheit unser Verfahren grundsétzlich bieten kann. Darauf aufbauend
werden wir uns damit auseinandersetzen, welche Vor- und Nachteile unser Verfahren
mitbringt und an welcher Stellen ein Angreifer moglicherweise Schwichen des Verfahrens
ausnutzen kann.

Abschliefilend werden wir versuchen die gewonnenen Erkenntnisse richtig einzuordnen um
eine Bewertung des Verfahrens vornehmen zu kénnen und auf mogliche Losungsansitze fiir
erkannte Probleme hinzuweisen.

5.2.1 Messbarkeit

Grundsitzlich stellt sich natiirlich zunéchst die Frage, welches Mafd an Sicherheit unser
Verfahren dem Nutzer gewdhren kann. Da unser Verfahren auf Karteninformationen in
Form eines Graphen arbeitet, bietet es sich an dafiir die Anzahl der Kanten zu z&hlen, auf
welchen sich ein Start- oder Endpunkt aus Sicht eines Angreifers befinden kann.

Sei n die Anzahl der Kanten, auf welchen ein Endpunkt aus Sicht eines Angreifers potentiell
liegen konnte, so konnen wir das Risiko, dass ein Angreifer die richtige Kante errat mit %
angeben. Diese Metrik erinnert dabei stark an das von Gruteser und Grunwald in [GGo3]
unter der Bezeichnung Reidentifikationsrisiko angegebene Mafd der Anonymitét bei der
Verwendung von k-Anonymity.

Wenn wir davon ausgehen, dass die Verschleierung zuverldssig funktioniert, so entspricht
die Anzahl der Kanten, auf welche ein Angreifer die Moglichen Endpunkte einschranken
kann genau der Anzahl der Kanten, welche zu einem verschleierten Gebiet gehoren. Fiir ein
verschleiertes Gebiet, welches wir durch einen Graphen Gy = (V, E) identifizieren, konnen
wir folglich das Risiko, dass ein Angreifer den Straienabschnitt (reprasentiert durch eine

Kante), auf welchem sich der Endpunkt tatsdchlich befindet mit %‘ angeben.

5.2.2 Vorteile

Das hier vorgestellte Verfahren bietet einige grundlegend neue Ansitze in der Betrachtung
und Verschleierung von Positionsinformationen. Im Gegensatz zu bisherigen Ansdtzen
betrachtet dieses Verfahren zur Verschleierung der kritischen Information die Sicht eines An-
greifers auf das Problem und integriert diese bei der Bewertung der Positionsinformationen.
Auf diese Weise wird es moglich zwischen kritischen und unkritischen Informationen zu
unterscheiden und mdogliche Angriffe vorwegzunehmen.
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Zudem werden bei der Berechnung und Verwendung von Gebieten nattiirliche und von Men-
schenhand geschaffene Strukturen berticksichtigt. Auf diese Weise werden im Wesentlichen
zwei positive Effekte erzielt. Zum einen wird durch diese Art der Betrachtung die Anzahl
der betrachteten Wege minimiert, da es moglich ist die Betrachtungen auf Zufahrtswege
zu beschranken. Viel wichtiger ist jedoch, dass dadurch die Verschleierung auch auf einem
Gebiet stattfindet, welches sich durch eine minimale Anzahl von Zufahrtswegen beschreiben
lasst. Das Verfahren zielt darauf ab, dass ein Angreifer nicht ermitteln kann, tiber welchen
der Zufahrtwege das verschleierte Gebiet betreten oder verlassen wird. Auf diese Weise
werden mogliche Riickschliisse iiber den tatsdchlichen Start- oder Endpunkt verhindert.

5.2.3 Nachteile und Unzulanglichkeiten

Die in Kapitel 5.2.2 beschriebenen Vorteile der Ausnutzung ortlicher Gegebenheiten stellt
leider auch einen der grofiten Nachteile des Verfahrens dar. Die Anzahl der Kanten, die zum
Graph eines verschleierten Gebiets gehoren hangt demnach mafigeblich von den ¢rtlichen
Gegebenheiten ab, die somit zu einem beschridnkenden Faktor fiir die Sicherheit werden.
Durch alleinige Betrachtung des Verfahrens kann kein n > 1 angegeben werden , so dass
das Risiko, dass ein Angreifer die korrekte Kante identifiziert, zu welcher ein Start- oder
Endpunkt gehort mit % nach oben abgeschitzt werden kann.

Die ortlichen Gegebenheiten konnen jedoch noch viel eher zu einem Sicherheitsrisiko
werden, wenn sie im Verfahren nicht berticksichtigt werden. Die in Kapitel 2.1.2 vorgestellten
Verfahren zur Verschleierung einzelner Positionsinformationen betrachten diese Gegeben-
heiten tatsdachlich nicht.

Wie wir in Abschnitt 5.1 festgestellt haben, ergibt sich bei den analysierten Daten fiir
etwas mehr als 5% der zu Erschlieffungsstrafien gehorenden Kanten ein Wohngebiet,
welches nur eine Kante umfasst. Des Weiteren werden mit diesem Verfahren auch alle
Verbindungsstraien auf ein Wohngebiet mit genau einer Kante abgebildet. Fiir diese Félle
kann das Verfahren somit nur ein minimales MafS an Sicherheit garantieren.

Insgesamt konnen wir anhand der ermittelten Daten zwar feststellen, dass das Verfahren im
Mittel durchaus beachtliche Ergebnisse erzielen kann, allerdings ist diese Betrachtung fiir
eine sicherheitskritische Anwendung noch nicht besonders aussagekréftig. Im schlechtesten
Fall kann das Verfahren, wie es bisher betrachtet wurde, zu einen Start- oder Endpunkt
nur eine einzelne Kante verschleiern. Fiir einen praktischen Einsatz des Verfahrens muss
es ermoglicht werden ein Mindestmafs an Verschleierung zu gewdhrleisten. Wie dies
beispielsweise geschehen konnte, werden wir in Kapitel 6.1 diskutieren.

Das vorgestellte Verfahren basiert zudem auf einigen Annahmen {iber Kartendaten und
Benutzerverhalten, welche fiir eine realistische Bewertung der Sicherheit dieses Verfahrens
durchaus kritisch betrachtet werden miissen.
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5.2 Sicherheitsanalyse

Zundchst haben wir in Kapitel 3.4 die Annahme getroffen, dass sich Personen auf kiirzesten
Wegen bewegen. Diese Annahme wurde in Kapitel 4.3.3 als Grundlage fiir die Bewertung von
Positionsinformationen verwendet. Reale Wege weichen aber hdufig von den algorithmisch
als optimal eingestuften Wegen ab. Hierdurch bietet sich gegebenenfalls die Moglichkeit
fir einen Angreifer durch die Information, wann ein optimaler Weg verlassen wurde
Riickschliisse tiber mogliche Endpunkte zu ziehen. Wie wir diesem Risiko entgegen wirken
konnen, werden wir in Kapitel 6.2 diskutieren.

Die Beschreibung des grundlegenden Verfahrens basiert zudem auf der Annahme, dass die
Karteninformationen in Form eines ungerichteten Graphen vorliegen. Tatséchlich lassen
sich damit aber viele Moglichkeiten der Verkehrsfiithrung nicht abbilden. Einbahnstrafsen
und Abbiegebeschrankungen fiihren folglich dazu, dass die in unserem Verfahren
angenommenen Wege nicht unbedingt mit der Realitét iibereinstimmen. Das Verfahren muss
also auch auf gerichteten Graphen funktionieren. Wie es dahingehend angepasst werden
kann, werden wir in Kapitel 6.3 betrachten.

Daneben muss ebenfalls betrachtet werden, dass es bei der Positionsbestimmung durch
verschiedene Einfliisse zu Messungenauigkeiten kommen kann. Die Ermittlung der Position
muss nicht immer korrekt sein und Positionsinformationen, welche auf Grund von Mess-
fehlern falsch bewertet wurden konnen gegebenenfalls auch Riickschliiss auf den Start- oder
Endpunkt zulassen. Wie diesem Problem begegnet werden kann, werden wir in Kapitel 6.4
betrachten.

5.2.4 Zusammenfassung

Insgesamt zeigt sich, dass das Verfahren neben einigen wichtigen Fortschritten gegentiber
bestehenden Verfahren die Moglichkeit bietet das Angreiferwissen in die Bewertung von
Positionsinformationen zu integrieren. Es gibt allerdings noch einige Stellen, an denen
es noch zu kurz greift und verbessert werden muss. Wir werden in Kapitel 6 einige
Verbesserungsmoglichkeiten betrachten und damit auch sehen, dass sich das Verfahren
an vielen Stellen anpassen ldsst um weiteres Angreiferwissen, abweichendes Benutzerverhal-
ten und zusatzliche Umgebungsinformationen zu berticksichtigen.

Das Verfahren bietet damit zwei wesentliche Vorteile gegeniiber bestehenden Verfahren. Es
bestimmt zum einen die Grenze zwischen kritischen und unkritischen Informationen und
ermoglicht damit eine optimale Nutzung von niitzlichen Informationen bei gleichzeitiger
Garantie der Privatsphdre des Nutzers. Zum anderen kann es an weitere Gegebenheiten
angepasst werden.
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5.3 Performance

Fiir Performance Betrachtungen muss bei dem vorgestellten zwischen den zwei verschiede-
nen Phasen der Anwendung unterschieden werden. Zum einen muss die in Kapitel 4.3
vorgestellte Initialisierung zu Beginn einer Fahrt beachtet werden und zum anderen sollte
das Positionsupdate, welches in Kapitel 4.4 beschrieben wurde, analysiert werden. Da diese
beiden Schritte nicht nur unterschiedliche Anforderungen erfiillen, sondern auch unter-
schiedlich oft ausgefiihrt werden, miissen auch die Performance Aspekte entsprechend
unterschiedlich betrachtet werden.

Da die Initialisierung nur einmalig zu Fahrtbeginn ausgefiihrt werden muss, darf dieser
Schritt durchaus einige Zeit in Anspruch nehmen. Einige Sekunden Berechnungszeit sind
fiir den beschriebenen Anwendungsfall durchaus vertretbar. Bei einem Positionsupdate
sind hingegen nur minimale Verzégerungen hinnehmbar. Diese Updates konnen bei heuti-
gen Gerdten durchaus im Sekundentakt oder haufiger durchgefiihrt werden, aufwendige
Berechnungen konnen in diesem Zeitrahmen nicht vorgenommen werden.

5.3.1 Initialisierung

Bei der Initialisierung handelt es sich um den berechnungsaufwendigsten Teil des Verfahrens.
Gleichzeitig handelt es sich aber auch um einen Teil des Verfahrens, welcher nicht unbedingt
vollstindig auf dem mobilen Endgerdt des Benutzers ausgefiihrt werden muss. Die
Berechnung der zu einem Wohngebiet gehdrenden Menge kritischer Kanten konnte bereits
vorher berechnet und bei Bedarf nurnoch abgefragt werden.

Als aufwendigsten Schritt der Initialisierung zeigt sich die Berechnung der unkritischen
Kanten. Hierzu miissen |Ry| - |Ry| kiirzeste Wege berechnet werden. Die Aufwand fiir die
Berechnung der kiirzesten Wege selbst hangt stark vom eingesetzten Routingalgorithmus ab.
Fiir die Berechnung der kiirzesten Wege besteht hierbei durchaus einiges Optimierungspo-
tential. Da die berechneten Wege oft grofle Teilabschnitte gemeinsam haben kénnte durch
die Wiederverwendung von Zwischenergebnissen die Komplexitdt stark reduziert werden.

5.3.2 Positionsupdate

Bei Einsatz dieses Verschleierungsfahrens muss fiir jede Positionsinformation gepriift
werden, ob diese herausgegeben werden darf. Dies geschieht wie in Alorithmus 4.7
beschrieben. Da diese Berechnung fiir jede einzelne Positionsupdate durchgefiihrt werden
muss, darf diese nur wenig Zeit in Anspruch nehmen um einerseits keine grofie Verzogerung
beim Positionsupdate zu verursachen und zum anderen nicht zur Beschrankung fiir die
Frequenz der herausgegen Positionsinformationen wird.

Bei genauerer Betrachtung von Algorithmus 4.7 stellen wir fest, dass fiir die Uberpriifung
der Positionsinformationen im wesentlichen zwei notwendig sind. In Zeile 3 wird die
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Positionsinformation auf eine Kante des Graphen gematcht und in Zeile 4 wird fiir die dabei
ermittelte Kante gepriift, ob sie in der Menge der kritischen Kanten enthalten ist.

Beim Map Matching handelt es sich um einen Berechnungsschritt, welcher bei Einsatz eines
Navigationssystems ohnehin notwendig ist. Wir wissen daher zum einen, dass es sich um
eine Berechnung handelt, die effizient durchgefiihrt werden kann und zum anderen, dass
wir hier die Ergebnisse des Navigationssystems ohne weiteren Berechnungsaufwand nutzen
konnten.

Die Anschliefiende Priifung, ob die ermittelte Kante in der Menge der kritischen Kanten
enthalten ist, lasst sich durch Einsatz einer Hashtabellen mit konstantem Aufwand in wenigen
Berechnungsschritten realisieren.

Fiir das Positionsupdate konnen wir damit feststellen, dass die Priifung, ob Positionsinfor-
mationen herausgegeben werden diirfen, mit vertretbarem Berechnungsaufwand realisierbar
ist.
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6 Mogliche Verbesserungen

6.1 Auswahl des Verschleierungslevels

Die Stiarke des Verfahrens hingt, wie bereits in Kapitel 5.2.3 beschrieben von der Umgebung
ab, in welcher sich Start- und Endpunkt eines Weges befinden. In der Praxis ist dieser Effekt
natiirlich nicht wiinschenswert, fiir den Benutzer sollte ein einstellbares Mindestmaf$ an
Sicherheit gewéhrleistet werden konnen. In unserem Verfahren wire dies die Anzahl der
Kanten, auf welchen Start- und Endpunkte potentiell liegen konnen.

Zur Losung dieses Problems konnen verschiedene Ideen in Betracht gezogen werden. Zum
einen ware es moglich das Verfahren nicht nur ausgehend von Wohngebieten, sondern von
grofieren Gebietseinheiten anzuwenden. Zum anderen besteht durchaus die Moglichkeit
mehrere Wohngebiete zu einem grofleren Gebiet zusammenzufassen und als dieses Gebiet
zu verschleiern. Vor- und Nachteile sowie Grenzen dieser Moglichkeiten werden wir im
Folgenden betrachten.

6.1.1 Betrachtung gréBerer Gebiete

In den bisherigen Betrachtungen sind wir immer davon ausgegangen, dass das zu einem
Start- oder Endpunkt gehorende Wohngebiet verschleiert wird. Unser Verfahren kann
aber grundsitzlich auch auf andere Gebietsgrofien angewendet werden. Eine alternative
Moglichkeit besteht darin, dass die zugehorige Stadt bzw. der zugehorige Ort verschleiert
wird. Hierzu wiirden wir den Untergraph, welcher das Stadtgebiet beschreibt als Gy wihlen,
den Untergraph, welcher den Landkreis beschreibt wiirden wir als Gy wahlen und mit
diesen beiden Graphen die weiteren Schritte des Verfahrens durchfiihren. Auf diese Weise
lasst sich unser Konzept auf grofiere Gebiete tibertragen.

Bei einer Anwendung unseres Verfahrens auf grofsere Gebiete ist dabei zu beachten, dass die
tiir den sicheren Einsatz des Verfahrens notwendigen Rahmenbedingungen nicht verletzt wer-
den. Hier muss auf jeden Fall darauf geachtet werden, dass die beziiglich des verschleierten
Gebiets kritischen Positionsinformationen tatsdchlich innerhalb des umgebenden Gebiets
angenommen werden konnen. Des Weiteren wird es bei der Betrachtung grofierer Gebiete
auch zunehmend wahrscheinlicher, dass die in Kapitel 3.5.1 angenommenen zeitlichen
Rahmenbedingungen fiir aufeinanderfolgende Wege verletzt werden.
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6.1.2 Zusammenfassung mehrerer Gebietseinheiten

Eine andere Moglichkeit eine Skalierung des verschleierten Gebiets zu ermoglichen, besteht
in der Zusammenfassung von Gebietseinheiten. Hierzu konnten benachbarte Wohngebiete
zu einem Gebiet zusammengefasst werden. Die anschliefsenden Berechungen kénnten auf
dieselbe Weise wie bisher erfolgen. Hierbei miissten eindeutige Regeln zur Zusammenfas-
sung der jeweiligen Gebiete festgelegt werden.

6.1.3 Allgemeine Betrachtungen

Unabhingig von der gewihlten Methode zur Ubertragung des Ansatzes auf grofere
Gebiete muss darauf geachtet werden, dass die getroffenen Annahmen noch gelten und die
gestellten Anforderungen noch erfiillt werden konnen. Insbesondere sollte hierbei darauf
geachtet werden, dass die in Kapitel 3.6 beschrieben Anforderunge zur Wahl des Gebietes
nicht verletzt werden. Die Wahl des verschleierten Gebietes darf dabei keine dariiber
hinausgehenden Riickschliisse iiber den verschleierten Start- oder Endpunkt zulassen.

Dariiber hinaus wichst mit zunehmender Grofie des verschleierten Gebiets die Gefahr,
dass zeitliche Betrachtungen eine grofiere Rolle spielen und moglicherweise ungewtinschte
Riickschliisse tiber Start- und Endpukte ermdoglichen. Insbesondere sollte hierbei tiberpriift
werden, ob die in Kapitel 3.5.1 formulierten zeitlichen Rahmenbedingungen fiir die betra-
chtete Gebietsgrofse und die betrachteten Wege noch zutreffen.

6.2 Berucksichtigung nicht-optimaler Wege

Fiir die Verschleierung der Start- und Endpunkte sind wir bisher davon ausgegangen,
dass sich Personen auf kiirzesten Wegen bewegen. In der Realitidt weichen die tatsdchlich
gewdhlten Wege hdufig von den berechneten optimalen Wegen ab. Wie Letchner in [LKH06]
zeigt, sind fiir die Wahl einer Route auch oft personliche Priferenzen und Gewohnheiten
ausschlaggebend. In dieser Studie wird gezeigt, dass ein durchschnittlicher Fahrer nur
in 35% der Félle den schnellsten Weg wihlt. Welcher Weg tatsdchlich bevorzugt wird,
kann zudem auch von Tageszeit und Wochentag abhdngen, wie es in [LKHo6] ebenfalls
festgestellt wird.

Eine naheliegende Moglichkeit diese Eigenschaft der Routenwahl in unserem Algorithmus
zu berticksichtigen bestiinde darin die Algorithmen zur Routenwahl entsprechend zu
personalisieren und die Ansétze zur individualisierten, zeitabhidngigen Routenwahl auch fiir
unseren Algorithmus zu nutzen. Allerdings verkleinern wir damit die Probleme nur, konnen
sie allerdings nicht vollstandig beseitigen, da diese Algorithmen zum einen trainiert werden
miissen, wir aber von Anfang an keine kritischen Informationen preisgeben diirfen und
zum anderen auch diese Vorhersagen noch von der tatsdchlich gewéhlten Strecke abweichen
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konnen.

Wir miissen folglich alle in Frage kommenden Strecken abdecken. Eine geeignete Moglichkeit
besteht darin fiir die Strecke zwischen zwei Punkten nicht nur den schnellsten Weg betracht-
en, sondern eine Menge von plausiblen Wegen. Fiir eine dahingehende Verbesserung unseres
Verfahrens muss die Funktion zur Berechnung der kritischen Kanten (Algorithmus 4.4)
entsprechend angepasst werden. Dies kann wie in Algorithmus 6.1 beschrieben geschehen.

Algorithmus 6.1 Verbesserte Berechnung unkritischer Kanten
: function cALcUNCRITICALEDGES(VertexSet: Ry, VertexSet: Ry, Graph: Gy, Graph: Gy)

1

2 EdgeSet: critical, uncritical

3 EdgeSet: localCritical, localUncritical

4 Set of EdgeSets: paths

5: critical + @

6: uncritical < @

7: for out € Ry do

8: localUsed < @

9: localUncritical < Gy.E

10: forin € Ry do

11 paths <— GETPLAUSIBLEPATHS(out, in)
12: for paht € paths do

13: localUsed < localUsed U path

14: localUncritical < localUncritical N path
15: end for

16: end for

17: used < used U localUsed

18: uncritical <— uncritical U localUncritical
10: critical < critical U (localUsed \ localUncritical)
20: end for

21 uncritical < uncritical \ critical

22: return uncritical

23: end function

Die wesentlichen Verbesserung in Algorithmus 6.1 befinden sich zwischen Zeile 10 und
14. Statt eines einzelnen Weges wird eine Menge von plausiblen Wegen betrachtet. Kanten
werden nur noch dann als unkritisch eingestuft, wenn sie zu all diesen plausiblen Wegen
gerechnet werden.

Da die realen Wege zwar nicht dem schnellsten Weg entsprechen, aber dennoch durch den
Nutzer als optimal eingestuft werden, kénnen wir davon ausgehen, dass sie nur bis zu einem
gewissen Mafs vom schnellsten Weg abweichen. Wie stark diese Abweichung sein kann,
miisste noch genauer ermittelt werden. Nehmen wir an, dass ein Nutzer nur Wege wahlt, fiir
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welche er maximal das 1, 5-fache der Zeit braucht, die er fiir den schnellsten Weg benétigen
wiirde, so konnen wir die Menge der plausiblen Wege dadurch ermitteln, dass wir alle Wege
berechnen, fiir welche maximal diese Zeit benotigt wiirde. Weitere Einschrankungen dieser
Wege wiren fiir eine Verbesserung dieses Verfahrens durchaus denkbar.

6.3 Berticksichtigung von EinbahnstraBen und
Abbiegebeschrankungen

In den bisherigen Betrachtungen sind wir davon ausgegangen, dass uns die Karteninforma-
tionen in Form eines ungerichteten Graphen vorliegen. Die Verkehrsfithrung in der Realitét
lasst sich damit leider noch nicht vollstandig abbilden. Wahrend es die Betrachtungen
erleichtert nur Straflen zu betrachten, welche in beide Richtungen befahrbar sind, gibt es in
der Realitdt auch viele Einbahnstraflen. Dartiber hinaus gibt es auch an vielen Kreuzungen
Abbiegebeschrankungen, welche ebenfalls nicht auf einen ungerichteten Graphen abgebildet
werden konnen.

Um diese realen Verkehrssituationen berticksichtigen zu konnen, miissen wir folglich unser
Verfahren auf einen gerichteten Graphen erweitern. Diese Erweiterung kann bereits durch
geringfiigige Anderungen vorgenommen werden. Im wesentlichen miissen wir hierzu bei
der Ermittlung kritischer Kanten zwischen Start- und Endpunkten unterscheiden, da die
Richtung des kiirzesten Weges zwischen zwei Punkten nun eine Rolle spielt.

Algorithmus 4.4 wére damit nur fiir die beziiglich eines Endpunktes kritischen Kanten
geeignet, da in Zeile 10 der kiirzeste Pfad zu diesem Gebiet hin berechnet wird. Fiir einen
Startpunkt miissten folglich die beiden Argumente der Funktion getShortestPath vertauscht
werden. Alle anderen Schritte des Verfahrens bleiben identisch.

6.4 Berticksichtigung von Ungenauigkeiten bei der
Positionsbestimmung

Bei einem Positionsupdate sind wir davon ausgegangen, dass ein Map Matching Algorith-
mus uns fiir die aktuelle Position die exakte Strafse liefert, reprasentiert durch eine Kante im
Graphen, zu welcher diese Position zugeordnet wurde. Oft kann die Positionsbestimmung
jedoch nicht exakt vorgenommen werden. Diese Ungenauigkeiten konnen durch technische
Beschrankungen, tempordre Fehler oder einen schlechten Empfang von Satelittensignalen,
beispielsweise in einem Tunnel, hervorgerufen werden. In diesen Fallen kann durch Map
Matching Algorithmen zwar eine relativ gute Fehlerkorrektur vorgenommen werden,
allerdings ist diese immer noch mit einer nicht vernachlédssigbaren Fehlerwahrscheinlichkeit
verbunden.

50



6.4 Berlicksichtigung von Ungenauigkeiten bei der Positionsbestimmung

Da wir Positionsinformationen nur dann herausgeben mochten, wenn wir diese zweifelsfrei
als unkritisch einstufen konnen, sollte unser Verfahren auch diese Ungenauigkeiten
berticksichtigen kénnen. Hierzu konnte statt der bei Map Matching bestimmten Kante,
welche mit der hochsten Wahrscheinlichkeit die Strafie angibt, auf welcher sich der Nutzer
aktuell befindet, alle Kanten bestimmt werden, auf welchen sich der Nutzer aktuell aufhalten
konnte. Wir nutzen fiir unser Verfahren folglich nicht mehr das Endergebnis des Map
Matchings, sondern greifen auf ein Zwischenergebnis das Map Matchings zuriick und
verwenden die in Frage kommenden Kanten.

Die Anpassungen unseres Verfahrens miissten natiirlich beim Positionsupdate vorgenom-
men werden. Die in Algorithmus 4.7 beschriebene Funktion positionUpdate miisste statt
nur einer gematchten Kante nun eine Menge von moglichen Kanten berticksichtigen. Wie
dies aussehen kann, wird in Algorithmus 6.2 beschrieben, hierbei bestimmt die Funktion
mapMatchCandidates die Menge moglicher Kanten, welchen die aktuelle Positionsinforma-
tion zugeordnet werden konnte.

Algorithmus 6.2 Positionsupdate mit Berticksichtigung ungenauer Positionsbestimmung

1: EdgeSet: Ex_start, Ex_end // calculated during initialization
2: function posITioNUrDATE(Float latitude, Float longitude)
EdgeSet: possibleEdges
possibleEdges <— MAPMATCHCANDIDATES(latitude, longitude)
if (possibleEdges N (Ex_start U Ex_end)) = @ then
SsENDPosITIONUPDATE(latitude, longitude)
return TRUE
else
return FALSE
10: end if
11: end function

W

e PN TR
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7 Offene Probleme

7.1 Schutz bei vorheriger Nutzung eines Dienstes

Wurden an einen Anbieter vor Einsatz des Verschleierungsverfahrens bereits Positionsdaten
tibermittelt, so ist ein Schutz der Privatsphdre nur sehr eingeschrankt moglich. Wurden
Trajektorien {ibermittelt, welche vom eigenen Wohnsitz weg oder zum eigenen Wohnsitz hin
fithrten, so wird dieser auch fiir die verschleierten Trajektorien erkennbar sein, sofern die
zuvor ungeschiitzt herausgegebenen Positionsdaten damit in Verbindung gebracht werden
konnen.

Es ist daher wichtig zu garantieren, dass die bei Nutzung dieses Verfahrens tibermittelten
Positionsinformationen nicht mit anderen Bewegungsprofilen verkniipft werden konnen.
Eine notwendige Mafinahme ware beispielsweise die Nutzung eines zuvor ungenutzten
Accounts oder Pseudonyms. Je nach Anwendungsfall konnen aber auch weitere Mafinahmen
notwendig sein.

7.2 Zusammenflihrung von Nutzerdaten

Neben der Verschleierung der eigenen Positionsinformationen muss aus Nutzersicht auch
berticksichtigt werden, ob eventuelle Begleitpersonen ebenfalls eine geeignete Verschleierung
einsetzen. Erzeugen beispielsweise zwei Nutzer nahezu identische Trajektorien, so ist es
naheliegend, dass Start- und Endpunkt fiir beide Trajektorien identisch sind. Nutzt nur einer
der beiden Nutzer eine Verschleierung, so kann diese durch Verkniipfung dieser beiden
Trajektorien gebrochen werden.

Die Herausforderung, welche sich durch diese Moglichkeit der Informationsgewinnung
ergibt, ist allerdings eher gesellschaftlicher als technischer Natur. Auf technischer Ebene
wird es leider kaum moglich sein dieses Problem zu 16sen.

7.3 Logisches SchlieBen aus Umgebungsinformationen

Die Betrachtungen, welche wir fiir die Verschleierung durchgefiihrt haben, finden im
Wesentlichen auf der Ebene von Graphen statt, welche wiederum Strafieninformationen
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reprasentieren. Hierbei wird der Fokus vor allem darauf gerichtet, wie die Strafien
untereinander verbunden sind und welche Funktion diese einnehmen. Es wir dabei
allerdings vernachléssigt, wie die Straflen bebaut sind, wie die Besiedelungsdichte im
verschleierten Gebiet aussieht und wie die Gebdude, in welchen sich meist die eigentlichen
Ziele eines Weges befinden, genutzt werden.

Tatsédchlich konnen Informationen tiiber die Besiedelung und die Nutzung der innerhalb
eines Gebiets befindlichen Gebdude durchaus interessante Riickschliisse iiber mogliche Start-
und Endpunkte betrachteter Wege liefern. Diese Riickschliisse konnen zum einen durch
alleinige Betrachtung des Gebietes gewonnen werden (statische Betrachtung) oder durch den
Zeitpunkt, zu welchem Wege mit einem Start- oder Endpunkt im jeweiligen Gebiet getatigt
wurden noch verbessert werden (zeitliche Betrachtung). Welche Informationen man daraus
gewinnen kann, werden wir im Folgenden betrachten.

7.3.1 Statische Betrachtung

Fiir unser Verschleierungsverfahren werden die verschleierten Gebiete tiber die zugehorigen
Straflen definiert. Wir haben somit durch die Anzahl der Strafien, welche als mogliche Ziele
in Frage kommen, ein Mafs dafiir, wie stark der Schutz ist, welchen unser Verfahren bietet.
Tatséchlich ist eine Strafie aber nicht das eigentlich Ziel eines Weges, viel eher ist das Ziel
eines der anliegenden Gebdude. Nun hdngt die Anzahl moglicher Ziele natiirlich von der
Anzahl der Gebdude ab, welche zu einer betrachteten Strale gehoren. Stehen an einer Strafe
beispielsweise 50 Héduser, so gibt es mehr potentielle Ziele, als es bei einer Strafse mit zwei
Héusern der Fall wire.

Des Weiteren hingt die Wahrscheinlichkeitsverteilung fiir potentielle Endpunkte nattirlich
auch von der Art der Bebauung ab. Stehen an einer Strafse beispielsweise zehn Einfami-
lienhduser und zusétzlich ein grofler Wohnkomplex mit zwanzig Wohnungen, so ist die
Wahrscheinlichkeit, dass dieser Wohnkomplex der Endpunkt einer betrachteten Trajekto-
rie ist a priori deutlich hoher als es die Wahrscheinlichkeit fiir eines der Einfamilienh&user ist.

Grundsatzlich stellt sich hierbei natiirlich die Frage, was als Ziel eines Weges betrachtet
werden soll und was tatsdchlich durch Positionsinformationen beschrieben wird. Durch
Positionsinformationen in Form von Geo-Koordinaten lasst sich sicherlich das Gebiude, nicht
aber die Wohnung oder das Biiro identifizieren, welches das eigentliche Ziel darstellt. Unter
dieser Betrachtungsweise geniefien Bewohner eines Wohnkomplexes bereits ein gewisses
MafS an Anonymitét. Die auf Gebdaude bezogene Wahrscheinlichkeitsverteilung wire zudem
irrelevant, wenn man Wohn- oder Biiroeinheiten als potentielle Endpunkte auffasst. Es
wiare daher eher denkbar, dass man die zu einer Strafie gehdrenden Wohn- und Biiroein-
heiten zdhlt und diese Anzahl potentieller Endpunkte fiir die gewiinschte Verschleierung
berticksichtigt. Wie genau sich diese Eigenschaften einer realen Umgebung in unserem
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7.4 Logisches SchlieBBen aus Verhaltensmustern

Modell berticksichtigen lassen konnnen, kann allerdings im Rahmen dieser Arbeit nicht
mehr diskutiert werden.

7.3.2 Zeitliche Betrachtung

Kommen zusitzlich zu den ortlichen Gegebenheiten auch noch zeitliche Betrachtungen
ins Spiel, so kann es je nach Umgebung moglich sein weitere Riickschliisse tiber moglich
Start- und Endpunkte zu gewinnen. Einige potentielle Ziele eines Weges sind nicht zeitlich
unbeschrinkt zuganglich, haben Offnungszeiten oder dienen nur als Veranstaltungsort fiir
zeitlich begrenzte Veranstaltungen.

Betrachten wir beispielsweise ein Gewerbegebiet, in welchem sich neben einigen Supermark-
ten, Autohdusern und Gewerbebetrieben auch eine Diskothek befindet. Fiihrt nun ein Weg
Samstag abends nach 22 Uhr in dieses Gewerbegebiet, so ist die Wahrscheinlichkeit sehr
hoch, dass der Endpunkt des Weges die Diskothek ist. Umgekehrt kann man mit einiger
Sicherheit davon ausgehen, dass ein Weg, welcher vormittags einem Werktag dort hin
fiihrt einen anderen Endpunkt als diese Diskothek hat. Abhéngig von den Offnungszeiten
ansdssiger Betriebe konnte wiren je nach Tageszeit noch weitere Einschrankungen denkbar.

Nun mag die Information, dass eine Diskothek besucht wurde keine besondere Brisanz mit
sich bringen, ganz anders sieht es jedoch aus, wenn es sich bei dem fraglichen Gebaude
nicht um eine Diskothek, sondern um ein Freudenhaus handelt.

Es sollte hierbei bedacht werden, dass diese Riickschliisse auf Grund von zeitlichen Betrach-
tungen stattfinden und unabhédngig vom eingesetzten Verschleierungsverfahren sind. Auch
das fiir diese Riickschliisse notwendige Angreiferwissen ist mittlerweile durchaus einfach zu
erlangen. Verschiedene Kartendienste zeigen in ihren Karten sehr detailierte Informationen
iiber ansédssige Gewerbebetriebe, Einkaufsmoglichkeiten und Freizeitangebote. Wie detailiert
die angebotenen Informationen bereits bei kostenlosen Diensten sind, zeigt Abbildung 7.1.

7.4 Logisches SchlieBen aus Verhaltensmustern

Neben den reinen Positionsinformationen muss vor allem bei wiederkehrenden Strecken
beachtet werden, dass bereits der Zeitpunkt zu welchem diese Wege zuriickgelegt werden
mogliche Riickschliisse iiber das Ziel ermoglichen. Sobald zeitlich begrenzt stattfindende
Veranstaltungen oder wiederkehrende Verhaltensmuster ins Spiel kommen, werden die
Ziele eines Weges oft schon allein durch den Zeitpunkt, an welchem er zurtickgelegt wurde
offensichtlich.
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7 Offene Probleme
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Abbildung 7.1: Darstellung eines Gewerbegebiets mit ansdssigen Firmen, Hdndlern und
Gastronomiebetrieben - Quelle: GoogleMaps [Goo]

Fahrt beispielsweise eine Person am jeden Sonntag morgen zur selben Uhrzeit in die ndchste
Stadt und tritt etwa eine Stunde spéter den Riickweg an, so ist es naheliegend, dass sie zur
Kirche fahrt. Eine Verschleierung mag hier zwar den Wohnsitz der Person verschleiern, das
genaue Ziel jedoch ergibt sich allein schon durch den Zeitpunkt und das ungefidhre Ziel.

Begibt sich eine Person unregelméfiig samstags in die ndchste Grofistadt und lassen sich die
Zeitpunkte mit den Spielen des dort ansdssigen Fufiballvereins in Einklang bringen, so liegt
es nahe, dass es sich bei der Person um einen Anhidnger dieses Vereins handelt und das

Stadion das Ziel der Fahrt ist.
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7.4 Logisches SchlieBBen aus Verhaltensmustern

Betrachtet man die tdglichen Fahrten, so sind mit grofser Wahrscheinlichkeit die beiden
dabei am hdufigsten vorkommenden Start- und Endpunkte der Arbeitsplatz und der eigene
Wohnsitz. In den meisten Féllen fiihrt morgens der Weg zur Arbeit und abends wieder nach
Hause. Fiihrt der allmorgendliche Weg aber in einen Ort, in dem es nur einen einzigen
potentiellen Arbeitgeber gibt, so kann die Verschleierung durch die einfache Beobachtung
von menschlichen Verhaltensmustern gebrochen werden.

Leider lassen sich die Moglichkeiten, die das Wissen iiber die Eigenschaften von men-
schlichen Verhaltensmustern auszunutzen, kaum eingrenzen. Man koénnte die Liste der
Beispiele beinahe beliebig fortsetzen und jedes dieser Beispiele zeigt einen Fall in dem kein
Verfahren Schutz bieten kann, sofern nicht auch diese Verhaltensmuster mit verschleiert
werden.
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8 Zusammenfassung / Fazit

In dieser Arbeit wurde ein Verfahren vorgestellt, welches die Verschleierung der Start-
und Endpunkten von Trajektorien ermdglicht. Dabei wurden gegeniiber den bestehenden
Verfahren einige grundlegende Fortschritte erzielt.

Zum einen wurde damit der Ubergang von der Betrachtung einzelner Punkte zur Betrach-
tung ganzer Trajektorien, mit dem speziellen Blick auf deren Start- und Endpunkte gewagt.
Zum anderen wurde aber auch ein Verfahren entwickelt, welches nicht nur fiir die Betrach-
tung einer einzelne Trajektorie, sondern auch fiir den Einsatz bei einer grofle Menge von
Trajektorien geeignet ist ist.

Dartiber hinaus werden fiir diese Verfahren auch Karteninformationen genutzt. Wahrend
viele Verschleierungsverfahren fiir einzelne Positionsinformationen nur im Freespace funk-
tionieren, stellt die Kenntnis von Karteninformationen bei Einsatz unseres Verfahrens keine
Bedrohung dar.

Insgesamt wurden damit sowohl bei den betrachteten Datenmengen und Anwendungsféllen,
als auch bei Beriicksichtigung des Angreiferwissens grofie Fortschritte erzielt.

Des Weiteren wurde in dieser Arbeit die Sicht eines moglichen Angreifers nicht nur bei der
Bewertung des Verfahrens berticksichtigt, sondern direkt in die Verschleierung integriert. Es
wurde hierbei zundchst davon ausgegangen, dass der Angreifer durch Betrachtung kiirzester
Wege Riickschliisse iiber mogliche Start- und Endpunkte ziehen kann, aber auch weitere
Angriffstechniken konnten prinzipiell in das Verfahren integriert werden.

Trotz dieser groflen Fortschritte muss aber auch festgestellt werden, dass fiir das vorgestellte
Verfahren noch an einigen Stellen Optimierungsbedarf besteht. Zum einen kann die Laufzeit
der Initialisierung noch deutlich verbessert werden, zum anderen sollte aber auch die
Moglichkeit geschaffen werden das Verfahren fiir die personlichen Sicherheitsanforderungen
konfigurierbar zu machen.

Betrachtet man geographische Gegebenheiten, so zeigt sich aber auch, dass die Moglichkeiten
der Verschleierung oft von der Umgebung einer zu verschleiernden Position abhidngig sind.
Zudem kann in vielen Fillen auch der mit Positionsinformationen assoziierte Zeitpunkt fiir
weitere Schlussfolgerungen genutzt werden.

Wie in Kapitel 7 beschrieben ergeben sich dadurch einige Probleme, fiir die es bisher noch
keine Losungsansitze gibt.
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8 Zusammenfassung / Fazit

Bei ndherer Betrachtung dieser Probleme muss moglicherweise auch erneut die Frage gestellt
werden, welche Informationen iiberhaupt geschiitzt werden sollen und kénnen. In den vielen
Fallen geht es ja weniger darum die genaue Position eines Nutzers zu verbergen, sondern
vielmehr die Schliisse zu verhindern, die daraus gezogen werden konnen. Besonders
langfristige Betrachtungen konnen fiir einen Angreifer jedoch ganz neue Moglichkeiten zur
Informationsgewinnung bieten.

Moglicherweise sollte fiir einen geeigneten Schutz der Privatsphdre auch ein ganz an-
deres Vorgehen etabliert werden. Moglicherweise sollte an dieser Stelle der Grundsatz der
Datensparsamkeit zur Anwendung kommen und zunéchst die Frage gestellt werden, welche
Daten fiir den Anwendungszweck tiberhaupt erhoben werden miissen. Hierdurch kénnte
fir viele Zwecke die Menge der herausgegebenen Informationen deutlich reduziert werden.
Kombiniert man anschlieffend noch Datensparsamkeit mit einer Verschleierung heraus-
gegebener Daten, so konnte sicherlich ein deutlich besserer Schutz der Privatsphédre moglich
werden.
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