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Kurzfassung

Immer mehr Menschen benutzen Smartphones und Tablets um online Geschifte zu
titigen. Daher miissen sie sich immer mehr Passworter merken. Das Problem mit
Passwortern ist, dass sie kompliziert genug sein miissen, um genug Sicherheit zu lie-
fern, da sie sonst leicht geknackt werden kdnnen. Wenn sie jedoch zu kompliziert
sind, kann man sie sich schlecht merken. Die Sicherheit von Passwortern wird heut-
zutage durch Erh6hung der Komplexitit erreicht um gegen Worterbuch Angriffe und
Brute-Force Angriffe geschiitzt zu sein. Die Benutzer konnten sich in Folge dessen
nicht mehr an ihre Passworter erinnern. In dieser Arbeit soll eine Methode der Au-
thentifizierung untersucht werden, die personliche Daten auf dem Smartphone dazu
verwendet Passwortabfragen an den Benutzer zu stellen. Dazu wird eine App fiir das
Android Betriebssystem entwickelt, die iliber einen Zeitraum Daten der Benutzer
sammelt. Anschlieend sollen diese Daten zur Authentifizierung der Benutzer ver-
wendet werden. Dazu wurde eine Benutzerstudie durchgefiihrt welche die Eignung
der Daten untersuchte. Die Ergebnisse fiihren zu dem Schluss, dass sich Bilder und
Kontaktfotos am Besten fiir die kontextbasierte Authentifizierung eignen. Am Ende
wird die Arbeit zusammengefasst und ein Ausblick auf Themen gegeben die zukiinf-
tig noch untersucht werden sollten.

Abstract

Today, a growing number of people are using smartphones and tablet pc's for online
purchasing. For this reason, they have to remember a multitude of passwords. The
problem with passwords is, that they have to be complicated enought to guarantee se-
curity, but easy enough to remember. Increasing the security of passwords is
nowadays done by increasing complexity to be protected against dictionary and
brute-force attacks. Thus, users were not able to remember these passwords anymore.
This thesis presents a method for authentification that utilizes personal Data that is
stored on smartphones. For this purpose, an Android app is developed which is used
to record personal Data about its user over a period of time. Afterwards, these data
shall be used to authenticate on the phone. Therefore, a user study is conducted, eval-
uating the feasibility of these data. The results suggest that graphical data are best for
context based authentication. The thesis concludes with a summary and a description
of future work that can be done in this area.
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1. Einleitung

1. Einleitung

Durch den technologischen Fortschritt existieren heutzutage immer mehr Systeme
deren Verwendung eine Authentifizierung erfordert. Diese Systeme nehmen immer
groBere Teile im Leben des durchschnittlichen Biirgers ein. Sie sind vielféltig und
reichen von sozialen Medien wie Facebook, Twitter iiber elektronische Auktionshiu-
ser, Online-Banking, Bankautomaten bis hin zu Email-Konten oder der Sperrbild-
schirm eines Smartphones. Authentifizierung ist also fast allgegenwiértig. Da die Sys-
teme bei denen man sich authentifiziert oft sicherheitskritische Daten, beispielsweise
Kontoinformationen, beinhalten, ist die Wahl des Authentifizierungsverfahrens von
enormer Bedeutung.

Fiir die Authentifizierung bieten sich verschiedene Methoden an. ,,Etwas das man
hat, ,,Etwas das man ist* und ,,Etwas das man weil}“[W77]. Am weitesten verbreitet
ist wahrscheinlich ,,Etwas das man weil}*. Diese Methode verwendet Wissen, das be-
vorzugt nur der Benutzer hat, um ihn zu authentifizieren. Das klassische Beispiel
hierfiir sind Passworter. Um beispielsweise Geld an einem Bankautomaten abzuhe-
ben, bendtigt man ein Passwort, den sogenannten PIN Code. Wenn man sich bei ei-
nem sozialen Netzwerk anmelden mochte wird ebenfalls nach einem Passwort ge-
fragt. Aber auch Einrichtungen wie Schulen, Universititen oder Bibliotheken verlan-
gen oftmals von ihren Studenten, Benutzern und Mitarbeitern dass sie sich ein Benut-
zerkonto anlegen und ein Passwort wihlen, um sich im von ihnen genutzten System
zu authentifizieren. Dabei werden manchmal Anforderungen an das Passwort ge-
stellt, damit nicht befugte Personen keinen Zugang erhalten kdnnen. Einem Student
der kein sicheres Passwort hat, kdnnte es beispielsweise passieren dass ein Kommili-
tone seine Ubungsabgaben kopiert.

Als Mindestanforderung an ein Passwort empfiehlt die Benutzerberatung der Uni-
versitit Stuttgart dass es mindestens 8 Zeichen lang ist. Auch sollte bei der Wahl der
Zeichen sichergestellt werden dass aus den Bereichen Kleinbuchstaben, Grof3buch-
staben und Zahlen jeweils ein Zeichen gewihlt wird. Dies soll die Sicherheit des
Passworts erhohen und unbefugten Zugriff verhindern. Das Problem bei Passwdrtern
ist jedoch, dass es einen Konflikt zwischen Merkfdhigkeit und Sicherheit gibt. Das
heift. es ist nicht moglich hohe Sicherheit und gleichzeitig hohe Merkfdhigkeit bei
einem Passwort zu erreichen. Wihlt man das Passwort zu einfach ist es fiir Betrliger
und Diebe ein leichtes, das Passwort zu ermitteln. Wenn aber ein zu schwieriges
Passwort gewahlt wird, kann man es sich nicht mehr so gut merken. Viele Menschen
schreiben daher ihre Passworter auf und/oder verwenden dasselbe Passwort um sich
auf mehreren Systemen zu authentifizieren. Das richtige Gleichgewicht zwischen Si-
cherheit und Merkfdhigkeit zu finden ist nicht immer trivial und kann fiir manche
Menschen ein grofleres Problem darstellen. Vor Allem é&ltere Menschen haben oft
Schwierigkeiten sich komplizierte Kombinationen aus Zahlen, Buchstaben und/oder
Sonderzeichen zu merken, weshalb Sie oft zu einfachen Passwortern greifen und da-
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mit zum Ziel fiir kriminelle Energien werden konnen. Es werden beispielsweise héu-
fig Dinge wie Geburtsdatum, der eigene Name oder Namen von Personen und Din-
gen im sozialen Umfeld (Familienmitglieder, Haustiere usw... ), Tastenkombinatio-
nen von nahe beieinander liegenden Tasten wie ,,qwertz und einfach zu merkende
Kombinationen wie ,,abc*, ,,123“ usw. verwendet. In solchen Fillen ist ein Miss-
brauch sehr einfach moglich.

Oft reichen aber Passworter nicht und es werden alternative Authentifizierungsme-
thoden verwendet oder mehrere Arten der Authentifizierung werden kombiniert, um
dem Benutzer mehr Sicherheit zu garantieren. Manche Laptops haben einen Finger-
abdruckscanner zu Authentifizierung, und bei einem Bankautomaten kann nur in
Kombination mit einer Bankkarte und einem Passwort Geld abgehoben werden.
Auch wenn Passworter in vielen Fillen einen akkuraten Schutz bieten, sind sie nicht
uniiberwindbar. Es gibt mehrere Methoden um ein fremdes Passwort herauszufinden.
Eine Methode wire das sogenannte ,,Shoulder Surfing*. ,,Shoulder Surfing* wird von
Brennen definiert als :

“...the observation of an individual entering their password without their knowledge.
Historically, this involved looking over the individual's shoulder while they were sit-
ting at a terminal” [B2004] .

Eine Losung fiir dieses Problem wire es, bei jedem Anmelden ein anderes Passwort
zu verlangen. Ein ,,Shoulder Surfer hitte in so einem Fall keinen Vorteil wenn er ein
Passwort gesehen hétte. Damit der rechtméfige Benutzer sich nicht eine Vielzahl von
Passwortern merken muss, konnten die Passworter aus Wissen das der Benutzer be-
sitzt, generiert werden. Eine kommerzielle Implementierung dieser Idee stellen die
sogenannten SecurelD Token dar. Diese wurden von der Firma RSA Security entwor-
fen und stellen ein tokenbasiertes Authentifizierungssystem dar'. Das Problem dieses
Systems ist es, dass man den SecurelD Token stets mit sich tragen muss.

Ein Bereich in dem Authentifizierung eine immer grof3ere Rolle spielt ist der Bereich
der mobile Gerite. Fast jeder Mensch in der westlichen Welt besitzt heutzutage ein
Smartphone. Auch in Deutschland sind Smartphones weit verbreitet. Die Verbreitung
lag laut einer Untersuchung von BITKOM im Oktober 2012 bei 38 %.* Die Rechen-
leistung von Smartphones nimmt wie auch bei klassischen Computern, immer weiter
zu. Dank dieser Rechenleistung erschlieen sie sich immer mehr Anwendungsgebiete
die traditionell den Desktop Computern vorbehalten waren. Ein Beispiele wiare Mog-
lichkeit Videos in hoher Qualitédt zu betrachten.

Da Smartphones und Tablets im Vergleich zu Laptops relativ klein und leicht sind,
werden sie von immer mehr Menschen nicht nur zum Telefonieren verwendet, son-
dern auch um im Internet zu surfen, Mails abzurufen oder online einzukaufen. Diens-
te wie Ebay oder PayPal verkniipfen dabei sensible Daten wie Kontoinformationen
mit einem online Account. In solch einem Fall hingt die Sicherheit des Bankkontos
von der Sicherheit des Passworts ab, welches man fiir diese Dienste gewahlt hat.
Wenn man nun aus Bequemlichkeit seine Passworter speichert und das Smartphone

1 http://www.rsa.com/press_release.aspx?id=5989

2 http://www.bitkom.org/de/presse/74532_73749.aspx
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eine Weile unbeaufsichtigt ldsst, kann es passieren das sensible Informationen ge-
stohlen werden und man dadurch im schlimmsten Fall den Zugriff auf wichtige Onli-
ne-Konten verliert. Ein System zu finden mit dem sichere Passwdrter generiert wer-
den konnen, die aber nicht zu einfach sind, ist eine Herausforderung die es zu bewil-
tigen gilt. Diese Arbeit versucht das Problem der Merkféhigkeit von Passwdrtern fiir
mobile Gerite zu losen. Dazu soll ein alternatives System zur Generierung von Pass-
wortern geschaffen werden. Die Idee ist es, Daten, die auf dem Smartphone verfiig-
bar sind zu verwenden, um daraus eine Passwortabfrage fiir den Benutzer zu erstel-
len. Diese Passwortabfrage konnte bei jedem Login andere Daten verwenden und so
dafiir sorgen dass keine zwei Passworter identisch sind, was zur Erhéhung der Si-
cherheit beitragen wiirde. Anschlieend soll ermittelt werden, wie gut Benutzer sich
diese Passwortabfragen merken kénnen. Um diese Idee zu testen, wird eine App ent-
wickelt, die in einer Benutzerstudie auf den Smartphones verschiedener Testpersonen
installiert wird und etwa zwei Wochen lang Daten sammelt. Am Ende der Frist soll
untersucht werden, wie gut sich Fragen zu Daten auf dem Smartphone fiir Passworter
eignen. Die Teilnehmer miissen dazu eine Reihe von Fragen beantworten. Diese kon-
nen sich beispielsweise auf Fotos beziehen (Wo wurde dieses Foto geschossen?), Da-
ten aus der Anrufliste verwenden (Wann haben sie Person X angerufen?) oder versu-
chen herauszufinden ob der Teilnehmer sich an seinen Aufenthaltsort zu einem ver-
gangenen Zeitpunkt erinnert (Wo waren sie gestern um 12 Uhr?). Diese Studie dient
dazu herauszufinden welche Daten und Fragen sich besonders gut eignen. Es gibt
eine Vielzahl an Quellen die Daten produzieren, welche fiir eine Passwortabfrage in
Betracht kommen. Jedes halbwegs aktuelle Smartphone besitzt mindestens eine Ka-
mera mit der man Bild— und Videodaten gewinnen kann. Smartphones speichern
auch SMS und Anruflisten und diese konnen ebenfalls fiir Passworter verwendet
werden. Viele Smartphones haben zudem meist mehrere Sensoren wie einen Be-
schleunigungsmesser, einen Magnetometer und ein Gyroskop um die Ausrichtung
des Smartphones zu erfassen. Auch diese Geriéte produzieren wertvolle Daten.

Der Wifi Adapter eines Smartphones kann nach aktuell verfiigbaren Wifi Netze su-
chen, welche dann geloggt werden konnen. Zu guter Letzt kann man mithilfe von
GPS-Tracking aufzeichnen wo das Smartphone sich befindet oder befunden hat.

Der weitere Aufbau dieser Arbeit ist folgender:

In Kapitel zwei werden Verwandte Arbeiten beschrieben und Hintergrundinformatio-
nen zum Thema und zur Ausarbeitung dieser Arbeit gegeben. Aullerdem wird der Be-
griff der Merkfahigkeit erldutert, da dieser ein Untersuchungspunkt dieser Arbeit ist.
Im Unterkapitel Hintergrund werden Informationen erldutert, die fiir das Verstidndnis
der Arbeit nétig sind.

Im Kapitel drei wird das Konzept der Arbeit vorgestellt. Die grundlegenden Proble-
me sowie deren Losungen werden erldutert.

Kapitel vier erldutert die programmatische Ausarbeitung der in Kapitel drei vorge-
stellten Idee. Es werden alle Klassen und Methoden beschrieben sowie der Ablauf
der Programms vorgestellt.
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Kapitel fiinf handelt von der Durchfithrung der Studie. Die Auswahl der Teilnehmer,
die Installation der Anwendung und die anschlieBende Befragung werden hier be-
sprochen. In sechsten Kapitel werden die Ergebnisse der Studie prasentiert.

Im Kapitel sieben wird die Arbeit kurz zusammengefasst. Aulerdem werden weitere
interessante Fragen erldutert, die wiahrend der Arbeit aufgekommen sind.

Kapitel acht besteht aus dem Anhang, der den Fragebogen enthilt, den die Studien-
teilnehmer ausfiillen mussten.
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2. Hintergrund und verwandte Arbeiten

In diesem Kapitel werden Hintergrundinformationen zum Thema der Diplomarbeit
gegeben. AuBBerdem werden bisher veroffentliche Arbeiten anderer Autoren, die mit
dem Thema zusammenhéngen, beschrieben.

2.1. Hintergrund

Ein Ziel dieser Arbeit ist es eine zukiinftige Studie mit Teilnehmern aus Googles Play
Store vorzubereiten. Dazu wurden unterschiedliche Moglichkeiten betrachtet, um die
Anwendung, die in den Play Store gestellt werden soll, zu entwickeln. Die Anwen-
dung soll eine Art Authentifizierung auf dem Smartphone ermdglichen. Das Problem
ist es, dass man in den Android Betriebssystemen der meisten kommerziell verfiigba-
ren Smartphones keinen Zugriff auf Systemfunktionalititen hat. Fiir die Anpassung
der Authentifizierungsfunktionalitit wire dies aber notig. Um das Problem zu 16sen
stehen drei Moglichkeiten zur Verfligung. Die erste ist es, ein gerootetes Gerét zu
nehmen. Auf einem Gerit auf dem man Root Rechte hat, ist es moglich, eine modifi-
zierte Version des Android Betriebssystems zu installieren. Damit ist es moglich die
Login Funktionalitit des Betriebssystems umzuschreiben. Als zweite Moglichkeit
kann die Mindestanforderungen fiir die Studie als Android Version 4.2 festgesetzt
werden. In dieser ist es mdglich den Standard Sperrbildschirm von Android mit Wid-
gets auszustatten. Auf diese Art und Weise konnte eventuell das Problem geldst wer-
den. Die letzte Option wére es, einen eigenen Homescreen zu schreiben und ihn mit
Funktionalitét auszustatten um den Bildschirm zu sperren.

Die erste Moglichkeit wurde ausgeschlossen, weil nicht jeder Benutzer eines Android
Smartphones sein Gerit gerootet hat oder es rooten mochte. Viele Benutzer haben
auch nicht das Wissen oder die Zeit sich mit einer anderen Android Version zu be-
schiftigen. Daher kann dies nicht als Voraussetzung einer Authentifizierungsanwen-
dung dienen. Die zweite Moglichkeit wurde ebenfalls ausgeschlossen. Das Erweitern
des Sperrbildschirm ist dazu gedacht, Anwendungen wie Wettervorhersagen, Nach-
richten usw... anzuzeigen ohne das Smartphone zu entsperren. Auflerdem ist diese
Funktionalitét erst ab Android 4.2 verfligbar, womit auf eine Riickwirtskompatibili-
tdt zu dlteren Android Versionen verzichtet werden miisste. Dies wiirde die Zahl der
Benutzer, die die Anwendung installieren und verwenden wiirden, einschrianken.

Die dritte Option wurde daher als die optimale Losung angesehen.

2.1.1 Implementierungsgrundlagen

In diesem Unterabschnitt wird die Umgebung beschrieben, in der die Implementie-
rung ausgearbeitet wurde. Dazu zdhlen Betriebssystem, Entwicklungsumgebung,
Programmiersprache und sonstige Tools, die verwendet wurden. AuBBerdem werden
wichtige Elemente des Android Systems erldutert.
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212 Java

Java ist eine objektorientierte Programmiersprache die zu den meist verwendeten
Programmiersprachen auf der Welt zéhlt. Java ist dank der Java Virtual Machine
plattformunabhéngig und 14uft auf jeder Plattform fiir die es eine Virtual Machine
gibt.

Eclipse
Eclipse ist eine sehr beliebte Entwicklungsumgebung speziell fiir Java Entwickler.
Nach der Installation des ,,Android Development Tool*“ Plugins fiir Eclipse ist es
moglich das Android SDK (Software Development Kit) zu verwenden. Aulerdem
kann man ein Android Gerdt per USB an den PC anschliefen und seine Anwendung-
direkt auf dem Gerit testen und ein Debugging durchfiihren.

Android

Android ist ein Betriebssystem fiir mobile Plattformen wie Smartphones, Tablets und
Netbooks. Android ist Open Source Software und basiert auf einen Linux Kernel. Fiir
Entwickler existiert die Android SDK, die genutzt werden kann um Anwendungen
(sogenannte ,,Apps*) fiir Android zu programmieren. Die Programmierung geschieht
dabei in Java. Dadurch ist es fiir Java Programmierer relativ einfach, fiir Android zu
entwickeln, es muss nur die Android SDK erlernt werden.

Da Android Open Source Software ist, wird es von vielen Herstellern von mobilen
Geriten als Betriebssystem fiir ihre Gerdte verwendet. Zu den Firmen die Android
verwenden zéhlen unter anderem Samsung, HT, Motorola und Huawei. Dadurch hat
Android auf mobilen Gerdten weltweit eine hohe Verbreitung, in Europa erreichte sie
70 %.°

Android SDK Tools

Die Android SDK Tools bestehen aus dem Android SDK Manager und dem Android
Virtual Device Manger. Mithilfe des SDK Managers konnen verschiedene Versionen
der Android SDK installiert und verwendet werden. Es ist auch mdglich die Google
API's zu installieren. Der AVD Manager dient der Emulation von Android Geriten.
Es stehen mehrere Gerdte der Nexus Klasse von Google sowie Gerdte verschiedene
GroBen, inklusive Tablets, zu Verfiigung. AuBBerdem ist es moglich eigene Gerdte zu
definieren. Der AVD Manager emuliert viele der Teile eines realen Android Gerites.
Dazu gehort GPS, Beschleunigungssensor, Anndherungssensor und ein Gyroskop.
Leider ist die Emulation eventuell aus diesem Grund relativ schwerfillig in der Be-
dienung.

AnroidM anifest.xml
Die AndroidManifest.xml Datei ist ein zentraler Teil in einer Android Anwendung.
Jede Anwendung muss eine AndroidManifest.xml Datei besitzen, welche auch nicht
anders benannt werden darf. Sie befindet sich im Hauptverzeichnis der Implementie-

3 http://www.zdnet.de/88160639/android-erreicht-70-prozent-marktanteil-in-europa/
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rung. Die AndroidMainfest.xml Datei prasentiert dem Android System essentielle In-
formationen, welche es bendtigt um den Anwendungscode auszufithren. Das Mani-
fest hat unter anderem folgende Aufgaben:

* Es benennt das Java Paket fiir die Anwendung. Der Name dient als eindeuti-
ger Bezeichner.

* Es beschreibt die Komponenten der Anwendung. Die Activities, Services,
Broadcast Receivers und Content Provider aus denen die Anwendung besteht
werden in die AndroidManifest.xml eingetragen. Es gibt an welche Klassen
durch die einzelnen Komponenten implementiert werden und was sie konnen.
Diese Deklaration beschreiben dem System was die einzelnen Komponenten
sind und unter welchen Bedingungen sie gestartet werden kdnnen.

* Es bestimmt welche Prozesse Anwendungskomponenten beherbergen.

* Es beschreibt welche Rechte die Anwendung haben muss um auf geschiitzte
Teile der API zuzugreifen und mit anderen Anwendungen zu kommunizieren.

* Es deklariert die Rechte die andere Anwendungen haben miissen um mit den
Komponenten der eigenen Anwendung zu interagieren.

* Es gibt das Mindestlevel der Android API an das die Anwendung zum Laufen
benotigt.

* Es fiihrt die Bibliotheken an gegen die die Anwendung gelinkt wird.*

Content Provider
Content Provider verwalten den Zugriff auf eine geordnete Menge von Daten. Sie

kapseln die Daten und liefern Mechanismen um Datensicherheit zu gewéhrleisten.
Content Provider sind das Standard Interface, das Daten in einem Prozess und ausge-
filhrten Code in einem anderen Prozess, verbindet. Um auf Daten eines Content Pro-
viders zuzugreifen, benutzt man das Content Resolver Objekt aus dem Kontext der
implementierten Anwendung. Das Content Resolver Objekt kommuniziert mit dem
Provider Objekt, welches eine Instanz einer Klasse die einen Content Provider imple-
mentiert ist. Das Provider Objekt erhidlt Datenanfragen von Clients, fiihrt die ge-
wiinschten Aktionen durch und gibt die Ergebnisse zuriick an die Clients.’

Eine Anfrage an einen Content Provider wird iiber die ,,query* Methode des Content
Resolver Objekts durchgefiihrt, der gewiinschte Content Provider sowie die ge-
wiinschten Informationen werden als Parameter iibergeben. Das Ergebnis dieser An-
frage ist ein Cursor Objekt, das die gewiinschten Informationen enthélt und wie eine
Tabelle durchsucht werden kann.

Smartphones mit dem Android Betriebssystem beinhalten meist eine Reihe von Con-
tent Providern, um den Zugriff auf Daten wie Kontaktadressen oder gespeicherte Fo-
tos zu ermdglichen.

4 http://developer.android.com/guide/topics/manifest/manifest-intro.html

5 http://developer.android.com/guide/topics/providers/content-providers.html
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2.2. VerwandteArbeiten

In diesem Unterkapitel werden bisher verdffentliche wissenschaftliche Arbeiten, die
in die selbe oder eine dhnliche Kategorie wie diese Diplomarbeit fallen, besprochen.

2.2.1 Authentifizierung
Es gibt generell drei verschiedene Arten der Authentifizierung: ,,Etwas das man

weil}“, ,,Etwas das man hat” und ,,Etwas das man ist“[BJRSY06]. Beispiele fiir Au-
thentifizierungsmethoden die ,,Etwas das man weil}* verwenden, wéren alle Arten
von Passwortern wie der Pin Code der Bankkarte, das Login Passwort fiir den PC
oder die Zahlenkombination an einem elektronischen Tiirschloss. Aber auch grafi-
sche Passworter zdhlen hierzu. ,,Etwas das man hat* bezeichnet sogenannte ,, Token*,
also Dinge die man besitzen muss um sich zu authentifizieren. Ein gutes Beispiel
wire hier wieder die Bankkarte(siche Abbildung 1). Aber auch andere Arten von
Karten wie zum Beispiel der Studentenausweis, mit dem man in spezielle Arbeitsrau-
me kommt, gehdren in diese Kategorie. ,,Etwas das man ist* bezeichnet biometrische
Eigenschaften, wie Fingerabdriicke, Iris und DNA. Diese kommen vor Allem in sehr
sicherheitskritischen Systemen zum Einsatz, beispielsweise in Form von Irisscan-
nern(sieche Abbildung 2) oder Stimmanalyzern. Aber mittlerweile sind sie auch in
eventuell weniger sicherheitskritischen Bereichen verfiigbar wie zum Beispiel Fin-
gerabdruckscanner in Laptops fiir Privatpersonen. Im Folgenden werden diese drei
Ansitze anhand verschiedenen wissenschaftlichen Publikationen erldutert. Bei Pass-
wort basierten Systemen werden grafische Passworter und Systeme die Fragen zur
Authentifikation verwenden ndher erldutert.

Volksbank VR-BankCard
BT Raiffeisenbank
Wiurzburg eG

" |RIS SCANNER

model 2100

Abbildung 1: Beispiel fiir tokenba-
sierte Authentifizierung: Bankkarte

Abbildung 2: Beispiel fiir biome-
6  trische Authentifizierung: Iriss-
canner

6 http://upload.wikimedia.org/wikipedia/commons/7/76/Ec-bankkarte.jpg

http://upload.wikimedia.org/wikipedia/commons/1/1b/IriScan_model_2100_iris_scanner_1.jpg
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2.2.2 Grafische Passworter

Es gibt unterschiedliche Arten von Passwortern. Dazu gehoren numerische Passwor-
ter wie der sogenannte PIN Code. Ein Beispiel wire der Code der zum Benutzen ei-
ner SIM Karte in einem Mobiltelefon bendtigt wird. Es gibt aber auch alphanumeri-
sche Passworter wie sie beim Anmelden in Computersysteme an Universititen ver-
wendet werden. Diese beiden Typen sind Passworter, die vom Benutzer verlangen
dass er sich eine Reihe von Zeichen merkt und diese zur Authentifizierung eingibt.
Laut Wiedenbeck et al. haben Passworter zwei sich widersprechende
Anforderungen| WWBBMO052]:

* Sie sollen einfach zu merken sein und der Authentifizierungsvorgang soll
schnell und einfach durchgefiihrt werden.

* Passworter sollen sicher sein, d.h. sie sollen zufdllig erscheinen und schwer
zu raten sein. Sie sollen hdufig geédndert werden, und nicht fiir mehrere Syste-
me verwendet werden. AuBlerdem sollten sie nicht niedergeschrieben werden.

Diese zwei Punkte beschreiben die zwei wesentlichen Merkmale eines Passwortsys-
tems. Dies sind die Merkfdhigkeit und Sicherheit. Eine mdgliche Losung um diese
beiden Aspekte von Passwortern zu stirken wire die Verwendung von grafischen
Passwortern. Bei grafischen Passwortern werden Bilder verwendet um sich zu Au-
thentifizieren. Grafische Passworter haben eine Reihe von Vorteilen gegeniiber nu-
merischen und alphanumerischen Passwortern.

Nielsen beschreibt in seiner Arbeit [Nie93] dass es im Allgemeinen einfacher ist et-
was wiederzuerkennen, als sich an dieselbe Information aus dem Gedachtnis zu erin-
nern. Dieser Punkt legt nahe, Dinge die man wiedererkennt, wie zum Beispiel Bilder
als Authentifizierungsmethode zu verwenden.

Dhamija und Perrig fiihrten eine Studie durch, in der sie das von ihnen entwickelte
grafisches Authentifizierungssystem ,,D’ej’a Vu* untersuchten[DP00]. In diesem Au-
thentifizierungssystem musste der Benutzer eine Anzahl p von Bildern aussuchen die
seine Authentifizierungsbilder darstellten. Bei einer Authentifizierung wurden ihm n
Bilder prisentiert, von denen m aus seinen Bildern stammen. Diese mussten erkannt
werden. Diese System wurde mit einem PIN und einem alphanumerischen Passwort-
system verglichen. Das Ergebnis war das 90% der Teilnehmer erfolgreich ,,D’eja
Vu* nutzten, wihrend bei den Passwort und PIN System eine Erfolgschance von
70% gegeben war. Dieses Ergebnis spricht dafiir dass sich Benutzer grafische Pass-
worter eventuell besser merken als klassische Passworter und PINs.

De Angeli et al. beschreiben in ihrer Arbeit [ACCLGO02] ebenfalls ein System das
Bilder verwendet um einen Benutzer zu authentifizieren. Es werden detaillierte und
farbige Bilder von Objekten verwendet. Um sich zu authentifizieren musst eine Rei-
he von Bildern erkannt werden. Die Bilder die dazu verwendet werden, und die Rei-
henfolge in der sie erkannt werden miissen, wird vom System vorgegeben. Das sorgt
dafiir dass die Benutzer keine einfachen Sequenzen wihlen konnen und erhoht so die
Sicherheit. Auerdem sollte damit die Auswahlzeit fiir das Passwort reduziert wer-
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den. Als optimale Eingabemdglichkeit wird der Touch Screen genannt.

Es wurde eine Benutzerstudie durchgefiihrt die herausfinden sollte ob sich Bilder
besser zur Authentifizierung eignen als Zahlen, ob ein Authentifizierungssystem ba-
sierend auf Bildern sicherer als numerische Passworter ist oder als sicherer empfun-
den wird und welches System von den Benutzern bevorzugt wurde. Weiterhin sollte
beantwortet werden ob sich die Position der Bilder auf die Bilderinnerung auswirkt
und ob sich Benutzer an eine Sequenz von Bildern erinnern kdnnen. Dazu wurden
vier verschiedene Systeme entwickelt und verglichen.

Das erste System (PIN) zeigte dem Benutzer ein Ziffernfeld mit den Ziffern Null bis
Neun, die so angeordnet wurden wie es bei klassischen Bankautomaten der Fall ist.
Hier sollten sich die Benutzer einen vierstelligen PIN merken und korrekt wiederge-
ben. Das zweite System(VIP1) verwendete anstelle der Ziffern Bilder, wobei die An-
ordnung dieselbe wie im ersten System war. Die korrekten Bilder wurden immer an
der selben Stelle positioniert, jedoch wurden fiir die andern Positionen jedes mal an-
dere Bilder gewihlt. System Nummer drei( VIP2) unterschied sich vom zweiten Sys-
tem dadurch, dass die korrekten Bilder randomisiert platziert wurden. Das letzte Sys-
tem(VIP3) wies dem Benutzer acht Bilder zu gab ihm eine Menge von 16 Bildern, in
denen vier der acht Bilder enthalten waren. Der Benutzer musste diese vier Bilder er-
kennen, die Reihenfolge spielte keine Rolle.

Die Ergebnisse der Studie legten nahe dass PINs basierend auf Bildern weniger feh-
leranfillig waren. Aullerdem wurden sie von den Teilnehmern als angenehmer emp-
funden. Das vierte System schnitt als schlechtestes ab. Als Ursache wurde genannt
dass das visuelle Gedéchtnis anfillig fiir Storungen sei. Aulerdem erschwere die zu-
fallige Wahl von vier der acht Bilder, welche jede mal durchgefiihrt wurde und die
zufdllige Platzierung der Bilder, das Lernen der korrekten Antworten.

Das erste System schnitt als Bestes ab. Die feste Positionierung der Bilder erhohten
die Eingabegeschwindigkeit und reduzierte die Fehlerrate.

AbschlieBend wurde festgestellt, dass weitere Entwurfsstudien notwendig sind und
das ein falscher Entwurf fiir grafische Authentifizierungssysteme wie VIP3, den Vor-
teil eines grafischen Authentifizierungssystems zunichte machen kann.

Takada und Koike implementieren ein System das den Benutzern die Moglichkeit
gibt Bilder zu registrieren[ TK03]. Mindestens eines der registrierten Bilder muss als
Passbild gesetzt werden. Bei einer Authentifizierung muss der Benutzer dann sein re-
gistriertes Bild wihlen. Der Vorteil dieses Verfahren ist es dass der Benutzer seine
personlichen Lieblingsbilder als Passbilder setzen kann und sich so eventuell besser
an sie erinnert. Wiedenbeck et al. untersuchten ein etwas anderes grafisches Authen-
tifizierungssystem. Thr vorgeschlagenes System namens Passpoints verwendet echte
Bilder, auf denen eine Reihe von Stellen gedriickt werden muss. Die verwendeten
Bilder werden in ein Grid aus Quadraten unterteilt wodurch die Anzahl der Stellen
bestimmt wurde die gewidhlt werden konnen. Diese werden bei der Passwortauswahl
vom Benutzter ausgewihlt. Bei einem Bild mit einer GroB3e von 1024 x 752 Pixeln
und den Auswahlquadraten mit 20 x 20 Pixeln sowie Passwortldnge von fiinf ergibt
sich ein Passwortraum von 2,6 x 10'°. Ein alphanumerisches Passwort iiber einem Al-
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phabet von 96 Zeichen und einer Passwortldnge von acht Zeichen besitzt einen Pass-
wortraum von 7,2 x 10”. Der Passwortraum des grafischen Systems ist also um eine
GroBenordnung grofer und somit ist die Sicherheit des grafischen Systems vergleich-
bar mit dem des alphanumerischen Systems. Eine vergleichende Studie ergab dass
die Teilnehmer welche das grafische Authentifizierungssystem verwendeten schnel-
ler ein Passwort erstellen konnten, aber ldnger fiir die Eingabe bendtigten und mehr
falsche Eingaben machten als Teilnehmer die ein alphanumerisches System verwen-
deten. Die Merkfahigkeit fiir beide Systeme war dhnlich. [WWBBMO05]

Ein weiteres System das grafische Passworter verwendet, beschreiben Nazir et al. in
threr Arbeit [NZI109]. Das vorgeschlagene System verwendet eine Kombination aus
alphanumerischem Passwort und grafischen Passwort. Zuerst muss der Benutzer ein
alphanumerisches Passwort auswéhlen. Anschlieend werden ihm drei Bildersets aus
je neun Bildern préisentiert. Er muss sich aus jedem der drei Mengen drei Bilder aus-
suchen. Diese werden binédr auf zwolf Stellen kodiert. Nach diesem Schritt werden
diese Werte zusammen mit dem alphanumerischen Passwort und seinem Benutzerna-
men kodiert, verschliisselt und als Passwort gespeichert.

Bei einem Authentifizierungsprozess geschieht folgendes: Der Benutzer meldet sich
mit seinem Benutzernamen und dem alphanumerischen Passwort an. Anschlieend
werden ihm wieder die Bildersets prisentiert. Diesmal sind die Bilder jedoch anders
angeordnet. Das heif3t der Benutzer muss sich die Bilderinhalte und nicht die Position
der einzelnen Bilder merken. Der Benutzer wéhlt die drei Bilder die er beim Setzen
des Passworts gewéhlt hatte. Es wird wieder das selbe Verfahren auf den Benutzerna-
men, das Passwort und die Bindrwerte der Bilder angewendet. Ist das Ergebnis iden-
tisch mit dem gespeicherten Wert, wird der Benutzer authentifiziert. Ist das Ergebnis
nicht korrekt, hat der Benutzer zwei weitere Versuche mit den nichsten beiden Bil-
dersets. Falls er bei diesen Bildersets ebenfalls nicht korrekt antwortet, wird das Be-
nutzerkonto gesperrt. Laut Nazir et al. ist dieses System sicher vor vielen Arten von
Attacken. Durch die Kombination von alphanumerischen Passwortern und Bildern
sollen Brute Force Attacken erschwert werden. Angriffe die Worterbiicher zur Hilfe
nehmen werden erschwert durch ein randomisiertes Passwort und dem Vorhanden-
sein der Bilder als Passwortkomponente. Als weiterer Vorteil dieser Methode wird
angegeben dass es den Benutzer nicht tiberfordert.

Ein grafisches Authentifizierungssystem das kommerziell verwendet wird ist Passfa-
ces™, In Passfaces™ erhilt jeder Benutzer eine Folge von Fotos, auf denen Gesich-
ter abgebildet sind, als sogenannte Passfaces. Bei einer Authentifizierung muss der
Benutzer sein Passface aus einer Menge von neun Bildern erkennen. Als Vorteile die-
ses Systems werden folgende Dinge genannt:

* Kann nicht aufgeschrieben oder kopiert werden.

* Kann nicht weitergegeben werden.

* Kann nicht geraten werden.

* Es werden kognitive Fahigkeiten benoétigt, nicht die Féhigkeit sich Dinge zu
merken.
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* Kann alleine oder zusammen mit anderen Authentifizierungsverfahren ver-
wendet werden.’

Es kann natiirlich argumentiert werden ob die aufgezihlten Vorteile immer vollstén-
dig gegeben sind. Man konnte bei verschiedenen Authentifizierungsversuchen den
angezeigten Bildschirm abfotografieren, bis man alle Passfaces aufgenommen hat.
Diese konnten nun markiert, kopiert und weitergegeben werden. Dies ist bei einem
alphanumerischen Passwort aber immer noch einfacher als bei grafischen Passwor-
tern.
Grafische Passworter werden untersucht da sie Verbesserungen in der Authentifizie-
rungsrate versprechen[Nie93]. Es sollte aber auch untersucht werden, wo die eventu-
ellen Risiken und Schwachstellen von grafischen Authentifizierungsverfahren liegen.
Trotz der Verbesserungen die grafische Passworter versprechen, sind sie nicht vor al-
len Angriffen gefeilt. Wie erwéhnt ist es bei manchen Systemen mit einigen Mitteln
moglich sein Passwort ,,aufzuschreiben* wodurch wieder dieselben Probleme auftre-
ten kdnnen wie bei einem aufgeschriebenen alphanumerischen Passwort. Ein weite-
res Problem, dass betrachtet wird, sind ,,Shoulder Surfing* Angriffe.
Tari et al. fithrten eine Untersuchung durch, die das empfundene und tatsdchliche Ri-
siko von ,,Shoulder Surfing® Angriffen von alphanumerischen Passwortern und ei-
nem grafischen Authentifizierungssystem vergleicht. Es wird das grafische Authenti-
fizierungssystem Passfaces™ mit zwei alphanumerischen Passwortern verglichen:
Eines das Worterbucheintridge als Passworter verwendet, und eines das diese nicht
verwendet. Passfaces™ wurde in zwei Konfigurationen verwendet. Eine bei der man
das Bild mit der Maus auswahlt, und eine bei der das Bild iiber den Nummernblock
einer Tastatur ausgewéhlt wird.
Bei der Passfaces™ Konfiguration mit der Maus, wurde von den Teilnehmern ein ho-
heres ,,Shoulder Surfing Risiko erwartet und auch erfahren. Der Wechsel von der
Eingabe mit der Maus zur Eingabe mit der Tastatur reduzierte dieses Risiko erheb-
lich. Dies konnte an der Geschwindigkeit der Eingabe liegen und daran dass der An-
greifer auf zwei Stellen gleichzeitig schauen muss. Erstaunlicherweise hatte das
Passwortverfahren, welches nicht Worterbucheintrage verwendete, das hochste Risi-
ko fiir ,,Shoulder Surfing®. Das kann daran liegen dass der Angreifer Zeit hat das
Passwort Zeichen fiir Zeichen nachzuverfolgen.
Das Passwortverfahren das Worterbucheintrdge verwendete war resistenter gegen
,»Shoulder Surfing* als das Passfaces™ System mit der Maus und dem Passwortver-
fahren das keine Worterbucheintrige verwendete. Das konnte daran liegen dass die
Geschwindigkeit bei einem richtigen Wort hoher 1stf TOHO6].
Miyachi et al. beschreiben ein System welches grafische Passworter verwendet. Das
System verwendet die DWT(Diskrete Wavelet Transformation) um ein Passwortbild
in ein anderes Bild einzubetten[ MTHTK10]. Das System wird auf Shoulder-surfing
Robustheit und Merkféhigkeit untersucht. Dabei vergleichen sie ihr System mit dem
von Harada et al. [HINO4]. Die Untersuchung ergab dass ihr System eine FAR, was
in diesem Fall die Erfolgsrate von ,,Shoulder Surfing* Angriffen bezeichnet, von 7%

7 http://www.realuser.com/published/The%20Science%20Behind%20Passfaces.pdf

12



2.2.Verwandte Arbeiten

aufwies. Im Gegensatz dazu hatte das System von Harada et al. eine Rate von 69%
und bei einem System das keine eingebetteten Passwortbilder verwendete war sie
95%. Die Merkfdhigkeit in diesem System nahm auch iiber einen Zeitraum von vier
Wochen kaum ab, wohingegen das System von Harada et al. an Merkfédhigkeit verlor.
Farmand und Zakaria versuchen in ihrer Arbeit [FZ10] eine Losung fiir Shoulder
Surfing bei grafischen Authentifizierungssystemen zu finden. Sie verwenden ein Sys-
tem das den Benutzer dazu auffordert zwischen den Bildern bestimmte Zeichen ein-
zugeben.

Ein Faktor der die Sicherheit eines grafischen Authentifizierungssystems beeinflusst,
ist die Wahl der Bilder welche zur Authentifizierung verwendet werden. Davis et al.
haben in ihrer Arbeit [DMRO04] zwei grafische Authentifizierungssysteme auf ihre Si-
cherheit untersucht unter der Voraussetzung dass die als Passworter verwendeten Bil-
der von den Benutzern ausgewihlt wurden. Eines der beiden untersuchten Systeme
basierte auf Bildern von Gesichtern. In diesem Fall wihlten ein groBBer Teil der Be-
nutzer attraktive Bilder des anderen Geschlechts, oder Bilder von Personen mit der
selben Herkunft. 75.9% der Manner wéhlten Gesichter von Frauen, 63,2 % sogar Bil-
der von Models. 52,1% der asiatische Frauen wihlten asiatische Gesichter. Aus die-
sen Ergebnissen schlieBen Davis et al., dass die Wahl der Bilder nicht den Benutzern
iberlassen sollte, wie es beispielsweise im Passfaces™ System geschieht. Bulling et
al. beschreiben in ihrer Arbeit [BAS04] ein grafisches Authentifizierungssystem das
keine direkte Interaktion des Benutzers erfordert, sondern iiber Blicke gesteuert wird.
Das Passwort besteht dabei aus Betrachtungspunkten eines Bildes. Dabei werden
Teile des Bildes, die Aufmerksamkeit auf sich ziehen, verdeckt um den Benutzer
dazu zu bringen ein sichereres Passwort zu wéhlen. Die Ergebnisse der Untersuchung

zeigten, dass diese Methode die Sicherheit des gewéhlten Passwortes signifikant er-
hohte.

2.2.3 kontextbasierte Passworter

Kontextbasierte Passworter verwenden personliche Informationen um einen Benutzer
zu authentifizieren. Dazu werden Daten aus verschiedenen Quellen verwendet. Dies
konnen besuchte Webseiten, personliche Daten auf einem Smartphone oder Bewe-
gungsprofile sein. Die Daten werden aufgezeichnet oder aus vorhandenen Quellen
extrahiert und dazu verwendet, dem Benutzer Fragen zu stellen.

Einer der ersten die solch ein System untersuchten waren Zvrian und Haga. Sie ver-
wendeten Fragen wie ,,Was ist ihr Lieblingsgemiise?* und ,,Wenn Sie den Beruf
wechseln konnten, welchen neuen Beruf wiirden sie wihlen?* Die Ergebnisse zeig-
ten dass es einfacher war sich an diese Art von Passwortern zu erinnern, und diese
Passworter schwer von anderen Personen erraten werden konnten[ZH90].

In der Arbeit von Babic et al. wird ein System untersucht das als Authentifizierungs-
methode kurzlebige Fragen beziiglich Aktivitdten des Benutzers verwendet. Damit
eine vorherige Eingabe der korrekten Antworten nicht ndtig ist, werden Daten ver-
wendet die automatisch abgerufen werden konnen. Das System soll vier Kriterien er-
filllen. Diese sind Geheimhaltung, Erinnerbarkeit, Unaufdringlichkeit und Anpas-
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sungsfihigkeit. Geheimhaltung soll garantieren dass richtigen Antworten schwer zu
erraten sind. Erinnerbarkeit beschreibt das Kriterium dass der Benutzer sich nur an
seine aktuellsten Ereignisse und Netzwerkaktivititen erinnern muss. Mit Unaufdring-
lichkeit ist gemeint dass das System im Hintergrund laufen soll. Anpassungsfahigkeit
steht fiir die Eigenschaft des Systems Fragen automatisch generieren und aktualisie-
ren zu konnen. Um die Fragen zu generieren werden drei verschiedene Kategorien
von Informationen verwendet. Diese sind die Netzwerkaktivitdt, Physikalische Ereig-
nisse und konzeptionelle Meinungen.

Netzwerkaktivitit bezeichnet hauptsdchlich online Aktivitéit, wie Emails oder Surfen
im Internet. Dazu werden Fragen wie beispielsweise ,, Welche Webseite haben Sie zu-
letzt besucht?* gestellt. Da Benutzer kaum ihrer Surfgewohnheiten mit Anderen tei-
len, wird hier die Sicherheit des Systems erhoht.

Physikalische Ereignisse sind Ereignisse die aus dem Kalender, empfangenen
Emails, sozialen Netzwerken und anderen dhnlichen Diensten extrahiert werden kon-
nen. Eine passende Frage wire zum Beispiel ,,Wo wird das néchste Meeting stattfin-
den?“. Das Problem dieser Fragen ist, dass deren Sicherheit mit der Anzahl der Teil-
nehmer eines Ereignisses abnimmt.

Konzeptionelle Meinungen konnen aus den Emails und den besuchten Seiten im In-
ternet herausgelesen werden. Eine Person mit einem bestimmten Standpunkt wird oft
Artikel mit dhnlichen Einstellung zum beschriebenen Thema lesen. Dazu konnten
Fragen gestellt werden, wie ,,Finden Sie den Machtwechsel in Agypten Positiv?*
Diese Art von Fragen konnten fiir Angriffe, die das Ergebnis raten, anfillig sein. Um
die Sicherheit zu erh6hen, konnten mehrere Antwortmdglichkeiten und mehrere Fra-
gen zu verschiedenen Themen gestellt werden. Es wurde eine Studie mit vier Teil-
nehmern durchgefiihrt. Diese kannten sich bis zu einem gewissen Grad untereinan-
der. Jeder Teilnehmer erhielt zwolf Fragen, jeweils vier aus den drei genannten Kate-
gorien. Die Teilnehmer mussten die Fragen beantworten und angeben wie sicher sie
sich waren. Dabei stand der Wert drei fiir ,,einfach zu erinnern* und eins fiir ,,schwie-
rig zu erinnern®. Aullerdem mussten sie die Antworten der anderen Teilnehmer raten.
Die Erinnerbarkeit der Fragen wurden im Durchschnitt mit 2,23 bewertet. Dies zeigt
dass diese Art von Fragen von den Benutzern als positiv angesehen werden. Fragen
die nach einem Zeitpunkt verlangten, konnten am Schlechtesten geraten werden. Fra-
gen die die Arbeit der Teilnehmer betrafen waren einfacher zu Raten weil die Teil-
nehmer Kollegen waren[BXYI09].

In [THU10] untersuchen Tang et al. eine Authentifizierungsmethode die Data Mining
verwendet. Genauso wie in dieser Arbeit werden auch dort GPS Daten der Benutzer
gesammelt. Zusitzlich zu den GPS Daten kommt die Anwendungshistorie dazu wel-
che die Reihenfolge der Starts von Anwendungen festhélt. Beim Wechsel der aktuell
im Vordergrund laufenden Anwendung wird die neue Anwendung an die Historie an-
gehingt. Das System basiert auf der Sammlung von Benutzerdaten und der Generie-
rung von Regeln aus diesen Daten. Diese Regeln reprisentieren die Gewohnheiten
des Benutzers (Wo ist er iiblicherweise? Welche Programme benutzt er?). Neue Da-
ten werden nur eingefiigt wenn sie diesen Regeln entsprechen oder explizit vom Be-

14



2.2.Verwandte Arbeiten

nutzer autorisiert werden. Das System ist als Client Server Architektur aufgebaut.
Der Client ist das Smartphone und der Server ein System, das sich mit der Speiche-
rung der Daten und der Generierung von Regeln befasst. Auf Client Seite gibt es
zwei Teile: Die ,,Data Collection” Einheit und den ,,Security Manager*. Die ,,Data
Collection Einheit sammelt periodisch Daten und sendet sie an den ,,Data Prepro-
cessor* der auf dem Server lduft und die Daten in Form von gerichteten Graphen or-
ganisiert. Falls der Anwender Regeln trainiert hat, werden diese in der ,,Analysis En-
gine* mit den ankommenden Daten verglichen. Bei einem positiven Ergebnis werden
die Daten gespeichert, bei einem negativen Ergebnis wird erst durch eine Passwort-
abfrage sichergestellt ob der Benutzer legitim ist. Der ,,Security Manager* auf Client
Seite empfingt die Authentifizierungsergebnisse von der ,,Analysis Engine*. Bei ei-
nem positiven Ergebnis wird nichts getan, bei einem negativen Ergebnis muss er die
erwihnte Passwortabfrage durchfiihren. Im Falle das die Passwortabfrage nicht er-
folgreich beantwortet wird, sperrt der ,,Security Manager* das Gerdt. Die Regeln
werden anhand der gerichteten Graphen generiert, die darstellen in welcher Reihen-
folge Anwendungen genutzt werden und welchen Orten in welcher Reihenfolge er
sich aufhélt(beispielsweise auf dem Weg zur Arbeit). Aullerdem werden diese zwei
Graphen verkniipft um zu erfassen, wo der Anwender welche Anwendung benutzt.
Regeln sind Pfade im Graphen und bestehen aus einem Tripel das aus folgenden Ei-
genschaften besteht: Ist der Pfad hdufig? Wie oft kommt er vor und wie lang ist er.
Regeln werden als hiufig betrachtet wenn ihr Vorkommen einen bestimmten Schwel-
lenwert erreicht.Mit diesem System wurde eine Studie mit 10 Personen tiber 20 Tage
durchgefiihrt. Die ersten 15 Tage wurden als Trainingszeitraum genutzt und die letz-
ten fiinf als Testzeitraum. Es konnte gezeigt werden das sich die Regeln bei den
meisten Teilnehmern nach einer gewissen Zeit stabilisierten. Durch die Wahl von 50
Ergebnissen aus dem Testzeitraum wurde eine Genauigkeit von 0,76 ermittelt, was
die Effektivitit des Systems beweisen soll.

Nosseir et al. untersuchen in ihrer Arbeit [NCDO0S5] die Machbarkeit eines Authentifi-
zierungssystems das personlichen elektronische Informationen einer Person verwen-
det um ihr Fragen zu stellen. Durch eine ausreichende Menge an Daten die nur dem
authentischen Benutzer im bendtigtem Detailgrad bekannt ist und fiir einen Angreifer
zu umfangreich zum Lernen ist, soll die Sicherheit gewiéhrleistet werden. Die Daten
die verwendet wurden waren Kalenderdaten, die verwendeten Fragen waren Multiple
Choice Fragen. In einer ersten Studie wurde die Machbarkeit solch eines Systems er-
mittelt, in einer zweiten Studie wurden die Fragen ausgewéhlt an die sich die Benut-
zer gut erinnern konnten. Das Ergebnis war das Fragen zu aktuellen sich wiederho-
lenden und angenehmen Ereignissen besser geeignet waren und weiter untersucht
werden sollten.

In einer weiteren Arbeit untersuchen Nosseir und Terzis ein System das Fragen zur
personlichen Historie einer Person stellt und dies als Authentifizierung
verwendet[NS10]. Es wurden mehrere Arten von Daten verwendet, unter anderem
Daten von akademischen Webseiten, die viele Informationen liber die akademische
Historie der Teilnehmer lieferten. Es wurde eine Studie durchgefiihrt. Zu jeder Art
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von Daten wurden verschiedene Fragen generiert und gepriift wie gut sich Teilneh-
mer ihre eigenen Fragen und die der anderen Teilnehmer beantworten konnten.

In der Studie wurden Informationen aus personlichen akademischen Webseiten ver-
wendet. Es wurde eine Studie mit 25 Teilnehmern aus dem akademischen Bereich
durchgefiihrt. Es wurden Fragen zu den Bereichen Lehre, Forschung, Publikationen,
Studium und Freizeit gestellt. Sechs Fragen wurden formuliert, vier textbasierte und
zwei auf Bildern basierende Fragen. Die Fragen wurden jeweils den Teilnehmern
dessen Daten verwendet wurden sowie anderen Teilnehmern die als ,,Angreifer* fun-
gierten, gestellt. Bei den Bildern wurden Bilder von Personen(beispielsweise Koau-
toren von Publikationen), Orten(Lokationen auf dem Kampus) und Karten (Karte der
Universitéit) gewahlt. Von den Antworttypen waren Multiple Choice Antworten sowie
ja/nein Antworten vertreten. Zuerst wurden die textbasierten Fragen untersucht. Die
Wabhrscheinlichkeit richtiger Antworten seitens des Teilnehmers und des Angreifers,
bestétigten die Werte einer fritheren Studie und wurden als Baseline verwendet. Die
Ergebnisse der auf Bildern basierenden Fragen fiihrten zu dem Schluss dass diese Art
von Fragen die Wahrscheinlichkeit von korrekten Antworten seitens der authenti-
schen Teilnehmer erhoht und keine Auswirkung auf die Wahrscheinlichkeit von kor-
rekten Antworten seitens der Angreifer hat.

Nosseir et al. untersuchen in ihrer Arbeit [NCRTO06] ob Daten, die von ,,intelligente
Umgebungen* {iber deren Benutzer generiert werden, zur Unterscheidung von ehrli-
chen Benutzern und Betriigern verwendet werden konnen. Es wurde ein Experiment
durchgefiihrt, welches in einem intelligenten Raum, der mit verschiedenen Sensoren
ausgestattet war, stattfand. Der Raum war mit Sensoren wie passive Infrarotsensoren,
Sensoren die den Zustand der Tiiren registrierten und Lichtschranken ausgestattet.
Da diese Sensoren sehr limitiert sind und keine Auskunft {iber die Personen die sie
auslosen verraten, wurden fiir die Testpersonen unterschiedliche Routen ermittelt.
Ein Beispiel wire wenn ein Tiirsensor aktiviert wurde, danach eine Lichtschranke
und zuletzt der Infrarotsensor unter einem bestimmten Schreibtisch mehrmals ausge-
16st wurde. Wenn die Person den Raum verlief3, wurden die Sensoren in der umge-
kehrten Reihenfolge ausgeldst. Die Studie wurde iiber einen Zeitraum von 5 Wochen
durchgefiihrt. Anschliefend wurden aus den Sensordaten personliche Situationen ab-
geleitet und Authentifizierungsfragen generiert. Das Ergebnis der Studie war dass Si-
tuationen die von Sensordaten erkannt wurden, dazu verwendet werden konnen Fra-
gen zu generieren und damit echte Benutzer von falschen Benutzern zu unterschei-
den. Dazu sei es aber noch noétig weitere Untersuchungen anzustellen.

2.2.4 Token

Token basierte Authentifizierungsverfahren verlangen vom Benutzer ein sogenanntes
Token um ihn zu authentifizieren. Hallsteinsen et al. haben ein Verfahren untersucht
bei dem das Smartphone als Authentifizierungstoken verwendet wird. Die Authentifi-
zierungsstelle sendet ein sogenanntes ,,Challenge* an das Smartphone, aus dem ein
,One Time Password* generiert wird. Ist dies identisch mit dem Passwort das auf der
Authentifizierungsseite generiert wird, wird der Benutzer authentifiziert{HJT07]. In
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einer anderen Arbeit beschreiben Thanh et al. ein Verfahren, Smartphones und deren
SIM Karte als Authentifizierungsmethode fiir alle Internetanwendungen zu verwen-
den[TJFTJO08]. Kunyu et al. prisentieren in ihrer Arbeit [KJJ09] ein Token basiertes
Authentifizierungsverfahren welches ein Smartphone als Token nutzt und Bluetooth
zu Dateniibertragung verwendet. Tanvi et al. stellen in ihrer Arbeit [TSK11] ebenfalls
ein tokenbasiertes Authentifizierungssystem vor, welches Smartphones als Token
nutzt. Aloul et al. implementieren ein System das das Smartphone als Token in einem
Zwei Faktoren Authentifizierungssystem verwendet. Die Idee ist es, anstelle mehre-
rer Authentifizierungstoken bei sich zu haben, mehrere Softwaretoken auf dem
Smartphone zu installieren und zur Authentifizierung in verschiedenen Systemen zu
verwenden[AZE(09].

Die bisher genannten Systeme nutzen ein Smartphone meist als Token um sich bei ei-
nem System zu authentifizieren. Es geht also um die Authentifizierung auf einem
System mithilfe eines Smartphones, nicht aber auf dem Smartphone selbst. Bojinov
und Boneh versuchen im Gengensatz dazu in ihrer Arbeit ,,Mobile Token-Based Au-
thentication on a Budget* ein Gerit zu entwickeln das genutzt werden kann um sich
auf einem mobilen Gerét zu authentifizieren und das Gerdt somit zu Entsperren. Es
werden zwei Optionen untersucht: Ein Gerit das den Magnetsensor eines Smartpho-
nes anspricht und es auf diese Art und Weise entsperrt, und ein Gerdt das eine be-
stimmte Tonfolge erzeugt die vom Mikrofon des Smartphones aufgenommen und als
Entsperrsignal gewertet wird. Das erste Token, das sogenannte ,,MagKey* bestand
zundchst aus einer festen Anordnung von Magneten, deren Orientierung eine Art
Passwort kodierten. Dies erwies sich aber als nicht zuverldssig da der Magnetsensor
eines Smartphones nicht empfindlich genug sei. Als ndchster Schritt wurde ein Gerit
mit einem aktiven Schaltkreis gebaut das ein digitales Signal als Folge von Verdnde-
rungen im magnetischen Feld eines Induktors erzeugen kann. Dieses Gerét lieferte
viel zuverldssigere Ergebnisse. Als Token das einen Ton erzeugt um das Smartphone
zu entsperren wurde ein piezoelektrischen Summer verwendet. Die Auswertung er-
gab das das Verfahren das den Magnetsensor eines Smartphones anspricht, aufgrund
des Nachlassens des magnetischen Feldes mit der Entfernung, schwieriger benutzbar
war, aber hohen Schutz vor Abhoérattacken lieferte, da ein Angreifer sehr nahe an das
Smartphone herankommen muss um das Signal zu erfassen. Das Verfahren das auf
Sound basiert um das Smartphone zu entsperren lieferte gute Ergebnisse. Der piezo-
elektrische Summer der verwendet wurde hatte den Vorteil das es einen geringen
Energieverbrauch hatte[BB11].

2.25 Biometrie

Biometrische Authentifizierungsverfahren sind Verfahren, die Dinge wie Fingerab-
driicke und DNA als Authentifizierungsmethode verwenden. Der Vorteil bei der Ver-
wendung biometrischer Verfahren ist, dass man sich keine Passworter merken muss
und keine Authentifizierungstoken bei sich haben muss um sich zu authentifizieren.
Die Authentifizierung ist abhéngig von den biologischen Eigenschaften der sich au-
thentifizierenden Person. In einer Studie die von Clarke und Furnell mit 297 Teilneh-
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mern durchgefiihrt wurde, gaben 83% an dass sie eine Art von biometrischer Authen-
tifizierung auf dem Smartphone gut finden wiirden[CFO05].

Bei den biometrischen Authentifizierungsverfahren spielt im Gegensatz zu den Pass-
wortverfahren die Merkféahigkeit keine Rolle, da es nichts gibt das man sich merken
muss. Der wichtigste Punkt ist hier die Sicherheit. Auch kann bei biometrischen Ver-
fahren im Allgemeinen nichts gestohlen werden da kein Passwort aufgeschrieben
wird und kein Token existiert. Es gibt zwar Methoden um biometrische Authentifi-
zierungssysteme zu tduschen, diese sind aber generell mit technischem Aufwand ver-
bunden. Galbally-Herrero et al. untersuchen in ihrer Arbeit [GFRAOTO06] beispiels-
weise die Moglichkeit, Sensoren mit falschen Fingerabdriicken aus Silikon zu tiu-
schen. Es gibt verschiedene biometrische Methoden die man fiir die Authentifizie-
rung verwenden kann. Beispiele hierfiir sind Gesichtserkennung, Handerkennung,
Fingerabdriicke, Irisscan, Stimmerkennung und Tastendruckerkennung.

Tao und Veldhuis beschrieben in ihrer Arbeit ein biometrisches Authentifizierungs-
system fiir Mobile Gerdte welches Gesichtserkennung nutzt. Dabei werden drei
Aspekte betrachtet die eine Herausforderung fiir ein Authentifizierungssystem auf
mobilen Systemen darstellen. Dies sind der Sicherheitsaspekt, der Bequemlichkeitsa-
spekt und der Komplexitétsaspekt. Fiir die Bewertung des Sicherheitsaspekts wurde
die FAR (False Accept Rate) und die FRR(False Reject Rate) verwendet. Die FAR
beschreibt die Wahrscheinlichkeit mit der ein Angreifer auf das Gerét zugreifen kann.
Um Sicherheit zu gewdhrleisten sollte dieser Wert ausreichend niedrig sein. Bei ei-
nem ,,False Reject* hat das System die biometrischen Eigenschaften des rechtmaf3i-
gen Benutzers nicht erkannt, und dieser muss die Authentifizierung wiederholen. Das
kann zu Unannehmlichkeiten seitens des Benutzers fiihren. Aus diesem Grund sollte
auch die FRR ausreichend niedrig sein. Um noch benutzerfreundlicher zu sein sollte
die Authentifizierung ohne explizite Benutzerinteraktion moglich sein. Die Durch-
fiihrung der Authentifizierung soll aus Sicherheitsgriinden auf dem Gerét durchge-
fiihrt werden. Daher muss der Algorithmus eine geringe Komplexitdt aufweisen um
nicht zu viele Ressourcen des mobilen Gerétes zu verwenden.

Hadid et al. untersuchen eine Methode der Authentifizierung die Gesichts- und Auge-
nerkennung nutzt. In ihrer Arbeit [HHSP07] werden zwei Implementierungen erldu-
tert und verglichen. Es wird ein System implementiert, welches Haar-like features
mit AdaBoost fiir die Gesichts- und Augenerkennung und die ,,Local Binary Pattern*
Methode fiir eine Augenerkennung verwendet. Zum Vergleich wurde ein anderes Ge-
sichtserkennungssystem implementiert, welches die Hautfarbe fiir eine schnelle Er-
kennung verwendet.

Trotz der beschrinkten Prozessor- und Speicherkapazititen zeigte dass System gute
Werte. Es wurden durchschnittliche Authentifizierungsraten von 82% fiir kleine Bil-
der(40x40 Pixel) und eine Rate von 96% fiir Bilder die aus 80 mal 80 Pixeln beste-
hen erreicht.

Trewin et al. filhrten eine Studie durch in der sechs verschiedene Authentifizierungs-
schemata fiir mobile Gerdte auf Anwenderfreundlichkeit untersucht wurden. Es wur-
de ein Passwortverfahren und drei verschiedene biometrische Verfahren basierend
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auf, Stimm- Gesichts- und Gestenerkennung verwendet. Die zwei letzten Untersu-
chungspunkte waren Verfahren die eine Kombination aus Gesten- und Stimmerken-
nung sowie Gesichts- und Stimmerkennung verwendeten. Die Eingaben der Benutzer
wurden nicht auf Korrektheit gepriift. Stattdessen wurde ein Server im lokalen Netz-
werk dazu verwendet die Eingaben auf ihre Qualitdt zu priifen.Die Ergebnisse der
Versuche wurden mit den FTE(Failure to Enroll), FTA(Failure to Aquire) und der
,,User Action Time*“ Metriken bewertet. FTE beschreibt die Teilnehmer die nicht in
der Lage waren das System zu nutzen, FTA ist der Teil der Teilnehmer die kein Input
in der benotigten Qualitit liefern konnten und ,,User Action Time* die Zeit die Be-
nutzer benétigten, um qualitative Eingaben zu machen. 90% der Benutzer konnten
mit wenigen Anweisungen und einer kleinen Einlernzeit qualitative Eingaben ma-
chen. Die Systeme die auf Gestenerkennung und Passwortern beruhten hatten eine
langere Eingabezeit als die Systeme mit Gesichts- und Stimmerkennung[TSKMS-
B12].

Eine Methode, die keine ,harten” biometrischen Eigenschaften wie Fingerabdriicke
oder Stimmmuster verwendet, wiren die sogenannten Verhaltensbiometrien.
McLoughlin und Naidu untersuchen wie das Tastendruckverhalten eines Menschen
als Validierungsmethode auf mobilen Verbrauchergeriten eingesetzt werden kann.
Sie kommen zum Schluss dass das Tastendruckverhalten nicht als Hauptauthentifi-
zierung genutzt werden sollte, aber beispielsweise gemeinsam mit einem PIN Code
verwendet werden konnte, um fiir mehr Sicherheit zu sorgen| MN09].

Derawi et al. untersuchen in ihrer Arbeit [DGLBB10] ein System das Fingerabdriicke
sowie die Gangart eines Menschen als biometrische Authentifizierungsmethode be-
trachtet. Die Untersuchung kam zum Schluss, dass eine alleinige Verwendung der
Gangart nicht ausreichend ist aber verwendet werden konnte um eine andere Authen-
tifizierung, wie den Fingerabdruckscan, zu starken.

Sui et al. beschreiben ein biometrisches System bei dem nicht die biometrischen Ei-
genschaften direkt verwendet werden, sondern die Unterschiede zwischen den Bio-
metrieinformationen der zu authentifizierenden Person und den Biometrieinformatio-
nen einer sogenannten Referenzperson berechnet werden und zur Authentifizierung
dienen. Dies sorgt dafiir, dass die Biometrieinformationen einer Person nicht direkt
gespeichert werden, was die Privatsphire schiitzt[SZD11].

Einen sehr interessanten Ansatz verfolgen auch Klonovs et al. Sie testen ein System
das ein Token, Gesichtserkennung und Gehirnwellen nutzt um einen Benutzer zu au-
thentifizieren. Dabei wird zuerst ein Token verwendet, um den Vorgang zu starten
und dem System mitzuteilen welcher Benutzer anwesend ist. Da der EEG Scan nur
durchgefiihrt werden kann wenn ein Benutzer das ist und dieser relativ stillsteht, wird
dies durch eine Gesichtserkennung gepriift. Der Bewegungssensor stellt sicher dass
der Benutzer stillsteht. AnschlieBend wird dem Benutzer ein Bild angezeigt, und iiber
ein EEG Headset das Muster des Benutzers gelesen. Stimmt dies mit dem gespei-
cherten Muster iiberein, wird er authentifiziert. Das gespeicherte Muster wurde zu-
vor, als der Benutzer in einer entspannten Lage war, aufgenommen und gespeichert.
Als Probleme merkten Klonovs et al. an, dass das Befestigen des Headsets, beson-
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ders fiir Personen mit vielen Haaren, relativ umstandlich war und in diesem Bereich
weiter geforscht werden miisse. Da das Referenzmuster des Benutzers in einer ent-
spannten Lage aufgenommen wurde, ist es fiir einen Angreifer schwieriger, das Sys-
tem zu tduschen, weil dieser normalerweise gestresst sein wird.

2.2.6 Merkfahigkeit

Merkféhigkeit wird in unterschiedlichen Bereichen erforscht. Alt et al. untersuchen
in ihrer Arbeit [ASGS13], ob interaktive Public Displays einen Effekt auf die Merk-
fahigkeit haben. Ihre Ergebnisse deuten an, dass Interaktion die allgemeine Merkfa-
higkeit verbessert. Yan et al, flihrten eine Studie durch in der sie den Teilnehmern
verschiedene Ratschldge zur Passwortwahl gaben[YBAGO4]. Es wurden drei Grup-
pen gebildet. Die erste Gruppe erhielt traditionelle Ratschldge wie ,,mindestens sie-
ben Zeichen und ein Zeichen das kein Buchstabe ist. Gruppe zwei bekam ein Papier
auf dem die Buchstaben A bis Z und die Ziffern 1 bis 9 wiederholt aufgedruckt wa-
ren. Die Teilnehmer sollten die Augen schlieen und zufdllig acht Zeichen wéhlen.
Diese sollten sie sich aufschreiben und versuchen zu merken. Die dritte Gruppe sollte
sich sogenannte Passphrases als Passwort merken. Diese bestehen aus den ersten
oder letzten Buchstaben der Worter eines Satzes, den man sich merken muss. Die Er-
gebnisse bestitigten, dass es fiir Benutzer schwierig ist sich an zufillige Passworter
zu erinnern und dass Passworter die aus Sétzen gebildet werden, schwieriger zu erra-
ten sind. Es wurde auch herausgefunden dass zuféllige Passworter nicht besser sind
als Passworter die aus Sétzen gebildet worden sind. AuBlerdem wurde gezeigt dass es
nicht schwieriger ist sich an Passworter aus Sdtzen zu erinnern als an Passworter die
naiv gewahlt wurden.

Forget und Biddle entwickelten ein System, dass die Passworter von Benutzern um
zwei zufillige Zeichen erweitert. Es wurde festgestellt, dass die Merkfihigkeit des
Passworts abnahm, falls das urspriingliche Passwort schon sicher war. Dies konnte
folgendermaBlen erkliart werden. Miller hat in seiner Arbeit beschrieben dass ein
Mensch sich ungefahr sieben sogenannte ,,Chunks® merken kann[M56]. Chunks sind
Informationsstiicke die ein Mensch semantisch zusammenfasst und sich so als eine
Einheit merken kann. Beispiele wéren Postleitzahlen wie 70569, oder Vorwahlen wie
0711. Sichere Passworter enthalten schon eine grofere Anzahl an Informations-
stiicken als unsichere Passworter. Durch das Einfiigen von zwei extra Zeichen wird
die Anzahl der Informationsstiicke erhdht und erschwert bei sicheren Passwortern die
Merkftiahigkeit. Passworter die aus wenigen solchen Stiicken bestehen wie beispiels-
weise einfache Worter aus dem Worterbuch, werden durch Hinzufiigen von Chunks
sicherer und sind trotzdem noch merkbar.
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3. Konzept

Wie in der Einleitung kurz beschrieben wurde, handelt diese Diplomarbeit von Au-
thentifizierung auf mobilen Geréten. Viele Authentifizierungsverfahren verwenden
eine Art Passwort das aus alphanumerischen Zeichen besteht. Bei diesen Passwortern
besteht ein Konflikt zwischen Sicherheit und Merkféhigkeit. Umso komplizierter und
sicherer ein Passwort ist, umso schlechter kann man es sich merken. Um diese Pro-
bleme von Authentifizierungssystemen zu l8sen, sollte in dieser Arbeit ein etwas an-
derer Ansatz untersucht werden. Es sollte eine Methode der Authentifizierung ver-
wendet werden die aus dem personlichen Kontext eines Benutzers Fragen generiert
und diese Fragen an die Person stellt, die sich versucht zu authentifizieren. Anhand
der richtigen oder falschen Antworten soll der Benutzer erkannt werden.

Als Erstes wird das Authentifizierungsverfahren betrachtet. Es gib drei Klassen von
Authentifizierungsverfahren, ,,Etwas das man weil}*, , Etwas das man hat* und ,,Et-
was das man ist. Das Paradigma ,,Etwas das man wei3* beschreibt alle Verfahren
die eine Art Passwort zur Authentifizierung verwenden. Als Beispiel wurden in Kapi-
tel zwei das Login Passwort bei den meisten Betriebssystemen fiir den PC genannt.
Bei ,,Etwas das man hat* wird ein sogenanntes ,,Token®, also ein Gegenstand den
man besitzt, zur Authentifizierung verwendet. Ein gutes Beispiel war hier die Bank-
karte, welche man bendtigt um am Bankautomaten Geld abzuheben. ,,Etwas das man
ist* beschreibt Verfahren die biometrische Eigenschaften einer Person verwenden,
wie beispielsweise Fingerabdriicke. Diese Arbeit untersucht Fragen um den Benutzer
zu authentifizieren. Dabei wird kontrolliert ob er die richtigen Antworten kennt. Das
heiB3t das System basiert auf Dingen die man weill und gehort damit zur ersten Kate-
gorie. Die Wahl des Authentifizierungsklasse ergab sich direkt aus der Aufgabenbe-
schreibung der Diplomarbeit.

Es gibt verschiedene Arten sich auf einem Smartphone zu authentifizieren. Die iibli-
chen verwenden eine Art Passwort zu Authentifizierung des Benutzers. Eine Ausnah-
me bildet das von Bojinov und Boneh beschriebene System welches ein Hardwareto-
ken zum Entsperren des Smartphones verwendet [BB11].

Auf einem Android Smartphone (Samung Galaxy Nexus S) gibt es fiinf Moglichkei-
ten das Gerit zu Entsperren. Die Option ,,Keine* deaktiviert die Bildschirmsperre.
Die Option ,,Finger bewegen* ldsst den Bildschirm durch eine Wischbewegung ent-
sperren. Es gibt die Moglichkeit einen PIN Code zu verwenden. Auch ist es moglich
ein alphanumerisches Passwort zu setzen. Die letzte Authentifizierungsmethode be-
ruht nicht darauf, dass der Benutzer sich eine Folge von Zeichen merken muss. Hier
muss der Benutzer mit dem Finger ein Muster auf dem Bildschirm zeichnen, das bis
zu neun vorgegebene Punkte miteinander verbindet.

Um Fragen iiber den Kontext zu stellen, miissen Daten gesammelt werden. Dazu
sollten Sensoren (Kamera oder GPS Adapter) die auf mobilen Gerdten verfiigbar sind
verwendet werden. Die Daten sollen iiber einen ldngeren Zeitraum gesammelt wer-
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den um sicherzustellen dass geniigend Daten vorhanden sind, um verschiedene Fra-
gen zu stellen. Wenn zu wenig Daten vorhanden sind, erhoht sich die Wahrschein-
lichkeit dass sich die selben Fragen wiederholen. Dies konnte dazu fiihren, dass eine
Unbefugte Person durch ,,Shoulder Surfing* an das Passwort kommt.

AnschlieBend werden die gesammelten Daten analysiert um Fragen zu den gesam-
melten Daten zu generieren. Diese werden dann dem Benutzer gestellt. Es soll her-
ausgefunden werden, wie gut ein solches Authentifizierungssystem funktioniert.
Dazu sollten eine Reihe von Kennzahlen ermittelt werden, anhand derer das System
bewertet wird.

Der personlicher Kontext sind Dinge die vom Benutzer abhingig sind und die iiber
die Daten, die mithilfe des Smartphones gesammelt werden, ermittelt werden kon-
nen. Dazu zdhlen beispielsweise Standortdaten, die aus GPS Daten des Smartphones
ermittelt werden konnen, und Konversationsgewohnheiten, die aus den Anruflisten
und den SMS Daten ermittelt werden konnen. Dinge wie Lieblingsbiersorte oder
Lieblingsfarbe gehoren hier nicht zum Kontext, da es keine Sensoren gibt aus deren
Daten diese Informationen ermittelt werden kdnnen.

Ein wichtiger Punkt ist die Wahl der Daten, die gesammelt werden sollen, und die
Sensoren, die diese Daten produzieren. Auf einem mobilen Gerédt hdufen sich im
Laufe der Zeit viele verschiedene Arten von Daten an. Durch fiihren von Telefonaten
fiillt sich die Anrufliste mit Gesprachsdaten wie Gesprachspartner, Gespriachszeit,
Gespriachsdauer und ob das Gesprich ein einkommender Anruf oder eine selbst initi-
iertes Gesprach war. Es werden Informationen iiber SMS gespeichert, dazu gehoren
Sender, Datum und Liange der Nachricht. Da die meisten mobilen Gerdte wie Smart-
phones und Tablets eine Kamera besitzen, sammeln sich auch Bilder und Videos auf
dem Gerit an. Sensoren wie Beschleunigungsmesser, Gyroskop und Magnetometer
produzieren stindig Daten die gespeichert werden konnen. Uber den GPS Empfinger
kann eine Standortlokalisierung durchgefiihrt werden welche wiederum Daten wie
Breitengrad und Langengrad liefert.

Verschiedene Arten von Daten sind unterschiedlich direkt fiir Fragen zu verwenden.
Daten wie Bilder oder Anruflisten bendtigen fast keine Bearbeitung um daraus Fra-
gen abzuleiten. Man kann den Benutzer direkt fragen mit wem er telefoniert hat oder
was auf einem Bild zu sehen ist. Daten wie Breitengrad und Léngengrad miissen erst
in ein Form gebracht werden, die fiir den Benutzer verstéindlich ist. Dies kdnnte eine
Adresse oder der Name eines bekannten Bauwerks ( beispielsweise der Eiffel Turm)
sein. Erst jetzt kann man eine Frage wie ,,Was ist an dieser Adresse* stellen. Aul3er-
dem konnen diese Daten mit anderen Informationen, wie zum Beispiel einem Datum,
kombiniert werden um Fragen wie ,,Wann waren sie zuletzt am Eiffelturm* zu stel-
len.

Daten die von Sensoren wie Gyroskop oder Beschleunigungsmesser kommen sind
am indirektesten fiir Fragen zu gebrauchen. Es benétigt etwas mehr Aufwand um aus
Beschleunigungsdaten eine Frage wie beispielsweise ,,Wann haben sie sich zuletzt
mit mehr als 50 km/h bewegt* zu erstellen.

Bei der Wahl der Daten muss man sich immer fragen, ob und was fiir Fragen zu den
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gesammelten Daten gestellt werden konnen. Daten die vom Sensor ,,Kamera* gesam-
melt werden sind Bilder und Videos. Dazu konnte man zum Beispiel fragen, wo ein
Bild aufgenommen wurde oder wer darauf zu sehen ist.

Interessant ist auch die Rate mit der die Sensoren Daten erzeugen. Sensoren die sehr
viele Daten erzeugen, konnten eventuell massiv den Speicher des Gerétes belasten,
und bei sehr hdufigem Zugriff auf den Speicher das Gerit verlangsamen.

Bei der Wahl der Daten die gesammelt werden sollen, muss auch beachtet werden,
wie personlich diese sind. Viele Menschen mochten personliche Daten nicht oder nur
sehr ungern preisgeben. Daten wie Standortinformationen, oder Anruflisten sind sehr
personlich, da man daraus ableiten kann, wo die Person war und mit wem sie wie
hiufig Kontakt hatte. Um Menschen dazu zu bewegen, eine Anwendung die ihre Da-
ten aufzeichnet trotzdem zu verwenden, muss man sie iiberzeugen, dass die Vorteile
der Anwendung die Nachteile, die durch das Preisgeben von personlichen Daten ent-
stehen, liberwiegen. Ein Argument, das man anbringen kann, ist die Tatsache, dass
keine personlichen Daten das Smartphone verlassen. Die Fragen werden mithilfe ei-
ner Anwendung gestellt, welche auf dem Smartphone ausgefiihrt wird. Die Ergebnis-
se der Befragung, sagen nur aus, welche Fragen korrekt beantwortet worden sind.
Wer die Fragen beantwortet hat ist nicht ersichtlich.

Die Fragen die den Benutzern gestellt werden, verwenden Daten die auf dem Smart-
phone gesammelt wurden. Dabei besteht eine Frage aus einem statischen Teil und ei-
nem dynamischen Teil. Der statische Teil bestimmt die Art der Frage. Wird eine Fra-
ge beziiglich einem Bild gefragt? Oder nach einem getétigten Anruf? Der dynami-
sche Teil wihlt beispielsweise ein bestimmtes Bild oder einen bestimmten getétigten
Anruf und integriert ihn in die Frage (Wer ist auf dem Bild zu sehen? Wann haben sie
Person X zuletzt angerufen?).

Der Unterschied zu alphanumerischen Passwortern ist, dass man sich bei dieser Me-
thode nichts ,,merken* muss im herkdémmlichen Sinne. Fragen die zum personlichen
Kontext gebildet werden beschreiben Dinge aus dem alltidglichen Leben, an die man
sich ,,erinnern® muss, die man sich aber nicht explizit ,,merkt”. Ein Passwort fiir ein
Email-Konto wird man solange still aufsagen, bis man es sich einigermaflen gemerkt
hat. Durch wiederholtes Anwenden wird die Information fester im Gedéchtnis veran-
kert. Eine Information wie ,,Mit wem habe ich zuletzt telefoniert?* wird man {ibli-
cherweise nicht solange im Stillen wiederholen bis man es sich gemerkt hat.

Ein Benutzer der ein Kontext basiertes Authentifizierungssystem verwendet, wird
aber voraussichtlich nach einer Weile wissen welche Art von Fragen existieren. Das
konnte dazu fiihren dass er sich Dinge ,,merkt” die als Teil einer Frage verwendet
werden konnen. Er konnte sich beispielsweise die Orte die er an einem Tag besucht
hat, mit Uhrzeiten verkniipfen und versuchen sich diese wie ein Passwort zu merken.
Der Unterschied zu iiblichen Passwortern der aber immer noch bestehen bleibt, ist
die Tatsache, dass sich das Passwort stindig éndert.

Wenn méglich soll die Uberpriifung der Antworten auf Korrektheit automatisiert er-
folgen. Bei einer Frage die nach einem Zeitpunkt verlangt,soll, mithilfe der Informa-
tionen, die auf dem Smartphone geloggt wurden, ermittelt werden, ob die Antwort
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des Benutzers korrekt ist. Dabei kann eine Toleranz gewéhrt werden, damit der Be-
nutzer nicht auf die Minute genau antworten muss. Bei Fragen die nach dem Multi-
ple Choice Prinzip eine Antwort verlangen, ist eine Toleranz natiirlich nicht so ein-
fach realisierbar. Die Auswertung der Fragen ist aber nicht immer automatisiert mog-
lich. Einige Fragen erlauben als Antwort Freitext, welcher jedoch schwierig automa-
tisch iiberpriifbar ist. Eine Frage wie beispielsweise ,,Wo wurde dieses Foto aufge-
nommen?‘ kann mit ,,Daheim® ,,Zuhause*, ,,auf der Arbeit* etc. beantwortet werden.
Das System kann nicht die GPS Koordinaten , die in die Bilder eingebettet sind auto-
matisch eine Eingabe wie ,,zuhause® zuordnen. In diesen Fillen miissten die Infor-
mationen von Hand mit den Eingaben des Benutzers verglichen werden.

Um dieses Konzept auf Tauglichkeit beziiglich Merkfahigkeit und Sicherheit zu
iiberpriifen, soll eine Studie durchgefiihrt werden. Hierfiir soll eine Anwendung fiir
das Betriebssystem Android entwickelt werden, die auf den Smartphones von einer
gewissen Anzahl von Teilnehmern installiert wird. Nach der Installation zeichnet die
Anwendung eine Reihe von Daten auf. Nach zehn bis vierzehn Tagen wird der Teil-
nehmer zu eine Befragung eingeladen. Eine weitere Anwendung wird auf dem
Smartphone der Teilnehmer installiert. Diese soll die auf dem Smartphone aufge-
zeichneten Daten verwenden um dem Teilnehmer dazu Fragen zu stellen.

Einige Ideen die wihrend der Entwicklung des Konzeptes aufkamen, wurden im wei-
teren Verlauf der Arbeit verworfen. Dazu zdhlt auch das Mitzeichnen der Inhalte von
SMS. Die Inhalte von SMS Nachrichten wiirden eine interessante Informationsquelle
fiir Kontextfragen liefern. Man konnte den Benutzer Teile einer SMS Nachricht pré-
sentieren und ihn nach dem Absender fragen. Ein Problem das hier auftauchen kénn-
te, wére die Tatsache, dass viele Menschen ihren Namen in die gesendete Nachricht
schreiben. Das heif3t man diirfte nicht die ganze Nachricht anzeigen, sondern miisste
lingere Nachrichten wihlen und hiervon Teile anzeigen. Leider haben viele Smart-
phone Benutzer eine SMS Flat in ithrem Mobilfunkvertrag, und senden daher auch
ofters sehr kurze Nachrichten. Die Tatsache, dass SMS Gespréche in Android wie ein
Chatgespriach angezeigt wird, unterstiitzt diese Entwicklung nur noch.

Auch wurde iiberlegt gefiihrte Gespriache in Teilen aufzuzeichnen. Anschliefend
konnte nach dem Gespréachspartner und/oder dem Thema des Gesprichs gefragt wer-
den. Das Aufzeichnen von SMS Inhalten und Gespriachen wurde aber aufgrund Da-
tenschutzbedenken verworfen.
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4. Implementierung

4.1. Architektur

Die Implementierung besteht aus zwei Teilen. Der erste Teil ist eine Anwendung die
Daten auf dem Smartphone aufzeichnet. Der zweite Teil ist eine Anwendung die dem
Benutzer Fragen zu den aufgezeichneten Daten stellt, und deren Antworten speichert.

41.1 Loggng

Dies ist der erste Teil der Implementierung. Er besteht lediglich aus drei Klassen.
Eine Klasse die eine Activity implementiert, einer Klasse die einen Service imple-
mentiert und eine Klasse die einen BroadcastReceiver implementiert (siche Abbil-
dung 3). Die Activity soll lediglich dazu dienen den Service zu starten. Dieser iiber-
nimmt dann das eigentliche Aufzeichnen der Daten. Ein Implementierung der Broad-
castReceiver Klasse sorgt dafiir dass die Anwendung sich bei einem Neustart des Be-
triebssystems automatisch neu startet. Im Folgenden werden diese drei Klassen néher
erldutert.

BroadCastReceiver Actiwrity Service
startet neu

BootUpReceiver - StartScreen : o LoggingService
bei Neustart startet
des Gerats

wird/eingetragen

ird eingetragen
schreibt

S0QLiteDatabase

AndroidManifest xml Logging DB

Abbildung 3: Architektur der Logging Anwendung
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4111 StartScreen Klasse

Die Start Screen Klasse ist eine Implementierung der Activity Klasse von Android.
Sie besitzt als UI lediglich einen Knopf. Um den Knopf eine Funktion zu geben,
wurde ein onClickListener implementiert. Dieser hat die Aufgabe die LoggingService
Klasse zu instanziieren und zu starten. Beim Start der Anwendung wird gepriift ob
GPS aktiviert ist. Im Falle dass GPS nicht aktiviert ist, wird der Benutzer mithilfe ei-
ner Nachricht darauf hingewiesen und es werden automatisch die Systemeinstellun-
gen von Android gedftnet. Durch Verlassen der Systemeinstellungen kommt der Be-
nutzer zurlick zum StartScreen. Nach dem Driicken des einzigen Knopfes verschwin-
det die Activity und der Service 1duft im Hintergrund.

BootUpReceiver Klasse
Die BootUpReceiver Klasse implementiert die BroadCastReceiver Klasse von An-
droid. Diese Klasse soll dafiir zu sorgen, dass die Logging Anwendung bei einem
Neustart des Gerites sofort gestartet wird. Nachdem der Benutzer sein Gerét einge-
schaltet und seinen PIN Code eingegeben hat, startet die Anwendung wie iiblich mit
der StartScreen Activity. Der Benutzer muss nur noch den Start Knopf betdtigen und
der LoggingService wird wieder ausgefiihrt.

LoggingService Klasse

In der Klasse LoggingService geschieht der grofite Teil der von der Logging Anwen-
dung durchgefiihrten Aktionen. Sie implementiert den von der StartScreen Activity
gestarteten Service und dient dazu, einmal pro Tag die Anruflisten und Informationen
iiber erhaltene SMS zu loggen. AuBlerdem soll jede Minute ein Scan nach kabellosen
Netzen durchgefiihrt und die Ergebnisse gespeichert werden. Die vom Wifi Adapter
konfigurierten kabellosen Netze sollen ebenfalls geloggt werden. Und schlief8lich
soll der aktuelle Standort in Form von geographischem Breitengrad und geographi-
schem Langengrad gespeichert werden.

Die erste Version der Implementierung der Logging Anwendung verwendete mehrere
separate Implementierungen der Service Klasse um die verschiedenen Daten, die ge-
loggt werden sollten, aufzuzeichnen. Daten die einmal pro Tag geloggt werden soll-
ten, also Anruflisten und SMS Informationen, wurden in einem Service behandelt,
und Daten die einmal pro Minute aufgezeichnet werden sollten, in einem anderen
Service. Dies fiithrte jedoch zu dem Problem dass zwei Services gleichzeitig auf die-
selbe SQLite Datenbank zugriffen und es zu einem Absturz des Programms kam. Um
dieses Problem zu 16sen, wurden beide Service Implementierungen spiter in einer
Klasse zusammengefasst. Die LoggingService Klasse kann in drei Bereiche geglie-
dert werden. Dies sind die Initialisierung, das Aufzeichnen der Daten und die Hilfs-
funktionen.

Zunichst wird der Initialisierungsteil abgearbeitet. Damit Daten geloggt werden kon-
nen muss eine Datenbank erstellt werden. Dazu miissen die Tabellen, die angelegt
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werden sollen, definiert werden, Dies geschieht in Form von einigen String Konstan-
ten. Diese Konstanten bestimmen die Tabellennamen und die Spaltennamen der ein-
zelnen Spalten der Tabellen.

Der LifeCyle eines Services beginnt mit der Methode onCreate. Diese wird bei der
Generierung des Services vom System aufgerufen. Diese Methode wird nur einmal
zu Beginn aufgerufen, deshalb eignet sie sich fiir Programmierschritte, die nur ein-
mal ausgefiihrt werden sollen. In diesem Fall soll die Klasse NotificationManager in-
stanziiert werden. Dieses wird dazu verwendet um Benachrichtigungen an das Sys-
tem zu senden. AnschlieBend wird die erste Benachrichtigung erstellt. Diese ist eine
Instanz der Notification Klasse. Die Benachrichtigungen erinnern den Benutzer des
Smartphones daran, das der Logging Service lauft.

Als néchstes wird die Methode onStartCommand betrachtet. Zu Beginn wird eine
Datei angelegt die einige von der Logging Anwendung benétigten Daten speichert.
Dazu wir liber den Context der LoggingService Klasse kann mit der Methode getS-
haredPreferences durch die Ubergabe eines Dateinamens ein SharedPreference Ob-
jekt generiert. Diese wird im weiteren Verlauf der doLogging Methode verwendet.
Anschlieend wird die Methode startForeground der Service Klasse aufgerufen. Die-
se soll dem Betriebssystem sagen, dass der Service im Vordergrund lduft und nicht
beendet werden soll. Die Methode startForeground erhélt zwei Parameter. Der Erste
ist eine eindeutige id, welche spiter dazu benutzt wird um weitere Benachrichtigun-
gen zu senden. Der zweite Parameter ist ein Notification Objekt. In diesem Fall wird
die Notification, die zuvor generiert wurde, an startForeground iibergeben und diese
wird dann zusammen mit den anderen Benachrichtigungen von Android (GPS Zu-
stand etc...) in der oberen Leiste angezeigt solange der Service lduft. (siche Abbil-
dung 4)

A
n

ARk ;.- £ |

IS

Abblldung 4: Das Android Symbol reprasentlert.den laufenden LoggmgS—
ervice.

Im néchsten Schritt wird eine Datei mit dem Namen ,,Logging.db* auf dem externen
Speicher erstellt. Der externen Speicher kann entweder eine SD Karte im Smartpho-
ne oder ein Teil des im Gerét verbauten Speichers sein. Der externe Speicher wurde
gewihlt, weil sich dadurch der Zugrift auf die Datenbank auch von anderen Anwen-
dungen als einfach erwiesen hat.
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Die Datenbank wird durch ein SQLiteDatabase Objekt reprasentiert. Mithilfe einer
Instanz dieser Klasse wird iiber die Funktion openOrCreateDatabase eine neue SQ-
Lite Datenbank angelegt, oder eine bestehende gedffnet. Die Datenbank wird in die
zuvor erstellte Datei geschrieben.

Um die Tabellen fiir alle zu loggenden Daten zu erstellen, wurden drei Strings ver-
wendet, die klassische SQL ,,Create table® Befehle darstellen, und {iber die Methode
execSQL des SQLiteDatabase Objektes an die Datenbank gesendet wurden. Bevor
die Tabellen erstellt werden, wird aber zuerst mit der Methode tableExists gepriift ob
die Tabelle schon existiert. AnschlieBend werden, wenn nétig, die Tabellen erstellt.
Da im weiteren Verlauf Informationen tiber Wifi Netzwerke gespeichert werden sol-
len, wird nun ein ein WifiManager Objekt vom System angefordert. Dieses Objekt
wird spiter verwendet um nach verfiigbaren Witi Netzen zu suchen.

Als néchstes wird ein Timer Objekt erstellt. Ein Timer fiihrt seinen Code in einem ei-
genen Thread aus. Um Code auszufiihren muss ein 7imerTask Objekt erstellt werden.
Dessen run Methode beinhaltet den eigentlichen Code. Dieser 7imer soll regelmiflig
die Methode doLogging aufrufen, welche fiir das eigentliche Aufzeichnen der Daten
zustindig ist. Ebenso in der run Methode wird eine Notification erstellt, und tiber die
Methode notify des NotificationManagers gesendet. Die Methode notify enthélt ge-
nauso wie startForeground eine id und eine Notification als Parameter. Durch das
Verwenden derselben id wie zuvor in startForeground ist es moglich die angezeigte
Benachrichtigung zu aktualisieren.

Der nichste Schritt ist die Erstellung eines LocationListener Objekts. Dieses ist notig
um regelméfBig aktuelle Standpunktinformation zu erhalten. Der LocationListener
enthélt vier Methoden, von denen die onLocationChanged Methode am interessan-
testen ist. Diese wird aufgerufen wenn sich der Standpunkt um einen bestimmten
Wert éndert. Dies wird spéter mithilfe eines LocationManager Objekts erreicht. Der
Grund dafiir dass zuerst der LocationListener definiert wird ist, dass der Location-
Manager einen LocationListener als Parameter bendtigt um Standortaktualisierungen
anzufordern. Nachdem der LocationListener erstellt worden ist, wird ein Location-
Manager Objekt angelegt und ein Verweis auf den ,,Location Service* vom System
angefordert. Die Methode requestLocationUpdates des LocationManagers bestimmt
nun, wie oft und in welchem rdumlichen Abstand Standortaktualisierungen angefor-
dert werden sollen. In diesem Fall wird alle 60 Sekunden und bei einer Entfernung
von 3 Metern, eine Aktualisierung der Standortinformationen angefordert. Die Me-
thode schedule des zuvor definierten Timer Objekts wird aufgerufen um den 7imer zu
starten. Als Parameter wird der 7TimerTask der ausgefiihrt werden soll, die Zeit nach
dem der 7imer zum ersten Mal ausgefiihrt werden soll, und die zeitlichen Abstinde
der Ausfiihrungen iibergeben. Der Service gibt als letzte Aktion die Konstante
»START STICKY* zuriick an das System. Das soll dem System mitteilen, dass die-
ser Service wieder gestartet werden soll falls er vom System beendet wurde.

Der Logging Teil der Implementierung wird in der Methode doLogging durchge-
fiihrt. Zunédchst wird eine Instanz der Klasse SimpleDateFormat erstellt. Dieses Ob-
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jekt dient der spdteren Formatierung des Datums. Das Format entspricht der Form
(hh:mm dd:-MM:YYY).
In den néchsten zwei Abschnitten der doLogging Methode werden Anruflisten und
SMS aufgezeichnet. Damit dies nur ein mal am Tag geschieht, wird zuerst die Sha-
redPreferences Datei ausgelesen. Es wird nach dem Eintrag ,,.LastDailyLogInMillis*
gesucht. Dieser Wert reprisentiert eine Datumsangabe in Millisekunden. Dieser Wert
wird vom aktuellen Datum abgezogen und es wird gepriift ob der Differenzwert mehr
als einen Tag ergibt. Ist dies der Fall, sollen die Anruflisten und die SMS Informatio-
nen aufgezeichnet werden. Beim ersten ausfithren der doLogging Methode ist noch
kein Eintrag in den SharedPreferences vorhanden. Deshalb wird der Wert 0 zuriick-
gegeben. Nachdem der Wert 0 vom aktuellen Datum abgezogen wird, wird gepriift
ob der Wert mehr als ein Tag in Millisekunden ergibt. Beim ersten Mal ist dies immer
der Fall, also wird der Teil, der die Anruflisten und die SMS aufzeichnet, ausgefiihrt.
Im nichsten Abschnitt werden die Anruflisten des Benutzers geloggt. Dazu wird zu-
nichst wird ein ContentResolver Objekt erstellt. Dieses dient dazu einen ContentPro-
vider anzusprechen. Content Provider ermoglichen den Zugrift auf Daten, die wie in
Tabellen einer relationalen Datenbank angeordnet sind. In diesem Fall sind es Daten
iiber die getitigten Anrufe des Benutzers. Ein String Array enthdlt die Spalten der
konkreten Tabelle aus der Informationen gewonnen werden sollen. Nachdem die ge-
wiinschten Zeilen im Array gespeichert wurden, wird mithilfe des der Methode guery
des ContentResolvers eine Anfrage an den Provider geschickt. Die Anfrage enthélt
als Parameter unter anderem die Uri des Content Providers und das String Array das
die gewiinschten Spalten definiert. Das Ergebnis der Anfrage ist ein Cursor Objekt,
welches eine Art Tabelle mit den gewlinschten Spalten darstellt. Der Cursor kann
jetzt mit einer for Schleife durchsucht werden. Die Informationen aus jeder Zeile
werden in verschiedenen Variablen abgelegt.
Auf dhnliche Art und Weise werden Informationen tiber SMS extrahiert. Dazu wird
wieder eine Anfrage an einen Content Provider gesendet, welches als Antwort ein
Cursor Objekt zuriickgibt. Auch hier werden die gewiinschten Daten in Variablen ge-
speichert. Nachdem die Informationen extrahiert worden sind, wird fiir jeden Infor-
mationsset (Daten einer SMS, Daten eines Anrufs) jeweils eine Methode aufgerufen.
Die Methode addCallLogData fiigt Informationen iiber einen Eintrag der Anrufliste
in die Datenbank. Die Methode addSmsData fiigt analog dazu Informationen iiber
gespeicherte SMS in die Datenbank. Zum Schluss wird das aktuelle Datum in Milli-
sekunden umgewandelt und in die SharedPreferences geschrieben. Dadurch wird si-
chergestellt dass das ndchste Aufzeichnen der Anruflisten und SMS Daten nicht mehr
innerhalb der ndchsten 24 Stunden geschieht.
Bevor nun als nichstes GPS und Wifi Informationen geloggt werden kénnen, wird
der Zustand des Wifi Adapters ermittelt und gespeichert. Die moglichen Zustinde fiir
Wifi sind ,,enabled”, ,,enabling®, ,,disabled®, ,,disabling und ,,unknown*. Der Zu-
stand wird spéter bendtigt um nach einem Wifi Scan den urspriinglichen Zustand her-
zustellen. Als nichstes wird der Zustand des Wifi Adapters gepriift. Falls er einen der
Zustiande ,,disabling® ,,disabled” oder ,,unknown* entspricht, wird der Wifi-Adapter
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nun aktiviert, um einen Scan durchfithren zu kénnen. Eine boolsche Variable merkt
sich ob der Wifi Adapter aktiviert oder deaktiviert war.

Die folgenden Zeilen enthalten zwei while Schleifen. Die erste Schleife lduft, solan-
ge der Zustand des Wifi-Adapters nicht auf ,,enabled” gesetzt wurde. Ohne diese
Schleife konnte versucht werden, einen Scan durchzufiihren, bevor Wifi aktiviert
worden ist. Der Nachteil ist natiirlich das wenn der Zustand des Wifi Adapters nie-
mals auf ,,enabled” gesetzt wird weil der Adapter vielleicht defekt ist, die Ausfiih-
rung in eine Endlosschleife gerédt. Als ndchstes wird ein Wifi Scan durchgefiihrt.
Dazu wird die Methode scan des zuvor generierten WifiManager Objekts verwendet.
Die zweite der vorhin erwdhnten while Schleifen wartet auf die Ergebnisse der
Scans. AnschlieBend werden die Ergebnisse in einer Liste gespeichert. Es wird ermit-
telt ,ob und mit welchem Wifi Netz das Gerdt verbunden ist. Nun wird die letzte be-
kannte Position angefordert. Davor wird gepriift ob schon eine Position bekannt ist.
In den néchsten zwei Abschnitte werden die gescannten Wifi Netzwerke und die vom
Wifi Adapter konfigurierten Wifi Netzwerke in die Datenbank eingefiigt. Dazu wird
die Methode addData verwendet.

Der letzte Teil der LoggingService Klasse besteht aus den Hilfsfunktionen. Diese
sind die Methoden addCallLogData, addSmsData und addData. Die Methode add-
CallLogData wird verwendet um Daten {liber Anrufe in der Datenbank abzulegen.
Dazu wird ein Objekt der ContentValue Klasse erstellt. In dieses Objekt werden Paa-
re von Spalten und Werten geschrieben. Die Werte werden der Methode beim Aufruf
als Parameter iibergeben. Die Spalten sind die Spaltennamen der Tabelle, in die Wer-
te eingefiigt werden sollen. In diesem Fall ist es die Tabelle ,, TABLE CALL LOGS*
Uber die insert Methode der SQLiteDatabase Instanz wird das ContentValue Objekt
in die Datenbank eingefiigt. Dadurch wird in der Tabelle ein neuer Eintrag erzeugt,
welcher in den einzelnen Spalten die gewiinschten Werte enthidlt. Die Methoden
addSmsData und addData funktionieren auf die selbe Art und Weise, der einzige Un-
terschied ist die Tabelle, in die geschrieben wird.

SQL.ite Datenbank

Um die gewiinschten Informationen aufzuzeichnen, wurde eine SQLite Datenbank
erstellt. Diese enthélt die drei Tabellen, deren Namen zu Beginn der LoggingService
Klasse definiert wurden. Die Tabellen sind ,,call logs®, ,,sms_data“ und ,,every mi-
nute logging table” Im folgenden werden diese Tabellen ndher erldutert. Die Tabelle
»call logs* speichert Informationen {iber gefiihrte Gespréche.
Sie enthilt folgende Spalten:

* id (INTEGER), dies ist der Primérschliissel der Tabelle

* cached name (TEXT), der Name des Gesprichskontakts falls vorhanden

* call log date (INTEGER), Gespriachsdatum als Zahl der Millisekunden seit

dem 1. Januar 1970

* call duration (INTEGER), Dauer des Gespréchs

e entry_acknowledged (TEXT), ob ein Anruf gesehen wurde

e phone number (TEXT), Nummer des Gesprichspartners
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call_type (TEXT), Art des Anrufs entweder incoming, outcoming oder miss-
ed

Daten tiber gespeicherte SMS werden in der Tabelle ,,sms_data* abgelegt.

Diese Tabelle beinhaltet die folgenden Spalte:

id (INTEGER), dies ist der Primérschliissel der Tabelle

sender(TEXT), Name oder Nummer des Absenders (hidngt davon ab ob der
Sender als Kontakt gespeichert wurde)

received date(INTEGER), Empfangsdatum der SMS in Millisekunden (sie-
he oben)

send date(INTEGER), Sendedatum einer SMS in Millisekunden
sms_length(INTEGER), Lénge einer SMS

Die Tabelle ,,every minute logging table* soll die Wifi und GPS Informationen
speichern.

Sie besteht aus folgenden Spalten:

id (INTEGER), dies ist der Primérschliissel der Tabelle
date(INTEGER), das Datum in Millisekunden

date_String(TEXT), das Datum als lesbaren String

ssid(TEXT), der Name eines Wifi Netzes das in die Datenbank eingetragen
wurde.

avail or config(INTEGER), ob das Netzwerk ein konfiguriertes Netzwerk
oder ein Netzwerk aus einem Scanergebnis ist

latitude(REAL), der geographische Breitengrad
longitude(REAL), der geographische Léngengrad

wifi_state(INTEGER), Der Zustand des Wifi Adapters. Es gibt 4 Zusténde,
welche mit den Werten 0-3 beschrieben werden.

connected wifi(TEXT), SSID des Wifi Netzes mit dem man verbunden ist.

4.1.2 Fragebogen Anwendung

Der zweite Teil der Ausarbeitung ist eine Anwendung, die den Benutzer Fragen zu
den im ersten Teil aufgezeichneten Daten stellt. AuBBerdem werden Fragen zu Bil-
dern, die sich auf dem Smartphone des Benutzers befinden, gestellt.

Abbildung 5 zeigt die Architektur der Fragebogen Anwendung. Sie beginnt mit einer
Activity. Startend von dieser Klasse kann man alle Teile der Fragebogen Anwendung
erreichen. Jeder Teil des Fragebogens(SMS, WIFI, usw...) besteht aus einer oder
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CallHistaryAnswers

write / \ write

wird efngetragen
ngetragen

wirg/eingetragen

wird eingetragen

AndroidM anifest
GPSAnswers

Abbildung 5: Architektur der Fragebogen Anwendung. Es wurden nicht alle Teile des
Fragebogens dargestellt, da die Fragen meistens nach dem selben Schema ablaufen.

mehreren Activities welche jeweils eine Frage repriasentieren. Diese Fragen konnen
nacheinander erreicht werden, indem der Knopf der aktuellen Frage betitigt wird.
Die Ergebnisse der Fragen werden von jeder Activity in einer Textdatei abgelegt. Da-
bei teilen sich Activites, die Fragen zu dem selben Gebiet fragen (beispielsweise
SMS) eine Textdatei.

Fragen zu CallHistory
Der Teils des Fragebogens, der Fragen zu der Anrufliste des Benutzers stellt, beginnt
mit einer Activity, welche als eine Art BegriiBungsseite fiir den Benutzer dient und
ihn zu den Fragen weiterleiten soll. Uber einen Button mit der Aufschrift ,,Beginnen®
gelangt man zur ersten Frage. Es existieren acht Fragen zu den Anruflisten. Diese
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Fragen konnen in drei Kategorien angeordnet werden. Die erste Kategorie benutzt im
GUI ein oder mehrere Picker Elemente um den Benutzer eine Eingabe zu ermogli-
chen(siehe Abbildung 6). Die Klassen WhenLastCalled, WhenWasLastCallYouMade,
WhenDidXLastCall und LastTimeYouCalledX gehodren in diese Kategorie. Diese vier
Klassen sind alle nach dem selben Schema implementiert. Mithilfe der genannten Pi-
cker Elemente wird nach einem bestimmten Zeitpunkt gefragt. Nachdem der Benut-
zer seine Eingabe getdtigt hat wird die korrekte Antwort auf die Frage aus der Daten-
bank geholt und mit der Eingabe des Benutzers verglichen. Das Ergebnis, also ob die
Antwort des Benutzers korrekt war, wird in einer Textdatei abgelegt.

Die konkrete Implementierung geschah folgendermaflen: Zunichst wird eine Instanz
der SQLiteDatabase Klasse erstellt. Damit erhdlt man Zugriff auf die Datenbank die
von der Logging Anwendung erstellt wurde. AnschlieBend wird eine SQL Anfrage an
die Datenbank geschickt. Es gibt 2 Moglichkeiten eine Anfrage an die Datenbank zu
senden. Uber die Methode guery sowie iiber die Methode rawQuery. Die query Me-
thode verwendet eine Reihe von Parametern, um den gewiinschten Tabellennamen
die gewlinschten Spaltennamen usw... zu iibermitteln. Die rawQuery Methode hinge-
gen nimmt als Parameter eine klassische SQL Anfrage der Form SELECT * FROM *
WHERE. Programmierer die der SQL Sprache michtig sind, konnen so direkt Anfra-
gen an die Datenbank senden. Die Fragen der Picker Kategorie verwenden die ra-
wQuery Methode um bendtigte Informationen aus der Datenbank zu holen. Bevor die
SQL Anfrage erfolgt , muss in den Klassen WhenDidXLastCall und LastTimeYou-
CalledX noch ein weiterer Schritt durchgefiihrt werden. Diese zwei Fragen unter-
scheiden sich von den anderen beiden insofern als dass sie aus zwei Komponenten
bestehen. Genauso wie in den andern beiden Klassen wird nach einem Zeitpunkt in
der Vergangenheit gefragt, an dem ein Anruf getétigt wurde. Zusitzlich wird aber
auch nach einer Person gefragt mit der dieses Gespriach gefiihrt wurde. Die Person
wird zufillig aus der Liste der Kontakte gewihlt. AnschlieBend wird der Name des
Kontakts in die Frage integriert. Danach geht es weiter mit der Datenbankanfrage.
Nachdem die Abfrage erfolgt ist, werden die Ergebnisse in einem Cursor Objekt ge-
speichert. Im néchsten Schritt wird die Textdatei angelegt, in der die Ergebnisse ge-
speichert werden sollen. Dabei verwendet jede Fragemenge eine eigene Datei. Die
Ergebnisse der Fragen zur Anrufliste stehen in einer anderen Datei wie die Ergebnis-
se der Fragen zu den GPS. Das dient der Ubersicht und besseren Auswertbarkeit der
Ergebnisse.

Die Auswertung der Eingabe des Benutzers geschieht in einem onClickListener der
fiir den Button, der zu néichsten Frage fiihrt, implementiert wurde. Das heil3t erst
nachdem der Benutzer seine Eingabe getitigt und den Button fiir die nidchste Frage
gedriickt hat, wird die Auswertung durchgefiihrt. Dabei wird der Zeitpunkt, der iiber
den DatePicker und eventuell den TimePicker bestimmt wurde, in Millisekunden seit
dem 1.Januar 1970, der sogenannten Unixzeit, umgerechnet. Nach dem Umwandeln
der eingegebenen Zeit, wird der Wert mit dem Eintrag aus dem Datenbank vergli-
chen. Bei WhenLastCalled und WhenWasLastCallYouMade ist dies der Zeitpunkt an
dem zuletzt jemand angerufen hat oder ein Anruf angenommen wurde. Bei der
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Durchfiihrung des Vergleichs ist eine Abweichung von maximal 30 Minuten erlaubt.
Das heift der Benutzer muss sich nicht auf die Minute genau an den Zeitpunkt des
letzten Anrufs erinnern, sondern hat ein wenig Spielraum. Das Ergebnis des Ver-
gleichs wird anschliefend in eine Textdatei in Form ,Korrekte Antwort, oder
,Falsche Antwort* geschrieben. Die letzte Aktion die im onClickListener geschieht,
ist das Aufrufen der nachsten Frage.

Die zweite Kategorie von Fragen zur Anrufliste verwenden ein Spinner Element um
eine Art von DropDown Menii zu realisieren(siche Abbildung 7). Aus dieser kann
dann ein Element als Antwort auf die Frage gewihlt werden. In Abbildung 2 ist ein
Beispiel hierfiir zu sehen. Die Klassen WhoCalledMeLast, WhoLastCalled, und
WhoLastCalledCouldntReach gehoren in diese Kategorie. Auch hier wird zunéchst
Zugriff auf die Datenbank erlangt und die Textdatei fiir die Ergebnisse der Frage vor-
bereitet. Der Unterschied zur vorherigen Kategorie ist die Art der Eingabe der Ant-
wort. In der vorherigen Kategorie wurde ein Zeitpunkt angegeben. Hier muss ein
Element aus einer Menge von Elementen gewéhlt werden. Dies ist vergleichbar mit
einer Multiple Choice Frage in klassischen Fragebogen. Die Antwortmenge besteht
in diesem Fall aus den Namen der Kontakte, die der Benutzer auf seinem Smartpho-
ne gespeichert hat. Ein onClickListener priift, ob die ausgewidhlte Antwort mit der
korrekten Antwort, die aus der Datenbank extrahiert wurde, iibereinstimmt. Das Er-
gebnis wird auf die selbe Art und Weise wie in der ersten Kategorie gespeichert. Da-
mit der Benutzer Auswahlmoglichkeiten hat, muss das Spinner Element noch gefiillt
werden. Dies geschieht durch Elemente aus der Anrufliste. Es werden je nach Frage
nur eingehende, oder ausgehende Anrufe beriicksichtigt. Die Namen der Gespréchs-
partner werden verwendet, um den Spinner zu fiillen. Da in der Anrufliste mehrmals
derselbe Name auftauchen kann, werden anschlieend doppelt auftauchende Namen
eliminiert. Zusétzlich wird eine ,,Ich weil} es nicht* Option hinzugefiigt.

Die dritte Kategorie besteht lediglich aus der LastCallDuration Klasse. In dieser
Klasse wird nach einer Zeitdauer in Sekunden gefragt. Die Eingabe geschieht iiber
eine Instanz der Klasse EditText, die Eingabemdglichkeiten wurden auf Zahlen be-
grenzt. Da es wahrscheinlich relativ schwierig ist sich auf die Sekunde genau an die
Linge eines Gespriachs zu erinnern, wurde auch hier eine Toleranz implementiert,
welche 30 Sekunden betrigt. Nach der Uberpriifung der Eingabe werden auch hier
die Ergebnisse in die selbe Textdatei geschrieben.
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T =
Wann wurden sie das letzte Mal angerufen?
i il +
May|| 14 2013

— Ich weiss nicht w

Von wem wurden Sie als Letztes angerufen?

+ || +
05 | 47

naechste Frage

naechste Frage

Abbildung 7: Frage aus der
Spinner Kategorie. Der Benutzer
wdhlt hier einen Namen aus.

Abbildung 6: Frage aus der Pi-
cker Kategorie. Der Benutzer
muss einen Zeitpunkt auswdhlen.

Frage zu GPS

Im Gegensatz zu den anderen Bereichen zu denen Fragen gestellt wurden, existiert in
diesem Bereich nur eine Frage. Diese wird von der WhereWereYouQuestion Klasse
implementiert. Die Frage lautet : ,,Wo waren sie am folgenden Datum:". Die Eingabe
der Antwort geschieht iiber ein Textfenster, welches durch eine Instanz der EditText
Klasse implementiert wird. Uber ein SQLiteDatabase Objekt wird Zugriff auf die
Datenbank erlangt, und die bendtigten Informationen werden extrahiert. In diesem
Fall wird auf die Tabelle ,,every minute logging table* zugegriffen, aus der die
Spalten ,latitude®, ,longitude®, ,date”, und ,,date String™ verwendet werden. Es
wird zuféllig ein Eintrag aus der Datenbank gewdhlt und dessen Datum wird in die
Frage integriert. Dabei wird darauf geachtet dass der Langengrad und Breitengrad
des gewihlten Datenbankeintrags nicht null ist. Das ist wichtig, weil in solch einem
Fall keine Adressinformationen extrahiert werden konnen. Tritt solch ein Fall auf,
wird solange zufillig ein neuer Eintrag gewéhlt, bis die Kriterien erfiillt sind. Da die
Spalte ,,date String* ebenfalls verwendet wird, muss das Datum, das in der Unixzeit
angegeben ist, nicht umgerechnet werden, sondern kann direkt in die Fragestellung
integriert werden. Die Zeit wurde zuvor schon in der Logging Anwendung umge-
rechnet und fiir den Gebrauch in dieser Klasse gespeichert.

Ein Instanz der Geocoder Klasse wird erstellt und wird verwendet um aus dem Léan-
gengrad und Breitengrad eine tatsidchliche Adresse zu ermitteln. Dazu ist eine Inter-
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netverbindung ndtig. Nach betétigten des ,,Ok* Buttons, wir der dafiir implementierte
onClickListener ausgefiihrt. Da die Eingabe der Antwort aus Text besteht, ist es in
diesem Fall schwierig das Ergebnis automatisch zu liberpriifen. Deshalb werden der
Langengrad, der Breitengrad ,die daraus erhaltene Adresse und die Antwort des Be-
nutzers in einer Textdatei gespeichert. Die Kontrolle der Adresse geschieht dann spi-
ter manuell. Gegebenenfalls kann der Benutzer zu Rate gezogen werden.

Da es in diesem Teil des Fragebogens nur diese eine Frage gibt, sollte die Frage
mehrmals beantwortet werden. Der ,,0k* beendet deshalb die Anwendung nicht, son-
dern gibt dem Benutzer per Vibration Feedback. So weil} er dass die Eingabe akzep-
tiert wurde. Durch den Zuriick Knopf von Android kann er wieder zum Startbild-
schirm der GPS Frage und kann diese dann erneut beantworten.

Frage zu den Fotos von Kontakten

Genauso wie im vorhergehenden Abschnitt, existiert in diesem Teil nur eine Frage.
Sie lautet ,,Wer ist auf dem Bild zu sehen?* und wird von der Klasse WhoQuestion
implementiert. Es wird zuféllig ein Kontakt aus der Kontaktliste des Benutzer ausge-
wihlt und dessen Kontaktfoto wird dem Benutzer prisentiert. Der Benutzer muss
nun bestimmen wer der auf dem Bild abgebildete Kontakt ist. Die Eingabe geschieht
iiber ein EditText Textfeld. Die Eingabe des Benutzers, sowie der Name des Kontak-
tes dessen Foto verwendet wurde, wird bei Betitigen des ,,Ok* Buttons in einer Text-
datei abgespeichert. Weil es in diesem Bereich nur eine Frage gibt, sollte diese, ge-
nauso wie die GPS Frage, mehrmals beantwortet werden. Der ,,Ok* Button fiihrt
nicht zu einer anderen Frage, und verldsst die Anwendung nicht, sondern liefert dem
Benutzer eine Riickmeldung, indem das Smartphone kurz vibriert wird. Durch Beté-
tigen des Zuriick Buttons des Smartphones, kommt der Benutzer zuriick zum Start-
bildschirm der Frage und kann diese anschlieBend wieder beantworten.

Fragen zu WIFI

Es wurden insgesamt drei Fragen zu Wifi Netzen gestellt. Genauso wie die Fragen
zur Anrufliste, konnen die Fragen zu den geloggten Wifi Informationen in dieselben
drei Kategorien gegliedert werden. Die erste Frage lautet ,,Wo haben sie das Netz-
werk zuletzt gesehen?*. Hier wird, genauso wie in der Klasse WhenDidXLastCall die
Frage dynamisch generiert. Es wird zuféllig der Name eines Wifi Netzes aus der Da-
tenbank gewdhlt und in die Frage integriert. Die Eingabe des Benutzers erfolgt iiber
ein EditText Objekt. Die Eingabe des Benutzers wird zusammen mit der echten
Adresse des Wifi Netzes, welche genauso wie im GPS Teil des Fragebogens mit Hil -
fe eines Geocoders herausgefunden wurde, abgespeichert. Die Frage ,,Wann haben
Sie folgendes Netzwerk zuletzt gesehen* verwendet einen Date Picker zur Beant-
wortung und wird von der Klasse WhenQuestion implementiert. Auch hier wird ein
zufilliges Wifi Netz aus der Datenbank gewédhlt und in die Frage integriert.

Die Frage ,,Mit welchem Netzwerk waren sie als letztes verbunden?* nutzt einen
Spinner zur Eingabe der Antwort und wird von der Klasse WhichQuestion implemen-
tiert.
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Fragen z7u SMS

Zu den SMS wurden drei Fragen gestellt. Diese werden in den Klassen LastSMSRe-
ceivedQuestion, SmsLengthQuestion und WhoSentMeLastSMS implementiert. Es
wird nach dem Zeitpunkt des letzten SMS Erhalts, der Linge der letzten erhaltenen
SMS und dem Absender der letzten erhaltenen SMS gefragt. Die erste der drei Fra-
gen wird iiber einen Picker beantwortet, die zweite {iber ein EditText Textfeld in dem
die Liange der letzten SMS angegeben werden kann und bei der dritten Frage wird
ein Spinner Element verwendet um dem Benutzer die Optionen, aus denen er wéhlen
kann, zu présentieren. Die Antworten werden in der Datei ,,SMSAnswers.txt* abge-
speichert.

Fragen zu Bildern
Es wurden 3 Klassen implementiert die Fragen zu Bildern stellen. Diese sind Where-
Questions, WhenQuestions und EventQuestion, in denen nach dem Ort, der Zeit und
dem Anlass der Aufnahme eines Fotos gefragt wird. Der Ort kann iiber ein EditText
eingeben werden, der Zeitpunkt {liber einen DatePicker und das Event ebenfalls iiber
ein EditText Textfenster. Die Eingabe wird in einer Textdatei gespeichert.
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5. Studie

Im Rahmen diese Arbeit wurde eine Studie durchgefiihrt. In diesem Kapitel wird die
Durchfiihrung der Studie beschrieben. An der Studie nahmen insgesamt 10 Personen
teil. Es sollte herausgefunden werden, wie gut die Leistung von auf Kontext basie-
renden Passworter in Hinblick auf Merkfahigkeit und Sicherheit ist.

Die Teilnehmer waren zwischen 20 und 57 Jahre alt (Mittelwert: 31,9 Standardab-
weichung: 9,3 ). Es nahmen 8 ménnliche und 2 weibliche Personen teil. Die Mehr-
heit der Teilnehmer waren Studenten oder hatten studiert. Die Verteilung der Fakto-
ren Alter, Geschlecht und Beruf der Teilnehmer kam aufgrund des sozialen Umfeldes
des Verfassers zustande. Einer der Teilnehmer war iiber den groBten Teil der Auf-
zeichnungszeit im Urlaub und ein Teilnehmer stammt nicht aus dem akademischen
Umfeld. Das sollte zur Diversifizierung der Ergebnisse beitragen.

5.1. Beginn der Datenaufzeichnung

Die Studie wurde in 2 Schritten durchgefiihrt. Im ersten Schritt wurde mit jedem
Teilnehmer ein Termin zum Beginn der Studie vereinbart. Nach der BegriiBung wur-
de der Teilnehmer darum gebeten eine Einverstindniserkldrung zu unterschreiben. In
dieser Erklarung wurde er auf das Thema der Studie hingewiesen und dass er jeder-
zeit zuriicktreten kann. Auch musste er entscheiden ob er damit einverstanden ist
dass ein Foto von ihm in der Diplomarbeit verwendet wird. AnschlieBend musste er
einen Fragebogen zu seiner Person ausfiillen. Im Fragebogen wurde nach dem Ge-
schlecht, Alter und Studiengang bzw. Beruf gefragt. Wie lange der Teilnehmer schon
ein Smartphone besitzt, was die Marke und das Modell des aktuellen Smartphones
war, wie oft der Teilnehmer auf das Smartphone schaut und mit welchem System das
Smartphone gesperrt wird waren ebenfalls Fragen, die gestellt wurden. Die letzte
Frage musste in manchen Fillen ndher erldutert werden, da nicht jedem Teilnehmer
klar war, was damit gemeint ist. Nachdem der Teilnehmer diese Daten angegebenen
hatte, wurde ihm die Studie erkldrt. Um die Ergebnisse der Studie nicht zu beeinflus-
sen, wurde nicht der wahre Grund fiir die Durchfiihrung der Studie genannt. Dem
Teilnehmer wurde erklért, es ginge um die Art und Menge von Daten die sich auf ei-
nem Smartphone ansammeln. Dies wurde auch in der Einverstindniserkldrung als
»Accumulation of different types of Data on Smartphones* aufgefiihrt. Die Tatsache
dass der wahre Grund der Studie nicht genannt wurde, hat Vor- und Nachteile. Falls
die gesammelten Daten fiir die Authentifizierung auf dem Smartphone genutzt wer-
den sollen, ist es realistischer, dass der Benutzer dariiber informiert wird. In diesem
Fall wiirde der Benutzer versuchen, die Daten besser im Gedéichtnis zu behalten, was
zu einer gesteigerten Effizienz des Systems fiihren konnte. Im Fall dieser Studie hat
man darauf verzichtet weil herausgefunden werden sollte, an welche Art von Daten
die Teilnehmer sich am Besten erinnern konnen. Falls dem Teilnehmern der wahre
Grund der Studie genannt worden wiére, hitten sie sich die Daten eventuell aufge-
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schrieben und so versucht, sich die Daten besser einzuprigen, um damit dem Verfas-
ser damit zu helfen. Bei der Erkldrung der Studie wurde besonders auf den Daten-
schutzaspekt wert gelegt. Es wurde ausdriicklich darauf hingewiesen, dass die Daten
nur lokal auf dem Smartphone gespeichert werden und nicht etwa per Internetverbin-
dung an einen Server versendet werden. Zusédtzlich wurde er darauf hingewiesen dass
die Daten nur zu Auswertezwecken gesammelt und nach der Auswertung geldscht
werden. Ebenso wurde ihm erkldrt, dass zwei Wochen lang Niemand Zugriff auf die
Daten haben wird und nach Ablauf dieser Zeit nur der Diplomand die Daten einsehen
kann. Dem Teilnehmer wurde mitgeteilt, dass nach Ablauf von 10 bis 14 Tagen eine
Befragung durchgefiihrt wird. Als néchstes folgte die Installation der Anwendung die
zum Loggen der Daten diente (sieche Kapitel 4), die direkt auf das Smartphone instal-
liert wurde ohne den Google Play Store zu benutzen. In den meisten Féllen geschah
dies iiber ein USB zu micro-USB Kabel iiber das das Smartphone an einen Rechner
angeschlossen wurde. Damit wurde die Anwendung als installierbare Datei in Form
einer .apk Datei auf das Smartphone des Teilnehmers kopiert und von dort aus instal-
liert. In einigen Fillen wurde die Datei per Email an den Teilnehmer versandt, wel-
cher sie dann auf sein Smartphone herunterlud und installierte. Nach dem Installieren
der Anwendung wurde ein Testlauf durchgefiihrt. Die Anwendung wurde gestartet
und das Smartphone wurde fiir einige Minuten im Freien herumgetragen um eine
Standortbestimmung per GPS zu ermdglichen. Anschliefend wurde kontrolliert ob
das Aufzeichnen der Daten funktioniert hat. Dazu wurde das Smartphone wieder an
einen Rechner angeschlossen und die Datenbank Dateien wurden auf den Rechner
kopiert. Mithilfe eines SQLite Browsers (siche Abbildung 8), wurde die Datenbank
gedffnet und der Inhalt liberpriift.
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Abbildung 8: Durchsuchen der Datenbank mit dem SQLiteBrowser. Nach dem Off-
nen einer Datenbank konnen alle Tabellen durchsucht werden. Aufserdem ist es mog-
lich Anfragen an die Datenbank zu stellen. Es wurde der SQLite Database Browser

verwendet.
8

Opentint
Opertint

s 5
z

Es wurde tlberpriift ob eine GPS Lokalisation stattgefunden hatte und auch die sons-
tigen Daten wie Anruflisten usw. korrekt aufgezeichnet wurden. Im Rahmen des
Tests wurde der Teilnehmer darum gebeten, sein Smartphone aus und wieder einzu-

8 http://sqlitebrowser.sourceforge.net/

40



5.1.Beginn der Datenaufzeichnung

schalten. Dies sollte dem Teilnehmer klarmachen, wie sich das Programm bei einem
Neustart des Gerits verhdlt und wie er in diesem Fall reagieren muss. Anschlie3end
wurden das Programm neu gestartet. Ab diesem Zeitpunkt begann die 2-Wochen-
Frist, nach der die Befragung zu den gesammelten Daten durchgefiihrt werden sollte.

5.2. Durchfiihrung der Befragung

Nachdem eine Frist von 10 bis 14 Tagen vergangen war, wurde der Teilnehmer zu ei-
ner Befragung eingeladen. Als Befragungsort wurde dem Diplomanden ein Biiro zu
Verfiigung gestellt, in dem die Befragung ungestort durchgefiihrt werden konnte. Die
eigentliche Befragung wurde in 2 Schritten durchgefiihrt. Der erste Teil der Befra-
gung bestand aus der Fragebogen Anwendung die fiir Android programmiert wurde.
(siche Kapitel 4) Dazu wurde die Fragebogen Anwendung in Form einer .apk Datei
auf das Smartphone des Teilnehmers installiert. AnschlieBend wurde der Teilnehmer
dazu aufgefordert die einzelne Bereiche des Fragebogens zu verwenden (siehe Abbil-
dung 9). Durch die Verwendung eines elektronischen Fragebogens wurde sicherge-
stellt dass die Daten des Benutzers auf dem Smartphone verbleiben konnten. Dies
trug zur Aufrechterhaltung der Privatsphire bei. Jeder Teilnehmer musste die Fragen
in einer anderen Reihenfolge beantworten. Es wurden Permutationen mithilfe des La-
tin ,,Square Verfahrens ermittelt und verwendet. Als zweiter Teil wurde ein klassi-
scher Fragebogen verwendet. Dieser Fragebogen bestand aus vier Teilen. Der allge-
meine Teil beinhaltete Fragen zur Person, wie Geschlecht und Alter, Fragen zu den
Nutzungsgewohnheiten des Teilnehmers und mit welchen Personengruppe er welche
Informationen teilen wiirde. Dazu sollte er vier Gruppen definieren: Die Gruppe mit
der er keine Informationen teilt, die Gruppe mit der er wichtige Informationen teilt,
die Gruppe mit der er manche Informationen teilt und die Gruppe mit der er keine In-
formationen teilt.

Der zweite Teil des Fragebogens befasste sich mit der Akzeptanz die die Teilnehmer
dem System entgegenbringen. Es wurde gefragt ob und in welchen Situationen (pri-
vat, semi-privat, 0ffentlich) der Teilnehmer das System verwenden wiirde. Diese Fra-
gen wurden in Form einer Likert-Skala gestellt. Ebenfalls wurde nach dem Sicher-
heitsbediirfnis des Teilnehmers gefragt. Der Fragebogen wurde durch zwei
UEQs(User Expericence Questionnare) vervollstandigt. Diese Fragebdgen dienen der
Evaluierung der Erfahrung die die Teilnehmer mit der Anwendung gemacht ha-
ben[LHSO08].

Der dritte Teil des Fragebogens beschéftigte sich mit der Sicherheit. Es sollte zu-
ndchst das vom Teilnehmer zur Zeit benutzte System und anschlieend die iibrigen
Kontextinformationen beziiglich ihrer Sicherheit bewertet werden. Der Teilnehmer
sollte anschlieend angeben, inwieweit die Personengruppen, die er im ersten Teil
des Fragebogens definiert hatte, seiner Meinung nach seine Kontextinformationen
und sein aktuelle Passwort kennen. Alle Fragen in diesem Teil des Fragebogens ver-
wendeten eine Likert Skala.

Der vierte Teil des Fragebogens behandelte die Anwenderfreundlichkeit. Es wurde
gefragt, ob der Teilnehmer Schwierigkeiten hatte sich an manche Informationen zu
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erinnern und wie er seine Erinnerung an die Kontextinformationen {iber verschiedene
Zeitrdume(1 Stunde, 1 Tag, 1 Woche, 1 Monat) einschitzte. Auch diese Fragen wer-
den in Form einer Likert-Skala gestellt. Der Fragebogen wird mit einigen Freitext
Fragen abgeschlossen die dazu dienen in Erfahrung zu bringen, ob der Teilnehmer
generell Probleme mit den Fragen hatte. Die letzte Frage sollte herausfinden ob der
Teilnehmer noch zusétzliche Anmerkungen zu den Fragen hatte.

Abbildung 9: Teilnehmer beim Ausfiillen des elektronischen Fragebogens

Nachdem der Teilnehmer den elektronischen Fragebogen beendet hatte (siche Abbil-
dung 9), wurde ithm der klassische Fragebogen zur Beantwortung vorgelegt. Wih-
rend dieser den Fragebogen ausfiillte, wurden die Textdateien, die vom elektroni-
schen Fragebogen angelegt wurden und die Ergebnisse des Teilnehmers beinhalteten,
vom Diplomanden zu weiteren Auswertung kopiert. AnschlieBend wurden alle An-
wendungen und Daten vom Smartphone des Teilnehmers entfernt. Nachdem der Teil-
nehmer den klassischen Fragebogen komplett ausgefiillt hatte, wurden dem Teilneh-
mer nach einer Unterschrift 15 Euro ausgehéndigt.

Wihrend der Durchfithrung der elektronischen Befragung traten einige Unregelmi-
Bigkeiten auf. Es konnten nicht jede Informationen von jedem Teilnehmer gesammelt
werden. Das lag teils an Problemen mit der Internetverbindung des Smartphones ,
und teils daran dass einige Teilnehmer keine Bilder oder Kontaktfotos gespeichert
hatten.

Eine weitere Komplikation trat bei Fragen nach den Fotos von Kontakten auf. Die
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Tatsache, dass einige Teilnehmer ihre Smartphones mit einem Google Konto verbun-
den hatten fithrten dazu, dass nicht nur nach Fotos von Kontakten aus dem Telefon-
buch gefragt wurden, sondern auch nach Kontakten aus dem Google Konto. In die-
sen Fillen kam es vor, dass der Teilnehmer das Kontaktfoto des Kontakts zuvor noch
nie gesehen hatte.

Es kam vor, dass Bilder auf dem Smartphone des Teilnehmers nicht von ihm aufge-
nommen wurden. Ein Teilnehmer hatte Album Covers als Bilder auf seinem Smart-
phone gespeichert. Ein anderer Fall war es, dass der Teilnehmer ein Bild zugeschickt
bekommen hatte und es so nicht selber aufgenommen hatte. In diesen Féllen machten
Fragen wie ,,Wo wurde dieses Bild aufgenommen?* oder ,,Wann wurde dieses Bild
aufgenommen?* wenig Sinn.

Einige Fragen die nach einer Zeitangabe verlangten, hatten keine Option fiir den Fall
dass der Teilnehmer die Antwort ,,ich weil3 es nicht* geben wollte. In solchen Féllen
wurden die Frage und die Entscheidung des Teilnehmers vom Diplomanden zur spa-
teren Auswertung vermerkt.
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6. Ergebnisseder Studie

Die Ergebnisse der Studie lassen sich in zwei Teile gliedern. Die Ergebnisse des elek-
tronischen Fragebogens, und die Ergebnisse des klassischen Fragebogens.

6.1. Elektronischer Fragebogen

Fiir die Auswertung des elektronischen Fragebogens wurden die Textdateien, die der
Fragebogen automatisch bei Beantwortung einer Frage anlegte, verwendet. Dabei
gab es sechs verschiedene Fragebereiche.

6.1.1 Anruflisten

Hier wurden acht Fragen gestellt. Diese betrafen, die letzten getitigten Anrufe, die
Personen mit denen diese Anrufe gefiihrt wurden und die Linge der Anrufe. Das
Beste Ergebnis wurde bei der Frage nach der Linge des letzten Anrufs erzielt. Hier
wussten sechs der zehn Teilnehmer die richtige Antwort. Die Hélfte der Teilnehmer
konnte sich an den letzten Anruf, den sie getétigt hatten, erinnern. Bei den iibrigen
Fragen wurden nur maximal drei richtige Antworten gegeben. Die Tatsache dass
auch sehr lange zuriickliegende Anrufe (>1Jahr) fiir die Fragen verwendet wurden,
erschwerte einige der Fragen. Die Ergebnisse lassen schlieBen, das sich Anruflisten
nicht sehr gut als Kontextinformationen eignen, doch konnte ein weiterer Test der
einen eingeschrinkten Zeitraum fiir die Anrufe verwendet, dieses Ergebnisse positiv
beeinflussen.

6.1.2 Kontaktfotos
In diesem Teil des Fragebogens wurde das Bild eines Kontakts prdsentiert und nach

dem Namen gefragt. Es hatten acht der zehn Teilnehmer Kontaktfotos auf ihrem
Smartphone gespeichert. Davon beantworteten sechs Teilnehmer die Frage drei mal,
ein Teilnehmer zwei mal und ein Teilnehmer ein mal. Da der elektronische Fragebo-
gen die Antworten der Teilnehmer, sowie den Namen des angezeigten Kontaktes, in
einer Textdatei abspeicherte, konnte die Korrektheit der Antworten iiberpriift werden.
Von den 21 Antworten waren 16 korrekte Antworten, eine falsche Antwort und vier-
mal wurde mit ,,Ich wei} nicht* geantwortet. Fiinf Teilnehmer hatten ihr Smartphone
mit einem Google Konto verbunden und bekamen so auch Bilder von Kontakten, die
nicht im Smartphone gespeichert waren. Einige der ,,Ich wei3 nicht* Antworten sind
auf diesen Umstand zuriickzufiihren. Der Anteil der korrekten Antworten liegen bei
76.2 %, womit Kontaktfotos ein guter Kandidat fiir zukiinftige Forschung in diesem
Bereich sind.

6.1.3 Bilder
Es konnten von vier Personen Informationen zu Bildern gesammelt werden. Das lag

zum Einen daran, das manche Teilnehmer keine Bilder auf dem Smartphone gespei-
chert hatten. Bei einem anderen Teilnehmer waren nur Bilder gespeichert die er nicht
aufgenommen hatte und die somit fiir die gestellten Fragen keine Relevanz hatten.
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AuBerdem traten bei einigen Teilnehmern Komplikationen aufgrund der Android
Version auf. Ein Teilnehmer hatte beispielsweise eine angepasste Androidversion auf
seinem Smartphone installiert. Aus diesen Griinden konnte auch in den anderen Fra-
gebereichen nicht immer von Allen Teilnehmern Antworten gesammelt werden. Von
den Teilnehmern die die Fragen beantworten konnten, wussten alle wo die angezeig-
ten Bilder aufgenommen wurden oder zu welchen Ereignissen diese aufgenommen
wurden. Um ein aussagekriftigeres Ergebnis zu erhalten sollten aber weitere Unter-
suchungen durchgefiihrt werden. Viele der verwandten Arbeiten die sich mit grafi-
schen Passwortern beschéftigen(siehe Kapitel 2) sprechen aber dafiir dass sich Bilder
zur Authentifizierung eignen kdnnten.

6.1.4 GPSDaten
In diesem Teil wurde der Teilnehmer gefragt, wo er sich zu einem bestimmten Zeit-

punkt authielt. Es konnten von acht Personen Daten gesammelt werden. Jeder Person
beantwortete diese Frage drei mal. Von den insgesamt 24 Versuchen waren 16 richtig
und 8 falsche Antworten.Die Erfolgsrate lag also bei 66,67 %. Jedoch wurden auch
solche Angaben als richtig gewertet, bei denen der Teilnehmer nicht die komplette
Adresse kannte oder eine méfig genaue Angabe (Uni Stuttgart Stadtmitte) machte.
GPS Daten eignen sich also nur bedingt fiir die Authentifizierung, vor Allem wenn
genaue Angaben verlangt werden. Wenn der Teilnehmer aber {iber den Grund der Da-
tenaufzeichnung aufgekldrt worden wére, konnten eventuell bessere Ergebnisse er-
zielt werden.

6.1.5 SMSDaten

Es wurden von allen zehn Personen Antworten zur Uhrzeit, Linge und Absender der
zuletzt erhaltenen SMS gesammelt. Von den zehn Teilnehmern konnten neun die Fra-
gen zum Datum oder Lénge der SMS nicht ausreichend beantworten. Dabei durfte
die Antwort fiir das Datum eine halbe Stunde vom korrekten Datum und die Antwort
fiir die Lange um zehn Zeichen von der korrekten Linge abweichen. Eine Antwort
aullerhalb dieses Toleranzbereiches wurde als falsche Antwort gewertet. Den Absen-
der der letzten SMS konnten drei Personen richtig nennen, zwei gaben falsche Ant-
worten und fiinf waren der Meinung dass der Absender nicht in den Antwortmoglich-
keiten aufgefiihrt wurde. Diese Ergebnisse fithren zu dem Schluss dass sich SMS als
Kontextinformationen weniger gut eignen.

6.1.6 Wifi Daten

In diesem Teil des Fragebogens wurden drei Fragen gestellt. Es wurde nach dem
Standort eines Wifi Netzwerks,den Zeitpunkt wann ein bestimmtes Netzwerk gese-
hen wurde und mit welchem Wifi Netz der Teilnehmer zuletzt verbunden war, ge-
fragt. Daten von acht der Teilnehmer konnten gesammelt werden. Es wurden zwei
Fragen von zwei Teilnehmern und drei Fragen von sechs Teilnehmern beantwortet.
Zu der Frage nach dem Standort kamen zwei richtige, zwei falsche und zwei ,,Ich
weill nicht“ Antworten. Die Frage, wann ein bestimmtes Netzwerk zuletzt gesehen
wurde, wurde nur ein mal richtig, fiinf mal falsch und zwei mal mit ,,Ich wei3 nicht*
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beantwortet. Bei der Frage nach dem Netz mit dem man zuletzt verbunden war, ka-
men drei richtige, drei falsche und zwei ,,Ich wei3 nicht” Antworten. Insgesamt wa-
ren sechs der Antworten korrekt, zehn waren falsch und bei sechs Fragen gaben die
Teilnehmer an die Antwort nicht zu kennen.

6.2. Klassischer Fragebogen

Der klassische Fragebogen bestand hauptsdchlich aus Fragen die mit einer Likert
Skala von eins bis fiinf beantwortet wurden. Es gab drei Multiple Choice Fragen und
mehrere Fragen, bei der nach einem Kommentar des Benutzers gefragt wurde. Der
Fragebogen wurde in vier Teile unterteilt. Diese Teile waren die allgemeine Fragen
sowie Fragen zur Akzeptanz, Sicherheit und Anwenderfreundlichkeit.

6.2.1 Allgemeine Fragen

Zu Beginn des allgemeinen Teils des Fragebogens wurden demografische Daten der
Teilnehmer erfasst. Die nédchste Frage betraf die Benutzung eines Smartphones und
fragte nach der aktuellen Display Sperre. Nur drei Teilnehmer hatten eine Art Pass-
wortschutz fiir ihr Smartphone aktiviert, von denen zwei das Mustersystem verwen-
deten und einer ein alphanumerisches Passwort. Die restlichen Teilnehmer entsperr-
ten ihr Smartphone mit der Option ,,Finger bewegen* (sechs Teilnehmer) oder hatten
gar kein Sperrsystem. Nur drei Teilnehmer gaben an schon mal ein grafisches Au-
thentifizierungssystem benutzt zu haben. Die meisten Teilnehmer sagten dass sie ihr
Smartphone sehr haufig bis hiufig benutzen. Die Bewertung fand bei dieser Frage
auf einer Likert Skala von eins bis sieben statt, wobei sieben fiir sehr hdufig stand
und eins fiir nie. Der Mittelwert war 6,3, die Standardabweichung betrug 0,79. Die
letzte Frage des allgemeinen Teiles betraf die Funktionen des Smartphones, die ge-
nutzt wurden. Dabei war die hdufigste Nutzung die Telefonfunktion (neun Teilneh-
mer) gefolgt von der SMS Funktion (sieben Teilnehmer). Der Dienst ,,What's App“,
Spiele und Social Media Funktionen wurden von sechs Teilnehmern genutzt. Vier ga-
ben an im Internet zu surfen und einer benutzte die Navigation des Gerites.

6.2.2 Akzeptanz
Die Frage ob die Teilnehmer ein System verwenden wiirden welches Kontextinfor-

mationen nutzt um den Benutzer zu authentifizieren, wurde auf einer Likert Skala
von eins bis fiinf, wobei eins fiir ,,Lehne vollstindig ab“ und fiinf fiir ,,Stimme voll-
standig zu“ steht, in Mittel mit einer 2,6 bewertet. Die Standardabweichung betrug
1,34. Dabei bewegten sich die meisten Antworten im Bereich von zwei bis vier, mit
nur drei Ausreiflern davon zwei die das System vollstindig ablehnten und einer der
das System vollstindig akzeptierte. Bei der Akzeptanz der Verwendung von Kontext-
informationen(sieche Abbildung 10) ist zu erkennen dass die Teilnehmer im Durch-
schnitt am wenigsten Problem hatten wenn sie das System in einer privaten Umge-
bung verwenden wiirden. Dabei waren die Kontaktfotos am beliebtesten, gefolgt von
den Bildern. SMS und Anruflisten wurden von den Teilnehmern &hnlich akzeptiert.
An fiinfter Stelle lagen die Wifi Informationen und zuletzt kamen die Informationen
iiber den Standort. Die Tatsache dass die Akzeptanzwerte der Wifi Informationen an
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vorletzter Stelle lagen und die Werte fiir drei Bereiche relativ dhnlich waren, lasst
darauf schlieen dass sich diese Informationen allgemein nicht gut fiir Fragen eignen
und es daher egal ist in welcher Situation sie verwendet werden. Die Tatsache dass
die GPS Daten an letzter Stelle liegen, fiihrt zu dem Schluss, dass die Teilnehmer
nicht wollen, dass Daten iiber ihren Aufenthalt gespeichert werden da sie sich so
eventuell beobachtet fiihlen. Diese These wurde auch von mindestens einer Person
bestitigt(,, Wollen Sie mich verfolgen?*).

4,5

3,5

m Offentlich

B Semi-Privat
Privat

2,5

1,5

SMS GPS Anruflisten Bilder Kontaktfotos Wifi

Abbildung 10: Akzeptanz der Kontextinformationen durch die Teilnehmer

AnschlieBend wurde eine Frage beziiglich der Wichtigkeit der Privatsphére gestellt.
Das Mittel der Antworten betrug 4,1, die Standardabweichung 0,94. Als néchstes
wurden die Teilnehmer nach Sicherheitsbedenken beziiglich der verwendeten Daten
gefragt. Drei der Teilnehmer hatten nur Bedenken falls die Daten weitergegeben wiir-
den. Ein Teilnehmer fand das System in der Offentlichkeit unangebracht, hatte aber
ansonsten keine Bedenken.

Vier Teilnehmer hatten unterschiedliche Bedenken. Ein Teilnehmer merkte an dass
bei normalen Gespriachen in Facebook eventuell GPS Informationen weitergegeben
werden und somit Passwortinformationen anderen Personen zugénglich sind. Ein an-
derer Teilnehmer wiirde das System nicht benutzen da seine Freunde manche der be-
ndtigen Informationen ebenfalls besden. Der dritte Teilnehmer der Bedenken hatte,
argumentierte, dass andere Personen tiber das Entsperrsystem Informationen {iber ihn
erhalten konnten. Die letzten zwei Fragen des Akzeptanzteiles waren User
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M Eigenes System
B Kontext

Stimulation Effizienz
Attraktivitat Originalitat Durchschaubarkeit

Abbildung 11: Ergebnisse der ,, User Experience Fragebogen

Experience Questionnaires, mit denen das zur Zeit benutzte Sperrsystem und ein
System, das Kontextinformationen verwendet, bewertet werden sollte. Die Punkte
Attraktivitdt, Effizienz und Durchschaubarkeit wurden beim eigenen System am
Hochsten bewertet (siche Abbildung 11). Das konnte mit der Tatsache zusammen-
hingen dass fast keiner der Teilnehmer einen nennenswerten Schutz aktiviert hatten
(7 Teilnehmer), sondern meistens die Option ,,Finger bewegen* verwendeten, um das
Smartphone zu entsperren. Ein Authentifizierungssystem das auf Kontextinformatio-
nen basiert wurde als stimulierend bewertet. Das liegt wahrscheinlich an der Tatsa-
che, dass man bei solch einem System zur Beantwortung der Fragen nachdenken
muss, und nicht durch ein leichtes Fingerwischen oder Eingabe eines gelernten Pass-
wortes das Smartphone entsperrt. Ein Kontextsystem wurde auch als origineller als
das eigene System bewertet. Der Grund hierfiir ist vermutlich, dass es sich von den
bekannten Sperrsystemen auf dem Smartphone erheblich unterscheidet und deshalb
als etwas Neues angesehen wird. Die Durchschaubarkeit des Kontextsystems wurde
sehr schlecht bewertet (Mittelwert : 1,9). Die Fragen zu den Kontextinformationen
wurden von den Teilnehmern als zu kompliziert betrachtet. Dies kdnnte an der Ein-
gabe der Antworten liegen und miisste in zukiinftigen Versionen modifiziert werden.

6.2.3 Sicherheit

Dieser Teil des Fragebogens begann mit einer Frage beziiglich der subjektiven Ein-
schiatzung der Sicherheit der einzelnen Kontextinformationen. Das eigene System
wurde als relativ unsicher bewertet( Mittelwert:2,1, Standardabweichung: 1,37) was
wohl an der Tatsache lag, dass die meisten Teilnehmer ihr Smartphone nicht gesi-
chert hatten. Als sicherstes wurden Bilder und GPS mit einem Mittelwert von 3,3 be-
wertet(Standardabweichung Bilder: 1,14 GPS: 1,00). Die Teilnehmer hatten teilweise
selber Schwierigkeiten sich an die GPS Daten zu erinnern, und waren der Meinung
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Abbildung 12: Ratbarkeit der Kontextinformationen durch andere Personen.

dass es andere wohl auch nicht konnten. Die nichsten sechs Fragen lieBen den Teil -
nehmer einschétzen, wie gut andere Personen die notigen Informationen zum Ent-
sperren des Smartphones kannten oder erraten konnten. Dabei wurden vier Gruppen
gebildet: Personen mit denen man alle Informationen teil, Personen mit denen man
manche Informationen teilt, Personen mit denen man wichtige Informationen teilt
und Personen mit denen man keine Informationen teilt. Gruppe eins bestand aus Part-
nern, bester Freund/beste Freundin und Familie. Ein Teilnehmer ordnete ausschlief3-
lich sich selbst in diese Gruppe ein. Gruppe zwei beinhaltete meistens Freunde und
Familie. Zur Gruppe drei gehorten Bekannte und Arbeitskollegen. In die letzte Grup-
pe wurde von allen Teilnehmern Fremden oder Unbekannte eingeordnet. Personen
der Gruppe eins konnen laut Teilnehmer am Besten die ndtigen Informationen erra-
ten, Gruppe vier hat laut Teilnehmer geringe Chancen an die Informationen heranzu-
kommen. Die Bewertung der einzelnen Informationen nahm von Gruppe eins bis
Gruppe vier erheblich ab (siche Abbildung 12). Die einzige Ausnahme hier, war das
Passwort des eigene Systems. Da viele Teilnehmer gar keinen keinen Schutz hatten,
wurden die Moglichkeit, das andere Personen das Passwort erraten konnen, fiir alle
Gruppen fast gleich bewertet.

6.2.4 Anwenderfreundlichkeit

Die erste Frage in diesem Teil des Fragebogens betraf das allgemeine Erinnerungs-
vermogen an die Kontextdaten. Die einzelnen Kontextdaten wurden auf einer Likert
Skala von eins bis fiinf bewertet. Die Wifi Daten wurden am schlechtesten, im
Durchschnitt mit 2,6 (Standardabweichung: 1,50) bewertet. Am Besten konnten die
Teilnehmer sich an die Kontaktfotos erinnern (Mittel: 4,1 Standardabweichung:
1,04). Die zweite bis siebte Frage wurde gestellt um herauszufinden ob die
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B Eine Stunde

B Ein Tag
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® Ein Monat

SMS WIFI Anruflisten Bilder Kontaktfotos GPS

Abbildung 13: Errinerungsvermdégen an die Kontextinformationen

Teilnehmer glauben, dass sie sich an bestimmte Daten nach unterschiedlichen Zeit-
spannen erinnern konnen (siche Abbildung 13). Die Zeitpunkte nach denen gefragt
wurde waren ,,nach einer Stunde®, ,,nach einem Tag®, ,,nach einer Woche* und ,,nach
einem Monat®“. Wie zu erwarten war, dachten die Teilnehmer bei den meisten Daten,
dass sie sich nach ldngeren Zeitrdumen immer schlechter an die Daten erinnern kon-
nen. Die einzige Ausnahme waren die Kontaktfotos. Bei diesen waren die Werte rela-
tiv nahe beieinander(Stunde: 4,5; Tag: 4,1; Woche: 4; Monat:4;). Kontaktfotos sind
keine Bilder die von einem bestimmten Ereignis oder Ort abhidngig sind. Entweder
man kennt die Person oder man kennt sie nicht. Natiirlich kann es sein dass man
Kontaktfotos von Personen gespeichert hat, mit denen man kaum oder keinen Kon-
takt hat oder bei denen der letzte Kontakt sehr lange zuriickliegt. Die meisten Teil-
nehmer dieser Studie aber hatten Bilder von Kontakten an die sie sich noch ausrei-
chend erinnern konnten. Ein weiteres Problem das hierbei auftreten kann ist die Ver-
kniipfung des Smartphones mit einem Google Account. In solchen Féllen hatte der
Teilnehmer keine Kontrolle iiber die verwendeten Bilder. Es konnten Fille auftreten,
in denen die Gegenseite ein Bild von einem Gegenstand als Kontaktfoto verwendet.
In diesen Fillen wére eine Erkennung der richtigen Person schwieriger, auler man
hat Kontakt mit ihr. Der letzte Teil des Fragebogens wurde mit einigen Freitextfragen
abgeschlossen. Es wurde gefragt ob die Teilnehmer Probleme hatten sich an be-
stimmte Daten zu erinnern oder ob sie bestimmte Fragen unlésbar fanden. Die Teil-
nehmer hatten Probleme sich an Daten zu Anrufen, SMS, GPS Koordinaten und Wifi
Netzen zu erinnern. Ein Teilnehmer kommentierte dass er Schwierigkeiten hatte sich
an alle Daten zu erinnern, da er nicht darauf vorbereitet gewesen sei. Nur ein Teil-
nehmer hatte Probleme mit Bildern, und keiner mit Kontaktfotos. Dies ist ein weite-
res Indiz das fiir die Untersuchung von grafischen Kontextinformationen in zukiinfti-
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gen Arbeiten spricht. Als unlosbar wurden Fragen zu Daten bewertet, die zulange in
der Vergangenheit lagen, oder bei denen zu detaillierte Antworten erwartet wurden.

52



7. Zusammenfassung und Ausblick

7. Zusammenfassung und Ausblick

In dieser Arbeit wurde untersucht, ob personliche Kontextinformationen genutzt wer-
den konnen, um einen Benutzer auf einem Smartphone zu authentifizieren und wel-
che Ergebnisse ein Authentifizierungssystem, das auf personlichen Kontextinforma-
tionen basiert, liefert. Die Idee war es, dem Benutzer Fragen zu stellen welche aus
personlichen Daten, die auf dem Smartphone gespeichert sind, generiert wurden. Der
Vorteil solch eines Systems ist es, dass jede Frage anders ist und die Fragen individu-
ell an den Benutzer angepasst werden. Dies kann ,,Shoulder Surfing* Angriffe er-
schweren. Um die Idee zu testen, wurde eine Anwendung fiir das Android Betriebs-
system entwickelt, welche verschiedene Daten auf den Smartphones mehrerer Teil-
nehmer iiber einen Zeitraum von 10 bis 14 Tagen aufgezeichnet hat. Diese wurden
verwendet um dem Benutzer Fragen in Form eines elektronischen Fragebogens zu
stellen. Ein klassischer Fragebogen bewertete daraufhin die Einstellung des Benut-
zers zum System. Die Ergebnisse wurden anschlieend ausgewertet. Die Auswertung
ergab, dass sich vor Allem Kontaktfotos und Bilder besonders gut fiir kontextbasierte
Authentifizierung eigneten.

In einer Folgestudie soll eine reale Anwendung des vorgestellten Konzepts unter-
sucht werden. Dazu soll eine Applikation entwickelt werden die in den Play Store
von Google gestellt wird. Interessierte sollen sich diese Applikation herunterladen
und installieren konnen und nehmen somit an der Studie teil. Die Aufgabe der Appli-
kation ist es eine Art Authentifizierungssystem zu implementieren, welches der Teil -
nehmer der Studie anstelle seines iiblichen Authentifizierungssystems verwenden
kann, um sein Smartphone zu Entsperren. Die Anwendung soll ebenfalls einen Teil
beinhalten der Dateien des Benutzers aufzeichnet. Anschlieend leitet sie aus den
aufgezeichneten Daten Fragen ab und stellt diese dem Benutzer. Die erfolgreichen
und nicht erfolgreichen Login Versuche sollen aufgezeichnet werden und diese Er-
gebnisse sollen mit Einverstdndnis der Teilnehmer, zur Auswertung an einen Server
gesendet werden.

Studien die mithilfe eines App Stores durchgefiihrt werden, haben einige Vorteile ge-
geniiber Studien die im Labor durchgefiihrt werden. Studien die im Labor durchge-
fithrt werden, finden in einer kontrollierten Umgebung mit einer kleinen Gruppe
statt. Diese konnen eine hohe interne Giiltigkeit, aber eine geringe externe Aussage-
kraft. Dies bedeutet, dass die Ergebnisse nicht unbedingt verallgemeinert werden
konnen. Deshalb haben Forscher angefangen Feldstudien in App Stores durchzufiih-
ren[HP13].

Henze et al. haben fiinf App Store Studien untersucht, um herauszufinden welche
Faktoren eine App Store Studie erfolgreich machen[HPPSB11]. Die Punkte die dis-
kutiert wurden sind die Verteilung der Benutzer, die gesammelten Daten sowie die
Giltigkeit der Ergebnisse. Es stellte sich heraus dass die Verteilung der Benutzer
nicht représentativ fiir die Weltbevolkerung ist. Die meisten Daten wurden in der Stu-
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die gesammelt, in der die Benutzer nicht dariiber informiert wurden, dass Daten ge-
sammelt wurden. Um qualitatives Feedback zu erhalten reichten Benutzerbewertun-
gen aus dem App Store nicht aus und es mussten andere Quellen hinzugezogen wer-
den. Um giiltige Aussagen treffen zu kdnnen war es wichtig unvorhergesehene Be-
nutzung der App in Betracht zu ziehen. Die Befragung in dieser Arbeit wurde unter
kontrollierten Bedingungen durchgefiihrt. Wusste ein Teilnehmer nicht genau was
mit einer Frage gemeint ist, konnte er den Diplomanden jederzeit um Hilfe bitten.
Die Studie besitzt also eine hohe interne Validitdt. Damit die Ergebnisse der Studie
verallgemeinert werden konnen, sollte eine App Store Studie durchgefiihrt werden.
Damit diese Studie erfolgreich ist und genug Benutzer erhilt, sollten die von Henze
et al. beschriebenen Kriterien beachtet werden. AuBBerdem sollte die Anwendung aus
dieser Studie so erweitert werden, dass sie zugéinglicher fiir den durchschnittlichen
Benutzer eines Smartphones ist. Um dieses Ziel zu erreichen, miissen einige Aspekte
des Systems modifiziert werden.

Die Anwendung die in der Studie verwendet wurde, besteht aus zwei Teilen: Das
Aufzeichnen der Daten und die Befragung. Diese Teile wurden getrennt implemen-
tiert und verwendet. Wihrend die Befragung durchgefiihrt wurde, fand keine Daten-
aufzeichnung mehr statt. Der einzige Schnittpunkt der zwei Teile war die Datenbank.
Bei einer zukiinftigen Play Store Anwendung, miissen diese Teile miteinander zu-
sammenarbeiten. Der Anwender muss darauf hingewiesen werden, dass die Anwen-
dung zuerst eine gewisse Menge von Daten benétigt und das die Nutzung vorher
noch nicht sinnvoll ist. Nach dem die gewiinschte Menge an Daten vorhanden sind,
soll der Anwender dariiber informiert werden, dass er die Anwendung nun nutzten
kann. Ab diesem Zeitpunkt miissen beide Teile der Anwendung parallel laufen. Das
heilt es muss sichergestellt werden, dass der Zugriff auf die Datenbank koordiniert
stattfindet. In der vorangegangenen Studie musste dies nicht beachtet werden.

Ein weiterer Punkt der fiir eine Play Store App ausgebaut werden muss, ist die Einga-
be der Antworten. Diese ist in der bisherigen App relativ aufwindig. Um eine Person
auszuwdhlen, betdtigt der Benutzer ein Drop Down Menii und wéhlt dann eine von
mehreren Optionen aus. Diese Liste kann teilweise sehr umfangreich sein und den
Benutzer dazu zwingen die Liste zu scrollen, wenn er die richtige Antwort finden
will. Bei einer Zeitangabe wird iiber einen Date Picker und/oder einen Time Picker
der gewiinschte Zeitraum gewéhlt. Auch dies ist relativ zeitaufwendig im Vergleich
zu anderen Authentifizierungsmethoden auf dem Smartphone.

In der Arbeit von De Angeli et al. wird ein System beschrieben bei dem Bilder wie
bei dem klassische PIN Code Eingabefeld eines Bankautomaten angeordnet sind und
auf einem Touch Screen prisentiert werden. In einer zukiinftigen Play Store App
konnten die Eintrdge auf dhnliche Art und Weise prasentiert werden um die Interakti-
on des Benutzers mit dem Smartphone zu vereinfachen. Der Benutzer miisste dann
nur noch durch Beriihrung eine der Optionen auswéhlen.

Einige Teilnehmer der Studie kritisierten, dass nach Dingen gefragt wurde die zulan-
ge in der Vergangenheit lagen. Es kam vor das seit einem Anruf nach dem gefragt
wurde, mehr als ein Jahr Zeit vergangen war. Der Grund hierfiir war, dass alle Anruf-
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informationen verwendet wurden die auf dem Smartphone gespeichert waren. Um
das Problem zu I6sen, sollte das System so modifiziert werden, dass nur Informatio-
nen verwendet werden die in einem bestimmen Zeitraum liegen. Wie grof3 dieser
Zeitraum sein muss, um ein Gleichgewicht zwischen Menge der Informationen und
Erinnerungsfahigkeit an die richtige Antwort zu finden, sollte untersucht werden.

Die verwendeten Informationen eigneten sich nicht alle gleich gut fiir eine Authenti-
fizierungssystem.

Durch die Verkniipfung des Smartphones mit online Konten wie dem Google® oder
Facebook' Konto stehen eine groBe Menge an neuen Daten zur Verfligung. Vor Al-
lem Facebook liefert viele verschiedene Arten von Daten. Nachrichten an andere Be-
nutzer, benutzte Anwendungen(Spiele usw... ) Pinnwandeintrige und vieles mehr. Es
konnte untersucht werden, ob und welche dieser Informationen extrahiert und fiir ein
Authentifizierungssystem verwendet werden konnen. Analog zur Logging Anwen-
dung in dieser Arbeit konnte eine Facebook Anwendung implementiert werden, wel-
che verschiedene Daten zusammenfasst und an das Smartphone sendet. Solch eine
Anwendung hitte auch den Vorteil, dass sie dem Benutzern eine gewisse Kontrolle
iiber die verwendeten Daten geben konnte

Der nichste Aspekt der fiir eine Play Store Anwendung zu beachten ist, ist die Konfi-
gurierbarkeit. Eine Anwendung sollte konfigurierbar sein, um ein positives Benut-
zungserlebnis zu liefern. Das GUI ist fiir eine einfache Benutzung enorm wichtig.
Die Art und Weise, wie die Authentifizierungsfragen présentiert und wie die Antwor-
ten eingegeben werden, sollte vom Benutzer angepasst werden konnen. Auch sollte
die Anzahl der Antwortmdglichkeiten eingeschrinkt werden konnen. Ein Benutzer
der 200 Kontakte in seinem Smartphone gespeichert hat, mochte nicht bei jeder Fra-
ge die Antwort aus 200 Kontakten wihlen miissen. Der Benutzer sollte jedoch darauf
hingewiesen werden dass eine zu geringe Zahl von Antwortmdglichkeiten die Sicher-
heit des Systems reduziert.

Der Benutzter sollte auch die Wahl haben, welche Daten fiir die Authentifizierung
verwendet werden sollen. Ein Benutzer der Ofters mit verschiedenen Wifi Netzen
verbunden ist, konnte sich vielleicht besser an diese Informationen erinnern, als an
die letzte SMS die er verschickt hat. Manche Benutzer mochten vielleicht nicht das
private Fotos als Authentifizierungsfotos auf ihrem Smartphone auftauchen, vor Al-
lem wenn eine Authentifizierung in der Offentlichkeit stattfindet.

Der Zeitraum tiber den die Daten aufgezeichnet werden sollen, muss konfigurierbar
sein. Benutzer die in der Lage sind, sich gut an ldnger zuriickliegende Ereignisse er-
innern konnen, hitten dadurch die Moglichkeit die Sicherheit des Systems zu erhé-
hen, indem mehr Daten verwendet werden. Anderseits kénnten Menschen mit
schlechtem Erinnerungsvermdgen die Rate der erfolgreichen Authentifizierungsver-
suche erhohen. Das dies auf Kosten der Sicherheit geht, muss dem Benutzer klar ge-
macht werden. Ohne diese Einstellmoglichkeit konnte der Benutzer,bei zu hdufigem
Fehlschlagen der Authentifizierung frustriert werden und die Anwendung deinstallie-

9 https://accounts.google.com/Login?hl=de

10 https://de-de.facebook.com/
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7. Zusammenfassung und Ausblick

ren. Eine Moglichkeit die Sicherheit des Systems zu erhohen wire es mehrere Fragen
hintereinander zu stellen. Diese konnten aus den verschiedenen Kategorien (SMS,
Kontaktfotos...) gewihlt werden. Auch wire es denkbar einen weiteren Authentifizie-
rungsfaktor wie Biometrie in Verbindung mit dieser Arbeit zu untersuchen. Bei den
Fotos von Kontakten konnte Spracherkennung anstelle einer Texteingabe angewen-
det werden. Durch eine Methode der Stimmerkennung konnte der Benutzer auf Echt-
heit gepriift und somit die Sicherheit erhoht werden.

Ein weitere Idee fiir zukiinftige Arbeiten wire es, personliche Kontextinformationen
mit einigen der in Kapitel zwei vorgestellten Arbeiten zu kombinieren und die Ergeb-
nisse zu untersuchen. Die Arbeit von De Angeli et al. untersucht unter anderem ein
Verfahren das Bildsequenzen nutzt um einen Benutzer zu authentifizieren. Die Bilder
sind hierbei bestimmten Kategorien zugeordnet.[ACCLGO02] Eine Modifikation die-
ses Systems die in einer zukliinftige Arbeit untersucht werden konnte, wére es, die
verwendeten Daten so zu verdndern, dass anstelle der vorgegebenen Kategorien, Bil-
der aus dem personlichen Kontext des Benutzers gewihlt werden. Mogliche Katego-
rien wéren Kontaktfotos der Telefonkontakte, Fotos, die mit der Kamera aufgenom-
men wurden, Bilder aus sozialen Netzwerken, usw. Damit kdonnte untersucht werden,
ob die Wahl von Bilderkategorien aus dem personlichen Kontext Einfluss auf das Er-
gebnis hat. Nazir et al. verwenden in threm System ebenfalls Bilder zur Authentifi-
zierung. Dazu muss aus drei Bildersets je ein Bild gewihlt werden, welches zusétz-
lich zu einem alphanumerischen Passwort dazu verwendet wird um sich zu authenti-
fizieren.[NZI109] Auch hier konnten wieder Bilder aus dem personlichen Kontext des
Benutzers gewdhlt werden um anschlieend die Bildersets zu generieren. Dadurch
dass der Benutzer mit den Bildern mehr oder weniger vertraut ist, kdnnte es die Erin-
nerung des Benutzers an sein Passwort verbessern.
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8. Anhang

I.Allgemeine Fragen

Alter:
Geschlecht: méinnlich [ ] weiblich [ ]

Studiengang/Beruf:

Welche Display-Sperre benutzen Sie?

[ ] Keine

[ ] Finger bewegen
[ ] Muster

[ 1PIN

[ ] Passwort

Man teilt unterschiedliche Informationen des alltiglichen Lebens (z.B. Urlaubspline,
Telefongespriche, etc.) mit unterschiedlichen Menschen. Nennen Sie Beispiele mit denen Sie die

jeweiligen Informationen teilen wiirden:

Alle Informationen

Wichtige Informationen

Teil der Informationen

Keine Informationen

Hatten Sie schon Erfahrung mit grafischen Passwortern? Ja[ ] Nein| ]

Wie Haufig benutzen sie ihr Smartphone?

Sehr haufig Nie
Welche Dienste benutzen Sie auf Threm Smartphone? Telefonieren [1
SMS []
VideoChat/Skype [1]
WhatsApp [1
Spielen [1
Social Media [1
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ll.Akzeptanz

1)Ich wiirde dieses System verwenden?

Stimme vollstindig zu

Lehne vollstandig ab

2)Ich wiirde Fragen zu SMS in folgenden Situationen verwenden?

Offentlich:

Stimme vollstindig zu

Lehne vollstindig ab

Semi-Privat:

Stimme vollstindig zu

Lehne vollstandig ab

Privat:

Stimme vollstandig zu

Lehne vollstandig ab

3)Ich wiirde Fragen zu WIF! in folgenden Situationen verwenden?

Offentlich:

Stimme vollstandig zu

Lehne vollstandig ab

Semi-Privat:

Stimme vollstandig zu

Lehne vollstandig ab

Privat:

Stimme vollstindig zu

Lehne vollstindig ab
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4)ich wiirde Fragen zu Anrufen in folgenden Situationen verwenden?

Offentlich:

Stimme vollstindig zu

Lehne vollstandig ab

Semi-Privat:

Stimme vollstindig zu

Lehne vollstandig ab

Privat:

Stimme vollstindig zu

Lehne vollstindig ab

5)Ich wiirde Fragen zu Bildern in folgenden Situationen verwenden?

Offentlich:

Stimme vollstindig zu

Lehne vollstandig ab

Semi-Privat:

Stimme vollstindig zu

Lehne vollstandig ab

Privat:

Stimme vollstindig zu

Lehne vollstindig ab
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6)Ich wiirde Fragen zu Kontaktfotos in folgenden Situationen
verwenden?

Offentlich:

Stimme vollstindig zu Lehne vollstandig ab

Semi-Privat:

Stimme vollstindig zu Lehne vollstindig ab
Privat:
Stimme vollstindig zu Lehne vollstindig ab

7)Ich wiirde Fragen zu GPS in foigenden Situationen verwenden?

Offentlich:

Stimme vollstandig zu Lehne vollstandig ab

Semi-Privat:

Stimme vollstindig zu Lehne vollstindig ab
Privat:
Stimme vollstindig zu Lehne vollstindig ab

8)Wie wichtig ist Ihnen ihre Privatsphére?

Sehr wichtig Gar nicht wichtig
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9)Haben Sie Sicherheitsbedenken beziigiich der verwendeten
Kontextinformationen (SMS, Bilder, etc)?
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Bitte bewerten Sie ihre aktuelle Bildschirm-Sperre.

unverstandlich
kreativ

leicht zu lernen
wertvoll
langweilig
uninteressant
schnell
originell

gut

kompliziert
herkémmlich
unangenehm
aktivierend
ineffizient
Ubersichtlich
unpragmatisch
aufgeraumt
attraktiv
unsympathisch
konservativ
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Bitte bewerten Sie eine Bildschirm-Sperre die Kontext Informationen

benutzt.

unversténdlich
kreativ

leicht zu lernen
wertvoll
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uninteressant
schnell
originell

gut
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Ubersichtlich
unpragmatisch
aufgeraumt
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lll.Sicherheit

1) Bewerten Sie bitte die Sicherheit der einzelnen Kontext Informationen
und die ihres jetzigen Systems.

SMS:

Sehr sicher ‘ ‘ ‘ ‘ Sehr Unsicher ‘
WIFT:

Sehr sicher ‘ ‘ ‘ ‘ Sehr Unsicher ‘
Anrufe:

Sehr sicher ‘ ‘ ‘ ‘ Sehr Unsicher ‘
Bilder:

Sehr sicher ‘ ‘ ‘ ‘ Sehr Ungicher ‘
Kontaktfotos:

Sehr sicher ‘ ‘ ‘ ‘ Sehr Unsicher ‘
GPS:

Sehr sicher Sehr Unsicher

Eigenes System:

Sehr sicher Sehr Unsicher
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2)Denken Sie Gruppe 1 kennt die Antworten zu Fragen beziiglich

folgender Daten?

SMS:

Ja Wahrscheinlich Vielleicht Eher nicht Nein
WIFI:

Ja Wahrscheinlich Vielleicht Eher nicht Nein
Anrufe:

Ja Wahrscheinlich Vielleicht Eher nicht Nein
Bilder:

Ja Wahrscheinlich Vielleicht Eher nicht Nein
Kontaktfotos:

Ja Wahrscheinlich Vielleicht Eher nicht Nein
GPS:

Ja Wahrscheinlich Vielleicht Eher nicht Nein

3)Denken Sie Gruppe 2 kennt die Antworten zu Fragen beziiglich

folgender Daten?

SMS:

Ja Wahrscheinlich Vielleicht Eher nicht Nein
WIFTI:

Ja Wahrscheinlich Vielleicht Eher nicht Nein
Anrufe:

Ja Wahrscheinlich Vielleicht Eher nicht Nein
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Bilder:

Ja Wahrscheinlich Vielleicht Eher nicht Nein
Kontaktfotos:

Ja Wahrscheinlich Vielleicht Eher nicht Nein
GPS:

Ja Wabhrscheinlich Vielleicht Eher nicht Nein

4)Denken Sie Gruppe 3 kennt die Antworten zu Fragen beziiglich
folgender Daten?

SMS:

Ja Wahrscheinlich Vielleicht Eher nicht Nein
WIFI:

Ja Wabhrscheinlich Vielleicht Eher nicht Nein
Anrufe:

Ja Wahrscheinlich Vielleicht Eher nicht Nein
Bilder:

Ja Wahrscheinlich Vielleicht Eher nicht Nein
Kontaktfotos:

Ja Wahrscheinlich Vielleicht Eher nicht Nein
GPS:

Ja Wahrscheinlich Vielleicht Eher nicht Nein
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5)Denken Sie Gruppe 4 kennt die Antworten zu Fragen beziiglich

folgender Daten?

SMS:

Ja Wahrscheinlich Vielleicht Eher nicht Nein
WIFI:

Ja Wahrscheinlich Vielleicht Eher nicht Nein
Anrufe:

Ja Wahrscheinlich Vielleicht Eher nicht Nein
Bilder:

Ja Wahrscheinlich Vielleicht Eher nicht Nein
Kontaktfotos:

Ja Wahrscheinlich Vielleicht Eher nicht Nein
GPS:

Ja Wahrscheinlich Vielleicht Eher nicht Nein

6)Kennt folgende Gruppe ihr aktuelles Passwort fiir Ihre Display
Sperre?

Gruppe 1:
Ja Wahrscheinlich Vielleicht Eher nicht Nein

Ja Wahrscheinlich Vielleicht Eher nicht Nein

Ja Wahrscheinlich Vielleicht Eher nicht Nein
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Gruppe 4:
Ja Wahrscheinlich Vielleicht Eher nicht Nein
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IV.Anwenderfreundlichkeit

1)Wie schwer ist es ihnen gefallen sich an die folgenden Dinge zu

erinnern?

SMS:

Sehr einfach ‘ ‘ ‘ ‘ Sehr schwer ‘
WIFI:

Sehr einfach ‘ ‘ ‘ ‘ Sehr schwer ‘
Anrufe:

Sehr einfach ‘ ‘ ‘ ‘ Sehr schwer ‘
Bilder:

Sehr einfach ‘ ‘ ‘ ‘ Sehr schwer ‘
Kontaktfotos:

Sehr einfach ‘ ‘ ‘ ‘ Sehr schwer ‘
GPS:

Sehr einfach Sehr schwer

2)Denken Sie, dass sie sich an die folgenden Daten nach einer Stunde
erinnern kénnen?

SMS:

Ja ‘ Vielleicht ‘ ‘ Nein ‘
WIFI:

Ja ‘ Vielleicht ‘ ‘ Nein ‘
Anrufe:

Ja Vielleicht Nein
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Bilder:

Ja Vielleicht Nein
Kontaktfotos:

Ja Vielleicht Nein
GPS:

Ja Vielleicht Nein

3)Denken Sie, dass sie sich an die folgenden Daten nach einem Tag
erinnern kbnnen?

SMS:

Ja ‘ ‘ Vielleicht ‘ ‘ Nein
WIFI:

Ja ‘ ‘ Vielleicht ‘ ‘ Nein
Anrufe:

Ja ‘ ‘ Vielleicht ‘ ‘ Nein
Bilder:

Ja ‘ ‘ Vielleicht ‘ ‘ Nein
Kontaktfotos:

Ja Vielleicht Nein
| | | | |
GPS:

Ja Vielleicht Nein
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4)Denken Sie, dass sie sich an die folgenden Daten nach einer Woche
erinnern kénnen?

SMS:

Ja ‘ Vielleicht ‘ ‘ Nein
WIFI:

Ja ‘ Vielleicht ‘ ‘ Nein
Anrufe:

Ja ‘ Vielleicht ‘ ‘ Nein
Bilder:

Ja ‘ Vielleicht ‘ ‘ Nein
Kontaktfotos:

Ja ‘ Vielleicht ‘ ‘ Nein
GPS:

Ja Vielleicht Nein

5)Denken Sie, dass sie sich an die folgenden Daten nach einem Monat
erinnern kénnen?

SMS:
Ja Vielleicht Nein

WIFI:
Ja Vielleicht Nein

Anrufe:
Ja Vielleicht Nein

Bilder:
Ja Vielleicht Nein
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Kontaktfotos:

Ja Vielleicht Nein
| | | | |
GPS:

Ja Vielleicht Nein

6)Hatten Sie Schwierigkeiten sich an die Daten zu erinnern? Wenn ja, an
welche?

7)Kamen ihnen Fragen seltsam oder uniésbar vor? Wenn ja, welche?

8)Haben Sie sonstige Anmerkungen?
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