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Kurzinhalt

Die neuen Anforderungen und Erwartungen der Kunden sowie der Norm ISO 26262 set-
zen die in der Automobil-Branche produzierenden Unternehmen verstarkt unter Druck,
schnell und flexibel innovative und zugleich funktional sichere Produkte zu entwickeln. Da-
bei fordert die Norm die Erkennung von zufélligen elektrischen und elektronischen Fehlern
und den anschlieRenden Ubergang in einen sicheren Zustand. Ziel ist es, die Gefahrdung
der Insassen und anderer Verkehrsteilnehmer durch technische Fehler auf ein Minimum

zu reduzieren.

Um diesen Anforderungen gerecht werden zu kdnnen, ist es notwendig, zu Beginn das
Produkt und dessen Funktionen nachvollziehbar in das Automotive Safety Integrity Level
(kurz ASIL) einzugruppieren. Zusatzlich ist eine abteilungs- und unternehmensubergrei-
fende Interaktion mit den beteiligten Lieferanten aufzubauen, um Schnittstellen, Daten und
Funktionen aufeinander abzustimmen. Dabei definiert das ASIL die Anforderungen an die
Sicherheit.

Die erarbeitete Methodik greift deshalb drei Grundprobleme bei der Entwicklung mecha-
tronischer Produkte im Kontext der ISO 26262 auf. Diese sind die zielmarktorientierte
Festlegung des ASIL, das lieferantentbergreifende Handling von Schnittstellen sowie die
durchgéangige Umsetzung und Dokumentation von Requirements. Hierzu werden in der
Arbeit die Einflussfaktoren auf das ASIL untersucht und in der Folge eine zielmarktabhan-
gige Definition der Faktoren ermdglicht. Im weiteren Verlauf wurde dann auf Basis der Ge-
fahren- und Risikoanalyse (kurz GuR), erstellt mithilfe der Fehlermdglichkeits- und Ein-
flussanalyse (kurz FMEA), eine IT-Architektur entwickelt und implementiert. Mit dieser
werden die vorhandenen Daten der GuR in ein erweitertes Datenmodell Gberfuhrt. Damit
ist es mdglich, Daten und Informationen lieferantentibergreifend zu nutzen. Das neue, mo-
dulare Modell beinhaltet alle wichtigen Informationen und Zusammenhénge sowie die

Moglichkeit zur Dokumentation der Requirement-Umsetzung.

Die Vorgehensweise und das Modell wurden im Rahmen eines Forschungsprojekts im
Bereich E-Mobility erprobt und validiert. Diese Validierung hat gezeigt, dass durch die
Zentralisierung und Transparenz der Daten die Produktentwicklung stark beschleunigt,
sowie die Fehlerzahl gesenkt und damit die Sicherheit erhéht werden konnte.



Short summary

The new demands and expectations of customers and the standard 1SO 26262 forces
companies in the automotive sector to fast and flexibly develop innovative, yet functional
safe products. The standard postulates the requirement to detect random electrical and
electronical faults in the products. If such a fault is detected, the product must be brought

into a safe state to prevent damage to the passengers and other traffic participants.

To fulfill these requirements, it is necessary to define a transparent and traceable Automo-
tive Safety Integrity Level (ASIL) classification at the beginning of the product development
process, as well as to establish an exchange process for interfaces, data and functions
across department and corporate boundaries. The ASIL defines the requirements for the

functional safety.

The methodology developed has the goal to support and solve three of the main issues
regarding the development of mechatronic products in context of ISO 26262. Those issues
are the definition of an ASIL based on the target market, the handling of interface data
across the complete development chain as well as to ensure a traceable and continuous
implementation and documentation of requirements. This work analyzes the factors influ-
encing the ASIL, which in consequence allows the definition of those factors with respect
to the specific target market. In the further course of the work, an IT architecture based on
the hazard and risk analysis (created with the Failure Mode and Effects Analysis; abbr.
FMEA) was developed and implemented. This IT concept transforms the FMEA data into a
new, extended data model, which is capable of handling data across company boundaries.
This enhanced and easily extendable data model can contain all relevant and important
information and relationships, as well as the possibility to document the realization of re-

guirements.

The approach and the model were validated within a research project in the field of e-
mobility. The validation process has shown that the centralization and transparency of the
data leads to an accelerated product development and to a reduced number of faults,

which itself leads to higher level of safety.
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Ausgangssituation

1 Ausgangssituation

Die Realisierung komplexer Funktionen von mechatronischen Systemen schreitet unauf-
haltsam voran. Sie sind aus unserem Alltag nicht mehr wegzudenken und werden in Zu-
kunft stark zunehmen. Die Mechatronik beschéftigt sich dabei interdisziplinar mit dem Zu-
sammenwirken mechanischer, elektronischer und informationstechnischer Elemente und

Module in mechatronischen Systemen. [Czichos, H. 2008]

So soll es nach den Vorstellungen des Entwicklungschefs eines schwabischen Automobil-
bauers kiunftig mdglich sein, sich per mechatronischem Fahrerassistenzsystem (Autopilot)
Uber Nacht in den Urlaub nach Italien fahren zu lassen. Sie dricken ,Brenner® und legen
sich schlafen. [Weingartner, M. 2012]

Allein bis zum Jahr 2018 wird, wie Abbildung 1 zeigt, mit 244 Millionen ein nahezu ver-

zehnfachter Absatz von Fahrerassistenzsystemen im Vergleich zu 2009 prognostiziert.
[Focus Medialine 2008]

Entwicklung der globalen Nachfrage nach Fahrerassistenz-
Systemen von 2005 bis 2018 (in Mio. Stiick)
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Abbildung 1 — Prognose der globalen Nachfrage von Fahrerassistenzsystemen bis 2018 [Focus Me-
dialine 2008]
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Allerdings erfordern mechatronische Systeme neue Ansatze in der Qualitatssicherung. Es
ist dabei vor allem zu gewahrleisten, dass durch Fehlfunktionen in den Systemen keine
Gefahren fur Menschen und an der Umwelt verursacht werden. [Westkamper, E.; Verl, A.
2008] Im Vordergrund steht dabei die Fahigkeit des elektrischen, elektronischen bzw.
elektronisch programmierbaren Systems (E/E/PE-System), bei zufalligen und/oder syste-
matischen Ausfallen mit Gefahr bringender Wirkung in einen sicheren Zustand Uberzuge-
hen und dort zu verbleiben. Dieses Verhalten wird als ,Funktionale Sicherheit® bezeichnet.
[Schloske, A. 2011b]

Der Trend zu Assistenz-, Regelungs- und Steuerungssystemen ist ungebrochen. In der
Automobilbranche ist dies besonders in der Verkaufshistorie von Aktuatoren, Sensoren
sowie Steuergeraten (Electronic Control Unit, kurz ECU) deutlich zu erkennen. Allein in
den Jahren 2001 bis 2010 hat sich die Anzahl der abgesetzten Einheiten nahezu verdop-
pelt, wie Abbildung 2 zeigt. [Frost & Sullivan 2003]

Verkaufsentwicklung von Aktuatoren, Sensoren und ECUs
von 2001 bis 2010 (in Mio. Stiick)
250
200
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M Sensoren
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50 -+ = B B
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'01 '02 '03 '04 '05 '06 '07 '08 '09 '10

Abbildung 2 - Verkaufsentwicklung von Aktuatoren, Sensoren und ECUs von 2001 bis 2010 [Frost &
Sullivan 2003]
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Das Ziel der funktionalen Sicherheit ist es, die potenziellen Restrisiken auf ein unvermeid-
bares Mal3 zu reduzieren. Dabei mussen politisch vorgegebene, gesellschaftlich akzeptier-

te sowie gesetzliche und technisch mogliche Rahmenbedingungen beachtet werden.

Der Ursprung der funktionalen Sicherheit wird auf den Chemieunfall vom 10. Juli 1976 na-
he Seveso (ltalien) zuriickgefiihrt. Der Uberdruck im Reaktorkessel offnete ein Sicher-
heitsventil, wodurch giftige, dioxinhaltige Gase in die Umwelt gelangten und ganze Land-
striche fur Jahrzehnte verseucht wurden. Dieses Unglick I6ste Normungsbestrebungen
aus. Als Resultat ging die internationale Norm (IEC 61508) zur Entwicklung von sicheren
elektrischen, elektronischen und programmierbar elektronischen Systemen (E/E/PE) her-

Vor.

Auf Basis dieser Mutternorm IEC 61508, als Normenreihe DIN EN 61508 ratifiziert und
Ubernommen im Juli 2001 [DKE 2002], entstanden nach und nach weitere Normen fur
spezifische Branchen, wie sie in Abbildung 3 dargestellt sind. [Schlummer, M. H. 2012]

IEC 61508

elektrische, elektronische und
programmierbare elektronische Gerite

DIN IEC 60601 DIN EC 62061

Kernkraftwerke | | Medizingerate | |Prozessindustrie| | PKW bis 3,5t Maschinen Bahnsektor

Abbildung 3 — Mutternorm IEC 61508 und Beispiele fiir abgeleitete Normen

Im Gegensatz zum Anlagenbau werden in der Automobilindustrie sehr hohe Stlickzahlen
produziert. Um unter anderem diesem Unterschied gerecht zu werden, wurde nach lang-
jahriger Entwicklung am 29. Juni 2011, die an die Automotive-Bedurfnisse angepasste
ISO 26262 mit der Bezeichnung ,Road vehicles — Functional safety“ als ,International
Standard under publication® im ISO-Komitee eingereicht und am 15. November 2011 in
der finalen Version veroffentlicht.

Mit der Prozessnorm ISO 26262 versucht die Automobilindustrie der Sicherheit bei stei-

gender Komplexitdt im Automobil sowie der erhdhten Nachfrage nach Fahrerassistenz-



Ausgangssituation

Systemen gerecht zu werden. Durch diese Norm soll die Einhaltung, Durchfiihrung und
Dokumentation aller Entwicklungstatigkeiten, die fur die funktionale Sicherheit bedeutend
sind, gewahrleistet werden. [ISO 26262-2 2011-11-15] Dabei legt die ISO 26262 Anforde-
rungen an die Entwicklung mechatronischer Systeme hinsichtlich ihrer moglichen Fehler
und Ausfalle fest. [ISO 26262-5 2011-11-15]

Der sich erhohenden Komplexitat mit der zunehmenden Kombination von einer Vielzahl
unterschiedlicher Aktuatoren, Sensoren und Steuergeraten muss bei der Entwicklung
Rechnung getragen werden. Hinzu kommen die Anspriiche an die geforderten Funktionali-
taten. In diesem Zusammenhang soll die ISO 26262 mit ihren Entwicklungsrichtlinien und
Anforderungen die Entwicklung der Systeme unterstitzen. So waren bereits im Jahr 2008
in den Oberklassefahrzeugen zwischen 80 und 90 Steuergeréate sowie bis zu 150 Senso-
ren verbaut. [Richter, H. 2009], [Reif, K. 2011]

Abbildung 4 zeigt einige der integrierten Sensoren eines modernen Kraftfahrzeugs.

Abbildung 4 — Sensoriibersicht eines KFZs [Reif, K. 2011] - modifizierte Darstellung
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Wahrend schon der Einsatz der zahlreichen ECUs eine Herausforderung darstellt, wird
durch die zunehmend unternehmensubergreifende Zusammenarbeit und Produktentwick-
lung diese Entwicklungssituation weiter erschwert. Daher ist innerhalb der Entwicklung
eine enge Koordination und Abstimmung notwendig.

In Abbildung 5 sind die Hersteller bzw. Zulieferer von ausgewahlten Komponenten des im
Jahr 2012 erschienen AUDI A3 (interne Typenbezeichnung 8V) aufgefuhrt. Daran ist zu
erkennen, dass sehr viele Entwicklungspartner gemeinsam an Fahrzeugkomponenten ar-
beiten. [Pander, J. 2012]

KaFGssario Navigation und Radio Innenraum Scheibenwischer Motor und Aggregate
12 Hersteller 1 Hersteller 12 Hersteller 4 Hersteller 31 Hersteller
Kraftstoffanlage Scheiben
7 Hersteller und Spiegel
4 Hersteller
Abgasanlage
3 Hersteller Beleuchtung
5 Hersteller
Bremssystem
6 Hersteller Getriebe und
Sitze Antrieb
9 Hersteller 13 Hersteller
SchlieRsystem Tiiren
5 Hersteller 8 Hersteller
Riickhalte- und
Sicherheitssysteme Lenkung
4 Hersteller 3 Hersteller
Heizung und Kiihlung  Elektrik/Elektronik  Fahrwerk Hupe Réder und Reifen  Lacke
12 Hersteller 7 Hersteller 10 Hersteller 1 Hersteller 4 Hersteller 1 Hersteller

Quelle: Herstellerangaben (ausgewahlte Bauteile)

Abbildung 5 — Wer liefert was? AUDI A3 (interne Typenbezeichnung 8V) [Pander, J. 2012] - modifizier-

te Darstellung

Wie wichtig und notwendig die Implementierung einer systematischen und risikominimier-

ten Produktentwicklung ist, zeigen die nachfolgenden zwei Beispiele:
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Renault musste im Jahr 2012 ca. 695.000 Fahrzeuge des
Modells Scénic, siehe Abbildung 6, aufgrund eines Safety-
Problems zurickrufen. Bei diesem Fahrzeug bestand die
Gefahr, dass durch einen Fehler die elektromechanische

Parkbremse spontan aktiviert, sprich angezogen wurde,

obwohl der Fahrer sie nicht bediente. [Hoberg, F. 2010] Abbildung 6 — Renault Scénic

Ein weiterer grof3er Automobilhersteller, Toyota, musste bereits 2010 ca. 373.000 Autos in
die Werkstatten rufen. Das Lenkradschloss konnte sich durch einen Fehler wahrend der

Fahrt selbsttatig schlieRen und einrasten. Eine Lenkfahigkeit des Fahrzeugs war damit

nicht mehr gegeben. [Baumann, U. 2010]

Wie Abbildung 7 zeigt, ist die Elektrik heutiger Fahrzeuge die Pannenursache Nummer 1.

[ADAC e. V. 2012] Fur sicherheitsrelevante mechatronische Systeme ist daher eine be-

sondere Sorgfalt wahrend der Entwicklung erforderlich.

Pannenursachen 2011

Auspuffanlage,
Partikelfilter,
Katalysator
2%

Kiihlung,
Heizung, Klima
5%

5%
Elektrik
allgemein

41% _\

Kraftstoffanlage

Motor
7%

Sonstige
Pannen

22%

Motormana-
gement

18%

Abbildung 7 — Pannenursachen 2011 [ADAC e. V. 2012]
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1.1 Problemstellung

Die Probleme bei der Entwicklung funktional sicherer Produkte sind vielfaltig. Sie fangen in
einigen Fallen bereits im ersten Gesprach des Unternehmens mit einem potenziellen Kun-
den (Automobilhersteller bzw. Ubergelagerter Zulieferer — nicht Endkunde) an. Auch nach
Auftragserteilung ziehen sich verschiedene Probleme durch den gesamten Entwicklungs-
prozess des Produkts bis hin zur Serienfertigung und der Nutzungsphase. [Maier, C.;
Schloske, A., et al. 2013] Die Mitarbeiter in den verschiedenen Unternehmensbereichen
(Einkauf, Marketing, Verkauf, Entwicklung und Produktion) sind meist nicht fir das Thema
,Funktionale Sicherheit‘ und dessen Einfluss bzw. Auswirkungen auf den Entwicklungsum-
fang und —aufwand sensibilisiert. Das Marketing bzw. der Verkauf sichert dem Kunden
haufig die Erfullung der Anforderungen aus der 1SO 26262 zu, ohne die Anforderungen
und die Konsequenzen fur die Entwicklung solcher Systeme tatsachlich zu kennen. [Maier,
C.; Schloske, A., et al. 2013] Im folgenden Entwicklungsverlauf muss dann mit knappen
Ressourcen ein Produkt entwickelt werden, dessen Anforderungen und Entwicklungsauf-
wand merklich héher sind als bei einem konventionellen Produkt. [Schloske, A. 2011b]
Dabei kommt auch die Tatsache zum Tragen, dass bereits bei der Entwicklung die Kosten
fur das Produkt maRgeblich beeinflusst werden. Das bedeutet, dass nachtragliche Ande-
rungen den Produktpreis in die Hohe treiben und dass selbst bei Anwendung rationellster
Fertigungstechniken, nur ein begrenzter Spielraum fur die Reduzierung der Kosten be-
steht. [Westkamper, E. 2006]

Das Produkt muss nach der Entwicklung nicht nur allen Anforderungen seitens der Norm
gerecht werden, sondern ebenso nach dem neuesten Stand der Wissenschaft und Tech-
nik konzipiert und ausgelegt sein, um beispielsweise etwaige Produkthaftungsanspriiche
abzuwenden. [OLG Jena 2009]

Vor dem Entwicklungsbeginn wird eine Risikoanalyse samt Sicherheitszielen fur das zu
entwickelnde System/Produkt bendétigt. Die dort definierten Sicherheitsziele werden ent-
weder vom Kunden vorgegeben oder selbst ermittelt. Fur diese Ziele missen in der Folge
die Automotive Safety Integrity Level (kurz ASIL — siehe Seite 19) festgelegt und zugeord-
net werden. Die notwendigen ASIL-Klassen werden der Norm entsprechend, anhand von

drei Faktoren ermittelt. Jeder der drei Faktoren selbst besitzt verschiedene Abstufungen,
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mit denen das ASIL beeinflusst werden kann. [ISO 26262-3 2011-11-15] Die 1SO 26262
gibt hierzu Beispiele zur Einordnung der drei Bewertungsfaktoren an. Allerdings betrachtet
die Norm bei den Einordnungsbeispielen nicht die Lander- oder Regionsspezifika. [ISO
26262-3 2011-11-15] Das kann dazu fuhren, dass Entwickler Lander- und Regionsspezifi-
ka annehmen, die aus ihrer personlichen und subjektiven Sicht plausibel sind, jedoch bei

objektiver Betrachtung von Dritten inkonsistent sein kénnen.

Ein weiteres Problem tritt ein, wenn verschiedene Lieferanten einzelne Komponenten fir

ein Gesamtsystem/-produkt beisteuern, wie es in Abbildung 8 dargestellt ist.

ECU Sensor Actuator
Suppliers  Suppliers  Suppliers

Tier 2 Suppliers

Legislation

Tier 1 Suppliers

Communications Protocol

Vehicle Manufactors (OEM)

Abbildung 8 — Verteilte Entwicklung mechatronischer Systeme [Frost & Sullivan 2003]

Den Entwicklern fehlt hierbei der Blick auf das Gesamtsystem, dessen Schnittstellen sowie
das Verhalten der anderen Teilsysteme bei Aktionen ihres Systems. Daher ist die Abstim-
mung untereinander eine wichtige Entwicklungsgrundlage. Selbst ein nach der ISO 26262
entwickeltes (Teil-) System kann durch fehlerhaft ausgelegte Schnittstellen beeintrachtigt
und in seiner Funktion gestort werden. Im Extremfall entsteht durch eine mangelhafte
Schnittstellendefinition und —rechtevergabe eine gefahrdende Situation fur Insassen und
andere Verkehrsteilnehmer. [ISO 26262-8 2011-11-15]
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Nicht zuletzt stellt bei der Entwicklung des Systems der Kunde selbst (Automobilhersteller
oder hoher gelagerte Zulieferer — nicht der Endkunde) héufig ein Problem dar. Er ist sich
oft aufgrund der Komplexitat sowie den Abhangigkeiten von weiteren Teilsystemen zu Be-
ginn der Entwicklung nicht tber alle notwendigen Funktionen, Anforderungen und Schnitt-
stellen zu anderen Systemen im Klaren und passt diese daher tUber den Projektzeitraum
weiter an (dynamisches Lastenheft). Diese ,Change Requests®, zu Deutsch ,Anderungs-
anforderungen®, missen umgesetzt und dokumentiert werden. Sie fuhren haufig zu gean-
derten internen Anforderungen und damit zu erhohten Kosten, was zu Projektverzogerun-

gen oder -abbrichen fuhren kann (siehe Abbildung 9).

Abbruch m Verzégerung

Sonstige Griinde

Kenntnissmangel der Technologie
Kein qualifiziertes Personal

Keine Marktkenntnisse
Unerwarteter Kostenanstieg
Veranderte interne Anforderungen

Gesetze, Normen, Regulierungen

”'|'}£

Mangelnde Kooperationsmaglichkeit

Keine Finanzierungsmaoglichkeit

Negatives Testkundenfeedback

Firmeninterne Widerstande

|

0% 10% 20% 30% 40% 50% 60% 70% 80%

Abbildung 9 — Griunde fir Projektverzégerungen und -abbriiche in der Automobilindustrie (Januar
2005 KPMG) - modifizierte Darstellung

Selbst wenn das Produkt schliel3lich entwickelt, produziert und vertrieben wird, kénnen
weitere Probleme entstehen. Zum Beispiel kann durch die Abkindigung eines elektroni-
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schen Bauteils oder beim Wechsel auf ein kostengunstigeres, alternatives Bauteil, das
erarbeitete Sicherheitskonzept und dessen Sicherheitsintegritéat in der Funktion beein-

trachtigt werden.

Zuletzt mussen die im Projekt geféllten Entscheidungen, die Entwicklungsarbeit, die Tests
sowie sonstige Unterlagen und Dokumente tbersichtlich, nachvollziehbar und revisionssi-
cher abgelegt werden. [ISO 26262-8 2011-11-15] Im Fall eines Produkthaftungsprozesses
stellen diese Dokumente eine Ruckversicherung dar und ermdglichen vor Gericht nach-
zuweisen, dass systematisch und nach dem Stand der Wissenschaft und Technik gearbei-

tet wurde.

In der nachfolgenden Zusammenfassung zeigt sich, dass die Entwicklung von funktional
sicheren Produkten und Systemen durch eine Vielzahl von Problemen sowie Aufgaben

behindert und erschwert werden kann [Maier, C.; Schloske, A., et al. 2013]:

e Keine Sensibilisierung der Mitarbeiter zum Thema ,Funktionale Sicherheit®

e ASIL-Klassifizierung lander- und regionsabhéngig und damit uneinheitlich, untber-
sichtlich und nicht nachvollziehbar

e Schnittstelleninformationen nicht oder nur unzureichend vorhanden

e Keine Betrachtung des Produkts Gber den gesamten Lebenszyklus

e Keine klare Definition der Kundenanforderungen/-spezifikation (dynamisches Las-
tenheft)

e Hoher Dokumentationsaufwand zur durchgangigen Darstellung der Entscheidungen

notwendig

10
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1.2 Zielsetzung und LOosungsansatz

Aus den oben genannten Anforderungen und Defiziten leitet sich die Zielsetzung der vor-
liegenden Arbeit ab. Es sollen Methoden und Ansétze entwickelt werden, die die verant-
wortlichen Personen in die Lage versetzen, funktional sichere Produkte bzw. Systeme un-
ter Beachtung der relevanten Rahmenbedingungen nachvollziehbar zu entwickeln und zur

Marktreife zu bringen.

Probleme bei der funktionalen Sicherheit
Mitarbeiter-
qualifikation
5%

Kosten
9%

Requirement-
Umsetzung
38%

~_

Schnittstellen-
management
19%

ASIL-Einstufung
29%

Abbildung 10 — Probleme bei der Entwicklung funktional sicherer Systeme [Maier, C.; Schloske, A., et
al. 2013]

Hierbei sollen fokussiert fur die folgenden drei Aufgabenstellungen Losungen erarbeitet
werden, die die Hauptprobleme, wie in Abbildung 10 gezeigt, bei der Entwicklung darstel-

len:

e Konzeption einer nachvollziehbaren ASIL-Einstufung unter Betrachtung von Lan-
der- und Regionsspezifika, um im Produkthaftungsfall die Entscheidung fur die A-
SIL-Klassifizierung sicher zu machen.

e Die Beschreibung eines Ansatzes zur Abstimmung der Systemschnittstellen zwi-

schen Kunde und Entwickler. Des Weiteren sollen die Schnittstellen zu den ande-
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ren Systemen im KFZ betrachtet werden, um Stérungen und Fehlfunktionen zu ver-

hindern.

Die Entwicklung einer Herangehensweise zur systematischen und durchgangigen

Umsetzung sowie Dokumentation der Anforderungen (z.B. Testing, Maf3nah-

mentracking) unter Beriicksichtigung der Norm-Anforderungen.

Ziel muss es sein, ein vereinheitlichtes und systematisches Vorgehen fur die Entwicklung

von funktional sicheren Produkten hinsichtlich deren gesamten Lebenszykluses im Unter-

nehmen zu implementieren und zu verankern (siehe Abbildung 11). Zusatzlich mussen die

Schnittstellen zum Kunden als auch zu anderen Teilsystemen im Automobil standardisiert

werden.

Zielsetzung

Entwicklung einer Methode zur zielmarktorientierten Ermittlung von
Produktanforderungen, systemubergreifenden Schnittstelleneinfluss-
analyse sowie durchgangiger Dokumentation flr funktional sichere

Produkte in der Automotive-Branche.

—_———————————

Aufgabenstellungen

1. Konzeption einer nachvoliziehbaren ASIL-
Einstufung unter Betrachtung von Lander- und
Regionsspezifika, um sich vor Produkthaftungs-
fallen zu schutzen.

2. Beschreibung eines Ansatzes zur
Abstimmung der System-Schnittstellen zwischen
Kunde und Entwickler. Des Weiteren sollen die
Schnittstellen zu den anderen Systemen im KFZ
betrachtet werden.

3. Entwicklung einer Herangehensweise zur
durchgangigen Umsetzung und Dokumentation
der Anforderungen.

4. Integration in
ein Tool.
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Ausgangssituation

1.3 Aufgabenstellung

Die in dieser Arbeit formulierten Aufgabenstellungen sollen in sechs Kapiteln, wie Abbil-

dung 12 zeigt, bearbeitet werden.

Sichtung der Vorarbeiten

o Eingrenzung und begriffliche Grundlagen
Kapitel 2 L Stand der Technik

o Analyse verfugbarer Ansatze

Kapitel 3 o Darstellung des gewéhlten Losungsansatzes

Entwicklung der eigenen Losung

Kapitel 4 o Methode zur Entwicklung funktional sicherer Produkte
Anwendung und Validierung der eigenen Lésung

Kapitel 5 o Validierung der entwickelten Konzepte bzw. der Methode

Kapitel 6 o Zusammenfassung und kritische Wurdigung

Abbildung 12 — Vorgehen innerhalb der Arbeit

Nachdem in Kapitel 1 die Ausgangssituation und Problemstellung beschrieben und die
Zielsetzung formuliert wurde, sollen in Kapitel 2 die wichtigen Begriffe erklart sowie defi-
niert werden. Dartber hinaus soll in diesem Kapitel die Eingrenzung des Untersuchungs-
bereichs stattfinden. Zum Schluss sollen dort die bisher verfugbaren Ansatze und Metho-
den zur Entwicklung funktional sicherer Produkte gesichtet und hinsichtlich der gestellten

Zielsetzung analysiert werden.

In Kapitel 3 soll der gewahlte Lésungsansatz fiir die in Kapitel 1 beschriebenen Probleme

entwickelt werden.

13
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Mit Kapitel 4 wird die Erarbeitung der eigenen Methode zur systematischen Ermittlung
und Umsetzung von Produkt- bzw. Systemanforderungen fir funktional sichere Produkte

im Automotive-Bereich dargelegt und beschrieben.

Die Validierung und Absicherung der entwickelten Methode soll in Kapitel 5 unter Zuhilfe-

nahme eines Forschungsprojekts stattfinden.

Im letzten Kapitel 6 soll die Arbeit mit einer Zusammenfassung und Wirdigung der Er-
gebnisse abgeschlossen werden. Dabei sollen ggf. im Rahmen der Arbeit aufgeworfene

Fragestellungen formuliert werden.
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2 Stand der Technik

In Abschnitt 2.1 sollen zu Beginn die grundlegenden Begriffe im Kontext der ,Funktiona-
len Sicherheit“ definiert sowie das Konzept der ,Funktionalen Sicherheit® erlautert werden.
Auf dem darauf basierenden, einheitlichen Verstandnis wird anschlieBend in Abschnitt
2.2 der Stand der Technik hinsichtlich existierender Methoden und Vorgehensweisen dar-
gelegt. Zusatzlich dazu sollen die vorhandenen Ansatze analysiert, gewtrdigt und bewer-

tet werden.

Abschliel3end soll in Abschnitt 2.3 ein Fazit aus dem Stand der Technik bezogen auf die

Problemstellung und Zielsetzung gezogen werden.

2.1 Begrifflichkeiten im Kontext der ,,Funktionalen Sicherheit*

Um eine fehlerhafte Interpretation der englischen Norm zu verhindern und ein einheitliches
Verstandnis fur die Bedeutung der einzelnen Worte und Begriffe im Kontext der Funktiona-
len Sicherheit zu schaffen, werden im weiteren Verlauf relevante Begriffe definiert, erlau-

tert und abgegrenzt.

2.1.1 Begriffserlauterung ,,Sicherheit

Dem Duden zufolge ist unter ,Sicherheit” ein

LZustand des Sicherseins®, das ,Geschiitzsein vor Gefahr oder Schaden“

bzw. das ,héchstmégliche Freisein von Gefdhrdungen*
zu verstehen. [Bibliographisches Institut GmbH 2013]

Die DIN EN 45020 [DIN EN 45020 2007-03] definiert Sicherheit weiter als

,Sicherheit ist die Freiheit von unvertretbaren Schadensrisiken®.

Im Gegensatz zum Deutschen wird in der englischen Sprache der Begriff ,Sicherheit” je-
doch in zwei Begriffe unterteilt. Zum einen wird ,Sicherheit”in ,Safety“und zum anderen in
LSecurity“ unterteilt. [VDI 3780 2000-09]
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Dabei wird Safety in der ISO 26262 [ISO 26262-1 2011-11-15] wie folgt definiert:

,absence of unreasonable risk”

Ubersetzt bedeutet das etwa “Abwesenheit unzumutbarer Risiken®.

Unreasonable risk definiert die Norm [ISO 26262-1 2011-11-15] weiter als

Judged to be unacceptable in a certain context according to valid socie-

tal moral concepts”

was wie folgt verstanden werden kann: “Risiken, die in einem bestimmten Kontext in Be-
zug auf die gesellschaftlichen Moralvorstellungen als nicht tolerierbar angesehen werden®.
Dabei geht es hier um die Gefahrdung bzw. das Risiko fir Menschen, das durch Fehlfunk-
tionen einer Komponente bzw. eines Systems entsteht. [Spath, D. 2013]

Der Begriff ,Security” wird in der Norm selbst nicht definiert.

,Oxford Dictionaries” [Oxford University Press 2010] umschreibt es folgendermalfien:

‘the state of being free from danger or threat”

SWiktionary“ [Wikimedia 2013] prazisiert die Definition ,Security* weiter:

sthe condition of not being threatened, especially physically, psychologi-

cally, emotionally, or financially”

Es geht hierbei insbesondere um den Zustand, keiner korperlichen, psychischen, emotio-
nalen sowie finanziellen Bedrohung ausgesetzt zu sein. Des Weiteren wird der Begriff
auch im Bereich von IT-Systemen (sowohl Software wie auch Hardware) eingesetzt, wobei
es in diesem Kontext um den Schutz elektronischer Gerate bzw. Steuerungen (bspw.
Computer, Tablets, Smartphones oder auch Industrieanlagen [Rieger, F. 2010], [Lischka,
K.; Matthias, K. 2011]) vor Angriffen geht. Darunter ist der Schutz vor Manipulationen bzw.
Bedrohungen durch Dritte zu verstehen.
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2.1.2 Begriffserlauterung ,,Funktionale Sicherheit*

.Funktionale Sicherheit®, im Englischen ,functional safety”, definiert die ISO 26262 [ISO
26262-1 2011-11-15] als

‘absence of unreasonable risk due to hazards caused by malfunctioning

behavior of E/E systems”.

Auf Deutsch kann dies mit der Bedeutung ,Abwesenheit unzumutbarer Risiken infolge Ge-
fahrdungen, hervorgerufen durch Fehlfunktionen von E/E-Systemen” (E/E steht fir

Elektrisch/Elektronisch) gleichgesetzt werden.

Allgemein definiert werden kann sie damit, dass eine Komponente bzw. ein System seine
sicherheitsgerichtete Aufgabe entsprechend des abzudeckenden Risikos korrekt zu erful-
len hat. [Borcsok, J. 2011]

Weitergehend konkretisiert wird die Definition der ,Funktionalen Sicherheit® unter anderem

folgendermal3en:

,Funktionale Sicherheit ist die Fahigkeit eines elektrischen oder elektro-

nischen Systems (E/E-System) beim Auftreten

* systematischer Ausfélle (z. B. fehlerhafte Systemauslegung)

* zufélliger Ausfélle (z. B. Alterung von Bauteilen)

mit gefahrbringender Wirkung, einen sicheren Zustand einzunehmen
bzw. im sicheren Zustand zu bleiben.“[Schloske, A. 2011b]

Durch den Titel der Norm (Road vehicles — Functional safety) und diese beiden Definitio-
nen wird der zu betrachtende Fokus der ISO 26262 klar auf den Aspekt ,Safety” gelegt.
~oecurity® wird in der Norm, trotz steigender Notwendigkeit (wie in Abschnitt 2.1.1 darge-
stellt), nicht betrachtet. [Schmidt, M.; Rau, M., et al. 2011]
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2.1.3 Begriffserlauterung ,,Stand der Technik*“

Der Begriff ,,Stand der Technik* stellt eine Technikklausel dar und beschreibt die techni-
schen Mdglichkeiten und Fahigkeiten, die zu einem definierten Zeitpunkt verfigbar sind.
Die verfugbaren technischen Mdéglichkeiten basieren auf den gesicherten Erkenntnissen
von Wissenschaft und Technik unter dem Aspekt der wirtschaftlichen Umsetzbarkeit. Die-
se Generalklausel wird dabei stellvertretend fir den tatséchlichen technologischen Stand
in Rechtsnormen und Vertragen eingesetzt. Damit soll verhindert werden, dass der be-

schriebene technologische Stand bei jeder Anderung angepasst werden muss.

Die DIN EN 45020:2006 (Normung und damit zusammenh&ngende Tatigkeiten - Allge-
meine Begriffe (ISO/IEC Guide 2:2004)) legt den Begriff wie folgt fest [DIN EN 45020
2007-03]:

sStand der Technik: entwickeltes Stadium der technischen Moglichkeiten
zu einem bestimmten Zeitpunkt, soweit Produkte, Prozesse und Dienst-
leistungen betroffen sind, basierend auf entsprechenden gesicherten Er-

kenntnissen von Wissenschaft, Technik und Erfahrung“

Im europdischen Patentiibereinkommen (EPU) heif3t es im Art. 54 Absatz 2 weiter:

»(2) Den Stand der Technik bildet alles, was vor dem Anmeldetag der eu-
ropaischen Patentanmeldung der Offentlichkeit durch schriftliche oder
mindliche Beschreibung, durch Benutzung oder in sonstiger Weise zu-
génglich gemacht worden ist.” [Europaisches Patentamt 2010]

2.1.4 Begriffserlauterung ,,Stand der Wissenschaft und Technik“

Im Gegensatz zum ,Stand der Technik® (siehe Abschnitt 2.1.3) wird unter der hdochsten
Technikklausel, dem ,Stand der Wissenschaft und Technik®, der aktuelle Forschungs-

stand in einem Fachgebiet dargestellt.

Im Kontext der funktionalen Sicherheit ist, laut einem Gerichtsurteil vom Juni 2009, der
Begriff der ,,Stand der Wissenschaft und Technik® nicht mit der ,Branchenublichkeit”

gleichzusetzen. [OLG Jena 2009] Das bedeutet fir ein System, dass es nicht ausreichend
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ist, den bereits bekannten und vom Mitbewerber genutzten Stand der Technik einzuset-
zen, sondern auch nach einer serienreifen, sicherheitstechnisch tberlegenen Alternativ-

konstruktion bzw. —ldsung Ausschau zu halten.

Sogenannte ,Reilbrettlosungen® oder noch in der Erprobung befindliche Losungen mus-

sen nicht betrachtet oder eingesetzt werden. [OLG Jena 2009]

2.1.5 Begriffserlauterung ,,Automotive Safety Integrity Level”
Das in der ISO 26262 definierte ,,Automotive Safety Integrity Level“ (ASIL) ist eine spe-

zifische Anlehnung an das in der Mutternorm DIN EN 61508 definierte ,,Safety Integrity
Level* (kurz SIL).

Die DIN EN 61508 klassifiziert das ,,Safety Integrity Level* in vier Stufen, SIL 1 bis SIL 4.
Dabei stellt SIL 1 die niedrigsten und SIL 4 die hdochsten Sicherheitsanforderungen an das
Produkt. [DIN EN 61508-5 2001-12]

Das Sicherheitslevel wird, wie Abbildung 13 zeigt, anhand von vier Kriterien ermittelt:

e C: Risikoparameter der Auswir- AufenthaltsdauerF ~ Wahrscheinlichkeit W
S GefahrenabwendungP | wi w2 w3
kung — unterteilt in vier Stufen P1 n n T
F1
(engl. consequence) c1 :i = = =
F2 02 - - .
e F: Risikoparameter der Haufigkeit F1 P1 - - 1
_ g o P2 E 1 1
und Aufenthaltsdauer — unterteilt E - P1 1 1 2
in zwei Stufen (engl. frequency a P2 1 2
. @ P1 2
and exposure time) c F1 P2 >
° e P1
m
< F2 P2
¢ P: Risikoparameter der Moglich- n 1
. I F1
keit, den gefahrlichen Vorfall zu c4 P2
P1
vermeiden — unterteilt in zwei F2 P2

Stufen (engl. possibility of avoi-

. Abbildung 13 — SIL-Graph nach DIN EN 61508
ding hazard) raung raph nac
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e W: Wahrscheinlichkeit des unerwinschten Ereignisses — unterteilt in drei Stu-

fen (engl. demand rate assuming no protection)

Das ,,Automotive Safety Integrity Level* Gbernimmt diese Klassifizierung leicht veran-
dert. Es wird zwischen ASIL A, B, C und ASIL D unterschieden, wobei ASIL A die niedrigs-
ten und ASIL D die hochsten Anforderungen an die Produktsicherheit stellt.

Das Klassifikationsergebnis ,QM* (Quality Management) hingegen bedeutet, dass die An-
forderungen an dieSicherheit durch die in der Automobilbranche etablierten und vorge-
schriebenen Normen, Richtlinien und Prozesse abgedeckt werden kénnen. Sofern diese

Anforderungen erfullt werden, ist quasi kein Mehraufwand zu erwarten.

Die ASIL-Klassifizierung wird, wie Abbildung 14 darstellt, anhand von drei Bewertungs-
kriterien durchgefuhrt: [ISO 26262-3 2011-11-15]

Controllability C
. . ExposureE
e S: Risikoparameter ,Severity“ Co C1 2 c3
(Schwere) — unterteilt in vier » (=01 o L L
EO am av | am | am
Stufen E1 qm am am am
s1 E2 am v | am | am
E3 aqm aqm am A
e E: Risikoparameter ,Exposure* 4 am am A B
(Haufigkeit des Ausgesetztseins) | £ JENCUiE S UM SO | B
e e e 2 E1 aqm am am am
— unterteilt in flnf Stufen § s 5 am am | am A
g E3 aQm aqm A B
- - B

e C: Risikoparamter ,Controllability® = 2 -
EO am v | am | am
(Moglichkeit, den gefahrlichen E1 av | av | am A
Vorfall zu beherrschen) — unter- s3 £ | av | am :

L E3 am A

teilt in 4 Stufen €4 am B

Abbildung 14 — ASIL-Graph nach 1SO 26262
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Mogliche Zusammenhange zwischen der ASIL-Einstufung und der notwendigen

Risikoreduzierung sind in Abbildung 15 dargestellt:

Potenzielles Risiko

A
—————————————————————————————————————————— 1
Geforderte
Zusatzliche Risiko-
MaRnahmen reduzierung
zur Risiko- durch
reduzierung technische
ASIL A Lésungen
Standard-
entwicklung

Abbildung 15 - Zusammenhang ASIL und Risikoreduzierung [Dold, A. 2008]

2.1.6 Begriffserlauterung der Entwicklungskenngrofen

Aus den drei Parametern (S, E und C) ergibt sich das ASIL, mit welchem aus der Norm die
guantitativen und qualitativen Entwicklungsvorgaben an das zu entwickelnde System
abgeleitet werden. Zusatzlich dazu definiert die Norm weitere organisatorische sowie
prozessuale Voraussetzungen und Vorgehensweisen die im Projekt eingehalten werden
mussen. Darunter fallen beispielsweise die Integration und Unabhangigkeit des Safety
Managers, die Unternehmenskultur hinsichtlich Sicherheit, die Notwendigkeit von QM-
Systemen sowie die Qualifizierung der eingesetzten Software. [ISO 26262-2 2011-11-15],
[1ISO 26262-8 2011-11-15]

Unter diese Entwicklungsvorgaben fallen einige elementare und wichtige ,Hardware-
Fehlerklassen®, die durch fehlerbehaftete Elektronikkomponenten auftreten kdnnen: [ISO
26262-5 2011-11-15]

o Agpr: Quantitative Aussage Uber die Anzahl von ,Single-Point Faults®, also

Abweichungen (im englischsprachigen SO 26262-Kontext: ,fault”), die durch

21



Stand der Technik

22

keinen Sicherheitsmechanismus abgedeckt sind und sofort zur Verletzung eines

oder mehrere Sicherheitsziele bzw. zur direkten Gefahrdung von Menschen fuhren.

Agr: Quantitative Aussage Uber die Anzahl von ,Residual Faults“. Darunter werden
die Teile einer Abweichung verstanden, die nicht durch einen Sicherheits-
mechanismus abgedeckt werden und welche zur Verletzung eines oder mehrere

Sicherheitsziele fuhren.

Aypr. Quantitative Aussage Uber die Anzahl von ,Multiple-Point Faults®. Hierbei
fuhrt eine einzelne Abweichung in Kombination mit einer oder mehreren anderen
unabhangigen Abweichungen zu einer kritischen, gefahrbringenden Situationen und
zur Verletzung des Sicherheitsziels.

Diese Hardware-Fehlerklasse weist weitere Unterteilungen auf. Dabei geht es um

die Entdeckbarkeit dieser Abweichungen selbst:

O AmpFperceivea: Di€ Abweichung wird im Auto durch den Fahrer bzw. die

Insassen wahrgenommen und erkannt.

O AympFdetectea: Diese Abweichung wird durch eine Diagnosefunktion im

System detektiert.

O AympFlatent: Diese Abweichung wird weder durch den Fahrer bzw. die

Insassen noch durch das System entdeckt.

Ag: Quantitative Aussage Uber die Anzahl von ,Safe faults®, also Abweichungen, die
zu keinen sicherheitskritischen Fehlern fihren. Darunter kdnnen bspw.
Funktionsausfalle bzw. Fehlfunktionen, die zu Komforteinschrdnkungen fuhren,
subsummiert werden. Die Verletzung von Sicherheitszielen ist bei diesen

Abweichungen ausgeschlossen.
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e Asgppgw: Quantitative Aussage Uber die Anzahl an ,Safety Related HardWare®-
Element-Faults. Darunter fallen alle Abweichungen, unabhéangig von ihrem
Gefahrenpotential, die an Bauelementen auftreten konnen, die an sicherheits-
relevanten Funktionen beteiligt sind. Diese Gesamtanzahl setzt sich wie dargestellt

Zusammen:

Asraw = Aspr + Agp + Aypr + As

Formel 1 — Berechnung der SR,HW-Element-Faults [ISO 26262-5 2011-11-15]

Unter Einsatz dieser oben genannten Fehlerklassen kdonnen unter anderem folgende

wichtige KenngroRen und Hardware-Metriken wahrend der Entwicklung bestimmt werden:

e Single-Point-Fault Metric (kurz SPFM)
Die SPFM-Berechnung wird folgendermaf3en durchgefihrt:

YsruwAspr + Agp) _ Ysruw(Aupr + As)
Ysruw A Ysraw A

Formel 2 — Berechnung der Single-Point-Fault Metric [ISO 26262-5 2011-11-15]

SPFM =1 —

In Tabelle 1 werden die jeweilig einzuhaltenden SPFM-Grenzwerte der

verschiedenen ASIL dargestellt:

ASIL B ASIL C ASIL D
SPFM 290% 297 =99

Tabelle 1 — Grenzwerte der einzelnen ASIL hinsichtlich SPFM [ISO 26262-5 2011-11-15]

Je hoher die Metrik, desto weniger Gefahrenpotenzial durch ,Single-Point Faults®
besteht. Fur ASIL A gibt es keine SPFM-Vorgabe.
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e Latent-Fault Metric (kurz LFM)
Die LFM wird wie folgt berechnet:

ZSR,HW(AMPF,latent) _ ZSR,HW(AMPF,perceived or detected + /15)
ZSR,HW(/1 - ASPF - ARF) ZSR,HW(/1 - ASPF - ARF)

Formel 3 — Berechnung der Latent-Fault Metric [ISO 26262-5 2011-11-15]

LFM =1 —

In Tabelle 2 werden die jeweilig einzuhaltenden LFM-Grenzwerte der jeweiligen
ASIL dargestellt:

ASIL B ASIL C ASIL D
LFM 260% 280 290

Tabelle 2 — Grenzwerte der einzelnen ASIL beziglich LFM [ISO 26262-5 2011-11-15]

Je hoher die Metrik, desto weniger Gefahrenpotenzial durch ,Latent-Point Faults®
besteht. Ebenso wie bei der SPFM gibt es fur ASIL A keine LFM-Vorgabe.

e Probabilistic Metric for random Hardware Failures (kurz PMHF)
Die PMHF legt die quantitativ einzuhaltenen Grenzenwerte fur zuféllig auftretende
Hardware-Fehler fest, deren Auswirkung zur Verletzung eines Sicherheitsziels fihrt.

Die Berechnung der PMHF wird folgendermalRen durchgefuhrt:

PMHF = Aspp + Agp + Ampr

Formel 4 — Berechnung der Probabilistic Metric for random Hardware Failures
[Schloske, A. 2011b]

Tabelle 3 gibt die jeweiligen Grenzwerte an, wobei es fur ASIL B nur eine

Empfehlung, aber keine Vorgabe gibt:

(ASIL B) ASIL C ASIL D
PMHF (<107 h'h) <107 ht <108 '™

Tabelle 3 — Grenzwerte der einzelnen ASIL bezuglich PMHF [ISO 26262-5 2011-11-15]

24



Stand der Technik

Diagnostic Coverage (kurz DC)
Der DC, zu Deutsch ,Diagnosedeckungsgrad®, gibt den prozentualen Anteil der
Hardware-Fehler an, die durch Sicherheits- und Diagnosefunktionen entdeckt und
beherrscht werden. Das bedeutet, dass die Hohe des DCs die Auftretenshaufigkeit
eines gefahrlichen Zustands reduzieren kann. Dabei gilt, je hoher der
Diagnosedeckungsgrad ist, desto weniger gefahrbringende Situationen konnen
entstehen. [ISO 26262-1 2011-11-15]
Zu beachten ist, dass es zwei verschiedene DCs gibt, die sich ihrerseits auf
einzelne Fehlerarten auswirken:

o DC fur ,Residual Faults®

o DC fir ,Latent Multiple-Point Faults*

Um nun ein ISO 26262-konformes Produkt zu entwickeln, missen unter anderem die oben

genannten Kenngrol3en und Metriken erfillt und eingehalten werden.

2.1.7 Begriffserlauterung ,,Produkthaftung“

Unter ,,Produkthaftung® wird die Haftung des Herstellers oder Inverkehrbringers (z. B.
Importeur) fir Schaden verstanden, die infolge von Fehlern eines Produkts entstehen bzw.

entstanden sind.

Dem Produkthaftungsgesetz (kurz ProdHaftG) zufolge sind alle Parteien im Falle eines
Unfalls regresspflichtig, die einen Grundstoff, ein Teilprodukt oder das Endprodukt herge-
stellt haben. Als Hersteller eines Produkts gilt auch derjenige, der nur seinen Namen, sei-
ne Marke oder ein anderes unterscheidungskraftiges Kennzeichen (z. B. Emblem) an dem

Produkt anbringt. [Bundesministerium der Justiz 1989]

Die Haftung regelt das ProdHaftG in 8§ 1, Absatz 1 [Bundesministerium der Justiz 1989]:

§ 1 Haftung

(1) Wird durch den Fehler eines Produkts jemand getotet, sein Korper

oder seine Gesundheit verletzt oder eine Sache beschadigt, so ist der
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Hersteller des Produkts verpflichtet, dem Geschéadigten den daraus ent-
stehenden Schaden zu ersetzen. Im Falle der Sachbeschadigung gilt
dies nur, wenn eine andere Sache als das fehlerhafte Produkt besché&-
digt wird und diese andere Sache ihrer Art nach gewdhnlich fur den pri-
vaten Ge- oder Verbrauch bestimmt und hierzu von dem Geschéadigten

hauptséachlich verwendet worden ist.

Des Weiteren regelt das Produkthaftungsgesetz in 8 1, Absatz 2 den Haftungsausschluss:

(2) Die Ersatzpflicht des Herstellers ist ausgeschlossen, wenn
1. er das Produkt nicht in den Verkehr gebracht hat,

2. nach den Umstanden davon auszugehen ist, da? das Produkt den
Fehler, der den Schaden verursacht hat, noch nicht hatte, als der Her-

steller es in den Verkehr brachte,

3. er das Produkt weder fur den Verkauf oder eine andere Form des Ver-
triebs mit wirtschaftlichem Zweck hergestellt noch im Rahmen seiner be-

ruflichen Tatigkeit hergestellt oder vertrieben hat,

4. der Fehler darauf beruht, daf? das Produkt in dem Zeitpunkt, in dem
der Hersteller es in den Verkehr brachte, dazu zwingenden Rechtsvor-

schriften entsprochen hat, oder

5. der Fehler nach dem Stand der Wissenschaft und Technik in dem
Zeitpunkt, in dem der Hersteller das Produkt in den Verkehr brachte,

nicht erkannt werden konnte. [Bundesministerium der Justiz 1989]

Besonders relevant fur die Entlastung des Herstellers hinsichtlich der funktionalen Sicher-
heit ist der in 8§ 1, Absatz 2 genannte Punkt 5, der auf den Stand von Wissenschaft und

Technik (siehe Abschnitt 2.1.4) verweist, ohne diesen weiter zu definieren.

26



Stand der Technik

2.2 Vorhandene Vorgehensweisen und Ansatze

Nachdem in Abschnitt 2.1 die Begrifflichkeiten im Kontext der funktionalen Sicherheit
(nach 1SO 26262) erlautert wurden, werden im Folgenden die existierenden Vorgehens-
weisen und Ansatze zu den in Abschnitten 1.2 und 1.3 definierten Problemstellungen und

daraus abgeleiteten Aufgabenstellungen

e ASIL-Ermittlung
e Schnittstellendefinition und -betrachtung

e durchgangigen Umsetzung und Dokumentation der Anforderungen

dargestellt, gewurdigt und kritisch bewertet.

2.2.1 ASIL-Klassifizierung

Die ASIL-Einstufung ist bei der Entwicklung funktional sicherer Systeme und Komponen-
ten ein elementarer und grundlegender Schritt, der im Idealfall den Start der Entwicklungs-
tatigkeiten einleitet. Basierend auf diesem Einstufungsergebnis werden die weiteren Ent-
wicklungsanforderungen und -mafinahmen durch die Norm festgelegt und fir die
Entwicklungsumfange und das Entwicklungsvorgehen abgeleitet. Daher ist eine angemes-
sene, einheitliche und nachvollziehbare ASIL-Klassifizierung von besonderer Wichtigkeit,
damit es spater zu keinen produktspezifischen Rickrufen wie auch juristischen Produkt-

haftungsproblemen kommen kann.

2.2.1.1 Grundsatzliche Probleme der ASIL-Einstufung

Die Schwierigkeit bei der ASIL-Einstufung liegt darin, weder eine zu niedrige noch eine zu

hohe Klassifizierung zu ermitteln.

Zum einen kann eine zu niedrige, unterhalb der Mitbewerber eingeordnete, ASIL-Stufe
dazu fuhren, dass im Produkthaftungsfall dem Hersteller mit der niedrigeren Einstufung (in
diesem Beispiel ,QM®) des Systems Kosteneinsparung vorgeworfen wird. Dies wird in Ab-
bildung 16 auf der folgenden Seite dargestellt. [Kriso, S. 2011]
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Hersteller
3 4
Q Klassifizierung
Mogliche
Fehlfunktion ASILA ASILA QM ASILA

Abbildung 16 — Probleme einer zu niedrigen ASIL-Klassifizierung [Kriso, S. 2011]

Zum anderen kann eine zu hohe (hier ASIL B bzw. nach der Adaption ASIL C), Uber den
Mitbewerbern eingeordnete Klassifizierung dazu fihren, dass die Kosten fur die Entwick-
lung des entsprechenden Systems zu hoch sind oder sich ein mechatronisches System
Uber die Zeit zu einem ASIL D-System aufschaukelt. Denn ein System, das nach einem
hoéheren ASIL entwickelt wurde, suggeriert zumindest auf dem Papier mehr Sicherheit fur
den Endkunden und stellt damit ein Differenzierungsmerkmal gegeniber den restlichen
Mitbewerbern dar. Zuséatzlich definiert ein verbessertes System theoretisch auch den
Stand der (Wissenschaft und) Technik. [Kriso, S. 2011]

Abbildung 17 auf der folgenden Seite zeigt das oben beschriebene Aufschaukeln der
Klassifikation. Hersteller 1 und 2 haben ihr Produkt auf ASIL B angehoben, um sich an das
Niveau von Hersteller 3 anzugleichen. Hersteller 4 hat sein System jedoch direkt auf ASIL
C adaptiert, sodass dieses nun theoretisch den Stand von Wissenschaft und Technik defi-

niert und Hersteller 1, 2 und 3 nachziehen missten.
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Hersteller

2

KIaSS|f|Z|erung

4

Mogliche
Fehlfunktion ASILA \_ASILB ) ASILA ASIL A

Adaptiertes
System —) ASIL B ASIL B ASIL B ASIL C

Abbildung 17 — Probleme einer zu hohen ASIL-Klassifizierung [Kriso, S. 2011]7

Um eine geeignete Klassifikation zu erreichen, gibt es verschiedene Ansétze. Dazu gehort
die Klassifikation anhand der 1SO 26262 sowie der Risikopoker. [ISO 26262-3 2011-11-
15], [Stander, T. 2012] Diese beiden Anséatze werden im Weiteren vorgestellt sowie deren

Starken und Schwachen dargelegt.

2.2.1.2 ASIL-Klassifizierung nach Vorgabe durch die ISO 26262
Die ASIL-Klassifizierung wird, wie in Abschnitt 2.1.5 bereits beschrieben, durch die Festle-
gung von drei Faktoren bestimmt. Laut ISO 26262 sind dies:

e Severity

e EXxposure

e Controllability

Um das Ergebnis einer ASIL-Klassifizierung abzusichern und juristisch belastbar zu ge-
stalten, werden nachfolgend die einzelnen Faktoren hinsichtlich ihrer Unabh&ngigkeit und

Einflussgréf3en untersucht.
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Bewertung des Faktors ,,Severity“
Die ,Severity“ teilt sich in vier Verletzungskategorien ein:

e SO: keine Verletzungsgefahr
e Sl: geringe und mafige Verletzungen
e S2: ernste und maglicherweise tddliche Verletzungen

e S3: schwere und wahrscheinlich tédliche Verletzungen

Die Norm schlagt vor, zur Bestimmung der Verletzungsgefahr die auf der amerikanischen
Unfallforschung basierende ,Abbreviated Injury Scale“ (kurz AIS) zu verwenden. [ISO
26262-3 2011-11-15]

Alternativ dazu kénnen die aus der deutschen Unfallforschung stammenden ,Unfallkatego-
rien” (kurz UK) genutzt werden. Bei der UK-Einstufung wird ein Unfall in sechs Stufen un-
terteilt, wobei die Stufen eins (h6chste Verletzung) bis drei (niedrigste Verletzung) fur Per-

sonenschaden und vier bis sechs fur Sachschaden genutzt werden.

Die Bewertung des Faktors ,Severity” ist durch die Norm unter Verwendung der AIS bzw.
UK eindeutig definiert. Weltweit betrachtet gibt es bei diesem Bewertungsfaktor quasi kei-
ne EinflussgréfRen (bspw. regionale bzw. landerspezifische Eigenheiten) bei der Bewer-
tung einer Unfallfolge, da die menschliche Physiologie weltweit weitestgehend als einheit-
lich angenommen werden kann. [Eveleth, P. B.; Tanner, J. M. 1976] Praktisch bedeutet
das, dass es fur die Insassen (Fahrzeugfiuihrer und potenzielle Mitfahrer) und anderen
Verkehrsteilnehmer keinen Unterschied hinsichtlich der Verletzungen bzw. des Verlet-
zungspotenzials macht, ob man in Stuttgart oder in New York bzw. in Deutschland oder in
den USA ,gegen einen Baum fahren“ oder mit einem vergleichbaren Objekt auf der Fahr-
bahn kollidieren. Beide Verletzungspotenziale und Unfallfolgen werden flr alle Unfallbetei-

ligten identisch sein.

Fir die Praxis ergibt sich daraus, dass der Faktor ,Severity“ bei der zielmarktorientierten
Ermittlung von Produktanforderungen als statisch betrachtet werden kann, da er in allen

Zielmérkten gleich ist.
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Bewertung des Faktors ,,Exposure*

Der Faktor ,Exposure” separiert sich in finf Stufen, praktisch werden jedoch nur vier ge-

nutzt:

e EO - unwahrscheinlich (engl. infeasible, unusual): Situation tritt fir die meisten

Fahrer nie ein (Unfall eines Fahrzeugs mit einem auf der Stra3e/Autobahn landen-

den Flugzeug)

e E1 - selten: Situation tritt fir die meisten Fahrer seltener als einmal pro Jahr auf

e E2 - gelegentlich: Situation tritt fir die meisten Fahrer wenige Male pro Jahr auf

bzw. weniger als in 1 % der durchschnittlichen Betriebsdauer

e E3 - ziemlich oft: Situation tritt fiir Durchschnittsfahrer einmal im Monat oder 6f-

ter auf bzw. zwischen 1 % und 10 % der durchschnittlichen Betriebsdauer

e EA4 - oft: Situation, die bei nahezu jeder Fahrt auftritt bzw. bei mehr als 10 % der

durchschnittlichen Betriebsdauer

Die Norm gibt zur Orientierung und als Hilfestellung eine Vielzahl verschiedener Fahrsitua-
tionen vor, die im Lauf einer Fahrt auftreten kdnnen. [ISO 26262-3 2011-11-15]

In der nachstehenden Tabelle 4 werden exemplarisch einige Norm-Exposure-Beispiele

aufgefuhrt:
El E2 E3 E4
Verlorene Ladung Schnee und Eis auf
auf der Fahrbahn der Fahrbahn Neess [Feliszlin I
Bergab fahren mit Eahren mit
ausgeschaltetem y Fahren im Tunnel Spurwechsel
Anhanger
Motor
Parkendes Fahrzeug
AyREET Clat mit schlafender SIHPCE Einparken
werden Verkehr

Person

Tabelle 4 — Exposure-Beispiele aus der ISO 26262 [ISO 26262-3 2011-11-15]

Die Bewertung der Exposure anhand der vorgegebenen Beispiele ergibt auf den ersten

Blick ein valides Bewertungsergebnis. Bei tiefer gehender Analyse gibt es jedoch Interpre-

tationsspielraum, der das resultierende ASIL-Ergebnis stark infrage stellen kann.
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Betrachtet man beispielsweise den Fall ,Schnee und Eis auf der Fahrbahn“ mit der Be-
wertung E2 anhand von Eistagen (Tage bei denen die Hochsttemperatur unter 0 °C liegt)
genauer, so ergeben sich bereits erste Unterschiede.

In Minchen gibt es im vieljahrigen Mittel 38,8 Eistage. Legt man ein Jahr mit 365,25 Ta-
gen (0,25 Tage, da der Schalttag bereits in die einzelnen Jahre mit eingerechnet wurde)

zugrunde, so ergibt sich ein Verhaltnis von Eistagen zum Gesamtjahr von 10,62 %. Be-

trachtet man die Normauslegung, so ergibt i i Controllghility C
sich fir die Exposure eine Klassifizierung von xposure co a ()] o
s0 |eo-ea] am av | g | am
4 (E4). [
Betrachtet man hingegen Koéln, so ergibt sich e | av | av | av | am
o . . st | 2 | av | av | o | aw
aus dem vieljahrigen Mittel von 7,9 Eistagen 5 | am | am 5
ein Verhaltnis von 2,16 %, was ein E3 ergibt. Bopav o am | 2
“ 0 | av | am am
Q= —=—-cmn
s I . g E2 e (am )} A
Fur die ASIL-Klassifizierung hat diese unter- E o T am =
schiedliche E-Bewertung folgende Auswirkun- E4_| am A 8
o _ 0 | av | am | am | am
gen bei einer exemplarischen Bewertung von 2 laom | am | am m
S2 und C2 (siehe Abbildung 18): $3 2 ] am | am | A -
E3 am A B
e bei E2 ergibt sich QM (Normvorschlag) & B

o bei E3 ergibt sich ASIL A (K&In) Abbildung 18 — Beispielhafte Ermittlung des
e bei E4 ergibt sich ASIL B (Minchen) ASIL

Geht man von einer regionalen zu einer landertbergreifenden Betrachtung tber, so kén-
nen sich die Auswirkungen unterschiedlicher E-Bewertungen noch deutlicher in den Ent-
wicklungsvorgaben niederschlagen.

Betrachtet man die Hauptstadt Norwegens, Oslo, so ergeben sich hier im vieljahrigen Mit-
tel 46 Eistage. In der italienischen Hauptstadt Rom hingegen gibt es im Mittel keine Eista-
ge. Dort hat es im Jahr 2012 seit 27 Jahren das erste Mal wieder geschneit. [Kleinjung, T.
2012], [Kreiner, P. 2012]
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Betrachtet man hier erneut die Exposure E, so zeichnet sich ein weiter differenziertes Er-
gebnis ab. Fur Oslo gibt es bei ,Schnee und Eis auf der Fahrbahn“ ein E4 und flir Rom ein
EO. [CelsiusPro 2013]
Stellt man nun alle Bewertungen sowie den daraus resultierenden ASIL gegenlber, so
ergibt sich folgendes Bild:

e bei EO ergibt sich QM (Rom)

e bei E2 ergibt sich QM (Normvorschlag)

e bei E3 ergibt sich ASIL A (Kdln)

e bei E4 ergibt sich ASIL B (Munchen, Oslo)

Unter den definierten Bedingungen ergibt sich hier maximal ein ASIL B.

Bei entsprechend kritischer Bewertung der Unfallschwere, S3 anstelle von S2, und der
Beherrschbarkeit, C3 anstatt C2, kann sich ein noch starker differenziertes Bild ergeben:

e bei EO ergibt sich QM (Rom)

e Dbei E2 ergibt sich ASIL B (Normvorschlag)

e bei E3 ergibt sich ASIL C (K6In)

e bei E4 ergibt sich ASIL D (Munchen, Oslo)

In diesem Fall ergibt sich ein maximaler ASIL-Wert von D.

Alle selbst ermittelten Exposure-Bewertungen unterscheiden sich von der Norm-Vorgabe
bzw. dem Norm-Vorschlag E2. Daraus wird deutlich, dass der Faktor ,Exposure® einen

hohen Einfluss auf die Ermittlung von Produktanforderungen hat.

Bewertung des Faktors ,,Controllability*

Der dritte und letzte Teilaspekt zur Bestimmung des ASIL ist die Moglichkeit bzw. Fahig-
keit zur Beherrschung der Fehlersituation oder des Fehlers durch den Fahrer.

Die Norm bezeichnet dies als ,Controllability“ und legt fur diese Bewertung einen fiktiven,
durchschnittlichen Fahrer zugrunde. Darunter ist der nicht miide oder sonst beeintrachtigte
Fahrer mit durchschnittlicher Fahrpraxis und durchschnittichem Alter gemeint, der die
Verkehrsregeln beherrscht, Ricksicht auf andere Verkehrsteilnehmer nimmt und zudem
im Besitz einer gultigen Fahrerlaubnis ist. [ISO 26262-3 2011-11-15]
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Die Beherrschbarkeit eines Zustands wird in vier Stufen unterteilt;

e CO: Situation ist fur jeden Fahrer beherrschbar (engl. controllable in general)

e C1: mehr als 99 % aller Fahrer bzw. Verkehrsteilnehmer sind Ublicherweise in
der Lage, die Situation zu beherrschen und dadurch einen Schaden zu vermei-
den

e C2: mehr als 90 % aller Fahrer bzw. Verkehrsteilnehmer sind Ublicherweise in
der Lage, die Situation zu beherrschen und dadurch einen Schaden zu vermei-
den

e C3: weniger als 90 % aller Fahrer bzw. Verkehrsteilnehmer sind Ublicherweise
bzw. kaum in der Lage, die Situation zu beherrschen und dadurch einen Schaden

ZUu vermeiden

Die Norm gibt einige Beispiele zur Orientierung fir die Bestimmung der Beherrschbarkeit.
[ISO 26262-3 2011-11-15] Weltweit betrachtet gibt es bei diesem Bewertungsfaktor keine
bis wenige Einflussgrof3en (bspw. regionale bzw. landerspezifische Eigenheiten), die dazu
fuhren, dass in einer Region, einem Land oder einer Stadt die Fahrfahigkeiten besser oder
schlechter sind als in einem anderen. Praktisch bedeutet das, dass Fahrer in Stuttgart
gleich gut bzw. schlecht mit Fahrsituationen umgehen kénnen, wie Fahrer in New York.
Beide Beherrschungspotenziale sind quasi identisch. [Ozkan, T.; Lajunen, T., et al. 2006],
[World Health Organization 2011]

Fur den Fall, dass die Beherrschbarkeit einer Fahrsituation nicht eindeutig bestimmbar ist,
kénnen Probanden zur Ermittlung des Werts sowie zur Validierung eingesetzt werden.
Dazu werden die unwissenden Probanden den zu bewertenden Situationen in der Realitat
ausgesetzt, in dem durch die gezielte Einbringung von Fehlern von aul3en (eng. ,fault in-

jection®) die kritischen Situationen erzeugt und deren Beherrschbarkeit bewertet wird.

Kritische Wirdigung des Normansatzes zur ASIL-Ermittlung

Die Ermittlung des ASIL anhand der vorgegebenen Normstruktur bietet eine erste grobe

Orientierung anhand eines leicht verstandlichen Vorgehens.
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Vorteil der Normklassifizierung ist, dass bei strikter Einhaltung der Bewertungskriterien ein
region- und landerlibergreifend gleicher ASIL entsteht. Allerdings wird es im Produkthaf-
tungsfall problematisch, diesen zu verteidigen und aufrechtzuerhalten. Da die Norm nur
einen Mindeststandard bzw. ein Beispiel vorgibt, ist es nicht zwangslaufig zielfihrend, sich
im juristischen Streit darauf zu berufen. [ISO 26262-3 2011-11-15]

Eine juristisch belastbare Bewertung lasst sich aus der Norm nur fiir Situationen ermitteln,
deren Haufigkeit des Ausgesetztseins unabhangig von variablen Faktoren, wie zum Bei-

spiel geografischen Eigenheiten, ist.

Die mangelnde Nachvollziehbarkeit und fehlende Transparenz schrankt die Anwendung
der Norm weiter ein. Das Ergebnis unter Anwendung der Normvorgehensweise ist be-
kannt, jedoch fehlen die Annahmen und Voraussetzung fir die jeweiligen C, S und E-

Bewertungen. Dies kann sich im Haftungsfall negativ auswirken.

2.2.1.3 ASIL-Klassifizierung durch den ,,Risikopoker*

Der Risikopoker setzt auf der ASIL-Klassifizierung der Norm auf. Im Gegensatz zu dieser
zielt der Risikopoker darauf ab, die Bildung einer gruppenkonformen, subjektiven Expo-
sure-Bewertung auf Basis subjektiver E-Einzelbewertungen zu erreichen. Dazu werden im
ersten Schritt die Parameter Severity und Controllability wie beim Vorgehen nach der

Norm zur Bestimmung der Teilklassifizierung ermittelt.

Im Gegensatz dazu erfolgt die E-Wert-Bestimmung in einer abgewandelten Form. Alle be-
teiligten Personen erhalten hierbei die Mdglichkeit, eine verdeckte Exposure-Bewertung zu
einer vorher definierten Situation abzugeben. Nachdem alle Personen eine subjektive Be-
wertung abgegeben haben, werden alle Bewertungen offengelegt. Anschliel3end werden

diese Bewertungen ausgewertet.

Bei einzelnen, gravierenden Abweichungen nach oben (in Richtung E-4) missen die Ab-
weichler ihre E-Bewertung erklaren und begrtinden. Dabei sollen sie ihre subjektive Situa-
tion bzw. ihr Szenario, das zu der héheren E-Bewertung gefuhrt hat, weiter erlautern und
fur alle anderen Bewertungsteilnehmer nachvollziehbar machen. Im Anschluss daran wird

die gleiche Situation erneut verdeckt bewertet, offengelegt und diskutiert. Auf Basis dieser
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Einzelbewertungen wird eine gruppenkonforme E-Bewertung unter Verwendung des Me-
dians gebildet. [Stander, T. 2012]

Kritische Wurdigung des Risikopoker-Ansatzes zur ASIL-Ermittlung

Die Ermittlung des ASILs durch den Risikopoker ermdglicht es, alle Projektbeteiligten
gleichermalRen in den Bewertungsprozess einzubinden. Meinungsfiihrer werden hierdurch

abgeschwacht.

Durch die Abgabe einer eigenen subjektiven Bewertung sowie der anschlieRenden Vor-
stellung des entsprechenden Szenarios kann der eigene Standpunkt gut verdeutlicht wer-
den. Zudem verstehen die anderen Projektbeteiligten die Beweggriinde und die damit an-

gelegten Bewertungsgrundlagen.

Neben den aufgefiihrten Vorteilen weist diese Vorgehensweise allerdings auch einige

Mangel und Nachteile auf:

e Das Entstehen der Endbewertung ist objektiv nicht nachvollziehbar und daher im
Produkthaftungsfall juristisch nicht vertretbar.

e Aus vielen einzelnen, subjektiven Bewertungen entsteht eine subjektive Gruppen-
bewertung, die nicht durch Fakten belegt ist.

e Durch die Mittelung mithilfe des Medians werden nicht alle Bewertungen betrachtet
und die Szenarien einzelner Projektbeteiligter sind nicht in das Endergebnis inte-

griert.

2.2.1.4 Ziel bei der ASIL-Bewertung

Ziel dieser Arbeit soll es sein, eine wissenschaftlich begrindbare und fundierte Methode
zur objektiven Bewertung des Parameters ,Exposure® zu entwickeln.

Die Methode soll sich dabei auf Daten der einzelnen Lander stitzen, die eine objektive
Bewertung sowie eine Zusammenfassung in Regionen ermdéglicht. Das ASIL, genau ge-
nommen die Exposure-Bewertung, muss schnell, fundiert, transparent und nachvollziehbar

ermittelbar sein.
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2.2.2 Ermittlung und Analyse von systemtubergreifenden Schnittstellen

Ein weiteres Problem bei der Entwicklung funktional sicherer Produkte ist die Beherr-
schung der Schnittstellen (wie in Kapitel 1 dargestellt). Aufgrund der steigenden Komplexi-
tat sowie der hohen Anzahl unterschiedlicher Teile- und Systemlieferanten wird es immer
wichtiger, die verschiedenen Schnittstellen im Automobil zu koordinieren und abzustim-
men. Allein bis zum Jahr 2015 wird ein Anstieg der Zuliefereranteile in der Automobilent-
wicklung und —produktion auf 80 % erwartet. [Siebenlist, J. 2004] Abbildung 5 in Kapitel 1
hat bereits die Vielfalt der an einer ,Baugruppe” mitwirkenden Unternehmen gezeigt.

Insbesondere die elektromechanischen Substitute der rein mechanischen Baugruppen
und Systeme erfordern dabei eine besondere Betrachtung im Kontext der ,Funktionalen
Sicherheit’, um die Anzahl sicherheitskritischer Situationen zu reduzieren bzw. deren Auf-

treten ganzlich auszuschlieRen.

2.2.2.1 Grundsatzliche Probleme bei der Schnittstellenauslegung

Bei der ,Funktionalen Sicherheit” interagiert eine Vielzahl unterschiedlicher Systeme mit-
einander. [Low, P.; Pabst, R., et al. 2010] Diese mussen aufeinander abgestimmt sein.
Allerdings arbeiten bzw. kommunizieren die verschiedenen Zulieferer, deren Systeme auf-
einander angewiesen sind, oftmals nicht im winschenswerten und notwendigen Umfang
miteinander.
Dafur gibt es aus Sicht des Autors mehrere Grunde:

e keine direkte Kommunikation zwischen den verschiedenen Entwicklungspartnern

e Angst vor Informations- und Know-how-Verlust

e Kein Bedarf seitens der verschiedenen Entwicklungspartnern

e Kein Bewusstsein flr die Notwendigkeit eines Informationsaustauschs

e Entwicklungspartner sehen OEM bzw. Ubergeordneten Lieferanten verantwortlich

fur Kommunikation und Koordination der Schnittstellen

e Keine kompatiblen IT-Systeme

Federfuhrend und verantwortlich fir die Koordination der relevanten Schnittstellen der ein-

zelnen Teilsysteme ist der OEM oder der vorgelagerte Lieferant. Nur jene haben einen
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Einblick und Uberblick Uber alle Schnittstellen/Informationen. [Low, P.; Pabst, R., et al.
2010]

Bei dieser Koordinationsarbeit geht es jedoch um mehr als nur darum, dass jeder Entwick-
lungspartner die richtigen Parameter zur Datentbertragung einhalt. Dies wird Ublicher-
weise Uber die Standardisierung der im Automobil typischen Bussysteme (z. B. CAN,
FlexRay, MOST, LIN) und Protokolle erreicht und sichergestellt.

Wichtig ist die Festlegung, wie ein System mit fehlenden, fehlerhaften oder unerwarteten
Signalen/Informationen umzugehen hat und wie vertrauenswurdig bzw. sicher diese vor

Manipulation durch andere Teilsysteme sind.

Dabei kénnen unter anderem folgende sechs Fehler einbezogen werden (in Anlehnung an
von Regius 2008):

A
Merkmal
100%

1. Das Signal reduziert sich pl6tz-

lich: 30%
Zeit
A
Merkmal
100%
2. Das Signal alterniert unerwartet: 50%
0
'Zeit
A
Merkmal
3. Das Signal nimmt langsam (iber \ o
: : 509
die Zeit ab: %
Zeit
A
Merkmal _/ 120%
4. Das Signal nimmt langsam tber 100%
die Zeit zu:
'Zeit

38



Stand der Technik

Merkmal
100%
5. Ein Signal liegt ungewollt an:
0% >
Zeit
A
Merkmal
6. Ein Signal ist unerwartet nicht 100%
mehr vorhanden:
0% .
Zeit

Betrachtet werden mussen auch solche Situationen, in denen Eingangssignale eines Teil-

systems, gewollt oder ungewollt, von einem anderen System manipuliert werden.

Anhand eines Beispiels soll dieses Problem verdeutlicht werden:

Nebenaggregate (z. B. Pumpen zur Umwaélzung von Kiithiwasser und Ol, Unterstiitzung
der Lenkung oder des Klimakompressors) werden heute aus verschiedenen Griinden
elektrifiziert. Ein Grund ist das Potenzial zur Reduktion des Kraftstoffverbrauchs. Nicht be-
notigte Aggregate werden abgeschaltet oder entsprechend der aktuell bendtigten Leistung
geregelt. [Winner, H.; Hakuli, S., et al. 2009] Das Klimaaggregat kann im Zuge der Leis-
tungsregulierung gewisse Anforderungen an das Motormanagement-System stellen, um
im Stand gendgend Leistung zur Kihlung des Fahrzeuginnenraums zu erhalten. Dazu
hebt das Motorsteuergerat die Leerlaufdrehzahl an. Die elektromechanische Parkbremse
hat eine Komfortfunktion mit der Bezeichnung ,Auto Hold“ (vergleichbar mit der ,Hill Hold"-
Funktion). Diese Funktion erméglicht es dem Fahrer, das Fahrzeug z. B. an einer roten
Ampel temporéar festzusetzen. Beim Gasgeben I6st das Bremssystem die Bremse automa-

tisch und ermdglicht so ein zigiges und ruckfreies Anfahren.
Jedes der Teilsysteme funktioniert fir sich gesehen fehlerfrei. Allerdings kann es in Kom-
bination mit anderen Teilsystemen zu einem gefahrbringenden Fehler kommen.

Steigt der Fahrer bei hohen Temperaturen im Sommer z. B. kurz aus seinem Fahrzeug
aus, um seine Garage zu 6ffnen, so kann durch die getffnete Autotlr eine grof3e Menge
warmer Umgebungsluft ins Autoinnere stromen. Die Klimaanlage kann das Fahrzeuginne-

re nicht mehr auf die voreingestellte Temperatur kihlen, da der kontinuierliche Zustrom
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warmer Umgebungsluft das Klimaaggregat schnell an sein aktuell definiertes Limit der
Leistungsaufnahme bringt. Das Klimagerat kann daraufhin mehr Leistung vom Motorma-
nagementgerat anfordern, um die erforderliche Kuhlleistung bereitzustellen. Das Motor-
management erhoht infolgedessen die Leerlaufdrehzahl. Diese Drehzahl wird dann von
der EPB ausgelesen, erkennt u. U. einen Wegfahrwunsch des Fahrers und o6ffnet die
Bremsen. An einer ebenen StralRe wird das Auto stehen bleiben und der Fahrer bemerkt
nichts von der potenziellen Gefahrdung. Ist die Stral3e dagegen leicht abschiissig, so kann
das Fahrzeug offenbar ,ohne Grund® davonrollen. Diese Situation stellt sowohl fur den
Fahrer, mogliche Insassen wie auch flr andere Verkehrsteilnehmer einen gefahrbringen-

den Zustand dar.

2.2.2.2 Schnittstellenbetrachtung anhand einer FMEA

Ein Ansatz zur Untersuchung von Schnittstellen ist die Fehlermdglichkeits- und Einfluss-
analyse (FMEA).

Bei dieser Methode handelt es sich um einen Ansatz zur Fehlerermittlung und Darstellung
der daraus resultierenden Risiken, Problemen und Gefahren. Dabei wird zwischen ver-

schiedenen FMEA-Arten unterschieden. Die wichtigsten drei sind folgende:

e Produkt-FMEA, Konstruktions-FMEA (K-FMEA)

Die Produkt-FMEA bzw. Konstruktions-FMEA betrachtet die geforderten
Funktionen von Produkten und Systemen bis auf die Auslegung der Ei-

genschaften und Merkmale.

Dabei werden die mdglichen Abweichungen betrachtet und die Mal3-
nahmen zur Sicherstellung der Forderungen definiert. [Verband der Au-
tomobilindustrie e. V. 1996]
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e Prozess-FMEA (P-FMEA)

Die Prozess-FMEA betrachtet alle Ablaufe zur Herstellung von Produk-
ten und Systemen bis zu den Anforderungen an die Prozesseinflussfak-

toren.

Dabei werden die mdglichen Abweichungen betrachtet und die Mal3-
nahmen zur Sicherstellung der Ablaufe und der Produktmerkmale defi-
niert. [Verband der Automobilindustrie e. V. 1996]

e System-FMEA (S-FMEA)

Die System-FMEA betrachtet das Zusammenspiel von verschiedenen
Teilsystemen in einem Ubergeordneten Systemverbund bzw. das Zu-
sammenwirken mehrerer Komponenten in einem komplexen System.
Das Ziel ist die Identifikation potenzieller Schwachstellen. Dabei stehen
insbesondere die vorhandenen Schnittstellen im Vordergrund, bei denen
durch das Zusammenwirken der einzelnen Komponenten oder die Inter-
aktion des eigenen Systems mit der Umgebung Fehler entstehen kon-
nen. Die Betrachtung beinhaltet zufallige und systematische Fehler wah-
rend des Betriebes. [Verband der Automobilindustrie e.V. 1996],
[Bertsche, B.; Lechner, G. 2004]

Die Anwendung der einzelnen FMEA-Arten orientiert sich hierbei an dem Produktentste-
hungsprozess, kurz PEP. Abbildung 19 auf der folgenden Seite zeigt den Einsatz der ver-

schiedenen FMEAs anhand einer beispielhaften Getriebeentwicklung:
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Abbildung 19 — FMEA-Arten im PEP [Lechner, G.; Naunheimer, H., et al. 2007] - modifizierte Darstel-

lung

Von den existierenden FMEA-Arten eignet sich besonders die System-FMEA fur mecha-

tronische Produkte und deren Schnittstellen.

Bei der System-FMEA werden die Schnittstellen eines Produkts betrachtet. Dazu werden
alle Inputs und Outputs eines Systems analysiert und mit hypothetischen Fehlern belegt.
Hierzu wird nur die Frage gestellt, welche potenziellen Fehler bei In- und Outputs auftreten
konnen. Warum die Fehler auftreten, ist an dieser Stelle nicht von Interesse. AnschlieRend

werden die Auswirkungen der mdglichen Fehler betrachtet. Basierend auf diesen Ergeb-

nissen werden Optimierungsmaglichkeiten gesucht.
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In Abbildung 20 ist ein Auszug einer System-FMEA dargestellt, der unter Verwendung der

in der Automobile-Branche weitverbreiteten Software ,APIS 1Q-RM* entstanden ist.
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Abbildung 20 — System-FMEA in APIS IQ-RM Pro

Die FMEA wird im Idealfall in funf Schritten nach der VDA-Vorgehensweise aus dem VDA-

Band 4, Kapitel 3 aufgebaut. [Verband der Automobilindustrie e. V. 1996]

1. System-Strukturierung:

e Welche Input-Schnittstellen gibt es? — _—
e Welche Output-Schnittstellen gibt es? —

2. Funktions-Analyse
e Welche Informationen/Daten/Signale werden an den
Inputs erwartet?
e Welche Informationen/Daten/Signale missen ausge-

geben werden (Outputs)?
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3. Fehler-Analyse
e Welche Fehler kann es bei den Inputs geben?

e Welche Fehler kann es bei den Outputs geben?

4. Mallnahmenanalyse und Bewertung

e Erarbeitung von MalRBnahmen, um die Inputs zu tber- 17— -
prufen, damit sie bei fehlerhaften/fehlenden Signalen — — = ==
in den sicheren Zustand Ubergehen und darin verblei-
ben (Fehlererkennung und —reaktion).

e Erarbeitung von Malinahmen, um sicherzustellen, dass die Outputs korrekt
ausgegeben werden.

e Durchfuhrung von Tests, um die Wirksamkeit von Maflinahmen sicherzustel-

len und die Anforderungen seitens der ISO 26262 zu erfullen (Testing).

5. Optimierung der Mainahmen (sofern notwendig)

e Weitere Verbesserung und Optimierung der Fehlerer-
kennung und Fehlerreaktion bei nicht spezifizierten In-
put-Signalen.

e Weitere Verbesserung und Optimierung zur Sicherstellung der Output-

Signale.

Die FMEA ist eine, auch auR3erhalb der Automobil-Branche, stark verbreitete, akzeptierte
und bewahrte Methode. [Schloske, A. 2011a] Sie ermoglicht es, ein System mit Uber-
schau- und vertretbarem Aufwand detailliert zu analysieren, Schwachstellen aufzudecken
und Handlungsanweisungen zur Optimierung abzuleiten. Durch das systematische Vorge-
hen wird zudem sichergestellt, dass keine Schnittstellen tbersehen werden. [Enger-
Wiechers, E. 2008]

Kritische Wirdigung der Schnittstellenbetrachtung anhand einer System-FMEA

Die FMEA ermdglicht es, ein System unter Betrachtung verschiedener Aspekte systema-

tisch und konsequent zu untersuchen. Die Starke der System-FMEA ist die detaillierte Be-
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trachtung der Inputs und Outputs (Schnittstellen) eines Produkts im Rahmen der definier-
ten Systemgrenzen.

Wichtig ist, die Grenzen und Nachteile dieser Schnittstellenbetrachtung zu kennen, auch
wenn diese nicht zwangslaufig der FMEA zuzuordnen sind. Mit der FMEA werden nur
Schnittstellen analysiert, die innerhalb des zu betrachtenden Systems liegen sowie an die-
ses angrenzen. Die zulassigen Veradnderungen von Input-Signalen durch Steuergerate
Dritter und die daraus mdglicherweise resultierende ungewollte Funktionsausfihrung wer-
den nicht erfasst, da diese keinen Einblick auf Systeme auf3erhalb ihres Einflussbereichs

haben.

2.2.3 Durchgangige Umsetzung und Dokumentation der Anforderungen

Nachdem die Entwicklungsanforderungen durch die ASIL-Determinierung festgelegt sind
und die Entwicklungsarbeiten begonnen haben, ist es im weiteren Verlauf erforderlich, die
vollstdndige und korrekte Umsetzung der Kunden- sowie Normanforderungen samt Do-
kumentation sicherzustellen. Aufgrund der Komplexitat sowie der Vielzahl von Funktionen
und Schnittstellen ist dies eine besondere Herausforderung und erfordert eine hohe Dis-
ziplin.

Fehler wahrend der Entwicklung in Form von nicht oder fehlerhaft implementierten Funkti-
onen bedeuten ein hohes Maf3 an Nacharbeit, verbunden mit hohen und unnétigen Kos-

ten.

Abbildung 21 auf der folgenden Seite stellt den zeitlichen Verlauf der Fehlerentstehung
sowie die Korrelation mit der Fehlerbeseitigung und den damit verbundenen, notwendigen
Kosten (,Rule of 10 bzw. ,1-10-100“-Regel) tber den Produktlebenszyklus dar:
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Abbildung 21 — Fehlerentstehung sowie Fehlerbehebung [DGQ 2008] - modifizierte Darstellung

Reifegradmodelle wie SPICE ISO/IED 15504 oder CMMI bewerten beispielsweise auf Ba-
sis praxisbewahrten Vorgehensweisen die Reife einzelner Prozessschritte anhand defi-
nierter Kriterien. [Verband der Automobilindustrie e. V. 2010b] Insbesondere bei der Ent-
wicklung sicherheitskritischer Systeme wird ein hohes Mall an Nach- bzw.
Ruckverfolgbarkeit (Traceability) iber den gesamten Entwicklungsprozess verlangt. Ziel ist
es hierbei, die verschiedenen Anforderungen von deren Entstehung/Ermittlung bis hin zur
vollstandigen Implementierung verfolgen zu kénnen. [Chrissis, M. Beth; Konrad, M., et al.
2009]

Ahnliche Anséatze zur Durchgangigkeit verfolgt der VDA mit seiner ,Besonderen Merkmal“-

Strategie. [Verband der Automobilindustrie e. V. 2010a] Dabei geht es insbesondere um

o die Festlegung,
o die Herstellung
. sowie die Dokumentation der besonderen Merkmale.
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Zusammengefasst gibt es drei Schritte, die durchgangig und nachvollziehbar behandelt
werden mussen:

1. Erfassung der Anforderungen

2. Umsetzung der Anforderungen

3. Dokumentation der Umsetzung sowie deren Prifung (Testing/Validierung)

2.2.3.1 Grundsétzliches Problem bei der Durchgangigkeit

Das grundsatzliche Problem und die besondere Aufgabe bestehen vor allem darin, den
gesamten Entwicklungsprozess zu verfolgen und lickenlos zu dokumentieren. Dies be-
deutet, dass alle in den frihen Phasen des Produktentstehungsprozesses ermittelten, wie
auch die im Nachhinein geanderten, sowie die neu hinzugekommenen oder auch die weg-
gefallenen Anforderungen nahtlos erfasst werden mussen. (vgl. Besondere Merkmale
[Verband der Automobilindustrie e. V. 2010a])

Dies umfasst folgende Aufgaben:

¢ Implementierung der initialen Anforderungen

e Implementierung von Anforderungsénderungen (inkl. Wegfall)

e Implementierung nachtréaglicher, neuer (Kunden-)Anforderungen

e Gefahrdungs- und Risikoanalyse (GuR) der Anforderung im Kontext der
funktionalen Sicherheit (ISO 26262)

¢ Implementierung von neuen, abgeleiteten Anforderungen aus der GuR

e Dokumentation der Anforderungsumsetzung sowie der Testmalinahmen

Allerdings gibt es zur Bewaltigung der Anforderungen bzw. der Abanderungen kein ein-
heitliches und durchgéangiges Werkzeug. Stattdessen gibt es unterschiedliche Software-

tools, die in den verschiedenen Phasen genutzt werden kdnnen.
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Requirement Engineering und Requirement Management (RE&M)

Das RE&M ist dafur verantwortlich, im Produktentstehungsprozess die Anforderungen so-
wie deren dazugehdorigen Eigenschaften zu sammeln, zu analysieren und weiterzuentwi-
ckeln. Dabei wird unter einer Anforderung die Festlegung hinsichtlich zu erbringender Pro-
dukt- sowie Prozesseigenschaften bzw. Produkt- und Prozessleistungen verstanden.
Zusatzlich fallt darunter auch die Leistung von Menschen an den beteiligten Prozessen,
die Beschaffenheit von Produktmerkmalen sowie die Bedingungserfullung hinsichtlich des
RE&M. [Pohl, K.; Rupp, C. 2009] Nicht zuletzt muss das RE&M diese Anforderungen ver-
folgen und verwalten. Hierbei stellen die Anforderungen aus dem Lasten- bzw. Pflichten-
heft die Grundlage fiir den spéateren Entwurf des Produkts dar.

Fehler, die bereits in der Entstehungsphase entstehen, lassen sich meist nur unter hohem
Einsatz von personellen und monetéaren Ressourcen korrigieren (siehe Abbildung 21). Im
Extremfall fhren diese Fehler zum Scheitern des Projekts, da die Mangel des RE&M héau-
fig erst sehr spat im Produktentstehungsprozess bzw. bei der Kundenabnahme aufgedeckt
werden. [Partsch, H. 2010]

Verschiedene Studien und Untersuchungen zeigen einen deutlichen Zusammenhang zwi-
schen der Qualitat der Anforderungen und dem Erfolg in der Produktentwicklung. [Kamata,
M. I.; Tamai, T. 2007]

Im Rahmen der 1SO 26262 ist es ferner wichtig, die Anforderungen in zwei Bereiche zu

unterteilen:

1. Externe Anforderungen
Anforderungen, die durch den Kunden (OEM) des Systems an dieses gestellt und
eingefordert werden. Dazu gehdren zum Beispiel:
o Vorhandensein und korrekte Funktion der geforderten Funktionalitaten
o Erfillung der Anforderungen bzgl. der Robustheit des Produkts
o Einhalten der Bauraumvorgaben

o Einhalten der Gewichtsvorgaben
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2. Interne Anforderungen
Anforderungen, die sich aus den externen (OEM-) Anforderungen ableiten, selbst
definiert sind oder im Rahmen der funktionalen Sicherheit notwendig sind:
o Integration von Diagnose-Funktionen
o Durchlaufen diverser Testing-Szenarien/-Strategien
o Einhaltung der Vorgaben der funktionalen Sicherheit (ISO 26262)
o Wahl der Materialien, um z. B. die Robustheit zu erfullen

o Auswahl geeigneter Fertigungsverfahren

Insbesondere bei mechatronischen Systemen sind die Anforderungen und Testing-
Szenarien aus der funktionalen Sicherheit am Entwicklungsanfang nur sehr grob umrissen
oder géanzlich unbekannt und ergeben sich erst aus der Gefahren- und Risikoanalyse.
[Maier, C.; Schloske, A., et al. 2013]

Interne und externe Anforderungsdefinition

Im Gegensatz zu vielen anderen Branchen und Bereichen lauft die Produktentwicklung in
der Automobil-Branche sehr verteilt und dezentralisiert ab (siehe Abbildung 5). Dieser Zu-
stand ist in Abbildung 22 auf der folgenden Seite dargestellt. Zusatzlich ist dort eine mogli-
che Weiterentwicklung weg von der Wertschépfungskette hin zum Wertschépfungsnetz fur

die kommenden Jahre abgebildet.

Das fuhrt dazu, dass durch den OEM die Grundanforderungen zentralisiert eingesteuert
werden, diese sich anschlieRend von Stufe zu Stufe weiterverteilen und sich damit im

Entwicklungsnetz vererben.
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Abbildung 22 — Veranderungen des Wertschdopfungssystems [T-Systems Enterprise Services GmbH
2009]

Um nun die externen Komponenten- und Systemanforderungen im Lieferantengeflecht
unter Berucksichtigung der verschiedenen Interessen realisieren zu kénnen, missen zu
Beginn vom Kunden (meist OEM oder 1st Tier— nicht der Endkunde) die Anforderungen
initial definiert werden. Dieser Vorgang wird durch die Nutzung entsprechender Software-
Tools unterstitzt. Zu diesen CARE-Tools (Computer Aided Requirements Engineering)
gehoéren neben Microsoft Word und Excel unter anderem DOORS, RequisitePro, RTM
Workshop, CaliberRM und IrgA. [Shahid, M.; Ibrahim, S., et al. 2011], [Partsch, H. 2010]
Die Tools ermdglichen es, Anforderungen zu erfassen und zu verwalten. Anschlie3end
kénnen die definierten Anforderungen gezielt an Lieferanten und Partner kommuniziert
werden. Zusatzlich kénnen deren Anmerkungen und Rickfragen bzgl. einzelner Anforde-
rungen entgegengenommen und verarbeitet werden. Der sich daraus ergebene Regelkreis
prazisiert Gber die einzelnen Iterationsschleifen die (externen) Anforderungen, bis diese
schlief3lich als final betrachtet werden kénnen. Zu beachten ist, dass wahrend des Ent-

wicklungsprozesses jederzeit Anforderungen hinzukommen und/oder wegfallen kénnen.

Die internen Anforderungen hingegen werden, so weit mdglich, zu Beginn selbst vom Lie-

feranten bzw. Entwicklungspartner festgelegt. Viele der Funktionen und Anforderungen,
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besonders zur Beherrschung kritischer und/oder gefahrlicher Zustande, ergeben sich nur

sukzessiv aus der Risikobetrachtung beispielsweise durch die FMEA.

Es sind aber nach Ansicht des Autors genau diese erarbeiteten, internen Anforderungen
besonders kritisch, da sie im Falle einer fehlenden oder fehlerhaften Implementierung zur

Gefahrdung von Menschen filhren kénnen und im Vorfeld nicht bekannt sind.

Bereits an diesem Punkt wird im Allgemeinen in verschiedenen, voneinander unabhangi-
gen Systemen gearbeitet (CARE- sowie FMEA-Tool). Allerdings fehlt noch die Dokumen-
tation der Umsetzung wie auch das Testing inkl. der Ergebnisse, was zum Einsatz weiterer

Tools fuhrt.

Umsetzung von Anforderungen

Im Bereich der Funktionalen Sicherheit ist es unerlasslich, die internen und externen (Si-
cherheits-) Anforderungen hinsichtlich ihres Risiko- und Gefahrenpotenzials zu untersu-
chen. Dies kann durch die FMEA realisiert werden. [ISO 26262-3 2011-11-15]

Die Vorgehensweise der FMEA ermdoglicht es, die Anforderungen hinsichtlich systemati-

scher wie auch zufélliger Fehler zu untersuchen.

e Systematische Fehler sind Fehler, die aufgrund menschlichen Versagens in den
verschiedenen Stadien des Lebenszyklus auftreten. Dazu zahlen Spezifikationsfeh-
ler, Entwurfsfehler, Implementierungsfehler und Installations- oder Bedienungsfeh-

ler.

e Zuféllige Fehler sind das Ergebnis der begrenzten Zuverlassigkeit von Hardware-
bauteilen. [Low, P.; Pabst, R., et al. 2010]

Zudem konnen in der FMEA weitere sicherheitsrelevante Anforderungen und Funktionen
durch die Risikobetrachtung sowie entsprechende Testing-Szenarien abgeleitet werden.
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Abbildung 23 zeigt beispielhaft die integrierte Darstellung von systematischen und zufalli-

gen Fehlern.
Systematische Fehler Zufillige Fehler
Eehler auf </ Bauteilfehler
Funktionsebene ~" Bauteilfehler
Fehler auf Fehler auf Fehler auf </ Bauteilfehler
Fahrzeugebene Produktebene Funktionsebene ~" Bauteilfehler

Bauteilfehler

Fehler auf
Funktionsebene <

JAR

Bauteilfehler

Abbildung 23 — Fehlerbetrachtung mit der FMEA im Kontext der Funktionalen Sicherheit [Schloske,
A. 2012] - modifizierte Darstellung

Dabei wird bei der reinen Betrachtung zufalliger Fehler von der Failure Mode, Effects and
Diagnostic Analysis (kurz FMEDA) gesprochen. [Schloske, A. 2012]

Der Prozess zur Funktions-/Anforderungsumsetzung sowie der Risikoanalyse kann, wie in
Abbildung 24 auf der folgenden Seite dargestellt, durchgefiihrt werden. Dabei werden
nach der Gefahren- und Risikoanalyse die Anforderungen in Form von Komponenten und
deren Funktionen in der FMEA verknUpft. In der Folge werden mogliche systematische
sowie zuféllige Probleme und Gefahren erarbeitet und durch das Fehlernetz dargestelit.
AnschlieRend werden entsprechende MalRnahmen zur Vermeidung bzw. Entdeckung defi-
niert. Dabei ergeben sich neue interne Anforderungen bezlglich der Diagnoseféhigkeit,
die sich ihrerseits auf die Erhéhung des Diagnosedeckungsgrads (Definition, siehe Seite
25) auswirken. Daraus resultieren wiederum interne Anforderungen an das Testing. Die-
ses muss dann sicherstellen, dass die Diagnosefunktionen, wie vorgesehen, die zufélligen

Fehler erkennt und das System in einen sicheren Zustand tberfihrt.
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Abbildung 24 — Vorgehensmodell bei der ISO 26262 unter Verwendung der FMEA [Schloske, A. 2012]

Der dargestellte Gesamtprozess, d. h. alle resultierenden, internen Anforderungen sowie

die Testings mit den Ergebnissen, missen nachvollziehbar dokumentiert werden.

Dokumentation der Anforderungs- und Testing-Szenarien-Umsetzung

Die Dokumentation ist eine wichtige und nicht zu unterschatzende Forderung bei der Ent-
wicklung funktional sicherer Systeme. Allein die ISO 26262 sieht mehr als 90 verschiede-

ne ,Work Products” vor, von denen einige am Ende im ,Safety Plan“ minden.

Der Safety Plan ist ein Dokument in Textform mit Anhangen, Tabellen und Verweisen auf
Dritt-Dokumente zu spezifischen Entwicklungsaspekten. Mit diesem Safety Plan sollen
organisatorische Rahmenbedingungen, Verantwortlichkeiten und die Entwicklungstatigkei-
ten festgehalten werden, um sicherzustellen, dass die Sicherheitsanforderungen erfullt
sind. Er ist ein Planungs- und Steuerungsinstrument und soll als Informationsdrehscheibe

fur alle Beteiligten sowie als Entlastungsdokument im Streitfall (Produkthaftung) dienen.
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Der Safety Plan ist das zentrale Dokument fiir das Management der funktionalen Sicher-
heit. Allerdings enthélt die Norm keine verbindlichen Kriterien flr den Inhalt des Safety

Plans, jedoch sind haufig die folgenden Inhalte vorhanden:

e Strategie: Wie wird grundsatzlich vorgegangen, um die funktionale Sicherheit zu errei-

chen?
e Arbeitspakete: Welche Arbeitspakete werden zur funktionalen Sicherheit ausgefihrt?

e Ergebnisse: Welche Arbeitsprodukte werden zur funktionalen Sicherheit im Lauf des
Projekts erzeugt?

e Phasen und Meilensteine: In welchen Phasen wird vorgegangen?

e Wesentliche Meilensteine: Welche gibt es in dem Projekt und was ist darunter jeweils

zu verstehen? Wie ist der Sicherheitslebenszyklus auf das Phasenmodell abgebildet?
e Zeitplan: Wie ist der Zeitplan?
e Ressourcen: Welche wesentlichen Ressourcen werden bendtigt und sind geplant?

e Rollen und Personenzuordnung: Welche Rollen zur funktionalen Sicherheit existieren?

Wie sind sie definiert und welche Personen nehmen diese Rollen ein?

e Beurteilung der funktionalen Sicherheit: Welche Beurteilungen der funktionalen Sicher-

heit sind geplant und von wem werden diese durchgefuhrt?

e Normen und Standardprozesse: Welche Normen und Standardprozesse sollen zur

Anwendung kommen?

e Projektspezifische Prozesse: Welche projektspezifischen Regelungen werden getrof-
fen? [LOw, P.; Pabst, R., et al. 2010]

Das Problem ist allerdings, dass eine durchgangige Dokumentation nur mit erheblichem
Aufwand zu erreichen ist. Bei jeder Anderung einer Anforderung bzw. deren Umsetzung
und dessen Testing muss dies ,manuell* nachgepflegt werden. Zudem existieren organi-
satorische Probleme, da es im Unternehmen verschiedene Bereiche und unterschiedliche

Personen gibt, die fur die einzelnen Téatigkeiten zustandig sind. Daraus resultieren unwei-
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gerlich Fehler in der Umsetzung und Dokumentation, die ihrerseits zu Inkonsistenzen fuh-

ren.

Kritische Wirdigung der Anforderungsdurchgangigkeit

Prinzipiell gibt es fur alle Teildisziplinen wie Anforderungsermittlung, -umsetzung und Do-
kumentation unterstitzende Tools, Hilfsmittel und Vorlagen sowie normative Vorgaben.
Allerdings wird damit nicht die gewlnschte und von mehreren Seiten geforderte Durch-
gangigkeit sowie Transparenz geschaffen, da die vielen Tool- und Dokumenten-

Schnittstellen oft zu Fehlern und Inkonsistenzen fiihren.

Konkret bedeutet dies, dass die Anforderungsdefinitionen nicht oder nicht ausreichend mit
der Betrachtung, Umsetzung und Risikoanalyse in der FMEA verknlpft sind. Zusatzlich
werden diese externen und internen Anforderungen ebenso wie die aus der FMEA resul-
tierenden Anforderungen (in Form von Sicherheitsfunktionen, Vermeidungs-, Entde-
ckungsmalinahmen sowie Tests) oft nicht weiter mit dem Safety Plan verknUpft.

Begriindet werden kann diese Gesamtproblematik damit, dass die einzelnen Tools keine
Schnittstellen untereinander haben und jeder Bereich, der an der Projektumsetzung betei-
ligt ist, ein anderes Werkzeug und Dokument als Basis einsetzt. Das liegt nicht zuletzt da-
ran, dass die Entwicklungs- und Dokumentationswerkzeuge sowie die Arbeitsdokumente
nicht fur alle Personen im Unternehmen gleichermaf3en zugéanglich sind und deren Bedie-

nung bzw. Strukturierung meist unklar ist.
Zusammengefasst sind folgende Hindernisse identifiziert:

e Unterschiedliche Softwaretools als Arbeitsbasis
e Keine (automatisiert nutzbare) Schnittstellen zwischen den Softwaretools
e Kein Zugriff auf Tools aus anderen Bereichen

e Fehlende Bedienungskenntnisse bei ,fremden” Tools
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3 Losungsansatze

In diesem Kapitel sollen die méglichen und gewahlten Losungsansatze kurz beschrieben
werden. Dabei werden die folgenden, eingangs erarbeiteten und dargestellten Probleme
behandelt:

1. Nachvollziehbare ASIL-Einstufung unter Betrachtung von Lander- und Regionsspe-
zifika.

2. Beschreibung eines Ansatzes zur Abstimmung der System-Schnittstellen zwischen
Kunde und Entwickler sowie anderen KFZ-Systemen.

3. Herangehensweise zur systematischen Umsetzung und Dokumentation von Anfor-

derungen und Funktionen des Produkts/Systems.

3.1 Ansatz um eine nachvollziehbare ASIL-Klassifizierung zu gewahr-
leisten

Wie bereits in Abschnitt 2.2.1.1 (Seite 30) beschrieben, ist der Faktor Severity aufgrund
der weltweit vergleichbaren menschlichen Anatomie und der kdrperlichen Belastbarkeit

guasi identisch.

Ebenso verhalt es sich mit der Controllability (Seite 33). Hier kdnnen die Fahrfahigkeiten
der Fahrzeugfuhrer leicht ermittelt, verifiziert sowie weltweit gleichgesetzt werden. Diese

beiden Punkte bilden die Grundstruktur der weiteren Modellierung.

Um nun eine eindeutige, belegbare und reproduzierbare ASIL-Klassifizierung zu ermogli-
chen, muss der verbleibende dynamische Faktor ,Exposure” betrachtet und ein Vorgehen
zur Ermittlung und Bewertung erarbeitet werden.

Im Gegensatz zur Normvorgehensweise soll von einer globalen, einheitlichen Bewertung
einzelner Ereignisse bzw. Fahrsituation abgesehen werden. Stattdessen sieht der gewahl-
te Losungsansatz eine dynamische, individuelle Bewertung von Fahrsituationen auf Basis

des tatsachlichen Zielmarkts und der dort herrschenden Rahmenbedingungen vor.
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Um dies zu ermdglichen, ist ein dreistufiger Ansatz gewéahlt worden:

1.

Im ersten Schritt missen die tatsachlichen Einsatz-
orte des zu entwickelnden Systems ermittelt wer-

den. Dies kann zum Beispiel auf Basis der Fahr-

zeug-Exporte erfolgen.

Im nachsten Schritt der Vorgehensweise ist es notwen-
dig, die tatsachlichen Rahmenbedingungen der Syste-
me bzw. KFZs in den jeweiligen Einsatzorten zu ermit-
teln. Dazu sollen 6ffentlich verfigbare Informationen

genutzt werden, um eine Transparenz und Nachvoll-

ziehbarkeit zu gewébhrleisten. .
Quelle: Fotolia.com

Im letzten Schritt wird der endgultige Exposure-Wert
durch die Kopplung von Export-Anzahl und Rah-

menbedingung ermittelt.

Durch diese Vorgehensweise soll sichergestellt werden, dass subjektive Einflisse der

~Entwickler relativiert und herausgefiltert werden. Ebenso wird durch die systematische,

nachvollziehbare Bewertung der durch die Norm vorgegebene Exposure-Wert hinterfragt

und validiert. Zuletzt fordert die objektive Betrachtung die Dokumentation sowie Transpa-

renz der ASIL-Ermittlung. Die daraus resultierenden Grundlagendaten sollen anschliel3end

in das IT-Konzept, das in Abschnitt 3.2 erarbeitet wird, integriert werden. Das Ziel dieser

Integration ist eine durchgangige Grundlage fur die ASIL-Klassifikation tber die verschie-

denen Entwicklungshierarchien zu gewahrleisten.
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3.2 Ansatz, um die Ermittlung und Analyse von systemtibergreifenden
Schnittstellen sowie die durchgangige Anforderungsumsetzung
und Dokumentation sicherzustellen

Fir die beiden Teilprobleme ,Ermittlung und Analyse von systemubergreifenden Schnitt-
stellen® (Abschnitt 2.2.2) sowie ,Durchgangige Umsetzung und Dokumentation der Anfor-
derungen” (Abschnitt 2.2.3) soll ein gemeinsames IT-Konzept als Losung dienen.

Um diese Losung zu erreichen, soll die FMEA als zentraler Bestandteil genutzt werden.

Diese wird dabei um einige grundlegende Aspekte erweitert:

e Zentralisierung der Datenbasis

e Uberfuihrung in ein erweiterbares Datenmodell

e Integration eines Zugriffs- und Rechtemanagements

e Globale Zugriffsméglichkeiten

e Simultaneous Engineering

e Zentrales MalRBnahmentracking

e Zentrale Dokumentenverwaltung

e Standardisierte Bereitstellung und Eingabe zwingend bendétigter Schnittstellenin-

formationen

Um diese Anforderung erfiillen zu kénnen, soll der bestehende

FMEA-Ansatz im ersten Schritt durch die Remodellierung der

YIRS T ILRY JHDE

FMEA-Daten um die neuen, zusatzlich notwendigen Objekteigen-

schaften und -attribute erweitert werden.

\\\\\

Im nachsten Schritt wird eine Client-Server-Architektur mit zentra-

ler Datenhaltung zugrunde gelegt, in der rechtebasiert die

Schnittstellen und Anforderungen sowie deren Details und Do-

kumentation darstellbar, editierbar sowie automatisiert auswert-

bar sind.
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W

Mit der zentralen Datenhaltung und dem webbasierten Ansatz

wird zudem die Mdéglichkeit eroffnet, die grundlegenden Schnitt-

stellenzusammenhénge und -informationen einmalig zu erarbei-

ten und diese als Basis flr die Kommunikation und Entwick- Qj} i@ﬂ

lungsgrundlage aller Lieferanten bzw. Partner zu nutzen. Zusatz-

lich wird damit die Durchgangigkeit und Informationskonsistenz );I ﬁ K(//
der Schnittstellen wie auch der Anforderungen sichergestellt, da @

alle auf den identischen Datenstamm zugreifen und mit diesem

Bilder: Fotolia.com

arbeiten konnen.

Durch das zusétzlich implementierte Rechtemanagement werden die

System- und Komponentenentwickler im Kontext der Schnittstel-
lenumsetzung befahigt, ihre Inputs und Outputs der Schnittstellen

selbst einzuarbeiten, einzusehen und manipulieren zu kénnen.

Im Rahmen der Anforderungsumsetzung steuert das Rechtema-

nagement die Zugriffe auf die MaRnahmen sowie die Mdglichkeit,

Bilder: Fotolia.com

daran Veranderungen vorzunehmen.

Die integrierte Dokumentenverwaltung kann den Dokumentati-
onsaufwand auf ein Minimum reduzieren, da auch hier wieder
jeder Entwicklungspartner selbst die eigenen Schnittstellendo-

kumente verwaltet.

Bei den Anforderungen konnen die unterschiedlichen, projekt-

beteiligten Mitarbeiter die Dokumente der Umsetzung wie auch

die Ergebnisse der Tests selbst hinterlegen. Quelle: Fotolia.com

Mit diesem Konzept werden unternehmenstbergreifend alle mitwirkenden Mitarbeiter be-
fahigt, gemeinsam an der Entwicklung eines Produkts zu arbeiten. Durch den integrierten
Rechteansatz kann der unerwinschte Zugriff auf sensible Informationen verhindert wer-
den. Nicht zuletzt erméglicht die zentrale Datenhaltung sowie -verwaltung die Reduktion
von Software-Tool-Schnittstellen und verringert damit die unerwiinschten Dateninkonsis-

tenzen.
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4 Losungsmodelle

Zu der in Kapitel 1 beschriebenen Entwicklung wurden im vorherigen Kapitel die einzelnen
Ldsungsanséatze fur die jeweiligen Probleme skizziert. In diesem Kapitel sollen nun diese

Ldsungsansatze sowie ihre Entstehung und Erarbeitung detailliert beschrieben werden.

4.1 ASIL-Klassifizierung

Um diese Anforderungen moglichst umfassend zu erftllen, soll ein Ansatz zur Modellie-
rung der Exposure gewahlt werden, der 6ffentlich verfigbare, statistisch ermittelte Zahlen
und Fakten zugrunde legt.

4.1.1 Ziel des neuen Ansatzes

Ziel des neuen Modells zur Klassifizierung des ASILs ist, die in der Norm vorgegebenen
Exposure-Bewertungen fur den jeweiligen Anwendungs- bzw. Entwicklungszweck praziser
als bisher zu definieren. Dies soll zudem unter Berlcksichtigung zweier Rahmenaspekte
geschehen:

Zum einen ist dies die rechtliche Seite, die im Falle einer Klage bzw. eines Regressan-
spruchs, die fur die Entwicklungsarbeit notwendige Einstufung des Produkts nach seinem
Gefahrdungspotenzial stichhaltig und nachvollziehbar begrinden und verteidigen muss.
Zum anderen gibt es Anforderungen aus der Entwicklungsseite, die das neue Modell erfil-
len muss, um eine verzégerungsfreie, angemessene Einstufung und damit spatere Ent-
wicklung zu gewahrleisten.

Um diesen Anforderungen gerecht zu werden, muss das Modell einige Basisanforderun-

gen erflllen. Darunter fallen:
e Neutralitat
e Transparenz
e Objektivitat
e Zeitlicher Aufwand

e Kosten
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e Betrachtung von Einflussfaktoren

e Regional auswertbar

4.1.2 Modellierungsansatz

Die Idee hinter dem Modellierungsansatz sieht vor, die globalen Normvorgaben durch in-
dividualisierte Werte zu substituieren, um prazisere und begriindbare Bewertungen zu er-

halten.
Hierbei wird folgendermal3en vorgegangen:

1. Im ersten Schritt werden die fur das Modell bendétigten Informationen identifiziert
und gruppiert.

2. Die Welt wird im zweiten Schritt in verschiedene, geografisch zusammenh&ngende
Zonen eingeteilt.

3. Im dritten Schritt werden die bendétigten Informationen gesammelt, strukturiert und
statistisch ausgewertet bzw. aufbereitet.

4. Im letzten Schritt werden die ermittelten Informationen den geografischen Berei-

chen zugeordnet.

Fur jeden dieser geografischen Bereiche sollen die verschiedenen Exposure-Bewertungen

individuell erarbeitet werden.

4.1.2.1 Einteilung der Welt in verschiedene Zonen
Die Einteilung der Welt in verschiedene Zonen ermdglicht es, unkompliziert und schnell
einen Uberblick Giber die Rahmenbedingungen einzelner Bereiche der Welt zu erhalten,
ohne die einzelnen Lander einer Region analysieren zu missen.
Damit wird der Situation, dass Fahrzeuge bzw. Systeme nicht fur einzelne Lander, son-
dern fur ganze Zielméarkte/-regionen entwickelt werden, Rechnung getragen. Um die Welt
in konkrete Zonen einzuteilen, wird die vorhandene kontinentale Einteilung als Grundlage
genutzt. Auf Basis dieser Gruppierung wird im weiteren Verlauf der Modellentwicklung ei-
ne zuséatzliche Unterteilung eingefuhrt. Dabei gibt es zwei Faktoren:

¢ Anzahl der Bevdlkerung in der betrachteten Region

e Kontinent-Zugehdorigkeit der Lander
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Mithilfe dieser Kriterien entstehen in der Summe 10 Regionen/Zonen, die im weiteren Ver-
lauf genutzt werden.

Sofern es, wie beispielsweise bei der Turkei, zu der Situation kommt, dass sich das Land
Uber zwei Kontinente erstreckt, wird der Anteil der Landmassen am jeweiligen Kontinent
als Faktor mit einbezogen. Das Land wird schlie3lich der Region, im Fall der Turkei also
Nahost, zugeordnet, in der es die grof3ere Landmasse besitzt.

Abbildung 25 zeigt die Zoneneinteilung anhand einer Weltkarte.

e

e » 3
Zentralasien

amerika

&:\  Fernost

7 W u!&
’i.l\f" el-

“y

Mittelamerika
Karibik

SR

w '
. ¥ d’. B -
. 3

Afr|ka asfien L X '\,
i »
ﬁ i

Sud-

amerika Austral L

Ozeanien ¥ &

Antarktis

Abbildung 25 - Einteilung der Welt in Zonen - Bildquelle: http://commons.wikimedia.org

Das detaillierte Endergebnis der Einteilung ist in Tabelle 5 und Tabelle 6 auf den folgen-
den Seiten dargestellt. In den Tabellen sind die jeweiligen Landername enthalten. Es ist zu
beachten, dass nur Lander aufgefuhrt sind, von denen ausreichend statische auswertbare
Zahlen vorliegen. Des Weiteren sind einige Lander bereits zu grof3eren Einheiten (z. B.

Skandinavien) zusammengefasst.
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4.1.2.2 Identifikation und Auswertung der Informationen
In dieser Phase werden die bendétigten Informationen identifiziert, strukturiert und bewertet.

Um ein nachvollziehbares und transparentes Ergebnis zu erzielen, werden nur oOffentlich

verfugbare Quellen und Statistiken genutzt.

Zu Beginn werden daflr die verschiedenen Exposure-Vorgaben aus der Norm hinsichtlich
maoglicher Cluster-Faktoren analysiert. Dabei lassen sich die benétigten Informationen in
die folgenden vier Bereiche einteilen:

¢ Umwelt- und Gesellschaftsaspekte (z. B. Wetter, Geologie)
¢ Infrastrukturaspekte (z. B. StralRenbeschaffenheit, Tunnelkilometer)
e Fahrzeugzubehor (z. B. Anhanger, Dachboxen)
e Besondere Situationen (z. B. Ladung auf der Fahrbahn, Fahrzeug wird abge-
schleppt)
Auf Basis dieser ersten Grobeinteilung werden exemplarisch fir zwei der vier Cluster-

Faktoren die bendétigten Teildaten erarbeitet.

Umwelt- und Gesellschaftsaspekte
Grundsatzlich sind alle Umweltaspekte von Interesse, die es ermdglichen, Rickschlisse

auf die Exposure einzelner oder mehrerer Fahrzustande zu erhalten. Nach weiterer Analy-

se der Norm-Zustande ergeben sich folgende besonders relevante Einflisse:

e Gesamt-Niederschlag im Jahr [in mm]
e Anzahl an Tagen mit Niederschlag

e Schneetage

e gemittelte Sonnenscheindauer [in h]

e Landflache [in km?]

e Kustenlinie [in km]

e Tiefster Punkt [in m]

e Hochster Punkt [in m]

e Hohendifferenz als Resultat aus dem tiefsten und hdochsten Punkt [in m]

65



Ldésungsmodelle

e Anzahl der 1500m Schartenhéhen/Prominenzen
e Anzahl der Einwohner

e Bevdlkerung unter 14 Jahre

Nach Sammlung und Auswertung der Daten entstanden folgende Erkenntnisse, die auf

der folgenden Seite in Tabelle 7 zusammengefasst sind:
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Infrastrukturaspekte

Um Aussagen Uber die Infrastruktur zu ermdglichen, werden mit Blick auf die Norm fol-

gende Daten eruiert, anschlie3end erfasst und ausgewertet:

e StralRenkilometer gesamt

e StralRenkilometer geteert

e Autobahnkilometer

e Sonstige StralRenkilometer

e Tunnelkilometer

e PKW pro 1.000 Einwohner

e Verkaufte PKW in 2010

e Verkaufte Nutzfahrzeuge in 2010

e Gesamtzahl registrierter PKW

e Gesamtzahl registrierter Nutzfahrzeuge
Um eine leichtere Vergleichbarkeit der Infrastruktur zu ermdglichen, werden verschiedene
Faktoren gebildet:

e Teerfaktor [in %)]
Der ,Teerfaktor gibt prozentual an, in welchem Umfang das vorhandene Stralen-

netz geteert ist:

Straflenkilometergeteert

Teerfaktor = * 100%

Straflenkilometeryesam:

Formel 5 — Berechnung des Teerfaktors

e Autobahnfaktor 1 [in m/km]
Der ,Autobahnfaktor 1“ gibt das Verhaltnis von der Anzahl an Autobahnmetern zu

einem StralRenkilometer an:

Autobahnkilometer = 1000 kﬂ
m

Autobah ktor 1 =
utobahnfaktor StraRenkilometeryesame

Formel 6 — Berechnung des Autobahnfaktors 1
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Autobahnfaktor 2 [in %)]
Der ,Autobahnfaktor 2 gibt das prozentuale Verhaltnis von Autobahnkilometer zum

gesamten StralRennetz an:

Autobahnkilometer

Autobah ktor 2 = 1009
utobahnfaktor Stradenkilometeryesamt ) ’

Formel 7 — Berechnung des Autobahnfaktors 2

Tunnelfaktor

Der ,Tunnelfaktor stellt das Verhaltnis von Tunnelkilometer pro Stralienkilometer
dar. Dabei gelten laut DIN 1076 kinstliche Passagen, die unterhalb der Erd- oder
Wasseroberflache verlaufen als Tunnel. Dazu zahlen auch oberirdisch verlaufende
Einhausungen von Stral3en ab einer Lange von 80 Metern. [DIN 1076:1999-11]

Da der Quotient sehr klein ist, wird er zusatzlich mit dem Faktor 100.000 multipli-

ziert, um die Lesbarkeit und Vergleichbarkeit zu erhéhen:

Tunnelkilometer
Tunnelfaktor = - * 100.000
Straflenkilometeryesam:

Formel 8 — Berechnung des Tunnelfaktors

Faktor StraBenbelegung [in ,,Anzahl Fahrzeuge“ pro km]
Der Faktor ,Stral’enbelegung“ gibt an, wie viele Fahrzeuge (PKW und LKW) sich
statistisch auf einem StraRenkilometer befinden, also quasi deren Haufigkeit pro

StraRenkilometer:

Gesamtzahl registrierter Fahrzeuge

Straflenbel =
rafdenbelegung StrafRenkilometeryesqme

Formel 9 — Berechnung der Strallenbelegung
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e Faktor StraRenbelegung PKW [in ,,Anzahl PKW* pro km]
Der Faktor ,Strallenbelegung PKW* gibt an, wie viele PKW sich statistisch auf ei-

nem StralR3enkilometer befinden, also deren Haufigkeit pro Stral3enkilometer:

Gesamtzahl registrierter PKW

Strafdenbel PKW =
rabenpeteguny Straflenkilometeryesam:

Formel 10 — Berechnung der StraBenbelegung PKW

Die daraus resultierten Ergebnisse sind auf den folgenden Seiten in Tabelle 8 und Tabelle

9 dargestellt:
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Lésungsmodelle

Auf die entstandene Datengrundlage kann wahrend des Produktentstehungsprozesses
zugegriffen werden. Dazu wird zum frihestmdglichen Zeitpunkt der Zielmarkt (engl. target
market) fur das jeweilige Produkt bzw. System festgelegt. Durch diese Entscheidung wer-

den die Rahmen- und Umweltbedingungen fur die Entwicklung festgelegt.

Um nun das endgultige ASIL fir das Produkt festlegen zu kénnen, missen alle fir das
Produkt relevanten Betriebszustéande bzw. Fahrsituationen betrachtet und analysiert wer-

den.

Um dies zu erreichen, wird, wie Abbildung 26 zeigt, auf Basis der Ergebnisse der FMEA
das zu entwickelnde Produkt hinsichtlich mdglicher Fehler auf ,Produktebene® (Kompo-
nente) sowie deren Auswirkungen auf das Gesamtfahrzeug (Fahrzeug) untersucht. Im An-
schluss daran werden die Fehler auf Fahrzeugebene im Kontext aller relevanten Betriebs-
bzw. Fahrsituationen weiter betrachtet. Dazu werden die Verletzungen der Sicherheitsziele
mit den Gefahrdungen fur die Kunden bzw. anderen Verkehrsteilnehmer unter Beachtung

der aktuellen Fahrsituation mithilfe von S, E und C bewertet.

e
Fahrsituation Sicherheitsziel m

Fehlfunktion
- Was kann
passieren,
aber nicht
warum

Gefdahrdung
fiir Kunden in Verletzung
Fahrsituation Sicherheitsziel
- ASIL (S,E,C)

Abbildung 26 — Ermittlung des ASIL mit der System-FMEA

Bei der Festlegung des ASIL ist darauf zu achten, dass fur jedes Sicherheitsziel ein sepa-
rates ASIL definiert wird. Fir das jeweilige Sicherheitsziel gilt dann das hdchste ASIL,
dass durch die Paarung von Sicherheitsziel und Fahrsituation entstanden ist.
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Zusammengefasst lauft der Prozess wie in Abbildung 27 dargestellt ab:

1. Produktdefinition

!

2. Festlegung des Ziellands bzw. der Ziellinder anhand
von beispielsweise Export-und Verkaufszahlen oder
Zulassungsstatistiken friiherer Fahrzeuggenerationen

v

3. Zuordnung des Lands bzw. der Lander zu den
Zielmarkt-Zonen

Produkt

Start der
ASIL-Ermittlung

v

Ermittlung aller relevanten
Fahrsituationen und Umgebungs-
bedingungen, die durch das Produkt
beeinflusst werden kénnen oder die
Funktion des Produkts beeinflussen

Mehr als
eine
Zielmarkt-
Zone?

JA NEIN

A4
Bestimmung der Haufigkeit des

Y

Bestimmung der Haufigkeit des
Ausgesetztseins einer Fahrsituation

Ausgesetztseins einer Fahrsituation
anhand der Statistikdatenbank fiir alle anhand der Statistikdatenbank fiir die
Zielmarkt-Zonen Zielmarkt-Zone

Y

Auswahl des kritischsten Werts aus
allen relevanten Zielmarkt-Zonen fiir
die aktuell betrachtete Fahrsituation

Ermittlung der Severity und der
> Controllability der aktuellen
Fahrsituation

F 3

Y

Bestimmung des ASIL fiir die aktuell
betrachtete Fahrsituation

Ende der
ASIL-Ermittlung

Abbildung 27 — Ermittlung eines Zielmarktabhangigen ASIL
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4.2 Schnittstellenanalyse sowie Anforderungsdurchgéangigkeit

Sowohl der Ansatz zur Schnittstellenanalyse als auch der Ansatz zur Anforderungsdurch-
gangigkeit werden auf Basis der FMEA realisiert. Die FMEA inkl. ihrer Denkweise bietet
hierbei eine sehr gute Modellierung der Wirkzusammenhange (Funktionsnetz und Fehler-
netz) inkl. der MaRnahmen zur Vermeidung und Entdeckung von Fehlern wahrend der
Entwicklung. Daneben gibt es bereits verschiedene FMEA-Arten, die fur den Entwick-
lungsprozess eingesetzt werden (siehe Abbildung 19 — Seite 42). Nicht zuletzt ist die
FMEA im Automobilbereich eine vorgeschriebene, anerkannte und bewéahrte Methode.

Fur die Realisierung der Schnittstellenzusammenhénge wie auch des Anforderungsmana-
gements ist es im ersten Schritt notwendig, ein erweitertes Datenmodell samt Framework
(zu Deutsch ,Programmiergerust®) aufzubauen. Mit diesem Datenmodell und —framework
ist es moglich, die Daten einer FMEA elektronisch weiter auszuwerten und zu verarbeiten.
Zusatzlich dazu werden Schnittstellen geschaffen, um gezielt Daten zwischen mehreren

Systemen austauschen zu kénnen.

Der zentrale Gedanke ist, den Output einer FMEA weiter nutzbar zu machen und somit
den Entwicklungsprozess fir funktional sichere Produkte zu vereinfachen. Es ist nicht das

Ziel, ein neues Tool zur Erstellung von FMEASs zu entwickeln.

Abbildung 28 auf der folgenden Seite zeigt den zentralen Gedanken der FMEA-Erstellung,
dem Export der Daten als XML, der Datenremodellierung sowie der Weiterverarbeitung
und Erweiterung des Datenmodells.
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it [[[1fjid

- — « XML-Export
XML-Import

1 ! 1 _ 1
i FMEA-Daten aus verschiedenen E ; i[:a:tjennrir:;x\:llzlrl_ i
! Tools (APIS, Plato, SAP etc.) ! : e !
1 d i arbeitung :

Dyﬁamiséher

: Rechte-/Zugriffs- §

! management

MalRknahmen-
: tracking

Dokumenten-
Verwaltung

=

Simultaneous
Engineering

Anforderungs-
i verfolgung

Schnittstellen-
: management

FMEA-Daten mit erweitertem
Datenmodell

Abbildung 28 — Datenverarbeitung und -erweiterung

4.2.1 Architektur und Umsetzung des Ansatzes

Um die gestellten Anforderungen an die Schnittstellentransparenz und Anforderungs-

durchgangigkeit  (Erstellung, Betrachtung sowie

len/Anforderungen) erfullen zu kdénnen, wird in einem ersten Schritt eine entsprechende

IT-Architektur zugrunde gelegt und implementiert. Dabei handelt es sich um eine Client-

Bearbeitung

der Schnitts

Server-Struktur, wie in Abbildung 29 auf der folgenden Seite beispielhaft gezeigt.
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Unterstutzte Plattformen:

-
A

GNOR0ID o

¢
Extranet ,l

\\/

. /n 'Il'ler m

Abbildung 29 — Client-Server-Architektur - Bilder: Fotolia.com

=

Das bedeutet, dass es einen zentralen Datenspeicher sowie Rechenleistung gibt (Server),
der die Datenverarbeitung sowie —bereitstellung tbernimmt. Dies ist vergleichbar mit mo-
dernen Cloud-Anwendungen. Die einzelnen Rechner im Netzwerk kénnen schlief3lich un-
abhangig von ihrem Aufenthalts- bzw. Standort auf die Daten zugreifen, diese anzeigen

und manipulieren.

Mit dieser Architekturentscheidung wird gewahrleistet, dass sowohl der OEM wie auch
seine zahlreichen Entwicklungspartner und Lieferanten Zugriff auf relevante und aktuelle

Ressourcen erhalten.

Ein weiterer grol3er Vorteil dieser Architektur ist die vereinfachte Datensicherung sowie die
Moglichkeit einer zentralen Versionierung. Mit diesem Ansatz wird das Auftreten eines Da-
tenverlusts, z. B. durch defekte Arbeitsrechner, verlorene oder gestohlene Datentrager

sowie durch ausgeschiedene Mitarbeiter auf ein Minimum reduziert.

Um eine moglichst hohe Flexibilitat und Plattformunabhangigkeit zu erreichen, wird ein
webbasiertes Browser-Framework entwickelt. Damit wird es mdglich, dass verschiedenste
Gerateklassen (z. B. Desktop-PCs, Notebooks, Tablets, Smartphones) und Betriebssys-

teme/Plattformen (z. B. Windows, Linux, Android, Apple) auf die Daten zugreifen kdnnen.
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Aus der browserbasierten Darstellung ergibt sich zusatzlich der grol3e Vorteil, dass keine
Software auf den Clients installiert und konfiguriert werden muss. Alle Aktionen kdnnen in
einem Webbrowser ausgefiuihrt werden. Aufl3erdem werden dadurch Probleme, die auf-
grund verschiedener Softwareversionen entstehen konnen, konzeptionell ausgeschlossen,

da jeder Nutzer zu jeder Zeit die vom Server zentral bereitgestellte Version nutzt.

Nicht zuletzt wird durch den zentralisierten Ansatz ein lokales Updaten der Software nicht
mehr notwendig sein. Software-Updates werden nur noch auf dem Server installiert und
stehen damit sofort allen Nutzern zur Verfigung. Zugriffsprobleme auf Daten aufgrund

veralteter Anwender-Software werden damit ausgeschlossen.

4.2.1.1 Serverapplikation

Die Serverapplikation wird in der modernen objekt-orientierten Programmiersprache ,C#"
entwickelt, um zukiinftigen Anforderungen und Entwicklungen mdoglichst einfach gerecht

werden zu kénnen.

Durch einen modularen Aufbau kann die Basis-Serverapplikation jederzeit und problemfrei
an neue Bedurfnisse und Anforderungen angepasst sowie um Funktionen erweitert
werden. Die Intergration aktueller und flexibler Schnittstellen (wie z. B. Websockets),
ermdglicht zudem den standardisierten, komfortablen und leichten Austausch von Daten

bei gleichzeitig niedrigem Ressourcenverbrauch (CPU, RAM und Datenibertragung).

4.2.1.2 Clientapplikation

Das clientseitige Interface wird mittels Hypertext Markup Language (HTML — Version 5),
Cascading Style Sheets (CSS — Version 3), JavaScript sowie dem darauf basierenden
Framework jQuery realisiert.

HTML

HTML

HTML ist eine textbasierte Sprache zur strukturierten Darstellung von Web-
seiten und Dokumenten. Darin kénnen verschiedene Formate (bspw. Texte,

Bilder, Links, Videos) eingebettet sein. Diese Sprache bildet das Grundgerust

Quelle: commons.wikimedia.org
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der Clientapplikation.

CSS

Cascading Style Sheets, kurz CSS, ist eine textbasierte ,Gestaltungsspra-
che”. Sie ermoglicht es, das Aussehen und die Darstellung von Webseiten

sehr prazise festzulegen. Daher wird CSS in der Clientapplikation vor-

zugsweise zur Gestaltung und Positionierung von Texten, Gra-

fiken sowie Schaltelementen eingesetzt. Quelle: wikipedia.org

JavaScript

JavaScript, kurz JS, ist eine textbasierte Skriptsprache, mit der der Programmcode direkt
im Browser des Betrachters ausgefuhrt wird. Dies bedeutet, dass zum Ausfiihren des
Codes auf dem Server keine Rechenleistung, auRRer der zur Ubertragung

des auszufuihrenden Codes, notwendig ist. In Kombination mit HTML und

CSS lassen sich damit Anwendungen entwickeln, die sich im Verhalten JS
und in der Bedienung nicht mehr von lokal installierten (nativen)

Anwendungen unterscheiden. In der Clientapplikation Gbernimmt Quelle: wikipedia.org

JS genau diese Aufgabe.

jQuery
jQuery ist eine, durch Plug-Ins, erweiterbare Sammlung von

JavaScript-Funktionen (Bibliothek) zur Implementierung von jauer/
Navigations- und Steuerungselementen sowie Manipulation von

Document Object Models (kurz DOM). Insbesondere die Dialo-

Quelle: jguery.com

ge sind in der Clientapplikation zum Einsatz gekommen.

Mithilfe der Kombination dieser drei Standards sowie der Scriptsammlung ,jQuery“ kann
einerseits der Schnelllebigkeit der Technologien (z. B. Software, Schnittstellen) wie auch

dem Wandel der IT-Infrastruktur (z. B. Tablets, Smartphones) Rechnung getragen werden.
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Nicht zuletzt kann das entwickelte Client-Interface auf Basis dieser etablierten Technolo-

gien und Standards mit geringem Aufwand in eine ,App“ Uberflhrt werden.

4.2.2 Remodellierung der FMEA-Daten

Nachdem im ersten Schritt die notwendigen Architekturgrundlagen geschaffen wurden, ist

im zweiten Schritt eine Ubernahme der vorhandenen FMEAs notwendig.

Bei dieser Remodellierung werden die Daten aus einem offenen und standardisierten
Format (MSRFMEA-XML [Off, S. 2009]) in ein eigenes Datenmodell Uberfuhrt und aufbe-
reitet. Dies ist notwendig, da das MSRFMEA-XML nicht die notwendigen Eigenschaften
und Fahigkeiten besitzt, die zur Schnittstellenbetrachtung sowie Anforderungsumsetzung

bendtigt werden.

In den Abbildungen 30 bis 32 (siehe folgende Seiten) sind Auszige aus dem XML-
Quellcode, der durch einen Export aus der Software ,|Q-RM PRO" (Version 6) erstellt
wurde, dargestellt. Darin ist der Header der FMEA, eine Funktion samt Funktions- und
Fehlerverknipfung sowie ein Fehler zu sehen. Im Header der FMEA sind diverse Einstel-

lungen und Dateiinformationen abgelegt.
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<?xml version="1.0" encoding="UTF-8"?>

<!DOCTYPE MSRFMEA PUBLIC "-//MSR//DTD MSR FMEA Cy
DTD:V2.1.2:LATI:IAT:XML:ML:MSRFMEA.DTD//EN" "MSRFMEA 2 1 2.ML.DTD">
<MSRFMEA>
<SHORT-NAME>Filename.xml</SHORT-NAME>
<ADMIN-DATA>
<LANGUAGE>Deutsch</LANGUAGE>
<USED-LANGUAGES>
<L-10 L="DE">Deutsch</L-10>
</USED-LANGUAGES>
<COMPANY-DOC-INFOS>
<COMPANY-DOC-INFO>
<COMPANY-REF>Firmenname</COMPANY-REF>
<SDGS>
<SDG SI="DICTIONARY" GID="root">
<SDG SI="DICTIONARY" GID="documentSettings">
<SD SI="Symbol" GID="causesView">causesAll</SD>
[...]
</SDG
<SDG SI="DICTIONARY" GID="exportInfo">
<SD SI="String" GID="databaseCreationVersion">6.0</SD>
[...1]
</SDG
</SDG>
</SDGS>
</COMPANY-DOC-INFO>
</COMPANY-DOC-INFOS>
</ADMIN-DATA>
[...]
</MSRFMEA>

Abbildung 30 - XML-Quellcode-Auszug — Basisdaten

Die Verknipfung und Zuordnung von Funktionen, Fehlern sowie weiterer Eigenschaften
erfolgt Uber eine eineindeutige Identifikationsnummer (ID) fur jedes Element (Funktion,
Fehler, Eigenschaften (siehe Abbildung 32)) innerhalb der FMEA sowie einer ,ID-REF*, in

der auf die ID referenziert wird (siehe Abbildung 31 auf der folgenden Seite).
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<FM-FUNCTION ID="USACC797860B292" T="2012.11.06 08:38:35" ¢
F-ID-CLASS="FM-FUNCTION">
<LONG-NAME>
<L-4 L="DE">Funktion</L-4>
</LONG-NAME>
<SHORT-NAME SI="AUTONUMBER">1.a</SHORT-NAME>
<FM-FUNCTION-TYPE-REF ID-REF="US5ACC79785048F4" F-ID-CLASS= <§
"FM—FUNCTION—TYPE">U5ACC79785048F4_Funktion</FM—FUNCTION—TYPE—REF>
<FM-PREREQUISITES>
<FM-FUNCTION-REF ID-REF="US5ACC798560097E" F-ID-CLASS= <9
"FM-FUNCTION">1.1.a</FM-FUNCTION-REF>
</FM-PREREQUISITES>
<FM-FAULT-REFS>
<FM-FAULT-REF ID-REF="US5ACC799E100FE4" F-ID-CLASS= Cp
"FM-FAULT">1.a.1l</FM-FAULT-REF>
</FM-FAULT-REFS>
</FM-FUNCTION>

Abbildung 31 — XML-Quellcode-Auszug - Funktion samt Funktions- und Fehlerverknipfung

Fur die Remodellierung wird bewusst das standardisierte XML-Format als Basis einge-
setzt, um mit mdglichst vielen FMEA-Tools kompatibel und zugleich unabhéangig von ein-
zelnen Herstellern zu sein. Dies hat den Vorteil, dass eine Anderung des proprietaren Da-
tenformats eines FMEA-Tools keinen Einfluss auf die, in dieser Arbeit entwickelte,

Vorgehensweise hat.

<FM-FAULT-TYPES>
<FM-FAULT-TYPE ID="USACC799E008COE" T="2012.11.06 08:38:30" &
F-ID-CLASS="FM-FAULT-TYPE" >
<LONG-NAME>
<L-4 L="DE">Fehler</L-4>
</LONG-NAME>
</FM-FAULT-TYPE>
</FM-FAULT-TYPES>

Abbildung 32 — XML-Quellcode-Auszug — Fehler
Insbesondere jedoch wird durch den Einsatz von XML die Entwicklung eines software-
Ubergreifenden Konzepts erméglicht.

Das bedeutet konkret, dass theoretisch jede FMEA-Software, die in das Format MSRF-
MEA-XML exportieren kann, zur Grundmodellierung der Schnittstellenzusammenhange
und ebenfalls zur Anforderungsverfolgung genutzt werden kann. Damit wird ein proprieta-

res, softwareabhangiges Vorgehen vermieden und die Integration in die Software-
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infrastruktur/-landschaft der Komponenten-/Systementwickler vereinfacht und sicherge-
stellt. Abbildung 33 zeigt die Hauptzusammenhange innerhalb des Datenmodells und der

Datenverarbeitung.

Iﬁ webFMEAServer.exe

{3} FMEAJsON

N

{3 FMEA.WebSocket
) FMEA Startup

{9 FMEA.Exchange

{) FMEA Helper

{} FMEA Processing 7
v/
/

: 4} FMEA Scheduler
P

{3 FMEA Properties

-

Abbildung 33 — Reduzierter Auszug aus dem Dependency Graph (in MS Visual Studios 2012)

In Abbildung 34 sind beispielhaft weiterfihrende Datenzusammenhange von FMEA-

Processing dargestellt.

@ webFMEAServer.exe

41 FMEAJson

{3} FMEA Processing

v
4 Rights

i
43 UserDefinedAttributeHandiing

<8 LogHandling g fileServerHost g MFMHandling G ReminderHandling € TeamMemberHandling < ElementHandling

N
=

Abbildung 34 — Erweiterter Auszug aus dem Dependency Graph (in MS Visual Studios 2012)
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Fur jeden Daten- bzw. Informationstyp wurden Objekte angelegt, die Daten des XML-Files

beinhalten. Die Objekte ihrerseits kdnnen untereinander in Verbindung gesetzt werden.

4.2.2.1 Erweiterung des Datenmodells

Um den definierten und geforderten Bedingungen gerecht zu werden, wird das neu ge-

schaffene Datenmodell um mehrere Aspekte erweitert:

e Anforderungsdurchgangigkeit

e Rechte-/Zugriffsmanagement

e Dokumenten-Verwaltung

e MalRnahmentracking

e Schnittstellen-Informationen

e Simultaner Zugriff auf mehrere FMEAS

e Simultaneous Engineering

Dazu werden neue Objekte generiert und vorhandene, um neue Attribute und Eigenschaf-
ten erweitert. Diese Erweiterungen werden in den folgenden Abschnitten detailliert vorge-
stellt.

4.2.3 Anforderungsdurchgangigkeit

Neben der Remodellierung und Erweiterung der eigentlichen FMEA-Daten werden zusatz-
lich verschiedene Verarbeitungsschritte wahrend des Imports implementiert. Damit soll

erreicht werden, dass die Anforderungen durchgéngig betrachtet werden kénnen.

Ziel dieser zusatzlichen Prozesse ist es, den Menschen von fehlertrachtigen und wert-

schopfungsfreien Tatigkeiten zu entlasten bzw. ganzlich zu entbinden.

Damit dies moglich ist, missen wahrend der FMEA-Erstellung maschinell auswertbare

Informationskennzeichnungen (engl. Tag (Plural Tags)) eingearbeitet werden.
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FMEA - Fehlermoglichkeits- und Einflussanalyse

Fehlerfolge

Fehlerart

Fehlerursache

Vermeidung | A

Entdeckung | E RPZ]  V-T

MaRnahmenstand - Anfang
[ROMT-ID]
Requirement- Verifikation
beschreibung im Rahmen
[RQMT-ID] der
Requirement- Entwicklung
beschreibung
MafRnghmenstand v
| [TEST-ID]
Umsetzung Testbeschreibung
der [TEST-ID]
Requirements Testbeschreibung

B = Bedeutung der Fehlerfolge
RPZ = Riskioprioritatszahl

A = Auftretenswahrscheinlichkeit
V = Verantwortliche Person

E = Entdeckungswahrscheinlichkeit
T = Termin fur die Erledigung

Abbildung 35 — Vereinfachtes FMEA-Formblatt mit Requirements [Schloske, A. 2012] - modifizierte

Darstellung

In Abbildung 35 wird die Verwendung von Tags fur Requirements, Verfahren, Tests und

auch VerifikationsmalRnahmen innerhalb eines FMEA-Formblatts beispielhaft dargestellt.

4.2.3.1 Tagdefinition

Der Tag-Aufbau ist generisch gestaltet:

bzw.

[TAG-TYPE]

[TAG-TYPE:VALUE]

Dabei haben die einzelnen Elemente im Tag folgende Bedeutung:
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J TYPE steht fur die Untertypen der jeweiligen Taggruppe:
. EXT: steht fur Extern
o INT: steht fur Intern
. HW: steht fur Hardware
. SW: steht fur Software
° ... dient als Trennzeichen zwischen TYPE und VALUE
o VALUE ist ein optionaler Parameter in Form einer Nummer. Mit dieser
Nummer wird die eindeutige Identifikation sowie der Verweis auf andere Da-
ten realisiert.
Sofern VALUE nicht vorhanden ist, wird wahrend der Remodellierungsphase

eine noch nicht genutzte Nummer generiert und als VALUE gesetzt.

Mittels des Taggings konnen somit die Anforderungen aus dem Lasten-/Pflichtenheft in
Form einer Requirement-ID mit der FMEA verknupft werden. Dieser Tag wird dann einer

Komponente bzw. einer Funktion vorangestellt und sieht wie folgt aus:
[RQMT-Ext:23]
,LRQMT* steht hierbei fur Requirement und ,Ext“ fur ,Extern” (vom Kunden vorgegeben).

Die Nummer ,,23" dahinter kommt im Allgemeinen aus einem CARE-Tool (siehe Abschnitt
2.2.3.1, Seite 50).

Sofern sich aus der Gefahren- und Risikobetrachtung eine neue Anforderung ergibt, kann
diese mit [RQMT-Int] markiert werden. Wahrend des Remodellierungsvorgangs wird die-
ser Requirement-Tag dann automatisch erfasst und um eine ungenutzte Value (Nummer)
erganzt. Wenn fir eine Funktion z. B. eine Anderung oder Erweiterung der Software erfol-
gen muss, kann diese ,Vermeidungsmalinahme“ mit [RQMT-SW] markiert werden. Eine
mogliche Hardwaremodifikation wird entsprechend mit [RQMT-HW] bezeichnet. Bei neu-
en, zuséatzlichen internen Test-Szenarien ist der Tag [TEST-INT]. Auch hier wird dann das
neue Requirement bzw. der zusétzliche Test automatisch um eine eindeutige, fortlaufende

Identifikationsnummer (Value) erganzt.
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Mithilfe des Tagging-Prinzips kann zudem uberpruft werden, ob eine Anforderung hinsicht-
lich ihres Gefahrenpotenzials untersucht und entsprechende Tests durchgefihrt wurden.
In Abbildung 36 ist der gesamte Prozess der Requirement-Erstellung bis hin zur Umset-
zung und Dokumentation dargestellt.

Ableitung des

*  Entwicklungsfortschritts
e Safety Plans

Daten-
extraktion

Ergebnisse von
Fahrversuchen
Simulationen
Laboren
EMV-Tests
Dauerlauf

Offene Punkte
e MalRnahmen Dokumenten-
*  To-do-Liste transfer

Datenre-
modellierung

Interne und externe FMEA-Erstellung Interne und externe

Anforderungs-IDs inkl. Tagging Test-IDs

Abbildung 36 — Modell der Anforderungsdurchgéangigkeit

4.2.4 Rechtemanagement

Da das ,FMEA-Standard-Datenmodell® (wie z. B. das vom FMEA-Software-Marktfiihrer
LAPIS 1Q%), wie auch das daraus abgeleitete, exportierbare XML-Format kein Rechtema-
nagement auf Struktur-, Funktions-, Fehler- sowie MaRnahmenebene beinhaltet, wird das
neue Datenmodell an mehreren Stellen um entsprechende Méglichkeiten erweitert.
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Dazu werden vier Rechteebenen eingefihrt:
e Rechte auf Strukturebene
e Rechte auf Funktionsebene
e Rechte auf Fehlerebene
e Rechte auf Dokumentenebene

Die Rechtevergabe ist so aufgebaut, dass Rechte auf alle Elemente einer Ebene ange-

wendet werden koénnen (siehe Abbildung 37).

Ebenen

S [Funionen [ retler | Dolumentation

. Dokument

1. Struktur
. Dokument

1. Funktion
. Dokument

. Dokument

1
n
1. Dokument
n
1
1. Fehler
n

. Dokument

n. Fehler n Dokumente

n. Funktion

n. Struktur

Abbildung 37 — Rechteebenen des Rechtemanagements

Damit wird sichergestellt, dass kein Informationsabfluss durch unberechtigte Datenzugriffe
erfolgen kann. So kdnnen pro Benutzer (wobei es bei der Anzahl keine Beschrankung

gibt) und pro Ebene lokale und/oder globale Rechte gesetzt werden.

Lokale Rechte beziehen sich immer auf das aktuell ausgewéhlte Element (Struktur, Funk-
tion, Fehler oder Dokument) und globale Rechte zusatzlich noch auf seine hierarchisch
untergeordneten Elemente (z. B. auf alle untergeordneten Strukturelemente des aktuellen

Strukturelements). Die globalen Rechte werden also an die Unterebenen vererbt.

Tabelle 10 auf der folgenden Seite zeigt, welche Rechte vergeben werden kénnen.
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Lokal

(nur aktuelles Element)

Global eingeschrankt
(aktuelles und untergeordnete Elemente)

Global uneingeschrankt
(aktuelles und untergeordnete Elemente)

Lesen/Anzeigen beliebiger

Struktur Lesen/Anzeigen eigener Lesen/Anzeigen eigener Eintrage
9 Eintrage Eintrage Bearbeiten beliebiger
5 Bearbeiten eigener Eintrage Bearbeiten eigener Eintréage Eintrage
£ Funktion ) . i ) . _ ) o
o Loéschen eigener Eintrége Léschen eigener Eintrége Léschen beliebiger Eintrage
u." Betrachtung eigener Betrachtung eigener Betrachtung beliebiger
5 Dokumente Dokumente Dokumente
s Fehler
I Bearbeiten eigener Bearbeiten eigener Bearbeiten eigener
Dokumente Dokumente Dokumente
Dokumentation Léschen eigener Dokumente  Loschen eigener Dokumente  Loschen beliebiger
Dokumente
ini i erwalten von Funktionen, Rechten etc.
Administration Verwalt Funkt Rechten et

Tabelle 10 — Moglichkeiten bei der Rechtevergabe

4.2.4.1 Dokumenten-Verwaltung

Die Dokumenten-Verwaltung wird in die Strukturen der bestehenden FMEA integriert. Das
bedeutet, dass man zu jedem Systemelement, jeder Funktion, Fehlfunktion sowie zu jeder
Malnahme beliebig viele und unterschiedliche Dateien und Dateitypen revisionssicher

ablegen und verankern kann. Dabei kann es sich beispielsweise um folgende Dateitypen

handeln:
o Textdokumente
. Prasentationen
. Tabellen
J PDFs
. Videos
. Bilder
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J Audiodateien
o Gepackte Archive (z. B. ZIP, 7z)

. Konstruktionsdateien
o Messergebnisse
. Simulationen

Um die geforderte Revisionssicherheit der Daten zu gewahrleisten, d. h. jede Datenande-
rung nachvollziehbar zu machen und bei Bedarf eine vorherige Version wieder herstellen
zu kdnnen, wird das System an eine freie, bekannte und bewéahrte Versionsverwaltungs-
Software (Subversion, kurz SVN) angebunden. Damit wird zusétzlich die Anderungshisto-

rie aller Dateien normgerecht sichergestellt.

4.2.5 MalBnahmentracking

Um die Aktualitdt und Durchgangigkeit in der MalRnahmenumsetzung zu garantieren, wird
in der Architektur und dem Datenmodell ein zentrales MalRnahmentracking implementiert.
Dieses zentrale Malinahmentracking ermdglicht es, dass jede Person, die MalRnahmen
aus der FMEA zugewiesen bekommen hat, diese selbststandig einsehen und bearbeiten
kann. Medienbriiche und die damit verbundenen Inkonsistenzen wahrend der Mal3nah-
menumsetzung werden durch diese Vorgehensweise vermieden. Sobald eine Maflinahme
abgeéndert wird, steht diese sofort allen zugriffsberechtigten Personen in der gednderten
Version zur Verfugung. Des Weiteren kann mit dem Datenmodell und dem zentralen Ser-
ver der Zugriff auf mehrere FMEAs und deren MalRnahmen realisiert werden. Das bedeu-
tet, dass ein Entwickler gleichzeitig seine Mallnhahmen von mehreren Projekten bzw.
FMEAs auf einen Blick zur Verfiigung hat. Nicht zuletzt kdnnen damit auch mehrere Per-
sonen gleichzeitig auf die Malinahmenverfolgung zugreifen und somit schneller und effizi-

enter die offenen Punkte abarbeiten.
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4.2.6 Schnittstellenbetrachtung

Fur die OEM ubergreifende, durchgangige Schnittstellenbetrachtung dockt sich das neue
Datenmodell ebenfalls an die bekannte und bewéhrte sowie in der Automobilbranche ver-
wendete FMEA-Methode nach der VDA-Vorgehensweise (wie in Abschnitt 2.2.2.2 be-

schrieben) an und erweitert diese zugleich um eigene Elemente.

Dazu wird die System-FMEA nach folgendem Schema aufgebaut:

Struktur-Editor: PKW [System]

E Bauteil 1

& @ @ Korrekies Erfassen des Sensorwerts 1 {1}

- [ & Sensorwert 1 zu hoch erfasst - Realwert ist niedriger {1}
- [ ¥ Sensorwert 1 zu niedrig erfasst - Realwert ist hoher {1}
- 2 & Sensorwert 1 verzogert erfasst {1}

Baugruppe 1

Bauteil 3

Baugruppe 2 - & ¥ Sensorwert 1 nicht erfasst {1}
PKW — Produkt B 3 E Bauteil 2
augruppe & @ & Bereitstellen von Wert 2 {1}
Baugruppe 4 - & Wert 2 zu hoch bereitgestellt - Realwert ist niedriger {1}
- [ & Wert 2 zu niedrig bereitgestellt - Realwert ist hoher {1}
Baugruppe 5 - @ & Wert 2 verzogert bereitgestellt {1}

- @ & Wert 2 nicht bereitgestellt {1}

Abbildung 38 — Beispielstruktur zur Schnittstellenanalyse (in APIS 1Q-RM)

Der System-FMEA-Strukturierungsgedanke sieht vor, die Inputs und Outputs des Systems
zu betrachten. Dabei stellt sich grundsatzlich die Frage, welche Fehler auftreten kdnnen,

nicht jedoch warum sie auftreten.

Jeder Komponenten- bzw. Systemlieferant erfasst dabei seine verwendeten und bendtig-
ten Schnittstellendaten, die im Anschluss auf den Server hochgeladen und dort weiter ver-

arbeitet werden.

Integration der Schnittstellen-Informationen

Um spater eine automatisierbare Auswertung der Schnittstellenzusammenhange zu er-
maoglichen, missen nun die Schnittstellen einheitlich in das System eingepflegt und detail-
liert spezifiziert werden. Diese Daten werden mit der entsprechenden ,Funktion® (in Abbil-

dung 38) verknupft und verankert.
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Im ersten Schritt werden die Schnittstellen-Daten, wie beispielsweise ein Sensor oder eine
Information, die Uber den CAN-Bus kommt, im System erstellt. Dabei werden unter ande-
rem eine Bezeichnung, der Typ des Signals und Toleranzen eingetragen. Dieser Schritt

wird einmalig fur jede Schnittstelle durchgefiihrt.

Im zweiten Schritt legt jeder Komponenten-Lieferant Schnittstellenzugriffe fest. Dabel
wahlt er zuerst die Schnittstelle aus, auf die er zugreifen mochte. Zuséatzlich definiert er
dann noch die Art und Weise, wie auf die Daten zugegriffen wird (zum Beispiel Zugriffszei-
ten, Zugriffsart (Lesen/Schreiben)) definiert.

Um alle notwendigen Daten wahrend der Datenerfassung einheitlich und vollstandig zu
erhalten, wird ein Template aus Eigenschaften, die an die Schnittstellen gestellt werden,
aufgebaut.

Dieses Template wird zur Abfrage innerhalb einer vordefinierten Eingabemaske bzw. in
einem Assistenten genutzt. Der Assistent orientiert sich dabei an dem in Abbildung 39

dargestellten Prozessablauf, der auf der nachsten Seite abgebildet ist:
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|1. Systemelemente & Strukturanalyse (Strukturbaum) ‘

!

|2. Funktionsanalyse (Funktionen & Funktionsnetze) ‘

!

|3. Fehleranalyse (Fehlfunktionen & Fehlfunktionsnetze) ‘

!

4. Fehlerfolge, Fehlerart und Fehlerursache
Fehlerursachen den zusténdigen Funktionen zuordnen

FMEA

Start der

Schnittstellendefinition

Woist/sind die Schnittstelle(n), welche entsprechend der Fehlerursache(n) zur Fehlerfolge fiihren?
Welche Signale/Daten werden in der/den Schnittstelle(n) ausgetauscht, um die Funktion(en) erfiillen zu kénnen?

Warum
werden die
Schnittstellen
-daten
gelesen?,

Klassifizierung: Klassifizierung: Klassifizierung:
Zur Absicherung anderer Daten Funktionshezogene Nutzung Keine direkte Verwendung
Freie Texteingabe Freie Texteingabe Freie Texteingabe
zur Beschreibung zur Beschreibung zur Beschreibung
der Verwendung der Verwendung der Verwendung

Werden die
Daten zwingend
bendtigt?

Kann der Wert zur Verletzung des

Sicherheitsziels fihren? (Ja/Nein) ¢ JA

Was sind die

Folgen bei
< fehlenden %
und/oder
falschen Daten?

Kritische Situation

) 4

Abgleich/Verkniipfung mit
Toleranzgrenzen bzw. mit den

Daten zur Absicherung JA abgesichert NEIN
(nur mit ,,Fl.lljr::::‘r:l)sbezogenen werden?

Komfort/Diagnose (Unkritisch)

NEIN

Wie gut funktioniert die
Absicherung/Plausibilisierung
der Daten hinsichtlich
Confidence Level, Toleranz,
Genauigkeit, Erfahrung,...

_| Klassifikation/Spezifikation
der Schnittstellendaten

Ende der
Schnittstellendefinition

&

Abbildung 39 — Schnittstellendefinitionsprozess
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Durch die Zusammenfuhrung der verschiedenen FMEAs auf einem Server und die einheit-
liche Klassifikation der Schnittstellen kénnen in der Folge beispielsweise unerwiinschte
Einflisse zwischen einzelnen Komponenten durch unkoordinierte Lese- und Schreibzugrif-
fe aufgedeckt werden. Zugleich kdnnen durch die Angabe von Plausibilisierungsméglich-
keiten die Wichtigkeit einzelner Signale erkannt und notwendige Malinahmen zur Absiche-

rung getroffen werden.
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5 Validierung der Losungen

Im vorliegenden Kapitel 5 wird die Anwendung der entwickelten Methode anhand eines
Forschungsprojekts dargestellt, das die herstelleribergreifende Entwicklung eines Hybrid-
Fahrzeug-Nachristsatzes zum Ziel hatte. Mit dieser Anwendung soll eine Methodenvali-

dierung realisiert werden.

Dazu wird die Validierung, wie in Abbildung 40 dargestellt, zweistufig ablaufen. In der ers-
ten Stufe wird das IT-Konzept hinter der Methode untersucht und validiert. Im zweiten
Schritt werden die ASIL-Einstufung, die Schnittstellenanalyse sowie die Anforderungs-

durchgangigkeit unter Verwendung des IT-Konzepts bewertet.

1. Teilvalidierung:
IT-Konzept

2. Teilvalidierung:

Exposure, Schnittstellen und Durchgangigkeit

Gesamtvalidierung

Abbildung 40 — Zweistufiges Validierungsvorgehen

Daraus ergibt sich eine vollstandige Gesamtvalidierung. Hierzu werden in Abschnitt 5.1
der grundlegende Aufbau und die Entwicklung des Hybridantriebs erlautert. Daran wird
ersichtlich, warum das Projekt nicht nur aufgrund der verteilten, unternehmensubergrei-
fenden Entwicklung, sondern auch angesichts der komplexen Funktionszusammenhange
eine sehr gute Validierungsgrundlage bildet.

In Abschnitt 5.2 wird auf die Umsetzung des IT-Konzepts inkl. Remodellierung und dessen
Starken und Schwachen eingegangen. Im darauf folgenden Abschnitt 5.3 wird unter Zuhil-
fenahme des in Abschnitt 5.2 validierten IT-Konzepts die zielmarktorientierte ASIL-
Ermittlung, die Schnittstellenbetrachtung wie auch die Anforderungsdurchgangigkeit be-

trachtet und gewurdigt.
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Abschlielend werden in Abschnitt 5.4 die Ergebnisse der Validierung kritisch bewertet

sowie ein Ausblick hinsichtlich Verbesserungspotenzial und einer weiteren Entwicklung

aufgezeigt.

5.1 Aufbau und Entwicklung des Hybridantriebs

Der Aufbau des Hybridantriebs besteht aus unterschiedlichen Komponenten und ist sche-

matisch in Abbildung 41 dargestellt.

Fahrtrichtung vorwarts

>

s
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Abbildung 41 — Vereinfachter Aufbau des Hybrid-Fahrzeugs

Vereinfacht lassen sie die einzelnen Teile des Hybrid-Nachristsatzes in folgende Gruppen

zusammenfassen:
e Antriebsstrang Verbrennungs-Motor (Motor (V) und Getriebe (VG))

e Antriebsstrang Elektro-Motor (Motor (E) und Inverter (1))
e Zwischengetriebe (ZG) fir die Kopplung von V- und E-Motor

e Hochvolt-Bereich (Batterien, Batterie-Management-System, DC-DC-Wandler, La-

degeréat, Isolationswachter, Schitze, Kabel), kurz HV
e Steuergerat/ECU (befindet sich im Fahrzeuginneren)

e Nebenaggregate (Vakuum-, Servo-, Ol-, Wasserpumpe)
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Das Zwischengetriebe (ZG) hat die Aufgabe, die Verbindung der zwei Antriebe (V sowie
E) mit dem zentralen Abtrieb zu koordinieren. Abhangig von der Getriebestellung ist damit
das diesel- bzw. benzin-, elektrisch- oder hybrid-betriebene Fahren méglich. Die Antriebs-
leistung wird hierbei von einem klassischen Verbrennungsmotor wie auch einer E-

Maschine erzeugt.

Der V-Motor und das Verbrenner-Getriebe werden unveréndert ibernommen und genutzt.
Der E-Motor ist hingegen zuséatzlich integriert worden und wird vom Inverter angesteuert
und mit Leistung versorgt. Die dafur notwendige Leistung erhalt der Inverter von Batte-
rien, die durch das Batterie-Management-System (kurz BMS) gesteuert sowie uber-
wacht werden. Mit dem BMS kann eine Tiefentladung bzw. Uberladung, Uberhitzung oder
ein zu hoher Entladestrom erkannt werden und damit die Batterien vor Schaden oder einer

thermischen Reaktion (Brand) schitzen.

Der Isolationswachter ist fur die Erkennung von Isolationsschaden im Hochvolt-Bereich
zustandig. Er sorgt dafiir, dass im Fehlerfall eine an der Karosserie anliegende Spannung
erkannt wird und das System die Zentralschutze 6ffnet (Trennung der Batterien vom HV-
Kreis).

Die zuséatzlichen Nebenaggregate sorgen im E-Betrieb fur die Lenkbarkeit sowie die Kih-

lung, Schmierung und Schaltbarkeit des Zwischengetriebes.

Alle Koordinations- und Steuerungsaufgaben tUbernimmt die zentrale Electronic Control
Unit (ECU).

In der Summe werden die neuen Komponenten von drei unterschiedlichen Firmen entwi-
ckelt. Daneben werden die Zukaufkomponenten (wie z. B. die Nebenaggregate) von weite-
ren Entwicklungspartnern koordiniert. Durch die verteilte Entwicklung ist eine direkte Zu-

sammenarbeit nur erschwert moéglich (Abbildung 42 auf der nachsten Seite).
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Zwischen- Inverter ECU Neben-
getriebe E-Motor aggregate
V

N N

S 85 & 2

Manueller Informationsaustausch

Abbildung 42 — Manueller Informationsaustausch

Durch die Hybridisierung bzw. die rein elektrische Fahrfahigkeit des Fahrzeugs ergeben
sich neue Entwicklungsziele, die im rein verbrennungsmotorischen Betrieb nicht existier-

ten.

Ein sehr wichtiger Entwicklungsaspekt ist die Fahrtrichtung. Im rein verbrennungsmotori-
schen Betrieb mit Schaltgetriebe muss sich der Entwickler um diese Funktion wenig Ge-
danken machen. Der Motor dreht sich immer in die gleiche Richtung und die Fahrtrichtung
wird schlussendlich durch die Ubersetzung, genauer die ,Anzahl an Ubersetzungsstufen®,
des Getriebes festgelegt bzw. vorgegeben. Im rein elektrischen Fahrbetrieb wird die Fahrt-
richtung dagegen durch die im mechanischen Getriebe verbauten Sensoren vorgegeben.
So ist ein Ruckwartsgangsensor dafur verantwortlich, dem Steuergerat den Ruckwarts-
fahr-Fahrerwunsch zu signalisieren. Im Falle eines Sensordefekts (,dauerhaftes Senden
eines Signals® bzw. ,dauerhaft kein Signal“ unabhangig vom tatsachlich eingelegten Gang)
kann es dazu kommen, dass das Fahrzeug nicht in die Richtung fahrt, die vom Fahrer

durch den eingelegten Gang selektiert ist.

Ein weiteres Problem bei der Hybridisierung ist das Zusammenspiel der zwei Antriebe mit-

einander. So ist sicherzustellen, dass beide Motoren zu jeder Zeit ein vorzeichengleiches
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Antriebsmoment bzgl. der Fahrtrichtung bereitstellen, da ansonsten das Getriebe bescha-

digt wird.

Beide Probleme kénnen durch unterschiedliche Komponenten im Nachristsatz entstehen,
da die einzelnen Funktionen nur durch ein korrektes Zusammenspiel aller relevanten

Komponenten erreicht werden kann.

Anhand der zwei oben beispielhaft dargestellten Probleme sowie der Vielzahl der Kompo-
nenten und deren Zusammenspiel ist ersichtlich, wie komplex das Forschungsprojekt ist

und wie systematisch sowie durchgéangig die Entwicklung erfolgen muss.

5.2 Validierung IT-Konzept

In diesem Abschnitt werden die Starken und Schwachen der IT-Konzeptumsetzung darge-
stellt. Abbildung 43 zeigt, wie das IT-Konzept ein Ubergreifendes Zusammenarbeiten der

verschiedenen Hersteller ermdglicht.

Zwischen- Inverter ECU Neben-
getriebe E-Motor aggregate
\'A

3

-

Automatisierter Informationsaustausch

Abbildung 43 — Automatisierter Informationsaustausch

5.2.1 Serverimplementierung

Zuerst wird die zentrale Serversoftware betrachtet. Dazu muss zu Beginn die FMEA-
Struktur aus einer FMEA-Software in das standardisierte XML-Format (MSRFMEA) expor-
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tiert werden. AnschlieRend kann dieses in die Serversoftware importiert werden. Im Ge-
gensatz zur herkdbmmlichen Nutzung ist damit die verteilte Betrachtung der erarbeiteten
Zusammenhange und Daten mdglich. Besonders bewéhrt hat sich dieses Konzept in dem
durchgefuihrten Forschungsprojekt, da hier die verteilte Abarbeitung der MalRnahmen tber
die Firmengrenzen hinweg wichtig und notwendig ist. Der grol3te Vorteil ist jedoch der
Umstand, dass kein sequenzielles Arbeiten an der FMEA mehr erforderlich ist. Stattdes-
sen kann parallel an der FMEA gearbeitet werden. Somit ist ein vollwertiges ,Simultane-

ous” bzw. ,Concurrent Engineering“ maoglich.

B filey///C:fUsers/CAMDesktop/Projekte/SYN/tms/WebFMEA/Server/src/trunk/bin/Debug/FM LE:F}Y] | = | = |ﬁl

2013-02-P4 12:26:22_.9246 [1A1 INFO tms.Shared.Logging.CustomLogger Debug log ena

Press ¢ to clear conzole log
Press e to export FMEAs

2013-02-84 12:26:24_.717 [18]1 DEBUG FMEA.StartUp.startlUp InitWehSocket executed
2013-092-84 12:26:25_242 [22]1 DEBUG FMEA.Processing.fileServerHost FileServerHo=st
—Service iz up and running at port B8A8A

SUN-Folder for example.xml: GUIEREZLDFAAOQOTZ
SUN-Folder for Felddoku.xml:=: OXWMBETHUHYUUSRLL

Abbildung 44 — Server-Software

Als groRte Schwache der Datenzentralisierung hat sich jedoch die Tatsache herausge-
stellt, dass aufgrund des Architekturansatzes eine konstante Verbindung zum Zentralser-
ver vorhanden sein muss. Das bedeutet, dass bei fehlender Internetverbindung kein Zu-
griff auf die Daten mdoglich ist. Eine Offline-Verfigbarkeit, wie es von klassischen
Dateisystemen bekannt ist, ist nicht vorhanden. Dies wirde dem grundséatzlichen Daten-
Konzept widersprechen und sich mit diesem nicht oder nur unter hoher Funktionseinbul3e

vereinen lassen.
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5.2.2 Client
Die ,Client-Software“ wurde in Anlehnung an die Software ,IQ-RM PRO“ der APIS IT

GmbH entwickelt. Damit soll der Umstieg erleichtert werden. Der generelle Zugriff auf den
Server durch einen Browser hat in dem Projekt eine weitere Akzeptanzsteigerung zur Fol-
ge gehabt. Die Tatsache, dass quasi keine Software installiert werden musste (da stan-
dardmaRig ein Browser in den unterschiedlichen Betriebssystemen vorhanden ist) und
praktisch von jedem Gerat aus auf die Daten zugegriffen werden konnte, hat die Arbeit

weiter erleichtert.

{7 onlineFMEA - Entwicklungsphase L:‘!;‘ ]

¥ Signaliabel komplett RG 2042 04.02.2012 - 08:29:23 il

» Signalkabel komplett et

W w2 [=)
4 | (4} | Bezeichnung
Einstellungen @ | @ [4] | signale ohne vom Sensor zur ubertragen
@ |[4»] | Signale ohne vom
- F®| @ |2ee o
Baumorientierung:
, Isclisrung 5 4P | Umgebungsbedingungen standhalten
lrks Bl
Oben 3
- Kabel 5 @ [0 U des unter Berii aller
unten C = Einsatzparameter
Rechts ]
e
4P | kein Messsignal
Antrieh az komplete o e
Auswahlmodus
Normal @ s @- @ (4 Messsignal reprasentiert nicht den aufgenommenen Messwert
Als Stammelement

@- @ [4»| elektrische Abstrahleigenschaften des Gesamtkabels

AL JED gen abersteigt s Grenzen

@- @ [4»] Montage-/Demontageverhalten

erfille Anforderungen clekiromagnetische. Abschirmungsmatarial
hinsichtlich falsch ausgewahic

Abstrahlung nicht Grenzen

Abbildung 45 — webFMEA - Benutzeroberflache im Mozilla Firefox 19.0

Als grofter Nachteil und am meisten verbesserungswiirdig wurde jedoch besonders der
Zugriff von Tablets und Mobiltelefonen angesehen. Hier haben die zwei Faktoren, Bild-
schirmgroRe sowie Auflésung des Displays, einen hohen Einfluss auf die Bedienbarkeit
des Systems. Obwohl durch Zoomgesten der Bildschirminhalt mehr oder weniger beliebig
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und stufenlos vergréRRert und verkleinert werden kann, wird damit die Bedienbarkeit nicht
verbessert. Ebenso ist die Bedienung der FMEA-Strukturen (Struktur-, Funktions- und
Fehlerbaum) nur eingeschrankt moglich, da die Touchscreen-Bedienung nur eine einge-
schrankte, zum Teil umstandliche Bedienung zulasst. So ist eine komfortable Drag&Drop-
Nutzung, wie es ein Rechner mit Maus bietet, nicht mdglich. Diese Bedienung ist aber zur
Navigation durch grofR3e Strukturen notwendig und sehr hilfreich. Zuletzt hat der reduzierte
Funktionsumfang unndétigen Aufwand bereitet. Bei Anderungen an den Strukturen oder
Funktionen bzw. Fehlfunktionen muss zuerst ein Export aus dem Zentralserver und an-
schlieBend nach der Bearbeitung ein Reimport durchgefihrt werden. Da dies doch relativ

haufig notig war, ist die Implementierung von Basisbearbeitungsfunktion erforderlich.

5.2.3 Remodellierung der Daten

Der Remodellierungsprozess stellt die grundsatzliche Erweiterung der vorhandenen
FMEA-Daten dar. In der Folge werden die Tag-Definition, die Rechteerweiterung sowie die
Dokumentation betrachtet.

Tag-Definition

Die technische Integration der Tag-Definition (siehe Abbildung 46 auf der nachsten Seite)
funktionierte wahrend des Erstellungsprozesses der FMEA problemfrei. Dabei war sehr
positiv zu bewerten, dass sich durch diese integrierte ID-Verwaltung die Fehler bei der
Vergabe von IDs auf ein Minimum reduzieren liel3en. Doppelte oder fur gleiche Mal3nah-

men unterschiedlich vergebene IDs konnten damit vollstandig eliminiert werden.
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sEr » signalkabel komplett RG 2042 M i6.03

Alle MaBnahmen auflisten

Anzeigen: mit Tags

* @ 4l Tag ~« Typ « Wert # | Kategorie % Datum % Beschreibung 4 Status % Verantwortlich *
0 RQMT | HW 10 VermeidungsmaBnahme [RQMT-HW:10] geeignete konstruktive fertiggestellt Claudia Hehre
Gestaltung der Verriegelung
0 ROQMT | SW 10 WermeidungsmaBnahme [RQMT-3W:10] Farbmarkierung an der fertiggestellt Priifer Priiflabor
Aufnahme
o TEST EXT 10 EntdeckungsmaBnahme 2006.04.03 11:06:56 | [TEST-EXT:10] Versuche an beschichteten in Umsetzung | Bauteilverantwortlicher
Prototypen (B-Muster) Stecker
o TEST EXT 20 EntdeckungsmalBnahme 2006.03.13 11:17:44 | [TEST-EXT:20] Versuche an Prototypen in Umsetzung | David Santy
(B-Muster)
0 TEST INT 10 WermeidungsmaBnahme 2006.08.18 09:13:05 | [TEST-INT:10] Lebensdauertests mit in Umsetzung | Versuch
Schwerpunkt Schwingungsbestandighkeit
o TEST SwW 10 EntdeckungsmaBnahme 2006.05.19 19:37:16 | [TEST-SW:10] Uberpriifen der Teilebilanz und in Umsetzung | Hans Bonewski
Abgleich mit den gespeicherten Prifergebnissen
2 TEST SW 20 EntdeckungsmalBnahme [TEST-SW:20] Ergebnisaufzeichnung durch fertiggestellt Prozessvalidierung und
Priifautomat und Abweichungswarnung -qualifizierung
MaBnahme bearbeiten ®
4
e — | .
Beschreibung: [TEST-SW:20] Ergebnisaufzeichnung durch Priifautomat und
Abweichungswarnung
Létverbindung Status: Fertiggestellt
Abschi -
R Verantwortlich: Prozessvalidierung und -qu «
Dokumente: 2 @ -

Ubernehmen

Abbildung 46 — webFMEA - Tag-Definition und Auswertung

Nachteilig zu bewerten waren die statisch definierten und vorgegebenen Tag-Klassen. Es
hat sich wahrend der Nutzung herauskristallisiert, dass die dynamische Integration neuer
Tag-Kategorien/Klassen sinnvoll und fur die Entwicklung hilfreich ist. Des Weiteren hat
sich bei der Anwendung des Web-Interface die Anforderung ergeben, dass nicht nur wéah-
rend der Erstellung der FMEA in z. B. APIS IQ-RM, sondern auch in der spateren Betrach-

tung im Webinterface die Vergabe und Integration von Tags notwendig ist.

Rechtevergabe

Die Rechtevergabe ermdglicht die Bereitstellung von Informationen fir einzelnen Benut-
zer, um den unerwinschten Zugriff auf mdglicherweise sensible Daten zu unterbinden.

Wahrend der Nutzung hat das Rechtemanagement diese Aufgabe gut erfullt.

Negativ sind die vielen vorhandenen Rechte sowie das Fehlen von Gruppenrechten aufge-
fallen. Oft ist einfach unklar, welches Recht tatsachlich notwendig ist und damit vergeben

werden sollte. Die Erweiterung um eine gruppenbasierte Rechtevergabe wéare zudem sehr
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wichtig. Damit kdnnen global verfigbare Gruppen angelegt werden (bei einer verteilten
Entwicklung zum Beispiel fur jede Firma eine Gruppe), in die die Personen eingeordnet
werden, die dann die Rechte der Gruppe vererbt bekommen. Somit sind Mitarbeiter-
Fluktuationen in der Projektbearbeitung schneller und fehlerfrei zu realisieren. Ebenso ent-
fallt damit die zeitaufwendige und fehlerbehaftete Rechtevergabe fiir einen neu hinzu-
kommenden Projektmitarbeiter. Stattdessen wird er nur noch der jeweiligen Gruppe zuge-
ordnet und erhalt damit direkt alle notwendigen Zugriffsmdglichkeiten. Ebenso muss bei
einer Rechtednderung nur die Gruppe angepasst werden und nicht die Rechte der einzel-

nen Mitarbeiter.

¥ Signalkabel komplett RG 2042 04.02.2013 - 12:47:01 [l

o » Signalkabel komplett et

Wi o2 [

4}/ | Bezeichnung +

Isolierun: a @- @ | (¢»]  signale ohne Informationsverlust vom Sensor zur Regeleinheit dbertragen

Kabel El @ [4» signale ohne Informati
u en

ust vom Bedienpanel zur Regeleinheit

Signalkabel Abschirmun, g @- @ [€»] umgebungsbedingungen standhalten
kamplett

Stacker EEF @ 4] Ubertrs aften des Gesamtkabels unter Berll aller

Einsatzparameter

stverbindun .
[ @ @ [4p slekwrische Abstrahlsigenschaften des Gessmtkabels

@- @ [ Montage-/Demontageverhalten

Abbildung 47 — webFMEA - Knoten mit vollen Rechten

} Signalkabel komplett RG 2042 04.02.2013 - 12:45:21

Sl » Signalkabel komplett Gy

i o2 =]

| 4 [4}| Bezeichnung &
vt
@- @ (4%  signale ohne Informationsverlust vom Sensor zur Regeleinheit ibertragen
Kabel
Signalkabal Drahzahlregs\ung signzlkabal abzchirmun a
komplett RG Antrieb RG 2042 komplett
2042 -
konstrukdi [a
Betrachtung Eos ¢
Latverbindung
Abschirmun a

Abbildung 48 — webFMEA - Knoten mit eingeschrankten Rechten

Dokumentation

Durch die Integration einer strukturbasierten Dokumentenverwaltung hat sich der Doku-
mentationsaufwand im Forschungsprojekt stark reduziert. Jede Person, die fur eine Mal3-
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nahme verantwortlich ist, kann selbst alle notwendigen Dokumente einpflegen und verwal-
ten (siehe Abbildung 49).

Insbesondere fiir den Projektleiter stellt das eine wesentliche Entlastung dar, da die Do-

kumentenzusammenstellung bisher ein sehr zeitintensiver Prozess war.

Problematisch sind jedoch die Qualitat der bereitgestellten Dokumente sowie deren For-
mate. Zum Teil wurde aus Griinden der Einfachheit eine Vielzahl von Dokumenten in ein
Archiv gepackt (gezippt). Damit ist jedoch nicht mehr klar, welche Dokumente tatsachlich
an ein Element, eine Funktion oder an einen Fehler angehangt sind. Zukiinftig sollten da-
her keine Archive mehr hochgeladen werden kénnen oder diese automatisiert entpackt
werden. Die im Archiv enthaltenen Dateien konnten dann direkt an das jeweilige Element

angehangt werden.

B example.xml } signalkabel komplett RG 2042 ‘/

» Signalkabel komplett e

elektrischer
Leiter a1 () 2 [=]

4} Bezeichnung *

+
@' O 4 Pp|  Signale chne Informationsverlust vorm Sensor zur Regeleinheit iibertragen

Isolierung

E O 4P|  Signale chne Informationsverlust vom Bedienpanel zur Regeleinheit
ibertragen

Kabel

@ O 4»|  Umagebungsbedingungen standhalten

Abschirmung

@ . 4»  Ubertragungseigenschaften des Gesamtkabels unter Beriicksichtigung aller
Stecker

m

Einsatzparameter

@' . 4»|  kein Messsignal
Létverbindung
Abschirmung

@ . 4 )|  Messsignal reprasentiert nicht den aufgenommenen Messwert

m

Dokumente fiir das Element "Messsignal reprisentiert nicht den aufgenommenen Messwert".

Dateiname 4 Beschreibung 4 Hinzugefiigt am *
Simulationsgrundlagen.pdf 2013.02.04 09:48:26
Protokoll der Messergebnisse.docx 2013.02.04 11:11:47

Alle Dokumente l6schen Datei(en) hinzufiigen

Abbildung 49 — webFMEA - Dokumentenhandling
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Eine weitere Schwachstelle in der Dokumentenverwaltung war die Tatsache, dass die be-
reitgestellten Dateien nicht durchsucht werden kénnen. Daher ware zumindest die Mog-
lichkeit der Dateinamensuche sehr hilfreich, um nicht alle Dateien per Hand durchsuchen

ZUu mussen.

5.3 Validierung der Exposure-Ermittlung, Schnittstellenbetrachtung
und Anforderungsdurchgangigkeit

In diesem Abschnitt sollen die Ergebnisse der Validierung zu den Ausgangsproblemen
(siehe Kapitel 1 und 2) dargestellt werden.

5.3.1 Methode zur zielmarktorientierten Bestimmung des ASIL

Eine Entwicklungsschwierigkeit bestand zu Beginn des Projekts darin, dass die verschie-
denen Hersteller unterschiedliche Sicherheitsziele und ASIL-Klassifikationen far ihr zu
entwickelndes Produkt zugrunde gelegt haben. Im Kontext der ISO 26262 ist es jedoch
erforderlich, dass alle an einer sicherheitskritischen Funktion beteiligten Komponenten in
der Summe die Entwicklungsvorgaben einhalten. Daher war es im ersten Schritt notwen-

dig, die einzelnen Hersteller miteinander zu synchronisieren.

Konkret bedeutet das, dass die ASIL-Einstufungen nivelliert und vereinheitlicht werden
mussten. So gab es in den verschiedenen Komponenten Fehler, deren Auswirkungen die
gleiche Folge hatten (bspw. Fahrt in die nicht vom Fahrer erwartete und angeforderte
Fahrtrichtung). Trotz des gleichen ,Top-Fehlers“ bzw. der gleichen Fehlerfolge waren von
den Entwicklungspartnern unterschiedliche ASIL-Bewertungen als Entwicklungsgrundlage
ermittelt und angenommen worden. Aus diesem Grund wurde die ASIL-Einstufung fur alle
relevanten und sicherheitskritischen Top-Fehler erneut vorgenommen, um ein unterneh-
mensubergreifendes einheitliches und akzeptiertes Verstandnis unter den Entwicklungs-
partner zu schaffen. Um dies zu erreichen, wurde zu Beginn die mdgliche Folgenschwere
der Fehlfunktion einer Funktion definiert. Diese Severity wurde unter Zuhilfenahme der
amerikanischen ,Abbreviated Injury Scale® bzw. der deutschen ,Unfallkategorien® ermittelt.

Im zweiten Schritt wurde die Beherrschbarkeit der Gefahrdungssituation definiert. Dabei
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konnte von den Erfahrungswerten, die mit einem friheren Prototyp gesammelt wurden,
profitiert werden. Im letzten Schritt musste die Exposure der relevanten Fahrsituationen
bestimmt werden. Die sehr subjektiven Einschatzungen konnten durch den Einsatz der
statistikbasierten Bewertungen auf einen, von allen Partnern akzeptierten, Wert festgelegt
werden. Ein positiver Nebeneffekt ist die Tatsache, dass durch die faktenbasierte Beurtei-
lung die Nachvollziehbarkeit stark verbessert wurde und auch Personen die nicht direkt
am Bewertungsprozess beteiligt waren die Hintergriinde und Entscheidungsgrundlagen

verstehen.

Als Nachteil hat sich der Initialaufwand zur Erstellung der Statistiken gezeigt. Um hier ei-
nen validen und belastbaren Wert zu erhalten, missen vorab unterschiedlichste Daten
gesammelt und ausgewertet werden. Des Weiteren mussen flur die einzelnen Systeme
und deren Funktionalitaten in einem Fahrzeug unterschiedliche Fahrsituationen bzw. Be-
triebszustdnde betrachtet werden. Dafir ist eine hohe Anzahl an Statistiken erforderlich,

was einen hohen Initialaufwand darstellt.

5.3.2 Schnittstellenanalyse

Aufgrund der verteilten Entwicklung und der Vielzahl an Schnittstellen war es erforderlich,
diese systematisch abzustimmen und zu entwickeln. Durch den integrierten FMEA-Ansatz
und die verteilte Zugriffsmdglichkeit konnten im Forschungsprojekt diese Ubergéange gut

analysiert und betrachtet werden.

Dazu wurden in einem ersten Schritt alle Datenschnittstellen aufgenommen und aufberei-
tet. AnschlieRend war es Aufgabe der Projektpartner, die relevanten Daten einzupflegen.
Besonders die Méglichkeit, direkt Plausibilisierungsmdglichkeiten fur Signale festzulegen,
hat bei der Entwicklung der ECU enorme Zeit- und Ressourcenvorteile zur Folge gehabt.
So war es fur den entsprechenden Entwicklungspartner ohne grof3en Aufwand und zuséatz-
liche Ruckfragen mdglich, die Daten in seine Modelle zu integrieren und die Kombination

mehrerer Datenquellen zu realisieren.

Als Negativpunkt wurde der hohe Aufwand zur Integration und Pflege der Daten angese-

hen. Insbesondere fir die Entwicklungspartner, die nicht die ECU entwickelt haben, war
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das Aufwand-Nutzen-Verhaltnis nicht ausreichend hoch. Daher wurden trotz der verteilt

organisierten Datendetaillierung und des hohen Nutzens fur den ECU-Entwickler die

Schnittstellendaten nur in geringem Umfang eingetragen. Hierbei zeigte sich, dass der

Faktor Mensch die entscheidende Rolle spielt. Das darunterliegende Datenmodell und

dessen Bearbeitungsmoglichkeiten kénnen die Schnittstellenbetrachtung nur erleichtern,

jedoch nicht erzwingen.

B | example.xml P Signalkabel komplett RG 2042 14.03.2013 - 07:42:20
» Signalkabel komplett @.
M1 (i) 2 E
¥ Bezeichnung =

‘ Element bearbeiten x Wl

Neue Beschreibung:  signale ohne Informationsverlust vom Sensor

zur Regeleinheit Ubertragen

B Umbenennen

Interfaces: ;Bitte auswahlen iv ] Interface hinzufiigen
Bitte auswahlen
CAN-ID 15, Medium: BUS [Fahrzeugmasse in kg]

FlexRay - Frame 23, Medium: BUS [Ist-Drehzahl des Motors]

& =ek

| = Lesezugriffe

s

Signale chne Informationsverlust vom Sensor zur
Regeleinheit dbertragen

EeCcH® @«
CAN-ID 15

Schnittstellentyp Sicherheitskritisch

Master

w Schreibzugriffe

false

FlexRay - Frame 23

8 2ok

w Lesezugriffe

Schnittstellentyp Sicherheitskritisch

Master true
w Schreibzugriffe
@' [::] 4)|  Signale ohne Informationsverlust vom Bedienpanel

zur Regeleinheit Obertragen

— e e B Caw

e o e [

Abbildung 50 — webFMEA - Darstellung der Schnittstellenzugriffe

Im Kontext einer Serienfahrzeugentwicklung und nicht eines Forschungsprojekts sieht die-

se Situation anders aus. Hier hat der Ubergelagerte Lieferant bzw. der OEM (als Kunde

des Herstellers) die Mdglichkeiten, die Betrachtung, Integration und Pflege der Schnittstel-

lendaten einzufordern und durchzusetzen.
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5.3.3 Anforderungsdurchgangigkeit

Die Anforderungsdurchgangigkeit stellte bei dem Projekt die groRte Herausforderung dar.
Dies war nicht nur der verteilten Entwicklung geschuldet, sondern auch der Komplexitat
des eigentlichen Systems sowie der Vielzahl an externen Anforderungen und den daraus
abgeleiteten internen Anforderungen und Testing-Mal3nahmen.

Um diese Komplexitatsfaktoren zu beherrschen, wurden zu Beginn mit der System-FMEA
die System-Architektur sowie mogliche Fehler analysiert. Darauf aufbauend wurden neue
Anforderungen inkl. notwendiger TestmalRnahmen abgeleitet und in die FMEA als interne
Funktionen integriert. Dabei wurde zur Absicherung der Nachverfolgbarkeit und Durch-
gangigkeit auf das Tagging-System gesetzt. Zusatzlich dazu wurden die relevanten Sys-
temelemente, Funktionen und Fehlfunktionen mit Rechten sowie die Maflinahmen mit Ver-
antwortlichkeiten versehen. Damit war es fir die Entwicklungspartner mdglich, ihre
Malnahmen abzuarbeiten, ihren eigenen Stand im Projekt abzuleiten und offene Punkte

einzusehen.

Durch das integrierte Dokumentenmanagement konnte die Umsetzung direkt in der FMEA
bei den Strukturelementen, Funktionen bzw. Fehlfunktionen verankert und damit auffind-
bar und nachvollziehbar gestaltet werden. Davon betroffen waren z. B. die Sicherheits-
und Diagnosefunktionen wie auch das Testing. Ein Zusammenfuhren, wie es bei einem
konventionellen Konzept Ublich und notwendig ist, war hier nicht mehr erforderlich. Durch
die automatische Verwaltung der Dokumente sowie deren Zuordnung verringerte sich die
Fehlerrate gegentber der manuellen Dokumentenverwaltung erheblich. Ein weiterer Ne-
beneffekt war die Transparenzsteigerung innerhalb eines Unternehmens, was allerdings
unterschiedlich, d. h. nicht immer positiv aufgenommen wurde. Dadurch war es fir andere
Mitarbeiter oder Manager moglich, den tatsachlichen Projektfortschritt zu verfolgen und

nicht auf aufbereitete Informationen Dritter angewiesen zu sein.

Alles in allem konnte durch die neue Vorgehensweise bzw. erweiterte Methode, die Ermitt-
lung, Umsetzung wie auch die Dokumentation der Tatigkeiten stark verbessert und gestei-

gert werden.
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5.3.4 Zusammenfassende Bewertung

Zusammengefasst ergibt sich folgendes Bild bei der Betrachtung der Situation vor und

nach der Arbeit bezogen auf die Problemstellung bzw. Zielsetzung:

Konventionell

Neuer Ansatz

Konzept zur nachvollziehbaren ASIL-Einstufung unter Beachtung von Lander- und

Regionsspezifika

Dokumentation des ASILs Ja Ja
Transparenz des ASILs Schlecht Sehr gut
Nachvollziehbarkeit des ASILs Schlecht Sehr gut
Zielmarktspezifischer ASIL Nein Ja
Aufwand Niedrig Inri]t;aclhhgic(:argr%a-

Konventionell

Neuer Ansatz

Ansatz zur Abstimmung von System-Schnittstellen zwischen Kunde und Entwick-

lern

Lieferantentbergreifende Betrachtung moglich Eingeschrankt Ja
Zentrale Bereitstellung von Schnittstellendaten Eingeschrankt Ja
Automatisierte Darstellung der Zusammenhange Nein Ja
Aufvand Hoch [

Konventionell

Neuer Ansatz

Herangehensweise zur systematischen und durchgangigen Umsetzung sowie Do-
kumentation der Anforderungen unter Normaspekten

Durchgéangige Dokumentation Eingeschrankt Ja
Zentrales uUbergreifendes MalRnahmentracking Nicht moglich Ja
Zugriffssteuerung auf FMEA-Daten Eingeschrankt Ja
Verkntpfung aller relevanten Daten Eingeschrankt Ja
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6 Bewertung der Ergebnisse und Ausblick

In der vorliegenden Arbeit wurde eine neue Herangehensweise bzw. Methode basierend
auf der Fehlerméglichkeits- und Einflussanalyse (kurz FMEA) entwickelt. Damit soll den
geanderten, neuen und hoheren Anforderungen, die bei der Entwicklung funktional siche-
rer, mechatronischer Produkte nach der 1ISO 26262 gefordert werden, Rechnung getragen

werden.

Die im November 2011 verdffentlichte und von der IEC 61508 abgeleitete 1ISO 26262 steht
fur eine systematische Analyse und Entwicklung von sicherheitskritischen (mechatroni-

schen) Produkten in serienproduzierten Automobilen bis 3,5 t.

Diese neue Norm hat das Ziel, kritische und gefahrbringende Situationen flir die Insassen
eines Fahrzeugs sowie die anderen Verkehrsteilnehmer auf ein technisch und gesell-
schaftlich akzeptiertes Restrisiko zu minimieren. Solche Situationen kdnnen aufgrund sys-
tematischer (z. B. Auslegungsfehler bei Bauteilen) oder zufélliger (z. B. ein driftender Wi-

derstandswert, verursacht durch altersbedingte Bauteilabweichung) Fehler entstehen.

Um die Risikominimierung zu erreichen, missen die unterschiedlichen Teile, Komponen-
ten, Produkte und Systeme hinsichtlich ihrer Fehlerkritikalitat sowie —auswirkung analysiert
und abschlieBend bewertet werden. Es wird bei der Bewertung zwischen vier Automotive
Safety Integrity Levels (kurz ASIL) differenziert. ASIL A hat die geringste und ASIL D die
hdchste Kiritikalitat. Das ASIL selbst wird anhand von drei Faktoren ermittelt:

e Severity (S): Gibt die Folgenschwere einer Fehlfunktion an
e Exposure (E): Gibt die Haufigkeit des Ausgesetztseins einer bestimmten Fahrsitua-
tion an
e Controllability (C): Die Beherrschbarkeit C gibt an, wie gut ein durchschnittlicher
Fahrer mit dem aufgetretenen Fehler umgehen und die Folgen davon beherrschen
kann
Anhand des ermittelten ASIL werden die Entwicklungsanforderungen aus der Norm Uber-

nommen.

In Kapitel 1 wurden die Ausgangssituation und die Problemstellung erlautert. Dabei wurde

besonders in der Ausgangssituation die Wichtigkeit der systematischen Entwicklung auf-
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grund der Komplexitatssteigerung dargestellt. Der Grund dafir liegt in der stark steigenden

Substitution rein mechanischer Systeme durch mechatronische Systeme.
Aus den Ergebnissen wurden drei zentrale Fragestellungen und Probleme identifiziert:

e Wie kann eine zielmarkt- und funktionsorientierte ASIL-Klassifikation realisiert wer-
den? Konkret heil3t das, dass diese weder zu hoch noch zu niedrig sein darf und
die Grundlagen fur die Ermittlung des ASILs nachvollziehbar und ggf. bei einem
Produkthaftungsfall belastbar sein mussen.

e Wie kdnnen Schnittstellen zwischen den Systemen betrachtet werden, um Fehl-
funktionen durch Schnittstelleneinfliisse und —fehler sowie fehlerhafte Kommunika-
tionsspezifikationen bei einer verteilten Produktentwicklung (iber mehrere Standor-
te und Firmen) zu verhindern?

e Wie kann eine Durchgangigkeit der Produktrequirements (Anforderungen) hinsicht-
lich der Ermittlung, der Umsetzung, der Risikobetrachtung, der Funktionsvalidierung
(Testing) sowie der Dokumentation aller Aktivitditen (Auslegung, Implementierung

und Validierung) erreicht werden?

In Kapitel 2 wurde der Stand der Technik hinsichtlich der oben genannten Probleme unter-
sucht. Dabei wurden die verfigbaren Losungen bzgl. ihrer Starken und Schwéchen analy-
siert. Basierend auf den Erkenntnissen aus Kapitel 2 sind in Kapitel 3 die Lésungsanséatze
vorgestellt worden. Es ergaben sich in Kapitel 3 fir die einzelnen Teilprobleme individuelle
Lésungen, die in der Gesamtheit in Kapitel 4 in eine integrierte IT-Methode bzw. eine
Web-Applikation tberfihrt wurden. Mit diesem Client-Server-Konzept wurde es unter an-
derem moglich, eine tatsachlich verteilte, durchgéangige sowie betriebssystem- und gera-
teunabhangige Entwicklung zu realisieren. Einzig ein Netzwerkzugriff (Intra-/Internet) und

ein Browser sind erforderlich.
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Die Web-Applikation selbst baut auf Daten aus der Gefahren- und Risikoanalyse anhand
der FMEA auf. Diese FMEA-Daten werden dazu in ein neues Datenmodell Uberfiihrt. Die
Datenremodellierung ermdglichte es, neue Objektinformationen und —attribute zu integrie-
ren und damit die automatisierte Daten- und Dokumentenverarbeitung, das Handling (er-
weitertes User-Interface), die Zugriffsmdglichkeiten (Rechtemanagement) sowie die erwei-
terte Betrachtung von Schnittstellen zu integrieren. Des Weiteren wurden verschiedene
andere Systeme angebunden, sodass eine integrierte, durchgéngige Methode fir die Ent-
wicklung funktional sicherer Produkte entstand.

Um die zielmarktorientierte ASIL-Klassifikation zu ermoglichen, wurde ein statistisch ba-
siertes Vorgehen entwickelt und umgesetzt. Dieses basiert auf der Tatsache, dass die
menschliche Konstitution weltweit identisch bzw. zumindest sehr vergleichbar ist. Das be-
deutet, dass bei einem Unfall, unabhangig vom Land (also dem Zielmarkt), die Folgen flr
den Menschen gleich sind. Somit muss der Severity-Faktor einmalig, unter Beriicksichti-
gung der jeweiligen Fahrsituation festgelegt werden. Danach kann er weltweit als statisch
angesehen werden. Bei der Controllability (Beherrschbarkeit einer Fehlersituation) sieht es
genauso aus. Auch dieser Wert ist zielmarktunabhéngig, da die Fahrfahigen weltweit als

vergleichbar angenommen werden kénnen. Als letzte Variable bleibt damit nur noch der
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Exposure-Faktor (Haufigkeit des Ausgesetztseins einer Fahrsituation), um den ASIL zu
beeinflussen. Um dort ein valides Ergebnis zu erhalten, wurde eine Datenbasis aufgebaut,
mit der detaillierte Aussagen uber einzelne Fahrsituationen in den jeweiligen Landern bzw.
Regionen getroffen werden kdnnen. Da die genutzten Daten offentlich verfigbar, prifbar
sowie die statistische Auswertung nachvollziehbar sind, kann diese Vorgehensweise im
Produkthaftungsfall sehr gut argumentiert werden. Nicht zuletzt werden damit subjektive
Empfindungen und Erfahrungen der verschiedenen beteiligten Parteien und Personen re-

duziert oder komplett eliminiert.

Der gesamte Ansatz sowie die integriert durchgangige Methode auf Basis des IT-Konzepts
hat sich wahrend der Validierungsphase, siehe Kapitel 5, als sehr nutzlich herausgestellt.
Vor allem die Entwicklungstatigkeiten, Absprachen zwischen Entwicklungsparteien sowie
die Umsetzung und Dokumentation wurden stark vereinfacht. Nicht zuletzt hat die Verein-
fachung des Entwicklungsprozesses zu einer reduzierten Entwicklungszeit sowie zur Re-
duktion von Entwicklungsschleifen gefiihrt, was sich positiv auf den Ressourcenbedarf

ausgewirkt hat.

Bei einer kritischen Betrachtung der Methode wahrend der Validierungsphase ergaben
sich auf der anderen Seite Verbesserungspunkte. Neben Bedienungsproblemen auf
Smartphones und Tablets, die durch die Uberfiihrung der reinen browserbasierten zu einer
plattformspezifischen, browserbasierten Applikation relativ leicht Gberwindbar sind, fehlt

noch die direkte Anbindung an Requirement-Tools wie zum Beispiel ,Doors".

An dieser Stelle wird die Durchgéngigkeit noch durch einen Medienbruch gestdrt. Um am
Ende zu prifen, ob alle Requirements, der an der Entwicklung beteiligten Unternehmen,
korrekt und vollstandig integriert sind, ist noch ein manueller Abgleich notwendig. Diese

Schwachstelle stellt einen wichtigen Anknupfungspunkt fir weitere Arbeiten dar.

Daneben muss die Methode auf mdgliche Optimierungen untersucht werden, um die An-
wendungsfreundlichkeit sowie Methoden- und Software-Transparenz und damit die An-
wenderakzeptanz weiter zu steigern. Denn eine IT basierte Methode kann nur Funktionen
bzw. Prozesse bereitstellen. Erst durch die Akzeptanz dieser durch den Menschen und die
anschlielende Nutzung kann ein tatséchlicher Mehrwert erbracht und die Idee dahinter

weiter entwickelt werden.
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7 Abstract

In this thesis, a new approach or rather a method based on the well-known Failure Mode
an Effect Analysis (short FMEA) was developed. With it, the new, higher and changed re-
qguirements, which are needed for the development of function safe mechatronic products
according to ISO 26262, should be treated. The Standard 1SO 26262, which was pub-
lished in November 2011 is derived from the IEC 61508, stands for systematically analysis
and development of safety critical (mechatronics) products in serial produced cars up to
3.5t.

This new standard has the goal to reduce critical and dangerous situations for drivers, car
passengers and other traffic participants to a technical and socially accepted residual risk.
These critical situations can be triggered by either systematically (e.g. design faults) or
random faults (e.g. resistor value drifts, because of age-related hardware element deriva-
tion). Therefore the different parts, components, products and systems must be consid-
ered regarding their failure criticality as well as effects and finally be rated. The rating dif-
ferentiates between four Automotive Safety Integrity Levels (short ASIL). ASIL A has the
lowest and ASIL D the highest criticality. The ASIL itself will be determined with the help of

three parameters:

e Severity (S): Defines the extent of harm to one or more individuals that can occur in
a potentially hazardous situation

e Exposure (E): Defines the occurrence of being in in a specific driving/operational
situation

e Controllability (C): Defines the ability of an average driver to avoid a specified harm

or damage through a timely reaction

Based on the ASIL result, the development requirements and restrictions will be derived

from the standard.

In chapter 1, the initial situation as well as the problem statement will be explained. In this
first part, the importance of the systematical development due to the increasing number of

substitution of pure mechanical solutions with mechatronics systems and its resulting
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complexity was outlined. With these results, three central questions and problems where
identified:

e How is it possible, to get a target market and function orientated ASIL? This means,
that the ASIL result is not allowed to be either too high or too low. In addition, the
fundamentals for the determination of the ASIL must be comprehensible and well
documented to be taken into account in case of a product liability lawsuit.

e How is it possible to analyze interfaces between different systems to identify mal-
functions caused by interface interferences and failures as well as faulty imple-
mented communication specifications during a distributed/shared development
(over various locations and companies)?

e How is it possible to implement a continuous process for handling product require-
ments from the definition, realization, risk analysis, validation (testing) and docu-

mentation of all activities (design, implementation and validation)?

In chapter 2, the state of the art was considered, focusing on three above-named prob-
lems. Therefore, the available approaches and solutions were reviewed regarding their
strengths and weaknesses. Based on the results of chapter 2, solution approaches were
worked out in chapter 3. This resulted in three individual approaches, which were com-
bined into one single integrated IT method respectively a web application. Using this client-
server-architecture it is possible to realize a real distributed, continuous as well as operat-
ing system and device independent development of functional safe products. Only a net-

work access (intra-/internet) and a web browser are required.
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Abbildung 52 — webFMEA - Functional overview

The web application itself builds up on data coming from a hazard analysis and risk as-
sessment. This data was transformed into a new data format. Using this transformation
process, it is possible to add new object information and attributes to the existing FMEA
data. With this additional information, an automated data and document processing as well
as the handling (user interface), the access restrictions (right management) and the ad-
vanced analysis of interfaces between different parts of a system where included. On top
of that, different other systems were included into the client-server-architecture. At the end,
an integrated, continuous method for developing functional safe products was created.

To handle target market based ASIL classification, a statistics based approach was devel-
oped and implemented. This approach builds upon two facts. One fact, which was taken
into account, is that the human constitution worldwide is identical or at least very compa-
rable. This means, that the effects for humans, caused by an accident are independent of
their location in the world. Consequently, the severity parameter can be considered as a
constant and must be only defined once (for the considered driving situation). The same
applies to the controllability of a failure caused situation. This parameter is also independ-
ent of its target market. At the end, there is only the exposure parameter left, which can

influence the ASIL result. To get a valid result, a data base was built up, to allow for de-
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tailed statements about driving situations in a country or region. Because of the fact, that
the used statistical data are available for everybody, the results can be validated from oth-
ers without being influenced. With this systematic argumentation, the results of the ASIL
classification can be argued very well in case of product liability issues. Lastly, you are
able to eliminate subjective feelings and experiences of the different involved persons or

parties.

The complete approach as well as the integrated, continuous method based on the IT
concept was validated with very good feedback. It supports the development process in
different stages. The complete development activities, the arrangements between different
development companies as well as the implementation and documentation were signifi-
cantly improved. The simplified development process has led to a reduced development
time and to a reduced number of development cycles, which positively influenced the need

of resources.

During the validation process, some weak or negative points of the concept were discov-

ered, which leaves some room for improvements in further works.

Besides some handling problems, especially with smart phones and tablets, which can be
handled by developing dedicated apps for the different operation system platforms, there
is a major gap in the requirement process. Currently there is no direct interface between

the IT concept and requirement tools (like Doors).

At this place, the continuous traceability is broken. To check if every external requirement,
specified by the customer (OEM or higher tier), is fulfilled, a manual comparison is re-

quired. This weakness offers an important link for future works.

In addition, the method must be examined for further optimization regarding its usability as
well as method and software transparency to increase user acceptance. An IT based
method can only offer functionality, but without acceptance by the human and its subse-
guent usage, no benefit and additional value can be generated. Therefore these aspects

need to be examined in detail to improve the concept and its idea.
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Die neuen Anforderungen und Erwartungen der Kunden sowie der Norm
ISO 26262 setzen die in der Automobil-Branche produzierenden Unternehmen
verstarkt unter Druck, schnell und flexibel innovative und zugleich funktional
sichere Produkte zu entwickeln. Dabei fordert die Norm die Erkennung von
zufalligen elektrischen und elektronischen Fehlern und den anschlieBenden
Ubergang in einen sicheren Zustand. Ziel ist es, die Gefahrdung der Insassen
und anderer Verkehrsteilnehmer durch technische Fehler auf ein Minimum
zu reduzieren. Die erarbeitete Methodik greift deshalb drei Grundprobleme
bei der Entwicklung mechatronischer Produkte im Kontext der ISO 26262
auf. Diese sind die zielmarktorientierte Festlegung des ASIL, das lieferanten-
ubergreifende Handling von Schnittstellen sowie die durchgangige Umset-
zung und Dokumentation von Requirements. Hierzu werden in der Arbeit
die Einflussfaktoren auf das ASIL untersucht und in der Folge eine zielmarkt-
abhangige Definition der Faktoren ermaoglicht. FUr die anderen oben ge-
nannten Probleme wurde ein integrierter IT-Ansatz basierend auf der Fehler-
maoglichkeits- und Einflussanalyse erarbeitet und implementiert.
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