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Kurzfassung

Aufgrund der enormen Anforderungen an die Flexibilitat im produzierenden Gewerbe, steht die
Industrie vor neuen Herausforderungen. Moglichst viele Bereiche des Marktes sollen weitlaufig
bedient werden. Gleichzeitig steht die Umsetzung von Kundenwiinschen in der Produktion
stark im Vordergrund. Die Vision Industrie 4.0 greift die neuen Anforderungen auf und sucht
nach Losungen, um Wertschopfungsketten entsprechend zu verbessern. Diese Arbeit liefert
einen Einblick in das Themengebiet Industrie 4.0 und die dabei zentralen Technologien. Der
Fokus liegt hierbei auf dem Begriff der Verwaltungsschalen. Es wird deren Potential als Daten-
schnittstelle zwischen physischen Objekten und der Informationswelt untersucht. Im Zuge
dessen bietet diese Arbeit auch eine kurze Einfithrung in OPC Unified Architecture. Ziel der
Arbeit ist es, einen Uberblick tiber die Anforderungen im Zusammenhang mit Industrie 4.0,
vorhandene Technologien und deren Moglichkeiten zu bieten. Dazu wird eine Beispielimple-
mentierung fiir Verwaltungsschalen anhand einiger Anforderungen analysiert. Anschlieflend
werden vorbereitende Schritte fiir die Umsetzung einer eigenen Implementierung erlautert.
Diese soll unter einigen Vereinfachungen ebenfalls den Anforderungen entsprechen.
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1. Einleitung

Digitalisierung ist heutzutage allgegenwartig und damit steht auch die Industrie vor neuen
Aufgaben. Jegliche Art von Gegenstand kann durch Nachriisten entsprechender Hardware ein
gewisses Maf3 an Intelligenz erhalten. Fiigt man einen Prozessor oder Mikrocontroller sowie
Speicherkapazitat hinzu, konnen Informationen (z. B. Sensordaten) verwaltet und verarbeitet
werden. Produkte haben die Moglichkeit, Daten iiber ihre Nutzung abzuspeichern und zur
Analyse bereitzustellen [MF10]. Dies eroffnet neue Moglichkeiten fiir IT-Architekturen in
Produktionsumgebungen. Smarte Gegenstdande, Maschinen oder Produkte benétigen daher
kein tibergeordnetes IT-System, sondern konnen selbst Auskunft iiber sich und ihren aktuellen
Zustand geben. Durch aktive Kommunikation untereinander bildet eine Menge an smarten
Gegenstianden ein intelligentes Netzwerk.

,Der hohe Vernetzungsgrad und die allgegenwértige Verfiigbarkeit von Daten und Diensten
lasst fir die Automation neue und zukunftstrachtige Perspektiven entstehen. Unter anderem
ergibt sich die Vision von adaptiven, sich selbst konfigurierenden und teilweise selbstorganisie-
renden, flexiblen Produktionsanlagen® [VDI13, S. 3]. Cyber-physische Systeme (CPS) spielen
dabei eine grofe Rolle: Durch die Kombination von physischen Objekten (z. B. Sensoren und
Aktoren) mit informationsverarbeitenden Softwarekomponenten und deren Verbindung iiber
Netzwerke, ergeben sich weitreichende Losungsansatze in Firmennetzwerken [Gei+11]. CPS
konnen so z. B. selbst Ereignisse melden und auch selbststiandig auf Ereignismeldungen anderer
Gegenstande reagieren. Daraus ergibt sich die Moglichkeit eines ereignisgesteuerten hochfle-
xiblen Produktionsablaufs, der zur Wandlungsfahigkeit von Fabriken beitragt. So werden, wie
in Abbildung 1.1 zu sehen, die Hierarchieebenen der klassischen Automatisierungspyramide
aufgebrochen und die Aufgabe von der Steuerung bis hin zur Unternehmensleitung auf ein
gemeinsames Netzwerk verteilt. Wie Bauernhansl [Baul4] beschreibt, herrscht heutzutage
beispielsweise in der Automobilindustrie eine enorme Vielfalt an verfiigbaren Modellen mit
nahezu unbeschriankten Moglichkeiten zur Personalisierung, wodurch nur verhaltnismaflig
wenige Stiickzahlen pro Modell und Variante nachgefragt werden. Die Anforderungen an
die Dynamik eines Unternehmens sind also sehr hoch. Durch den Einsatz smarter Objekte
und hochgradiger Vernetzung in Fabrikumgebungen ist die Individualisierung von Produkten
entsprechend spezieller Kundenwiinsche moglich, ohne dabei auf Mechanismen der Massenpro-
duktion verzichten zu miissen. Unter dem Leitwort Industrie 4.0 (14.0) werden entsprechende
Konzepte fiir moderne Produktionsablaufe entworfen, die sich Entwicklungen aus den Berei-
chen Datenspeicherung und -analyse sowie der Kommunikation in Echtzeit zunutze machen.

Die tatsachliche Umsetzung dieser Konzepte gestaltet sich derzeit jedoch schwierig, da bestehen-
de Strukturen den neuen Anforderungen nicht gerecht werden. Blank et al. [Bla+16] machen
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Abbildung 1.1.: Dezentrale Dienste als flexible Alternative zur klassischen Automatisierungs-
pyramide [VDI13]

dafiir veraltete und von Produzent zu Produzent verschiedene Kommunikationssysteme verant-
wortlich, die durch hohen Integrationsaufwand fiir zeitlichen und finanziellen Mehraufwand
sorgen. Zudem verfiigen sie aufgrund von eingeschrankten Konfigurationsmoglichkeiten nicht
iiber den benétigten Funktionsumfang fiir digitale Fabriken: Die Verwirklichung von Industrie
4.0 erfordert ein hohes Maf3 an Informationsaustausch zwischen allen Bestandteilen einer
Fabrik. Ein digitales Abbild jedes involvierten Gegenstandes, das dessen aktuellen Zustand,
auszufiihrende Aufgaben und den vorgegebenen Endzustand beinhaltet, soll den Weg fiir
Entwicklungen auf diesem Gebiet bereiten.

An dieser Stelle sind technische Gegenstande gemeint, die fiir eine Organisation einen be-
stimmten Wert besitzen. Sie werden auch Assets genannt und verkorpern sowohl konkrete
Dinge, wie Maschinen oder Produkte, als auch abstrakte Dinge, wie z. B. eine Produktidee
[DIN16]. Solche Assets konnen durch die Verbindung mit einer Verwaltungsschale zu einer
14.0 Komponente zusammengefasst werden. Wird dieser Vorgang entlang des kompletten Le-
benszyklus eines Produktes durchgefiihrt, also von der Idee bis zu dessen Betrieb und Wartung,
entsteht dadurch ein vollstandiges virtuelles Abbild aller zum Produkt gehérigen Daten. Dieser
sogenannte digitale Zwilling (oder auch Digital Twin) kann beispielsweise zur Analyse und
Fehlererkennung herangezogen werden. Canedo [Can16] beschreibt z. B. die Vorhersage von
Nutzungszeiten des Fahrzeuges eines Autofahrers anhand dessen iiblichen Fahrgewohnheiten,
um ein passendes Zeitfenster fiir ein Softwareupdate zu finden. Ubertragen in ein Fabrikumfeld,
konnen beispielsweise bei der Identifizierung fehlerhafter Produkte praventive Anpassungen
in der Produktion vorgenommen werden, um den Wartungsaufwand oder gar verursachte
Schiaden zu minimieren.

Zur Vernetzung von Objekten insbesondere bei der Maschine-zu-Maschine (M2M) Kommuni-
kation wird haufig Message Queue Telemetry Transport (MQTT) eingesetzt. Hierbei handelt
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es sich um ein Netzwerkprotokoll, das den Austausch von Telemetrie-Daten tiber ein Publish-
/Subscribe-Modell abhandelt. Informationsquellen senden Nachrichten an einen Sammelpunkt,
den sogenannten ,Broker®, wo diese in Warteschlangen (,Queues®) eingereiht werden. Dabei
wird eine Nachricht an alle Clients (Subscriber) weitergeleitet, die sich fiir die entsprechende
Queue registriert haben. In der Industrie hat sich auflerdem OPC Unified Architecture (OPC
UA) etabliert. Es handelt sich hierbei um eine serviceorientierte Architektur (SOA), deren
Teilnehmer nach dem Client-Server-Prinzip miteinander kommunizieren und ausfiithrbare
Dienste bereitstellen bzw. ausfithren. Der Datenaustausch erfolgt im Gegensatz zum Publish-
/Subscribe-Modell tiber eine Direktverbindung zwischen Server und Client ohne dazwischen
geschaltete Vermittlungskomponenten. Eine detailliertere Einfithrung in OPC UA findet sich
in einem entsprechenden Abschnitt am Ende dieses Kapitels. Abbildung 1.2 zeigt im Kontext
einer Fabrik, wie einzelne Objekte bei der Kommunikation mittels OPC UA sowohl als Server,
der Informationen und Dienste eines Objektes verwaltet und zuganglich macht, als auch als
Client, der auf Informationen und Dienste anderer Objekte zugreift, agieren kann. Der zusatz-
liche Funktionsumfang hat aber auch eine groflere Machtigkeit zufolge. Fiir ,Praktiker” und
Kleinanwender gestaltet sich die Verwendung von OPC UA deshalb haufig als zu komplex und
sie verwenden stattdessen das leichtere MQTT [Spi07].

Die Eigenschaften der Verwaltungsschale konzentrieren sich vor allem auf die Fahigkeit zur
Kommunikation zwischen Assets. Durch den Austausch von Informationen iiber deren Aufbau
und Konfiguration sollen Produktionsablaufe schneller geplant, eingerichtet und damit eine
Plug-and-Produce-Umgebung geschaffen werden, in der ,sich [Maschinen] selbst identifizieren
und in das Netzwerk einbinden konnen und so die erforderlichen Modifikationen an den Linien
schneller und effizienter machen® [Sie11]. Dadurch entsteht ein global verfiigbares digitales
Abbild der kompletten Fabrikumgebung, das deutliche Verbesserungen bei der Uberwachung
und Analyse von Prozessablaufen ermoglicht. Aulerdem koénnen beispielsweise Planungs
oder Entwicklungsabteilungen, selbst standortiibergreifend Einblicke in Produktionsablaufe
erhalten und dadurch, wie von Kaeser [Kae15] beschrieben, Produkte schneller von der Idee
zur Markteinfithrung bringen, aufkommende Markttrends flexibel aufnehmen und dabei den
Einsatz von Energie und Ressourcen effizient gestalten.
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Abbildung 1.2.: Kommunikation mittels OPC UA im Fabrikumfeld
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Aufbau der Arbeit

Diese Arbeit ist wie folgt gegliedert:

Kapitel 2 — Verwandte Arbeiten und theoretische Grundlagen: Diese Kapitel bietet eine
Einfithrung in das Themengebiet Industrie 4.0 und fiihrt die Begrifflichkeiten der Verwal-
tungsschale und des digitalen Zwillings ein. Als zentrale Technologie zur Umsetzung der
Vision Industrie 4.0 wird die OPC UA kurz vorgestellt. Auflerdem erfolgt die Betrachtung
zweier Hardware-Plattformen, die fiir die Implementierung der Verwaltungsschale in
Frage kommen.

Kapitel 3 — Anforderungen umfasst sowohl technische Vorgaben und Einschrankungen als
auch die gewahlten Arbeits- und Forschungsmethoden.

Kapitel 4 — Evaluierung der open Asset Administration Shell beinhaltet Ausfithrungen
zur Untersuchung der Open Source Implementierung openAAS, wobei deren Aufbau,
Funktionsumfang und Verwendung beschrieben werden. Die Rheinisch-Westfélische
Technische Hochschule Aachen (RWTH Aachen) als Entwickler des Projekts hat dazu
ein Repository auf GitHub erstellt, welches im Zuge dessen untersucht wird.

Kapitel 5 — Implementierung: Als Grundlage fiir den Implementierungsteil dieser Arbeit
wird in diesem Kapitel ein Informationsmodell entworfen. Es bildet die Basis fiir die
Umsetzung einer Verwaltungsschale mit Hilfe von OPC UA. Des Weiteren erfolgt die
Auswahl einer Open Source Bibliothek, die bei der Entwicklung den OPC UA Server
bereitstellen soll.

Kapitel 6 — Zusammenfassung und Ausblick fasst die Ergebnisse der Arbeit kurz zusam-
men und stellt Ankniipfungspunkte vor.
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2. Verwandte Arbeiten und theoretische
Grundlagen

Die zunehmende Informatisierung der Produktion im Lauf der letzten Jahre wird als Beginn
einer neuen industriellen Revolution angesehen. Dabei bezeichnet Informatisierung ,die Nut-
zung von Informationen aus unterschiedlichen Quellen, um hieraus weitere Informationen fiir
Entscheidungen im Fertigungsbereich zu generieren® [MSH16, S. 11]. Nach der Mechanisierung
durch den Einsatz von Dampfmaschinen, Massenproduktion mit Hilfe von FlieBb4ndern, sowie
der Automatisierung durch Elektronik und IT steht nun also der néachste grofe Umbruch
im produzierenden Gewerbe an. Dessen Ziel ist der Weg zur intelligenten Fabrik oder auch
~Smart Factory®. Das bedeutet Interaktion und Kooperation zwischen Maschinen und auch
mit dem Menschen auf der Fertigungsebene. Auflerdem sollen intelligente Maschinen auch
selbststandig auf die Anforderungen des vorliegenden Produktionsprozesses eingehen und bei-
spielsweise beim Ausfall einer Produktionslinie automatisch durch entsprechende abfangende
Anpassungen reagieren. Die Kernaspekte von Industrie 4.0 sind also einerseits das Sammeln,
Speichern und Verarbeiten von Informationen iiber den Fertigungsablauf sowie andererseits
deren Kommunikation unter den beteiligten technischen oder menschlichen Akteuren.

Da Industrie 4.0 noch ein recht junges Themenfeld ist, wird in vielen Bereichen noch Grund-
lagenforschung betrieben und erst nach und nach die Standardisierung vorangebracht. Auf
nationaler Ebene sind als Vorreiter sowohl der Zentralverband Elektrotechnik- und Elek-
tronikindustrie e. V. (ZVEI) als auch der Verband der Elektrotechnik Elektronik und Infor-
mationstechnik e.V. (VDE) zu nennen. Seit 2013 arbeiten diese und einige weitere Verbande
in der Plattform Industrie 4.0' geleitet vom Bundesministerium fiir Wirtschaft und Energie
(BMWi) und Bundesministerium fiir Bildung und Forschung (BMBF) gemeinsam an neuen
Ideen, Forschungsprojekten und Standards rund um das Thema Industrie 4.0. Die Plattform
fuhrt laut Banthien und Senff [BS16] Politik, Wirtschaft, Wissenschaft und Gewerkschaften
unter einem Dach zusammen, damit bei der Findung neuer Losungsansatze die Anforderungen
und Bediirfnisse moglichst aller Beteiligter aufgegriffen und beriicksichtigt werden kénnen.
Weltweit forschen internationale Gruppierungen an neuen Methoden fiir intelligente Fabrik-
umgebungen. Die im asiatischen Raum agierende Industrial Value-Chain Initiative? und das
Industrial Internet Consortium (IIC)?, welches 2014 von den amerikanischen Unternehmen

http://www.plattform-i40.de
Zhttps://www.iv-i.org/
Shttp://www.iiconsortium.org/
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Layers

Business

Abbildung 2.1.: RAMI4.0 [DIN16]

AT&T, Cisco, General Electric (GE), IBM und Intel gegriindet wurde, werden in diesem Zusam-
menhang von Manzei, Schleupner und Heinze [MSH16] als Beispiele aufgefiihrt. Mit Hilfe von
Anwendungsszenarien und in Kooperation mit internationalen Partnern will die Plattform
14.0 den Mehrwert digitaler Losungen vor allem fiir mittelstindische Unternehmen aufzeigen.
Damit soll die deutsche Wirtschaft zum einen auf die Veranderungen durch Industrie 4.0
vorbereitet werden und zum anderen auch weiterhin wettbewerbsfahig bleiben.

Zur tatsachlichen Umsetzung der Vision von Industrie 4.0 als ein weltweites, unternehmens-
iibergreifendes System von intelligenten Fabriken, Maschinen, Ideen, Planen und Produkten
bedarf es einiger Standards und Richtlinien. Mit dem Referenzarchitekturmodell Industrie 4.0
(RAMI4.0) [DIN16] legt die Plattform 14.0 die Basis fiir ein einheitliches Verstindnis auf die-
sem Gebiet. Dem Modell entsprechend werden Informationen zu strukturellen Eigenschaften
eines Gegenstandes oder Assets auf verschiedene Schichten abgebildet. Sie werden dabei aus
geschaftlicher Sicht, d. h. hinsichtlich finanzieller und organisatorischer Rahmenbedingungen
des Geschaftsprozesses, anhand der Funktionen und Kommunikationswege des Assets im
Kontext des Industrie 4.0 Systems sowie dabei produzierter und verarbeiteter Daten beleuchtet.
Zusammen mit der Beschreibung der Anbindung von realem Gegenstand zur Informationswelt
bilden diese Informationen die Schichten der Architektur-Achse in Abbildung 2.1. Die Achse
Life Cycle & Value Stream beschreibt den Zeitpunkt im Lebenszyklus des Assets, also ob es sich
beispielsweise um eine Typenbeschreibung durch Entwurfsdaten oder eine konkrete Instanz
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des Produktes handelt. Eine weitere Achse erlaubt es auflerdem, das Asset in die Hierarchie der
Fabrikumgebung einzuordnen. Mit Hilfe von Abhédngigkeiten und Zuordnungen kénnen Daten
zu unterschiedlichen Zeitpunkten im Lebenszyklus eines Gegenstandes, wie z. B. Planungsin-
formationen und Daten zu unterschiedlichen Variationen eines Produktes, getrennt verwaltet
und somit auch komplexe Zusammenhénge iibersichtlich beschrieben werden [Ado+16].

Es ist zu beachten, dass sich ein Objekt nur sinnvoll in das Modell einordnen lasst, wenn es den
Voraussetzungen einer Industrie 4.0 Umgebung entspricht. Eine sogenannte 14.0 Komponente
muss laut DIN SPEC 91345 [DIN16] weltweit eindeutig identifizierbar, im Lebenszyklus entwe-
der Typ oder Instanz und kommunikationsfdhig sein. Als zentralen Baustein hat die Plattform
14.0 an dieser Stelle die Verwaltungsschale definiert. Thre Aufgabe besteht darin, Eigenschaften
und Funktionen eines Assets strukturiert aufzulisten und anderen Komponenten zuganglich
zu machen [Ado+16]. Die Merkmale eines Assets werden dazu in einem Manifest festgehalten,
das als Katalog fiir alle verfiigbaren Funktionen und Daten fungiert. Durch Bereitstellen und
Verwalten von Diensten und Zugriffsrechten im Komponentenmanager erfolgt die Anbindung
an das Kommunikationsnetz der Fabrik. Die Verwaltungsschale sorgt also dafiir, dass die
erforderlichen Kriterien fiir eine 14.0 Komponente erfiillt werden, und kann damit, wie in
Abbildung 2.2 veranschaulicht, ein beliebiges Asset in den Kontext einer intelligenten Fabrik
einbinden.

Da sich eine 14.0 Komponente moglichst dynamisch in einer Industrie 4.0 Umgebung verhalten
soll, ist hierbei eine Moglichkeit zur differenzierten Betrachtung der Daten und Funktionen
eines Assets erforderlich. Schlief3lich sind nicht zu jedem Zeitpunkt alle Informationen iiber ein
Asset von Interesse. Adolphs et al. [Ado+16] beschreiben daher sogenannte Sichten, denen jedes
in einer Verwaltungsschale gespeicherte Merkmal zugewiesen werden muss. Dazu gehoren
beispielsweise die ortliche Sicht, die Informationen zur Position einer Komponente und ihrer
Bestandteile beinhaltet, oder die Netzwerksicht, welche die Vernetzung einer Komponente im
Produktionsumfeld hinsichtlich der Anbindung sowohl an elektrische Systeme als auch z. B. an
die Materialzufuhr beschreibt. Laut Adolphs et al. [Ado+16] kann die Zuweisung der Sichten nur
in den wenigsten Fallen automatisiert durchgefithrt werden und soll daher bereits wahrend der
Implementierung einer Verwaltungsschale erfolgen. Da hierfiir ein Experte mit tiefgehendem
Wissen iiber anfallende Daten und typische Anwendungsszenarien bendtigt wird, ist dies
mit zusétzlichem Personal- und Zeitaufwand verbunden. Bei den in Tabelle 2.1 aufgefithrten
Definitionen handelt es sich um Basis-Sichten, d. h. sie konnen je nach Anwendungsfall und
Bedarf um weitere Sichten ergidnzt werden. Vorstellbar ist beispielsweise die Aggregation
von Daten, die fiir Data Science interessant sind. In Fabrikumgebungen konnten hier unter
anderem haufig auftretende Sensorwerte, Ausfallraten sowie Wartungsintervalle betrachtet
und auf kausale Zusammenhange untersucht werden.

Als Grundlage fiir Interaktionen zwischen 14.0 Komponenten erdrtern Graf et al. [Gra+16]
die Rolle der Kommunikation. Dabei fokussieren sie auf die Umsetzung von Kommunika-
tionsstrukturen, die sich durch eine mdglichst nahtlose Integration auszeichnen. Um den
Anforderungen zukiinftiger 14.0 Systeme zu geniigen, sind zudem neue Strategien fiir die
Migration, Integration und Wartung entlang aller Lebenszyklusphasen sowie ein integriertes
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2. Verwandte Arbeiten und theoretische Grundlagen

Sicht Beispiel

Geschiftlich ~ Daten und Funktionen, welche die geschéftliche Eignung und Leistung
einer Komponente zu den Lebenszyklusphasen Beschaffung, Konstruk-
tion, Betrieb und Verwertung erlauben (z.B. Preise, Lieferbedingungen,
Bestellcodes).

Konstruktiv Merkmale zu physischen Dimensionen und zu Eingangs-, Verarbeitungs-
und Ausgangsgrofien der Komponente, modulare Sicht auf Teilkomponen-
ten bzw. eine Gerate-Struktur.

Leistung Leistungs- und Verhaltensmerkmale, kann zu Simulationszwecken verwen-
det werden.

Funktional Funktion der Teilkomponenten, Fachliche Funktionalitat (z. B. Auslegungs-,
Inbetriebnahme-, Berechnungs- oder Diagnosefunktionen).

Ortlich Positionen und 6rtliche Zusammenhange der Komponente oder ihrer Teile.

Security Markiert ein Merkmal als sicherheitskritisch.

Netzwerksicht Elektrische, fluidische, Materialfluss-technische- logische Vernetzung der
Komponente.

Lebenszyklus  Aktueller Zustand und historische Verwendung der Komponente (z. B. Zu-
ordnung zur Produktion Wartungsprotokolle, vergangene Verwendungs-
zwecke).

Mensch Aufbereitete Merkmale aus allen Sichten, damit der Mensch einzelne Fle-
mente und Zusammenhénge begreifen kann.

Tabelle 2.1.: Basis-Sichten der Verwaltungsschale nach Adolphs et al. [Ado+16]

[4.0-Komponente 1

Manifest

Komponenten-
Manager

Asset

Abbildung 2.2.: 14.0 Komponente als Kombination aus Asset und Verwaltungsschale [DIN16]
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Netzwerkmanagement erforderlich. Mit diesen Voraussetzungen soll eine automatische und
vor allem selbststandige Konfiguration netzwerkbasierter Kommunikation im Stile einer 14.0
Komponente ermoglicht werden. Auflerdem gilt es hierbei, die Einschrankungen aktueller
Systeme zu tiberwinden. Dazu gehort laut Graf et al. [Gra+16] neben mangelhaftem Netz-
werkmanagement beispielsweise auch Inkompatibilitat zwischen Schnittstellen verschiedener
Hersteller. Sie greifen auch die Aufgabe der Verwaltungsschale, namlich die Bereitstellung
notwendiger Eigenschaften und Funktionen, damit Dienste wie erwartet miteinander inter-
agieren konnen, auf und schlagen eine wichtige Ergadnzung vor: Die Interaktion soll dabei
funktionieren, ohne dass Details {iber die Implementierung der Netzwerkumgebung bekannt
sein missen. Damit wird einerseits korrekte Funktionalitét in Fabriken mit unterschiedlichen
Netzwerkarchitekturen gewéhrleistet und andererseits auch auf aktuelle Entwicklungstrends
hin zu dezentralen und Cloud-basierten Kommunikationssystemen eingegangen. Relevante
Daten, Funktionen und Sicherheitsaspekte miissen also standardisiert vorliegen und gewisse
Quality of Service (QoS)-Aspekte erfiillen. Dies fallt nach Graf et al. [Gra+16] ebenfalls in den
Zustandigkeitsbereich der Verwaltungsschale.

Damit eine Interaktion zwischen 14.0 Komponenten tiber die vorhandenen Kommunikations-
wege erfolgen kann, sind also Dienste erforderlich, die den Zugrift auf Daten und Funktio-
nen verwalten. In einem ersten Diskussionspapier befassen sich Bock et al. [Boc+16a] mit
der Definition von Interaktionsabldufen zwischen solchen Diensten. Verortet werden sie im
Komponenten- oder auch Interaktionsmanager der Verwaltungsschale. Die Abwicklung von
Anfragen erfolgt dabei in der Regel iiber einen Port, der bei Bedarf mit Hilfe eines Sessionmo-
dells auch an andere Ports umgeleitet werden kann. Im Rahmen eines 14.0 Szenarios, d. h.
bestimmter Aufgaben entlang der Produktionswege, die durch Kooperation mehrerer 14.0 Kom-
ponenten gelost werden, muss vor der eigentlichen Ausfithrung zuerst gepriift werden, ob die
entsprechende Komponente iiber die erforderlichen Fahigkeiten verfiigt. Bock et al. [Boc+16a]
schlagen dazu die Speicherung gewisser Interaktionsmuster vor. Sie sollen beispielsweise
beschreiben, ob eine Komponente in der Lage ist, eine Aufgabe zu initiieren, auszufithren oder
zu beauftragen. Die Merkmale bzw. die Anforderungen einer entsprechenden Anfrage werden
dabei mit den im Manifest der Verwaltungsschale hinterlegten Zusicherungen abgeglichen.
,Es entsteht eine Sprache, in der Nachrichteninhalte, deren Abfolgen (Interaktionsmuster) und
Regeln zur Steuerung von Alternativen im Ablauf definiert sind.“ [Boc+16a, S. 6]

Trotz der Bemithungen der Plattform 14.0 existieren noch einige Unklarheiten auf dem Weg
zu intelligenten Produktionsumgebungen. So fehlt derzeit eine verlassliche Abgrenzung, in
welchen Fillen Daten als Merkmale in der Verwaltungsschale abgelegt oder stattdessen als
eigene 14.0 Komponenten verwaltet werden sollen. Dies ist insbesondere fiir die Realisierung
eines digitalen Zwillings, der die vollstandige Lebenslaufakte eines Objektes oder Produktes
enthalt, relevant. Dazu gehoren alle nétigen Daten im Lebenszyklus, z. B. der Bearbeitungsstatus
bei Produkten, der Betriebszustand von Maschinen und Wartungsintervalle. Im Zuge dieser
Arbeit liegt der Fokus hierbei auf der Bereitstellung solcher Daten fiir Analysezwecke. Ob
und welche dieser Daten nun direkt in der Verwaltungsschale des Gegenstandes annotiert
oder mittels Verweisen auf andere 14.0 Komponenten referenziert werden sollen, wird in den
Ausfithrungen der Plattform 14.0 nicht eindeutig festgelegt. Die Plattform arbeitet jedoch
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2. Verwandte Arbeiten und theoretische Grundlagen

Web environment (e.g. any browser) PLC

Service Shell
Init -
subscribe Virtual Device WS ge:;ce
onDataChanged PiEmnssm—N
e HTTP:#/

i Dataset

140 comjponent

Abbildung 2.3.: Modell einer SPS als 14.0 Komponente [LRP16]. Das ,Device-Gateway" ver-
bindet die digitale SPS mit der physischen und macht deren Funktionalitat
zuganglich

stetig an neuen Veroffentlichungen und Weiterentwicklungen ihrer Konzepte. Im Zuge dessen
konnen diese und weitere Unklarheiten beseitigt und potentielle neue Erkenntnisse spezifiziert
werden.

Bereits heute arbeiten einige Projekte an einer Umsetzung der genannten Losungsansétze im
Kontext von Industrie 4.0. Sowohl wissenschaftliche als auch industrielle Forschungsprojekte
untersuchen daher Anwendungsfille, wie sie in einem solchen Szenario auftreten kénnen, und
optimieren dabei Produktions- und Arbeitsablaufe sowie eingesetzte Technologien. Aufierdem
werden auch durch deren Erkenntnisse mangelhaft definierte Bereiche aufgedeckt und Mog-
lichkeiten zur Verbesserung vorgeschlagen. Langmann und Rojas-Pefia [LRP16] beschiftigen
sich beispielsweise damit, wie sich eine speicherprogrammierbare Steuerung (SPS) durch
Hinzufiigen einer Verwaltungsschale als 14.0 Komponente realisieren ldsst. Dabei machen
sie auch auf Defizite aktueller Service-Losungen fiir SPS-Systeme aufmerksam: Aufgrund
aufwindiger Kommunikationsprotokolle sind Ubertragungszeiten fiir Daten, die zwischen
einem Controller, also einem technischen Gerét, und einem globalen Netzwerk mit Cloud-
und Web-Diensten ausgetauscht werden, relativ hoch. Aufierdem sind weder standardisierte
Netzwerkschnittstellen fiir die Anbindung und Ansteuerung von SPS Controllern vorhanden
noch wurden bisher beim Design solcher Systeme die in Industrie 4.0 gestellten Anforderungen
in Betracht gezogen. Um diese Probleme umgehen zu kénnen, fithren Langmann und Rojas-
Pena [LRP16] ein sogenanntes Device Gateway ein. Dabei handelt es sich um ein Modul, das
Prozessdaten des SPS Controllers schnell, zuverldssig und sicher im IP-Netzwerk der Fabrikum-
gebung bereitstellt. Damit besteht bereits eine Mdglichkeit zur Uberwachung und Analyse der
Daten in Echtzeit. Aufgrund des begrenzten Speichers von SPS-Systemen verorten Langmann
und Rojas-Pefia [LRP16] die Verwaltungsschale nicht auf dem Gerét selbst, sondern dagegen
auflerhalb des Controllers. Wie in Abbildung 2.3 zu sehen, erfolgt die Zuordnung zwischen
der tatsachlichen Steuerungseinheit und der Verwaltungsschale mit Hilfe der sogenannten
Virtual Device, also einer digitalen Repréasentation des Gerites. Diese fasst alle Funktionen des
Controllers zusammen und macht sie im Netzwerk zugénglich.
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OPC Unified Architecture

Die Vernetzung von Verwaltungsschalen erfordert den Einsatz service-orientierter Architektu-
ren. Mit OPC UA steht dafiir ein machtiges Framework der Open Plattform Communications
(OPC) Foundation* zur Verfiigung. Urspriinglich hat die OPC Foundation eine Schnittstelle fiir
den Austausch von Daten zwischen Microsoft Windows-gebundenen Anwendungen, welche
lange Zeit die Automatisierungstechnik dominierten, und anderen Plattformen entworfen. Auf
dieser Grundlage baut nun die seit 2006 spezifizierte OPC UA® auf.

Als SOA und aufgrund der Verwendung von standardisierten Kommunikationstechnologien
(derzeit Web Services mit HTTP bzw. HTTPS, oder Binary TCP) ist sie plattformunabhangig
und kann damit direkt auf Controllern ausgefithrt werden [Leh+11]. Die Spezifikation umfasst
ein Metamodell, das Adressraummodell, welches grundlegende Konzepte wie Knotenklassen,
Variablen-, Objekt- und Referenztypen beschreibt [OPC15a]. Informationsmodelle basieren
auf diesem Metamodell und definieren speziellere Typen oder auch Instanzen. Dadurch ergibt
sich ein Netzwerk aus sich gegenseitig referenzierenden Knoten verschiedener Klassen fiir die
Reprasentation von Methoden, Objekten oder Variablen. Jede Knotenklasse verfiigt neben den
Basisattributen, wie Name und Identifikation, iiber spezielle Attribute fiir ihre Zwecke. Der
Wert einer Variablen, welche z. B. einen Messwert enthalten kann, wird beispielsweise durch
deren Value Attribut reprasentiert [EM11]. Im Adressraum eines OPC UA Servers werden
alle Knoten hierarchisch strukturiert. Da Referenzen zwischen den Knoten méglich sind,
konnen die Hierarchieebenen aufgelockert werden und es entsteht ein zusammenhangendes
Netzwerk, in dem alle Knoten erreichbar sind. Neben konkreten Instanzen sind dabei auch
die zugehorigen Typen zuginglich [OPC14]. Sie tragen zum Verstidndnis der Beziehungen
von Knoten und deren Eigenschaften bei, da sie die Metainformationen entsprechend des
verwendeten Informationsmodells enthalten. Gerade die Informationsmodelle, welche alle
das in OPC UA spezifizierte Metamodell erweitern, verbessern die Interoperabilitat zwischen
Client und Server, da die Kommunikation von Daten unter standardisierten Richtlinien ablauft
[EM11]. Dadurch ergeben sich umfassende Modellierungsméglichkeiten fir Hersteller und
Standardisierungsgremien.

Die urspriinglich 13-teilige OPC UA Spezifikation wurde erst kiirzlich um einen weiteren Teil
[OPC17] erganzt, der Publish-/Subscribe-Mechanismen einfiihrt. Mit dieser Erweiterung wird
die Notwendigkeit fiir eine Ende-zu-Ende-Verbindung zwischen OPC UA Client und OPC UA
Server aufgelost. OPC UA findet so in Umgebungen, die mit Cloud-Systemen arbeiten, ein
neues Anwendungsgebiet. Derzeit werden die Kommunikationsabldufe in OPC UA iiberarbeitet
und die Kommunikation in Echtzeit unter Verwendung des Time-sensitive Networking (TSN)-
Standards vorangetrieben. Somit wird OPC UA den hohen Anforderungen von Industrie 4.0
gerecht und wird sich in deren Zusammenhang sehr wahrscheinlich als allgemeiner Standard
durchsetzen [Spi07].

“https://opcfoundation.org/
Shttps://opcfoundation.org/developer-tools/specifications-unified-architecture
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3. Anforderungen

Im Zuge dieser Arbeit sollen die Ergebnisse der Plattform 14.0 anhand ihres Potenzials zur
Realisierung eines digitalen Zwillings analysiert werden. Damit ist die Fahigkeit gemeint, ein
vollstandiges Abbild eines Gegenstandes von der Idee bis zur Produktion und dartiber hinaus in
der digitalen Welt darzustellen. Hierfiir soll zunéchst die Verwaltungsschale' der Plattform 14.0
evaluiert werden. Anschlieffend soll ein Prototyp fiir einen digitalen Zwilling gebaut werden,
der den folgenden Anforderungen entspricht.

3.1. Fachliche Anforderungen

Es sollen Daten zu einem Gegenstand bzw. zu einer Maschine verwaltet werden konnen. Dabei
ist eine Aufteilung in Stammdaten, welche beispielsweise Informationen zum Hersteller oder
den Standort des Objektes umfassen, Sensordaten und relevante Dokumente, wie Bedienungs-
anleitungen, erforderlich. Auflerdem soll der gegenseitige Austausch dieser Daten zwischen
Maschinen und Anlagen in einem einheitlichen Format ermdglicht werden. Als Grundlage fiir
die Kommunikation tiber das dafiir benétigte Netzwerk dienen die Richtlinien der OPC UA.
Hintergrund dafiir ist die Erméglichung von Kooperation zwischen Maschinen, die dadurch
selbststandig Ablaufe im Produktionsumfeld koordinieren kénnen sollen. Des Weiteren ist eine
Anbindung an hoherwertige Dienste und iibergelagerte Funktionen in der IT-Architektur der
Fabrik vorgesehen. Sie sollen Ausziige der gesammelten Daten erhalten, die fiir Analysezwecke
und Optimierungsvorgange verwendet werden konnen. Auflerdem sollen die Gegenstande
in der Lage sein, selbst Informationen iiber sich an ihrem Standort bereit zu stellen. Damit
muss beispielsweise ein Arbeiter an der Fertigungsstrafle beim Ausfall einer Maschine nicht
einen Wartungsingenieur oder den langen Weg in ein Archiv suchen, sondern kann direkt am
Arbeitsplatz selbst im Handbuch Losungsansétze nachschlagen.

Der Fokus dieser Arbeit liegt aufgrund der zeitlichen Einschrankungen zunéchst auf der
Verwaltung von Stammdaten und Sensordaten sowie deren Austausch mittels OPC UA. Die
tibrigen hier aufgefithrten Anforderungen kénnen gegebenenfalls in weiteren Arbeiten zum
digitalen Zwilling erganzt werden.

https://github.com/acplt/openAAS
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Nr. Anforderung

Die Verwaltungsschale besteht aus Body und Header.
Der Body enthalt Informationen zum jeweiligen Asset.
Der Header enthalt Informationen tiber die Verwendung des Assets.

B W N -

Die Verwaltungsschale besitzt als zentrales Element Manifest und Komponenten-
Manager.

8]

Die Informationen der Verwaltungsschale sind mittels service-orientierter Architektur
zugreifbar (API) und beriicksichtigen entsprechende Security-Anforderungen.

Die Verwaltungsschale reprasentiert Informationen zu Anwendungsaspekten.

Die Verwaltungsschale ist nach Sichten strukturiert.

Die Verwaltungsschale besitzt eine eindeutige ID.

NoRNe BN BN

Das Asset besitzt eine eindeutige ID.

10  Auch eine Fabrik ist ein Asset, das eine Verwaltungsschale besitzt und per ID ansprech-
bar ist. Das Konzept der Schachtelbarkeit sollte anwendbar sein.

11  Typen und Instanzen miissen als solche gekennzeichnet sein.

12 Die Verwaltungsschale kann Referenzen auf andere Verwaltungsschalen oder 14.0-
Informationen enthalten.

13 Zusétzliche Merkmale, z.B. herstellerspezifische, miissen moglich sein.

14  Ein verlassliches Minimum an Merkmalen fiir jede Verwaltungsschale muss definiert
sein.

Tabelle 3.1.: Grundsatzliche Anforderungen an die Verwaltungsschale nach DIN SPEC 91345
[DIN16]

3.2. Methodische Anforderungen

Zunachst soll die Verwaltungsschale der Plattform 14.0 hinsichtlich ihrer vorhandenen Funktio-
nalitit analysiert werden. Anschlieffend soll ein Architekturkonzept fiir die Implementierung
mehrerer Verwaltungsschalen, die auf das Anwendungsszenario in Abschnitt 5.1 abgestimmt
sind, geschaffen werden. Dabei wird auf die Entwicklung eines digitalen Zwillings geachtet,
der auch aus mehreren Gegenstanden und deren zugehorigen Verwaltungsschalen zusammen-
gesetzt werden kann.

3.3. Technische Anforderungen

Wihrend die Eigenschaften der Verwaltungsschale der RWTH Aachen analysiert werden, soll
sie auch auf Kompatibilitdt mit dem Cross Domain Development Kit (XDK) der Firma Bosch
iberpriift werden. Urspriinglich sollte die Entwicklung eines Prototypen fiir den digitalen
Zwilling ebenfalls unter Verwendung der vom Institut fiir Parallele und Verteilte Systeme
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3.4. Allgemeine Anforderungen an eine Verwaltungsschale

(IPVS) der Universitat Stuttgart zur Verfiigung gestellten XDKs erfolgen. Aufgrund der in Ab-
schnitt 5.3.1 auf Seite 53 beschriebenen Limitierungen findet die Implementierung stattdessen
auf einem Rasperry Pi statt. Fiir die Speicherung von Stammdaten, Sensordaten und Dokumen-
ten zu einem Gegenstand, welcher im zu implementierenden Prototyp durch einen XDK bzw..
Raspberry Pi simuliert wird, ist aulerdem die Beschaffung und Verwendung mindestens einer
MicroSD Karte erforderlich.

3.4. Aligemeine Anforderungen an eine
Verwaltungsschale

Zusétzlich zu den Ausfithrungen im RAMI4.0 (siehe Tabelle 3.1) hat die Plattform Industrie 4.0
in diversen weiteren Veroffentlichungen einige Eigenschaften rund um Assets und deren Ver-
waltungsschalen im Kontext Industrie 4.0 festgelegt. Im Folgenden werden diese, anhand sich
an mehreren Stellen [DIN16][Ado+16][Gra+16] wiederfindender und gegenseitig ergédnzender
Aussagen, gebiindelt aufgelistet:

« Die Verwaltungsschale fasst die wichtigsten Eigenschaften eines Gegenstandes zusam-
men, damit eine Reprasentation des Assets und seiner fachlichen Funktionalitdt moglich
ist.

« Die Informationen in der Verwaltungsschale beinhalten auch Laufzeitdaten des Assets.
« Informationen werden durch hierarchisch strukturierte Merkmale beschrieben.

« Die Verwaltungsschale enthélt eine beliebige Anzahl 14.0-konformer Teilmodelle. Jedes
Teilmodell verfiigt tiber hierarchisch organisierte Merkmale, die auf individuelle Daten
und Funktionen referenzieren.

« Ein Asset kann mehrere Verwaltungsschalen (zu unterschiedlichen Zeitpunkten im
Lebenslauf) besitzen.

« Die Verwaltungsschale soll Merkmale aus unterschiedlichen Doménen in zueinander
abgegrenzten Teilmodellen aufnehmen kénnen, welche unabhingig voneinander versio-
niert und gepflegt werden konnen.

« Unterstiitzte Merkmale stammen aus harten Standards (z. B. DIN, ISO, IEC), konsensua-
len Standards (z. B. eCl@ss?) oder aus situationsabhéingigen Rahmenbedingungen (z. B.
interne Firmenstandards, verwendete Dateiformate).

+ Die Verwaltungsschale muss zwischen Merkmalen aus unterschiedlichen Kategorien
unterscheiden kénnen.

2https://www.eclass.eu/

31


https://www.eclass.eu/

3. Anforderungen

32

« Der Komponenten-Manager ...

ist ein Dienst, der in der Verwaltungsschale enthaltene Informationen pflegt.
bietet die Schnittstelle zur Informationswelt bzw. zum tibergeordneten Netzwerk.

ist fiir die Adressierung und Identifikation von Verwaltungsschalen und Assets
zustandig.

verwaltet die Ressourcen der 14.0 Komponente.

« Das Manifest ...

ist ein eindeutig aufzufindendes Inhaltsverzeichnis aller Informationen, Daten und
Funktionen der Verwaltungsschale.

umfasst Metainformationen iiber nicht- sowie funktionale Eigenschaften der 14.0
Komponente.

beinhaltet charakteristische Merkmale des Assets und deren Beziehungen unter-
einander.

ist grundsatzlich offentlich zugénglich (im Rahmen der geltenden Sicherheitsbe-
stimmungen).



4. Evaluierung der open Asset
Administration Sheli

Ein Aufgabenbereich dieser Arbeit ist die Analyse bestehender Losungen auf dem Gebiet
der Verwaltungsschalen im Kontext Industrie 4.0. Die RWTH Aachen bietet mit der open
Asset Administration Shell (openAAS) eine quelloffene und daher fiir akademische Zwecke
interessante Implementierung in C an. Um deren Konzepte und Ergebnisse zu prasentieren,
haben die Entwickler zuséatzlich einen Demonstrator erstellt, dessen Aufbau in Abbildung 4.1
abgebildet ist. Da diese Implementierung als Grundlage fiir die Ziele dieser Arbeit dient, wird
sie in den folgenden Abschnitten genauer beleuchtet.

4.1. Grundlegende Projektstruktur

Hier soll ein Uberblick iiber die einzelnen Bestandteile des openAAS-Projektes geliefert werden.
Dabei wird die Aufteilung in verschiedene Teilbereiche, sowie relevante Inhalte der zugehorigen
Repositories auf GitHub beschrieben.

4.1.1. Dokumentation

Das openAAS-Repository' enthilt grundlegende Informationen zum Projekt openAAS. Dazu
gehoren Dokumentationen zu verwendeten Konzepten, wie dem Property Model, welches von
Epple, Palm und Azarmipour [EPA16] beschrieben und in Abschnitt 4.3 erlautert wird. Epple
[Epp16] beschreibt auflerdem Kommunikationsmuster, die nach einem von der RWTH Aachen
eigens definierten Modell ablaufen. Fiir eine Interaktion im Sinne dieser Arbeit sind diese
Muster zunachst nicht weiter von Belang und werden daher auch nicht genauer betrachtet.
Ansonsten enthalt dieses Repository neben einer Readme-Datei noch Lizenzinformationen und
die beiden Unified Modeling Language (UML)-Diagramme aus Abbildung 4.1 und Abbildung 4.3.
Eine Dokumentation zur Implementierung bzw. zum Quellcode ist nicht vorhanden.

https://github.com/acplt/openAAS
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4.2. Zur Analyse verwendete Werkzeuge

4.1.2. Demo-Anwendung

Fiir dieses Kapitel von besonderem Interesse ist das Repository der Demo-Anwendung?® zum
openAAS-Projekt. Darin enthalten sind zunéchst die Darstellung aus Abbildung 4.2 und in einer
Readme-Datei gesammelte Informationen zur Einrichtung der Demo unter Verwendung eines
Raspberry Pi, sowie zu Eigenschaften der Demo selbst. Des Weiteren sind zwei wichtige Exten-
sible Markup Language (XML)-Dokumente hinterlegt. Eines von ihnen enthélt Definitionen
zum sogenannten Property Model, welches spezielle Typen und Variablen zur strukturierten
Auflistung von Eigenschaften eines Assets bzw. dessen Verwaltungsschale beschreibt. Das
andere Dokument entspricht dem spateren Aufbau des OPC UA Servers, iiber den gespei-
cherte Daten erreichbar sind. Implementiert wird dieser Server in der C-Datei dht22.c, wobei
die Bibliotheken Adafruit Python_DHT® als Schnittstelle zu angeschlossenen Sensoren und
open62541* als Basis fiir den OPC UA Server zum Einsatz kommen. Diese Referenzen befinden
sich im Ordner external. Fir das Kompilieren des Quellcodes enthalt die Datei CMakeLists.txt
einige Befehle, welche die Informationen aus den beiden XML-Dateien in Form einer C- und
einer Header-Datei kapselt, sodass sie im Server Code korrekt verwendet werden konnen.
Genauere Ausfithrungen zu Struktur und Inhalt des Servers folgen in Abschnitt 4.3.

4.1.3. Gesonderter Anwendungsfall

Das openAAS-Basisrepository verweist auflerdem auf einen Anwendungsfall®, der speziell fiir
ein Meeting im Rahmen der Plattform 14.0 konstruiert wurde. Mit Hilfe einer Anbindung an
LibreOffice will dieser Anwendungsfall das Verwalten und Bearbeiten von Verwaltungsschalen
in dem Nutzer bekannten Oberflaichen ermdoglichen. Allerdings kommen dabei Laufzeitum-
gebungen zum Einsatz, die an anderer Stelle implementiert sind und deren Verstindnis iiber
die Ziele dieser Arbeit hinaus geht. Laut einer Beschreibung seitens der Entwickler dienen sie
als Host fiir Verwaltungsschalen und Schnittstelle fiir den Zugrift auf darin abgelegte Daten.
In den weiteren Ausfithrungen dieser Arbeit wird dieser Teil des Projektes also nicht weiter
betrachtet.

4.2. Zur Analyse verwendete Werkzeuge

Wihrend der Analyse kamen in verschiedenen Aufgabenbereichen die folgenden Programme
und Werkzeuge zum Einsatz:

*https://github.com/acplt/openAAS_PropertyDemo
*https://github.com/adafruit/Adafruit_Python_DHT/tree/310c¢59b0293354d07d94375f1365f7b9b9110c7d
“https://github.com/open62541/0open62541/tree/9b66a1d5e927b18a9f39b8dc4aae773c38a223ba
Shttps://github.com/acplt/openAAS_workshop
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MS Visual Studio 2017 - Zur Darstellung des C-Quelltextes ist die Entwicklungsumgebung
Visual Studio 2017 in der Enterprise-Version® verwendbar. Ohne entsprechende Lizenz
kann dafiir auch die Community-Version verwendet werden.

Prosys OPC UA Java SDK - Die Client-Anwendung der Version 2.3.0 des Software Develop-
ment Kit (SDK)” ist unter der Angabe von Daten zur geplanten Nutzung als Testversion
erhéltlich. Sie kann dazu verwendet werden, tiber die Windows-Konsole Verbindungen
mit dem OPC UA Server aufzubauen, dessen Knoten zu durchsuchen und verfiigbare
Methoden aufzurufen und zu testen.

UaExpert - Diese Anwendung® bietet die Moglichkeit, einen OPC UA Server mit einer grafi-
schen Benutzeroberfliche zu untersuchen. Damit kénnen mehr Informationen gleich-
zeitig angezeigt und auch veranderliche (Sensor-) Werte per Subscription iiberwacht
werden. Allerdings ist es nicht moglich, Methoden mit Eingabewerten aufzurufen.

UaModeler - Mit Hilfe des UaModelers’ lassen sich die Modelle aus den beiden XML-Dateien
anschaulich betrachten. Statt etliche Zeilen XML-Code zu lesen, kann hier eine Bauman-
sicht mit Informationen zu den Daten einzelner Knoten angezeigt werden.

Fiir die beiden letztgenannten Werkzeuge ist eine Registrierung unter https://www.unified-
automation.com/ erforderlich.

4.3. Architektur des OPC UA Servers

Die Demo besteht aus einem Raspberry Pi, der mit einem Feuchtigkeits-, einem Tempera-
tursensor und einer LED ausgestattet ist. Sensoren und LED werden vom Raspberry Pi zu
einer gemeinsamen Einheit, hier Multi Sensor genannt, zusammengefasst. Dies geschieht mit
Hilfe von vier teilweise verschachtelten Verwaltungsschalen, die jeweils Informationen zum
dazu gehorigen Asset, sowie zur Verwaltungsschale selbst kapseln. Abbildung 4.2 zeigt ein
entsprechendes Modell der Schalen des Multi Sensors und wie die zugehorigen Bauteile un-
tereinander in Verbindung stehen. Entsprechend der Abbildung erhalt jeder Sensor und auch
die LED eine eigene Verwaltungsschale, die grundlegende Informationen enthilt. Diese drei
werden von einer iibergeordneten Verwaltungsschale zu einem gemeinsamen Objekt, dem
Multi Sensor, zusammengefasst. In der Demo ist dieser Aufbau in Form von sich gegenseitig
referenzierenden Knoten in einem OPC UA Server umgesetzt. In ihnen werden beispielsweise
Identifikationsnummern, Messwerte und Produkteigenschaften zum zugehorigen Knoten ge-
kapselt. Besitzt dieser zudem aufrufbare Methoden, so werden diese entsprechend in Form
eines oder mehrerer Methodenknoten angehangt. OPC UA Server mit einer grof3en Menge

Shttps://www.visualstudio.com/de/vs/enterprise/
"https://www.prosysopc.com/products/opc-ua-java-sdk/
8https://www.unified-automation.com/de/produkte/entwicklerwerkzeuge/uaexpert.html
*https://www.unified-automation.com/de/produkte/entwicklerwerkzeuge/uamodeler.html
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Multi Sensor
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Temperature Humidity Diagnosis
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Abbildung 4.2.: Verschachtelung der openAAS-Verwaltungsschalen

an Knoten konnen leicht unubersichtlich werden, wodurch sich das Auffinden bestimmter
Daten schwieriger gestaltet. Da auch die Demo potentiell viele Assets und deren Informationen
verwalten will, werden relevante Daten auf unterschiedliche Namespaces aufgeteilt. Names-
paces bieten die Moglichkeit, Knoten iiber ihren Identifikator zu gruppieren. Dies kann auch
tiber unterschiedliche Hierarchieebenen des Informationsmodells hinweg geschehen. Neben
dem Basis-Namespace, welcher die Konfiguration und standardméaflig verfiigbare Typen des
OPC UA Servers beschreibt, werden auflerdem die folgenden drei Namespaces angelegt und
verwendet:

1: http://openAAS.org/metra Dieser Namespace umfasst alle Knoten, die fiir Interaktion
durch Nachrichteniibermittlung benétigt werden. Im Falle der Demo ist dies genau einer: Der
Knoten der Message-Komponente besteht aus einem Objektknoten fiir den Nachrichteneingang
(Inbox), sowie einem weiteren Objekt, das auf den Multi Sensor und seine Bestandteile verweist.
So konnen diese als potentielle Nachrichtenempfanger gehandhabt werden. Tatsachlich kann
jedoch nur die LED angesprochen werden, wie es in Listing 4.5 zu sehen ist.

2: http://acplt.org/OPCUA/Models/propertyModel Fiir die eigentliche Verwendung des
OPC UA Servers als Benutzer ist dieser Namespace nicht weiter relevant. Er beinhaltet le-
diglich Definitionen von Typen, die fiir Objektknoten in anderen Namespaces verwendet
werden. Hierbei ist jedoch das zugrundeliegende Modell durchaus interessant: Bock et al.
[Boc+16b] haben bereits festgelegt, dass Eigenschaften von Asset bzw. Verwaltungsschale ,in
Form von Auspriagungsaussagen zu Merkmalen (Property Value Statements)“[Boc+16b, S. 40]
beschrieben werden. Das heif3t, es werden Bedingungen aufgestellt, die gewisse Merkmale wie
beispielsweise den Wertebereich einer gemessenen Temperatur eingrenzen. Ein Merkmal, bzw.
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eine Property, ist dabei immer einem Objekt, dem Merkmalstrager, zugeordnet. Epple, Palm
und Azarmipour [EPA16] bezeichnen diesen in ihren Ausfithrungen als ,Property Carrier” und
beschreiben relativ detailliert, wie die Auspragungsaussagen in Sachen Inhalt und Struktur
auszusehen haben. So definiert jedes Statement einen logischen Ausdruck iiber eine bestimmte
Wertemenge eines Merkmals, der aus den folgenden Teilen besteht: 1. Referenzwert, 2. physika-
lische Einheit des Wertes, 3. Art der logischen Relation, 4. Semantik des Ausdrucks, 5. Zeitpunkt
des Erstellens, 6. erstellendes Element. Zu den Typen logischer Relationen zahlen neben den
Operatoren <, <, =, #, >, > auch die Mengenoperatoren € bzw. ¢. In der Implementierung
der RWTH Aachen sind die letzteren allerdings nicht verfiigbar. Dafiir zeigt Abbildung 4.3
die Operatoren < (engl. less than (LT)), > (engl. greater than (GT)), usw. in einer Aufzdhlung,
namlich dem ExpressionLogicEnum. Alle Property Value Statements, die zum selben Merkmals-
trager gehoren, werden in einer eindeutig identifizierbaren Liste (PropertyValueStatementList)
zusammengefasst. Dabei wird auch der Identifikator selbst spezifiziert, also ob beispielsweise
Uniform Resource Identifier (URI), ein ISO-Standard oder eigen zur Identifikation zum Einsatz
kommen. Die Aussage eines Ausdrucks hiangt von der semantischen Bedeutung seiner Bestand-
teile ab. Sie muss also ebenfalls festgelegt werden. Hierfiir haben Epple, Palm und Azarmipour
[EPA16] vier verschiedene Semantiken definiert: Requirement (R) — Beschreibt feste Anforde-
rungen, denen der Merkmalstrager entsprechen muss (z. B. ,Sensor A darf maximal 0.5A Strom
benotigen®). Assurance (A) — Versichert, dass der Merkmalstriager bestimmte Eigenschaften
erfullt (z. B. ,Jedes Produkt von Typ XY hat vier durchgehende Bohrlocher®). Measurement
(M) — Gibt Auskunft iiber den momentanen Ist-Zustand eines Merkmals (z. B. ,Die Temperatur
um 13:33:37 betragt 22.23°C"). Setting (S) — Beschreibt Bauart-bedingte oder festgelegte Werte
(z.B. ,Durchmesser eines Hosenrohrs ist DN 100“). Dass die Assurance-Semantik im Diagramm
in Abbildung 4.1, welche von der RWTH Aachen wenige Monate nach der Erstellung von
Abbildung 4.3 zum GitHub-Repository hinzugefiigt wurde, stattdessen ,Confirmation® genannt
wird, zeigt erneut, dass sich Definitionen und Konzepte rund um Industrie 4.0 derzeit immer
noch in der Entstehung und Wandlung befinden. Auflerdem wird in Abbildung 4.3 die Auf-
listung der RAMS-Semantiken féalschlicherweise als ExpressionLogicEnum bezeichnet. Dieser
Fehler wurde bei der Ubernahme in Abbildung 4.1 ebenfalls korrigiert.

3: http://acplt.org/OPCUA/Models/assetAdministrationShell Hierunter fallen alle Kno-
ten mit Informationen zu Assets, Verwaltungsschalen oder deren Eigenschaften und Methoden.
Im Modell der openAAS verfiigt jeder Knoten iiber eine gewisse Menge an Daten, die im Server
verwaltet werden: 1. Informationen zum Asset 2. Beschreibung der Verwaltungsschale und
ihrer Teilmodelle 3. Weitere enthaltene Verwaltungsschalen (SubShells), wie z. B. die einzelnen
Bauteile des Multi Sensors. Wie diese im Detail aufgelost sind, zeigt Abbildung 4.5. Im Eintrag
fir SubShells werden andere Verwaltungsschalen referenziert, die dem aktuellen Knoten zu-
geordnet sind. Durch diese Art des direkten Verweises wird unnétige Redundanz von Daten
verhindert, ohne dabei Informationen zu vernachléssigen. Dabei ist zu beachten, dass der Multi
Sensor Uber keine Teilmodelle verfiigt. Stattdessen verweist er auf die Verwaltungsschalen
fiir Sensoren und LED. Da diese im Rahmen der Demo keine weiter darunterliegenden Assets
besitzen, entfallt hier der Eintrag fiir SubShells. An deren Stelle sind dort Teilmodelle hinterlegt,
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4.3. Architektur des OPC UA Servers

PropertyValueStatementList
Identificator
+ Author: Identificator —. :
+ CreationTime: DateTime + ldSpecification: string
+ Carrier: Identificator
+ Listld: Identificator
0F '
+Statement |0..* *+dType
PropertyValueStatement «enumeration»
IdentificatorEnum
+ Value: any
+ PropertyRef: Identificator 1ISO 29002 _5=0
+ PropertyName: string URI =. 1
+ Unit: string Proprietary = 2
+ExpressionLogic +ExpressionSemantic
«enumeration» «enumeration»
ExpressionLogicEnum ExpressionLogicEnum
GT=0 Requirement = 0
GE =1 Assurance = 1
EQ=2 Measurement = 2
LE=3 Setting =3
LT=4
NE=5
Abbildung 4.3.: Property Statement Model
| T
27-20-04-05 variable area flowmeter M ]
mﬁ Zid
0173-1#02-AA0677#001 | manufacturer name Krohne S | e
0173-1#02-AA0847#003 | description of product type variable area flowmeter |S | €
0173-1#02-AA0734#001 | manufacturer product description | VA40 S | e
0173-1#02-BAG982#006 | nominal width DN25 S | e
0173-1#02-BAB322#005| form N21.9 S | e
0173-1#02-BAA048#006| max measurement error 1% A | <
0173-1#02-BAA036#008 | max. process temperature 100 C R |<
0173-1#02-BAG943#005 | lowest value for volume flow rate | 063 I/h R |>
0173-1#02-BAG944#005| greatest value for volume flow rate | 630 I/h R |<
:t?l;r;;:ww.eclasscontent.com/index.php?language=en&version=9_1 ?EESHNE 09/2013-4000416902 TD VA40/45 R02 en

CEpple2016

Abbildung 4.4.: Beispiele fiir Property Value Statements aus [EPA16]
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—r Root
Objects

Server

Multisensor
Asset
Assetld
PropertyName
PropertyRef
IdSpecification
IdType
Value
IdSpecification
IdType
PurchaseDate
PropertyName
PropertyRef
IdSpecification
IdType
Value
AssetAdministrationShell
AdministrationShellld
PropertyName
PropertyRef
IdSpecification
IdType
Value
IdSpecification
IdType
AdministrationShell Type
PropertyName
PropertyRef
IdSpecification
IdType
Value
PartialModels
Value

SubShells

Abbildung 4.5.: Allgemeine Struktur von Knoten im OPC UA Server der openAAS-Demo
entsprechend der zugehorigen XML-Dateien
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welche einerseits weitere Daten zum zugehorigen Gegenstand und andererseits zu dessen Ver-
wendung enthalten. Mit Hilfe von Property Value Statements werden beispielsweise maximal
und minimal mogliche Messwerte festgelegt oder die verwendete Maf3einheit spezifiziert. Wie
in den Abbildungen in Anhang A zu erkennen, kommen auch die Definitionen zur Ausdrucks-
logik und -semantik von Epple, Palm und Azarmipour [EPA16] bzw. aus Abbildung 4.3 zum
Einsatz. So werden obere Grenzen fiir Wertebereiche mit dem <-Operator (ExpressionLogicE-
num(4) = LT) und der Assurance-Semantik (= ExpressionSemanticEnum(1)) gekennzeichnet. Bei
unteren Grenzen wird entsprechend der >-Operator (ExpressionLogicEnum(0)) verwendet. Wie-
so dabei im Knoten statt der Zahl 0 als Integer, siche AdministrationShellType in Abbildung A.1,
LNull® eingetragen wird, ist unklar und liegt vermutlich an falschen Zuordnungsregeln bei
automatisiert generierten Daten und Knoten. Selbiges Problem taucht beispielsweise auch
in Abbildung A.2 bei der Anforderungsbeschreibung fiir die maximale Eingangsspannung
am Feuchtigkeitssensor (MaximumSupplyVoltage) auf, bei der die Requirement-Semantik (=
ExpressionSemanticEnum(0)) eingesetzt wird. Im ,Measurement-Model®“ der Sensoren l4sst
sich des Weiteren iiber einen speziellen Knoten (Measurement) innerhalb des Modells auch
der tatsachlich gemessene Wert abfragen. Mit der LED als Aktor im Multi Sensor verhalt es
sich ahnlich, allerdings wird das beschreibende Modell dort ,,Actuator-Model® genannt und
stellt Informationen zum aktuellen Status (An/Aus) der LED bereit. Au3erdem wird hier die
besondere Eigenschaft eines Objektknotens genutzt, namlich die Moglichkeit zum Bereitstellen
von Methoden. In diesem Fall ist eine Methode namens switchLED (siehe Listing 4.5) verfiigbar,
die zum Ein- oder Ausschalten der LED dient.

4.4. Beschreibung des Server Codes

Der Programmcode zur Erstellung der Knoten und zur Initialisierung des OPC UA Servers der
openAAS Demo befindet sich in der Datei dht22.c. Die erste Aufgabe, welche dabei abgehandelt
wird, ist das Einbinden von benétigten Bibliotheken in Form von Header-Dateien. Dazu
gehoren neben dem System-Header system.h auch die standardmaflige Konfiguration, sowie
grundlegende Funktionen fiir Logging und Kommunikation iiber das Transmission Control
Protocol (TCP) fiir den OPC UA Server. Auflerdem werden noch zwei Header-Dateien fir
die Interaktion mit angeschlossenen Sensoren und die dafiir benétigte Python-Integration
hinzugefiigt. Des Weiteren wird eine Datei namens nodeset.h eingebunden. Diese wird wahrend
der Kompilierung mittels CMake erstellt. Sie fiithrt die Informationen aus den beiden XML-
Dateien, die das Informationsmodell des Servers beschreiben, zusammen und macht sie zur
Verwendung im C-Code verfiigbar. Darauf folgen einige Definitionen von Variablen, darunter
auch die des Sensor-Typs, der als DHT22 gesetzt wird. Wie unschwer zu erkennen wurde der
Name der C-Datei also entsprechend des Sensortyps gewahlt. Als nachstes wird ein neuer
Typ definiert, ndmlich das Readings-Struct aus Listing 4.1. Es fasst Sensormesswerte mit dem
Zeitpunkt der Abfrage und einer Status-Variable zusammen, die den Erfolg einer Interaktion
mit den Sensoren reprasentiert. Darauf folgen einige Methoden, deren Funktion in Tabelle 4.1
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4. Evaluierung der open Asset Administration Shell

Listing 4.1 Definition eines Typs zur Speicherung von Messwerten

typedef struct Readings {
UA_DateTime readTime;
UA_Float humidity;
UA_Float temperature;
UA_Int32 status;
} Readings;
Readings readings = { .readTime = 0, .humidity = 0.0f, .temperature = 0.0f, .status
= DHT_ERROR_GPIO };

Methode Beschreibung

stopHandler Wartet wahrend der Ausfithrung des Servers auf die Eingabe von ,Strg
+ C* im Konsolenfenster, um daraufhin den Server zu beenden.

readSensorJob Wird vom Server alle 2,5 Sekunden ausgefiihrt und aktualisiert einen
Wert in den Readings, falls erneutes Lesen erfolgreich war, oder der alte
Wert ilter als 60 Sekunden.

readSensor Liest auf Anfrage eines Clients an einen entsprechenden Knoten den
zugehorigen Sensorwert aus.

readLed Gibt den aktuellen Betriebszustand der LED aus.

switchLed Uberpriift, ob eine Interaktion mit dem GPIO-Pin der LED mdglich ist
und schaltet diese je nach mitgegebenem Parameter (,ON“/,OFF) ein
oder aus.

diagnosisMethod  Gleicht die iibergebene Empfingeradresse mit der fiir die LED vorde-
finierten Adresse (siehe Listing 4.6) ab und ruft bei Ubereinstimmung
switchLed mit der erhaltenen Nachricht auf.

getNewNodeld Gibt die nachsthohere freie ID im Namespace des iibergebenen Indexes
zuriick.

createComponent Legt den den Knoten fiir die Message-Komponente unter der Parentld
des Server Objektes (0, 2253).

main Ist fur die Initialisierung des OPC UA Servers zustandig. Dazu gehoren
Portzuweisung, Anlegen der Knoten mit allen zugehdrigen Daten und
Methoden, Definition der Namespaces und Endpunkte.

Tabelle 4.1.: Methoden im Server-Code und ihre Aufgaben

jeweils kurz beschrieben ist. Allerdings bedarf die main-Methode noch einiger zusatzlicher
Erlauterungen:

Sie startet mit der Initialisierung des OPC UA Servers, indem ein Port fiir die Kommunikation
tiber TCP zugewiesen wird. Hier ist dies der Port 16664 zunachst mit der Standardkonfigurati-
on des OPC UA Servers. Als nichstes wird unter dem Namen Message die erste Applikation
fir einen Endpunkt des Servers angelegt. Damit sie auch fiir Clients auffindbar ist, weist
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4.4, Beschreibung des Server Codes

Listing 4.2 Ausschnitt aus der main-Methode der openAAS Demo

//default applications "sees" NS 0 and NSI
UA_ApplicationDescription* appl = &config.applicationDescription;

appl->applicationName.text = UA_STRING_ALLOC("Message");
appl->applicationUri = UA_STRING_ALLOC("http://openAAS.org/metra");
appl->discoveryUrlsSize = 1;

appl->discoveryUrls = UA_Array_new(l, &UA TYPES[UA_TYPES_STRING]);
appl->discoveryUrls[0] = UA_STRING_ALLOC("/app0");

UA_Server *xserver = UA_Server_new(config);

/* create nodes from nodeset */

nodeset(server);

UA_Server_addNamespace(server, "http://openAAS.org/metra");

/* add a sensor sampling job to the server x/

UA_Job job = { .type = UA_JOBTYPE_METHODCALL, .job.methodCall = { .method =
readSensorJob, .data = NULL } };

UA_Server_addRepeatedlob(server, job, 2500, NULL);

die main-Methode dem Endpunkt aufierdem die Bezeichnung app0 zu. So kénnen spater un-
ter ,,opc.tep://<ServerHost>:16664/app0“ Verbindungen direkt mit der Applikation bzw. dem
Endpunkt hergestellt werden. Je nach verwendetem Client ist auch der Zusatz ,/endpoint®
am Ende der URL notwendig. In den Zeilen eins bis acht in Listing 4.2 ist der fir die Appli-
kationserstellung zustandige Code abgebildet. Darauf folgt die Initialisierung des OPC UA
Servers selbst. Direkt im Anschluss werden die Knoten aus den XML-Dateien bzw. aus der
daraus generierten Datei nodeset.h eingebunden. In Zeile 14 wird dem Server der Namespace
hinzugefigt, der alle fiir die Message-Applikation relevanten Knoten umfasst. Weiterhin wird
die readSensorjob-Methode dem Server als wiederholt auszufithrende Aufgabe hinzugefiigt.

Im néchsten Teil der main-Methode werden sogenannte DataSources zu einigen der zuvor
erstellten Knoten zugewiesen. Diese Datenquellen sind Callback-Methoden, die der Server
bei einer Anfrage an den zugehorigen Knoten ausfithrt und dem Client ihren Riickgabewert
zusendet. In der Demo behandeln solche Datenquellen beispielsweise die gezielte Abfrage von
Sensorwerten, also auflerhalb des stindig wiederholten Zyklus.

Nach dem Setzen der Datenquellen wird mit dem in Listing 4.3 dargestellten Code der Knoten
fiir die Message-Applikation als Kind des Serverknotens (0, 2253) angelegt. Dazu wird zunéchst
die Nodeld (1, 1) festgelegt und eine leere Menge an Attributen fiir den Knoten initialisiert.
Diese wird in der aufgerufenen Methode createComponent mit dem Namen COMCO sowie
einer Beschreibung des Knotens befiillt. Aulerdem fiigt die Methode dem Knoten ein Objekt
namens Inbox vom Typ FolderType hinzu. Es wird vermutet, dass es eingegangene Nachrichten
gebiindelt darstellen soll. Die genaue Funktion dieses Objektes konnte jedoch nicht ermittelt
werden, da sich im Lauf der Evaluierung hier keine Verdnderung von Werten oder sonstige
Reaktionen feststellen lielen. Zuriick in der main-Methode wird dem eben erstellten COMCO-
Knoten ein Array mit registrierten Komponenten, namlich dem Feuchtigkeits-, Temperatur-
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4. Evaluierung der open Asset Administration Shell

Listing 4.3 Initialisierung des Knotens mit der Message-Komponente

UA_ObjectAttributes objAtrPeerManager;

UA_ObjectAttributes_init(&objAtrPeerManager);

UA_NodeId COMCONodeId = UA_NODEID_NUMERIC(1, 1);

charx peerManager = "COMCO";

createComponent (&objAtrPeerManager, COMCONodeIld, peerManager, server,
UA_NODEID_NUMERIC(O, 2253));

UA_Server_addMethodNode(server, UA_NODEID_NUMERIC(1, 2),
COMCONodeId,UA_NODEID_NUMERIC(0, UA_NSOID_HASORDEREDCOMPONENT),
UA_QUALIFIEDNAME(1, "dropMessage"), diagnosisAttr, &diagnosisMethod, server, 3,
inputArguments, 0, NULL, NULL);

Listing 4.4 Zuordnung von Namespaces zur AssetShell-Applikation

UA_ApplicationDescription app0;
UA_ApplicationDescription_copy(&config.applicationDescription, &app©);
UA_String_deleteMembers (&app0.applicationName. text);
app0.applicationName.text = UA_STRING_ALLOC("AssetShell");
app0.discoveryUrlsSize = 1;

app0.discoveryUrls = UA_Array_new(1l, &UA_TYPES[UA_TYPES_STRING]);
app0.discoveryUrls[0] = UA_STRING_ALLOC("/appl");

UA_UIntl16 ns[3];

ns[0] = 0;
ns[1l] = 2;
ns[2] = 3;

UA_Server_addApplication(server, &app@, ns, 4);

und Multi Sensor, hinzugefiigt. In Listing 4.3 ist dieser relativ lange Abschnitt durch ,,..."
symbolisiert. Aulerdem wird ein Methodenknoten namens dropMessage angelegt. Dieser
akzeptiert als Eingabewerte eine Sender-, eine Empféngeradresse und eine Nachricht. Die
iibergebene Empfangeradresse muss dabei der in Listing 4.6 oben abgebildeten entsprechen.
Nach einer Uberpriifung der Parameter wird die Methode in Listing 4.5 mit der tibergebenen
Nachricht aufgerufen. Erlaubte Nachrichteninhalte sind dabei die Befehle ,ON® und ,OFF*.

Fernerhin weist die main-Methode den Applikationen bzw. den Endpunkten des Servers die
jeweils sichtbaren Namespaces zu. Die Applikation zur Verwaltung der Verwaltungsschalen
kann beispielsweise auf die Namespaces 0, 2 und 3 zugreifen, welche im folgenden Abschnitt 4.3
genauer erldutert werden. Listing 4.4 enthalt den Code fiir die Zuweisung im Falle der AssetShell-
Applikation, welche aber fiir die beiden anderen Endpunkte genauso erfolgt. Letztendlich hat
die Engineering-Applikation (,/app2”) Zugriff auf alle Namespaces (0, 1, 2 und 3), wiahrend die
Message-Applikation nur die beiden Namespaces 0 und 1 zu sehen bekommt.

Danach werden die Knoten des Feuchtigkeits-, des Temperatursensors und der LED mit Hilfe
einer Organizes-Referenz dem SubShells-Knoten des Multi Sensors zugeordnet. So ist gewahr-
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leistet, dass dieser die untergeordneten Knoten sauber referenziert und an einer gemeinsamen
Stelle zusammenfasst.

Als abschlieBende Vorbereitung vor dem Start des Servers wird nun ein weiterer Metho-
denknoten angelegt. Dieser enthalt hier eine Methode zum direkten Bedienen der LED und
ist dementsprechend auch dem Knoten der LED zugeordnet. Akzeptierte Eingabewerte sind
hierbei die Befehle ,ON" und ,,OFF®, die mit der Methode switchLED in Listing 4.5 weiter
verarbeitet werden.

Dann wird der Server gestartet und die main-Methode vorerst verlassen. Sobald der Befehl
zum Stoppen des Servers aktiviert wird, kehrt die Ausfithrung hierher zuriick und beginnt
mit dem Aufrdumen der erstellten Objekte. Zuerst wird der OPC UA Server mit allen enthal-
tenen Knoten geloscht, gefolgt von der Netzwerkschicht und potentieller dort registrierter
Kommunikationsteilnehmer. Abschlielend erfolgt die Riickgabe eines Integer-Wertes an das
Host-System, damit iberpriift werden kann, ob die Konsolenanwendung ordnungsgemafy
beendet wurde.

4.5. Datenzugriff Gber Endpunkte des OPC UA Servers

Zum Erreichen von Daten, die in den Variablen einzelner Knoten abgelegt sind, stellt die Demo
drei Endpunkte, oder auch Endpoints, mit unterschiedlichen Zugriffsbereichen bereit. Der erste
Endpoint (App 0), welcher bei einer Verbindung ohne Angabe eines spezifischen Endpoints
standardméflig verwendet wird, beinhaltet eine Schnittstelle fiir nachrichtenbasierte Kommu-
nikation mit dem Server. Im Rahmen der Demo z&hlt hierzu allerdings nur das Umschalten der
LED per iibermittelter Nachricht. Um alle fiir den Endpoint nicht relevanten Knoten auszublen-
den, kommen hier die in Abschnitt 4.3 definierten Namespaces zum Einsatz. Die Message-App
hat beispielsweise nur Zugriff auf den Namespace 1 (http://openAAS.org/metra) und natiirlich
den Basis-Namespace von OPC UA. Somit hat ein mit dieser Anwendung verbundener Nutzer
keine Moglichkeit, Daten aus den Bereichen des Property Models oder der Administration
Shells auszulesen.

Des Weiteren bietet der Server einen Endpoint (App 1) an, der lesend auf die Eintrdage der
Administration Shells, sowie auf die vom Property Model definierten Typen zugreifen kann.
Ein dritter Endpoint (App2) hat Zugriff auf alle Namespaces des OPC UA Servers und kann fiir
Wartungs- und Engineering-Zwecke verwendet werden.
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Listing 4.5 Uberpriifung der zum Umschalten der LED iibergebenen Nachricht

static UA_StatusCode switchLED(void xhandle, const UA_NodeId objectId,
size t inputSize, const UA_Variant *input, size_t outputSize,
UA_Variant *output) {
UA_String* msg = (UA_Stringx) input[0O].data;
if (pi_mmio_init() == MMIO_SUCCESS) {
pi_mmio_set_output (DIAGNOSELED_GPIO_PIN);

}
UA_String on = UA_STRING("ON");
if (UA_String_equal(msg, &on)) {
if (pi_mmio_init() == MMIO_SUCCESS) {
pi_mmio_set_high(DIAGNOSELED_GPIO_PIN);
ledOn = true;
}
return UA_STATUSCODE_GOOD;
}
UA_String off = UA_STRING("OFF");
if (UA_String_equal(msg, &off)) {
if (pi_mmio_init() == MMIO_SUCCESS) {
pi_mmio_set_low(DIAGNOSELED_GPIO_PIN);
ledOn = false;
}
return UA_STATUSCODE_GOOD;
}
UA_LOG_INFO(logger, UA_LOGCATEGORY_SERVER, "Wrong message");
return UA_STATUSCODE_BADMETHODINVALID;

4.6. Umsetzung der Anforderungen an
Verwaltungsschalen laut Plattform 14.0 in der
openAAS Demo

Im Rahmen der Analyse ist es erforderlich, die Verwaltungsschale der RWTH Aachen hinsicht-
lich der umgesetzten Eigenschaften und Funktionen zu betrachten. Als Orientierung dienen
hierzu die in Abschnitt 3.4 auf Seite 31 genannten Anforderungen und Definitionen der Platt-
form Industrie 4.0 sowie das UML-Diagramm aus Abbildung 4.1. Inwiefern die in dieser Arbeit
identifizierten Anforderungen an eine Verwaltungsschale in der openAAS Implementierung
umgesetzt sind, ist Tabelle 4.2 zu entnehmen.
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4.6. Umsetzung der Anforderungen an Verwaltungsschalen laut Plattform 14.0 in der

openAAS Demo

Nr. Umgesetzt? Anmerkungen

1 Ja Informationen sind aufgeteilt in einen Bereich, der das Asset an sich
betrifft, und einen anderen, der Metainformationen enthalt.

2 Ja Die Verwaltungsschalen (Asset-Knoten) enthalten Informationen (ID,
Kaufdatum) iiber das Asset.

3 Ja Die Teilmodelle beschreiben Informationen zur Verwendung des Assets
(z.B. kleinste Eingangsspannung beim Feuchtigkeitssensor).

4 Bedingt Komponenten-Manager und Manifest sind nicht direkt in den Verwal-
tungsschalen der Demo umgesetzt. Vielmehr iibernimmt der OPC UA
Server die Aufgaben der Informationsbereitstellung (Komponenten-
Manager) und die Daten entsprechend des Informationsmodells stellen
das Manifest dar. Die Verwaltungsschale besitzt als zentrales Element
Manifest und Komponenten-Manager.

5 Ja Zugrift auf die Daten erfolgt tiber OPC UA und damit service-orientiert.

6 Nein In den Verwaltungsschalen der Demo werden keine Anwendungsfille
fir die Assets angegeben.

7 Ja Sichten sind in der Property Demo durch unterschiedliche Endpunkte
im OPC UA Server realisiert.

8 Ja -

9 Ja -

10 Bedingt Fabriken als Assets sind der Demo so nicht behandelt, eine Verschach-
telung von Verwaltungsschalen ist aber méglich.

11 Nein In der Demo werden nur die tatsdchlichen Instanzen der Sensoren bzw.
der LED betrachtet.

12 Ja Die implementierten Verwaltungsschalen referenzieren sich gegensei-
tig.

13 Ja In den Verwaltungsschalen werden bereits Eigenschaften wie Fabrik-,
Produkttyp oder Herstellername behandelt.

14 Unklar Die Merkmale zu den Verwaltungsschalen der Demo werden in den

beigefiigten XML-Dateien definiert. Dabei ist keine verlassliche generi-
sche Merkmalsmenge erkennbar.

Tabelle 4.2.: In der Demo-Implementierung umgesetzte Anforderungen (Nummerierung be-
zieht sich auf Tabelle 3.1 auf Seite 30)
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Listing 4.6 Uberpriifung der iitbergebenen Sender- und Empfingeradresse vor dem Umschalten

der LED
#define LED_REC_NAME "http://boschrexroth.de/sectorxx/Inventory@01_MultiSensor_Lamp"

static UA_StatusCode diagnosisMethod(void *handle, const UA_NodeId objectId,
size_t inputSize, const UA_Variant *input, size_t outputSize,
UA_Variant xoutput) {
if (inputSize != 3) {
return UA_STATUSCODE_BADMETHODINVALID;

if (input[0].type !'= &UA_TYPES[UA_TYPES_STRING]
&& input[1l].type !'= &UA_TYPES[UA_TYPES_STRING]) {
return UA_STATUSCODE_BADMETHODINVALID;
}
UA_String* receiver = (UA_Stringx) input[1l].data;
UA_String rec = UA_STRING(LED_REC_NAME);

if (!'UA_String_equal(receiver, &rec)) {
UA_LOG_INFO(logger, UA_LOGCATEGORY_SERVER, "Wrong receiver");
return UA_STATUSCODE_BADMETHODINVALID;

}
return switchLED(handle, objectId, 1, &input[2], O, NULL);
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Im Folgenden wird zunéchst ein Anwendungsfall fiir den Einsatz einer Verwaltungsschale im
Sinne dieser Arbeit definiert. Darauf folgt der Entwurf eines Informationsmodells, das den
dabei relevanten Anforderungen entspricht. Dieses Modell dient als Grundlage fiir den OPC
UA Server, der am Ende die Verwaltungsschale reprasentieren soll. Am Ende dieses Kapitels
steht dazu eine Gegeniiberstellung zweier Bibliotheken fiir die Implementierung eines OPC
UA Servers. Anhand einiger Kriterien wird begriindet, welche der beiden im Rahmen dieser
Arbeit zum Einsatz kommt.

5.1. Anwendungsszenario

Die Industrie setzt bei der Umsetzung von Industrie 4.0 auf das Kommunikationsprotokoll OPC
UA um Maschinendaten semantisch zu beschreiben. Gerade durch die, auf der Hannover Messe
2016 vorgestellte, Erweiterung von OPC UA um Publish-/Subscribe Mechanismen [OPC17]
fiir einen optimierten Nachrichtenfluss in Sensor- und Cloud-Netzwerken gewinnt OPC UA
enorm an Bedeutung [Hap04]. Auch die Erweiterung von OPC UA um deterministische Echt-
zeitkommunikation (TSN) birgt das Potential zur Umsetzung vielfaltiger Anwendungsfalle im
industriellen Umfeld, die harte Echtzeitanforderungen benétigen. Deswegen soll die Daten-
schnittstelle zu Maschinendaten in Form einer Verwaltungsschale anhand des OPC UA Stacks
prototypisch umgesetzt werden. Die untersuchte Implementierung der RWTH Aachen bietet
dabei schon einige Hinweise, wie eine solche Verwaltungsschale aussehen konnte. Den Kern
eines OPC UA Servers bildet das Informationsmodell [OPC15b]. Dieses muss vorab definiert
werden. Als Basis hierfiir dient das Metamodell, welches in der OPC UA Spezifikation be-
schrieben ist [OPC15a]. Es beschreibt Knotenklassen und Referenztypen, die bei der Erstellung
von Informationsmodellen verwendet werden konnen. Damit stehen auch Werkzeuge bereit,
die von der Plattform I4.0 beschriebenen Teilmodelle fiir Verwaltungsschalen zu modellieren
[Bed+17, S. 5]. Da in dieser Arbeit ein mdogliches digitales Abbild geschaffen werden soll,
das insbesondere Analyseanforderungen zu Forschungszwecken gerecht wird, steht die An-
forderung der Reprisentation industrietibergreifender Standards (wie eCl@ss' oder Digital
Factory?) durch Teilmodelle nicht im Vordergrund. Stattdessen soll gezeigt werden, wie eine
solche Datenschnittstelle fiir Maschinendaten anhand von OPC UA umgesetzt wird. Dafiir

https://www.eclass.eu/
2IEC TS 62832-1:2016 (https://webstore.iec.ch/publication/33023)
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reicht ein selbst definiertes minimalistisches Informationsmodell auf Basis der in dieser Arbeit
recherchierten und in Abschnitt 3.4 auf Seite 31 zusammengefassten Anforderungen aus. Auch
die Bereitstellung verschiedener Datensichten durch Views wird vernachlassigt, da der Fokus
dieser Arbeit auf der Bereitstellung moglichst aller Daten eines Systems fiir Analysezwecke
liegt. Ein nachgelagertes Ziel ist es, die implementierte Datenschnittstelle als Datenquelle zum
Bau eines echtzeitnahen digitalen Abbilds eines Gegenstands zu nutzen. Dadurch wird es mog-
lich die durch OPC UA maschinenlesbaren und semantisch beschriebenen Daten z. B. fiir die
Datenintegration zu verwenden und Analyseanforderungen im Produktionsbereich zu adres-
sieren. Eine Moglichkeit zur Integration wire ein Message Bus der bei den Datenformaten auch
OPC UA anbietet. Dies macht die Modellierung und Umsetzung von Analysepipelines fiir die
Datenvorverarbeitung moglich, sodass Analysen effizienter durchgefithrt werden kénnen.

In einem denkbaren Anwendungsszenario kann eine Maschine, die beispielsweise fiir das
Harten eines Bauteils zustandig ist, in der Produktionslinie einer Fabrik betrachtet werden. Zur
Uberwachung wihrend des Betriebes verfiigt die Maschine iiber zwei Sensoren. Ein Lichtsensor
kontrolliert als vorgeschaltete Lichtschranke die Materialzufuhr der Maschine, um den Eingang
eines zu bearbeitenden Werkstiicks festzustellen. Aulerdem wird die Betriebstemperatur von
einem Temperatursensor iiberwacht. Zur Untersuchung der Produktionsablaufe auf Unregel-
mafigkeiten, Fehlerfille und kausale Zusammenhiange wird eine Schnittstelle benétigt, die die
Daten der Maschine und ihrer Sensoren zugénglich macht. Diese Schnittstelle soll zusatzlich
den Anforderungen von Industrie 4.0 entsprechen. Es wird also eine Verwaltungsschale fiir
die Maschine benétigt, die Zugriff auf die Daten der Maschine bietet. Dazu gehdren einerseits
die Uberwachungsdaten wihrend des Betriebs, d. h. die Messwerte angeschlossener Sensoren.
Andererseits sollen auch Herstellerinformationen in die Analyse mit einbezogen werden. Dafiir
werden in der Verwaltungsschale die Name des Herstellers, die Modellbezeichnung in Form
einer Seriennummer und zusatzlich der Standort abgelegt. So konnen auch Zusammenhénge
zwischen Teilen aus gleichen Baureihen oder Einfliissen in bestimmten Bereichen der Fabrik
hergestellt werden. Unter diesen Voraussetzungen bietet sich die Verwaltungsschale auch
dazu an, bei einer potentiellen Erstellung eines digitalen Zwillings der gesamten Fabrik mit
einbezogen zu werden.

5.2. Definition eines Informationsmodells

Fir die Implementierung eines OPC UA Servers ist zunachst die Definition des zugrunde-
liegenden Informationsmodells erforderlich. Dazu versucht diese Arbeit, sich trotz einiger
Vereinfachungen an den Empfehlungen aus Anhang A zur Spezifikation des Address Space
Models [OPC15a, S. 75f.] und an den Definitionen beziiglich Typen, Instanzen und deren
Attributen [OPC15b, S. 3ff.] zu orientieren. Unter Beriicksichtigung der zuvor identifizierten
Anforderungen an eine Verwaltungsschale im Sinne dieser Arbeit ergibt sich das in Abbil-
dung 5.1 dargestellte Informationsmodell.
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Den Einstiegspunkt in den Adressraum des OPC UA Servers bietet der ,,Root “-Knoten. Wie
im Anwendungsszenario die Maschine, gruppiert er die Knoten des Temperatur- und des
Lichtsensors. Die Sensorobjekte verwenden dabei den von der OPC Foundation definierten
Basistyp fiir Objekte (BaseObjectType). Jeder Sensor verfiigt iiber gewisse Stammdaten und
Messwerte. Diese werden im Informationsmodell durch Objektknoten vom Typ FolderType
in die jeweils passende Kategorie eingeordnet. Zu den Stammdaten eines Sensors gehoren
dessen Hersteller, eine Modellbezeichnung in Form einer Seriennummer sowie der Standort
des Sensors. Diese Eigenschaften sind in Form von Property-Knoten hinterlegt. Der Name des
Herstellers wird dabei als String abgespeichert, genauso wie die Seriennummer, da hier auch
Kombinationen aus Zahlen und Buchstaben méglich sind. Die Beschreibung des Standortes
erfolgt anhand von GPS-Koordinaten. Es handelt sich dabei nur um eine beispielhafte Auswahl
an Stammdaten, die durchaus um weitere Punkte ergidnzt werden kann (in Abbildung 5.1
durch ,,...“ angedeutet). Messwerte eines Sensors werden als Variablen abgelegt. Um Missver-
standnissen bei der Interpretation des Wertes vorzubeugen, ist die Maleinheit des Messwertes
mit anzugeben. Dies geschieht wiederum unter der Zuhilfenahme eines Property-Knotens.
Zusammengefasst besteht dieses Modell also aus einer Verwaltungsschale fiir den Temperatur-
und einer weiteren fiir den Lichtsensor.

Umgesetzte Anforderungen

Mit Hilfe dieses Informationsmodells ist es moglich, alle Bestandteile der Maschine aus dem
Anwendungsfall eindeutig zu adressieren. Grund dafiir ist die Zuweisung eindeutiger Identifika-
tionsnummern fiir Knoten innerhalb eines OPC UA Servers. In den Knoten sind Informationen
zu den Assets, ndmlich Stammdaten und Messwerte der beiden Sensoren, gespeichert und
abrufbar. Diese werden durch die Gruppierung in entsprechende Objekte vom Type FolderType
auch voneinander getrennt. Eine Erweiterung um zusétzliche Merkmale ist im Informations-
modell beriicksichtigt. Die dort aufgefithrten Eigenschaften werden jedoch als verbindliche
Angaben vorausgesetzt. Damit sind die meisten der Anforderungen aus Tabelle 3.1 auf Seite 30
in der implementierten Verwaltungsschale umgesetzt. Eine Verschachtelung von Verwaltungs-
schalen wird in dieser Implementierung nicht betrachtet, ist aber theoretisch moglich. Dazu
konnte eine weitere Ebene iiber den Sensoren eingefiigt werden. Diese enthielte dann ein
zusétzliches Objekt fiir die Maschine, das als Komponenten die Stammdaten und statt der Mess-
werte z. B. die Objekte Temperatur- bzw. Lichtsensor enthalt. Des Weiteren fordert diese Arbeit
eine Unterscheidung zwischen Stamm- und Sensordaten eines Assets. Durch die Struktur des
definierten Informationsmodells ist die dafiir erforderliche Moglichkeit zur Differenzierung
gegeben.
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5.3. Verflgbare Technologien

5.3. Verfugbare Technologien

Dieser Abschnitt bietet einen Uberblick tiber die Auswahl der fiir die Implementierung ver-
wendeten Technologien. Dazu gehort die Hardware, auf der das fertige Programm ausfithrbar
sein soll, und die Bibliothek, welche fiir die Umsetzung eines OPC UA Servers eingesetzt wird.
Zu den betrachteten Technologien werden jeweils einige Eigenschaften vorgestellt. Auf deren
Grundlage wird daraufhin eine begriindete Auswahl getroffen.

5.3.1. Hardwareplattformen

Hier werden mit dem Bosch XDK und dem Raspberry Pi zwei Hardware Plattformen vorgestellt,
die sich fiir den Einsatz in der Industrie eignen. Es werden deren technische Eigenschaften
untersucht und einige Funktionalitidten gegeniibergestellt.

Bosch XDK

Mit dem XDK110? bietet die Firma Bosch Connected Devices and Solutions eine Entwick-
lungsplattform fiir Anwendungen im Bereich Internet of Things (IoT). Damit sind qualifiziert
sich das Gerat auch fiir den Einsatz in intelligenten Fabrikumgebungen. Es ist neben Modu-
len fiir Bluetooth- und WLAN-Verbindungen auch Sensoren fiir Bewegung, raumliche Lage
(Gyroskop), magnetische und akustische Signale, Feuchtigkeit, Druck, Temperatur und Licht
ausgestattet. Auflerdem verfiigt der XDK {iiber eine eingebaute Lithium-Ionen-Batterie, zwei
programmierbare Knopfe sowie drei steuerbare LEDs. Zusammen mit dem verbauten 32-Bit
Mikrocontroller (ARM Cortex M3), 1 MB an internem Flash-Speicher und einem Arbeits-
speicher (RAM) von 128 kB sind diese Komponenten in einem recht kompakten Gehause
(60 * 40 * 22 mm) untergebracht. Zum Aufladen der Batterie oder fiir den Betrieb am Netz
liegt dem XDK ein microUSB-Kabel bei. Aufierdem verfiigt er iiber einen Steckplatz fiir eine
microSD-Karte, um den Speicher zu erweitern. Die hier aufgefithrten Angaben entstammen
der Hardware-Spezifikation, welche auf der Homepage zum XDK zu finden ist.

Durch die kompakten Abmessungen, die integrierte Batterie und die tippige Ausstattung eignet
sich der XDK beispielsweise auch fiir die Uberwachung von Gegenstianden und Maschinen
einer Fabrik. Anwendungen und Programme zur Ausfithrung auf dem XDK werden unter
Verwendung einer angepassten Version der Entwicklungsumgebung Eclipse, der XDK Work-
bench, in C und C++ codiert. Es werden einige Beispielanwendungen sowie Treiber fiir die
Komponenten des XDK mitgeliefert. Mit Hilfe der Workbench kénnen diese kompiliert und
per USB auf den XDK {iiberspielt werden. Dort werden sie unter einem Echtzeitbetriebssys-
tem ausgefiihrt, das auf FreeRTOS* basiert. Da diese Arbeit als Zielplattform urspriinglich

3https://xdk.bosch-connectivity.com/
*http://www.freertos.org/
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den XDK vorgesehen hatte, wurden damit einige Tests durchgefiithrt. Zur Simulation einer
M2M-Kommunikation wurde folgendes Szenario zwischen zwei XDKs entworfen:

Per Knopfdruck auf einem XDK soll beim jeweiligen Gegenstiick eine der LEDs umgeschaltet
werden. Der dazu benétigte Nachrichtenaustausch findet mittels MQTT statt. Uber ein loka-
les WLAN-Netzwerk verbinden sich die XDKs mit einem MQTT Broker, der entsprechend
Anhang B auf Seite 65 auf einem Windows-System im selben Netzwerk eingerichtet ist. In
Folge eines Knopfdrucks sendet der betroffene XDK eine Nachricht mit diesem Ereignis an den
Broker, der sie an den anderen XDK, welcher als Subscriber fiir die zugehorige Warteschlange
registriert ist, weiterleitet. Der Empfanger verarbeitet die erhaltene Nachricht und schaltet als
Ergebnis eine LED ein bzw. aus.

Des Weiteren sollte die Verwaltungsschale der RWTH Aachen auf Kompatibilitdt mit dem
XDK gepriift werden. Allerdings ist die dort eingesetzte OPC UA Implementierung open62541°
auf dem XDK nicht lauffahig. Durch Versuche, das obige Szenario unter Verwendung von
open62541 anstatt MQTT zu realisieren, lie3 sich das Problem genauer identifizieren. Fir
die Kommunikation tiber TCP, wie sie bei OPC UA vorgesehen ist, werden in open62541
Bibliotheken verwendet, die nicht vom Betriebssystem unterstiitzt werden. Daher war eine
Evaluierung der openAAS auf dem XDK nicht moglich.

Raspberry Pi

Der Raspberry Pi® ist ein aus einer Platine bestehender Computer. Er ist in verschiedenen Aus-
fithrungen und Modellen erhaltlich. Der in dieser Arbeit betrachtete Raspberry Pi 3 (Model B)
stammt aus der dritten Produktgeneration und ist mit einem 64-Bit Prozessor mit vier Kernen
sowie 1 GB Arbeitsspeicher (RAM) ausgestattet. Auflerdem verfiigt er iiber ein Bluetooth- und
ein WLAN-Modul. Es sind keinerlei Sensoren, steuerbare LEDs oder dhnliche Komponenten
fest verbaut. Stattdessen bietet der Raspberry Pi die Moglichkeit, solche Bauteile iiber GPIO
(general purpose input/output) Pins an das Gerat anzuschlieffen. Die entsprechenden Bauteile
konnen separat erworben werden. Bei der Wahl des Betriebssystems kann der Anwender je
nach Anwendungsfall aus einer Vielzahl an Angeboten das jeweils passende auswahlen. Die
meist auf Linux basierenden Systeme werden einfach auf einer microSD-Karte mit ausrei-
chend Speicherplatz installiert und diese in den entsprechenden Steckplatz des Rasperry Pi
eingelegt. Im Rahmen dieser Arbeit kommt das von der Raspberry Pi Foundation empfohlene
Betriebssystem Raspbian, eine angepasste Version der Linux-Distribution Debian, zum Einsatz.
Uber die vier USB 2.0- und den HDMI-Anschluss kénnen Monitore und Peripheriegerite
angeschlossen werden. Zudem verfiigt der Raspberry Pi iiber eine LAN-Schnittstelle sowie
iiber einen Audioausgang. Die Stromzufuhr erfolgt mit einem microUSB-Netzteil.

>https://open62541.org
Chttp://www.raspberrypi.org
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5.3. Verflgbare Technologien

Mit dem Linux-System werden bereits einige Softwarepakete mitgeliefert. Zusétzliche Soft-
ware kann mit Hilfe des Advanced Packaging Tools (APT), dem Paketmanager in Debian
bzw. Raspbian, installiert werden. Dadurch steht fiir Implementierungszwecke eine grofie
Auswahl an Programmiersprachen bereit, mit denen zum Teil auch direkt auf dem Raspberry
Pi entwickelt werden kann.

Auswahl und Begriindung

Fir die Implementierung einer Verwaltungsschale wird hier als Hardwarebasis der Raspberry
Pi gewéahlt. Grund dafiir ist die grolere Flexibilitat in Sachen anschlief3barer Sensoren und
anderer Komponenten. Die fehlende Moglichkeit zum Batteriebetrieb und die grof3eren Ab-
messungen (ca. 93 * 66 * 35 mm) schrianken zwar die Anwendung in manchen Bereichen
ein, allerdings sind diese Aspekte fiir die Ziele der Arbeit nicht relevant. Auflerdem bietet
das umfangreichere Betriebssystem des Raspberry Pi entscheidende Vorteile. So konnen fiir
die Implementierung beliebige Programmiersprachen verwendet werden. Dadurch ist auch
der Einsatz von leichtgewichtigen Skriptsprachen moglich und eine Vorkompilierung des
Quellcodes ist nicht weiter notig.

5.3.2. Bibliotheken fiir OPC UA

Fiir die Implementierung im Rahmen dieser Arbeit ist es erforderlich, kostenfrei verfiigbare
OpenSource-Losungen zu verwenden. Da die Entwicklung einer kleineren Anwendung mit
Hilfe von Rapid Prototyping vorgesehen ist, empfiehlt sich beim Programmieren der Einsatz
von Skriptsprachen. Gerade bei der Entwicklung von Prototypen ist es von Vorteil, dass auf die
explizite Deklaration von Variablen verzichtet wird. So konnen wenig komplexe Funktionen
schnell implementiert werden. Ein weiterer Vorteil ist, dass Skripte ohne vorherige Kompi-
lierung ausfiithrbar sind. Durch die interpretative Ausfithrung von Skripten entfallt ndmlich
dieser Zwischenschritt [RP06, S. 554 f.]. Dieser Aspekt ist in Anbetracht der eingeschriankten
Rechenleistung der in dieser Arbeit verwendeten Hardware von besonderem Interesse. Auf-
grund der oben genannten Aspekte wurde die tippige Auswahl an verfiigbaren Bibliotheken
fiir OPC UA auf die folgenden beiden eingegrenzt:

Node OPC UA

Node OPC UA” ist ein OPC UA Stack, der mit JavaScript implementiert wurde. Dabei kommt
die Laufzeitumgebung Node]JS als Erweiterung von JavaScript zum Einsatz. Sie stellt hier die
Grundlage fiir die Kommunikation tiber ein Netzwerk. Auf der Homepage von Node OPC
UA steht je ein Beispiel fiir die Implementierung eines OPC UA Clients und eines OPC UA

"https://node-opcua.github.io/
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5. Implementierung

Listing 5.1 Aufruf in Python OPC UA zum Einbinden von Knotendefinitionen aus einer
XML-Datei

self.server = Server()

self.server.import_xml(<model_filepath>)

Servers bereit. Die Verwendung der Code-Beispiele ist zusatzlich in Form von kurzen Tutorials
erlautert. Aufierdem wird auf eine Schnittstellendokumentation verwiesen, die Informationen
zu implementierten Klassen und deren Funktionen enthalt.

Python OPC UA

Bei Python OPC UA® handelt es sich um einen OPC UA Stack in der Programmiersprache
Python geschrieben ist. Unterstiitzt werden laut Angaben der Entwickler sowohl Python 2 als
auch Python 3. Im GitHub Repository von Python OPC UA werden einige Beispiele fiir die
Implementierung von OPC UA Clients und OPC UA Servern bereitgestellt, die verschiedene
Funktionalititen hervorheben. Dabei ist au3er den Kommentaren im Quelltext keine zusétz-
liche Beschreibung vorhanden. Eine Dokumentation der implementierten Klassen und ihrer
Funktionen steht jedoch zur Verfigung. Auflerdem werden Werkzeuge fiir die Kommandozeile
mitgeliefert, die einige Client-Funktionen bereitstellen und einen Demo OPC UA Server starten.
Des Weiteren wird auf einen OPC UA Client mit grafischer Benutzeroberflache verwiesen, der
zum tbergeordneten Projekt FreeOpcUa gehort und ebenfalls auf GitHub verfiigbar ist.

Auswahl und Begriindung

Die genannten Bibliotheken erlauben es, die Knoten des Adressraums fiir OPC UA Server im
Programmcode zu initialisieren. Python OPC UA bietet auflerdem die Moglichkeit, mit Hilfe
der in Listing 5.1 dargestellten Codezeile XML-Dateien einzubinden, die der vorgegebenen
Struktur fiir ein Informationsmodell’ entsprechen. Durch diesen Aufruf wird ein Parser fiir
die importierte XML-Datei gestartet, der die dort hinterlegten Informationen einliest und
zur weiteren Verwendung im Programmcode in Form eines Arrays bereitstellt. Besonders
vorteilhaft ist hierbei, dass sich Anderungen am Informationsmodell durch entsprechende
Anpassungen der XML-Datei einpflegen lassen. Der eigentliche Programmcode muss dafiir
nicht verandert werden. Dadurch ergibt sich nicht nur eine grofiere Flexibilitat, zudem sind so
definierte Informationsmodelle auch in anderen Serverinstanzen wiederverwendbar.

8https://github.com/FreeOpcUa/python-opcua
*https://opcfoundation.org/UA/2011/03/UANodeSet.xsd
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5.3. Verflgbare Technologien

Fir die Implementierung eines OPC UA Servers wurde aufgrund der oben beschriebenen
Eigenschaften die Bibliothek Python OPC UA gewéhlt. Das in Abschnitt 5.2 definierte Infor-
mationsmodell wird dabei in Form einer XML-Datei umgesetzt. Somit ist es nicht nur leicht
einzubinden, sondern kann bei Bedarf um zuséatzliche Knoten ergénzt werden, ohne dass
Anderungen am Programmcode erforderlich sind. Als Entwicklungsumgebung fiir Python
wird hier PyCharm (JetBrains) fiir Windows benutzt.
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6. Zusammenfassung und Ausblick

In dieser Arbeit sollte eine Verwaltungsschale fiir Industrie 4.0 Komponenten evaluiert und
anschlieBend implementiert werden. Dazu wurde zunichst eine Einfithrung in das Thema
Industrie 4.0 vor allem im Hinblick auf Definitionen und wichtige Begrifflichkeiten im Zusam-
menhang mit Verwaltungsschalen geliefert. Aulerdem wurde die dabei zentrale Technologie
OPC UA vorgestellt.

In den Anforderungen wurden einige Rahmenbedingungen fiir die Evaluierungs- und Imple-
mentierungsphase festgelegt und die wichtigsten Aspekte beziiglich Verwaltungsschalen im
Sinne dieser Arbeit zusammengefasst.

Darauf folgte mit der Analyse einer von der RWTH Aachen implementierten Demoanwen-
dung fiir Verwaltungsschalen der Hauptteil dieser Arbeit. Es wurden deren zugrundeliegende
Modelle vorgestellt sowie deren Umsetzung im zugehorigen OPC UA Server untersucht. An-
schlieBend wurden Moglichkeiten beschrieben, auf die gespeicherten Daten zuzugreifen. In
einer Gegentiberstellung der Implementierung mit den gegebenen Anforderungen liefs sich er-
kennen, dass ein Grofiteil der gewiinschten Aspekte erfiillt wird. Allerdings leidet dadurch das
Beispiel an einer recht hohen Komplexitit, was die nur spérlich vorhandene Dokumentation
kaum ausgleichen kann.

Zum Ende der Arbeit wurde ein Modell entworfen, das als Grundlage fiir die Umsetzung einer
eigenen Implementierung der Verwaltungsschale dient. Dabei wurden die gestellten Rahmen-
bedingungen und Basismodelle der OPC UA Architektur aufgegriffen. Anschlieflend wurden
zwei verwendbare Hardwareplattformen genannt, von denen eine fiir die Implementierung
ausgewahlt wurde. Aulerdem erfolgte die Auswahl einer aus zwei vorgestellten Bibliotheken
fiir die Realisierung des Modells in Form eines OPC UA Servers.

Ausblick

Es bleibt abzuwarten, in welcher Form sich Konzepte wie die Verwaltungsschale in Industrie 4.0
letztendlich durchsetzen werden. Die Plattform 4.0 versucht in Zusammenarbeit mit weiteren
internationalen Gremien, die ahnliche Standards entwickelt haben, Gemeinsamkeiten zu identi-
fizieren und einen Konsens zu finden. So werden beispielsweise das Referenzarchitekturmodell
fiir Industrie 4.0 (RAMI4.0) und das Pendant, die Industrial Internet Referenzarchitektur (IIRA),
des Industrial Internet Consortiums miteinander abgeglichen. Als treibende Kraft wird sich
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6. Zusammenfassung und Ausblick

dabei voraussichtlich OPC UA durchsetzen. Vor allem aufgrund der jingsten Ergdnzungen um
Kommunikation in Echtzeit und bessere Unterstiitzung fiir Cloud-basierte Systeme.

Das mogliche Aufgabenspektrum fiir Verwaltungsschalen reicht dabei von der reinen Spei-
cherung von Daten bis hin zur Umsetzung von Steuerungs- und Konfigurationsablaufen in
Plug-and-Produce-Umgebungen. In dieser Arbeit wurde das Spektrum auf die Funktion als
Schnittstelle zur Bereitstellung von Informationen zu Stammdaten sowie Messwerten von
Sensoren fiir Analysezwecke fokussiert. Eine Erweiterung um zusatzliche Datensichten in
anschliefenden Entwicklungsarbeiten ist aber durchaus denkbar. Ebenso verhalt es sich mit der
Anbindung von Teilmodellen, die gewisse Merkmalsmengen fiir Eigenschaften z. B. beziiglich
Sicherheitsaspekten der Verwaltungsschale definieren kénnen.
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A. Ubersicht iiber Objekte, Variablen
und Werte aus der openAAS-Demo

Die folgenden Abbildungen sollen einen Uberblick tiber die gespeicherten Informationen
und Werte aus der openAAS-Demo liefern. In dhnlicher Form wiederkehrende Eintrage, wie
z.B. ,PropertyName® und ,PropertyRef“, wurden zur besseren Ubersichtlichkeit grofitenteils
weggelassen. Da es sich bei den URIs des ,PropertyRef“-Wertes meist um simulierte Adressen
handelt, die bei einem Aufruf im Browser ins Nichts fithren, werden dadurch auch keine fiir die
Verwendung des Servers relevanten Informationen vernachlassigt. Abbildung A.1 zeigt jedoch
beispielhaft alle Eigenschaften in voller Ausfithrung, da der Multi Sensor selbst nur wenige
untergeordnete Knoten besitzt und dessen Darstellung sich deshalb nicht so umfangreich

gestaltet wie die der Sensoren bzw. der LED.

PropertyName | SerialNumber
= IdSpecification | http://acplt.org/propertyTypes/Assetld
= | PropertyRef
% IdType 1
= IdSpecification | 1604220DF A
Value
IdType 2
% PropertyName | Puchasedate
S IdSpecification | http://acplt.org/propertyTypes/PurchaseDate
&% | PropertyRef
§ IdType 1
& |Vvalue 20.07.2016
PropertyName | Null
IdSpecification | http://acplt.org/openAAS/AdministrationShellld
S | PropertyRef
g IdType i |
= - IdSpecification | http://boschrexroth.de/multisensor001
alue
IdType 1
PropertyName | Administration Shell Type
[
= IdSpecification | http://acplt.org/propertyTypes/AdministrationShellType
= | PropertyRef
2 IdType 1
Value 0
PartialModels -
* MultiSensor_Humidity
* MultiSensor_Lamp
* MultiSensor_Temperature

Abbildung A.1.: Eigenschaften und Stammdaten des Multi Sensors als iibergeordnete Verwal-

tungsschale
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A. Ubersicht (iber Objekte, Variablen und Werte aus der openAAS-Demo

Multisensor_Humidity

Accuracy
ExpressionLogic 4 Unit Percent
ExpressionSemantic 1 Value 2
Accuracy
ExpressionLogic Null Unit Percent
ExpressionSemantic 1 Value -2
Drift
ExpressionLogic 2 Unit Percent RH Per Year
ExpressionSemantic 1 Value 0.5
Measurement
PropertyName Humidity
Unit Percent RH
Value <measured value goes here>
MeasurementRange
< | ExpressionLogic Null Unit Percent RH
-é ExpressionSemantic 1 Value 0
=]
$ | MeasurementRange
g ExpressionLogic 4 Unit Percent RH
g ExpressionSemantic 1 Value 99.9
= Repeatability
ExpressionLogic 4 Unit Percent RH
ExpressionSemantic 1 Value 0.3
Repeatability
ExpressionLogic Null Unit Percent RH
ExpressionSemantic 1 Value -0.3
Resolution
ExpressionLogic 2 Unit Percent RH
ExpressionSemantic 1 Value 0.1
Response
ExpressionLogic 4 Unit S
ExpressionSemantic 1 Value 5
Sluggish
ExpressionLogic 4 Unit Percent RH
ExpressionSemantic 1 Value 0.3
CountryOfOrigin
Value China
Height
ExpressionLogic 2 Unit mm
ExpressionSemantic 1 Value i
LowlInputVoltage
ExpressionLogic 4 Unit VDD
ExpressionSemantic 1 Value 30%
.§ LowlnputVoltage
g ExpressionLogic Null Unit VDD
& | ExpressionSemantic 1 Value Null
g ManufacturerName
Value Aosong
MaximumSupplyVoltage
ExpressionLogic 2 Unit \Y
ExpressionSemantic Null Value 5.5
ProductName
Value ’ HumiditySensor
Test12
Value I Null

62 Abbildung A.2.: Teilmodelle des Feuchtigkeitssensors



Multisensor_Temperature

Accuracy
ExpressionLogic 4 Unit C
ExpressionSemantic 1 Value 1
Accuracy
ExpressionLogic Null Unit C
ExpressionSemantic 1 Value -1
Drift
ExpressionLogic 2 Unit Cly
ExpressionSemantic 1 Value 0.3
_ Measurement
% PropertyName Temperature
2 | unit c
=
E Value <measured value goes here>
g GreatestValueOfTemperatureRange
g ExpressionlLogic 2 Unit C
ExpressionSemantic 1 Value 80
Resolution
ExpressionLogic 2 Unit
ExpressionSemantic 1 Value 0.1
Response
ExpressionlLogic 4 Unit S
ExpressionSemantic 1 Value 10
SamplingPeriod
ExpressionLogic Null Unit S
ExpressionSemantic 1 Value 2
CountryOfOrigin
Value China
Height
ExpressionLogic 2 Unit mm
ExpressionSemantic il Value 7
Length
ExpressionLogic 2 Unit mm
ExpressionSemantic 1 Value 25
ManufacturerName
Value Aosong
MaximumSupplyVoltage
ExpressionlLogic 2 Unit
ExpressionSemantic Null Value 5.5
.é MeasurementRange
'g ExpressionLogic Null Unit (o}
& | ExpressionSemantic 1 Value -40
é MeasurementRange
ExpressionLogic 4 Unit C
ExpressionSemantic i Value 80
ProductName
Value Temperature Sensor
RecommendedSupplyVoltage
ExpressionLogic 2 Unit \Y
ExpressionSemantic Null Value 5
SupplyVoltageRange
ExpressionLogic 4 Unit \Y
ExpressionSemantic Null Value 5.5
SupplyVoltageRange
ExpressionLogic Null Unit Vv
ExpressionSemantic Null Value 33

Abbildung A.3.: Teilmodelle des Temperatursensors



A. Ubersicht (iber Objekte, Variablen und Werte aus der openAAS-Demo

64

Multisensor_Lamp

< | LEDState

o)

§ Value ‘ <LED state goes here> (default is false)
§ switchLED

3 | (method)

Q

< | InputArguments ‘ ON / OFF
.S Color

=

=

5 ExpressionLogic 2

@_ ExpressionSemantic 1

£ | Value red

Abbildung A.4.: Teilmodelle der LED



B.

Setup eines MQTT Brokers mit
ActiveMQ

Im Rahmen der in Abschnitt 5.3.1 beschriebenen Tests zur Entwicklung mit einem Bosch
XDK war die Einrichtung eines MQTT Brokers erforderlich. Mit Hilfe von ActiveMQ" lasst
sich dieser recht schnell bereitstellen. Die folgenden Schritte sind nétig, um unter Microsoft
Windows einen verwendbaren Broker einzurichten:

1.

Auf der Homepage von Apache die aktuellste Version (,apache-activemq-x.x.x-source-
release.zip”) fiir Windows herunterladen.

. Das heruntergeladene Archiv in ein beliebiges Verzeichnis entpacken.

. Von einer Kommandozeile aus in das Zielverzeichnis navigieren und den ActiveMQ-

Broker starten (siehe Listing B.1).

Zum Testen der Installation im Browser die URL http://127.0.0.1:8161/admin/ 6ftnen.

. Dort mit den standardméfligen Anmeldedaten (,admin®, ,admin®) einloggen.

. Unter dem Meniipunkt ,Queues” kann nun eine neue Warteschleife angelegt und an-

schliefend mit einem Klick auf ,Send to“ getestet werden.

. Ist die Installation funktionsfahig, so konnen sich Publisher und Subscriber beim Broker

registrieren und selbststandig Queues anlegen.

Zum Stoppen des ActiveMQ Brokers geniigt es, im zugehorigen Konsolenfenster die Tasten-
kombination ,Strg + C* zu driicken.

Listing B.1 Kommandozeilenbefehle zum Start von ActiveMQ

cd [activemg_verzeichnis]
bin\activemq start

Isiehe auch http://activemq.apache.org/getting-started. html
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