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Kurzfassung

Android ist eine weit verbreitete Plattform fiir mobile Gerite, die nach Googles eigener Aussage
von iiber zwei Milliarden Geriten genutzt wird. Dies verlangt nach einem ausreichenden Schutz
der Geritefunktionen und der Daten der Benutzer. Aus diesem Grund wird in dieser Arbeit die
Android-Sicherheitsarchitektur analysiert.

Nach einer kurzen Einfiihrung zur Android-Architektur und einer Ubersicht der Sicherheitskonzepte
geht die Arbeit vor allem auf die Sicherheit des Linux-Kernels, SELinux und Permissions ein. Auch
die Binder-Interprozesskommunikation wird nédher erliutert.

Der Linux-Kernel setzt dabei eine benutzerbasierte Prozessisolation und Zugriffskontrolle um.
Dieser Mechanismus wird durch SELinux erweitert, wodurch die Moglichkeit besteht, Zugriffsrechte
genauer zu definieren. Zur Zugriffskontrolle werden auerdem Permissions genutzt, die in verschie-
dene Sicherheitsstufen eingeteilt werden. Auf deren Zustimmung hat der Benutzer abhédngig von der
Sicherheitsstufe einen Einfluss. Trotz Prozessisolation miissen Prozesse miteinander kommunizieren
konnen. Dazu ist in Android ein eigener Mechanismus, Binder, implementiert, der Nachrichten
zwischen Prozessen iiber den Kernel leitet.

Durch die Analyse dieser Komponenten der Android-Sicherheitsarchitektur wird verdeutlicht, wie
Prozesse gegeneinander abgeschottet werden, der Zugriff auf Ressourcen gesteuert wird und trotz
Prozessisolation eine sichere Kommunikation zwischen Prozessen moglich ist.
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1 Einleitung

Android ist laut Aussage von Google [Repl7] auf iiber zwei Milliarden aktiven Geriten als
Betriebssystem eingesetzt. Um die Daten der Benutzer und die Geridte vor Angriffen zu schiitzen,
muss Android Konzepte bieten, die diese Sicherheitsanforderungen umsetzen.

Das Design von Android soll App- und Benutzerdaten sowie Systemressourcen schiitzen und Apps
vom System, anderen Apps und dem Benutzer isolieren. Dazu bietet Android allen Geréten ein
plattformweites Sicherheitsmodell. Diese Arbeit gibt zuniichst einen Uberblick iiber die Android-
Architektur und deren Sicherheitskonzepte. Im weiteren Verlauf konzentriert sich die Analyse der
Sicherheitsarchitektur auf die Umsetzung des Sandboxings von Apps, Permissions und eine sichere
Interprozesskommunikation.

Sandboxing setzt die Isolation von Apps und Systemprozessen um. Dies beinhaltet nicht nur die
Isolation der Prozesse, sondern auch die Abschottung ihrer Daten, die durch die Festlegung von
Zugriffsrechten geschiitzt werden. Umgesetzt wird dies sowohl durch benutzerbasierte Mechanismen
des Linux-Kernels als auch durch die Erweiterung des Kernels um Security-Enhanced Linux
(SELinux). SELinux lasst eine feinkornige Definition von Zugriffsregeln zu, die nicht nur auf dem
Benutzer basiert. Des Weiteren wird die Zugriffskontrolle durch Permissions erginzt, auf deren
Zustimmung auch der Benutzer einen Einfluss hat. In Bezug auf die Isolation der Anwendungen
und Prozesse ermoglicht Android eine sichere Interprozesskommunikation durch Binder. Vgl.
[SOv][Repl7]

1.1 Android

Zunichst wurde Android von der Softwarefirma Android Inc. entwickelt, jedoch noch vor der
Veroffentlichung einer ersten Version 2005 von Google aufgekauft. Die erste Version von Android
mit API-Level eins wurde dann im Oktober 2008 vorgestellt. In den letzten zehn Jahren bis zum
jetzigen Zeitpunkt wurde die Plattform weiter entwickelt, bis hin zum API-Level 27, das mit der
Version Android 8.1 assoziiert ist. Vgl. [APILv][Vers][TH16, S. 958]

Android basiert auf dem Android Open Source Project (AOSP), das von Google geleitet wird.
Es bietet den zentralen Softwarestapel von Android, zu dem das Betriebssystem, Middleware
und Open-Source-Apps gehoren. Dadurch, dass das Projekt Open-Source ist, kann der Quellcode
kostenlos heruntergeladen, verdndert und weitergegeben werden. Damit konnen Gerétehersteller
das AOSP durch Funktionen ihrer Hardwarekomponenten erweitern oder eigene Apps entwickeln,
die auf ihren Geriten vorinstalliert zur Verfiigung stehen. Vgl. [AndS][AFacts]

Da das AOSP beliebig veridndert werden kann, gibt es das Android Compatibilty Program [Comp],
das eine Definition fiir die Eigenschaft ,,Android-kompatibel* bietet. Dies ist notig, da Apps auf allen
Android-Geriten nutzbar sein sollen. Wird aber das AOSP von Herstellern stark verdndert, konnen
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1 Einleitung

diese Gerite moglicherweise nicht mehr alle Apps verwenden. Zum Android Compatibility Program
gehoren sowohl die Definition der benétigten technischen Merkmale der Android-Plattform, als auch
Tools, die diese Eigenschaften automatisch fiir die Entwickler tiberpriifen. Vgl. [AndS][AFacts]

Entwickler konnen Apps iiber verschiedene Marktplitze, welche ,,App-Stores* genannt werden,
veroffentlichen. Dort konnen Benutzer von Android-Geriten diese dann erwerben. Google bietet mit
Google Play dafiir auch eine Platform, die die am meisten genutzte ist. Uber diesen Marktplatz wird
mittels Google Play Protect weitere Sicherheit fiir Android geboten. Google Play Protect iiberpriift
Apps regelmiBig automatisch, die dort verbreitet sind genauso wie auf dem Gerit bereits installierte
Apps. Dadurch soll verhindert werden, dass boswillige Apps liberhaupt verbreitet werden. Vgl.
[Abt][SOV][PIPr]

Durch die Tatsache, dass Android ein Open-Source-Projekt ist, sollen viele Sicherheitsrisiken
und -liicken friih erkannt werden. Dazu bietet Google ein Android-Sicherheitsteam, das nach dem
Entdecken einer Sicherheitsliicke diese schlieft. Laut Google [Rep17] gab es 2017 dadurch keine
offentlich bekannte Sicherheitsliicke, die nicht durch ein Update geschlossen wurde. Zusitzlich
bietet Google das Android Security Rewards Program [ASR], das Belohnungen auf das Finden von
Sicherheitsproblemen aussetzt. Vgl. [UpRes]

1.2 Ziel dieser Arbeit

Ziel der Arbeit ist es, die Sicherheitsarchitektur der Android-Plattform prézise zu beschreiben. Dabei
soll analysiert werden, wie in Android verschiedene Prozesse gegeneinander abgeschottet werden
(mit Unix-Techniken, SELinux und ggf. anderen Werkzeugen), wie Prozesse gegen Systemdienste
abgeschottet werden, wie der Zugriff auf Hardware- und andere Ressourcen gesteuert wird (Benutzer-
Sicherheitsabfragen bei Zugrift beispielsweise auf Kamera, Mikrofon und Kontakte), und wie
Prozesse dennoch sicher miteinander kommunizieren konnen (Binder-IPC).

1.3 Aufbau der Arbeit

Das zweite Kapitel (siehe Kapitel 2 auf Seite 19) zeigt eine Ubersicht iiber die Android-Architektur,
wobei einzelne Komponenten niher beschrieben werden. AnschlieBend werden in Kapitel 3 (siche
Kapitel 3 auf Seite 27) noch die Applikationen und deren Bestandteile ndher erldutert. Kapitel 4 (siehe
Kapitel 4 auf Seite 33) gibt einen Uberblick iiber die Konzepte der Android-Sicherheitsarchitektur.
Die Umsetzung dieser Konzepte wird nachfolgend in den Kapiteln 5, 6 und 7 beschrieben. Dabei
liefert Kapitel 5 (siehe Kapitel 5 auf Seite 39) Informationen tiber die Sicherheitsaspekte, die durch
die Verwendung vom Linux-Kernel in Android umgesetzt werden. Dazu ist zuniichst eine Ubersicht
iber Zugriffskontrollmechanismen gegeben, deren Umsetzung durch den Linux-Kernel und SELinux
anschlieend verdeutlicht wird. Kapitel 6 (siehe Kapitel 6 auf Seite 65) beschéftigt sich mit den
Android-Permissions, deren Management und Durchsetzung. Den grundlegenden Mechanismus zur
Interprozesskommunikation beschreibt Kapitel 7 (siehe Kapitel 7 auf Seite 77). Dabei wird vor allem
die Implementierung in Android erklért, aber auch Sicherheitsaspekte werden angesprochen. Kapitel
8 (siehe Kapitel 8 auf Seite 93) diskutiert die zuvor erarbeitete Android-Sicherheitsarchitektur.
Abschlielend bietet Kapitel 9 (siehe Kapitel 9 auf Seite 97) eine Zusammenfassung und einen
Ausblick.
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1.4 Testumgebung

1.4 Testumgebung

Alle in der Arbeit durchgefiihrten Versuche sind in AndroidStudio mittels Emulatoren ausgefiihrt.
Dabei wurde AndroidStudio in der Version 3.0.1 verwendet und auf Windows10 ausgefiihrt. Die
Zugriffe auf die Emulatoren erfolgte mit adb Version 1.0.9. Der Programmcode der Inventar-App,
die zur Veranschaulichung in Beispielen genutzt wird, ist eigens entwickelt. Es wurden zwei
verschiedene Emulatoren verwendet. Zum einen ein Emulator mit dem API-Level 16, der damit
Android 4.1 ausfiihrt, und auf einem Nexus 5X Gerit von Google mit x86-CPU operiert. Dieser
enthalt keine Google-APIs, so dass der PlayStore-Zugang nicht aktiviert ist. Im Folgenden ist dieser
mit den Worten ,,in Android 4.1 gemeint. Der zweite Emulator hat die gleiche Basis, setzt jedoch
Androids API-Level 24 und damit Android 7.0 um. Abbildungen zu diesem werden im weiteren
Verlauf mit ,,in Android 7.0 bezeichnet.
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2 Android-Architektur

Android ist fiir mobile Geriten designed und basiert auf einem Stapel von Open-Source-Software,
der auf dem Linux-Kernel aufbaut. Abbildung 2.1 bildet die Android-Architektur ab. Das Schaubild
orientiert sich an den Darstellungen von Elenkov [Ele14, S. 2] und Yaghmour [Yagl3, S. 33]. Vgl.
[PfAr]

vorinstallierte vom Benutzer 5
System-Apps installierte Apps
App-API —
Android-Bibliotheken
Java- a
Bibliotheken
System-Services
Android Runtime 3
NI
Native )
Bibliotheken HAL Daemons Init 2
Linux Kernel 1

Abbildung 2.1: Android-Architektur

Die Basis des Stapels bildet der Linux-Kernel mit einigen Erweiterungen fiir die Nutzung von
Android. Darauf aufbauend ist eine Schicht aus nativen Komponenten. Um diese mit den dariiber
liegenden Komponenten zu verbinden gibt es das Java Native Interface (JNI). JNI bildet eine Briicke
zwischen Java und nativen Programmiersprachen wie C oder C++. Dies bietet die Moglichkeit aus
Java-Code nativen Code aufzurufen und anders herum. Die Funktionalitidt des JNI benotigen die
Java-Bibliotheken, die durch nativen Code ergiinzt werden. Auch App-Entwickler konnen so, zuvor
durch das Native Development Kit (NDK) kompilierten nativen Code, aus ihrem Java-Code aufrufen
und in ihre App einbinden. Die dritte Schicht bildet die Android Runtime (ART), die Androids
Java-VM ART, zuvor bekannt als DalvikVM, und Zygote beinhaltet. In der in Abbildung 2.1
zusammengefassten vierten Schicht befinden sich System-Services sowie Java- und Android-
Bibliotheken, welche den dariiberliegenden Apps ein Application Programming Interface (API)
bieten.

Auf die unteren vier Schichten der Android-Architektur wird im weiteren Verlauf des Kapitels
eingegangen. Die Apps werden in Kapitel 3 auf Seite 27 genauer beschrieben.

19



2 Android-Architektur

2.1 Linux-Kernel

Der Linux-Kernel wurde als Grundlage des Android-Systems gewihlt, da er wohl bekannt ist,
Open Source und viele Systemfunktionen bereits implementiert. Dazu gehoren Hardwaretreiber,
Netzwerkfunktionen, Speicher-, Energie- und Prozessmanagement. Die Bekanntheit von Linux
erlaubt es Herstellern eine einfache Entwicklung von Treibern fiir ihre Hardware. AufSerdem konnen
so die bereits bekannten Sicherheitseigenschaften des Kernels fiir Android libernommen werden,
die in Abschnitt 5.2 auf Seite 45 ausgefiihrt werden. Vgl. [PfAr][Elel4, S. 2]

Der Linux-Kernel, auf dem das Android-System basiert wurde aus dem ,,vanilla“~-Kernel entwickelt.
Dies ist der Referenzkernel von Linux, der Standardkernel ohne Extras. Der Kernel wurde durch
einige Funktionen, welche als Androidisms bezeichnet werden, erweitert. Dazu gehoren der Low
Memory Killer, Wakelocks, Anonymous Shared Memory, Alarms und Binder. Diese Erweiterungen
werden anschlieBend niher betrachtet, wihrend Binder in Kapitel 7 auf Seite 77 genauer untersucht
wird. Vgl. [Elel4, S. 2][Yagl3, S. 34f.]

2.1.1 Erweiterungen des Kernels

Der Linux-Kernel wurde durch einige Funktionalititen erweitert, die es Android vor allem
ermoglichen, fiir mobile Gerite gut geeignet zu sein. Diese Erweiterungen werden nachfolgend
beschrieben.

Wakelocks

Das Energiemanagement eines Standard-Linux-Kernels unterscheidet zwischen den zwei Zustinden
wach und schlafend. Bei der standardméfigen Benutzung eines Linux-Systems auf einem Rechner ist
das System dabei meistens aktiv, solange der Computer nicht ausgeschaltet wird oder der Benutzer
sehr lange Zeit inaktiv ist. Vgl. [TH16, S. 966]

Dieses Prinzip ist fiir mobile Gerite jedoch nicht optimal. Auf der einen Seite miissen sie viel mehr
Energie sparen, da sie durch einen Akku mit Energie versorgt werden. Das bedeutet, dass sie so
oft wie moglich in den schlafenden Zustand wechseln sollten. Auf der anderen Seite mochte der
Benutzer keine Einschriankungen dadurch, dass das System stdndig unerwiinscht schléft, wenn
beispielsweise der Bildschirm abgeschaltet wird. Der Benutzer mochte trotzdem Nachrichten
empfangen oder Musik anhoren konnen. Vgl. [Yagl3, S. 36][TH16, S. 966]

Dafiir wurden so genannte Wakelocks entwickelt, die das System wach halten. Grundsitzlich
befindet sich das System im schlafenden Zustand. Nur wenn eine Komponente ein Wakelock hilt,
bleibt das System aktiv. Diese werden entweder vom System gehalten, solange beispielsweise der
Bildschirm an ist oder von Treibern oder Apps, solange diese ihre Operationen ausfiihren. Das
System kann aus dem Schlafmodus durch Ereignisse wie einen zeitbasierten Alarm, ankommende
Anrufe oder Hardwarekomponenten wie den An/Aus-Schalter wieder aufgeweckt werden. Vgl.
[Yagl3, S. 36][TH16, S. 966 f.]

20



2.1 Linux-Kernel

Low Memory Killer

Der Linux-Kernel beinhaltet den Out-of-Memory-Killer (OOM-Killer), der dann einschreitet, wenn
der RAM voll ist und Prozesse zwangsldufig beendet werden miissen. Durch die Benutzung von
Android durch mobile Gerite, muss Android darauf ausgelegt sein, wenig Speicher zur Verfiigung
zu haben. Dazu wurde der Low Memory Killer in den Kernel eingefiigt. Da das Benutzererlebnis
eingeschrinkt werden kann, falls Apps im Vordergrund zu wenig RAM zur Verfiigung haben, greift
der Low Memory Killer im Gegensatz zum OOM-Killer bereits ein, wenn eine durch einen Parameter
festgelegte Schwelle an Speichernutzung im RAM iiberschritten wird. Bei der Entscheidung, welcher
Prozess beendet werden soll, werden den aktiven Prozessen Parameter zugeordnet. Diese basieren
beim Low Memory Killer auf Informationen, die er vom Benutzerraum bekommt. Dadurch soll der
optimale Prozess gefunden werden, der lange nicht benutzt wurde, viel Speicher freigibt und dessen
Beendigung den Benutzer nicht beeintréchtigt. Vgl. [Yagl3, S. 36f.][TH16, S. 968 f.]

Anonymous Shared Memory

Anonymous Shared Memory bietet eine Moglichkeit Speicherbereiche mit anderen Prozessen zu
teilen. Ein Prozess kann eine Region des geteilten Speichert generieren und eine Referenz mittels
Binder-Interprozesskommunikation an andere Prozesse weitergeben. Beim Anonymous Shared
Memory werden Speicherbereiche durch Referenzzihlung tiberwacht, so dass sie automatisch
freigegeben werden, wenn kein Prozess mehr eine Referenz auf diesen besitzt. Aulerdem bietet es
die Moglichkeit den Speicherbereich zu verkleinern, falls das System ihn anderweitig bendtigt und
er ungenutzt ist. Vgl. [Yagl3, S. 40f.]

Alarm

Der Alarm-Treiber ist auf der Real-Time Clock (RTC) und dem High-Resolution Timer (HRT) des
Kernels aufgebaut. RTC stellt ein Hardware-unabhéngiges Interface bereit, wiahrend verschiedene
Treiber zur Nutzung von Uhren als Hardwarekomponente existieren konnen. HRT bietet Aufrufenden
die Moglichkeit, zu einem bestimmten Zeitpunkt aufgeweckt zu werden. Die Funktionalitit des
HRT ist jedoch nicht verfiigbar, wenn das System in den schlafenden Zustand wechselt. Aktiviert
eine App also einen Alarm mittels HRT und das System wird in den Schlafzustand versetzt, so wird
die App erst benachrichtigt, wenn das System wieder aktiv wird. Der RTC-Treiber kann jedoch
einen Alarm nutzen, welcher durch die Hardwaregerite des RTCs aktiviert wird. Dadurch kann der
Alarm auch im schlafenden Modus ausgelost werden. Androids Alarm-Treiber kombiniert diese
beiden Funktionen. Zunichst verwendet der Treiber die HRT-Funktion zur Umsetzung von Alarmen.
Ist das System dabei sich zu suspendieren, wird RTC programmiert, um die Alarmfunktion zu
tibernehmen und das System aufzuwecken. Durch diesen Treiber konnen Apps einen Alarm nutzen,
ohne sich tliber die Aktivitiat des Systems zu informieren. Vgl. [Yagl3, S. 41 f.]

Logger

Das Auslesen von Systemprotokollen in Bezug auf Fehler oder Warnungen ist fiir Entwickler
wichtig. Obwohl der Linux-Kernel Protokollmechanismen hat, sind diese in Android nicht zu finden.
Android definiert seinen eigenen Logger, der auf einem Treiber basiert. Die Protokolle des Standard-
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Linux-Kernels werden in einer Datei gespeichert. Anstatt die Logs in einer Datei festzuhalten, nutzt
Android einen zyklischen Speicher im RAM, in dem jedes ankommende Event gespeichert wird.
Dadurch wird Speicherplatz gespart, da vor allem keine unbestimmt und unbegrenzt wachsende
Log-Datei existiert, sondern der Speicher sofern er voll ist, zyklisch liberschrieben wird. Der
Protokollmechanismus ist durch ein API fiir die Entwickler verfiigbar, so dass der Log-Buffer
ausgegeben werden kann. Vgl. [Yagl3, S. 421.]

2.2 Native Komponenten

Zu den nativen Komponenten gehdren sowohl Bibliotheken, als auch Daemons oder der init-Prozess.
Android bietet aulerdem das Hardware Abstraction Layer (HAL), welches eine Schnittstelle fiir die
Nutzung von Hardware bereitstellt.

2.2.1 Native Bibliotheken

Die nativen Bibliotheken von Android sind hauptséchlich in C/C++ geschrieben und werden von
hoher liegenden Systemkomponenten genutzt. Auch Apps werden einige Funktionalititen zugédnglich
gemacht, auf die sie iiber JNI zugreifen konnen. Vgl. [PfAr]

2.2.2 Harware Abstraction Layer

Das Hardware Abstraction Layer (HAL) bietet Standardinterfaces, welche dem Java-API-Framework
Zugriff auf die Hardwarekomponenten des Gerits wie Kamera oder GPS ermoglichen. HAL besteht
aus mehreren Bibliotheksmodulen, die jeweils ein Interface zu einer Komponente implementieren.
Vgl. [PfAr]

Im Standard-Linux-Kernel werden zur Unterstiitzung neuer Hardware Treiber geschrieben, die
in den Kernel integriert oder zur Laufzeit geladen werden. Diese sind dann zur Laufzeit fiir den
Benutzerraum durch Eintrige im Dateiverzeichnis ,,/dev* verfiigbar. HAL ermdglicht nun einen
standardisierten Zugriff auf Hardwarekomponenten, indem der Treiber des Geréts von der API, die
dem Entwickler angebotenen wird, getrennt werden. Vgl. [Yagl3, S. 46][Hal]

Das HAL-Interface besteht pro Gerit aus den zwei Komponenten Treiber und Modul. Dabei
konnen Hardwarehersteller ihre Treiber flexibel implementieren. Die eigentliche Implementierung
der Schnittstelle geschieht durch das Modul, das in der Regel durch ein ,,shared library module
(.s0)*“ umgesetzt wird. Dieses nutzt die im Treiber implementierten Funktionen. Dabei definiert
Android nicht, wie der Treiber und das Modul interagieren. Lediglich die API, die vom Modul
den oberen Schichten bereitgestellt wird, ist durch HAL definiert. Im Modul werden Metadaten
wie Version, Name und Autor des Moduls gespeichert, die von Android genutzt werden, um das
entsprechende Modul zu finden und es zu laden. Die Kommunikation zwischen HAL und dem
Android-Framework geschieht entweder durch einen System-Service, der zur Hardwarekomponente
passt, oder kann seit Android 8.0 direkt durch Binder-Interprozesskommunikation erfolgen. Vgl.
[Yagl3, S. 46 ff.][Hal][HalT]
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2.2.3 Daemons

Wihrend des Systemstarts werden vom init-Prozess mehrere Daemons gestartet. Ein Daemon ist ein
Programm, das im Hintergrund lauft und bestimmte Dienste zur Verfiigung stellt. Diese laufen in
der Regel solange das System nicht heruntergefahren wird, andere kdnnen auch bei Bedarf gestartet
werden. Dazu gehort zum Beispiel der ,,adbd“-Daemon, der zur Android Debug Bridge (adb) gehort
und abhort, ob ein angeschlossenes Gerit einen Shell-Zugriff bendtigt. Auch zygote ist ein Daemon,
der fiir das Starten von Prozessen zustdndig ist und in Abschnitt 2.3.2 erklart wird. Vgl. [Yagl3,
S. 59][StdAdb]

2.2.4 Init

Der Boot-Prozess von Android-Systemen beginnt wie in einem klassischen Linux-System mit
dem Starten des init-Prozesses. Dies ist in Abbildung 2.2 zu sehen, da hier der Eintrag der Spalte
,.PPID*, welche die Prozess-ID des Elternprozesses angibt, mit ,,0 bezeichnet wird. Auflerdem
bekommt init selbst die Prozess-ID ,,1%, die in der Spalte ,,PID* steht. Der init-Prozess an sich
unterscheidet sich jedoch von dem von anderen Linux-Systemen. Er startet die fiir Android
spezifischen Daemons wie zygote. Auch eine Shell wird nicht ausgefiihrt, sondern der Daemon adbd
gestartet, da Android-Geriten in der Regel keine Konsole fiir einen Shell-Zugriff zur Verfiigung steht.
AufBlerdem kiimmert sich init um die globalen Systemeigenschaften, welche von mehreren Teilen des
Systems verdandert werden kdnnen. Zu diesen gehoren Informationen iiber Netzwerkeigenschaften
oder der Batteriestand. Vgl. [Yagl3, S. 57f.][TH16, S. 963 f.]

generic x86:/ # ps
TSER PID PPID WSIZE RS35 WCHAN BC NAME
root 1 a 8232 1468 Sy5 epoll_ bSebb424 5 finit

Abbildung 2.2: Der init-Prozess aus der Liste aller aktiven Prozesse in Android 7.0

2.3 Android Runtime und Zygote

Da viele Bestandteile des Android-Systems, darunter auch Apps, in Java programmiert sind, benotigt
Android eine Umgebung, die Java-Bytecode ausfiihren kann. Dazu wird die Android Runtime (ART)
verwendet. Des Weiteren wird jede Anwendung in ihrem eigenen Prozess ausgefiihrt, wobei die
Erstellung dieser Prozesse vom zygofe-Daemon {ibernommen wird.

2.3.1 Android Runtime

Die Android Runtime (ART) ist seit Android 5.0 der Nachfolger der DalvikVM, welche eine
Java-Virtual Machine (VM) fiir Android umsetzt. Der grofle Unterschied zur Java-VM besteht
darin, dass ART keine ,,.class“-Dateien verarbeitet, sondern ,,.dex‘“-Dateien, die den Bytecode der
ART darstellen. Dieses Bytecode-Format, welches aus dem Java-Bytecode kompiliert wird, ist
speicherplatzeffizienter, so dass es fiir mobile Gerite geeignet ist. Vgl. [PfAr][ARTD]
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ART unterstiitzt Ahead-of-time compilation (AOT) und Just-in-time compilation (JIT). AOT kompi-
liert dabei schon bei der Installation einer App deren ,,.dex‘“-Dateien zu einer ausfiihrbaren Datei.
Dadurch kann die App ihre Performance beim Start verbessern, da Apps vor ihrer Ausfiihrung nicht
erst kompiliert werden miissen. JIT kann durch ,,code profiling* dynamisch eine Programmanalyse
durchfiihren, welche den Speicherplatzbedarf und die Performance analysiert. Dadurch kann die
Laufzeitperformance von Apps durch JIT optimiert werden. Vgl. [PfAr][ARTD][Art]]

2.3.2 Zygote

Der zygote-Daemon ist fiir Android essentiell, da er alle Prozesse des Systems, welche in Java
geschrieben sind, mittels ART erzeugt. Dazu gehdren sowohl die zum Betriebssystem gehorigen
Prozesse wie der Paket-Manager oder die Energieverwaltung, als auch Apps der Benutzer. Die
Systemprozesse werden entweder automatisch oder bei Bedarf gestartet. Vgl. [TH16, S. 964]

Das Aufsetzen einer neuen ART dauert sehr lange und braucht viel Speicherplatz, da alle Ressourcen
in den RAM geladen werden miissen. Dies soll auf mobilen Geridten vermieden werden. Dazu ist der
Daemon zygote entwickelt, welcher fiir das Aufsetzen und Initialisieren der ART verantwortlich ist.
Dies geschieht folgendermafien: Zygote beinhaltet eine bereits aufgesetzte ART und 14ddt zusitzlich
Teile des Android-Frameworks, die vom System oder Apps haufig verwendet werden, genauso wie
Ressourcen. Vgl. [TH16, S. 970]

Ein neuer Prozess wird dann durch einen ,,fork“-Aufruf erzeugt. Der ,,fork*-Systemaufruf erzeugt
eine Kopie des aufrufenden Prozesses, wobei der aufrufende Prozess zum Elternprozess des neu
erzeugten Kindprozesses wird. Danach muss lediglich die Identitédt des neuen Prozesses gedndert
und der anwendungsspezifische Code, den die ART ausfiihren soll, geladen werden. Ein Vorteil
dieses Prinzips ist, dass durch die Erzeugung der neuen Prozesse durch den ,fork“-Aufruf, die
von zygote im Voraus geladenen Klassen und Ressourcen im Speicher von zygote und allen ihren
Kindprozessen geteilt werden konnen und nicht fiir jede Instanz einzeln in den RAM geladen werden
miissen. Vgl. [Zyg][BCO00, S. 30][TH16, S. 971]

Abbildung 2.3 zeigt Ausschnitte aus den aktiven Prozessen, welche mit dem Kommando ,,ps*
ausgegeben werden konnen. An zweiter Stelle jeder Zeile steht die Prozess-ID des Prozesses,
wihrend an dritter Stelle die ID des Elternprozesses ist. Dabei ist zundchst der Prozess zygote
selbst zu sehen, der durch den Prozess mit der ID ,,1%, also den init-Prozess (sieche Abbildung 2.2),
gestartet wurde. Zygote erhilt selbst in diesem Fall die Prozess-ID 1337. Im Folgenden ist zu sehen,
dass der Elternprozess dieser Anwendungen zygote ist. Dazu gehoren Systemanwendungen wie im
mittleren Teil von Abbildung 2.3 dargestellt sind, genauso wie von Benutzer installierte Apps, wie
in diesem Beispiel die Inventar-App.

root 1337 1 1310528 69940 poll_sched b519a424 5 zygote

ul_alz2 2317 1337 1382476 36136 S5y5_epoll b51%ad424 5 android.ext.services

ud_as0 2360 1337 1384344 37132 S5y5 epoll_ b51%a424 5 com.android.printspooler
ul_ald 2393 1337 1414452 81324 5y5 epoll_  b515%ad424 5 com.android.launcher3

ul_al 2484 1337 1393220 48448 SyS5 epoll_ b515%a424 5 android.process.acore

ul_az2 2530 1337 1387532 40548 5y5 epoll b51%ad424 5 com.android.providers.calendar
ul_aeé 7983 1337 1404676 58432 Sy5_epoll_ bbl%a424 5 de.caro.inventar

Abbildung 2.3: Ausschnitt der Liste aller aktiven Prozesse, die im Zusammenhang mit zygote
stehen, in Android 7.0
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2.4 System-Services und Bibliotheken

System-Services bieten die elementaren Funktionen des Systems. Die Bibliotheken beinhalten die
Grundbausteine fiir die System-Services und Apps. Die Dokumentation von Android umfasst eine
Liste iiber alle verfiigbaren Pakete der durch die Bibliotheken angebotenen API [Pckld].

2.4.1 System-Services

Durch die System-Services werden die elementaren Features des Systems implementiert. Die
meisten von ihnen definieren ein Interface, so dass das System und Apps die Funktionen des Service
nutzen konnen. Vgl. [Elel4, S. 4]

Dazu gehoren beispielsweise Services, die das Batterie-Management libernehmen oder die Sensoren
der Gerite liberwachen. Auch die Touchscreen-Funktionalitit oder USB-Funktionen werden hier
umgesetzt. Netzwerkverbindungen, Telefonfunktionen wie SMS oder die GPS-Funktion werden
genauso durch Services verwaltet. Auch Android-Funktionen wie der Activity-Manager, der
Informationen iiber Komponenten von Apps und ihren Prozessen gibt und mit diesen interagiert
oder der Paket-Manager, der sich um die installierten Pakete der Apps kiimmert werden durch
System-Services umgesetzt.

Der Paket-Manager wird im weiteren Verlauf der Arbeit genauer erklart. Abschnitt 3.4 auf Seite 31
erklart seine Funktion wéhrend in Abschnitt 6.3.3 auf Seite 73 der Verbindungsaufbau einer App zu
ihm niher erldutert wird.

Auf die System-Services kann iiber Binder-Interprozesskommunikation zugegriffen werden. Dazu
konnen sie sich die Services beim Service-Manager registrieren, so dass andere Services oder Apps
sie finden konnen. Die Funktionsweise von Binder wird in Kapitel 7 auf Seite 77 niher erklirt.

Zusammen mit dem Verkniipfen von Services durch Binder-Interprozesskommunikation bilden
sie System-Services ein Objekt-orientiertes Betriebssystem oberhalb von Linux. Vgl. [Elel4,
S. 4][Yagl3, S. 63]

2.4.2 Java-Bibliotheken

Die Implementierung von Android in Java erfordert einige Bibliotheken, die hauptséchlich aus
wjava.*“-und ,,javax.**“-Paketen bestehen. Vgl. [Pckld][Ele14, S. 4]

Die Java-Bibliotheken stammen urspiinglich vom ,,Apache Harmony‘‘-Projekt [ApHar], wurden
aber an Android angepasst. Sie sind mehrheitlich in Java geschrieben, einige greifen aber auch auf
nativen Code zu, das durch JNI moglich gemacht wird. Vgl. [Elel4, S. 4]

Die Java-Bibliotheken bieten zum Beispiel Input/Output-Unterstiitzung (java.io), Basisklassen von
Java (java.lang), Netzwerk-Klassen (java.net), Mdglichkeiten fiir Sicherheitsfunktionen wie Ver-
schliisselung (java.security), verschiedene Datenstrukturen und weitere Funktionalitdten (java.util).
Vgl. [Pckld]
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2.4.3 Android-Bibliotheken

Die Android-Bibliotheken umfassen die ,,android.**-Pakete. Sie sind in Java implementiert.

Alle Funktionen von Android sind durch die APIs der Android-Bibliotheken gegeben. Beispielsweise
werden in den Paketen ,,android.os.** die Basis flir System-Services oder die Interprozesskommu-
nikation gelegt. Hier liegen zum Beispiel die Klassen der zuvor erwihneten Activity- [AM] und
Paket-Manager [PM]. Auch die Basisklassen fiir Binder [RBin][RIBin], die die Interprozesskom-
munikation in Android bilden, sind hier zu finden. Vgl. [Pckld]

Die Bibliotheken enthalten auBBerdem Pakete, die spezifisch fiir Android entwickelt sind, wie
»android.app®, die die Basisklassen fiir Apps wie sie in Android genutzt werden, bieten. Auch
Datenstrukturen und Funktionalitdten von ,.android.util sind auf Android zugeschnitten. Vgl.
[PckId]

Auch Vereinfachungen zur Implementierung von Systemkomponenten, Services und Apps werden
geboten. Ein Beispiel hierfiir sind Klassen zur Erstellung der graphischen Benutzeroberfldche, die
an Android-Gerite angepasst sind (android.view). Auch fiir den Zugriff auf Hardwarekomponenten
oder andere Ressourcen wie Dateien gibt es Moglichkeiten. Vgl. [PckId][PfAr]
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Android beinhaltet einige vorinstallierte Apps fiir das Senden von E-Mails oder SMS, eine
Kalenderfunktion oder einen Internetbrowser. Zusétzlich konnen Benutzer selbst Apps installieren,
die auch auf die System-Apps zugreifen und ihre Funktionalititen nutzen konnen. Vgl. [PfAr]

Android-Apps konnen in den Sprachen Kotlin, Java oder C++ geschrieben werden. Der Code und
weitere Ressourcen-Dateien werden dann vom Tool des Android-Software Development Kit (SDK)
kompiliert. Das Ergebnis wird in einem Android Package (APK), das eine Archiv-Datei mit der
Endung ,,.apk* ist, gespeichert. Dieses enthilt alle Inhalte einer App und wird zur Installation der
App verwendet. Vgl. [AppFun]

Applikationen sind aus verschiedenen Komponenten aufgebaut, die beispielsweise durch Intents
aktiviert werden konnen. Die Informationen iiber die Komponenten und ihre Einstiegspunkte
werden in der Datei AndroidManifest.xml festgehalten, die aulerdem weitere Angaben zur App
enthilt. Die Verwaltung von Apps in Android iibernimmt der Paket-Manager, der eine Datei als
Paket-Datenbank fiihrt. Diese Konzepte werden nachfolgend weiter beschrieben.

3.1 Komponenten von Applikationen

Applikationskomponenten sind die Bausteine fiir Apps, die teilweise abhingig voneinander sind.
Sie bieten Einstiegspunkte in Anwendungen, durch die das System oder der Benutzer in die App
gelangen kann. Jede Komponente erfiillt einen anderen Zweck. In Android-Apps werden die vier
verschiedenen Komponenten Activity, Service, Content Provider und Broadcast Receiver verwendet.
Vgl. [AppFun]

3.1.1 Activitiy

Activities sind der Hauptbaustein einer App, da sie typischerweise fiir die Interaktion mit dem
Benutzer verwendet werden. AuBBerdem bietet eine Activity einen Einstiegspunkt in die App. Sie
sind in der Regel durch ein Benutzerinterface ausgestattet, da sie ein Fenster bieten, in dem die App
eine graphische Benutzeroberfliche darstellen kann. Vgl. [DAct]

Eine App kann mehrere Activities enthalten, die nur lose miteinander verbunden sind. In der Regel
arbeiten sie zwar zusammen, kdnnen aber auch einzeln verwendet und gestartet werden. Dies ist vor
allem bei Aufrufen aus anderen Apps notig. Offnet der Benutzer die Kontakte, so wird ihm zunchst
eine Liste aller Kontakte angezeigt. Mochte er jedoch einen durch eine E-Mail erhaltenen Kontakt
neu hinzufiigen, so erwartet er beim automatischen Offnen der Kontakte-App durch die E-Mail-App,
dass direkt der Bildschirm zum Erstellen eines Kontakts angezeigt wird. Vgl. [AppFun] [DAct]
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3.1.2 Service

Services sind App-Komponenten, die kein Benutzer-Interface bieten und ldnger ablaufende Ope-
rationen im Hintergrund ausfiihren konnen. Dazu gehort das Ausfiihren eines Downloads, das
Abspielen von Musik oder eine Synchronisation von Daten. Diese Aktionen werden dadurch
benutzerfreundlich, ohne aktive Apps zu blockieren, ausgefiihrt . Services werden von anderen
Apps gestartet, um eine Aufgabe fiir sie zu erledigen oder um mittels Interprozesskommunikation
zu interagieren. Es gibt zwei verschiedene Benutzungsweisen von Services. Vgl. [AppFun]

Zum einen kann ein Service mit einer Aufgabe gestartet werden wie zum Beispiel ein Download. Ist
dieser abgeschlossen, so wird der Service vom System wieder beendet. Dabei muss unterschieden
werden, ob der Service im Vordergrund oder Hintergrund l4uft. Dies ist insofern wichtig, da
vordergriindige Services wie zum Abspielen von Musik nicht unterbrochen werden diirfen. Services,
die Operationen ausfiihren, die der Benutzer nicht direkt bemerkt, wie zum Beispiel eine tigliche
Synchronisation der Kalenderdaten, kdnnen im Hintergrund laufen. Diese kdnnen dann auch
kurzzeitig unterbrochen werden, da dies den Benutzer nicht beeinflusst. Vgl. [AppSer]

Auf der anderen Seite kdnnen sich Komponenten einer App an einen Service binden. Dabei konnen
sich auch mehrere Komponenten gleichzeitig an ihn binden. Dadurch muss der Service aktiv
bleiben, bis keine App oder das System die Funktionalitdten mehr nutzen mochten. Ein gebundener
Service bietet ein Klient-Server-Interface, iiber das die gebundene Komponente Anfragen senden,
Ergebnisse empfangen und Interprozesskommunikation ausfiihren kann. Vgl. [DBS]

3.1.3 Broadcast Receiver

Broadcasts sind Nachrichten, die vom System oder anderen Apps beim Eintritt eines bestimmten
Ereignisses versendet werden. Die meisten Broadcasts werden jedoch durch das System versendet.
Dabei wird gemeldet, dass der Bildschirm ausgemacht wurde, der Batteriestand niedrig ist oder das
Gerdit jetzt geladen wird. Apps konnen auch Broadcasts initiieren, um anderen Apps Mitteilungen
zu senden, beispielsweise dass ein Download beendet ist und nun die Daten zur Verfiigung stehen.
Apps konnen sich fiir bestimmte Broadcasts registrieren. Das System liefert beim Versenden eines
Broadcasts diesen dann an alle Apps aus, die sich fiir den Typ von Broadcast registriert haben. Vgl.
[DBc]

Die Broadcasts werden dann iiber einen Broadcast Receiver empfangen. Dies geschieht auBBerhalb
des Benutzungsflusses. Da Broadcast Receiver auch Eintrittspunkte darstellen, konnen Broad-
casts auch iibermittelt werden, wenn die App gerade nicht aktiv ist. Dies kann fiir verschiedene
Funktionen genutzt werden. Zum Beispiel soll eine App den Benutzer jeden Morgen an seine
Medikamenteneinnahme erinnern. Wird diese Aufgabe an einen Broadcast Receiver ilibergeben,
kann dieser zum gewiinschten Zeitpunkt dem Benutzer eine Benachrichtigung darstellen, ohne dass
die App dauerhaft laufen muss, um diese Funktion zu bieten. Vgl. [AppFun]

3.1.4 Content Provider

Ein Content Provider kiimmert sich um den Zugriff auf eine definierte Menge von Daten. Apps
konnen einen Content Provider definieren, um einen Teil ihrer Daten zu teilen. Durch diesen konnen
andere Apps auf den Datensatz zugreifen und diesen auslesen oder veriindern. Da es dadurch keinen
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direkten Zugriff auf Daten gibt, konnen genaue Regeln des Zugriffs fiir fremde Prozesse von der
Besitzer-App definiert werden. So bietet beispielsweise das Android-System einen Content Provider
fiir den Zugriff auf die Kontakte des Benutzers an. Der Zugriff auf diesen wird gewihrt, wenn die
App vom Benutzer eine Erlaubnis dafiir erhalten hat. Vgl. [AppFun]

Wihrend sich auf der Seite der App, die ihre Daten teilen mochte, der Content Provider befindet, hat
der darauf zugreifende Prozess einen Content Provider-Klienten. Diese zwei Komponenten stellen
ein Interface bereit, in dem sie sich sowohl um Interprozesskommunikation als auch um sicheren
Datenzugriff kimmern. Das Interface des Content Providers hat einen standardisierten Zugriff auf
seine zugrundeliegenden Daten. Dadurch kann die Art der Datenspeicherung, beispielsweise in
einer Datenbank oder als Datei, einfach ausgetauscht werden, ohne dass der Zugriff durch andere
Apps beeinflusst wird. Vgl. [AppCP][AppCPB]

3.2 Intent

Intents ermoglichen die Kommunikation zwischen Komponenten in vielerlei Hinsicht. Die drei
grundsitzlichen Einsatzbereiche sind jedoch das Starten einer Activity, eines Services oder das
Ausliefern eines Broadcasts. Vgl. [DInt]

Ein Intent ist ein Nachrichtenobjekt, das fiir asynchrone Nachrichteniibertragung genutzt wird.
Da es hiufig zum Starten von Komponenten verwendet wird, enthilt es Informationen iiber
die entsprechende Komponente und Informationen, die die Komponente zur Ausfithrung der
gewiinschten Aktion bendtigt. Trotzdem ist das Intent-Objekt an sich eine eine passive Datenstruktur,
die lediglich eine Beschreibung der auszufiihrenden Aktion enthilt. Fiir Activities und Services
beschreibt die Aktion im Intent eine Operation, wihrend ein Intent auch nur eine Nachricht, welche
vom Broadcast Receiver empfangen wird, darstellen kann. Vgl. [RInt][DInt]

Bei den Intents wird zwischen zwei verschiedenen Arten unterschieden. Ein expliziter Intent
enthilt die Nachricht liber eine Operation fiir eine ganz bestimmte Komponente. Die gewlinschte
Komponente wird entweder durch den Paket-Namen der App oder den direkten Klassennamen
ausgewdhlt. Dies wird hiufig innerhalb einer App verwendet, da der Entwickler die Namen der
anderen Komponenten kennt. Vgl. [AppFun][DInt]

Implizite Intents hingegen benennen ausschlieBlich die Operation, die durch sie ausgefiihrt werden
soll. Das Finden einer passenden Komponente, die in der Lage ist diese Aktion auszufiihren,
iibernimmt dann das System. Wenn mehrere zur Verfiigung stehen, wird die Entscheidung an den
Benutzer weiter gegeben. Eine App kann in ihrer Manifest-Datei angeben, welche Operationen sie
ausfiithren kann, so dass das System tiber diese Informationen eine zum Intent passende Komponente
identifizieren kann. Vgl. [AppFun][DlInt]

3.3 AndroidManifest-Datei

Jede Android-App bendtigt eine Datei, welche alle Informationen, die fiir das System relevant
sind, enthélt. Diese ist im xml-Format gespeichert und trigt grundsétzlich den Namen ,,Andro-
idManifest.xml*. Ein Beispiel hierfiir ist in Listing 3.1 zu sehen, welches einen Ausschnitt aus
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der Manifest-Datei einer Inventar-App zeigt. Zunéchst wird in der Datei der Paketname der App
deklariert. Dieser identifiziert die App auf dem Gerit eindeutig und steht im <manifest>-Tag. Vgl.
[AppFun][AppMan]

AufBlerdem wird basierend auf den APIs von Android, die die App benutzt, das minimale API-Level
angegeben. Dieses bezeichnet die minimal bendtigte Version von Android, die von der App fiir ihre
korrekte und vollstindige Funktion benétigt wird. Dies wird durch den <uses-sdk>-Tag definiert
und ist im Beispiel ,,16“. Vgl. [AppMan]

Des Weiteren werden alle Komponenten der App mit ihren Klassennamen aufgefiihrt, so wie die
Information, ob diese als Eintrittspunkt in die App genutzt werden konnen. Aulerdem konnen hier
Intent-Filter angegeben werden, die beschreiben, auf welche Art von Intents die entsprechende
Komponente reagieren kann. Im Beispiel ist die Komponente vom Typ ,,Activity* mit dem
Klassennamen ,,MainActivity* aufgefiihrt, die als Einstiegspunkt in die App dient. Vgl. [AppFun]

Auch die von der App erwiinschten Permissions, die die Erlaubnis fiir bestimmte Systemfunktionen
wie den Zugriff auf Kontaktdaten oder den Speicher bieten, miissen in der Manifest-Datei angegeben
werden. Diese werden durch den <uses-permission>-Tag identifiziert, wobei Listing 3.1 die
Erlaubnis fiir den Kamerazugriff fordert. Vgl. [AppFun]

Da sehr viele Gerdte Android benutzen, jedoch alle unterschiedliche Funktionen und Mdéglichkeiten
bieten, konnen die bendtigten Gerite- und Softwareeigenschaften definiert werden. Dies wird in der
Regel nicht vom System ausgelesen, sondern von App-Marktpldtzen wie Google Play, die dadurch
fiir die Benutzer nur zum Gerit passende Apps anbieten. Dazu wird der <uses-feature>-Tag genutzt.
Vgl. [AppFun]

Zusitzlich gibt es noch weitere Tags, die beispielsweise verwendete Bibliotheken definieren oder
andere Metadaten. Vgl. [AppFun]

Listing 3.1 AndroidManifest-Datei fiir die App ,,Inventar*

<?xml version="1.0" encoding="utf-8"7>

1

2 <manifest xmlns:android="http://schemas.android.com/apk/res/android"
3 package="de.caro.inventar">

4

5 <uses-sdk android:minSdkVersion="16" />

6

7 <uses-permission android:name="android.permission.CAMERA"/>
8

9

10 <application ... >

11 <activity

12 android:name=".MainActivity"

13 el >

14 <intent-filter>

15 <action android:name="android.intent.action.MAIN" />
16

17 </intent-filter>

18 </activity>

19 </application>

20

21 <uses-feature android:name="android.hardware.camera" />

22  </manifest>

30



3.4 Verwaltung der Apps

3.4 Verwaltung der Apps

Der Paket-Manager [CdPM] verwaltet alle Apps in Android. Dazu gehort die Installation, Updates
oder auch die Deinstallation. In Android gibt es eine zentrale Datei, die alle installierten Pakete
auffiihrt, sowohl vorinstallierte, als auch die vom Benutzer installierten. Diese Paket-Datei ist
durch den codierten String ,,packages.xml® [CdS, Zeile 439] definiert. Zu finden ist die Datei
im Verzeichnis ,,/data/system/packages.xml®. Die Eintrige dieser Datei werden jeweils nur bei
Installation, Update oder Deinstallation eine App aktualisiert.

Abbildung 3.1 zeigt den entsprechenden Eintrag zur Inventar-App, deren Manifest in Listing 3.1
dargestellt ist. Wichtige Bestandteile dieser Eintrdge sind vor allem der Paketname (1) und die
zugehorige Benutzer-ID (2). Des Weiteren wird hier auch die Version der App (3), sowie der
Dateipfad der Applikation (4) angegeben. Ferner sind Informationen iiber die Signierung der App
(5), die in Abschnitt 4.5 auf Seite 35 erkldrt wird, und die Permissions (6), welche in Kapitel 6 auf
Seite 65 genauer beschrieben sind, gegeben.

</package> (1) 4
<package name="de.caro.inventar" codePath="/data/app/de.caro.inventar-1" nativelibraryPath="/data/app/de.
carc.inventar-1/1ib" publicFlags="944291654" privateFlags="0" ft="162a5ab26c0™ it="162347£4506" ut="162a5ab33
aa" version="17 ,userId="10066"
<sigsl(3|.l»unr.="l“> l:ﬁ
[5) <cert index="4" key="308201dd30820146020101300d06092a864586£70d010105050030373116301406035504030c
0d416e64726£696420446562756731103002060355040a0c07416264726£6964310b3009060355040613025553301.170431383033303
§3150333630335a170d3438303232395130333630335a30373116301406035504030c0d416e64726£69642044656275673110300=0603
55040a0c07416=64726£6964310b300906035504061302555330819£300d06092a864886£70401010105000381840030818902818100b
d83cT5adeeb2biasSc2c2e0496d228f66a5ceb3lefifedllcl068992911b07d55%66caa982e£39d9£6333d439734a3£33438ecTa% 05ce0
deegeldd]l febd54Thbac0542df9067816a49b9b48b196a3a494a4ff60af0£82f595208ea23c5155d080c8ad457365bb2ef0bddf2f188al
da%d593dfa%829dadd3604464d83£4623d6450203010001300d406052a5364586£70d010105050003818100575d£70151d3721dcf1ag981
b007d83804327150c14e0257ecbdd2e095420£fc965£71b315da%abT 6dd0al98 6ee3d4b2479e575a600006280febdcfed05ed5££9398b
251c9cT6l cbadal46c56030ebecE49117£097£df4171d46356921fc19113£fbd6395019455ad24cd788b20b4e8de55a011d4455231302095
f53754a2laf032™ />
</sigs>
<perms> (6}
<item name="android.permission.BLUETOOTH™ granted="true™ flags="0" />
</perms>
<proper—-signing-keyset identifier="9" />
</package>

Abbildung 3.1: Ausschnitt der Datei ,,packages.xml* fiir die Inventar-App in Android 7.0
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Android strebt danach, das sicherste und am besten benutzbare Betriebssystem fiir mobile Gerite zu
sein. Dazu bietet es mehrere Sicherheitskonzepte, auf die im folgenden Kapitel und in weiteren
Teilen der Arbeit genauer eingegangen wird. Dazu gehort die Sicherheit, die durch den Linux Kernel
ermoglicht wird, die Erweiterung des Sandboxings von Apps durch Mandatory Access Control
(MAC), sichere Interprozesskommunikation, Zugriffserlaubnis, die durch den Benutzer mittels
Zustimmung zu Permissions gegeben wird und weitere Mechanismen. Vgl. [SOv]

4.1 Application Sandboxing

Das Prinzip Sandboxing zielt auf die Isolation von Daten und Code von verschiedenen Prozessen
ab. Dabei soll weder Prozessen unberechtigt Zugriff auf Daten anderer Prozesse gegeben wer-
den, noch soll willkiirlich Code von anderen Prozessen ausgefiihrt werden konnen. Vgl. [TH16,
S. 837][SysKS]

Android setzt Sandboxing auf der Ebene des Linux-Kernels um. Dadurch soll der Sicherheitsme-
chanismus nicht nur fiir die Apps der Benutzer, sondern auch fiir die komplette Software oberhalb
des Kernels umgesetzt sein. Dazu gehoren Bestandteile des Betriebssystems, Systemfunktionen,
vorinstallierte Apps sowie Apps von Drittanbietern. Durch die Realisierung auf Kernel-Ebene
muss der Kernel kompromittiert werden, um aus dem Rahmen der Sandbox auszubrechen. Vgl.
[SeOv][SysKS]

Durch das Sandboxing lauft jede App als eigener Benutzer in einem einzelnen Prozess. So werden
die Prozesse isoliert. Aulerdem haben Apps dadurch keinen direkten Zugriff auf die Ressourcen
anderer Apps oder des Systems. Dieser geschieht iiber das System, das den Zugriff iiberwachen und
steuern kann. Somit konnen die Auswirkungen von Schadsoftware deutlich eingeschrinkt werden.
Vgl. [SC13]

Umgesetzt wird das Application Sandboxing in Android durch die UNIX-basierte Benutzerseparie-
rung im Linux-Kernel, die zur Prozessisolation und Zugriffsverwaltung von Dateien genutzt wird.
Verstirkt werden die Sandboxes durch SELinux. Vgl. [SysKS][Enh43]

Die Umsetzung des Sandboxings durch den Kernel wird in Abschnitt 5.2 auf Seite 45 niher
beschrieben. Die Verbesserungen durch SELinux werden in Abschnitt 5.3 auf Seite 53 erklart.
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4.2 Security-Enhanced Linux

Die Sicherheit von Android-Systemen basiert auf dem zuvor beschriebenen Application-Sandboxing.
Um dieses zu verstirken, wird seit Android 4.3 SELinux eingesetzt. SELinux ist eine Erweiterung
des Linux-Kernels und bietet die Moglichkeit einer feinkornigeren Zugriffskontrolle. Vgl. [SeOv]

Ein Unterschied zur Zugriffskontrolle des Linux-Kernels ist es, dass die Entscheidungen nicht
basierend auf dem Benutzer getroffen werden, sondern alle Bestandteile des Systems mit verschie-
denen Labeln gekennzeichnet werden, auf denen die Zugriffsentscheidung dann basiert. SELinux
implementiert die Zugriffskontrolle aulerdem so, dass alle Zugriffe explizit erlaubt werden miissen.
Dies bedeutet, dass das principle of least priviledge verfolgt wird. Damit haben Prozesse nur ihre
minimal benétigten Rechte und somit grundsétzlich erstmal zu wenig Rechte als zu viele. Vgl.
[AppFun][SeOv]

Da die Entscheidungen iiber Zugriffe nicht benutzerabhéngig sind, bietet SELinux die Moglichkeit
auch Rechte von Systemprozessen, welche unter dem Benutzer ,,root* laufen, und somit sehr
privilegiert sind, genauer zu definieren. Damit werden die Grenzen der Sandboxen exakter bestimmt.
Dies bietet eine Verbesserung der Prozess- und Datenisolation. Au3erdem kann der Schaden von
Angreifern oder Programmfehlern eingegrenzt werden, da auch Prozesse, deren Benutzer hohe
Privilegien genief3en, eingeschrinkt werden konnen. Vgl. [SC13][SeOv][SysKS]

Eine genaue Beschreibung von SELinux und dessen Umsetzung wird in Abschnitt 5.3 auf Seite 53
geboten.

4.3 Permissions

Durch die Eingrenzung von Apps in Sandboxes, haben Apps sehr beschrinkt Zugriff auf Res-
sourcen. Trotzdem bendtigen einige Apps Hardwarekomponenten wie Kamera, Lokalisation oder
Netzwerkzugriff oder Zugriff auf private Daten des Nutzers wie Kontakte oder SMS-Funktionen.
Diese sind jedoch nicht frei zugénglich, da die vom Nutzer gewiinschte Benutzung des Gerits durch
unerwiinschte Verwendung dieser Funktionen stark verdndert werden kann. Damit ist gemeint,
dass weder von einer App unerlaubt die Kamera gedffnet werden soll, obwohl der Benutzer gerade
einen Text liest, genauso wenig wie das unerlaubte Auslesen von Netzwerkinformationen oder
Kontaktdaten durch boswillige Apps. Diese Funktionen sind durch APIs nur iiber das Betriebssystem
verfiigbar, welche durch Permissions geschiitzt werden. Vgl. [AppSec]

Permissions werden je nach ihren moglichen Auswirkungen auf das System in verschiedene
Sicherheitsstufen eingeteilt. Um Zugriff auf diese Ressourcen zu erhalten, miissen Apps in ihrer
Manifest-Datei die gewiinschten Permissions deklarieren. Sind diese dort nicht deklariert, so ist
ein Zugriff grundsitzlich nicht moglich. Die dort aufgelisteten Permissions werden je nach ihrer
Sicherheitsstufe automatisch erlaubt oder der Benutzer nach seiner Zustimmung gefragt. Je nach
Android Version geschieht die Zustimmung des Benutzers zur Installations- oder Laufzeit. Wird
vom Benutzer nicht zugestimmt, so ist ein Zugriff der App auf die gewiinschte Ressource nicht
moglich. Zur Verfiigung stehen die vordefinierten Permissions fiir Systemressourcen, jedoch konnen
Entwickler auch eigene Permissions fiir ihre Apps definieren. Vgl. [AppSec][PermOv]
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Permissions bieten Apps damit Zugriff auf Systemfunktionen und private Daten unter Kontrolle des
Betriebssystems und des Benutzers, der diesen teilweise erst zustimmen muss. Damit ist ein weiterer
Zugriffsmechanismus vorhanden, der die Sicherheit verbessert. Der Sicherheitsmechanismus rund
um die Permissions wird in Kapitel 6 auf Seite 65 beschrieben.

4.4 Interprozesskommunikation

Apps und andere Prozesse miissen trotz ihrer Sandboxen miteinander kommunizieren konnen.
Dies ist durch Mechanismen zur Inter-Process Communication (IPC) moglich. Android bietet die
Moglichkeit traditionelle UNIX-Techniken wie Dateien, lokale Sockets oder Signale zu verwenden.
Dies wird allerdings in der Android Dokumentation im Bereich der Sicherheitsbeschreibungen
[AppSec] und -empfehlungen [SecTip] nicht empfohlen. Stattdessen hat Android vier neue IPC-
Mechanismen: Intents, Services, ContentProviders und Binder. Diese sollen mehr Sicherheit in
Bezug auf den Schutz der Nutzerdaten und das Vermeiden des Ausnutzens von Sicherheitsliicken
ermoglichen. Vgl. [AppSec]

Intents stellen asynchrone Nachrichtenobjekte dar. Sie konnen sowohl Nachrichten tibermitteln, als
auch Aktionen, die die Empfiangerkomponente ausfiihren soll. Diese werden entweder direkt an
Komponenten einer App gesendet oder implizit mit einem Auftrag versandt, fiir den das System
eine passende Komponente findet, die diesen ausfiihren kann. Eine ausfiihrliche Beschreibung der
Intents erfolgte in Abschnitt 3.2 auf Seite 29.

Durch Services konnen anderen Apps Funktionalititen angeboten werden. Dies geschieht, indem
Apps durch eine Binder-Referenz direkt auf sie zugreifen konnen. Dieser Zugriff kann jedoch durch
die Definition von Permissions geschiitzt werden. Weitere Details zu den Services finden sich in
Abschnitt 3.1.2 auf Seite 28.

Content Provider bieten ein Interface zu App-Daten, so dass auch andere Apps darauf Zugriff
erhalten konnen. Dieser Zugriff ist automatisch nicht moglich, da die Daten von verschiedenen Apps
durch Sandboxing geschiitzt sind. Damit bieten Content Provider eine Moglichkeit fiir Apps auch
Daten zu teilen. Der Content Provider ist in Abschnitt 3.1.4 auf Seite 28 genauer beschrieben.

Binder ist der empfohlene IPC-Mechanismus in Android und liegt den anderen Moglichkeiten zu
Grunde. Er kann fiir Aufrufe innerhalb eines Prozesses sowie zwischen Prozessen genutzt werden.
Dieser Mechanismus wird durch Kapitel 7 auf Seite 77 erklért. Vgl. [SecTip]

4.5 Signierung von Applikationen

Das Vorgehen der Code-Signierung ist dafiir gedacht, zu verifizieren, dass eine Anwendung wirklich
vom vermeintlichen Anbieter stammt. Dies ist vor allem bei Updates wichtig, da sich boswillige
Software als Update einer bereits bekannten App tarnen konnten. Vgl. [AppSec]

Das Signieren von Code basiert auf der Public-Key-Kryptographie. Dabei hat der Entwickler ein
Paar aus privatem und 6ffentlichem Schliissel. Mdchte er nun seinen Code signieren, so berechnet
er dessen Hashwert durch eine 6ffentliche Hashfunktion. Danach verschliisselt er dieses Ergebnis
mit seinem privaten Schliissel beispielweise durch das RSA-Verfahren. Der entstehende Wert wird
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dann als Signatur bezeichnet. Der potentielle Benutzer der Anwendung berechnet dann seinerseits
mittels der gleichen Hashfunktion den Hashwert des erhaltenen Codes. Aulerdem entschliisselt er
die Signatur mit dem offentlichen Schliissel des Entwicklers. Sind die beiden berechneten Werte
identisch, so stammt der Code tatsdchlich vom erwarteten Entwickler. Vgl. [TH16, S. 7501.]

In Android muss grundsitzlich jede App von ihrem Entwickler signiert sein, sonst kann diese nicht
installiert werden. Dazu nutzt Android die APK-Datei, die zur Installation eine App verwendet wird.
In ihr ist die Signierung vom Entwickler, so wie ein Zertifikat iiber die Identitdt des Entwicklers
enthalten. Dieses Zertifikat enthilt den 6ffentlichen Schliissel fiir das Verschliisselungsverfahren
und andere Metadaten zur Identifikation des Entwicklers. Zunéchst wird vom System durch
die Signierung iiberpriift, ob das Paket nicht verdndert wurde. Dann wird vom Paket-Manager
entschieden, ob die zu installierende Anwendung bereits existiert, also nur ein Update erhilt, oder
neu auf dem Gerit ist. Bei der erstmaligen Installation der App folgt diese mit der Vergabe einer
Benutzer-ID vom Paket-Manager. Im Falle eines Updates wird erst kontrolliert ob das Zertifikat der
bereits installierten App, mit dem der APK-Datei libereinstimmt und dann das Update durchgefiihrt.
Vgl. [AppSec][BCMV12][Stud]

Android nutzt die Signierung von Anwendungen in mehreren Bereichen zur Verbesserung der
Sicherheit. Ein wichtiger Punkt ist, dass der Paket-Manager die Benutzer-ID auf Grund des
Zertifikates vergibt. Damit wird der erste Grundstein der App-Sandbox gelegt. Gleichzeitig ist
durch dieses Prinzip auch das Teilen einer solchen Benutzer-ID moglich, wie in Abschnitt 5.2.3
auf Seite 51 dargestellt ist. Auch fiir Updates von Apps bietet die Signierung den Benutzern von
Android die Sicherheit, dass das Update vom tatsidchlichen Entwickler der Anwendung ist. Des
Weiteren werden die Zertifikate der Apps auch im Permission-Mechanismus genutzt, da es hier
Sicherheitsstufen von Permissions gibt, die die Nutzung einer Ressource nur fiir Anwendungen mit
dem gleichen Zertifikat erlauben. Dies wird in Abschnitt 6.1 auf Seite 66 erklart. Vgl. [Sign]

4.6 Verified Boot

Android unterstiitzt seit Version 6.0 Verified Boot. Dies bedeutet, dass die Integritit der Gerite-
software gesichert sein soll und durch dieses Verfahren bei jedem Start gepriift wird. Seit Android
7.0 wird dies soweit umgesetzt, dass kompromittierte Gerite gar nicht mehr starten konnen. Vgl.
[Enh6][Enh7][SysKS]

Verified Boot wird durch das Linux-Kernel-Feature device-mapper-verity, kurz dm-verity, umgesetzt.
Dieses priift die Unversehrtheit von Speicherblocken auf Basis eines zuvor berechneten Hashwerts.
Die Hashwerte werden in einem Baum gespeichert, der in einem Blattknoten den Hashwert eines
Blocks enthilt. Die inneren Knoten besitzen einen Hashwert, der aus der Berechnung der Werte der
Kindknoten entsteht. Vgl. [VeriB][ Veri]

Wihrend des Boot-Vorgangs wird die Integritit jeder Stufe des Prozesses zuerst von der darunter
liegenden, zuvor geladenen, verifiziert. Dies geschieht dann bis hin zur System-Partition. Da die
Berechnung der Hashwerte des ganzen Gerits zu lange dauern wiirden und viel Energie verbrauchen,
geschieht die Verifikation von einzelnen Daten bei Bedarf wihrend sie in den Speicher geladen
werden. Vgl. [VeriB][SVB][SVBIm][ Veri]
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Da die zum Vergleich gespeicherten Hashwerte nicht unbedingt vor Verdanderung geschiitzt sind,
muss zumindest die erste Verifikation im Boot-Vorgang gesichert sein, so dass darauffolgend
auch die gespeicherten Hashwerte an sich vorher iiberpriift werden. Dazu wird vom Hersteller ein
unverdnderbarer Schliissel in das Gerit eingefiigt, der fiir den ersten Bootloader gedacht ist, der
wiederum die Signaturen der dariiber liegenden Schichten, bis hin zum Kernel verifiziert. Schligt
die Uberpriifung eines Speicherblocks fehl, so wird das Gerit entweder ausgeschaltet oder bei
anderen Daten, die nicht die Boot-Partition betreffen, der Benutzer informiert, dass es unbekannte
Anderungen an der Software gibt. Vgl. [VeriB][SVB][SVBIm][ Veri]

Die Nutzung von Verified Boot mit dm-verity bietet dem Benutzer eines Android-Gerits die Sicher-
heit, dass das Gerit nach dem Booten im gleichen Zustand ist, wie bei der letzten Benutzung. Es hilft
gegen persistente Rootkits vorzugehen, die dauerhaft ,,root“-Rechte besitzen und dem Gerit und den
Daten schaden konnen. Diese Rootkits kdnnen sich oft vor Schadsoftware-Erkennungsprogrammen
verstecken, da sie durch die ,,root*“-Rechte besser als die Erkennungsprogramme ausgestattet sind
und diese damit iiber ihre Identitit ,,beliigen* konnen. Verédndert solch ein Rootkit jedoch den Code
des Systems, um permanent im Gerét zu bleiben, wird dies bei der Verifikation des Speichers
erkannt. Alles in allem kann ein Benutzer durch diese Funktionalitit iiber unerwartete Anderungen
der Software seines Gerits informiert werden. Vgl. [VeriB][SVB]

4.7 Weitere Sicherheitskonzepte

Neben den zuvor erlduterten Sicherheitskonzepten bietet Android weitere Moglichkeiten, um die
Sicherheit des Systems und der Daten zu verstirken.

Android trennt ganz klar im Speicher die Daten des Systems, wie den Kernel und verschiedene
Bibliotheken, von Daten, die unabhéngig davon sind oder verdnderbar sein miissen, wie Einstellungen
oder App-Daten. Die System-Partition ist jedoch grundsitzlich ,,read-only*, was bedeutet, dass
kein Benutzer, auch nicht der ,,root““-Benutzer, die Zugriffsrechte hat, an diesen Daten etwas zu
veriandern. Vgl. [SysKS]

Zur Verschliisselung von Daten bietet Android viele APIs, welche kryptographische Verfahren
implementieren und die von Apps genutzt werden konnen. Auflerdem ist seit Android 5.0 die
Moglichkeit der Full-disk Encryption gegeben. Dazu wird die komplette Partition der Benutzerdaten
durch einen Schliissel verschliisselt. Wihrend dem Boot-Prozess muss der Benutzer diesen Schliissel
dann eingeben, bevor diese Partition zugéinglich ist. Zudem gibt es seit Android 7.0 auch die
Moglichkeit der File-based Encryption, durch die einzelne Dateien durch verschiedene Schliissel
geschiitzt werden konnen. Bei diesen Verfahren erfolgt die Kodierung der Daten automatisch,
bevor sie in den permanenten Speicher geschoben werden. Genauso geschieht die Entschliisselung
automatisch nach der Eingabe es Schliissels beim Laden der Daten fiir einen Prozess. Vgl.
[SysKS][Ecry]
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Android basiert auf dem Linux-Kernel, der eine wichtige Grundlage der Sicherheitskonzepte von
Android darstellt. Im folgenden Kapitel werden zunéchst in Abschnitt 5.1 allgemeine Konzepte
der Zugriftfskontrolle beschrieben. Abschnitt 5.2 geht auf die Sicherheitsaspekte des Kernels ein
wiahrend Abschnitt 5.3 SELinux genauer darstellt.

5.1 Konzepte der Zugriffskontrolle

In einem System gibt es viele Objekte, wozu sowohl Hardwarekomponenten (CPU, Speicher, Drucker)
als auch Softwarekomponenten (Prozesse, Dateien, Datenbanken) zihlen, die vor unberechtigtem
Zugrift geschiitzt werden miissen. Dazu muss es ein Verfahren geben, welches klar definiert,
welcher Prozess auf welches Objekt zugreifen darf und welche Operationen dabei erlaubt sind. Ein
grundlegendes Prinzip hierfiir ist das Principle of Least Authority (POLA), bei dem es darum geht,
nur die tatsichlich bendtigten, minimalen Rechte zu verleihen. Vgl. [TH16, S. 727f{.]

5.1.1 Discretionary Access Control

Unter Verwendung von Discretionary Access Control (DAC) basiert die Entscheidung {iber einen
Zugriff auf ein Objekt auf der Identitit des darauf zugreifenden Subjekts. Mit dem Begriff Subjekt ist
in diesem Fall in der Regel der Benutzer gemeint, es konnen jedoch auch Prozesse, Benutzergruppen
oder Gruppen von Prozessen mit dem Begriff verbunden werden. Damit unterscheiden sich alle
Zugriffsrechte beim DAC nur je Benutzer. Vgl. [SDV00][Spe08, S. 33]

Somit wird beim DAC-Mechanismus definiert, welche Operationen einem Subjekt in Bezug auf ein
Objekt erlaubt sind. Beispielsweise ist einem Mitarbeiter (Subjekt) der Zugriff auf seine Prisentation
(Objekt) mittels Lesen und Schreiben (Operationen) erlaubt, wihrend er den Schichtplan (Objekt)
ausschlieBlich Lesen (Operation) darf. Wie dies gespeichert wird, ist im folgenden Abschnitt
erklirt.

,Discretionary* bedeutet ins Deutsche iibersetzt willkiirlich oder beliebig [UEdis]. Diese Namens-
gebung fiir DAC ist darauf zuriickzufiihren, da Nutzern die Moglichkeit gegeben werden kann, ihre
Rechte an andere Nutzer weiter zu geben. Vgl. [SDV00]
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Umsetzung

Das Grundprinzip beim DAC ist das Access Matrix Model. Dabei sind die Zugriffsrechte in einer
Matrix gespeichert. Die Spalten reprisentieren die zu schiitzenden Objekte wihrend die Zeilen die
Subjekte wiederspiegeln. Die paarweise zugehorigen Rechte an Operationen werden dann in den
Feldern der Matrix gespeichert. Die Grundidee hierfiir wurde von Lampson [Lam74] beschrieben
und kurze Zeit spiter von Harrison, Ruzzo und Ullman [HRU76] verfeinert und weiter formalisiert.
Vgl. [SDV00]

Abbildung 5.1 bietet ein Beispiel fiir solch eine Matrix. Hierbei sind die Subjekte Mitarbeiter Hr.
Bauer, Abteilungsleiter und Chef als Zeilen aufgefiihrt, wihrend zwei Dateien und ein Programm
als Objekte in Spalten genannt sind. In den Zellen der Matrix sind die Rechte eingetragen, wobei
keine Rechte, ein Recht oder mehrere Rechte mdglich sind.

Prisentation_Bauer.pdf | Schichtplan.xls | Stenerprogramm
Mitarbeiter Hr. Bauer lesen /schreiben lesen
Abteilungsleiter lesen/schreiben
Chef lesen/schreiben ausfithren

Abbildung 5.1: Beispiel einer Access Matrix

Das Speichern der Matrix im Ganzen verbraucht zu viel Speicherplatz, da auf ein ganzes System
gesehen im Verhiltnis zu den moglichen Eintrigen nur sehr wenige gefiillt sind. Die Matrix kann
durch Tabellen, Zugriffskontrolllisten oder Capabilities gespeichert werden, welche nachfolgend
beschrieben sind.

Tabelle Als erste Moglichkeit bietet sich die Speicherung der nicht-leeren Matrixeintréige in einer
Tabelle. Dabei wird in einer Spalte der Benutzer, dann das Objekt und in der dritten die erlaubte
Operation aufgefiihrt. Somit gibt es eine Zeile pro Zugriffsrecht, so dass diese Daten als Tabelle in
einer Datenbank abgespeichert werden konnen. Vgl. [SDVO0O][SS94]

In Abbildung 5.2 wird die Matrix aus Abbildung 5.1 als Tabelle gespeichert. Zu sehen ist hier vor
allem, dass pro Zugriffsrecht ein Eintrag in die Tabelle gemacht wird. Mitarbeiter Hr. Bauer hat
deshalb in Bezug auf die Datei Prisentation_Bauer sowohl eine Zeile fiir die Operation Lesen, als
auch fiir die Operation Schreiben.

Subjekt Objekt Operation
Mitarbeiter Hr. Bauer | Prisentation_Bauer.pds lesen
Mitarbeiter Hr. Bauer | Prisentation_Bauer.pdf | schreiben
Mitarbeiter Hr. Bauer Schichtplan.xls lesen

Abteilungsleiter Schichtplan.xls lesen

Abbildung 5.2: Beispiel einer Tabelle zur Speicherung von Zugriffsrechten
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Zugriffskontrolllisten Bei der Umsetzung durch eine Zugriffskontrollliste, die so genannte Access
Control List (ACL), wird die Matrix im {ibertragenen Sinn nach Spalten gespeichert. Dies bedeutet,
dass fiir jedes Objekt eine Liste gefiihrt wird, in der alle Subjekte gespeichert sind, die auf das
Objekt zugreifen diirfen. Zusétzlich dazu werden fiir jedes Subjekt dann die entsprechend erlaubten
Operationen aufgelistet. Vgl. [SDVOO][SS94][TH]16, S. 730f.]

Mochte man bei dieser Umsetzung eine Auskunft tiber die Zugriffsrechte auf ein bestimmtes Objekt,
so ist dies einfach durch das Auslesen der zugehorigen Zugriffskontrollliste moglich. Dies ist in
Abbildung 5.3 zu sehen. Als Besitzer einer Datei ist es auBerdem leicht moglich die Zugriffsrechte
anzupassen, da nur die Liste verdndert werden muss. Sollen jedoch alle Rechte eines Benutzers
dargestellt werden, so miissen alle Listen der Objekte durchsucht werden, was sehr aufwindig ist.

—»| Mitarbeiter Hr. Bauer

°Lesen

Prasentation_Bauer.pdf

“Schreiben

Schichtplan.xls | Mitarbeiter Hr. Bauer —3»| Abteilungsleiter [ Chef
*Lesen “Lesen “Lesen
°Schreiben °Schreiben

—»| Chef

*husfijhren

Steuerprogramm

Abbildung 5.3: Beispiel von Zugriffskontrolllisten zur Speicherung von Zugriffsrechten

Capabilities Zur Speicherung der Zugriffsrechte konnen auch Capabilities genutzt werden.
Dabei werden die nicht-leeren Eintrdge der Matrix nach Zeilen in so genannten Capability-Listen
gespeichert. Fiir jedes Subjekt wird eine Liste erstellt, in der fiir jedes Objekt die entsprechenden
Zugriffsrechte aufgefiihrt sind. Vgl. [SDVOO][TH16, S. S.733]

Abbildung 5.4 zeigt die Umsetzung der Matrix als Capability-Listen. Mochte man in dieser
Umsetzung alle Zugriffsrechte fiir ein Objekt abfragen oder verindern, stellt sich dies schwieriger
dar, da alle Listen durchsucht und bearbeitet werden miissen. Alle Moglichkeiten eines Benutzers
aufzuzeigen ist jedoch hier einfach.

——3| Prasentation_Bauer. pdf —} Schichiplan.ads

“Le=en ‘lLesen
*Schreiben

Mitarbeiter Hr. Bauer

———— schichtplan.xls

*Lesen
*Schreiben

Abteilungsleiter

¥ schichtplan.xls [—» Steuearprogramm

*Lesen “Ausfilhren
*Schreiben

Chef

Abbildung 5.4: Beispiel von Capability-Listen zur Speicherung von Zugriffsrechten
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Eine Capabilitiy wird im Allgemeinen als Token verstanden, der einem Subjekt den Zugriff auf
ein Objekt ermoglicht. Es wird das Zielobjekt referenziert und eine entsprechende Menge an
Operationen. Hat nun ein Benutzer die entsprechende Capability, kann er auf das Objekt zugreifen,
unabhéngig von seiner Identitéit. So konnen Zugriffsrechte weiter gegeben werden, in dem die
Capability fiir einen anderen Benutzer kopiert wird. Auerdem muss die Capability-Liste selbst vor
der Manipulation durch den Benutzer geschiitzt werden. Vgl. [SDVO0O][Ele14, S. 7]

Probleme

Probleme beim DAC ergeben sich dadurch, dass die Zugriffsverwaltung sehr grobkornig ist. Benutzer
und Prozesse werden nicht voneinander getrennt, so dass ein Prozess die Rechte des Benutzers erhilt,
der ihn startet. Systemprogramme, die unter der ,,root“-Identitét laufen, haben uneingeschrinkten
Zugriff auf das System. Vgl. [SC13][SDV00]

Fiihrt ein Benutzer einen Prozess aus, der Schadcode beinhaltet, so kann der bosartige Code alle
Rechte des Benutzers ausnutzen. Aulerdem werden fiir einige Aktionen wie die Passwortdnderung
voriibergehend ,,root““-Rechte benoétigt, so dass Schadsoftware bei Sicherheitsliicken in solchen
Prozessen sogar ,,root““-Rechte erlangen konnen. Gelingt dies, ist der Zugriff auf das System und
seine Funktionen schrankenlos.

Eine weitere Problematik ergibt sich dadurch, dass DAC nicht kontrolliert, was mit den Daten
passiert, nachdem ein Nutzer sie eingesehen hat. Der Benutzer kann die Daten kopieren und
an Benutzer weitergeben, die keine Zugriffsrechte besitzen. Bei der Umsetzung von DAC durch
Capabilities konnen sogar die Rechte durch eine Kopie der Capability weiter gegeben werden. Vgl.
[SS94][SDV00]

5.1.2 Mandatory Access Control

Die Entscheidung iiber eine Zugriffserlaubnis bei der Umsetzung von Mandatory Access Control
(MAC) basiert auf der Entscheidung einer zentralen Autoritét, die vorgeschriebene Regeln zur
Zugriffskontrolle verwaltet. Der Mechanismus heilt discretionary, auf Deutsch obligatorisch oder
vorgeschrieben [UEman], da die Zugriffskontrolle durch die zentrale Verwaltung unabhingig von
den Benutzern geschieht und somit nicht umgangen werden kann. Dies ist der zentrale Unterschied
zu DAC. Vgl. [SDV00][SeCon][LinOv]

Die Entscheidungen von MAC basieren auf der Klassifikation von Subjekten und Objekten im
System. Subjekte konnen in diesem Fall alle bei einem Zugriff aktiven Komponenten wie Benutzer
aber auch einzelne Prozesse oder Gruppen sein. Objekte sind die passiven Bestandteile wie Dateien,
Gerite oder Prozesse. Allen Subjekten und Objekten ist ein Sicherheitskontext zugeordnet, auf
dessen Basis Zugriffsentscheidungen getroffen werden. Der Sicherheitskontext unterscheidet sich in
der Implementierung von MAC durch Multi-Level Security (MLS) oder Type Enforcement (TE).
MLS und TE, auf welche in den nachfolgenden Abschnitten genauer eingegangen wird, konnen
auch kombiniert werden. Da bei MAC die Zugriffsrechte feinkorniger gestaltet sind, in dem auch
einzelne Prozesse andere Sicherheitseigenschaften als ihr Benutzer bekommen kénnen, konnen
Rechteausweitungen von Schadprogrammen deutlich eingeschrinkt werden. Vgl. [SS94][SeCon]
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Ein Beispiel fiir die Umsetzung von MAC ist SELinux, das im Abschnitt 5.3 auf Seite 53 genauer
beschrieben wird.

Multi-Level Security/Multi-Category Security

Bei Multi-Level Security (MLS) und Multi-Category Security (MCS) wird die Zugriffsrechteein-
teilung durch Sicherheitsstufen oder Kategorien abgebildet. Beide Mechanismen ordnen sowohl
den Subjekten, als auch den Objekten eine Sicherheitsstufe oder Kategorie zu, auf deren Basis die
Zugriffsentscheidung getroffen wird. Bei MLS geschieht die Einteilung in Stufen, die hierarchisch
angeordnet, wihrend bei MCS Kategorien ohne Ordnung definiert sind. Die Zugriffssicherheit
bei MLS bezieht sich dann auf den ,,Top-down*- und den ,,Bottom-Up*‘-Informationsfluss. Die
jeweilige Sicherheitsstufe der Objekte nennt sich Klassifizierung wéihrend die der Subjekte Freigabe
genannt wird. Vgl. [Spe08, S. 34 ff.][Hail4, S. 481.]

Eine Umsetzung von MLS ist das Bell-LaPadula-Modell [BL76]. Dieses Modell verfolgt das Prinzip
der Vertraulichkeit durch die Zugriffsregeln ,,no-read-up* und ,,no-write-down*. Dies bedeutet, dass
Lesen nur dann erlaubt ist, wenn die Freigabe des Subjekts gleich oder hoher als die Klassifizierung
des Objekts ist. Aulerdem ist Schreiben nur dann gestattet, wenn die Klassifizierung des Objekts
gleich oder hoher als die Freigabe des Objekts ist. Somit kdnnen keine vertraulichen Daten in Stufen
gelangen, deren Sicherheitslevel zu niedrig ist.

Als Beispiel fiir das Modell dient Abbildung 5.5. Durch die ,,top-down*-Leserichtung kann der
Chef alle Objekte seiner Firma anschauen, wie etwa den Schichtplan oder den aktuellen Stand
der Projekte seiner Mitarbeiter. Auerdem konnen die Mitarbeiter keine sensiblen Informationen
wie die Gehaltsliste einsehen. Durch das ,,no-write-down‘-Prinzip kann der Chef auch nicht aus
Versehen diese Objekte fiir niedrigere Stufen freigeben, was die Vertraulichkeit der Daten schiitzt.

- Subjekte Sicherheitsstufe Objekte

% Chef 52 Gehaltsliste §
% Abteilungsleiter sl Schichtplan g
o Mitarbeiterl, Mitarbeiter2 s0 Projektl, Projekt2

Abbildung 5.5: Beispiel einer Umsetzung des Bell-LaPadula-Modells

Gleichzeitig entstehen jedoch zwei Probleme. Zum einen kann der Schichtplan, den der Abtei-
lungsleiter erstellt hat, weder von den Mitarbeitern eingesehen werden (no-read-up), noch vom
Abteilungsleiter an die Mitarbeiter weitergegeben werden (no-write-down). AuBerdem konnte ein
Mitarbeiter eine manipulierte Gehaltsliste in die Sicherheitsstufe des Chefs speichern.

Type Enforcement

TE ist eine weitere Moglichkeit MAC umzusetzen. Es bedeutet, dass allen Subjekten und Objekten ein
type identifier, auch Label genannt, zugeordnet wird, auf deren Basis dann die Zugriffsentscheidung
getroffen wird. Die Typbezeichner, zu denen Subjekte zugeordnet werden konnen, werden auch als
Doméne bezeichnet. Subjekte konnen wihrend ihrer Ausfithrung auch die Doméne wechseln, falls
dies durch das implementierte Regelwerk erlaubt ist. Vgl. [Hail4, S. 25][Spe08, S. 37 f.]
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In Abbildung 5.6 sind drei Doménen und drei Objekttypen definiert. Dabei ist zu sehen, dass
Subjekte ihre Rechte je nach Doméne haben. Im Beispiel hat der Chef durch die Zuteilung zu
»AllesErlaubt™ Zugriff auf alles, wihrend die Mitarbeiter nur Zugriff zum jeweiligen Projekt haben,
an dem sie arbeiten. Trotzdem kann ein Mitarbeiter auch durch eine erlaubte Doménentransition
(Doppelpfeil zwischen Netzwerkprojekt und Datenbankprojekt) zum Netzwerk-Projekt, falls diese
Unterstiitzung bendtigen. In die Doméne des Chefs ist jedoch keine Transition erlaubt.

Doméne AllesErlaubt Lesen, Schreiben, Typ VertraulicheDaten
Ausfiihren
Chef Gehaltsliste
Steuerprogramm

Domaéne Netzwerkprojekt Typ NetzwerkprojektDaten

Mitarbeiterl Projektstand
Mitarbeiter2 Lesen, Schrebgen Netzwerkdateien
Doméne Datenbankprojekt Typ DatenbankprojektDaten
Lesen, Schreiben
Mitarbeiter3 Projektstand
Mitarbeiter4 Datenbank
Implementierung

Abbildung 5.6: Beispiel einer Umsetzung von Type Enforcement

5.1.3 Role Based Access Control

Role Based Access Control (RBAC) benutzt Rollen zur Zugriffskontrolle, die zwischen den
Subjekten und Objekten stehen. Dabei kdnnen Subjekten eine oder mehrere Rollen zugeordnet sein.

Die Rollen sind dann wiederum mit verschiedenen Zugriffsrechten auf Objekten assoziiert. Vgl.
[FCKI5][SDV00]

Benutzer Rollen Objekte
Gehaltsliste
Back
acker Projekt2

(Abt.-Leiter)

Bauer | .
[Mitarbeiter Lesen, po——— Projektl

Abbildung 5.7: Beispiel einer Umsetzung von Role Based Access Control

Abbildung 5.7 zeigt ein Beispiel fiir die Zuteilung von Subjekten zu Rollen und die Ausstattung der
Rollen mit Zugriffsrechten. Hierbei ist sichtbar, dass der Chef mehreren Rollen zugeteilt ist, sodass
er den Zugriff auf alle Objekte erhilt. Der Abteilungsleiter kann alle Projekte einsehen, wihrend
ein Mitarbeiter nur genau einem Projekt zugeordnet ist.
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5.2 Linux-Kernel

Android basiert auf dem Linux Kernel. Dieser setzt die grundlegenden Sicherheitsmechanismen um.
Dazu gehoren ein benutzerbasiertes Zugriffsmodell, Prozessisolation, erweiterbare Mechanismen fiir
die Interprozesskommunikation und die Moglichkeit Teile des Kernels zu entfernen, hinzuzufiigen
oder zu ersetzen. Vgl. [SysKS]

Da Linux als Klon von UNIX entwickelt wurde, beinhaltet es vor allem in Sicherheitsfunktionen
wie DAC die wesentlichen Bestandteile von UNIX. Vgl. [LinOv]

Im Folgenden werden die von Android genutzten Funktionen des Kernels naher erldutert.

5.2.1 Discretionary Access Control im Linux Kernel

DAC wird in Linux standardmifBBig umgesetzt. Dabei existiert ein Konzept der Eigentumsrechte, so
dass der Eigentiimer einer Ressource die Zugriffserlaubnis auf diese kontrollieren kann. Dies ist
im allgemeinen sehr grobkornig und kann zu unbeabsichtigten Rechteerweiterungen fiihren. Vgl.
[SeCon][LinOv]

Android nutzt das DAC-System von Linux hauptséachlich zum Isolieren von Apps und System-
funktionen sowie Ressourcen. Durch die Vergabe der Benutzer-IDs wird der Grundbaustein des
Sandboxings gelegt, was auf der Kontrolle von Zugriffsrechten und Prozessisolation basiert. Dies
wird im folgenden genauer erklért. Vgl. [SC13]

Grundkonzept

Das Linux System ist fiir eine Nutzung von mehreren Benutzern ausgelegt. Dazu erhilt jeder
Benutzer einen eindeutigen user identifier (UID) (Benutzer-ID). Auch Dateien und andere Prozesse
werden mit der UID ihres Besitzers markiert. Benutzer konnen in Gruppen eingeteilt werden, die
durch die group identifier (GID) (Gruppen-ID) gekennzeichnet werden. Ein Benutzer kann Teil
mehrerer Gruppen sein. Vgl. .[DPS02][TH16, S. 952]

Der Benutzer mit UID ,,0% ist der ,,root“-Benutzer. Er hat auf alle Dateien im System Zugriff und
die Moglichkeit geschiitzte Systemaufrufe auszufiihren. Vgl. .[DPS02][TH16, S. 953]

Android hingegen ist als Betriebssystem fiir mobile Gerite gedacht, die in der Regel von einem
einzelnen Benutzer genutzt werden. Somit kann Android die UIDs/GIDs anders nutzen, indem
jeder App eine einzigartige UID und optional ein oder mehrere GIDs zugewiesen werden. Dies
geschieht zur Installationszeit.

Die Festlegung von UIDs und GIDs zu bestimmten Zwecken erfolgt in der Datei andro-
id_filesystem_config.h [CdFCf]. Ein Ausschnitt dieser Datei findet sich in Tabelle 5.1 wieder.
Dabei sind die UIDs fiir Prozesse in Android bereits festgelegt, wihrend Apps laufende UIDs
zwischen 10000 und 19999 zugeordnet werden.

Ein Beispiel fiir den root-Benutzer ist der init-Prozess, der in Abbildung 5.8a zu sehen ist. Der
System-Server, der unter der UID ,,system* lduft ist in Abbildung 5.8b dargestellt. Als Beispiel fiir
eine App dient der Kalender. Hierzu ist die UID 10026 in Abbildung 5.8c gezeigt. Die Darstellung

45



5 Linux-Sicherheit

ID Name | Aufgabe

0 root root-UID

1000 system | UID des System-Server

1001-1068 UIDs oder GIDs fiir Hardwarenahe Prozesse
2000 shell UID der ADB- und Debug-Shell

3001-3011 GIDs, denen Kernel-Capabilities zugeordnet sind
10000-19999 UIDs fiir Apps

ab 100000 verschiedene Benutzer-IDs

Tabelle 5.1: Zuordnung der IDs zu Aufgaben in Android

,,u0_a26* hat dabei folgenden Grund. Fiir die Benutzung von mehreren Benutzern auf einem
Android-System sind die UIDs ab 100000 gedacht. Dabei nummeriert die erste Stelle den Benutzer,
wihrend die weiteren fiinf Stellen wie bei den anderen Benutzern vergeben werden konnen. Somit
steht bei der Kalender-App ,,u0* dafiir, dass die erste Stelle eine O ist, da man die UID auch als
010026 in Bezug auf mehrere Benutzer sehen konnte. ,,a26 kiirtzt dabei lediglich 10026 ab. Wiirde
es mehrere Benutzer auf dem System geben, so wiirde die Kalender-App bei Benutzung eines
anderen Nutzers unter der UID 110026 laufen.

generic x&6:/ # p3
USER PID PPID WSIZE RSS WCHRN BC NAME
Loot 1 ] 8232 1468 35y5_epoll  b5SeSb424 5 finit

(a) root-UID
System 1e83 1337 1471348 106600 5y5 epoll bi2c3d24 5 system server

(b) system-UID
ul_a2é 2357 1337 1390428 35800 S5y5_epoll b22c3d24 5 com.android.calendar

(c) UID fiir die Kalendar-App

Abbildung 5.8: Beispiele fiir die Zuordnung von UIDs zu Prozessen in Android 7.0

Zugriffskontrolle

Im UNIX-Dateisystem ist jede Datei mit ihrem Besitzer sowie mit Schutzbits versehen, die den
Zugriff auf diese spezifizieren. Diese sind durch neun Bit dargestellt. Die ersten drei Bit beziehen
sich auf das Zugriffsrecht des Besitzers der Datei, die ndchsten drei auf Mitglieder der Gruppen,
der der Besitzer angehort und die restlichen drei Bit auf alle anderen Benutzer. Die drei Bit stehen
dabei fiir , read (Lesen), w, write (Schreiben) und x, execute (Ausfiihren). Ist jedoch ein Recht
nicht gegeben, wird die entsprechende Stelle mit einem ,,-* markiert. Vgl. [GM84]

Je nach Dateiart oder Verzeichnis konnen die Operationen der Schutzbits andere Bedeutungen
haben. So ist fiir ein Verzeichnis die jeweils dritte Komponente der Ausfiihrung das Recht das
Verzeichnis zu 6ffnen. Die Bits fiir das Lesen und Schreiben bieten die Moglichkeit den Inhalt des
Verzeichnisses einzusehen und zu verindern. Vgl. [DPS02]
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Die zugewiesenen Schutzbits sowie der Besitzer konnen durch das Kommando ,,Is -1*, das eine
detaillierte Liste der Inhalte eines Verzeichnisses ausgibt, eingesehen werden.

Jeder App wird bei ihrer Installation ein Verzeichnis erstellt, das sich unter ,,/data/data/<packageName>*
befindet, erstellt. Alle Dateien dieses Verzeichnisses haben die selbe UID wie die App. Vgl. [Ele14,
S. 121f]

In der Regel sind die Zugriffsrechte der Verzeichnisse komplett auf den Besitzer, also die App
beschrinkt. Dies ist fiir die Kamera-App in Abbildung 5.9 zu sehen, indem ausschlieflich die
ersten drei Bit gesetzt sind. Das ,,d*“ an erster Stelle bedeutet lediglich, dass es sich um ein
directory [OrUnix], also Verzeichnis handelt. Anders verhilt es sich hierbei mit der Kalender-
App. Abbildung 5.9 zeigt, dass auch Mitglieder der Gruppen denen die App zugeordnet ist, das
Verzeichnis 6ffnen und den Inhalt einsehen konnen. Sogar alle anderen Benutzer konnen das
Verzeichnis 6ffnen.

drwxr-x——x 4 ul_a2é ul_a2é 4086 2015-03-0% 11:4]1 com.android.calendar

drwx———-—— 4 ul a27 ul_a27 40%6 2015-03-30 0%:53 com.android.cameral

Abbildung 5.9: Schutzrechte fiir die Verzeichnisse der Kalender-App und Kamera-App in Android
7.0

In Abbildung 5.10 wird durch die Kommandos ,,adb root* und ,,adb shell*“ die Shell unter dem
root-Benutzer gedffnet. Dies ist sichtbar durch das ,.#“-Zeichen. Da diesem Benutzer alle Rechte
gestattet sind, kann das Kamera-Verzeichnis gedffnet werden und auch dessen Inhalt gelesen werden,
was sonst nur der Kamera-App an sich erlaubt ist. Diese Verbote werden in Abbildung 5.11 deutlich.
Hier wird die Shell unter dem shell-Benutzer gestartet, was durch das ,,$“-Zeichen deutlich ist. Der
Zugriff auf das Verzeichnis der Kamera wird nicht gestattet, was die Ausgabe ,,Permission denied*
zur Folge hat. Bei der Kalender-App hingegen ist dies anders. Da hier alle Benutzer durch das letzte
x-Bit Zugriff haben, kann hier das Verzeichnis gedffnet werden. Der Aufruf ,.Is* wird jedoch auch
gestoppt, da die Rechte den Inhalt des Verzeichnisses einzusehen nicht vorhanden sind.

C:\Usera\Caro\AndroidStudioProjecta\ Inventar>adb root

C:\Usera\Caroc\AndroidStudicProjecta\Inventar>adbk shell
generic x86:/ # cd data/data

generic x86:/data‘data # cd com.android.camerad
generic x86:/data/data/com.android.camera § 13

cache 1lib shared prefs

generic x86:/data/data/com.android.camera #

Abbildung 5.10: Zugriffsversuch des root-Benutzers auf die Verzeichnisse der Kalender-App und
der Kamera-App in Android 7.0

Die Zugriffskontrolle spielt eine grofle Rolle beim Sandboxing. Die Daten einzelner Apps und
des Systems werden so voneinander abkapselt. Dies geschieht zum einen, indem die Dateien des
Systems im eigenen Verzeichnis gespeichert sind und als ,,read-only** geladen werden. Um sie
zu verdndern benotigt es ,,root*“-Rechte, mit denen dann das Verzeichnis neu gemounted wird.
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C:\Users\Carch\AndroidStudioProjectsh Inventar>adbh unroot

C:\Usera\Carc\AndroidStudiocProjecta’\ Inventarradb shell

generic_x86:/ § cd data/data/

generic x86:/datasdata % cd com.android.cameral

Saystem/bin/sh: cd: /data/data/com.android.cameraZ: Permission denied
2|generic_x86:/data/data 5 cd com.android.calendar

generic xf86:/data/data/com.android.calendar & 13

1s: .: Permission denied

Abbildung 5.11: Zugriffsversuch des shell-Benutzers auf die Verzeichnisse der Kalender-App und
der Kamera-App in Android 7.0

Auflerdem werden alle verinderbaren Dateien im eigenen ,,/data“-Verzeichnis gespeichert. Dort
wird auch fiir jede App ihr eigenes Verzeichnis angelegt, zu dem in der Regel ausschlieBlich die
App selbst Zugriffsrechte besitzt. Dadurch werden die Daten der App vor dem Zugriff anderer Apps
geschiitzt. Auch Systemressourcen sind durch verschiedene Lese- und Schreibrechte geschiitzt. Vgl.
[SFK+09][SysKS]

Anderung der Zugriffsrechte

Zugriffsrechte konnen mit dem Kommando ,,chmod <Anderungen> <Datei>* verindert werden.
Als Beispiel hierfiir bietet sich das Shell-Verzeichnis an, welches dem Benutzer ,,shell* gehort.
Startet man die Shell, so liuft diese standardméBig unter diesem Benutzer.

drwx—— 2 shell shell 40% 2015-03-09% 11:40 com.android.shell

(a) Die Standard-Zugriffsrechte fiir das Shell-Verzeichnis
generic x86:/data‘data $ chmod a-r,a-w,a-x com.android.shell

(b) Anderung der Zugriffsrechte, so dass keiner mehr Zugriff auf das Verzeichnis hat
Od——— 2 shell shell 40%6 2018-03-0% 11:40 com.android.shell

(¢) Zugriffsrechte des Shell-Verzeichnis nach der Anderung
C:\Users\Caro\AndroidStudioProjects\ Inventarradb shell
generic x86:/ 5 cd data/data
generic x86:/data/data % cd com.android.shell
faystem/bin/sh: cd: /data/data/com.android.shell: Permission denied
2|generic x86:/data/data 7 chmod utr,utw,ut+x com.android.shell
generic x86:/data/data % cd com.android.shell
generic x86:/datasdata/com.android.shell = I

(d) Ergebnis der Anderung und Setzen der Standard-Werte des Verzeichnisses

Abbildung 5.12: Beispiele fiir die Anderung von Zugriffsrechten in Android 7.0

48



5.2 Linux-Kernel

Den Ausgangszustand der Zugriffsrechte zeigt Abbildung 5.12a. Als Extrembeispiel werden die
Rechte so geédndert, dass keiner mehr Zugriffsrechte auf das Verzeichnis hat (siehe Abbildung 5.12b).
Dies geschieht, in dem durch ,,a* allen drei Bitgruppierungen die Rechte ,,r,w,x* durch ,,-* entzogen
werden. Das Ergebnis ist in Abbildung 5.12c zu sehen. Hier sind alle Rechte-Bits durch ein ,,-*
gekennzeichnet. Die Auswirkungen sieht man zu Anfang von Abbildung 5.12d. Da alle Rechte
entfernt wurden, wird selbst dem Besitzer des Verzeichnisses, der Shell, der Zugriff verweigert, was
mittels der Ausgabe ,,Permission denied* sichtbar ist.

Fiir den Besitzer einer Datei gibt es immer die Mdglichkeit die Schutzrechte zu &dndern, auch wenn
er momentan keine Zugriffsrechte besitzt. Dies bestitigt Abbildung 5.12d, in der nach Verweigerung
des Zugriffs die Zugriffsrechte fiir den Besitzer durch ,,u” wieder hinzugefiigt (,,+*) werden konnen.
Nach dieser Anderung ist der Zugriff auf das Verzeichnis dann wieder méglich. Vgl. .[TH16,
S.9521]

SetUID/SetGID-Bit

Die Schutzbits von Dateien werden auBerdem durch das SetUID-Bit und das SetGID-Bit erginzt.
Ein Benutzer oder Prozess hat immer eine UID, die nicht veranderbar ist und eine effektive UID, die
fiir die Zugriffskontrolle verwendet wird. Normalerweise stimmen UID und effektive UID iiberein.
Ist aber das SetUID-Bit in einer ausfiihrbaren Datei gesetzt, so dndert das System voriibergehend
fiir die Ausfiihrung die effektive UID des Benutzers auf die UID des Besitzers der Datei. Wird die
Ausfiihrung beendet, wird die effektive UID wieder auf die UID des Benutzers zuriickgesetzt. Damit
hat der Benutzer wihrend der Ausfiihrung die Rechte des Besitzers der Datei. Mit dem SetGID-Bit
verhilt es sich analog, jedoch wird hier die effektive GID verédndert. Vgl. [RT78][TH16, S. 954]

Im klassischen Linux System wird dies zum Beispiel fiir die Passwort-Datei ,,passwd* verwendet.
Jeder Benutzer sollte sein Passwort selbst &ndern kdnnen, jedoch nicht die der anderen Benutzer.
Somit bleiben die Zugriffsrechte der Passwort-Datei dem ,,root“-Benutzer vorbehalten, wihrend
zusitzlich ein Anderungsprogramm erstellt wird, das das SetUID-Bit gesetzt hat. Durch das
Programm kann nun jeder Benutzer auf die Datei zugreifen, ohne dass deren Rechte geéindert
wurden. Auferdem iliberwacht das Programm dann, dass Benutzer nur ihr eigenes Passwort dndern
konnen. Vgl. [TH16, S. 954]

Das Setzen der SetUID/SetGID-Bits birgt ein Risiko, falls die Zugriffe, die dadurch moglich werden
nicht genau geregelt sind oder Fehler und Sicherheitsliicken in den Programmen sind. In Android
wurden mit Version 4.3 die SetUID/SetGID-Programme im System abgeschafft. Vgl. [Enh43]

Das Programm su, was fiir ,,substitute user identity* steht, hat das SetUID-Bit gesetzt. Dies ist
in Abbildung 5.13a durch das ,,s* in den Besitzer-Rechten zu sehen. Su [CdSu] ist als ,,Extra‘ in
Android verfiigbar und gehort nicht zu den essentiellen Teilen des Systems. Zu finden ist es in
»/system/xbin/“. AuBBerdem ist in Abbildung 5.13a dargestellt, dass das Programm als Besitzer den
,root“-Benutzer hat, wihrend es zur Gruppe ,,shell* gehort. Su kann mittels ,,su [UID] <command>*
fiir einzelne Befehle benutzt werden, die unter einem anderen Benutzer ausgefiihrt werden sollen.
Wird kein Kommando-Argument {ibergeben, so 6ffnet es eine neue Shell unter dem angegebenen
Benutzer. Vgl. [CdSu]
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-rwar-x--- 1 root shell 9692 2017-07-12 20:068 su

(a) Zugriffsrechte des su-Programms in Android 7.0
126 |generic_x86:/system/xbin # id (1)
uid=0(rocot) gid=0{rcot) groups=0({root),l004{input),l007({log),1011 {adb),1015(sdcard_rw),1028 (sdc:
text=u:r:su:s0
generic x86:/system/xbin # su shell (2}
generic_x86:/system/xbin $ id (3]
uid=2000(shell) gid=2000(shell) groups=2000(shell),1004{input),l1007{log),101l{adb),1015(sdcard_ 1
eadproc) context=u:r:su:s0
generic x86:/system/xbin $ su 1002é (4)
generic x86:/system/xbin $ id (5)
uid=10026({ul0_a26) gid=10026(ul_al2&) groups=10026&{ul_a26) ,1004 (input),1007{log), 1011 {adb), 1015 (=«
3009 ({readproc) context=u:r:su:sl
generic x86:/system/xbin § su root (6)
faystem/bin/sh: su: can't execute: Permission denied
126 |generic x86:/svstem/xbin % exit .
126 |generic x86:/3vstem/xbin & exit W
126 |generic x86:/system/xbin # id (8)
uid=0(root) gid=0(root) groups=0(root),1004(input),1007(log},1011 (adb),1015({sdcard_rw), 1028 (sdc:
text=u:r:su:s0
generic x86:/system/xbin #

(b) Zugriffsbeispiel auf su in Android 7.0

Abbildung 5.13: SetUID-Bit am Beispiel von su in Android 7.0

Abbildung 5.13b zeigt ein Beispiel fiir die Umsetzung des SetUID-Bits. Zunichst lduft die gedffnete
Shell unter dem ,,root*“-Benutzer, was mit dem ersten Eintrag ,,uid* sichtbar ist, der mit dem Befehl
,»1id““ ausgegeben wird (1). Su 6ffnet dann auf den Befehl ,,su shell (2) hin eine neue Shell, welche
unter dem Benutzer ,,shell“ 1dauft (3). Nun wird nach dem Befehl ,,su 10026 (4) eine weitere
Shell geoffnet, welche unter dem Benutzer 10026 (5) lduft, was der Kalender-App entspricht.
Da diese jedoch weder zur Gruppe ,,shell* noch zur Benuzter-ID ,root* gehort, werden nun die
Zugriffsrechte auf su verweigert (6). Dies ist auf die Zugriffsrechte, die in Abbildung 5.13a sichtbar
sind, zuriickzufiihren. Hier wird klar, dass ausschlieBlich Prozesse der gleichen Benutzer-ID oder
Mitglieder der Gruppe Zugriff erhalten. Da su weitere Shells 6ffnet, konnen die zwei gedffneten nun
durch ,.exit” wieder verlassen werden (7), sodass man sich wieder in der Ausgangs-Shell befindet

(8.

5.2.2 Prozessisolation

Die Prozessisolation ist ein weiterer Bestandteil des Sandboxings. In Android basiert dies auf
der benutzerbasierten Prozessisolation von UNIX. Diese wird dadurch umgesetzt, dass die UID
nicht fiir einzelne Benutzer, sondern fiir die Anwendungen eingesetzt werden. Dadurch kénnen
keine zwei Apps im gleichen Prozess laufen. Das Android-System startet den Prozess einer App,
falls eine Komponente ausgefiihrt werden muss und beendet ihn wieder, sofern die App nicht
mehr bendtigt wird und Speicher frei gegeben werden soll. Eine Ausnahme der automatischen
Prozessisolation ist nur durch eine geteilte UID moglich, was im nichsten Abschnitt beschrieben
wird. Vgl. [SFK+09][SysKS][AppFun]
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In standardméBigen Linux-Systemen erben neue Prozesse die UID/GID ihres Elternprozesses.
In Android muss das vor allem beim Starten von Apps anders geregelt sein. Diese werden alle
vom zygote-Prozess gestartet, erhalten aber die UID/GID, die ihrem Paket zur Installationszeit
zugewiesen wurde. Die Funktionsweise von zygote ist in Abschnitt 2.3.2 auf Seite 24 erklart,
wihrend auf die Rechte zur Anderung der IDs in Abschnitt 5.3.6 eingegangen wird. Vgl. [DPS02]

5.2.3 Shared UID

In Android wird jeder App bei der Installation eine einzigartige UID zugewiesen. Trotzdem ist es
fiir mehrere Anwendungen moglich sich eine UID zu teilen. Dies heif3t in Android shared User-ID.
Voraussetzung hierfiir ist jedoch, dass die Apps mit dem gleichen Schliissel signiert sind. Dadurch
wird diese Moglichkeit hauptsédchlich von System-Apps genutzt, aber auch Apps vom gleichen
Entwickler konnen eine geteilte UID anfordern. Da die Vergabe der UIDs zur Installationszeit
geschieht, miissen die Apps von vorneherein in ihrer AndroidManifest-Datei unter dem ,,manifest"-
Tag mit dem Attribut ,,sharedUserld* [AppM] deklarieren mit welchem anderen Paket sie ihre UID
teilen mochten. Vgl. [Elel4, S. 40 ff.][BCMV12]

generic x86:/data/system # grep 'shared-user' packages.xml
<shared-user name="android.media™ userId="10010">
</shared-user:
<shared-user name="android.uid.systemi™ userId="10021">
</shared-user:
<shared-user name="android.uid.shared™ userId="10001"2>
</shared-user:>
<shared-user name="android.uid.system™ userId="1000">
</shared-user:>
<shared-user name="android.uid.phone™ userld="1001">
</shared-user>
<shared-user name="android.uid.shell™ userId="2000":>
</shared-user>
<shared-user name="android.uid.calendar™ userId="10002">
</shared-user>
<shared-user name="com.android.emergency.uid™ userId="10011">
</shared-user>

Abbildung 5.14: Auszug der geteilten UIDs aus der Datei packages.xml in Android 7.0

Alle shared UIDs werden in der Datei ,,packages.xml mit einem Eintrag hinterlegt. Die zur
Ausfiihrungszeit dem System bekannten geteilten UIDs sind in Abbildung 5.14 zu sehen. Dass
mehrere Anwendungen tatsidchlich die selbe UID zugewiesen bekommen, ist am Beispiel der UID

generic_x86:/data/system # grep "10010" packages.list

com.android.providers.media 10010 0 /data/user/0/com.android.providers.media default:privapp 2001,1023,1015
com.android.providers.downloads 10010 0 fdata/user/0/com.android.providers.downloads default:privapp 2001,1
com.android.providers.downloads.ui 10010 0 fdata/user/0/com.android.providers.downloads.ui default 2001,102
com.android.mep 10010 O ,fdaEa,fuser,fﬂfc.Dm.android.mtp defaulc:privapp 2001,1023,1015,3003,1024,3007

Abbildung 5.15: Apps, die unter der geteilten UID ,,media“ in Android 7.0 laufen

51



5 Linux-Sicherheit

10010 (,,media*) in Abbildung 5.15 dargestellt. Hier zeigen sich durch die Anfrage aller Apps mit
dieser UID mehrere Eintrdage in der packages.list-Datei. Durch die Vergabe von geteilten UIDs
konnen die Apps gegenseitig auf ihre Daten zugreifen und auch im gleichen Prozess laufen, was
sonst durch die verschiedenen UIDs von Apps verhindert wird.

5.2.4 Linux Security Modules

Der Vortrag von P. Loscocco [LosSE] iiber SELinux stellte 2001 SELinux fiir den Linux Kernel vor
und bot einen eigenen Kernel-Patch zur Umsetzung an. Linus Torvalds wollte jedoch die Umsetzung
durch ein allgemeines Sicherheits-Framework im Kernel. Dieses Framework sollte es ermoglichen
beliebige Kernel-Module hineinzuladen, welche die gewiinschte Sicherheitsimplementierung
umsetzen. Vgl. [KLsm][WCM+02]

Dieses allgemeine Framework ist durch Linux Security Modules (LSM) realisiert. Vorrangig ist dieses
Konzept fiir Zugriffskontrollmodule implementiert. Es bietet allein keine zusétzliche Sicherheit,
sondern die Moglichkeit durch Sicherheitsmodule die DAC-Sicherheit des Linux-Kernels zu
erweitern. Dieser Mechanismus wird in Android fiir die Umsetzung von MAC durch SELinux
genutzt. SELinux wird im folgenden Abschnitt beschrieben. Vgl. [WCM+02][KLsm]

Die Implementierung von LSM beinhaltet das Einbauen von hooks (dt. Haken) an sicherheits-
kritischen Punkten im Code des Kernels in Bezug auf die Zugriffskontrolle. Ein Schaubild dazu
bietet Abbildung 5.16. Dabei wird bei einem Zugriffswunsch eines Nutzers, beispielsweise auf
eine Systemdatei, zuerst der DAC-Mechanismus des Kernels aktiv. Gibt dieser die Erlaubnis fiir
den Zugriff, so wird durch den Haken der LSM-API eine Anfrage an das registrierte LSM-Modul
gegeben. Dieses priift den Zugriff nun nach seiner Implementierung und gibt das Ergebnis an den
Kernel zuriick. Das Zugriffsergebnis wird dann vom Kernel auch durchgesetzt, sodass der Zugriff
nur freigegeben wird, falls das Sicherheitsmodul diesem zugestimmt hat. Dies ist in Abbildung 5.16
durch den blauen Pfeil dargestellt. Vgl. [LinOv][KLsm][WCM+02]

Prozess

System- A A
aufruf

Offnen des Systemaufrufs

¥

Uberprafung auf Fehler

w OK

DAC-Uberprifung
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LSM-Hook
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Zugriff verweigert

Zugriffserlaubnis?

> Linux Security
Module

Zugrift erlaubtjverweigert

¥
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Abbildung 5.16: Implementierung eines LSM
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5.3 Security-Enhanced Linux

Security-Enhanced Linux (SELinux) bietet eine Moglichkeit Zugriffskontrolle auf einem feineren
Level als der Linux-Kernel umzusetzen. Wihrend der Linux-Kernel DAC zur Zugriffskontrolle
umsetzt, erweitert SELinux dies um MAC, das feinkornigere Zugriffsrechte definieren kann. Es
setzt ein systemweites Sicherheitssystem um, das iiber alle Prozesse, Objekte und Operationen,
basierend auf Labels und Sicherheitsregeln den Zugriff bewertet. Als MAC-Mechanismus ist es in
der Lage, fehlerhafte oder bosartige Apps einzugrenzen, selbst wenn sie unter ,,root* laufen. Vgl.
[SC13]

SELinux ist von Mitarbeitern der National Security Agency (NSA) entwickelt und von Peter
Loscocco [LosSE] zunéchst in einem Vortrag beim ,,Linux 2.5 Kernel“-Treffen vorgestellt worden.
Zusammen mit Stephen Smalley ist das Konzept ausgearbeitet und als Paper [L.SO1] im Tagungsband
der jahrlichen USENIX ,,Technical Conference* veroffentlicht. SchlieBlich vertffentlichen Smalley,
Vance und Salamon [SVSO01] noch ein Paper, welches die genaue Implementierung von SELinux
als LSM beschreibt.

Die Implementierung von Android verfolgt das principle of least priviledge, was so viel bedeutet,
dass Prozessen nur ihre essentiell benodtigten Rechte zugeschrieben werden. Fiir dessen Umsetzung
ist SELinux ein wichtiger Bestandteil, da mittels SELinux Zugriffsrechte sehr genau definiert
werden konnen. Vgl. [AppFun]

5.3.1 Motivation

Bereits Loscooco et al. [LSM+98] beschreiben in ihrem Paper die Notwendigkeit einen MAC-
Mechanismus auf Ebene des Betriebssystems umzusetzen, da eine Anwendung zur Zugriffskontrolle
durch verschiedene Moglichkeiten umgangen werden kann.

Um die Notwendigkeit von SELinux fiir Android aufzuzeigen, zeigen Smalley und Craig [SC13]
mehrere Beispiele auf. Darunter sind mehrere ,,root exploits*, die Angriffe darstellen, die die Rechte
des Angreifers durch eine App auf ,,root““-Rechte ausweiten. GingerBreak, der die Sicherheitsliicke
CVE-2011-1823 [CVE] ausnutzt, dient als Beispiel fiir diese Art des Angriffs. Der Android Daemon
vold ist dafiir verantwortlich den externen Speicher in das System einzubinden [SDevCf] und lduft
unter dem Benutzer root. Dieser hort den netlink socket ab, um Benachrichtigungen des Kernels zu
erhalten. Dabei priift vold jedoch nicht, ob die Nachrichten vom Kernel gesendet wurde, so dass
nicht berechtigte Apps Nachrichten an vold senden kdnnen. Au3erdem nutzt der Daemon einen
vorzeichenbehafteten Integer aus der Nachricht als Array-Index, von welchem lediglich die obere
Grenze iiberpriift wurde, nicht jedoch die Nicht-Negativitit. ,,GingerBreak* durchsuchte zunéchst
das System, um bendétigte Informationen fiir den Angriff auf vold zu erlangen. Danach sendete es
ein entsprechendes Paket an vold, das den Daemon eine Binédrdatei ausfiihren ldsst. Diese Datei
offnet eine Shell, die durch vold volle root-Rechte besitzt. Vgl. [SC13]

SELinux fiir Android kann diesen Angriff an verschiedenen Punkten nun unterbinden. Allein das
Auslesen verschiedener Systemdateien, um Informationen zu erlangen, hitte die SEPolicy verhindert.
Wire dies dem Angreifer trotzdem moglich gewesen, so hitte GingerBreak keinen netlink socket
erstellen konnen, da Apps diesen Typ von Sockets nicht automatisch erstellen diirfen. Hitte er dies
durch entsprechende Permissions trotzdem geschafft, so hitte vold trotzdem nicht die Binérdatei des
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Angreifers ausfithren kdnnen, da Binérdateien, die nicht vom System stammen, von der Policy keine
Erlaubnis bekommen, ausgefiihrt zu werden. Das Ergebnis von Smalley und Craig war letztendlich,
dass durch SELinux der Angriff hitte verhindert werden konnen. Vgl. [SC13]

Dieser Angriff ist auf aktuellen Android-Versionen allein deshalb nicht mehr moglich, da die
Implementierung von vold angepasst wurde. Trotzdem ist er ein gutes Beispiel dafiir, dass SELinux
fiir Android den Benutzer vor den Einfliissen eines Programmierfehlers im Betriebssystem oder in
Apps schiitzen kann. Im Folgenden wird die genaue Funktionsweise von SELinux erklirt.

5.3.2 SELinux in Android

SELinux fiir Android wurde von Smalley und Craig [SC13] durch ihr SEAndroid-Projekt umgesetzt.
Dabei beschreiben sie, wie es moglich ist das klassische SELinux an die Android Architektur
anzupassen und auch wie ihre Losung in das AOSP eingebaut werden kann.

Seit Android 4.3 wird SELinux im ,,permissive‘“-Modus in Android verwendet. Ab Android 4.4
wurde auf teilweise ,,enforcement® umgestiegen, wobei einige wenige ausgewihlte Domains wie
installd, netd, vold, zygote ,,enforced* wurden. Android 5.0 setzt komplett ,.,enforcement® um, sodass
alles im enforcing mode lauft. Die ,,enforcement level werden in Abschnitt 5.3.4 erklért. Vgl.
[SeOv]

SELinux als MAC-Mechanismus bringt mehrere Vorteile und Verbesserungen der Sicherheit mit sich.
Zum einen wird das Sandboxing von Apps und Systemprozessen weiter verstiarkt. SELinux kann die
Interaktionen zwischen Apps und dem Kernel kontrollieren und den Zugriff auf Systemressourcen
regulieren. Auflerdem ist SELinux in der Lage auch privilegierte Prozesse des Systems zu begrenzen,
so dass ihre Rechte nicht durch einen Angriff ausgenutzt werden konnen. Des Weiteren bietet
SELinux eine zentralisierte Policy-Konfiguration, die analysiert werden kann. Dadurch kénnen
potentielle Informationsfliisse und Wege zur Rechteausweitung erkannt werden, da Zugriffe wihrend
des Betriebs genau protokolliert werden konnen. Vgl. [SC13][SeOv][SysKS]

Damit ergibt sich eine verbesserte Prozess- und Datenisolation, so dass die Privatsphére der Daten
von Benutzern verbessert wird. Aulerdem ist der Schaden, der kompromittierte Systemfunktionen
anrichten konnen, eingegrenzt. Dies bezieht sich nicht nur auf Angriffe auf das System, sondern es
wird auch Schutz vor den Folgen von Programmierfehlern geboten.

5.3.3 Architektur

In den Linux Kernel wird SELinux durch ein LSM eingebaut, das in Abschnitt 5.2.4 beschrieben ist.
Das LSM-Framework bietet die Moglichkeit weitere Zugriffskontrollmechanismen in den Kernel
einzubauen und dadurch den standardmifigen DAC-Mechanismus zu erginzen. Vgl. [SeCon]

SELinux basiert auf der Flask-Architektur [SHAL99], die eine Unterstiitzung fiir MAC bietet.
Sie trennt die Definition der Policy vom Mechanismus, der die Policy durchsetzt. Die SELinux-
Architektur ist sehr komplex, besteht aber aus einer abstrahierten Sicht betrachtet aus vier Kom-
ponenten. Mehreren Object Managers (OMs), einem Access Vector Cache (AVC), einem Security
Server und einer Security Policy. Der Security Server ist Teil des Kernels, wihrend die Policy aus
dem Benutzerbereich geladen wird. OM und AVC koénnen sich sowohl im Kernel- als auch im
Benutzerbereich befinden. Vgl. [Ele14, S. 321 f.]J[LSO1][SVSO01]
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Abbildung 5.17: Zugriffsmechanismus in SELinux

Die Interaktion dieser Komponenten ist in Abbildung 5.17 dargestellt. Der Zugriff auf ein Objekt
passiert in der Architektur nicht direkt sondern durch den Objekt-Manager, wihrend die Zugriffs-
entscheidung vom Security Server getroffen wird. Der Objekt-Manager wird jeweils fiir jedes zu
tiberwachende Objekt implementiert. Will ein Subjekt auf ein Objekt zugreifen, so muss der Objekt-
Manager erst abfragen, ob ein Zugriff gewihrt werden kann. Dazu stellt er eine Anfrage an den
AVC, der Zugriffsrechte bereits gespeichert haben kann. Ist dies nicht der Fall, so wird der Security
Server gefragt, der seine Entscheidung auf Basis der Security Policy fillt. Die Zugriffsrechte, die
als Zugriffsvektor dargestellt sind, werden dann im AVC gespeichert, so dass bei einer erneuten
Anfrage nicht der Security Server erneut angefragt werden muss. Ein Zugriffsvektor enthélt alle
Entscheidungen iiber die Operationen, die das anfragende Subjekt auf dem Objekt ausfiihren kann.
Der AVC wird dabei von allen Objekt-Managern genutzt. Der Objekt-Manager hat drei Aufgaben:
Er muss mit dem Security Server kommunizieren, Entscheidungen im AVC speichern und sich
beim Security Server registrieren. Dies dient dazu, dass der Security Server bei einer Anderung
der Policy den Objekt Manager informieren muss, so dass die passenden Daten im AVC geloscht
werden. Vgl. [SHAL99][Spe08, S. 138 ff.][Ele14, S. 321 f.]

5.3.4 Enforcement Levels

SELinux hat die drei Operationsmodi disabled, permissive und enforcing. Im disabled-Modus
wird die Policy erst gar nicht geladen, sondern nur der DAC-Mechanismus zur Zugriffskontrolle
verwendet. Ist der permissive-Modus aktiv, so wird bei einem Zugriffsversuch die Policy geladen
und der Zugriff iiberpriift. Die Entscheidung wird protokolliert, jedoch wird der Zugriff trotzdem
gewihrt, selbst wenn der Zugriff laut Policy verwehrt wurde. Dies ist im enforcing-Modus anders.
Hier wird die Policy geladen und ihre Entscheidung protokolliert und durchgesetzt. Der permissive-
Modus wird vor allem zur Entwicklung eingesetzt, um zu sehen wie die Policy angepasst werden
muss. Vgl. [SeCon][SeOv][Elel4, S. 322]
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In Android kann der SELinux-Modus durch ,,getenforce abgefragt werden. Durch ,,setenforce* mit
dem Argument ,,0“ oder ,,1* kann zwischen permissive und enforcing gewechselt werden. Beides ist
in Abbildung 5.18 zu sehen. Wird der Modus durch ,,setenforce* geiindert, so ist die Anderung nicht
dauerhaft. Beim nichsten Boot wird das Gerit wieder im Standard-Zustand gestartet. Trotzdem
darf der Modus auch nicht voriibergehend durch Apps gedndert werden. Der Zugrift auf SELinux
ist fiir Apps beispielsweise in der Datei ,,app.te* [CdSeAp, Zeile 4941t.] durch ,,neverallow*-Regeln
eingeschrinkt. Vgl. [Ele14, S. 322]

generic x86:/ # id

uid=0(root) gid=0(root) groups=0(root),l1004 (input),1007(log),1011 (adb),1015(sdcard rw), 1028 (sdcar
3), 3008 ({readproc) context=u:r:su:s0

generic_x86:/ # getenforce

Enforcing

generic x86:/ # setenforce 0

generic_x86:/ # getenforce

Permissive

Abbildung 5.18: Verdanderung des SELinux-Modus in Android 7.0

Auch wenn SELinux im enforcing-Modus ist, konnen ausgewihlte Domains in der Policy als
permissive deklariert werden. Damit werden sie so behandelt, dass Zugriffe protokolliert aber immer
durchgesetzt werden. Dies wird auch per-domain permissive-Modus genannt. Der Rest des System
arbeitet dabei im enforcing-Modus. Vgl. [SeOv][Elel4, S. 322]

Ein Beispiel hierfiir ist die ,,su“~-Domain mit einem ,,permissive‘-Statement in der Datei ,,su.te®,
das in Listing 5.1 zu sehen ist. Kommentiert wird dies damit, dass der Befehl ,,setenforce damit
ermoglicht wird. Dass dies so der Fall ist, zeigt Abbildung 5.18. Hier wird der Befehl ,,setenforce*
offensichtlich ausgefiihrt wihrend der Sicherheitskontext der ,,root“-Shell die Domain ,,su* hat. In
Abbildung 5.19 zeigt sich, dass die Ausfiihrung trotzdem protokolliert ist. Vgl. [CdSeSu]

Listing 5.1 ,,permissive*-Statement in der Datei su.te [CdSeSu]

19 # su is also permissive to permit setenforce.
20 permissive su;

11:53:31.9%93 1334-1334/? I/SELinux: avc: received setenforce notice (enforcing=0)

Abbildung 5.19: Ausgabe von logcat bei der Anderung des SELinux-Modus

5.3.5 Security Context

Das SELinux MAC-Modell hat die drei Hauptkomponenten subject (Subjekt), object (Objekt),
action (Operation). Dabei sind Subjekte der aktive Part, die Operationen auf Objekten ausfiihren. In
der Regel sind Subjekte Prozesse, wihrend Objekte meist Ressourcen wie Dateien, Hardware oder
Sockets darstellen. Prozesse konnen aber auch Objekte sein. Operationen unterscheiden sich je nach
Objekt. Beispiele fiir Operationen sind Lesen, Schreiben oder Ausfiihren. Vgl. [Elel4, S. 321 f.]
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Sowohl Subjekte als auch Objekte haben Sicherheitsattribute, den Security Context, der durch
ein Label gespeichert wird. Anhand des Security Contexts wird dann mit den Policy-Regeln
entschieden, ob eine Operation ausgefiihrt wird. Alle Prozesse mit dem gleichen Label werden bei
Zugriffsentscheidungen gleich behandelt. Vgl. [SeOv][Hail4, S. 27][Ele14, S. 321 f.]

Ein Label eines Subjekts oder Objekts in SELinux hat die Form:
user:role:type:mls_level [SeCon]

Innerhalb von SELinux ist der Sicherheitskontext als String mit variabler Lange dargestellt. Meist
geschieht das als ,.extended attribute* in den Metadaten der Datei. Vgl. [Hail4, S. 27][Elel4,
S. 324]

Der Sicherheitskontext kann im Terminal durch Abfragen mit dem Zusatz ,,-Z* ausgelesen werden.
Beispiele fiir verschiedene Sicherheitslabel bieten Abbildung 5.20 durch ,,ps -Z* fiir Subjekte und
Abbildung 5.21 mittels ,,Is -Z* fiir Objekte.

generic_x86:/ # ps -Z

LABEL USER PID FFID W5IZE RSS WCHAN BFC NAEME

u:r:init:s0 oot 1 [u] 8232 1468 S5Sy5_epoll bSeSb424 5 /init
u:r:platform_app:s0:c512,c768 ul_a2l 1817 1337 1446076 81164 5¥5 epcll bSl%a424 5 com.android.systemi
u:r:sdecardd:=s0 media_rw 1890 1234 9496 2252 inotify_re aacTe424 5 /system/bin/sdcard
u:sr:radio:sl radio 1899 1337 1413352 59484 5v¥5 epcll bSl%a424 5 com.android.phone
u:r:kernel:s0 root 2156 2 i (i worker_thr 00000000 5 kworker/2:1H
u:r:platform_app:s0:c512,c768 ul_al2 2317 1337 1382476 36136 Sy5S_epoll b51% 424 5 android.ext.services
u:r:untrusted app:s0:c512,c768 ul_as0 2360 1337 1384344 36780 Sy5_epoll b5S1%a424 5 com.android.printspo

=

r:untrusted app:s0:c512,c768 ul_a6s 154591 1337 1404600 58752 5y5_epoll_ bS51%ad424 5 de.caro.inventar

Abbildung 5.20: Ausschnitt der Sicherheitskontexte der laufenden Prozesse in Android 7.0

u:object_r:rootfs:sl fatab.ranchu-encrypt u:cbject_r:rootfs:sal service_contexts
u:object_r:rootfs:s0 fatab.ranchu-noencrypt u:object_r:storage_ file:s0 storage
u:object_r:init exec:30 init u:cbject r:sysfs:s0 3y3

u:object r:rootfs:sl init.environ.rc u:cbject r:system file:s0 sSystem

Abbildung 5.21: Ausschnitt der Sicherheitskontexte von Objekten in Android 7.0

SELinux Benutzer (user)

Benutzer sind in der Regel mit einem menschlichen Benutzer assoziiert oder stellen Systemfunktionen
dar, wie beispielsweise der Benutzer ,,root”. SELinux-Benutzernamen stellen jedoch Gruppen
oder Klassen von Benutzern dar. Diese werden in einer eigenen SE-Benutzer-Datenbank vermerkt.
Die SE-Benuter wiederum konnen mit einer oder mehreren Rollen assoziiert sein. Vgl. [Hail4,
S. 24][Spe08, S. 141][Ele14, S. 322]
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Rolle (role)

Die unterschiedlichen Rollen stehen fiir unterschiedliche Zugriffsrechte auf das System. Durch die
Rolle wird RBAC umgesetzt. Vgl. [LS01] [Ele14, S. 322]

Android nutzt jedoch kein RBAC, da nur zwischen zwei Rollen fiir Subjekte oder Objekte
unterschieden wird. Dies wird in Abschnitt 5.3.6 genauer dargestellt.

Typ (type)

Der Typ definiert die Art des Subjekts oder Objekts. Dabei werden Typen von Subjekten auch domain
genannt. Durch den Typ wird Type Enforcement in SELinux umgesetzt. Dies ist die wichtigste
Entscheidungskomponente des Sicherheitskontexts bei den Zugriffsregeln. Wihrend Android die
anderen Komponenten wenig nutzt, sind sehr viele verschiedene Typen definiert. Vgl. [LSO1][Ele14,
S. 322][SeCon]

Eine typische Android App lduft in ihrem eigenen Prozess mit dem Label ,,untrusted_app*, das
ihr nur eingeschriankte Rechte zuschreibt. Plattform-Apps, die ins System geschrieben sind, laufen
unter einem eigenen Label. System-Apps, die Teil des Kerns des Android Systems sind, haben das
.System_app“-Label mit mehr Privilegien. Vgl. [SeCon]

MLS/MCS (mls_level)

Das mls_level ist optional. Durch dieses wird MLS und MCS umgesetzt. Dabei werden die
Sicherheitsstufen von MLS durch den Buchstaben ,,s* mit einer Zahl dargestellt, wihrend die
Kategorien von MCS mit ,,c* durchnummeriert sind. Vgl. [LSO01]

Wie in Abbildung 5.20 und Abbildung 5.21 an den Labeln zu sehen ist, wird standardméBig die
Sicherheitsstufe ,,s0* zugeteilt. Einige Apps oder Verzeichnisse derer, die durch UIDs ab 10000
durchnummeriert sind, haben zusitzlich die Kategorien ,,c512,c768* in ihrem Label.

Vergabe des Security Contexts

Der Sicherheitskontext kann explizit fiir vorhandene Dateien bei der Initialisierung des Dateisystems
vergeben werden, jedoch auch implizit bei der Erstellung einer neuen Datei. Fiir die Vergabe ist
auch die SE-Policy verantwortlich. Vgl. [Ele14, S. 324]

In der Regel erben Objekte das Label ihrer Eltern, was beispielsweise fiir eine Datei bedeutet, dass
sie das Label des Verzeichnisses erhilt, in dem sie gespeichert wird. Aulerdem wird noch die
Information des Prozesses, der das Objekt erstellt, hinzugezogen. Subjekte hingegen erben den
Sicherheitskontext ihres Elternprozesses. Die Entscheidung kann jedoch von externen Informationen,
die in Dateien gespeichert sind, beeinflusst werden. Sowohl Objekte und Subjekte konnen auch
einen anderen Kontext zugewiesen bekommen, falls dies durch Typ- oder Doménentransitionen
(siehe Abschnitt 5.3.6) in der Policy erlaubt ist. Vgl. [LSO1][Ele14, S. 324]
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In Android ist die Vergabe der Sicherheitskontexte durch Definitionen in verschiedene Dateien
unterstiitzt. Diese sind im Quellcode-Verzeichnis ,,/system/sepolicy/* zu finden. Als Beispiel bietet
die Datei , file_contexts* [CdSeFC] Zuweisungen fiir die Kontexte von Dateien und Verzeichnissen.
Dort werden sowohl Labels fiir einzelne Dateien definiert, als auch durch regulidre Ausdriicke
allgemeine Regeln festgelegt. Auch fiir Services gibt es fiir die Vergabe des Labels eine Datei,
,service_contexts® [CdSeSC], die Services wie Alarm, Batteriestatus oder Bluetooth Sicherheits-
kontexte zuordnet. Diese sollen auch kontrollieren, welche Prozesse eine Binder-Referenz zu diesen
Services finden und diese hinzufiigen konnen. Vgl. [Selmpl]

Vor allem fiir Apps ist die Vergabe des Sicherheitskontexts wichtig, da diese alle von zygote gestartet
werden, aber trotzdem einen eigenen Kontext erhalten sollen. Da zygote sich selbst kopiert, muss
der Prozess Rechte besitzen, den Sicherheitskontext zu dndern. Dies wird in Abschnitt 5.3.6 genauer
erklart. Bei der Vergabe des Kontexts erhélt zygote Angaben zum passenden Kontext durch die Datei
,.seapp_contexts“ [CdSeAC]. Diese ist sowohl fiir App-Prozesse als auch fiir deren Verzeichnis
unter ,,/data/data‘“ verantwortlich. Vgl. [Selmpl]

5.3.6 Policy

Die Policy wird vom Security Server dazu verwendet, iiber den Zugriff auf Objekte zu entschei-
den. Dabei ist die Policy aus Performance-Griinden typischerweise binir gespeichert, nachdem
verschiedene Policy-Dateien kompiliert wurden. Die Quelldateien der Policy sind in einer eigenen
Policy-Sprache geschrieben, die aus statements und rules besteht. Die Statements stellen die
Policy-Entitidten dar. Dazu gehoren Typen, Benutzer und Rollen. Regeln werden weiter unterteilt
in access vector rules, die Zugriffe erlauben oder verbieten, und type enforcement rules, die die
Art von Transitionen zwischen Typen und Dominen definieren. Zusitzlich konnen attributes
definiert werden, welche Namen fiir Gruppen von Dominen oder Typen bieten konnen. Vgl. [Ele14,
S. 324][SeCon]

Anweisungen (statements)

Die statements sind fiir die Deklaration verschiedener Benutzer, Rollen, Typen oder anderen
Komponeneten in SELinux verantwortlich. Im Folgenden werden die essentiellen Anweisungen
erklért.

Attribute-Statement Attribute werden in SELinux dazu verwendet, Gruppen von Typen zu
referenzieren. Dazu wird das attribute statement verwendet, das Bezeichner fiir Attribute definiert.
In Listing 5.2 werden sowohl das Attribut ,,domain* fiir alle Typen, die Prozesse betreffen, als
auch das Attribut ,.fs_type*, welches alle Typen, die Dateisysteme betreffen bezeichnet, deklariert.
Attribute konnen direkt bei der Deklaration zugeordnet werden, wie bei den folgenden Statements
sichtbar wird, aber auch nachtrigtlich durch eine Anweisung der Form ,.typeattribute type_id
attribute_id*“. Vgl. [SeT]
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Listing 5.2 Deklaration von Attributen fiir Androids SELinux [CdSeA]

# All types used for processes.

attribute domain;

# All types used for filesystems.

# On change, update CHECK_FC_ASSERT_ATTRS
# definition in tools/checkfc.c.

10 attribute fs_type;

© ® 9w

User-Statement User statements definieren SELinux-Benutzer, wie sie im Sicherheitskontext
benutzt werden. Wie in Abbildung 5.20 und Abbildung 5.21 auffillt, ist der Benutzer im Sicher-
heitslabel ausschlieBlich ,,u. Listing 5.3 zeigt dabei die Datei ,,users“[CdSeU], die den einzigen
SE-Benutzer in Android definiert. Dem Benutzer konnen in der Anweisung eine Rolle zugewiesen
werden, genauso wie ein MLS-Level. Dem Benutzer ,,u” in Listing 5.3 wird die Rolle ,,r* und
das MLS-Level ,,s0* zugewiesen. Durch das Wort ,,range* wird auBerdem definiert, auf welchen
MLS-Bereich er Zugriff hat. Vgl. [SeU]

Listing 5.3 Deklaration der SELinux-Benutzer in Android [CdSeU]

1 user u roles { r } level s® range sO - mls_systemhigh;

Role-Statement Role statements definieren die im Sicherheitskontext verwendeten Rollen. In
Android beschrénkt sich dies auf die Standard-Rolle ,,object_r*, sowie die Rolle ,,r*, welche fiir
Prozesse genutzt wird. Listing 5.4 zeigt die Deklaration der Rolle ,,r* durch die Datei ,,roles*
[CdSeR] in Android. Durch das Schliisselwort ,,types* konnen der Rolle dabei Typen oder Attribute
zugeordnet werden. In diesem Fall wird das Attribut ,,domain® assoziiert, das die Gruppe aller
Typen fiir Dominen, darstellt. Dadurch wird diese Rolle nur Prozessen vergeben. Vgl. [SeR]

Listing 5.4 Deklaration der Rollen von SELinux in Android [CdSeR]

1 role r types domain;

Type-Statement Type statements definieren Typen, wie sie im Sicherheitskontext verwendet
werden. Diese werden durch das Schliisselwort ,,type* definiert und konnen eine Reihe von
Attributen zugeordnet bekommen, die durch Kommata getrennt werden. In Listing 5.5 wird der
Typ ,,labeledfs* fiir ein Dateisystem, das Label ermoglicht, definiert und mit dem Attribut ,.fs_type*
assoziiert, das wiederum alle Typen, die fiir Dateisysteme benutzt werden, beschreibt. Vgl. [SeT]

Listing 5.5 Deklaration der Typen von SELinux in Android [CdSeF]

1 # Filesystem types
2 type labeledfs, fs_type;
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Class-Statement In SELinux werden Objekt-Klassen definiert, die die Art der Objekte genauer
spezifizieren. Dies wird fiir die Regeln in der Policy benétigt, da verschiedene Objektarten auch
verschiedene Zugriffsmoglichkeiten bieten. Die Deklaration von Klassen geschieht durch den
,class“-Bezeichner. In Android werden die Klassen in der Datei ,,security_classes® [CdSeCl]
definiert, wofiir in Listing 5.6 ein Beispiel gegeben ist. Diesen Klassen werden in Android durch
die Datei ,,access_vectors* [CdSeAV] ihre Zugriffsoperationen zugewiesen. So sind die moglichen
Operationen fiir die Klasse ,.filesystem* in Listing 5.7 dargestellt. Vgl. [SeC]

Listing 5.6 Deklaration von Objekt-Klassen fiir SELinux in Android [CdSeCl]

15 # file-related classes
16 class filesystem

Listing 5.7 Deklaration der Zugriffsmoglichkeiten fiir Objekte fiir SELinux in Android [CdSeAV]

145 class filesystem

146 {

147 mount

148 remount
149 unmount
150 getattr
151 relabelfrom
152 relabelto
153 associate
154 quotamod
155 quotaget
156}

Regeln (rules)
Eine SELinux Policy Regel hat die folgende Form:
RULE_VARIANT SOURCE_TYPES TARGET_TYPES : CLASSES PERMISSIONS.

Hierbei beschreibt ,,RULE_VARIANT* die Art der Regel, beispielsweise ,,allow* fiir eine Regel, die
einen bestimmten Zugriff erlaubt. ,, SOURCE_TYPES* ist ein Label fiir den Typ eines Prozess oder
einer Gruppe von Prozessen. Im Gegensatz dazu stellt ,,TARGET_TYPES* Typen fiir ein Objekt
oder eine Menge von Objekten dar. Objekte werden aullerdem mit mindestens einer Klasse assoziiert,
die durch ,,CLASSES* iiberpriift wird. Die Klassen veranschaulichen dabei die Art des Objekts,
wie Datei, Socket oder Hardwarekomponente. Dadurch werden die entsprechenden Operationen,
die auf dieser Klasse von Objekten liberhaupt ausfiihrbar sind, klargestellt. Die erlaubten Optionen
wie Lesen oder Schreiben sind dann in ,,PERMISSIONS*. Vgl. [SeCon]

Die Regel beschreibt also, was passieren soll, wenn ein Subjekt, das mit einem Typ aus
SOURCE_TYPES markiert ist, eine der Aktionen aus PERMISSIONS auf einem Objekt mit
einer Klasse aus CLASSES, das einen Typ aus TARGET_TYPES hat, ausfiihren will.
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Acess Vector Rules Access Vector Rules definieren, welche Zugriffsrechte fiir einen Prozess
erlaubt sind. Rechte werden durch ,allow*-Regeln erteilt. Trotzdem gibt es noch ,,neverallow*-
Regeln, mit denen Zugriffe grundsétzlich verboten werden, auch wenn es eine ,,allow*-Regel dafiir
gibt. Alle Regeln vom Typ ,,neverallow* werden von einem Policy-Compiler iiberpriift, der bei
einem VerstoB in Bezug auf die definierten ,,allow*-Regeln die Konfiguration ablehnt. Damit konnen
Fehler in der Policy-Konfiguration entdeckt werden. Vgl. [Sma02][SeAvc]

Ein Beispiel einer ,,allow*-Regel ist in Listing 5.8 dargestellt. Diese Regel erlaubt es Prozessen
unter der ,,shell“-Doméne ein Verzeichnis auszulesen, das fiir die Auflistung der aktuell laufenden
Prozesse notig ist. Abbildung 5.22 zeigt, dass diese Regel umgesetzt ist, indem die Darstellung
unter der Doméne ,,shell* moglich ist. Die Zuweisung der Domine ,,shell*“ an die Shell wird durch
das Label ,,context” bei der Ausgabe des Kommandos ,,id*“ deutlich.

Listing 5.8 Beispiel einer ,,allow*-Regel fiir die ,,shell“-Domain [CdSeSh]

146 # allow shell to read /proc/pid/attr/current for ps -Z
147 allow shell domain:process getattr;

generic x86:/ § id
uid=2000(shell) gid=2000(shell) groups=2000(shell), 1004 (input),l007(log),l01l (adk),1015 (sdcard_rw), 102
eadproc) context=u:r:shell:s0

generic x86:/ § ps -Z

LABEL USER PID PPID WVSIZE RSS  WCHAN BC NAME
u:r:init:s0 root 1 a 8232 1463 S5y5_epoll 00000000 5 /init

u:sr:kernel:s0 root 2 a 1} i} kthreadd 00000000 5 kthreadd

Abbildung 5.22: Ergebnis der ,,allow*-Regel aus Listing 5.8 in Android 7.0

Ein Beispiel fiir eine ,,neverallow*-Regel ist in Listing 5.9 zu sehen. Diese Regel verbietet Prozessen
der Domain ,,shell” einen Link auf einen ,,file* vom Typ , file_type* zu erstellen. Abbildung 5.23
zeigt, dass diese Regel auch in der in dieser Arbeit verwendeten Testumgebung von Android 7.0
umgesetzt ist. Die Shell lauft unter der Domain ,,shell”. Beim Versuch einen Link zu erstellen, wird
dies verhindert und die Meldung ,,Operation not permitted*, Operation nicht erlaubt, ausgegeben.

Listing 5.9 Beispiel einer ,,neverallow*-Regel fiir die ,,shell“-Domain [CdSeSh]

200 # Do not allow shell to hard link to any files.

201 # In particular, if shell hard links to app data

202 # files, installd will not be able to guarantee the deletion
203 # of the linked to file. Hard links also contribute to security
204 # bugs, so we want to ensure the shell user never has this

205 # capability.

206 neverallow shell file_type:file link;
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l|generic_ x86:/sdcard 5 id

uid=2000(shell} gid=2000(shell) groups=2000(shell),1004 {input),l007(log),1011 (adb),1015 (sdcard rw), 102
eadproc) context=u:r:shell:s0

generic x86:/sdcard $ ln Alarms alarmlink

ln: cannot create hard link from "ARlarms' to "alarmlink': Operation not permitted

Abbildung 5.23: Folgen der ,,neverallow*-Regel aus Listing 5.9 in Android 7.0

Type Transition Rules Type transition rules bieten eine Moglichkeit den Typ eines Subjekts oder
Objekts zu dndern. Wichtig hierbei ist, dass die Regel nicht die Erlaubnis fiir eine Typidnderung gibt.
Die ,,type_transition“-Regel besagt nur, dass falls die in der Regel beschriebenen Gegebenheiten
eintreffen, der Typ gedndert werden soll. In Listing 5.10 wird dies durch ein Makro fiir eine
automatische Doménentransition gezeigt. Hier wird kommentiert, dass zunéchst die Erlaubnis
gegeben werden muss und durch die ,,type_transition“~-Regel die Transition dann umgesetzt wird.
Die Argumente des Makros sind ,,(olddomain, type, newdomain)*“ [CdSeTM]. Somit soll die
Typtransition dann ausgefiihrt werden, wenn ein Prozess vom Typ ,,olddomain* einen File vom
Typ ,.type* ausfiihrt. Die Domine des Prozesses soll dann zu ,,newdomain® gesindert werden. Vgl.
[Sma02][SeTy]

13

Listing 5.10 Makro fiir eine automatische Dominentransition als Ausschnitt aus ,,te_macros.te
[CdSeTM]

28 define( domain_auto_trans', °

29 # Allow the necessary permissions.

30 domain_trans($1,$2,$3)

31 # Make the transition occur by default.
32 type_transition $1 $2:process $3;

33 ")

Domaénentransition Dominentransitionen sind in Android besonders wichtig, da alle Apps
vom zygote-Prozess gestartet werden, aber nicht dessen Sicherheitskontext erben sollen, sondern
einen eigenen, zur App passenden. Dies wird durch Regeln in der Datei ,,zygote.te* [CdSeZy]
bestimmt, aus welcher ein Ausschnitt in Listing 5.11 gegeben ist. Zygote nutzt dabei die Operationen
,seteurrent” oder ,,dyntransition®. ,,setcurrent* erlaubt das Andern des Sicherheitskontextes eines
Prozesses, welcher hier mit ,,self* sich selbst beschreibt. Die Operation ,,dyntransition* bietet die
Moglichkeit dynamisch den Kontext eines Prozesses zu veridndern. Dies kann zygote unter anderem
von Prozessen mit den Doménen ,,system_server® oder ,,appdomain‘. Vgl. [SePerm]

Listing 5.11 Doménentransition von zygote [CdSeZy]

15 # Switch SELinux context to app domains.

16 allow zygote self:process setcurrent;

17 allow zygote system_server:process dyntransition;
18 allow zygote appdomain:process dyntransition;
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,dyntrans® macht die Doménentransition durch den ,,setcon(3)‘“-Aufruf an das System. Dadurch
kann jedoch der ganze Kontext unabhéngig von Faktoren wie der Ausgangsdoméne geindert werden.
Dies ist fiir den allgemeinen Gebrauch deshalb ungeeignet, da bei einer Kompromittierung Sicher-
heitskontexte vollig frei gedndert werden konnten. Abhilfe dafiir schafft das Makro ,,domain_trans*
fiir Doménentransitionen in der Datei ,,te_macros* [CdSeTM], die auch fiir andere Typtransitionen
Makros bietet. Die Funktion ist in Listing 5.12 abgebildet und hat die drei Argumente ,,(olddomain,
type, newdomain)*“. Zunéchst muss die zu dndernde Domain die Erlaubnis haben, den File vom
Typ ,,type‘ ausfiihren zu diirfen (siehe Zeile 11), da die Transition beim Ausfiihren passiert. Des
Weiteren muss die Transition von der alten in die neue Domaéne erlaubt werden (siehe Zeile 12).
Drittens wird ein ,,entrypoint* benétigt, der der neuen Doméne die Erlaubnis gibt, in die Doméne
»einzutreten* (sieche Zeile 14). Mit diesen Zugriffsrechten kann durch eine ,,type_transition*“-Regel
dann die Dominentransition erfolgen. Vgl. [SePerm]

Listing 5.12 Makro fiir eine Doménentransition als Ausschnitt aus ,,te_macros.te* [CdSeTM]

9 define( domain_trans', °

10 # 0ld domain may exec the file and transition to the new domain.
11 allow $1 $2:file { getattr open read execute map };

12 allow $1 $3:process transition;

13 # New domain is entered by executing the file.

14 allow $3 $2:file { entrypoint open read execute getattr map };
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Zum Schutz der privaten Daten der Android Benutzer kénnen Apps nicht automatisch direkt
darauf zugreifen, sondern miissen erst eine Erlaubnis vom Benutzer einholen, die Zusage zu einer
sogenannten Permission. Verschiedene Bereiche wie Nutzerdaten, spezielle Systemfeatures oder
Hardware haben eigene Permissions, die bei Zustimmung den jeweiligen Zugriff erlauben.

Da jede App unter einem eigenen Benutzer 14uft, sind die Apps durch die Sandboxen im Zugriff auf
Systemressourcen, Hardware oder andere Apps eingeschrinkt. Um aus der Sandbox zu gelangen und
mit dem System oder anderen Apps zu interagieren, konnen Apps den Permission-Mechanismus
nutzen. Dabei werden die bendtigten Permissions vom Entwickler statisch in der Manifest-Datei
deklariert. Einige Permissions wie Internetzugriff, Kameranutzung oder Bluetooth sind von Android
vordefiniert, Entwickler konnen aber auch eigene Permissions definieren. Vgl. [SysKS][Yagl3,
S.30f.]

In Android ist eine Permission ein String, der die Fihigkeit eine bestimmte Operation auszufiihren
repréasentiert. Diese Operation kann der Zugriff auf physische Ressourcen wie die SD-Karte oder
die Kamera sein oder auch die Moglichkeit eine Komponente einer anderen App zu starten oder
darauf zuzugreifen. Vgl. [Elel4, S. 21f.]

Je nachdem welches Feature von der Permission angefragt wird, wird die Permission automatisch
gestattet oder der Benutzer gefragt. Néheres dazu ist in Abschnitt 6.2.1 beschrieben. Vgl. [PermOv]

Eine detaillierte Liste der dem System bekannten Permissions kann man durch den Befehl ,,pm list
permissions -f* im Terminal erhalten. Ein Ausschnitt dieser Liste ist in Abbildung 6.1 zu sehen.
Hier wird die Permission ,,ACCESS_WIFI_STATE® beschrieben. Durch ,,package* wird das Paket
angegeben, in dem die Permission definiert ist, in diesem Fall ,,android*, was bedeutet, dass sie in
Android vordefiniert ist. AuBBerdem wird bei dieser Permission ein Label und eine Beschreibung
gegeben, die erkldren was die Permission fiir Moglichkeiten bietet. Als letzten Punkt wird das
protectionLevel* angegeben. Auf dieses wird in Abschnitt 6.1 genauer eingegangen.

+ permission:android.permission.ACCESS_WIFI_STATE

package:android

label:view Wi-Fi connections

description:Allows the app to view information about Wi-Fi networking, such as whether Wi-Fi is enabled and
name of connected Wi-Fi devices.

protectionlevel :normal

Abbildung 6.1: Ausschnitt der detaillierten Ansicht der Permissions in Android 7.0
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6.1 Sicherungslevel

Um die Permissions zu kategorisieren wird ihnen jeweils ein Protection Level, ein Sicherungslevel
zugeordnet. ,,[The protection level] Characterizes the potential risk implied in the permission and
indicates the procedure the system should follow when determining whether or not to grant the
permission to an application requesting it.“ [ManP] Dies bedeutet, dass das Sicherungslevel das
potentielle Risiko darstellt, mit welchem die Ausfithrung der Operation der Permission verbunden ist.
Des Weiteren soll es dem System angeben, wie es vorgehen soll, wenn die Entscheidung getroffen
werden soll, einer App die Permission zu erteilen oder nicht.

Bei den Sicherungslevel gibt es die vier Kategorien normal, dangerous, signature und signatureOr-
System. Apps und Permissions von Drittanbietern betreffen meistens nur die normal und dangerous
Sicherungslevel. Vgl. [PermOv]

6.1.1 normal

Das Sicherungslevel normal ist der Standardwert. Bei diesen Permissions handelt es sich um
Operationen wie Zugriffe auf Daten, Ressourcen und Features anderer Apps auerhalb der Sandbox.
Es sind jedoch nur Permissions, deren Operationen wenig Risiko fiir andere Apps, das System oder
die Privatsphire des Benutzers darstellen. Dazu gehoren Permissions wie ,,SET_TIMEZONE®,
-BLUETOOTH®, oder ,,ACCESS_NETWORK_STATE". Ist eine solche Permission im App-
Manifest deklariert, so wird sie bei der Installationszeit vom System automatisch gewéhrt. Der
Benutzer wird nicht explizit nach seiner Zustimmung gefragt und kann die Erteilung der Permission
des Systems auch nicht widerrufen. Vgl. [ManP][PermOv]

6.1.2 dangerous

Permissions mit dem Wert ,,dangerous® stellen ein hoheres Risiko dar. Sie beschreiben Operationen,
die auf Daten und Ressourcen zugreifen mochten, in die private Informationen des Benutzers
involviert sind. Aulerdem kdnnen diese Operationen gespeicherte Daten beeinflussen oder auch
Funktionen von anderen Apps benutzen. Hierzu gehoren Permissions wie ,READ_SMS*, die
private Daten auslesen, ,, WRITE_CONTACTS®, die private Daten verindern kann oder ,, CAMERA*
und ,,SEND_SMS*, die die Benutzung des Gerits beeinflussen oder moglicherweise kostenpflichtige
Aktionen ausfiihren. Da dieser Typ von Permission ein potentielles Risiko darstellt, erteilt das
System nicht automatisch die Erlaubnis, sondern benétigt die Zustimmung des Benutzers. Vgl.
[PermOvV][RTPerm][ManP]

6.1.3 signature

Permissions mit dem Level signature werden vom System nur zugelassen, wenn die anfragende
App mit dem gleichen Zertifikat signiert ist, wie die App, die die Permission deklariert hat. Wenn
die Zertifikate iibereinstimmen, wird die Erlaubnis vom System automatisch erteilt, ohne den
Benutzer zu fragen. Da dieser Typ von Permissions zur Benutzung den kryptographischen Schliissel
der definierenden App benétigt, wird diese Art der Permissions von Apps des gleichen Autors
benutzt. In der Regel sind dies somit Androids System-Apps untereinander. Ein Beispiel fiir
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dieses Sicherungslevel ist die Permission ,,ACCESS_PROVIDER®, die einer App den Zugrift auf
die Email-Datenbank erlaubt, die empfangene und gesendete Mails, sowie Benutzernamen und
Passworter enthilt. Vgl. [ManP][Elel4, S. 26]

6.1.4 signatureOrSystem

Permissions des Sicherungslevel signatureOrSystem werden ausschlieBlich eingerdumt, wenn Apps
im Android-System-Image sind oder mit dem gleichen Zertifikat signiert sind wie die App, von der
die Permission deklariert ist. Dieses Level wird verwendet, falls Verkdufer Apps ins System-Image
eingebaut haben und diese miteinander spezielle Features teilen miissen. Dieses Level sollte laut
Dokumentation nicht unbedingt verwendet werden, signature bietet genug Schutz. Vgl. [ManP]

6.2 Permission-Management

In Bezug auf die Benutzung von Permissions miissen einige Aspekte verwaltet werden. Dazu
gehort das Einholen der Zustimmung des Benutzers bei einigen Permissions sowohl wihrend
der Installation als auch zur Laufzeit. Diese Entscheidungen miissen dann gespeichert werden.
Zusitzlich konnen die Permissions zur einfacheren Handhabung gruppiert und ihnen bestimmte
GIDs zugeordnet werden.

6.2.1 Zustimmung der Permission

Apps miissen die Permissions, die sie fiir ihre Ausfiihrung bendtigen, in der AndroidManifest-Datei
publizieren, indem sie den <uses-permission>-Tag benutzen. Ein Beispiel hierfiir bietet Listing 6.1,
in dem die Permissions ,,WRITE_EXTERNAL_STORAGE", ,READ_EXTERNAL_STORAGE",
»~CAMERA* und ,,BLUETOOTH® angefordert werden. Vgl. [PermOv]

Listing 6.1 Deklaration von Permissions im Android Manifest

1 <?xml version="1.0" encoding="utf-8"7>

2 <manifest xmlns:android="http://schemas.android.com/apk/res/android"

3 package="de.caro.inventar">

4 <uses-permission android:name="android.permission.WRITE_EXTERNAL_STORAGE" />
5 <uses-permission android:name="android.permission.READ_EXTERNAL_STORAGE" />
6 <uses-permission android:name="android.permission.BLUETOOTH"/>

7 <uses-permission android:name="android.permission.CAMERA" />

8 <application>

9

10 </application>
11 </manifest>

Werden nur normale Permissions benotigt, so stimmt das System diesen automatisch zu. Sind
die Permissions jedoch als dangerous eingestuft, so muss der Nutzer seine Zustimmung gegeben
haben. Dies geschieht je nach Android Version entweder bei der Installation oder zur Laufzeit. Vgl.
[PermOv]
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Installationszeit

Liauft auf dem Gerit Android 5.1.1 (API Level 22) oder niedriger und ist die ,,targetSdkVersion* der
App 22 oder niedriger, so wird der Benutzer zur Installtionszeit zur Zustimmung der gefihrlichen
Permissions befragt. Hierbei konnen nur alle Permissions auf einmal gewéhrt werden. Stimmt der
Nutzer zu, so sind alle Permissions zugelassen, lehnt der Benutzer ab, so wird die Installation
abgebrochen. Benoétigt ein Update weitere Permissions, so werden diese vor dem Update abgefragt
und das Update kann nur durchgefiihrt werden, wenn sie eingeriumt werden. Vgl. [PermOv]

Laufzeit

Hat das Gerét Android 6.0 (API Level 23) oder hoher und ist die ,targetSdkVersion* 23 oder hoher,
so werden keine Permission-Abfragen zur Installationszeit durchgefiihrt. Wird eine Permission dann
von der App zur Laufzeit benétigt, so erscheint ein Dialog-Fenster, welches einen Zustimmungs- und
einen Ablehnen-Button beinhaltet. Im Fall der Ablehnung kann die App auch ohne Zustimmung zu
den Permissions laufen, jedoch nicht alle ihre Funktionen bieten. AuSerdem konnen den Permissions
jederzeit in den Systemeinstellungen einzeln zugestimmt oder diese widerrufen werden. Vgl.
[PermOv][RTPerm]

6.2.2 Gruppierung von Permissions

Permissions werden thematisch gruppiert, unabhéngig davon ob sie als normal oder dangerous
eingestuft sind. Vgl. [PermOv]

Wenn Android 5.1 und ,targetSdkVersion* 22 oder niedriger verwendet wird, so werden die Permis-
sions zur Installationszeit festgelegt. Dabei wird die Beschreibung der Gruppe dem Benutzer gezeigt,
jedoch bei Zustimmung nur der entsprechend verlangten Permission zugesagt. Vgl. [PermOv]

Wird Android 6.0 und ,.targetSdkVersion* 23 oder hoher verwendet, so beeinflusst die Gruppierung
nur die dangerous Permissions, die zur Laufzeit abgefragt werden. Hat die App keine Erlaubnis fiir
eine Permission in der Gruppe, so wird dem Benutzer im Dialog-Fenster die Gruppenbeschreibung
angezeigt, nicht die genaue Permission, die abgefragt wird. Stimmt der Nutzer zu, so wird auch
nur die Zustimmung fiir die benotigte Permission vergeben. Wurde der App bereits eine andere
gefihrliche Permission der Gruppe gewihrt, so erlaubt das System automatisch den Zugriff auf
andere Permissions der Gruppe, ohne den Benutzer erneut zu fragen. Vgl. [PermOv]

generic x86:/ # pm list permissions -g -d

Dangerous Permissions:

group:android.permission-group.CONTACTS
permission:android.permission.WRITE CONTACTS

permission:android.permission.GET_ACCOUNTS

permission:android.permission.READ CONTACTS

Abbildung 6.2: Ausschnitt der Permission-Gruppen in Android 7.0
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Ein Beispiel hierfiir ist die Gruppe ,,CONTACTS* (siche Abbildung 6.2). Zu ihr gehoren die
Permissions ,,READ_CONTACTS®, ,,GET_ACCOUNT* und ,,WRITE_CONTACTS*. Diese
Gruppierungen kann man durch ,,pm list permissions -g -d* im Terminal nachlesen, wobei ,,-g* die
Gruppierung darstellt und ,,-d““ nur die als dangerous eingestuften.

6.2.3 Speicherung der Permissions

Die Permissions werden seit Android 6.0 an unterschiedlichen Orten gespeichert, abhidngig davon,
ob sie zur Installationszeit festgelegt sind oder zur Laufzeit verdndert werden konnen. Vgl. [CAPMS,
Zeile 6041]

Installationszeit-Permissions

Alle Informationen zu den installierten Paketen befinden sich in der Datei ,,packages.xml®, und
somit auch die Informationen iiber die zur App gehorigen Permissions. Da diese Datenbank nur
aktualisiert wird, wenn eine App installiert, deinstalliert oder ein Update durchgefiihrt wird, konnen
jedoch nur noch die zur Installationszeit festgelegten Permissions hier hinterlegt werden.

In Abbildung 6.3, die die Datei ,,packages.xml* in einer Android Version vor 6.0 darstellt, ist zu
sehen, dass hier alle Permissions im <perms>-Tag aufgelistet sind. Dies ist moglich, da in diesen
Android Versionen eine Entscheidung des Benutzers iiber die Permissions zur Installationszeit
getroffen werden musste. Im Ausschnitt der Datei ,,packages.xml® in Abbildung 6.4, die auf Android
Version 7.0 ausgegeben wurde, ist jedoch zu sehen, dass lediglich die Permission ,,BLUETOOTH*
aufgefiihrt ist. Auf beiden Android Emulatoren wurde aber die gleiche Version der App, mit
dem AndroidManifest aus Listing 6.1 installiert. Da die Permission ,,BLUETOOTH* als normal
eingestuft wird, und somit zur Installationszeit automatisch zugewiesen wird, kann diese auch in
der Datei abgespeichert werden. Die anderen im AndroidManifest aufgefiihrten Permissions sind
hingegen dangerous, sodass diese bei einer Android-Version, die hoher als 6.0 ist, erst zur Laufzeit
abgefragt werden. Vgl. [PermOv]

<package name="de.carc.inventar” codePath="/data/app/de.carc.inventar-2.apk™ nativelibraryPath="/data/
ebel75" wersion="1" userId="10044">

<3igs count="1">

<cert index="2" key="308201dd30820146020101300d06092a5364886£704010105050030373116301406035504030c04d416
255533012170d43138303330383130333630335a170d434383032323593130333630335a30373116301406035504030c0d4162647
3308159£300d406092a864886£7040101010500035818400308189025818100kbd83cT75adeeb2biasSc2c2e0496d228f66a5cEb3lefl
547bac0542df9067816a490%458k]196a3a494a4ff60af0£82£595208ea23c5155d080c8ad457368bb2efibddf2f]188afdasdss
75d£70151d3721dcf1aB981b007d835804327150c1420257eckdd2e085420£fc965£71b315da%6abT6dd0a0 98 6ee3d4b24792575
21fcl19113fbd6395019455ad24cd788b20b4e8dc55a011d45523130c095£83754a212£032" />

</sigs>

<perms>

<item name="android.permission.RERAD EXTERNAL STOBAGE™ />

<item name="android.permission.CRMERA™ />

<item name="android.permission.BLUETOOTH™ />

<item name="android.permission.WRITE_EXTERNAL STORRGE™ />

</perms>

</package>

Abbildung 6.3: Ausschnitt der Datei packages.xml in Android 4.1
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<package name="de.caro.inventar"™ codePath="/data/app/de.carc.inventar-2" nativeLibraryPath="/data/
f9c0™ it="16220d64816™ ut="1622a67£fcf5" wersion="1" userld="100&65">
<3igs count="1">
<cert index="4" key="308201d430820146020101300d06092a864886£70d010105050030373116301406035
60355040613025553301217043138303330383130333630335a170d34383032323931303336303352303731163014060355040
504061302555330819f300d060922864886£704010101050003818d0030818902818100kd283c75adeebibbaic2c2eld96d228E
eegelddl febd54Tbac0542df9067816a49k%b48bl96a3ad94adff60af0f52£595208ea23c5155d080c8ad457368bb2ef0bddE2
S0003818100575d£70151d3721dcflag%81b007d83804327150cl4e0257eckdd2e095420£c965£71b315da%6ak76dd0a0dséee
df4171d6356921£c19113fbd6395019455ad24cdT88b20kb4e8dc55a011d455e3130c095£83754a21a£032™ />
</31igs>
<perms:
<item name="android.permission.BLUETOOTH™ granted="true™ flags="0" />
</perms>
<proper-signing-keyset identifier="8" />
</package>

Abbildung 6.4: Ausschnitt der Datei packages.xml in Android 7.0

Laufzeit-Permissions

Die zur Laufzeit erfragten Permissions, die zur Kategorie dangerous gehoren, werden in
der Datei ,,runtime-permissions.xml* [CdS, Zeile 174] abgespeichert. Sie ist im Verzeichnis
Jdata/system/users/<userID>/runtime-permissions.xml* zu finden. In dieser Datei wird auB3erdem
gespeichert, ob die Permissions gewihrt wurden oder nicht. Fiir die Abbildung 6.5a und Abbil-
dung 6.5b wurde die App mit dem AndroidManifest aus Listing 6.1 auf Android 7.0 installiert.
Dabei ist in Abbildung 6.5a sichtbar, dass nicht allen Permissions auf einmal zugestimmt werden
miissen. In diesem Fall wurde die Kamera-Permission bewilligt, wobei die Permissions der Gruppe
Storage™ abgelehnt wurden. Nach erneuter Abfrage wurden alle Permissions gewéhrt, was zu
Abbildung 6.5b fiihrt. Vgl. [PermOv]

<pkg name="de.caro.inventar™>
<item name="android.permission.READ EXTERNAL STORAGE™ granted="false™ flags="1" />
<item name="android.permission.CAMERL™ granted="true™ flaga="0" />
<item name="android.permission.WRITE EXTEENAL STORAGE™ granted="false™ flags="1" /(>
</pkg>

(a) Die Permissions sind nur teilweise genehmigt

<pkg name="de.carc.inventar™>
<item name="android.permission.READ EXTERNAL_ STORAGE™ granted="true™ flags="0" />
<item name="android.permission.CAMERA"™ granted="true" flags="0" />
<item name="android.permission.WRITE_EXKTERNAL_ STORAGE™ granted="true" flags="0" />
</pkg>

(b) Die Permissions sind alle genehmigt

Abbildung 6.5: Ausschnitt der Datei runtime-permissions.xml in Android 7.0
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6.2.4 Assoziation von Permissions mit Gruppen-IDs

Einige Permissions sind mit GIDs assoziiert. Dies liegt an der Durchsetzung der Permissions,
die je nach Permission auf verschiedenen Ebenen erfolgt. Weiteres dazu ist in Abschnitt 6.3.1
beschrieben.

Die Zuordnung von Permissions zu GIDs ist statisch und in der Datei ,,platform.xml* [CdPf], die
im Verzeichnis ,,/data/etc/permissions/ zu finden ist, beschrieben. Listing 6.2 zeigt hierbei die
Assoziation von der Permission ,,BLUETOOTH®, die im AndroidManifest in Listing 6.1 benotigt
wird, zur GID ,,net_bt“. Eine Abbildung dieser wortlichen GID zu einer Zahl erfolgt durch die
Datei ,,android_filesystem_config.h* [CdFCf], von der der entsprechende Abschnitt in Listing 6.3
dargestellt ist. In diesem Beispiel wird der GID ,,net_bt* nun die Zahl 3002 zugeordnet.

Listing 6.2 Ausschnitt der Datei platform.xml [CdPf]

30 <!-- The following tags are associating low-level group IDs with

31 permission names. By specifying such a mapping, you are saying
32 that any application process granted the given permission will
33 also be running with the given group ID attached to its process,
34 so it can perform any filesystem (read, write, execute) operations
35 allowed for that group. -->

36 <permission name="android.permission.BLUETOOTH_ADMIN" >

37 <group gid="net_bt_admin" />

38 </permission>

39 <permission name="android.permission.BLUETOOTH" >

40 <group gid="net_bt" />

41 </permission>

Listing 6.3 Ausschnitt der Datei android_filesystem_config.h [CdFCf]

143 /* The 3000 series are intended for use as supplemental group id's only.

144 * They indicate special Android capabilities that the kernel is aware of. */

145 #define AID_NET_BT_ADMIN 3001 /* bluetooth: create any socket */

146 #define AID_NET_BT 3002 /* bluetooth: create sco, rfcomm or l2cap sockets */
147 #define AID_INET 3003 /* can create AF_INET and AF_INET6 sockets */

Wird einer Permission eine GID zugeordnet, so werden beim Gewihren dieser Permission dem
entsprechen Prozess oder der App alle Rechte, die mit dieser GID verbunden sind, zugeschrieben.
Dass die App nach der Zustimmung zur Permission mit der entsprechenden GID agiert, kann man
in der Datei ,,packages.list” sehen, die sich im Verzeichnis ,,/data/system/packages.list* befindet.
Der Inhalt dieser Dabei bietet eine Zusammenfassung der Pakete. Abbildung 6.6 zeigt hierzu den
Eintrag der App Inventar, deren Manifest Listing 6.1 zeigt. Vgl. [CdPf]

generic x86:/ # cd data/system
generic x86:/data/system # grep 'de.caro.inventar' packages.list

de.caro.inventar 10065 1 /fdata/user/0/de.caro.inventar default 3002

Abbildung 6.6: Ausschnitt der Paketliste in Android 7.0
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Hier wird an zweiter Stelle die UID der App angezeigt, welche in der Paket-Liste der Datei
,packages.xml* aus Abbildung 6.4 unter ,,userID* auch zu sehen und in diesem Fall 10065 ist.
AuBerdem stehen an letzter Stelle die zugeordneten GIDs der App, die in diesem Fall 3002 ist.
Sie wurde zuvor durch die Permission mittels ,,platform.xml* und ,,android_filesystem_config.h*
abgebildet.

6.3 Durchsetzung von Permissions

In Android kiimmert sich der PackageManager um die Verwaltung der Pakete, so dass dieser auch
wihrend der Laufzeit befragt wird, ob die Permissions vom System oder dem Benutzer zugesagt
wurden oder nicht. Da jedoch Komponenten auf einem niedrigeren Level wie der Kernel oder
Daemons in der Regel nicht direkt auf den Paket-Manager zugreifen konnen, wird dort bei der
Entscheidung iiber Zugriffe mit der UID und den GIDs der App gearbeitet. Vgl. [Elel4, S. 26]

6.3.1 Kernel-Ebene

Der Zugriff auf Systemressourcen und Sockets wird vom Kernel basierend auf dem Besitzer und
den UID und GIDs des anfragenden Prozesses gewéhrt oder verwehrt. Ein Beispiel hierfiir ist der
Umgang mit Internet-Sockets. Um diese zu erstellen, muss der Prozess zur Gruppe ,,inet” gehoren.
Wie in Listing 6.3 zu sehen ist, wird diese mit der Nummer 3003 verkniipft. Um zur Gruppe ,,inet*
zu gehoren muss die Permission ,,INTERNET* einer App erteilt sein. Dies bedeutet, dass ohne
diese Permission auch keine Netzwerk-Sockets erstellt werden konnen. Vgl. [Elel4, S. 26][Ele14,
S.30f.]

6.3.2 Native-Daemons-Ebene

Native Daemons kommunizieren oft iiber lokale Sockets. Diese werden durch Files im Verzeichnis
Jdev/socket/ erstellt. Deshalb konnen die Linux-Zugriffsrechte fiir Dateien zur Zugriffskontrolle
verwendet werden. Die Zugriffsrechte der Sockets beziehen sich jedoch ausschlieBlich auf den
Benutzer und Mitglieder dessen Gruppe. Damit kdnnen Prozesse mit anderen UIDs und GIDs
nicht auf den Socket zugreifen und iiber diesen Nachrichten an den Daemon senden. Da einige
Permissions jedoch mit GIDs assoziiert sind, kann damit Apps der Zugriff auf Daemon-Sockets
ermoglicht werden. Dadurch kénnen auch Apps Nachrichten an Daemons iiber deren Sockets
senden. Vgl. [Elel4, S. 31 ff.]

6.3.3 Framework-Ebene

Komponenten des Android Systems konnen den PackageManager aufrufen, um zu tiberpriifen, ob
eine Permission gewihrt ist oder nicht. Ein Beispiel des Vorgangs wird im weiteren Verlauf dieses
Abschnitts beschrieben. Die Abfrage der Permissions erfolgt automatisch bei Nutzung einer durch
Permissions geschiitzten Komponente oder Ressourcen. So wird beispielsweise beim Starten einer
Activity wihrend den Methoden ,,Context.startActivity()* und ,,Activity.startActivityForResult()*
tiberpriift, ob die Activity durch die Aufrufenden iiberhaupt gestartet werden darf. Vgl. [PermOv]
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Dieses Prinzip hat jedoch ein Problem im Zusammenhang mit Content Providern. Ein Bei-
spiel dafiir sind Anhénge von E-Mails. Auf die E-Mails sollte nicht jeder zugreifen kdnnen,
da sie private Informationen enthalten. Ist der Anhang zum Beispiel eine pdf-Datei und soll
durch ein externes Pdf-Anzeigeprogramm angeschaut werden, so hat dieses nicht die entspre-
chende Email-Permission wenn ihm der Uniform Resource Identifier (URI) zum Anhang iiber-
geben wird. Hierfiir gibt es ,,per-URI-Permissions®. Wird eine Activity gestartet oder ein Er-
gebnis empfangen, so kann ,,Intent. FLAG_GRANT_READ_URI_PERMISSION* und/oder ,,In-
tent. FLAG_GRANT_WRITE_URI_PERMISSION* gesetzt werden. Dies erlaubt der Activity auf
die im Intent libergebenen Daten zuzugreifen, unabhéngig davon, ob sie Zugriffsrechte fiir den zum
Intent gehorenden Content Provider hat oder nicht. Vgl. [PermOv]

Beispielvorgang einer Permission-Abfrage

Auch aus dem App-Code, fiir den ein Beispiel in Listing 6.4 gegeben ist, kann man Abfragen
tiber Permissions machen, indem man den Paket-Manager aufruft. Dies ist durch ,,PackageMana-
ger.checkPermission(String permission, String package)“ moglich. Vgl. [PermOv]

Listing 6.4 Abfrage beim Paket-Manager, ob die Kamera-Permission gewihrt ist

public class MainActivity extends AppCompatActivity
implements NavigationView.OnNavigationItemSelectedListener {

protected void onCreate(Bundle savedInstanceState) {

PackageManager pm = getApplicationContext() .getPackageManager();
int permissionResult = pm.checkPermission("android.permission.CAMERA", getPackageName());
10 String permissionGranted = permissionResult == PackageManager.PERMISSION_GRANTED ? " =
Permission granted"
11 : " = Permission denied";

1
2
3
4
5 @Override
6
4
8
9

12 Log.i(LOG_TAG, "Check for camera permission: " + String.valueOf(permissionResult) +
permissionGranted) ;

13 }

14

15 }

Zunichst muss eine Verbindung zum PackageManager hergestellt werden. Dieser Vorgang ist in
Abbildung 6.7 skizziert. Die Anfrage ,,getPackageManager()* wird durch den App-Kontext, der
durch die Klasse ,,ContextImpl.java“ [CdCI] implentiert ist, realisiert (1). Dieser gibt am Ende eine
Instanz des ApplicationPackageManager [CdAPM] zuriick, der als Attribut eine Verbindung zum
PackageManagerService [CdPMS] hat (2).

Zunichst ruft der ContextImpl die Methode ,,getPackageManager()* in der Klasse ,,Activity-
Thread.java* [CdAT] auf (3), die wiederrum beim ServiceManager [CdSM] eine Anfrage macht.
Der ServiceManager verwaltet eine Liste aller bei ihm registrierten Services, die den Namen des
Services und eine Binder-Referenz zum entsprechenden Service enthilt (4).
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MainActivity

mPackageManager getPackageManager()

Contextimpl

“|PackageManager pm = ActivityThread .getP ackageManagen),
“return (mPackageM anager = new ApplicationPackageMana ger(this, pml}

sPackagel ana EIEFT getPackageManager()

ActivityThread

“|Binder b = ServiceManager. getService ("package™);
“|PackageManager sPackageManager = IPackageM anager.Stub.asinterface(b};
“return P ackageManager;

B_pa CKEQET lgetSewice("p ackage”)

SenviceM anager

“package” B_package O T } Packagel anagerSenice

Abbildung 6.7: Herstellen der Verbindung der App zum PackageManager

Der ActivityThread mochte dabei eine Binder-Referenz, die auf den Service mit dem Namen
,package* verweist (5). Da der PackageManagerService sich unter diesem Namen registriert hat
[CAPMS, Zeile 2325], wird eine Binder-Referenz von ihm zuriickgegeben. Der ActivityThread kann
dann eine Referenz zum PackageManagerService herstellen (6), die an ContextImpl zuriickgegeben
wird. ContextImpl erstellt dann eine Instanz des ApplicationPackageManager, die als Attribut den
PackageManagerService erhilt (7). Das Herstellen einer Verbindung zum PackageManagerService
mittels des ServiceManagers durch Binder wird in Abschnitt 7.2.6 auf Seite 88 erklart.

Die Methode ,,checkPermission(String permission, String package)*, die auf dem ApplicationPacka-
geManager aufgerufen wird, gibt dieser an die Methode ,,checkPermission(String permission, String
package, int userID)* des PackageManagerService weiter. [CdAPM, Zeile 567] Diese Transaktion
des Aufrufes an den PackageManagerService geschieht mittels Binder-Interprozesskommunikation.
Der genaue Vorgang dazu wird in Abschnitt 7.2.5 auf Seite 82 genauer ausgefiihrt. Wie der
PackageManagerService die Methode ,,checkPermission(String permission, String package, int
userID)*“ [CAPMS, Zeile 5298] behandelt, zeigt Abbildung 6.8.

Der PackageManagerService hat als Attribut ein Verzeichnis aller Paketnamen mit den entsprechend
zugeordneten Paketen vom Typ ,,PackageParser.Package [CdPP] (1). Aus dieser wird zunéchst
das entsprechende Paket herausgesucht, in diesem Fall das Paket der Inventar-App. Dieses hat als
Attribut ,,mExtras*, welches ein Objekt der Klasse ,,PackageSetting.java* [CdPSt] hélt (2).
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Abbildung 6.8: Durchfiihrung von checkPermission() des PackageManagerServices

PackageSetting wiederum hat das Attribut ,,mPermissionState, das einen PermissionsState [CdPS]
darstellt. Auf dem PermissionsState wird dann die Methode ,,hasPermission(String permission,
int userID)* aufgerufen (3). PermissionsState verwaltet eine Liste von Permissions, die mit einem
Objekt der Klasse ,,PermissionData.java* [CdPS] verkniipft sind (4).

Aus dieser Liste wird die Permission ,, CAMERA* herausgesucht und auf dem PermissionData-
Objekt die Methode ,,isGranted(int userID)* aufgerufen (5). Das PermissionData-Objekt hilt eine
Zuordnung von UIDs zu jeweils einem PermissionState [CdPS], aus dieser nun der PermissionState
der UID der Inventar-App herausgesucht wird (6). Das PermissionState-Objekt hat dann ein boolsches
Attribut ,,isGranted* (7), das als Ergebnis bis zum PackageManagerService zuriickgegeben wird (8),
der dies zur MainActivity zuriick gibt.

Wie in der Klasse des PackageManagers definiert, ist die Konstante ,,PERMISSION_GRANTED*
,,0° wihrend fiir ,,PERMISSION_DENIED* ,,-1* festgelegt ist. [CdPM, Zeile 535 ff.] Da der
Inventar-App der Kamerazugriff erlaubt ist, wie in Abbildung 6.5b sichtbar ist, wird in diesem
Fall ,PERMISSION_GRANTED* als Antwort auf checkPermission(...) zuriickgegeben (siehe
Abbildung 6.9).

15:32:48.279 2887-2887/de.carco.inventar I/Mainfictivity: Check for camera permission: 0 = Permission granted

Abbildung 6.9: Logcat Ausgabe der Activity aus Listing 6.4 in Android 7.0
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Androids Binder-Interprozesskommunikation liegt den IPC-Mechanismen von Android zugrunde.
Binder setzt sowohl Intraprozess- als auch Interprozesskommunikation um und bietet eine Ver-
waltung von Lebenszyklen von Objekten durch Referenzzéihlung. Die Binder-Funktionalitat ist
durch den Binder-Treiber im Kernel umgesetzt. Android unterstiitzt keine Linux-IPC-Mechanismen
wie Semaphoren, gemeinsame Speichersegmente oder Nachrichtenwarteschlangen. Vgl. [TH16,
S. 971 £.][SC13]

Die Urspriinge von Binder liegen in Arbeiten, die fiir BeOS von Be Inc. begonnen, und von Palm
gekauft wurden. Deren Ergebnisse wurden als OpenBinderProject [BinDok] veroffentlicht. Google
iibernahm dann eine der essentiellen Entwickler von OpenBinder, Dianne Hackborn, die dann Binder
fiir Android mitentwickelte. Androids Binder ist jedoch nicht als Erweiterung von OpenBinder
geschrieben, sondern basiert nur auf den Ideen und der Basis dessen. Die Implementierung von
Binder ist an die Android-Architektur angepasst. Vgl. [Yag13, S. 39][DHack]

Dieses Kapitel beschreibt Binder-IPC zunéchst allgemein, wihrend auf die Implementierung in
Android in einem weiteren Abschnitt eingegangen wird. Auflerdem werden die Funktionen und
Sicherheitsaspekte dargestellt.

7.1 Kommunikation durch Binder

Zum Binder-Framework, das die ganze Binder-IPC-Architektur beschreibt, gehdren mehrere
Komponenten. Diese werden im folgenden Abschnitt benannt und weiterfiihrend die Funktionsweise
von Binder erklirt. Die Implementierung der Komponenten und deren Interaktion in Android wird
in Abschnitt 7.2 ndher beschrieben.

7.1.1 Komponenten

Binder besteht aus einigen Komponenten. Zunéchst der Binder-Treiber. Dieser ist im Kernel
umgesetzt und setzt die Kommunikation zwischen Prozessen auf Kernel-Ebene um. Das IBinder-
Interface beschreibt Methoden, die ein Binder-Objekt implementieren muss, um Binder-IPC
realisieren zu konnen. Ein Binder-Objekt ist dabei eine Implementierung des IBinder-Interfaces.
Um Binder-Objekte im System eindeutig zu identifizieren gibt es den Binder-Token oder Handle,
der ein zwischen Binder-Objekten eindeutiger 32-Bit-Wert ist. Ein Binder-Service ist ein Service,
der seine Funktionen anderen Prozessen anbietet und dazu eine Implementierung eines Binder-
Objekts ist. Der Binder-Klient ist dann ein Objekt, das Funktionen eines Binder-Services nutzen
mochte. Das Aufrufen einer Funktion eines Binder-Objekts, bei der Daten iiber das Binder-Protokoll
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gesendet werden, nennt sich Binder-Transaktion. Um die Binder-Services den Klienten zugéinglich
zu machen, fiihrt der Context Manager cine Ubersicht aller Prozesse, zu denen Klienten einen
Handle von ihm erhalten konnen. Vgl. [Gar13][RIBin][RBin][Yag13, S. 69]

7.1.2 Funktionsweise

Da die Android-Sicherheitsarchitektur auf Prozess- und Datenisolation beruht, konnen Prozesse
weder auf andere Speicherbereiche zugreifen, noch Funktionen von anderen Prozessen direkt
aufrufen um diese zu nutzen. Deshalb wird der Binder-Treiber des Kernels zur Kommunikation
genutzt (siche Abbildung 7.1. Vgl. [SC13][Gar13]

Prozessl Kernel Prozessz2
Klient Binder-Treiber Service
i
.
)
o
il
)

Abbildung 7.1: Kommunikation zwischen Prozessen iiber den Kernel

Um den Entwicklern die Implementierung von IPC zu erleichtern, wird der Binder-Mechanismus
auf verschiedenen Ebenen abstrahiert, so dass der Klient iiber Proxies und Stubs mit dem Service
kommunizieren kann. Dies wird in Abbildung 7.2 dargestellt. AuBerdem sollen Services mehrere
Klienten gleichzeitig bedienen konnen. Dazu hélt ein Service mehrere Threads in seinem Prozess,
die dann mit verschiedenen Klienten kommunizieren konnen. Vgl. [RIBin][BBG14][Gar13]
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Abbildung 7.2: Erleichterung der Kommunikation iiber den Kernel mittels Proxy und Stub
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Fiir den Zugriff auf den Service benotigt der Klient einen Handle. Dazu gibt es den Context
Manager, bei dem sich Services mit ihrem Namen und ihrem Handle registrieren konnen. Solch
eine Registrierung zeigt Abschnitt 2 der Abbildung 7.3. Benotigt der Klient nun den Handle fiir
einen bestimmten Service, kann er den Context Manager nach diesem Fragen, was Abbildung 7.3 in
Abschnitt 3 zeigt. Aus Sicherheitsgriinden kann es nur einen Context Manager geben, so dass der
Treiber nur einmal die Registrierung als solcher akzeptiert. Die Registrierung als Context Manager
ist durch Abschnitt 1 in Abbildung 7.3 umgesetzt. Vgl. [Gar13][CdSMc][Ele14, S. 8f.]

Prozessl Kernel CM-Prozess Prozess2
Klient CM-Proxy [§ Binder-Treiber : : Context- | CM-Proxy Service
I i Manager H
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Abbildung 7.3: Die Funktionen des Context-Managers

7.2 Implementierung in Android

Zuniichst wird im folgenden Abschnitt ein Uberblick iiber die weitreichende Implementierung von
Binder in der Android-Architektur gegeben, wihrend nachfolgend einzelne Bereiche und Funktionen
genauer erldutert werden.

7.2.1 Binder-Bestandteile in der Android-Architektur

Um Binder in Android umzusetzen sind viele Komponenten der Android-Architektur beteiligt. Die
an der Implementierung beteiligten Komponenten sind in Abbildung 7.4a blau hervorgehoben. Eine
grobe Ubersicht der Interaktion der Instanzen dieser Komponenten bei einer Transaktion bietet
Abbildung 7.4b. In der Mitte sind dabei die entsprechenden Komponenten der Android-Architektur
und das Android Interface Definition Language (AIDL) genannt, deren Funktion in weiteren
Abschnitten genauer erldutert wird.

Auf unterster Ebene ist der Kernel der wohl wichtigste Bestandteil, da dieser die Transaktionen von
Binder ausfiihrt und Daten vom sendenden Prozess in den Zielprozess weiterleitet. Dies geschieht
mittels ,,ioctl“-Aufrufen. Der Binder-Treiber ist durch die Datei ,,binder.c* [CdBc] implementiert. Die
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Abbildung 7.4: Komponenten der Android-Architektur, welche am Binder-Framework beteiligt
sind und deren Interaktion

Implementierung des Context-Managers des Treibers wird durch den Daemon ,,service_manager*
[CdSMc] umgesetzt. Die nativen Bibliotheken, die zur Kommunikation mit dem Treiber genutzt
werden, befinden sich im Verzeichnis ,/platform/frameworks/native/libs/binder* [CdBLib].

Um mit den Klassen der Android-API kommunizieren zu konnen, bendtigt es ein JNI, das durch die
Klasse ,,core/jni/android_util_Binder.cpp* [CdBJni] umgesetzt ist. Dadurch werden die Aufrufe
Htransact()*“ und ,,onTransact()* von Java-Objekten auf Klassen der Bibliotheken und andersherum
iibertragen.

Dariiberliegend befinden sich dann einige Java-Klassen, die dem Entwickler direkt zur Verfiigung
stehen. Dazu gehoren ,.Binder.java® [CdBin], ,,IBinder.java“ [CdIBin], ,,BinderInternal.java“ [CdBI]
und ,,Parcel.java®“ [CdP], die im Verzeichnis ,,/android/os/“ zu finden sind. Um die Programmierung
fiir die Entwickler zu erleichtern, ist das Ziel, dass diese im Code der Anwendung direkt die
Methode des Services durch die darunterliegende Implementierung eines Proxys aufrufen konnen.
AuBlerdem soll im Service auch nur die entsprechende Methode zu implementieren sein und
keine Arbeit mit der Kommunikation mittels Binder entstehen. Dazu gibt es das aidl-Tool, das
mittels AIDL-Klassen die Stubs und Proxys automatisch generiert und die Kommunikation mit
darunterliegenden Komponenten umsetzt.

7.2.2 Funktionen

Hohere Level von IPC in Android sind auf Binder aufgebaut. Dazu gehoren Intents, Content Providers
oder Services. Die Hauptfunktion von Binder ist dabei das Ubermitteln von Nachrichten. Dies
geschieht mittels so genannten Transaktionen. Deren Funktionsweise ist bereits in Abschnitt 7.1.2
dargestellt, wihrend auf die Implementierung dieser im Folgenden weiter eingegangen wird. Obwohl
die Transaktionen standardméBig synchron sind, ist auch eine Implementierung von asynchroner
Kommunikation mittels Binder méglich.
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Neben Transaktionen zum Versenden von Nachrichten implementiert Binder jedoch auch so
genannte Death Notifications. Diese sind dafiir gedacht, dass Services dariiber informiert werden
konnen, falls Klienten, die eine Binder-Referenz von ihnen halten, beendet werden oder abstiirzen.
Dann konnen die Services Ressourcen freigeben, indem nicht mehr bendtigte Objekte geldscht oder
,.Listener* beendet werden. Aullerdem kann sich durch den Thread nun ein anderer Klient an den
Services binden. Dazu muss der Service ein Objekt vom Interface ,,IBinder.DeathRecipient™ halten,
welcher als Empfanger der Todesnachricht agiert. Wird der Empféanger auf der Binder-Referenz
des Klienten durch die Methode ,linkToDeath(IBinder.DeathRecipient dr, int flags)* registriert, so
wird beim Beenden des Prozesses die Methode ,,DeathRecipient.binderDied()* aufgerufen. Diese
muss vom Empfanger implementiert sein und kiimmert sich dann um das weitere Vorgehen. Vgl.
[RIBin][Ele14, S. 9][Gar13]

Um die Performance zu verbessern fiihrt Binder auerdem Referenzzéhlung durch. Dies sorgt
dafiir, dass Binder-Objekte automatisch geloscht werden konnen, falls keine Referenzen auf diese
mehr existieren, da sie zu diesem Zeitpunkt dann nicht mehr benédtigt werden. Dadurch kann der
Speicherplatzbedarf reduziert werden. Vgl. [Elel4, S. 9]

7.2.3 Kernel und native Bibliotheken

Das vom Kernel angebotene IPC-Interface ist mittels eines Treibers umgesetzt, der in ,,/dev/binder*
zu finden ist. Auf diesen wird mittels einem ,,ioctl()“-Aufruf zugegriffen. Vgl. [Ele14, S. 5f.][TH16,
S. 973]

Jede Transaktion, die dem Kernel libergeben wird, beinhaltet sowohl das Ziel als auch die Daten der
Operation, die ausgefiihrt werden soll. Vgl. [Elel4, S. 5{.][TH16, S. 973]

Die Angabe des Ziels unterscheidet sich darin, ob das aufzurufende Objekt sich im aufrufenden
Prozess oder einem anderen befindet. Befindet sich das Objekt im gleichen Prozess, so ist es eine
virtuelle Adresse direkt zum Objekt. Befindet es sich jedoch in einem anderen Prozess, so ist es
ein abstrakter Handle zum Objekt. Dabei hat der Kernel eine Ubersicht iiber alle Objekte und ihre
Handles. Somit weill der Kernel in welchen Prozess die Transaktion weiter gegeben werden muss.
Vgl. [AR14][Gar13]

Um eine Transaktion weiter zu leiten kopiert der Kernel die Nachricht und fiigt die Identitét des
Absenders fiir den Empfanger zur Nachricht hinzu. Dann weckt der Kernel einen Thread des
Zielprozesses und libergibt ihm die Nachricht. Vgl. [AR14][Gar13]

Die Weitergabe der Nachrichten durch den Kern erfolgt durch geteilten Speicher. Der Kern erzeugt
fiir jeden Prozess, der Binder-Transaktionen empfangen kann, einen Speicherbereich, den er sich
mit diesem teilt. Dadurch kann eine Transaktion direkt in den Speicherbereich des Zielprozesses
kopiert werden, der diesen dann weiter verarbeitet. Vgl. [TH16, S. 973 1.]

Der zur Nutzung des Treibers erforderliche ,,ioctl()*“-Aufruf wird von Komponenten der nativen
Bibliotheken gemacht. Die entsprechenden Klassen befinden sich in ,,/libs/binder [CdBLib]. Die
entscheidende Klasse zur Interaktion mit dem Kernel ist dabei Die Klasse ,,JPCThreadState.cpp*
[CdlIpc]. Hier wird schlieBlich der Aufruf ,ioctl(mProcess->mDriverFD, BINDER_WRITE_READ,
&bwr)* gemacht. Durch das erste Argument des Aufrufs wird der Binder-Treiber als Ziel des ,,ioctl()*
angegeben. Der Treiber soll mit dem Aufruf wie im zweiten Argument angegeben, verfahren. Die
Binder-Nachricht wird durch das dritte Argument {ibermittelt.
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Durch JNI mit der Klasse ,,android_util_Binder.cpp* [CdBJni] werden die Komponenten der nativen
Bibliotheken auf die der Java-Umgebung abgebildet. Dies ist auf Proxy-Seite eine Instanz der Klasse
,.BinderProxy* [CdBin], wihrend auf der Seite des Services eine Instanz des ,.Binder*-Objekts
[CdBin] vorliegt.

7.2.4 Binder und IBinder der Android-API

Die Klasse ,,IBinder.java“ [CdIBin] bietet das Basis-Interface fiir die Komminukation mittels Binder.
Es beschreibt ein Protokoll, um mit Binder-Objekten zu interagieren. ,,Binder.java* [CdBin] ist dabei
die Basis-Implementierung des IBinder-Interfaces. Entwickler konnen von dieser Klasse erben,
um Kommunikation mit ihrem Service zu implementieren. Dazu kann jedoch auch das aidl-Tool
genutzt werden, das aus einer Interface-Beschreibung in AIDL automatisch die Binder-Subklasse
generiert. Vgl. [RIBin][RBin]

Die Schliisselmethoden der Binder-API sind ,,transact()* auf Seiten des Proxys, die auf der anderen
Seite ,,onTransact()* beim Stub auslost. Die Aufrufe der Transaktions-API sind standardméfig
synchron, so dass vom transact()-Aufruf nicht zuriickgekehrt wird, solange kein Ergebnis von
onTransact() erhalten wurde. Vgl. [RIBin]

Daten werden dabei mittels eines Parcels [CdP] transferiert. Die Umwandlung der Java-Objekte in
Parcels und zuriick geschieht dabei im Proxy und Stub. Vgl. [RIBin]

7.2.5 AIDL

Mittels AIDL konnen Interfaces definiert werden, auf die sich Klienten und Services einigen
um die Kommunikation zwischen ihnen umzusetzen. Da Prozesse nicht direkt auf Speicher von
anderen Prozessen zugreifen konnen, miissen Daten auf Kernel-Ebene transportiert werden. Dort
konnen keine Java-Objekte, mit denen im Code gearbeitet wird, verarbeitet werden. Dazu werden
diese in Android in Parcels konvertiert. Auf der Server-Seite muss das Parcel dann auch wieder in
ein Java-Objekt umgewandelt werden. Diese Konvertierungen werden durch AIDL automatisch
implementiert. Vgl. [Daidl]

Aus der ,,.aidl-Datei werden auflerdem ein Proxy und Stub fiir das Interface gebildet. Der Proxy
bildet dabei die Methodenaufrufe auf den transact()-Aufruf der niederen Level ab, wihrend der Stub
den onTransact()-Aufruf, den er erhilt wieder in einen Methodenaufruf des Services konvertiert.
Vgl. [Daidl]

Beispiel

Dieser Abschnitt gibt ein Beispiel eines einfachen Services zur Addition. Es werden die generierten
Komponenten Stub und Proxy erklirt, sowie ein Beispiel einer Implementierung des Interfaces
gegeben. Auflerdem wird der Nachrichtenfluss bei einem Aufruf der Methode des Services vom
Klienten dargestellt. Die ,,.aidl*“-Datei ist dabei in Listing 7.1 gezeigt.
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Listing 7.1 ,,.aidl*“-Datei fiir das Interface IAidIPlusInterface

1 interface IAidlPlusInterface {
2 int plus(int a, int b);
3}

Durch das aidl-Tool wird automatisch die Klasse ,,IAidlPlusInterface.java® generiert, welche
zum einen die Methoden angibt, welche durch das Interface implementiert werden aber auch
Implementierungen fiir einen Stub und Proxy gibt. Diese zwei Teile sind in Listing 7.5 und
Listing 7.4 gezeigt und werden im weiteren Verlauf genauer erklirt. Ziel des Stubs ist es, dass der
Entwickler des Services nur die Methoden implementieren muss, jedoch nicht die Kommunikation
mit Klienten. Dazu hat der Service ein Binder-Objekt, das die Additionsmethode implementiert.
Ein Beispiel hierfiir ist in Listing 7.2 zu sehen. Wird die Methode onBind() des Services aufgerufen,
so gibt diese ein Objekt des Interfaces IBinder zuriick. Da der IAidlPlusInterface.Stub von Binder
erbt, wie in Zeile vier von Listing 7.5 erkennbar ist, und Binder das IBinder-Interface implementiert,
kann dieses Objekt zuriickgegeben werden.

Listing 7.2 Implementierung des PlusServices

public class PlusService extends Service {

1
2 -

3 @Override

4 public IBinder onBind(Intent intent) {

5 return binder;

6 }

;

8 private final IAidlPlusInterface.Stub binder = new IAidlPlusInterface.Stub() {
9 @Override

10 public int plus(int a, int b) throws RemoteException {

11 return a + b;

12 }

13 };

14}

Die Implementierung eines Aufrufs der Methode ,,plus()*“ des Services ist in Listing 7.3 dargestellt.
Der Klient kann den Service zum Beispiel durch einen Intent mittels einer ServiceConnection
starten. Diese reagiert auf den onBind()-Aufruf des Services und bekommt den Service als IBinder.
Dann kann ein Proxy mittels der Methode ,,IAidIPlusInterface.Stub.asInterface(service)* hergestellt
werden. Auffillig ist vor allem, dass der Zugriff auf den Service fiir den Entwickler wie ein
Methodenaufruf eines lokalen Objekts wirkt und sich der Entwickler auch hier nicht um die
Implementierung der Kommunikation kiimmern muss.
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Listing 7.3 Beispiel zum Aufrufen des PlusServices

public class MainActivity extends AppCompatActivity{

1

2 -

3 IAidlPlusInterface plusService = null;

4 //bindService(intent, mConnection, flags);

5 -

6 private ServiceConnection mConnection = new ServiceConnection() {
7 public void onServiceConnected(ComponentName className,

8 IBinder service) {

9 plusService = IAidlPlusInterface.Stub.asInterface(service);
10 }

11 };

12 -

13 int result = plusService.plus(1l,1);

14 }

Proxy Listing 7.4 zeigt die Implementierung des Proxys. Dieser bekommt durch seinen Konstruktor
das IBinder-Objekt ,,remote*, das dann die Methode nach der Weitergabe des Aufrufs implementiert.
Der Proxy des PlusServices hat nur die Methode ,,plus()*“ zu implementieren. Dabei sieht man, dass
hier die Umwandlung von den Java-Argumenten in ein Parcel geschieht. Dann wird die Methode
wtransact()* auf dem ,,remote*“-Binder-Objekt ausgefiihrt. Dieses Objekt entspricht dem BinderProxy,
wie in den nichsten Abschnitten gezeigt wird.

Listing 7.4 Stub.Proxy-Implementierung fiir [AidIPlusInterface in der ,,JAidlPlusInterface.java‘-
Klasse

1 public interface IAidlPlusInterface extends android.os.IInterface{

3 public static abstract class Stub extends android.os.Binder implements
de.caro.inventar.IAidlPlusInterface

4
5 ...
6 private static class Proxy implements de.caro.inventar.IAidlPlusInterface{
7 private android.os.IBinder mRemote;

8 Proxy(android.os.IBinder remote){mRemote = remote;}

9 ...

10 @Override public int plus(int a, int b) throws android.os.RemoteException{
11 android.os.Parcel _data = android.os.Parcel.obtain();

12 android.os.Parcel _reply = android.os.Parcel.obtain();

13 int _result;

14 try {

15 _data.writeInterfaceToken(DESCRIPTOR);

l6 _data.writeInt(a);

17 _data.writeInt(b);

18 mRemote.transact(Stub.TRANSACTION_plus, _data, _reply, 0);

19 _reply.readException();

20 _result = _reply.readInt();

21}

22 finally {...}

23 return _result;

24 }}...}
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Stub Die Implementierung des Stubs zeigt Listing 7.5, der von der Klasse Binder [CdBin] erbt.
Der erste wichtige Teil besteht aus der Methode ,,asInterface()*, die dafiir genutzt wird, eine
Verbindung zum lokalen Service herzustellen oder einen Proxy zu erhalten. Zunéchst wird durch
die Methode ,,queryLocallnterface* iiberpriift, ob der Service lokal im Prozess eine Instanz hat.
Ist dies der Fall, so wird diese dem Klienten zuriick gegeben. Andernfalls wird ein neuer Proxy
erstellt. Des Weiteren tibernimmt der Stub die Implementierung der Methode ,,onTransact(), die
fiir die Konvertierung vom Parcel zu Java-Objekten und zuriick wichtig ist. AuBerdem identifiziert
sie, welche Methode des Services aufgerufen wird.

Listing 7.5 Stub-Implementierung fiir [AidlPlusInterface in der ,,JAidlPlusInterface.java*“-Klasse

public interface IAidlPlusInterface extends android.os.IInterface{

2 /** Local-side IPC implementation stub class. */

3

4 public static abstract class Stub extends android.os.Binder implements
de.caro.inventar.IAidlPlusInterface

s {

6 private static final java.lang.String DESCRIPTOR = "de.caro.inventar.IAidlPlusInterface";

7 ..

8 /*"c

9 * Cast an IBinder object into an de.caro.inventar.IAidlPlusInterface interface,

10 * generating a proxy if needed.

11 */

12 public static de.caro.inventar.IAidlPlusInterface asInterface(android.os.IBinder obj){
13 if ((obj==null)) {return null;}

14 android.os.IInterface iin = obj.queryLocalInterface(DESCRIPTOR);

15 if (((iin!'=null)&&(iin instanceof de.caro.inventar.IAidlPlusInterface))) {

l6 return ((de.caro.inventar.IAidlPlusInterface)iin);

17}
18 return new de.caro.inventar.IAidlPlusInterface.Stub.Proxy(obj);
19 3}

21 @Override public boolean onTransact(int code, android.os.Parcel data, android.os.Parcel reply,
int flags) throws android.os.RemoteException{

22 switch (code){

23 case INTERFACE_TRANSACTION:{

24 reply.writeString(DESCRIPTOR);

25 return true;}

26 case TRANSACTION_plus:{

27 data.enforceInterface(DESCRIPTOR);

28 int _arg0;

29 _arg® = data.readInt();

30 int _argl;

31 _argl = data.readInt();

32 int _result = this.plus(_arg®, _argl);

33 reply.writeNoException();

34 reply.writeInt(_result);

35 return true;}

36}

37 return super.onTransact(code, data, reply, flags);
38 }

39 ...}
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7 Binder-Interprozesskommunikation

Transaktion Die Transaktion ist durch Abbildung 7.5 skizziert. Sie stellt zur Linken die Binder-
Vorginge auf der Seite des Klienten dar, wihrend zur Rechten alle Binder-Vorgénge auf Service-Seite
abgebildet sind.

Klient Service
ET l”'“sm-” plus(‘H]T lE
|AidIPlusinterface. Stub. Proxy IAidI-PIusInterfa ce.Stub
“Java Argumente -= Parcsl “Parcel -= Java Argumente
“transact{Stub TRANSACTION _plus, _data, _rephy, 0) 2this. plus()
“Parcel -= Java Argument (Ergebnis) 2 Java int -= Parcel (Ergebnis)
T ¢transam[}
anTransact() True
Binde P roxy
“return transacMative(code, data, reply, flags); Binder
N *gnTransacti)
}
“public native boolean transacMativel...} throws RemoteException; ‘.
JMI: android _util Binder.cpp
={transactN ative™-="(woid*j)android _os BinderProxy transad}) execTransact() True
android_os_BinderProxy_transact()
Y
Iﬂndruid util Binder.cppl android_util Binder.cpp
) 'y : i i a0 “jboolean res = env-=CallBooleanMethodi...);
. : fransa ]
True : : nnTransact()A LT
: h : h J

Kernel

Abbildung 7.5: Vorgang einer Transaktion zwischen Klient und Service oberhalb des JNIs

Zunichst wird der Methodenaufruf des Klienten an den Proxy weitergegeben (1), der die Argumente
in ein Parcel umwandelt. Dann wird auf dem ,,remote‘-Objekt, das durch ein BinderProxy-Objekt
[CdBin] realisiert ist, die Methode ,,transact()* ausgefiihrt (2). Wichtig ist dabei, dass sowohl
ein Parcel fiir die Argumente, als auch ein ,,leeres* Parcel fiir das Ergebnis der Operation weiter
gegeben wird. Auerdem wird ein Identifikator fiir die Operation iibergeben, der dann im Stub zum
Auswihlen der passenden Methode genutzt wird.

Im BinderProxy [CdBin] wird in der ,transact()“- die ,,transactNative()“-Methode aufgerufen, die
,native* deklariert ist (3). Somit wird diese durch eine JNI-Klasse [CdBJni] auf eine native Methode
projiziert (4), die dann den weiteren Verlauf der Transaktion iibernimmt (5). Dies ist hier nicht
dargestellt.

Auf Seiten des Services bildet JNI [CdBJni] den ,,onTransact()“-Aufruf zunachst auf die Methode
»execTransact()* in der Binder-Klasse [CdBin] ab (6). Diese ruft die Methode ,,onTransact()* auf,
die durch das Uberschreiben des Stubs auch dort ausgefiihrt wird (7). Der Stub konvertiert zunéchst
die Parcels und ruft dann auf sich selbst die Methode ,,plus()* auf (8). Da diese vom PlusService
iiberschrieben wurde, wird die Implementierung im Service verwendet (8).
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Dieser gibt das Ergebnis zuriick (9), das dann in das mitgegebene Antwort-Parcel geschrieben
wird (10). Der Kernel kann auf das verdnderte Antwort-Parcel durch den mit dem Prozess
geteilten Speicher zugreifen. Nun wird nach erfolgreicher Transaktion der Wert ,,true* bis zum JNI
zuriickgegeben (11). Der Kernel transferiert die Ergebnisse nun zuriick zum Klienten.

Erhilt die INI-Methode des Klienten nun das Ergebnis der Transaktion mittels des boolschen Wertes,
der angibt, ob die Transaktion erfolgreich war, so gibt sie diesen weiter (12), vor allem um zu
signalisieren, dass die Transaktion abgeschlossen ist. Da der Stub in das vom Kernel weitergeleitete
Ergebnis-Parcel geschrieben hat, das vom Kernel auch zuriick-geleitet wurde, kann nun der Proxy
dieses wieder in einen Java-Integer umwandeln (13) und an den Klienten zuriickgeben (14).

7.2.6 Context Manager

Der Context Manager von Binder setzt eine Art Datenbank aller Services mit deren Referenz um.
Dadurch konnen Klienten den Zugang zu Services erhalten. Sie fragen beim Context Manager iiber
den Namen nach einem Service und erhalten den entsprechenden Handle, falls der Service sich
bis dahin beim Context Manager registriert hat. Dieser Handle wird durch die Abstraktion in eine
objektorientierte Umgebung im Proxy auf nativer Ebene als Attribut gespeichert. Dadurch kann
der Entwickler auf dem BinderProxy-Objekt agieren. Wéhrend einer Binder-Transaktion wird das
Ziel der Transaktion wihrend der Bearbeitung auf Klienten-Seite durch die nativen Komponenten
wieder zum Handle aufgeldst, mit dem der Kernel weiter verfahrt. Vgl. [SC13][Ele14, S. 9]

Der Context Manager wird in Android durch den Service Manager umgesetzt. Dieser wird als nativer
Daemon sehr friih im init-Prozess gestartet und durch ,,service_manager.c* [CdSMc] implementiert.
Ein Ausschnitt aus der main-Funktion dieser Klasse ist in Listing 7.6 gegeben.

Listing 7.6 Ausschnitt der main-Funktion des service_manager-Daemons [CdSMc]

365 int main(int argc, char** argv)

366 {

367 struct binder_state *bs;

368 union selinux_callback cb;

369 char *driver;

370 if (argc > 1) {

371 driver = argv[1l];

372 } else {

373 driver = "/dev/binder";

374 }

375 bs = binder_open(driver, 128*1024);

376 -

377 if (binder_become_context_manager(bs)) {
378 ALOGE ("cannot become context manager (%s)\n", strerror(errno));
379 return -1;

380 }

381 -

382 binder_loop(bs, svcmgr_handler);

383 return 0;

384 }
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Hier ist zu sehen, dass der Service Manager zunichst den Binder-Treiber im Verzeichnis ,,/dev/-
binder* 6ffnet. Danach ruft er die Methode ,,binder_become_context_manager(bs)* auf, die durch
den ,,ioctl“-Aufruf ,,ioctl(bs->fd, BINDER_SET_CONTEXT_MGR, 0);* [CdSMbc, Zeile 149]
realisiert ist. Am Ende wird die Methode ,,binder_loop(bs, svemgr_handler)* [CdSMbc, Zeile
389ft.] aufgerufen, die den Service Manager wartend auf Anfragen von anderen Prozessen hinter-
lasst. Diese werden dann durch die Funktion ,,svemgr_handler [CdSMc, Zeile 2511f.] verarbeitet.
Dort werden die Kommandos ,,SVC_MGR_GET_SERVICE®, ,SVC_MGR_CHECK_SERVICE*®,
»SVC_MGR_ADD_SERVICE* und ,,SVC_MGR_LIST_SERVICES* verarbeitet, die zur Verwal-
tung der beim Context Manager gelisteten Services verwendet werden.

Da der Context-Manager von allen Services zur Registrierung gefunden werden muss, erhilt dieser
den fest definierten Binder-Token ,,0“ [CdSMbh] (siehe Listing 7.7).

Listing 7.7 Definition der Identifikation des Context-Managers mittels der ,,0° [CdSMbh]

30 /* the one magic handle */
31 #define BINDER_SERVICE_MANAGER OU

Verbindung zum Service Manager der Android-API

Der Entwickler mochte natiirlich nicht direkt mit dem Daemon kommunizieren miissen, um einen
Handle zu einem Service zu erhalten. Dazu wird der Service-Manager auch in der Android-API
durch die Klasse ,,ServiceManager.java“ [CdSM] implementiert.

In Abschnitt 6.3.3 auf Seite 73 wurde ein Beispiel fiir die Nutzung des Service-Managers gezeigt,
da die Activity eine Verbindung zum Paket-Manager herstellen wollte, um eine Permission zu
iiberpriifen. Dazu wurde im Verlauf der Service-Manager mit der Methode ,,getService(String
name)* aufgerufen, was im Beispiel in Abbildung 6.7 auf Seite 74 den Punkt (5) beschreibt. Die
in der Abbildung gezeigte Liste der Services (4), auf die der Service-Manager der Android-API
zugreift, ist ein Cache der bisher bekannten Services.

Jedoch werden alle Funktionen, die das Hinzufiigen oder Auffinden von unbekannten Services
betrifft, iber die Funktion ,,getIServiceManager()* [CdSM, Zeile 33] aufgerufen, die in Listing 7.8
dargestellt ist. Diese gibt einen Binder-Proxy des Service-Manager-Daemons zuriick. Wie dies
funktioniert wird im Folgenden beschrieben und durch Abbildung 7.6 skizziert.

Der Proxy des Daemons wird durch die ,,ServiceManagerNative“-Klasse [CdASMN] mittels des
Aufrufs ,,asInterface() (1) erstellt. Auf den Bestandteil des Arguments ,,Binder.allowBlocking()*
wird hier nicht weiter eingegangen, da dies nur Eigenschaften des Proxys verdndert, nicht aber das
Erstellen und Finden des Daemons. Somit wird auf der Klasse ,,BinderInternal.java® [CdBI] die
Methode ,,getContextObject()* aufgerufen (2).

Die Methode ,,getContextObject()* ist jedoch als ,,native deklariert [CdBI, Zeile 88], so dass
sie durch JNI auf die Methode ,,android_os_BinderInternal_getContextObject()* [CdBJni, Zeile
1000] abgebildet wird (3). Diese bedient sich der nativen Bibliotheken und ruft die Methode
,,ZetContextObject(NULL)“ der Klasse ,,ProcessState.cpp® [CdPScp].
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Listing 7.8 Ausschnitt der Implementierung des Service-Managers in der Android-API [CdSM]

30 private static IServiceManager sServiceManager;

31 private static HashMap<String, IBinder> sCache = new HashMap<String,
IBinder>(Q);

32 private static IServiceManager getIServiceManager() {

33 if (sServiceManager !'= null) {

34 return sServiceManager;

35 }

36 // Find the service manager

37 sServiceManager = ServiceManagerNative

38 .asInterface(Binder.allowBlocking(BinderInternal.getContextObject()));

39 return sServicelManager;

40 }

Durch diese wird die Methode ,,getStrongProxyForHandle(0)* aufgerufen [CdPScp, Zeile 112] (5),
die durch die ,,0° den Handle fiir den Context-Manager erhilt. Dieser wird durch ein ,,BpBinder*-
Objekt [CdBpB] zuriick gegeben (6). Die Funktion ,,javaObjectForBinder()* sorgt dafiir, dass ein
Java-Binder-Proxy des Service-Manager-Daemons zuriick gegeben wird (7). Dieser wird dann als
Service-Manager-Proxy an den Service-Manager der Android-API gereicht (1).

Auftillig ist hier, dass ein Proxy ohne Interaktion mit dem Kernel erstellt wird. Erklart wird dies
durch Kommentare der ,,ProcessState““~-Klasse [CdPScp, Zeile 259 ff.]. Dort wird ausgesagt, dass
der Context Manager das einzige Objekt ist, fiir den ein Proxy erstellt wird, ohne die Referenz vorher
zu besitzen. Zuvor wird lediglich iiberpriift, ob sich ein Context Manager beim Binder-Treiber
registriert hat. Da dieser jedoch immer den Handle mit der Zahl ,,0° hat, kann dann ein Proxy
erstellt werden.

7.3 Sicherheit

Die in Android durch Sandboxing separierten Prozesse konnen mittels Binder-IPC kommunizieren.
Dazu muss jedoch gewihrleistet sein, dass Binder die Sicherheit aufrechterhilt. Dies ist zum einen
durch den Context Manager umgesetzt, zum anderen durch die einzigartige Identifizierung von
Binder-Objekten durch Binder-Tokens. Aulerdem werden Sender von Binder-Transaktionen durch
den Kernel-Treiber identifiziert.

7.3.1 Binder-Transaktionen

Sobald eine Binder-Transaktion im Binder-Treiber vom Sender zum Empfinger weiter geleitet wird,
wird der Nachricht die Prozess- und effektive Benutzer-ID angehédngt. Dies geschieht automatisch
durch den Treiber. Da diese IDs erst durch den Kernel der Nachricht beigefiigt werden, konnen
sie nicht vom Sender manipuliert und so eine Rechteausweitung verhindert werden. Vgl. [TH16,
S. 973]
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Abbildung 7.6: Verkniipfung des Service-Managers der Android-API mit dem Service-Manager-
Daemon

Durch die Informationen iiber den aufrufenden Prozess kann der Service entscheiden, ob die vom
Sender gewiinschte Operation ausgefiihrt wird oder nicht. Dies ist vor allem bei Services, die auf
Permissions basieren entscheidend. Durch den Aufruf der Methode ,,checkCallingPermission()*
kann zunichst abgefragt werden ob der Sender iiber die entsprechenden Permissions verfiigt. Vgl.
[SecTip]

7.3.2 Context Manager

Der Context Manager des Binder-Treibers, der in Android durch den Service-Manager implementiert
wird, bietet auch weitere Sicherheiten. Zum einen kann nur genau ein Context-Manager beim
Binder-Treiber registriert werden. Der Service-Manager-Daemon wird beim Hochfahren des Geriits
sehr friih gestartet und registriert sich dann direkt beim Binder-Treiber. Dadurch kann kein spiter
gestarteter boswilliger Prozess mehr diesen Posten iibernehmen. Vgl. [CdBc, Zeile 33251F.]
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Zum anderen bietet die Implementierung des Service-Managers weiteren Schutz. Bevor ein Service
durch die Methode ,,do_add_service()* hinzugefiigt wird, wird die Methode ,,svc_can_register()*
aufgerufen, die in Listing 7.9 gezeigt ist. Diese iiberpriift zunichst die UID des Services,
der sich registrieren mochte. Diese darf nicht grofer oder gleich als die in der Datei
,»Code_android_filesystem_config.h* [CAFCf] definierte ,,AID_APP* liegen, die 10000 betrdgt. Alle
Apps erhalten UIDs, die groBer oder gleich als die ,,AID_APP* sind. Damit wird Apps nicht erlaubt
sich beim Context-Manager zu registrieren.

Listing 7.9 Ausschnitt der Implementierung des Service-Manager-Daemons [CdSMc]

112 static int svc_can_register(const uintl6_t *name, size_t name_len, pid_t spid, uid_t uid)
13 {

114 const char *perm = "add";

115 if (multiuser_get_app_id(uid) >= AID_APP) {

116 return 0; /* Don't allow apps to register services */

117 }

118 return check_mac_perms_from_lookup(spid, uid, perm, str8(name, name_len)) ? 1 : 0;
19 }

Falls die UID der App die gegebene Grenze nicht iiberschreitet, wird der Aufruf
,check_mac_perms_from_lookup* gemacht. Durch diesen werden noch zusétzlich die Rechte zum
Registrieren des Services in Bezug auf den in Android implementierten MAC-Mechanismus SELi-
nux iiberpriift. Die entsprechende Regel dafiir wird im Allgemeinen durch das Makro ,,add_service()*
[CdSeTM] (siehe Listing 7.10) definiert. Jeder Service, der sich beim Service-Manager registrieren
muss, muss vorher die entsprechenden Regel in seiner ,,.te“-Datei haben oder ein Verweis auf das
Makro. Vgl. [UsBinl]

Das Makro erlaubt sowohl das Registrieren beim Service-Manager, als auch das Finden von anderen
Services. Zusitzlich bietet es die ,,neverallow*-Regel, dass ein Service nur von einer passenden
Doméne registriert werden kann. Dadurch kann beispielsweise der Paket-Manager nicht durch den
Bluetooth-Prozess registriert werden. Auch durch Einschriankungen auf das Finden von Services
beim Service-Manager kann die Sicherheit erhoht werden, da nicht allen Prozessen der direkte
Aufruf des Service-Managers gestattet ist. Damit konnen einige Prozesse keine Handles fiir einzelne
Services erhalten und somit auch nicht auf diese zugreifen.

Listing 7.10 Vergabe der SELinux-Rechte zur Erlaubnis der Registrierung beim Context-Manager
[CdSeTM]

585 # add_service(domain, service)

586 # Ability for domain to add a service to service_manager
587 # and find it. It also creates a neverallow preventing
588 # others from adding it.

589 define( add_service', °

590 allow $1 $2:service_manager { add find };
591 neverallow { domain -$1 } $2:service_manager add;
592 ")
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7.3.3 Binder-Tokens

Binder Objekte werden eindeutig durch ihren Binder-Token identifiziert. Die Assoziation des Tokens
mit dem Objekt wird im Kernel abgebildet. Dadurch sind Binder-Objekte einzigartige Objekte,
auf die mittels des Tokens der Zugriff ermoglicht wird. Der Binder-Token kann dabei zum einen
als bloBe Identifikation der Zielressource genutzt werden, indem alle Prozesse ihn auf Anfrage
erhalten konnen. Dann wird erst bei einem Aufruf einer Funktion des Binder-Objekts {iberpriift,
ob der jeweilige Prozess die entsprechenden Zugriffsrechte besitzt. Auf der anderen Seite kann
ein Binder-Token auch als Capability genutzt werden, wihrend das zugehorige Binder-Objekt
ohne weitere Funktionalititen ist. Die Umsetzung von Zugriffsrechten durch Capabilities ist in
Abschnitt 5.1.1 auf Seite 41 erkldrt. Zusammengefasst ermoglicht der Besitz einer Capability den
Zugriff auf ein Objekt. Vgl. [Elel4, S. 7 {.][Gar13][DHack]

Bei der Nutzung von Binder-Tokens als Capability wird der Token von zwei oder mehreren
Prozessen gehalten, wihrend der als Server agierende Prozess diesen zur Identifikation der Klienten
nutzt. Dieses Prinzip wird im Hintergrund von Android genutzt, ist aber fiir Apps groftenteils
unsichtbar. Ein Beispiel hierfiir wird von Dianne Hackborn [DHack] gegeben. Dabei wird fiir
eine App ein einfaches Binder-Objekt zur Identifikation der App erstellt. Die App erhilt dann den
Binder-Token, der auch an beispielsweise den Window-Manager und Activity-Manager gereicht wird.
Fiigt die App nun weitere Fenster hinzu, so iibergibt sie dem Window-Manager den Binder-Token
zur Identifizierung. Sollen nun alle offenen Fenster der App geschlossen werden, so kann der
Activity-Manager dem Window-Manager die Nachricht {ibermitteln, dass alle Fenster des App-
Tokens geschlossen werden sollen. Der Window-Manager kann diese dann eindeutig identifizieren.
Durch die Eindeutigkeit von Binder-Tokens kann die Identitdt der App so nicht von anderen
Prozessen angenommen werden, ohne dass diese den Token zuvor erhalten haben. Vgl. [Elel4,
S. 7 f.][DHack]
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Android basiert auf dem Linux-Kernel. Dieser ist weit verbreitet und vielen Entwicklern wohl
bekannt. Durch seine lange Existenz und Entwicklung sind viele Sicherheitsprobleme bereits
beseitigt. Zu Bedenken ist jedoch, dass er an Android angepasst wurde, so dass vor allem die
komplett neuen Erweiterungen des Kernels noch einige gravierende Liicken bergen konnten.

Im Allgemeinen bietet der Kernel allein auBerdem nur eine grobkornige Zugriffskontrolle. Dadurch
ist Android nicht ausreichend gesichert. Wird ein Systemprozess, der unter dem ,,root“-Benutzer
lauft, kompromittiert, so kann eine Rechteausweitung erfolgen. Eine Losung hierfiir wurde durch
SELinux gefunden. Da hier der Zugrift grundsétzlich verboten ist und nur durch explizite Regeln
erlaubt wird, haben Prozesse keine weitreichenden Rechte.

Google [Repl7] erklért im Bericht iiber die Android-Sicherheit von 2017, dass alle bekannten
Sicherheitsliicken durch ein Patch behoben wurden. Dazu bietet Android eine Ubersicht der
entdeckten Sicherheitsliicken [Blt], die gleichzeitig die Codeupdates der SchlieBungen der Liicken
referenzieren. Die Sicherheitsliicken werden in folgende Kategorien eingeteilt: Remote code
execution, Elevation of privilege, Information disclosure, Denial of service und ohne Klassifikation.
Beispiele dafiir vom April 2018 [BItA] sind:

* CVE-2017-13277 [CVET77]. Hier kann durch einen ,,out of bounds write* wegen fehlender
Uberpriifung der Grenzen Remote-Code ausgefiihrt werden.

+ CVE-2017-13284 [CVES84]. Durch eine ungeniigende Uberpriifung des Inputs im Code kann
eine Rechteausweitung moglich gemacht werden.

» CVE-2017-13275 [CVE75]. Eine fehlende Uberpriifung von Grenzen macht einen ,,out of
bounds‘“-Lesezugriff moglich, durch den Informationen offengelegt werden kénnten.

« CVE-2017-13280 [CVES0]. Auch hier fehlt eine Uberpriifung von Grenzen eines Lesezugriffs.
Dadurch kann ein Denial-of-Service entstehen.

Ohne den genauen Hintergrund der Beispiele zu betrachten, zeigen sie, dass einfache Program-
mierfehler groe Wirkung haben konnen. Trotzdem miissen Angreifer erst eine Moglichkeit finden,
Sicherheitsliicken auch auszunutzen.

SELinux soll dies erschweren. Ein Beispiel, dass es trotzdem moglich ist, zeigt ein Ausbruch aus der
Sandbox von Chrome [Expl], der durch eine Kette der Nutzung von Sicherheitsliicken méglich war.
Der Ausbruch an sich war durch SELinux nicht verhindert, da Apps Zugriff auf drei System-Services
erhalten [CdSelA]. Hier zeigt sich das Problem, dass SELinux nicht alles verhindern kann.
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System-Prozesse wie init oder zygote benotigen weitreichende Rechte. Auch Apps kann nicht
alles verboten werden, da sonst jegliche Interaktionen mit anderen Komponenten nicht moglich
wiren. Damit ist es nicht moglich allein auf Kernel-Ebene der Android-Sicherheitsarchitektur alle
Moglichkeiten einer Rechteausweitung zu beseitigen. Hier muss vor allem darauf geachtet werden,
dass keine Programmierfehler in diesen Prozessen vorhanden sind.

Trotzdem bietet SELinux eine grofe Verbesserung der Prozess- und Datenisolation. Wie das
Beispiel der Motivation fiir SELinux in Abschnitt 5.3.1 zeigt, kann dadurch auch vor Auswirkungen
von Programmierfehlern im System geschiitzt werden. Google [DVers] bietet eine Ubersicht der
Verteilung der Android-Versionen auf allen Android-Geriten vom Februar 2018. Dort wird klar,
dass 17,7% der Android-Gerite eine Version unter Android 5.0 installiert haben, die damit kein
SELinux unterstiitzt. Somit ist mehr als jedes sechste Gerét durch das Fehlen von SELinux nicht
weitreichend vor Angriffen geschiitzt.

Androids Permissions liefern einen weiteren Zugriffsmechanismus auf Ressourcen. Dabei kann vor
allem auch der Benutzer entscheiden, ob er einer App Zugriff zu seinen privaten Daten ermdglichen
mochte. Die Permissions werden nach Sicherheitsstufen getrennt, wobei die Permissions mit der
Stufe ,,normal* automatisch vom System zur Installationszeit gewihrt werden. Hier stellt sich die
Frage, wozu diese Permissions erteilt werden miissen, wenn sie automatisch vergeben werden.
AufBlerdem hat der Benutzer hier keinen Einfluss.

Insgesamt ist bei diesem Sicherheits-Mechanismus der Benutzer das grofite Problem. Dieser
entscheidet iiber die Zustimmung der gefdahrlichen Permissions. Hierbei ist der Benutzer oft
nicht ausreichend dariiber informiert, welche Zugriffsrechte die Permissions darstellen. Durch das
Einfiihren der Laufzeit-Permissions soll der Unwissenheit entgegen gewirkt werden. Zum einen
muss der Benutzer nicht unbedingt zustimmen, um die App iiberhaupt nutzen zu konnen. Zum
anderen werden die Permissions einzeln zur Laufzeit abgefragt, was eine Assoziation der Permisson
mit einer Aktion bringt. Ein Beispiel hierfiir wire das Driicken eines Buttons, der zur Kamera fiihrt,
was das Erscheinen des Dialogs zur Abfrage der Permission zur Folge hat.

Durch Permissions ist der Zugriff auf private Daten oder auch kostenpflichtige Dienste wie das
Senden von SMS mdoglich. Ist den Permissions dazu einmal zugestimmt, kann die App darauf
zugreifen. Hier ist die groBe Chance der Malware. Wird eine boswillige App heruntergeladen und
stimmt der Benutzer den geforderten Permissions zu, so hat die App sogar die Erlaubnis personliche
Daten auszulesen und zu versenden. An dieser Stelle bietet die Android-Sicherheitsarchitektur keinen
Schutz. Der Benutzer ist selbst verantwortlich, nur den ,,richtigen* Apps Rechte zuzuschreiben.

Um diesem Problem entgegen zu wirken hat Google die Funktion Google Play Protect ihres
App-Marktplatzes Google Play entwickelt. Diese untersucht Apps, die dort zur Verfiigung stehen
mochten und auch bereits installierte Apps, ob diese boswillige Absichten haben. Dadurch wurden
laut Google [Rep17] im Jahr 2017 ungefdhr 39 Millionen potentiell gefdhrliche Apps entdeckt und
entfernt. Allerdings bietet die Nutzung dieser Dienste keine Losung in Bezug auf Android selbst.
Der Benutzer ist in diesem Fall an Google Play gebunden, um vor der Installation von Schadsoftware
zumindest teilweise geschiitzt zu sein.

Binder bietet eine sichere Moglichkeit von Prozessen miteinander zu kommunizieren. Dies ist
vor allem auf Kernel-Ebene umgesetzt. Der Kernel fiigt dabei den Nachrichten die Prozess- und
Benutzer-ID des Senders hinzu, so dass der Empfanger der Nachricht entscheiden kann, ob dem
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Sender ein Zugrift gewihrt oder die gewiinschte Operation ausgefiihrt wird. Dadurch, dass der
Kernel diese Informationen anfiigt, muss dieser angegriffen werden, um hier eine Anderung zu
erwirken.

Im Allgemeinen werden trotzdem immer wieder Sicherheitsliicken entdeckt. Unabhingig davon, ob
diese durch die Android-Sicherheitsarchitektur abgedeckt werden kdnnen, beispielsweise mittels
Verinderung einer SELinux-Regel, oder die Implementierung der Komponente, wie eines Daemons
verdndert werden muss, kann eine Sicherheitsliicke nur durch eine Aktualisierung der Software
mittels Patchs geschlossen werden. Dies stellt ein weiteres Problem dar, denn Aktualisierungen
miissen von den Geriteherstellern an die Android-Gerite {ibermittelt werden. Vgl. [UpRes]

Lell und Nohl [LN18] fanden in ihren Forschungen heraus, dass einige Hersteller die Patches
erst lange Zeit spater oder gar nicht an die Benutzer weiterleiten. Teilweise wurden sogar die
Versionsnummern von Android in den Gerédten gefilscht, um Updates vorzutduschen. Dadurch
sind Android-Gerite trotz existierender Sicherheits-Patches weiter angreifbar. Dies stellt ein
schwerwiegendes Sicherheitsproblem auflerhalb der Android-Sicherheitsarchitektur dar.
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9 Zusammenfassung und Ausblick

Die Arbeit bietet einen Uberblick iiber die Android-Architektur sowie eine Analyse deren Sicher-
heitsaspekte. Die Hauptthemen der Analyse sind dabei der Linux-Kernel mit der Erweiterung von
SELinux, die Android-Permissions und die Interprozesskommunikation mittels Binder.

In Android werden verschiedene Prozesse gegeneinander durch das Sandboxing abgeschottet.
Diese Isolation gilt dabei zwischen Apps untereinander aber auch gegeniiber Systemdiensten. Den
Grundstein dafiir legen die Sicherheitskonzepte des Linux-Kernels. Dieser bietet benutzerbasierte
Abschottung von Ressourcen und Prozessen. In Android wird in der Regel jeder App ein eigener
Linux-Benutzer zugeordnet, sodass jede App in einer eigenen Sandbox agiert. Dies ist bei System-
prozessen jedoch nicht immer moglich. Um weitere Abgrenzungen zu bieten, wird SELinux genutzt.
Dieses definiert die Grenzen von Apps genauer und kann auch Systemprozesse, die unter dem
privilegiertesten Benutzer ,,root* laufen, einschrianken. Dadurch wird das Prinzip der geringsten
Privilegien umgesetzt, das allen Prozessen nur ihre notigsten Rechte zuweist. Der Linux-Kernel mit
SELinux sorgt damit fiir eine gute Isolation von Daten und Prozessen.

Der Zugriff auf Hardware und andere Ressourcen wird in Android sowohl mittels der benut-
zerbasierten Zugriffsrechteverwaltung des Linux-Kernels umgesetzt, die durch SELinux weiter
unterstiitzt wird, aber auch durch die Android-Permissions. Diese erlauben sowohl dem System die
Verweigerung des Zugriffs auf seine Ressourcen, bieten aber auch dem Benutzer eine Moglichkeit
Entscheidungen iiber Zugriffsrechte zu treffen. Dazu gehoren der Zugriff auf private Daten oder die
Nutzung von kostenpflichtigen Diensten.

Da die Prozesse und deren Daten gegeneinander abgeschottet sind, muss eine andere Moglichkeit
zur Interprozesskommunikation geboten werden. Android stellt dafiir Binder zur Verfiigung. Dieser
Mechanismus fiihrt die Kommunikation zwischen zwei Prozessen iiber den Kernel, was zu einer
sicheren Kommunikation beitrigt.

Ausblick

Fiir Androids zukiinftige Version, welche momentan ausschlielich als ,,Android P bezeich-
net wird, gibt es bereits eine erste Vorschau. Diese geht auch auf Sicherheitsverbesserungen
[APSecB][APSecU] ein.

Dazu gehort eine neue Version des Schemas zur Signierung von Apps. Aullerdem werden Apps in
ihrer Moglichkeit Systemfunktionen aufzufrufen weiter eingeschrankt. Auch die Verschliisselung
der Daten wird erweitert. Fiir Apps, welche Android P als Ziel haben, wird ,,Per-app SELinux
domains® [APSecB] genannt. Sollte es eine Spezialisierung der SELinux-Regeln auf einzelne Apps
geben, verstirkt das die Sandbox von Apps. Dann konnen Zugriffsregeln noch spezifischer, auf
Apps zugeschnitten, definiert werden. Vgl. [APSecB][APSecU][APdns]
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