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Kurzfassung

In dieser Arbeit werden die Ursachen von Technischen Schulden und Requirement Technical
Debts anhand einer systematischen Literaturrecherche aufgefiihrt. Dariiber hinaus werden die
Folgen von Requirement Technical Debts fiir die Sicherheit in der Softwaretechnik und fiir die
agile Entwicklung dargestellt. AnschlieSend werden mogliche Mafinahmen fiir die Pravention von
Technischen Schulden aufgezeigt. Das Ziel dieser Arbeit ist es, ein Verstindnis gegeniiber Tech-
nischen Schulden und Requirement Technical Debts zu vermitteln und die moglichen Gefahren
aufzuzeigen.
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1 Einleitung

Technische Schulden spiegeln die technischen Kompromisse wieder, welche in der Software-
entwicklung eingegangen werden. Kompromisse bringen in der Regel einen kurzfristigen Nutzen,
schaden der langfristigen Entwicklung [19]. Dabei beziehen sich Technische Schulden nicht nur
auf den Programmcode, sondern auch auf die Architektur, die Dokumentation, den Testumfang
und die Anforderungen [19]. Technische Schulden in der Anforderungsphase unterscheiden sich
von den Schulden, die in der Implementation entstehen.

In der Implementation beziehen sich Technische Schulden auf Entscheidungen, absichtlicher oder
unabsichtlicher Weise, welche der Qualitit der Software schaden. Dies konnen Verletzungen des
Coding-Standards oder andere Fehlerquellen sein, welche der Codequalitat schaden [36].

Requirement Technical Debt beziehen sich auf die Anforderungen in der Softwareentwicklung.
Schulden fithren hier dazu, dass Kompromisse in der Implementation eingegangen werden miis-
sen.

Technische Schulden sind im Allgemeinen ein Maf3, an der sich die Qualitit einer Software
beschreiben ldsst. Sind auch noch im Endprodukt viele Technische Schulden vorhanden, so
entspricht die fertige Software nicht der gewiinschten Qualitit oder den Erwartungen des Kunden.
Technische Schulden sollten in der Softwareentwicklung immer behandelt werden. Noch besser
ist es, die Entstehung von Technischen Schulden von vorneherein einzuschranken.

Die agile Softwareentwicklung hat seit dem Jahr 2000 erhohte Aufmerksamkeit erlangt [37]. Laut
einer Studie von VersionOne, nutzten im Jahr 2014 bereits 88 Prozent der Softwareunternehmen
die Methoden der agilen Entwicklungen [38]. Die agile Softwareentwicklung beschreibt eine Art
der Softwareentwicklung, welche durch eine erhohte Transparenz und Flexibilitit charakterisiert
ist [37]. Ziel der agilen Softwareentwicklung ist es, Anderungen schnell umsetzen zu kénnen und
einen konstanten Arbeitsfluss ohne zu viel Biirokratie zu erméglichen [0].

Bei dieser Arbeit handelt es sich um eine systematische Literaturrecherche. Eine systematische
Literaturrecherche fasst die Ergebnisse mehrerer Publikationen zusammen und bietet einen
Ubersicht iiber den Diskussionsstand zu einem bestimmten Forschungsthema. Die Recherche
erfolgt hierbei in einer streng strukturierten und nachvollziehbaren Arbeitsweise. Die systemati-
sche Literaturreche kann fiir weitere Forschungen beziiglich des Themas verwendet werden. In
dieser Arbeit wurden 43 Quellen auf die Ursachen und Pravention von Technischen Schulden
untersucht. Es wurden nur Quellen verwendet welche sich explizit mit den Technischen Schulden
befasst haben.

Zunachst werden die Ursachen von Technischen Schulden herrausgearbeitet. AnschlieBend
wird auf die Ursachen von Requirement Technical Debt eingegangen. Die gefundenen Ursachen
werden in ihrem Bezug zur agilen Entwicklung und zur Sicherheit in der Softwareentwicklung
gewertet. Im Anschluss daran werden die aus den Quellen extrahierten Praventionsmafinahmen
vorgestellt. Dabei werden diese im Einzelnen erkliart und den einzelnen Ursachen zugeordnet.
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1 Einleitung

In der abschlieBenden Diskussion wird auf die Moglichkeiten weiterfithrender Forschungen
eingegangen. Die vorliegende Arbeit verfolgt damit folgende Ziele:

1. Ein Verstdndnis von Technischen Schulden und Requirement Technical Debt zu vermitteln

2. Eine Ubersicht tiber die hiaufigsten Ursachen von Technischen Schulden und Requirement
Technical Debts zu geben

3. Die Folgen von Requirement Technical Debts fiir die Sicherheit in der Softwareentwicklung
und fiir die agile Entwicklung darzustellen

4. Moglichen Mafinahmen fir die Pravention von Technischen Schulden aufzuzeigen

Diese Arbeit liefert keine wissenschaftlich gestiitzte Bewertung tiber die Haufigkeit und die Gefahr
der einzelnen Ursachen in der Softwareentwicklung. Zudem koénnen, aufgrund der hohen Anzahl
nicht alle Ursachen von Technischen Schulden vorgestellt werden.

Die folgenden acht Kapitel sind wie folgt strukturiert: Kapitel 2 geht auf die Begriffe Requirement
Technical Debts, agile Entwicklung und den Sicherheitsaspekt in der Softwareentwicklung ein. In
Kapitel 3 wird die Forschungsmethode dieser Arbeit vorgestellt. Die Forschungsfragen wer-den in
Kapitel 4 vorgestellt. Kapitel 5 zeigt die Vorgehensweise der systematischen Literatur-recherche
und beschreibt die Qualitatskriterien der Suche. In 6 Kapitel wird die Qualitat der einzelnen Quellen
bewertet. Kapitel 7 prasentiert die Ergebnisse der extrahierten Daten aus der systematischen
Literaturrecherche und beantwortet die Forschungsfragen. Im Kapitel 8 wird die Validitét dieser
Arbeit diskutiert und ein Vorschlag fiir weitere Forschungen geliefert. Zuletzt werden im 9. Kapitel
die Ergebnisse zusammengefasst.
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2 Hintergrund

2.1 Requirement Technical Debts

Schon im Jahr 1992 bezeichnete Ward Cunningham Technische Schulden als unfertigen oder
fehlerhaften Programmcode, welcher in Zukunft noch verbessert werden muss [8] [9]. Technische
Schulden entstehen durch bewusste oder unbewusste falsche oder suboptimale Entscheidungen
[41]. Fihrt eine Entscheidung zu einem spéteren Zeitpunkt zu Mehraufwand, so wird dabei
von einer Technischen Schuld gesprochen [41]. Eine Technische Schuld ist die Konsequenz die
aus einer schlechten technischen Umsetzung von Software entsteht. Wéhrend sich Technische
Schulden zunéchst nur auf den Programmcode bezogen, wird der Begriff heute fiir verschiedene
Arten von Schulden verwendet [9]:

 Design-Schulden

o Architektur-Schulden
« Test-Schulden

« Wartbarkeits-Schulden

Eine einheitlich definierte Struktur Technischer Schulden gibt es zur Zeit nicht. Neil. A Ernst
gliedert Technische Schulden in folgende drei Hauptbereiche ein [10]:

Anforderungs-Schulden

Design-Schulden

Code-Schulden

Abbildung 2.1: Rubriken von Technischen Schulden
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2 Hintergrund

Wie anhand der Abbildung zu sehen ist, kann es zu Uberschneidungen zwischen den einzelnen
Rubriken von Technischen Schulden geben. Grund dafiir ist, dass die einzelnen Rubriken keine
streng definierten Grenzen und Definitionen besitzen. Diese Arbeit befasst sich vorrangig mit
Anforderungs-Schulden oder auch ,Requirement Technical Debts®. Die Requirement Technical
Debts sind eine Untergruppe der Technischen Schulden. Aufgrund der geringen Anzahl an
Veroffentlichungen, welche sich mit den Requirement Technical Debts beschiftigen, ist man
sich bis heute nicht einig, ob Requirements Debts iiberhaupt als eigene Rubrik Technischer
Schulden angesehen werden kénnen [10] [11]. Betrachten wir die folgenden zwei Definitionen
des Requirement Technical Debt:

“tradeoffs made with respect to what requirements the development team need to implement or how
to implement them” - N. Alves et al.[11]
“tradeoffs made with respect to what requirements the development team need to implement or

how to implement them” - Neil Ernst [11]

Zusammengefasst sind Requirement Technical Debts die Kompromisse beziiglich der Anforde-
rungsspezifikation. Diese haben Auswirkungen auf die spatere Systemimplementierung, bezie-
hungsweise auf das fertige Produkt. Durch die Kompromisse entsteht ein Abstand zwischen dem
aktuellen und dem optimalen Produkt. Doch kann auch auf der Grundlage dieser Definitionen
die Zuordnung Requirement Technical Debts zu den Technischen Schulden nicht abschlieffend
entschieden werden.

Die Anforderungsspezifikation steht am Anfang einer Entwicklung. Die Anforderungen beschrei-
ben die Funktionen und Eigenschaften, die ein Kunde von einem System erwartet [42]. Es wird
zwischen verschiedenen Arten von Anforderungen unterschieden.

1. Funktionale Anforderungen sind die Funktionen die ein System erfiillen muss [43].

2. Nicht-Funktionale Anforderungen geben an, wie ein System oder eine einzelne Funktion
arbeitet. Dazu gehoren Qualitatsanforderungen, wie der Performanz und der Zuverlassigkeit
[42].

3. Eine Systemanforderung ist eine Systembeschreibung aus technischer Sicht. Systemanfor-
derungen bestehen aus funktionalen, nicht funktionalen und internen Anforderungen [43].
Dazu gehoren:

a) Sicherheit

b) Korrektheit

c¢) Vertrauenswiirdigkeit
d) Funktionsfahigkeit
e) Verfiigbarkeit

f) Testbarkeit

g) Verstandlichkeit

h) Wartbarkeit

i) Wiederverwendbarkeit
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2.2 Agile Softwareentwicklung

Der Prozess der Anforderungsanalyse besteht aus folgenden Punkten [42] [43]:

« Herausfindens

+ Analysierens

« Dokumentierens
« Uberpriifens

« Management

Anhand der Anforderungsspezifikation ist der Umfang der Requirement Technical Debt zu er-
kennen. Requirement Technical Debt umfassen neben einer reinen Anforderungssammlung
auch die Planung der Entwicklung. Zu dieser Planung konnen die Erstellung einer Architektur
und die sozialen Kompetenzen der Mitarbeiter miteingeschlossen werden. Anhand der Sys-
temanforderungen ist zu erkennen, dass die Erstellung von Testfillen notwendig ist, um die
einzelnen Anforderungen zu iiberpriifen. Die Durchfithrung von Tests sollte daher auch in den
An-forderungen miteingeschlossen werden. Ursachen von Technischen Schulden, welche bereits
in der Anforderungsphase behandelt werden kénnen, werden den Requirement Technical Debts
zugeordnet. Die Implementation des Systems gehort nicht zu den Requirement Technical Debts.

2.2 Agile Softwareentwicklung

Der Begriff ,agile Softwareentwicklung® entstand um das Jahr 2000 [1]. Erste Ansidtze waren
schon in den frithen 1990er-Jahren zu finden [37]. Im Jahr 1999 verdffentlichte der Informatiker
Kent Beck sein Buch ,Extreme Programming”, was als die Grundlage agiler Softwareentwicklung
gesehen werden kann [1]. Von Kent Beck und seinem Forschungsteam stammt das sogenannte
»2Manifest fir die agile Softwareentwicklung®, welches folgend zitiert ist:

“Wir erschlieflen bessere Wege, Software zu entwickeln, indem wir es selbst tun und anderen dabei
helfen. Durch diese Titigkeit haben wir diese Werte zu schdtzen gelernt: Individuen und Interaktionen
mehr als Prozesse und Werkzeuge Funktionierende Software mehr als umfassende Dokumentation
Zusammenarbeit mit dem Kunden mehr als Vertragsverhandlung Reagieren auf Verdnderung mehr
als das Befolgen eines Plans Das heif3t, obwohl wir die Werte auf der rechten Seite wichtig finden,
schdtzen wir die Werte auf der linken Seite hoher ein. ” [2]

In der agilen Entwicklung werden Einzelpersonen und Interaktionen héher bewertet, als Prozesse
und Werkzeuge [37]. Die Zusammenarbeit untereinander soll wiahrend der Entwicklungsphase
immer vorhanden sein. Somit spielt die Kommunikation eine wichtige Rolle. In der agilen Ent-
wicklung muss eindeutig definiert werden, was als funktionierende Software angesehen werden
kann. Dem Kunden sollte in regelmafligen Abstinden Abschnitte einer funktionierenden Soft-
ware geliefert werden [37]. Eine Zusammenarbeit mit dem Kunden ist aus diesem Grund nicht
wegzudenken. Anforderungen kénnen sich wihrend der Entwicklung dndern. Um den Kunden
zufrieden zu stellen, wird das Reagieren auf Anderungen hoher als das Befolgen eines Plans
gestellt.

Die Werte des Manifests zeigen einen Unterschied zu der herkémmlichen traditionellen Soft-
wareentwicklung. Im Vordergrund stehen in der agilen Entwicklung die Funktionalitat und der
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2 Hintergrund

Mensch [37]. Birokratische Aspekte wie Vertridge oder Plane werden in den Hintergrund ge-
riickt. Um diese Werte einzuhalten, wurden zwolf Prinzipien [2] formuliert, die bei der agilen
Entwicklung befolgt werden sollen [37]. Um ein besseres Verstandnis gegeniiber der agilen
Entwicklung zu bekommen, werden die Prinzipien im folgenden aufgelistet [2] [37]:

1. Stelle den Kunden durch eine frithzeitige und kontinuierliche Auslieferung zufrieden

2. Heifle Anforderungsinderungen jederzeit willkommen. Agile Prozesse nutzen Verénde-
rungen zum Wettbewerbsvorteil des Kunden

3. Dem Kunden soll innerhalb kurzer Zeitspannen eine funktionierende Software ausgelie-fert
werden

4. Fine Zusammenarbeit zwischen Entwicklern und Fithrungskraften sollte immer vorhan-den
sein

5. Schaffe ein gutes und freundliches Arbeitsumfeld. Einzelne Personen sollen motiviert und
unterstiitzt werden

6. Die effizienteste und effektivste Methode, Informationen an und innerhalb eines Entwick-
lungsteams zu tibermitteln, ist im Gesprach von Angesicht zu Angesicht

7. Eine funktionierende Software ist das wichtigste Fortschrittsmaf}

8. Agile Prozesse férdern nachhaltige Entwicklung. Eine Uberarbeitung der Mitarbeiter soll
verhindert werden. Die Auftraggeber, Entwickler und Benutzer sollten ein gleichmafliges
Tempo auf unbegrenzte Zeit halten kénnen

9. Standiges Augenmerk auf technische Exzellenz und gutes Design fordert Agilitét.

10. Einfachheit die Kunst die Menge der Arbeit, die nicht getan wird, zu maximieren - ist
ent-scheidend. Die besten Architekturen, Anforderungen und Entwiirfe entstehen durch
selbstorganisierte Teams

11. In regelmiaBligen Absténden reflektiert das Team, wie es effektiver werden kann und passt
sein Verhalten entsprechend an

Anhand der Prinzipien ist zu erkennen, dass es in der agilen Softwareentwicklung das hochs-
te Ziel ist, die Transparenz und die Flexibilitat zu erhohen. Anforderungsanderungen sollen,
selbst im spaten Abschnitt der Entwicklung, zu keinem Problem fithren [37]. Oft wird hierbei
auf die iterative und parallele Entwicklung zuriickgegriffen, wobei dem Kunden verschiedene
Versionen der Software zur Verfiigung gelegt werden konnen. Weitere Besonderheiten der agilen
Entwicklung sind kleine selbstorganisierende Teams, kontinuierliche Designverbesserungen, eine
testgetriebene Entwicklung und einer kontinuierlichen Integration [3]. Das Manifest bildet das
Fundament der agilen Entwicklung. Die agilen Prinzipien bilden die Handlungsgrundsitze.

Obwohl es derzeit schon viele verschiedene Versuche zur Umsetzung agiler Methoden gibt sind,
ist deren Entwicklung nach wie vor nicht abgeschlossen [3]. Eine der weitverbreitetsten agilen
Methoden ist Scrum [1].

Das Scrum-Verfahren kennt drei Rollen. Zum einen gibt es den ,Product Owner®, welcher mit
dem Kunden gleichzusetzen ist. Er stellt die Anforderungen und priorisiert diese. Der ,,Scrum
Master” verwaltet den Arbeitsprozess und beseitigt Hindernisse. Die dritte Rolle besteht aus dem
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2.2 Agile Softwareentwicklung

Sprint Review
Meeting . '

Produkt Backlog

>
. ’ Arbeitspaket

(in Bearbeitung)

~—

Daily Scrum Meeting

~Y
S

Sprint

.

Fertiges Produkt

AR S G N

Abbildung 2.2: Scrum Verfahren

Programmierteam selber, die das Produkt entwickeln. [4] Neben diesen drei Rollen kann es noch
Beobachter und Ratgeber, sogenannte ,Stakeholder” geben. [4]

Im Produkt Backlog werden die Anforderungen in einer Liste gesammelt und priorisiert. Das
Produkt Backlog kann sich standig andern. Der Product Owner erstellt in der Zusammenarbeit
mit dem Team Arbeitspakete. Die hoher priorisierten Pakete werden oben abgelegt. Das Ent-
wicklerteam nimmt sich das oberste Arbeitspaket und hat dann zum Beispiel einen Monat Zeit, die
Anforderungen umzusetzen. Das Arbeitspaket wird wiahrend dem bearbeiten nicht verandert oder
durch zusitzliche Anforderungen ergénzt. Das Backlog kann von dem Produkt Owner je-derzeit
verdndert oder neu priorisiert werden. [4]

Das in Bearbeitung stehende Arbeitspaket kann in kleinere Arbeitspakete aufgeteilt und an
mehrere Entwickler verteilt werden. Die Entwickler haben die Pflicht, tiglich den aktualisierten
Restaufwand in einer Liste festzuhalten. Der Vorgang, in dem das Entwicklerteam vollkommen auf
die Umsetzung seiner Aufgaben konzentriert ist, wird Sprint genannt. Ziel ist es, einen vollstandig
einsetzbaren Anwendungsteil zu produzieren. Um die geleistete Arbeit zu tiberblicken, wird jeden
Tag ein sogenanntes Daily Scrum Meeting gehalten. In diesen Meetings teilt jeder Entwickler
dem Team mit, an was er zuletzt gearbeitet hat, was er als nachstes erledigen wird und welche
Probleme aufteten. Am Ende der Bearbeitung eines Arbeitspakets prasentiert das Team dem
Produkt Owner und dem Stakeholder die Ergebnisse. Dieser Vorgang wird Sprint Review Meeting
genannt. Das Feedback und die neuen Anforderungen flieflen in den néchsten Sprint mit ein und
der Prozess beginnt von vorne. [4]
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2 Hintergrund

Die Eigenschaften, welche nach der obigen Auflistung zu erkennen sind, geben ein Bild {iber das
Vorgehen in der agilen Entwicklung. Die Prinzipien werden dazu genutzt um einen Bezug auf die
Ursachen von Technischen Schulden zu nehmen.

2.3 Der Sicherheitsaspekt in der Softwareentwicklung

Vor allem Unternehmensanwendungen erfordern ein hohes Sicherheitsniveau. Webanwendun-
gen miissen in der heutigen Zeit sehr gut gegen Webangriffe geschiitzt sein. Um einen Schutz
zu gewahrleisten, ist es wichtig, nicht erst am Ende, sondern wihrend des gesamten Entwick-
lungsprozesses der Anwendung eine Sicherheit zu gewdhrleisten [40]. Schon in der Anwen-
dungsarchitektur kénnen Entscheidungen getroffen werden, welche Auswirkungen auf die spa-
tere Sicherheit haben [40]. Aus diesem Grund ist es wichtig den Sicherheitsaspekt schon von
Beginn an zu bertcksichtigen.

Sicherheit wird oftmals verschieden aufgefasst. Die im folgenden verwendete Definition der
Sicherheit bezieht sich auf das Journal ,Engineering Safety Requirements, Safety Constraints,
and Safety-Critical Requirements” von Donald Firesmith des Software Institutes of Software
Engine-ering (U.S.A.) [5]

Dort wird die Sicherheit als Teilaspekt der Abwehr beschrieben, welche wiederrum ein Teilaspekt
der Abhingigkeit ist. Die Abhéngigkeit ist der Grad, in dem der Nutzer von der Software abhangig
sein kann. Diese besteht aus der Betriebsverfiigbarkeit, Abwehr, Zuverldssigkeit und Robustheit.
Die Abwehr beschreibt den Grad, in welcher Software vor Unfillen oder Attacken geschiitzt ist
(Abbildung 2.3). [5] Die Sicherheit beschéftigt sich auch damit, Probleme richtig zu adressieren,
zu identifizieren oder abzufangen.

Ein System gilt als unsicher, wenn es nicht akzeptierbare Verluste verursacht. Verluste entste-
hen durch Unfalle, durch unbeabsichtigte Ereignisketten, die zu Verlusten fithren. Diese Verluste
konnen Verletzungen, Schaden an Sachgiitern und der Umwelt oder ein Verlust von Leben sein. [7]
Die funktionale Sicherheit wird somit erheblich vom Entwicklungsprozess beeinflusst. Die Spezi-
fikation, das Design, die Implementation, die Validierung, die Konfiguration und die Integration
sind ausschlaggebend fiir eine sichere Software. [6] Jede Person, die an der Systementwicklung
beteiligt ist, ist fiir die Sicherheit verantwortlich [7]. Ein System wird als sicher angesehen, wenn
es keine Fehlerzustinde erreichen kann [6]. Die Zunahme der Schwachstellen in der Software
fithrt zu einem Anstieg der Risiken [39].

Um fiir das Endprodukt eine gewisse Sicherheit zu gewéhrleisten, miissen in der Softwareent-
wicklung entsprechende Mafinahmen durchgefithrt werden. Bei diesen Mafinahmen kann es
sich beispielsweise um Unit Tests, Entwurf von Sicherheitsanforderungen und der Sicherheitsar-
chitektur handeln. Auch gewisse Coding Standards konnen eine umfangreichere Sicherheit
ge-wiahrleisten [39]. Die ISO/IEC 13335-1:2004, Information technology — Security techniques —
Management of information and communications technology security, bietet einen Ansatz fiir die
Sicherheitsbewahrung in der Softwareentwicklung.
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2.3 Der Sicherheitsaspekt in der Softwareentwicklung

i Uberlebenstihigkeit | Safety

Abbildung 2.3: Faktoren der Sicherheit

Mogliche Griinde fiir die Entstehung von Schwachstellen in der Sicherheit sind [39]:

+ Unklare Sicherheitsanforderungen
« Unvollstindige Vorgehensmodelle
« Fehlende Lebenszyklusorientierung

+ Unzureichende Standardisierung

Laut dem Diplom-Medieninformatiker und Experte fiir IT Sicherheit Matthias Rohr erfordert jede
Mafinahme zur Verankerung von Sicherheit vier Ebenen (Abbildung 2.4) [40]. Das Management
muss schon von Beginn an Plane entwickeln um die Sicherheit in einem System zu priifen. Dazu
gehort die Einteilung von zustandigen Personen. Die Personen, aber auch die Entwickler miissen
sich an Vorgaben wie Coding-Richtlinien halten. Gleichzeitig konnen Tools verwendet werden
um die Sicherheit zu Giberpriifen. Dies funktioniert allerdings nur mit dem richtigen Know-How
der Entwickler. Schulungen sollten ein Verstindnis gegeniiber der Sicherheit und der Pravention
von Gefahrdungen vermitteln.
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Abbildung 2.4: Vier Elemente der Anwendungssicherheit




3 Forschungsmethode (Systematische
Literaturrecherche)

In dieser Arbeit handelt es sich um eine systematische Literaturrecherche. Eine systematische
Literaturrecherche (SLR) ist ein Mittel zur Bewertung und Interpretation vieler verfiigbaren
Forschungen um eine bestimmte Fragestellung zu beantworten. Das Ziel einer SLR ist die Pra-
sentation einer objektiven und fairen Bewertung eines Forschungsthemas unter Verwendung
einer vertrauenswiirdigen und iiberpriifbaren Methodik. [20] Diese Arbeit orientiert sich an das
,Guidelines for Performing Systematic Literature Reviews in Software Engineering” der Software
Engineering Group der Keele University (UK) und Department of Computer Science der University
of Durham (UK).

Eine SLR dient folgenden Zwecken [20]:

+ Zusammenfassung vorhandener Belege beziiglich eines Themas
« Identifikation von Liicken in der aktuellen Forschung
+ Schaffen eines Rahmens/Hintergrunds fiir neue Forschungstatigkeiten

« Stiitzung oder Widerlegung bestehender Hypothesen
Und besteht aus drei Phasen:

1. Planung des Reviews
2. Durchfithrung des Reviews

3. Berichterstattung

Die Planung des Reviews besteht aus der Erstellung von sogenannten ,Research Questions®, den
Forschungsfragen. Die Research Questions bilden den wichtigsten Schritt einer SLR. Sie zeigen,
auf welche Publikationen sich diese Arbeit bezieht, welche Daten fiir die Fragestellung extrahiert
werden und wie die Daten analysiert werden miissen um die Fragen zu beantworten.

Des Weiteren miissen die Ein- und Ausschlusskriterien geklart werden. Ein- und Ausschlusskri-
terien bestimmen, ob Daten mitgezdhlt oder aus der Suche ausgeschlossen werden. Die Suche
der Publikationen muss prézise geplant werden. So muss im Voraus geklart werden, auf welche
Suchbegriffe sich die Suche beschranken soll und ob damit die relevanten Publikationen auch
wirklich abgedeckt werden. [20]

Fur die Suche miissen Qualitatskriterien erstellt werden. Qualitéatskriterien bestimmen ob eine
gefundene Studie in die Arbeit aufgenommen oder ausgeschlossen wird. Es muss eine Strategie
entwickelt werden um an bestimmte Daten zu gelangen. [20]
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3 Forschungsmethode (Systematische Literaturrecherche)

Wihrend der Durchfithrung des Reviews, wird anhand einer Suchstrategie nach so vielen Quellen
wie notig gesucht. Eine grofiere Sammlung an Quellen bietet auch ein robusteres Ergebnis, ist
allerdings mit einem erhchten Aufwand verbunden. So werden SLR oftmals von mehreren Per-
sonen durchgefiihrt. Die einzelnen Quellen und deren Herkunft miissen angegeben werden und
eine Qualitdtskontrolle durchlaufen, in der nach bestimmten Kriterien gepruft wird, ob sich die
aufgestellten Qualitatsstandard erfiillt. Die Datenextraktion/Datensynthese der gesammelten
Quellen muss schlieB3lich in Form eines Berichts zusammenfasst werden. In einem letzten Schritt
werden die Ergebnisse des SLR in einer iibersichtlichen Weise présentiert. [20]

Anhand eines Review-Protokolls erfiahrt der Leser wie die SLR durchgefithrt wurde. Ein Review
Protokoll- spezifiziert die Methoden, welche genutzt werden, um eine SLR durchzufithren. Am
Ende muss dem Leser verstandlich sein, wie die Recherche durchgefithrt wurde. [20]

Die Methodik der Zusammenfassung vieler Studien verringert zwar die Wahrscheinlichkeit
fehlerhafter Ergebnisse, ist jedoch kein absoluter Schutz vor fehlerhaften Resultaten. Mit SLR
konnen breit geficherte Themenbereiche untersucht werden und robuste Ergebnisse prasentiert
werden. Der Nachteil an SLR ist der erhohte Aufwand gegeniiber einer herkommlichen Literatur-
recherche.
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4 Research Questions

Die vorliegende Arbeit lasst sich grob in drei Abschnitte gliedern. Der erste Abschnitt dieser
Arbeit beschaftigt sich mit der Frage, welche Ursachen zu Technischen Schulden in der Software-
entwicklung fithren. Dabei wurde versucht, anhand der SLR moglichst viele Ursachen von Techni-
schen Schulden aus verschiedenen Quellen zu extrahieren und tabellarisch aufzulisten. Der zweite
Abschnitt dieser Arbeit besteht darin, aus den genutzten Quellen, die Ursachen von Requirement
Technical Debts zu extrahieren. Der dritte Abschnitt dieser Arbeit besteht darin, anhand der
Quellen, Méglichkeiten zu finden um mit den Ursachen von Technischen Schulden umzugehen.
Zusammengefasst behandelt diese Arbeit folgende Forschungsfragen:

1. Was sind die Ursachen von Technischen Schulden in der Softwareentwicklung?

2. Was sind die Ursachen von Requirement Technical Debts in der Softwareentwicklung und
in welchem Bezug stehen diese zur Sicherheit und der agilen Entwicklung?

3. Welche Praventionsmafinahmen sind beziiglich Technischer Schulden méglich?
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5 Vorgehensweise der Recherche

5.1 Protokollentwicklung

Der Aufbau des Protokolls erfolgt gemafl dem ,Systematic literature review in software enginee-
ring — A systematic literature review“ von Barbara Kitchenham, O. Pearl Brereton, David Budgen,
Mark Turner, John Bailey und Stephen Linkman.

5.2 Ein- und Ausschlusskriterien

In der Studie werden Quellen ab dem Jahr 2010, welche sich mit dem Thema der Ursachen von
Technischen Schulden in der Softwareentwicklung beschéftigen, verwendet. Dazu gehéoren:

1. Systematische Literaturrecherchen mit Umfragen, definierten Forschungsfragen, einem
definierten Suchvorgang

2. Fachliche qualifizierte Prasentationen
3. Metaanalysen
4. Universititsvortriage von Professoren, welche sich auf eine wissenschaftliche Basis stiitzen

5. Literaturen beziiglich des Themas

Eingeschlossen wurden auflerdem Artikel, welche nur Teile des hier betrachteten Gebiets abde-
cken.

Quellen, aus welchen sich nicht erschliefien lasst, woher die Informationen stammen und wie
grindlich sich mit der Thematik befasst wurde, wurden aus der Datensammlung ausgeschlos-
sen.

Folgende Onlinedatenbanken wurden zur Suche verwendet:

» Google

+ Google Scholar

« ACM Digital Library
« IEEE XPLORE

+ Springer Link

« Elsevier Science Direct
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5 Vorgehensweise der Recherche

Folgende Suchbegriffe wurden bei der Suche verwendet:

Requirements Technical Debt AND Requirement Debt
Requirements Technical Debt AND Softwaredevelopment
Technical debt AND Agile Softwaredevelopment

Safety AND Requirement AND Technical Debt
Anforderungs-Technische Schulden AND Anforderungsschulden
Anforderungs-Technische Schulden AND Softwareentwicklung
Technische Schulden AND Agile Softwareentwicklung
Sicherheit AND Anforderung AND Technische Schulden

5.3 Datenquellen und Suchstrategie

Der Suchprozess bestand aus einer manuellen Suche nach Quellen ab dem Jahr 2010. Als Such-
maschine wurde primir Google und Google Scholar verwendet. Es wurde sich auf die zuvor
genannten Suchbegriffe beschrankt. Da das priméare Ziel dieser Arbeit ist, moglichst viele Ursa-
chen Technischer Schulden herauszuarbeiten, wurde eine Quellenanzahl von iiber 40 Quellen
festgelegt. Die Suchergebnisse wurden nacheinander von Beginn an abgearbeitet. Die ausge-
wiahlten Quellen sind in der Tabelle 5.1, 5.2 und 5.3 aufgelistet und wurden mit einem Akronym

versehen.
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Woubshet Nema Behutiye, Pilar Rodriguez, Markku Qivo, Ayse Tosun. “Analyzing the concept of S1
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Nicolli S.R. Alvesb, Thiago 5. Mendesa, d, Manoel G. de Mendongaa, Rodrigo O. Spinolaa, b, Forrest s2
Shulle, Carolyn Seamanc. “ldentification and management of technical debt: A systematic mapping

study”. In: Information and Software Technology, Elsevier (2015)

Zengyang Li, Paris Avgeriou, Peng Liang. “A systematic mapping study on technical debt and its S3
management”. In: Journal of Systems and Software, ACM DigitalLibrary (2015),

Neil A. Ernst, Stephany Bellomo, Ipek Ozkaya, Robert L. Nord, and lan Gorton, “Measure 1t? Manage S4
It? Ignore It? Software Practitioners and Technical Debt”. 2015. In: Proceedings of the 2015 10th Joint
Meeting on Foundations of Software Engineering Pages 50-60, ACM Digital Library
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Debt®. 2012. In: Conference: Managing Technical Debt (MTD), 2012 Third International Workshop on
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5.3 Datenquellen und Suchstrategie
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Managing Technical Debt (MTD), 2013 4th Intermational Workshop on_ IEEE

S10

Robert L. Nord, Ipek Ozkaya, Philippe Kruchten. “In Search of a Metric for Managing Architectural
Technical Debt”. 2012. In: WICSA-ECSA '12 Proceedings of the 2012 Joint Working IEEE/IFIP

Conference on Software Architecture. IEEE

P5

Caralyn Seaman, Yuepu Guo_,Measuring an Monitaring Technical Debt” 2011 In- Advanced in

Computer, Vol 82, Elsevier

P&

Frank Buschmann. “To Pay or Not to Pay Technical Debt”. 2011. In: IEEE Software Volume: 28, Issue:
6, Nov.-Dec. 2011

BT

Jesse Yli-Huumo, Andrey Maglyas, Kari Smolander. “The Sources and Approaches to Management of
Technical Debt: A Case Study of Two Product Lines in a Middle-Size Finnish Software Company”
2014, In: 15th International Conference, PROFES 2014, Helsinki, Finland, December 10-12, 2014, At
Helsinki, Finland, Volume: 8892 Research Gate

S11

Antanio Martini, Jan Bosch. "The Danger of Architectural Technical Debt- Contagious Debt and Vicious
Circles” 2015 In- WICSA "15 Proceedings of the 2015 12th Working IEEE/IFIP Conference on Software
Architecture. ACM

S12

John D. McGregor, J. Yates Monteith, and Jie Zhang “Technical Debt Aggregation in Ecosystems”
2012. In: Managing Technical Debt (MTD), 2012 Third International Workshop on. IEEE

P8

Eric Allma. ,Managing Technical Debt Shortcuts that save money and time
today can cost you down the road”. 2012. In: Magazine Communications of the ACM CACM Homepage
archive Volume 55 Issue 5, May 2012 Pages 50-55. ACM

P9

Johannes Holvitie, Ville Leppanen, Sami Hyrynsalmi. “Technical Debt and the Effect of Agile Software
Development Practices on It - An Industry Practitioner Survey”. 2014. In: Managing Technical Debt
(MTD), 2014 Sixth International Workshop on. IEEE
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Tabelle 5.2: Ursachen Technischer Schulden — Quellen und Akronym 2
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Areti Ampatzoglou, Apostolos Ampatzoglou, Alexander Chatzigeorgiou, Paris Avgeriou. “The financial S17
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Tabelle 5.3: Ursachen Technischer Schulden — Quellen und Akronym 3
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5.4 Datenquellen und Suchstrategie

5.4 Datenquellen und Suchstrategie

Um eine entsprechende Qualitit der einzelnen Studien und der systematischen Literaturrecher-
chen zu gewahrleisten, wurden die gefundenen Publikationen, nach den DARE-Kriterien der
»York University, Centre for Reviews and Dissemination (CDR) Database of Abstracts of Reviews
of Effects®, bewertet. Folgende Qualitétskriterien wurden genutzt:

« Wurden in den Reviews angemessene Ein und Ausschlusskriterien definiert?
« Hat die Literatursuche alle relevanten Studien abgedeckt?
« Wurde die Qualitat der Studien tiberpraft?

« Wurden die einzelnen Studien/Daten ausreichend beschrieben?

Die Bewertung der Fragen fand wie folgt statt:

Kriterium 1: J(Ja), es wurden angemessene Ein- und Ausschlusskriterien definiert; T(Teilweise),
die Ein- und Ausschlusskriterien wurden ungenau definiert; N(Nein), es sind keine Ein- und
Ausschlusskriterien vorhanden, die Literaturrecherche gilt als unzureichend.

Kriterium 2: J(Ja), die Autoren haben vier oder mehr Quellen/Literaturen genutzt und auf diese
verwiesen; T (Teilweise), die Autoren haben drei oder vier Quellen/Literaturen genutzt und auf
diese verwiesen; N (Nein), die Autoren haben nur 2 oder weniger Quellen/Literaturen genutzt.

Kriterium 3: J(Ja), die Autoren haben Qualitétskriterien fir ihre Quellen definiert; T(Teilweise), es
sind Qualitdtsméngel zu erkennen; N(Nein), es wurden keine Qualitdtseigenschaften festgelegt.

Kriterium 4: J(Ja), die Informationen jeder Studie wurden prisentiert; T(Teilweise), nur eine
Zu-sammenfassung der Studien wurde présentiert; N(Nein), die Ergebnisse der Studien wurden
nicht prasentiert.

Fiir die Auswertung fand folgende Punkteverteilung statt:

aY:l
« T=05
.N:O

Studien, Vortrage und Publikationen zum Thema Technische Schulden enthielten oftmals keine
Antworten zu den gestellten Fragen. Aufgrund des Zieles dieser Arbeit moglichst viele Ursachen
von Technischen Schulden und Requirement Technical Debts zu finden, wurden Studien, Vortrage
und Publikationen mitaufgenommen, welche zwar die oben aufgefiihrten Fragen nicht explizit
beantworten, aber aufgrund ihrer wissenschaftlichen Qualitiat Hinweise dafiir liefern. In diesen
Literaturen wurde auf folgendes geachtet:

+ Beschiftigt sich die Literatur oder Publikation mit dem Thema?
« Spezialisieren sich die Autoren auf das bestimmte Themengebiet?

« Handelt es sich hierbei um eine wissenschaftliche Arbeit?

Nur wenn diese Kriterien erfiillt waren, wurde die Quelle dennoch aufgenommen.
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5.5

Datensammiung

Daten, welche von jeder Quelle erfasst wurden:

Die vollstandige Quellenangabe und der Herausgeber

Eine Klassifikation der Studie (Systematische Literaturrecherche, Metaanalyse, Zeitschrift
etc.)

Hauptthema der Literatur
Die Autoren, die Institution und das Land der Studie/Literatur

Die einzelnen Resultate oder eine Zusammenfassung dieser zum Thema Ursachen von
Technischen Schulden oder nur die einzelnen Ursachen allein

Die Ein- und Ausschlusskriterien fiir die Qualitatsprifung
Die Anzahl der genutzten Literaturen fiir die Qualitétssicherung

Die eigenen Qualititskriterien der Studie fir die Qualitétssicherung

5.6 Synthese der Funde

Folgende Daten wurden anhand einer Tabelle zusammengefasst und ausgewertet:

Die Quelle der einzelnen Literaturrecherchen

Die Institution der einzelnen Literaturrecherchen

Die Autoren der einzelnen Literaturrecherchen

Das Jahr der Veroffentlichungen der einzelnen Literaturrecherchen
Der Titel der einzelnen Literaturrecherchen

Das Qualitétsergebnis zu den einzelnen Literaturen

Die Ursachen von Technischen Schulden der einzelnen Literaturen

Abbildung 5.1 Zeigt die Vorgehensweise dieser Arbeit. Die Recherche und Analyse lasst sich in
drei grofiere Bereiche gliedern. Der erste Bereich beschaftigt sich mit der Datenextraktion von
Ursachen von Technischen Schulden. Dabei wird eine Qualitatskontrolle durchlaufen, welche
die Quellen nach ihrer Vertrauenswiirdigkeit priift. Quellen welche den definierten Qualitats-
merkmalen entsprechen, werden in einer Ergebnistabelle gesammelt und sortiert.
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5.6 Synthese der Funde

Sammeln relevanter
Studien, Artikel,

Literaturen iiber
Schritt 1.

Technische Schulden n= 60
Y
Aussortierung durch
Qualitdtskontrolle
Schritt 2. n=43

Y
Datenextraktion: Anzahl
gleicher / verschiedener
Schritt 3. Ergebnisse ermitteln TD

l

Abbildung 5.1: Vorgehen - Technische Schulden

Il
(5]
h
h

,U=162

Quellen welche sich mit Requirement Technical Debt (RTD) beschiftigt haben, wurden im zweiten
Arbeitsschritt weiterverwendet. Hierbei wurden die Ursachen der RTD herausgefiltert und in
einer weiteren Ergebnistabelle aufgelistet. Es gab 25 Quellen welche sich mit RTD beschiftigt
haben. Insgesamt wurden 133 Ursachen gesammelt. Diese lassen sich in 28 unterschiedliche
Ursachen von RTD unterteilen.
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Schritt 4.

Entfernung der Quellen
welche sich nicht mit
Requirement Technical
Debt beschéftigen

=
Il

Lo

wh

Schritt 5.

Datenextraktion: Anzahl
gleicher / verschiedener
Ergebnisse ermitteln

RTD=133,U=28

Abbildung 5.

i

2: Vorgehen - Requirement Technical Debt

Schritt 6.

Entfernung der Quellen
welche sich nicht mit den
Prdaventionsmalinahmen
beschiftigen

n=28

A

Schritt 7.

Datenextraktion: Anzahl
gleicher / verschiedener
Ergebnisse ermitteln

PM=174,U=23

Abbildung 5.3: Vorgehen - Mafinahmen

l

Der dritte Teil dieser Arbeit beschéftigt sich schlief3lich mit den Préaventionsmafinahmen gegen-
iiber Technischen Schulden. Dabei wurde auf die bereits vorhandenen Quellen zuriickgegriffen
und nach Malnahmen gesucht. Es gab 28 Quellen welche Praventionsvorschlidge enthielten.
Insgesamt wurden 174 Vorschldage gesammelt. Diese lassen sich in 23 unterschiedliche Maf3-

nahmen unterteilen.
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6 Qualitatsbewertung der einzelnen Quellen

Akronym Kriterium 1 Kriterium 2 Kriterium 3 Kriterium 4 Summe
S1 1 1 1 1 4
52 1 1 0 0,5 2,5
S3 1 1 1 1 4
S4 0,5 1 0,5 0,5 2,5
S5 0 1 0 1 2
S6 0 1 0 0 1
S7 0 1 0 0 1
S8 1 1 1 1 4
S9 1 1 1 1 4
510 0 1 0 0,5 1,5
S 0,5 1 0,5 0,5 2,5
512 0,5 1 0,5 1 3
S13 0 1 0 0,5 1,5
S14 1 1 1 0,5 3,5
515 1 1 1 0,5 3,5
S16 1 1 1 0,5 3,5
S17 1 1 1 1 4
518 0 1 0 1 2
519 0,5 1 1 1 3,6
520 1 1 1 1 4
S21 0,5 1 0 1 2,5
S22 0,5 1 0 1 2,5
523 1 1 1 1 4
S24 1 1 0,5 0,5 3

Tabelle 6.1: Qualitdtsbewertung der Quellen 1
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6 Qualitatsbewertung der einzelnen Quellen

525 1 1 1 1 4
P1 3 = = - T
P2 = - - - -
P3 = = = = =
P4 - = = = -
P5 & - - - -
P6 - - - - -
P7 = » - - -
P8 - - - - -
P9 - - : - -
P10 S - T B 7
P11 = = = = =
P12 = = = = =
P13 = - - N -
P14 - - = - -
P15 = = = = =
P16 - - . N -
P17 - - : - -
P18 - B . N .

Tabelle 6.2: Qualitatsbewertung der Quellen 2

In der Tabelle 6.1/6.2 wurden alle Studien nach den Qualititskriterien bewertet. Biicher, Vorle-
sungen und Publikationen, in welchen keine messbare Studie durchgefiihrt wurde, und keinen
Aufschluss tiber die genannten Qualitatskriterien gaben, wurden nicht bewertet. In diesen Litera-
turen wurde auf folgendes geachtet:

1. Beschaftigt sich die Literatur oder Publikation mit dem Thema?
2. Spezialisieren sich die Autoren auf das bestimmte Themengebiet?

3. Handelt es sich hierbei um eine wissenschaftliche Arbeit?

Nur wenn diese Kriterien erfiillt waren, wurde die Quelle dennoch aufgenommen.

Bewertete Studien wurden mit einem S und der jeweiligen Nummerierung bezeichnet. Publikati-
onen, welche anhand der Qualitatskriterien nicht bewertet werden konnten, wurden mit einem P
bezeichnet. Die Gesamtpunktezahl aller bewerteten Studien ist 73,5. Der Mittelwert der bewerteten
Studien ist 2,94. Der Mittelwert kann als Qualitatseigenschaft dieser Arbeit gesehen werden.
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7 Ergebnisse

Die Ergebnisse wurden in drei Gruppen unterteilt: Die Ursachen von Technischen Schulden, Die
Ursachen von Requirement Technical Debts und die Mafinahmen gegen Technische Schulden.

7.1 Ursachen von Technischen Schulden

In Tabelle 7.1/7.2 sind die aus den Quellen gefundenen Ursachen von Technischen Schulden aufge-
listet. Aufgrund der grofien Anzahl (62) unterschiedlicher Ursachen wird sich in dieser Arbeit auf
die 37 haufigsten Ursachen beschrankt. Ursachen welche insgesamt nur einzeln vorkamen, wurden
aus der Auflistung ausgeschlossen. Die Anzahl gibt in der Tabelle das Vorkommen der einzelnen
Ursachen in allen Quellen an. In der Tabelle werden die Ursachen nach der Haufigkeit sortiert.
Ahnliche Ursachen von Technischen Schulden (TD) wurden zu einem Punkt zusammengefasst.
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Ursachen Anzahl
1 Mangelhaftes Design bzw. Architektur 33
2 Mangel an Achtsamkeit (Code Probleme, Defekte) 18
3 Ungenigende Testabdeckung 18
4 Fehlende oder mangelhafte Dokumentation 16
5 Fehlende Bildung / Schulung / Aufklarung 14
6 Enger Zeitplan / Druck durch Zeitplan 12
7 Mangelhaftes Verstandnis was das zu bauende System und Anforderun- 10
gen betrifft
8 Hohe Komplexitat 7
9 Schwerpunkt auf schnelle Lieferung 6
10 | Defekte wegen mangelnden Ressourcen oder falsch gesetzten Prioritdten | 6
11 | Schlechte Entwicklungsprozesse 5
12 | Spontane Anderungen 5
13 | Code Duplikate 5
14 | Kunde kommt plétzlich mit neuen Anforderungen oder die Liste an Anfor- | 5
derungen wird zu lang
15 | Mangelhaftes Wissen Gber den Markt, was die Menschen haben wollen 5
und wo man in mehreren Jahren stehen wird
16 | Schlechte Kommunikation zwischen Klienten und dem Software Unter- 4
nehmen
17 | Abklrzungen welche spater zu Problemen fihren 4
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' 18 | Ubersehende Lésungen / Probleme
19 | Implementierte Features und Anpassungen fithren zu neuen Anforderun-
gen
20 | Benutzung von ,Third Party Software“ und Open Source Software ohne | 4

genaues Verstandnis

21 | Refactoring wird immer wieder verschoben '3
22 | Schilechte Performance der Entwickler '3

23 | Die Technik der Software veraltet im Verlauf des Entwicklungsprozesses. | 3

Technische Evolution.

25 | Die To-Do Liste steigt ununterbrochen '3
26 | Verletzung von Style Guides und Software Patterns E

27 | Trade-Offs von TB und Software Qualitat |3
28 | Gar kein Refactoring 2

29 | Fehlendes Interesse am Projekt |2
30 | Mangelhafte Anforderungsanalyse 12
' 31 | Qualitatsanalyse ist nicht vorhanden 12
32 | Schlechte Lesbarkeit des Codes 12
' 33 | Keiner versteht den Code 1.2
34 Prioritdt der Features anstatt einem fertigen Produkt 2
35 | Ignoranz/Desinteresse was Technische Schulden betrifft 12
36 | Angst vor Anderungen, da sonst woanders Probleme auftreten 12
37 | Strenge Kostengrenzen 12

Tabelle 7.2: Ursachen von Technischen Schulden 2

33 der 43 untersuchten Quellen setzen eine mangelhafte Architektur und mangelhaftes Design
als Ursache von Technischen Schulden. Das Softwaredesign oder auch die Architektur werden
in der Softwareentwicklung entworfen, um einen Entwurf des zu erstellenden Systems zu ge-
wihrleisten. Dabei werden mittels bestimmter Architekturbeschreibungssprachen die einzelnen
Komponenten und deren Zusammenspiel beschrieben [12]. Auch die Oberflache und die Zu-
sammenhinge zwischen den Anforderungen und dem konstruierten System koénnen erlautert
werden [12]. Es zeigt sich, dass ein gutes Softwaredesign einen sehr groflen Einfluss auf eine
erfolgreiche Entwicklung hat. Durch ein mangelhaftes Design erhoht sich somit die Wahrschein-
lichkeit Technischer Schulden. Ein mangelhaftes Design kann auf die Nichteinhaltung von De-
signprinzipien [13], schlechten Designern [13] oder einer schnellen und schlechten Darstellung
der Struktur zuriickgefiihrt werden.

Der zweite Punkt betrifft den Mangel an Aufmerksamkeit wiahrend der Entwicklung. Die Un-
achtsamkeit der Entwickler kann an Desinteresse am Projekt, an Uberforderung oder anderen
Faktoren liegen.
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18 von 43 Quellen geben einen Mangel der Testabdeckung als Grund fiir die Technischen Schulden
an. Dies kann auf fehlende Tests oder mangelhafte Testdurchldufe zuriickgefiihrt werden [14].

Neben dem Mangel der Testabdeckung spielt auch die Dokumentation eine grofie Rolle bei
den Technischen Schulden. Auch hierbei kann eine schlechte oder fehlende Dokumentation zur
Unibersichtlichkeit fihren und so Technische Schulden verursachen.

An funfter Stelle steht die fehlende Bildung, beziehungsweise Schulung, der Angestellten. Soft-
wareentwickler sind oftmals keine Experten im Portfolio Management [15]. Auch ein Mangel
an Erfahrung ist in diesem Aspekt ausschlaggebend [16]. Durch das fehlende Wissen kénnen
ver-schieden Style-Guides und Prinzipien verletzt werden. Des Weiteren kann sich dadurch der
Entwicklungsprozess verlangsamen.

Ein enger Zeitplan fiihrt zu groem Druck unter den Entwicklern, was diese fehleranfilliger
macht [17] [18]. Durch den Zeitmangel kénnen Fehler oftmals nicht rechtzeitig und mit der
gebotenen Griindlichkeit beseitigt werden.

Mangelhaftes Verstandnis tiber das zu bauende System oder eine zu hohe Komplexitat kann
ebenfalls dazu fithren, dass das System nicht vollstindig implementiert wird [19].

Oftmals kommt es in Unternehmen vor, dass der Schwerpunkt auf die schnelle Lieferung gelegt
wird. Dies kann zu den gleichen Problemen wie in ein enger Zeitplan fiihren.

An zehnter Stelle werden der Mangel an Ressourcen und falsch gesetzten Prioritaten aufgelistet.
Die Ressourcen koénnen sich hierbei auf verschiedene Aspekte beziehen. Ein Mangel an verfiig-
baren Budget, zu wenig Entwickler oder Zeit kann zu vielerlei Problemen fithren und die ganze
Entwicklung gefahrden.

Ein stockender Entwicklungsprozess fithrt zu einer negativen Riickkopplung. Der Abstand zwi-
schen dem aktuellen Stand und dem geplanten Ergebnis verringert sich nur langsam. Dadurch
entsteht ein noch gréflerer Zeitdruck, womit auch Technische Schulden entstehen. In der Soft-
wareentwicklung kénnen sehr viele Faktoren zu Technischen Schulden fiihren. Spontane Ande-
rungen, sowie neuen Anforderungen welche von dem Kunden eingebracht werden, konnen ganze
Entwicklungsplane ruinieren.

Auch die Codequalitat spielt eine wichtige Rolle in der Entwicklung. Code Duplikate, Third-
Party-Software, die Verletzung von Software Style Guides und das Aufschieben von Refactorings
kann zu uniiberschaubaren Programmcode fithren. Das Refactoring wird dadurch sehr erschwert.
Oftmals lohnt es sich mehr, den Code komplett neu zu schreiben.

Eine schlechte Kommunikation innerhalb des Teams oder auch zwischen dem Kunden und dem
Softwareunternehmen kann dazu fithren, dass die entstandene Software nicht den Anforderun-
gen des Klienten entspricht. Die Kommunikation innerhalb des Teams erméglicht das schnelle
Entdecken und Losen von Technischen Schulden.

Doch auch externe Faktoren kénnen zu Technischen Schulden fithren. So spielt zum Beispiel
auch die Marktentwicklung eine sehr wichtige Rolle. Innerhalb einer kurzen Zeit kann sich das
Interesse sehr schnell &ndern, wodurch auch bestehende Software neu angepasst werden muss.
Es ist oftmals, aufgrund der grofien Anzahl, sehr schwer vorherzusagen, welche Software bereits
von anderen Unternehmen entworfen wurde, die in ihrer Funktion der eigenen dhnelt. Je nach
der zu erstellenden Software, muss darauf geachtet werden, wie sich der Markt entwickelt. Im
schlimmsten Fall veraltet die Software schon wihrend dem Entwicklungsprozess. Dies kann dann
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der Fall sein, wenn andere Unternehmen bereits zu einer Losung gekommen sind oder sich das
Interesse der Nutzer dndert.

Es ist anhand der Tabelle zu erkennen, dass Technische Schulden durch verschiedener Faktoren
entstehen koénnen. Die 37 genannten Ursachen von TD sind noch lange nicht alle moglichen
Griinde. Dennoch ist sehr gut zu erkennen, welche Probleme laut verschiedener Publikationen
besonders auffallig erscheinen und worauf in der Softwareentwicklung speziell geachtet werden
muss.
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7.2 Ursachen von Requirement Technical Debts

In Tabelle 7.3 werden die aus den Quellen gefundenen Ursachen von Requirement Technical Debts
aufgelistet. Unter den 43 Quellen haben sich 25 Quellen mit dem Begriff Requirement Technical
Debts auseinandergesetzt. Insgesamt wurden 26 verschiedene Arten von RTD gefunden. Auch hier
gibt die Anzahl das Vorkommen der einzelnen Ursachen in allen Quellen an. Die Ursachen werden
absteigend nach ihrer Haufigkeit sortiert. Ursachen, welche sich sehr stark dhneln, wurden zu

einem Punkt zusammengefasst.

Nr. | Ursachen Anzahl
1 Fehlende oder Mangelhafte Spezifikation / Architektur 23
2 Vernachlassigung von Anforderungen 13
3 Mangelhafies systematisches Testen 11
4 Entwicklung unter Zeitdruck 9
5 Mangelhafte Anforderungssammiung £
6 Fehlendes Interesse am Projekt 7
7 Kunde kommt in der spaten Entwicklungsphase mit neuen Anforderungen | 7
8 Die Technik der Software veraltet im Verlauf des Entwicklungsprozesses. | 6
Technische Evolution.

9 Hohe Komplexitat 6
10 | Grofie Distanz zwischen aktuellem Stand und der optimalen Losung 5
11 | Fehlende Ressourcen ]
12 | Fehlendes Wissen / Bildung 4
13 | Durchfuhrung einer parallelen Entwicklung 3
14 | Unwissen uber Patterns und Richtlinien 3
15 | Entscheidungen ohne Voraussicht 3
16 | Abkilrzungen welche spéter zu Problemen fiihren 3
17 | Arbeit ohne Use-Cases erschwert die Erstellung einer Architektur 3
18 | Kunden sind sich unschlissig uber das was sie wollen 3
19 | Schlechte / Langsame Entwicklung 3
20 | Anforderungen die sich im Verlauf der Entwicklung &ndern 2
21 | Schlechte Kommunikation zwischen Klienten und Software Unternehmen | 2
22 | Projektmanager nur an Kosten und Gewinn interessiert 2
23 | Unschlussigkeit, wann eine Anforderung abgeschlossen/erledigt ist 1
24 | Schlechtes System Design in der Planungsphase 1
25 | Keine systematische Prufung der Qualitat 1
26 | Sequentielles Arbeiten (Wasserfallmodell) 1
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Im Regelfall wurden Requirement Technical Debts in den verschiedenen Quellen nicht von den
allgemeinen Technischen Schulden unterschieden. Aus diesem Grund wurden gezielt Publikati-
onen ausgewdhlt, in deren Definition von Technischen Schulden auch die Requirement Technical
Debts beriicksichtigt wurden. Da fiir Requirement Technical Debts keine einheitliche Definition
existiert und diese oftmals nicht als eigene Rubrik von Technischen Schulden angesehen werden,
orientiert sich diese Arbeit an der hergeleiteten Definition von Requirement Technical Debts aus
dem Kapitel 2.1. Es wurden die Schulden ausgew#hlt, welche sich mit der groben Definition nicht
iiberschnitten. Technische Schulden, welche der Definition wiedersprachen oder sich nur auf die
Codeschulden bezogen haben, wurden aus der Sammlung entfernt. Im Folgenden wird auf einige
Ursachen kurz eingegangen und diese erklart.

Anhand der Tabelle wird deutlich, dass vor allem die Spezifikation und Architektur eine wesentli-
che Rolle spielen. Dabei bleibt offen, ob die Architektur nun in die Rubrik Design Debt oder
Requirement Debt gehort. Beide Rubriken tiberschneiden sich. Die Erstellung einer Spezifikation
und Architektur ist Teil der Anforderungsanalyse, da in diesen Schritten geklart wird, wie die zu
entstehende Software auszusehen und welche Anforderungen sie erfiillt hat. Die Spezifikation und
Architektur wurden deshalb zu einem Punkt vereinigt, da sie in vielen Quellen zusammengefasst
werden. Insgesamt vertraten 23 von 25 Quellen die Auffassung, dass die Spezifikation und die
Architektur Griinde fiir TD sind.

Laut 13 der 25 Quellen kommt es in der Softwareentwicklung vor, dass einzelne Anforderungen
vernachlassigt werden. Dies kann in der Entwicklungsphase dazu fithren, dass diese Anforde-
rungen nicht rechtzeitig erfiillt werden oder ganz aus der Entwicklung herausfallen.

Das systematische Testen ist Teil der Anforderungen bei der Erstellung einer Software. Werden
Tests gar nicht, nur selten oder in einer liickenhaften Weise durchgefiihrt, so konnen RTD ent-
stehen, da so Fehler leichter iibersehen werden. Auch diese Ursache hat laut der Anzahl in der
Tabelle einen hohen Stellenwert.

In der Softwareentwicklung ist es wichtig, gentigend Zeit fiir die einzelnen Entwicklungsschritte
beziehungsweise Iterationen einzuplanen. Die benétigte Zeit ist somit auch eine Anforderung,
die leider haufig vernachléssigt wird.

Eine mangelhafte Anforderungssammlung fithrt dazu, dass das fertig gestellte Softwaresystem
nicht den Anforderungen des Kunden entspricht. Anforderungen, welche wahrend des Systems
beispielsweise durch neue Wiinsche des Kunden hinzu kommen, kénnen zu Zeit- und Ressour-
cenmangel mit ihren negativen Folgen fithren. Die Kluft zwischen dem aktuellen System und dem
optimalen Produkt wird dadurch immer grofer.

Auch das Interesse ist eine Anforderung die in der Erstellung eines Produktes gegeben sein sollte.
Desinteresse fithrt zu schlampiger Arbeit oder zu Unwissen iiber das zu entstehende Produkt.

Wie in den Technischen Schulden schon erklart, kann es vorkommen, dass das System wihrend
der Entwicklung veraltet. Es ist somit eine Anforderung einen Uberblick tiber den derzeitigen
Markt und Technikstand zu haben, bevor mit der Entwicklung beginnen kann.

Eine hohe Komplexitit kann in der Softwareentwicklung durch ungeniigende Voraussicht und
einer schlechten Planung entstehen. Es ist wichtig fiir die Entwickler, eine genaue Architektur
und Spezifikation zu erstellen. Viele Quellen nennen die grofle Distanz zwischen dem aktuellen
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Stand und der optimalen Lésung als Grund fiir ein RTD. Da vor allem am Anfang der Entwick-
lungsphase eine grofie Distanz besteht, ist diese Art von RTD in jedem Projekt zunachst immer
vorhanden.

Die Ressourcen und auch die Ausbildung der Mitarbeiter sind ein weiterer Anforderungspunkt,
welche eine wesentliche Rolle spielt.

Patterns und Richtlinien werden in der Softwareentwicklung benétigt, um ein einheitliches
Qualitatsmaf} zu gewéhrleisten [21]. Die Patterns und Richtlinien stehen den Entwickler zur
Verfigung, um ein einheitliches System nach einem qualitatsgerechten Format zu entwickeln.
Unwissenheit iiber verschiedene Patterns und Richtlinien kdnnen zu zwanghaften Refactorings
fithren.

Die parallele Entwicklung ist ein Faktor, welcher in fast jedem Softwareprojekt préasent ist. Die
isolierte parallele Bearbeitung verschiedener Bereiche fiithrt vor allem in der Zusammenfithrung
héufig zu Problemen, zu deren Beseitigung ein hoher Arbeitsaufwand erforderlich ist. Man
erkennt, dass alle Ursachen aus der Tabelle ganz oder teilweise zu den Anforderungen ei-ner
Softwareentwicklung gehoren. Der wichtigste Schritt besteht in der Voraussicht. Es muss versucht
werden, jeden einzelnen Schritt zu planen.

Ein weiteres Problem ist die Unschliissigkeit der Kunden. Oftmals ist diesen nicht wirklich klar,
welche Anforderungen fiir ein System bestehen. Dies fithrt dazu, dass sich Entwickler teilweise
ihre Informationen oder Anforderungen selber herleiten miissen.

Dass Kunden sich unschliissig dariiber sind, gehort eigentlich auch zum Punkt der mangelhaften
Anforderungssammlung. In diesem Aspekt fithren wir diese Art der Ursache getrennt auf, um
auf diese nochmal speziell hinzuweisen. Es ist den Kunden oftmals nicht bewusst, aus welchen
Aspekten eine Anforderungssammlung besteht. Je genauer die Spezifikation vorgegeben wird,
desto einfacher fillt es den Entwicklern, ein System zu implementieren. Ein weiterer Punkt wel-
cher mit diesem Thema sehr nah in Verbindung steht, sind die Anforderungen, welche sich im
Verlauf der Entwicklung &ndern. Dies ist entweder auf die Unschliissigkeit der Entwickler oder auf
eine mangelhafte Anforderungsanalyse zuriickzufithren. Des Weiteren wissen Entwicklern oftmals
nicht genau, ab wann eine Anforderung als abgeschlossen gelten kann und sie den Wiinschen
des Kunden entspricht. Dies fithrt uns zu einem weiteren Punkt, der schlechten Kommunikation
zwischen Kunden und Softwareunternehmen. Es spielt in der Anforderungs-sammlung eine
entscheidende Rolle, ob ein guter Kontakt zu den Kunden besteht, um falls nétig anfallende
Fragen ohne Zeitverzug kliren zu kénnen. Auch wenn diese Art der Ursache in den RTD Quellen
nur einmal erwahnt wurde, so gehort dieser Punkt dennoch zu den wichtigsten Ursachen. In der
Softwareentwicklung kommt es allgemein oft vor, dass Kunden ein anderes Bild ihrer benétigten
Software haben als die Entwickler.

Allerdings werden RTD nicht nur durch Kunden und Entwickler verursacht. Auch Manager,
welche primér an Gewinn interessiert sind, haben ein Interesse daran, ein Projekt so schnell wie
nur moglich abzuschlieen. Darunter leidet haufig die Qualitat.
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7.3 Auswirkungen

7.3.1 Auswirkungen von Requirement Technical Debt auf die Agile
Entwicklung

Auch die Arbeitsweise wahrend der Entwicklung spielt eine wichtige Rolle. In der sequentiellen
Arbeitsweise, konnen Technische Schulden zu sehr hohen Kosten fithren. Ein Beispiel fiir eine
sequentielle Arbeitsweise ist das Wasserfallmodell. Im Folgenden ist der grobe Ablauf einer
Softwareentwicklung in einem Wasserfallmodell zu sehen. Die Skizze wurde aus den Schaubil-
dern der Universitat Stuttgart, der Universitat Kiel und der Universitat Leipzig erstellt.

Das Wasserfallmodell (Abbildung 7.1) ist eine weitverbreitete Variante der Softwareentwicklung.
[22] Wie in der Abbildung zu sehen ist, besteht das Model aus mehreren Phasen. Dabei ist jede
Phase abzu-schliefien, bevor die nichste begonnen wird. Bei dem Wasserfallmodell handelt es
sich um eine sequentielle Vorgehensweise. [22] Ein Riickschritt ist in einem Wasserfallmodell
normalerweise nicht vorgesehen und zudem mit hohem Aufwand verbunden. Dariiber hinaus ist
das Wasserfallmodell mit folgenden Nachteilen verbunden [22]:

« Die Vollstandige sequentielle Abwicklung der Entwicklungsschritte ist nicht immer mog-
lich

« Es besteht die Gefahr falscher Prioritaten (z.B. Fokus auf Dokumentation)
+ Es gibt keine Beriicksichtigung von Risikofaktoren

« Anderungen / Anpassungen sind nur sehr schwer umsetzbar

45



7 Ergebnisse

Anforderungen/
Analyse .\
*\
Entwurf
——
*<J Implementation
MERES ¥

S Testen/

Integration \‘
'y

~~J Inbetriebnahme

=

~.i  Wartung |
! 1

Abbildung 7.1: Wasserfallmodell

Wird das Modell mit der agilen Scrum-Entwicklung verglichen, so ist ein deutlicher Unterschied
zu erkennen. Die agile Scrum-Methode ist kein sequentielles Verfahren. Wie in der Erkldrung zu
der agilen Entwicklung bereits beschrieben, besteht diese aus iterativen Schritten. Arbeitspakete
werden aufgeteilt und solange bearbeitet bis sie den Anforderungen entsprechen. Dabei kénnen
theoretisch beliebig viele Iterationen durchlaufen werden. Anforderungen, welche zu Beginn
der Planungsphase erstellt wurden, diirfen sich bei der Scrum-Entwicklung auch wiahrend der
Produktentwicklung verdndern. Es gibt also keine Phasen wie im Wasserfallmodell. Das agile
Konzept beruht auf Anpassbarkeit und schliet daher die Phasenstruktur prinzipiell aus. Damit
stellt sich die Frage inwiefern die gesammelten RTB auf die agile Entwicklung zutreffen.

Eine fehlende oder mangelhafte Spezifikation bzw. Architektur, betrifft auch die agile Entwick-
lung. In der agilen Entwicklung werden Anforderungen und Architektur im sogenannten Product
Backlog erstellt. Auch wenn in der agilen Entwicklung nachtriglich Anderungen beziiglich der
Anforderungen und Architektur gemacht werden konnen, so entstehen dennoch sehr grofie
Technische Schulden durch den grofien Arbeitsaufwand. Somit ist diese Ursache des RTB in der
agilen Entwicklung als hoch einzustufen.

Die Vernachlassigung von Anforderungen fithrt auch in der agilen Entwicklung zu grofien Prob-
lemen. Werden falsche Prioritdten gesetzt, so kann es dazu kommen, dass wichtigen Anforde-
rungen unerfiillt bleiben. Dies kann dann vorkommen, wenn ein wichtiges Arbeitspaket einer
kleineren Gruppe gegeben wird, welche nicht auf die Umsetzung dieser Art von Funktion spezia-
lisiert ist. Auch diese Art der Ursache wird aus diesem Grund als hoch eingestuft.

Das systematische Testen der Implementierung ist Teil eines Sprints. Finden diese Tests gar nicht
oder nur teilweise statt, so kann es vorkommen, dass in dem abschlieflenden Review Fehler
entdeckt werden, die im Nachhinein bearbeitet werden miissen. Die Erstellung von Testfallen gilt
daher als grundlegendes Kriterium und wird deshalb auch als hoch eingestuft.
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Die Entwicklung unter Zeitdruck stellt sich vor allem fiir die Scrum-Methode als Problem dar.
Dadurch, dass ein Arbeitspaket oftmals mehrere Sprints durchlauft, kann ein hoher zeitlicher
Aufwand entstehen. Die agile Entwicklung ist zudem deutlich anspruchsvoller und benétigt einen
hoéheren Managementaufwand im Gegensatz zu dem Wasserfallmodell. Die Ursache Entwicklung
unter Zeitdruck wird deshalb ebenfalls als hoch eingestuft.

Eine mangelhafte Anforderungssammlung kann in der agilen Entwicklung den Fertigungsprozess
verlangsamen, da Anforderungen wahrend der Entwicklung aufgenommen werden miissen. Im
schlimmsten Fall ist der Kunde am Ende der Entwicklung nicht mit dem Produkt einverstanden,
sodass dieses dann verbessert werden muss. Allerdings kénnen Anforderungen jederzeit auch
wahrend der Entwicklung in das Product Backlog aufgenommen werden. Die Gefahr die von
dieser Ursache ausgeht, wird deshalb als moderat eingestuft.

Fehlendes Interesse am Produkt kann in jeder Art von Entwicklung ein Problem sein. Es handelt
sich hierbei nicht um eine Ursache, welche spezielle Auswirkungen auf die agile Entwicklung hat.
Durch die tiglichen Meetings werden diesbeziiglich Defizite frith erkannt. Diese Ursache wird
deshalb als niedrig eingestuft.

Die agile Entwicklung ist vom Prinzip her auf Anderungen withrend der Entwicklung ausgelegt.
So kénnen Anforderungen auch im Nachhinein im Product Backlog aufgenommen werden. Diese
Ursache wird daher als niedrig eingestuft.

Im Gegensatz zu einer sequentiellen Methode kann in der agilen Entwicklung viel besser auf die
Technik der Software, welche im Verlauf des Entwicklungsprozesses veraltet, reagiert werden.
Dadurch, dass der ganze Prozess aus mehreren Iterationen besteht, konnen Verbesserungen oder
Aktualisierungen viel einfacher vorgenommen werden. Dennoch ist dies mit in jeder Art der
Entwicklung mit viel Arbeit verbunden und wird deshalb als moderat eingestuft.

Eine hohe Komplexitat ist bei allen Entwicklungsprozessen ein Problem. Durch tégliche Meetings
konnen in Scrum Probleme besprochen und zusammen geldst werden. In der agilen Entwicklung
missen Probleme, nicht wie in der sequentiellen Methode, sofort gelost werden. Anhand von
Iterationen konnen Probleme Schritt fiir Schritt behoben werden. Die Ursache wird deshalb als
moderat eingestuft.

Eine grofle Distanz zwischen dem aktuellen Stand und der optimalen Losung ist anfangs tiberall
vorhanden. Eine grofle Distanz gegen Ende des Projektes ist allerdings eine Katastrophe. Die
Technische Schuld ist somit abhéngig von dem jeweiligen Zeitpunkt. Die Distanz spielt in der
Softwareentwicklung eine wichtige Rolle. Das Problem wird somit als hoch eingestuft.

Fehlende Ressourcen kénnen in der agilen Entwicklung schnell zu einem vorzeitigen Ende der
Entwicklung fithren. Dadurch, dass es in Scrum oftmals zu vielen Sprints und dadurch zu zusétzli-
cher Arbeit kommt, kénnen die Kosten und der Aufwand haufig nicht genau abgeschiatzt werden.
Wenn beispielsweise das Budget aufgebraucht ist, konnen keine weiteren Sprints durchgefiihrt
werden. Fehlende Ressourcen werden somit als ein hohes Problem eingestuft.

Fehlendes Wissen und Bildung betrifft selbstverstandlich jede Softwareentwicklung. Doch kénnen
durch die tiglichen Meetings und Besprechungen Probleme frithzeitig besprochen und Wissen
ausgetauscht werden. Die Ursache wird deshalb als moderat eingestuft.

Die Durchfithrung einer parallelen Entwicklung ist eine wesentliche Eigenschaft von Scrum.
Durch die taglichen Meetings und dem Review, werden alle Entwickler iiber den aktuellen Stand
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informiert. In anderen agilen Entwicklungsmethoden, kann eine parallele Entwicklung allerdings
zu grofleren Problemen fithren. Die Ursache wird als niedrig eingestuft, da sie in der agilen
Entwicklung sogar vorgesehen ist.

Die Unwissenheit Uiber Patterns und Richtlinien ist ein Problem, welches oftmals nicht sofort er-
kannt wird. Oft tritt das dadurch entstandene Problem erst in der Wartung auf. Diese Ursache wird
als hoch eingestuft, da sie in allen géngigen Softwareentwicklungen als sehr wichtig angesehen
wird.

Entscheidungen ohne ausreichende Voraussicht konnen dazu fithren, dass selbst in der agilen
Entwicklung Probleme entstehen. Dies kann beispielsweise dazu fithren, dass nutzlose Sprints
durchgefiihrt werden, was dann zu lange Schleifen zur Folge hat, die den ganzen Entwicklungs-
prozess verlangsamen. Entscheidungen ohne ausreichende Voraussicht werden somit als hoch
eingestuft.

Durch die Iterative Methode kénnen Abkiirzungen, welche spéter zu Problemen fithren, auch im
Nachhinein nochmal bearbeitet werden. Allerdings héngt dies wiederum von der Art und Grofle
der Abkiirzung ab. Eingestuft wird diese Ursache als moderat.

Use-Cases gehoren zu dem Design der Software, welches am Anfang des Projekts erstellt wer-
den muss. Die Arbeit ohne Use-Cases erschwert den Entwicklern die Implementation. Ohne die
Erstellung der Use-Cases ist nicht klar definiert, wie ein System auszusehen und zu funktionieren
hat. Diese Art von Ursache wird deshalb als hoch eingestuft.

Die Unschliissigkeit der Kunden fiihrt in jedem Projekt zu Problemen. Auch in der agilen Ent-
wicklung fiihrt die Unschlissigkeit dazu, dass die Software am Ende anders aussieht, als sie
sich der Kunde vorgestellt hat. Auch ist wihrend der Entwicklung nicht bekannt was nun als
abgeschlossen gelten kann, und was nicht. Die Ursache wird deshalb als hoch eingestuft.

Auch eine schlechte und langsame Entwicklung kann in jedem Entwicklungsprozess vorkommen.
Durch die tdglichen Meetings kann in Scrum teilweise dagegengewirkt werden. Es ist hier-bei
Aufgabe des Managers solche Entwicklungen zu erkennen und abzufangen. Die Ursache wird nur
als niedrig eingestuft, die diese vor allem in Scrum gut abgefangen werden kann.

Anforderungen, welche sich im Verlauf der Entwicklung &dndern, stellen fiir einen agilen Entwick-
lungsprozess keine grofien Probleme dar. Der agile Prozess wurde genau aus diesem Grund
entwickelt. Es konnen sich auflerplanméflige Zeitverschiebungen ergeben, allerdings kénnen
Anderungen immer aufgenommen werden. Die Gefahr wird deshalb als niedrig eingestuft.

Die gute Kommunikation zwischen Kunden und dem Softwareunternehmen spielt in vielerlei
Hinsicht eine sehr wichtige Rolle. Zum einen kénnen Anforderungen an das System besser an-
gepasst, aber auch der Kunde tiber aktuelle Entwicklungsstande informiert werden. Es ist somit
sehr wichtig, dass eine gute Kommunikation besteht, was diese Ursache als hoch einstuft.

Ein Projektmanager welcher nur am Gewinn interessiert ist, wird in der agilen Entwicklung kaum
Erfolg haben. Ein Manager muss sich somit an einem agilen Prozess pro aktiv beteiligen und
diesen fithren. Dieses Problem wird somit als hoch eingestuft.

Falls Kunden keine genaue Beschreibung ihrer Anforderungen liefern, kann es zu Unschliissig-
keit dariiber kommen, wann eine Anforderung abgeschlossen ist. In der iterativen bzw. agilen
Entwicklung ist es allerdings moglich Anforderungen und Funktionen neu anzupassen. Die
Ursache wird als niedrig eingestuft.
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Ein schlechtes Design in der Planungsphase, fithrt dazu, dass sich die Entwickler nicht im Klaren
dariiber sind, wann ein Arbeitspaket als abgeschlossen gelten kann. Designdnderungen kénnen
allerdings auch wihrend der Entwicklung angepasst oder ergianzt werden. Deshalb wird diese
Ursache nur als moderat eingestuft.

Das Fehlen einer systematischen Qualitatskontrolle fithrt dazu, dass vor allem im Endprodukt
und in der Wartung Fehler und Probleme entstehen kénnen. Die Priifung der Qualitét sollte somit
in jedem Fall vorhanden sein. Die Ursache wird deshalb als hoch eingestuft.

Da die sequentielle Arbeitsweise in der agilen Entwicklung ausgeschlossen ist, wird sie aus der
Bewertung entfernt.

Die folgende Tabelle fasst die Bewertungen der einzelnen Ursachen zusammen und stellt diese
dem Vorkommen in den Quellen gegeniiber.
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Ursache Vorkommen | Gefahreneinstufung
Fehlende oder Mangelhafte Spezifikation / Architektur 23 Hoch
Vernachldssigung von Anforderungen 13 Hoch
Mangelhaftes systematisches Testen 11 Hoch
Entwicklung unter Zeitdruck 9 Hoch
Mangelhafte Anforderungssammlung 7 Moderat
Fehlendes Interesse am Projekt 7 Niedrig
Kunde kommt in der spaten Entwicklungsphase mit neuen | 7 Niedrig
Anforderungen

Die Technik der Software veraltet im Verlauf des Entwick- | 6 Moderat
lungsprozesses. Technische Evolution.

Hohe Komplexitat 6 Moderat
Grolie Distanz zwischen aktuellem Stand und der optima- | 5 Hoch
len Losung

Fehlende Ressourcen 5 Hoch
Fehlendes Wissen / Bildung 4 Moderat
Durchfihrung einer parallelen Entwicklung 3 Niedrig
Unwissen Gber Patterns und Richtlinien 3 Hoch
Entscheidungen ohne Voraussicht 3 Hoch
Abkiirzungen welche spater zu Problemen filhren 3 Moderat
Arbeit ohne Use-Cases erschwert die Erstellung einer Ar- | 3 Hoch
chitektur

Kunden sind sich unschlissig Ober das was sie wollen 3 Hoch
Schlechte / Langsame Entwicklung 3 Niedrig
Anforderungen die sich im Verlauf der Entwicklung andermn | 2 Niedrig
Schlechte Kommunikation zwischen Klienten und dem 2 Hoch
Software Unternehmen

Projekimanager nur an Kosten und Gewinn interessiert 2 Hoch
Unschlissigkeit, wann eine Anforderung abgeschlos- 1 Niedrig
sen/erledigt ist

Schlechtes System Design in der Planungsphase 1 Moderat
Keine systematische Prafung der Qualitat 1 Hoch
Sequentielles Arbeiten (Wasserfallmodell) 1 -

Tabelle 7.4: Gefahreneinstufung der RTD in der agilen Entwicklung
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Anhand der Tabelle ist zu erkennen, dass das Vorkommen der einzelnen Ursachen keinen Auf-
schluss dariiber gibt, wie gefahrlich die einzelnen Ursachen in der agilen Entwicklung sind. Aller-
dings kann davon ausgegangen werden, dass anhand der Haufigkeit der Ursachen in den Quel-len
ein Zusammenhang mit dem Vorkommen der Ursachen in der derzeitigen Softwareentwick-lung
besteht. Um einen genaueren Aufschluss tiber das Vorkommen zu geben, sollten allerdings mehrere
hundert Quellen begutachtet werden, und eine Befragung verschiedener Softwareunternehmen
vorgenommen werden.

Wir konnen in der Tabelle sehen, dass nicht alle Ursachen, welche allgemein héufig in der Soft-
wareentwicklung vorkommen, auch in der agilen Entwicklung eine grofle Gefahr darstellen. Die
Einstufung der Gefahrenstufen, fand in einer rein interpretativen Form statt und bezieht sich auf
eine personliche Einschatzung

7.3.2 Auswirkungen von Requirement Technical Debts auf die Sicherheit

Im Folgenden sei noch einmal die Zusammenfassung unserer Definition zum Thema Sicherheit
vor Augen gefiihrt:

“...System als unsicher gilt, wenn es nicht akzeptierbare Verluste verursacht. Verluste entstehen durch
Unfdllen, einer unbeabsichtigten Kette von Ereignissen, die zu Verlusten fiihrt. Diese Ver-luste kénnen
Verletzungen, Schiden an Sachgiitern und der Umwelt ...~

Wir kénnen erkennen, dass Technische Schulden im allgemeinen eine grof3e Gefahr fiir die Si-
cherheit in der Softwareentwicklung darstellen. Verluste konnen in der Softwareentwicklung
verschiedenartig aufgefasst werden. Zum kann es sich um Probleme handeln, welche der ganzen
Entwicklung schaden. Es kann der Fall sein, dass Funktionen nicht implementiert wurden. Wei-
terhin kann es der Fall seinm dass viel Zeit durch durch die Verbesserung einer Technischen
Schuld verloren ging. Verluste konnen auch als Anforderungen verstanden werden, welche bis
zum Schluss hin nicht erfiillt werden konnten. Laut der Definition umfasst ein Verlust, was
dem Softwaresystem oder der Umwelt Schaden zufiigt. Ereignisse, welche zu diesen Verlusten
fith-ren, sind die Ursachen von Technischen Schulden. Es ist somit ein klarer Zusammenhang
zwi-schen den Sicherheitsaspekten in der Softwareentwicklung und den Technischen Schulden
zu erkennen. In Bezug auf die agile Entwicklung kénnen wir die Gefahreneinstufung somit auch
als Grad der Gefahr, dass es zu einer Verletzung der Sicherheit kommt, ansehen. Die Zunahme
der Schwachstellen in der Software fithrt zu einem Anstieg der Risiken [39]. Technische Schulden
koénnen als Qualitatsmafl angesehen werden. Dieser Qualitdtsmaf} kann wiederrum dafiir ein
Indiz sein, dass Sicherheitsméngel in der Software bestehen.

Wir fithren uns dies anhand einer Abbildung noch einmal besser vor Augen:
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Menge an Technischen Schulden

Unsicheres Softwaresystem
wa)sAsalemyos salayols

Abbildung 7.2: Technische Schulden und Sicherheit

Anhand der Abbildung 7.2 ist zu erkennen, welchen Einfluss Technische Schulden auf die Ent-
wicklung eines Softwaresystems haben. Je nach Umfang an Technischen Schulden, befindet man
sich weiter im Bereich des sicheren oder des unsicheren Softwaresystems.

7.4 MaBnahmen gegen Technische Schulden

In der Tabelle 7.5 werden die aus den Quellen gefundenen Mafinahmen gegen Technische Schulden
aufgelistet. Unter den 43 Quellen, gab es 28, welche sich mit den Mafinahmen gegen Technische
Schulden auseinandergesetzt und Vorschlage fir eine Reduzierung der Technischen Schulden
aufgezeigt haben. Insgesamt wurden 23 verschiedene Arten von Maf3inahmen gefunden. Auch
hier gibt die Anzahl die Haufigkeit der einzelnen Mafinahmen in den Quellen an. Die Mafinahmen
wurden absteigend nach der Haufigkeit sortiert. Mafinahmen welche sich sehr stark dhneln
wurden zu einem Punkt zusammengefasst.
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Nr. | MaBnahme Anzahl
1 Auflistung von Technischen Schulden mit Ranking 22
2 Regelmalig geplante Refactorings 18
3 Verwendung von Tools zum Tracken von Technischen Schulden 13
4 Erstellung von Kostenanalysen/Modellen 10
5 Code Analysen 9
6 Weiterbilden der Mitarbeiter 9
7 Konstante Suche nach Technischen Schulden 9
8 Behandlungsphasen von Technischen Schulden 9
9 Verbesserung des Managements 7
10 | Erstellung von detailreichen Architekturen und Prototypen 6
11 | Durchfiihrung von regelmafRigen Reviews 6
12 | Verbesserte Testdurchfilhrungen 5
13 | Beachtung von Software Design Prinzipien 5
14 | Verbesserung der Kommunikation 5
15 | Erhdhte Wahrnehmung / Vorsicht beziiglich Technischen Schulden 4
16 | Untersuchung auf Abweichung beziiglich der Architektur/Dokumentation 3
17 | Untersuchungsteams Technischer Schulden 3
18 | Flexibilitét in der Softwareentwicklung erhéhen 2
19 | Kontrolle der Anforderungen 2
20 | Nutzung der freien Zeit fir die Behandlung von Technischen Schulden 1
21 | Behandlung von einer Technischen Schuld anstatt mehrere gleichzeitig 1
22 | Erstellung von mehreren Definitionen von ,Fertig* 1
23 | Erstellung von Lésungspatterns 1

Tabelle 7.5: Mafinahmen zur Priavention von Technischen Schulden

Die Auflistung und Priorisierung der Technischen Schulden verschafft dem Entwickler einen
Uberblick tiber Gefihrdungen, der sein Projekt moglicherweise ausgesetzt ist. Dieses sogenannte
Portfolio der Technischen Schulden sollte ausfolgenden Punkten bestehen [19]:

Standort der Technischen Schuld

Zeitlicher Auftritt der technischen Schuld
Verantwortliche Personen

Grund, warum das Problem des TD einzustufen ist

Schétzung des Ausmafies durch den Manager oder Leiter
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+ Schitzung der Kosten
« Schatzung der Unsicherheiten der Kostenschitzung

 Ermittlung der Korrelation mit anderen TDs

Als wichtigste Mafinahme sollte wihrend jeder Besprechung geklart werden, was vorrangig be-
hoben werden soll, und welche der Schulden spéter als nachrangig angesehen werden kénnen. Die
Liste der Technischen Schulden sollte jedem Entwickler und Stakeholder bekannt sein. In Scrum
sollte ein spezielles, laufend aktualisierter, Backlog der Technischen Schulden angelegt werden
[23]. Diese Methode eignet sich vor allem fiir Grofiprojekte, da deren Komplexitit eine Ubersicht
iiber die verschiedenen Technischer Schulden erschwert. Des Weiteren wurde in den Quellen
vorgeschlagen, die Software JIRA zu nutzen, um Tickets verschiedener Technischer Schulden
anzulegen und diese allen zuginglich zu machen [24]. JIRA ist ein Entwicklungstool, welches
sich vor allem fiir die agile Entwicklung eignet. Es handelt sich hierbei um eine Webanwendung
fiir die Planung und Fehlerverwaltung/Problembehandlung von Softwareentwicklungen [25].
Nachdem ein TD aus der Liste beseitigt wurde, muss er aus der Liste der Technischen Schulden
entfernt werden [13]. Eine regelméflige Kontrolle und Aktualisierung der noch abzuarbeitenden
Schulden muss gewahrleistet sein.

Als zweithaufigster Punkt, empfiehlt sich, regelméfiige Refactorings durchzufithren. Das Refac-
toring bezieht sich hauptsichlich auf die Codequalitit. Es konnen aber auch Anderungen und
Korrekturen beziiglich des Designs und der Architektur des Softwaresystems vorgenommen
werden um die Qualitdt zu verbessern [23]. Dies betrifft auch die Behebung von Technischen
Schulden [23]. Refactorings konnen dabei helfen, Probleme zu finden, welche zuvor iibersehen
wurden. Code Abschnitte konnen erneuert oder abgedndert werden. Die Durchfithrung von
Refactorings fithrt zu einer Verbesserung der Lesbarkeit und zu einem besseren Verstidndnis des
Codes. Refactorings ersetzen keine Testfélle, helfen aber dabei eine erfolgreiche Testdurchfithrung
zu vollziehen. Refactorings sollten dabei in regelmafligen Abstanden vorgenommen werden. Auch
ist es sinn-voll, das Refactoring auf bestimmte Bereiche mit Technischen Schulden zu beschranken
[26]. Die Auswahl kann anhand des zuvor definierten Portfolios geschehen.

Als dritte Mafinahme wire die Verwendung von Tools zum Tracken von Technischen Schulden
zu nennen. Im Folgenden werden einige Tools der Quellen kurz vorgestellt:

DebtFlag Tool [27]: Das DebtFlag Tool wurde extra fiir Java erstellt und besteht aus zwei Be-
standteilen, einem Eclipse-Plugin und einer Web-Applikation. Das Tool findet Technische Schul-
den nach bestimmten vorgegebenen Regeln und Abhingigkeiten. Des Weiteren ist es moglich mit
dem Tool die Schulden zu managen.

COCOMO[28]: COCOMO steht fiir Constructive Cost Model und dient der Veranschaulichung
von Kosten, Aufwand und einem Zeitplan. Anhand von Algorithmen erstellt COCOMO eine Ab-
schitzung dieser Aspekte. Das Tool eignet sich nicht um Technische Schulden im Code zu finden,
sondern nur um Schulden in Form von Ressourcen und Komplexitit zu veranschaulichen.

Ndepend [29]: Ndepend ist eine Visual Studio extension fiir NET, welches den Programmiercode
auf Code Smells wie unbenutzten toten Code, API-Anderungen, schlechte OOP-Nutzung und
verstrickten Code untersucht. Die Software bezieht sich dabei auf iiber 100 Regeln.

Neben diesen Tools werden unzihlige weitere Tools angeboten, welche z.B. Java Code auf Code
Smells untersuchen. Die Methode eignet sich besonders um frithzeitig grobe Fehler zu erkennen
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und beheben zu kénnen. Es kann hiermit eine Metrik zur Analyse der Softwarequalitit geschaffen
werden.

Eine weitere Mafinahme zur Préavention von Technischen Schulden ist die Erstellung von Kos-
ten-Analyse-Modellen. Wie im vorherigen Punkt schon beschrieben wurde, kénnen Tools ver-
wendet werden, um solche Modelle zu erstellen. Des Weiteren konnen solche Modelle helfen eine
Beurteilung gegeniiber Technischen Schulden darzustellen. Es kann geklart werden, ob es sich
lohnt eine bestimmte Schuld zu beheben, und welche Kosten die Behebung oder das Ignorieren
der Schuld mit sich bringt [19]. Die spezifische Planung der Ressourcenverteilung kann in der
Entwicklung helfen, frithzeitig TD einzuschranken [23]. Es sollte eine gewisse Voraussicht bei
der Planung bestehen, so konnen bestehende und zukiinftige Kosten besser eingeplant werden.
Das Management sollte die Kosten verschiedener Phasen vor allem in SCRUM schon friihzeitig
erkennen.

Um TD einzuschrénken sollten regelmaflige Codeanalysen durchgefithrt werden. Diese kénnen
mit den schon beschriebenen Tools oder durch die Entwickler selbst erfolgen. Auf folgendes sollte
dabei geachtet werden:

« Code Regeln / Patterns

« Code Smells

« ,Spaghetti Code”

« Code Duplikate

« Toter Code

« Ubersichtlichkeit der Abhéingigkeiten

Ein weiterer wichtiger Punkt ist die Weiterbildung der Mitarbeiter. Durch Schulungen sollten
Mitarbeiter auf verschiedene Arten von Technischen Schulden vorbereitet werden. Aufierdem
sollten Coding-Standards und Coding-Guides erldutert werden [24]. Es sollten Ubungen zur
Erkennung von Technischen Schulden und zum Refactorings durchgefithrt werden [26]. Oftmals
ist Mitarbeitern gar nicht bekannt was Technische Schulden sind. Die Weiterbildung sollte sich
hierbei weniger auf den Code beziehen, sondern viel mehr auf die Designerstellung [18].

Es empfiehlt sich, eine stindig, projektbegleitende Suche nach Technischen Schulden vorzusehen,
um groflere Anhaufungen zu vermeiden. Jeder Entwickler sollte seine Aufgaben und Abschnitte
selbst Giberpriifen. Nebenbei konnen Tools helfen um die TD Suche aktuell zu halten. Der Nachteil
dieses Verfahrens ist der zusétzliche Aufwand, bei dem jedoch die Chance besteht, dass er sich
am Ende auszahlt, indem er TD frithzeitig zu vermeiden hilft.

Eine weitere Methode ist die Einfithrung von Behandlungsphasen von Technischen Schulden.
Hierbei werden regelmaflige Zeitabschnitte definiert, in denen TD beseitigt werden [18]. Diese
Variante ist nicht so zeitaufwéndig wie die vorherige Methode, bringt allerdings die Gefahr einer
Anhaufung von Technischen Schulden.

Ob und wie Technische Schulden behandelt oder wie diese behandelt werden, hangt oft vom
Management ab. Laut der Quelle [30] hatten 65 Prozent aller Beteiligten kein definiertes TD
Manage-ment. 25 Prozent der Befragten l6ste TD auf der Team-Ebene. Auch liegt es in der Verant-
wortung des Managements, dass das Team in einer kontrollierten und organisierten Weise arbeitet
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[19]. Dazu gehort, ein gutes Arbeitsklima zu begiinstigen und die Kommunikation zwischen
den Entwicklern zu férdern. Grundsatzlich bestimmt das Management mit welcher Methode ein
System entwi-ckelt wird.

Die Erstellung einer guten und detailreichen Architektur oder eines geeigneten Prototyps, erleich-
tert Entwicklern die Erstellung eines Systems. Kunden kénnen anhand des Prototyps schon frith
entscheiden ob Anderungen vorgenommen werden miissen [31]. Des Weiteren kann durch die
Architektur und den Prototyp frithzeitig erkannt werden, ob Technische Schulden vorhanden
sind [18].

Die Durchfiihrung von regelmafligen Reviews haben in der Entwicklung einen positiven Effekt in
Bezug auf Technische Schulden [32]. Durch die regelmafiigen Treffen wird die Kommunikation
untereinander geférdert und auf die entscheidenden Themenkategorien gelenkt:

« Derzeitiger Stand des Entwicklungsteams /Entwicklers
« Prioritit von Aufgaben

« Schatzung des zeitlichen Aufwands der Aufgabe

« Schitzung der Kosten (Manager)

« Probleme die wihrend der Entwicklung auftraten

« Verantwortlichkeiten

« Austausch an Informationen / Tipps

Wihrend der Entwicklung sollte ein System regelmiflig getestet werden. Die Durchfithrung
der Tests, sollte so genau und umfassend wie moglich vollzogen und protokolliert werden, so
dass die Entwicklung auch spéiter noch nachvollzogen werden kann. Es erweist sich manchmal
auch als sinnvoll, Systemtester zu benennen, welche sich nur mit dem Uberpriifen des Systems
aus-einandersetzen. Der Test sollte nie von dem Entwickler allein durchgefiithrt werden. Neben
den tiblichen Unit-Tests gibt es in Java und auch in anderen Programmiersprachen Tools die das
Testen eines Systems erleichtern.

Die Einhaltung von Coding-Richtlinien ist nach Quelle [32] einer der positivsten Mafinahmen.
Es ist somit wichtig die Entwickler auf die geltenden Richtlinien hinzuweisen und regelmaflige
Uberpriifungen durchzufithren. Die Verletzung von Richtlinien ist in der Entwicklung haufig mit
Technische Schulden verbunden [33]. Anhand von Schulungen kann das Einhalten der Richtlinien
trainiert werden.

Der Leiter des Softwareteams sollte immer darauf achten, dass ein freundlicher Umgang und
ein gutes Arbeitsklima untereinander herrscht. Alle Mitglieder in einem Softwareteam sollten
dazu ermutigt werden, Probleme offen zu benennen und mit den anderen zu besprechen [34].
Ein Problem ist, dass Entwickler Fehler oder Probleme nicht eingestehen wollen, da sie Angst
um ihre Position haben. Dabei ist entscheidend, dass der sachliche Aspekt der Entwicklung im
Vordergrund steht, und die Tendenzen zu personlichen Profilierungen einzelner weitgehend
vermieden wird. Die Schilderung von Problemen hilft, da andere Entwickler oftmals wissen wie
das Problem gelost werden kann [34]. In diesem Zusammenhang sollte klar sein, dass Fehler
nicht nur unvermeidbare Begleiterscheinungen menschlicher Tatigkeiten sind, sondern oft sogar
eine Notwendigkeit fiilr Weitentwicklung und Fortschritt darstellen. Dariiber hinaus sollte immer
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eine gute Kommunikation zwischen dem Kunden und dem Entwickler bestehen, um frithzeitige
Anpassungen vornehmen zu kénnen.

Um das Auftreten Technischer Schulden zu verringern, miissen diese als Defizite wahrgenom-
men werden. Dies kann durch Aufklarung und Schulungen erreicht werden. Entwickler miissen
dariiber informiert sein, was Technische Schulden sind, und was sie bewirken konnen, wenn man
sie ignoriert [13].

Das Softwaresystem sollte immer auf Abweichungen beziiglich der Dokumentation und der
Architektur iiberpriift werden. Diese bilden namlich eine Grundlage dafiir da, wie das System
am Ende auszusehen hat. Selbstverstidndlich besteht am Anfang noch eine grofle Abweichung,
welche sich gegen Ende allerdings verringern sollte.

Die Einfuihrung von sogenannten Untersuchungsteams oder auch ,TD Swat-Teams” dient dem
Auffinden von Technischen Schulden. Die Gruppe sollte am besten von einem erfahrenen Soft-
warearchitekten gefithrt werden. Das Team konzentriert sich auf die Tests und den Aufbau der
Software [35]. Gefundene Technische Schulden werden durch das TD Swat-Team behoben.

Um zeitliche Verschiebungen zu vermeiden, sollte die Softwareentwicklung flexibel gestaltet
werden. Es sollte genug Zeit fir die jeweiligen Phasen eingeplant und Zeitdruck vermieden
werden. Die Moglichkeit Technischer Schulden sollten im Voraus eingeplant werden.

Bestehende Anforderungen sollten regelméflig auf den aktuellen Stand gepriift werden. Es muss
sichergestellt werden, dass keine der Anforderungen vergessen oder permanent aufgeschoben
wird.

Wihrend der Entwicklung sollte der ungenutzte Puffer dazu verwendet werden um Technische
Schulden zu suchen. Technische Schulden sollten einzeln behandelt werden. Die Behandlung
von mehreren TD gleichzeitig kann dazu fithren, dass einzelne Ursachen nicht vollstindig oder
umfassend behoben werden.

Es sollte in der Anforderungsphase genau spezifiziert werden, ab wann eine Anforderung als
abgeschlossen gilt. Es ist moglich mehrere Definitionen von ,fertig” zu erstellen, um aktuelle
Stdnde genauer im Auge zu behalten.

Es konnen Protokolle beziiglich der gefundenen Technischen Schulden und deren Lésungen
erstellt werden. Anhand dieser Protokolle kénnen Patterns geschrieben werden, welche in den
néchsten Projekten wieder hilfreich sein konnen.

Die folgende Tabelle weist die gefundenen Ursachen von Technischen Schulden und Requirement
Technical Debts den gefundenen Mafinahmen zu. Dabei die Nummer der jeweiligen Ursache aus
den vorherigen Tabellen einer Mafinahme zugeordnet.
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Nr. | MaBnahme TD Nr. RTD Nr.
1 Auflistung von Technischen Schulden mit Ranking allgemein allgemein
2 Regelmalig geplante Refactorings 1..2.3.13:; 1,3, 8,25
18, 21, 23,
26, 27, 28,
32, 33
3 Verwendung von Tools zum Tracken von Technischen 2,3,13,18, 1 3,25
Schulden 26, 27, 28,
31
Erstellung von Kostenanalyse-Modellen 10, 37 11
Code Analysen s.3 s.3
6 Weiterbilden der Mitarbeiter 1,3,4,5, 1.:3.:5:8,
18,22,26, |12,14,24
30, 31, 32,
35
Konstante Suche nach Technischen Schulden allgemein allgemein
Behandlungsphasen von Technischen Schulden allgemein allgemein
9 Verbesserung des Managements 1,3,4,5, 1.:3.:8: 12,
11,15,16, |15,17,19,
25, 30,31, | 21,22, 25,
35, 37 26
10 Erstellung von detailreichen Architekturen und Prototy- 1,7,8,25 |[1,95 18,
pen 30 19,21, 24
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7.4 MaBnahmen gegen Technische Schulden

11 Durchfihrung von regelmaigen Reviews allgemein allgemein

12 Verbesserte und geregelte Testdurchfiihrungen 3,18, 31 3,25

13 Beachtung von Software Design Prinzipien 26, 32, 33 9, 14

14 Verbesserung der Kommunikation 11, 14,16, | 2,5, 15,

22, 36 18, 21, 23

15 | Erhdhte Wahrnehmung / Vorsicht beziiglich Techni- allgemein allgemein
schen Schulden

16 Untersuchung auf Abweichung bezliglich der Architek- 1,4,18, 25, | 2,10, 19,
tur/Dokumentation 34 23

17 Untersuchungsteams Technischer Schulden allgemein allgemein

18 Flexibilitat in der Softwareentwicklung erhéhen 6,9 14,19, (4,7, 11,

16, 20
19 Kontrolle der Anforderungen 7,10, 34 2,5, 20,
23

20 Nutzung der freien Zeit fiir die Behandlung von Techni- | allgemein allgemein
schen Schulden

21 Behandlung von einer Technischen Schuld anstatt meh- | allgemein allgemein
rere gleichzeitig

22 Erstellung mehrerer Definitionen von ,Fertig* 1,4,6,7, 1, 3, 5, 10,

11, 30 23, 24
23 Erstellung von Lésungspatterns 2,811,36 |9 14,19

Tabelle 7.7: Eine Zuordnung der Mafinahmen den Technischen Schulden 2

Es handelt sich in dieser Zuweisung nur um einen Vorschlag. Einzelne Mafinahmen kénnen
teilweise auch fiir andere Arten von Ursachen verwendet werden. In der obigen Tabelle werden
Ursachen den Mafinahmen zugeordnet, welche sich speziell auf diese Arten von Ursachen be-
ziehen. Maf3inahmen, welche auf keine spezifischen Ursachen gerichtet sind, wurden mit ,allge-
mein® vermerkt.

Anhand der Tabelle ist zu erkennen, dass schon allein diese 23 vorgefithrten Malnahmen eine
breite Gruppe von Ursachen behandeln oder einschrinken. Die Tabelle liefert somit einen Ansatz
zur Problemlésung in der Softwareentwicklung. Im Folgenden wird erklart, warum Ursachen
ausgerechnet diesen Mafinahmen zugeordnet wurden.
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Die hier durchgefiihrte SLR mit 43 Quellen liefert eine Ubersicht beziiglich der Technischen
Schulden. Mit einer grofleren Anzahl von Quellen, liefe sich auch ein detaillierteres Ergebnis
erreichen. Doch kann man schon in dieser Arbeit erkennen, welche Ursachen haufig zu Techni-
schen Schulden oder Requirement Technical Debts fithren. Wie erwartet spielen vor allem die
Architektur, Spezifikation, Dokumentation, Tests, Anforderungsanalysen und der Zeitdruck eine
grof3e Rolle. Diese Punkte legen in der jeder Softwareentwicklung ein Grundgeriist fest und sind
immanenter Bestandteil grofierer Projekte. Eine bei den genannten Punkten fithrt wie erwartet zu
Technischen Schulden. Des Weiteren haben die Ergebnisse bestétigt, dass bei vielen Entwicklern
und Managern ein unzureichendes Bewusstsein beziiglich Technischer Schulden besteht. Anhand
der Tabellen ist zu erkennen, dass das Vorkommen der einzelnen Ursachen keinen Aufschluss
dariiber gibt, welche Folgen die einzelnen Ursachen in der Softwareentwicklung haben. Allerdings
deutet die Haufigkeit der Nennungen der Ursachen in den Quellen, auf groe Relevanz in der
Softwareentwicklung hin. Die Ergebnisse zeigen, auf welche Ursachen ein besonderes Augenmerk
gerichtet werden muss. Die Mafinahmen, welche der SLR entnommen wurden, bieten einen ersten
Ansatz fiir die Pravention Technischer Schulden.

Anhand der Ergebnisse dieser Arbeit sowie einer Befragung verschiedener Softwareunternehmen
beziiglich der Gefahr von Technischen Schulden, kann beurteilt werden, ob die Haufigkeit von
TD in den Quellen in einer Beziehung zu ihrem Gefihrlichkeitsgrad stehen.

Technische Schulden sind von Beginn an in jedem Softwareprojekt vorhanden. Die Distanz zwi-
schen dem aktuellen Stand und dem fertigen Produkt kann als TD angesehen werden. Auch ist es
unmoglich, eine Software zu entwickeln, ohne in irgendeinem Bereich Fehler zu machen. Es ist
nur menschlich, dass wihrend der Entwicklung Probleme aufgrund von Unwissen oder anderen
Faktoren entstehen

Zu beachten ist dass auch diese Arbeit die Frage nach dem Umgang mit Technischen Schulden
nach wie vor offen lasst. TD kénnen aufgrund von unzahlig verschiedenen Griinden entstehen.
Es kann keine einzelne optimale Mainahme fiir alle TD genannt werden.

Zudem kann in dieser Arbeit nicht auf alle Arten von Technischen Schulden eingegangen werden,
da dies den Aufwand sprengen wiirde. In dieser Arbeit bleiben aus diesem Grund Ursachen und
Mafinahmen unbeachtet, welche nur in einer der Quellen genannt wurden. Dabei sollte bewusst
bleiben, dass auch einzelne hier nicht beachtete Technische Schulden die Sicherheit in einem
Softwareprojekt gefihrden.

Es ist zu beachten, dass diese Arbeit auf einer Systematic Literature Review besteht. Die Ergeb-
nisse wurden somit nur aus den 43 Quellen extrahiert. Es wurde sich in dieser Arbeit nur auf die
Technischen Schulden der Softwareentwicklung bezogen.

Eine Empfehlung fiir die weitere Forschung ist daher, dhnliche Studien durchzufithren, um zu
ermitteln, ob eine Beziehung besteht zwischen dem Vorkommen von Technischen Schulden in
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einer SLR und dem in Softwareunternehmen. Dadurch konnte auch die von diesen Schulden
ausgehende Gefidhrdung genauer ermittelt werden.
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Eine einheitliche Definition der Requirement Technical Debts existiert gegenwartig nicht. Allge-
mein ist jedoch festzustellen, dass unter dem Begriff Technische Schulden Kompromisse zu-
sammengefasst werden, die beziiglich der Anforderungsspezifikation eingegangen werden und
welche Auswirkungen auf die spitere Systemimplementation oder das fertige Produkt haben
konnen. Die agile Entwicklung zielt darauf ab, Software schnell und flexibel zu entwickeln. Ande-
rungen die wiahrend der Entwicklung gemacht wurden, sollen keine Hindernisse fiir das Projekt
darstellen. Die agile Entwicklung beruht daher auf weitestgehende Anpassbarkeit. In der agilen
Ent-wicklung wird oft auf die iterative Methode zuriickgegriffen. Scrum ist gegenwértig einer
der bekanntesten Verfahren, welches iterative Methode verwendet und mit kleinen selbstorga-
nisierenden Teams arbeitet. Ein System gilt als unsicher, wenn es nicht akzeptierbare Verluste
verursacht. Verluste entstehen durch Unfalle, das heif3t durch eine unbeabsichtigte Kette von
Ereignissen, die zu Verletzun-gen, Schaden an Sachgiitern und der Umwelt oder ein Verlust von
Leben fithren. Technische Schulden gelten als einer der Ursachen, welche zu Verlusten fithren
konnen.

Die erste Frage der vorliegenden Arbeit beschéftigt sich mit der Identifizierung von Ursachen, die
zu Technischen Schulden fithren. Es konnte dabei herausgefunden werden, dass mangelhaftes
Design oder Architektur, zu den haufigsten Ursachen gezahlt wird. Bei der Identifizierung von
Technischen Schulden konnte erkannt werden, dass 33 von 43 Quellen diese als Ursache be-
nannten. Die zweithadufigste Ursache war der Mangel an Achtsamkeit. Viele Quellen nannten
diesen Punkt als Ursache von Code Problemen und Defekten. Von den 43 Quellen klassifizierten
18 diese Ursache als TD. Auch ungeniigende Testabdeckung wurde 18-mal genannt. Durch einen
Mangel an Testfillen, konnen Fehler unentdeckt bleiben und spéter zu Problemen fithren. Der
vierthdufigste Punkt, ist eine fehlerhafte oder mangelhafte Dokumentation und der fiinfthaufigste
die fehlende Bildung und Schulungen beziiglich Technischen Schulden. Dies sind allerdings nur
die fiinf haufigsten Ursachen, die in den Quellen genannt wurden. Technische Schulden kénnen
dartiber hinaus durch viele weitere Einfliisse entstehen. Dazu gehoren der Zeitdruck, Anderungen
wihrend der Entwicklung, falsche Entwicklungsstrategien und eine mangelhafte Qualitét des
Quellcodes.

Der zweite Abschnitt der vorliegenden Arbeit beschéftigt sich mit der Frage, welche Technischen
Schulden als Requirement Technical Debts identifiziert werden kénnen. Es wurden dabei nur die
Quellen analysiert, welche sich mit dem Begriff Requirement Technical Debts auseinandergesetzt
haben. Auch hierbei stand die Architektur/Spezifikation mit 23 Nennungen in 25 Literaturen an
obererster Stelle. An zweiter Stelle stand die Vernachldssigung von Anforderungen. Insbesondere
durch falsche Priorisierung von Anforderungen. In den 25 Quellen wurde diese Ursache 13-
mal genannt. Das mangelhafte Testen des Systems tritt auch hier wieder auf. Die Tests werden
deshalb den Requirement Technical Debts zugeteilt, da die Durchfithrung von Testfillen eine
Anforderung darstellen die zu Beginn des Projekts eingeplant werden muss. An vierter Stelle
stand der zeitliche Druck, welcher dazu fithrt, dass TD nicht oder nur unvollstindig behoben
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werden konnen. Eine weitere wichtige Ursache stellt die mangelhafte Anforderungssammlung dar.
Die Anforderungssammlung bietet ein Grundgeriist fiir die Softwareentwicklung. Dazu gehdren
nicht nur Wiinsche der Kunden, sondern auch Architekturen, Designs und der Entwicklungsplan.
Doch auch dies sind nur einige der Ursachen des RTD. Ressourcen, Bildungsliicken, Komplexitat,
Kommunikationsprobleme und auch das Management selbst konnen Griinde fiir RTB sein.

In Bezug auf die agile Entwicklung haben vor allem die ersten vier Punkte einen hohen Einfluss auf
eine Gefdhrdung der Sicherheit. Doch auch fehlende Ressourcen, die Arbeit ohne die Erstellung
von Use-Cases oder dergleichen, Unwissenheit iiber Patterns, Entscheidungen ohne aus-reichende
Voraussicht, Unschliissigkeit der Kunden, schlechte Kommunikation und fehlende systematische
Priifung der Qualitit stellen eine hohe Gefahr in der agilen Entwicklung dar.

Der dritte und letzte Bereich der Arbeit beschaftigt sich mit der Forschungsfrage, was gegen
Technische Schulden unternommen werden kann, beziehungsweise inwieweit eine Pravention
moglich ist. Nach der SLR umfassen die fiinf am haufigsten genannten Vorschlage zur Vermeidung
von TD die tibersichtliche Auflistung von Technischen Schulden, die regelmafligen Durchfithrung
von Refactorings, die Verwendung von Tools zum Tracken von Technischen Schulden, das Erstellen
von Kostenanalysemodellen und Code Analysen.

Es sollte bewusst bleiben, dass Technische Schulden in jedem Softwareprojekt vorhanden sind.
Eine vollstindige Pravention wird nie moéglich sein. Es miissen jedoch Mafinahmen ergriffen
werden, die das Ausmaf; an Technischen Schulden bilden. Die genannten Mafinahmen gegen
Technische Schulden bilden eine gute Ausgangsbasis und bieten eine Checkliste dartiber, auf was
in einer Entwicklung geachtet werden muss.
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