MSWindowsNT
Server 4.0 als Router

Carsten Doail

Um Subnetze miteinander zu verbinden werden bisher zumeist teure

Netzwer kkomponenten bendtigt. Durch die L eistungssteigerung im PC-Bereich und seit der
Einfuhrung von Windows NT gibt es eine flexible Alternative fur die Anbindung von
Institutsnetzen an das Campusnetz.

Immer mehr Institute mdchten ihre Rechner an das Campusnetz anschlief3en, um in den Genuf3
des Internets und der zentralen Dienste des RUS zu kommen. Besonders im Bereich Stadtmitte ist
dieser Wunsch momentan sehr grof3. Dies ist grundséizlich, abhéngig von den réaumlichen
Gegebenheiten, durch die Beantragung eines Netzwerk-Anschlusses und die Installation der
notwendigen Hard- und Software ohne gréfReren Aufwand maoglich. Aber auch der Wunsch nach
einem echten Subnetz fur das Instituts-L AN und Sicherheitsaspekte spielen immer h&ufiger eine
Rolle.

An dieser Stelle kommt die netzwerktechnische Trennung der Institutsrechner durch ein eigenes
physikalisches Subnetz mit genau einem definierten Ein-/Ausgang ins Spiel, wie in Abbildung 1
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Abb. 1: Konfiguration mit 3 Subnetzen (s.a.: www.uni-stuttgart.de/RUSuser/laninfo/lan-graphiken.htm)

Durch solch eine Konfiguration bekommt man die Mdglichkeit alle Netzwerkaktivitaten, die tber
das eigene Subnetz hinausgehen, zu steuern und die Geschwindigkeit der Netzwerkzugriffe auf
institutseigene Rechner zu erhthen. Diese Routing-Funktion kann, auch kombiniert mit
Firewall-Funktionalitaten, von einer Netzwerkkomponente tibernommen werden. Als Alternative
bietet sich die Realisierung dieser Funktionen mit einem Rechner an. Dies kann ein sowieso schon
vorhandener Server sein oder beispielsweise auch ein als Arbeitsplatz ausrangierter Rechner. Auf
die detaillierten Unterschiede und Moglichkeiten der einzelnen Ldsungen, basierend auf diversen
Systemen, soll an dieser Stelle nicht ndher eingegangen werden.

Microsoft Windows NT 4.0 bietet in seiner Grundausstattung diese Routing-Funktion an. Mit
einem 486er PC, 16 MB Hauptspeicher und zwei Netzwerkkarten 1813t sich diese bereits nutzen.
Soll der Rechner noch weitere Aufgaben tibemehmen, mul3 natiirlich eine NT-typische
Ausstattung (min. intel Pentium mit 100 MHz, 32 MB) verwendet werden. Desweiteren sind
Firewall-Funktionen durch zusétzliche Software (z.B. Microsoft Proxy Server oder McAfee
PC-Firewall) realisierbar.

Das RUS hat diese Konfiguration inzwischen mehreren Instituten (Vaihingen und Stadtmitte)
empfohlen und bei der Realisierung geholfen, als auch in den beiden CIP-Pool Bereichen,
Vaihingen NWZ Il und Bibliothek Stadtmitte, im Einsatz und damit sehr positive Erfahrungen
gesammelt.

Technischer Uberblick
Routing - Statisch oder dynamisch?

Grundsétzlich verbindet ein Router zwei Subnetze miteinander. Schafft also einen Ubergang von
einem Netz ins nachste. Auf diesem Prinzip basiert das ganze Internet, denn dieses besteht,
vereinfacht dargestellt, aus Uber Router verbundenen Teilnetzen.

Es gibt nun zwel Typen von Routern fur das Internet Protocol (I1P): Statische und dynamische.
Dynamische IP Router arbeiten mit einem Routing-Protokoll, um sich untereinander Gber den
schnellsten und/oder kiirzesten Weg zwischen zwei Rechnern zu verstandigen. Wenn z.B., wie in
der folgenden Abbildung dargestellt, Daten vom Rechner x zum Rechner z gesendet werden
sollen, so ist der Weg 1 der beste. Wenn nun der Rechner x den Router 1 als Standard Gateway
hat, werden die Daten Uber Router 2 geleitet und der Rechner x Uber diesen besseren Weg
informiert.
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Abb. 2: Einetypische Konfiguratlon mit dynamischen Routern

Diese Variante wird von Windows NT Server 4.0 momentan mit dem Routing Inforrnation
Protocol (RIP) fur die Netzwerkprotokolle IP und IPX unterstiitzt (siehe [1]) und mit dem neuen
Routing and Remote Access Service(RRAS, Codename Steel head) auch RIPv2 fir IP und
OSPF.

Fir den hier beschriebenen Einsatzzweck wird nur das statische |P Routing verwendet. Statisch
deshalb, weil die Wege fest in die Routing-Tabelle des Routers eingetragen werden und die Wege
damit genau festgelegt sind. Diesreicht bel einer Konfiguration mit nur einem Router aus, kann
aber auch bei genau festgelegten Wegen mit mehreren Routern verwendet werden.

| P-Adresse und Subnetz-M aske

Grundsitzlich sind IP-Adressen in 4 Bytes eingeteilt (aaa.bbb.ccc.ddd, der Ubersichtlichkeit
halber durch Punkte getrennt) und reprasentieren gleichzeitig die Netzwerk-und Rechner-Adresse
(vergleichbar mit Strafenname und Hausnummer). Die Anteile sind dabei urspriinglich von einem
Gremium auf drei Moglichkeiten (Klassen) aufgeteilt worden:

» Class A: aaareprasentiert das Netz; bbb.ccc.ddd den Rechner
» Class B: aaa.bbb reprasentiert das Netz; ccc.ddd den Rechner
» Class C: aaa.bbb.ccc reprasentiert das Netz; ddd den Rechner

Da mit einem Byte maximal Werte von 0 bis 255 dargestellt werden kdnnen, sind also in Class
A-Netzen max. 2562 =16,7 Mio., in Class B 2562 = 65 536 und in Class C 256 Rechner moglich.
Die Universitét Stuttgart verfigt nun Gber zwei Class B-Netze fir den Bereich Vaihingen
(129.69.x.x) und Stadtmitte (141.58.x.x), die vom RUS allerdings in kleinere Netze der Class C
unterteilt werden. Dies geschieht Uber die Subnetz-Maske 255.255.255.0, die angibt, welcher Teil
der IP-Adresse das Netz reprasentiert. Damit haben wir rund 500 Subnetze mit jeweils 252
Rechner-Adressen. Bestimmte Werte, wie 0, 127 und 255 haben Sonderfunktionen und stehen
daher nicht zur Verfligung.

Um nun noch kleinere Netze zu erhalten und damit die Nutzungsrate innerhalb eines Netzes zu

erhdhen, kann man diese noch weiter unterteilen. Dazu werden von der Rechner-Adresse noch
weitere Bits fur die Netz-Adresse verwendet, z.B .

Dezimal 255 255 255 192
Binér 11111111 11111111 11111111 11 00 00 00

Hierbel sind alle mit 1 gekennzeichneten Bits der Netzwerk- und alle O gesetzten Bits der



Rechner-Adresse zuzuordnen. Man hat also 24 = 4 Subnetze mit je 2° = 64 Rechnern, von denen
aber die erste und letzte durch Sonderfunktion belegt sind. Um dies zu tun gibt es funf sinnvolle
M 6glichkeiten:

Subnetz-M aske girgahl ﬁgtzzaehl Rechner ;/regfgggr?;tezRechner-Adressen
255.255.255.0 |0 1 1254 1-254 (aquivalent zu Class C)
1255.255.255.128 |1 2 1126 1-126, 128-254
1255.255.255.192 (2 4 62 1-62, 65-126, 129-190, 193-254

- - - -126, 129-158, 161-1
‘255.255.255.224 ‘3 ‘8 ‘30 ‘19%?’232’6222’5?25214’ 97-126, 129-158, 161-190,
1255.255,255.240 (4 6 |14 1-14, 17-30, 33-46, 49-62, Usw.

Details zu diesem Thema kdnnen Sie u.a. in [2] nachlesen.
Warum NT Server ?

Die Funktion IP forwarding existiert auch in der Workstation-Version (NT-WS) von Windows NT
Wir empfehlen aber aus den folgenden Grunden (siehe [3]) den Einsatz der Server-Version
(NT-SRV):

» NT-WSist auf maximal 10 gleichzeitige Netzwerk-V erbindungen beschrénkt, d.h. es eignet
sich per Definition nur als Server/Router fir sehr kleine Netze

* NT-SRV ist beziiglich der Performance auf die Ausfihrung von Netzwerkdiensten optimiert

* Einen ansprechend ausgeristeten PC vorausgesetzt, kann man mit NT-SRV leicht weitere
zentrale Netzdienste implementieren (z.B. Benutzerverwaftung, Backup oder
Internet-Server wie WWW, E-Mail, DNS)

» Dadie Funktion maximale Verfugbarkeit des PCs voraussetzt, ist ein dedizierter (nicht als
Arbeitsplatz benutzter) Server zu bevorzugen.

Konfiguration

Als Bespiel wird hier eine Konfiguration mit zwei Netzwerkkarten gezeigt. Dies |&03t sich aber
auch problemlos auf mehr erweiteren. Dabei ist dann nur auf den Unterschied zwischen innere
und aullere Netzwerkkarte zu achten. Mit Innen werden alle Karten bezeichnet, die den Anschluf3
eines lokalen Netzwerks realisieren, mit Auf3en sind der bzw. die Anschliisse an das Campus-Netz
(zumeist ein Cisco-Router des RUS) gemeint. Beispielsweise konnten zwei oder drei Abteilungen
mit getrennten Subnetzen einen gemeinsamen NT-Server fur die Campus-Netz-Anbindung
verwenden; zwel bzw. drei innere, eine aul3ere Karte.

|P-Adresse - Dle Innere(n) Netzwerkkarte(n)

Eigenschaften von Microzoft TCF/AP E

P-tdesse | DNS | WiNS-Adesse| BODTPRelay| Reuting]

Ein DHCP-5ever kann diezer Metzmerkkarte automatizch eine
|P-adresze zuseizen. Laszen Sie sich wom Metzwekadministrator
eine Adrezse geben, wenh kain DFCP-Server im Hatzwerk:
voranden izt Gebsn Sie diese Adiezse unten ein.

M elzwerklarte:
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Abb. 3: Der Dialog | P-Adresse

Dabei ist besonders auf den Eintrag Standard-Gateway zu achten, da dieser von der tblichen
Konfiguration abweicht. AufRerdem spielt die Subnet Mask (s.0.) eine entscheidene Rolle.

|P-Adresse - Die aulRere Netzwer kkarte
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Abb. 4: Der Dialog | P-Adresse

Dies sind normale Einstellungen, wie sie auch bei Rechnern mit nur einer Netzwerkkarte
verwendet werden.

Routing
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Abb. 5: Der Dialog Routing

Hier gibt es nur eine Auswahlmoglichkeit und diese mul? aktiviert werden.

Ansprechpartner

Far weitere Informationen und Hilfe beim Aufbau einer solchen Konfiguration wenden Sie sich
bitte an:

» Bel Fragen zur NT-Konfiguration: Herrn Doil (NA-4512) oder Herrn Fischer (NA-5800),
Abt. Workstation-Betreuung

* Bel Fragen zum Campus-Netz Herrn Dr. Mayer-Spohn (NA-2046) oder Frau Dr. Golka
(NA-5983), Abt. LAN
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