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Kurzfassung

Kurze Entwicklungszeiten, nahezu grenzenlose Skalierung und den Betrieb eines Services ohne
Verwaltungs- und Managementaufwand der zugrundeliegenden Ressourcen fiir den Entwickler.
All das verspricht der Ansatz des Serverless Computing. Aufgrund der starken Abhéngigkeit des
entwickelten Services zum Cloud-Provider besteht dabei allerdings stets die Gefahr des Vendor
Lock-Ins. Dieser Vendor Lock-In wird beispielsweise dann erkennbar, wenn im Anwendungsfall
die Nutzung mehrere Cloud-Umgebungen in einer Multi-Cloud vorgesehen ist. Eventbasierte Kom-
munikation, die den Serverless Applikationen zugrunde liegt, ldsst sich nicht einfach auf weitere
Cloud-Umgebungen erweitern. Dazu fehlen Standards und Schnittstellen.

In dieser Arbeit wird das Problem der Eventbasierten Kommunikation in Multi-Cloud-Umgebungen
analysiert. Aus dieser Analyse der Anforderungen werden Konzepte entwickelt, deren Realisier-
barkeit im Folgenden anhand von Prototypen gezeigt wird. Dabei zeigt sich, dass die bendtigten
Losungsansitze auf die unterschiedlichen Anwendungsfille zugeschnitten werden miissen. Insbeson-
dere die Prototypen zeigen Probleme auf, die trotz der Nutzung von offenen Standards auftreten, wie
einer HTTP-Schnittstelle und der CloudEvents Spezifikation. Dabei sticht beispielsweise die Authen-
tifizierung der Umgebungen untereinander heraus, da dafiir kein Standardvorgehen zwischen den
Providern besteht. In dieser Arbeit wird Eventbasierte Kommunikation in Multi-Cloud-Umgebungen
ermOglicht.



Abstract

Rapid development, nearly infinite scalability and the possibility of operating a service without
administration and management of the underlying resources for the developer. This is promised
by Serverless Computing. Caused by the strong dependence between the developed service and
the cloud provider there is a risk of a vendor lock-in. This vendor lock-in arises with examining a
multi-cloud use-case. In such a use-case two or more clouds are connected to serve one application
or service. Serverless applications communicate event-based. This event-based communication can
not be established between two or more clouds, caused by missing specifications and interfaces.

This paper analysis the problem of event-based communication in multi-cloud environments. Con-
cepts are being developed based on the analysis of requirements. The feasibility of these concepts is
demonstrated by prototypes. They point out that the required solutions must be adjusted to different
use-cases. The prototypes show problems that occur despite the use of open standards, such as
HTTP interfaces and the CloudEvents specification. Authentication between different environments,
for example, is difficult as there is no common specification establishing such an authentication. In
this paper event-based communication in multi-cloud environments is enabled.
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1 Einleitung

Serverless Computing ermoglicht es Applikationen und Services zu erstellen und zu betreiben,
ohne sich um die Provisionierung, Skalierung, Verfiigbarkeit oder andere Themen der Serverver-
waltung kiimmern zu miissen. Anders als der Name Serverless (dt. Serverlos) vermuten lisst, liegt
dies nicht darin begriindet, dass keine Server mehr vorhanden sind. Beim Serverless Computing
werden samtliche Verwaltungs- und Management-Aufgaben der Umgebung vom Cloud-Provider
durchgefiihrt. Entwickler konnen vorhandene Komponenten nutzen und ihre selbst entwickelten
Softwarekomponenten einfach in die vorhandene Umgebung einfiigen und betreiben, ohne sich
beispielsweise mit Skalierung oder Quality-of-Service (QoS) beschiftigen zu miissen. Dabei be-
zahlen sie nur fiir die tatsdchlich verbrauchten Ressourcen. Ein Komponente, die nicht aufgerufen
oder anderweitig genutzt wird, verursacht keine Kosten. Mit Lambda veréffentlichte Amazon im
Jahre 2014 die erste FaaS-Plattform und verhalf damit dem Serverless Computing zu Popularitit
[BCC+17, S. 4]. Aufgrund der starken Abstraktionsebene wird Serverless Computing sogar als
nichster Evolutionsschritt des Cloud-Computing bezeichnet [RC17, S. 6].

Diese strikte Auslagerung der Serververwaltung an den Cloud-Provider kann nur durch die Nutzung
verschiedener Paradigmen der Softwarearchitektur erzielt werden. Eines dieser Paradigmen wird
als Function-as-a-Service (FaaS) bezeichnet. Dabei werden einzelne Aufgaben einer Applikation
in vielen kleinen und unabhingigen Funktionen implementiert, die von der Umgebung bei Bedarf
aufgerufen werden. Entwickler laden diese Funktionen in die entsprechende, vom Cloud-Provider
bereitgestellte Umgebung. Fiir diesen ist es moglich die einzelnen Funktionen bedarfsgesteuert
verfiigbar zu machen und zu skalieren.

Die eventbasierte Verarbeitung ist beim Serverless Computing ebenfalls ein wichtiges Paradigma,
das die Auftrennung der Applikation in viele kleine Funktionen unterstiitzt. Durch Events wird das
Eintreten eines Ereignisses signalisiert und anschlieend eine oder mehrere Aktionen ausgefiihrt,
wodurch eine vollstindige Entkopplung der einzelnen Komponenten stattfinden kann. Der Ausloser
eines Events benotigt keinerlei Informationen iiber die durch das Event ausgelosten Aktionen, die
wiederum nicht wissen miissen, was zur Auslosung des Events gefiihrt hat.

Events konnen dabei von unzéhligen Aktionen ausgelost werden, beispielsweise durch das Erstellen
eines Datenbankeintrags, das Eintreffen eines HT'TP-Requests oder durch den applikationsspezifi-
schen Eintritt eines Ereignisses, wie einem neuen Highscore in einem Spiel. Jede Zustandsinderung
und jedes andere Ereignis innerhalb des Systems kann als Event interpretiert und realisiert werden.
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1 Einleitung

1.1 Motivation

Eines der grofiten Probleme des Serverless Computing ist, wie nahezu bei jeder Cloud-Technik,
der sogenannte Vendor Lock-In [Stil8, S. 10]. Dabei handelt es sich um die Abhéngigkeit der
entwickelten Software vom gewihlten Cloud-Provider. Jede Software, die in einer bestimmten
Serverless Umgebung lauft, muss speziell an diese angepasst werden und ist daraufthin lediglich in
dieser Umgebung fihig ausgefiihrt zu werden.

Das Problem des Vendor Lock-In wird auch im Bezug auf die Multi-Cloud Funktionalitét des
Serverless Computing deutlich. Bei einer Multi-Cloud werden zwei oder mehr Cloud-Umgebung
zusammengeschlossen, um eine Applikation oder einen Service gemeinsam in diesen Umgebungen
betreiben zu konnen. Dies kann aus den unterschiedlichsten Griinden und auf verschiedenste Weise
durchgefiihrt werden.

Einer der meist verwendeten Arten einer Multi-Cloud ist die Hybrid Cloud [Pet13, S. 1]. Bei ihr
arbeiten zwei Cloud-Umgebungen mit unterschiedlichen Deployment Modellen zusammen, um
einen Service zu betreiben. Beispielsweise konnen dies eine Public und eine Private Cloud sein.
Anwendungsfille, die zur Nutzung einer solchen Cloud fiihren, kdnnen sich stark unterscheiden.
Es kann sinnvoll sein eine Applikation primér in einer Private Cloud zu betreiben, und lediglich
bei Lastspitzen auf Ressourcen einer Public Cloud auszuweichen [Pet13, S. 1]. In einem anderen
Anwendungsfall wird primir die Public Cloud genutzt und lediglich bei der Verarbeitung sensibler
Daten auf die Private Cloud zuriickgegriffen. Fiir Serverlose Applikationen bringt der Betrieb in einer
Multi-Cloud-Umgebung aufgrund der hohen Abhingigkeit vom Provider grof3e Herausforderungen
mit sich.

Der Applikation muss es moglich sein Events aus einer Umgebung abzugreifen, in andere Cloud-
Umgebungen weiterzuleiten und dort auf diese Events zu reagieren. Um dies zu verwirklichen muss
es allen beteiligten Komponenten moglich sein Informationen des Events lesen und verarbeiten zu
konnen. Fiir die Weiterleitung oder die endgiiltige Ausfiihrung von Aktionen ist dies beispielsweise
zwingend erforderlich. Dazu eignet sich ein einheitliches Event-Format, wie es die Arbeitsgruppe
Serverless der Cloud Native Computing Foundation (CNCF) mit der CloudEvents Spezifikation
anstrebt. Thr Ziel ist es dabei Interoperabilitit zwischen Event-Systemen herzustellen, bei denen
Sender und Empféanger von Events unabhédngig voneinander arbeiten und entwickelt werden kon-
nen [CNCb]. Eine solche Vereinheitlichung hilft auch einer spiteren Erweiterung auf zusétzliche
Cloud-Umgebungen und damit der Providerunabhingigkeit. Anstatt mit jeder Umgebung iiber
unterschiedliche Schnittstellen zu kommunizieren, kann die Kommunikation tiber einen identischen
Kanal stattfinden.

Gleichzeitig muss es einem Entwickler moglich sein, sich auf die Vorziige des Serverless Compu-
ting vollumféanglich verlassen zu konnen. Skalierbarkeit und Verfiigbarkeit nehmen hierbei eine
besondere Rolle ein. Genauso muss es dem Entwickler moglich sein, sich auf die Zustellung von
Events verlassen zu konnen. Besonders durch die erhohte Fehleranfilligkeit des Versands von
Events iiber Cloud-Umgebungen hinweg, muss das Softwaresystem mit Nichterreichbarkeit anderer
Umgebungen umgehen konnen.
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1.2 Ziel der Arbeit

1.2 Ziel der Arbeit

Im Rahmen dieser Arbeit soll Serverless Computing im Zusammenspiel mehrerer Cloud-
Umgebungen im Hinblick auf Eventbasierte Kommunikation untersucht werden. Dazu werden
zuerst die bendtigten Grundlagen vermittelt, um anschliefend mit dem Stand der Technik bisherige
Losungsansétze und Konzepte zu analysieren. Um die Anforderungen an ein Softwaresystem zur
Eventbasierten Kommunikation in Multi-Cloud-Umgebungen zu erfassen und definieren zu konnen,
soll ein Use-Case herausgearbeitet und analysiert werden. Dieser Use-Case stellt dabei keineswegs
das einzige Einsatzszenario des betrachteten Softwaresystems dar.

Daher werden in dieser Arbeit verschiedene Konzepte entwickelt, die Eventbasierte Kommunikation
von serverlosen Anwendungen iiber die Grenzen verschiedener Cloud-Umgebungen hinweg ermog-
lichen. Diese Konzepte werden analysiert und anschlieend in prototypischen Implementierungen
realisiert. Anhand dieser Prototypen wird die Umsetzbarkeit der entwickelten Konzepte demons-
triert. Ebenso sollen sie auf die Erfiillung der definierten Anforderungen und auf ihre bestehenden
Einschrankungen untersucht werden.

Durch diese Arbeit erlangt der Leser das Versténdnis fiir unterschiedliche Losungsansitze, die zur
Verwirklichung Eventbasierter Kommunikation in Multi-Cloud-Umgebungen zur Verfiigung stehen.
Des Weiteren erféhrt er, wie diese Ansétze implementiert werden konnen und kann daraus folgern,
welche Ansitze fiir welchen Anwendungsfille geeignet erscheinen.
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2 Grundlagen und Stand der Technik

Dieses Kapitel vermittelt die benotigten Grundlagen, damit dem Leser eine Einordnung der folgenden
Arbeit moglich ist. Dazu wird zuerst auf das Serverless Computing eingegangen, wobei insbesondere
sowohl Vor- als auch bestehende Nachteile, beziehungsweise Herausforderungen beschrieben werden.
Anschlieend wird der Stand der Technik mit themenbezogenen Grundlagen dargestellt, um auf
diesen in den folgenden Kapitel aufzubauen.

2.1 Serverless Computing

Serverless Computing ist eine Technologie im Bereich des Cloud-Computing, die es einem Entwick-
ler ermoglicht Programmcode zu entwickeln, ihn in die Cloud zu laden und auszufiihren, ohne sich
um die darunterliegende Infrastruktur oder die Wartung der Umgebung zu kiimmern [Stil8, S. 1].
Samtliche dieser Aufgaben werden vom Cloud-Provider iibernommen. Eine Serverlose Applikation
beinhaltet, laut Baldini et al., nur noch einzelne, auseinandergenommene Funktionen [BCC+17,
S. 3]. Die einzelnen Funktionen sind zustandslos und kénnen somit vom Cloud-Provider beliebig in-
stanziiert, ausgefiihrt und wieder beendet werden. Eine Kenntnis dariiber, welche Funktionalitit die
einzelnen Funktionen bieten, bendtigt er nicht. Aufgrund des aktuellen Bedarfs kann er Funktionen
hoch- beziehungsweise runterskalieren.

Das Prinzip hinter diesen Funktionen wird auch Function-as-a-Service (FaaS) genannt. Eine Funk-
tion ist dabei nicht vergleichbar mit einem Container, der durchgéngig lduft, denn sie wird lediglich
dann ausgefiihrt, wenn ein Aufruf der Funktion stattfindet. Dies spiegelt sich auch in der Preisgestal-
tung wieder. Fiir Funktionen wird in der Regel die tatsichliche Ausfiihrungszeit berechnet. Wenn
keine Anforderung der Funktion stattfindet, findet auch keine Abrechnung statt.

Aufgrund dieser Funktionsweise benotigen Applikationen, die als serverlose Applikationen ent-
wickelt werden, einen eigenen Architekturstil. Diese Eventbasierte Architektur beinhaltet neben
den einzelnen Funktionen eine weitere Komponente, die sogenannten Events. Events verbinden
die einzelnen Funktionen untereinander und wiederum mit weiteren Komponenten der Umgebung.
Diese weiteren Komponenten konnen beispielsweise Datenbanken, Datenspeicher, HTTP-Gateways
oder auch Sensoren in einem Internet-of-Things Netzwerk sein. Funktionen reagieren auf Events und
werden so ausgefiihrt. Diese Art der Kommunikation wird Eventbasierte Kommunikation genannt.
Fiir die erfolgreiche Kommunikation, die dafiir benétigte Infrastruktur und deren Management ist
der Cloud-Provider verantwortlich.
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2 Grundlagen und Stand der Technik

2.1.1 Historie

Serverless Computing in seiner heutigen Form wurde erstmalig von Amazon auf der hauseigenen
Entwicklerkonferenz re:Invent im Jahr 2014 der Offentlichkeit vorgestellt [BCC+17, S. 4]. Mit
der Veroffentlichung der Plattform Lambda [Amal9] in den Amazon Web Services (AWS) war es
Entwicklern moglich eigene serverlose Applikationen zu betreiben. Kurze Zeit spéter, im Jahr 2016,
drangen einige Mitbewerber Amazons mit verschiedenen eigenen Losungen ebenfalls auf den Markt.
Hierzu gehorte Google mit den Cloud Functions [Goo19] und Microsoft mit den Azure Functions
[Mic19]. Neben den Public Cloud-Providern erkannten auch Anbieter von privat gehosteten Cloud-
Umgebungen den Trend. Dies wurde in Applikationen wie Apache OpenWhisk [Ope19], OpenFaaS
[Opeb] und Kubeless [Kuba] sichtbar.

In ihrem Buch Research Advances in Cloud Computing beschreiben Baldini et al. Serverless nicht
als einen komplett neuen Ansatz, sondern als konsequente Weiterentwicklung aus dem Prinzip der
stetig steigenden Anzahl an Abstraktionsebenen einer Applikation [BCC+17, S. 4]. Diese fiihren
zu leichtgewichtigeren Applikationseinheiten. Leichtgewichtig steht fiir sie, nicht lediglich fiir den
Verbrauch von Ressourcen, sondern auch fiir die Kosteneffektivitit, und die Geschwindigkeit, in
der Applikationen entwickelt werden konnen.

2.1.2 Funktionsweise

Anders als der Name Serverless (dt. Serverlos) impliziert, werden auch bei dieser Technologie
selbstverstiandlich Server bendtigt. Da diese aber vollstandig vom Cloud-Provider verwaltet werden
spricht Stigler in ihrem Buch Beginning Serverless Computing bei FaaS von einem Service, der sich
von der Menge der vom Provider bereitgestellten Mittel zwischen Platform-as-a-Service (PaaS) und
Software-as-a-Service (SaaS) befindet [Stil8, S. 2 f.] Wihrend beim PaaS lediglich die Plattform zur
Verfiigung gestellt wird und diese bei Bedarf noch skaliert, konfiguriert oder angepasst werden muss,
tibernimmt beim FaaS all diese Aufgaben der Provider. Beim SaaS wird die komplette Applikation
vom Provider bereitgestellt.

Edge Master
[ [=F
o 4|Code||Code|
API 3 g
Gateway [T[~44] & L | £
< &
2 o Worker
Cloud w 4
Event [ code | | code |
Sources

Abbildung 2.1: Serverless Plattform Architektur nach [BCC+17, S. 5]
Die grundlegende Architektur einer Serverless Plattform vergleichen Baldini et al. mit der eines

eventverarbeitenden Systems [BCC+17, S. 5]. In Abbildung 2.1 wird der prinzipielle Aufbau eines
solchen Systems dargestellt. Events, die von verschiedenen Quellen ausgelost werden, werden in
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2.1 Serverless Computing

eine Warteschlange geleitet. Von dort werden sie vom Dispatcher nacheinander entnommen und
einem Worker zugeteilt, der den Funktionscode ausfiihrt, der als Aktion auf das entsprechende
Event konfiguriert wurde.

Etzion und Niblett differenzieren zwischen Eventbasierter Kommunikation und sogenannten Request-
Response Interaktionen [EN10, S. 31 ff.]. Eine solche Request-Response Interaktion laufe in der
Regel synchron ab. Das bedeutet, dass der Anfragende eine direkte Antwort erwartet und somit
blockiert, bis die Antwort eingetroffen ist. Bei einem Request handelt es sich um eine direkte
Aufforderung an den Empfénger etwas zu tun.

Bei einem Event sieht das anders aus. Ein Event ist ein Hinweis darauf, dass etwas passiert ist. Zur
Unterscheidung beschreiben Etzion und Niblett ein Beispiel aus dem echten Leben [EN10, S. 33].
Beim Kauf eines Flugtickets 16st der Kunde eine Request-Response Interaktion aus, sobald er die
verfiigbaren Fliige an einem bestimmten Tag anfragt. Das Abheben des gewiinschten Flugzeugs
beim Start hat dagegen den Charakter eines Events. Anstatt eines Anfragenden, kann daher bei der
Eventbasierten Kommunikation von einem Event-Produzenten oder einer Event-Quelle gesprochen
werden. Der Antwortende wird zu einem Empféanger.

In ihrem Artikel zum Thema Event-driven Architecture overview nennt Michelson die extrem lose
Kopplung als eine der wichtigsten Eigenschaften einer Eventbasierten Architektur [Mic06, S. 3].
Diese ergibt sich aus dem Fakt, dass eine Quelle weder etwas iiber die Empfianger, noch iiber die
daraus resultierenden Aktionen weif3. Eine Quelle erzeugt lediglich das Event und gibt es bekannt.
Nach erfolgreicher Bekanntmachung sind alle weiteren Schritte fiir die Quelle irrelevant und nicht
durchschaubar.

2.1.3 Vorteile

Stigler nennt in ihrem Buch fiinf Griinde fiir die Nutzung von Serverless Computing [Stil8, S. 6f.].
Der erste und ausschlaggebendste Grund als Entwickler auf eine serverlose Plattform zu setzen,
ist die beschleunigte Entwicklungs- und Deploymentzeit. Da sich der Entwickler voll auf die
Entwicklung der eigentlichen Applikation konzentrieren kann und keinerlei Aufwinde in die Bereit-
stellung und den Betrieb der Umgebung stecken muss, wird die Zeit der Entwicklung minimiert,
ebenso wie die Zeit in der ein Deployment durchgefiihrt wird. Dies ergibt vollig neue Mdoglichkeiten
fiir Unternehmen, um Anwendungen schneller auf den Markt zu bringen und damit der Konkurrenz
voraus zu sein.

Durch die fehlende Verantwortung des Entwicklers auf die Verwaltung der genutzten Ressourcen
ergibt sich auch die Einfachheit der Nutzung. Insbesondere durch den eventbasierten Ansatz
konnen Entwickler schnell und einfach Daten- und Informationsfliisse konfigurieren, ohne sich mit
der darunterliegenden Technik im Detail auskennen zu miissen. Stigler nennt hier als Beispiel eine
Applikation, die auf das von Amazon bereitgestellte API Gateway setzt [Sti18, S. 6]. Dieses kiimmert
sich um die komplette Logik des Betriebs des HTTP-Servers und der Verwaltung der Verbindungen.
Der Entwickler muss sich lediglich um die Verarbeitung des aufgetretenen Events innerhalb einer
Lambda Funktion kiimmern und kann sich so besser auf die Businesslogik konzentrieren. Die
beiden von ihr genannten Vorteile verbesserte Skalierbarkeit und die fehlende Wartung der
Infrastruktur auf Seiten des Cloud-Nutzers, schlieBen sich dieser Argumentation an [Stil8, S. 6].
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2 Grundlagen und Stand der Technik

Als fiinftes Argument, dass fiir die Nutzung einer Serverless Cloud-Plattform spricht, nennt Stigler
die Kosten [Sti18, S. 6]. Wihrend sich sinkende Entwicklungskosten aus dem verringerten Entwick-
lungsaufwand ergeben, ist bei den Betriebskosten Vorsicht geboten. Eivy fiihrt in seinem Artikel Be
Wary of the Economics of “Serverless” Cloud Computing das Beispiel einer API auf, deren Betrieb
durch eine Lambda Funktion deutlich teurer wire, als mit der Implementation eines Monolithen
[Eiv17]. Eine genaue Kostenanalyse ist vor der Entwicklung daher dringend anzuraten.

2.1.4 Herausforderungen und Probleme

Ein erstes Problem, das sich beim Serverless Computing ergeben kann, resultiert aus der Abgabe
der Verwaltungsaufgaben an den Cloud-Provider. Da dieser die volle Kontrolle iiber die verwen-
dete Infrastruktur hat, kann der Nutzer dieser Plattform keinerlei Einfluss darauf nehmen. Der
Nutzer ist daher beispielsweise auf die vom Provider bereitgestellten Laufzeitumgebungen und
Konfigurationsoptionen beschrénkt.

Diese Einschriankung duflert sich an mehreren Stellen negativ, beispielsweise beim sogenannten
Cold Start. Ein Cold Start tritt immer dann ein, wenn beim Eintreffen eines Ereignisses keine freien
Ausfiihrungen einer Funktion zur Verfiigung stehen, um das Ereignis abzuarbeiten. Wenn eine
Funktion eine bestimmte Zeit nicht ausgefiihrt wurde, oder wenn durch erhohtes Eventaufkommen
alle Instanzen belegt sind, kann dies vorkommen [RC17]. Das System muss dann eine neue Instanz
der Ausfithrungsumgebung starten.

In ihrem Paper Serverless Computing: Design, Implementation, and Performance [MSE+16] unter-
suchen McGrath und Brenner verschiedene Cloud-Provider auf die Dauer eines Cold Starts. Bei
ihren Untersuchungen ergaben sich Startzeiten von teils mehreren Sekunden fiir einzelne Funktionen.
Eine Azure Function beispielsweise benotigte, wenn mehr als fiinf Minuten zwischen den Aufrufen
lag, teils mehr als fiinf Sekunden, um einen Funktionsaufruf erneut durchzufiihren [MSE+16, S. 409].
Dem Nutzer ist es weder moglich, darauf Einfluss zu nehmen, nach welcher Zeit Funktions-Instanzen
im Leerlauf beendet werden, noch kann er festlegen, wie viele dieser Instanzen im Leerlauf zur
Reserve laufen. Selbst wenn einer Applikation ein geplanter Anstieg an Ressourcen bevorsteht, kann
der Entwickler die Infrastruktur nicht oder nur sehr begrenzt darauf vorbereiten.

Stigler fiihrt einen weiteren Nachteil einer Serverless Umgebung auf: das gemeinsame Nutzen von
Ressourcen [Stil8, S. 10]. Insbesondere dadurch, dass Mitbewerber auf derselben Infrastruktur
laufen konnen, haben sie identische Verfiigbarkeits- und Skalierungseigenschaften. Dadurch wird
verhindert, dass sich eine Applikation von denen der Konkurrenz hinsichtlich dieser Eigenschaften
abheben kann. Dieser Nachteil ist nicht nur auf Serverless Umgebungen beschrinkt, sondern umfasst
viele der in einer Public Cloud betriebenen Dienste.

Einer der bedeutendsten Nachteile, der bei der Nutzung einer Serverless Plattform auftritt, ist der so-
genannte Vendor Lock-In. Dieser tritt dann auf, wenn eine Applikation komplett auf die Bediirfnisse
eines spezifischen Providers angepasst, beziehungsweise im Hinblick auf diesen entwickelt wurde
und nicht mit Plattformen anderer Anbieter kompatibel ist. Da jeder Provider eine eigene FaaS-
Plattform betreibt, die nicht auf Kompatibilitdt zu anderen Providern setzt, besteht beim Serverless
Computing eine hohe Wahrscheinlichkeit, dass ein Vendor Lock-In stattfindet. Roberts und Chapin
nennen auch die Anpassungen an die vom Provider bereitgestellten Ressourcen, wie Datenspeicher
als anfillig fiir einen Vendor Lock-In [RC17, S. 35 £.]. Als Beispiel nennen sie eine Applikation, die
als Datenspeicher ein von AWS bereitgestellten S3 Speicher nutzt. Um Lese- und Schreibzugriffe
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auf diesen Speicher zu ermdglichen muss die Applikation providerspezifische Schnittstellen nutzen.
Eine Anpassung an einen anderen Cloud-Provider und damit ein anderes Speichersystem bringt
aufwindige Anpassungen mit sich.

2.1.5 Multi-Cloud

Aus unterschiedlichen Griinden kann es sinnvoll sein mehrere Cloud-Umgebungen zusammenzu-
schlieBen. Petcu nennt in seinem Paper Multi-Cloud: Expectations and Current Approaches zehn
Griinde zur Nutzung einer solchen Multiple Cloud [Pet13, S. 1]. Diese unterteilt er in Anlehnung
an die in [FHT+12] vorgestellte Unterscheidung in zwei Arten. In der Federated Cloud kooperieren
zwei oder mehr Cloud-Umgebungen miteinander. Dem Nutzer einer Federated Cloud muss dabei
nicht bewusst sein, dass er es nicht mit mehreren Cloud-Umgebungen zu tun hat. Anders sieht
das bei der Multi-Cloud aus. Bei dieser kooperieren die Cloud-Umgebungen selber nicht, oder
zumindest nur in sehr begrenztem Umfang, miteinander. Grozev und Buyya heben insbesondere
hervor, dass sich die Zusammenarbeit der Cloud-Umgebungen in einer Multi-Cloud erst durch den
Nutzer, beziechungsweise den Service ergibt [GB14].

Von den von Petcu genannten zehn Griinden fiir den Zusammenschluss von Cloud-Umgebungen
ergeben einige den Use-Case fiir eine Multi-Cloud. Er nennt beispielsweise den Umgang mit
Lastspitzen in einer Private Cloud, indem bei Bedarf Ressourcen einer Public Cloud genutzt werden
[Pet13, S. 1]. In diesem Use-Case spricht man von einer Hybrid Cloud. Bei dieser werden laut der
Definition des National Institute of Standards and Technology (NIST) mehrere Cloud-Umgebungen
unterschiedlicher Deployment Models zusammengeschlossen [MG11, S. 3]. Neben Public und
Private Cloud-Umgebungen kann ein solcher Zusammenschluss auch eine sogenannte Community
Cloud beinhalten. Eine Community Cloud wird, anders als eine Private Cloud, nicht von einer
einzelnen, sondern von einer geringen Anzahl an Organisationen zusammen genutzt.

Neben der Behandlung von Lastspitzen nennt Petcu auch die Einhaltung von Bestimmungen,
beispielsweise dem Gesetz, als Grund fiir die Nutzung einer Hybrid Cloud [Pet13, S. 1]. In einigen
Fillen kann es zum Beispiel aus datenschutzrechtlichen Griinden nicht erlaubt sein Daten in einer
Public Cloud aufzubewahren oder zu verarbeiten. Ebenso kann es aufgrund von betrieblichen
Vorgaben notwendig sein, geschéftskritische Daten nur innerhalb eines eigenen Rechenzentrums
zu verarbeiten. Um in einem dieser Fille trotzdem auf die Vorteile einer Public Cloud-Umgebung
setzen zu konnen, kdnnen die Komponenten oder Teile eines Services, die nicht der Beschriankung
unterliegen, innerhalb der Public Cloud verarbeitet werden, wihrend alle Daten, die geschiitzt
werden miissen, innerhalb der Private Cloud verarbeitet werden.

Um einen Multi-Cloud Betrieb zu ermoglichen, ist ein Nutzer einer Public Cloud auf die vom
Provider bereitgestellten Moglichkeiten beschrinkt. Insbesondere Schnittstellen, um Daten- und
Ereignisfliisse zwischen den Cloud-Umgebungen zu ermdglichen, werden moglicherweise vom
Provider nicht zur Verfiigung gestellt. Um diese fehlenden Schnittstellen zu ersetzen und Inkompati-
bilitdten zwischen den Providern auszugleichen, ist daher angepasste Software notwendig. Diese
muss insbesondere zwei Aufgaben erledigen. Zum einen muss sie Events aus der Cloud-Umgebung
hinausleiten, damit diese auch auSerhalb zur Verfiigung stehen und zum anderen muss sie die Events
in Form von Nachrichten an alle anderen, interessierten Cloud-Umgebungen vermitteln.
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Bei einer Private Cloud Losung kann dies anders aussehen. In ihrer Definition beschriebt die NIST
eine Private Cloud lediglich als exklusiv fiir eine Organisation bereitgestellte Cloud-Umgebung
[MG11, S. 3]. Ob diese On-Premise, also innerhalb eines eigenen Rechenzentrums der Organisation,
oder Off-Premise, innerhalb des Rechenzentrums eines Providers lduft, wird nicht definiert, wie
Dillon et al. hervorheben [DWC10, S. 28] Ebenso ist nicht geklirt, welchen Einfluss Entwickler, die
eine Private Cloud nutzen, auf die Cloud-Umgebung ausiiben kénnen.

Der Unterschied des Einflusses der Entwickler auf die Umgebung wird insbesondere an einem
Beispiel deutlich. OpenFaaS ist ein Framework zur Bereitstellung einer Function-as-a-Service Um-
gebung innerhalb einer Kubernetes oder Docker Umgebung [Opeb]. Somit kann dies beispielsweise
On-Premise als Private Cloud betrieben werden. Aufgrund des direkten Einflusses des Nutzers auf
diese Umgebung, kann sie von ihm direkt angepasst werden. OpenFaaS ermdglicht es beispielsweise
iiber ein eigens dafiir erstelltes SDK eigene Trigger fiir Funktionen zu erstellen [Opea]. Eine von
einem Provider betriebene Umgebung bietet diese Moglichkeit in der Regel nicht.

2.2 Serverless Framework

Nicht zu verwechseln mit dem Serverless Computing ist das Serverless Framework. Das Serverless
Framework ist ein Kommandozeilentool, das es ermdglicht serverlose Applikationen zu schreiben,
zu deployen und anschieend zu betreiben [Sera]. Dazu nutzt das Framework keine eigene Hardware,
sondern setzt auf bestehenden Cloud-Providern auf. Es unterstiitzt eine Vielzahl an Providern und
ermoglicht es dadurch mit lediglich einem einzigen Tool Applikationen auf die Systeme unter-
schiedlicher Cloud-Provider zu deployen. Diese Abstraktionsschicht ermoglicht es beispielsweise
Arbeitsschritte zur Erstellung oder zum Betrieb einer serverlosen Applikation providerunabhéngig
zu machen. Anstatt mit mehreren Oberflichen oder Tools unterschiedlicher Provider zu arbeiten,
muss lediglich das Serverless Framework eingesetzt werden.

Das Serverless Framework wird als Open Source Software von der Serverless, Inc. entwickelt.
Rund um das Framework werden von diesem Unternehmen weitere Applikationen und Services
betrieben. Mittlerweile wurde das Angebot um eine kostenpflichtige Enterprise Version erweitert,
die das Framework um weitere Services, wie eine verbesserte Monitoring- und Alarm-Funktionalitat
erginzt.!

Der Grundgedanke hinter dem Serverless Framework ist es, samtliche Konfigurationseinstellungen
in einer zentralen Konfigurationsdatei zu speichern. Dadurch wird ermoglicht mehrere absolut
identische Deployments durchzufiihren, ohne, dass beispielsweise einem Administrator Konfigurati-
onsfehler unterlaufen und die Umgebung dadurch fehleranfillig wird. Dieser Grundgedanke die
Konfiguration, dhnlich wie den Quellcode einer Applikation, als versionierbare Konfigurationsda-
teien zu pflegen, nennt sich Infrastructure as Code und wird unter anderem von Morris in seinem
gleichnamigen Buch beschrieben [Mor16].

In Listing 2.1 ist ein Ausschnitt einer Konfigurationsdatei des Serverless Framework abgebildet. Ein
Service mit dem Namen users wird angelegt. Dieser enthilt zwei Funktionen. Je eine zum Anlegen
und eine zum Loschen eines Nutzers. Der Quellcode der Funktionen wird im selben Ordner, in
anderen Dateien verwaltet.

1https://serverless.com/enter‘prise/
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Listing 2.1 Ausschnitt einer Konfigurationsdatei des Serverless Framework nach [Serd]

service: users

functions: # Your "Functions"
usersCreate:
events: # The "Events" that trigger this function
- http: post users/create
usersDelete:
events:
- http: delete users/delete

Neben Funktionen konnen in der Datei weitere Informationen, wie die Konfiguration des gewihl-
ten Providers, zusitzlicher Ressourcen oder vergebener Berechtigungen abgelegt werden. Beim
Deployment, durch das Kommandozeilentool des Serverless Framework, werden die gewahlten
Konfigurationen auf den Servern des Cloud-Providers deployed und konfiguriert.

Das Serverless Framework wird in Kapitel 5 fiir die prototypische Implementierung verwendet.
Dieses grundlegende Wissen wird daher fiir das Verstiindnis der Arbeit benotigt.

2.3 CloudEvents

CloudEvents beschreibt sich selbst als Spezifikation zur Beschreibung von Event Daten in einem
einheitlichen Format, um Interoperabilitit zwischen Services, Plattformen und Systemen bereitzu-
stellen [CNCb] . Der aktuelle Stand der Spezifikation befindet sich auf einem GitHub Repository.?
Im Mai 2019 wurde die aktuellste Version verdffentlicht (Stand Juni 2019). Aufgrund der weiteren
Verbreitung, Kompatibilitit zu bestehenden Softwaresystemen und, da zu Beginn dieser Arbeit
Version @.2 noch nicht finalisiert war, wird Version 0.1 in dieser Arbeit genutzt.

Die Spezifikation CloudEvents wurde von der Arbeitsgruppe Serverless der Cloud Native Computing
Foundation (CNCF) ins Leben gerufen und wird von ihr betreut. Das erklirte Endziel ist es, die
finale Spezifikation der CNCF vorzulegen [CNC19].

Die CNCEF ist eine Organisation, die sich das Ziel gesetzt hat Projekte zu fordern, die natives Cloud-
Computing ermoglichen [Cloa]. Dazu haben sich dieser Organisation mehrere hundert Mitglieder
angeschlossen, zu denen unter anderem einige der gro3ten Public Cloud-Provider, aber auch viele
kleinere Unternehmen gehdren. Thre Projekte klassifiziert die CNCF in drei unterschiedliche Stufen,
die angeben, wie ausgereift ein Projekt ist und wie weit seine Entwicklung oder Erarbeitung
fortgeschritten ist [Cloe]. CloudEvents befindet sich auf der Sandbox Project Stufe und ist somit
noch in der Erarbeitung.

In Version 0.1 nennt die CloudEvents Spezifikation zehn verschiedene Attribute, aus der ein Event
besteht. An dieser Stelle werden alle Attribute die zum Versténdnis dieser Arbeit erforderlich sind
beschrieben. Das Attribut eventType gibt an, welche Art eines Ereignisses aufgetreten ist. Dieses

2https ://github.com/cloudevents/spec
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Listing 2.2 Beispiel eines Events nach der CloudEvents Spezifikation im JSON Format aus [CNCd].

"cloudEventsVersion" : "0.1",

"eventType" : "com.example.someevent",

"eventTypeVersion" : "1.0",

"source" : "/mycontext",

"eventID" : "A234-1234-1234",

"eventTime" : "2018-04-05T17:31:00Z",

"extensions" : {
"comExampleExtension" : "value"

},

"contentType" : "text/xml",

"data" : "<much wow='xml'/>"

Attribut muss in jedem Event vorhanden sein. Die Spezifikation schldgt vor den Event-Typ mit einem
riickwirts geschriebenen Domainnamen zu beginnen. Dadurch wird eine eindeutige Zuordnung
des aufgetretenen Events ermoglicht. Als Beispiel wird der Event-Typ com.github.pull.create
angegeben [CNCa]. Dieser gibt an, dass er von GitHub, aus dem Bereich der Pull Requests stammt
und aufgrund eines neu erstellten Pull Requests ausgeldst wurde.

Als weiteres zentrales Attribut nennt die Spezifikation die source. Diese gibt eine Referenz auf das
Objekt oder die Ressource an, aufgrund derer das Event ausgeldst wurde. Im genannten Beispiel
konnte dies die URL zum in GitHub erstellten Pull Request sein. Den genauen Aufbau dieses
Attributs iiberlidsst CloudEvents dem Erzeuger des Events und schreibt lediglich die Angabe im URI
Format vor.

Neben Attributen zur Versionierung des Event-Typs, einer eindeutigen ID des Events, der Uhrzeit
zum Auftritt des Events, beschreibt die Spezifikation das Attribut data. Dieses optionale Attribut
beinhaltet die Payload des Events. Das Format, in dem der Inhalt {ibergeben wird, wird dafiir im
contentType Attribut angegeben. Payload eines Events konnen samtliche Informationen rund um
das Event sein, die fiir einen Empfinger niitzlich sein konnen. Eine Vorschrift, die vorgibt welche
Informationen in dieses Attribut gehoren gibt die Spezifikation nicht.

Ein konkretes Datenformat, in dem ein solches Event dargestellt, serialisiert oder libertragen wird,
schreibt die Spezifikation nicht vor. Stattdessen wird definiert, wie diese Attribute in unterschiedli-
chen Formaten dargestellt werden. In Version 0.1 beschrinkt sich dies noch auf das JSON Format
und ein Mapping auf das HTTP-Protokoll. Weitere Formate folgen in spéteren Versionen. Die
Darstellung eines CloudEvents im JSON Format ist in Listing 2.2 dargestellt.

2.4 Event Gateways

Sowohl Provider, als auch Softwarehersteller erkannten bereits das Problem der fehlenden Multi-
Cloud Unterstiitzung traditioneller Serverless Umgebungen. Sie versuchen mit unterschiedlichen
Gateways dieses Problem anzugehen.
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Eine konkrete Implementierung eines Event Gateways steht mit dem Serverless Event Gateway
bereit. Serverless, Inc., die neben dem Serverless Framework auch das Event Gateway entwickeln,
bezeichnen es als einen Event-Router [Serb]. Das Gateway kann als Verwaltungszentrale zwischen
Cloud-Umgebungen genutzt werden und setzt dabei auf die Spezifikation der CloudEvents [Ser19].

Das Serverless Event Gateway lésst sich einfach in bestehende Applikationen integrieren, die auf
das Serverless Framework aufsetzen. Es wird allerdings unabhéingig von diesem entwickelt und ist
als quelloffenes Projekt auf GitHub gehostet. Aufgrund der einfachen Schnittstellen kann es auch
auflerhalb des Framework problemlos eingesetzt werden.

In der Projektbeschreibung wird davon abgeraten das Serverless Event Gateway momentan in Pro-
duktivumgebungen einzusetzen, da es sich noch in der Entwicklung befindet und es zu gravierenden
Anderungen in den Programmschnittstellen kommen kann [Ser19].

Als zentrale Verwaltungseinheit bildet das Serverless Event Gateway einen Single-Point-of-Failure.
Dies wird deutlich, wenn der Weg eines Events betrachtet wird. Das Gateway ermdglicht es Funk-
tionen zu registrieren und diese nach dem Publish/Subscribe-Prinzip beim Eintritt von festgelegten
Events auszufiihren. Funktionen konnen entweder iiber HTTP oder eine providerspezifische Schnitt-
stelle aufgerufen werden. Das Event muss dementsprechend erst aus der eigentlichen Umgebung
herausgeleitet werden, um vom Event Gateway verarbeitet zu werden. Dort wird entschieden, welche
Aktionen ausgefiihrt, beziehungsweise, welche Funktionen aufgerufen werden. Diese Aufrufe finden
wieder in die Umgebung selbst statt.

Das Event wird also von der Cloud-Umgebung nach aulen und wieder hinein geleitet. Neben einer
hoheren Latenz des Aufrufs bedeutet dies die Gefahr der Nichterreichbarkeit des zentralen Gateways
oder der Storung des Kommunikationskanals. Bei einigen Anwendungsfillen kann dieses Vorgehen
nicht akzeptabel sein.

Ein dhnliches Softwareprodukt, dass das Problem der fehlenden Multi-Cloud Unterstiitzung an-
gehen mochte ist Azure Event Grid. Dieses ist ein von Microsoft entwickelter und in der Azure
Cloud-Computing-Plattform betriebener Service zum Ereignisrouting. Laut Angaben von Microsoft
eignet er sich um Anwendungen mit Eventbasierten Architekturen zu erstellen [Micb]. Event Grid
unterstiitzt nativ die Anbindung verschiedener Ereignisquellen der Azure Cloud. Ebenso kann
von ihm in Form von unterschiedlichen Ereignis-Handlern auf Events reagiert werden. Zu diesen
gehoren auch die Azure Functions.

Es ist dabei primar als zentrales Gateway innerhalb der Azure Cloud konzipiert, um eintretende
Events abzufangen und entsprechende Aktionen aufzurufen. Durch offene Schnittstellen, wie die
native Unterstiitzung von CloudEvents, eignet sich Event Grid auch zum Einsatz in Multi-Cloud-
Umgebungen. Ebenso stellt Event Grid einen HTTP-Endpoint zur Verfligung, an den Events in das
System geschickt werden konnen.

Da es sich beim Event Grid allerdings um einen Service der Azure Cloud handelt, konnen mit ihm
alleine keine Multi-Cloud-Umgebungen sinnvoll betrieben werden. Allen voran keine Umgebungen,
in denen Azure nicht zum Einsatz kommt.

Die hier beschriebenen Gateways stellen daher alle eine Basis dar, auf denen eine Eventbasierte
Kommunikation in Multi-Cloud-Umgebungen realisiert werden kann. Eine Komponente allein ist
allerdings keine fertige Losung. Dafiir sind weitere Konzepte und Softwarekomponenten notwen-
dig.
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Zur Konzeption und spéteren Validierung des benétigten Softwarestacks, miissen in einem ers-
ten Schritt die Anforderungen an diesen Softwarestack definiert werden. Um die grundlegenden
Anforderungen an eine Multi-Cloud Serverless Umgebung abzuleiten, wird im Folgenden ein Refe-
renzszenario herangezogen. Neben dieser Applikation leiten sich Anforderungen aus der Literatur
ab. Hierzu zéhlen insbesondere die Anforderungen an einen Nachrichtenkanal aus dem Buch Enter-
prise Integration Patterns von Hohpe und Woolf [HWBO04]. Einige Anforderungen, insbesondere
Qualitdtsanforderungen, orientieren sich dabei an denen einer providerspezifischen Serverless Um-
gebung. Diese werden im Folgenden anhand von Use-Cases herausgearbeitet, die Realbeispiele
von Unternehmen beim Aufbau einer oder mehrerer Applikationen in einer providerspezifischen
Serverless Umgebung wiedergeben.

In der Anforderungsanalyse wird zwischen funktionalen und nichtfunktionalen Anforderungen
unterschieden. Die funktionalen Anforderungen geben die grundlegenden Eigenschaften des Systems
an. Solche Anforderungen definieren beispielsweise Ein- und Ausgabewerte, Berechnungen oder
die Nutzeroberfliche eines Systems. Nichtfunktionale Anforderungen beschreiben Eigenschaften
an das System, die Qualitéitsaspekte definieren. Hierzu gehoren Eigenschaften, wie Performance,
Stabilitét oder Erreichbarkeit eines Systems.

3.1 Referenzszenario

Um anhand dieser die Anforderungen herauszuarbeiten, wird an dieser Stelle ein Referenzszenario
in Form einer Serverless Applikation in einer Multi-Cloud-Umgebung herangezogen. Bei dieser
Applikation handelt es sich um eine Webseite, die es Nutzern erlaubt Fotos, die von anderen Nutzern
hochgeladen wurden zu betrachten und diese Liste durch weitere Fotos zu erweitern. Um die Bilder
tibersichtlicher ordnen zu konnen, werden ihnen automatisiert Schlagworter zugeordnet, nach denen
die Fotos gefiltert werden kdnnen.

Die Webseite der Applikation ist in einem Mockup in Abbildung 3.1 dargestellt. Im obersten Kasten
kann ein neues Foto vom Nutzer hochgeladen werden. Alle bereits hochgeladenen Fotos folgen in
chronologischer Reihenfolge in der Liste darunter. Neue Bilder werden an den Listenanfang gestellt.
Unter jedem Foto erscheinen die zugeordneten Schlagworte. Beim Klick auf diese Schlagworte
werden sdmtliche Fotos sichtbar, denen ebenfalls dieses Schlagwort zugeordnet wurde.

Um den Nutzern eine schnellere Darstellung bei geringerem Datenverbrauch zu ermoglichen,
werden die Bilder nach dem Upload zusitzlich komprimiert im Datenspeicher gehalten. Damit die
Beispielanwendung moglichst kompakt bleibt, wird auf eine Benutzerverwaltung zum Upload neuer
Fotos verzichtet.
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Share it!

Datei auswahlen ‘ ‘ Upload

Schlagwort 1 - Schlagwort 2 - Schlagwort 3

Abbildung 3.1: Mockup der Benutzeroberfliche des Referenzszenarios

Im Folgenden wird zuerst der Aufbau der Architektur und die Funktionalitéit der verwendeten

Komponenten erkldrt und anschlieBend die Auswahl der im Referenzszenario verwendeten Cloud-
Provider.

3.1.1 Aufbau

Client AWS
Lambda
% R» Event /—\
Al PO Get |
Gateway et images
HTTP
Event
Web Upload Image 2>
Browser o
R» g
8 5
HTTP "] Resize Image a
Muiti-
Cloud
Event
>  Tags Writer
Azure
Functions
Image o Multi-Cloud
Recognition »O Event

Abbildung 3.2: Architektur einer Eigenentwicklung in einer Serverless Multi-Cloud-Umgebung
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Der Client 6ffnet mit einem Web Browser eine Webseite, die per JavaScript eine HTTP-Verbindung
zur Lambda Funktion Get Images iiber das API Gateway herstellt. Das API Gateway ermdglicht es
innerhalb der AWS Umgebung Lambda Funktionen per HTTP-Verbindung ausfiihrbar zu machen.
Get Images holt sich aus der DynamoDB Informationen iiber alle momentan auf die Plattform
geladenen Bilder. Hierzu gehoren die URLs zum S3 Speicher, in der die Bilddateien gespeichert
sind und die Schlagworte, die den Bildern bisher zugeordnet wurden.

Sobald ein Nutzer ein eigenes Foto auf die Webseite stellen mochte, wird der Ablauf durchgefiihrt,
der im Sequenzdiagramm in Abbildung 3.3 abgebildet ist. Zur Ubersichtlichkeit und, weil diese
Komponente selbst keine Aufrufe tétigt, beziehungsweise Events auslost, wurde die DynamoDB in
diesem Diagramm weggelassen. Durch einen HTTP-Aufruf an das API Gateway wird die Lambda
Funktion Upload Image aufgerufen. Dieser wird mit dem Aufruf die Bilddatei iibergeben und von
dieser in den S3 Speicher geladen. Zusitzlich werden von der Upload-Funktion Meta-Informationen
iiber das neu hinzugefiigte Bild in die DynamoDB geschrieben. Zu diesem Zeitpunkt befindet
sich lediglich die URL der Originaldatei in den Metadaten. Die komprimierte URL, sowie die
Schlagworter, sind noch nicht bekannt.

Image

Recognition Tags Writer

% Upload Image S3 Speicher Resize Image

r HTTP

putObject

Multi-Cloud Event

putObject

Multi-Cloud Event

Multi-Cloud Event

Abbildung 3.3: Sequenzdiagramm des Upload eines Fotos im Referenzszenario

Sollte ein Nutzer sich nun alle Bilder auf der Webseite anzeigen lassen, sieht er bereits das Bild.
Dieses wird, aufgrund der fehlenden komprimierten Version, in voller Auflosung geladen. Damit
dies nicht mit allen Bildern passiert, wird eine Bildkomprimierung eingesetzt.

Durch das vom S3 Speicher ausgeloste Multi-Cloud Event, wird die Funktion Resize Image aufge-
rufen. Diese bekommt mit dem Event die bendtigten Informationen, um das entsprechende Bild aus
dem S3 Speicher zu laden, anschlieBend auf eine festgelegte Grofie zuschneiden und komprimieren
und danach diese komprimierte Version wieder auf denselben S3 Speicher hochzuladen. Die neue
Datei unterscheidet sich in der Pfadangabe von der Originaldatei. Wéhrend die Originaldatei im Un-
terordner upload gespeichert ist, liegt die neue im Unterordner compressed. Damit die komprimierte
Version von den Web Browsern der Nutzer gefunden wird, werden die Informationen um die URL
der komprimierten Datei erginzt.

Beim Hochladen der komprimierten Datei wird erneut ein Multi-Cloud Event emittiert. Unterschied
zum Event, das durch den Upload der Originaldatei ausgelost wurde besteht in der Pfadangabe der
hochgeladenen Ressource. Durch dieses Event wird die Funktion Image Recognition ausgelost.
Diese befindet sich, anders als alle bisher ausgelosten Funktionen, in der Azure Cloud. Innerhalb

27



3 Anforderungen

dieser Funktion wird eine, von der Azure Cloud bereitgestellte Bilderkennung ausgefiihrt. Diese
liefert Schlagworte zuriick, die gemif} dieser Bilderkennung auf das untersuchte Bild zutreffen. Um
diese Schlagworte nun zu den Metadaten des Bildes hinzuzufiigen, 16st die Funktion ein Multi-Cloud
Event aus.

Dieses von der Funktion ausgeloste Event 16st innerhalb der AWS Umgebung die Funktion Tags
Writer aus. Die im Event enthaltenen Informationen speichert die Funktion wieder in der Dyna-
moDB. Beim néchsten Aufruf eines Nutzers wird nun das Bild in komprimierter Form zusammen
mit den Schlagworten ausgegeben.

3.1.2 Cloud-Provider

Auf dem Markt der Cloud-Provider haben sich mittlerweile mehrere Anbieter positioniert. Sowohl
im Bereich der Public, als auch der Private Cloud besteht eine groe Anzahl an Anbietern, zwischen
denen eine Auswahl getroffen werden muss. Fiir die entwickelten Prototypen wurde die Auswahl
der Cloud-Provider anhand der Nutzungszahlen getroffen. RightScale, ein Unternehmen, dass
selbst Software-as-a-Service anbietet, stellt dafiir die Ergebnisse einer jahrlichen Umfrage von IT
Unternehmen bereit.

AWS |
Azure |

Google Cloud
VMware Cloud on AWS

IBM Cloud

| | |
0O 10 20 30 40 50 60 70
Prozentuale Anzahl der Unternehmen

Abbildung 3.4: Umsetzung von Projekten in Unternehmen mit Hilfe der Public Cloud. Auszug aus
[Rig19]

Die Ergebnisse der Umfrage, welche Public Cloud-Provider in Projekten des Unternehmens einge-
setzt werden, sind in Abbildung 3.4 dargestellt. In ihr wird deutlich, dass Amazon mit den Amazon
Web Services (AWS) und Microsoft mit Azure mit Abstand die grofite Verbreitung auf dem Markt
haben. Daher sollen diese beiden Cloud-Umgebung in den Prototypen Verwendung finden. Bei
der Erarbeitung der Prototypen soll allerdings auf Erweiterbarkeit — insbesondere auch auf weitere
Provider — geachtet und diese dementsprechend analysiert werden.

Sowohl die Datenbank, als auch der Datenspeicher, in dem die Fotos gespeichert werden, sollen auf
der AWS Plattform laufen. Die automatisierte Schlagworterkennung lauft in Microsoft Azure.

Dabei sei darauf hingewiesen, dass sich bei dieser Beispielapplikation berechtigterweise die Frage
stellen l&sst, ob fiir diese tatsédchlich das Deployment in eine Multi-Cloud-Umgebung die geeignetste
Form ist. Die Bildanalyse lie3e sich durchaus auch in der AWS Umgebung realisieren, in der auch
die restlichen Komponenten der Applikation deployed werden. Neben dem zusitzlichen Aufwand,
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3.1 Referenzszenario

der durch das Aufteilen der Funktion in mehrere Cloud-Umgebungen wihrend der Entwicklung
und gegebenenfalls wihrend des Betriebs entsteht, lieBen sich auch Kosten einsparen, die durch
zusitzliche bendtigte Ressourcen entstehen. Der in diesem Referenzszenario verwendete Aufbau
steht stellvertretend fiir viele andere Use-Cases.

Einen Use-Case, der zwar eher selten eintritt, die Sinnhaftigkeit einer Multi-Cloud mit zwei Public
Cloud-Providern allerdings legitimiert, nennt Petcu in seinem Paper Portability and Interoperability
between Clouds: Challenges and Case Study [Petl1, S. 63]. Bei der Migration einer Applikation
zu einem anderen Cloud-Provider kann es sinnvoll sein Funktionen und Komponenten einzeln zu
migrieren. Dazu wird wihrend der Umstrukturierung eine Verbindung zwischen der alten und der
neuen Cloud-Umgebung benotigt.

Wie Woo und Mirkovic in ihrem Paper Optimal application allocation on multiple public clouds
[WM14] zeigen, besteht auBBerdem die Moglichkeit durch ein Deployment in eine Multi-Cloud-
Umgebung sowohl die Performance, als auch die entstehenden Kosten zu senken, im Vergleich zum
Deployment in einer Single-Cloud-Umgebung. Dies erreichen sie durch geschickte Verschiebung
der Ressourcen in die Public Cloud-Umgebung, in der diese vom entsprechende Provider besonders
performant oder giinstig zur Verfiigung gestellt wird. Durch diese Kombination gelingt es ihnen
sowohl die Mehrkosten des zusitzlichen Aufwandes auszugleichen, als auch eine bessere Performanz
zu erzielen. Da es sich bei den untersuchten Ressourcen sowohl um dedizierte Rechenressourcen in
Form von virtuellen Maschinen, als auch Datenbanken und Speicher handelt, kann dieses Ergebnis
fiir eine Serverless Umgebung nicht uneingeschriankt angenommen werden. Hierzu sind weitere
Untersuchungen notwendig.

In Abschnitt 2.1.5 wurde bereits ein weit verbreiteter Einsatz eine Multi-Cloud-Umgebung beschrie-
ben, die Hybrid Cloud. Durch den Zusammenschluss unterschiedlicher Cloud Typen lassen sich auf
diese Art verschiedene Use-Cases abbilden.

Beispielsweise kann ein Online-Shop den bereits genannten Use-Case einer Multi-Cloud nutzen
um Lastspitzen abzufangen, wie sie zur Weihnachtszeit haufig vorkommen, indem dann Ressourcen
der Public Cloud in Anspruch genommen werden. Die Private Cloud kann mit OpenFaaS betrieben
werden. Durch dieses Prinzip macht sich der Betreiber des Online-Shops unabhéngiger vom Cloud-
Provider und kann trotzdem weiterhin die Vorteile der nahezu grenzenlosen Skalierung der Public
Cloud nutzen.

Einen weiteren Einsatz eines Systems zur Eventbasierten Kommunikation in Multi-Cloud-
Umgebungen des Serverless Computing nennen Wurster et al. in ihrer Arbeit [WBK+18]. In diesem
Paper beschreiben sie die Moglichkeit zur Modellierung einer serverlosen Applikation in OpenTOS-
CA, einem Okosystem fiir den Topology and Orchestration Specification for Cloud Applications
(TOSCA) Standard der OASIS [Ins17]. Um damit Applikationen fiir Multi-Cloud-Umgebungen
betreiben zu konnen fehlt momentan die Konzeption eines Systems zur Weiterleitung von Events.
Dieses Konzept kann dabei explizit modelliert, oder implizit genutzt werden. Bei der expliziten
Modellierung ist der Anwender selbst dafiir verantwortlich alle bendtigten Komponenten im Modell
zu erginzen, wihrend er bei der impliziten Modellierung lediglich ein Multi-Cloud Event modelliert.
Die reale Umsetzung wird dann vom OpenTOSCA System deployed und verwaltet.

Insbesondere dieser implizite Use-Case unterscheidet sich insofern von den bisher genannten, da
er ein sehr generisches Konzept bendtigt. Anstatt lediglich einen Softwarestack fiir vorher fest-
gelegte Cloud-Umgebungen zur Verfiigung zu stellen, muss eine potenziell sehr grole Anzahl

29



3 Anforderungen

an Moglichkeiten beriicksichtigt werden, welche Cloud-Umgebungen untereinander kommunizie-
ren konnen miissen. Daher herrschen dabei besondere Anspriiche an die Erweiterbarkeit und die
standardkonforme Implementation von Schnittstellen.

3.2 Funktionale Anforderungen

Anforderung 1 - Multi-Cloud Event: Dem Anwender muss es durch das zu erarbeitende Soft-
waresystem ermoglicht werden durch die Verbindung einer beliebigen Event-Quelle mit einem
Event-Empfianger diese beiden Komponenten miteinander zu verkniipfen. Dies muss moglich
sein, unabhingig davon, ob sich Quelle und Empfinger in der selben, oder in unterschiedlichen
Cloud-Umgebungen befinden. Ein solches Event wird daher als Multi-Cloud Event bezeichnet.

Eine solche Verkniipfung findet sich in der Beispielapplikation aus Abbildung 3.2 unter anderem
zwischen dem S3 Speicher als Event-Quelle und der Lambda Funktion Resize Image. Diese muss in
der Umsetzung durch die entsprechende Konfiguration der AWS Umgebung implementiert werden.
Ebenso muss dies beim Event zwischen dem genannten S3 Speicher und der Azure Function
Image Recognition geschehen. Dabei muss beachtet werden, dass sich der S3 Speicher in der AWS
Umgebung, und die Image Recognition in der Azure Umgebung befinden. Gegebenenfalls muss
hierzu weitere Software deployt werden, um eine Weiterleitung des Events zu ermoglichen.

Anforderung 2 - Abfangen eines Events: Um Anforderung 1 zu erfiillen, muss das Softwaresystem
in der Lage sein, beliebige Events innerhalb einer Cloud-Umgebung abfangen zu konnen. Dieses
Abfangen kann auf unterschiedliche Art und Weise geschehen und muss der entsprechenden Umge-
bung und dem abzufangenden Event angepasst werden. Neben den vom S3 Speicher ausgeldsten
Events miissen auch weitere Ereignisse der AWS Umgebung implementiert werden konnen.

Anforderung 3 - Benutzerdefiniertes Auslosen eines Events: Einem Anwender soll es moglich
sein, eigene Events innerhalb einer Funktion, oder einer anderen Applikation auszuldsen. Ein solches
Event unterscheidet sich lediglich in seiner Herkunft und den Nutzdaten von abgefangenen Events,
nicht in seinem Aufbau oder seiner Weiterleitung.

Die Image Recognition kann im Beispiel ein Event auslosen, um den Tags Writer iiber das Ergebnis
der Bilderkennung zu informieren. Dieses Event soll identisch zu einem abgefangenen Event
behandelt und tiber das gleiche Softwaresystem weitergeleitet werden.

Anforderung 4 - Weiterleiten von Events: Nachdem ein Event abgefangen wurde, muss es vom
Softwaresystem weitergeleitet werden. Dafiir muss dieses System wissen, welche Events an welche
Komponenten weitergeleitet werden miissen. Um dies zu erreichen muss geklért werden, an welchen
Eigenschaften Events unterschieden werden kdnnen und anhand welcher Faktoren eine Filterung
zur Weiterleitung stattfinden kann.

Bei der Weiterleitung von Events zwischen Quelle und Empfinger wird ein sogenannter Nachrich-
tenkanal benotigt. Hohpe und Woolf beschreiben einen solchen Nachrichtenkanal als eine virtuelle
Rohre, die einen Empfanger und einen Sender miteinander verbindet [HWBO4, S. 75]. Fiir die
Auswahl dieses Kanals miissen laut ihnen mehrere Faktoren beachtet werden. Es muss festgelegt
sein, was passiert, wenn der Kanal nicht erreichbar ist, oder wenn der Empfinger kaputte oder nicht
identifizierbare Nachrichten erhilt.
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3.2 Funktionale Anforderungen

Durch den Aufbau von eventbasierten Applikationen wird durch das Prinzip der Entkopplung [EN10,
S. 34] [Mic06, S. 3] deutlich, dass eine Event-Quelle nicht wissen muss, ob und wie viele Empfanger
auf ein Event horen. Sobald ein Event erfolgreich dem Nachrichtenkanal {ibergeben wurde, muss
sich dieser um die Zustellung an alle aktiven Empfinger kiimmern. Dabei kann es vorkommen, das
zwei oder mehr Empfianger auf ein Event horen.

Anders sieht es aus, wenn der Nachrichtenkanal momentan nicht vorhanden oder erreichbar ist.
Das Event muss dann zwischengespeichert und gegebenenfalls wiederholt gesendet werden. Sollte
iiber einen lidngeren Zeitraum keine Zustellung erfolgreich sein, bleibt lediglich das Schreiben einer
Fehlermeldung, beziehungsweise das Alarmieren. Identisch dazu soll sich ein Nachrichtenkanal
verhalten, wenn dieser einen aktiven Empfianger nicht erreicht.

Laut Hohpe und Woolf muss auch geklirt sein, wie ein Empfanger mit unbekannten, beschidigten
oder fiir ihn unlesbaren Nachrichten umgeht [HWBO04, S. 75]. Unbekannte Nachrichten stellen in
eventbasierten Kommunikationsumgebungen in der Regel keine Seltenheit dar, da jeder Teilnehmer
innerhalb dieser Umgebung beliebige Nachrichtentypen versenden kann. Eine Nachricht, die einem
Empfanger nicht bekannt ist, kann von ihm somit ignoriert werden, da er nicht auf dieses Ereignis
reagieren muss. Bei einer offensichtlich defekten Nachricht soll der Empféanger eine Fehlermeldung
loggen und, falls moglich, dem Sender eine fehlerhafte Response zuriickmelden, um ein erneutes
Ubertragen des Ereignisses zu veranlassen.

Die Kommunikation innerhalb des Kanals findet unidirektional statt. Daten werden lediglich von
der Quelle zum Empfinger weitergeleitet. Ein synchroner Aufruf mit direkter Beantwortung auf ein
Event soll nicht betrachtet werden.

Anforderung 5 - Private Events: Es kann vorkommen, dass manche Events bestimmte Umgebungen
nicht verlassen diirfen. Wihrend es beispielsweise fiir die Azure Function Image Recognition essenti-
ell ist, dass das entsprechende Event zum Upload eines Fotos in die Azure Cloud weitergeleitet wird,
kann es fiir Events mit personenbezogenen Daten, wie sie beispielhaft in einer Benutzerverwaltung
auftreten konnen, aus datenschutzrechtlichen Griinden notwendig sein, dass sie niemals in der Azure
Umgebung verarbeitet werden.

Insbesondere kann es vorkommen, dass zwei Cloud-Umgebungen Events empfangen sollen, die nicht
in dritte Umgebungen gelangen diirfen. Dies muss bei der Weiterleitung beriicksichtigt werden.

Anforderung 6 - Auslosen von Aktionen: Neben dem Abfangen und Weiterleiten eines Events
gehort ebenso das Ausldsen einer Aktion zu den Anforderungen an das Softwaresystem. Bei diesen
Aktionen handelt es sich in der Regel um Funktionen, die als FaaS vom Cloud-Provider bereitgestellt
werden. Es soll allerdings auch moglich sein, eigene Software, beispielsweise als eigenstéindige
Applikation, zu implementieren und an das System zu koppeln.

Fiir das Auslosen einer Aktion aufgrund eines Events stellt sich die Frage, an welcher Stelle
des Systems, beziehungsweise in welcher Komponente die Entscheidung getroffen wird. Mit der
Beantwortung dieser Frage wird auch festgelegt, welche Events wohin weitergeleitet werden miissen.
Es st beispielsweise moglich vor dem Versand zu entscheiden welche Aktionen ausgeldst werden und
nur die entsprechenden Aktionen weiterzuleiten. Ebenso ist es moglich alle Aktionen weiterzuleiten
und beim Empféinger zu entscheiden, welche Aktionen ausgelost werden. Geméf$ der Prinzipien
der eventbasierten Verarbeitung und, um eine moglichst starke Entkopplung zu erreichen sollte die
Entscheidung, welche Aktionen ausgelost werden, moglichst erst beim Empfianger gefillt werden.
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3 Anforderungen

Anforderung 7 - Mehrere Aktionen durch ein Event: Ein einziges von einer Quelle ausgeldstes
Event soll es ermoglichen mehrere Aktionen auszufiihren. Diese Aktionen konnen in der selben oder
in unterschiedlichen Cloud-Umgebungen aufgerufen werden. Ein einziges von S3 ausgeldstes Event
16st im Beispiel eine Funktion in der AWS Lambda Umgebung und eine in der Azure Functions
Umgebung aus.

In ihren Message Channel Decisions nennen Hohpe und Woolf dies eine one-to-many Beziehung.
Dies steht im Gegensatz zu einer one-to-one Beziehung, bei der jeder Aufrufer mit genau einer
Applikation Daten teil. Bei einer one-to-many Beziehung empfehlen sie einen Kanal nach dem
Publish/Subscripe Pattern [HWBO04, S. 109].

Anforderung 8 - Verkettung von Events: Eine von einem Event ausgeldste Aktion kann wiederum
neue Events auslosen. Eine Verkettung von Events muss daher moglich sein. So wird durch das
Hochladen eines neuen Fotos in den S3 Speicher zuerst die Bilderkennung und von dort aus durch
ein weiteres Event die Funktion Tags Writer aufgerufen.

Anforderung 9 - Vereinheitlichung von Event-Formaten: Damit Events zwischen den Umge-
bungen unterschiedlicher Cloud-Provider ausgetauscht und verarbeitet werden konnen, miissen
Events einen einheitlichen Aufbau besitzen. Hierzu kann zwischen einem der beiden folgenden
Verfahren gewihlt werden. Entweder muss es moglich sein, sie aus den providerabhingigen Forma-
ten in ein einheitliches Format iibersetzen zu kdnnen, oder es muss eine direkten Ubersetzung der
unterschiedlichen Formate ineinander stattfinden.

3.3 Nichtfunktionale Anforderungen

Anforderung 10 - Skalierbarkeit und Verfiigbarkeit: Die Skalierbarkeit ist einer der Griinde um
Applikationen in Serverless Umgebungen zu entwickeln. iRobot, ein weltweit fithrender Hersteller
von Robotern fiir Endnutzer, beschreibt in seiner AWS Case Study [iRo] besonders die Skalierbarkeit
der Serverless Cloud als ihren grofiten Nutzen. An einzelnen Tagen, beispielsweise vor Feiertagen,
wurden von iRobot deutlich mehr Staubsaugerroboter verkauft, die sich mit ihrem Internet of
Things (IoT) Backend verbinden. Die dadurch erzielten Lastspitzen konnten einfach von der Cloud-
Infrastruktur abgefangen werden.

Da sich in diesen Umgebungen die Cloud-Provider vollstindig um die Skalierung und Ausfallsicher-
heit kiimmern und Softwareentwickler sich darauf verlassen konnen, dass ausreichend Ressourcen
zur Verfiigung stehen, sollte dieses Merkmal auch bei der Erweiterung auf eine Multi Cloud-
Umgebung nicht verloren gehen. Daher muss bei jeder Schicht des zu erarbeitenden Softwarestacks
darauf geachtet werden, dass eine automatisierte Skalierung stattfinden kann.

Neben der Skalierbarkeit nennt beispielsweise Bustle die Verfiigbarkeit einer ihrer Hauptgriinde, um
auf eine Serverlose Architektur umzusteigen [Bus]. Bustle betreibt eine Nachrichten-, Unterhaltungs-,
Lifestyle- und Modewebseite fiir Frauen. Diese Verfiigbarkeit darf durch eine Multi-Cloud Losung
nicht verloren gehen. Insbesondere sollte die Nichtverfiigbarkeit einer einzelnen Umgebung oder
Komponente moglichst geringen Einfluss auf die anderen Cloud-Umgebungen haben.

Anforderung 11 - Providerunabéngigkeit und Erweiterbarkeit: Neben den Anforderungen,
die identisch zu denen sind, die an eine providerabhingige Serverless Umgebung gestellt werden,
unterscheidet sich das geforderte Softwaresystem in erster Linie durch die Providerunabhingigkeit.
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3.3 Nichtfunktionale Anforderungen

Durch die Vielzahl und Diversitit der Cloud-Provider und Méglichkeiten zum Betrieb einer privaten
Cloud scheint es nahezu unmoglich sdmtliche Umgebungen vereinen zu kdnnen. Daher soll es in
erster Linie moglich sein, durch eine gute Erweiterbarkeit des Konzeptes, weitere Cloud-Provider
anbinden zu konnen. Diese Erweiterbarkeit kann beispielsweise durch die Nutzung von offenen und
verbreiteten Standards erreicht werden.

Anforderung 12 - Sicherheit: In jedem Softwareprojekt sollte Sicherheit eine wichtige Rolle
spielen. Gerade im Zusammenspiel mit sensiblen Daten oder sicherheitskritischen Funktionen
kann der Einsatz von Software ansonsten drastische Probleme mit sich bringen. Autorisierung und
Authentifizierung stellen wichtige Grundpfeiler eines Sicherheitskonzepts einer verteilten Software
dar.
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4 Konzeption

In Anforderung 1 wird als Ziel die Unterstiitzung eines Multi-Cloud Events genannt. Diese Events
sollen vom Nutzer konfiguriert und vom Softwaresystem so ausgefiihrt werden, dass die Komplexitit
der Verarbeitung eines solchen Events vor dem Nutzer verborgen bleibt. Die Sicht eines Anwenders
auf das Multi-Cloud Event ist in Abbildung 4.1 dargestellt. Die Darstellung bedient sich dafiir der
Block-Diagramm Notation der Fundamental Modeling Concepts (FMC) [Wen].

Cloud A Cloud B

Multi-Cloud Event
Source »O Action

Abbildung 4.1: Model eines Multi-Cloud Events

Von einer Event-Quelle wird ein Event ausgelost, das als sogenanntes Multi-Cloud Event an eine
Funktion innerhalb einer zweiten Cloud geleitet wird. Anhand dieses Beispiels werden im Folgenden
sowohl der Inhalt, beziehungsweise Aufbau eines Multi-Cloud Events, als auch der Aufbau der
benotigten Infrastruktur dargestellt.

In ihrem Buch Enterprise Integration Patterns - Designing, Building and Deploying Messaging
Solutions beschreiben Hohpe und Woolf den Aufbau und die einzelnen Komponenten eines Nach-
richtensystems. Zur Definition eines Nachrichtensystems vergleichen sie diese mit einem Daten-
banksystem. So, wie ein Administrator ein bestimmtes Schema fiir eine Datenbank vorgibt, genauso
muss ein Administrator das Nachrichtensystem mit allen Nachrichtenkanélen definieren. Das Daten-
banksystem kiimmert sich darauthin um die Persistenz der Daten, wihrend das Nachrichtensystem
sich um die erfolgreiche Zustellung der Nachrichten kiimmert [HWBO04, S. 14].

Ein solches Nachrichtensystem wird bendtigt um Multi-Cloud Events von einer Cloud-Umgebung
in eine oder mehrere andere Umgebungen weiterzuleiten. In den folgenden Abschnitten sollen
daher anhand der von Hohpe und Woolf genannten Elemente konzeptionelle Entscheidungen zum
Nachrichtensystem diskutiert und analysiert werden.

4.1 Nachrichtenformat

Um ein Event von einer Cloud-Umgebung in eine andere Cloud-Umgebung zu transferieren, muss
es in einer sogenannten Nachricht verschickt werden. Hohpe und Woolf bezeichnen eine Nachricht
als einen Datensatz, der von einem Nachrichtensystem durch einen Nachrichtenkanal iibertragen
werden kann [HWBO04, S. 82 f.]. Dafiir muss die Nachricht beim Sender in Bytecode gemarshalt
und beim Empfinger wieder entmarshalt werden.
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Nachricht teilen sich nach Hohpe und Woolf in zwei Teile auf, den Header und den Body [HWB04,
S. 82]. Wihrend der Header alle wichtigen Informationen enthélt, die fiir das Nachrichtensystem zur
Ubertragung wichtig sind, befinden sich im Body die eigentlichen Nutzdaten. Die Nutzdaten eines
Events sind dabei schnell identifiziert. Sie bestehen aus den Informationen des providerspezifischen
Event, beziechungsweise im Fall eines, wie in Anforderung 3 gefordert, vom Benutzer erzeugten
Events, dessen angegebene Nutzdaten. Komplizierter wird es, die bendtigten Informationen fiir den
Header zu identifizieren.

Eine wichtige Entscheidung, die anhand der Headerinformationen getroffen werden muss, ist, welche
Nachrichten an welche Komponenten oder Endpunkte weitergeleitet werden miissen oder diirfen. In
Anforderung 5 werden beispielsweise Events erwihnt, die aufgrund ihres datenschutzrechtlichen
Inhalts nicht an andere Cloud-Umgebungen weitergeleitet werden diirfen, wiahrend es fiir andere
Events essentiell ist, dass sie in alle anderen an das System angebundenen Umgebungen geleitet
werden.

Um zu entscheiden, welches Event in welche Umgebung geleitet werden soll und welche Aktionen
aufgrund des Events ausgefiihrt werden, muss es moglich sein zu verstehen, um was fiir ein Event
es sich handelt. Zur Erfiillung dieses Ziels miisste entweder jede Umgebung mit jedem Format
umgehen konnen, oder es muss ein einheitliches Format zur Darstellung von Events verwendet
werden. Providerspezifische Formate miissen dann in dieses einheitliche Format transformiert
werden.

Als providerunabhingiges Format eignet sich das in Abschnitt 2.3 vorgestellte Format CloudEvents.
CloudEvents nennt es selbst eines der wichtigen Design Goals in seinen Attributen ein minimales
Set an Informationen zu beinhalten, mit deren Hilfe das Event an die entsprechenden Komponenten
weitergeleitet werden kann [CNCb].

Eine Komponente in einem Nachrichtensystem, die eine Nachricht anhand eines bestimmten Fil-
ters entweder weiterleitet oder nicht, nennen Hohpe und Woolf einen Message Filter [HWBO04,
S.2171.].

4.2 Nachrichtenkanal

In diesem Kapitel werden verschiedene Konzepte zum Aufbau des sogenannten Nachrichtenkanals
entworfen. Unter Zuhilfenahme der Anforderungen werden diese Konzepte anschlieend analysiert
und ihre Vor- und Nachteile untersucht. Ein Nachrichtenkanal entspricht dabei den Komponenten,
die eine Verbindung zwischen Sender und Empfanger ermoglichen.

Zur Ubersichtlichen Darstellung der einzelnen Konzepte wird das Patternformat verwendet, wie es
Fehling et. al in ihrem Buch Cloud-Computing Patterns beschreiben [FLR+14, S. 9 ff.]. Ein Pattern-
format ermoglicht eine detaillierte und gleichzeitig strukturierte Darstellung eines Losungsansatzes
auf ein Problem. Die Idee eines Pattern und der damit verbundenen Patternsprache stammt aus dem
Jahr 1977 von Christopher Alexander. Er nutzte eine Patternsprache um wiederkehrende Probleme
und deren Losungsansitze in der Architektur zu beschreiben [AIS77]. Diese Patternsprache lasst
sich allerdings nicht nur auf Gebéude, Stidte und andere Konstruktionen anwenden, sondern ebenso
auf die Softwarearchitektur.
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4.2 Nachrichtenkanal

Jedes Pattern besteht aus einem Namen und einer kurzen und prignanten Beschreibung des Losungs-
ansatzes in einem grauen Kasten. AnschlieBend wird es in den Abschnitten Context, Solution und
Result weiter ausgefiihrt. Im Context wird beschrieben, welche dufleren Faktoren zu diesem Konzept
fiihrten und in welchen Szenarien es eingesetzt werden kann. Die Solution skizziert moglichst
kurz das Konzept, wihrend im Abschnitt Result detaillierter auf die Vor- und Nachteile und die
damit einhergehende Erfiillung der Anforderungen eingegangen wird. Leichte Abwandlungen des
urspriinglichen Patterns werden, falls vorhanden, im Abschnitt Variation diskutiert. Am Ende eines
Pattern werden gegebenenfalls existierende Ansitze und Applikationen beschrieben, mit deren Hilfe
oder auf deren Grundlage das entsprechende Konzept umgesetzt werden kann.

4.2.1 Direkter Aufruf

Aktionen werden von einer Funktion aufgerufen, die das Event abgefangen hat.

Cloud A Cloud B
Provider Provider
o specific API
specific Event
» Function % Action

Abbildung 4.2: Direkter Aufruf des Empféngers iiber eine providerspezifische Schnittstelle

Context

Besonders in kleinen Testszenarien, oder einem kleinen Prototyp, bei dem mit geringem Aufwand
Applikationen iiber Cloud-Umgebungen hinweg kommunizieren miissen, ist eine einfache Losung
gefragt. Daher soll auf unnotige Komponenten im System verzichtet werden und so ein einfaches
Deployment ermoglicht werden.

Solution

Das erste Konzept zur Realisierung der Weiterleitung eines Multi-Cloud Events ist der direkte Aufruf
einer entfernten Funktion. Dazu muss zuerst das Event innerhalb der Cloud-Umgebung, in der das
Ereignis eintritt, abgefangen werden. Dies kann mit einer FaaS stattfinden. Innerhalb dieser Funktion
kann das Event weiter verarbeitet werden, beispielsweise in ein einheitliches Format umgewandelt
oder auf die individuellen Bediirfnisse der Empfinger-Cloud angepasst, um Anforderung 9 zu
erfiillen.

Durch das Auslagern der Weiterleitungsfunktionalitit in eine Programmbibliothek kdnnen vom
Benutzer selbst erzeugte Events geworfen werden, ohne dass dieser mit den Implementierungsdetails
vertraut sein muss. Damit kann Anforderung 3 an benutzerdefinierte Events erfiillt werden.
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Der Aufruf einer Funktion muss durch eine vom Provider bereitgestellte Moglichkeit stattfinden.
Dies kann, wie in Abbildung 4.2 durch eine providerspezifische API, oder durch Standards, wie
HTTP implementiert sein. Dadurch lésst sich mit diesem Konzept auch die Auslosung von mehreren
Aktionen auf ein Ereignis einfach implementieren. Statt eines einzigen Aufrufs miissen von der
Funktion mehrere Aufrufe durchgefiihrt werden.

Result

Bei der Weiterleitung eines Events stellt sich die prinzipielle Frage, an welcher Stelle entschieden
werden soll, welche Events an welche Umgebungen, beziehungsweise Funktionen weitergeleitet
werden sollen. Dabei stehen in diesem Konzept mehrere Moglichkeiten bereit. Zuerst muss durch
entsprechende Konfiguration festgelegt werden, welche Events abgefangen werden sollen. Da dieses
Abfangen providerspezifische Anpassungen erfordert, kann auch nicht allgemeingiiltig festgelegt
werden, welche Moglichkeiten der Filterung hier zur Verfiigung stehen. Eine Filterung kann aller-
dings auch in der Funktion stattfinden, mit der das Event abgefangen wird. Innerhalb dieser gibt
es nahezu keine Grenzen der Filterung. Die Funktionalitdt muss allerdings gegebenenfalls an die
Provider und ihre zur Verfiigung gestellten Laufzeitumgebungen angepasst werden.

Gleichzeitig tritt durch die oben genannten Moglichkeiten ein weiteres Problem auf. Die Umgebung,
in der ein Ereignis eintritt, muss wissen, welche Aktion aufgrund dessen gestartet werden muss.
Dadurch wird ein Teil der Funktionslogik aus der Umgebung der Aktion geldst und in die Umgebung
des Ereignisses verschoben. Bei einer Anderung dieses Verhaltens miissen dementsprechend in
mehreren Umgebungen Anpassungen durchgefiihrt werden. Wahrend dies fiir kleine Applikationen
keine allzu groBBen Nachteile darstellen sollte, kann dies bei komplexeren Applikationen zu einer
starken Kopplung fiihren, die durch Eventbasierte Kommunikation eigentlich verringert werden
sollte. Die Entscheidung liber die aus einem resultierenden Event der Quelle des Events zu liberlassen
widerspricht somit dem Prinzip der Entkopplung und damit den Grundlagen der eventbasierten
Verarbeitung [EN10, S. 33 {1.]

Alternativ zur Verarbeitung und Filterung eines Events innerhalb der Cloud, in der das Event
entstanden ist, kann es auch erst in der Ziel-Cloud verarbeitet werden. Dies impliziert, dass sdmtliche
Events in alle anderen Cloud-Umgebungen der Applikation weitergeleitet und dort verarbeitet
werden miissen. Durch diese weitere Verarbeitung, werden zusitzliche Komponenten benotigt, die
in folgenden Konzepten genauer betrachtet werden.

Als letzte Moglichkeit, ist es denkbar, dass erst die eigentlich aufgerufene Funktion fiir sich interes-
sante Events herausfiltert. Beim Aufruf der Funktion bei einem Event, auf das die entsprechende
Funktion nicht reagiert, bricht sie die Ausfiihrung einfach ab. Durch dieses Vorgehen kommt es
allerdings zu vielen unnétigen Aufrufen, die Overhead erzeugen.

Zudem ergibt sich durch den direkten Aufruf ein weiterer Nachteil. Da die Funktion den kompletten
Messaging Channel bis zum Empfinger abbildet, ist sie auch fiir Konsistenz des Events im Feh-
lerfall zustindig, wie sie in Anforderung 4 beschrieben ist. Bei einer Funktion im Sinne der FaaS
handelt es sich allerdings um recht kurzlebige und zustandslose Softwareausfiihrungen. Falls eine
Storung des Empféngers fiir mehrere Minuten, oder gar Stunden auftritt, miisste das Event demnach
zwischengespeichert und zu einem spéteren Zeitpunkt erneut verarbeitet werden. Besonders im
Falle eines Events, dass an mehrere Ziele gesendet werden soll, muss zusétzlich beachtet werden,
dass Events bei Nichterreichbarkeit eines Zieles an das andere Ziel nicht mehrfach weitergeleitet
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werden. Eine solche Software in einer Serverless Applikation zu implementieren wire zwar moglich,
fiir diesen zusitzlichen Verwaltungsaufwand stehen allerdings bereits vorgefertigte Komponenten
als Middleware bereit, die in den folgenden Konzepten niher betrachtet werden.

Besonders bei den nichtfunktionalen Anforderungen spielt dieses Konzept seine Vorteile dagegen
voll aus. Sowohl die Performanz, als auch die Skalierbarkeit, wie auch die Kosten der Losung lassen
sich hier durch das Einsparen von Komponenten verbessern. Durch den Einsatz von Serverless
Komponenten wird die Skalierung bereits vom Cloud-Provider iibernommen. Bei den Kosten
schlégt lediglich der Aufruf der zusitzlichen Funktion zum Abfangen und Weiterleiten des Events
zu buche.

Anforderung 11, die Providerunabhéngigkeit ist durch die Verwendung von offenen Schnittstellen,
wie beispielsweise HTTP, in der Regel gegeben. Da aber jeder Provider gegebenenfalls lediglich
proprietire Schnittstellen und Laufzeitumgebungen zur Verfiigung stellt, kann es vorkommen, dass
fiir jede Konstellation zwischen zwei Providern eigene Softwarekomponenten geschrieben werden
miissen. Dies wird besonders im Zusammenspiel mit der Anforderung an die Sicherheit deutlich.
Jeder Provider bietet eine eigene Authentifizierungsmoglichkeit zum Aufruf von Funktionen an. Je
nach Provider und dessen verwendeter Schnittstelle muss diese Authentifizierung demnach anders
implementiert werden.

4.2.2 Zentrales Gateway

Alle Events werden an ein zentrales Gateway geleitet. Von dort wird entschieden, welche
Aktionen ausgefiihrt werden.

Cloud A Provider Cloud B

Provider specfc
specific Event Event P
»(O—>| Function »O—> Gateway —0O Action

Abbildung 4.3: Eventbasierte Kommunikation mit einem zentralen Gateway

Context

Durch steigende Komplexitit der zu entwickelnden Applikation und die daraus resultierende hohere
Anzahl der zu verarbeitenden Events, ergeben sich auch hthere Anspriiche an die zu Grunde liegende
Infrastruktur. Besonders wird dies bei der Konsistenz von Events im Fehlerfall deutlich. Bei einem
kurzfristigen Ausfall oder bei fehlender Erreichbarkeit durch Netzwerkfehler einer einzelnen Cloud-
Umgebung miissen Events zeitverzogert erneut gesendet und somit persistent gehalten werden.
Einfache FaaS-Funktionen kommen dabei an ihre Grenzen.
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Solution

Durch eine Erweiterung des ersten Konzepts entsteht das Konzept des zentralen Gateways, wie
es in Abbildung 4.3 dargestellt ist. Identisch zum ersten Konzept wird auch in diesem das Event
durch eine Funktion abgefangen. Die weitere Verarbeitung unterscheidet sich allerdings stark. Statt
das Event direkt an die Empfianger-Cloud zu schicken, wird das Event an ein zentrales Gateway
geleitet.

Dieses Gateway entscheidet dann dariiber an welche Umgebungen das Event weitergeleitet wird, be-
ziehungsweise welche Funktionen ausgefiihrt werden sollen. Dadurch werden diese Entscheidungen
nicht mehr iiber die Umgebungen verteilt getroffen, sondern zentral an einem Ort.

Result

Fiir die Verbindung sowohl zwischen den Event-Auslosern und dem Gateway, als auch zwischen
Gateway und den Empfingern kann es hierbei je nach Cloud-Provider notwendig werden, auf
unterschiedliche Protokolle und Arten des Verbindungsaufbaus zuriickgreifen zu miissen. Um einen
schnellen Versand eines Events zu gewihrleisten bietet es sich an, eine persistente Netzwerkverbin-
dung zwischen Gateway und Cloud-Infrastruktur aufzubauen. Besonders beim Auftreten von vielen
Events in einem kurzen Zeitraum kann ein einzelner Verbindungsaufbau bei jedem Event zu groflen
Latenzen fiihren. Dieser Effekt wird dann verstirkt, wenn das Gateway und die Cloud-Infrastruktur
iber das Internet hinweg kommunizieren miissen.

Sollte eine persistente Verbindung zur Cloud-Infrastruktur vom Provider nicht vorgesehen sein, so
bleibt weiterhin die Moglichkeit eine persistente Verbindung zu einer Komponente innerhalb der
Provider-Cloud aufzubauen und von dieser Komponente aus, die meist eine geringere Latenz zur
Infrastruktur hat, weitere Aktionen auszufiihren.

Durch dieses Konzept ist nicht mehr die Funktion, die das Event abfingt fiir die erfolgreiche
Zustellung verantwortlich. Lediglich bei einem fehlerhaften Zustellversuch des Events an das
Gateway, muss ein Verhalten definiert werden. Dies kann beispielsweise ein Eintrag in einem
Fehlerlog sein, mit dessen Hilfe eine spétere Aufarbeitung des Fehlerzustandes durchgefiihrt werden
kann. In allen weiteren Fehlerfillen ist das Gateway fiir weitere Zustellversuche verantwortlich.
Hierauf muss bei der Auswahl eines Gateways besonders geachtet werden.

Um Sicherheitsanforderung 12 zu erfiillen, muss sowohl die Kommunikation zwischen Event-
Ausloser und Gateway, als auch die Kommunikation zwischen Gateway und Funktion abgesichert
sein. Dies umfasst in der Regel eine verschliisselte und authentifizierte Verbindung. Insbesondere
bei Kommunikation zwischen mehreren Cloud-Umgebungen ist diese Anforderung von besonderer
Prioritét, da Verbindungen iiber das Internet hinweg aufgebaut werden.

Zur Bereitstellung eines Gateways bestehen mehrere Moglichkeiten. Es kann entweder von ei-
nem Provider, oder vom Applikationsersteller selbst betrieben werden. Einige Gateway-Entwickler
betreiben auch Instanzen davon, die genutzt werden konnen. Dies ermoglicht die Nutzung der entspre-
chenden Software, ohne weiteren Aufwand, schrinkt aber gegebenenfalls auch ein. Beispielsweise
kann nur die vom Anbieter zur Verfiigung gestellt Version genutzt werden.
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Die Verwendung einer selbst betriebenen Instanz erhoht allerdings auch immer den Verwaltungs-
aufwand. Da ein zentrales Gateway einen Single-Point-of-Failure darstellt, muss diese Gateway
sorgfiltig ausgewihlt und beim Betrieb auf eine hohe Ausfallsicherheit geachtet werden.

Variation

Statt einem Gateway, das auBBerhalb der verwendeten Cloud-Umgebungen ausgefiihrt wird, kann
dies auch innerhalb einer dieser Umgebungen betrieben werden. Insbesondere fiir Applikationen,
bei denen ein Grofiteil der Ressourcen innerhalb dieser Umgebung genutzt wird und nur vereinzelt
Events mit anderen Cloud-Umgebungen getauscht werden miissen, kann dies Vorteile bieten.

Known Use

Apache Kafka bezeichnet sich auf der Dokumentationswebseite selbst als Distributed Streaming
Platform [Apab]. Nachrichten werden in Kafka als ein Stream angesehen, der von mehreren Con-
sumern verarbeitet werden kann. Besonderen Wert legt Kafka dabei zum einen auf die korrekte
Abarbeitung der Nachrichten, in der Reihenfolge ihres Eingangs, als auch auf die Persistenz der
Nachrichten. Diese werden fiir bestimmte Zeit auf dem Speicher vorgehalten und kdnnen somit,
beispielsweise nach Ausfillen oder bei Fehlern, erneut vom Consumer angefragt werden.

NATS ist ein in der Programmiersprache Go geschriebenes, laut eigener Dokumentationswebseite
leichtgewichtiges, performantes und belastbares Nachrichtensystem [Cloc]. Seit Méarz 2018 wird
es von der Cloud Native Computing Foundation (CNCF) im Incubating-Level als Projekt gehostet
[Eval8]. Eine neutrale und providerunabhingige Weiterentwicklung sowie eine breite Unterstiitzung
und Kompatibilitdt zu weiteren Projekten der CNCF scheinen daher gesichert.

Als Nachrichtenmodell unterstiitzt NATS sowohl Publish/Subscribe und Request Reply, als auch
Queueing. Neben dem NATS Server steht auch eine Vielzahl an Client-Bibliotheken in unterschied-
lichen Sprachen zur Verfiigung.! Durch das einfache, text-basierte Protokoll kénnen allerdings
auch ohne groflen Aufwand Clients ohne bestehende Bibliothek entwickelt werden. Durch die
Erweiterung NATS Streaming arbeitet es mit log based streaming. Dadurch konnen Nachrichten
auch zugestellt werden, wenn ein Client, nachdem er offline war, wieder online geht.

Synadia, die urspriingliche Entwicklerfirma hinter NATS, stellt eine gehostete Version bereit, die
mit Beschriankungen in einer kostenlosen Version oder in kostenpflichtigen Abonnements genutzt
werden kann.?

Mit dem Serverless Event Gateway stellt auch das Serverless Framework ein eigenes Gateway
zur Verfiigung. Dabei hat dieses, identisch zum eigentlichen Framework, den Anspruch weitestge-
hend providerunabhingig zu sein. Das Serverless Event Gateway wurde bereits im Abschnitt 2.4
beschrieben.

1ht'cps://www. nats.io/download/
2https ://www.nats.cloud/
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4.2.3 Dezentrale Gateways

Gateways in verschiedenen Umgebungen teilen ihre Events miteinander. Jedes Gateway
entscheidet welche Aktionen innerhalb der eigenen Umgebung ausgefiihrt werden.

Cloud A Cloud B

Provider o Eve
0 specific Event
specifi Event) Event ~ Event _p)o_) Action
)f >— Gateway U Gateway

Abbildung 4.4: Eventbasierte Kommunikation mit dezentralen Gateways

Context

Ebenso wie im vorherigen Konzept nimmt sich das Konzept dezentraler Gateways auch der Probleme
an, die ein direkter Aufruf von Funktionen iiber Providergrenzen hinweg mit sich bringt. Durch
einen verteilten Ansatz kann die zentralisierte Ausfiihrungslogik der Aktionen auf Events in die
entsprechenden Cloud-Umgebungen zuriickgeholt werden. Insbesondere bei Applikationen, bei
denen viele Aktionen auf Events auch innerhalb der eigenen Umgebung ausgefiihrt werden, kann
dieses Konzept einem zentralen Gateway vorgezogen werden.

Solution

Das Konzept der dezentralen Gateways, das in Abbildung 4.4 dargestellt ist, ist ein ebenfalls von
dem Konzept der direkten Aufrufe weiterentwickeltes Konzept. Statt eines einzelnen Gateways,
das fiir alle eingesetzten Umgebungen zustindig ist, wird in jeder Umgebung ein eigenes Gateway
betrieben. Die Umgebungen spiegeln sdmtliche aufgetretenen Events an alle anderen Gateways,
die wiederum die Ausfiihrungslogik ihrer Funktionen kennen. Dadurch sitzt die Ausfiihrungslogik
direkt in der entsprechenden Umgebung.

Es konnen providerspezifische Angebote genutzt und fiir jede Cloud-Umgebung ein unabhingiges
Gateway entwickelt werden. Durch diese Vorgehensweise ist es moglich, fiir jede Umgebung eine
optimierte Softwareumgebung zu betreiben, die die gewiinschte Funktionalitét abbildet. Damit kann
eine vollstdndig cloud-native Umgebung aufgebaut werden, wodurch die Bereitstellung komplett vom
Cloud-Provider durchgefiihrt wird und beispielsweise Ausfallsicherheit oder Skalierung von ihm
tibernommen werden. Bei diesem Ansatz kann auch eine vom Provider angedachte und bereitgestellte
Moglichkeit zur eventbasierten Multi-Cloud Kommunikation verwendet werden. Insbesondere fiir
selbst verwaltete und betriebene FaaS-Umgebungen ist dieser Ansatz gut umsetzbar.
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Result

Wihrend die Anforderungen an das Abfangen eines Events und das Auslosen eines benutzerdefinier-
ten Events identisch geldst werden konnen wie im ersten Konzept, stellt sich bei diesem Konzept
die Verteilung der Events als zentrale Schwierigkeit heraus. Hierbei ist sowohl eine standardisierte
Schnittstelle, als auch ein standardisiertes Event-Format sinnvoll, damit komplizierte Umwandlun-
gen vermieden werden konnen und Filterung tiber Umgebungsgrenzen hinweg einheitlich stattfinden
kann. AuBerdem muss entweder jede Cloud-Umgebung alle anderen Umgebungen kennen und ihnen
die entsprechenden Events zukommen lassen, oder es muss ein Routing zwischen den Umgebungen
stattfinden. Je nach Anzahl verwendeter Cloud-Umgebungen sollte es allerdings ein iiberschaubarer
Verwaltungsaufwand sein, Events in mehrere Umgebungen zu verteilen.

Fiir die Datenhaltung der Events ist jede Gateway-Implementierung selbst verantwortlich. Bis
zur Zustellung eines Events an jedes andere Gateway, muss dieses gespeichert werden und es
miissen wiederholte Sendungszustellungen im Fehlerfall durchgefiihrt werden. Sollte eine Zustellung
nach einer definierten Zeit nicht moglich sein, so muss eine Fehlermeldung geloggt werden und
gegebenenfalls weitere MaBBnahmen durchgefiihrt werden.

Variation

Neben der Moglichkeit in jeder Cloud-Umgebung ein eigenes, angepasstes Gateway zu betreiben,
kann auch eine Implementierung des selben Gateways in allen Cloud-Umgebungen ausgefiihrt
werden. Durch diese Vorgehensweise kann beispielsweise die proprietire Synchronisierung einer
Gateway-Applikation genutzt werden. Mithilfe von Containertechnologie ist es vergleichsweise
einfach dieses Gateway in weiteren Cloud-Umgebungen zu erweitern, solange sie diese Technologie
unterstiitzen. Bei Cloud-Umgebungen, die keine Moglichkeit bieten die entsprechende Gateway-
Implementierung zu betreiben, muss dann allerdings ein individuell angepasstes Konzept erarbeitet
werden, wie diese Umgebung an die bestehende Multi-Cloud-Umgebung angeschlossen werden
kann. Durch proprietéire Schnittstellen zwischen den Gateways kann dies erschwert sein.

Known Use

Azure Event Grid ist ein von Microsoft entwickelter und in der Azure Cloud-Computing-Plattform
betriebener Service zum Ereignisrouting. Dieser wurde bereits in Abschnitt 2.4 beschrieben.

Amazon bietet mit seinem Simple Notification Service (SNS) die Moglichkeit Applikationen, wie
Microservices, Verteilte Systeme oder Serverlose Anwendungen zu entkoppeln [Amaa]. Dazu stellt
es Nachrichtenkanile nach dem Publish/Subscribe Prinzip zur Verfiigung. Subscriber kénnen sowohl
Simple Queueing Service (SQS) Warteschlangen, Lambda Funktionen oder HTTP(S) Verbindungen
sein. Auch Endbenutzer konnen mit SNS per E-Mail oder SMS benachrichtigt werden.

SNS stellt dabei einen Full-Managed-Service dar. Das komplette Management, einschlieflich aller
Ressourcen- und Softwareverwaltung wird von Amazon iibernommen. Dadurch fiigt sich AWS SNS
perfekt in eine Serverless Umgebung ein.

43



4 Konzeption

Fiir den Betrieb in Multi-Cloud-Umgebungen und providerunabhingige Schnittstellen stellt SNS
aufer der bereits erwdhnten HTTP-Schnittstelle bei Ankunft einer Nachricht keine offenen Schnitt-
stellen zur Verfiigung. Weder ein HTTP-Endpoint, noch eine Unterstiitzung von CloudEvents oder
einem dhnlichen Format werden angeboten.

Auch die im vorherigen Konzept vorgestellten Gateways NATS, Kafka und das Serverless Event
Gateway lassen sich durch einen Clusterbetrieb in eine Variation der dezentralen Gateways umwan-
deln. NATS beispielsweise ermoglicht es mehrere Instanzen zu einem Cluster zu verbinden [Clob].
Innerhalb dieses Clusters werden Nachrichten gespiegelt und somit in allen Instanzen zugénglich
gemacht. Dadurch ist es moglich, wie in der Variation beschrieben, in jeder Cloud-Umgebung eine
Instanz des selben Gateways zu betreiben. Eine separate Verteilung der Events ist dabei nicht mehr
notig. Dieser Clusterbetrieb ist in dhnlicher Form auch in Kafka [Apaa] und dem Serverless Event
Gateway [Serc] vorhanden.

4.2.4 Hierarchische Struktur von Gateways

In jeder Umgebung wird ein eigenes Gateway betrieben. Ein zentrales Gateway verteilt alle
Events an die dezentralen Gateways.
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Abbildung 4.5: Dezentrale Gateways mit einem zentralen Gateway

Context

Wihrend der Austausch von Events in Multi-Cloud-Umgebungen mit zwei Umgebungen einen
vergleichsweise einfachen Austausch von Events ermoglicht, wird dies in Multi-Cloud-Umgebungen,
die aus drei oder mehr einzelnen Umgebungen bestehen deutlich komplexer. Jede Umgebung muss
eine Schnittstelle zu jeder anderen Umgebung der Applikation kennen und beim Auftritt eines
Events dieses weiterleiten. Im Falle einer Anderung dieser Schnittstelle, beispielsweise, wenn diese
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unter einer neuen Adresse erreichbar ist, muss diese Anderung an alle Umgebungen verteilt werden.
Ebenso muss jede Umgebung selbst regeln, wie sie mit nicht erreichbaren Umgebungen umgeht.
Sobald eine Umgebung wieder hergestellt wurde, miissen Events von unterschiedlichen, verteilten
Quellen zusammengetragen werden.

Solution

Durch ein zentrales Gateway, wie es in Abbildung 4.6 dargestellt ist, kann diesen Problemen entge-
gengewirkt werden. Statt ein Event direkt an alle Umgebungen weiterzuleiten, wird ein aufgetretenes
Event, nur an das zentrale Gateway weitergeleitet. Die Aufgabe der internen Gateways besteht
weiterhin darin, auf Events mit entsprechenden Aktionen zu reagieren.

Hohpe und Woolf sprechen bei dieser Architektur von einer Hub-and-Spoke Architecture [HWBO04,
S. 288]. Das zentrale Gateway bildet den Hub, wihrend die Verbindungen zu den dezentralen
Gateways die Speichen (englisch: Spoke) bilden. Diese steht im Gegensatz zu einer Point-to-Point
Architecture, bei der jeder Kommunikationspunkt mit jedem anderen verbunden ist.

Result

Durch dieses Konzept wird die aufwendige Verteilung der Events zentralisiert, wihrend die Entschei-
dung dariiber, welches Event welche Aktionen ausldst weiterhin in den jeweiligen Umgebungen liegt.
Insbesondere, wenn mehrere Cloud-Umgebungen benétigt werden oder Umgebungen hinzugefiigt,
beziehungsweise entfernt werden, kann dieses Konzept seine Vorteile ausspielen. Fehlerbehebungen
und die Wiederholung des Versands von Events wird in einer einzigen Komponente durchgefiihrt.

Gleichzeitig muss beachtet werden, dass die Einfiihrung eines zentralen Gateways auch die Nachteile
von diesem mit sich bringt. So kann ein Ausfall dieses Gateways den Stillstand der Kommunikation
zwischen den Cloud-Umgebungen zur Folge haben. Hohpe und Wolf warnen explizit vor der Gefahr
eines Bottlenecks durch einen zentralen Hub, geben aber auch Losungsansitze [HWBO04, S. 288].
Durch eine mehrfache Instanziierung des zentralen Gateways kann die Gefahr der Uberlastung
verringert werden. Diese mehrfache Instanziierung kann beispielsweise durch den Zusammenschluss
mehrerer Instanzen eines Gateways zu einem Cluster realisiert werden.

Durch eine Erweiterung der Funktionalitit des zentralen Gateways ist es auch moglich, Umgebungen,
die bisher iiber keine Implementierung eines dezentralen Gateways verfiigen, an das Gesamtsystem
zu koppeln. Wie in Abbildung 4.5 dargestellt, kann ein zentrales Gateway auch einen direkten
Aufruf einer Funktion durchfiihren. Durch die Untstiitzung von Standards, wie HTTP, kann eine
breite Masse an Umgebungen hiermit bereits abgedeckt werden. Die Logik der Ausfiihrung von
Aktionen bleibt mit diesem Ansatz in den meisten Fillen dezentral geregelt. Lediglich bei nicht
unterstiitzten Umgebungen bleibt die Ausfithrungslogik zentral gehalten. Auf diese Weise konnen
Vorteile eines zentralen und der dezentralen Gateways kombiniert werden.
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Variation

In jeder Umgebung wird ein eigenes Gateway betrieben. Eines dieser Gateways wird als
Hauptgateway definiert und ist fiir die Verteilung von Events zustindig.
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Abbildung 4.6: Dezentrale Gateways mit einem Hauptgateway als zentrale Verwaltung

Insbesondere fiir Applikationen, die iiberwiegend in einer Cloud-Umgebung implementiert wurden
und nur fiir vereinzelte Aufrufe auf andere Umgebungen zugreifen, kann dieser Applikationsaufbau
auch im Aufbau der Event-Infrastruktur wiedergegeben werden. Anstatt, dass ein externes zentrales
Gateway betrieben wird, wird in dieser Variation eines der dezentralen Gateways als zentrales
definiert. Dieses Hauptgateway ist, wie in Abbildung 4.6 zu sehen, fiir die Verteilung an alle anderen
Gateways zustindig.

Durch dieses Vorgehen entsteht auch in diesem Fall eine hierarchische Struktur, durch die es
wieder zu einem Single-Point-of-Failure kommen kann. Dieser kann allerdings beispielsweise
dadurch umgangen werden, dass im Fehlerfall ein zweites Gateway als Hauptgateway definiert
wird. Von diesem findet dann, solange das erste Gateway nicht erreichbar ist, die Event-Verteilung
statt. Je nach Aufbau der Applikation muss allerdings auch beachtet werden, dass es bei einer
Abgrenzung der Cloud-Umgebung, in der der liberwiegende Teil der Applikationsausfiihrung
stattfindet, gegebenenfalls auch sinnvoller sein kann, eine Event-Verteilung auszusetzen, bis der
Fehlerzustand wieder behoben wurde.
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Nachdem in den vorherigen Kapiteln die Anforderungen definiert und konzeptionelle Entwiirfe
erarbeitet wurden, folgen in diesem Kapitel konkrete prototypische Implementierungsmoglichkeiten.
Sie stellen Moglichkeiten dar, wie Multi-Cloud Events realisiert werden konnen. Zur Umsetzung
und zum spéteren Anforderungsabgleich der Funktionalitét der Prototypen soll das Referenzszenario
herangezogen werden, wie es in Kapitel 3 beschrieben wird. Die Beschreibungen der einzelnen
Prototypen sind im Folgenden in die Abschnitte Umsetzung und Anforderungsabgleich unterteilt.
Die Umsetzung beschreibt die eingesetzten Komponenten und ihr Zusammenspiel, wihrend im
Anforderungsabgleich die Erfiillung der einzelnen Anforderungen des Prototyps iiberpriift werden.
In Anlehnung an die Patternsprache, die in Abschnitt 4.2 Verwendung findet, werden im Anschluss
Variationen vorgestellt, falls diese interessant sind. Den Abschluss bildet ein kurzes Fazit in dem
auch auf die Use-Cases eingegangen wird, in denen der Prototyp geeignet ist.

Aufgrund der hohen Verbreitung bei FaaS-Plattformen, insbesondere in den beiden ausgewihlten
Cloud-Plattformen, wurde sowohl fiir die Beispielapplikation, als auch fiir weitere Komponenten
des Softwaresystems auf JavaScript und die Laufzeitumgebung Node.js gesetzt.

5.1 Direkter Aufruf

Der erste Prototyp basiert auf dem Konzept Direkter Aufruf. Dieser bedient sich lediglich Funktionen
der FaaS-Umgebung und soll ansonsten ohne zusitzliche Software-Komponenten auskommen.
Dadurch soll ein unkomplizierter Einsatz, ohne Verwaltungsaufwand ermoglicht werden.

5.1.1 Umsetzung

In Abbildung 5.1 ist ein Ausschnitt des Aufbaus des Prototyps dargestellt. Alle Komponenten, die
keinen direkten Einfluss auf die Multi-Cloud Events haben, wurden zur iibersichtlicheren Darstellung
weggelassen. Im Vergleich zur urspriinglichen Abbildung 3.2 wurde in AWS die Lambda Funktion
Event Interception und in Azure die sendEvent-Bibliothek hinzugefiigt. Auf diese Komponenten
und deren Verhalten wird im Folgenden eingegangen.

Fiir die Lambda Funktion Event Interception wurden als Ausloser alle Events definiert, die von ihr
abgefangen werden sollen. Hierbei wird eine Einschriinkung der AWS Umgebung deutlich. Uber
die von einem S3 Speicher ausgelosten Events ist es nicht moglich mit mehreren Aktionen auf das
selbe Ereignis zu reagieren. Amazon selbst empfiehlt hierfiir den Einsatz von SNS zur weiteren
Verteilung von Events [Nag15].
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Abbildung 5.1: Prototyp Eventbasierter Kommunikation in einer Multi-Cloud-Umgebung durch
direkte Aufrufe.

In der Beispielapplikation miissen die beiden Funktionen fiir die Bildkompression, als auch die
Bildanalyse beim Upload eines Fotos auf ein Event reagieren. Fiir dieses Problem bestehen zwei
Losungsansitze. Entweder muss die Abfang-Funktion nicht nur das Event weiterleiten und die
entfernte Funktion aufrufen, oder die beiden Events, durch die die Funktionen ausgelost werden,
miissen sich unterscheiden. Da die Bildkompression auf der vom Benutzer hochgeladenen Origi-
naldatei und die Bildanalyse auf der daraus resultierenden komprimierten Datei ausgefiihrt wird,
besteht die Moglichkeit auf unterschiedliche Events zu reagieren. Die beiden Events unterscheiden
sich, wie in Listing 5.1 aufgefiihrt, in ihrer Prifix-Regel. Wihrend die Bildkomprimierung auf alle
Dateien, die in den Ordner upload geladen werden reagiert, reagiert die Abfang-Funktion auf Bilder
im Ordner compressed. Da dieses Vorgehen die vom Provider bereitgestellten Mittel besser ausnutzt,
nutzt der Prototyp diesen Weg.

Nachdem das Event mit dem Aufruf der Funktion erfolgreich abgefangen wurde, wird es zuerst in
ein einheitliches Format umgewandelt, um anschlieBend weitergeleitet zu werden. Die Umwandlung
in ein einheitliches Format ist dabei optional, da Routing und Filterung lediglich innerhalb dieser
Funktion und nicht in weiteren Komponenten stattfindet. Der Endpunkt konnte auch die gemarshalten
Rohdaten des Events empfangen und mit diesen weiterarbeiten. Dazu muss dieser den Aufbau der
Rohdaten kennen. Sobald ein Endpunkt Empfanger von mehreren Events oder sogar Event-Formaten
ist, so muss der Empfanger anhand der Rohdaten entscheiden, wie er diese Rohdaten entmarshalen
muss. Mit Hilfe von Metadaten in einem einheitlichen Datenformat kann dieser Prozess vereinfacht
werden. Solche Metadaten konnen Typ-, Datenformat- oder Versionsinformationen sein. Um diesen
zusitzlichen Aufwand zu verhindern nutzt der Prototyp das CloudEvents Format in Version 0.1.
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Listing 5.1 Konfiguration unterschiedlicher Events auf einem S3 Speicher

# Event zum Auslosen der Bildkompression
- s3:
bucket: imageuploadbucket
event: s3:0bjectCreated:*
rules:
- prefix: upload/
[...]
# Event zum Ausldésen der Funktion, die das Event abfangt und weiterleitet
- s3:
bucket: imageuploadbucket

3+

event: s3:0bjectCreated:*
rules:
- prefix: compressed/

Jedes von AWS ausgeloste Event hat einen unterschiedlichen Aufbau. Wahrend ein von Kinesis
erzeugtes Event beispielsweise das Attribut eventName besitzt, das den Typ des Events identifiziert,
fehlt einem SNS Event dieses [CNCA]. Selbst eigentlich identische Attribute unterscheiden sich in
ihrer Schreibweise. EventVersion beginnt im Kinesis Event mit einem GroBbuchstaben, wihrend es
im SNS Event eventVersion bezeichnet wird.

Daher muss fiir jedes Event eine eigene Umwandlung definiert werden. Eine solche Umwandlung
des in Listing 5.2 dargestellten S3 Events ist in Listing 5.3 zu sehen. Die Regeln der Umwandlung
der einzelnen Attribute wird im Folgenden beschrieben.

Um auch iiber die Cloud-Umgebung hinweg Event-Typen eindeutig zu definieren, beginnen sie
in allen Prototypen immer mit einem Préfix der auslosenden Umgebung. Dieses Prifix wird von
weiteren Informationen mit einem Punkt getrennt. Weitere Detailstufen iiber den Ursprung konnen
durch einen Punkt angehiingt werden. Je weiter hinten eine Information in dieser Kette steht, umso
detaillierter ist sie. Der Event-Typ aws.s3.objectcreated.put zeigt somit beispielsweise zuerst,
dass dieses Event in der AWS Umgebung ausgelost wurde. Nach dem Punkt folgt die Komponente,
in der es ausgelost wurde, im Beispiel ein S3 Speicher. Es folgen die Information, dass ein Objekt
erzeugt wurde und anschliefend, wie es erzeugt wurde. Diese Information stammt aus dem S3
Event Attribut eventName.

source ist ein zusammengesetzte Attribut aus dem S3 Bucket-ARN und dem S3 Object. In AWS
werden Ressourcen tiber einen eindeutigen Amazon-Ressourcename (ARN) identifiziert. Dieser
Name wird um den sogenannten Key des Objects ergidnzt. AWS benutzt diese Schreibweise zur
Identifikation einer Datei innerhalb eines S3 Speichers selbst [Amac, Abschnitt “Amazon Simple
Storage Service (Amazon S3)”].

cloudEventsVersion ist aufgrund der verwendeten Version auf denn Wert 0. 1 festgelegt. Die eventTy-
peVersion wird aus der eventVersion entnommen, ebenso, wie die eventTime, aus dem gleichnamigen
Attribut. In der Payload wird erneut das komplette S3 Event verschickt. Damit wird sichergestellt,
dass samtliche Informationen iibertragen werden und bestehende Programmlogik, die auf S3 Events
aufbaut, beispielsweise im Bibliotheken, weiterhin verwendet werden kann.
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Listing 5.2 Gekiirzer Mitschnitt eines von einem S3 Speicher ausgelosten Events

"eventVersion":"2.1",
"eventSource":"aws:s3",
"awsRegion":"us-east-1",
"eventTime":"2019-06-14T12:00:00.000Z",
"eventName":"ObjectCreated:Put",
"s3":{

"bucket": {

}
"object":{
"key":"compressed/abcd. jpg", [...1]
}, [...]
}, [...]

arn":"arn:aws:s3:::shareit", [...]

Listing 5.3 Umwandlung des S3 Events in das CloudEvents Format

{
"cloudEventsVersion": "0.1",
"eventType": "aws.s3.objectcreated.put",
"eventTypeVersion" : "2.1",
"source": "arn:aws:s3:::shareit/compressed/abcd. jpg",
"eventID": "1234-1234-1234-1234",
"eventTime": "2019-06-14T12:00:00.000Z",
"data": {"eventVersion":"2.1", [...1}
}

Im Anschluss an die Transformation filtert die Funktion die Endpunkte heraus, an die das Event
weitergeleitet werden muss. Diese Endpunkte entsprechen den aufzurufenden Funktionen. Ein
Beispiel dieser Filterung zum Aufruf der Image Recognition ist in Listing 5.4 dargestellt. Da
die Funktion auch unterschiedliche Events abfangen und weiterleiten kann, ist diese Filterung

notwendig.

Listing 5.4 Filterung der Events im Prototyp

if (cloudevent.getType().startsWith("aws.s3.objectcreated")) {

if (cloudevent.getSource().startsWith("arn:aws:s3:::shareit-direct-call/compressed/")) {

sendToAzure(cloudEvent, config.imagerecognition_url)

b
3
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Der Prototyp nutzt fiir die Ubertragung den offenen Standard HTTP, beziehungsweise dessen TLS
verschliisselte Version HTTPS. Dieser wird als Ausloser einer Azure Function unterstiitzt. Die
Event-Daten werden im JSON Format als String codiert im Body der HTTP-Nachricht verschickt.
Dieses Vorgehen entspricht dem Structured Content Mode aus dem HTTP Transport Binding der
CloudEvents Spezifikation [CNCc].

Bei der Authentifizierung sieht dies etwas anders aus. Durch die Erstellung einer Funktion mit
einem HTTP-Endpunkt erzeugt Azure automatisch einen sogenannten API Schliissel. Mit diesem
Schliissel, der als Parameter der Endpunkt-URL hinzugefiigt wird, ist eine Ausfiihrung der Funktion
moglich. Dieses Vorgehen empfiehlt Microsoft allerdings nur fiir Entwicklungsumgebungen. In
Produktivumgebungen sollen Funktions-Endpunkte im Zusammenspiel mit dem Azure Active
Directory, dem Azure API Management oder einer App Service Environment betrieben werden
[Micd]. Mit Hilfe von Azure Management Systems konnen beispielsweise Benutzer angelegt, deren
Rechte detaillierter konfiguriert und weitere Einschriankungen festgelegt werden, wie die erlaubten
eingehenden IP-Adressen. Fiir eine erste prototypische Implementierung ist der Schutz durch einen
API Schliissel an dieser Stelle ausreichend.

Deutlichere Nachteile bringt der Prototyp bei seinem Umgang mit Fehlern. Im Fehlerfall, also
beispielsweise, wenn die HTTP-Anfrage linger als die maximal festgelegte Ausfiihrungsdauer einer
Lambda Funktion dauert, oder die Funktion eine Ausnahme auslost, fiihrt AWS sein Wiederho-
lungsverhalten aus. Dieses unterscheidet sich je nach Herkunft des Events. Wihrend synchrone
Event-Ausloser, wie beispielsweise HTTP-Aufrufe iiber ein API-Gateway, nach einer fehlerhaften
Ausfiihrung direkt einen Fehlercode zuriickgeben, wird der Aufruf der Funktion bei asynchronen
Aufrufen bis zu zwei Mal wiederholt. Sollte die Funktion weiterhin nicht erfolgreich sein, gilt sie
als unzustellbare Nachricht [Amad]. Diese konnen in eine Warteschlange geleitet und spiter erneut
verarbeitet werden, eine sogenannte Dead Letter Queue, die im nichsten Prototyp vorgestellt wird.
Da weitere Komponenten und sogenannte Gateways erst in den néchsten Prototypen vorgesehen
sind, sollen diese an dieser Stelle noch nicht betrachtet werden.

Um nach erfolgreicher Bildanalyse das Ergebnis dieser wieder in die AWS Umgebung zu schicken,
erzeugt die Beispielapplikation ein benutzerdefiniertes Event. Dieses wird von der Lambda Funktion
Tags Writer empfangen und von dort in der Datenbank gespeichert.

Um dies zu ermoglichen enthilt der Prototyp auch in der Azure Umgebung Funktionscode, um
ein Event an einen von AWS bereitgestellten Funktions-Endpunkt zu senden. Dieser funktioniert
nach dem selben Prinzip. AWS bietet allerdings keinen direkten HTTP-Endpunkt fiir Funktionen an,
ermoglicht es aber iiber ein API-Gateway eine Funktion per HTTP aufzurufen. Die grundlegende
Funktionsweise bleibt identisch zu der des bisher beschriebenen Aufrufs und wird daher an dieser
Stelle nicht weiter ausgefiihrt.

5.1.2 Anforderungsabgleich

Anforderung 1 - Multi-Cloud Event: Durch den vorgestellten Prototypen ist es moglich Multi-
Cloud Events zu realisieren. Sowohl interne, als auch externe Events werden von der AWS Umgebung
ausgelost und erreichen ihr Ziel, die Auslosung einer Funktion. Allerdings unterscheidet der Prototyp
momentan noch zwischen internen und externen Events. Interne werden iiber rein iiber das System
des Cloud-Providers geleitet, wihrend externe abgefangen und weitergeleitet werden.
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Anforderung 2 - Abfangen eines Events: Das Abfangen eines Events funktioniert durch die
Funktion Event Interception wie in der Anforderung beschrieben. Mit ihr ist es moglich alle Events
abzufangen, die von der FaaS-Umgebung unterstiitzt werden. Die Funktion muss dazu lediglich
zusitzlich auf das abzufangende Event registriert werden.

Anforderung 3 - Benutzerdefiniertes Auslosen eines Events: Da die Funktionalitit zum Ausldsen
eines Events in eine Programmbibliothek ausgelagert wurde, ist es moglich innerhalb einer Funktion
benutzerdefinierte Events aufzurufen. Dies wird in der Funktion Image Recognition demonstriert.
Dabei besteht die Einschriankung, dass die Programmbibliothek nur in der genutzten Laufzeitumge-
bung genutzt werden kann. Eine Nutzung dieser in anderen Umgebungen als Node.js ist momentan
nicht moglich, da sie in JavaScript geschrieben ist und auf Ressourcen dieser Laufzeitumgebung
aufbaut.

Anforderung 4 - Weiterleiten von Events: Nach dem Abfangen kdnnen Events erfolgreich weiter-
geleitet werden. Dazu enthilt die Funktion zum Abfangen des Events alle bendtigten Informationen,
um das Event an die gewiinschten Endpunkte weiterzuleiten. Events, die, wie in der Anforderung
definiert, die Umgebung nicht verlassen diirfen, werden dadurch aussortiert, dass sie von Beginn an
nicht abgefangen, oder von der Filterung der Abfang-Funktion herausgefiltert werden.

Wihrend die Anforderung bisher erfiillt wurde, sieht dies mit dem Abschnitt der Zustellung im
Fehlerfall schlechter aus. Bei Nichterreichbarkeit eines Endpunktes, oder bei einem anderen Fehler
wihrend des Zustellungsversuches, kann es zu Verlusten von Events kommen. Da fehlgeschlagene
Ausfiihrungen der Funktion nicht, oder nur fiir einen sehr kurzen Zeitraum wiederholt und an-
schlieend nicht abgespeichert werden, gehen diese Nachrichten verloren. Fiir einen Einsatz in
Produktivumgebungen ist der Prototyp in seiner derzeitigen Form nicht einsetzbar. Er erfiillt daher
die Anforderung nicht.

Anforderung 5 - Private Events: Da Events direkt an einzelne Umgebungen geschickt werden und
die Filterung der zu verschickenden Events in der Ursprungs-Umgebung geschieht, sind private
Events moglich. Diese werden nur an die definierten Umgebungen geschickt. Eine prinzipielle
Verteilung an alle angeschlossenen Umgebungen findet nicht statt.

Anforderung 6 - Auslosen von Aktionen: Aktionen werden, wie an den Funktionen Image Resize
und Image Recognition gezeigt wurde, erfolgreich ausgelost. Der bereits im Konzept genannte
Nachteil, wird in der prototypischen Implementierung deutlich. Die Entscheidung, welche Aktionen
auf welches Event folgen, wird in der Cloud-Umgebung des Event-Erzeugers getroffen. Dadurch
miissen bei einer Anpassung der Programmlogik Anderungen in mehreren Umgebung stattfinden.
Die Komplexitit einer Anderung wird somit erhdht. Der Prototyp erfiillt diese Anforderung demnach
nur eingeschrinkt.

Anforderung 7 - Mehrere Aktionen durch ein Event: In der aktuellen Umsetzung ist es moglich
beim Eintreffen eines Events mehrere Events aufzurufen. Die Aufrufe iiber die Funktion Event
Interception finden allerdings alle iiber externe Verbindung statt. Um Anforderung 7 zu erfiillen
muss es allerdings moglich sein, mehrere Aktionen aufgrund eines Events auszufiihren, unabhingig
davon, in welcher Umgebung Funktionen aufgerufen werden miissen. Dies ist in der aktuellen
Version des Prototyps nicht der Fall. Interne Events werden dort als providerspezifische Events
konfiguriert und verwaltet.
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Anforderung 8 - Verkettung von Events: Jedes Event im System wird als eigenstindige Nachricht
verschickt. Dadurch ist es auch moglich ein Event aufgrund eines anderen Events auszul6sen.
Dies wird im Prototyp demonstriert. Das Event, das eine erfolgreiche Bildererkennung signalisiert,
wird aufgrund des davor aufgerufenen Events des Uploads des komprimierten Fotos ausgelost. Im
Sequenzdiagramm des Referenzszenarios in Abbildung 3.3 wird diese Verkettung sichtbar. Die
Anforderung ist somit erfiillt.

Anforderung 9 - Vereinheitlichung von Event-Formaten: Innerhalb der Funktion Event Intercep-
tion wird das AWS in ein CloudEvent umgewandelt. Bei der Erzeugung des Events in der Funktion
Image Recognition wird ebenfalls dieses Format verwendet. Diese Anforderung gilt somit gleichfalls
als erfiillt.

Anforderung 10 - Skalierbarkeit und Verfiigbarkeit: Da lediglich vom FaaS-Provider bereitge-
stellte Funktionen eingesetzt werden, verdndert sich hinsichtlich der Skalierung und Verfiigbarkeit
im Vergleich zu einer Single-Cloud Losung nichts. Alle Zusagen der Provider hinsichtlich Skalierung
und Verfiigbarkeit bleiben bestehen. Insbesondere bleibt die Funktionalitit der Cloud-Umgebung
bestehen, wenn eine andere Umgebung nicht verfiigbar ist.

Anforderung 11 - Providerunabéngigkeit und Erweiterbarkeit: Fiir jede eingebundene Cloud-
Umgebung werden starke Anpassungen an der Funktion, die Events abfingt, notwendig. Da nicht
jeder Provider die selbe Laufzeitumgebung als FaaS anbietet, oder schon Versionsunterschiede der
selben Laufzeitumgebung zu Inkompatibilitit unter den Cloud-Providern fithren konnen, miissen
diese Anpassungen fiir jede bereitgestellte Cloud-Umgebung gemacht werden. Eine Providerunab-
hingigkeit und Erweiterbarkeit ist prinzipiell gegeben, der universelle Einsatz in unterschiedlichen
Umgebungen wird durch die genannten Griinde allerdings erheblich erschwert.

Anforderung 12 - Sicherheit: Durch verschliisselte Ubertragung mit dem Standard HTTPS wird
ein Aspekt dieser Anforderung beriicksichtigt. Eine Verifizierung der Authentifizierung ist stark
von der jeweiligen Implementation der entsprechenden Cloud-Umgebung abhiingig. Durch die
Nutzung der Funktion Event Interception kann nahezu jede von einem Provider bereitgestellte
Authentifizierungsmoglichkeit genutzt werden. Nachteilig ist, dass jede dieser Implementierungen
in jeder anderen Cloud-Umgebung implementiert sein miissen. Dies wirkt sich nachteilig auf die
Erweiterbarkeit aus. Die Anforderung an die Sicherheit ist dadurch allerdings erfiillt.

5.1.3 Fazit

Der Prototyp Direkter Aufruf stellt eine funktionstiichtige Umgebung bereit, um Events aus einer
Cloud-Umgebung in weitere Cloud-Umgebungen zu transportieren. Insbesondere durch die Vielzahl
der bendtigten Endpunkte, der damit verbundenen Komplexitit der Authentifizierung und die
limitierte Moglichkeit zur erneuten Sendung von fehlgeschlagenen Nachrichten, ldsst sich eine
Implementierung rein auf der Grundlage von Funktionen nicht empfehlen. Ebenso werden wichtige
Prinzipien der Eventbasierten Kommunikation in diesem Prototypen verletzt [EN10, S. 30 ff.]. Durch
Entkopplung der beiden Umgebungen durch weitere Komponenten kénnen diese Herausforderungen
und Probleme gelost werden.

Mindestens der Einsatz einer Warteschlange fiir nicht zustellbare Nachrichten, um den Verlust
von Events zu verhindern, ist selbst fiir die Entwicklung eines Provisoriums fiir Ubergangszwecke
unbedingt erforderlich. Neben Provisorien lédsst sich das Konzept der direkten Aufrufe lediglich
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in Anwendungsféllen von Multi-Cloud-Umgebungen nutzen, in denen einzelne Aufrufe iiber Um-
gebungsgrenzen hinweg getitigt werden. Sobald eine komplexere Eventbasierte Kommunikation
stattfindet sollte auf dieses Konzept verzichtet werden.

5.2 Zentrales Gateway

Der néchste Prototyp bedient sich dem Konzept des zentralen Gateways. Er setzt dabei auf dem
Prototyp direkter Aufruf auf und iibernimmt die Funktionalitit zum Abfangen und zur Umwandlung
eines Events. Als zentrales Gateway dient NATS im Zusammenspiel mit je einer Schnittstelle zu
den angebundenen Umgebungen.

5.2.1 Umsetzung
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Abbildung 5.2: Prototyp einer Umgebung mit zentralem Gateway.

In dem in Abbildung 5.2 dargestellten Prototyp libernimmt NATS mit der Erweiterung NATS
Streaming die Rolle des zentralen Gateways. Dieses wird im Prototyp ohne Clusterbetrieb auf
einem Server auf Infrastruktur innerhalb eines klassischen Rechenzentrums betrieben. Alternativ
dazu ist auch der Betrieb in einer Cloud-Umgebung moglich. Dazu bieten sich Container an, die
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in unterstiitzte Umgebungen deployed werden konnen, ohne sie speziell anpassen zu miissen. Ein
solcher Container wird auch beim Einsatz der NATS Instanz genutzt und kann somit einfach auf
andere Infrastruktur verschoben werden.

Die Funktion zum Abfangen des Events wird nahezu identisch zum vorherigen Prototyp konfigu-
riert. Allerdings filtert dieser Prototyp nicht bereits durch Konfiguration bestimmte Events heraus.
Stattdessen werden die Events aller hochgeladenen Dateien in den S3 speicher abgefangen und
innerhalb des Multi-Cloud Events Systems verarbeitet. Einen weiteren Unterschied gibt es in der
anschlieenden Art der Weiterleitung. Wihrend bisher bereits in dieser Funktion eine Filterung
stattfand, werden bei diesem Prototyp samtliche Events weitergeleitet. Dazu baut die Funktion eine
Verbindung zum NATS Server auf und versendet das Event als CloudEvent.

In Listing 5.5 ist ein Auszug des von NATS verwendeten Protokolls abgebildet. Mit ihm kommuni-
zieren alle Komponenten mit dem NATS Server. In Version 0.2 fiihrt CloudEvents ein offizielles
NATS Transport Binding ein, in dem geregelt wird, wie ein CloudEvent iiber NATS verschickt
werden soll [CNCe]. Dieses lisst sich, aufgrund des einfachen Aufbaus, allerdings auch auf die
verwendete Version 0.1 anwenden. Alle Sender und Empfinger kommunizieren innerhalb eines Sub-
Jjects. Das eigentliche Event wird als Payload verschickt. Als Event Format muss JSON unterstiitzt
werden, weitere Formate sind laut Spezifikation optional [CNCe]. Im Prototyp wird ausschlielich
per JSON-Format kommuniziert. Dies verhindert weitere Umwandlungsschritte.

Auch an dieser Stelle stellt sich der erneute Nachrichtenversand als Schwierigkeit heraus. Da
fiir den Versand wieder auf eine Lambda Funktion zuriickgegriffen wird, gelten auch fiir sie die
Einschrinkungen der Wiederholung im Fehlerfall. Sollte ein Event nicht verschickt werden konnen,
bleibt der Funktion lediglich der Abbruch. Events konnen daher bei Nichterreichbarkeit des zentralen
Gateways verloren gehen.

Um fehlgeschlagene Events nicht fiir immer verloren gehen zu lassen stellt AWS Lambda sogenannte
Dead Letter Queues bereit. Damit ist es moglich Funktionsaufrufe bei denen Fehler auftreten in eine
Warteschlange des Simple Queue Services (SQS) oder ein SNS Topic zu verschieben. Mit Hilfe
dieses Speichers ist es moglich weitere Fehlerbehebungen durchzufiihren. Beispielsweise kann ein
Administrator informiert oder zu einem spiteren Zeitpunkt eine erneute Durchfiihrung der Funktion
ausprobiert werden. Events gehen somit nicht verloren.

Neben der NATS Instanz werden auf dem Server auch die beiden Schnittstellen betrieben, die die
Verbindung zwischen dem NATS Protokoll und den Cloud-Umgebungen herstellen. Dabei handelt
es sich um zwei Node.js Applikationen, die sich beim Start mit der NATS Instanz verbinden und auf
Events reagieren. Dies ist notwendig, da NATS nativ keinen Aufruf von FaaS-Funktionen unterstiitzt.
Im Weiteren werden diese Schnittstellen Cloud-Adapter genannt.

Beim Start miissen sich die Cloud-Adapter mit dem NATS Server verbinden und mit dem sub Befehl
das gewihlte Subject abonnieren. Sobald ein Event eintrifft, entscheiden sie, welche Aktionen
ausgefiihrt werden. Dabei stellt sich die Frage an welchen Attributen eines Events entschieden
werden muss, welches Event welche Funktionen ausfiihrt. Die Spezifikation der CloudEvents macht
dazu keine Vorgaben. Denkbar sind hierbei sehr viele Anwendungsfille, die eine Filterung an einer
breiten Anzahl an Attributen begriinden wiirden.

Unbestritten muss eine Filterung auf den eventType stattfinden. Dieses Attribut ist die Grundlage, an
der entschieden wird, ob eine Aktion stattfinden soll. Ahnlich sinnvoll ist auch die Filterung auf das
Attribut source. In der Beispielapplikation soll anhand diesem Attribut entschieden werden, ob es
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Listing 5.5 Mitschnitt des von NATS verwendeten Protokolls

# Abonnieren eines Subjects
SUB mySubject myInternSubjectName
+0K

# Veroffentlichung einer Nachricht

PUB mySubject 50

{ "eventType": "aws.s3.objectcreated.put", [...] }
+0K

# Empfang einer Nachricht
MSG mySubject myInternSubjectName 50
{ "eventType": "aws.s3.objectcreated.put", [...] }

sich bei der hochgeladenen Datei um die Originaldatei oder die komprimierte Version davon handelt.
Ebenso kann anhand Dateiendung der source auch der Dateityp des Auslosers ermittelt werden. Die
Bildkomprimierung konnte somit durch unterschiedliche Funktion fiir PNG- oder JPEG-Dateien
durchgefiihrt werden.

Um dies anhand des source Attributes feststellen zu miissen reicht nicht nur eine Filterung auf das
komplette Attribut. Eine Uberpriifung, ob das Attribut einen bestimmten String am Anfang, am
Ende oder irgendwo enthilt, muss ebenso erlaubt sein.

Theoretisch liee sich diese Filterung auf nahezu alle Attribute des CloudEvents begriinden. So
kann es auch sinnvoll sein, anhand der Versionsnummer des Event-Typs zu unterscheiden, welche
Aktion ausgefiihrt wird, damit die Funktion ausgefiihrt wird, die exakt mit dieser Versionsnummer
kompatibel ist. Zur Ubersichtlichkeit wird in den Prototypen soweit moglich eine Filterung auf
Basis des eventType und der source durchgefiihrt.

Hierbei unterscheiden sich die prototypischen Implementierungen zwischen dem AWS- und dem
Azure-Adapter. Wihrend der Azure-Adapter eine HTTPS-Schnittstelle nutzt, bindet der AWS-
Adapter das von Amazon bereitgestellte AWS-SDK ein, um dariiber Funktionen aufzurufen.

Um Anforderung 4 zu erfiillen, muss es moglich sein, fehlgeschlagene Zustellversuche zu wieder-
holen. Dies beinhaltet insbesondere die spitere Zustellung, wenn die Verbindung zu einem der
Adapter nicht vorhanden ist. Aus diesem Grund wird die NATS Streaming Erweiterung benotigt.
Diese ermoglicht Log based Streaming. Alle Nachrichten werden fiir eine konfigurierbare Zeit im
Speicher vorbehalten [Clod]. Ein Client, der sich am Server mit einer ID identifiziert, kann somit alle
Nachrichten, die im Speicher vorhanden sind, ab einem bestimmten Zeitpunkt abrufen. Durch ein
Acknowledgement, das beim erfolgreichen Empfang, oder auch erst nach erfolgreicher Verarbeitung
gesetzt werden kann, ist es ebenso moglich, alle noch nicht verarbeiteten Nachrichten abzurufen.
Sollte das Acknowledgement nicht innerhalb einer definierten Zeit beim Server eintreffen, wird ein
erneuter Zustellversuch unternommen. Dadurch kann auch ein Fehler zwischen dem Empfang und
dem Weiterleiten der Nachricht an einen Empfanger erkannt werden. Da ein Acknowledgement
fiir jeden Client einzeln gesetzt wird, kann jeder Adapter Events in der eigenen Geschwindigkeit
verarbeiten. Beim Ausfall einer Umgebung hat dies keinen Einfluss auf die Verarbeitung oder
erneute Zustellversuche in die anderen Umgebungen.
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Damit keine unberechtigten Zugriffe auf den Kommunikationskanal stattfinden konnen, muss dieser
abgesichert werden. Standardméfig kommuniziert NATS iiber eine unverschliisselte TCP Verbin-
dung ohne Authentifizierungsmafinahmen. Dies lisst sich allerdings umkonfigurieren. NATS bietet
eine verschliisselte Dateniibertragung mit Hilfe von TLS Zertifikaten und auch Authentifizierung
von Clients [Clof] . Mit Hilfe der Authentifizierung kann einzelnen Clients die Berechtigung gegeben
werden, nur bestimmte Subjects zu abonnieren oder nur auf bestimmten Subjects zu schreiben. Dies
kann hilfreich sein, wenn bestimmte Events nicht an alle Cloud-Umgebungen geschickt werden
sollen. Dadurch kann sichergestellt werden, dass bestimmte Umgebungen keinesfalls Zugriff auf
diese Events haben, indem sie nicht fiir Kommunikation iiber dieses Subject berechtigt sind.

Neben der Schnittstelle zwischen der Funktion, die Events abfiangt und NATS und anschliefend
zwischen NATS und den Cloud-Adaptern, muss auch der anschlieBende Kanal zwischen Cloud-
Adaptern und den Cloud-Umgebungen abgesichert werden. Da es sich bei den Cloud-Adaptern um
Node.js Applikationen handelt, kann im Beispiel von AWS auf das von Amazon zur Verfiigung
gestellte SDK zuriickgegriffen werden. Dieses erlaubt vollen Zugriff auf die von AWS bereitgestellte
Funktionalitdten. Unter anderem konnen damit Lambda Funktionen aufgerufen werden. Durch das
AWS Identity and Access Management (IAM) konnen Nutzer erzeugt werden, die lediglich zur
Nutzung von bestimmten Ressourcen, wie beispielsweise zur Ausfiihrung von definierten Lambda-
Funktionen berechtigt sind [Amaf]. Mit Hilfe der Zugriffsschliissel eines dieser Benutzer lésst sich
dann der Zugriff auf die Lambda Funktionen aus dem AWS-Adapter authentifizieren.

Durch Duplizierung der Abfang-Funktion und des Cloud-Adapters, die Kommunikation iiber un-
terschiedliche Subjects und die Nutzung von unterschiedlichen Berechtigungsprofilen lassen sich
private Events, wie in Anforderung 5 beschrieben, iiber das selbe Gateway bereitstellen. Diese
privaten Events sind dann fiir moglicherweise dritte an das Gateway angeschlossene Umgebungen
weder lesbar, noch lassen sich Aktionen auf diese Events aus diesen dritten Umgebungen auslosen.

5.2.2 Anforderungsabgleich

Anforderung 1 - Multi-Cloud Event: Dem Nutzer steht bei diesem Prototyp die Moglichkeit zur
Verfiigung Multi-Cloud Events zu realisieren. Dieser unterscheidet nicht mehr, wie im vorherigen,
zwischen internen und externen Events. Alle Events werden identisch behandelt.

Da die Bereiche der Anforderungen fiir Anforderung 2 - Abfangen eines Events, Anforderung 3 -
Benutzerdefiniertes Auslosen eines Events, Anforderung 8 - Verkettung von Events und An-
forderung 9 - Vereinheitlichung von Event-Formaten im Vergleich zum ersten Prototyp nicht
veridndert wurden, gilt auch weiterhin der Anforderungsabgleich aus diesem Prototyp. Daher werden
sie an dieser Stelle nicht erneut betrachtet.

Anforderung 4 - Weiterleiten von Events: Durch die Nutzung einer Dead Letter Queue fiir
die Funktion Event Interception ist eine Zustellung von Events zwar nicht sichergestellt, eine
Fehlerbehandlung wird allerdings ermdglicht. Sobald ein Event das zentrale Gateway NATS erreicht
hat, ist eine Zustellung an alle fiir das Event registrierten Umgebungen sichergestellt. Dies garantiert
die Verwendung der NATS Erweiterung NATS Streaming. Die Anforderung wird erfiillt.

Anforderung 5 - Private Events: Eine Implementierung von privaten Events ist, wie beschrieben
durch ein separates Subject und eine Duplizierung mancher Komponenten, in diesem Prototyp
moglich. Daher erfiillt der Prototyp diese Anforderung.
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Anforderung 6 - Auslosen von Aktionen: Die Aktionen, die durch ein Event ausgefiihrt werden,
werden vom zentralen Gateway aufgerufen. Anstatt, wie im vorherigen Prototyp, diese Ausfiih-
rungslogik iiber Umgebungen zu verteilen, wird sie in diesem zentral gebiindelt. Ebenso kdnnen
Aktionen zur Laufzeit der Umgebungen registriert und entfernt werden, ohne das in der Umgebung
in der das Event ausgelost wird, Anderungen vorgenommen werden miissen.

Dieser Entkopplung zwischen Event-auslosender Umgebung und dem Gateway ist daher bereits der
engen Kopplung aus dem ersten Prototypen vorzuziehen. Zwischen dem Gateway und der Cloud-
Umgebung, in der Aktionen ausgefiihrt werden herrscht allerdings weiterhin eine enge Kopplung
der Funktionalitéten.

Anforderung 7 - Mehrere Aktionen durch ein Event: Das Auslosen mehrere Aktionen auf ein
Event ist moglich. Der Prototyp kann so konfiguriert werden, dass sowohl Resize Image, als auch
Image Recognition auf das Event des vom Anwender hochgeladenen Fotos reagieren.

Anforderung 10 - Skalierbarkeit und Verfiigbarkeit: Weiterhin bleibt zu beachten, dass bei diesem
Prototyp das NATS Gateway momentan einen Single-Point-of-Failure darstellt, ebenso wie die daran
angeschlossenen Schnittstellen. Wiahrend NATS einen nativen Clusterbetrieb ermoglicht, kann dies
bei den Cloud-Adaptern leider nicht so einfach umgangen werden. Durch das Log based Streaming
wird Datenverlust zwar prinzipiell verhindert, allerdings muss trotzdem sichergestellt werden, dass
Fehler erkannt und entweder durch manuelle Eingriffe oder automatisiert die Funktionalitit wieder
hergestellt wird. Die Erfiillung dieser Anforderung hingt sehr stark von der Art und Weise ab, wie
der NATS Server, beziehungsweise das NATS Cluster betrieben wird.

Beim Blick auf den Durchlauf eines Events, dass in der selben Umgebung aufgerufen wird, in der
es auch eine Aktion auslosen soll, wird das Problem eines zentralen Gateways besonders deutlich.
Dies ist in der Beispielapplikation beim Upload einer Datei in den S3 Speicher und der dadurch
ausgelosten Bildkomprimierung der Fall. Anstatt innerhalb der eigenen Cloud-Umgebung verarbeitet
zu werden, wird das Event zuerst an das zentrale Gateway geleitet. Sollte dieses beispielsweise
aufgrund von Netzwerkproblemen abgeschnitten sein, so findet keine Aktion auf das Event statt.
Somit ist die Anforderung von diesem Prototyp nicht erfiillt.

Anforderung 11 - Providerunabéngigkeit und Erweiterbarkeit: Diese prototypische Imple-
mentierung zeigt auf, welche Moglichkeiten ein zentrales Gateway zur Verfiigung stellen muss,
um mit verschiedenen Cloud-Umgebungen kommunizieren zu konnen. Neben standardisierten
Kommunikationskanilen, wie HTTPS, muss es auch moglich sein, providerspezifische Protokolle
zu nutzen. Da durch die Node.js Umgebung in der die Cloud-Adapter ausgefiihrt werden, nahezu
jede Schnittstelle abgebildet werden kann, erfiillt der Prototyp diese Anforderung. Sollte aufgrund
von fehlenden Programmbibliotheken oder Ahnlichem keine Unterstiitzung von Node.js moglich
sein, so kann eine beliebige andere Laufzeitumgebung verwendet werden, die eine Verbindung zu
NATS herstellt.

Anforderung 12 - Sicherheit: Die Sicherheit ist auch bei diesem Prototyp von der konkreten
Implementierung der Cloud-Adapter abhingig. Da nahezu jede Verbindung moglich ist, kann diese
Verbindung auch sicher gestaltet werden.

Die Verbindung von und zu NATS ldsst sich mit den von NATS zur Verfiigung gestellten Mitteln
gut absichern.
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5.2.3 Variation

Da es sich bei diesem Konzept um das Konzept handelt, nachdem auch das Serverless Event Gateway
entwickelt wurde und betrieben werden kann, kann auch dies statt der NATS Implementation genutzt
werden. Anstelle des NATS Protokoll miissen die sendEvent-Bibliothek und die Funktion Event
Interception dann das vom Event Gateway bereitgestellte Protokoll zur Eventauslosung nutzen
[Ser19]. Da auch das Event Gateway zum Aufruf von Lambda Funktionen auf das AWS SDK
zuriickgreift erfolgt dieser Aufruf gleich, wie im NATS Prototyp. Gleiches gilt fiir die Azure
Functions Implementierung und den dort verwendeten HTTP-Endpunkt.

5.2.4 Fazit

Verglichen mit dem ersten Prototyp erscheint dieser zuerst komplexer. Dies liegt in erster Linie an
den zusitzlichen Komponenten, die benétigt werden. Durch eine klarere Struktur, zentral gelagerter
Funktionslogik und einem ganzheitlichen Blick auf die Nachrichtenzustellung, erschlief3t sich dieser
Prototyp allerdings als universeller einsetzbare Moglichkeit zur Umsetzung von Eventbasierter
Kommunikation in Multi-Cloud-Umgebungen. Die einfachere Erweiterbarkeit auf weitere Cloud-
Umgebungen, sowie die Moglichkeit von providerspezifischen Optimierungen ermoglicht eine
optimale Grundlage um weitere Cloud-Provider an das System anzuschlieBen.

Aufgrund des zentralen Designs miissen sdmtliche Events erst durch diese zentrale Gateway geleitet
werden. Dies erhoht die Latenz zwischen Ereignis und darauf folgender Aktion und fiihrt zu einem
Komplettausfall der Systeme bei einem Ausfall des zentralen Systems.

5.3 Dezentrale Gateways

Der zweite Prototyp bedient sich dem Konzept der dezentralen Gateways. Um eine cloud-native
Implementierung zu gewihrleisten soll dazu auf vom jeweiligen Cloud-Provider bereitgestellte
Ressourcen zuriickgegriffen werden. Dies ermoglicht eine optimale Ausnutzung der vom Provider
vorgesehene Konzepte und Komponenten.

Um eine gute Erweiterbarkeit zu erreichen sollte bei diesem Prototyp versucht werden eine ein-
heitliche Schnittstelle zwischen den Umgebungen zu etablieren. Durch diese Schnittstelle konnen
weitere Umgebungen durch Hinzufiigen eines weiteren Endpunktes der Nachrichtenzustellung in
die bisherigen Gateways in das bestehende System eingehdngt werden.

Auch bei diesem Prototyp wurde das Abfangen und Umwandeln eines Events vom Prototyp des
direkten Aufrufs wiederverwendet.

5.3.1 Umsetzung
Der in Abbildung 5.3 abgebildete Prototyp nutzt als dezentrales Gateway in der AWS Umgebung

den Simple Notification Service (SNS) von Amazon und in Azure das von Microsoft entwickelte
Event Grid. Diese beiden Gateways sollen im Folgenden betrachtet werden.
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Abbildung 5.3: Prototyp einer Umgebung mit dezentralen Gateways

SNS ermoglicht es Events direkt aus verschiedenen Quellen abzufangen und diese an unterschiedli-
che Abonnements zu verteilen. Dazu wird das urspriingliche Event in das Message Objekt eines
SNS Event verpackt und weitergeleitet. Ein Beispiel eines solchen SNS Events ist in Listing 5.6
abgebildet. Zur Filterung bietet SNS eine Liste an Objekten in den MessageAttributes an, anhand
derer Nachrichten nur an bestimmte Abonnements weitergeleitet werden konnen. Eine Filterung
anhand von weiteren Attributen findet nicht statt. Bei der direkten Weiterleitung aus Event-Quellen
werden keine Werte im MessageAttributes Feld gesetzt, wodurch eine Filterung nicht moglich ist.

Aus diesem Grund enthélt auch dieser Prototyp die Funktion Event Interception. Diese wandelt
das proprietire Event-Format in das CloudEvents-Format um und leitet dieses an SNS weiter. Zur
Filterung in SNS werden alle Attribute, die zur Filterung zur Verfiigung stehen sollen, zusitzlich in
das MessageAttributes Objekt iibernommen. Dies erhoht zwar die Grofle des Events, da diese Infor-
mationen doppelt vorhanden sind, vereinfacht dafiir allerdings die Filterung und Weiterverarbeitung.
Im Prototyp werden die Felder eventType und source aus dem CloudEvent kopiert.

Neben dem Abfangen von internen Events, ist die Funktion Event Interception auch fiir das Abfangen
von externen Events zustindig. Dies ist notig, da SNS keine Moglichkeit zur Verfiigung stellt
Nachrichten iiber eine offene Schnittstelle, wie einen HTTP-Endpoint entgegenzunehmen. Daher
wird ein HTTP Event Trigger fiir die Funktion verwendet. Um diese Schnittstelle standardkonform
zu halten, nimmt sie Events im CloudEvents Format entgegen und wandelt diese in das SNS
Format um. Der HTTP-Endpoint muss mit einer Authentifizierung abgesichert werden. AWS
erlaubt verschiedene Authentifizierungsmoglichkeiten. Um eine einheitliche Schnittstelle zu schaffen
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Listing 5.6 Gekiirztes Beispiel eines SNS Events im JSON Format nach [Amab]

{
"Type": "Notification",
"MessageId": "alb2c34d-567e-8f90-g1h2-i345j67klmn8",
"TopicArn": "arn:aws:sns:us-east-2:123456789012:MyTopic",
"Message": "message-body-with-transaction-details",
L...]
"MessageAttributes": {
"customer_interests": {
"Type": "String.Array",
"Value": "[\'soccer\', \'rugby\', \'hockey\']"
y, [...]
}
}

Listing 5.7 Konfiguration zur Filterung von intern aufgetretenen Events im Serverless Framework.

events:
- sns:
topicName: ${self:custom.snstopic}
filterPolicy:

type:
- prefix: aws.

wurde dabei im Prototyp auf die gleiche Authentifizierung gesetzt, wie sie auch im Event Grid
eingesetzt wird. Der Anfragende iibertriagt dafiir einen HTTP-Header mit einem geheimen Schliissel.
Stimmt dieser mit dem Wert, der in der Funktion hinterlegt ist, {iberein, so gilt die Anfrage als
authentifiziert.

Um Events an die Gateways in andere Umgebungen zu leiten, besteht prinzipiell die Moglichkeit,
diese Umgebungen als HTTP-Endpoint direkt in SNS einzubinden. Da dabei allerdings Nachrichten
in einem SNS-spezifischen Format versendet werden, ist die Nutzung dieser Funktionalitiit nicht
sinnvoll. Stattdessen steht die Lambda-Funktion Event Sync zur Verfligung. Diese muss zwischen
Events, die innerhalb der eigenen Umgebung entstanden sind und Events, die auB3erhalb dieser
Umgebung entstanden sind, unterscheiden konnen, um lediglich die internen Events an andere
Umgebungen weiterzuleiten. Dafiir wire es moglich ein weiteres MessageAttribute zu verwen-
den. Allerdings ist diese Information bereits im Attribut eventType vorhanden. Da alle Events, die
innerhalb der AWS Umgebung entstanden sind mit dem eventType “aws.” beginnen, kann diese
Unterscheidung anhand diesem Prifix getroffen werden. Diese Konfiguration im Serverless Frame-
work ist in Listing 5.7 abgebildet. Hohpe und Woolf sprechen bei dieser Art des Routing von einem
Message Filter [HWBO04, S. 217]. Dieser blockiert die Weiterleitung aller Nachrichten, die fiir
folgende Komponenten uninteressant sind. Da alle Events, deren eventType nicht mit dem genannten
Prifix beginnt, bereits von einem anderen Gateway an alle anderen Umgebungen verteilt werden,
trifft dies in diesem Fall zu.
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Fehler, die bei diesem Funktionsaufruf auftreten konnen, werden durch die Verschiebung des
Events in eine Dead Letter Queue zwar nicht behoben, die fehlgeschlagenen Events konnen da-
durch allerdings zu einem spiter Zeitpunkt erneut versandt oder manuell untersucht werden. Die
Funktionsweise eines Dead Letter Queue wird im Prototyp Zentrales Gateway ausgefiihrt.

Fiir die Weiterleitung in mehr als eine weitere Umgebung, kann die Event-Sync Funktion fiir jede zu-
sitzliche Umgebung dupliziert werden. Dies erhoht zwar prinzipiell die Anzahl der auszufiihrenden
Funktionen, ermoglicht es aber, dass die Fehlerbehebung fiir jede Umgebung einzeln ablduft. Ein
Event, dass in Cloud-Umgebung B geschickt werden konnte, beim Versand in Cloud-Umgebung C
allerdings ein Timeout auftrat, landet dann nur das Event im Dead Letter Queue von Umgebung C.
Ein doppeltes Weiterleiten in Umgebung B bei der Fehlerbehebung wird damit verhindert.

Durch die Nutzung von komplett unterschiedlichen Gateways in jeder Umgebung muss das Event
Grid unabhiéngig von der AWS Umgebung betrachtet werden. Mit dem Azure Event Grid stellt
Microsoft eine deutlich besser auf diesen Anwendungsfall angepasstes Gateway bereit. Dank der
nativen Unterstiitzung des CloudEvents Format in Version 0.1 und der Bereitstellung von HTTP-
Verbindungspunkten sowohl fiir die ausgehenden, als auch fiir die eingehenden Eventbasierte
Kommunikation, lasst sich Event Grid in der Theorie ohne grofie Anpassungen nutzen.

Bei der Umsetzung lassen sich dann allerdings mehrere Schwierigkeiten feststellen. Es lésst sich
beispielsweise im ausgehenden Webhook neben der HTTPS-URL keinerlei Konfiguration am
Aufruf vornehmen. Dies unterbindet eine sinnvolle Moglichkeit zur Authentifizierung gegeniiber
dem HTTP-Endpunkt. Sie lieB3e sich lediglich durch einen Parameter, zum Beispiel in Form eines
Authentifizierungs-Keys, implementieren. Diese Form der Authentifizierung ist allerdings im AWS
API Gateway nicht vorgesehen und kann daher nicht genutzt werden. Ein Key zur Authentifizierung
kann im API Gateway lediglich in Form eines HTTP-Headers hinterlegt werden. Aus diesem
Grund muss auch im Event Grid der Umweg iiber eine FaaS-Funktion gemacht werden. In diesem
konnen benutzerspezifische HTTP-Header hinterlegt werden, die einen authentifizierten Aufruf
ermoglichen.

Ein weiteres Problem, das hinsichtlich der Inkompatibilitit zwischen verschiedenen Providern bei
der Nutzung von Event Grid auffillt, ist die Azure-spezifische Implementation des CloudEvents
Formates. Zur internen Verarbeitung werden die Attribute des CloudEvents in die Attribute des
Azure-spezifischen Formats abgebildet. Bei dieser Abbildung wird das CloudEvents Attribut source
in die Azure-Event Attribute fopic und subject zerlegt [Mice]. Diese miissen in der eingehenden
Nachricht dazu mit einer Raute voneinander getrennt sein. Daher kann es vorkommen, dass eine
eingehende Nachricht, die dem CloudEvent Standard entspricht, vom Event Grid allerdings abgelehnt
wird. Sobald keine Raute im Attribut source vorhanden ist, ist dies der Fall.

Der Prototyp entgegnet diesem Problem, indem das Event, bevor es von AWS versendet wird,
mit einer Raute vor der source versehen wird. Das Azure-Event Attribut fopic bleibt damit leer.
Ebenso wire es moglich statt dem Endpunkt des Event Grid eine weiter Funktion zu benutzen und
von dieser das angepasste Event ins Event Grid zu leiten. Dieses Vorgehen wiirde eine standardi-
sierte Schnittstelle zur Azure Umgebung gewihrleisten, erhoht aber gleichzeitig die Anzahl der
Funktionsaufrufe.

Das Microsoft mit dem Event Grid eine Komponente zur Verfiigung stellt, die genau fiir diesen
Einsatzzweck konzipiert wurde, zeigt sich am Umgang mit nicht zustellbaren Nachrichten. Da
sich durch die direkte Einbindung von Ereignisquellen ins Event Grid [Micb] einbinden lassen,
entfillt die aus AWS bekannte Problematik der Nichterreichbarkeit des dezentralen Gateways. Um
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die erfolgreiche Zustellung kiimmert sich der Provider. Ebenso bestehen fiir die ins Event Grid
eingebundenen Funktionen und Endpunkte eine konfigurierbare Sendungswiederholung [Mica]
Dadurch kann kurzzeitige Nichterreichbarkeit des dezentralen Gateways liberbriickt werden, ohne,
dass es zum Verlust von Events kommt.

5.3.2 Anforderungsabgleich

Da die Bereiche der Anforderungen fiir Anforderung 1 - Multi-Cloud Event, Anforderung 2 -
Abfangen eines Events, Anforderung 3 - Benutzerdefiniertes Auslosen eines Events, Anforde-
rung 8 - Verkettung von Events und Anforderung 9 - Vereinheitlichung von Event-Formaten
im Vergleich zum Prototyp Zentrales Gateway nicht veridndert wurden, gilt auchfiir diesen dieser
Anforderungsabgleich. Sie werden an dieser Stelle daher nicht erneut betrachtet.

Anforderung 4 - Weiterleiten von Events: Dieser Prototyp zeigt insbesondere, wie die Weiterlei-
tung von Events durch providerspezifische Anpassungen optimiert werden kann. Event Grid von
Microsoft spielt insbesondere in der Zustellung von Event seine Stirken aus, wahrend SNS deutlich
an den Anwendungsfall angepasst werden muss. Dies zeigt, wie unterschiedlich die Implementie-
rungen der dezentralen Gateways in unterschiedlichen Cloud-Umgebungen sein konnen.

Der Unterschied der verwendeten dezentralen Gateways fillt auch im Zusammenspiel dieser auf.
Beim Versuch eine einheitliche Schnittstelle zwischen den Gateways zu etablieren, vielen die Schwie-
rigkeiten bei der Implementierung dieser auf. Obwohl beide Umgebung iiber HTTP miteinander
kommunizieren musste zur erfolgreichen Kommunikation in beiden Umgebungen eine zusatzli-
che Funktionen eingebunden werden, anstatt die vorhandene HTTP-Schnittstelle zu verwenden.
Im Falle des Prototyps arbeiten lediglich zwei Umgebungen miteinander, wihrend es in anderen
Use-Cases vorkommen kann, dass mehr als zwei Umgebungen miteinander agieren miissen. Durch
die Point-to-Point Kommunikation dieses Ansatzes kann dies schnell zu einer Integration Spaghetti
[HWBO04, S. 287] fiihren.

Anforderung 5 - Private Events: Da jede Ungebung ihre Events direkt an andere Umgebungen
schickt, sind private Events moglich. Anstatt diese an alle Umgebungen weiterzuleiten, werden die
gewiinschten Events lediglich an einzelne Umgebungen weitergeleitet.

Anforderung 6 - Auslosen von Aktionen: In beiden der implementierten Gateways zeigt sich,
dass die interne und externe Verbreitung und Verarbeitung von Events unabhéngig voneinander
stattfinden. Damit ist dies der erste Prototyp, bei der die Ausfiihrungslogik der Aktionen auf Events
in der Cloud-Umgebung konfiguriert und ausgefiihrt wird, in der auch die entsprechende Aktion
ausgefiihrt wird.

Anforderung 7 - Mehrere Aktionen durch ein Event: Aktionen auf Events lassen sich in den
jeweiligen dezentralen Gateways definieren. Eine Beschriankung der maximalen Anzahl an Aktionen
auf ein Event findet wenn iiberhaupt im Gateway statt. Weder in der AWS, noch in der Azure
Umgebung findest eine Beschrinkung statt. Daher ist diese Anforderung erfiillt.

Anforderung 10 - Skalierbarkeit und Verfiigbarkeit: Alle verwendeten Komponenten sind
cloud-native und werden vom Provider bereitgestellt. Die Anforderung ist dadurch uneingeschrénkt
erfiillt.
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Anforderung 11 - Providerunabingigkeit und Erweiterbarkeit: Da offene Standards fiir Schnitt-
stellen fehlen oder schlecht umgesetzt wurden, kommt es an einigen Stellen zu unschonen Konstruk-
ten, die Events in verschiedene Formate umwandeln, oder providerspezifische Details hinzufiigen.
Dies ist sowohl in der Implementierung der AWS Umgebung, als auch der Azure Umgebung der Fall.
Microsoft stellt mit Event Grid zwar eine Komponente zur Verfiigung, die Eventbasierte Kommuni-
kation auch iiber die eigene Cloud-Umgebung hinweg ermdglichen soll, durch Inkompatibilititen
lasst sich diese allerdings derzeit nur eingeschrinkt nutzen. Es bleibt zu hoffen, dass bis zur finalen
Veroffentlichung von Event Grid nachgebessert wird.

Die Verteilung von Events an unterschiedliche Cloud-Umgebungen stellt sich auch in diesem
Prototyp als umstindlich heraus. Dieser Umstand wird verschirft, sobald die Erweiterung auf
weitere Provider betrachtet wird. Da einheitliche Schnittstellen fehlen, miissen fiir jede unterstiitzte
Cloud-Umgebung in jeder anderen Umgebung Anpassungen vorgenommen werden, dhnlich wie bei
den direkten Aufrufen.

Anforderung 12 - Sicherheit: Die Kommunikationsschnittstellen zwischen den Gateways wurden
alle per verschliisseltem HTTPS Standard implementiert. Zur Authentifizierung nutzt der Prototyp
einen geheimen Schliissel als Header in der HTTP-Anforderung, der sowohl im sendenden, als auch
im empfangenden Gateway hinterlegt ist. Die Anforderung an die Sicherheit ist demnach erfiillt.

5.3.3 Variation

Neben dem Versuch eine einheitliche Schnittstelle zwischen den dezentralen Gateways zu etablieren,
lieBe sich auch die Kommunikation zwischen jedem Gateway-Paar einzeln regeln. Dadurch konnte
beispielsweise das Event Grid eine Nachricht im SNS Format an die AWS Umgebung schicken,
wihrend es an weitere Umgebungen wieder ein anderes Nachrichtenformat nutzt. Dies wiirde
die Erweiterbarkeit auf zusatzliche Umgebungen erschweren, gleichzeitig aber dafiir sorgen, dass
providerspezifische Schnittstellen unterstiitzt werden konnen.

5.3.4 Fazit

Dieser Prototyp mit dezentralen Gateways geht einige der Probleme an, die sich durch das zentrale
Gateway ergeben haben. Das Prinzip der Entkopplung der Eventbasierten Kommunikation wurde
vollumfanglich eingehalten. Welche Aktionen aufgrund eines Events ausgelost werden wird erst in
der Umgebung festgelegt, in der die entsprechende Aktion auch ausgefiihrt wird. Events, die interne
Aktionen auslosen werden nicht mehr erst an das zentrale Gateway geleitet, um von dort aus wieder
in die Cloud-Umgebung geschickt zu werden.

Insbesondere in einem Softwaresystem, indem mehrere dezentrale Gateways miteinander kom-
munizieren, besteht allerdings die Gefahr einer Integration Spaghetti, bei der ein verwirrendes
Konstrukt aus Verbindung besteht [HWBO04, S. 287]. Durch eine einheitliche Schnittstelle wird ver-
sucht diese Integration Spaghetti auf ein Minimum zu reduzieren, indem alle Umgebungen gleiche
Kommunikationskanile nutzen. Fiir Anwendungsfille, in denen mehrere Umgebungen miteinander
kommunizieren oder Umgebungen hinzugefiigt oder entfernt werden, ist dieser Ansatz sinnvoll. Da
die Hybrid Cloud einen der hiufigsten Anwendungsfille der Multi-Cloud darstellt und in dieser im
Normalfall die einmal ausgewéhlten Cloud-Umgebungen lange Zeit beibehalten werden, liee sich
allerdings auch die Variation des Prototyp nutzen. In ihr wird keine standardisierte Schnittstelle
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verwendet. Stattdessen wird eine providerspezifische Schnittstellen pro Umgebungs-Paar ausge-
wihlt. Der konzeptionelle Aufwand, sowie der Implementierungsaufwand einer providerspezifischen
Schnittstelle sollte den Aufwand zur Herstellung einer providerunabhingigen Schnittstelle in den
meisten Fillen nicht libersteigen. Daher kann in den meisten Fillen einer Hybrid Cloud, in der
typischerweise eine Public und eine Private Cloud vereint werden, Eventbasierte Kommunikation
iiber dezentrale Gateways mit providerspezifischen Schnittstellen realisiert werden.

5.4 Hierarchische Struktur von Gateways

Im abschlieBenden Prototyp werden die beiden Ansétze des zentralen Gateways mit NATS mit dem
Ansatz der dezentralen Gateways mit SNS und dem Event Gateway zu einem vereint. Innerhalb
des zentralen Gateways wird dabei weiterhin auf das CloudEvents Format und das NATS-Protokoll
gesetzt, wihrend die einzelnen Adapter auf HTTP-Endpunkte oder providerspezifische Schnittstellen
und Formate setzen kdnnen. Dadurch werden Unterschiede der Cloud-Umgebungen an einem Ort
zentral abgefangen. Dezentrale Gateways miissen ihre Events lediglich an ein einzelnes Gateway
weiterreichen, das sich um die weitere Verbreitung kiimmert. Dies ist besonders in Applikationen
mit mehreren Cloud-Umgebungen niitzlich.

5.4.1 Umsetzung

Durch den Zusammenschluss der Prototypen Dezentrale Gateways und Zentrales Gateway entsteht
ein neuer Prototyp mit hierarchischer Struktur zwischen den Gateways. NATS bildet weiterhin die
zentrale Komponente des zentralen Gatways, wird allerdings um zwei weitere Adapter ergénzt.
Statt wie bisher nur fiir den ausgehenden Datenverkehr zustiandig zu sein, behandeln diese diesmal
den eingehenden Datenverkehr. Dadurch ist es moglich, providerspezifische Schnittstellen fiir
das zentrale Gateway bereitzustellen. Mit diesen konnen sowohl providerspezifische, als auch
plattformspezifische Protokolle unterstiitzt werden.

SNS bietet standardméaBig die Moglichkeit einen HTTP-Endpunkt als Abonnement hinzuzufiigen.
Da bei diesem Abonnement allerdings Daten im SNS-Nachrichtenformat verschickt werden, kann
ein HTTP-Endpunkt diese Nachrichten nicht weiter verarbeiten, ohne dieses Nachrichtenformat zu
unterstiitzen. Diese Aufgabe libernimmt nun der SNS-t0-NATS Adapter.

Im Adapter NATS-to-SNS ist die Verbindung von NATS zu SNS geregelt. Diese Node.js Appli-
kation baut dazu auf dem AWS-SDK auf. Mit diesem konnen Nachrichten direkt in einem SNS
Topic veroffentlicht werden, ohne die Details der Verbindung kennen zu miissen. Lediglich die
Informationen zur Authentifizierung miissen zur Verfiigung gestellt werden.

Das dezentrale Gateway innerhalb der AWS Umgebung funktioniert identisch zu dem im Prototyp
Dezentrale Gateways beschriebenen Aufbau. Durch den vereinfachten HTTP-Aufruf kann allerdings
die Funktion Event Sync weggelassen werden. Dies hat nicht nur den Vorteil, dass diese Funktions-
aufrufe wegfallen. Gleichzeitig kann bei HTTP-Abonnements auch genauer spezifiziert werden,
welches Verhalten bei Fehlern durchgefiihrt werden soll [Amae]. AWS unterteilt die Zeit nach einer
fehlgeschlagenen Zustellung in vier Phasen. Direkt nach der ersten fehlgeschlagenen Zustellung
beginnt die Phase der sofortigen Wiederholung. In ihr wird, wie der Name bereits andeutet direkt,
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Abbildung 5.4: Prototyp einer Umgebung mit hierarchischen Gateways

ohne weitere Verzogerung ein erneuter Zustellversuch durchgefiihrt. Dieser Phase schliefen sich
drei weitere Phasen an, in denen die Verzogerung zwischen den Versuchen verlidngert wird. Die
Anzahl der Zustellversuche pro Phase ldsst sich konfigurieren.

Da es vorkommen kann, dass das zentrale Gateway kurzzeitig ausfillt oder nicht erreichbar ist, kann
eine regelmifBige Zustellwiederholung bereits zu einer erfolgreichen Zustellung fiihren. Bei einem
langeren Ausfall ist allerdings Vorsicht geboten. Aufgrund der Vielzahl von potenziellen Ereignissen,
die wihrend des Ausfalls aufgetreten sind, kann es zu einer Uberlastung des zentralen Gateways
kommen, wenn diese Nachrichten in einem unkontrollierten Strom zugestellt werden. Gegebenenfalls
ist es besser, die fehlgeschlagenen Nachrichten auch in diesem Aufbau nach einer geringen Anzahl
an Zustellversuchen in einer Dead Letter Queue zu speichern und diese Warteschlange bei der
Wiederherstellung geregelt abzuarbeiten.

Vergleichbare Anderungen zum Prototyp Dezentrale Gateways ergeben sich auch fiir die Azure
Umgebung. Das Event Grid kommuniziert nicht mehr iiber eine angepasste Funktion mit dem
zentralen Gateway, sondern nutzt dafiir die Mdglichkeit des HTTPS-Endpunktes. Zur Uberpriifung,
ob Event Grid berechtigt ist, diesen Endpunkt zu nutzen, fiihrt Azure erst einmal eine Validierung
durch [Micc]. Dazu sendet Event Grid ein Event eines speziellen Typs an den Endpunkt. Dieses
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Event enthilt einen Code. Erst durch die Antwort mit diesem Code an die Anfrage sendet Event
Grid alle Events an den Endpunkt. Auch diese Funktionalitdt muss vom EG-to-NATS Adapter
implementiert werden.

Sowohl fiir die hier beschriebene Zustellwiederholung, als auch fiir die Validierung des HTTP-
Endpunktes gibt es jeweils in AWS beziehungsweise Azure ein entsprechendes Gegenstiick, das
identisch funktioniert und daher nicht weiter ausgefiihrt wird.

Event Grid setzt beim Einsatz eines HTTPS-Endpunktes ein validiertes Zertifikat voraus. Aus
diesem Grund wird nginx als Reverse Proxy eingesetzt [NGI]. Dieser erlaubt die Verbindung per
HTTPS und tunnelt diese iiber HTTP an die EG-to-NATS und SNS-to-NATS Adapter. Dadurch
besteht lediglich innerhalb des Servers eine unverschliisselte Verbindung.

Weiterhin ist der Anschluss eines dezentralen Gateways einer Cloud-Umgebung an den NATS Server
moglich. Dazu muss dieses Gateway selbstverstindlich eine NATS Schnittstelle implementieren.
Dies ist beispielsweise bei Kubeless der Fall. Kubeless ist ein auf Kubernetes basierendes Framework,
dass die Bereitstellung einer Serverless Umgebung, beispielsweise in einer Private Cloud, ermdglicht
[Kubal].

Uber ein sogenanntes PubSub Event ist es moglich die Kubeless Infrastruktur direkt mit dem NATS
Server zu koppeln und Funktionen per Trigger mit einem NATS Subject zu verbinden [Kubb].
Leider entspricht dieses Mapping von einer Funktion auf ein komplettes Subject nicht dem Mapping
des NATS Transport Bindings von CloudEvents [CNCe]. Bei diesem werden sdmtliche Events iiber
ein Subject geschickt. Eine Filterung, welche Funktionen getriggert werden, findet erst spiter statt.
Nichtsdestotrotz zeigt dieses Vorgehen einen moglichen prinzipiellen Aufbau, um Umgebungen
ohne speziellen Cloud-Adapter an den Prototypen anzuschlieen.

5.4.2 Anforderungsabgleich

Wie in den beiden vorherigen Prototypen werden auch hier die Anforderungen Anforderung 1 -
Multi-Cloud Event, Anforderung 2 - Abfangen eines Events, Anforderung 3 - Benutzerdefi-
niertes Auslosen eines Events, Anforderung 8 - Verkettung von Events und Anforderung 9 -
Vereinheitlichung von Event-Formaten nicht weiter ausgefiihrt, da sie bereits in einem der vorhe-
rigen Prototyp verifiziert wurden und sich dieser Anforderungsabgleich zu diesem Prototyp nicht
unterscheidet.

Anforderung 4 - Weiterleiten von Events: Einer der grofiten Vorteile dieses Prototyps wird bei der
Betrachtung von Abbildung 5.4 deutlich. Innerhalb der jeweiligen Cloud-Umgebungen besteht ein in
sich abgeschlossenes System, mit dem Eventbasierte Kommunikation innerhalb dieser Umgebung
moglich ist. Die einzelnen Umgebungen konnen daher bei einer Nichterreichbarkeit des zentralen
Gateways unabhingig voneinander agieren. Lediglich alle externen Events und Aktionen kdnnen
nicht angesprochen werden.

Durch die unterschiedlichen Adapter fiir jede Cloud-Umgebung ergibt sich ein weiterer Vorteil. Da
sich jeder der Adapter mit einer eigenen Client-ID am NATS Server anmeldet, wird die erfolgreiche
Verteilung der Events an die unterschiedlichen Umgebungen gespeichert. Sollte eine Umgebung
nicht erreichbar sein, oder es zu anderen Fehlern kommen, so wird die Zustellung an diese eine
Umgebung nicht als erfolgreich markiert und kann spéter wiederholt werden. Auf Umgebungen, in
die das Event erfolgreich zugestellt werden konnte, hat dies keine Auswirkungen.
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AuBerdem ergibt sich durch die speziellen Cloud-Adapter die Moglichkeit providerspezifische
Angebote direkt zu nutzen. Der Vorteil hieraus wird bei der SNS Implementierung deutlich. Fiir die
HTTP-Abonnements, die bisher aufgrund des plattformspezifischen Kommunikationsprotokolls
nicht genutzt werden konnten, besteht die Moglichkeit der Zustellwiederholung. Dadurch kann
diese einfach genutzt werden und muss nicht mit Hilfe eines Dead Letter Queues implementiert
werden.

Anforderung 5 - Private Events: Private Events sind in der momentanen Implementierung der
Prototypen nicht unterstiitzt. Eine Erweiterung wire allerdings einfach moglich. Die vorher definier-
ten Events miissen entweder bereits vom Gateway oder vom Cloud-Adapter als privat markiert und
iiber ein anderes Subject verschickt werden. Auf dieses Subject diirfen, identisch zum Vorgehen
in Prototyp mit NATS als zentralem Gateway, lediglich die auf diese Events zugriffsberechtigten
Umgebungen Zugriff haben.

Anforderung 6 - Auslosen von Aktionen: Die Entkopplung dieses Prototyp wird auch bei der
Betrachtung von Anderungen an der Programmlogik deutlich. In der Beispielapplikation ist es in
diesem Prototypen beispielsweise moglich, die Bilderkennung nicht mehr auf die komprimierten
Bilder, sondern die Originaldateien auszufiihren und lediglich Anderungen innerhalb der Azure
Umgebung durchzufiihren. Dies wird dadurch erméglicht, da alle Events synchronisiert werden
und die finale Entscheidung, welche Aktionen ausgefiihrt wird, erst in der Azure Umgebung gefillt
wird.

Anforderung 7 - Mehrere Aktionen durch ein Event: Da jedes Gateway selbst entscheidet, welche
Aktionen ausgefiihrt werden, entscheidet diese auch iiber die Anzahl der maximal auslésbaren
Aktionen. Weder in SNS, noch im Event Grid bestehen dabei Limitierungen.

Anforderung 10 - Skalierbarkeit und Verfiigbarkeit: Auch bei diesem Prototyp bleibt der schwer-
wiegendste Nachteil des zentralen Gateways bestehen. Das zentrale Gateway stellt weiterhin einen
Single-Point-of-Failure dar. Auch wenn die Kommunikation im Fehlerfall innerhalb der Umge-
bungen bestehen bleibt, konnen die Umgebungen nicht mehr untereinander kommunizieren. Hoch-
verfiigbarkeit des zentralen Gateways ist daher zwingend erforderlich, um den Anforderungen zu
geniigen.

Anforderung 11 - Providerunabiingigkeit und Erweiterbarkeit: Die einzelnen Umgebungen
miissen nichts iiber andere Umgebungen wissen. Weder sind spezifische Anpassungen an einzelnen
Schnittstellen vorzunehmen, noch miissen die Umgebungen jede andere Umgebung kennen, die von
der Applikation genutzt wird. Beim Anschluss einer weiteren Cloud-Umgebung an die Applikation
miissen daher lediglich im zentralen Gateway Anpassungen vorgenommen werden. Die einzelnen
Umgebungen sind weitestgehend voneinander entkoppelt.

In der Anforderung zur Providerunabhingigkeit und Erweiterbarkeit wird die Erweiterbarkeit
des Systems explizit auch auf Eigenentwicklungen gerichtet. Diese Eigenentwicklungen konnen
sowohl Applikationen, die komplett unabhéngig von einer Cloud-Umgebung entwickelt wurden, als
auch selbst betriebene Cloud-Umgebungen sein. Daher scheint es sinnvoll fiir den Betrieb solcher
Eigenentwicklungen auf eine standardisierte Schnittstelle zu setzen. Ein Adapter zur Kommunikation
iiber eine HTTP-Verbindung mit CloudEvents konnte eine solche Schnittstelle darstellen.

Anforderung 12 - Sicherheit: Auch in diesem Prototypen trigt die Implementation des Kom-
munikationskanal einen entscheidenden Faktor zur Sicherheit des Gesamtsystems bei. Da dieser
Kommunikationskanal einmalig zwischen Cloud und zentralem Cloud-Adapter implementiert
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werden muss, kann hierbei ohne groflen Portierungsaufwand auf providerspezifische Anpassun-
gen gesetzt werden. Das bedeutet, dass jede Schnittstelle ohne groen Aufwand eine optimierte
Authentifizierung zur Cloud-Umgebungen nutzen kann.

5.4.3 Variation

Alternativ zum hier vorgestellten Prototyp liee sich das zentrale Gateway auch selbst als serverlose
Applikation implementieren. Statt NATS konnte beispielsweise Event Grid als zentrale Komponente
verwendet werden. Verbindungen zu anderen Umgebungen konnten dann mit Funktionen hergestellt
werden. Dies hitte die Vorziige, dass samtliche Vorteile einer serverlosen Applikation — beispiels-
weise die automatisierte Bereitstellung und Skalierung durch den Provider — auch vollumfanglich
fiir das zentrale Gateway gelten.

Allerdings besteht in diesem Ansatz die Gefahr des Vendor Lock-In. Bei der Auswahl des Providers
miisste bedacht werden, dass jede Applikation, die auf Basis dieses Gateways entwickelt wird, auch
zwingend diesen Cloud-Provider einsetzen muss. Insbesondere fiir einen providerunabhéngigen
Ansatz stellt dies daher keine zufriedenstellende Losung dar.

5.4.4 Fazit

Bei diesem Prototyp werden die Vorziige der dezentralen Gateways und des zentralen Gateways mit-
einander vereint. Durch eine offene Kommunikationsspezifikation innerhalb der NATS Umgebung,
besteht eine Schnittstelle, mit der alle Cloud-Umgebungen, entweder mit oder ohne Cloud-Adapter
angeschlossen werden konnen. Eine direkte Ubersetzung der Protokolle eines Cloud-Providers in
die entsprechenden Protokolle eines anderen Cloud-Providers findet an keiner Stelle mehr statt.
Sowohl in den Nachrichtenformaten, als auch im Nachrichtenkanal wurde mit der CloudEvents
Spezifikation und dem NATS Protokoll jeweils ein Standard etabliert, mit der jede Cloud-Umgebung
kommunizieren kann.

Dadurch ldsst es dieser Ansatz zu selbst den in Abschnitt 2.1.5 genannten Use Case der impliziten Mo-
dellierung eines Multi-Cloud Events von Wurster et al. abbilden. Jede unterstiitzte Cloud-Umgebung
benotigt dazu eine entsprechende Implementierung eines dezentralen Gateways und Cloud Adapter,
um mit dem zentralen Gateway kommunizieren zu miissen. Eine direkte Kommunikation mit ande-
ren Cloud-Umgebungen findet nicht statt. Demnach miissen auch keine umgebungsspezifischen
Kommunikationsprotokolle unterstiitzt werden.
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In dieser Arbeit wurden die Moglichkeiten Eventbasierter Kommunikation in Multi-Cloud-
Umgebungen des Serverless Computing untersucht. Die Anwendungsfille, in denen eine Multi-
Cloud-Umgebung genutzt werden kann, sind zahlreich. Neben einer provisorischen Nutzung von
zwei Cloud-Umgebungen zum Umzug eines Services zu einem anderen Cloud-Provider [Petl 1,
S. 63], bis hin zur dauerhaften Nutzung mehrerer Cloud-Umgebungen, um deren Vorziige, zum
Beispiel besonders performante Komponenten zu einem giinstigen Preis, voll auszunutzen [WM14].
Einer der haufigsten Anwendungsfille einer Multi-Cloud diirfte in den Bereich einer Hybrid Cloud
fallen, sowohl aus gesetzlichen Bestimmungen, wie datenschutzrechtlichen Bedenken, als auch um
Lastspitzen auszugleichen [Pet13, S. 1].

So vielseitig, wie die Anwendungsfille einer Multi-Cloud-Umgebung sein konnen, so vielseitig stel-
len sich auch die Losungsansitze zur Eventbasierten Kommunikation in Multi-Cloud-Umgebungen
dar. Aufgrund der Vielzahl der Anwendungsfille lésst sich kein allgemeingiiltiges, zu priorisierendes
Konzept festlegen. Die Anforderungen an das zu erarbeitende System wurden daher anhand eines
Referenzszenarios ausformuliert. Dieses stellt allerdings lediglich die Grundlage zur Verfiigung.
Die Erweiterbarkeit und Ubertragung in andere Anwendungsfille wurde stets beriicksichtigt.

Der direkte Aufruf einer Funktion iiber HTTP-Requests oder andere providerspezifische Schnitt-
stellen aus einer Umgebung heraus kann beispielsweise bei Umstrukturierungen der Applikation
als provisorischer Aufruf einer Funktion in einer anderen Umgebung vollig ausreichend sein. Als
dauerhafte Losung eignet sich dieses Vorgehen allerdings nicht. Dies liegt insbesondere an der
dadurch entstehenden starken Kopplung der beiden Umgebungen und den guten Alternativen.

Sowohl eine Multi-Cloud-Umgebung mit zentralem Gateway, als auch Umgebungen mit dezentralen
Gateways haben Vorteile. Der zentrale Ansatz sollte bei Applikationen gewéhlt werden, wenn
der iiberwiegende Teil der Aktionen auf ein Event in einer anderen Umgebung ausgelost wird,
wihrend der Aufruf mit dezentralen Gateways gewihlt werden sollte, wenn viele Events interne
Aktionen auslosen. Beim Hinzufiigen oder Entfernen von Cloud-Umgebungen zeigt sich die Stirke
des zentralen Gateways, da die neue Umgebung hierbei lediglich mit dem zentralen Gateway
kommunizieren muss. Allerdings kommt es in den wenigsten Anwendungsfillen zu regelmifigen
Wechseln der Cloud-Umgebungen.

Da das zentrale Gateway prinzipbedingt von simtlichen Events durchlaufen werden muss, bevor
daraus resultierende Aktionen ausgefiihrt werden, folgt beim Ausfall dieser zentralen Komponente
der Ausfall der kompletten Umgebung. Auch Aktionen die durch ein Event ausgelost worden wiren,
das in derselben Umgebung entstand, werden bei Nichterreichbarkeit der zentralen Komponente
nicht ausgefiihrt. Um dies zu umgehen, wurde das Konzept der hierarchischen Gateways vorgestellt.
Dieses vereint dezentrale Gateways mit einem zentralen Gateway. Dadurch kann jede Umgebung
eigenstindig agieren und muss ihre ausgelosten Events nur an ein einziges Gateway weiterleiten.
Dessen Aufgabe ist es das Event an alle weiteren Umgebungen zu leiten. Dadurch kann eine
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vollstindige Entkopplung der einzelnen Umgebungen voneinander erreicht werden. Diese wird vor
allem bei Umgebungen benétigt, bei denen viele Cloud-Umgebungen miteinander kommunizieren
missen.

Aus den Konzepten wurden in dieser Arbeit Prototypen abgeleitet, mit deren Hilfe die Umsetzbarkeit
der aufgestellten Konzepte erfolgreich iiberpriift und demonstriert werden konnte. Dabei wurden
Schwichen und Vorteile der jeweiligen Implementierungen deutlich. Bei der Implementierung wurde
wieder auf das Referenzszenario zuriickgegriffen, indem es in allen vier Prototypen erfolgreich
als Multi-Cloud Service implementiert wurde. Diese Prototypen zeigen lediglich eine der vielen
Moglichkeit auf, wie die Konzepte implementiert werden kdnnen. Da fiir jedes der vorgestellten
Konzepte mehrere Gateways und Implementierungsansitze bestehen, gibt es auch eine grofie Anzahl
an Moglichkeiten, die Konzepte umzusetzen.

Die Arbeit zeigt auf, wie die CloudEvents Spezifikation der Serverless Working Group eine gute
Grundlage zur Providerunabhéngigkeit von Eventbasierter Kommunikation bereitstellt. Insbesondere
durch den Verzicht einer einheitlichen Standardisierung zur Authentifizierung tiber HTTP-Anfragen
ist selbst bei konsequenter Umsetzung der Spezifikation noch keine einheitliche Kommunikation
moglich. Diese Standardisierung zu iibernehmen bleibt daher Aufgabe der jeweiligen Implementie-
rung selbst.

Ebenfalls hervorzuheben bleiben Microsofts Bemiihungen um das Azure Event Grid. Dieses er-
moglicht eine Nutzung als dezentrales Gateway und strebt dabei eine Konformitit zur CloudEvents
Spezifikation an. An ein paar Stellen besteht beziiglich dieser Konformitit noch Nachbesserungsbe-
darf. Dieses Vorgehen ist auf jeden Fall als fortschrittlich zu bezeichnen. Das Nachziehen mit eigenen,
standardkonformen Gateways von weiteren Public Cloud-Providern wiirde die Implementierung
von Eventbasierter Kommunikation in Multi-Cloud-Umgebungen erheblich vereinfachen.

Auf diesen Konzepten eventbasierter Multi-Cloud-Umgebungen lésst sich ein breites Spektrum an
weiteren Forschungen und Untersuchungen aufbauen. Bisher nicht betrachtet wurden die Auswir-
kungen auf die Performanz der unterschiedlichen Konzepte bezogen auf die Eventzustellung. Zu
einer solchen Betrachtung gehort insbesondere auch die Auswirkung der Nutzung unterschiedlicher
Gateways. Aufgrund der breiten Masse an zur Verfiigung stehenden Gateways, konnte eine solche
Analyse in dieser Arbeit nicht in der Tiefe durchgefiihrt werden. Neben der Performance stellen
auch die Kosten einen wichtigen Faktor zur Auswahl eines Gateways dar. Diese konnen ebenfalls
analysiert werden.

Woo und Mirkovic zeigen in ihrer Arbeit [WM14] die Grundlage um mit Hilfe einer Multi-Cloud,
die mehrere Public Cloud-Provider nutzt, Kosten zu sparen und dabei die zur Verfiigung gestellte
Performance zu verbessern. Auf Grundlage der Konzepte dieser Arbeit konnen weitere Untersuchun-
gen stattfinden, inwieweit sich das Vorgehen von Woo und Mirkovic auf das Serverless Computing
iibertragen ldsst.

Auferhalb rein konzeptioneller Betrachtungen bildet diese Arbeit eine Grundlage zur weiteren
Erarbeitung konkreter Use-Cases. In weiterer Forschung kann anhand von konkreten Fallbeispielen
gezeigt werden in welchen Fillen sich welches Konzept als besonders geeignet herausgestellt hat.
Aus einer gewissen Anzahl an Fallbeispielen lieBen sich Leitlinien entwickeln, die zur Planung
einer eventbasierten Multi-Cloud-Umgebung herangezogen werden kénnen. Dieses Vorgehen kann
Softwareentwicklern und -architekten den Einstieg in die Materie erleichtern und ihnen bereits in
der Planungsphase eine konkrete Richtung vorgeben.
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Waurster et al. nutzen in ihrer Arbeit [WBK+18] das OpenTOSCA Okosystem, um serverlose
Applikationen providerunabhéngig zu modellieren und anschlieend zu deployen. Damit lieBen
sich auch Multi-Cloud-Umgebungen deployen. Aufgrund der fehlenden Unterstiitzung von Multi-
Cloud Events ist es der Applikation nicht mdglich eventbasierte Aufrufe zu titigen. Dabei zeigt
dieser Anwendungsfall, dass es moglich sein muss ein System zu erstellen, dass nahezu beliebige
Umgebungen einbinden kann. Auf Grundlage dieser Arbeit ldsst sich ein Konzept erschliefSen, mit
dem es moglich ist, dieses Herausforderung anzugehen.
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