Zusammenfassung

Im Rahmen dieser Diplomarbeit wurde ein System entwickelt, mit dem sich falsch-positive
Warnmeldungen wvon FindBugs, einem Werkzeug fiir die statische Code-Analyse,
unterdriicken lassen. Der dafiir verwendete Ansatz ist auch auf andere Werkzeuge der
statischen ~Code-Analyse iibertragbar. Basis des Entwurfs ist ein selbstlernender
Algorithmus, der anhand der Bug-Klassifizierungen eines Benutzers lernt, in welchen
Situationen eine Warnmeldung als falsch-positiv erachtet wird. Mit diesem Wissen kann der
Algorithmus in zukiinftigen Analysen die Situationen wiedererkennen und falsch-positive
Warnmeldungen vor einer Ausgabe an den Benutzer unterdriicken. Die Situationen werden
anhand individueller Merkmale des Source-Codes wiedererkannt, daher ist der Aspekt des

Ahnlichkeitsvergleichs von Source-Code ein zentraler Bestandteil dieser Arbeit.

Abstract

In this thesis a system was developed to suppress false positive error reports of FindBugs, a
tool for static analysis. The used approach can be adapted to other static analysis tools as
well. The core of the concept is a self-learning algorithm. Based on the developer’s bug
classifications, the system will learn, in which situations the error reports can be considered
being false positive. Based on this knowledge, the algorithm is able to recognize these
situations in future analysis passes and thereby suppress the corresponding error reports. The
situations get recognized on the base of individual features of the source code. Therefore the
aspect of similarity measurement of source code fragments is an essential element of this

approach.
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1. EINLEITUNG

Diese Diplomarbeit befasst sich mit dem Thema der statischen Code-Analyse, einem
Verfahren zur Fehlersuche und Code-Optimierung, das bei der Software-Entwicklung
zum Einsatz kommt. Mit diesem Verfahren wird der Programmcode einer Software
analysiert, um potentielle Programmierfehler aufzuspiiren. Je mehr Fehler durch ein
solches Verfahren aufgespiirt werden, desto grofer ist der Nutzen und desto lohnens-
werter ist es, ein solches Verfahren in die Entwicklungsprozesse einer Software zu
integrieren. Werden Fehler durch die statische Code-Analyse nicht erkannt, spricht
man von sogenannten falsch-negativen Anzeigen. Es existiert aber ein weiteres
Problem, das ebenfalls von grofler Relevanz fiir die statische Code-Analyse ist, die
falsch-positiven Anzeigen. Es wird ein Fehler angenommen, obwohl in Wirklichkeit
keiner vorliegt. Dieses Problem wurde wie folgt durch die Ausschreibung meiner

Diplomarbeit benannt:

»~Die Werkzeuge fiir die automatische statische Code-Analyse konnen die Intentionen
des Entwicklers nicht kennen. Daher kommt es immer wieder zu falsch-positiven Anzei-

"

gen.

Werkzeuge, die in der statischen Code-Analyse angewandt werden, kénnen hohe
Raten von falsch-positiven Anzeigen aufweisen. FindBugs ist ein hdufig eingesetztes
Tool in der statischen Code-Analyse. Mit diesem Tool befasse ich mich in dieser
Arbeit. Die Entwickler von FindBugs haben in ihrer ersten Verdoffentlichung eine Rate
falsch-positiver Anzeigen von bis zu 50% angegeben (Hovemeyer & Pugh, 2004). Das
zentrale Thema dieser Arbeit ist es, Moglichkeiten der Vermeidung von falsch-
positiven Anzeigen zu erortern und diese als Erweiterungen in FindBugs zu inte-

grieren.

Falsch-positive Anzeigen sind nicht alleine die Folge von Unzuldnglichkeiten in der
Analyse. Manche Fehler, die nach formalen Kriterien tatsdchlich als Fehler zu be-
werten sind, jedoch nicht kritisch fiir die Ausfiihrbarkeit eines Programms sind, kon-

nen moglicherweise nach Ansicht des Entwicklers in einem bestimmten Kontext ver-



1. Einleitung

nachldssigt werden. Der Entwickler hat in der Regel ein spezielles Wissen tiber die
Semantik seines Programms. Dieses Wissen waére notig, um entscheiden zu konnen,
ob ein formaler Fehler in einem gegebenen Kontext vernachlassigbar ist oder nicht.
Dies kann zum Beispiel das Wissen tiber die mdglichen Werte und Typen von gene-
rischen Parametern sein, das dem Entwickler zur Verfligung steht, dem Programm,
das die statische Code-Analyse durchfiihrt, jedoch nicht.

Falsch-positive Anzeigen konnen fiir den Entwickler zu einem Problem werden,
wenn sie sich hdufen. Eine Haufung solcher Anzeigen, die der Entwickler letztlich als
vernachldssigbar einstuft, ist sogar wahrscheinlich. Viele Programme beinhalten sich
wiederholende Code-Fragmente, wiederkehrende Teil-Aufgaben, wie zum Beispiel

die Abfrage von Array-Elementen innerhalb einer Schleife.

Menschen sind, einem allgemein bekannten Sprichwort nach, Gewohnheitstiere. Hat
sich ein Entwickler einen gewissen Programmierstil angewohnt, der zu einer falsch-
positiven Anzeige fiihrt, so ist es wahrscheinlich, dass sich der vermeintliche Fehler
im Programmcode des Entwicklers wiederholt. Die Ursache sind Programmier-
gewohnheiten, mitunter auch schlechte Programmiergewohnheiten, die der Ent-
wickler selber aber nicht als Problem ansieht. Der Entwickler wird in einem solchen
Szenario immer wieder mit Falschmeldungen konfrontiert, was sehr zeitraubend ist
und ihn dazu verleiten kann, die Werkzeuge nicht mehr zu verwenden. Die Akzep-
tanz des durchaus niitzlichen Verfahrens leidet unter der Haufung falsch-positiver
Anzeigen. Eine Senkung der hohen falsch-positiv Raten konnte den Nutzen der
Werkzeuge erheblich steigern. Sie stellen eine gute Ergdnzung zu manuellen Code-

Inspektionen dar (Wagner, 2011).

Eine sinnvolle Erweiterung der Verfahren zur statischen Code-Analyse ware, dass
einmal begutachtete und durch den Entwickler als falsch-positiv identifizierte
Warnungen in zukiinftigen Analysen desselben Programms nicht mehr auftauchen
wirden. Somit wiirde der Benutzer wahrend mehrerer Analysedurchgdnge nicht

immer wieder auf dieselben schon untersuchten Code-Abschnitte hingewiesen.

Dartiber hinaus kann es Code-Abschnitte geben, die falsch-positive Warnmeldungen
auslosen und einen dhnlichen Kontext besitzen wie andere Abschnitte, bei denen der
Entwickler bereits eine falsch-positive Warnmeldung identifiziert hat. Es ware wiin-
schenswert, wenn auch diese sich wiederholenden falsch-positiven Warnmeldungen

auf Basis ihres Kontexts als solche erkannt wiirden.



Im einfachsten Fall handelt es sich bei einem Code-Abschnitt um eine exakte Kopie
eines anderen Abschnitts, der bereits eine falsch-positive Warnmeldung ausgelost
hat. Es kann aber auch vorkommen, dass es sich nicht um exakte Kopien handelt,
aber ein dhnlicher Kontext gegeben ist und derselbe Fehlertyp vorliegt. Will man in
beiden Fallen Warnmeldungen als falsch-positiv wiedererkennen, so gilt es, relevante
Kontexinformationen aus dem Code zu extrahieren, um die Charakteristik eines
Fehlers beschreiben zu konnen. Auf Basis dieser Beschreibung ist es moglich,
verschiedene Fehler zu vergleichen, und im Falle einer ausreichenden Ahnlichkeit,

falsch-positive Warnmeldungen zu unterdriicken.

Die Kernfrage dieser Arbeit wird daher sein:

,Was sind relevante Kontextinformationen fiir die Klassifizierung von Fehlern, um eine
bestmagliche Wiedererkennung zu ermdglichen und wie konnen diese Kontextinformationen

erfasst, gespeichert und genutzt werden?”



2. AUFGABENSTELLUNG

In dieser Diplomarbeit befasse ich mich mit Ansdtzen zur Senkung der Rate falsch-
positiver Anzeigen bei der statischen Code-Analyse. Diese Ansdtze werden in das
Tool FindBugs integriert. FindBugs ist ein Programm zur statischen Code-Analyse von
Java-Programmcode. FindBugs ist in der Programmiersprache Java geschrieben und
kann als Standalone-Tool verwendet werden. Es besitzt aber auch eine Integration in
die Entwicklungsumgebung Eclipse, in Form eines Plugins. Grundlage der
Entwicklung meines Systems ist die, zum Zeitpunkt des Verfassens dieser Arbeit, ak-

tuelle Version 2.0.2. des Plugins.

Bei der Verwendung des Eclipse-Plugins werden dem Anwender von FindBugs die
gefundenen Fehler direkt im Eclipse-Code-Editor angezeigt. Dies geschieht durch
sog. Marker in der Programmzeile, die den Fehler enthalt. Das Plugin bietet auch eine
eigene Eclipse-Perspektive an. Die in dieser Perspektive enthaltenen Views zeigen
dem Entwickler detaillierte Informationen tiber gefundene Fehler an. In der Bug-
Explorer-View kann der Entwickler in einer Baumstruktur durch alle gefundenen

Fehler navigieren.

Die Ansitze, die ich in dieser Diplomarbeit untersuche, bediirfen stets eines
Feedbacks durch den Entwickler. Der Entwickler muss falsch-positive Anzeigen in
seinem Programm als solche identifizieren. AufSerdem soll es mdoglich sein, dass der
Entwickler Informationen tiber den Kontext einer falsch-positiven Anzeige bereit-
stellt. Dadurch sollen relevante Informationen fiir die Wiedererkennung erfasst
werden. Durch Markieren eines mehrzeiligen Code-Abschnittes soll der Entwickler
einen Kontext in seinem Programm kennzeichnen, der die relevanten Informationen

fiir die Wiedererkennung enthalt.

Der markierte Code-Abschnitt enthdlt ggf. auch irrelevante Informationen. Eine
Aufgabe meiner Arbeit ist es, die fiir die Wiedererkennung der falsch-positiven An-
zeige relevanten Informationen aus den vom Entwickler bereitgestellten Kontext-
informationen zu extrahieren. Mein Programm soll durch wiederholtes Feedback

lernen, welche Informationen relevant sind.



Das Feedback des Entwicklers soll zeitlich nach der Analyse von FindBugs stattfinden.
Die Analyse ergibt in jedem Durchlauf eine Liste potentieller Fehler, die dem Ent-
wickler in der Entwicklungsumgebung angezeigt werden. Der Entwickler kann nun
jeden potentiellen Fehler untersuchen und er soll die Moglichkeit erhalten, einzelne
Fehler als falsch-positive Anzeigen zu kennzeichnen und ggf. relevante Infor-
mationen tiber den Kontext bereitzustellen. Bei der nachsten FindBugs-Analyse, die
der Entwickler startet, soll nun das Feedback der vorherigen Durchldufe bertick-
sichtigt werden und eine Wiedererkennung von falsch-positiven Anzeigen statt-
finden. Dafiir soll das eigentliche Analyse-Verfahren von FindBugs nicht verandert
werden, sondern in einer Nachverarbeitung ein zusatzlicher Filter implementiert
werden. Dieser Filter soll auf Basis des Entwickler-Feedbacks aus den vor-

ausgegangenen Analysen falsch-positive Anzeigen erkennen und kenntlich machen.

Werden falsch-positive Anzeigen erkannt, sollen diese in der Fehlertibersicht von
FindBugs mit geeigneten visuellen Mitteln deutlich fiir den Benutzer gekennzeichnet
werden. Die Implementierung des Filters und die Modifikation der Benutzer-

oberflache von FindBugs ist Teil meiner Arbeit.

Neben dem Erfassen des Entwickler-Feedbacks ist eine wichtige Aufgabenstellung
der Arbeit, das Wissen des Entwicklers in einer geeigneten Form zu speichern. Sein
Wissen stellt er bei jeder Analyse durch sein Feedback bereit. Dadurch entsteht eine
Wissensbasis, die flir spatere Analysen zur Verfligung steht und stetig erweitert
werden kann. Die Wissensbasis soll nicht nur fiir verschiedene Analysen desselben
Programms, sondern auch projektiibergreifend verwendet werden konnen. Der Auf-
bau der Wissensbasis soll einem Expertensystem gleichen, das iiber das konti-

nuierliche Feedback des Entwicklers trainiert wird.

Den von mir verfolgten Ansatzen liegt die Annahme zugrunde, dass die vom Ent-
wickler vorgenommenen Klassifizierungen von Fehlern abhdngig von den Kontexten
der Fehler sind. Fehler treten demnach in Situationen auf, die durch Kontext-
informationen beschreibbar und erfassbar sind. Diese Kontextinformationen konnen,
der Annahme folgend, dazu verwendet werden, fehlerauslosende Situationen durch
einen Ahnlichkeitsvergleich wiederzuerkennen. Die Kontexte der Fehler werden vom
Entwickler geschaffen. Wie charakteristisch die Kontexte sind und ob sie sich in
dhnlicher Form an anderen Stellen wiederholen, hangt daher von den Programmier-

gewohnheiten des Entwicklers ab.



2. Aufgabenstellung

Eine weitere Annahme, die getroffen wird, ist, dass sehr viele Entwickler einen
Programmierstil anwenden, der sich in den Kontexten von Fehlern durch erkennbare
Merkmale widerspiegelt. Mein Programm soll daher fiir jeden individuellen
Entwickler, der es verwendet, eine Senkung der falsch-positiv Raten bewirken. Um
die beschriebenen Hypothesen zu verifizieren, soll diese Arbeit mit einer Evaluation
des realisierten Gesamt-Systems abschlieffen. Eine Testgruppe soll das erweiterte
Tool in Tests realer Projekte einsetzen und dessen Effektivitit bewerten. Mit den
Ergebnissen dieser Evaluation sollen Abschatzungen fiir die Niitzlichkeit des Systems

und kritische Betrachtungen der gewdhlten Ansadtze moglich sein.



3. GRUNDLAGEN

3.1. STATISCHE CODE-ANALYSE

Die statische Code-Analyse ist ein falsifizierendes Software-Testverfahren, das Fehler
(Bugs) im Quell-Code von Software nachweisen kann. Im Gegensatz zu dynamischen
Tests ist sie dabei unabhédngig von einer Ausfithrung des Programms. Mit der
statischen Code-Analyse mochte man nachweisen, dass ein Programm bestimmte

Eigenschaften erfiillt. Beispiele dafiir sind:

,Das Programm dereferenziert keinen Null-Pointer”

,Jede Variable wurde initialisiert, bevor auf sie zugegriffen wird”

Solche Aussagen lassen sich aber im Allgemeinen nicht entscheiden, wie aus dem
Satz von Rice' bekannt ist. Dieser besagt, ,dass jede nichttriviale Aussage iiber die von
einer Turingmaschine berechnete Funktion — und damit natiirlich ebenso fiir die von einem
beliebigen Programm berechnete Funktion — unentscheidbar ist” (Socher, 2008).

Aufgrund dieses Dilemmas kann die statische Code-Analyse nur unprazise
Antworten darauf geben, ob ein Programm bestimmte Eigenschaften erfiillt. Dennoch
lassen sich mit geeigneten Techniken niitzliche Informationen ableiten. Fiir das Ver-
halten eines Programms werden Unter- oder Uberapproximationen angewendet, in
denen Eigenschaften eines Programms entscheidbar werden. Mit dem folgenden
Code-Beispiel kann solch eine Approximation veranschaulicht werden (x, y seien

Variablen, S sei ein Statement, das keine Zuweisung an y enthalt).

read(x); (if x>0 then y:=1; else (y:=2;S)); z:=y;

! Nach Henry Gordon Rice



3. Grundlagen

Eine Analyse konnte als Annahme liefern, dass y nur mit einem Wert von 1 die
Zuweisung z:=y erreichen kann. Diese Annahme ist jedoch nur korrekt, falls S nicht
terminiert. Da im Allgemeinen aber unentscheidbar ist, ob ein Code-Abschnitt
terminiert, ist eine sichere (safe) aber unprazise Antwort, dass der Wert 1 oder 2 sein
kann (Nielson, et al., 2005). Das entspricht einer Uberapproximation, falls S nicht
terminiert. Solche Approximationen koénnen aber trotzdem niitzliche Informationen
liefern. In obiger Situation wiisste das Analyseverfahren beispielsweise, dass der Wert

von y auf jeden Fall positiv bei Erreichen der Zuweisung z:=y ist.

Uberapproximationen (Abbildung 1) des Programmverhaltens werden von statischen
Code-Analysen vorgenommen, die man als sound bezeichnet. Eine statische Code-
Analyse, die sound ist, wiirde alle Verletzungen einer gewtinschten Eigenschaft fin-

den, dabei aber unter Umstdnden auch falsch-positive Warnmeldungen ausgeben.

Unterapproximationen (Abbildung 1) des Programmverhaltens werden von stati-
schen Code-Analysen vorgenommen, die man als complete bezeichnet. Eine
statische Code-Analyse, die complete ist, wiirde nur tatsdchliche Verletzungen der
gewlinschten Eigenschaften finden, also keine falsch-positiven Warnmeldungen
ausgeben. Bei dieser Art Analyse gibt es aber keine Garantie, dass alle Verletzungen

der Eigenschaft gefunden werden.

Overapproximate (sound) analysis

All program behaviors

Underapproximate
(complete) analysis

Abbildung 1 - Unter- und Uberapproximation



Wenn bei einer statischen Code-Analyse, die sound ist, keine Warnmeldungen
ausgegeben werden, ist es bemerkenswert, dass das betrachtete Programm garantiert
keine Verletzungen der untersuchten Eigenschaft enthdlt. Das ist eine starke
Zusicherung. Daher werden statische Code-Analyse-Verfahren eher dahingehend
entworfen, sound zu sein, als complete. Am ehesten sollte eine zufriedenstellende
Kombination der Faktoren Prazision, Soundness und Skalierbarkeit angestrebt
werden (Dillig, et al., 2008).

Zu einer statischen Code-Analyse von Programm-Code gehoren drei Komponenten:
Der Parser, die interne Reprasentation, sowie die Komponente, die die Analyse auf
der internen Repréasentation durchfiihrt. Der Parser verarbeitet und tberfiihrt den
Programm-Code in die interne Reprasentation. FindBugs transformiert hierfiir den
Byte-Code von Java-Programmen mit Bibliotheken wie BCEL? oder ASM”.

Als interne Reprasentation bezeichnet man eine abstrakte Syntax, die besser fiir die
Analyse geeignet ist als der Programm-Code selbst. Interne Reprasentationen gibt es
nahezu genauso viele, wie es Analyse-Methoden gibt. Bekannte Beispiele sind der
Kontroll-Fluss-Graph (CFG, nach englisch control flow graph) und der Abstrakte
Syntaxbaum (AST, nach englisch abstract syntax tree) (Binkley, 2007). FindBugs

verwendet als interne Reprasentation unter anderem einen Kontroll-Fluss-Graph.

Die Analyse-Komponente untersucht die interne Reprdsentation des Programm-
Codes auf das Vorliegen einer bestimmten Eigenschaft. Eine Analyse-Komponente
kann beispielsweise eine Datenfluss-Analyse durchfiihren. Diese Variante der stati-
schen Code-Analyse-Verfahren wird auch von FindBugs durchgefiihrt. Dabei ist es
tiblich, sich das Programm als einen Graph vorzustellen. Die Knoten entsprechen den
elementaren Blocken des Programms (Zuweisungen, Bedingungen etc.) und die
Kanten beschreiben, wie die Kontrolle von einem Block zum nédchsten tibergeben
wird (Nielson, et al.,, 2005). Die Datenfluss-Analyse verwendet daher als interne
Reprasentation einen Kontroll-Fluss-Graph. Mit diesem kann festgestellt werden, wie
der Wert einer Variablen in einem Programm propagiert wird. Daflir werden
Gleichungen aufgestellt, die Eintritts- mit Austrittsinformationen der elementaren
Blocke in Beziehung setzen. So entsteht ein Gleichungssystem, flir dessen Losung

wieder verschiedene Ansitze existieren (Nielson, et al., 2005).

2 http://commons.apache.org/bcel/
3 http://asm.ow2.org/
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3.2. BYTE-CODE LIBRARIES

Die Byte-Code Engineering Library (BCEL) und ASM sind open-source Biblio-
theken, mit denen sich Java Byte-Code Dateien (.class-Dateien), die Kompilate des
Java Source-Codes, analysieren, erstellen und manipulieren lassen. Sie konnen daher
als Parser-Komponente einer statischen Code-Analyse verwendet werden, die auf
Java Byte-Code operiert. Mittels ihrer einfachen Schnittstellen kann auf die Bestand-
teile einer class-Datei als Objekte zugegriffen werden. Die Bibliotheken bilden dabei
alle Elemente der class-Dateien ab, die auch in der Java Virtual Machine Specification

definiert sind, wie z.B. den Konstanten-Pool.

BCEL und ASM unterstiitzen das Visitor-Design-Pattern. So lassen sich auf einfache
Weise Visitor-Klassen implementieren, deren Instanzen die Elemente einer class-

Datei traversieren und analysieren.

3.3. FINDBUGS

FindBugs ist ein Werkzeug fiir die statische Code-Analyse, das von David Hovemeyer
im Rahmen seiner Doktorarbeit an der Universitdt von Maryland entwickelt wurde
(mit Unterstiitzung seines Doktorvaters William Pugh). FindBugs untersucht den
Byte-Code von Java-Anwendungen auf Fehler-Muster (Bug-Patterns). Seit der ersten
Publikation (Hovemeyer & Pugh, 2004) zu FindBugs, im Jahr 2004, wurde das
Werkzeug stetig erweitert. Waren anfangs Detektoren fiir knapp 50 Fehler-Muster
integriert, so findet FindBugs mit der zum jetzigen Stand aktuellen Version 2.0.2
einige hundert Fehler-Muster. FindBugs ist freie Software und unter der Lesser GNU
Public License verfiigbar. Es kann als Standalone-Tool verwendet werden, es sind
aber unter anderem auch Plugins fiir Eclipse und Netbeans verfiigbar. FindBugs ist
schon tber 500.000 mal heruntergeladen worden und es wurde bereits in den

Entwicklungs-Prozessen grofier Firmen wie Google eingesetzt (Ayewha, et al., 2008).

10



Zu beachten ist, dass FindBugs nicht garantiert, alle Fehler einer bestimmten Kate-
gorie zu finden, und auch keine Sicherheit gibt, dass eine Software keine Fehler eines
bestimmten Typs enthélt (Ayewha, et al., 2008). Die Analysen von FindBugs sind also
im Allgemeinen weder sound noch complete (dies muss nicht notwendigerweise fiir
jeden verwendeten Detektor im Einzelnen gelten; siehe Abschnitt 3.1. STATISCHE
CODE-ANALYSE). FindBugs findet daher nur potentielle Bugs, es kann bei der
Suche echte Bugs iibersehen und auch falsche Warnmeldungen anzeigen
(Hovemeyer & Pugh, 2004).

Im Gegensatz zu Werkzeugen, die Sicherheitsgarantien machen, ist FindBugs also
eher daftir konzipiert, effektiv einfach aufzusptirende Fehler zu identifizieren (die
,leichte Beute” abzugreifen) (Ayewha, et al., 2008). Nichtsdestotrotz sehen Ayewah et
al. die von FindBugs gefundenen Fehler als solche an, bei denen in ausreichend vielen
Féllen fiir einen Entwickler ein Interesse an der Begutachtung und Behebung besteht
(Ayewha, et al., 2008).

Viele der Fehler-Muster, nach denen FindBugs sucht, entsprechen bekannten Fall-
stricken in der Java-Programmierung oder der Verletzung allgemeiner Coding-

Standards. Das folgende Code-Beispiel veranschaulicht ein FindBugs Fehler-Muster:

String  dateString = getHeaderField(name);
dateString.trim();

Dieses Fehler-Muster wird von FindBugs bezeichnet als ,Method ignores return value
(RV_RETURN_VALUE_IGNORED)”. Der Ausloser des Fehlers ist in der zweiten
Code-Zeile zu finden. Da Strings in Java immutable sind, gibt die Funktion trim() den
modifizierten String als Riickgabewert zurtick. Der Riickgabewert wird keiner Varia-
blen zugewiesen und somit ignoriert. Dieser Fehler ist nicht kritisch fiir die Aus-
flihrung des Programms, da der Ausdruck ,dateString.trim();” eine giiltige Anweisung
darstellt. Die Anweisung hat jedoch keine Auswirkung und es ist zu vermuten, dass
die Zuweisung zu einer Variablen vergessen wurde. Dies ist ein typisches Fehler-
Muster, das FindBugs erkennt. Obwohl kein syntaktischer Fehler vorliegt, impliziert

dieses Code-Beispiel, dass der Entwickler eine andere Intention hatte.
FindBugs nimmt neben der Unterteilung in Bug-Patterns weitere Klassifizierungen

der Bugs vor. Fiir jeden Bug wird die Zugehorigkeit zu einer der folgenden Kategorien

angegeben:

11
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1 Malicious Code Vulnerability: Referenzen auf Felder oder Variablen werden an

Klassen tibergeben, die diese nicht benutzen sollten

1 Dodgy Code: Verwirrender, ungewohnlicher oder fehleranfilliger Code

=

Bad Practice: Verstoie gegen empfohlene Coding-Standards (schlechter Pro-
grammierstil)

Correctness: Offensichtliche Programmierfehler

Internationalization: Verwendung von nicht lokalisierbaren Methoden
Performance: Ineffiziente Speichernutzung etc.

Security: Sicherheitskritischer Code

=A =4 =4 =4 =4

Multithreaded Correctness: Probleme, die die Synchronisation von Threads
betreffen
1 Experimental: Fehler, die von neuen, experimentellen Detektoren gefunden

werden

Fir jeden Bug wird auflerdem ein Rang festgelegt. Angefangen bei Rang 1, den
schwerwiegendsten Fehlern, bis hin zu Rang 20, den harmloseren Fehlern. Der Rang
soll einen Hinweis auf die Brisanz der Fehler oder deren Auswirkung geben. Die

Rénge werden wiederum in die vier folgenden Gruppen zusammengefasst:

Scariest: Rang 1-4
Scary: Rang 5-9
Troubling: Rang 10-14
Of Concern: Rang 15-20

== =4 4 -

Jeder Warnmeldung eines Bugs wird eine Prioritdt zugewiesen. High (hoch), Medium
(mittel) und Low (niedrig). Die Priorititen werden mit gewissen Heuristiken be-
stimmt. Diese sind fiir alle Detektoren und teils auch fiir Bug-Patterns unter-
schiedlich. Die Prioritdten von Bugs unterschiedlicher Bug-Patterns sind daher nicht

zwangslaufig vergleichbar (Ayewha, et al., 2008).

Fiir die Analyse eines Java-Programms untersucht FindBugs den Java Byte-Code. Fiir
das Parsen des Byte-Codes wurde anfangs ausschliefilich die BCEL verwendet, seit
Version 1.1 wird auch das ASM Byte-Code Framework unterstiitzt. Beide unter-

stiitzen das Visitor-Design-Pattern, mit dem es Detektoren von FindBugs moglich ist,
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die Komponenten eines class-Files und/oder den Byte-Code von Methoden zu traver-
sieren.

FindBugs setzt auf eine Plugin-Architektur, innerhalb derer Detektoren definiert und
integriert werden konnen. Jeder Detektor kann Fehler eines oder mehrerer Bug-
Patterns finden. Die Detektoren benutzen verschiedene Techniken der statischen
Code-Analyse. Die einfachsten Detektoren betrachten nur Klassenstrukturen und
Vererbung von Klassen, ohne den eigentlichen Code zu untersuchen. An-
spruchsvollere Detektoren untersuchen die Anweisungen im Code in einer linearen
Abfolge. Dabei wird der Code Zeile fiir Zeile betrachtet, ohne den Kontrollfluss des
Programms zu berticksichtigen. Die anspruchsvollsten Detektoren verwenden
Datenfluss-Analysen, um die Abfolge der Anweisungen und den Zustand der
Variablen eines Programms bei der Analyse in Betracht zu ziehen. Je anspruchsvoller

die Implementierung eines Detektors ist, desto langsamer ist er in der Ausfithrung.

FindBugs bietet seit einigen Jahren auch ein Eclipse-Plugin an. Damit kann FindBugs
leicht in den Entwicklungsprozess integriert werden. Das Plugin verwendet
beispielsweise das Marker-Interface (IMarker) von Eclipse, um im Code-Editor
Warnmeldungen iiber gefundene Bugs an der passenden Source-Line anzuzeigen.
Das Plugin erweitert Eclipse zusdtzlich um eine eigene Perspektive. Mit den darin
enthaltenen Views fdllt die Inspizierung der gefundenen Bugs leichter. Informationen
tiber gefundene Bugs, wie Bug-Pattern, Bug-Typ, Kategorie, Rang, Prioritdt, den
Fundort und eine allgemeine Beschreibung des Fehler-Musters, werden von FindBugs

in der Bug-Info-View angezeigt (Abbildung 2).

% Bug Info 2 # B Hwm Ye=0
Person.java: 96
+ Mavigation

Bug: Unread field: common.Person.birthday
This field is never read. Consider removing it from the class.
Rank: Of Concern (18), confidence: Normal

Pattern: URF UNREAD FIELD
Type: UrF, Category: PERFORMANCE (Performance)

Abbildung 2 - Bug-Info-View von FindBugs
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Anhand der Merkmale wird eine Unterteilung der Elemente der Bug-Explorer-View
vorgenommen. Dort kann der Entwickler in einer Baumstruktur durch eine Ubersicht

aller gefundenen Bugs navigieren (Abbildung 3).

B4 Bug Explorer 52 R 2| EE Y= O
- = dsa (290)
4 =2 ebusy (548)
- 42 Troubling (1)
4 {2 Of Concern (547)
4 #* Normal confidence (521)
- 4% Unusual equals method (2)
- 4% Should be a static inner class (1)
- % Unused field (354)
+ 4% Unused public or protected field (164)
4 % Low confidence (26)
3 Confusing method names (2)
. 4% Class is Serializable, but doesn't define serialVersionUID (7)
- & Private method is never called (17)
> kgdg neon (44) [neon]

Abbildung 3 - Bug-Explorer-View von FindBugs

3.4. MASCHINELLES LERNEN

3.4.1. WAS VERSTEHT MAN UNTER MASCHINELLEM LERNEN?

Das Forschungsgebiet des Maschinellen Lernens beschéftigt sich mit dem Entwurf
von Algorithmen, die auf Basis von Erfahrungen Wissen erwerben, um ein gegebenes
Problem besser l6sen zu konnen. Der Begriff Erfahrung bezieht sich hierbei auf
Informationen aus der Vergangenheit, die dem Lernverfahren zuganglich gemacht
werden, typischerweise in Form von Paaren von Ein- und Ausgabedaten, die ge-
sammelt und flir eine Analyse verfligbar gemacht wurden. Dies kénnen unter ande-
rem manuell erstellte Trainingsdaten sein, oder Daten, die in einer Interaktion mit der
Umwelt erfasst wurden. Der Algorithmus versucht Gesetzmafigkeiten in den Daten
zu erkennen, um so flir neue Eingabedaten akkurate Voraussagen treffen zu konnen.
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Fir alle Lernverfahren sind Qualitdt und Grofle der Daten ein kritischer Faktor fir
den Erfolg der Voraussagen (Mohri, et al., 2012).

Die Verfahren des Maschinellen Lernens sind stark geprdgt durch die verwendeten
Daten und kombinieren grundlegende Konzepte der Informatik mit Ideen aus den
Gebieten Statistik, Wahrscheinlichkeitstheorie und Optimierung (Mohri, et al., 2012).
Der Grofiteil der Forschung auf dem Gebiet des Maschinellen Lernens konzentriert
sich auf Ansatze, bei denen aus Beispielen gelernt wird. Dabei liegen die Eingaben in
einer faktorisierten Darstellung (einem Vektor von Attributwerten) vor und die
Ausgaben entweder als stetige numerische Werte oder als diskrete Werte. Es geht
hierbei darum, aus einer gegebenen Menge von Ein-/Ausgabepaaren eine Funktion
zu lernen, die die Ausgabe fiir neue Eingaben voraussagen kann. Sich nur auf diese
Klasse von Lernproblemen zu konzentrieren, mag einem als Einschrankung
erscheinen, tatsdchlich aber besitzt diese Klasse ein sehr grofles Anwendungsgebiet
(Russell & Norvig, 2012).

Drei Arten des Feedbacks werden fiir die Unterteilung der drei Hauptarten des
Lernens verwendet. Nicht iiberwachtes Lernen setzt keinerlei Feedback voraus.
Hier versucht eine Maschine selbststandig, Muster in den Eingabedaten zu erkennen.
Das verstarkende Lernen nutzt Belohnungen und Bestrafungen, um eine Maschine
auf korrektes Verhalten oder Fehlverhalten hinzuweisen. Beim tiberwachten Lernen
beobachtet die Maschine Eingabe-/Ausgabe-Paare und hat so Feedback gesammelt,
mit dem sie versuchen kann, eine Funktion zu lernen, die Eingaben auf Ausgaben
abbildet (Russell & Norvig, 2012).

3.4.2. WAS SIND ANWENDUNGSGEBIETE DES MASCHINELLEN
LERNENS?

Warum ist es flir spezielle Probleme notwendig, eine Maschine in die Lage zu
versetzen, zu lernen? Kann man eine Maschine nicht von vorneherein mit genug
Wissen ausstatten, dass sie ein gegebenes Problem zufriedenstellend 16sen kann?
Tatsachlich gibt es Probleme, die so komplex sind, dass es viel zu aufwandig oder
schlichtweg nicht mdglich ist, eine Funktion zu finden, die das Problem ausreichend
genau beschreibt. Auch Anderungen, die sich iiber die Zeit ergeben, kénnen unvor-
hersehbar sein (Russell & Norvig, 2012). Eine Maschine soll sich idealerweise auch in

neuen und unbekannten Umgebungen autonom ,zurechtfinden” konnen.
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Die Hauptziele in einer praktischen Anwendung von Maschinellem Lernen liegen
einerseits darin, akkurate Voraussagen fiir noch nicht betrachtete Elemente geben zu
konnen und andererseits im Entwurf von effizienten und robusten Algorithmen, die
diese Voraussagen erstellen. Dabei treten eine Reihe von theoretischen Fragen auf,
sowie Fragen, die die Umsetzung in einem konkreten Algorithmus betreffen. Funda-

mentale Fragen sind:

1 Welche Konzepte konnen tiberhaupt gelernt werden und unter welchen
Bedingungen?

1 Wie gut konnen diese Konzepte von einer Maschine gelernt werden?

Verfahren des Maschinellen Lernens werden erfolgreich in vielen Anwendungs-

feldern eingesetzt. Dazu gehdren unter anderem:

Text- oder Dokument-Klassifikation (z.B. Spam-Filter)

Spracherkennung

Medizin (fiir Diagnosen)

1
1
7 Spiele (Schach, Backgammon)
1
1 Suchmaschinen

In den Anwendungsfeldern treten verschiedene Arten von Lernproblemen auf, fiir die
jeweils unterschiedliche Ansdtze am geeignetsten sein konnen. Beispiele fiir auftre-

tende Lernprobleme sind unter anderem (Mobhrij, et al., 2012):

1 Klassifikation: Einem Element soll eine Kategorie zugewiesen werden (z.B.
Klassifikation von Bildern in Kategorien wie Landschaft, Portrait, Tiere, etc.)

1 Regression: Fiir jedes Element soll ein Realwert vorausgesagt werden (z.B.
Aktienkurse)

1 Ranking: Die Elemente sollen anhand eines bestimmten Kriteriums geordnet
werden (z.B. bei Suchmaschinen, fiir eine Anfrage alle gefundenen Seiten
nach Relevanz anordnen)

1 Clustern: Die Elemente sollen in homogene Regionen eingeteilt werden (z.B.
bei der Social-Network-Analyse, Gemeinschaften innerhalb einer grofien

Gruppe von Personen identifizieren)
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3.4.3. WELCHE ANSATZE DES MASCHINELLEN LERNENS GIBT ES?

Es gibt heutzutage eine grofse Vielfalt an Ansatzen, um einer Maschine die Fahigkeit
des Lernens zu ermdglichen. Zu bekannten Ansdtzen des Maschinellen Lernens

gehoren unter anderem Entscheidungsbaume und kiinstliche neuronale Netze.

Ein Entscheidungsbaum wird mit einem gegebenen Beispieldatensatz, bestehend
aus Paaren von Ein- und Ausgaben, erstellt. Die Eingaben liegen als Vektoren von
Attributwerten vor. Jeder Knoten des Entscheidungsbaums repréasentiert einen Test
des Werts eines der Eingabeattribute. Die abgehenden Zweige eines Knotens ent-
sprechen den mdglichen Werten des zugehorigen Attributs. Fiir eine neue Eingabe
wird entlang der Wurzel bis zu einem Blattknoten eine Reihe von Tests auf ihren
Attributen durchgefiihrt, an deren Ende die Ausgabe der von dem Entscheidungs-

baum gelernten Funktion steht.

Kiinstliche neuronale Netze sind Sammlungen von Einheiten, den (kiinstlichen)
Neuronen, die durch gerichtete Verkniipfungen miteinander verbunden sind. Die
(kiinstlichen) neuronalen Netze sind eine Abstraktion der Aktivitdten in Netzen von
Gehirnzellen. Die Eigenschaften eines neuronalen Netzes werden durch seine
Topologie und die Eigenschaften der Neuronen bestimmt. Die Neuronen berechnen
eine Eingabefunktion, die durch die Eingabewerte und Gewichte der Verbindungen
zu anderen Neuronen bestimmt ist. Liegt der gewichtete Eingabewert {iber einem
bestimmten (harten oder weichen) Schwellenwert, ,feuert” das Neuron und gibt die
Ausgabe an die ndchsten Neuronen weiter, mit denen es verbunden ist. Die
Schwellenwertpriifung wird auch als Aktivierungsfunktion bezeichnet (Russell &
Norvig, 2012). Die unterschiedlichen Attribute von Eingaben bewirken unter-
schiedliche Aktivierungen der Neuronen und damit unterschiedliche Ausgaben des

Netzes bzw. der gelernten Funktion.

Welche Technik letztendlich am besten geeignet ist, hangt unter anderem auch davon
ab, welches A-priori-Wissen die Maschine besitzt, welche Darstellung fiir die Daten
verwendet wird und welches Feedback verfiigbar ist, von dem gelernt werden kann
(Russell & Norvig, 2012).
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3.5. CASE-BASED REASONING

Das Schlussfolgern (engl. Reasoning) ist eine fiir uns Menschen wichtige Fahigkeit,
weil sie uns intelligentes Handeln ermoglicht. Intelligenz ist nicht durch reine Re-
flex-Mechanismen gekennzeichnet, sondern durch Schlussfolgerungsprozesse, die
mit dem gespeicherten Wissen arbeiten, das wir im Laufe unseres Lebens
angesammelt haben (Russell & Norvig, 2012). Um &hnliche Schlussfolgerungs-
prozesse von einer Maschine durchfithren zu lassen, muss das Schlussfolgern
formalisiert werden. Mit Hilfe der Kalkiile der Logik (die auch als die Wissenschaft
des Schlussfolgerns bezeichnet werden kann) ist dies machbar. Sie zeigt uns, was
giiltige Schlussfolgerungen sind und gibt uns die Regeln vor, wie aus gegebenen

Aussagen weitere Aussagen (neues Wissen) abgeleitet werden kénnen.

Die Bestandteile einer logischen Schlussfolgerung sind einzelne logische Schliisse
(engl. Inferences). In den Kalkiilen der Logik wird das deduktive Schliefen ange-
wendet, das einen Schluss von gegebenen Pramissen auf die logisch zwingenden
Konsequenzen bedeutet. Andere Arten des Schlussziehens, die aber keine zwin-
genden, sondern nur mogliche Schliisse darstellen, sind das induktive und abduktive
Schlieffen. Aus dem Prinzip des logischen Schlieffens haben sich in der Informatik
spezielle Verfahren im Forschungsbereich der kiinstlichen Intelligenz abgeleitet, die
versuchen, aus einer vorhandenen Wissensbasis Schlussfolgerungen zu ziehen, um

neues Wissen abzuleiten.

Bereits in den 70er Jahren wurden im Forschungsbereich der kiinstlichen Intelligenz
verstarkt sogenannte regelbasierte Experten-Systeme eingesetzt. Diese Systeme
versuchen, menschliches Expertenwissen in Form von Regelsdtzen (Wenn-Dann-
Beziehungen) fiir die maschinelle Verwendung verfligbar zu machen. Das Ziel ist es,
dass eine Maschine durch Verwendung dieser Regelsitze in der Lage ist, Schluss-
folgerungen zu ziehen und so neue Problemstellungen, genauso gut wie ein mensch-
licher Experte, 16sen kann. Bestandteil eines Expertensystems ist eine sogenannte
Inferenzmaschine, die ein automatisiertes Schliefen (automatic Reasoning) auf den
Daten der Wissensbasis durchfiihrt. Solche Experten-Systeme werden in ver-

schiedensten Anwendungsgebieten eingesetzt wie z.B.:
1 Medizinische Diagnostik

1 Spracherkennung
1 Erdbeben-Prognosen
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Die Konstruktion solcher Experten-Systeme kann sich, abhdngig von der Pro-
blemstellung, sehr schwierig gestalten. Das Problem kann so komplex werden, dass
ein sehr grofier Regelsatz notig ist, um es vollstandig zu modellieren. Beschreibt der
Regelsatz das Problem nicht vollstindig, so konnen Félle auftreten, in denen das
Experten-System nicht in der Lage ist, fiir ein unvorhergesehenes Problem eine

Losung zu bestimmen.

Das Verfahren des sog. Case-Based Reasonings geht zurlick auf die Arbeiten von
Schank, Carbonell, Kolodner und Rissland (Schank, 1982) (Carbonell, 1983)
(Kolodner, 1983) (Rissland, 1983). Es ermdglicht eine tibersichtliche Konstruktion und
ist in der Lage, durch Maschinelles Lernen auch unvorhergesehene Falle zu
behandeln. Beim Verfahren des Case-Based Reasonings wird versucht, menschliches
Verhalten bei der Losung von Problemen nachzuahmen. Ein Problem wird geldst,
indem ein Bezug zu dhnlichen Fallen hergestellt wird, fiir die eine Problemlosung

bekannt ist.

Ubertrdgt man diese Vorgehensweise auf ein Computerprogramm, so stellen sich
zwei Aufgaben. Zum einen miissen Probleme und Problemldsungen in einer
geeigneten Form gespeichert werden, wofiir beim Case-Based Reasoning eine sog.
Case-Base (Falldatenbank) verwendet wird. Zum anderen muss bei dem Versuch, ein
neues Problem zu losen, ein Abgleich mit der Case-Base stattfinden, um potentielle
Problemlosung zu finden. In der Case-Base gespeicherte Datensdtze stellen eine

Kombination aus Problemstellung und Problemlosung dar.

Bei der Suche nach Problemlésungen in der Case-Base miissen Problemstellungen
miteinander verglichen werden. Daher ist der Entwurf der Case-Base maf3geblich fiir
den Erfolg eines solchen Systems. Maschinelles Lernen wird in einem solchen Sys-
tem durch das Feedback des Anwenders realisiert. Durch das Feedback wird ein Fall
erstellt, der dem System neues Wissen bereitstellt. Dieses Wissen steht fiir kiinftige
Problemlésungen bereit. Durch die immer grofier werdende Case-Base wird das

System stetig erweitert und verbessert.
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4. URSPRUNGLICHER
LOSUNGSANSATZ

In diesem Kapitel beschreibe ich die urspriinglichen Ideen und Ansétze, die ich zur

Umsetzung der Aufgabenstellungen in Betracht gezogen habe.

Zu Beginn meiner Diplomarbeit hatte ich die Aufgabe, zu priifen, ob sich der

Lernalgorithmus mittels Reasoning auf einer Ontologie durchfiihren lasst.

Der Begriff der Ontologie hat seinen Ursprung in der Philosophie als Teil der
allgemeinen Metaphysik. In der Informatik gibt es fiir Ontologien viele verschiedene

Definitionen. Eine der gangigsten lautet:
,An ontology is an explicit specification of an conceptualization” (Guarino, et al., 2009)

Ontologien sind ein Mittel, um die Struktur eines Systems formal zu modellieren, dies
sind die relevanten Entititen (Einheiten) und Beziehungen, die aus der Beobachtung
des Systems hervorgehen. Die Basis einer Ontologie besteht aus einer Ge-
neralisierungs-/Spezialisierungs-Hierarchie, einer Taxonomie (Guarino, et al., 2009).
Mit Ontologien kann ein Netzwerk von Informationen mit logischen Relationen
erstellt werden. Diese Tatsache und die Verflighbarkeit von Ableitungsregeln
pradestinieren sie dafiir, als Wissensbasis eines Reasoning-Systems zu fungieren. Eine

Ontologie setzt sich zusammen aus:

1 Einem Vokabular, das dazu verwendet wird, ein Anwendungsgebiet (eine
Domaéne) zu beschreiben oder evtl. auch eine bestimmte Sicht darauf

1 Einer expliziten Spezifikation der beabsichtigten Bedeutung des Vokabulars.
Diese beinhaltet meist, wie Begriffe klassifiziert werden

1 Regeln, die zusétzliches Wissen tiber die Domane erfassen
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Da eine Ontologie die Dinge modelliert, wie sie sind, und nicht, wie sie sein konnten,
sollte als Erganzung, um die Unsicherheiten in meinem Anwendungsgebiet zu er-

fassen, die Ontologie um eine probabilistische Komponente erweitert werden.

Aber wie modelliert man Konzepte und Beziehungen, wenn man nicht sicher sagen
kann, was relevant ist? Die einzigen Informationen, die fiir das Reasoning in meinem
Anwendungsfall zur Verfiigung stehen, sind die Kontextinformationen aus dem
Source-Code. Der Reasoning-Prozess sollte anhand dieser Informationen zur Klas-
sifikation von Warnmeldungen, von einem Bug und seinem Kontext auf die
Ahnlichkeit zu einem anderen Bug und seinem Kontext schliefen. Aber was sind
relevante Konzepte? Wie stehen Konzepte bzw. Kontexte von Bugs in Beziehung?
Auf diese Fragen konnte ich in der Literatur keine befriedigenden Antworten finden.
Konzepte und Beziehungen ohne dieses Wissen explizit zu formalisieren, schien mir

nicht umsetzbar.

Fir die Implementierung der Ontologie war vorgesehen, die Topic-Maps Engine
TinyTim zu verwenden. Fiir ein automatisches Reasoning auf Ontologien sind Topic-
Maps aber nicht ausgelegt. Aufgrund all dieser Einschrankungen und Schwierigkeiten

habe ich mich gegen diesen Weg entschieden.
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5. LOSUNGSANSATZ

Im Forschungsgebiet des Software Engineering gibt es kein allgemein anerkanntes
Modell dafiir, warum Programmierer Fehler bei der Erstellung von Software machen
(Kim, et al., 2007). Kim et al. nehmen als Ursache eine Kette von Einbriichen der
geistigen Leistungsfahigkeit an. Sie gehen aufserdem davon aus, dass Fehler nicht
einzeln auftreten, sondern sich unter anderem zeitlich und in naher Umgebung von
anderen Fehlern hdufen. Sie sprechen hier von Bug Locality, die sich demnach als
Temporal Locality oder Spatial Locality daulern kann (Kim, et al., 2007). Sie betrachten

dabei die Fehler aus Sicht des Programmierers.

Ich betrachte in dieser Arbeit die potentiellen Fehler sowohl aus Sicht des Pro-
grammierers als auch aus Sicht des Werkzeugs, das sie aufdeckt, und gehe davon aus,
dass sich Fehler in dhnlichen Kontexten wiederholen. Dies kann dabei sowohl am
Programmierer liegen, der aufgrund seiner Programmiergewohnheiten immer wieder
dhnliche Kontexte schafft, als auch am Werkzeug, das standig in &hnlichen
Situationen denselben Fallstricken in einer komplexen Analyse erliegt, wobei diese

Situationen wiedererkennbar aber nicht benutzerspezifisch sind.

Als Grundlage der Realisierung eines Systems mit den im Kapitel ,Aufgaben-
beschreibung” genannten Anforderungen muss ein Weg gefunden werden, Bugs,
beziehungsweise die Kontexte, in denen sie auftreten, zu vergleichen. Es gilt eine
Ahnlichkeitsrelation zu definieren. Da FindBugs den Byte-Code von Java-Anwen-
dungen analysiert, scheint es naheliegend zu sein, den Kontext von Bugs auch
anhand von Byte-Code Informationen zu definieren. FindBugs hat aber eine grofie
Hierarchie an Detektoren, die teilweise verschiedene und meist auch nicht alle
Komponenten des Byte-Codes von Klassen bertiicksichtigen. Eine einheitliche
Definition des Kontexts und damit eine generische Losung fiir alle Detektoren (und
Bug-Typen) ist somit ausgeschlossen, da es keine gemeinsame Grundlage an
Informationen fiir die Detektoren gibt. Ich habe mich daher fiir einen anderen Weg
entschieden, in dem ich dafiir auf den Source-Code zuriickgreife. Mit dem Source-
Code habe ich auch die ganze Fiille an Informationen zur Verfligung, die der

Entwickler in die Programmierung hat einflielen lassen (Kommentare gehen
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beispielsweise bei der Ubersetzung in Byte-Code verloren) und kann die Kon-

textinformationen fiir alle Bug-Typen auf einer einheitlichen Basis definieren.

Zu klaren bleibt die Frage, welche Informationen zum Kontext eines Bugs gehoren,
anders ausgedriickt, wie grofs ist die Kontextbreite eines Bugs? Ist es beispielweise
von Belang zu wissen, wie die Klasse heifst, in der der Bug auftritt, welche Interfaces
diese Klasse implementiert oder welche Klasse sie erweitert? Falls der Bug in einer
Methode auftritt, ist es aufschlussreich zu wissen, wie die Methode heifst, welche
Parameter die Methode besitzt oder wie die Modifier definiert sind? Es gibt eine
uniibersichtlich grofie Menge von potentiellen Einflussfaktoren. Noch erschwerend
kommt hinzu, dass fiir jeden Programmierer die Kontextabhdngigkeiten von Bugs
anders aussehen konnen aufgrund unterschiedlicher Programmierstile. Somit ist der
Kontext von Bugs benutzerabhédngig. Nach meinem Wissen gibt es derzeit keine
allgemein anerkannte Definition dafiir, was relevante Kontextinformationen von Bugs

sind.

Ich beschranke mich in meiner Arbeit auf Bugs, die innerhalb von Methoden
auftreten, da sich bei diesen der Kontext meiner Vermutung nach am ehesten fast
vollstandig in der direkten Umgebung der Bugs befindet. Der Kontext ist damit
leichter zu erfassen und der Ansatz kann zundchst mit diesen besser zu
handhabenden Testfédllen erprobt werden. Sollten sich vielversprechende Resultate
zeigen, kann iiber eine Erweiterung und Anpassung der Methode fiir alle anderen

Vorkommen von Bugs im Anschluss an meine Diplomarbeit nachgedacht werden.

Da der Kontext in Form von Source-Code-Fragmenten zur Verfiigung steht, habe ich
mich entschieden, auf Techniken der Clone-Detection (auf Syntax-Basis)
zurlickzugreifen, um gleiche und auch &hnliche Kontexte (inkonsistente Klone,

(Juergens, et al., 2009)) erkennen und finden zu kénnen.

Die Techniken, die in der Clone-Detection Anwendung finden, lassen sich gut
anhand der Programm-Reprdsentation, auf der sie arbeiten, unterscheiden. Text-,
Token-, AST- und PDG'-basierte sind die géngigsten Représentationen. Die von
Eclipse verwendete, interne Programm-Reprasentation ist der Abstrakte Syntax-Baum
(AST). Ein AST abstrahiert fiir den Vergleich von Kontextinformationen unwichtige
Unterschiede in den Formatierungen des Source-Codes (Whitespaces etc.), behalt
aber die hierarchische Beziehung der Code-Bestandteile bei. Aufgrund dieser

Eigenschaften und der schon bestehenden Integration in Eclipse samt AST-Parser,

* Nach engl. Program Dependence Graph
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verwende ich als Reprasentationsform des Kontexts von Bugs ebenfalls Abstrakte

Syntax-Baume.

Die Wahl des Lernverfahrens spielt fiir den Erfolg des Systems eine entscheidende
Rolle. Ich setze hier die Idee des Case-Based Reasonings (fallbasiertes Schliefien) um.
Eine Wissensbasis, in der fortwdhrend neue Flle abgelegt werden, angestofien durch
das Feedback des Benutzers (bzw. dessen Klassifizierungen), erméglicht dem System
im Idealfall eine immer besser werdende, eigenstdndige Klassifizierung von Bugs
anhand ihres Kontexts. Es stehen hier im Laufe der Zeit immer mehr Vergleichs-
moglichkeiten (Félle) zur Verfiigung und damit auch potentiell gleiche oder dhnliche,
beziehungsweise wiederkehrende Bug-Kontexte. Das stetige Anwachsen der
Wissensbasis mit Wissen liber den Benutzer und seine Klassifizierungen stellt dabei

den Lernprozess des Systems dar.

Ein Case-Based Reasoning scheint der am besten geeignete Ansatz flir meine Arbeit
zu sein, da es eine quantifizierbare Ahnlichkeit der Elemente voraussetzt. Das gilt
auch fiir die meiner Arbeit zugrundeliegende Annahme, dass sich das
Klassifizierungsproblem (Klassifizierungen von Bugs) auf das Finden &hnlicher
Kontexte reduzieren ldsst. Das Finden und Vergleichen von dhnlichen Kontexten
beinhaltet, dass die Ahnlichkeit messbar ist.

Case-Based Reasoning (CBR) kann auflerdem als Alternative zu Regel-basierten
Experten-Systemen gesehen werden und ist besonders dann geeignet, wenn die
Anzahl der Regeln, die benotigt wiirden, um das Experten-Wissen formal zu erfassen,
nicht mehr handhabbar ist oder das Wissen (die Theorie) iiber die Doméne zu gering
oder unvollstandig ist. CBR wird auch oft in Bereichen angewandt, in denen das
zugrundeliegende Modell, das fiir Problem-Losungen benutzt wird, noch nicht

besonders gut verstanden wird (Mantaras, 2001).

All das trifft auch auf meine Arbeit zu, denn dem System ist nie bekannt, welche
Faktoren tatsachlich den Benutzer veranlasst haben, einen bestimmten Bug als falsch-
positiv zu klassifizieren. Das Wissen dartiber ist nicht unmittelbar verfiigbar, sondern
nur indirekt und unvollstindig in dem Kontext der Bugs fiir das System zuganglich.
Auflerdem gibt es auch kein Modell, mit dem das System arbeiten und aus dem es
ableiten konnte, unter welchen Umstdnden der Benutzer einen Bug als falsch-positiv
klassifizieren wiirde. Automatisiert Regeln durch das System erstellen zu lassen, ist
zudem eine grofie Herausforderung, wenn die relevanten Kontextinformationen nicht

exakt definiert sind.
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Die vielen Methoden des Maschinellen Lernens, die daflir gedacht sind, Funktionen
zu lernen, wie neuronale Netze, schienen mir fiir meinen Ansatz weniger geeignet,
denn diese setzen Trainingsdaten voraus, mit denen das System fiir das Losen der
zukiinftigen Aufgaben trainiert bzw. konfiguriert und justiert werden kann. Im Falle
der automatisierten Erkennung handschriftlicher Ziffern wurde beispielsweise mit der
Datenbank des NIST (United States National Institute of Science and Technologie), die
60.000 ausgewertete Ziffernproben enthélt, ein neuronales Netz mit 123.000
Gewichten, trainiert, das anschlieSend im Einsatz eine Fehlerrate von nur 1,6%
aufwies (Russell & Norvig, 2012).

Trainingsdaten wie die des NIST stehen mir nicht zur Verfligung. Fiir Varianten in der
Schreibweise von Ziffern mag so eine Datenbank wohl auch von grofflem Wert sein,
denn bei lediglich 10 Grundelementen (die Ziffern von 0-9) erfasst diese Datenbank
mit 60.000 Eintrdgen sicher eine ausreichende und reprdasentative Menge an unter-

schiedlichen Schreibweisen.

Anders sieht es in meinem Anwendungsgebiet aus, da die Klassifizierungen be-
nutzer- und kontextabhidngig und somit auch nicht verifizierbar sind. Eine systema-
tische Erfassung gestaltet sich so dufserst schwierig. Das Erstellen einer solchen
Datenbank wiirde auch erst Sinn machen, wenn es vielversprechende, allgemein
anerkannte Ansdtze gabe, die von Testdaten profitieren wiirden. Eine Datenbank zur
Verwendung von selbstlernenden Algorithmen zur Erkennung falsch-positiver

Warnungen von Werkzeugen der statischen Code-Analyse ist heute nicht verftigbar.

Diesen Nachteil kann das Case-Based Reasoning kompensieren, da es den Vorteil
besitzt, direkt eingesetzt werden zu kénnen, ohne dass die Case-Base bereits viele
Félle enthalten muss. Das Wissen wichst ab dem ersten Einsatz stetig an und damit
auch die Wabhrscheinlichkeit, Kontexte wiederzuerkennen. Im Gegensatz zu
beispielsweise neuronalen Netzen, bei denen neue Testdaten eine Anpassung der
Struktur des Netzes nach sich ziehen konnen, muss an der Struktur des Reasoners

nichts weiter gedndert werden, sobald er erst einmal implementiert ist.

Auf Basis aller vorangegangenen Uberlegungen lassen sich nun die wesentlichen

Komponenten des Systems definieren:

1. Eine Komponente, die Kontextinformationen von Warnmeldungen und den

zugehorigen Bugs aus dem Source-Code in Form eines AST extrahiert
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5. Losungsansatz

2. Eine Komponente, die Kontextinformationen vergleicht und einen korres-
pondierenden Ahnlichkeitswert ausgibt

3. Eine Komponente, die Klassifizierungen von Warnmeldungen anhand dhnli-
cher, bereits klassifizierter Falle und deren Kontextinformationen vornimmt

4. Eine Komponente, die die zu einer Klassifizierung gehorenden Kontext-
informationen und alle weiteren relevanten Daten speichert

5. Eine Komponente, die unter Verwendung der gespeicherten Daten Klassi-

fizierungen wiederherstellen kann

Im folgenden Kapitel werde ich im Detail darauf eingehen, wie ich diese

Komponenten und alle weiteren Bestandteile des Systems umgesetzt habe.
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6. LOSUNGSBESCHREIBUNG

Zwei wesentliche Aufgabenstellungen miissen gelost werden. Zum einen miissen
dem System bereits bekannte Bugs wiedererkannt und die Klassifizierung des
Benutzers wiederhergestellt werden. Zum anderen muss das System dhnliche
Kontexte von noch nicht bekannten Bugs erkennen und mit Hilfe des Case-Base

Reasonings automatisch Klassifizierrungen vornehmen.

Zundchst wird der Aspekt des Wiedererkennens von bekannten Bugs und die Wie-
derherstellung der Klassifizierung beschrieben, danach der Aspekt des Erkennens von

dhnlichen Kontexten und die automatische Klassifizierung im Case-Base Reasoning.

6.1. WIEDERHERSTELLUNG VON
KLASSIFIZIERUNGEN

FindBugs analysiert den Byte-Code von Java-Anwendungen. Werden wahrend der

Analyse Bugs entdeckt, zeigt das Tool die zugehorigen Warnmeldungen, im Falle des

I :
Byte-

Byte- ,
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