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Kurzfassung

Qualitdtssicherung durch manuelles Testen scheint heute in der agilen Softwareentwick-
lung fehl am Platz zu sein. Kontinuierliche Entwicklung benétigt fiir die hochfrequente
Integration und Auslieferung schnelle und wiederholbare Tests. Menschen sind langsamer
und bei repetitiven Aufgaben nicht konsequent und teilweise tiberfordert. Dennoch ist
die Kreativitdt des Menschen beim Testen der ausschlaggebende Faktor.

Mit dieser Arbeit soll ein Ansatz der Integration von manuellen Tests in die kontinuierli-
che Entwicklung vorgestellt und untersucht werden. Hierbei werden die Ergebnisse der
manuellen Tests verwendet um automatisch den Veroffentlichungsprozess zu steuern.
Gleichzeitig wird der Verwaltungs- und Kommunikationsaufwand reduziert. Damit kann
manuelles Testen fiir die Praxis attraktiver gemacht und eine Steigerung der Testquali-
tat bewirkt werden. Das zeichnet sich durch weniger Defekte im Endprodukt, kiirzere
Entwicklungszeiten und Kosteneinsparungen aus.

Zur Evaluation wurde der Ansatz in einem Prototypen auf seine Praxistauglichkeit un-
tersucht. Das Ergebnis zeichnet eine positive Resonanz gegeniiber dem Einsatz in der
Praxis ab. Um konkrete Anderungen in der Qualitat eines Produktes zu messen, ist eine
weiterfithrende Langzeitstudie notig. Diese Studie misst die Auswirkungen des Einsatzes
der Integration von manuellen Tests in das Continuous Deployment.

Basierend darauf lasst sich untersuchen, wie sich manuelle Tests weiter in die konti-
nuierliche Entwicklung einbinden lassen. Mogliche Gebiete sind die Reduzierung der
Ausfiihrungszeit oder die automatisierte Bestimmung einer ausreichenden Testabde-
ckung.
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1 Einleitung

Parallel zu den Methoden der Softwareentwicklung hat sich das Softwaretesten ebenso
weiter entwickelt. Die Zeit, in der ein Entwickler seinen Code , testet” und anschliefSend
in die Produktion leitet, wo er weiter getestet wird, ist lange vorbei. Die agile und iterative
Entwicklung hat diese Art des Testens tiberfdllig gemacht. Manuelles Testen wurde durch
automatische Testmethoden abgelost. Von der Installation bis zu den Lasttests kann alles
automatisiert durchgefiihrt werden. Delivery Pipelines helfen Entwicklern, jede Art der
Anderung wie neue Funktionen, Konfigurationsdanderungen, Fehlerbehebungen oder
Experimente automatisch testen zu lassen und an Nutzer auszuliefern. Regressionen
zwischen verschiedenen Versionen werden schnell erkannt und kénnen zeitnah behoben
werden.

Neue Versionen konnen jederzeit bei Bedarf ausgeliefert werden. Dank automatisierter
Tests ist der Code immer einsetzbar, sei es bei der Entwicklung in einem kleinen Team
oder tausenden Entwickler in einem verteilten Open-Source-Projekt.

In der Praxis zeigt sich jedoch, dass die Automatisierung nicht die Losung aller Pro-
bleme ist. Auf der Gegenseite zur Stiarke bei Regressionstests steht die Schwéche bei
dnderungsanfilligen Produkten, besonders im frithen Stadium der Entwicklung. Das
stetige Aktualisieren der Automatisierungsskripte kann den Aufwand des manuellen
Testens auch mal tibersteigen.

Aktuelle Forschungen beschiftigen sich mit dem Einsatz von kiinstlicher Intelligenz im
Bereich des Softwaretestens. Basierend auf einer groflen Menge an Trainingsdaten werden
Modifikationen an bestehenden Elementen erkannt und Tests entsprechend angepasst.
Beispielsweise wird bei Positionsdanderungen von Schaltflichen in User-Interfaces bei na-
hegelegenen Elementen gepriift, ob diese der urspriinglichen Schaltflache entsprechen.

Neben den Schwichen bei Anderungen fehlt den automatisierten Tests ein wichtiger
Punkt: Menschliche Erfahrung. Besonders bei mobilen Applikationen, die uns heute
immer und tiberall umgeben, ist die Benutzbarkeit der Knackpunkt, ob sie bei Nutzern
gut ankommt. Ein Tester, der beim Testen eine Uhr in die Hand nimmt, benutzt sie so, wie
er es beim Kauf machen wiirde. Dabei deckt er Probleme auf, die ein Skript tibersehen
hitte.

Abgesehen davon ist manuelles Testen sehr flexibel. Neue Ideen wéhrend der Entwicklung
konnen sofort getestet werden, ohne dass die gesamte Automatisierung angepasst werden
muss.

Manuelles Testen muss dort eingesetzt werden, wo seine Stiarken liegen, beim Mensch.
Aus diesem Grund sind die Schwerpunkte dieser Arbeit die Automatisierung von Teilen
des manuellen Testprozesses, die Etablierung eines konsistenten und schnellen Feedback-
systems und die Reduzierung des Verwaltungsaufwandes fiir manuelle Tests.
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2 Aufgabenstellung

2.1 Ziel der Arbeit

Diese Arbeit untersucht, ob die Verbesserung der Produktqualitdt und des Veroffentli-
chungsprozesses in der Entwicklung von Software mit Hilfe des Einbezugs einer Integra-
tion von manuellem Testen in die kontinuierliche Entwicklung moglich ist. Verbesserte
Qualitat spiegelt sich in weniger Defekten und Ausféllen wider, was wiederum eine
hohere Benutzerzufriedenheit und -akzeptanz zur Folge hat.

Durch die Integration des manuellen Testens in die kontinuierliche Entwicklung kdnnen
hédndische Tests organisiert durchgefiihrt und die oberfliachlichen explorativen Tests er-
setzt werden. Explorative Tests werden oft als einzige handische Testmethode verwendet.
Sie bieten weder Nachvollziehbarkeit noch eine umfangreiche Testabdeckung. Das Sys-
temTestPortal (STP) bietet als leichtgewichtige Webapplikation die Basis der Integration.
Die zusatzliche Qualitdtsuntersuchung kann als extra Instanz vor der Auslieferung einer
neuen Produktversion an den Kunden eingesetzt werden.

Zudem soll die Integration die kontinuierliche Entwicklung und das manuelle Testen
ndher zusammenfiihren. Die Tester eines Systems sollen in den Entwicklungsprozess ein-
gebunden werden, ohne einen erhohten Kommunikationsaufwand zwischen Entwickler
und Tester zu erzeugen.

Das soll jedoch nicht als Ersatz fiir automatisierte Tests angesehen werden, sondern als
Moglichkeit, zusdtzlich manuelle Tests in einem organisierten und nachvollziehbaren
Arbeitsablauf durchzufiihren. Zielfiihrend fiir eine komfortable Losung ist dabei unter an-
derem die automatische Ausfithrung von bestimmten Schritten wahrend dem manuellen
Testen. Das kann beispielsweise das Aktualisieren der Testsuite sein. Dadurch kénnen der
Zeitaufwand und die Kosten fiir manuelle Tests gesenkt werden.

2.2 Aufbau der Arbeit

In Kapitel 3 wird auf den aktuellen Stand der Technik eingegangen. Das beinhaltet bereits
existierende Arbeiten und Systeme, die fiir die Umsetzung der Integration von manuellem
Testen in das Continuous Deployment relevant sind.

Kapitel 4 bietet eine Ubersicht {iber Funktionalitat, Umsetzungsmoglichkeiten und zu be-
achtende Herausforderungen bei der Entwicklung. Diese werden aufgegriffen, detailliert
erklart und deren Losungsansitze aufgezeigt.
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2 Aufgabenstellung

Die entwickelte Losung wird in Kapitel 5 vorgestellt. Darin sind die Umsetzung, der
Ablauf der Integration und die Aufgaben der beteiligten Elemente enthalten.

Die entstandene Integration wurde evaluiert, um Méngel im Arbeitsfluss oder der Benutz-
barkeit aufzudecken. Die Ergebnisse sind in Kapitel 6 vorgestellt.

Zur Abgrenzung des Arbeitsumfangs dient Kapitel 7. Dort sind die einzelnen Schritte
wiéhrend der Entwicklung der Arbeit ausgefiihrt.

Letztendlich werden mogliche Erweiterungsmdoglichkeiten und weiterfiihrende Themen
zur Forschung in diesem Gebiet présentiert.
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3 Grundlagen und Stand der Technik

In diesem Kapitel werden verwandte Themen und Arbeiten, die im Zusammenhang mit
dieser Arbeit stehen, analysiert. Damit wird ein Uberblick iiber den aktuellen Stand der
Technik gegeben.

3.1 Qualititssicherung in der Ara der Continuous Deployment

Im Jahre 1994 wurde der Begriff Continuous Integration das erste Mal von Grady Booch
in seinem Buch Object-Oriented Analysis and Design with Applications (2nd edition) [2]
erwdhnt. Damals war die Integration von ihm jedoch nicht als Teil des Build-Prozesses
einer gesamten Applikation gemeint.

... internal releases represent a sort of continuous integration of the system,
and exist to force closure of the micro process.”

Booch [2, 5.256]

Mit fortschreitender Zeit wurden Technologien ausgereifter und der Software-Code und
die Business-Prozesse komplexer. Es war wichtig, dass nach jeder Anderung das gesamte
Programm und die Softwareumgebung aufgebaut wurde, um funktionierende Applika-
tionen zu garantieren. Folglich wurde die Continuous Integration (CI) fiir den Ansatz
des Extreme Programmings sehr wichtig. Das Extreme Programming verfolgt den Ansatz
von vielen, hochfrequenten Veroffentlichungen in kurzen Entwicklungszyklen. Dadurch
sollen gednderte Kundenanforderungen schneller adaptiert werden kénnen.

Basierend darauf entwickelte sich der Begriff der Continuous Delivery. Das Ziel dabei ist,
den Code jederzeit veroffentlichen zu konnen, auch wenn man im Moment noch nichts
veroffentlichen will. Das heifdt nicht, dass ein Projekt zu 100 % fertig ist, sondern dass die
eingebauten Funktionen gepriift und getestet sind. Es ist heute nicht denkbar, fehlerhafte
Applikationen in die Offentlichkeit zu geben. Das wire der sichere Bankrott fiir jedes
Unternehmen. Durch kurze Sprints konnen entstandene Fehler schneller entdeckt und
behoben werden. In der Entwicklung entsteht dadurch eine stabile Codebasis.

Durch die stindig einsetzbare Applikation kann jede Anderung sofort automatisch dem
Kunden ausgeliefert werden. Hierbei spricht man vom Continuous Deployment (CD).
Diese Methodik bietet sich an, wenn der Endnutzer gleichzeitig auch als Tester agieren
soll. Dessen Feedback wird genutzt, um die gefundenen Fehler in der nidchsten Iteration
zu beheben.
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3 Grundlagen und Stand der Technik

3.2 Das SystemTestPortal als Basis der Integration

Das SystemTestPortal [28] ist eine Webapplikation fiir den manuellen Systemtest [27].
Die Entwicklung der Anwendung wurde in einem Studienprojekt im Friihjahr 2017 an
der Universitat Stuttgart begonnen und ist unter der Open-Source-Lizenz GNU General
Public License (GNU) v3.0 verfiigbar [13].

Da sich diese Arbeit mit der Integration des SystemTestPortals in das Continuous De-
ployment beschiftigt, wird die Anwendung mit ihren wichtigsten Eigenschaften hier
vorgestellt.

Das System befindet sich aktuell (Stand Sommersemester 2018) in aktiver Entwicklung
durch das Team eines zweiten Studienprojekts. Durch den frithen Entwicklungsstand
konnen sich manche Funktionalitidten nachtraglich noch dandern.

3.2.1 Testfalle und Testsequenzen

Die manuellen Tests werden im SystemTestPortal in Testfédllen angelegt. Ein Testfall ist
eine aus mehreren Schritten bestehende Anleitung zum Testen eines Anwendungsfalls des
Testsystems. Abbildung 3.1 zeigt ein Beispiel eines Testfalls. Ein Testfall kann um weitere
Informationen wie die voraussichtliche Testdauer, ein Label oder die System Under Test
(SUT) Versionen, fiir die der Testfall anwendbar ist, ergdanzt werden. Die System-Under-
Test Versionen sind ein wichtiges Element fiir die Integration und werden in Abschnitt
3.2.3 ndher beschrieben.

Dashboard Activity Test Cases Test Sequences Protocols Members Settings e =]
Install DuckDuckGo.com for Chrome Applicability

Test Case Description Variants

Add DuckDuckGeo.com as a search engine to your browser Chrome v
Test Case Preconditions Versions
DuckDuckGo.com is opened. v0.2

v0.3.1
Test Steps v0.4.6

v42.5.25

1. Click on the arrow down in the bottom center.
Estimated Test Duration

2. Click on the button "Add DuckDuckGo to Chrome".

3. Click "Add extension”. Number of Test Steps

4, Press ALT + G,
Labels F[dit =

Comments High Priorit

Sign in to comment.
Tester

There are no comments yet. Mo

assigned testers

Abbildung 3.1: Detailansicht eines Testfalls
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3.2 Das SystemTestPortal als Basis der Integration

Um eine Reihe an verwandten Funktionen eines Systems zu testen, bietet das SystemTest-
Portal Testsequenzen an. Eine Testsequenz ist eine Reihe an Testféllen, die nacheinander
ausgefiihrt werden. Informationen wie die voraussichtliche Testdauer oder die System-
Under-Test Versionen werden automatisch aus den unterliegenden Testféllen berechnet.
Abbildung 3.2 zeigt das Testen der Suchfunktionen fiir verschiedene Elemente in der
Suchmaschine , DuckDuckGo” [5].

Dashboard Activity Test Cases Test Sequences Protocols Members Settings (7] =
Searching Applicability
i Variants
Test Sequence Description
This sequence tests the feature searching. Chrome s
Test Sequence Preconditions Versions
DuckDuckGo.com is opened. Nothing is typed into the search bar. v0.2
v0.3.1
Test Cases v0.4.6
v42.5.25

Search for Websites
Estimated Test Duration
Search for Images

Search for Definitions Number of Test Cases

Maps
Labels Fdit ~
Search for Recipes

Comments Tester

Sign in to comment. No assigned testers

nere are no comments yet.

Abbildung 3.2: Detailansicht einer Testsequenz

3.2.2 Testprotokolle

Die Ergebnisse der einzelnen Testausfiihrungen sind in der Datenbank hinterlegt und kon-
nen in den Protokollen abgerufen werden. Die gespeicherten Informationen umfassen:

* Der ausgefiihrte Test (mit der Version des Tests)
¢ Endresultat der Ausfithrung

¢ Resultat der einzelnen Schritte

¢ Ausfiihrungsdatum

* Die Ausfithrungsdauer

¢ Der Tester

¢ Die Version des Testsystems

* Die Variante des Testsystems
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3 Grundlagen und Stand der Technik

[A Export to PDF [2 Export to Markdown

@ Protocol of Install DuckDuckGo.com for Microsoft Edge Execution Date
2 months ago
Test Case Description
_ B . B Execution Time
Add DuckDuckGo.com as a search engine to Microsoft Edge .
52s
Test Case Preconditions
Tester
DuckDuckGo.com is opened. (fulfilled) tester
System Version
The browser is Microsoft Edge. (fulfilled) 2018.5.24

System Variant

Test Step Results N Default
@ Click on the arrow down in the bottom center. ~ Case Version
1
Expected:
The page scrolls down.
Actual:
Page scrolled down
@ Click on the button "Add DuckDuckGo to Edge™. v

@ Follow the instructions on this site. Open a new tap and type "SystemTestPortal” into the search bar.

Abbildung 3.3: Protokoll des Testfalls , Install DuckDuckGo.com for Microsoft Edge”

Abbildung 3.3 zeigt ein Beispiel eines Testprotokolls. Darauf sind die Ergebnisse der
Ausfiihrung fiir die Installation der Suchmaschine DuckDuckGo fiir Microsoft Edge
gegeben.

Die Testprotokolle ermoglichen eine nachvollziehbare Testausfiihrung. Das erleichtert das
Finden von fehlerhaften Elementen in einem Produkt.

Fiir die Analyse des Testsystems in der Continuous Integration miissen diese Protokolle
ausgewertet werden. Wie dies gemacht wird, ist in Kapitel 4.3.2 ndher erklart.

3.2.3 Versionierung des Testsystems
Versionen

Wihrend der Entwicklung entstehen in zeitlichen Abstdnden verschiedene Ausfithrungen
eines Produktes. Diese Ausfiihrungen unterscheiden sich beispielsweise im Umfang der
Funktionalitdten, im Design oder anderen Elementen. Sie werden als Versionen bezeichnet
und sind oftmals durch fortlaufende Versionsnamen gekennzeichnet. Dadurch ist bei
einem Vergleich klar, welche Versionen neuer und dementsprechend fortgeschrittener
sind.
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3.2 Das SystemTestPortal als Basis der Integration

Varianten

Zusatzlich zu den Versionen gibt es den Begriff der Varianten. Eventuell mochte ein
Kunde bei einem Produkt eine personalisierte Ausfiihrung, die nicht dem Grundprodukt
entspricht. Bei weltweit eingesetzten Produkten konnen Varianten z.B. Anpassungen an
die Standards der einzelnen Lander aufgrund von unterschiedlichen Spannungsanforde-
rungen im Stromnetz sein.

Versionen und Varianten im SystemTestPortal

Das SystemTestPortal bietet die Moglichkeit der Abbildung dieser beiden Begriffe, um die
Anwendbarkeit von Testfillen und Testsequenzen klar zu definieren. Bei der Erstellung
oder beim Editieren von Testfédllen kann ausgewé&hlt werden, auf welche Versionen und
Varianten ein Testfall anwendbar ist. Bei fehlgeschlagenen Ausfiihrungen ermoglicht das
eine transparente und konsequente Riickverfolgung.

Die Handhabung der Versionierung im SystemTestPortal wird aktuell noch diskutiert und
die aktuelle Darstellung und Funktionsweise konnen sich d&ndern. Bei der Verwaltung
von Versionen und Varianten muss trotz einfacher Bedienbarkeit eine gute Flexibilitat
gegeben sein, da nicht alle Produkte ein einheitliches Versionierungsschema verwenden.
Von Zahlenfolgen wie ,,v1.1.0“ bis ausgeschriebenen Namen wie ,Supercar-Version-One”
kann das Schema frei gewidhlt werden. Herausforderungen wie diese sind der Grund fiir
die schwierige Umsetzung des Themas.

#Manage Versions and Variants X
Versions Variants
e.g. Windows 10 Add 2018.6.28 s

2018.6.28 Customer X

Save settings

Abbildung 3.4: Dialog zur Verwaltung der Versionen und Varianten eines Testsystems
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3 Grundlagen und Stand der Technik

Abbildung 3.4 zeigt den Dialog, in dem die Versionen und Varianten des Testsystems
erstellt und geldscht werden konnen. Links sind die Versionen in einer Liste dargestellt.
Gibt es nun fiir eine bestimmte Version eine andere Ausfiihrung als die Standardvariante,
kann im Dropdown-Menii auf der rechten Seite die Version ausgewé&hlt werden und
darunter die Variante erstellt werden.

Fiir Personen, die mit dem Zusammenhang zwischen Versionen und Varianten nicht
vertraut sind, ist diese Darstellung verwirrend. Eine Alternative dazu ware eine Matrix-
darstellung, wobei die x-Achse die Versionen in zeitlich geordneter Reihenfolge und die
y-Achse die verschiedenen Varianten sind. In der Matrix kann nun durch einfaches Klicken
auf eine Zelle ausgewédhlt werden, dass fiir eine Version auch eine Variante existiert.

3.3 Integrationen weiterer Testverwaltungsprogramme

Neben dem SystemTestPortal gibt es auch andere Applikationen zum Verwalten von
manuellen Tests. Aufier den ,,Standardfunktionalititen” eines Test-Management-Tools
bieten diese oft eine Integration mit Application-Lifecycle-Management-Tools wie Jira
oder automatischen Test-Tools wie Selenium. Eine Integration in den automatischen De-
ploymentprozess wie in dieser Arbeit ist bei keinem der beliebtesten Tools zu finden [29].
Die Software qTest beispielsweise bietet das Analysieren und Anzeigen der Testergebnisse
eines Builds in Jenkins, jedoch nicht umgekehrt in dem Sinne, dass das CI/CD-System die
Testergebnisse des Test-Management-Tools verarbeitet.

Die Integration von qTest mit Jira ist sehr interessant, da fiir jedes Issue in Jira eine
Testabdeckung im Test-Management-Tool verfiigbar ist. Dadurch kénnen Entwickler
sehen, wie viele der Anforderungen erfiillt sind. Das erleichtert die Planung der nachsten
Entwicklungsabschnitte.

Eine weitere Funktionalitdt zum Verbinden von Entwicklung und manuellem Testen ist
das Erstellen eines Issues in Jira, sobald ein Test fehlschldgt. Den aufgetretenen Fehler
konnen die Entwickler in der Planung beriicksichtigen.

3.4 Systeme zur Verwaltung des DevOps-Lebenszyklus

Das Angebot an Systemen zur Continuous Integration ist grofs. Die Beschreibung von [3]
bietet einen Uberblick iiber verschiedene Systeme. Im Rahmen dieser Arbeit ist es jedoch
sinnvoll, sich auf ein oder wenige CI- und CD-Systeme zu konzentrieren. Beliebte Systeme
sind Jenkins, Travis CI oder CircleCI. Das Entwicklerteam des SystemTestPortals arbeitet
ausschliefllich mit der GitLab CI. Deswegen und da das SystemTestPortal aktuell noch
einen sehr kleinen Anwenderkreis besitzt, ist eine Auslegung der Integration fiirs Erste in
die GitLab CI von Vorteil.

Das Team des SystemTestPortals kann die Integration selbst nutzen, um ihr System zu
testen. Diese Praktik wird als ,,Eating your own dog food” bezeichnet [1]. Genauer gesagt
heifit das, dass etwas erstellt wurde, was noch nicht fertig ist um von externen Personen
konsumiert zu werden. Somit muss man es erst selbst probieren.
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3.4 Systeme zur Verwaltung des DevOps-Lebenszyklus

Fiir das CI-System Jenkins gibt es unzédhlige Plugins [16]. Im Bereich des manuellen
Testens ist die Auswahl jedoch beschrédnkt. Die vorhandenen Plugins konzentrieren sich
ausschliefSlich auf das Ausfiihren und Analysieren von automatisierten Tests.

3.4.1 GitLab

GitLab ist eine Webapplikation zur Versionsverwaltung von Softwareprojekten basierend
auf Git. Es war anfangs als Plattform zur Verwaltung von Source-Code und fiir die
Kollaboration von Teammitgliedern wahrend der Entwicklung gedacht. Mit der Zeit
entwickelte GitLab sich zu einer Losung fiir den Software Development Life Cycle und
des gesamten Development and Operations (DevOps)-Lebenszyklus.

Dev - Ops

Abbildung 3.5: Alle Schritte des DevOps-Lebenszyklus [19]

Der DevOps-Lebenszyklus, wie er in Abbildung 3.5 dargestellt ist, umfasst alle Schritte
der Entwicklung und Wartung eines Softwareproduktes. Neben dem Schreiben und
Testen von Code ist dort auch die Uberwachung, Analyse und das Feedback wihrend des
Einsatzes inbegriffen.

GitLab bietet integrierte CI/CD-Pipelines zum Bauen, Testen, Ausliefern und Uberwachen
des Codes an. Eine Pipeline wird nach jeder Neuerung des Codes ausgeldst. Sie ist
aufgeteilt in mehrere Stages. Die Stages sind aufgeteilt nach funktionalen Aufgaben und
geordnet nach den jeweiligen Abhdngigkeiten. Je nach Konfiguration kann eine Pipeline
unterschiedlich umfangreich aufgebaut sein. Eine typische Pipeline umfasst die Stages
Build, Test, Staging und das Ausliefern in die Produktion (Abbildung 3.6).
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Build Test Staging Production
(~) build (2 test1 (+) auto-deploy-ma... (®) deploy to produ..

Abbildung 3.6: Typische Stages in einer Pipeline [12]

3.4.2 Manuelles Testen im Continuous Deployment

Das Thema des manuellen Testens im Continuous Deployment ist nur sehr gering verbrei-
tet. Der Grund ist, dass manuelles Testen einen enorm hohen zeitlichen Aufwand hat und
sich somit nicht in den automatisierten Arbeitsfluss einfiigt.

Heutzutage gibt es die Moglichkeit, wahrend der Continuous Integration eine Applikation
automatisch in einer Testumgebung zu installieren. GitLab beispielsweise bietet Review
Apps an, um in dynamisch angelegten Umgebungen eine Applikation manuell zu testen
[10]. Diese Funktion wird aktuell (Stand Sommersemester 2018) in der Entwicklung des
SystemTestPortals bereits eingesetzt [27]. Neue Funktionen konnen dadurch getestet
werden, bevor sie aus der Entwicklung in die Produktion kommen. Das Herunterladen
und Starten in einer lokalen Umgebung entfallt somit. Zusitzliche Werkzeuge werden auf
dem Rechner nicht benétigt, da der Zugang tiber den Browser erfolgt. Die Umgebungen,
in denen die Applikation bereit gestellt wird, werden automatisch tiber die Continuous
Integration-Pipeline von GitLab erstellt, wenn alle vorherigen Tests erfolgreich waren.

Die Review Apps alleine bieten jedoch keine Moglichkeit, manuelle Tests geordnet und
nachvollziehbar durchzufiihren. Dafiir gibt es Applikationen wie das SystemTestPortal.
Sie ermoglichen das Organisieren von manuellen Tests.

3.4.3 Anpassung des Integrations- und Auslieferungsprozesses durch
Webhooks

Bestehende Applikationen, die in der Continuous Integration verwendet werden, kom-
munizieren iiber eine von der jeweiligen Applikation bereitgestellten Application Pro-
gramming Interface (API). CI-Systeme stellen Anfragen an diese APIs iiber Webhooks [33].
Webhooks sind HTTP POST Callbacks, also einfache Benachrichtigungen bei bestimm-
ten Events. Beispiele fiir Webhooks sind in GitHub [30], GitLab [31] oder Jenkins [8] zu
finden.

Die Integration des STP in die Continuous {iber ein Webhook wiirde eine grofse Bandbreite
an unterstiitzten CI-Systemen ermdoglichen. Andere Systeme die fiirs Testen eingesetzt
werden, sind ebenso {iiber eine API eingebunden. Beispiele dafiir sind TestLink oder
eXtensive Testing.
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3.5 Metriken und Feedback

3.5 Metriken und Feedback

Ein konsistentes und transparentes Feedback ist wichtig fiir den Nutzer. Das Feedback
kann beliebig gestaltet werden. Es muss jedoch darauf geachtet werden, dass das Feedback
fiir jede Anderung zuriickgeliefert wird. Aulerdem muss es so frith wie moglich an die
korrekte Zielgruppe geliefert werden [17].

Klar definierte Metriken ermdglichen es den Entwicklern, ein zu testendes Produkt effizi-
enter zu verbessern, da sie eine quantitative Bewertung beziiglich der Eigenschaften des
Produkts bekommen.

Mogliche Metriken fiir eine erfolgreich getestete Version konnen

* Totale Anzahl ausgefiihrter Tests

* Totale Anzahl bestandener Tests

¢ Totale Anzahl fehlgeschlagener Tests

* Prozentuale Anzahl ausgefiihrter Tests

* Prozentuale Anzahl bestandener Tests

* Anzahl an kritischen Fehlschldgen

¢ Anzahl an nicht-kritischen Fehlschldgen

* Kosten fiir die Ausfithrung der Tests (Zeitliche Kosten)

sein [14].

Die Phasen des Feedbacks teilen sich ein in die Analyse der Metriken, also welche Metriken
sollen verwendet werden, die Evaluation der vorhandenen Daten und der Metriken und
zuletzt die Kommunikation der Ergebnisse mit der Zielgruppe des Feedbacks [25].

Die Ubermittlung der Ergebnisse ist ein wichtiger Schritt. Je nachdem, wie das Feedback
bereitgestellt wird, konnen die Entwickler schneller oder langsamer darauf reagieren.
Das Senden einer E-Mail bei fehlgeschlagenen Tests erzielt schneller eine Wirkung als ein
kleines Symbol, das irgendwo auf einer Webseite angezeigt wird.

Das Feedback sollte jedoch nicht an alle gesendet werden, sondern nur an die Gruppe,
die es betrifft. Ansonsten beginnt jeder irgendwann die Nachrichten zu ignorieren [21].
Des Weiteren muss das Feedback zeitig gesendet werden. Je mehr Zeit zwischen der
Einfiithrung des Fehlers und der Riickmeldung vergeht, desto weniger beteiligte Pro-
jektmitglieder erinnern sich daran was passiert ist. Es kann vorkommen, dass der Fehler
bereits behoben ist und eine ,Geisterjagd” nach Fehlern, die nicht mehr da sind, beginnt.
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3.6 Anwendung der Continuous Practices in der Praxis

Continuous Integration, Continuous Delivery und Continuous Deployment, die soge-
nannten Continuous Practices, werden von Entwicklerteams in Firmen aus verschiedenen
Griinden gemieden. In [24] wurden diese Griinde klassifiziert und analysiert. Dazu ge-
horen unter anderem die geringe Qualitidt der Tests und das Fehlen einer angemessenen
Teststrategie, sowohl fiir automatische als auch fiir manuelle Tests. Im Weiteren wurde her-
ausgefunden, dass es fiir einen erfolgreichen Prozess hilfreich ist, verschiedene Rollen in
einem Team zu etablieren. Durch die Zusammenarbeit zwischen dem Quality Assurance
(QA)-Team und den Entwicklern erhoht sich die Qualitdt der Software.

Eine Einbindung des Kunden in den kontinuierlichen Entwicklungsprozess hat fiir das
Entwicklerteam den Vorteil, Feedback von der Person zu erhalten, fiir die sie das System
entwickeln. Fehlerhafte Entscheidungen kdnnen somit frithzeitig entdeckt werden. Wie in
[6] vorgeschlagen, konnen Kunden im SystemTestPortal ihre Akzeptanztests formulieren,
welche wiederholt getestet werden konnen.

Die Zustandigkeit bei fehlschlagenden Tests ist unterschiedlich. Manchmal ist der Ent-
wickler, der nach dem letzten funktionierenden Stand eingecheckt hat, fiir die Korrektur
des Fehlers zustdandig. In anderen Fallen ist der Entwickler, der zuletzt Code eingecheckt
hat, dafiir zustédndig den Fehler zu beheben oder die Anderungen zuriickzusetzen. Ein
weiterer Ansatz ist, dass nach einer kurzen Untersuchung des Fehlers ein Entwickler
diesen behebt, wihrend die anderen Entwickler mit ihrer Arbeit fortfahren [26].
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4 Theoretische Grundlagen der Integration

In diesem Kapitel wird der Entwurf zur spateren Umsetzung beschrieben. Die umzu-
setzenden Funktionalititen werden gezeigt, die Umsetzung an sich wird evaluiert und
Entscheidungen, Probleme und mogliche Losungsansitze werden erklart.

4.1 Anwendungsfalle der Integration

Mit Hilfe von Anwendungsfillen kann tibersichtlich gezeigt werden, fiir welche Aktionen
die Integration hilfreich ist und wie diese ablaufen. Darin sind beteiligte Personen, ihr Ziel
und die Bedingungen der Aktion aufgezeigt. Abbildung 4.1 zeigt alle Anwendungsfille
fiir die Integration, die in dieser Arbeit umgesetzt werden. Mogliche Erweiterungen sind
aus Griinden der Ubersicht nicht beriicksichtigt.

In diesem Diagramm sind die drei beteiligten Systeme gekennzeichnet. Auf der linken
Seite ist das CI/CD-System mit dem Entwickler. Gegentiiber ist das SystemTestPortal
mit dem Tester fiir die manuellen Tests. Die Integration bildet die Briicke zwischen den
Systemen und verkniipft die Entwicklung im CI/CD-System mit dem Testvorgang im
SystemTestPortal. Hierbei ist hervorzuheben, dass die Personen ausschliefSlich mit den
ihnen vertrauten Systemen arbeiten. Sie benttigen keinen Zugriff und Einarbeitung in
andere Umgebungen.

CI/CD System ‘ Integration ‘ SystemTestPortal

Publish Version,
Start Pipeline ) <<|M‘Ude|»

Manual Tests

- —<<include -

<<includes> | <<include >

Puring the Pipeling

i
~ |
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Abbildung 4.1: Alle Anwendungsfille der Integration im Uberblick

A

W

31



4 Theoretische Grundlagen der Integration

Manuelles Testen einer neuen Version wahrend der Ausfithrung der Cl/CD-Pipeline

Der primédre Anwendungsfall zur Integration des manuellen Testens in die kontinuierliche
Entwicklung ist das manuelle Testen wahrend der Ausfithrung der Pipeline. Im Diagramm
4.1 ist dies der zentral dargestellte Anwendungsfall, der andere Anwendungsfalle enthalt
und CI/CD-System und das SystemTestPortal verbindet.

Information Beschreibung

Primérer Akteur Entwickler, Tester

Ziel Der Tester mochte wéahrend der Ausfiithrung
der Pipeline die manuellen Tests ausfiihren

Vorbedingungen * Das CI/CD-System ist korrekt konfiguriert

Nachbedingungen | ¢ Die Ergebnisse der Tests konnen abgerufen werden
* Die Pipeline wird je nach Testausgang

fortgesetzt oder abgebrochen

Erfolgreicher Ablauf | 1. Der Entwickler veroffentlicht eine neue Systemversion
2. Das CI/CD-System startet die CI/CD-Pipeline

3. Das CI/CD-System sendet an das SystemTestPortal
eine Anfrage, die neue Version zu testen

4. Das SystemTestPortal erstellt automatisch die

zu testende Version

5. Das SystemTestPortal erstellt automatisch eine
Aufgabe fiir den Tester /benachrichtigt den Tester
dass er diese Version testen soll

6. Der Tester fiihrt die Tests aus

7. Das System meldet an das CI/CD-System,

ob die Tests bestanden wurden

Erweiterungen [3.a] Die Version existiert bereits.

Dann wird keine Version erstellt

[5.a] Im SystemTestPortal wird evaluiert,

welche Tests ausgefiihrt werden sollen.

Dies kann automatisch oder manuell durch

eine Riickmeldung eines Test-Managers geschehen

Tabelle 4.1: Manuelles Testen einer neuen Version wihrend der Ausfiihrung der CI/CD-
Pipeline
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4.1 Anwendungsfille der Integration

Ergebnisse der manuellen Tests einer Pipeline abrufen

Die agile Entwicklung setzt auf schnelles Feedback zu Fehlern im Programm. Um die Ur-
sache von Fehlern schnell und zuverléssig finden zu konnen, ist ein moglichst detailliertes
Feedback fiir die Entwickler noétig. Da diese nicht immer Zugriff auf das SystemTestPortal
haben, sollten das Feedback im CI/CD-System verfiigbar sein, sobald die Ergebnisse der
Tests bereit stehen.

Information Beschreibung

Priméarer Akteur Entwickler

Ziel Der Akteur mochte die Protokolle der Tests im CI/CD-System
abrufen

Vorbedingungen * Die manuellen Tests wurden bereits ausgefiihrt

* Die CI/CD-Pipeline wurde bereits ausgefiihrt

* Das von der Integration vorbereitete Feedback wurde vom
CI/CD-System gespeichert

* Der Akteur kann alle Protokolle zur gewiinschten Version
einsehen

1. Der Akteur ruft die Pipeline der gewtinschten Version auf.
Dies kann sich je nach CI/CD-System unterscheiden

2. Der Akteur ruft die Protokolle der Tests, die fiir diese
Pipeline hinterlegt sind, ab. Wie diese Protokolle hinterlegt
sind, kann sich je nach CI/CD-System unterscheiden

Nachbedingungen

Erfolgreicher Ablauf

Tabelle 4.2: Ergebnisse der manuellen Tests einer Pipeline abrufen
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4 Theoretische Grundlagen der Integration

Benachrichtigung der Entwickler bei fehlgeschlagenen Tests

Zusétzlich zu den Ergebnissen einer Pipeline fiir eine neue Version ist fiir die Entwickler
auch das Protokoll einer &lteren Version wichtig, wenn der Test fehlschlug. Damit Tes-
ter nicht selbst mit den Entwicklern Kontakt aufnehmen miissen, ist das automatische
Benachrichtigen eine hilfreiche Funktion in der Integration.

Information Beschreibung
Primédrer Akteur Tester, Entwickler
Ziel Der Tester mochte die Entwickler automatisch bei einem fehlge-
schlagenen Test benachrichtigen
Vorbedingungen * Die Benachrichtigungen sind aktiviert
. * Die Entwickler wurden tiber den fehlgeschlagenen Test
Nachbedingungen b hrichtiet
enachrichtig
Erfolgreicher Ablauf g Der Tester fiihrt den Test aus und bewertet ihn als
ehlgeschlagen
2. Das SystemTestPortal sendet an die Entwickler eine
Benachrichtigung mit allen wichtigen Details
Erweiterungen [2.a] Die Entwickler wurden bereits benachrichtigt.
Dann soll keine weitere Benachrichtigung gesendet
werden, um Duplikate zu vermeiden

Tabelle 4.3: Benachrichtigung der Entwickler bei fehlgeschlagenen Tests

4.2 Umsetzungsmoglichkeiten der Integration

Das SystemTestPortal ldsst sich auf verschiedene Arten in die CI/CD einbinden. Eine tibli-
che Schnittstelle um externe Systeme in die CI/CD einzubinden sind die in Abschnitt 3.4.3
vorgestellten Webhooks. Eine andere Moglichkeit ist das Erstellen und Konfigurieren einer
eigenen Stage in der Pipeline, welche fiir das manuelle Testen zustidndig ist [15]. Dies ist
aufwindiger, bietet jedoch groflere Flexibilitat.

4.2.1 Integration iiber Webhooks

Die Integration des SystemTestPortals in die Continuous Integration tiber Webhooks ist fiir
den Endnutzer nur mit geringem Aufwand verbunden. Im CI-System wird eine Uniform
Resource Locator (URL) definiert, an welche ein HTTP POST-Request gesendet wird.

Das HyperText Transfer Protocol (HTTP) Protokoll wird verwendet, um die Kommunikati-
on zwischen Clients und Servern zu ermdoglichen. Das CI-System agiert hier als Client und
das STP als Server. Es gibt verschiedene Methoden im HyperText Transfer Protocol, die fiir
unterschiedliche Anwendungsfille eingesetzt werden. Ein ,, GET”-Request beispielsweise
wird verwendet, um Daten vom Server anzufordern. Der , POST”-Request dient dazu,
Daten an den Server zu schicken und Ressourcen zu dndern oder zu erstellen. Im Vergleich
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Pipeline

Cl Webhook
Trigger

HTTP POST Request HTTP Response

M

Abbildung 4.2: Ablauf der Integration iiber Webhooks

Continue
Cl/CD

Pipeline

SystemTestPortal

zum GET-Regest kann ein POST-Request Daten in seinem ,Message Body” transportie-
ren. Die POST-Requests der Webhooks in GitLab stellen darin z.B. Informationen zu
gednderten Daten zur Verfiigung.

Wenn die Anfrage beim SystemTestPortal eintrifft, analysiert dieses die Ergebnisse der
Tests fiir die entsprechende Version und sendet einen HTTP-Response zurtick. Daraufhin
wird die Pipeline fiir die Integration und das Deployment weiter ausgefiihrt (Abbil-
dung 4.2).

Webhooks konnen bei verschiedenen Ereignissen ausgelost werden. GitLab bietet Web-
hooks fiir

¢ Push Ereignisse
¢ Tag Ereignisse
¢ Issues Ereignisse

* Comments Ereignisse

Merge Requests Ereignisse

Job Ereignisse

Pipeline Ereignisse

Wiki Page Ereignisse.

Ausschliellich Push-, Tag- oder Merge Request- Ereignisse werden bei Anderungen
am Code und somit bei einer neuen Version ausgefiihrt. Das bedeutet konkret, dass
nur manuelle Tests ausgefiihrt werden, wenn eines dieser drei Ereignisse eintritt. Im
SystemTestPortal muss zwischen diesen Ereignissen unterschieden werden, da je nach
Ereignis andere Informationen aus dem POST-Request gelesen werden miissen.
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Ob es in der Praxis sinnvoll ist, fiir jedes einzelne Push-Ereignis manuelle Tests auszufiih-
ren, ist fraglich. Ein Push-Ereignis ist das ,, Verschieben” des Codes vom lokalen Rechner
eines Entwicklers auf das offentliche Code-Repository, auf das alle Entwickler Zugriff
haben. Wichtiger sind hierbei die Tag- und Merge-Request-Ereignisse, da diese grofiere
Anderungen an einem System beinhalten.

Webhooks sind fiir Entwickler einfach zu integrieren, jedoch kann ein entscheidendes
Problem nicht gelost werden. Um eine neue Version manuell testen zu kénnen, muss
diese irgendwo fiir die Tester zugidnglich sein. Ein Webhook wird aber direkt nach Ver-
offentlichung einer neuen Version ausgefiihrt und erwartet, dass die Testergebnisse zur
Verfiigung stehen. Das ist praktisch nicht moglich.

4.2.2 Integration iiber eine gesonderte Stage in der Pipeline

Fiir diese Art der Umsetzung wird in der CI/CD-Pipeline des zu integrierenden Projektes
ein eigenstandiger Abschnitt definiert, der fiir das manuelle Testen zustdndig ist. In der
Pipeline spricht man dabei von einer Stage. Weitere Informationen zu den Stages sind in
Abschnitt 3.4.1 zu finden.

Die Stage fiir das manuelle Testen sollte zwischen dem Deployment in eine Testumge-
bung und der endgtiltigen Auslieferung zum Kunden definiert werden. Dadurch ist das
manuelle Testen nochmals eine weitere Stufe der Qualitdtssicherung. Zur Erzeugung
der Testumgebung konnen Review Apps verwendet werden [23]. Sie ermoglichen eine
automatische Generierung einer Live-Vorschau zu Codednderungen. Dadurch miissen
Designer und Produktmanager die Anderungen nicht mehr auf ihren Rechner iibertragen
und dort lokal testen.

In der definierten Stage muss das CI/CD-System mit dem SystemTestPortal interagieren
um Befehle und Testergebnisse auszutauschen. Je nach Ausgang der Tests reagiert die
Stage dementsprechend und schliefst entweder erfolgreich ab oder schldgt fehl.

Im Gegensatz zur Umsetzung mit Webhooks ist es hierbei moglich, zuerst automatisiert
eine Live-Testumgebung zu generieren, welche von den Testern verwendet wird. Die
Testumgebung sollte der Produktionsumgebung dhneln, um Fehler aufzudecken, die auch
in der Anwendung auftreten. Durch die Auslagerung in einen eigenen Abschnitt in der
Pipeline werden nicht im gleichen Schritt die Version verdffentlicht und die Testergebnisse
miissen schon bereit stehen.

Die lange Ausfiihrungszeit der manuellen Tests wirkt sich auch auf die Laufzeit der
CI/CD-Pipeline aus. Sie wird so lange ausgefiihrt, bis die Testergebnisse vorhanden sind
oder eine Zeitiiberschreitung auftritt. Die Minimierung der Testzeit ist hierbei jedoch
Aufgabe der verantwortlichen Projektleiter und Tester.

Aufgrund der langen Laufzeit ist es sinnvoll, die manuellen Tests nur bei wichtigen
Releases anzuwenden. Die lange Ausfithrungsdauer der Pipeline wird von manchen
Personen eventuell als Storung im Arbeitsfluss empfunden. Aufserdem entstehen weitere
Kosten, wenn jede neue Version, auch wenn sie nur wenige Anderungen hat, aufs neue
manuell getestet werden muss.
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4.3 Herausforderungen in der Umsetzung

4.3.1 Zuordnung der Versionen und Varianten des Testsystems

Zwischen den Versionen eines Testsystems und den Versionen im SystemTestPortal muss
eine eindeutige Beziehung hergestellt werden. Das SystemTestPortal bietet dafiir System-
Under-Test-Versionen. Damit festgelegt ist, welcher Testfall tiberhaupt bei einer Version
ausgefiihrt werden kann, muss die Anwendbarkeit der Testfélle definiert werden. Dadurch
wissen die Projektmitglieder, dass z.B. der Testfall ,,Anderung der Sprache” nur ab Version
,2.0” getestet werden kann, da es vor dieser Version die Option, die Sprache zu dndern,
noch nicht gab.

Analog zu den Versionen verhalten sich die Varianten eines Testsystems. Ein Testfall kann
beispielsweise nur auf das Produkt fiir den Kunden XY angewendet werden, da sich dieser
Kunde eine spezielle Funktion gewiinscht hat. Die Standardvariante besitzt die Funktion
jedoch nicht. Somit ist der Testfall bei der Ausfithrung auf die spezielle Kundenvariante
beschréankt.

Fiir die Analyse der Tests wird die zu testende Version und Variante benétigt. Diese
miissen vom CI/CD-System bereitgestellt werden. Je nach Umsetzungsart unterscheidet
sich die Bereitstellung.

Versionen und Varianten bei Webhooks

Die Version des Testsystems wird bei den Webhooks iiber den ausgeldsten HTTP POST-
Request gesendet. Eine Variante kann hierbei nicht abgerufen werden. Diese muss im
SystemTestPortal vordefiniert sein und kann auch nicht dynamisch je nach Request ange-
passt werden.

Ein Beispiel fiir den Request-Body bei einem Push-Ereignis von GitLab [31] ist in 4.1 zu
sehen. Einige irrelevante Informationen wurden aufgrund der Lange entfernt. Aus dem
Parameter ,,checkout_sha” kann die zu analysierende Version ausgelesen werden. Der
Aufbau der Message-Bodies von Merge-Request-Events oder Tag-Events unterscheidet
sich zu dem der Push-Events. Je nach Typ des Events miissen somit andere Parameter
ausgelesen werden. Bei einem Merge-Request-Event wird der Name des Merge-Requests
ausgelesen, bei einem Tag-Event der Name des Tags.

Die Versionen im SystemTestPortal miissen somit fiir eine eindeutige Zuordnung wie im
Folgenden beschrieben benannt werden:

¢ Push-Events:
Der Commit-Hash des letzten Commits, der gepusht wird.

* Merge-Request-Events:
Der Name des Merge-Requests.

¢ Tag-Events:
Der Name des Tags. Fiir einen Tag mit dem Namen ,v1.0.0” wird somit eine Version
,v1.0.0” im SystemTestPortal angelegt.
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Listing 4.1 Beispiel fiir den Message-Body eines Webhook-Requests

{

"object_kind": "push",

" before ": "95790 bf891e76fee5el747ab589903a6a1f80f22 ",

" after ": "dal560886d4f094c3e6c9ef40349f7d38b5d27d7",

"ref": " refs /heads/master",

"checkout_sha": "dal560886d4f094c3e6c9ef40349f7d38b5d27d7",
"user_id": 4,

"user__name": "John Smith",

"user__username": "jsmith",
1,

" repository ":{

1,

"commits": [

{.}

{..}

1,
"total__commits_ count": 4

}

Durch Abgleichen der gegebenen Version und der Version im SystemTestPortal werden
nur die auf diese Version anwendbaren Tests analysiert.

Versionen und Varianten bei einer Webapplikation

Analog zu den Versionen und Varianten bei Webhooks, konnen sie bei Verwendung eines
eigenen Webapplikation auch in JavaScript Object Notation (JSON) im Body der Anfrage
gesendet werden. Die Version wird auch durch das CI-System vorgegeben. Die Variante
des zu testenden Systems muss vor der Ausfithrung der Pipelines konfiguriert werden.
Damit ist die Variante jedoch fiir jede Ausfiithrung gleich. Manche CI-Systeme erlauben
das Definieren von Variablen fiir eine spezifische Ausfithrung der Pipeline. Das ist ein
Vorteil gegeniiber den Webhooks.

4.3.2 Analyse der Tests
Wie wird festgelegt, welche Tests analysiert werden?

Da es, besonders in grofSen Systemen, unnotig wére, alle Testfélle fiir jede neue Version
des Testsystems auszufiihren, ist eine Evaluation, welche Tests ausgefiihrt werden miissen,
sinnvoll. Zusétzlich dazu sind einige Testfille fiir bestimmte Versionen nicht ausfiihrbar,
da die zu testende Funktionalitidt in diesem Systemausbau noch nicht existierte.

Praktisch wire eine automatische Evaluation. Dabei miissten jedoch die Anderungen im
Testsystem auf die im SystemTestPortal vorhandenen Testfille abgebildet werden. Das ist
in der Praxis jedoch (zumindest automatisiert) nahezu unmaglich. GitLab beispielsweise
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stellt bei Veroffentlichung einer neuen Version nur die gednderten Dateien zur Verfiigung.
In jedem Testfall im SystemTestPortal miissten also die Dateien verlinkt sein, die durch
diesen getestet werden. Das ist fiir die Test-Manager ein grofier Wartungsaufwand und
somit fiir die Praxis nicht relevant.

Statt einer vollautomatischen Evaluation, welche Tests fiir eine Version zwingend ausge-
fithrt werden miissen, kann man auch den Test-Managern eine grofSere Verantwortung
tibergeben. Im Detail heifit das, dass diese vor der eigentlichen Ausfiithrung der Tests den
zu testenden Testfdllen die korrekte Version des Testsystems zuweisen miissen. Fiir die
Evaluation des Ergebnisses der Tests werden dann nur die Testfélle analysiert, die fiir
diese Version geeignet sind.

Definition des erfolgreichen Tests einer Version

All Tests of a System-Under-Test

Tests for a System-Under-Test Version

* Successful, Partially successful = Test passed

e Not executed, Failed, Not assessed = Test failed

Abbildung 4.3: Evaluation der Testergebnisse des SystemTestPortals

Wihrend der Integration muss das SystemTestPortal selbststandig entscheiden, ob eine
Version des Testsystems erfolgreich getestet wurde. Im Abschnitt 3.5 wurde bereits auf
mogliche Metriken zur Evaluation eingegangen. Dabei gab es fiir Tests jedoch nur die
Moglichkeit, bestanden oder nicht bestanden zu sein. Das SystemTestPortal bietet auch
die Moglichkeit, Tests auflerdem als , Bestanden mit Kommentar” oder , Nicht bewertet”
zu markieren.

7

Da die CI/CD-Pipeline nur die bindren Optionen , Bestanden” und , Nicht bestanden’
verarbeiten kann, miissen die Ergebnisse der Testausfiithrungen im SystemTestPortal auf
diese zwei Optionen abgebildet werden. Abbildung 4.3 zeigt eine mdgliche Interpretation
der Testergebnisse. Hierbei sind die grauen Felder nicht beriicksichtigte Ergebnisse. Das
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sind Ergebnisse von Tests, die nicht auf die zu evaluierende System-Under-Test Version
anwendbar sind. Grundsétzlich wird fiir jede Version und jeden Test nur das Ergebnis der
neuesten Testausfiihrung ausgewertet.

Die Tests fiir die aktuelle Version teilen sich auf in , Nicht ausgefiihrt” und ,, Ausgefiihrt”.
Alle nicht ausgefiihrten Tests einer System-Under-Test Version werden als fehlgeschla-
gen angesehen. Wenn nicht ausgefiihrte Tests als erfolgreich angesehen werden, wiirde
fiir eine nicht getestete Version eine positive Testabdeckung angezeigt werden. Das ist
irrefithrend.

Von den ausgefiihrten Tests werden nattirlich die bestandenen (auch bestanden mit Kom-
mentar) und die nicht bestandenen jeweils als solche angesehen. Nicht bewertete Tests
werden ebenso als fehlgeschlagen angesehen, da kein positives Resultat ersichtlich ist.

Nach dieser Einteilung hat man nun nur noch bestandene und nicht bestandene Tests.
Damit die Qualitédt des Testsystems moglichst hoch bleibt, ist definiert, dass alle Tests be-
standen sein miissen. Nur wenn alle Tests als bestanden eingestuft sind, wird eine positive
Riickmeldung zum CI/CD-System gesendet und die CI/CD-Pipeline wird fortgesetzt.
Eine mogliche Erweiterung wire eine einstellbare, prozentuale Grenze der bestandenen
Tests.

Zustandigkeit fiir das manuelle Testen

Beim Testen sind verschiedene Personen beteiligt. Test-Manager beispielsweise koor-
dinieren die Durchfiihrung der Tests, die dann von den Testern gemacht wird. Diese
Rollen miissen im SystemTestPortal verfiigbar sein, um die Zustdndigkeit von bestimmten
Aufgaben definieren zu konnen.

Jedes Mitglied eines Projekts muss dafiir eine Rolle zugewiesen bekommen. Durch die
Rollenzuweisung kann das SystemTestPortal automatisch festlegen, dass die Test-Manager
Verwaltungsaufgaben tibernehmen sollen und die Tester die eigentlichen Tests ausfiih-
ren.

Neben dem Tester und dem Test-Manager kann es noch Vorgesetzte geben. Diese sind
ausschliefllich an den Ergebnissen interessiert und nicht an Details der Ausfiihrung.

Bei der Umsetzung muss berticksichtigt werden, dass manuell weitere Rollen angelegt
werden konnen. Die Rollen unterscheiden sich neben dem Namen auch in den Berech-
tigungen. Der Test-Manager kann zum Beispiel Tests editieren, wohingegen der Tester
diese nur ausfiihren darf.

4.4 Sicherheitsbedingte Entwurfbeschrankungen

Sichtbarkeit der Ergebnisse

Damit nicht jeder die Ergebnisse eines Testsystems abrufen kann, kann ein geheimes Token
mitgesendet werden. Dieses sollte im SystemTestPortal generiert und im CI/CD-System
hinzugefiigt werden. Webhooks in GitLab unterstiitzen das Mitsenden von Tokens [32].
Bei Verwendung einer eigenen Applikation zur Kommunikation zwischen Pipeline und
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dem SystemTestPortal kann das Token per Parameter iibergeben werden und im Body der
Anfrage mitgeschickt werden. Zur Generierung des Tokens kann das crypto/rand-Package
von Golang verwendet werden [20].

Wenn ein HTTP POST-Request gesendet wird, iiberpriift das SystemTestPortal ob das im
Request mitgesendete Token dem im SystemTestPortal hinterlegten Token entspricht. Sind
die Tokens nicht gleich, wird ein Status 403 (Forbidden) zuriickgesendet.

4.5 Aktueller Stand der Integration manueller Tests

Vorhandene Testmanagement-Tools legen im Bereich der Integration in externe Systeme
mehr Wert auf die Ausfithrung automatisierter Tests und das zentrale Anzeigen aller
Testergebnisse (automatisiert und manuell) in ihrem System. Das Integrieren und Ausfiih-
ren der manuellen Tests wahrend der Integrationspipeline ist in keinem der bekannten
Testmanagement-Tools umgesetzt.

Der in dieser Arbeit entwickelte Ansatz zur Integration von manuellen Tests in das Conti-
nuous Deployment bindet nicht nur Auswertung der vorhandenen Testergebnisse in die
Pipeline ein. Vielmehr bietet es die Moglichkeit, die eigentliche Ausfiihrung der manuellen
Tests wiahrend der Ausfiihrung der Pipeline durchzufiihren und viele Verwaltungsaufga-
ben des manuellen Testens zu automatisieren.

Im Vergleich zum manuellen Testen ohne die Integration entsteht dadurch eine Zeit- und
somit Kostenersparnis und eine Steigerung der Testqualitdt. Die Entwickler profitieren
von einem schnellen, konsistenten und detaillierten Feedback der manuellen Tests. Das
Feedback wird automatisch bereitgestellt und der Kommunikationsaufwand fiir Tester
und Entwickler sinkt, ohne einen Qualitdtsverlust beméngeln zu miissen.
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In diesem Kapitel wird die entstandene Integration vorgestellt. Diese wurde im Rah-
men der Arbeit primér fiir GitLab ausgelegt, da die Entwicklung des SystemTestPortals
ebenso in GitLab gemacht wird. Dabei wurde jedoch die Erweiterung der Integration
in andere Systeme mit bedacht und eine moglichst generisch einsetzbare Anwendung
geschaffen. Die Konfiguration der Integration fiir andere Systeme kann dennoch vom hier
Beschriebenen abweichen.

5.1 Grundsatzliche Funktionsweise

Abbildung 5.1 zeigt die Systemarchitektur. Der Entwickler veroffentlicht eine neue Version
und 16st dadurch die CI/CD-Pipeline aus. Diese fithrt Aufgaben wie das Bauen, automati-
sche Testen und Deployen in eine Testumgebung aus. Danach werden die manuellen Tests
ausgefiihrt. In einem Docker-Container wird eine Webapplikation gestartet, die fiir die
Kommunikation mit dem SystemTestPortal zustdandig ist. Sie sendet direkt nach dem Start
eine Anfrage an das SystemTestPortal. Das SystemTestPortal verwaltet die zu testende
Version und ist fiir die Ausfithrung der manuellen Tests zustandig.

Damit das SystemTestPortal nicht alle aktiven Pipelines verwalten muss, ist jede ein-
zelne aktuell laufende Applikation in der CI/CD-Pipeline selbst verantwortlich fiir das
Aktualisieren des Zustands der Tests. Jede aktive Webapplikation sendet eine Anfrage
fur eine bestimmte Version und Variante an das SystemTestPortal. Je nach Fortschritt
der Testausfiihrung reagiert das SystemTestPortal und sendet eine Antwort zurtiick. Die
Webapplikation sendet nach einiger Zeit erneut eine Anfrage. Dies geschieht so lange, bis
das SystemTestPortal die Ergebnisse der ausgefiihrten Tests zuriicksendet. Diese Art der
Kommunikation bezeichnet man als ,Polling” [22]. Allgemein gilt: Beim Polling wird der
Status eines externen Gerétes (das SystemTestPortal) von einem Client-Programm abgeru-
fen (die Webapplikation). Es wird meistens bei Eingabe /Ausgabe zwischen Computer
und der Umgebung verwendet.

Sind alle Tests ausgefiihrt, bereitet die Webapplikation das Feedback fiir die Entwickler
vor. Beim Beenden der Webapplikation und des Docker-Containers wird dieses Feedback
an die Pipeline gesendet, wo der Entwickler die Testergebnisse abrufen kann. Nach
erfolgreicher Ausfiihrung der Tests kann das Testsystem in die Produktion ausgeliefert
werden.
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Abbildung 5.1: Systemarchitektur der Integration manuellen Testens
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5.2 Erweiterungen im SystemTestPortal

5.2 Erweiterungen im SystemTestPortal

Um die Integration in das SystemTestPortal moglich zu machen, wurde es im Zuge dieser
Arbeit neben der eigentlichen Schnittstelle um einige Funktionalitdten erweitert.

5.2.1 Rollen in einem Projekt

In der Entwicklung eines Systems gibt es viele Personen, die unterschiedliche Rollen
einnehmen. Die Rollen unterscheiden sich in den Interessen, Verantwortungen und Be-
rechtigungen. Das konnen unter anderem Manager eines Unternehmens, Entwickler oder
Tester sein. Damit jeder Nutzer des SystemTestPortals das fiir ihn optimale Benutzungsge-
fiihl hat, konnen in einem Projekt Rollen erstellt und verwaltet werden.

Diese Rollen bestimmen vorerst nur die Berechtigungen eines Nutzers in einem Projekt. Es
ist jedoch im weiteren Verlauf der Entwicklung auch geplant, die angezeigten Informatio-
nen je nach Rolle anzupassen. Manager haben ein anderes Interesse an den Tests als Tester.
Sie wollen primir eine Ubersicht {iber die Ergebnisse haben. Tester hingegen sind an den
Tests interessiert, die sie ausfiihren sollen. Fiir sie ist ein Gesamtbild der Ausfiihrungen
weniger interessant.

Anfangs hatte jede Rolle unverdnderliche Berechtigungen. Ein Tester durfte ausschliefdlich
Tests ausfiihren. Ein Test-Manager durfte zusatzlich Tests anlegen und editieren. Fiir eine
hohere Flexibilitat wurde anschliefSend durch das Team des Studienprojekts das manu-
elle Anpassen der Berechtigungen einer Rolle entwickelt. Auswéhlbare Berechtigungen
gehen hierbei von der Ausfithrung der Tests bis hin zu Einstellungen des Projekts. In
Abbildung 5.2 sind die Berechtigungen eines Testers zu sehen. Er darf ausschlief3lich Tests
ausfiihren.

Tester

Execution Test Cases Test Sequences Members Settings

“ Execute Create Create Edit Edit
Edit Edit Delete
Delete Delete Edit Perm.
Duplicate Duplicate
Assign Assign

Abbildung 5.2: Berechtigungseinstellungen einer Rolle

Die verfiigbaren Rollen werden fiir die Integration verwendet, um automatisiert die
richtigen Benachrichtigungen und Aufgaben fiir den manuellen Test eines Systems an
die entsprechenden Projektmitglieder zu liefern. Die Verwaltung der Tests ist Aufgabe
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der Test-Manager. Die Ausfiihrung der Tests betrifft nur die Tester eines Projekts. Nach
dem Ausfiihren werden aber nur die Manager und Vorgesetzten iiber die Testergebnisse
benachrichtigt, da dies fiir die Tester nicht relevant ist.

5.2.2 Aufgabenliste fiir Benutzer

Die Nutzer des SystemTestPortals miissen iiber die Tests, die sie ausfiihren sollen, benach-
richtigt werden. Um eine umfassende Ubersicht tiber alle noch offenen Zuweisungen zu
haben, wurde das SystemTestPortal um eine Aufgabenliste erweitert. Jeder Nutzer hat
seine eigene Aufgabenliste, die er iiber die Navigationsleiste erreichen kann.

In der Aufgabenliste sind alle noch zu bearbeitenden Aufgaben aufgelistet. Eine Testzu-
weisung ist in Abbildung 5.3 zu sehen.

Your Tasks

Open Closed

@ Change Font Size was assigned by admin Ty — m
Version: 2018.6.28 Variant: Default

Abbildung 5.3: Aufgabe fiir Tester mit Version und Variante

Tests konnen von jedem Projektmitglied zugewiesen werden, das die entsprechenden
Berechtigungen hat. Das sind in den Standardrollen eines Projekts der Test-Manager und
Supervisor.

Ausfiihrung eines Tests mit vordefinierter Version und Variante

Bei der Zuweisung muss die konkrete Version und Variante des Testsystems, die getestet
werden soll, ausgewdhlt werden. Somit muss der Tester sich nicht die gewtiinschte Version
und Variante merken und dann in der Testausfiihrung manuell auswihlen. Das vereinfacht
die Durchfiihrung fiir den Tester und verringert das Fehlerrisiko. Uber den ,,Start“-Button
kann der Test mit der vordefinierten Version und Variante gestartet werden.

5.3 Kommunikation zwischen dem Cl/CD-System und dem
SystemTestPortal

Fiir die Kommunikation zwischen dem CI/CD-System und dem SystemTestPortal wurde
eine fiir diesen Zweck konzipierte Webapplikation entwickelt. Sie erhilt beim Starten
entsprechende Parameter, die sie fiir die Erstellung und Sendung der Anfrage an das
SystemTestPortal benotigt. Wenn das SystemTestPortal eine Antwort sendet, verarbeitet
die Webapplikation diese und erstellt daraus das Feedback fiir den Entwickler.
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Die Applikation ist in Golang geschrieben und in GitLab unter der Adresse gitlab.com/
schneisn/stp-ci-integration verdffentlicht. Golang bietet eine weitreichende Unterstiit-
zung zur schnellen Entwicklung von Webanwendungen. Zudem ist das SystemTestPortal
in derselben Sprache entwickelt und zukiinftige Anderungen an der Applikation fallen
den Entwicklern des SystemTestPortals leichter.

5.3.1 Docker-lmage mit der Webapplikation

Um die Webapplikation in viele CI/CD-Systeme einbinden zu konnen, wird sie mit Hilfe
von Docker bereitgestellt.

Ein Docker-Image ist eine Datei, bestehend aus mehreren Schichten, die genutzt wird um
Code in einem Docker Container auszufiihren [9]. In einem Docker-Image werden alle
Programmbibliotheken, Werkzeuge und weiteren Dateien und sonstige Abhédngigkeiten
(Dependencies) fiir den auszufiihrenden Code zusammengestellt. Wenn ein Docker-Image
gestartet wird, entstehen daraus eine oder mehrere Instanzen des Containers.

Nutzer von Docker kénnen die Images in privaten oder 6ffentlichen Repositories (Docker-
Registries) speichern. Von dort aus konnen Container erzeugt werden, Images getestet
oder mit anderen Nutzern geteilt werden. Das Docker-Image der Webapplikation ist
verfiigbar in der Docker-Registry von GitLab unter registry.gitlab.com/schneisn/stp-ci-
integration[4].

Konfiguration des Docker-Images

Listing 5.1 zeigt die Konfiguration fiir das Docker-Image der Webapplikation. Das Image
,frolvlad/apline-glibc”s fungiert als Basis fiir dieses Image und stellt Werkzeuge zur
Verfiigung, damit das kompilierte Programm der Webapplikation in der CI/CD-Pipeline
funktioniert [7].

Der ADD Befehl fiigt vom lokalen Dateisystem die definierte Datei hinzu. Das ist die aus-
fiihrbare Webapplikation. Diese wird in den ,,/app/“-Ordner hinzugefiigt. Um die Grofse
des Images auf ein Minimum zu reduzieren, wird nur der kompilierte Programmcode
hinzugefiigt. Alternativ konnte der Sourcecode eingefiigt und erst beim Ausfiihren des
Docker-Images kompiliert werden. Dadurch wiaren weitere Hilfsprogramme notwendig
und die Grofle des Images wiirde von unter 20 MegaByte (MB) auf iiber 400 MB stei-
gen. Je grofler das Image ist, desto langer braucht die CI/CD-Pipeline um das Image
herunterzuladen.

Die Webapplikation empfangt Anfragen auf Port 4200. Im Docker-Image muss extra
spezifiziert werden, welche Ports fiir die enthaltenen Programme offengelegt werden.

Damit die Webapplikation auch wirklich ausgefiihrt werden kann, muss ,,Bash” in Zeile
15 hinzugefiigt werden. Bash ist eine Befehlssprache fiir Linux und macOS und wird hier
verwendet, um die Webapplikation mit dem Command (CMD) Befehl zu starten. Bevor da-
mit Befehle ausgefiihrt werden konnen, muss im ENTRYPOINT, also dem Einstiegspunkt
des Docker-Containers, Bash gestartet werden.
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5 Integration in das Continuous Deployment

Listing 5.1 Konfiguration des Docker-Images fiir die Webapplikation

FROM frolvlad/ alpine - glibc

1

2

3 LABEL version="1.0"

4 LABEL description="Image for integrating the SystemTestPortal into the
CI/CD-Pipeline"

5

6 WORKDIR /app

7

8 # Only add binary

9 ADD stp-ci- integration /app/

10

11 # App runs on port 4200

12 EXPOSE 4200

13

14 # Add bash to image

15 RUN apk add --no-cache bash

16

17 ENTRYPOINT ["/bin/bash","-c"]

18

19 # The flags url, version and token will be overridden in the respective
projects

20 CMD stp-ci- integration -- url=$stp-url -- version =$stp- version

-- variant =$stp- variant -- token=$stp-token

Vorteile der Verwendung von Docker

Wie weiter oben schon gesehen, sind Docker-Images extrem leichtgewichtig. Zusatzlich
sind sie einfach zu handhaben, da man nicht unzéhlige Programme und Umgebungen
manuell installieren muss, um ein Programm auszufithren. Dazu lassen sich vorhandene
Docker-Images nutzen, die nur eingebunden werden miissen.

Docker kann in jedem CI/CD-System verwendet werden und ermoglicht somit die einfa-
che Einbindung des SystemTestPortals in die Pipeline anderer Systeme.

5.3.2 Konfiguration der Pipeline

Die Pipeline des CI/CD-Systems muss entsprechend konfiguriert werden, um die Stage
fur das manuelle Testen einzubinden. In diesem Abschnitt werden die Faktoren fiir eine
funktionierende Konfiguration erkldart. Anhand von GitLab wird eine Beispielkonfigurati-
on gezeigt.

Bendtigte Parameter fiir die Webapplikation
Damit eine gewisse Flexibilitdt gegeben ist, kann die Webapplikation mit verschiedenen

Parametern gestartet werden. Diese werden im CI/CD-System durch manuell festgelegte
oder automatisch gesetzte Variablen definiert.
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Die Parameter, die fiir ein Projekt gleichbleibend sind und manuell gesetzt werden, um-
fassen z.B.:

* Die Projekt-URL im SystemTestPortal
* Das Token um auf das Projekt zugreifen zu konnen
¢ Die Wiederholungsrate der Anfragen

¢ Die Variante des Testsystems.

Theoretisch kann sich die Variante des Testsystems, welches getestet werden soll, je nach
Durchfiihrung der Continuous Integration/Continuous Deployment-Pipeline d&ndern. Die
Variante ist jedoch ein Parameter, der nicht automatisch durch GitLab gesetzt werden
kann. Somit muss dieser Parameter vor der Ausfiihrung einer Pipeline manuell definiert
werden.

Der Name der Version ist fiir jede Pipeline unterschiedlich. Dieser kann in der Pipeline
iiber die vordefinierten Umgebungsvariablen [11] abgerufen werden, die vom CI/CD-
System bereit gestellt werden. Setzt ein Entwickler einen neuen Tag mit dem Namen
,1.2.0”, wird der Pipeline, die durch Setzen des Tags ausgelost wird, dieser Name iiberge-
ben. Die Variable um diesen Namen abzurufen ist ,CI_COMMIT_TAG”.

Statische Parameter konnen in GitLab tiber die CI/CD-Variablen gesetzt werden. Die
CI/CD-Variablen sind erreichbar in den Projekteinstellungen unter Variablen. Diese Va-
riablen konnen in der Stage einer Pipeline abgerufen werden und einem Programm als
Parameter tibergeben werden.

Fiir eine funktionierende Kommunikation zwischen dem CI/CD-System und dem Sys-
temTestPortal werden manuell definierte Variablen mit den folgenden Namen und Werten
benotigt:

¢ STP_URL: Die benotigte URL zum Projekt im SystemTestPortal. Diese kann im
SystemTestPortal in den Projekteinstellungen abgerufen werden.

¢ STP_TOKEN: Das benotigte Token um auf das Projekt im SystemTestPortal zugrei-
fen zu konnen. Dieses kann in den Projekteinstellungen abgerufen werden.

e STP_VARIANT: Die kundenspezifische Variante des Testsystems.

Sicherheitsaspekte des generierten Zugriffstokens

Das im SystemTestPortal hinterlegte Zugriffstoken ist ein 16-stelliger, zuféllig generierter
String. Er wird bei Erstellen des Projektes mit dem ,crypto/rand”-Package von Golang
erzeugt [20]. Bei einer eingehenden Anfrage wird das hinterlegte Token mit dem in der
Anfrage mitgesendeten Token verglichen. Nur wenn diese iibereinstimmen wird die
Anfrage weiter bearbeitet.

Besonders bei sicherheitskritischen Systemen diirfen keine Informationen tiber
aufgetretene Sicherheitsliicken an unbefugte Personen gelangen. Selbst bei nicht-
sicherheitskritischen Systemen besteht die Gefahr, dass durch Sicherheitsliicken, die

49



5 Integration in das Continuous Deployment

beim Testen einer neuen Version entdeckt worden sind, Daten bei dlteren Versionen
unerlaubt abgerufen werden. Die Sicherheitsliicke kann bei dlteren Versionen ebenso
vorhanden sein, jedoch wurde sie dort beim Testen nicht entdeckt und nicht behoben.

Beispielkonfiguration der Pipeline in GitLab

Listing 5.2 Konfiguration der GitLab CI-Pipeline

1 stages:

2 # Build, Test, Deploy to Test- Server

3 - manual- test

4 # Deploy to Production

5

6 manual- test:

7 image: registry . gitlab .com/schneisn/stp-ci- integration:latest

8 stage: manual- test

9 script:

10 - cp /app/stp-ci- integration $CI_PROJECT_DIR/stp-ci-integration

11 - cd $CI_PROJECT_DIR/

12 - ./stp-ci- integration -- url="$STP_URL" --version="$CI_COMMIT_TAG"
--variant="$STP_VARIANT" --token="$STP_TOKEN" --time="300s"

13 only:

14 - tags

15 artifacts:

16 when: always

17 paths:

18 - testresults .zip

In Listing 5.2 wird die Stage ausschliefslich fiir Tags ausgefiihrt. Sollten manuelle Tests
fiir jeden Commit oder Merge-Request ausgefiihrt werden, muss der ,only”-Tag ange-
passt werden. Zusitzlich muss die vordefinierte Variable ,CI_COMMIT_TAG"” gedndert
werden, da diese nur im Falle eines Tags einen Wert liefert. Weitere Variablen und deren
Anwendung sind unter [11] zu finden.

Mit dem Tag , artifacts” konnen Dateien definiert werden, die persistent zu speichern sind.
Naheres dazu ist in Abschnitt 5.5 zu finden.

Eine in der Praxis eingesetzte Pipeline wiirde weitere Stages wie das Kompilieren und
Testen der Applikation umfassen. Zusatzlich dazu ist es hilfreich, die Applikation vor dem
manuellen Testen auf einen Test-Server zu deployen, damit alle Tester in der selben Umge-
bung testen. Den manuellen Tests folgt das Deployment in die Produktion. Somit agieren
die manuellen Tests als zusatzliche Qualitdtssicherungsstufe zwischen den automatischen
Tests und der Auslieferung in die Produktion.

Das ,Image” definiert das Docker-Image, welches die Webapplikation zur Kommunikati-
on mit dem SystemTestPortal enthélt. Das Docker-Image definiert den Docker-Container,
der nach Beginn der Stage gestartet wird. Im ,,Script”-Teil wird die Webapplikation im
Container gestartet und die benétigten Parameter werden {ibergeben. Die Webapplikation
wird ausgefiihrt, bis sie sich selbst beendet oder bis ein Timeout durch die Einstellungen
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der Pipeline auftritt. Dieser ist in GitLab standardmafiig auf eine Stunde eingestellt. Da
manuelle Tests meistens mehr Zeit bendtigen, muss dieser Timeout in den Projekteinstel-
lungen auf eine angemessene Zeit erhoht werden.

5.3.3 Webapplikation zur Kommunikation mit dem SystemTestPortal

Der Webapplikation unterliegt der im folgenden vorgestellte Algorithmus, um Anfragen
an das SystemTestPortal zu senden und sich je nach Riickmeldung entsprechend zu verhal-
ten. Mit der Methode des Pollings wird hierbei der Status der Tests wiederholt abgefragt,
bis ein positives oder negatives Testergebnis zuriickgemeldet wird [22]. Um ein unend-
liches Warten bei fehlgeschlagenen Anfragen zu vermeiden, wird die Webapplikation
automatisch nach zehn Fehlversuchen mit einer negativen Riickmeldung beendet.

Algorithmus 5.1 Algorithmus der Webapplikation zur Bestimmung des Testzustandes

procedure REQUESTTESTRESULTS(version, variant, token)
allowedFailures < 10
while allowedFailures > 0 do
response <— SENDREQUEST(version, variant, token)
if error sending request then
allowedFailures < allowedFailures — 1
else if response = InternalServerError (500) then
allowedFailures < allowedFailures — 1
else if response != StatusNotFound (404) then
if resonse = StatusOK (200) then
Exit with positive Result
else
Exit with negative Result
end if
end if
Wait for N seconds
end while
end procedure

Algorithmus 5.1 beschreibt den Algorithmus in Pseudocode. Die Anzahl der erlaubten
Fehlversuche wurden auf zehn festgelegt. Dieser Parameter konnte ebenso wie die anderen
manuell gesetzt werden, aufgrund der geringen Relevanz fiir den Nutzer wurde darauf
jedoch verzichtet.

Nach dem Starten der Webapplikation wird ein Request-Body (Payload) in JSON erzeugt.
Dieser Body enthilt Informationen wie Version, Variante und das Token des STP-Projekts.
Listing 5.3 zeigt die Informationen des Requests an das Projekt ,DuckDuckGo.com” fiir
die Version 1.0.0.

Zukiinftig kann der Body mit beliebigen Variablen erweitert werden. Der Request ist vom
Typ ,POST”, da diese Art der Requests einen Body haben kann. Der Request wird an die
in der Variable ,STP_URL” gesetzte Adresse gesendet. Das SystemTestPortal verarbeitet
die Anfrage und sendet eine Antwort zurtick.

51



5 Integration in das Continuous Deployment

Listing 5.3 Anfrage an das STP mit den benétigten Informationen im Message-Body

POST /demo/DuckDuckGo.com/ci HTTP/1.1
Host: stp-host.com

User- Agent: Go-http- client /1.1
Content-Length: 85

Content-Type: application /json

Accept- Encoding: gzip

X-Forwarded-For: 35.237.201.217

O N N U o W N e

{" version":"v1.0.0",
" variant " :" Default ", "token": "5fc9d9141bb582bf98518f794625f7d8" }

5.3.4 Statuscodes der Antwort

Wie in Algorithmus 5.1 zu sehen ist, wird der Status der Antwort als Zustand der Tests
interpretiert. Es gibt vier verschiedene Statuscodes.

e Status Not Found (404): Die Tests sind noch nicht komplett ausgefiihrt

e Status Internal-Server-Error (500): Bei der Analyse im SystemTestPortal ist ein Fehler
aufgetreten

e Status OK (200): Alle Tests fiir die angefragte Version und Variante wurden erfolg-
reich ausgefiihrt

¢ Status Bad Request (400): Dieser und alle anderen, nicht genannten Status-Codes
werden als fehlgeschlagene Tests interpretiert.

Der Webserver interpretiert die Statuscodes und protokolliert den aktuellen Zustand.
Dieses Protokoll ist in GitLab in der Ansicht des aktuellen Jobs zu sehen. Ein Beispiel fiir
die Aufzeichnung ist in Abbildung 5.6 zu sehen.

Bei Status 404 oder 500 sendet der Webserver eine erneute Anfrage an das SystemTestPortal
nach einer gewissen Wartezeit.

Bei Status 200 beendet sich die Applikation mit Exitcode 0. Das bedeutet eine erfolgreiche
Ausfiihrung des Programms. Jeder andere Exitcode wird als fehlerhafte Beendigung eines
Programms interpretiert. Durch Beenden der Applikation wird der Docker-Container
ebenso mit Exitcode 0 beendet und die CI/CD-Pipeline deutet das als erfolgreiche Aus-
fihrung der Stage.

Im Gegensatz dazu bedeutet der Statuscode 400, dass die Tests nicht erfolgreich waren.
Der Server und Docker-Container werden mit Exitcode 1 geschlossen und die Stage wird
als fehlgeschlagen markiert.
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5.4 Schnittstelle fiir die Integration im SystemTestPortal

5.4.1 Automatisierte Zuweisung der Tests

In Abbildung 5.4 ist ein Uberblick iiber die Aktionen des SystemTestPortals beim Testen
einer neuen Version gegeben. Bevor eine Version fiir eine Systemvariante von den Testern
getestet werden kann, miissen dafiir Vorkehrungen getroffen werden. Das umfasst das
Erstellen der Testversion und der Variante und das Bestimmen, welche Testfille fiir die
neue Version ausgefiihrt werden konnen.

Der entsprechende Algorithmus, der bei jeder Anfrage dynamisch entscheidet, welche
Aktion als ndchstes ausgefiihrt werden muss, ist in vereinfachter Form in Algorithmus 5.2
dargestellt.

Algorithmus 5.2 Algorithmus zur Evaluation der auszufiihrenden Aktion

1: procedure TESTASSIGNMENT

2 if TESTSAREASSIGNEDTOTESTERS then
3 Return

4: end if

5: if VERSIONALREADYEXISTS then

6 if APPLICABILITYISSET then

7

8

9

CREATETASKFORTESTERS
else

: ASSIGNVERSIONTOTESTS
10: CREATETASKFORMANAGERS
11: end if
12: else
13: CREATEVERSION
14: ASSIGNVERSIONTOTESTS
15: CREATETASKFORMANAGERS
16: end if

17: end procedure

Die erste Bedingung, die tiberpriift wird, ist in Zeile 2. Dort wird tiberpriift, ob die Tests
schon den Testern zugewiesen sind. Ist dies der Fall, miissen keine weiteren Aufgaben
zugewiesen werden. Es wird darauf gewartet, dass die Tester alle Tests ausfiihren.

Wenn es noch keine Aufgaben fiir die Tester gibt, wird mit , VersionAlreadyExists” tiber-
priift, ob die Version und Variante schon im System existieren, da diese benotigt werden,
um die Aufgaben iiberhaupt erstellen zu kénnen.

Existieren diese nicht, werden sie in Zeile 10 erstellt und miissen nun den korrekten
Testfédllen zugeordnet werden. Da eine dauerhaft zuverldssige automatische Ermittlung
der zu testenden Testfédlle nicht moglich ist, wird hierbei Verantwortung an die Test-
Manager iibergeben. Der Grund, weswegen die automatische Zuweisung nicht moglich
ist, wurde in Abschnitt 4.3.2 erliutert.

53



5 Integration in das Continuous Deployment

Request from CI/CD-
Pipeline

Version Exists

Create Version

Variant Exists

Create Variant

Automatically Assign
Versions to Tests

Managers get Task
to Check the
Assigned Versions

Testers get Tasks to
Execute Tests

Testers Execute
Tests

Execution End

Abbildung 5.4: Ablauf des manuellen Testens einer neuen Version im SystemTestPortal
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Zuerst erhielten die Test-Manager die Aufgabe, die angefragte Version/Variante jedem
Testfall, der fiir diese Version/Variante des Testsystems ausgefiihrt werden kann, einzeln
zuzuweisen. Das ist jedoch mit groffem Aufwand verbunden, besonders wenn die Anzahl
der Testfélle steigt.

Deswegen wurde die Zuweisung weiterentwickelt und die neue Version wird per Stan-
dard den Testfillen zugewiesen, die auch anwendbar auf die vorherige Version waren
(Zeile 14). Hierbei wird angenommen, dass die Versionen alphabetisch sortiert sind. In
einer zukiinftigen Version des SystemTestPortals ist angedacht, manuelles Sortieren der
Versionen zu ermoglichen. Nun miissen die Test-Manager nur noch iiberpriifen, ob die
Version den korrekten Testfdllen zugewiesen ist und eventuell eine geringe Anzahl an
Testfdllen anpassen (Abbildung 5.5). Sollte die Version bereits existieren, aber ist noch
keinem Test zugewiesen, wird sie ebenso automatisch zugewiesen und die Test-Manager
erhalten die Aufgabe, die Anwendbarkeit der Tests zu tiberpriifen (Zeile 9 und 10). Das
verhindert, dass, wenn die Version im SystemTestPortal schon manuell erstellt wurde,
trotzdem die Anwendbarkeit aller Tests manuell aktualisiert werden muss.

Open Closed

@ A new version of DuckDuckGo.com was released

2018.6.25 Variant: Default assigned about 24 hours ago
re applicable to the previous version were also made applicable to the new version "2018.6.25". Please check if the m

applicability is correctly set

The t

s tha

Abbildung 5.5: Aufgabe fiir Manager mit Version und Variante

Nachdem mindestens ein Test-Manager entschieden hat, dass diese Aufgabe erledigt ist
und es wirklich Tests gibt, denen die Version und Variante zugewiesen ist, konnen die
Aufgaben fiir die Tester erstellt werden. Beide Bedingungen miissen erfiillt sein, damit
Tester mit dem Testen der neuen Version beginnen konnen. Es kann vorkommen, dass ein
fauler Test-Manager die Aufgabe schon als erledigt setzt und damit die Test-Suite zum
Testen freigibt. In Wirklichkeit gibt es aber noch gar keine Testfdlle die getestet werden
konnen, da die Version noch keinem Test zugewiesen ist. Diese Bedingung wird in Zeile 6
durch , ApplicabilitylsSet” tiberpriift.

Die Aufgaben fiir die Tester enthalten die konkrete Version und Variante, die getestet
werden soll (Abbildung 5.3). Die Ausfiihrung des Tests mit der ausgewéhlten Version und
Variante kann iiber den Button , Start” begonnen werden. Nach der Ausfithrung wird die
Aufgabe automatisch als erledigt markiert.

5.4.2 Analyse der Testergebnisse
Algorithmus 5.3 bietet einen Einblick in die Analyse der Testergebnisse. Je nach Ergebnis
wird ein anderer Statuscode zuriickgegeben.

Solange noch nicht alle Tests einer Version ausgefiihrt sind, wird Status 404 zuriickgege-
ben. Wahrend dem Iterieren {iiber alle Tests wird die Gesamtanzahl Tests und die Anzahl
der bestandenen Tests gezahlt. Ist ein Test nicht auf die Version und Variante anwendbar,
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Algorithmus 5.3 Analyse der Testergebnisse

1: procedure ANALYSEPROTOCOLS

2 if NOTALLTESTSEXECUTED then

3 Return Status Not Found (404)
4 end if

5: passedTests < 0

6 totalTests <+ 0

7 for all Tests do

8 if TESTISNOTAPPLICABLE then
9

: Skip Test
10: end if
11: totalTests < totalTests + 1
12: if Testresult = Passed or Testresult = Partially Passed then
13: passedTests <— passedTests + 1
14: end if

15: end for
16: if totalTests <= 0 then

17: Return Status Not Found (404)

18: end if

19: if TESTSNOTPASSED(totalTests, passedTests) then
20: Return Status Bad Request (400)

21: end if

22: Return Status OK (200)
23: end procedure

’/

wird dieser ignoriert. Ist das Testresultat der letzten Ausfithrung eines Tests , Bestanden”
oder , Teilweise bestanden”, wird der Test als bestanden gewertet. Dies wird fiir jeden
Test wiederholt. Sollte trotz automatischer Zuweisung der Tests kein Test auf die Versi-
on/Variante anwendbar sein, wird ein Status 404 zuriickgegeben, da diese Systemversion
immer noch getestet werden muss (Zeile 16/17).

Je nach Metrik werden die Tests nun bewertet. Um eine hohe Qualitit sicherzustellen, ist
die Metrik fiir diese Arbeit so gewahlt, dass kein Test fehlgeschlagen sein darf. Weitere
Metriken sind in Abschnitt 3.5 vorgestellt. Ist die Version des Testsystems nicht erfolgreich
getestet worden, wird ein Status 400 zuriickgegeben und die Stage in der Pipeline schldgt
fehl.

Bei erfolgreicher Analyse wird ein Status 200 gemeldet. Die Stage in der Pipeline wird
erfolgreich beendet und die nichste Stage wird fortgesetzt.
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5.5 Ausfiihrliches Feedback fiir die Entwickler

Neben den Testprotokollen, die fiir Tester, Manager und Vorgesetzte im SystemTestPortal
zur Verfiigung stehen, miissen Entwickler tiber den Ausgang der Tests benachrichtigt
werden. In der agilen Entwicklung ist ein schnelles Feedback essentiell. Das Feedback
sollte moglichst detailliert sein, ohne unnotige Informationen zu enthalten.

Sobald alle Test ausgefiihrt wurden, erzeugt das SystemTestPortal ein ZIP-Archiv mit
allen Testprotokollen und fiigt dieses der Antwort bei. Dieses Archiv wird von der Web-
applikation automatisch gespeichert und wird durch die Konfiguration der Stage durch
den Tag ,artifacts” als Artefakt, also eine Datei, die auch nach dem Beenden der Stage
erhalten bleibt, gespeichert.

Entwickler bekommen dadurch einen weiteren Einblick in die Testausfithrung und miissen
nicht extra auf das SystemTestPortal zugreifen, um detaillierte Informationen zu erhalten.
Abbildung 5.6 zeigt eine erfolgreiche Ausfithrung der manuellen Tests. Nach dem Beenden
wird das ZIP-Archiv hochgeladen.

6 tests were succesfull

testresults.zip: found 1 matching files
Uploading artifacts to coordinator... ok id=93012344 responseStatus=201 Created token=Lz5MsWaz

Abbildung 5.6: Ausfiithrung der GitLab-Pipeline mit erfolgreichen Tests

Die Artefakte einer Pipeline konnen nachtriglich eingesehen und heruntergeladen werden
(Abbildung 5.7). Artefakte bleiben dauerhaft erhalten. Wenn sie nach einiger Zeit geloscht
werden sollen, kann dies in der Pipelinekonfiguration definiert werden.

‘ @ passed | Job #93006354 in pipeline #28940903 for bb8d3doa from testd32by ¥  Steffen Schneider 6 minutes ago

Artifacts @ Download artifacts archive

Name Size

[@ testresults.zip 1.8 KB

Abbildung 5.7: ZIP-Archiv mit Testprotokollen in GitLab als Artefakt

5.6 Benachrichtigung der Entwickler bei fehlgeschlagenen Tests

Die in Abschnitt 5.5 beschriebenen Testprotokolle helfen den Entwicklern, aufgetretene
Fehler zu einer Testversion zu suchen. Die Benachrichtigung tiber fehlgeschlagene Tests
an die Entwickler ist, auch unabhéngig von der Ausfiihrung einer Pipeline, wichtig. Testet
ein Tester eine dltere Version, die schon ausgeliefert ist, und findet dort einen Fehler, muss
dieser Fehler an die Entwickler weitergeleitet werden.
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Die Benachrichtigungen konnen auf verschiedenen Wegen zu den Entwicklern gelangen.
Abgesehen von den (unzuverldssigen) Varianten der miindlichen oder auf dem Schriftweg
vorgenommenen Uberlieferung gibt es elektronische Wege, die fiir Entwickler einen
geringeren Aufwand bedeuten und somit mit hoherer Wahrscheinlichkeit Beachtung
finden.

EMail und SMS-Verkehr konnte zwar automatisiert werden, der Entwickler miisste den
Report jedoch selbst in das Issue-Tracking-System tibernehmen. Die direkte Integration
mit den Issue-Tracking-Systemen ist besser. GitLabs API bietet Zugriff auf die Erstellung
eines Issues. Uber URL-Parameter werden die gewiinschten Attribute konfiguriert. Ein
Beispiel fiir eine Anfrage ist in Listing 5.4 zu sehen.

Listing 5.4 Anfrage an GitLab zur Erstellung eines neuen Issues

curl -- request POST --header "PRIVATE-TOKEN: 9f0as93-klf235SD3-7dOw32s"
https://gitlab.example.com/api/v4/ projects /4/ issues 7 title =Test%20failed& labels =bug

Um Zugriff auf die API zu bekommen, benétigt man, analog zum Zugriff auf das Projekt
im SystemTestPortal, ein Token. Das Token wird in den Benutzereinstellungen von GitLab
konfiguriert und muss dann im SystemTestPortal gespeichert werden (Abbildung 5.8).

Gitlab Integration

Integrate the SystemTestPortal into your GitLab project to automatically create issues when a test fails.

' Activate GitLab Integration
Project ID

The project id (or url-encoded path) of your GitLab project.

example-test-system

Project Token

The token to access your project. See the GitLab documentation for more information.

9f0as93-klf23SD3-7dOw32s

Abbildung 5.8: Einstellungen des SystemTestPortals fiir die Benachrichtigung

Der Name des Issues soll einen schnellen Uberblick iiber den Fehler geben. Dafiir wird
der Kommentar des fehlgeschlagenen Tests verwendet. Ein Beispiel fiir den Namen ist:
,Test failed: Die Farbe der Schaltflache ist blau statt griin “. Weitere Details sind in der
Beschreibung des Issues zu finden. In der Beschreibung sind alle Informationen, die auch
in den Protokollen der Tests zu finden sind. Dazu gehen verwendete Version, Variante
sowie die Ergebnisse und Kommentare zu den einzelnen Schritten. Ein Beispiel fiir ein
erstelltes Issue ist in Abbildung 5.9 zu sehen.

Angenommen, ein Test wird fiir eine Testversion Ofters ausgefiihrt und jedes Mal als
fehlgeschlagen bewertet, wiirde fiir jede Ausfithrung ein neues Issue erzeugt werden.
Fiir die Entwickler wére diese Redundanz nervig, da sie bei jedem Issue tiberpriifen
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m Opened 2 days ago by # Steffen Schneider Close issue

Test failed: Font size did not change s

[4¥

Test "Change Font Size" failed

SUT-Version: 2018.5.1

SUT-Variant: Default

Executed on 20718-09-23 10:53:22.4886796 +0000 UTC

Tester: admin
Comment from the tester: Font size did not change

Preconditions

Test steps

1: Click on the menu-button (The three horizontal lines at the top right corner).
Result: Partially successful

Comment: Sidebar is too small

2: Select "other Settings".

Result: Pass

Observed behavior: List is there

3: Click "Appearance” in the list on the right of the headline "Settings".
Result: Pass

4: Select "Largest" in the drop down menu on the right of "Font Size".
Result: Fail

Observed behavior: Font siez does not change

5: Scroll to the end of the settings list and click "Save and Exit".

Result: Pass

This issue was automatically created by the SystemTestPortal.

Abbildung 5.9: Automatisch erstelltest Issue eines Testprotokolls zu fehlgeschlagenem
Test

miissten, ob der Fehler schon aufgenommen wurde. Aus diesem Grund speichert das
SystemTestPortal, ob fiir einen Testfall und eine Version/Variante schon ein Issue erstellt
wurde. Existiert bereits ein Eintrag in der Datenbank, wird kein Fehlerreport gesendet.

5.7 Nutzen der Integration manueller Tests

Die Integration von manuellen Tests in das Continuous Deployment bietet mit dem hier
vorgestellten Ansatz mehrere Vorteile gegentiber den losgelosten manuellen Tests.

Die Kommunikation zwischen dem Tester und Entwickler wird sowohl vereinfacht als
auch verbessert, da Benachrichtigungen und Informationen automatisch und somit schnel-
ler ausgetauscht werden. Durch die verbesserte Testzuweisung mit auswéhlbarer Version
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und der neuen Aufgabenliste im SystemTestPortal wissen Tester zeitnah, welche Tests sie
ausfiihren sollen. Informationen wie die Testergebnisse werden fiir die Entwickler einheit-
lich prasentiert. Dadurch entfdllt die Einarbeitungszeit in unterschiedliche Darstellungen
von Testprotokollen.

Durch eine starke Kohésion der neuen Stage in der Pipeline ist die Einbindung der
manuellen Tests kompatibel mit den in der Pipeline definierten automatischen Tests. Die
manuellen Tests konnen selbst in Projekten ohne automatische Tests verwendet werden, da
sie vollstdindig unabhéngig von anderen Schritten der Integration und des Deployments
sind.

Durch die Integration steigt die Testqualitdt im gesamten Entwicklungsprozess einer Ap-
plikation, besonders durch die Reduzierung des Verwaltungsaufwandes fiir die manuellen
Tests.
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Damit die Integration des manuellen Testens von dritten Personen bewertet werden
konnte, wurde diese mit ausgewédhlten Personen durchgefiihrt. Dabei wurde besonders
auf Merkmale wie die Benutzerfreundlichkeit und einen angemessenen Arbeitsfluss
geachtet. Fiir eine geeignete Messung der Verbesserung der Softwarequalitdt miisste eine
Langzeitstudie durchgefiihrt werden. Dies tibersteigt jedoch den zeitlichen Rahmen dieser
Arbeit. Die mogliche Durchfithrung der Langzeitstudie ist in Abschnitt 6.5 vorgestellt.

6.1 Auswahl der Probanden

Die Evaluation wurde mit zwei Personen durchgefiihrt. Beide Personen waren an der
Entwicklung der SystemTestPortals beteiligt und haben schon mit den verwendeten
Systemen gearbeitet. Ebenso haben sie Erfahrung in der langeren Entwicklung im Team.
Der Zielgruppe der Integration sind beide Systeme ebenso bekannt. Aus diesem Grund
eignen sie sich als Probanden fiir die Evaluation.

6.2 Aufbau der Evaluation

Um die Integration in Ruhe testen zu konnen, waren die Probanden einzeln in einem
Raum. Aufier dem Proband war nur der Instruktor anwesend. Dies entspricht einer
kreativen Arbeitsatmosphire, welche bei einer realen Durchfithrung ebenso gegeben sein
sollte.

Als Arbeitsgerdt wurde ein Laptop mit Internetzugriff verwendet. Der Internetzugriff
wurde fiir den Zugriff auf GitLab gebraucht. Weitere Geradte wurden fiir die Evaluation
nicht benotigt.

6.3 Ablauf des Experimentes

Die Evaluation der Integration wurde in drei Schritten ausgefiihrt. Nach einer kurzen
Einfithrung in das System fiihrten die Probanden Schritt fiir Schritt Aufgaben durch,
welche auch beim Veroffentlichen und Testen einer neuen Softwareversion in der Pra-
xis anfallen wiirden. Dabei sind verschiedene Stakeholder wie Entwickler, Tester und
Test-Manager beteiligt. Um einen Uberblick iiber die Aufgaben jedes Stakeholders zu
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bekommen, nahmen die Probanden nacheinander diese Rollen an. Somit konnten sie aus
der Sicht jedes Stakeholders reflektieren und den Arbeitsfluss des manuellen Testens in
der CI/CD bewerten.

Um einen realen Hintergrund zu schaffen, war die Aufgabe das Testen der noch unverof-
fentlichten Version 1.7.0 des SystemTestPortals.

6.3.1 Konfiguration der Pipeline

Die Konfiguration der CI/CD-Pipeline wird von den Entwicklern durchgefiihrt, weswe-
gen der Proband zuerst aus Sicht eines Entwicklers agierte.

Die Aufgabe dabei war, aus der Dokumentation der Integration die Konfiguration fiir die
CI/CD-Pipeline in ein GitLab-Projekt zu tibernehmen. Das GitLab-Projekt reprasentiert
das zu testende System (hierbei das SystemTestPortal). Um die Verstandlichkeit der CI-
Konfiguration fiir den Endnutzer zu iiberpriifen, sollten die Probanden die Konfiguration
erkldren. Die Erfahrung mit der CI/CD von GitLab hat aufgrund der spezifischen Syntax
jedoch einen grofien Einfluss auf das Verstandnis der Konfiguration.

6.3.2 Veroffentlichung einer neuen Version

Um die Veroffentlichung einer neuen Version zu simulieren, sollten die Probanden einen
neuen Tag in GitLab erstellen. Der Name des Tags sollte den Namen der zu testenden
Version tragen, also 1.7.0.

Nach dem Setzen des Tags wird durch GitLab automatisch eine Pipeline gestartet. In der
Stage des manuellen Testens wird der Webserver gestartet und kommuniziert mit dem
SystemTestPortal.

6.3.3 Durchfiihrung der manuellen Tests

Im SystemTestPortal wird automatisch die neue Version 1.7.0 erstellt. Nun soll der Proband
als Test-Manager agieren. Dazu meldet er sich im SystemTestPortal als Test-Manager an.
In der Aufgabenliste seines Profils sieht der Nutzer, dass er die Version den korrekten
Testfdllen zuweisen soll. Warum dies nicht moglich ist, wurde in Abschnitt 4.3.2 erklart.

Nachdem diese Aufgabe als erledigt markiert wurde, wechselte der Proband die Rolle
zum Tester.

Als Tester sollte er nacheinander die zugewiesenen Tests durchfiihren. Diese konnte er in
der Aufgabenliste seines Profils abrufen und von dort aus direkt fiir die gegebene Version
starten.
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6.3.4 Protokolle in GitLab abrufen

Nachdem alle Tests ausgefiihrt wurden, beendete sich die Stage in der Pipeline auto-
matisch und die Protokolle der Testausfiihrungen wurden als Artefakte, also nach dem
Beenden der Pipeline verfiigbare Dateien, bereit gestellt. Der Proband sollte diese herun-
terladen und einsehen.

6.3.5 Beantwortung des Fragebogens

Dem praktischen Teil folgte die Befragung der Probanden. Der Fragebogen enthielt Ska-
lenfragen und offene Fragen. Elemente wie die Komplexitdt der Konfiguration konnten
auf einer Skala gemessen werden. Fragen wie z.B. nach Verbesserungsmoglichkeiten
konnen jedoch durch freien Text besser beantwortet werden, da jeder Proband andere
Moglichkeiten sieht.

6.4 Ergebnisse der Evaluation

Bewertung der Skalenfragen
| | | |

10 | |l0Proband 1 —
0 Proband 2 ——

8,_ — -

0

! ! ! !
Fragel Frage2 Frage3  Frage4

Abbildung 6.1: Bewertung der Fragen zur Benutzerfreundlichkeit

In Abbildung 6.1 sind die Einschdtzungen der Probanden visualisiert. Jede Frage konnte
auf einer Skala von Null bis Zehn bewertet werden.
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Frage 1: Wie einfach war die Einbindung und Konfiguration des SystemTestPortals in
die Continuous Integration/Continuous Deployment?

Die Frage nach der Komplexitat der Konfiguration ist beeinflusst von der vorhandenen
Erfahrung mit der GitLab-Ci, aber auch von Ahnlichkeiten zu der Integration anderer
Systeme.

Laut der Probanden sei die Integration , vergleichbar zu anderen Systemen”. Andere
Systeme verwenden fiir ihre Integration ebenso die Projektvariablen, die in der CI/CD-
Pipeline abgerufen werden.

Frage 2: Fiir wie sinnvoll bewerten Sie den Arbeitsfluss (Workflow) der Integration?

Als grofites Problem bei der Integration wurde die Zuweisung der Version und Variante
zu den anwendbaren Testféllen genannt. Die Zuweisung sei bei hdufigen manuellen Tests
zu aufwiéndig, da man jeden Testfall einzeln editieren und die neue Version/Variante
auswéhlen muss.

Fiir eine bessere Benutzbarkeit kann ein Dialog direkt in der Aufgabenliste gedffnet wer-
den. In diesem Dialog kénnen die Versionen und Varianten von allen Testféallen auf einmal
editiert werden. Die Darstellung dieses Dialogs muss den Nutzern jedoch verdeutlichen,
wie die Versionen, Varianten und die Testfdlle zusammenhédngen. Die Darstellung davon
ist auch ein Problem im aktuellen SystemTestPortal.

Alternativ zum manuellen Definieren der Anwendbarkeit wurde vorgeschlagen, auto-
matisch allen Testféllen, die bereits fiir die vorherige Version ausfiihrbar waren, die neue
Version und Variante zuzuweisen. Dieser Ansatz wurde ergénzt und ist in der Vorstellung
der Integration beschrieben.

Frage 3: Wie wahrscheinlich ist es, dass die Integration in der Entwicklung von Projek-
ten verwendet wird, die auch das SystemTestPortal verwenden?

Beide Probanden halten es fiir sehr wahrscheinlich, dass Projekte, die das SystemTestPortal
fiir manuelle Tests benutzen, auch die Integration in die CI/CD verwenden. Fiir den
Einsatz ist aber besonders die Qualitdt der Integration und die des SystemTestPortals
von Bedeutung. Behindert der Einsatz des SystemTestPortals den Entwicklungsfortschritt,
wird es natiirlich nicht mehr eingesetzt.

Frage 4: Wie stark verbessert das zusdtzliche manuelle Testen die Qualitit des Testsys-
tems?

Qualitdt wurde in dieser Frage als Abwesenheit von Fehlern, aber auch als Erfiillung
von nicht-funktionalen Anforderungen wie Barrierefreiheit, Benutzerfreundlichkeit oder
Robustheit gesehen. Die abweichenden Werte bei der Bewertung sind durch das Argument
gegeben, dass es sehr schwer abschétzbar ist.
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6.4 Ergebnisse der Evaluation

6.4.1 Weitere Anmerkungen zur Integration
Freigabe der Testsuite

Die Freigabe der Testsuite zum Testen der neuen Version wird aktuell durch das Fer-
tigstellen der Aufgabe des Test-Managers geregelt. Diese Aufgabe sieht jedoch nur der
Test-Manager selbst. Tester beispielsweise haben keinen Einblick darauf, wie viele der
Tests schon fiir die neue Version aktualisiert worden sind. Somit konnen sie nicht schon
mit dem Testen beginnen, bevor der Test-Manager alle Tests aktualisiert hat.

Die Freigabe der Testsuite kann auf unterschiedliche Weise realisiert werden.
Freigabe jedes einzelnen Tests

Wenn eine neue Version im SystemTestPortal erstellt wird, wird der Status aller Testfalle
auf ,in Arbeit” gesetzt. Dieser Status deutet darauf hin, dass der Testfall erst tiberpriift
und gegebenenfalls aktualisiert werden muss. Betrachtet ein Test-Manager diesen Testfall
als fertig, wird der Status auf ,, Ausfiihrbar” oa. gesetzt. Jetzt konnen Tester diesen Test
ohne Bedenken ausfiihren, da sie wissen, dass er auf dem neuesten Stand ist.

Vorteil hierbei ist, dass mehrere Test-Manager in einem Team leicht zusammen arbeiten
konnen. Jeder Test-Manager bearbeitet einen anderen Testfall und setzt diesen auf ,, Aus-
tithrbar”, sobald er damit fertig ist. Die anderen Test-Manager sehen sofort, dass sie diesen
Testfall nicht mehr bearbeiten miissen.

Im Vergleich zur anderen Methode ist es potenziell jedoch ein groflerer Aufwand, da jeder
Testfall einzeln angeschaut werden muss. Um diesen Aufwand zu minimieren, konnte
ein Dialog angeboten werden, bei dem durch Auswéhlen in einer Liste mehrere Testfille
kollektiv auf , Ausfiihrbar” gesetzt werden. In der Liste sollten jedoch auch Details wie die
einzelnen Schritte oder Vorbedingungen sichtbar sein, da diese sich fiir die neue Version
dndern konnten.

Freigabe der Version

Anstatt den Status jedes einzelnen Testfalls anzupassen, kann auch der Status einer Version
angepasst werden. Nachdem eine neue Version erstellt wurde, miissen alle Testfille
manuell tiberpriift und aktualisiert werden. Sieht ein Test-Manager diese Version als
zugewiesen an, kann er die Version auf , Ausfithrbar” setzen.

Bei dieser Methode miissen sich Test-Manager mehr absprechen, da wiahrend dem Ak-
tualisieren der Testfille nicht ersichtlich ist, ob ein Testfall schon fiir die neueste Version
angepasst worden ist oder nicht. Auch fiir einen einzelnen Test-Manager kann dies negativ
sein, wenn er einen Testfall nicht komplett aktualisiert hat und unterbrochen wird. Beim
Fortsetzen weifs er eventuell nicht mehr, dass er diesen Testfall noch fertig bearbeiten
muss und die Tester stofsen beim Ausfiihren auf Probleme.
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6 Evaluation der Losung

Detaillierte Riickmeldung fiir Entwickler

Des weiteren sind detaillierte Riickmeldungen fiir die Entwickler interessant. Zusétzlich
zur Meldung, dass noch nicht alle Tests ausgefiihrt wurden, kann z.B. die Prozentzahl der
ausgefiihrten Tests angezeigt werden.

Im Falle eines internen Fehlers im SystemTestPortal kann die Fehlermeldung an die
Entwickler weitergeleitet werden. Diese haben ein grofieres Verstdandnis fiir den aufge-
tretenen Fehler und konnen diesen eventuell beheben, um die Integration erfolgreich
fortzusetzen.

6.5 Weiterfiihrende Studie zur Untersuchung der Auswirkung auf
die Qualitat

Um eine Anderung der Qualitit konkret messen zu kénnen, wire eine Langzeitstudie
sinnvoll. Diese Studie ist nach dem Within-Subject-Design aufgebaut, d.h. eine Gruppe
testet alle Zustdnde. Die Gruppe ist hierbei ein Team an Entwicklern und Testern, die ein
Testsystem entwickeln. Als Zustand gibt es die Entwicklung mit und ohne die Integration.
Die Verwendung der Integration ist auch die unabhéngige Variable. Anderungen des
Ergebnisses konnen auf diese unabhéngige Variable zuriickgefiihrt werden.

In Abbildung 6.2 ist ein Vergleich der verschiedenen Arbeitsfliisse visualisiert. Ohne die
Integration miissen die Tester und Entwickler viele Schritte manuell ausfithren und auf die
andere Partei warten. Auch die Riickmeldung der Testergebnisse muss manuell erfolgen.
Bei der Verwendung der Integration werden viele Schritte automatisch ausgefiihrt und es
entsteht ein kontinuierlicher Ablauf.

Als abhéangige Variablen wiirden z.B. die Anzahl der Bugs vor und nach dem Einfiihren
der Integration verglichen werden.

Aufierdem kann das Nutzerfeedback zum Testsystem vor und nach der Integration ver-
glichen werden. Das ist jedoch sehr subjektiv und nicht durch quantitative Methoden
messbar.

Im Gegensatz zu einem Between-Subjects-Design (oder auch Between-Group-Design)
hat die Verwendung einer Gruppe den Vorteil, dass mafigebliche Storvariablen wie die
unterschiedliche Qualifizierung der Versuchspersonen reduziert werden.
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6.5 Weiterfiithrende Studie zur Untersuchung der Auswirkung auf die Qualitat
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Abbildung 6.2: Vergleich des Ablaufs mit und ohne Integration
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6 Evaluation der Losung

6.6 Probleme und deren Losung wahrend der Ausfiihrung der
Integration

Waihrend dem Testen der Integration mit den Probanden traten unerwartete Probleme auf.
Diese hingen mit den zwei Systemen zusammen, die integriert wurden. Das SystemTest-
Portal und GitLab.

In GitLab wurde die Pipeline aufgrund eines Fehlers von GitLab beendet [18] . Dieses
Problem wird eventuell in einer spdteren Version von GitLab behoben. Sollte dieser Fehler
auftreten, kann die Pipeline erneut manuell gestartet werden und die manuellen Tests
werden weiter ausgefiihrt.

/04 14:86:18 not all tests executed yet
4 14:06:48 not all te xecuted yet

4 14:07:18 not all te xecuted yet
docker image sha256:29a456dab9652b6456d2b9f87d7b743a85c08c2eadac@fc/e2celbe2ed168a180 . ..
ERROR: Job failed: exit code 137

Abbildung 6.3: Abbruch der Pipeline aufgrund eines Pipeline-Fehlers

Besonders hinderlich waren Bugs im SystemTestPortal, die den Arbeitsfluss behinderten.
Beispielsweise wurde beim Auswéhlen der Versionen und Varianten fiir einen Testfall
die Version als ausgewdhlt angezeigt, aber nicht gespeichert. Nutzer miissen sich auf die
Konformitit der angezeigten und gespeicherten Daten verlassen konnen. Fehler wie diese
konnen durch manuelle Tests schnell entdeckt werden und Entwickler konnen in den
Protokollen herausfinden, in welchem Testschritt der Fehler auftrat.

Zusitzlich zu den Méngeln in der Benutzbarkeit trat ein interner Fehler bei der Erstellung
der Testprotokolle auf. Das hatte zur Folge, dass der Docker-Container nach zehn erfolg-
losen Versuchen, die vorhandenen Ergebnisse abzurufen, beendet und die CI-Pipeline
abgebrochen wurde.

Dadurch ist es nicht moglich, eine neue Version des Testsystems zu veroffentlichen, auch
wenn eigentlich alle Tests erfolgreich abgeschlossen waren.

Statt einer Fehlermeldung aufgrund der Protokolle konnte der Status der Tests zuriickge-
geben werden, ohne die Testprotokolle an die Antwort des SystemTestPortals anzuhdngen.
Dann muss der Entwickler aber benachrichtigt werden, aus welchem Grund keine Proto-
kolle verfiigbar sind.
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7 Herausforderungen und Ergebnisse der
Umsetzung

In diesem Kapitel wird auf Herausforderungen wahrend des Prozesses der Erstellung
der Arbeit eingegangen. Um eine bessere Transparenz gegeniiber der Arbeit des paral-
lelen Studienprojektes herzustellen, wird hier auch beschrieben, welche Funktionen des
SystemTestPortals im Zuge dieser Arbeit entstanden sind.

7.1 Herausforderungen bei der Entwicklung der Integration

7.1.1 Recherche und Besonderheit der Integration

Der erste Schritt dieser Arbeit umfasste das Recherchieren von dhnlichen Themen. Dabei
wurde zuerst nach Applikationen gesucht, die, wie das SystemTestPortal, Unterstiitzung
bei der Erstellung und Durchfiihrung manueller Systemtests bieten. Der Horizont dieser
Applikationen ist jedoch begrenzt, da sich viele Programme dem Trend hingeben und
ausschliefSlich auf automatisiertes Testen ohne Einbezug von manuellen Tests beschrankt
sind. Viele dieser Applikationen unterstiitzen neben den manuell ausfithrbaren Tests die
Einbindung automatisierter Testskripte. Verwaltungsprogramme von automatisierten
Tests integrieren im Gegensatz dazu jedoch keine manuellen Tests.

Aus diesem Grund ist diese Art der Integration einer Manuellen-Systemtest-Applikation
in das Continuous Deployment bisher einzigartig. Das kann fiir das SystemTestPortal ein
hilfreicher Vorteil gegeniiber Konkurrenzsystemen sein. Auf der anderen Seite gab es wih-
rend des Entwurfes nicht die Moglichkeit, negative Gesichtspunkte bereits existierender
Systeme herauszuarbeiten und diese besser umzusetzen.

7.1.2 Einwirkungsfaktoren auf die Umsetzung

Nach der Recherche begann die Erstellung des Entwurfs mit einem groben Umriss, welche
Funktionalitdten fiir eine angemessene Integration in dieser Arbeit umgesetzt werden
konnen. Die Anwendungsfélle wurden anschliefSend evaluiert um zu entscheiden, wie
diese umgesetzt werden konnen und welche Umsetzungsart die meisten Vorteile bietet.
Im Vordergrund stand dabei eine simple Integration fiir Endnutzer, wobei dennoch eine
hohe Flexibilitat beziiglich der Einstellungen und eine leichte Erweiterung gegeben sein
sollten. Aus diesem Grund wurde letztendlich auch eine eigene Applikation entwickelt
statt Webhooks zu nutzen.
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7 Herausforderungen und Ergebnisse der Umsetzung

Um den Datenverkehr zu minimieren, sollte die Webapplikation in der Pipeline anfangs
mit einer einzigen Anfrage an die Instanz des SystemTestPortals arbeiten. Das System-
TestPortal speicherte diese Anfrage und meldete erst bei vollstindigen Tests das Ergebnis
zuriick. Aufgrund der Tatsache, dass Applikationen in einer Pipeline keine Anfragen
entgegen nehmen konnen, wurde die Webapplikation so umgesetzt, dass sie wiederholt
Anfragen an das SystemTestPortal sendet.

Die Konfiguration der Pipeline gestaltete sich als eine Herausforderung, da in GitLab
beispielsweise im Abschnitt der Stage, in der das Skript definiert wurde, intern andere
Pfade verwendet wurden als fiir die Speicherung der Artefakte. Bei der Definition des
Pfades der zu speichernden Artefakte hatte man jedoch keinen Zugriff auf den Pfad,
in dem das Skript ausgefiihrt wurde. Deswegen musste zuerst die Webapplikation im
Dateisystem verschoben werden, damit die Testprotokolle, die als Artefakte gespeichert
werden, von GitLab gefunden werden konnen.

Die Optimierung der GrofSe des Docker-Images bedurfte ebenso vieler Anpassungen
und Tests. Anstelle des rohen Sourcecodes, der dann bei jeder Ausfiihrung der Pipeline
erst kompiliert werden musste, bot sich die direkte Bereitstellung der Bindrdatei der
Webapplikation an. Dafiir mussten jedoch die korrekten bendtigten Programme und
Befehle in der Konfiguration des Docker-Images bereit gestellt werden.
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7.2 Ergebnisse der Umsetzung

7.2 Ergebnisse der Umsetzung

Um einen transparenten Uberblick zu schaffen, zeigt Tabelle 7.1 eine Ubersicht tiber alle
Entwicklungen, Implementierungen und sonstige Erganzungen, die im Rahmen dieser
Arbeit entstanden sind.

Umgesetzte Funktion

Aufgabe

Testzuweisung mit auswahl-
barer Version und Variante

Zuweisung von Tests an Nutzer mit Auswahl der Test-
version und Variante

Aufgabenliste fiir Nutzer im
STP

Benachrichtigung und Auflistung von offenen Test-
durchfiihrungen mit vordefinierter Version und Vari-
ante

Projektrollen im STP

Spezifizierung der Rolle von Projektmitgliedern zur
automatischen Zuweisung der Aufgaben an die Mit-
glieder

Automatische Erstellung der
Version und Variante

Erzeugung der zu testenden Version/Variante zur Re-
duzierung des Verwaltungsaufwandes

Automatische Zuweisung der
Anwendbarkeit

Zuweisung der Testversion zu den Testféllen zur Defi-
nition der Anwendbarkeit

Automatische Zuweisung der
Tests

Zuweisung der Tests einer Version zu den Testern im
Projekt

Analyse der Testergebnisse

Ermittlung des Ergebnisses fiir die Pipeline

Bereitstellung der Testproto-
kolle in einem ZIP-Archiv

Detaillierte Informationen fiir die Entwickler zu der
Testausfithrung

Automatische Benachrichti-
gung der Entwickler bei fehl-
geschlagenen Tests

Schnelle Riickmeldung von Fehlern zur Planung in der
Entwicklung

Webapplikation zur
Kommunikation mit dem STP

¢ Verarbeitung der Eingabeparameter

¢ Erzeugung der Anfrage an das STP

¢ Empfangen und Verarbeiten der Antwort vom STP
¢ Vorbereitung und Auslieferung des Feedback

tiir die Entwickler

Konfiguration des
Docker-Images

¢ Bereitstellung der ausfiihrbaren Webapplikation
¢ Einfache Einbindung in die CI/CD-Pipeline

Konfiguration der
CI/CD-Pipeline

* Beispielkonfiguration der Pipeline in GitLab

¢ Fiithrt manuelle Tests bei Erstellung einer neuen
Version aus

¢ Speichert Testprotokolle als Artefakt

Tabelle 7.1: Ubersicht iiber die umgesetzten Funktionen

Damit ist die Grundlage geschaffen um ein Zusammenwirken von automatischen Testldu-
fen und kreativen manuellen Tests zu verwalten und zu koordinieren.
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8 Zusammenfassung und Ausblick

Diese Arbeit hat einen Ansatz zur Integration von manuellem Testen in die agile Entwick-
lung und den kontinuierlichen Releaseprozess vorgestellt und fiir den Einsatz in die Praxis
umgesetzt. Das SystemTestPortal ist die Basis fiir die Ausfiihrung der manuellen Tests und
spielt eine grofle Rolle in der Benutzerakzeptanz der Integration. Die Umsetzung zielt auf
eine leichte Einbindung des SystemTestPortals in die CI/CD-Pipeline ab, ohne Abstriche
in der Flexibilitdt machen zu miissen. Neben der automatischen Benachrichtigung von
Test-Managern und Testern im SystemTestPortal bietet die Integration umfangreiches und
schnelles Feedback fiir die Entwickler an, um diese bei der Fehlersuche zu unterstiitzen.
In der Evaluation des entwickelten Ansatzes wurde die Benutzerfreundlichkeit und der
Arbeitsfluss untersucht und eine weiterfithrende Langzeitstudie zur Untersuchung der
Qualitdtsanderungen durch die Anwendung der Integration vorgestellt. Fiir das System-
TestPortal steigt die Konkurrenzfiahigkeit durch die Einbindung in den kontinuierlichen
Entwicklungsprozess.

8.1 Erweiterungsmoglichkeiten und Ausblick

Der in dieser Arbeit entwickelte Ansatz bietet Moglichkeiten zur Einbindung weiterer
Personengruppen oder Erweiterung der bereitgestellten Informationen und Einstellungs-
moglichkeiten. Diese werden im Folgenden beschrieben.

8.1.1 Aktuelle Meldung des Testfortschritts

In der Detailansicht einer aktuell ausgefiihrten Stage (dabei spricht man von einem Job)
gibt die Webapplikation Riickmeldung, ob die Tests noch ausgefiihrt werden oder been-
det sind. Darin koénnen auch weitere Informationen wie der prozentuale Fortschritt der
Testausfiihrung bereitgestellt werden. Diese Informationen konnen vom SystemTestPortal
zu dessen Antwort beigefiigt werden.

8.1.2 Einstellung der Akzeptanzkriterien fiir erfolgreiche Tests

Anstelle des aktuell definierten Kriterium fiir eine erfolgreiche Riickmeldung an die
Pipeline konnen die Projekteinstellungen im SystemTestPortal um weitere auswihlbare
Kriterien wie in Abschnitt 3.5 beschrieben erweitert werden. Je nach Entwicklungsteam
wollen die Entwickler eine andere Definition von erfolgreichen Tests. Anstelle ausschlief3-
lich erfolgreicher Tests kann dadurch nur eine bestimmte Prozentzahl erfolgreicher Tests
gefordert werden.
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8 Zusammenfassung und Ausblick

8.1.3 Benachrichtigung weiterer Stakeholder

Zusitzlich zu einer Riickmeldung der Testergebnisse fiir die CI/CD-Pipeline ist ein detail-
liertes Protokoll der Tests interessant fiir Personen, die nicht am manuellen Testvorgang
teilgenommen haben wie Kunden oder Vorgesetzte. Dies fiihrt das manuelle Testen und
das Continuous Development weiter zusammen. Von Vorteil wire hier die Verfiigbarkeit
des Testprotokolls ohne Zugriff auf das SystemTestPortal und das CI/CD-System zu be-
notigen. Fiir eine schnelle und fiir die Empfanger komfortable Ubermittlung des Reports
eignet sich die Sendung per E-Mail.

Die Benachrichtigungen tiber die Testergebnisse sollten moglichst zeitnah gesendet wer-
den. Am besten ist hierbei das sofortige Senden nachdem die Testergebnisse der neuen
Version ausgewertet sind. Im Report sollte ein umfangreiches Bild der Testergebnisse zu
finden sein. Fiir einen schnellen Uberblick ist eine Ubersichtsseite mit Diagrammen der
gesamten Ergebnisse von Vorteil.

8.2 Weiterfiihrende Forschungsthemen

Die Integration von manuellem Testen in die kontinuierliche Entwicklung und die Auto-
matisierung einiger Teile des manuellen Testprozesses zeigte Herausforderungen auf, die
nicht in dieser Arbeit absolut zufriedenstellend gelost werden konnten.

8.2.1 Ermittlung der Anwendbarkeit von manuellen Tests

In der Evaluation dieses Ansatzes zur Integration von manuellen Tests wurde die Zu-
weisung der Anwendbarkeit von Testfdllen zur neuen Version als Schwachpunkt des
Prozesses erkannt. Sie erfordert ein Eingreifen und Uberpriifen durch Test-Manager und
verzogert das Testen. Um die korrekten Testfélle zu bestimmen, die auf eine Systemversion
anwendbar sind, muss herausgefunden werden, welcher Anwendungsfall durch einen
Testfall getestet wird und ab welcher Version dieser Anwendungsfall unterstiitzt wird.

8.2.2 Volistandige Testabdeckung durch manuelle Tests

Automatisierte Tests streben oftmals eine moglichst hohe Testabdeckung an. Jeder An-
wendungsfall eines Systems soll mit verschiedenen Eingaben getestet werden. Besonders
wichtig sind die kritischen Anwendungsfille. Sie werden von den Nutzern am héufigsten
ausgefiihrt und miissen reibungslos funktionieren. Um die Testabdeckung von manu-
ellen Tests bestimmen zu konnen, miissen die Definitionen der Anwendungsfalle auf
die Testfélle abgebildet werden. Dafiir ist eine generische Losung zur Anwendung mit
unterschiedlichen Systemen von Vorteil.
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8.2 Weiterfilhrende Forschungsthemen

8.2.3 Definition der Qualitat von Testfillen

Die manuellen Tests werden nicht nur von Menschen ausgefiihrt, sondern auch von
Menschen erstellt. Aus diesem Grund unterliegt die Erstellung den gleichen Herausforde-
rungen wie die Ausfiihrung. Personliche Unterschiede wirken sich auf das Design der
Testfalle aus. Das reicht vom Detailgrad bis zur Verstandlichkeit des Tests. Um konsistente
Testfédlle mit einer hohen Qualitdt zu schaffen, muss diese objektiv gemessen werden
konnen. Eine hohe Qualitét spiegelt sich beispielsweise in der Dauer der Testausfithrung
und der daraus folgenden Kostenersparnis wieder.

8.2.4 Automatische Generierung von manuellen Tests

Die Erstellung und Wartung von Anleitungen zum manuellen Testen ist das grofste Auf-
gabengebiet der Test-Manager. Um diese Arbeit zu erleichtern, wére eine automatische
Erstellung von manuellen Testfédllen interessant. Diese miissten aus den Anforderungen
des Systems abgeleitet werden. Schwierig hierbei ist die korrekte Ableitung der Testschrit-
te, da sich der Arbeitsablauf zum Testen eines Anwendungsfalls von Version zu Version
unterscheiden kann.
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