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Begriffsverzeichnis

Aussagenlogik: Die Aussagenlogik befasst sich mit der logischen Bewertung von Aussagen.
Automatisierungssystem: Ein Sysfem mit dem Ziel der Automatisierung technischer Prozesse.

Bedingungsvariable: Boolesche Variable, deren Erfiillung die Geltung oder Erreichbarkeit

einer Eigenschaft durch eine logische Relation bedingt.

Eigenschaftsvariable: Boolesche Variable, die bei der Geltung einer Eigenschaft erfiillt sein

muss.

Erreichbarkeitseigenschaft: Eine Eigenschaft, bei der entweder generell oder ausgehend von

einer Bedingung, die Geltung einer Eigenschaft erreicht wird.

Fachworter: In Normsprachen wird durch die Definition von Fachwortern (auch Themen-
worter genannt) in einem Lexikon eine genormte Terminologie festgelegt. Es wird klar
definiert und abgegrenzt, was mit den Fachwortern im Kontext des Anwendungs- bzw.

Problembereichs gemeint ist.
Formale Korrektheit: Anforderungen werden vollstindig mit mathematischer Exaktheit erfiillt.

Formale Methoden: Formale Methoden sind mathematisch fundierte Techniken zur Spezifi-

kation und Analyse von Systemen.

Formale Spezifikation: Fiir die Spezifikation werden Beschreibungsmittel verwendet, die auf-
grund einer eindeutigen Syntax und Semantik eine mathematisch exakte Beschreibung

ermoglichen, sodass die Spezifikation formal verifizierbar ist.

Formale Verifikation: Uberpriifung der Einhaltung von Anforderungen mit mathematischer
Exaktheit.

Funktionale Sicherheitsanforderungen: Sie umfassen die Anforderungen an die sicherheits-
relevanten Funktionen eines Automatisierungssystems. Durch die Einhaltung dieser

Anforderungen wird die sichere Funktionalitdt gewéhrleistet.

Gefahr: Nicht akzeptierbare erreichbare Situation eines Automatisierungssystems, in der ein

Schaden droht (komplementir zu Sicherheit).

Inharente Fehler: Inhiirente Fehler sind bereits vor der Inbetriebnahme vorhanden. Sie haben
ihre Ursache in menschlichen logischen Fehlern in der Systementwicklung.

Instanziierung: Uberfiihrung eines generischen Elements in ein konkretes.

Logik: Allgemeine Theorie der folgerichtigen Aussagen und ihrer giiltigen Beziehungen.
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Model-Checking: Verfahren zur formalen Verifikation. Die Durchfithrung der formalen
Verifikation geschieht bei diesem Verfahren algorithmisch und deshalb automatisch.

Modell der Systemfunktionen: Allgemeine Bezeichnung fiir das System-, Entwurfs- oder
Implementierungsmodell eines Automatisierungssystems bzw. der Software eines

Automatisierungssystems.
Muster: Vorgefertigte generische Losungsvorschrift zur Mehrfachverwendung.

Nichtinhéirente Fehler: Unter nichtinhdirenten Fehlern wird menschliches Fehlverhalten
verstanden, das erst nach der Inbetriecbnahme begangen wird (Bedienfehler oder
Wartungsfehler).

Normsprache: Eine Normsprache ist eine konstruierte Sprache, die aus einer in einem
Anwendungsbereich eingesetzten natiirlichen Sprache (Gemeinsprache oder Fachsprache)
abgeleitet wird. Die Worter der Normsprache nehmen nicht durch einen Anwendungs-
kontext eine bestimmte Bedeutung an, sondern sind als Terminologie eines Fachbereichs

fiir stets dieselbe Verwendung vorgesehen.

Pfadquantor: In temporallogischen Sprachen konnen durch Pfadquantoren Aussagen iiber die
Verzweigungen eines Zustandsraums eines Systems getroffen werden. Mit Pfadquantoren
kann eine Aussage fiir alle moglichen Systemverhaltenspfade einer Verzweigung oder fiir
mindestens einen Pfad formuliert werden. Dabei spiegelt ein Systemverhaltenspfad ein

mogliches Systemverhalten wider.

Physikalische Fehler: Physikalische Fehler werden durch physikalische oder chemische
Ausfallmechanismen oder Effekte verursacht.

Priadikatenlogik: Sie entsteht aus der Aussagenlogik durch Hinzunahme der Quantoren V (,,fiir
alle”) und 3 (,,es gibt mindestens ein) sowie der Einfithrung von Funktionen, sog.

,Priadikate. Aufgrund der Quantoren sind Aussagen iiber Mengen moglich.
Safety-Pattern: Spezifikationsmuster zur Formulierung von Sicherheitsanforderungen
Safety-Pattern-Katalog: Auflistung und Ordnung aller Safety-Pattern.

Safety-Pattern-Variablen: Die im Safety-Pattern vorkommenden Bedingungs- und Eigen-

schaftsvariablen.
Sicherheit: Das Nichtvorhandensein eines unzulédssigen Schadensrisikos.

Sicherheitsanforderung: Anforderung, die zur Gewihrleistung der Sicherheit erfiillt werden

muss.

Sicherheitsbezogene Korrektheit: Das Modell der Systemfunktionen erfiillt vollstindig die

funktionalen Sicherheitsanforderungen.
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Syntax: Die Syntax behandelt die Regeln fiir den Aufbau und die Anordnung von Ausdriicken
in einem Beschreibungsmittel.

System: Eine Menge kooperierender Elemente, die zusammen eine bestimmte Aufgabe erfiillen.

Semantik: Sinn und Bedeutung von Beschreibungsmitteln beziehungsweise sprachlichen

Zeichen, Wortern und Ausdriicken.

Temporallogik: Temporallogik ermdglicht Aussagen, die unter Beriicksichtigung der Zeit (eine
Menge mit linear angeordneten Elementen, den Zeitpunkten) notwendig oder moglicher-

weise gelten.

Theorem-Proving: Verfahren zur formalen Verifikation, bei dem die Beweisschritte durch

interaktive Kommunikation mit einem Benutzer werkzeuggestiitzt erfolgen.
Themenworter: s. Fachworter.

Zeitquantor: In temporallogischen Sprachen konnen durch Zeitquantoren zeitliche Relationen

in Systemeigenschaften beschrieben werden.
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Zusammenfassung

Durch formale Verifikation kann die Einhaltung funktionaler Sicherheitsanforderungen im
Modell der Systemfunktionen eines Automatisierungssystems mit Sicherheitsverantwortung mit
mathematischer Exaktheit iiberpriift werden. Eine Voraussetzung hierfiir ist, dass die Sicher-
heitsanforderungen in einer formalen Spezifikationssprache, d. h. mit einer eindeutigen Syntax
und Semantik, formuliert werden. Eine entscheidende Ursache fiir die wenig verbreitete
Anwendung formaler Verifikation liegt in der Schwierigkeit der formalen Spezifikation
temporaler Relationen, die bei der Formulierung funktionaler Sicherheitsanforderungen fiir
Automatisierungssysteme ausgedriickt werden miissen. Wird die formale Spezifikationssprache
nicht vollstindig beherrscht, werden Sicherheitsanforderungen leicht fehlerhaft spezifiziert,
woraus die Entwicklung eines Automatisierungssystems resultieren kann, von dem Gefahren

ausgehen. Dasselbe ist der Fall, wenn eine Sicherheitsanforderung falsch interpretiert wird.

Diesen Schwierigkeiten kann durch ein Verfahren begegnet werden, bei dem Expertenwissen
fiir die formale Spezifikation von funktionalen Sicherheitsanforderungen vermittelt wird. Dies
wird durch die Adaption und Nutzung von aus der Softwaretechnik bekannten Wiederver-
wendungskonzepten erreicht. Mithilfe des daraus resultierenden Safety-Pattern-Konzepts wird
die Formalisierung funktionaler Sicherheitsanforderungen vereinfacht, indem Safety-Pattern mit
generischen formalen Spezifikationen verwendet werden. Die Safety-Pattern, die fiir das je-
weilige Spezifikationsproblem geeignet sind, miissen aus einem Katalog selektiert werden. Die
korrekte Interpretation von Sicherheitsanforderungen, die mithilfe von Safety-Pattern spezi-
fiziert worden sind, wird unterstiitzt, indem die Bedeutung im Safety-Pattern-Katalog nach-
geschlagen werden kann. Um alle Arten funktionaler Sicherheitsanforderungen spezifizieren zu
konnen, wurde der Katalog so entwickelt, dass er durch die Verwendung einzelner generischer
Formulierungen sowie durch deren Komposition eine vollstindige Grundlage zur Spezifikation
aller Arten funktionaler Sicherheitsanforderungen fiir Automatisierungssysteme bietet. Dariiber
hinaus enthilt der Katalog generische Formulierungen, durch welche die Handhabbarkeit des

Verfahrens gewihrleistet wird.

Durch die Verwendung einer Safety-Pattern-Normsprache wird neben der formalen Spezifika-
tion eine prizise und einfach interpretierbare Spezifikation funktionaler Sicherheitsanfor-
derungen in einer eingeschriankten Terminologie der natiirlichen Sprache ermoglicht. Zudem
wurde eine spezielle grafische Notation fiir die Veranschaulichung komplizierter logischer
Zusammenhinge entwickelt. Durch ein Werkzeugkonzept und den Einsatz multimedialer
Techniken (Interaktionen, textuelle sowie grafische Beschreibungen und Simulationen) wird die
Selektion, Interpretation und Instanziierung der Safety-Pattern unterstiitzt. Durch das Fall-
beispiel ,Eingleisiger Bahniibergang im Funk-Fahr-Betrieb“ wird die Anwendung des

Verfahrens fiir die Entwicklung sicherer Automatisierungssysteme demonstriert.
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Abstract

For industrial automation systems with safety responsibility it is of vital importance to check the
compliance of functional safety requirements. By means of formal verification it is possible to
check with mathematical exactness if functional safety requirements are preserved in a model of
the system functions. As a precondition, the safety requirements have to be specified in a formal
specification language, i.e. that they are formulated with unambiguous syntax and semantics. It
is highly challenging to specify formally temporal relations, which is compulsory for functional
safety requirements of industrial automation systems. This is a decisive reason for the very rare
use of formal verification. If the formal specification language is not mastered completely, then
safety requirements will easily be falsely specified or will easily be misinterpreted. As a
consequence unsafe industrial automation systems might be developed.

Theses difficulties can be tackled by a technique, in which expertise on formal specification of
functional safety requirements is imparted. This is achieved by adapting and utilizing reuse
concepts, known from software engineering. The resulting safety patterns concept allows to
simplify the formalisation of functional safety requirements as safety patterns with generic
formal specifications are used. The safety patterns which are suitable for the respective
specification problem have to be selected from a catalogue. The correct interpretation of safety
requirements which have been specified on the basis of safety patterns is supported by the
possibility to check their meaning in the safety patterns catalogue. The catalogue represents a
complete basis for specifying all kinds of functional safety requirements for industrial
automation systems by using single generic formulations as well as compositions of these
formulations. Moreover, the catalogue contains generic formulations, which guarantee that the

technique can be handled.

Beside the formal specification, a safety patterns norm language allows to specify functional
safety requirements in a precise and simply interpretable way by using a restricted terminology
of natural language. In addition, a particular graphical notation has been developed in order to
visualize complicated logical connections. The safety patterns selection, interpretation and
instantiation are supported by a tool concept and by the use of multimedia technologies
(interactions, textual as well as graphical descriptions and simulations). The application of the
safety patterns concept is demonstrated by means of the case study ,,single-track level crossing

in radio-based operation®.



Der Unterschied zwischen dem richtigen Wort und dem beinahe richtigen ist
derselbe wie zwischen dem Blitz und dem Glithwiirmchen.

M. Twain
1 Einleitung und Motivation

1.1 Bedeutung von Sicherheitsanforderungen fur die
Entwicklung sicherer Automatisierungssysteme

Viele Automatisierungssysteme besitzen Sicherheitsverantwortung. Alle Verkehrssysteme
(Systeme im spurgefiihrten Verkehr, Flugzeugsysteme und Automobilsysteme) sind sicherheits-
kritische Systeme. Andere klassische sicherheitskritische Anwendungsbereiche sind Energie-
kraftwerke, verfahrenstechnische Anlagen sowie Produktionsanlagen. Zudem gewinnt Sicher-
heitstechnik auch durch die zunehmende Automatisierung von Haushaltsgeriten und die
wachsende Nutzung von technischen Geriten in der Medizintechnik immer mehr an Bedeutung.
Dabei ist Sicherheit (engl.: safety) im Sinne der Verhinderung von Gefahren zu verstehen, die

von Automatisierungssystemen im Betrieb ausgehen konnen [LaG699a, S.321].

Entscheidende Grundlagen fiir die Entwicklung sicherer Automatisierungssysteme ist die
fachtechnische Losungskonzeption (Systemmodell). Die fachtechnische Losungskonzeption
beschreibt das grundsitzliche Konzept zur Losung der gestellten Automatisierungsaufgabe
[LaG0699a, S. 332]. Wenn nun die fachtechnische Losungskonzeption fehlerbehaftet ist, so kann
sich solch ein Fehler durch den gesamten weiteren Systementwicklungsprozess hindurchziehen.
Ist der Fehler sicherheitskritisch, sodass im fachtechnischen Losungskonzept ein System
modelliert wird, das gefidhrliche Zustinde einnehmen kann, so konnen die Auswirkungen fatal

sein. Die Folge kann die Entwicklung eines Automatisierungssystems sein, das unsicher ist.

In der Entwicklung sicherer Automatisierungssysteme ist deshalb ein Nachweis der sicheren
Funktion zur Aufdeckung inhédrenter Fehler in der fachtechnischen Losungskonzeption von
groBer Bedeutung. Heutzutage werden auch Sicherheitsfunktionen meist durch Software
realisiert [Moik02] [Gunz03]. In der Entwicklung sicherer Automatisierungssysteme ist es
deshalb wichtig, die Korrektheit der Softwaremodelle zu iiberpriifen. Dieser Nachweis der
sicherheitsbezogenen Korrektheit wird von der generischen Norm fiir funktionale Sicherheit
[IEC61508] [DINEN61508] gefordert. Zu diesem Zweck miissen Sicherheitsanforderungen

formuliert werden, durch deren Einhaltung die sichere Funktion gewihrleistet werden kann.

Wenn solche Sicherheitsanforderungen in natiirlicher Sprache erstellt werden, ergeben sich zwei
Probleme. Zum einen ist natiirliche Sprache mehrdeutig, sodass die Sicherheitsanforderungen

falsch interpretiert werden konnen. Zum anderen ist ein Nachweis der sicheren Funktion auf der



Grundlage von Sicherheitsanforderungen in natiirlicher Sprache vage, weil er auf Argumen-
tation in natiirlicher Sprache basiert. Im Gegensatz hierzu steht die formale Spezifikation von
Sicherheitsanforderungen. Formale Spezifikation bedeutet, dass fiir die Spezifikation Beschrei-
bungsmittel verwendet werden, die aufgrund einer eindeutigen Syntax und Semantik eine
mathematisch exakte Beschreibung ermoglichen. Voraussetzung dabei ist eine eindeutig defi-
nierte Menge von Symbolen bzw. Zeichen (Sigmatik) [AFSCO0O0]. Durch die formale Beschrei-
bung werden Missverstindnisse bei der Interpretation, die aus Mehrdeutigkeiten resultieren,
vermieden. Sie erlaubt zudem einen Nachweis der sicheren Funktion mit mathematischer
Exaktheit (formale Verifikation). Ein gravierender Nachteil liegt jedoch darin, dass bei der
Spezifikation und Interpretation leicht Fehler gemacht werden konnen. Wird das formale
Beschreibungsmittel nicht vollstdndig beherrscht, konnen Sicherheitsanforderungen entgegen
der eigentlichen Intention spezifiziert werden. Auflerdem kann sich die Interpretation formal
spezifizierter Sicherheitsanforderungen von der Bedeutung der formalen Spezifikation unter-
scheiden. Die formale Spezifikation ermoglicht zwar prizise Beschreibungen, allerdings besteht

ein erheblicher Mangel beziiglich der einfachen Anwendung der formalen Beschreibungsmittel.

1.2 Zielsetzung

In dieser Arbeit wird die Fragestellung verfolgt, wie einerseits eine prizise Spezifikation
funktionaler Sicherheitsanforderungen erreicht werden kann und wie andererseits zugleich ein
einfach anwendbares Verfahren zur Spezifikation bereitgestellt werden kann, um Fehler bei der

Spezifikation und Interpretation zu vermeiden.
Prazise Spezifikation der Sicherheitsanforderungen

Die Zielsetzung dieser Arbeit ist die Bereitstellung eines Verfahrens zur prizisen Spezifikation
funktionaler Sicherheitsanforderungen fiir Automatisierungssysteme. Sicherheitsanforderungen
miissen korrekt formalisiert werden, sodass ein Nachweis der sicheren Funktion mit mathe-
matischer Exaktheit durchgefiihrt werden kann. Ausgangspunkt dafiir ist, dass die Sicherheits-
anforderungen hergeleitet und in informeller Form im Kontext der fachtechnischen Losungs-

konzeption bzw. des Softwaremodells aufgestellt wurden.
Anwendbarkeit in der industriellen Praxis

Das in dieser Arbeit vorgestellte Verfahren soll die industrielle Praxis verbessern. Deshalb
miissen Randbedingungen der industriellen Praxis beriicksichtigen werden. Das Verfahren muss
so entwickelt werden, dass es fiir die ingenieurméfige Losung von Automatisierungsaufgaben

einsetzbar ist. Die Bediirfnisse aller Personengruppen,

e die an der Spezifikation der Sicherheitsanforderungen beteiligt sind,
e die die Sicherheitsanforderungen verwenden und dabei interpretieren und

¢ die die Spezifikation der Sicherheitsanforderungen priifen und nachvollziehen,



miissen berticksichtigt werden.

1.3 Gliederung der Arbeit

In Kapitel 2 werden die fiir diese Arbeit notwendigen Grundlagen beschrieben. Dazu werden
die fiir das Thema wichtigen Begriffe und Verfahren aus den Bereichen Sicherheitstechnik und

formale Methoden eingefiihrt.

In Kapitel 3 werden die Konzept-Anforderungen an ein Verfahren zur Spezifikation von Sicher-
heitsanforderungen aufgestellt. Die Grundlagen werden hinsichtlich der Zielsetzung analysiert.

Auf dieser Basis werden die Konzept-Anforderungen hergeleitet und definiert.

In Kapitel 4 wird der Stand der Forschung hinsichtlich der definierten Konzept-Anforderungen
analysiert. Dabei wird das addquate Beschreibungsmittel zur Spezifikation funktionaler Sicher-
heitsanforderungen fiir Automatisierungssysteme bestimmt. Bestehende Ansitze zur anwend-
baren formalen Anforderungsspezifikation werden gruppiert und beschrieben. Die untersuchten
Ansitze werden bewertet und miteinander verglichen. Aus den Ergebnissen werden Schluss-
folgerungen fiir die Entwicklung eines Verfahrens zur Spezifikation von Sicherheitsanfor-

derungen gezogen. Die Konzept-Anforderungen werden verfeinert.

In Kapitel 5 wird der Safety-Pattern-Ansatz als Verfahrens-Ansatz fiir die anwendbare formale
Spezifikation funktionaler Sicherheitsanforderungen hergeleitet. Dabei wird der Grundgedanke
des Einsatzes von Mustern und Komponenten fiir Wiederverwendung in der Softwareent-
wicklung auf die Spezifikation von Sicherheitsanforderungen iibertragen. Um die zuvor festge-

legten Anforderungen zu erfiillen, werden entsprechende MaBBnahmen abgeleitet und erldutert.

In Kapitel 6 erfolgt die Konzeption fiir den in Kapitel 5 hergeleiteten Ansatz. Die universelle
Verwendbarkeit des Verfahrens fiir die Spezifikation von Sicherheitsanforderungen in der Auto-
matisierungstechnik wird hergeleitet. Die Teilkonzepte des Safety-Pattern-Konzepts werden

entwickelt.

Kapitel 7 behandelt ausfiihrlich das Werkzeugkonzept fiir die Spezifikation, Interpretation und
Verwaltung von Sicherheitsanforderungen. Es wird sowohl die Konzeption als auch die Anwen-

dung eines Web-basierten Unterstiitzungssystems fiir das Safety-Pattern-Konzept beschrieben.

Zur Veranschaulichung der entwickelten Ideen und Teilkonzepte wird das vorgeschlagene
Verfahren in Kapitel 8 auf ein konkretes Anwendungsbeispiel aus der Verkehrsleittechnik
angewendet. Als Fallstudie dient das betriebliche Konzept ,.Eingleisiger Bahniibergang im
Funk-Fahr-Betrieb“. Dabei wird ein Modellprozess der Anwendung fiir die Demonstration und

Erprobung verwendet.

Die wesentlichen Ergebnisse der Arbeit werden in Kapitel 9 zusammengefasst und bewertet.
AuBerdem werden Ansatzpunkte fiir weiterfithrende Arbeiten genannt.



2 Grundlagen

In diesem Kapitel werden die Grundlagen fiir diese Arbeit beschrieben. Unter Beriicksichtigung
des thematischen Rahmens der Arbeit wird eine FEinfilhrung in die Themen Automati-
sierungssysteme, Sicherheit von Automatisierungssystemen sowie formale Methoden gegeben.
Es wird auf den Stand der Technik, wie er von den relevanten Normen definiert wird,
eingegangen. Generelle Moglichkeiten der Spezifikation von Sicherheitsanforderungen werden

beschrieben. Dabei werden die wesentlichen Begriffe fiir diese Arbeit definiert.

2.1 Charakteristische Merkmale von
Automatisierungssystemen

Ein Prozessautomatisierungssystem setzt sich aus folgenden Bestandteilen zusammen: Mensch
(Benutzer), Rechner- und Kommunikationssystem und technisches System mit dem technischen
Prozess. Abbildung 2.1 zeigt den Aufbau eines solchen Prozessautomatisierungssystems.
Prozess ist ,,eine Gesamtheit von aufeinander einwirkenden Vorgingen in einem System, durch
die Materie, Energie oder Information umgeformt, transportiert oder gespeichert wird. Ein
technischer Prozess ist ein Prozess, dessen physikalische Groflen mit technischen Mitteln erfasst
und beeinflusst werden® [LaG699a, S. 1] [DIN66201]. Der technische Prozess ldauft innerhalb
eines technischen Systems ab (z.B. ,Backprozess in einer Brotbackmaschine* oder
»dicherungsvorgang eines Bahniibergangs®). Kern des Rechner- und Kommunikationssystems

ist ein durch Software realisiertes Steuerungsprogramm [Moik 02, S. 6].

Mit Automatisierungssystem werden die Einrichtungen bezeichnet, die fiir die Automatisierung
technischer Prozesse erforderlich sind [GohnO5b]. Die Besonderheit von Automatisierungssys-
temen ist die Interaktion mit dem technischen Prozess. Aufgrund dessen sind Automatisierungs-
systeme aus Sicht der Informatik reaktive Systeme (s. [LaG699a, S.181], [Moik 02, S. 6]) im
Unterschied zu Transformationssystemen. Wihrend bei Transformationssystemen lediglich
Eingangs- in Ausgangsdaten transformiert werden, unterliegt ein Automatisierungssystem
zudem den zeitlichen Abldufen im technischen Prozess. Das bedeutet, dass das Rechnersystem
mit den Vorgingen im technischen Prozess Schritt halten muss. Deshalb spielt die Dimension
der Zeit fiir Automatisierungssysteme eine besondere Rolle [LaGd99a, S. 11]. Hierdurch
unterscheiden sich solche Systeme von der allgemeinen Datenverarbeitung. Auf Vorginge im
technischen Prozess muss rechtzeitig reagiert werden. Die Korrektheit der Informations-
verarbeitung in Automatisierungssystemen hédngt deshalb nicht nur von dem Resultat der
Berechnung ab, sondern auch davon, wann dieses Resultat vorliegt. Zudem miissen unter-

schiedliche Vorginge des technischen Prozesses (Teilprozesse) gleichzeitig bearbeitet werden.



Deshalb sind die ersten beiden Hauptmerkmale von Automatisierungssystemen: Rechtzeitigkeit
und Gleichzeitigkeit [LaG599a, S. 11]

Prozessautomatisierungssystem

Uhrzeit

Bedienung und Uberwachung

Rechner- und
Kommunikationssystem

A
Steuersignale Sensorsignale
Uhrzeit
Materie-, Materie-,
Energie- oder l Energie- oder
Informations- % Informations-
zufluss 2 abfluss

Technisches System :">
(technischer Prozess)

Abbildung 2.1:  Struktur eines Prozessautomatisierungssystems

Da das zeitliche Verhalten bei Automatisierungssystemen von besonderer Bedeutung ist, spielt
bei der Beschreibung von Eigenschaften von Automatisierungssystemen das Ausdriicken
zeitlicher Relationen eine besondere Rolle. Deshalb miissen in Anforderungen fiir Automati-

sierungssysteme zeitliche Aussagen formuliert werden kdnnen.

Der Ausfall eines Automatisierungssystems kann hohe betriebswirtschaftliche Kosten mit sich
bringen, kann aber auch zu Sachschiden fiithren, Verletzungen von Menschen zur Folge haben,
oder gar Menschenleben gefdhrden. Um dies zu verhindern, miissen Automatisierungssysteme
verldsslich sein. Bei verlédsslichen Automatisierungssystemen kann volles Vertrauen in die
Funktionalitét gesetzt werden. Fiir sichere Automatisierungssysteme ist dies von entscheidender
Bedeutung. Automatisierungssysteme miissen sich zudem vorhersehbar verhalten. Die
Reaktionen des Systems auf die moglichen Vorginge und Fehlersituationen des technischen
Prozesses miissen genau geplant (vorhersehbar) sein. Somit sind die weiteren Hauptmerkmale

von Automatisierungssystemen: Verléisslichkeit und Vorhersehbarkeit [LaG699a, S. 11].

2.2 Sicherheit von Automatisierungssystemen

2.2.1 Sicherheit

Sicherheit bedeutet die Verhinderung von Gefahren, die vom Betrieb eines Automatisierungs-

system ausgehen konnen, und die der Umwelt oder Menschen drohen (engl.: safety) [LaG699a,
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S. 321]. Im Gegensatz hierzu wird mit IT-Sicherheit' (engl. security) die Verhinderung von
Bedrohungen bezeichnet, die wihrend des Betriebs des Automatisierungssystems von der
Umwelt oder dem Menschen ausgehen. IT-Sicherheit steht nicht im Fokus dieser Arbeit. Mit
»dicherheit wird in dieser Arbeit immer technische Sicherheit (engl.: safety) bezeichnet. Die
Sicherheit eines Automatisierungssystems bezeichnet das Nichtvorhandensein eines
unzuléssigen Schadensrisikos [Kona0O3] [EN50126]. Ein sicheres System ,,beinhaltet die Fihig-
keit innerhalb vorgegebener Grenzen fiir eine gegebene Zeitdauer keine Gefahr zu bewirken
oder eintreten zu lassen [LaGd99a, S. 318]. Dabei ist eine Gefahr eine ,,potenzielle Schadens-
quelle” [IEC61508] oder in anderen Worten eine ,,Bedingung, die zu einem Unfall fiihren kann*
[EN50129]. Bei einem sicheren Automatisierungssystem sind also keine nichtakzeptablen

Systemsituationen erreichbar, in denen Schaden droht.

Insbesondere fiir solche sicherheitskritischen technischen Prozesse muss das Verhalten des
Automatisierungssystems deterministisch und damit vorhersehbar sein [LaG699a, S. 12]. Um
dies zu erreichen, miissen Mallnahmen ergriffen werden, die gegen gefidhrliche Auswirkungen

von Fehlern und Ausfillen gerichtet sind.

2.2.2 Sicherheitsnachweis

Im Sicherheitsnachweis muss der Nachweis erbracht werden, dass das Automatisierungssystem
sicher ist. Die generische Norm fiir funktionale Sicherheit [IEC61508] fordert die Priifung
dieses Sicherheitsnachweises durch unabhingige Gutachter (Genehmigung durch Zulassungs-
behorde). Fiir einen Sicherheitsnachweis ist eine Risiko- und Gefdhrdungsanalyse erforderlich,
vgl. [Bits02b], [Brab02], [Kona03], [PoHa02], [Renp02]. In der Risikoanalyse werden zunéchst
die System-Gefidhrdungen ermittelt, welche aus dem Versagen der in der fachtechnischen
Losungskonzeption beschriebenen Funktionen entstehen konnen. Fiir das Eintreten der Gefihr-
dungen werden tolerierbare Gefidhrdungsraten festgelegt, fiir die das Automatisierungssystem
als sicher gilt. In der Gefidhrdungsanalyse wird untersucht, ob durch das System, so wie es
realisiert werden soll, die festgelegten Gefidhrdungsraten eingehalten werden. Bei der Anwen-
dung der Risiko- und Gefihrdungsanalyse geht es um MaBnahmen zur Uberpriifung von
Absicherungen gegen Funktionsversagen, das durch physikalische Fehler sowie nichtinhirente
Fehler [LaG699a, S. 325] verursacht wird. Physikalische Fehler werden durch physikalische
oder chemische Ausfallmechanismen (Ausfélle von Hardwarekomponenten) oder Effekte verur-
sacht. Unter nichtinhidrenten Fehlern wird menschliches Fehlverhalten verstanden, das erst nach
der Inbetriebnahme begangen wird (Bedienfehler oder Fehler bei Wartung).

Dariiber hinaus muss im Sicherheitsnachweis die korrekte sichere Funktion nachgewiesen
werden. Es muss gezeigt werden, dass zunidchst durch die fachtechnische Losungskonzeption

und dann auch durch die Art und Weise der Realisierung des Automatisierungssystems die

! Informationstechnik-Sicherheit



Anforderungen an die sichere Funktion eingehalten werden. Dabei handelt es sich um die
Absicherung gegen inhidrente Fehler [LaGd99a, S. 325]. Inhdrente Fehler sind systematische
Fehler. Sie entstehen durch menschliche Fehler in der Systementwicklung (logische Fehler). Es
sind Fehler, die schon vor Beginn des Betriebs in der fachtechnischen Losungskonzeption, im

Systementwurf oder in der Realisierung unterlaufen sind.

Diese Arbeit behandelt die Spezifikation von Sicherheitsanforderungen zur Aufdeckung und
Vermeidung von inhdrenten sicherheitskritischen Fehlern. Um solche Fehler aufdecken zu
konnen, muss die sicherheitsbezogene Korrektheit des jeweiligen Modells der Systemfunktionen
iiberpriift werden. Das bedeutet, dass iiberpriift werden muss, ob das Modell der System-

funktionen die erforderlichen Sicherheitsanforderungen erfiillt.

Wie bereits in Abschnitt 2.1 erldutert wurde, ist der Kern des Rechner- und Kommunikations-
systems, das die Systemfunktionen realisiert, ein durch Software realisiertes Steuerungspro-
gramm. Somit liegt die Sicherheitsverantwortung heutzutage in zunehmendem Maf3e bei der
Software, vgl. [Moik02], [Gunz03, S. 7]. Nach [Leve95] kommt der Software dabei in zweierlei
Hinsicht Bedeutung zu. Zum einen darf sie selbst keine Gefahrensituationen verursachen, d. h.,
sie darf keine sicherheitskritischen systematischen Fehler enthalten. Zum anderen muss die Soft-
ware Sicherheitsfunktionen bereitstellen, durch die das Automatisierungssystem sicher auf Aus-
fdlle von Systemkomponenten reagiert. In der Entwicklung solcher Automatisierungssysteme ist
es deshalb sinnvoll, die Korrektheit der System- und Softwaremodelle beziiglich der Sicher-

heitsanforderungen vollstindig zu priifen (sicherheitsbezogene funktionale Korrektheit).

2.2.3 Sicherheitsanforderungen

Fiir die Gewihrleistung der Sicherheit eines Automatisierungssystems miissen Sicherheitsanfor-
derungen eingehalten werden. In solchen Anforderungen werden Aussagen iiber die Sicherheits-
eigenschaften des Automatisierungssystems getroffen. Dies sind Eigenschaften, deren Fehlen
die Sicherheit des Systems gefihrden kann [Gunz03]. Des Weiteren wird mit Sicherheits-
anforderungen spezifiziert, wie die erforderlichen Sicherheitseigenschaften gewihrleistet
werden sollen. Insgesamt konnen funktionale Sicherheitsanforderungen, Sicherheitsintegritdits-
anforderungen und nichtfunktionale Sicherheitsanforderungen unterschieden werden, vgl.
[EN50129], [Kona03], [FNT04], [WarlO4]:

Funktionale Sicherheitsanforderungen beschreiben die sicherheitsrelevanten Funktionen, die
durch das Automatisierungssystem ausfiihrbar sein sollen, vgl. [LaG699b, S.337]. Es wird
beschrieben, was das Automatisierungssystem leisten konnen muss und welches Verhalten es
nicht aufweisen darf, um Sicherheit zu gewdhrleisten. Werden alle funktionalen Sicherheits-
anforderungen vom Automatisierungssystem eingehalten, so ist das sichere Verhalten gewihr-
leistet. Durch die Uberpriifung der Einhaltung von funktionalen Sicherheitsanforderungen im
Modell der Systemfunktionen wird die sicherheitsbezogene funktionale Korrektheit kontrolliert.



Sicherheitsintegritiitsanforderungen bestimmen das geforderte Ma3 an Sicherheit, mit dem die
funktionalen Sicherheitsanforderungen erfiillt werden sollen. Durch eine Sicherheitsanfor-
derungsstufe (SILO bis SIL4 — engl.: Safety Integrity Level) wird dabei der erforderliche Grad
des Vertrauens festgelegt, mit dem das Versagen der Sicherheitsfunktionen durch systematische
Fehler ausgeschlossen werden kann. Die Anforderungen an die Sicherheit fiir den Ausschluss

physikalischer Fehler werden hingegen durch Ausfallraten quantitativ vorgegeben.

In nichtfunktionalen Sicherheitsanforderungen wird beschrieben, auf welche Weise funktionale
Sicherheitsanforderungen erfiillt werden sollen. Sie geben an, wie die Entwicklung, die
Inbetriebnahme und der Betrieb erfolgen sollen, um Sicherheit zu gewéhrleisten. Dies schlie3t
auch Anforderungen an Schnittstellen, die Systemtechnik und die Qualitdt mit ein [LaG699a, S.
338]. Typische nichtfunktionale Sicherheitsanforderungen betreffen z. B. die Einhaltung von
sicherheitsrelevanten Richtlinien, Vorschriften sowie Normen. Eine hdufige nichtfunktionale
Sicherheitsanforderung in Ausschreibungen fiir Eisenbahnsicherungssysteme ist die Forderung
der Entwicklung gemidf den CENELEC-Normen ([EN50126], [EN50128], [EN50129]), vgl.
[BitsO2b]. Ein weiteres typisches Beispiel dafiir, wie die Softwareentwicklung erfolgen soll, um
Sicherheit gewihrleisten zu konnen, ist die folgende aus den Normen abgeleitete Sicherheits-
anforderung: ,,In der Softwareimplementierung der Sicherheitsfunktionen, die die SIL 3 erfiillen

sollen, diirfen keine dynamischen Objekte verwendet werden.

In dieser Arbeit wird die Spezifikation funktionaler Sicherheitsanforderungen fiir Automati-
sierungssysteme behandelt. Fiir solche Anforderungen ist die Formalisierung von wesentlicher
Bedeutung, da dies die Voraussetzung ist, um sicherheitsbezogene funktionale Korrektheits-
priifungen mit mathematischer Exaktheit durchfiihren zu konnen. Nichtfunktionale Sicher-
heitsanforderungen werden nicht fiir Korrektheitspriiffungen verwendet. Deshalb ist deren
Formalisierung von geringerer Bedeutung (vgl. [Moik02, S. 93]). Sie werden ausschlielich
informell in natiirlicher Sprache beschrieben [LaG699a, S. 338]. Zudem enthalten sie keine
temporalen Relationen, deren Formalisierung jedoch insbesondere die Schwierigkeiten aus-
machen, wie noch gezeigt wird. Deshalb werden in dieser Arbeit nur funktionale Sicherheits-
anforderungen betrachtet.

Funktionale Sicherheitsanforderungen haben die Verhinderung von Systemsituationen zum Ziel,
von denen Gefahren ausgehen oder die Verhinderung von sicherheitskritischen Folgen, die
durch das Erreichen bestimmter Systemsituationen ausgelost werden, vgl. [LaG699a, S. 362],
[LaGo99b, S. 398], [Schn99, S. 240]. Im ersten Fall geht es um die Vermeidung von System-
fehlern und Ausfillen. Im zweiten Fall treten zwar Systemfehler und Ausfille auf, aber es
werden Sicherheitsfunktionen gefordert, die sicherheitskritische Folgen verhindern. Werden
Sicherheitsanforderungen verletzt, kann es zu sicherheitskritischen Fehlfunktionen kommen.
Sicherheitsfunktionen diirfen somit zum einen selbst keine sicherheitskritischen Fehler verur-
sachen. Zum anderen miissen Sicherheitsfunktionen Fehler und Ausfille im Automati-

sierungssystem erkennen und entsprechend darauf reagieren.
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In beiden Fillen diirfen zur Spezifikation der Sicherheitsanforderung niemals Formulierungen
verwendet werden, mit denen eine nicht-deterministische Relation von Systemgrofen ausge-
driickt wird oder in denen offen gelassen wird, unter welchen Voraussetzungen die getroffene
Aussage gilt (nicht-deterministische Forderung). Werden solche Formulierungen verwendet,
kann die Verhinderung geféahrlicher Systemsituationen bzw. die Verhinderung von sicherheits-
kritischen Folgen und damit die Sicherheit nicht gewéhrleistet werden. Fiir sicherheitskritische
Automatisierungssysteme spielt die Vorhersehbarkeit, d.h. die Determiniertheit eine ent-
scheidende Rolle [LaGd99a, S. 186]. Ist der genaue Ablauf nicht determiniert, kann das zeitliche
Verhalten und damit die Sicherheit des Automatisierungssystems nicht garantiert werden.

Im Produktlebenszyklus sind funktionale Sicherheitsanforderungen Vorgaben fiir die
Entwicklung eines sicheren Automatisierungssystems. Der Nachweis sicherheitsbezogener
Korrektheit muss gegeniiber den Sicherheitsanforderungen gefiihrt werden. Somit sind
funktionale Sicherheitsanforderungen zudem die Grundlage fiir die Erbringung des Sicherheits-
nachweises. Des weiteren stellen sie Vorgaben dar, die bei der Wartung und Pflege eines

sicheren Automatisierungssystems beachtet und damit verstanden werden miissen.

2.2.4 Aufstellung und Formulierung funktionaler
Sicherheitsanforderungen

In [BCMOO0], [BitsO2a] und [ABGO04] sind Verfahren fiir die Aufstellung von Sicherheitsanfor-
derungen beschrieben. Zunidchst werden von Experten der jeweiligen Anwendungsdomine
Sicherheitsanforderungen auf einer globalen Ebene aufgestellt. Dabei werden die Automati-
sierungsaufgaben, die erforderlich sind, um Sicherheit zu gewdhrleisten, generell festgelegt.
Diese werden dabei so allgemein formuliert, dass sie unabhingig von einem bestimmten
Losungskonzept sind. Diese globalen Sicherheitsanforderungen werden aufgrund von Experten-
wissen, Normen (im Eisenbahnwesen sind dies z. B. insbesondere [EN50126], [EN50128] und
[EN50129]) und Vorschriften (im Eisenbahnwesen sind dies z. B. die Eisenbahn-Bau- und
Betriebsordnung (EBO), das Eisenbahnkreuzungsgesetz (EKrG) sowie die StraB3enverkehrs-
ordnung (StVO)) formuliert. Ein Beispiel einer globalen Sicherheitsanforderung fiir einen
Bahniibergang im Funk-Fahr-Betrieb ist [GaPa99]: ,,Ein Bahniibergang darf nur befahren
werden, wenn der Zug die Meldung iiber die ordnungsgemdfie Sicherung von dem Bahniiber-

gang erhalten hat.*

Die Sicherheitsanforderung muss nun fiir die jeweils gewihlte fachtechnische Losungskonzep-
tion konkretisiert werden. Dabei muss in dem angefiihrten Beispiel insbesondere prizisiert
werden, was mit ,,ordnungsgemifle Sicherung® gemeint ist. Hierfiir werden 16sungsspezifische
Sicherheitsanforderungen formuliert. Diese gelten fiir ein bestimmtes fachtechnisches Losungs-
konzept eines Automatisierungssystems. Deshalb sind diese ,,systemspezifische Sicherheitsan-

forderungen* [ABGO2]. Solche systemspezifischen Sicherheitsanforderungen konnen z. B. im
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Kontext der Beschreibung des Losungskonzepts in natiirlicher Sprache oder im Kontext einer
Use-Case-Analyse [Bits02a] erstellt werden. Dabei werden sicherheitsrelevante Einzelheiten des
Losungskonzepts beriicksichtigt. Fiir den angefiihrten Fall ist das z. B.: ,,Wird das Rotlicht der
Lichtzeichenanlage nicht eingeschaltet, so darf die Schrankenanlage des Bahniibergangs nicht

geschlossen werden und der Status ,,gesichert* nicht gemeldet werden.*

Globale Sicherheitsanforderungen werden in der Regel schon sehr frith im Entwicklungsprozess
bestimmt, bevor die fachtechnische Losungskonzeption erstellt wird. Die Einhaltung von
globalen Sicherheitsanforderungen lésst sich in Bezug auf ein konkretes Modell in der Regel
nicht direkt priifen. In einem Systemmodell herrscht eine detaillierte Systembetrachtung vor,
wihrend globale Sicherheitsanforderungen weitgehend 16sungsunabhéngig sind. Systemspezi-
fische Sicherheitsanforderungen sind oft auch noch zu abstrakt, um sie fiir die formale Verifi-
kation des Systemmodells anwenden zu konnen. Bezeichner und Systemgrofien sind allgemeiner
gehalten als im Systemmodell. Deshalb ist es schwierig auf dieser Grundlage eine Sicherheits-
anforderung so zu formalisieren, dass deren Erfiillung im Systemmodell formal iiberpriift
werden kann [BitsOO]. Aus diesem Grund werden, bevor mit der formalen Spezifikation der
Sicherheitsanforderungen begonnen wird, die Sicherheitsanforderungen modellspezifisch
formuliert. Das bedeutet, sie werden im Kontext des Modells der Systemfunktionen formuliert.
Dies kann mithilfe der Betrachtungen in Sicherheitsanalysen (z. B. Fehler-Moglichkeits- und
Einfluss-Analyse — FMEA [VDA96]) geschehen, die auf der Grundlage des Systemmodells
durchgefiihrt werden (vgl. [ABGO04], [BitsO2b]). Dabei wird unter Beriicksichtigung der
globalen oder systemspezifischen Sicherheitsanforderungen bestimmt, welche moglichen Fehler
im Systemmodell zu System-Gefiahrdungen fithren. Beruhen deren Ursachen auf moglichen
systematischen Fehlern im Systemmodell, so muss jeweils eine Sicherheitsanforderung aufge-
stellt werden, durch die das Vorhandensein eines solchen systematischen Fehlers durch funktio-
nale Korrektheitspriifung iiberpriift werden kann. In der Formulierung werden Modellvariablen
(Aktions-, Ereignis- und Bedingungsvariablen) bei der Formulierung mitverwendet, da sonst die
Gefahr von Fehlinterpretationen besteht, welche Variablen des Systemmodells durch die Formu-
lierungen jeweils gemeint sind. Fiir das gewihlte Beispiel ist eine entsprechende modell-

spezifisch formulierte Sicherheitsanforderung:

Bahniibergang.Schrankenanlage_einschalten darf nur gelten, wenn die Vorleuchtzeit
Bahniibergang.tl nach Auftreten von Lichtzeichenanlage.Gelblicht_einschalten

abgelaufen ist.

2.2.5 Vorgaben und Empfehlungen der Normen zur Formulierung
funktionaler Sicherheitsanforderungen

Fir sicherheitskritische Systeme hat sich mittlerweile die [IEC61508] auf internationaler,
europdischer und nationaler Ebene [DINEN61508] etabliert (Klassifikation VDE 0803 im
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deutschen Normenwerk). Sie hat zur Einfithrung einheitlicher Richtlinien auf internationaler
Ebene und zur Ablosung nationaler Einzellosungen gefiihrt. Es ist eine generische Norm fiir
,Funktionale Sicherheit — Sicherheitssysteme®, aus der doménenspezifische Normen abgeleitet
wurden und werden. Fiir die Prozessleittechnik ist dies mit [IEC61511] und fiir das Eisenbahn-
wesen mit [EN50126], [EN50128] sowie [EN50129] bereits geschehen. Aber auch in Doménen,
in denen noch keine spezifische Norm erstellt wurde, hat sich die generische Norm bereits
etabliert (z. B. Automobilbereich: seit dem 01.08.04 Ablosung aller einschldgigen nationalen
Normen in Deutschland durch die IEC 61508). Technische Normen sind generell rechtlich nicht
bindend, auller wenn sie in Gesetzen und Verordnungen zitiert werden. Diese Normen beschrei-
ben jedoch den Stand der Technik [DKEO3] in Bezug auf funktionale Sicherheit.

Fiir die Spezifikation von Sicherheitsanforderungen empfiehlt IEC 61508 im Fall von SIL 2-4
die formale Spezifikation. Dabei wird Temporallogik als Sprache zur formalen Spezifikation der
Sicherheitsanforderungen herausgestellt. Sie wird als ,,Basis fiir die formale Demonstration der
Einhaltung von Sicherheitsanforderungen bewertet, das bedeutet, dass auf der Grundlage einer
formalen Spezifikation der Anforderungen in Temporallogik mit mathematischer Exaktheit

iiberpriift werden kann, ob die aufgestellten Anforderungen erfiillt werden.

Allerdings beriicksichtigen die Normen, dass die Beherrschung und damit der korrekte Ge-
brauch formaler Sprachen schwierig ist. Deshalb wird gefordert, dass im Falle der formalen
Spezifikation, eine entsprechende Beschreibung in natiirlicher Sprache angegeben werden muss.

Diese Forderung ist jedoch in zweierlei Hinsicht problematisch:

1. Es ist nicht gewihrleistet, dass die Spezifikation in natiirlicher Sprache &quivalent zur
formalen Spezifikation ist. Dadurch konnen bei der Interpretation der Sicherheits-

anforderungen in der Entwicklung leicht Fehler entstehen.

2. Natiirliche Sprache erlaubt Mehrdeutigkeiten, sodass die Sicherheitsanforderung entgegen

der urspriinglichen Intention der formalen Spezifikation interpretiert werden kann.

2.3 Prazise Spezifikation von Anforderungen

2.3.1 Méglichkeiten zur Spezifikation

Grundsitzlich ist es sinnvoll, fiir die Spezifikation der Anforderungen eine andere Sprache als
die fiir die Modellierung der Systemfunktionen zu gebrauchen. Dieses Vorgehen wird als Dual-
Language Approach bezeichnet [Ostr97]. Fiir die Beschreibung der Systemfunktionen werden
operationelle Sprachen verwendet, wihrend fiir Anforderungen entsprechende deklarative Spra-
chen gebraucht werden [HKL498]. Wihrend fiir die Beschreibung der Systemfunktionen eine
ausfiihrbare vollstindige Verhaltensbeschreibung wichtig ist, ist fiir die Beschreibung der

Anforderungen eine kurze prignante Beschreibung einzelner Relationen wesentlich.
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Ein weiterer Vorteil des Dual-Language Approach ist die Ermittlung von Inkonsistenzen und
damit von Spezifikationsfehlern. In [HKL+98] wird von der Verifikationsfallstudie [DDH+92]
berichtet, in der durch die Korrektheitspriifung sowohl im Modell der Systemfunktionen als
auch in den Anforderungen Fehler ermittelt werden konnten. Dabei wurden die System-
funktionen operationell durch ein Transitionssystem modelliert, wihrend die Anforderungen in

Temporallogik spezifiziert wurden.
Generell gibt es folgende Moglichkeiten fiir die Spezifikation von Anforderungen:

Spezifikation ...

¢ in natiirlicher Sprache

* mit semi-formalen textuellen oder grafischen Beschreibungsmitteln
¢ in Normsprache

¢ mit formalen textuellen oder grafischen Beschreibungsmitteln

Die Eignung natiirlicher Sprache wurde bereits in Abschnitt 2.2.5 als unzureichend bewertet.
Geschriebener natiirlicher Sprache fehlt der Tonfall. Beim Sprechen kénnen durch Betonungen
und Abschwichungen Mehrdeutigkeiten vermieden werden. Das Kernproblem ist jedoch, dass
natiirliche Sprache an sich bereits mehrdeutig ist. Natiirliche Sprache erlaubt unprizise Formu-
lierungen, und Formulierungen in natiirlicher Sprache lassen verschiedene Interpretationen zu.
Wenn Anforderungen fiir Automatisierungssysteme verschieden zur Intention des Spezifizierers
interpretiert werden, konnen die Auswirkungen fatal sein. Das Automatisierungssystem kann
aufgrund dessen entgegen der urspriinglichen Intention entwickelt werden. Dies kann hohe
Kosten nach sich ziehen und im Fall von sicherheitskritischen Automatisierungssystemen
Gefahrensituationen im Betrieb des Systems entstehen lassen. Im Folgenden ist eine unprézise
und deshalb mehrdeutige Sicherheitsanforderung an einen Bahniibergang formuliert: ,,Nachdem
das Eisenbahnfahrzeug den Bremswegabstand vor dem Bahniibergang erreicht hat und keine
Statusmeldung iiber die ordnungsgemdifie Sicherung des Bahniibergangs erhalten hat, muss der

Bremsvorgang begonnen werden.*

Mehrdeutig ist hier bereits das Wort “nachdem® (vgl. [BitsO3a]). Bedeutet es ,,unmittelbar
nachdem® oder liegt die Betonung darauf, dass es ,,danach* geschieht? Wann wird im letzteren

Fall jedoch nicht ausgedriickt, d. h. ,,nachdem‘ im Sinne von ,,irgendwann nachdem*?

Semi-formale Beschreibungsmittel besitzen eine definierte vollstindige Syntax, aber keine voll-
standig mathematische Basis [CJS98]. Ein semi-formales textuelles Beschreibungsmittel ist
z. B. die Object Constraint Language (OCL) der Unified Modeling Language (UML). Die
Semantik von Constraints, die in OCL formuliert werden konnen, ist nicht prizise definiert
[RiG098]. Ein semi-formales grafisches Beschreibungsmittel sind z. B. Sequenzdiagramme der
UML. In der Semantik von Sequenzdiagrammen ist z. B. unklar, ob die spezifizierte Sequenz

gelten muss oder ob sie nur ein Beispiel eines moglichen Verlaufs darstellt [Canv99]. Eine
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prizise Spezifikation wird nur durch Normsprachen und formale Sprachen erméglicht. In den

folgenden beiden Abschnitten werden diese Spezifikationsarten beschrieben.

2.3.2 Spezifikation in Normsprachen

Ursachen fiir Missverstdndnisse sind héufig einzelne Begriffe. Deshalb wurde von [Ortn97] und
[Schi97] das Konzept der Normsprachen fiir die Softwareentwicklung eingefiihrt, vgl. [Schn99,
S. 132 ff.]. In Normsprachen wird zunéchst in einem Lexikon festgelegt, welche Begriffe (sog.
Fachworter), die aus der natiirlichen Sprache bekannt sind, in den Beschreibungen der Entwick-
lungsschritte der zu realisierenden Anwendung verwendet werden sollen. Diese Begriffe
entstammen dem jeweiligen Anwendungs- bzw. Problembereich. Es wird klar definiert und
abgegrenzt, was mit den Fachwortern im Kontext der zu realisierenden Anwendung gemeint ist
(Entwicklung einer genormten Terminologie, d. h. Begriffskonvention). Fiir zeitlich-logische
Zusammenhinge ist z. B. die Klidrung wichtig, ob der Begriff ,,wenn* als Implikations-Relation

(,,falls*) oder als temporale Relation (,,sobald*‘) gebraucht werden soll [Bits0O3a].

Eine Normsprache ist so konzipiert, dass sie fiir die Kommunikation mit ,,Alltagssprachen-
Benutzern* einsetzbar ist. Eine zentrale Forderung beim Aufbau des Lexikons der Normsprache
ist eine ,,grotmogliche Kontextunabhédngigkeit* [Ortn97, S. 96]. Zudem miissen bei der Defini-
tion der genormten Terminologie defekte, ungeschickte Sprachregelungen nach folgenden
Gesichtspunkten aufgedeckt und beseitigt werden [Ortn97, S. 32]:

1. Synonyme miissen unter Kontrolle sein: Worter, welche dieselbe Bedeutung haben,

miissen identifiziert werden. Beispiel: ,,auftreten* und ,,sich ereignen.

2. Homonyme miissen beseitigt werden: Worter, die unterschiedliche Bedeutungen besitzen
konnen, miissen identifiziert und eindeutig definiert werden. Beispiel: ,,Sicherheit” kann

safety bedeuten oder IT-Sicherheit, d. h. im Sinne von security verstanden werden.

3. Agquipollenzen miissen aufgedeckt werden: Aquipollenzen bestehen zwischen Wortern,
wenn die Bedeutungen von Worten so miteinander zusammenhéngen, dass dieselbe Sache
unter verschiedenen Blickwinkeln betrachtet, unterschiedlich bezeichnet wird. Beispiel: Eine
,»Aktion* einer Systemkomponente kann in einer anderen Systemkomponente als ,,Ereignis‘

wahrgenommen werden, das durch die Aktion ausgelost wird.

4. Vagheiten miissen geklart werden: Worter, deren Bedeutung in der Alltagssprache nicht
klar festgelegt ist, miissen identifiziert und eindeutig definiert werden. Es muss eine klare
Abgrenzung des Begriffs erfolgen. Beispiel: ,,Wenn* kann die Bedeutung von ,, falls* oder

,,sobald‘ besitzen.

5. Falsche Bezeichner miissen ersetzt werden: In der Alltagssprache werden oftmals
unpassende Worter gebraucht. Solche Worter diirfen nicht in die genormte Terminologie

integriert werden. Beispiel: Ein Ereignis ,,passiert nicht, sondern es tritt ein.
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Die Definition von Wortern geschieht durch Benennung der Wortart (z. B. Substantiv,
Adjektiv), explizite Definition, eine Erlduterung, durch die Beschreibung der Beziehungen zu
anderen Wortern (z. B. Synonyme, Antonyme) und ein Musterbeispiel. Explizite Definition
bedeutet, dass der fiir die Definition verwendete Ausdruck als Ersatz fiir den Begriff verwendet

werden kann.

2.3.3 Formale Spezifikation

Die Vorteile formaler Spezifikation werden in [HeHe98] treffend ausgedriickt: “Formal specifi-
cation of the required system behaviour has many benefits. For example, a formal specification

is unambiguous and precise, [...] and can help ensure that a specification is well-formed.”

Die Spezifikation in formaler Sprache erlaubt die prizise Formulierung von Anforderungen.
Dabei werden Beschreibungsmittel verwendet, die aufgrund einer eindeutigen Syntax und
Semantik eine mathematisch exakte Beschreibung gestatten. Dadurch ist eine eindeutige
Interpretation moglich. Zudem muss auf der Grundlage der Spezifikation eine mathematische
Weiterverarbeitung moglich sein, sodass ein automatisierter bzw. automatischer Korrektheits-
nachweis durchfiihrbar ist (formale Methoden der Ebene 2 nach [Rush95]). Im folgenden

Abschnitt wird auf die formale Spezifikation und Verifikation im Detail eingegangen.

2.4 Einfuhrung in die formale Spezifikation und Verifikation
von Anforderungen

2.4.1 Mathematische Logik

Mathematische Logik ist die allgemeine Theorie der folgerichtigen Aussagen und ihrer giiltigen
Beziehungen [ECS93]. Sie ist die Lehre bzw. Wissenschaft von der Struktur, den Formen, den
Gesetzen des folgerichtigen Denkens und des SchlieBens aufgrund gegebener Aussagen
[Moik02, S. 11]. Auf der Basis von Ausdriicken mit festgelegter Syntax und Semantik konnen
Schlussfolgerungen mit mathematischer Exaktheit getroffen werden. Dies ist die Grundlage fiir
die formale Verifikation. In den folgenden drei Unterkapiteln werden die grundlegenden Logik-

Arten vorgestellt.

2.4.1.1 Aussagenlogik

Die Aussagenlogik behandelt die logische Bewertung von Aussagen. Komplexe Aussagen sind
aus einfachen Aussagen als Teilen aufgebaut [KBWOO, S. 211]. Beispiel: ,,Die Schrankenbdume
sind geschlossen und das Rotlicht ist eingeschaltet.” Eine Teilaussage des Beispiels ist: ,,Die

Schrankenbdume sind geschlossen®.
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Aussagen und ihre Verkniipfungen besitzen einen Wahrheitswert. Eine Aussage ist wahr (,,1%)
oder falsch (,,0) [Schn99, S. 138]. Eine Wahrheitsfunktion ordnet einer Aussage den Wahr-
heitswert zu. Tabelle 2.1 zeigt die moglichen aussagenlogischen Verkniipfungen (Konnektoren),

vgl. [HuRy00]. Dabei sind p und g selbst ebenso Aussagen (engl. propositions).

Tabelle 2.1: Symbole, Konnektoren und Begriffe der Aussagenlogik

Symbol Bezeichnung Beispiel | Interpretation

&, A, and Konjunktion |p A g |pundqg

|, +, Vv, or Disjunktion |p v g | poderqg

— Implikation | p — g | pimpliziert g, wenn p dann auch g
-, ~, !, not |Negation - p nicht p

Fiir die Kombination von Wahrheitsfunktionen entwickelte Wittgenstein die Wahrheitstafeln
[KBWOO, S. 211]. Tabelle 2.2 zeigt die Wahrheitstafel fiir die grundlegenden aussagenlogischen
Verkniipfungen.

Tabelle 2.2: Wabhrheitstafel fiir die aussagenlogischen Konnektoren

plg|pANglpV g |p—>Qg -p
010 0 0 1 1
011 0 1 1 1
110 0 1 0 0
171 1 1 1 0

Zur dquivalenten Umformung von Ausdriicken gelten die folgenden Regeln:

*p Vv g= (P A Q)

*p > g=-pVvg

]l =-pvVvop

e ] = 0
In der Elektrotechnik findet die Aussagenlogik in der Schaltalgebra Anwendung und gehort
deshalb zu den Grundkenntnissen von Ingenieuren im Bereich der Automatisierungstechnik.
Dabei wird in der digitalen Schaltungstechnik Pegel O zu ,(falsch* und Pegel 1 zu ,,wahr*



16

zugeordnet. Die Aussagenlogik wird fiir den Schaltungsentwurf verwendet. Wahrheits-

funktionen werden mithilfe logischer Gatter realisiert.

Die Aussagenlogik allein eignet sich nicht zur Spezifikation von Anforderungen, da nur
Aussagen formuliert werden konnen. Es kann nicht angegeben werden, in welchem Kontext
eine Aussage gelten soll. Die ist mit der Pradikatenlogik und der Temporallogik méglich. Diese

sind Erweiterungen der Aussagenlogik.

2.4.1.2 Pradikatenlogik

In der natiirlichen Sprache werden Subjekte und Priddikate gebraucht. Pridikate ordnen
Subjekten eine Eigenschaft zu [KBWOO, S. 211]. Die Pridikatenlogik ldsst die Analyse solcher
Relationen zu. Im Gegensatz zur Aussagenlogik konnen mithilfe von Quantoren Aussagen iiber
Mengen von Betrachtungseinheiten formuliert werden. Die Pridikatenlogik bedient sich der
Aussagenlogik und erweitert diese durch Hinzunahme der Quantoren V (Allquantor — , fiir alle*)
und 3 (Existenzquantor — ,,es gibt mindestens ein*) [ECS93, S. 383] sowie der Einfiihrung von
Funktionen, sog. , Pridikate”. Beispiel: 3 el, e2, e3, ed: (f(el, e2, e3, e4d) =
defekt). Das bedeutet: ,,Es gibt mindestens eine Kombination der Sensorwerte (el, e2,

e3, e4)die dazu fiihrt, dass das Automatisierungssystem defekt ist.

Bei Automatisierungssystemen spielt, wie in Kapitel 2.1 beschrieben, die Zeit eine besondere
Rolle. Automatisierungssysteme sind reaktive Systeme. Deshalb muss eine Zeitvariable t
eingefiihrt werden, um Anforderungen ausdriicken zu konnen. Ein Beispiel einer Sicherheits-

anforderung an ein pneumatisches Bremssystem ist folgendes [BiGu00]:

Formulierung in natiirlicher Sprache: ,,Ventil 1 (Einlassventil) und Ventil 2 (Auslassventil)

diirfen niemals gleichzeitig gedffnet sein.*

Formulierung in Priadikatenlogik: V t = 0: (= (Ventill(t) = offen &
Ventil2 (t) = offen))

2.4.1.3 Temporallogik

Temporallogik wurde Anfang der 60er Jahre von dem Philosophen Prior zur Formalisierung
natiirlicher Sprache entwickelt [Prio62]. In der Temporallogik wird die Aussagenlogik um eine
Menge mit linear angeordneten Elementen — den Zeitpunkten — ergénzt. Aussagen der
Temporallogik gelten unter Beriicksichtigung der Zeit notwendiger- oder moglicherweise (vgl.
[ECS93, S. 385]). Pnueli zeigte, dass die Anforderungen an reaktive Systeme formal in
Temporallogik ausgedriickt werden konnen [AlHe92] [Pnue77]. Gorski stellte die Bedeutung
von Temporallogik fiir die formale Spezifikation und Verifikation von Sicherheitsanforderungen
heraus [Gors86].
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[EsSc03] beschreibt die Computation Tree Logic (CTL) und die Linear-time Temporal Logic
(LTL) als die temporallogischen Sprachen, die sich in der Praxis der formalen Verifikation
durch Model-Checking durchgesetzt haben. Dies wird durch [Béra0O1l, S.35] — einem aktuellen
Standardwerk zum Thema Model-Checking — bestitigt: ,,/.../LTL [...] and CTL [...] are the
two most commonly used temporal logics in model checking tools.“ Diese beiden temporal-

logischen Sprachen werden im Folgenden erlédutert:
Kurzeinfiihrung in CTL

CTL erlaubt es, logische Ausdriicke zu bilden, die zeitliche Aussagen und Aussagen iiber
Berechnungspfade (Ausfithrungspfade) in Berechnungsbdumen (computation trees) enthalten.
Dadurch ist es moglich, Eigenschaften von Zustandsmodellen [LaG899a, S. 120 ff.] auszu-
driicken, bei denen Variablen verschiedener Zustinde miteinander in Relation stehen. Ein
Berechnungsbaum (Zustandsraum des Zustandsmodells) stellt ausgehend von einem Startzu-
stand alle moglichen Zustandsfolgen (Berechnungspfade) in einer Baumstruktur dar. In
Abbildung 2.2 ist ein einfaches Zustandsmodell mit den Zustinden S1, S2 und S3 und dem
zugehorigen Berechnungsbaum dargestellt. S1 ist der Startzustand.

Aufstellung des /%1 /gﬁ\x
Berechnungsbaums /@\A %‘@3) P

Abbildung 2.2:  Berechnungsbaum eines Zustandsmodells

CTL-Audriicke sind aus einzelnen aussagenlogischen Ausdriicken zusammengesetzt. Die
aussagenlogischen Ausdriicke stehen in Beziehung zu Bedingungen, Ereignissen, Aktionen,
Zustanden oder Konfigurationen im Zustandsmodell. Diese aussagenlogischen Ausdriicke
konnen durch Konnektoren der Aussagenlogik und durch CTL-Konnektoren miteinander in
Beziehung stehen. Jeder CTL-Konnektor besteht aus einem Symbolpaar. Das erste Symbol ist
ein Pfadquantor. Mit Pfadquantoren werden Aussagen iiber der Baumstruktur getroffen. Die
moglichen Zeichen sind A und E. A bedeutet “along All paths” (auf allen Berechnungspfaden)
und E bedeutet “along at least (there Exists) one path” (auf mindestens einem Berechnungs-
pfad). Das zweite Symbol des CTL-Konnektor-Paars beschreibt die temporale Modalitit, d. h.
die zeitliche Aussagenfolge entlang eines Ausfithrungspfads (sog. Zeitquantor). Es gibt die
Zeichen X, F, G, U und W, die “neXt state”, “some Future states”, “all future states (Globally)”,
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“Until” und “Weak Until” bedeuten, vgl. [HuRy00], [VSS]. “Until” und “Weak Until” treffen
immer eine Aussage liber zwei logische Ausdriicke: p U g. Im Unterschied zu W muss bei U

die zweite Aussage, im Beispiel ist das g, irgendwann gelten.

Syntax (mit p fiir aussagenlogischen Ausdruck und ¢ sowie W fiir CTL-Ausdruck):

¢ ::= p |
(=) | (v y) | (AW | (9> ¥ |
AF ¢ | EF ¢ | AG ¢ | EG ¢ | AX ¢ | EX ¢ |

AU Y] | E[pU y] | A[gW y] | E[$ W ¥

Neben allen Aquivalenzen der Aussagenlogik gelten zur #quivalenten Umformung von

Ausdriicken die im Anhang A beschriebenen Regeln.

Das Beispiel der Sicherheitsanforderung an ein pneumatisches Bremssystem wird in CTL wie

folgt ausgedriickt. Dabei ist keine Variable fiir die Zeit erforderlich.

Formulierung in natiirlicher Sprache: ,,Ventil 1 und Ventil 2 diirfen niemals gleichzeitig geoffnet

sein.*
Formulierung in CTL: AG —(Ventill = offen & Ventil2 = offen)
Kurzeinfiihrung in LTL

Der Unterschied von LTL zu CTL ist der, dass es keine Pfadquantoren gibt. Das bedeutet, dass
in einem LTL-Ausdruck keine Aussagen iiber alternative Ausfiihrungspfade getroffen werden

konnen. Somit sind in LTL nur zeitliche Aussagen moglich.

Syntax (mit p fiir aussagenlogischen Ausdruck und ¢ fiir LTL-Ausdruck):

g1 (OAP | (9> @) |
X

Das Sicherheitsanforderungs-Beispiel wird in LTL wie folgt ausgedriickt:
G —(Ventill = offen & Ventil2 = offen)

Durch die Verwendung der Zeitvariablen t, als Triger der globalen Systemzeit oder relativer
Zeitrelationen, kann explizite Zeit in temporallogische Ausdriicke integriert werden [Bare93,
S. 47].

2.4.2 Formale Verifikation

Der Nachweis der Korrektheit eines System- oder Softwaremodells gegeniiber Anforderungen

wird als ,,Verifikation* bezeichnet. Geschieht dieser Nachweis mit mathematischer Exaktheit, so
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st dies eine ,,formale Verifikation*. Generell konnen drei Verfahren zur automatisierten oder
automatischen Verifikation unterschieden werden: Theorem-Proving (Theorembeweis), Proof-
Checking (Beweispriifung) und Model-Checking (Modellpriifung). Die zu diesen Verfahren
gehorenden Softwarewerkzeuge heiflen entsprechend Theorem-Prover (Theorembeweiser),
Proof-Checker (Beweispriifer) und Model-Checker (Modellpriifer).

2.4.2.1 Theorem-Proving und Proof-Checking

In einem mathematischen Beweis wird mithilfe von logischen Ableitungsregeln gezeigt, dass
eine Behauptung (Theorem) in einem gegebenen Kontext allgemein giiltig ist oder sich wider-
legen ldsst. Beim Theorem-Proving werden Suchalgorithmen, Heuristiken und Hinweise des
Bedieners verwendet, um einen vollstindigen korrekten Beweis herzuleiten [Moik02, S. 17].
Mithilfe eines Proof-Checker kann nachgewiesen oder widerlegt werden, dass alle Beweis-
schritte gemél den Ableitungsregeln der verwendeten Logik erfolgt sind (vgl. [Stor96, S. 286]).
In der Praxis werden beide Verfahren kombiniert und die Begriffe ,,Proof-Checker* und
,» Theorem-Prover* hédufig synonym gebraucht. Beispiele sind VSE II (Verification Support
Environment) [Gohn95] [CGM97] [BDI+99], der induktive Theorem-Prover INKA (Induction
Prover Karlsruhe) [AHMS99], der deduktive Theorem-Prover KIV (Karlsruhe Interactive
Verifier) [BRSS99], PVS (Prototype Verification System) [ORSS98] und Isabelle/HOL
[NPWO2].

2.4.2.2 Model-Checking

Das Model-Checking ermdoglicht eine vollstindig automatische Nachweisfithrung. Dabei kann
die Einhaltung von Anforderungen in nebenldufigen automatenbasierten Systemen iiberpriift
werden. Wie in Abbildung 2.2 schematisch dargestellt ist, wird der Zustandsraum des Modells
der Systemfunktionen vollstindig exploriert. Der Model-Checker iiberpriift, ob es im Zustands-
raum erreichbare Zustinde oder Zustandsfolgen gibt, durch welche die aufgestellten Anfor-
derungen verletzt werden. Das Modell der Systemfunktionen muss dafiir als operationelles
Modell durch einen Automaten spezifiziert sein. Voraussetzung fiir das Model-Checking ist,
dass das zu iiberpriifende Modell zustandsendlich ist. Fiir die Spezifikation der Anforderungen

erfordern Model-Checker die Formulierung in einer temporallogischen Sprache [DAC99].

Ein Problem des Model-Checking ist die Explosion des Zustandsraums bei der Exploration. Um
diesem Problem zu begegnen, wurde beispielsweise mit der Technologie des symbolischen
Model-Checking eine Alternative zur direkten Exploration des Zustandsraums entwickelt.
Anstatt den Zustandsraum explizit aufzubauen, wird eine symbolische Reprisentation
gebraucht, sodass wenig Arbeitsspeicher fiir die Berechnung und Uberpriifung des Zustands-
raums erforderlich ist [BCM+90] [McMi92] [Ping02]. So konnten bereits Systeme mit 10'%

erreichbaren Zustinden verifiziert werden [BCL91].
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Sehr effiziente und weit verbreitete Model-Checker (vgl. [BéraOl], [Espa03], [Step00]) sind
Spin [Holz03], SMV (Symbolic Model Verifier) [McMi92] und VIS (Verification Interacting
with Synthesis) [Bray96]. Durch die Verwendung von Abstraktionstechniken kann der
Zustandsraum beim Model-Checking zudem erheblich reduziert werden. Dadurch konnten

bereits Systeme mit 1013%

erreichbaren Zustinden verifiziert werden [CGL94]. Ein ingenieur-
gerechtes effektives Verfahren zur Reduktion des Zustandsraums wurde in [Ping02] entwickelt,
das vollstindig automatisiert ist. Eine Zustandsraumexplosion wird durch Verlagerung globalen
Verifikationsaufwands auf lokale Module vermieden. Auf der Basis der Modul-Architektur
werden aus globalen Anforderungen modulspezifische algorithmisch abgeleitet (algorithmische
Dekomposition von Anforderungen). Die Module werden gegeniiber diesen lokalen Anforder-

ungen durch Model-Checking verifiziert.

Im Folgenden wird nun noch dargelegt, welche temporallogischen Sprachen fiir die Spezifi-
kation von Anforderungen bei den Model-Checker im akademischen Bereich aktuell Verbrei-
tung gefunden haben: Die bereits erwidhnten Model-Checker SMV, Spin und VIS erfordern die
Spezifikation von Anforderungen in CTL oder LTL (CTL: SMV und VIS; LTL: SMV und
Spin). Weitere Model-Checker, welche die Verifikation von Anforderungen in CTL sowie in
LTL erlauben, sind [DSSZ], [PROD] und [PEP]. Dabei konnen Anforderungen fiir die Verifi-
kation mit PEP auch in L; spezifiziert werden, was jedoch wiederum eine Untermenge von CTL
ist, s. [Espa98], [Grav95]. Weitere Model-Checker zur Verifikation von Anforderungen in CTL
sind [LoLA], [MCB] und [INA]. [Maria] und [Murphi] sind Model-Checker zur Verifikation
von Anforderungen in LTL und Mona fiir Anforderungen in M2L-Str, was wiederum eine LTL-
basierte Sprache ist [KIM@01]. Die Model-Checker UPPAAL2K [Béra01], Kronos [Béra01] und
[Raven] verfiigen jeweils iiber eine eigene Spezifikationssprache, welche die Spezifikation von
expliziter Zeit konzeptionell mit einschlieBt. Diese Sprachen basieren wiederum jeweils auf
CTL, s. [ABB+01], [Yovi02], [FMRO00a], [RuKr97]. Wie aus dieser Auflistung hervorgeht, sind
die Sprachen CTL und LTL die fiir das Model-Checking relevanten Sprachen. Eine Ausnahme
bildet lediglich der Model-Checker [Mucke] (vgl. [Bier97]), der bei wissenschaftlichen Arbeiten
in der theoretischen Informatik Anwendung findet. Dieser erlaubt die Verifikation von
Anforderungen im p-Kalkiil (temporallogische Sprache) [Bier97]. Insgesamt wird somit
bestitigt, dass sich LTL und CTL als temporallogische Sprachen fiir die formale Verifikation
durch Model-Checking in der Praxis durchgesetzt haben, vgl. Abschnitt 2.4.1.3.

In diesem Kapitel wurden die Grundlagen zu den Themen Automatisierungssysteme, Sicherheit,
Spezifikation von Anforderungen sowie formale Spezifikation und Verifikation behandelt. Die
fiir die folgenden Ausfithrungen wichtigen Grundbegriffe wurden eingefiihrt. Zudem wurde auf
den Stand der Technik zur Spezifikation von Sicherheitsanforderungen eingegangen, wie er von

den Normen definiert wird.



21

3 Aufstellung der Konzept-Anforderungen flir ein
Verfahren zur anwendbaren Spezifikation von
Sicherheitsanforderungen

Auf der Basis der beschriebenen Grundlagen werden in diesem Kapitel die Konzept-Anfor-
derungen fiir ein Verfahren zur anwendbaren prizisen Spezifikation von Sicherheitsanfor-
derungen abgeleitet. Die im letzten Kapitel gewonnenen Erkenntnisse in Bezug auf die Bedeu-
tung von Sicherheitsanforderungen, in Bezug auf die Moglichkeiten zur Spezifikation sowie
hinsichtlich formaler Spezifikation und Verifikation werden ausgewertet. Anhand dieser Infor-
mationen werden Schlussfolgerungen fiir ein Verfahren zur Spezifikation funktionaler Sicher-
heitsanforderungen fiir Automatisierungssysteme gezogen. Auf der Grundlage dieser Schlussfol-

gerungen werden die Konzept-Anforderungen aufgestellt und definiert.

3.1 Formale Spezifikation und Verifikation von
Sicherheitsanforderungen fur Automatisierungssysteme

In der industriellen Praxis erfolgt die Bearbeitung eines Automatisierungsprojekts in der Regel
durch verschiedene Systementwickler (Ingenieure) in Teamarbeit [LaG699b, S. 2]. Bei der Ent-
wicklung sicherer Automatisierungssysteme ist Teamarbeit schon allein aufgrund der Forderung
in den Normen notwendig. Fiir die Sicherheitsanforderungsstufen (SIL) 3 sowie 4 miissen die
Validierung und wahlweise zusitzlich noch die Verifikation von solchen Entwicklern durchge-
fiihrt werden, die bei den anderen Entwicklungstitigkeiten nicht beteiligt waren [WWS02].
Deshalb ist es von besonderer Bedeutung, dass die Arbeitsergebnisse eines Ingenieurs auch von

anderen Ingenieuren verwendet und dabei korrekt verstanden werden.

Zudem ist zu beriicksichtigen, dass fiir Automatisierungssysteme Wartungs- und Pflegearbeiten
erforderlich sind, um das System einerseits funktionsfihig zu erhalten und es andererseits an
Anderungen des technischen Prozesses und geiinderte Randbedingungen anzupassen [LaG699b,
S. 5-6]. Dazu sind Korrektur-, Anderungs- und Erweiterungsarbeiten erforderlich. Fiir diese
Tatigkeiten sind das Verstindnis und die Nachvollziehbarkeit der Entwicklungsarbeiten

notwendig.

Im Falle von Sicherheitsanforderungen ist deshalb die eindeutige Interpretierbarkeit von beson-
derer Bedeutung, da es bei der Umsetzung der Anforderungen um die Vermeidung von Gefah-
ren geht. Werden Sicherheitsanforderungen missverstanden und das eigentliche Anliegen der
Anforderungen nicht erkannt, so kann dies zu der Entwicklung und Inbetriebnahme von

Automatisierungssystemen fithren, von denen Gefahren ausgehen. Daraus resultiert die erste
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Konzept-Anforderung (KA) fiir ein Verfahren zur anwendbaren formalen Spezifikation

funktionaler Sicherheitsanforderungen fiir Automatisierungssysteme:

/KA1/ Priazise Spezifikation: Funktionale Sicherheitsanforderungen miissen mithilfe des
Verfahrens prdzise spezifiziert werden konnen, sodass sie eine eindeutige Interpretation

erlauben.

Da es um die Vermeidung von Gefahr geht, ist der Einsatz besonderer Mallnahmen, die einen
gewissen Aufwand mit sich bringen, gerechtfertigt. Fiir sicherheitskritische Automatisierungs-
systeme gibt es zudem die Besonderheit der Zulassung durch eine Aufsichtsbehdrde [LaG699a,
S. 362]. Hierzu muss ein sog. Sicherheitsnachweis erbracht werden. Um dabei die Sicherheit des
Automatisierungssystems zu begriinden, ist der Einsatz besonderer Methoden und Techniken
erforderlich. Auch bei der Uberpriifung des Sicherheitsnachweises durch Gutachter oder die
Genehmigungsbehorde ist die eindeutige Interpretierbarkeit der funktionalen Sicherheitsanfor-

derungen von besonderer Bedeutung.

Durch die Formulierung der Sicherheitsanforderungen im Kontext des funktionalen Modells
werden die Semantik der Sicherheitsanforderungen [Moik02, S. 93] und die Beziehung der
Sicherheitsanforderungen zueinander festgelegt. Wird die Korrektheit des Modells der System-
funktionen in Bezug auf die Sicherheitsanforderungen gezeigt, so wird dadurch die Grundlage

fiir die Entwicklung eines sicheren Automatisierungssystems gelegt.

Die Spezifikation in formaler Sprache erlaubt die eindeutige Formulierung von Sicherheits-
anforderungen. Fiir nicht-sicherheitsrelevante Anforderungen ist der Nutzen der formalen Spezi-
fikation und Verifikation aufgrund des Zusatzaufwands aus okonomischen Gesichtspunkten
fraglich [BitsO3a]. Fiir die Entwicklung sicherer Automatisierungssysteme ist der Aufwand der
Durchfithrung formaler Verifikation fiir den Nachweis sicherheitsbezogener Korrektheit
gerechtfertigt, weil dadurch das Vertrauen in die sichere Funktion eines Automatisierungs-
systems wesentlich erhoht werden kann, vgl. [G6hn95]. Zudem wird durch die formale
Verifikation die konsistente Formulierung der Sicherheitsanforderungen iiberpriift. Sind die
Formulierungen verschiedener Sicherheitsanforderungen widerspriichlich, konnen nicht alle
Sicherheitsanforderungen durch das Modell der Systemfunktionen erfiillt sein. Insgesamt fiihrt

dies zur zweiten Konzept-Anforderung:

/KA2/ Formal verifizierbare Spezifikation: Funktionale Sicherheitsanforderungen miissen
mithilfe des Verfahrens so spezifiziert werden konnen, dass sie fiir den Nachweis

sicherheitsbezogener Korrektheit formal verifizierbar sind.

Durch die Normen werden die in diesem Abschnitt ausgefiihrten Konzept-Anforderungen
bestétigt (vgl. Abschnitt 2.2.5).
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3.2 Anwendbare formale Spezifikation und Verifikation

Ausgangspunkt dieser Arbeit ist, dass die Sicherheitsanforderungen hergeleitet und in infor-
meller Form im Kontext eines System- oder Softwaremodells aufgestellt wurden. Dabei geht es
um die korrekte Formalisierung der Sicherheitsanforderungen im Hinblick auf die Durchfiihrung

einer formalen Verifikation der Sicherheitsanforderungen.

Damit das Verfahren fiir Automatisierungssysteme ohne Einschrinkungen anwendbar ist,
miissen alle funktionalen Sicherheitsanforderungen, die fiir Automatisierungssysteme formulier-
bar sind, formalisiert werden konnen. Solche Formulierungen haben die Verhinderung von
Systemsituationen zum Ziel, von denen Gefahren ausgehen, oder die Verhinderung von sicher-
heitskritischen Folgen, die durch das Erreichen bestimmter Systemsituationen ausgeldst werden
(vgl. Abschnitt 2.2.3). Die dritte Konzept-Anforderung lautet:

/KA3/ Vollstindige Spezifizierbarkeit: Alle funktionalen Sicherheitsanforderungen, die fiir
Automatisierungssysteme notwendig sind, miissen mithilfe des Verfahrens spezifizierbar sein.
Die Spezifikation unterschiedlicher Arten von Sicherheitsanforderungen muss mithilfe des

Verfahrens addquat behandelt werden konnen.

In der industriellen Praxis hat die Verwendung formaler Methoden zur Anforderungsspezifi-
kation sowie zur Durchfiihrung von Korrektheitsnachweisen bisher kaum Verbreitung gefunden
(s. [Heit98a], [Rush00], [Bits02a], [Moik02]). Als ein entscheidender Grund hierfiir werden
Probleme mit der formalen Anforderungsspezifikation gesehen (s. [BéraOl, S. 28], [Bits03a],
[DaHa99], [DAC99], [FMRO00a], [Heit98b]), wihrend es fiir die Erstellung des operationellen
Modells sowie fiir die Nachweisfilhrung heutzutage anwendbare und nachvollziehbare
Techniken gibt.

Mit dem Model-Checking gibt es heutzutage eine Verifikationstechnik, die einfach verwendbar
ist. Fallstudien, in denen das Modell eines Softwaresystems einerseits mithilfe des Theorem-
Provers VSE II und andererseits mit dem Model-Checker SMV verifiziert wurde (s. [Bits99],
[Biich00]), zeigen, dass der Aufwand und der Anspruch der Modellierung fiir beide Verifika-
tionsverfahren vergleichbar sind. Die Verifikation mit dem Model-Checker stellte sich jedoch
wesentlich einfacher dar, da die formale Priifung vollautomatisch durchgefiihrt wird. Dies wird
auch durch [Moik02, S. 116 ff.] bestitigt. Moik bewertete Model-Checking als ingenieurgerecht

und somit fiir Ingenieure in der industriellen Praxis anwendbar.

Die Erstellung des formalen funktionalen Modells ist nach [Moik02, S. 118] sowie den Erfah-
rungen in [Bits99] und [BiichO0] einfach erlernbar und nach einer kurzen Einarbeitungszeit fiir
Ingenieure durchfithrbar. Zudem existieren heute zahlreiche Ansitze, in denen gebréduchliche
Notationen formalisiert wurden und die formale Verifikation auf der Basis von Modellen her-
kommlicher Entwicklungswerkzeugen durchgefithrt wird, z. B. UML-Notation [Arab05]
[Arab03] [Bits02a] [KnMe02] mit verschiedenen Werkzeugen (Rhapsody (I-Logix) [DaWe03],
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Software through Pictures (Aonix) [ABGO04] [Faud04]), SFC-Notation (Sequential Function
Charts) mit verschiedenen Werkzeugen [BHLEO4] [HLBO3], Petrinetz-Notationen mit verschie-
denen Werkzeugen [Espa04] [BéraO1] sowie Block- und Zustandsdiagramme mit den Werkzeu-
gen ASCET-SD (ETAS) [BBB+04] [DSW+03], MATLAB®/Stateflow® (The MathWorks)
[BaPi04] und Statemate (I-Logix) [BBB+04] [DaHa99]. Die Modelle werden fiir die formale

Verifikation in die Eingangssprache des verwendeten Verifikationswerkzeugs transformiert.

Wesentlich fiir anwendbare formale Methoden ist zudem die klare Beschreibung der Anwen-
dung der Methoden im Vorgehen fiir die Entwicklung von Automatisierungssystemen. Dazu

werden in [Moik(02] geeignete Ansitze aufgezeigt.

Damit das Verfahren zur Spezifikation der Sicherheitsanforderungen fiir die ingenieurmiBige
Losung von Automatisierungsaufgaben in der industriellen Praxis praktikabel ist, muss also auf
die einfache und effiziente Anwendbarkeit besonderer Wert gelegt werden. Das Verfahren muss
anwendbar sein (vgl. [Moik02, S. 18 f.]). Das bedeutet, dass es Ingenieure bei der korrekten
Erfiillung ihrer Aufgabe in der Entwicklung und Wartung von Automatisierungssystemen
unterstiitzt. Wesentlich fiir die Anwendbarkeit und Akzeptanz in der industriellen Praxis ist,
dass Entwicklungskosten gering gehalten werden. Fiir den vorliegenden Kontext spielen die
Kostenfaktoren erforderliche Ingenieurleistung fiir die Anwendung der Methode, Art des
Einsatzes der Ingenieure (das bedeutet z. B., dass Ingenieure fiir Ingenieurtitigkeiten eingesetzt
werden und automatisierbare Abldufe und Tatigkeiten automatisiert werden), Schulungsaufwand

sowie Erforderlichkeit von Spezial-Experten (wie z. B. fiir Theorem-Proving) eine Rolle.

Insgesamt muss bei einem fiir die industrielle Praxis anwendbaren Verfahren auf die effiziente
Anwendbarkeit (Handhabbarkeit) besonderer Wert gelegt werden. Dabei geht es um Kriterien,
die menschlichen Fehlern entgegenwirken und ein wirtschaftliches Arbeiten ermdglichen. Dies
sind einfache Erlernbarkeit und Anwendbarkeit, hoher Automatisierungsgrad und Werkzeug-

unterstiitzung, Mehrfachverwendung sowie Verstdndlichkeit und Nachvollziehbarkeit.

Fiir das Verfahren zur Spezifikation funktionaler Sicherheitsanforderungen resultieren daraus

die Konzept-Anforderungen 4 und 5:

/KA4/ Handhabbarkeit: Die Spezifikation funktionaler Sicherheitsanforderungen muss
einfach und effizient handhabbar sein.

Durch die Einfachheit des Verfahrens sollen Spezifikationsfehler vermieden werden. Bei der
Anwendbarkeit des Verfahrens ist zudem auf einen vertretbaren Spezifikationsaufwand zu
achten. Der Spezifikationsprozess muss durch ein Werkzeug unterstiitzt werden, das
automatisierbare Vorgehensschritte umsetzt. Die Mehrfachverwendbarkeit der Spezifikations-
ergebnisse sollte unterstiitzt werden, d.h. die Verwendung von Spezifikationen in anderen

Projekten [ScEi99]. Damit das Verfahren fiir die Spezifikation funktionaler Sicherheitsanfor-
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derungen einfach erlernbar ist, miissen Methoden und Vorgehen der Ausbildung von

Automatisierungstechnik-Ingenieuren gerecht sein.

Wie bereits in Abschnitt 3.1 ausgefiihrt wurde, miissen Sicherheitsanforderungen von
verschiedenen Personengruppen interpretiert werden. Dabei ist nicht nur die eindeutige Interpre-
tierbarkeit wichtig. Die Interpretierbarkeit der Sicherheitsanforderungen muss zudem einfach
sein, sodass nach Moglichkeit Interpretationsfehler vermieden werden. Des Weiteren miissen in
der Teamarbeit, bei Wartungs- und Pflegearbeiten sowie im Zulassungsprozess die Spezifi-
kationsschritte nachvollzogen werden konnen. Insbesondere Wartungsingenieure miissen die
Spezifikation schnell verwenden, verstehen und ggf. auch adaptieren konnen. Deshalb ist auch
die einfache Nachvollziehbarkeit von besonderer Bedeutung. Fiir eine Anwendung in der
industriellen Praxis ist zudem forderlich, dass das Interpretations-Verfahren einfach erlernbar ist
und automatisierbare Schritte zur Interpretation durch Werkzeuge unterstiitzt werden. Dies kann

in der 5. Konzept-Anforderung zusammengefasst werden:

/KAS/ Verstindlichkeit und Nachvollziehbarkeit: Funktionale Sicherheitsanforderungen

miissen einfach verstdndlich und die Spezifikation nachvollziehbar sein.

/KA4/ und /KAS5/ konnen auch unter dem Begriff Anwendbarkeit zusammengefasst werden.
Im Folgenden wird zusammengefasst, welche Bedeutung die Anwendbarkeit fiir ein Verfahren

zur Spezifikation funktionaler Sicherheitsanforderungen hat:

e Systementwickler (Ingenieure) sollen bei der Vermeidung von Spezifikations- und Inter-
pretationsfehlern unterstiitzt werden.

¢ Bei der Anwendbarkeit des Verfahrens ist auf einen vertretbaren Spezifikations- und Inter-
pretationsaufwand zu achten.

e Das Verfahren muss durch ein Werkzeug unterstiitzt werden, das automatisierbare Vorge-
hensschritte umsetzt.

¢ Die Mehrfachverwendbarkeit von Spezifikationsergebnissen soll unterstiitzt werden.

e Das Konzept zur Spezifikation und Interpretation muss einfach erlernbar sein.

e Das Verfahren schlieB3t eine klare Vorgehensweise mit ein.

In diesem Kapitel wurden die Anforderungen fiir ein Verfahren zur Spezifikation funktionaler
Sicherheitsanforderungen fiir Automatisierungssysteme hergeleitet. Diese Konzept-Anforder-
ungen wurden ausformuliert und deren Bedeutung herausgestellt. Auf der Grundlage dieser
Anforderungen kann mit Beriicksichtigung des aktuellen Stands der Wissenschaft der geeignete

Verfahrens-Ansatz entwickelt werden.
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In der Logik kam es mir wunderlich vor, dass ich diejenigen Geistes-
operationen, die ich von Jugend auf mit der grofiten Bequemlichkeit ver-
richtete, so auseinanderzerren, vereinzeln, gleichsam zerstoren sollte, um den
rechten Gebrauch derselben einzusehen.

J. W. v. Goethe, Dichtung und Wahrheit, 6. Buch

4 Stand der Forschung fur die anwendbare formale
Spezifikation von Anforderungen in Temporallogik

Temporallogik eignet sich zur prédzisen und formal verifizierbaren Spezifikation von Anfor-
derungen fiir Automatisierungssysteme. Allerdings ist die Verwendung dieser Spezifikations-
sprache mit erheblichen Schwierigkeiten verbunden. Dies wird im ersten Unterkapitel erldutert.
Anschlieend werden ausgehend von den aufgestellten Konzept-Anforderungen unterschied-
liche Ansitze fiir eine anwendbare formale Spezifikation von Anforderungen fiir Automati-
sierungssysteme in Temporallogik erortert. In der Forschung wurden verschiedene Ansitze
entwickelt, die eine Spezifikation und Verifikation temporallogischer Ausdriicke erleichtern
sollen. Solche Ansitze wurden identifiziert, durch die Ableitung von Ansatzarten gruppiert und
bewertet. Dabei werden sowohl die einzelnen Ansétze sowie das Potenzial erortert, das in den
verschiedenen Ansatzarten enthalten ist. AbschlieBend werden die Ansatzarten miteinander
verglichen, und es werden Schlussfolgerungen fiir die Entwicklung eines Verfahrens zur

anwendbaren Spezifikation von Sicherheitsanforderungen gezogen.

4.1 Schwierigkeiten bei der formalen Spezifikation mit
Temporallogik

In Abschnitt 2.4 wurde Temporallogik als geeignete formale Sprache zur Spezifikation von
Anforderungen fiir Automatisierungssysteme beschrieben. In solchen Anforderungen miissen
zeitliche Relationen ausgedriickt werden konnen. Dies ist in Temporallogik mit formaler Exakt-
heit moglich, sodass eine formale Verifikation durchfiihrbar ist. Temporallogik ist die Grund-
lage, um mit dem in Abschnitt 3.2 als ingenieurgerecht herausgestellten formalen Verifikations-
verfahren Model-Checking zeitbehaftete Aussagen iiberpriifen zu kénnen [HuRy00, S. 150].
Wie in Abschnitt 2.2.5 ausgefiihrt wurde, wird auch in den Normen fiir funktionale Sicherheit
Temporallogik als Sprache zur formal verifizierbaren Spezifikation der Sicherheitsanfor-
derungen herausgestellt. In den Normen wird zudem jedoch aufgezeigt, dass die Beherrschung
und damit der korrekte Gebrauch formaler Sprachen schwierig ist. Temporallogik ermdglicht
die prédzise und formal verifizierbare Spezifikation von Sicherheitsanforderungen, allerdings
treten bei der Anwendung von Temporallogik leicht Fehler auf. In [HKL+98] wird von der
Model-Checking-Fallstudie [DDH+92] berichtet, in der durch das Model-Checking nicht nur
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Fehler im Modell der Systemfunktionen aufgedeckt wurden, sondern insbesondere auch Fehler
in den in Temporallogik formulierten Anforderungen. Solche Fehler bei der Spezifikation der
Anforderungen sind auf die schwierige Verwendung von Temporallogik zuriickzufiihren. In
[Holt99] werden diese Schwierigkeiten so begriindet: “[...] many target users of verification
technology are not logicians, although they may well have clear and precise intuitions about the

properties they wish to verify.”

Eine Ursache fiir die geringe Verbreitung der Anwendung formaler Verifikation liegt in der
Schwierigkeit der Verwendung von Temporallogik fiir Entwickler von Automatisierungs-
systemen, die in der Regel Ingenieure ohne detaillierte Kenntnisse in hoherer Logik sind, vgl.
z. B. [Béra0l, S. 28], [Bits00], [BitsO1], [BiGo602], [DAC99], [DaHa99], [FMRO0Oa]. In
[Heit98a] wird diese Schwierigkeit jedoch keineswegs auf Ingenieure beschrénkt, sondern auch
auf Experten fiir formale Methoden bezogen: ,,Expressing certain properties in Temporal Logic

is complex and error-prone, not only for practitioners but for formal methods experts as well.”

Temporallogische Ausdriicke sind leicht uniibersichtlich, sodass Aussagen temporallogischer
Ausdriicke nicht vollstindig von Entwicklern erfasst und verstanden werden [Bare93, S. 47]
[Pere9s5, S. 32]. Ein wesentlicher Grund fiir diese Schwierigkeiten ist in der Beherrschung der
komplexen und ausdrucksmichtigen Semantik von Temporallogik zu sehen. Im néchsten
Unterkapitel werden Ansitze des aktuellen Stands der Wissenschaft aufgezeigt, in denen diesen
Schwierigkeiten begegnet wird. Einzelne Ansitze werden in Ansatzarten kategorisiert und

beschrieben. Das Potenzial der verschiedenen Ansatzarten wird bewertet.

4.2 Ansatze zur anwendbaren formal verifizierbaren
Spezifikation von Anforderungen

Um die in diesem Unterkapitel beschriebenen Ansitze und deren Unterschiede zu verdeutlichen,
wird die folgende Sicherheitsanforderung an einen Bahniibergang mithilfe der einzelnen
Ansitze spezifiziert: ,,Ist bei einem Bahniibergang eine Storung der Schrankenanlage aufge-
treten, so darf dieser im automatischen Betrieb solange nicht erneut von einem Eisenbahn-

fahrzeug befahren werden, bis der Bahniibergang repariert wurde.

Dabei soll ein Systemmodell mit den booleschen Variablen stoerung, befahren und
reparieren angenommen werden. Ist stoerung = 1 so hat dies die Bedeutung, dass eine
Storung der Schrankenanlage vorliegt. Bei befahren = 1 wird der Bahniibergang im
automatischen Betrieb des Bahniibergangs erneut befahren. Wurde der Bahniibergang repariert,
S0 ist reparieren = 1. Somit lautet die modellspezifische Sicherheitsanforderung: ,,Nach
dem Auftreten von stoerung = 1 muss befahren = 0 solange gelten, bis reparieren =
1 eintritt.” Diese Sicherheitsanforderung wird in den folgenden Abschnitten ,,Referenz-

anforderung* genannt.
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4.2.1 Verwendung von Textbausteinen in einer Terminologie der
natlirlichen Sprache

4.2.1.1 Strukturierter Text von Flake und Miiller

In [RFPOO] wird unterstrichen, dass temporallogische Formeln schwer zu formulieren und zu
verstehen seien. Als eine Ursache hierfiir wird gesehen, dass Temporallogik ,,viel umfassender
als notwendig® ist. Deshalb wird der schwierigen Spezifikation in Temporallogik durch die
Einfiihrung von Textbausteinen zur Spezifikation begegnet [FMRO0Oa] (vgl. [BiG602]). Der
Entwickler muss nicht mehr direkt in Temporallogik spezifizieren, sondern er verwendet
Textbausteine fiir temporallogische Grundkonstrukte. Ein Textbaustein ist in natiirlicher
Sprache formuliert und besitzt jeweils eine temporallogische Bedeutung. Ausdriicke werden
nach Reihenfolgeregeln durch die Aneinanderreihung von Textbausteinen mithilfe von Werk-

zeugunterstiitzung gebildet.

Fiir die Referenzanforderung ,,nach dem Auftreten von stoerung = 1 muss befahren = 0
solange gelten, bis reparieren = 1 eintritt ist die passende Formulierung mit struktu-
riertem Text in Abbildung 4.1 dargestellt. Dabei wird eine Aussage iiber die Sequenz A ge-
macht, die niemals ausgefiilhrt werden darf. Die Sequenz A umfasst stoerung = 1,
reparieren = 0 und befahren = 1, d.h. der Bahniibergang wird nach einer Schranken-
storung befahren, ohne dass eine Reparatur stattgefunden hat. Somit ist in diesem Fall eine
Umformung der Formulierung erforderlich. Im Gegensatz zur urspriinglichen Formulierung

muss hier das unerwiinschte Verhalten statt dem erforderlichen spezifiziert werden.

| It is at all times | true that| a strong sequence A with interval [0,oo]| does not occur.|

Abbildung 4.1:  Spezifikation der Referenzanforderung mit strukturierten Textbausteinen

Strukturiert-natiirlichsprachliche Sétze sind die Grundlage zur Spezifikation einer Untermenge
von temporallogischen Ausdriicken [RFPO0O]. Im Gegensatz zum direkten Gebrauch von
Temporallogik ist die Notation des strukturierten Textes den Entwicklern vertraut. Das Erlernen
der Anwendung ist weniger kompliziert, da die Bedeutung der Textbausteine einfacher erfasst
werden kann, als Kombinationen temporallogischer Operatoren. Von den Entwicklern des
Verfahrens wird die Anwendbarkeit jedoch dahingehend eingeschrinkt, dass strukturiert-
natiirlichsprachliche Sitze leicht ,,ldnglich* sind und ,.kiinstlich [...] klingen* [RFP0O].

4.2.1.2 PROSPER-System von Holt, Klein und Grover

Ein dhnliches Verfahren wird in [Holt99] und [HoK199] vorgestellt2 (vgl. [BiG602]). Ausgangs-

punkt ist, dass viele Software- und Hardwareentwickler keine Fachexperten in formaler Logik

’In [HoK199] werden dabei dhnliche Verfahren erwihnt, fiir die hier stellvertretend nur auf das in [HoK199]
vorgeschlagene eingegangen wird.
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sind. Thnen muss die Verwendung formaler Verifikationswerkzeuge zuginglich gemacht
werden. Die Intention ist die Bereitstellung einer durch Model-Checking formal verifizierbaren
Spezifikationssprache, die minimalen Aufwand fiir das Erlernen erfordert [GHKMOO0]. Model-
Checking wird in [Holt99] und [HoKI99] als vielversprechende Technik zur Verifikation

herausgestellt, die um ein anwendbares Spezifikationsverfahren ergiinzt werden miisse.

Als Losungsansatz wird eine Untermenge der natiirlichen englischen Sprache zur Spezifikation
von Anforderungen zugelassen. Ebenso wird eine Untermenge der englischen Grammatik
verwendet. Mithilfe eines Softwarewerkzeugs sollen Mehrdeutigkeiten und Vagheiten in der
Formulierung von Anforderungen interaktiv aufgedeckt und verbessert werden [GHKMOO].
Nachdem eine Anforderung durch interaktive Dialoge korrekt und geeignet formuliert wurde,
findet eine werkzeuggestiitzte Transformation nach Temporallogik statt. Die Referenzanfor-
derung ,,nach dem Auftreten von stoerung = 1 muss befahren = 0 solange gelten, bis
reparieren = 1 eintritt kann mit diesem Ansatz folgendermaBen spezifiziert werden, vgl.
[TidhO0]: ,,After stoerung becomes active befahren should not become active until

reparieren becomes active®.

In [Holt99] werden jedoch Schwierigkeiten mit der Identifikation von Mehrdeutigkeiten und
hinreichender Interaktivitit eingerdumt. Die Erkennung von Mehrdeutigkeiten und die Verar-
beitung kontextabhingiger Ausdriicke sind jedoch fiir die korrekte Transformation wesentlich
(vgl. [FMROOD]). Fiir die Ermittlung korrekter Formulierungen, die auch fiir die Transformation
in Temporallogik geeignet sind, sind unter Umstdnden viele Interaktionen mit dem System

erforderlich, wodurch die Spezifikation mit diesem Verfahren aufwendig ist.

4.2.1.3 Sicherheitsfachsprache von Mertke et al.

In [HMDO1] und [MDHO1] wird ein Verfahren vorgestellt, bei dem eine Sicherheitsfachsprache
zur Spezifikation von Sicherheitsanforderungen fiir Steuerungsprogramme verwendet wird (vgl.
[BitsO3a]). Die Zielsetzung ist die Verifikation der Anforderungen durch Model-Checking. In
dieser Sicherheitsfachsprache sind fiir temporallogische Grundkonstrukte Entsprechungen in
natiirlicher Sprache definiert. Zudem werden fiir aussagenlogische Anteile in der Formulierung
von Anforderungen natiirlich-sprachliche Konstrukte projektspezifisch definiert und verwendet.
Mithilfe von zwei Klassifikationskriterien konnen Aussagen in dieser Sicherheitsfachsprache

ausgewihlt, zusammengesetzt und als Sicherheitsanforderungen ausgedriickt werden.

Die Sicherheitsfachsprache wurde speziell fiir Anforderungen an Speicher-Programmierbare
Steuerungen (SPS) konzipiert, sodass damit ,,typische steuerungstechnische Problemstellungen
[HDMO1] spezifiziert werden konnen. Es werden feste Satzstrukturen vorgegeben. Der Benutzer
wihlt zunidchst eine von achtzehn Satzstrukturen aus. AnschlieBend werden die Freirdume
innerhalb der Sitze mit ,,applikationsspezifischen Wortphrasen* [MDHOI1] ausgefiillt. Diese

stehen fiir SPS-Variablen und entsprechende Werte (z. B. steht ,, Taster” fiir eine bestimmte
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Variable und ,,gedriickt” fiir den Wert ,,wahr* und ,,nicht-gedriickt* fiir den Wert ,.falsch®).
Aufgrund der Definition einer formalen Syntax und Semantik konnen die in der Sicherheits-
fachsprache formulierten Anforderungen nach Temporallogik automatisch iibersetzt werden.
Durch die Nutzung der natiirlichen Sprache fiir die Anforderungsspezifikation soll eine ver-

stdndliche und auch fiir Nichtspezialisten lesbare Darstellungsform erreicht werden.

Der Ansatz umfasst zudem eine sehr ausgereifte Losung zur Spezifikation boolescher Aus-
driicke durch fachspezifische Wortphrasen. Allerdings ist, wie in Kapitel 3 gezeigt wurde, die
Schwierigkeit bei der formalen Spezifikation nicht im Umgang mit Aussagenlogik, sondern im
Umgang mit temporalen Operatoren zu sehen. Von einem Automatisierungstechnik-Ingenieur
kann die Formulierung einfacher Bedingungen wie x_1 = 1 ohne weiteres erwartet werden,

wobei hier x_ 1 eine SPS-Variable ist, die einen bestimmten Taster reprisentiert.

Die Auswahl der erforderlichen Satzstruktur erfolgt iiber die Bestimmung eines Zeit- und eines
Modalparameters. Fiir die Referenzanforderung ist der Zeitparameter ,,Beobachtungsintervall ist
fremdbegrenzt®, d. h., es beginnt mit der Erfiillung einer Bedingung B1 und endet mit der Er-
fiilllung einer weiteren Bedingung B2. Der Modalparameter ist ,.einfaches Verbot*“ einer
sogenannten Folgerung F, die von den Bedingungen B1 und B2 abhingt. Das Ergebnis ist
folgende Satzstruktur: ,,Wenn irgendwann <B1> war, dann darf nicht irgendwann <F>
werden, bis <B2> ist.“ Durch eine Nomendeklaration werden die Variablen festgelegt und die
Bedeutung ihres Wahrheitswerts festgelegt: B1 = ,.eine Storung der Schrankenanlage eines
Bahniibergangs*“, F = ,von einem Eisenbahnfahrzeug®, B2 = ,der Bahniibergang®,
saufgetreten = TRUE, ,,repariert* = TRUE und ,,der Bahniibergang im automatischen Betrieb
erneut befahren = TRUE. Aufgrund dessen kann folgender Anforderungstext formuliert
werden: ,,Wenn irgendwann eine Storung der Schrankenanlage eines Bahniibergangs
aufgetreten war, dann darf nicht irgendwann von einem Eisenbahnfahrzeug der Bahniibergang
im automatischen Betrieb erneut befahren werden, bis der Bahniibergang repariert ist.“ Damit
passende Nomen deklariert werden konnen, muss also die urspriingliche Formulierung der
Sicherheitsanforderung umgestellt werden. Entsprechend der Satzstruktur und der

Nomendeklaration erfolgt eine Ubersetzung in Temporallogik.

4.2.1.4 Beurteilung der Ansatzart

Die drei vorgestellten einzelnen Ansitze lassen sich zu einer Ansatzart zusammenfassen, in der
temporallogische Teilausdriicke durch Teilsdtze oder einzelne Worter in natiirlicher Sprache re-
préasentiert werden. Fiir die Spezifikation von Anforderungen werden die natiirlich-sprachlichen
Teilausdriicke miteinander kombiniert. Dabei werden Aussagen iiber Variablen des opera-
tionellen Modells gemacht, dessen Korrektheit iiberpriift wird. Somit unterstiitzt diese Ansatzart

die Forderung der Normen, formale Spezifikationen in natiirlicher Sprache zu beschreiben.
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Aussagen in natiirlicher Sprache sind intuitiv und deshalb einfacher verstéindlich als Aussagen in
Temporallogik. Die Notation wirkt vertraut. Allerdings ist zu beriicksichtigen, dass natiirliche
Sprache missverstanden werden kann, wenn Worte nur eine bestimmte eingeschrinkte Bedeu-
tung besitzen sollen. Die korrekte Verwendung einer solchen Spezifikationssprache muss erlernt
werden. Die Ansitze bieten dafiir keine Hilfestellung durch Expertenwissen. Schwierigkeiten
konnen hinsichtlich des kiinstlichen Satzbaus, der kiinstlichen Wortwahl sowie hinsichtlich
groBer Formulierungsldngen auftreten. Kiinstliche, umsténdliche und unnatiirliche Formulier-

ungen bilden eine Gefahr fiir Fehlinterpretationen von Sicherheitsanforderungen.

In [MDHO1] wird gezeigt, wie ein Ansatz dieser Ansatzart auf Sicherheitsanforderungen einge-
schriankt werden kann. Beschrinkt sich ein solches Spezifikationsverfahren nicht nur auf sicher-
heitsrelevante Anforderungen, hat das den Nachteil, dass das geeignete Spezifikationskonstrukt
schwieriger identifizierbar ist, da es mehr Spezifikationsmoglichkeiten gibt. Dadurch sind
auBBerdem Mehrdeutigkeiten der Anforderungssprache schwieriger zu kontrollieren. In keinem
der vorgestellten Ansitze wird die Spezifikation aller sicherheitsrelevanten temporallogischen
Ausdrucksmoglichkeiten garantiert. Bedeutende Spezifikationsprobleme der Automatisierungs-
technik bleiben teilweise unbehandelt. In den Ansédtzen von Holt et al. und Mertke et al. wird die
Spezifikation von Anforderungen mit quantitativen Zeitangaben sowie von Anforderungen fiir
zeitgesteuerte Systeme nicht direkt unterstiitzt. In den Ansédtzen von Flake et al. und Mertke et
al. gibt es keine direkte Unterstiitzung zur Differenzierung bei der zeitlichen Aufeinanderfolge
von Bedingungen, Ereignissen oder Aktionen, ob der Nachfolger bereits zusammen mit dem
Vorginger giiltig ist oder nicht. Diese Unterscheidung spielt z. B. bei Bussystemen eine Rolle
vgl. [BitsO1].

4.2.2 Verwendung von Spezifikationssprachen in textueller Notation

4.2.2.1 RT-OCL von Flake

Der Grundgedanke dieser Ansatzart ist, dass man eine bekannte Textnotation, die Entwicklern
bekannt und vertraut ist, um temporallogische Aspekte erweitert, sodass sie fiir die formal verifi-
zierbare Anforderungsspezifikation verwendet werden konnen. Eine solche Textnotation, die
mit der UML eine weite Verbreitung gefunden hat, ist die Object Constraint Language (OCL).
Sie ermoglicht die Spezifikation von Bedingungen mit deklarativem Charakter, d. h. in Form
nicht-ausfithrbarer Beschreibungen. So konnen in OCL Invarianten fiir Attribute in UML-
Klassendiagrammen spezifiziert werden. Die OCL erlaubt die Spezifikation von Vor- und Nach-
bedingungen fiir Operationen. Dies sind Bedingungen, die vor bzw. nach der Ausfiihrung der
betreffenden Operation erfiillt sein miissen. Dabei bietet die OCL Operatoren iiber Mengen,
Sequenzen und Bags3 [RFPO0O] [WaK199].

? Multimengen — in einer solchen Menge kénnen Elemente mehrfach vorkommen.
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OCL kann zwar in verhaltensbeschreibenden Diagrammen eingesetzt werden, z. B. in UML-
Zustandsdiagrammen fiir Bedingungen an Zustandsiibergédngen. Es ist jedoch nicht moglich,
dynamische oder zeitbehaftete Verhaltenseigenschaften mit OCL auszudriicken [FIMu0O1]. OCL
ist keine temporallogische Sprache. Deshalb wurde von Flake und Miiller [FIMu02] ein Ansatz
entwickelt, in dem die OCL zu RT-OCL (Real-Time OCL) erweitert wurde, sodass sich diese in
eine temporallogische Sprache abbilden lisst'. So konnen zustandsbasierte, zeitbehaftete
Modelleigenschaften formuliert werden [FIMuOl]. Somit lassen sich zeitbehaftete Anfor-
derungen an Verhaltensbeschreibungen spezifizieren. Die resultierende Syntax wurde in der

Weise entwickelt, dass sie sich mit der offiziellen OCL-Notation deckt.

Die Intention der OCL-Erweiterung ist, mit OCL auf einer bereits weit verbreiteten und
bekannten Sprache aufzubauen [FIMuOl]. Deshalb wird von der Erweiterung eine fiir den
praktischen Einsatz verwendbare Spezifikationssprache erwartet, mit der auch komplexe,
zeitbehaftete Modelleigenschaften formuliert werden sollen, ohne dass man sich direkt mit
Temporallogik auseinander setzen muss. Die Referenzanforderung ,,nach dem Auftreten von
stoerung = 1 muss befahren = 0 solange gelten, bis reparieren = 1 eintritt* kann in

RT-OCL wie folgt spezifiziert werden:

inv: let requiredSequence = Sequence{not befahrenConf,
reparierenConf} in stoerung implies self@post>forAll (s:0clPath |
s>includes (requiredSequence) or s->excludes (befahrenConf))

Mit inv (Invariante) wird ausgesagt, dass die Anforderung immer gelten muss. Dann wird eine
Sequenz beschrieben, iiber die anschlieBend eine Aussage folgt. stoerung = 1 impliziert,
dass in allen moglichen folgenden Systemverhaltenspfaden s die Sequenz gilt, dass der Bahn-
tibergang nicht befahren werden darf (not reparierenConf), bis dieser repariert wird
(reparierenConf). Wird die Sequenz nicht erfiillt, darf der Bahniibergang nie mehr befahren
werden. befahrenConf bzw. reparierenConf beschreiben jeweils die System-Konfigu-

ration, die bei der Erfiilllung von befahren bzw. reparieren giiltig ist.

4.2.2.2 Beurteilung der Ansatzart

Durch diese Ansatzart werden neue temporallogische Notationen geschaffen. Die Syntax dieser
Sprachen kann einfacher erlernbar sein als die von Temporallogik, da sie sich an dem
Notationsschema bekannter Sprachen orientiert. Allerdings muss auch bei einer solchen neuen
temporallogischen Notation die temporallogische Semantik beherrscht werden. Dabei ist der
Entwickler vollstindig auf sich selbst gestellt und erhilt keinerlei Unterstiitzung durch
Expertenwissen beim Beherrschen und Erlernen einer solchen Sprache. Heutzutage werden
immer mehr grafische Notationen fiir die Modellierung verwendet. Es ist fraglich, ob geeignete

textuelle Spezifikationsnotationen gefunden werden konnen, die eine groBe Verbreitung gefun-

“In [FIMuO1] werden dhnliche Verfahren erwihnt, fiir die hier stellvertretend nur auf die Arbeiten von Flake et al.
eingegangen wird.
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den haben und deshalb vielen Ingenieuren vertraut sind. Zudem kann die Integration temporal-
logischer Aspekte in das Schema einer bestehenden Sprache die Spezifikation zeitlich-logischer
Ausdriicke leicht kompliziert machen. Bestehende Sprachen verfolgen eine bestimmte Intention
und besitzen eine bestimmte Ausrichtung sowie ein bestimmtes Anwendungsfeld. Diese

Ausrichtung muss nun fiir die Spezifikation zeitlich-logischer Ausdriicke erweitert werden.

Ein Punkt, bei dem man den bestehenden Ansatz noch verbessern konnte, wéire eine
Spracherweiterung fiir die ausschlieBliche Spezifikation von Sicherheitsanforderungen. Dadurch
wire der Sprachumfang geringer und die Sprache deshalb zumindest ein wenig leichter zu
beherrschen. Fiir Spezifikationsprobleme der Automatisierungstechnik kénnten zudem noch
spezielle Sprachkonstrukte fiir die Differenzierung bei der zeitlichen Aufeinanderfolge von
Bedingungen, Ereignissen oder Aktionen bereitgestellt werden, ob der Nachfolger bereits

zusammen mit dem Vorgénger giiltig sein soll oder nicht (vgl. Abschnitt 4.2.1.4).

4.2.3 Verwendung von Spezifikationssprachen in grafischer Notation

4.2.3.1 Symbolic Timing Diagrams von Schlér et al.

Die Spezifikation von Eigenschaften in Temporallogik wird in [SJW98] als fehleranfillig,
inakzeptabel fiir gewohnliche Entwickler und lediglich geeignet fiir Spezialisten dargestellt. Als
Ausweg wird die Verwendung von doménenspezifischen Sprachen mit geringerer Ausdrucks-
michtigkeit gesehen, die jedoch dazu ausreicht, typische Anforderungen der Anwendungs-

domine zu spezifizieren.

In [ScDa93] und [SJW98] wird speziell fiir die formale Verifikation von Hardwareentwiirfen
mit Model-Checking ein Verfahren vorgeschlagen, bei dem zur Spezifikation von Anfor-
derungen die grafische Notation Symbolic Timing Diagrams (STD) verwendet wird. STD
erlauben das Ausdriicken qualitativer zeitlicher Zusammenhinge und basieren auf der Dar-
stellungsweise von Zeitdiagrammen, wie sie in der Hardwareentwicklung gewohnlicherweise
zur Beschreibung zeitlicher Relationen verwendet werden. Somit wird eine Notation verwendet,
mit der Hardwareentwickler vertraut sind [ScDa93]. Fiir die Spezifikation kommt ein Software-
werkzeug zum Einsatz, das einen entsprechenden STD-Editor umfasst. Die Semantik von STD
wird durch Transformationsvorschriften nach Temporallogik formal definiert. Abbildung 4.2
zeigt die Spezifikation fiir die Referenzanforderung ,,nach dem Auftreten von stoerung = 1

muss befahren = 0 solange gelten, bis reparieren = 1 eintritt®.
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w1 | not stoerung stoerung><\ not stoerung
w2 | befahren or not befahren X not befahren /><befahren or not befahren
w3 | not reparieren %parieren

Abbildung 4.2:  Spezifikation der Referenzanforderung mit STD

wl, w2 und w3 bezeichnen jeweils einen Grafen. Ein Graf beschreibt einen Zeitstrahl, der durch
eine Sequenz mehrerer Bereiche dargestellt ist [SJW98]. Im Beispiel beschreibt der Graf w3
z. B. eine Sequenz, in der zunéchst im ersten Bereich die Variable reparieren nicht erfiillt ist.
Im folgenden Bereich ist reparieren giltig. Die senkrechte Linie zwischen den Grafen wl
und w2 bezeichnet Gleichzeitigkeit. Das Eintreten einer Storung bringt ein gleichzeitiges Verbot
des Befahrens des Bahniibergangs mit sich. Die Pfeile driicken aus, dass das Ereignis, bei dem

der jeweilige Pfeil beginnt, vor dem Ereignis stattfinden muss, auf welches das Pfeilende zeigt.

4.2.3.2 Life Sequence Charts von Damm, Harel und Klose

In [DaHa99] und [DaWe03] wird ein Verfahren zur formalen Spezifikation von Anforderungs-
Sequenzen in grafischer Notation vorgeschlagen. Hierfiir werden Message Sequence Charts
(MSC) [ITU93] zu Life Sequence Charts (LSC) erweitert. Insbesondere besteht die Erweiterung
darin, dass die Modalitit einer Sequenz beschrieben werden kann. Es kann also ausgedriickt
werden, ob eine Sequenz ein Szenario beschreibt, das moglich sein muss (existential) oder
notwendigerweise (mandatory) gelten muss. Diese Unterscheidung kann auch fiir einzelne
Bedingungen sowie Nachrichten gemacht werden. Zudem konnen Bedingungen angegeben
werden, die fiir den Ablauf einer Sequenz erfiillt sein miissen. Diese Bedingungen werden in
Pradikatenlogik oder wiederum durch LSC, sog. Pre-Charts, ausgedriickt. LSC besitzen eine

rigorose formale Semantik.

Die Intention von LSC ist die Spezifikation von Intra-Objekt-Verhalten [DaHa99]. In LSC
konnen zeitliche Abldufe in der Interaktion zwischen Objekten dargestellt werden. Dabei steht
die Kommunikation zwischen Objekten im Vordergrund. Sicherheitsanforderungen beziehen
sich jedoch héufig nur auf ein Objekt (System oder Systemkomponente) und beschreiben nur
einzelne Relationen. Ein wesentlicher Unterschied zu STD ist, dass auch Lebendigkeitsanfor-
derungen spezifiziert werden konnen. In Lebendigkeitsanforderungen konnen Aussagen iiber
Eigenschaften gemacht werden, die schlieflich irgendwann gelten sollen. Abbildung 4.3 zeigt
die Spezifikation der Referenzanforderung ,,nach dem Auftreten von stoerung = 1 muss
befahren = 0 solange gelten, bis reparieren = 1 eintritt" in LSC Notation. Dabei wird
davon ausgegangen, dass reparieren im Teilsystem Bahnuebergang verursacht wird und im

Teilsystem Schrankenanlage als Ereignis eintritt.
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LSC: not_befahren_vor_reparieren
AC: stoerung
AM: invariant

Schranken- Bahn-
anlage uebergang
>
=3
o
@
Q
=y
reparieren o

Abbildung 4.3:  Spezifikation der Referenzanforderung mit LSC

AC bedeutet activation condition und ist Voraussetzung fiir die Geltung der beschriebenen
Sequenz. Im Beispiel ist dies, dass eine Storung (stoerung = 1) vorliegt. AM steht fiir
activation mode, wodurch festgelegt wird, ob die Sequenz initial (nur bei Systemstart), invariant
(jederzeit) oder iterativ aktivierbar sein soll. Die durchgezogene Rahmenlinie zeigt an, dass es

sich um eine notwendige Sequenz handelt.

4.2.3.3 MSCc1. von Canver

In [BCMOO] und [Canv99] wird ein weiteres Verfahren zur formalen Spezifikation von
Anforderungs-Sequenzen in grafischer und textueller Notation vorgeschlagen. Dabei werden zur
grafischen Spezifikation MSC (Message Sequence Charts) als Mittel zur Beschreibung von
Szenarien aus Interaktionen zwischen Objekten verwendet. In [BCMOO] wird herausgestellt,
dass sich MSC nur begrenzt zur Spezifikation von Anforderungen an ein System eignen, da
nicht festgelegt ist, unter welchen Rahmenbedingungen ein Sequenzdiagramm gelten soll. Aus
diesem Grund wurde im LSC-Konzept (vgl. Abschnitt 4.2.3.2) die Syntax von MSC
entsprechend veridndert und erweitert. Im MSCecr-Konzept wird hingegen die MSC-Notation

unverindert iibernommen und in eine MSCcr-Formel eingebettet.

In MSCecrr-Ausdriicken wird textuell beschrieben, unter welchen Rahmenbedingungen eine
beschriebene Sequenz interpretiert werden muss. Mit den aus CTL bekannten Pfadquantoren A
und E wird dabei festgelegt, ob eine beschriebene Sequenz immer gelten soll oder ob sie eine
mogliche Sequenz darstellt, z. B.: A MSC1. Zudem konnen in MSCcri-Ausdriicken MSC
negiert werden, wenn bestimmte Abfolgen nicht eintreten sollen. Sie kdnnen konjugiert werden,
wenn mehrere Abfolgen gleichzeitig gelten sollen und sie konnen mit einer Disjunktion ver-
kniipft werden, wenn alternative Abldufe moglich sein sollen. In MSCcrp-Ausdriicken konnen
zudem Bedingungen fiir den Sequenzablauf als CTL-Formeln beschrieben werden. Die formale
Semantik der MSCcr-Formeln ergibt sich aus ihrer Umsetzung in die Temporallogik CTL.
Abbildung 4.4 zeigt die Referenzanforderung ,,nach dem Auftreten von stoerung = 1 muss

befahren = 0 solange gelten, bis reparieren = 1 eintritt* als Formulierung mit MSCcrr.
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MSC_not_befahren_vor_reparieren
MSC_ -Ausdruck:
Schranken- Bahn- AG (stoerung —

anlage uebergang A MSC _not_befahren_vor_reparieren)

not befahren

reparieren Beschreibung:

Jedesmal wenn stoerung = 1 erfullt ist,
muss MSC_not_befahren_vor_reparieren
eintreten.

A

befahren or
not befahren

Abbildung 4.4:  Spezifikation der Referenzanforderung mit MSCeryr
Im DFG-Projekt SafeRail wurden Werkzeuge entwickelt [ABGO02], die eine Auswertung von

Sequenzdiagrammen aus dem Werkzeug Rhapsody und eine Transformation von MSCecrp-

Ausdriicken in CTL-Ausdriicke sowie in das p-Kalkiil ermoglichen.

MSCecr, weist noch Miéngel hinsichtlich der Ausdrucksmoglichkeiten auf. So kann in einer
Sequenz z.B. nur spezifiziert werden, dass eine Aktion oder Nachricht im néchsten
Systemzustand nach dem Eintritt einer Bedingung gelten soll. Es kann jedoch nicht beschrieben
werden, dass sie bereits ab dem Zeitpunkt des Bedingungseintritts gelten soll. Die korrekte
Einbettung der MSC in einen MSCcr-Ausdruck birgt eine wesentliche Schwierigkeit bei der
Anwendung in sich. Zur Beschreibung der Rahmenbedingungen, unter denen die MSC gelten

sollen, miissen temporallogische Konstrukte aus CTL direkt verwendet werden.

4.2.3.4 Beurteilung der Ansatzart

Die drei vorgestellten Ansitze haben die Gemeinsamkeit, dass jeweils eine grafische Notation
verwendet wird, um die Bedeutung von zeitlich-logischen Ausdriicken in der Spezifikation zu
veranschaulichen. Komplizierte Bedeutungen werden somit wihrend des Spezifizierens visuali-
siert. Gleichwohl muss der korrekte Gebrauch der Notationen erlernt werden. Es ist notwendig,
den selbststandigen Umgang mit der temporallogischen Semantik zu beherrschen, die sich,
wenn auch in eingeschrinkter Weise, hinter den grafischen Notationen verbirgt (vgl. [BitsO1]).
Die beschriebenen grafischen Notationen besitzen eine formale Definition, welche eindeutige
Beschreibungen erlaubt. Diese Eindeutigkeit ist formal korrekt und ein Argument gegen die
Verwendung natiirlicher Sprache. Jedoch ist die Eindeutigkeit fiir viele Entwickler nicht

nutzbar, weil sie die formale Definition, die auf Temporallogik basiert, nicht verstehen.

Das Spezifizieren einzelner einfacher Relationen, wie sie hdufig in Sicherheitsanforderungen
vorkommen, ist mit den vorgestellten Beschreibungsmitteln umstindlich. In keinem der vorge-
stellten Ansétze wird die Spezifikation aller sicherheitsrelevanten temporallogischen Ausdrucks-
moglichkeiten garantiert. Fiir bedeutende Spezifikationsprobleme der Automatisierungstechnik
stehen zum Teil keine speziellen grafischen Konstrukte zur Verfiigung. Mit STD lassen sich

keine Erreichbarkeitsanforderungen spezifizieren. Mit den grafische Beschreibungsmitteln von



37

MSCecry ldsst sich nicht differenzieren, ob bei der zeitlichen Folge einer Aktion oder Nachricht

nach eine Bedingung der Nachfolger bereits zusammen mit dem Vorginger giiltig ist oder nicht.

Im Unterschied zu den bestehenden Ansétzen ldsst sich auch ein Ansatz verwirklichen, der auf
sicherheitsrelevante Anforderungen spezialisiert ist. Dies hitte den Vorteil, dass die
Ausdrucksmichtigkeit der grafischen Notation reduziert und damit die Kontrollierbarkeit der

Notationen verbessert werden konnte.

4.2.4 Werkzeugfluhrung zur direkten Spezifikation in Temporallogik

4.2.4.1 Wizard (MuWiz) zur Spezifikation von p-Kalktl-Formeln

In [Tche03] wurde ein Verfahren zur werkzeuggestiitzten direkten formalen Spezifikation von
Anforderungen im p-Kalkiil beschrieben. Der Benutzer wird bei der Aufstellung eines temporal-
logischen Ausdrucks im p-Kalkiil schrittweise durch ein Werkzeug angeleitet. Dabei werden
nicht alle Ausdruckmoglichkeiten des p-Kalkiils unterstiitzt, sondern nur eine praxisrelevante

Teilmenge des p-Kalkiils, das r.u.c. (restricted unnested closed) Fragment genannt wird.

Das p-Kalkiil wird jedoch als schwer verstehbar bewertet und es werden Erfahrungen berichtet,
dass selbst Experten fiir formale Methoden mehrere Stunden benétigten, um einen gewohn-
lichen Ausdruck im p-Kalkiil zu verstehen [BrSt90, S. 9]. Deshalb wurde das Werkzeug MuWiz
(Mu-Calculus Formula Constructor Wizard) entwickelt, das bei der Aufstellung von Ausdriicken
im r.u.c. Fragment des p-Kalkiils anleitet. Voraussetzungen dabei sind, dass der Benutzer ein
Grundverstidndnis fiir den Aufbau temporallogischer Ausdriicke besitzt und speziell hin-
reichende Kenntnisse des p-Kalkiils hat. Zum Beispiel wird dem Benutzer des Werkzeugs die
u-Kalkiil spezifische Frage gestellt, ob die Formulierung eine ,.fixpoint recursion* enthalten

soll. Eine Aufforderung, in der ein Grundverstindnis in Temporallogik vorausgesetzt wird, ist:

Select: - peventually on some paths (EF)™
- ,Progress (AF)™
- ,Safety (AG)M

4.2.4.2 Beurteilung der Ansatzart

Durch die werkzeuggestiitzte Fiihrung ist der Benutzer beim Spezifizieren nicht auf sich selbst
gestellt, sondern wird durch Expertenwissen unterstiitzt. Das Werkzeug ist somit Entscheidungs-
hilfe beim direkten Spezifizieren in Temporallogik. Allerdings setzt die korrekte Verwendung
eines solchen Werkzeugs Kenntnisse in Temporallogik und ein Grundverstidndnis iiber den
Aufbau temporallogischer Ausdriicke voraus. Der bestehende Ansatz erlaubt die Spezifikation
aller moglichen CTL-Ausdriicke und geht dariiber noch hinaus. Fir bedeutende
Spezifikationsprobleme der Automatisierungstechnik (Anforderungen mit quantitativen Zeitan-

gaben, Anforderungen fiir zeitgesteuerte Systeme und Differenzierung in zeitlichen Folgen, vgl.



38

Abschnitt 4.2.1.4), fiir die Temporallogik in bestimmter Weise angewandt werden muss, besteht

jedoch keine spezielle Unterstiitzung.

Es ist auch ein Spezifikations-Werkzeug denkbar, das auf die Spezifikation sicherheitsrelevanter
Anforderungen spezialisiert ist. Dies hitte den Vorteil, dass weniger Ausdrucksmoglichkeiten
durch das Werkzeug kontrolliert werden miissten. Dadurch konnten die Interaktionen mit dem

Benutzer und damit der Spezifikationsaufwand reduziert werden.

Bei der Interpretation temporallogischer Ausdriicke bietet der Ansatz keine direkte Unter-
stiitzung. Solch ein Spezifikations-Werkzeug kann fiir die Interpretation lediglich in der Weise
genutzt werden, indem versucht wird, einen temporallogischen Ausdruck mithilfe des Werk-

zeugs nachzuspezifizieren. Dies ist jedoch als zeitaufwendig zu werten.

4.2.5 Verwendung von temporallogischen Formeln

4.2.5.1 Grundeinteilung temporallogischer Ausdriicke nach Manna und Pnueli

Manna und Pnueli klassifizierten temporallogische Ausdriicke in LTL [MaPn95] (vgl. [BitsO1]).
Damit schufen sie Temporallogik-Formeln, die Entwickler beim Spezifizieren in Temporallogik
unterstiitzen konnen. Dabei werden sieben temporallogische Formeln bereitgestellt. Die
Verwendung dieser Formeln setzt fundierte Kenntnisse in Temporallogik voraus. Fiir jede
Formel werden Beispiele beschrieben und es sind umfangreiche textuelle Erlduterungen
vorhanden. Die Einteilung erfolgt nach grundlegenden syntaktischen Unterschieden anstatt von
einem informellen Verstindnis der Bedeutung unterschiedlicher Ausdriicke auszugehen (vgl.
[DAC98)). Fiir die Praxis ist es unnatiirlich, Spezifikations-Probleme von der Syntax her anzu-
gehen, sodass die Ermittlung der geeigneten Formel mit einer gewissen Schwierigkeit verbun-
den ist. Der Benutzer selektiert die geeignete Formel somit nicht problemspezifisch. Stattdessen
muss er sich Gedanken iiber die geeignete Darstellung in LTL machen. Aufgrund der Art und

Weise der Klassifizierung ist diese nur fiir LTL-Ausdriicke anwendbar.

Eine der Formeln wird z. B. safety formula genannt: [ p. Dabei wird davon ausgegangen, dass
wenn ein temporallogischer Ausdruck eine bestimmte Struktur besitzt, es sich um einen
sicherheitsrelevanten Ausdruck handle. Solch ein Ausdruck kann jedoch z.B. auch fiir
Zuverladssigkeitsanforderungen verwendet werden. Somit handelt es sich nicht unbedingt um
Sicherheitsrelevanz im Sinne der Automatisierungstechnik. Es liee sich lediglich der logische
Schluss ziehen, dass fiir eine Anforderung, die Sicherheitsrelevanz besitzt, eine bestimmte

formale Formulierung erforderlich ist, nicht jedoch umgekehrt [BitsO1].

> Das Symbol ,,07 ist dabei gleichbedeutend mit dem in Abschnitt 2.4.1.3 eingefiihrten Symbol G.
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4.2.5.2 Pattern-System von Dwyer, Avrunin und Corbett

Dwyer, Avrunin and Corbett [DAC98] [DAC99] haben Formeln zur Spezifikation von
Eigenschaften mit Temporallogik fiir die Verifikation durch Model-Checking bereitgestellt (vgl.
[BitsO1]). Die Gesamtheit dieser Formeln nennen sie ,,Pattern-System®. Ahnlich zu dem Ansatz
von Manna und Pnueli sollen Entwickler bei der Verwendung von Temporallogik unterstiitzt
werden. Dabei ist ihre Klassifizierung mit 55 Formeln und zwei Klassifikationsebenen
wesentlich feiner als die von Pnueli und Manna. Die Klassifikation ist so pragmatisch gewihlt,
dass sie fiir unterschiedliche temporallogische Sprachen angewendet werden kann. Allerdings
lassen sich mit den Formeln von Manna und Pnueli Ausdriicke bilden, die nicht in dem Pattern-
System vorkommen [DAC99]. Durch eine feinere Klassifikation lieBe sich das Auswéhlen der

geeigneten Formel noch wesentlich verbessern.

Der Ansatz ist nicht auf die Spezifikation von Sicherheitsanforderungen beschridnkt. Somit gibt
es Formeln, die fiir Sicherheitsanforderungen irrelevant sind. Dadurch miissen mehr Spezifika-
tionsmoglichkeiten beriicksichtigt werden. Das Auswihlen der geeigneten Formeln ist aufwen-
diger, als wenn der Ansatz auf die Spezifikation von Sicherheitsanforderungen beschrinkt
wiirde. Die Auswahl der geeigneten Formel erfolgt nicht werkzeuggestiitzt, sondern manuell aus
einer Auflistung. Typische Spezifikationsprobleme der Automatisierungstechnik, wie z. B. die
Spezifikation mit expliziter Zeit, werden nicht durch spezielle Formeln unterstiitzt. Ein anderes
Beispiel ist die fehlende Differenzierung bei der zeitlichen Aufeinanderfolge von Bedingungen,
Ereignissen oder Aktionen, ob der Nachfolger bereits zusammen mit dem Vorginger giiltig ist

oder nicht. Diese Unterscheidung spielt z. B. bei Bussystemen eine Rolle [BitsO1].

Fiir die die Spezifikation der Referenzanforderung ,,nach dem Auftreten von stoerung = 1
muss befahren = 0 solange gelten, bis reparieren = 1 eintritt*, muss beispielsweise
iber die Klassen “Existence” und “p becomes true: Between r and g’ ausgewihlt werden.
“Existence” bezieht sich dabei darauf, dass die Variable reparieren schlielich irgendwann
wahr werden muss zwischen stoerung = 1 und befahren = 1. Um die geeignete
Klassifikation zu finden, steht somit statt wie in der urspriinglichen Formulierung der Sicher-
heitsanforderung die Giiltigkeit der Variable befahren die Variable reparieren im Zentrum

der Betrachtung.

4.2.5.3 Beurteilung der Ansatzart

Die in diesem Unterkapitel vorgestellten Ansitze unterstiitzen Entwickler beim Spezifizieren
von Anforderungen durch die Bereitstellung von Formeln. Der Entwickler muss somit nicht
mehr vollstiandig selbststindig spezifizieren, sondern wird durch das in den Formeln inhérente
Expertenwissen unterstiitzt. Voraussetzung fiir die Verwendung eines solchen Ansatzes ist ein
Grundverstindnis fiir Temporallogik. Der korrekte Gebrauch der Formeln muss erlernt werden.

Die korrekte Anwendung der Formeln hingt wesentlich von der richtigen Interpretation der
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Formeln ab. Bei den angefiihrten Ansidtzen werden dabei entweder zu wenige Informationen
gegeben oder die Informationen sind wenig iibersichtlich und wenig strukturiert und daher
schwer erfassbar. Deshalb ist die Selektion der Formeln zeitaufwendig. In keinem der vorge-
stellten Ansitze wird die Spezifikation aller sicherheitsrelevanten temporallogischen Ausdrucks-
moglichkeiten garantiert. Auch wenn im Ansatz von Dwyer et al. wesentlich feiner differenziert
wird als bei Manna und Pnueli, werden bedeutende Spezifikationsprobleme der Automati-
sierungstechnik nicht durch spezielle Formeln unterstiitzt (Anforderungen mit quantitativen
Zeitangaben, Anforderungen fiir zeitgesteuerte Systeme und Differenzierung in zeitlichen
Folgen, vgl. Abschnitt 4.2.1.4).

Entgegen den bestehenden Ansitzen liele sich auch ein Ansatz verwirklichen, der auf sicher-
heitsrelevante Anforderungen spezialisiert ist. Dadurch wiirde die Anzahl an Formeln verringert

werden. Damit kann der Spezifikations- und Interpretationsaufwand reduziert werden.

4.3 Zusammenfassende Bewertung der vorgestellten
Ansatze und Schlussfolgerungen fir ein geeignetes
Verfahren

4.3.1 Kriterien und Bewertung

Die Betrachtung der unterschiedlichen Ansdtze hat zum einen verschiedene Ansatzpunkte
gezeigt, um den Schwierigkeiten bei der Spezifikation von Sicherheitsanforderungen in
Temporallogik zu begegnen. Zum anderen wurden Probleme deutlich, die bei der Entwicklung
eines geeigneten Verfahrens zu beriicksichtigen sind. Das aussichtsreichste Verfahren wird sich
nicht durchsetzen, wenn die Anwendbarkeit im Vergleich zur herkommlichen direkten
Spezifikation in Temporallogik nicht deutlich verbessert wird. Zudem miissen Aspekte der
Einfiihrbarkeit in die industrielle Praxis Beriicksichtigung finden. Im Nachfolgenden werden die

verschiedenen Bewertungskriterien erldutert und auf die verschiedenen Ansatzarten angewandt.
Keine direkte Spezifikation in Temporallogik

Ein Bewertungskriterium ist, ob eine Ansatzart die direkte Spezifikation in Temporallogik
erfordert. Ist dies der Fall, miissen zumindest Grundkenntnisse iiber die Spezifikation in
Temporallogik vorhanden sein. Dies kann ein Hindernis fiir die Einfithrung des Verfahrens in
die industrielle Praxis sein. Zum Gebrauch des Verfahrens miisste zunidchst die Verwendung

von Temporallogik erlernt werden.

Lediglich bei zwei Ansatzarten wird nicht direkt in Temporallogik spezifiziert. Im einen Fall
wird stattdessen eine Terminologie der natiirlichen Sprache verwendet. Im anderen Fall wird in

grafischer Notation formuliert. Bei der Spezifikation in einer adaptierten textuellen Notation
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wird zwar keine der bekannten temporallogischen Notationen verwendet. Allerdings stellt eine
solche Notation letztlich eine neue temporallogische Sprache dar, bei der ggf. die Syntax

vertrauter ist.
Beherrschen der temporallogischen Semantik nicht erforderlich

Wie bereits in Abschnitt 4.1 gezeigt wurde, ist die Schwierigkeit von Temporallogik in der
komplexen und ausdrucksmichtigen Semantik von Temporallogik begriindet. Deshalb ist zu
bewerten, ob in den verschiedenen Ansatzarten dieses Grundproblem behandelt wird. Selbst
wenn ein Ansatz nicht die direkte Spezifikation in der herkdmmlichen Notation von
Temporallogik erfordert, kann dennoch nach wie vor die Beherrschung der moglichen
unterschiedlichen Ausdrucksmoglichkeiten eine entscheidende Schwierigkeit darstellen. Dies ist
insbesondere dann der Fall, wenn durch den Ansatz lediglich die Syntax von Temporallogik
z.B. durch eine grafische Notation ersetzt wird. Dann wird zwar eine andere Notation
verwendet, hinter der sich allerdings die schwierige temporallogische Semantik verbirgt, deren

Ausdrucksmoglichkeiten durch den Spezifizierer nach wie vor zu beherrschen sind.

Lediglich bei der Verwendung vorgegebener temporallogischer Formeln und bei der gefiihrten
direkten Spezifikation in Temporallogik muss die temporallogische Semantik nicht vollstindig
beherrscht werden. In beiden Fillen ist die Beherrschung jedoch zumindest eingeschrinkt
erforderlich. Zudem sind mindestens Grundkenntnisse in Temporallogik erforderlich: im einen
Fall, um die Formeln zu verstehen und korrekt zu gebrauchen und im anderen Fall, um die

werkzeuggestiitzte Fiihrung tiberhaupt verwenden zu konnen.
Erlernbarkeit der korrekten Anwendung

Fir die Einfithrung eines neuen Verfahrens in die industrielle Entwicklung ist von entschei-
dender Bedeutung, dass der Entwicklungsaufwand und damit die Entwicklungskosten gering
gehalten werden. Dies kann zum Problem werden, wenn die Schulungskosten zur Einfiihrung
der Methode zu hoch sind oder die Schulungskosten kontinuierlich anfallen, da das Beherrschen
des Verfahrens kontinuierliches Training oder Weiterbildung erfordert. Hohe Entwicklungs-
kosten konnen zudem entstehen, wenn ein Verfahren nur von Spezial-Experten korrekt ange-
wandt werden kann, da das Erlernen des Verfahrens durch Entwickler der Anwendungsdomine
zu hohe Schulungskosten erfordern wiirde. Aus diesen Griinden ist ein weiteres Kriterium zur

Bewertung der Ansatzarten die Erlernbarkeit der korrekten Anwendung.

In allen Fillen ist ein Erlernen des korrekten Gebrauchs des jeweiligen Verfahrens erforderlich.
Der korrekte Gebrauch einer adaptierten textuellen Notation, einer Werkzeugfithrung zur
direkten Spezifikation in Temporallogik und von temporallogischen Formeln muss jeweils
erlernt werden. Zudem miissen in diesen Fillen temporallogische Grundkenntnisse erlernt
werden. Auch Textbausteine sind aufgrund ungewohnlicher und kiinstlicher Formulierungen

nicht immer intuitiv anwendbar. Die Spezifikation in einer grafischen Notation muss ebenso
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erlernt werden, wobei hier das Erlernen einfacher erscheint, da durch die grafische Darstellung

komplizierte Bedeutungen visualisiert werden.
Unterstiitzung durch Expertenwissen

Wenn Entwickler beim Gebrauch der formalen Spezifikationssprache vollstiandig auf sich selbst
gestellt sind, konnen durch die mangelnde Beherrschung der Sprache leicht Spezifikationsfehler
entstehen. Dem kann entgegengewirkt werden, indem das Verfahren Expertenwissen hinsicht-
lich des korrekten Gebrauchs der Spezifikationssprache nutzt, sodass der Entwickler bei der
Anwendung des Verfahrens angeleitet und gefiihrt wird sowie Informationen in den einzelnen
Verfahrensschritten erhilt. Dies wird unter dem Kriterium Unterstiitzung durch Expertenwissen

zusammengefasst.

Bei den Ansatzarten mit einer grafischen oder textuellen Spezifikationssprache findet keine
Unterstiitzung durch Expertenwissen statt. Im Fall der Ansatzarten, in denen Textbausteine oder
temporallogische Formeln verwendet werden, wird jeweils Expertenwissen durch vorformulierte
Spezifikationen bereitgestellt. Die Ansatzart mit einer gefiihrten direkten Spezifikation in
Temporallogik wird durch Expertenwissen in Form der schrittweisen Anleitung bei der Spezifi-
kation unterstiitzt. Allerdings werden jeweils dennoch Vorkenntnisse vorausgesetzt, die erlernt

werden miissen. Deshalb kann keine der untersuchten Ansatzarten positiv bewertet werden.
Unterstlitzung der Spezifikation in natirlicher Sprache

Wie bereits im Abschnitt 2.2.5 ausgefithrt wurde, wird in den Normen die Beschreibung
formaler Spezifikationen in natiirlicher Sprache gefordert. Durch das Kriterium Unterstiitzung
der Spezifikation in natiirlicher Sprache wird bewertet, ob die verschiedenen Ansatzarten diese
Spezifikation in natiirlicher Sprache unterstiitzen. Wird dies nicht beriicksichtigt, so konnen
leicht Fehler bei der Beschreibung geschehen. Selbst wenn eine Ansatzart zur Vereinfachung
der korrekten Spezifikation und Interpretation von Sicherheitsanforderungen fiithren wiirde,
konnten sich dann leicht Fehler durch unprézise und mehrdeutige Dokumentation in natiirlicher
Sprache ergeben. Lediglich bei der Ansatzart Textbausteine in einer Terminologie der natiir-

lichen Sprache wird die Formulierung in natiirlicher Sprache unterstiitzt.
Aufwand

Neben den bereits aufgefiihrten Faktoren, durch die Entwicklungskosten entstehen, ergeben sich
weitere Kosten durch den Aufwand, den ein Verfahren bei der Entwicklung eines Auto-
matisierungssystems mit sich bringt. Das aussichtsreichste Verfahren wird sich nicht durch-
setzen, wenn der Aufwand die Entwicklungszeiten so hoch werden lisst, dass die Entwicklung
unwirtschaftlich ist und den Nutzen nicht rechtfertigt. Durch das Kriterium Aufwand wird

deshalb die Entwicklungsleistung bewertet, die zur Anwendung der Ansatzarten erforderlich ist.
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Bei der Anwendung von Textbausteinen oder Formeln ist die Ermittlung der geeigneten Formu-
lierungsbestandteile aufwendig. Durch Interpretationsschwierigkeiten bei Textbausteinen bzw.
Formeln wird dabei der Aufwand nochmals erhoht. Da sich einzelne Schritte bei der gefiihrten
direkten Spezifikation in Temporallogik nicht als trivial gestalten, sondern Kenntnisse in
Temporallogik erforderlich sind, ist auch hier der Aufwand zur Abarbeitung aller Spezifika-
tionsschritte hoch. Durch die Schwierigkeiten, die sich im Fall von textuellen Spezfikations-
sprachen ergeben (vgl. alle anderen Bewertungskriterien), kann sich die Spezifikation einer
Sicherheitsanforderung auch mit dieser Ansatzart sehr aufwendig gestalten. Lediglich bei der
Verwendung grafischer Notationen kann der erforderliche Aufwand unter der Voraussetzung
besser bewertet werden, dass die grafische Spezifikationssprache beherrscht wird. Es ist kein
Abarbeiten bestimmter Spezifikationsschritte in einer starren Reihenfolge erforderlich. Zudem
sind die Schwierigkeiten bei der Spezifikation geringer zu bewerten als bei der Verwendung
textueller Notationen.

Alle Ansatzarten konnten durch Werkzeuge unterstiitzt werden. Auch wenn in einzelnen Anséa-
tzen nicht alle Spezifikationsmoglichkeiten zur Formulierung von Sicherheitsanforderungen
beriicksichtigt werden, so besitzt jede Ansatzart das Potenzial hierfiir (vgl. Abschnitt 5.1).
Deshalb werden diese beiden Kriterien (Werkzeugunterstiitzung und Spezialisierung auf

Sicherheitsanforderungen) nicht fiir den zusammenfassenden Vergleich herangezogen.

4.3.2 Zusammenfassender Vergleich der Ansatzarten

In Tabelle 4.1 werden abschlieend alle betrachteten Spezifikationsansitze gegeniibergestellt
und hinsichtlich der aufgestellten Kriterien bewertet. Dabei wird fiir jede Ansatzart bewertet, ob
das zu Grunde gelegte Kriterium gut (+), neutral (o) oder mangelhaft (—) erfiillt wird.

Aus der Bewertung in Tabelle 4.1 wird ersichtlich, dass hinsichtlich der Bewertungskriterien
keiner der Ansatzarten eine addquate Losung bietet. Folglich ist es erforderlich, ein neues
Konzept zu entwickeln. Zu bestimmten Kriterien weisen verschiedene Ansatzarten jedoch
Vorteile gegeniiber anderen Ansitzen auf. Bei jedem Kriterium gibt es mindestens eine Ansatz-
art die zumindest als neutral bewertet werden kann. Eine Vereinigung verschiedener Konzepte
unter Beibehaltung der jeweiligen Vorteile wiirde somit einen wesentlich Fortschritt fiir die

anwendbare Spezifikation und Interpretation von Sicherheitsanforderungen bringen.
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Tabelle 4.1: Ansatzarten zur anwendbaren formalen Spezifikation im Vergleich

A Textbaustei | Spezifika- Spezifika- Fiihrung Temporal-
nsatzart . . . . . .
ne in einer | tionsspra- | tionsspra- | zur direk- | logische
Termino- chen in chen in ten Spezifi- | Formeln
Bewer- logie der textueller grafischer | kation in
. natiirlichen | Notation Notation Temporal-
tungskriterien .
Sprache logik
Keine direkte
Spezifikation in + 0 + - -
Temporallogik
Beherrschen der
temporallogischen o 3 3 o o
Semantik nicht
erforderlich
Erlernbarkeit der
korrekten Anwen- - - o - -
dung
Unterstiitzung
durch Experten- 0 - — 0 0
wissen
Unterstiitzung der
Spezifikation in + B B B B
natiirlicher
Sprache
Aufwand - - 0 - -

4.3.3 Schlussfolgerungen flir ein Verfahren zur anwendbaren

Spezifikation von Sicherheitsanforderungen

Aus den erkannten Defiziten der analysierten Ansatzarten konnen die in Kapitel 3 aufgestellten

Konzept-Anforderungen, welche die Anwendbarkeit betreffen — /KA4/ Handhabbarkeit sowie
IKAS/ Verstdndlichkeit und Nachvollziehbarkeit — konkretisiert werden:

e Die Verwendung des Verfahrens soll anwendbar sein, ohne dass Kenntnisse iiber die

Spezifikation mit Temporallogik vorausgesetzt werden miissen.

e Fiir die Anwendbarkeit des Verfahrens soll das selbststindige Beherrschen der temporal-

logischen Semantik nicht erforderlich sein.

e Das Verfahren soll die korrekte Spezifikation und Interpretation von Sicherheitsanfor-

derungen durch Expertenwissen unterstiitzen.

e Das Verfahren soll auch die Spezifikation in natiirlicher Sprache mit einschlieen.
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Weitere zu erkannten Defiziten adiquate Anforderungen hinsichtlich Erlernbarkeit und Auf-

wand wurden bereits in Kapitel 3 definiert.

Die betrachteten Ansatzarten weisen die folgenden besonderen Vorteile auf. Falls moglich, ist

eine Integration der verschiedenen Aspekte in ein neues Konzept niitzlich:

e Textbausteine in einer Terminologie der natiirlichen Sprache: Bei dieser Ansatzart wird
eine vertraute Notation verwendet. Dadurch wird zumindest teilweise eine intuitive Ver-

standlichkeit und Interpretierbarkeit erreicht.

e Spezifikationssprachen in grafischer Notation: Durch die Verwendung einer grafischen
Notation konnen komplexe Bedeutungen visualisiert und veranschaulicht werden. Dies ist

beim Spezifizieren hilfreich und erleichtert die Interpretation.

o  Werkzeuggestiitzte Fiihrung zur Spezifikation: Bei einer solchen Fiihrung wird der Ent-

wickler schrittweise angeleitet, sodass er nicht vollstidndig selbststindig spezifizieren muss.

e Temporallogische Formeln: Durch die Bereitstellung von Formeln wird dem Entwickler

Arbeit zum kreativen selbststdndigen Formulieren abgenommen.

In diesem Kapitel wurden bestehende Losungsansitze, die eine anwendbare Spezifikation in
Temporallogik verfolgen, beschrieben, verglichen und bewertet. Defizite der Ansidtze wurden
hinsichtlich der Zielsetzung dieser Arbeit ermittelt. Daraus wurden Schlussfolgerungen fiir die
Entwicklung eines Verfahrens zur Spezifikation funktionaler Sicherheitsanforderungen fiir
Automatisierungssysteme gezogen und die Konzept-Anforderungen verfeinert. Auf der Grund-
lage dieser Betrachtungen wird im folgenden Kapitel ein neuer Ansatz zur anwendbaren

formalen Spezifikation von Sicherheitsanforderungen fiir Automatisierungssysteme entwickelt.
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[...] Muster bieten einfache und prdgnante Losungen [...]. Sie erlauben die
Wiederverwendung bewdhrter Losungsstrategien [...].

E. Gamma, R. Helm, R. Johnson, J. Vlissides, Design Patterns

5 Anwendbare formale Spezifikation von Sicherheits-
anforderungen durch Wiederverwendung

Ausgehend von den aufgestellten Konzept-Anforderungen wird in diesem Kapitel zunichst das
addquate Beschreibungsmittel zur formalen Spezifikation von Sicherheitsanforderungen fiir
Automatisierungssysteme ermittelt. Aufgrund der im vorigen Kapitel gewonnen Erkenntnisse
wird anschlieBend ein Ansatz zur anwendbaren formalen Spezifikation von Sicherheits-
anforderungen entwickelt. Der Ansatz basiert auf der Vermittlung von Expertenwissen durch
Wiederverwendung. Fiir die Herleitung des geeigneten Ansatzes werden bekannte Techniken
zur Wiederverwendung aus der Softwareentwicklung analysiert. Bewihrte Konzepte fiir die
Verwendung von Mustern und Komponenten werden fiir die Spezifikation von Sicherheits-
anforderungen adaptiert. Zudem werden Voraussetzungen erortert, die fiir den Einsatz von
Wiederverwendungstechniken fiir die Spezifikation von Sicherheitsanforderungen erforderlich
sind. Entsprechende Ansdtze fiir MaBnahmen zur Anwendbarkeit eines solchen Wieder-

verwendungs-Konzepts werden abgeleitet und erliutert.

5.1 Das adaquate Beschreibungsmittel zur formal
verifizierbaren Spezifikation von Sicherheits-
anforderungen fir Automatisierungssysteme

Bei der Beschreibung von Eigenschaften von Automatisierungssystemen spielen zeitliche
Relationen eine besondere Rolle (vgl. Abschnitt 2.1). Ein Automatisierungssystem unterliegt
den zeitlichen Ablidufen im technischen Prozess. Deshalb ist das zeitliche Verhalten bei
Automatisierungssystemen von besonderer Bedeutung (vgl. [LaGd99b, S.1]). Dies muss folglich
durch das Konzept fiir ein Verfahren entsprechend beriicksichtigt werden. In
Sicherheitsanforderungen miissen Aussagen iiber das Verhalten des Automatisierungssystems
im Betrieb getroffen werden. Deshalb miissen in Sicherheitsanforderungen zeitbehaftete
Aussagen formuliert werden konnen. Fiir die formale Spezifikation solcher Anforderungen ist
also eine Logiksprache erforderlich, die zeitliche Aussagen ermoglicht. In Abschnitt 2.4 wurden
Priadikatenlogik und Temporallogik als dafiir geeignete formale Spezifikationssprachen
herausgestellt. Der Vorteil von Temporallogik dabei ist, dass Aussagen iiber zeitliche Relationen

von Variablen des zu verifizierenden Modells der Systemfunktionen gemacht werden konnen,
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ohne Zeit explizit ausdriicken zu miissen. Dies entspricht der natiirlichen Art und Weise der

Formulierung, wie an folgendem Beispiel verdeutlicht wird.

In Abschnitt 2.4 wurde bereits die unterschiedliche Formulierung der Sicherheitsanforderung an
ein pneumatisches Bremssystem [BiGu0OO] in Préadikaten- und Temporallogik gezeigt. In dem
Ausdruck ,,Einlassventil und Auslassventil diirfen niemals gleichzeitig geoffnet sein* wird keine
explizite zeitliche Aussage gemacht. Es kommt keine Zeitvariable t oder eine bestimmte
Uhrzeit vor. Dennoch enthilt die Sicherheitsanforderung zeitliche Relationen. Durch das Wort
,hiemals* wird ausgedriickt, dass zu keinem Zeitpunkt etwas Bestimmtes sein darf. Durch das
Wort ,gleichzeitig” wird eine Relation iiber einen Zeitpunkt formuliert. Entgegen dieser
natiirlichen Formulierung muss in Préadikatenlogik der Ausdruck mithilfe einer expliziten
Zeitvariablen t spezifiziert werden, da Préadikatenlogik kein Zeitkonzept besitzt [ENS0128].
Anhand des folgenden Beispiels wird gezeigt, dass Ausdriicke in Priadikatenlogik mit zeitlichen

Aussagen wesentlich komplizierter sind als in Temporallogik.

Ausdruck in Préadikatenlogik:
vVtl =2 0: [p(tl) — 3Ft2: (tl < t2 A r(t2) A Ft3: [t2 < t3 A
a(t3)])]

Derselbe Ausdruck wird in Temporallogik wesentlich einfacher, kompakter und eleganter

formuliert:

G (p = Flr A F gl)

Der Grundgedanke von Temporallogik ist, dass Aussagen in einem zeitlichen Kontext formu-
liert werden [HuRy00, S. 150]. Es wird ausgedriickt, in welchen Zustédnden eines Zustandsraums
Aussagen erfiillt bzw. nicht erfiillt sein miissen oder diirfen. Dadurch konnen qualitative
zeitliche Relationen ausgedriickt werden, ohne dass explizite Zeitaussagen in Abhingigkeit zu
einer Systemuhr gemacht werden miissen. Wenn jedoch eine Zeitaussage mit expliziten

zeitlichen Angaben gewiinscht ist, kann dies in Temporallogik ebenso ausgedriickt werden.

Die Semantik von Temporallogik, die ohne explizite zeitliche Variablen auskommt, liegt auch
dem Model-Checking zu Grunde. Deshalb verwenden sdmtliche Model-Checker Temporallogik
als Spezifikationssprache fiir die Formulierung der zu verifizierenden Anforderungen. Wie
bereits in Abschnitt 2.2.5 beschrieben, wird diese Bedeutung von Temporallogik in der Weise
auch in den Normen beurteilt. Es wird als Basis fiir die ,,formale Demonstration* bewertet, dass
ein System die aufgestellten Anforderungen erfiillt. Nach [HuRy00, S. 150] ist Temporallogik
die Grundlage, um mit dem in Abschnitt 3.2 als ingenieurgerecht herausgestellten formalen

Verifikationsverfahren Model-Checking zeitbehaftete Aussagen iiberpriifen zu konnen.

Wie bereits in Abschnitt 2.4.1.3 erldutert wurde, kommt Temporallogik zudem die Bedeutung
zu, dass durch eine Menge temporallogischer Ausdriicke die Eigenschaften reaktiver Systeme
formal beschrieben werden konnen, vgl. [EsSc03], [Moik02], [AlHe92], [Pnue77]. Da Auto-
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matisierungssysteme reaktive Systeme sind (vgl. 2.1), lassen sich somit die Anforderungen an
Automatisierungssysteme in Temporallogik ausdriicken. Sicherheitsanforderungen an Automati-
sierungssysteme sind die sicherheitsrelevante Teilmenge dieser Eigenschaften. Mit dem
Verfahren zur Spezifikation von Sicherheitsanforderungen muss also die Spezifikation der
sicherheitsrelevanten Ausdrucksmoglichkeiten in Temporallogik méglich sein. Temporallogik
ermoglicht die eindeutige Spezifikation von Sicherheitsanforderungen, die zudem formal
verifizierbar sind, und es erlaubt das Ausdriicken aller funktionalen Sicherheitsanforderungen,
die fiir Automatisierungssysteme formuliert werden konnen. Die Konzept-Anforderungen /KA1/
(prizise Spezifikation), /KA2/ (formal verifizierbare Spezifikation) und /KA3/ (vollstindige
Spezifizierbarkeit) werden durch die Verwendung von Temporallogik als Spezifikationssprache
erfiilllt. Méngel weist Temporallogik jedoch hinsichtlich der Konzept-Anforderungen /KA4/
(Handhabbarkeit) und /KAS5/ (Verstindlichkeit und Nachvollziehbarkeit) auf (vgl. Abschnitt
4.1). Im Folgenden wird analysiert, wie diesen Schwierigkeiten bei der Spezifikation von
Sicherheitsanforderungen fiir Automatisierungssysteme durch einen geeigneten Verfahrens-

Ansatz begegnet werden kann.

5.2 Vermittlung von Expertenwissen flur die Spezifikation

Nachdem in Kapitel 4 die Schwierigkeiten der verschiedenen Ansitze fiir die anwendbare
formale Spezifikation von Sicherheitsanforderungen fiir Automatisierungssysteme herausgestellt
wurden, dringt sich die Frage nach einem geeigneten alternativen Ansatz fiir ein Verfahren auf.
Bei der Verwendung neuer textueller oder grafischer Notationen wird im Wesentlichen nur die
Syntax gedndert. Hinter dieser Syntax verbirgt sich nach wie vor die schwer zu beherrschende
Semantik von Temporallogik. Fiir die Anwendbarkeit eines geeigneten Verfahrens zur
Spezifikation funktionaler Sicherheitsanforderungen fiir Automatisierungssysteme ist es deshalb
unerlisslich, dass kein selbststindiges Beherrschen der zeitlich-logischen Semantik erforderlich
ist. Ebenso diirfen fiir die Anwendbarkeit des Verfahrens keinerlei Kenntnisse iiber die
Spezifikation mit Temporallogik vorausgesetzt werden. Deshalb muss das geeignete Verfahren
Expertenwissen fiir die Spezifikation und Interpretation von Sicherheitsanforderungen in

Temporallogik vermitteln (vgl. Abschnitt 4.3.3).

Ansatzweise wird dieser Anforderung bei der Verwendung von Spezifikations-Formeln (vgl.
Abschnitt 4.2.5) sowie durch die Fithrung zur direkten Spezifikation in Temporallogik (vgl. Ab-
schnitt 4.2.4) nachgekommen. In beiden Fillen muss jedoch die formale Sprache erlernt und zu-
mindest teilweise beherrscht werden. Nur so konnen die Spezifikationsformeln korrekt verstan-
den und gebraucht werden. Nur wenn man Temporallogik zumindest teilweise beherrscht, kann

man sich von einem Werkzeug bei der Spezifikation in Temporallogik korrekt fiithren lassen.

Fiir die Vermittlung von Expertenwissen sind aus der Softwareentwicklung die Verwendung

von Unterstiitzungssystemen und Techniken zur Wiederverwendung bekannt. Durch die Ver-
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mittlung von Expertenwissen bei der Softwareentwicklung wird dabei die Vereinfachung der
Entwicklung, die Vermeidung von Entwicklungsfehlern und die Steigerung der Effizienz bei der
Entwicklung verfolgt. In den folgenden beiden Unterkapiteln werden diese Konzepte aus der

Softwaretechnik im Hinblick fiir einen geeigneten Verfahrensansatz untersucht.

5.2.1 Analyse von Unterstlitzungssystemen

Zur werkzeuggestiitzten Anwendung von Verfahren kommen in der Softwaretechnik Unterstii-
tzungssysteme zum Einsatz. Man unterscheidet verschiedene Kategorien von Unterstiitzungs-
systemen [Balz96, S. 612 ff.]: Hilfesysteme, Tutorsysteme, Beratungssysteme und Assistenz-
systeme. Hilfesysteme unterstiitzen bei der Benutzung von Softwaresystemen durch explizite
Erkldarungen und Auskiinfte. Tutorsysteme ermoglichen ein interaktives Einarbeiten in Verfah-
ren bzw. Softwaresysteme. Beratungssysteme beraten bei der Losung von Problemen. Assistenz-

systeme erledigen einfache Teilaufgaben (Hilfsarbeiten).

Die Losung der Schwierigkeiten bei der Spezifikation von Sicherheitsanforderungen durch die
Einarbeitung in die schwer zu beherrschende Semantik temporaler Logik ist aufgrund der Kom-
plexitit zu aufwendig. Tutorensysteme sind deshalb nicht als Unterstiitzungssysteme geeignet.
Ebenso sind Assistenzsysteme ungeeignet, da die Effizienzprobleme bei der Spezifikation im
Wesentlichen nicht durch aufwendige automatisierbare Hilfsarbeiten begriindet sind.
Erkldarungen und Auskiinfte durch Hilfesysteme sind auf jeden Fall hilfreich, wenn es um die
Benutzung eines Systems geht, fiir das keine groe Einarbeitung erforderlich sein soll. Bera-
tungssysteme bieten dariiber hinaus eine weitergehende Unterstiitzung, indem sie Losungen und

Handlungsschritte zur Erreichung eines Ziels vorschlagen.

Unterstiitzungssystemen liegt jedoch immer ein Softwaresystem und damit ein Verfahren zu
Grunde, dessen Benutzung durch das Unterstiitzungssystem vereinfacht wird. Sie sind also als
eigenstidndiges Verfahren fiir die Spezifikation von Sicherheitsanforderungen ungeeignet. Durch
ein Hilfe- und Beratungssystem kann jedoch ein geeignetes Verfahren unterstiitzt werden. Im
folgenden Abschnitt werden die wesentlichen Verfahren zur Wiederverwendung, die in der

Softwaretechnik Anwendung gefunden haben, analysiert.

5.2.2 Analyse von Techniken zur Wiederverwendung bewahrter
Léosungen

Aus der Softwaretechnik sind Techniken zur Wiederverwendung bewihrter Losungen bekannt.
Dabei werden vorgefertigte generische funktionale Einheiten durch Instanziierung verwendet,
ohne weder den inneren Aufbau noch das innere Verhalten der Einheiten kennen zu miissen
bzw. selbststindig verstehen zu miissen. Stattdessen miissen die Funktionalitdt und die Schnitt-
stellen dieser Einheiten klar definiert und beschrieben sein. Diese Aspekte kommen beim

Einsatz von Mustern sowie bei der Verwendung von Softwarekomponenten zum Tragen. In den
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folgenden beiden Abschnitten werden diese beiden Techniken aus der Softwareentwicklung mit
der Zielsetzung vorgestellt und analysiert, geeignete Aspekte dieser Konzepte fiir die formale

Spezifikation von Sicherheitsanforderungen zu adaptieren.

5.2.2.1 Wiederverwendung durch Komponenten

In der modernen Elektronik werden Systeme nicht mehr vollstindig aus einzelnen Transistoren,
Dioden und anderen einzelnen Bauelementen aufgebaut. Stattdessen werden universelle Bau-
steine (Integrated Circuits, ICs) verwendet. In Analogie dazu wird bei der komponenten-
basierten Softwareentwicklung Software nicht komplett aus einzelnen Quellcodezeilen, sondern
aus komplexeren Software-Komponenten erstellt. Softwaresysteme werden aus Softwarekompo-
nenten mittels Auswahl, Konfigurieren und Verkniipfen zu einer Applikation zusammengebaut
(vgl. Abbildung 5.1) [G6hn98].

Der Nutzen der komponentenbasierten Softwareentwicklung ist insbesondere die Wiederver-
wendbarkeit. Eine einmal erstellte Komponente kann mehrfach in verschiedenen Anwendungen
eingesetzt werden. Dadurch wird der Implementierungsaufwand reduziert. Somit konnen Kosten
gesenkt werden. Fiir solche Komponenten ist ein hoher Entwicklungs- und Qualitédtssicherungs-
aufwand gerechtfertigt. Ein aus Komponenten aufgebautes System besitzt deshalb eine hohere

Qualitit, als wenn es individuell entwickelt worden wére [Dujm02, S. 12-13].

Eine Softwarekomponente stellt einen wiederverwendbaren Systembaustein mit einer abge-
schlossenen funktionalen Einheit dar, die einen bestimmten Problembereich reprisentiert
[G6hn98]. Komponenten sind vorgefertigte Softwareeinheiten, die bewusst fiir die Mehrfachver-
wendung ausgelegt wurden. Durch Auswahl, Konfigurierung der Systemeigenschaften und Ver-
kniipfung entstehen aus einzelnen generischen Komponenten vollstindige Anwendungen
[Gohn98]. Der Weg einer generischen zur konkreten Komponente fiihrt im Wesentlichen iiber
eine Instanziierung in Form einer Anpassung durch Konfigurierung und Verkniipfung. Uber das
Konfigurieren der Komponenteneigenschaften kann eine derartige Komponente an spezielle

Anforderungen und Randbedingungen einer zu realisierenden Applikation angepasst werden.

SW-Baukasten Applikation

auswahlen
konfigurieren
verknlpfen

Abbildung 5.1: Komposition von Softwaresystemen aus Softwarekomponenten [G6hn98]

Um Softwaresysteme aus Komponenten aufbauen zu kénnen, miissen die Softwarekomponenten
bestimmte Eigenschaften aufweisen [G6hn98]. Die Schnittstellen der Softwarekomponente

miissen vollstindig spezifiziert sein. Sie muss gut dokumentiert und mehrfachverwendbar sein.
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Letzteres bedeutet, dass die Softwarekomponente im Kontext unterschiedlicher Systeme ver-
wendbar sein muss. Eine Softwarekomponente muss unabhéngig von anderen Softwarekompo-
nenten sein. Sie muss an eine gegebene Aufgabenstellung anpassbar sein und beziiglich be-

stimmter Eigenschaften konfigurierbar sein [Szyp97].

5.2.2.2 Wiederverwendung durch Muster

Fiir die effiziente Software- und Systementwicklung spielt die Wiederverwendung von Erfah-
rungen eine grole Rolle. Die Losungsfindung fiir bereits geloste Probleme ohne Beriicksich-
tigung bestehender Losungen ist uneffektiv. Stattdessen reprisentieren Erfahrungen erfolgreiche
und erprobte Losungen, die fiir bestimmte Problembereiche eingesetzt werden konnen [Alex80].
Muster sind ein Mittel, um Erfahrungen zu dokumentieren. Sie sind allgemein betrachtet Losun-
gen, die sich in einem bestimmten Kontext als niitzlich erwiesen haben [Balz99, S. 544] und
auch fiir andere Zusammenhénge und die Entwicklung anderer Systeme geeignet erscheinen. Sie
sind Losungsvorschriften fiir ein typisches Problem [Gamm94], die durch Spezifikation, textu-
elle Erldauterung und Beispiele vermittelt werden. Somit sind Muster wiederverwendbare Lo-
sungskonzepte. In der Softwaretechnik beschreiben Muster Strukturen, die sich in Softwaresys-
temen wiederholt finden und zur Losung bekannter Probleme dienen. Die Zielsetzung ist die
Qualitédtsverbesserung durch Wiederverwendung, Wartbarkeit, Testbarkeit und Transparenz. Die
Verwendung von Mustern verkiirzt Entwicklungszeiten und bewirkt somit Kostenreduktion

durch Wissenstransfer, Verbesserung der Dokumentation und Kommunikation.

Im Unterschied zur komponentenbasierten Softwareentwicklung ist die innere Struktur von
Mustern vollstiandig zugéinglich. Dabei sind Muster hiufig Teillosungen wihrend Komponenten
im Vergleich zu Mustern komplexer sind und fertige Losungsbausteine darstellen. Im Gegensatz
zu Softwarekomponenten sind Muster niemals fertig codierte Losungen, sondern Beschrei-
bungen von Losungsansitzen [Gohn05a]. Sie enthalten generalisierte Losungsideen zu immer
wiederkehrenden Softwareentwicklungsproblemen. Muster-Beschreibungen enthalten folgende
Bestandteile (vgl. [Gohn04]):

¢ Nennung eines eindeutigen Namens zur Identifikation (eindeutige Bezeichnung)
e Beschreibung der Motivation des Musters (Erlduterung der Zielsetzung)
e Nennung der charakteristischen Merkmale (Festlegen der spezifischen Eigenschaften)

¢ Erlduterung anhand eines oder mehrerer Beispiele

5.2.2.3 Bedeutung der komponenten- und musterbasierten Entwicklung fur die
Spezifikation von Sicherheitsanforderungen

Fiir die Vermittlung von Expertenwissen beziiglich der Formalisierung von Sicherheitsanfor-
derungen weisen beide Wiederverwendungs-Konzepte geeignete Aspekte auf, die sich adap-

tieren lassen. Expertenwissen kann ohne jegliche Voraussetzungen hinsichtlich formaler Spezi-
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fikation vermittelt werden, indem vorgefertigte Spezifikationen zur Wiederverwendung bereit-
gestellt werden. Die Erstellung von vorgefertigten formalen Spezifikationen geschieht durch
Experten fiir formale Methoden. Dabei ist ein hoher Spezifikationsaufwand gerechtfertigt, da
solche Spezifikationen mehrfach wiederverwendet werden konnen. Entsprechend kann diese

Erstellung mit der erforderlichen Sorgfalt geschehen.

Solche vorgefertigten Spezifikationen konnen wie Softwarekomponenten verwendet werden,
von denen nur die entsprechenden Parameter fiir das Konfigurieren der Komponenteneigen-
schaften bekannt sein miissen [BitsO0]. Eine Spezifikationskomponente besteht im ,,Inneren*
aus einer generischen Formulierung in Temporallogik. Die Konfigurierung der Parameter erfolgt
durch die Angabe entsprechender Systemvariablen, iiber welche die generische Formulierung an
das jeweilige zu entwickelnde Automatisierungssystem, d. h. an die gegebene Aufgabenstellung,
angepasst wird. Eine Spezifikationskomponente ist eine generische Sicherheitsanforderung, die
zu einer konkreten Sicherheitsanforderung durch Instanziierung tiberfiihrt werden kann. Solche
Spezifikationskomponenten konnen dabei fiir komplexere Sicherheitsanforderungen miteinander
,verschaltet werden, in dem sie durch aussagenlogische Konnektoren miteinander verkniipft

werden und ineinander eingesetzt werden.

Es reicht jedoch nicht aus, temporallogische Formeln bereitzustellen. Erstens muss das
Verfahren auch die Spezifikation in natiirlicher Sprache unterstiitzten (vgl. Abschnitt 4.3.3).
Zweitens miissen die Komponenteneigenschaften bekannt sein und verstandlich sein, ohne den
inneren Aufbau der Komponente kennen zu miissen. Die vorgefertigten Spezifikationen miissen
interpretiert werden konnen, ohne den formalen Aufbau verstehen zu miissen und ohne die dafiir
verwendete formale Sprache gebrauchen konnen zu miissen (vgl. Abschnitt 4.3.3). Vielmehr
miissen die Bedeutung und die Anwendung der vorgefertigten Spezifikation intuitiv verstdndlich
sein. Wesentlich fiir das Gelingen dieses Ansatzes ist folglich, dass diese generischen Sicher-
heitsanforderungen im Detail und verstidndlich dokumentiert werden, sodass die Bedeutung und

die Anwendung dieser Spezifikationskomponenten jeweils klar ist.

Allerdings sollte auch beriicksichtigt werden, dass es Entwickler gibt, die Experten fiir formale
Methoden sind oder die zumindest Grundkenntnisse in Temporallogik besitzen. Auch wenn
selbst fiir diese Personengruppen die korrekte Anwendung von Temporallogik schwierig ist
[Heit98a] so geben sich solche Entwickler nicht unbedingt mit einem Verfahren zufrieden, bei
dem die Spezifikation in Temporallogik ginzlich verborgen ist. Sie wollen verstehen, wie in
Temporallogik spezifiziert wird. Das gesuchte Verfahrens-Konzept muss fiir verschiedene Per-
sonengruppen geeignet sein. Dabei kann durch den Einsatz eines Unterstiitzungssystems fiir die
Wiederverwendung vorgefertigter Spezifikationen von Sicherheitsanforderungen Experten-
wissen adaptiv fiir die unterschiedlichen Personengruppen vermittelt werden. Die Personen der
einen Gruppe sollen nicht mit Temporallogik konfrontiert werden. Sie wollen nicht den Aufbau
der vorgefertigten Spezifikationen kennen. Andere Personengruppen mochten hingegen den

Formalismus der vorgefertigten Spezifikationen verstehen, um ihr vertrauen zu kdnnen oder aus
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reinem Interesse. Fiir sie miissen die vorgefertigten Spezifikationen offen zugédnglich sein. Fiir
diese Personengruppe konnen keine Sicherheitsanforderungs-Komponenten in dem Sinn ver-
wendet werden, dass der Aufbau der Komponente nicht zugiinglich ist. Vielmehr gleichen unter
diesem Gesichtspunkt vorgefertigte Sicherheitsanforderungen Mustern [BitsO1]. Die Zielse-
tzungen Wissenstransfer, Verbesserung der Kommunikation und Dokumentation (vgl. Abschnitt
5.2.2.2) sind genau fiir die behandelte Problematik zutreffend. Entwicklern soll bei der Spezifi-
kation von Sicherheitsanforderungen Erfahrungswissen vermittelt werden hinsichtlich der kor-
rekten formalen Spezifikation. Dabei soll die Spezifikation so dokumentiert werden, dass sie in
der Teamarbeit und bei Wartungsarbeiten von anderen Entwicklern klar verstanden werden

kann.

Mustereigenschaften sind fiir solche vorgefertigten generischen Spezifikationen fiir Sicherheits-
anforderungen in dem Sinn zutreffend, dass sie generalisierte Losungsideen zu wiederkehrenden
Spezifikationsproblemen sind. Sie konnen sinnvollerweise wie ein Muster durch einen ein-
deutigen Namen, durch die Zielsetzung, durch die charakteristischen Eigenschaften und ein oder
mehrere Beispiele erldutert werden. Allerdings sind solche generischen Sicherheitsanfor-
derungen im Gegensatz zu herkommlichen Mustern nicht nur Beschreibungen von Losungs-
ansitzen, sondern umfassen fertig in Temporallogik codierte Losungen, die lediglich noch
instanziiert werden miissen. Im Ubrigen sind fiir solche generischen Sicherheitsanforderungen
alle Mustereigenschaften zutreffend. Ein geeigneter Name zur Bezeichnung dieser Art von

Mustern (engl.: pattern) zur Spezifikation von Sicherheitsanforderungen ist ,,Safety-Pattern®.

Mit dem Verfahrens-Ansatz zur Spezifikation funktionaler Sicherheitsanforderung durch
Wiederverwendung vorgefertigter Spezifikationen konnen somit die in Abschnitt 3.2 definierten
und in Abschnitt 4.3.3 verfeinerten Anforderungen an die Anwendbarkeit eines geeigneten
Verfahrens (/KA4/ und /KAS/) erfiillt werden. Es wird Expertenwissen fiir die Formulierung
und Formalisierung von Sicherheitsanforderungen vermittelt, ohne dass eine direkte Spezifika-
tion in einer formalen Sprache erforderlich ist. Das Konzept der Wiederverwendung verspricht
ein effizientes, einfach erlernbares Verfahren. Dies kann zudem durch den Einsatz eines Bera-
tungs- und Hilfesystem unterstiitzt werden. Damit auch die Anforderung /KA3/ vollstindige
Spezifizierbarkeit erfiillt wird, muss die Menge der Safety-Pattern die Spezifikation aller
funktionalen Sicherheitsanforderungen fiir Automatisierungssysteme ermoglichen. Im Folgen-
den wird der Ansatz zur Spezifikation von Sicherheitsanforderungen mithilfe von Safety-Pattern

analysiert und konkretisiert.
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5.3 Formale Spezifikation von Sicherheitsanforderungen mit
Safety-Pattern

5.3.1 Verwendung von Safety-Pattern zur Spezifikation von
Sicherheitsanforderungen

Damit Safety-Pattern Mustereigenschaften besitzen, muss die Beschreibung der Safety-Pattern

mindestens Folgendes umfassen (vgl. Abschnitt 5.2.2.2):

¢ Eindeutige Bezeichnung
¢ Generische Formulierung
¢ Nennung und Erlduterung der charakteristischen Eigenschaften sowie der Zielsetzung

¢ Erlduterung durch Musterbeispiel

Wesentlich fiir die komponenten- und musterbasierte Softwareentwicklung ist zudem eine
Katalogisierung. Im Katalog miissen die Safety-Pattern eindeutig identifiziert werden konnen.
Der eindeutigen Bezeichnung sowie den charakteristischen Eigenschaften kommt dabei Bedeu-
tung fiir die eindeutige Identifizierbarkeit der Safety-Pattern zu. Die Erlduterung der charak-
teristischen Eigenschaften sowie die Verwendung von Musterbeispielen muss die klare Ver-
standlichkeit der Safety-Pattern-Bedeutung und —Anwendung zum Ziel haben. Der wesentliche
Kern eines Safety-Pattern bildet die generische Formulierung, mit deren Hilfe konkrete
Sicherheitsanforderungen durch Instanziierung gebildet werden. Bevor im Detail untersucht
wird, wie die Beschreibungen der Safety-Pattern im Einzelnen erfolgen miissen, wird zunichst
noch eine Voraussetzung fiir die Eignung des Ansatzes behandelt. Der Ansatz behandelt die
Problematik der Spezifikation von Sicherheitsanforderungen fiir Automatisierungssysteme nur
dann hinreichend, wenn durch die Safety-Pattern alle Spezifikationsprobleme fiir die
Formulierung von Sicherheitsanforderungen fiir Automatisierungssysteme abgedeckt werden
konnen (vgl. Konzept-Anforderung /KA3/ vollstindige Spezifizierbarkeit). Dabei muss die
Menge der Safety-Pattern endlich sein. Sonst ist sie nicht realisierbar.

Der Grundgedanke des Ansatzes kann wie folgt zusammengefasst werden: Funktionale Sicher-
heitsanforderungen fiir Automatisierungssysteme werden mithilfe einer endlichen Menge von
Safety-Pattern spezifiziert. Die Entwickler miissen in einem ersten Schritt das erforderliche
Safety-Pattern aus einem Katalog selektieren. Im zweiten Schritt folgt die Instanziierung (vgl.
Abbildung 5.2). Dabei werden Variablen des Systemmodells in die generischen Formulierungen
eingesetzt. Gegebenenfalls folgt eine Komposition von Formulierungen durch die Verkniipfung

mit aussagenlogischen Konnektoren oder das Einsetzen von Formulierungen in andere.
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Konventionelle Spezifikation der
Sicherheitsanforderung
rderung
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—
Katalog von
Safety-Pattern
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Instanziierte Spezifikation der
Sicherheitsanforderung

Abbildung 5.2:  Grundschema der Spezifikation mithilfe von Safety-Pattern

Die unterschiedlichen Personenzielgruppen miissen bei der Entwicklung des Aufbaus der
Safety-Pattern, der Auswahl der addquaten Beschreibungsmittel fiir die generischen Formu-
lierungen sowie fiir die Erldauterungen beriicksichtigt werden, fiir die das Verfahren bestimmt ist.
Gemill Abschnitt 1.1 kdnnen im Entwicklungsprozess folgende Rollen unterschieden werden:
Entwickler, Teamkollegen in der Entwicklung, Wartungsingenieure sowie Gutachter von
Aufsichtsbehorden.

Entwickler miissen das passende Safety-Pattern finden, es verstehen und fiir die Spezifikation
der Sicherheitsanforderungen korrekt anwenden konnen. Die Teamkollegen des Entwicklers
miissen verstehen und nachvollziehen konnen, was dieser spezifiziert hat. Bet Wartungsingeni-
euren kommt es darauf an, die Bedeutung spezifizierter Sicherheitsanforderungen, schnell
erfassen zu konnen, indem sie die hierzu gehdrenden Safety-Pattern schnell ermitteln und die
Bedeutung nachschlagen konnen. Ggf. haben auch Wartungsingenieure die Aufgabe Safety-
Pattern fiir die Spezifikation neuer Sicherheitsanforderungen korrekt zu verstehen und anzuwen-
den. Gutachter von Aufsichtsbehdrden miissen spezifizierte Sicherheitsanforderungen verstehen
und das Spezifizieren von Entwicklern und Wartungsingenieuren nachvollziehen. Die fiir die
Spezifikation verwendeten Safety-Pattern miissen also eindeutig identifiziert werden konnen.
Der Instanziierungsschritt muss ausgehend von den generischen Formulierungen hin zu den

konkreten Sicherheitsanforderungen klar nachvollzogen werden konnen.

Neben der Differenzierung dieser verschiedenen Rollen im Entwicklungsprozess ist fiir die
Bestimmung der adidquaten Beschreibungsmittel des Verfahrens insbesondere der Kenntnisstand
iber den Gebrauch von Temporallogik wichtig. Es gibt bei allen vier aufgezidhlten Rollen fol-

gende Personengruppen (Verfeinerung der Unterteilung aus Abschnitt 5.2.2.3):

1. Experten fiir formale Methoden: Diese Personen spezifizieren ggf. direkt in Temporallogik
bzw. interpretieren direkt die temporallogische Formulierung. Sie wollen das Spezifikations-
konzept ggf. verwenden, um zu priifen, ob ihre Spezifikation bzw. Interpretation korrekt ist.
Insbesondere kann das Verfahren fiir sie die Bedeutung haben, dass sie im Rahmen von

Sicherheitsnachweisen die Richtigkeit der selbststindig formulierten oder interpretierten
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Spezifikation systematisch belegen wollen. Dies erreichen sie, indem sie zeigen, dass man
unter Verwendung des Verfahrens zu dem gleichen Ergebnis kommt. Durch das Verfahren,

konnen sie die Spezifikationsschritte nachvollziehbar machen.

2. Personen mit Grundkenntnissen in Temporallogik: Diese Personen verwenden das Verfah-
ren fiir die Spezifikation und Interpretation. Mithilfe ihrer Kenntnisse in Temporallogik

wollen sie die Ergebnisse, die durch das Verfahren erzielt werden, nachvollziehen.

3. Personen ohne Kenntnis in Temporallogik: Diese Personen interessieren sich nicht fiir die
temporallogische Formulierung. Sie wollen nur, wie es in den Normen gefordert ist, formal
spezifizieren. Bei der Verwendung vorgefertigter Spezifikation miissen sie die Bedeutung
derselben kennen und verlassen sich auf deren Korrektheit. Sie mochten formale Korrekt-

heitsnachweise durchfiihren und nutzen, ohne des formalen Spezifizierens méchtig zu sein.

Safety-Pattern sind aus Sicht der Entwickler ohne Interesse am formalen Aufbau Spezifikations-
Komponenten. Entwickler, welche den formalen Aufbau nachvollziehen mochten, gebrauchen

Safety-Pattern als Muster.

5.3.2 Bedeutung der eindeutigen Charakterisierung der Safety-
Pattern flir die Anwendbarkeit

Ziel der Katalogisierung in der komponenten- und musterbasierten Softwareentwicklung ist,
dass die Komponenten bzw. Muster klar voneinander unterschieden werden kénnen und das ge-
suchte Objekt einfach und schnell identifiziert werden kann. Aus diesen Griinden ist auch eine
Katalogisierung der Safety-Pattern wichtig. Der Safety-Pattern-Ansatz ist nur dann anwendbar,
wenn die Safety-Pattern eindeutig identifizierbar sind und sich systematisch und einfach selek-

tieren lassen.

Voraussetzung fiir die geordnete Katalogisierung ist eine Klassifizierung, d.h. die Safety-
Pattern miissen klassifiziert werden. Jedes Safety-Pattern muss zu diesem Zweck iiber Eigen-
schaften eindeutig identifizierbar sein. Jedes Safety-Pattern besitzt Eigenschaften, die es von
allen anderen unterscheidet und die es eindeutig charakterisieren. Diese Eigenschaften konnen
als Klassen aufgefasst werden. Aus Klassen, die dasselbe Thema behandeln, konnen Klassifika-
tionskriterien abgeleitet werden. Ein solches Kriterium ist z. B. ,,Art der Systemsteuerung®. Die
entsprechenden Klassen sind in diesem Fall ,,zeitgesteuertes System‘ und ,.ereignisgesteuertes

System*.

Wird nun aus dieser Klassifikation ein Klassifikationsbaum aufgebaut, konnen die Safety-
Pattern anhand dieses Baumes systematisch selektiert werden. Dabei erfolgt die Charakteri-
sierung des gesuchten Safety-Pattern iiber die Charakterisierung durch die zutreffenden Klassen.
Die Knoten des Klassifikationsbaums sind dabei die Klassifikationskriterien. Die Blitter des
Baumes sind die Safety-Pattern (vgl. Abbildung 5.3).
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Safety-Pattern

J Blatter des

Safety-Pattern Baumes

Abbildung 5.3: Klassifikationsbaum zur Safety-Pattern-Selektion

Ein weiteres wesentliches Merkmal des Komponenten- und Musterkonzepts in der Software-
entwicklung ist, dass die Komponenten bzw. Muster gut dokumentiert sind. Die Eigenschaften
eines Safety-Pattern miissen nicht nur aufgelistet, sondern auch das Ergebnis der jeweiligen

Eigenschaftskombination beschrieben werden (vgl. Abschnitt 5.3.7).

5.3.3 Bedeutung der Vollstandigkeit des Safety-Pattern-Katalogs fur
die Anwendbarkeit

Der Ansatz ist fiir die vorgestellte Problematik nur dann hinreichend, wenn alle Arten von
funktionalen Sicherheitsanforderungen mithilfe einer endlichen Menge von Safety-Pattern
beschrieben werden konnen (vgl. Abschnitt 5.3.1). Die Safety-Pattern-Menge muss Grundlage
fiir die Spezifikation aller funktionalen Sicherheitsanforderungen fiir Automatisierungssysteme
sein. Wie bereits in Abschnitt 5.1 ausgefiihrt wurde, eignet sich Temporallogik zur Spezifikation
aller funktionalen Sicherheitsanforderungen fiir Automatisierungssysteme. Mithilfe der Safety-
Pattern-Menge miissen folglich alle temporallogischen Formulierungen gebildet werden konnen,
die fiir die Spezifikation funktionaler Sicherheitsanforderungen erforderlich sind. Dafiir muss
die Safety-Pattern-Menge mindestens genau die Safety-Pattern umfassen, deren Komposition
dies erlaubt. Durch die Bestimmung aller sicherheitsrelevanten grundlegenden atomaren
temporallogischen Ausdriicke wird dies erreicht. Dabei bezeichnet ,,atomare Formulierungen*
die Formulierungen, fiir die eine Aufteilung in noch kleinere Ausdriicke unmoglich oder nicht
sinnvoll ist. Welches diese grundlegenden atomaren temporallogischen Ausdrucksmoglichkeiten
sind, ist bei der Realisierung des Konzepts fiir ein Verfahren genauer zu untersuchen (s.

Abschnitt 6.1.2). Die Bestimmung kann wiederum in zwei Teilschritte gegliedert werden:
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a. Bestimmung, wodurch grundlegende atomare Formulierungen in Temporallogik

gekennzeichnet sind.
b. Bestimmung, wodurch sicherheitsrelevante Formulierungen charakterisiert sind.

Aus dieser Bestimmung resultiert dann die Menge der notwendigen generischen Formu-

lierungen.

Unter Beriicksichtigung der Konzept-Anforderungen hinsichtlich Anwendbarkeit (/KA4/
Handhabbarkeit und /KAS/ Verstindlichkeit und Nachvollziehbarkeit vgl. Abschnitt 3.2) muss
die Menge der Safety-Pattern zudem eine handhabbare GroBe besitzen. Das bedeutet einerseits,
dass die Safety-Pattern-Menge nicht zu klein sein darf. Sonst kann sich die erforderliche
Komposition schwierig gestalten. Es miissen also zusitzlich zu der Menge der notwendigen
generischen Formulierungen weitere Ausdriicke bestimmt werden, welche die Anwendbarkeit
der Safety-Pattern-Menge erhohen. Andererseits darf die Safety-Pattern-Menge nicht zu grof3
sein, damit eine einfache Selektion moglich ist (vgl. [BitsO3a]). Die zusétzlichen Ausdriicke sind
dabei keine génzlichen neuen Ausdriicke, sondern aus der Menge der notwendigen ableitbar. Sie

bilden die Menge der niitzlichen generischen Formulierungen.

5.3.4 Vermittlung von Expertenwissen durch generische
Formulierungen

5.3.4.1 Generische Spezifikation in formalen Sprachen

Der Kern der Safety-Pattern ist die generische Formulierung in Temporallogik. Hierdurch
werden vorspezifizierte Formulierungen bereitgestellt. Durch sie wird der Entwickler von den
Schwierigkeiten entlastet, die mit ihrer Erstellung zusammenhingen. Diese Formulierungen
konnen mit einer Sorgfalt erstellt werden, fiir die der Entwickler nicht die erforderliche Zeit
aufbringen kann. Insbesondere fehlen Entwicklern jedoch die erforderlichen Kenntnisse und
insbesondere die notwendigen Erfahrungen fiir den korrekten Gebrauch von Temporallogik.
Somit findet durch diese generischen Formulierungen in Temporallogik ein Wissens- und
Erfahrungstransfer statt. Durch die Anwendung dieser generischen Spezifikation wird die
formale Spezifikation von Sicherheitsanforderungen ermdoglicht, welche die Grundlage fiir

formale Sicherheitsnachweise ist. Eine solche generische Formulierung ist z. B.:

A (not b W a) (5.1)

Dabei sollen fiir die im Safety-Pattern vorkommenden Variablen (Safety-Pattern-Variablen) a
und b boolesche Systemvariablen eingesetzt werden, womit eine bestimmte Relation zwischen
diesen SystemgroBen gefordert werden kann. In diesem Fall ist die Forderung, dass b erst ab

dem Zeitpunkt wahr sein darf, zu dem a giiltig ist. a ist die Bedingungsvariable. Durch die Aus-
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sage a wird die Bedingung festgelegt, durch welche die Geltung der Eigenschaft, welche durch
die Eigenschaftsvariable b beschrieben wird, bedingt ist. Somit ist b abhingig von a: b(a)

Die Formel (5.1) ist in CTL formuliert. Im Hinblick auf die formale Verifikation ist eine solche
Formulierung nur fiir solche Verifikationswerkzeuge niitzlich, bei denen die zu verifizierenden
Anforderungen in CTL formuliert werden konnen. Um die Entwickler bei der Verwendung von
Safety-Pattern nicht auf die Verwendung von Werkzeugen festzulegen, welche die verwendete
temporallogische Sprache unterstiitzen, ist es erforderlich die generischen Formulierungen in
den verschiedenen géngigen temporallogischen Sprachen anzugeben [BitsO3a]. Zudem konnen
dann mithilfe von Safety-Pattern Sicherheitsanforderungen, die in einer bestimmten temporal-
logischen Sprache bereits spezifiziert sind, leicht in andere temporallogische Sprachen umge-

setzt werden (Ubersetzungsvorschrift).

Die generischen Formulierungen sind im erforderlichen Format fiir formale Verifikations-
werkzeuge, sodass sie direkt fiir die formale Verifikation verwendet werden konnen. Zudem
miissen sie fiir die Personengruppen zuginglich sein, die direkt in Temporallogik spezifizieren
oder den Gebrauch des verwendeten Formalismus verstehen mochten (vgl. 1. und 2. Personen-

gruppe in Abschnitt 5.3.1).

In dieser Weise vermitteln die generischen Formulierungen Expertenwissen hinsichtlich der
formalen Spezifikation von Sicherheitsanforderungen. Geméfl Abschnitt 4.3.3 muss das geeig-
nete Verfahren zudem die Spezifikation von Sicherheitsanforderungen in Worten der natiir-
lichen Sprache unterstiitzen. Der Safety-Pattern-Ansatz vermittelt auch Expertenwissen hinsicht-
lich der Spezifikation in natiirlicher Sprache, wenn die Safety-Pattern neben generischen Formu-

lierungen in Temporallogik auch generische Spezifikationen in natiirlicher Sprache umfassen.

5.3.4.2 Generische Spezifikation in Normsprache

In den Abschnitten 2.2.5 und 4.3 wurde der Nutzen und die Notwendigkeit ausgefiihrt, fiir die
formale Spezifikation einer Sicherheitsanforderung eine Formulierung in Worten oder Sétzen
der natiirlichen Sprache anzugeben, deren Bedeutung dquivalent zur formalen ist. Die Forderung
der Normen wird erfiillt und das einfache intuitive Verstindnis fiir formale Sicherheits-
anforderungen durch eine Dokumentation der Sicherheitsanforderung ermoglicht. Dabei konnen
Fehler in der Formulierung sowie nicht dquivalente Formulierungen vermieden werden, indem
der Ansatz die Formulierung in Worten der natiirlichen Sprache unterstiitzt und dies nicht den
Entwicklern iiberldsst. Beim Safety-Pattern-Ansatz geschieht diese Unterstiitzung, indem die
Safety-Pattern auch generische Formulierungen in Worten der natiirlichen Sprache umfassen,
die fiir die Spezifikation konkreter Sicherheitsanforderungen instanziiert werden miissen. Somit
stellen Safety-Pattern eine Briicke zwischen der Anwendung natiirlicher Sprache und formaler
Sprache zur Spezifikation von Sicherheitsanforderungen dar. Dies ist insbesondere fiir die

Anwender des Verfahrens erforderlich, die nicht mit Temporallogik konfrontiert werden
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mochten (vgl. Abschnitt 5.3.1). Aber auch fiir Anwender, die nur den Formalismus
nachvollziehen mdéchten, soll die Spezifikation nicht in Temporallogik geschehen. Fiir Experten
fir formale Methoden schlieflich, kdnnen solche generischen Spezifikationen auch fiir das

korrekte Verstdndnis beim Spezifizieren hilfreich sein.

Ungeschickte und mehrdeutige Formulierungen in natiirlicher Sprache konnen fiir diese generi-
schen Formulierungen vermieden werden, indem die natiirliche Sprache in Form einer Norm-
sprache eingeschriankt wird. Fiir die generischen Spezifikationen ist es deshalb sinnvoll eine
Normsprache zu verwenden. Diese Normsprache ist nicht fiir den Kontext der Entwicklung
eines bestimmten Systems, sondern fiir die Spezifikation von Sicherheitsanforderungen mit
Safety-Pattern definiert. Es ist somit eine Safety-Pattern-Normsprache. Der Aufbau der Sprache
erfolgt nicht willkiirlich, sondern anhand klarer und wissenschaftlich hergeleiteter Regeln
[Ortn97]. Alle Begriffe der Terminologie dieser Safety-Pattern-Normsprache werden dabei klar
definiert, sodass jeder Begriff der normierten Sprache eine eindeutige Bedeutung besitzt. Da-
durch wird eine prizise natiirlich-sprachliche Spezifikation von Sicherheitsanforderungen unter-

stiitzt.

Im Gegensatz zu anderen Ansétzen (vgl. Abschnitt 4.2.1) werden hiermit keine einzelnen Worte
oder Teilsédtze vorgegeben, die der Benutzer selbststindig anwenden muss und die zu unnatiir-
lichen Formulierungen fithren. Stattdessen wird fiir jedes Safety-Pattern ein vollstindiger Satz
oder ggf. mehrere Sitze angegeben. Satzbau und die Wortwahl werden spezifisch fiir das
Safety-Pattern gewihlt. Dadurch werden kiinstliche Formulierungen vermieden und die Natiir-
lichkeit der Formulierungen unterstiitzt. Zudem ist es sinnvoll Formulierungsvarianten anzu-
geben, sodass der Benutzer die Formulierung wihlen kann, die vom Satzbau her als auch von
den verwendeten Begriffen, fiir die zu spezifizierende Sicherheitsanforderung am natiirlichsten

wirkt.

Somit unterstiitzen Safety-Pattern nicht nur die formale Spezifikation von Sicherheitsanfor-
derungen, sondern auch prédzise formulierte Spezifikationen in natiirlicher Sprache (vgl.
[BiG602]). Die Angabe der generischen Formulierungen in weiteren textuelle Beschreibungs-
mitteln (vgl. Abschnitt 2.3.1) ist nicht sinnvoll. Natiirliche Sprache bringt keine weiteren
Vorteile im Vergleich zur Safety-Pattern-Normsprache, sondern aufgrund von Mehrdeutigkeiten
nur Nachteile. Der Safety-Pattern-Ansatz kann auch den Vorteil der Spezifikation in grafischer
Notation unterstiitzen, wenn die Safety-Pattern neben generischen Formulierungen in der
Safety-Pattern-Normsprache fiir die Dokumentation von formalen Sicherheitsanforderungen

auch generische Spezifikationen in grafischer Notation umfassen.

5.3.4.3 Generische Spezifikation in grafischer Notation

Wenn die Safety-Pattern auch generische Spezifikationen in geeigneter grafischer Notation mit
einschlieen, kann der Vorteil genutzt werden, die Bedeutung der generischen temporal-
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logischen Spezifikationen zu veranschaulichen. Wihrend des Spezifizierens werden auf diese
Weise die jeweiligen komplizierten Zusammenhinge visualisiert. Damit wird dhnlich wie mit
der Angabe generischer Formulierungen in der Safety-Pattern-Normsprache die Dokumentation
einer formalen Sicherheitsanforderung durch eine dquivalente Beschreibung unterstiitzt. Immer
mehr gewinnen in der Spezifikation von technischen Systemen grafische Notationen an
Bedeutung, vgl. [Ehri04]. Somit wird durch die Bereitstellung generischer Spezifikationen in
grafischer Notation, diesem Trend, der letztlich auf die Anforderungen der Anwender zuriickzu-
filhren ist, Rechnung getragen. Dabei lésst sich nicht objektiv und mit allgemeiner Giiltigkeit
feststellen, ob eine textuelle oder eine grafische Beschreibung einfacher verstindlich ist. Dies
kann von verschiedenen Personen unterschiedlich empfunden werden. Durch die Verwendung
von textueller und grafischer Notation fiir die einfach verstindliche Dokumentation von Siche-

rheitsanforderungen werden die Vorteile beider Ansétze unterstiitzt.

Aufgrund der Veranschaulichung ist diese Art der Spezifikation insbesondere fiir die Personen-
gruppe vorteilhaft, welche Grundkenntnisse in Temporallogik besitzen und die formale
Spezifikation verstethen mochten. Zudem ist es fiir die Personengruppe ohne Kenntnis in
Temporallogik hilfreich, um die Korrektheit der Interpretation der generischen Spezifikation in

der Safety-Pattern-Normsprache zu priifen.

An eine solche grafische Notation miissen die folgenden Anforderungen gestellt werden. Den
Anforderungen 1 und 2 ist dabei gegeniiber den Anforderungen 3 und 4 eine hohere Bedeutung

beizumessen:

1. Einfach interpretierbare Notation: Die Notation muss mdoglichst intuitiv verstdndlich sein,

sodass Spezifikationen einfach und ohne groen Lernaufwand interpretiert werden konnen.

2. Spezifizierbarkeit aller Safety-Pattern: Die grafische Notation ist nur dann fiir die Integra-
tion in den Safety-Pattern-Ansatz hinreichend, wenn fiir alle Safety-Pattern eine generische

Formulierung in dieser grafischen Notation angegeben werden kann.

3. Verwendbarkeit auch ohne Softwarewerkzeug: Die Notation soll auch ohne Softwarewerk-
zeug verwendbar sein, z. B. mit einem einfachen Zeichenprogramm oder mit Bleistift und

Papier einfach. Hierfiir ist es von Vorteil, wenn Farben keine Semantik zugeordnet wird.

4. Wenig aufwendige Spezifikation: Fiir die Realisierbarkeit ist es hilfreich, wenn die Spezifi-
kationen an sich wenig aufwendig sind. Dies kann zudem fiir die einfache und schnelle

Interpretierbarkeit von Vorteil sein.
An die Art und Weise der Darstellung werden die folgenden Anforderungen definiert:

e FEignung zur Darstellung zeitlicher Abhdingigkeiten: Bei den generischen temporallogischen
Formulierungen werden zeitlich-logische Zusammenhinge formuliert. Diese miissen in der

grafischen Notation darstellbar sein.
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e Verwendung einer zustandsbasierten Darstellung: Mit der grafischen Notation sollen
temporallogische Ausdriicke abgebildet werden. In solchen Ausdriicken werden Aussagen
iiber einem Zustandsraum gemacht, vgl. Abschnitt 2.4.1.3. Das bedeutet, dass die Denk-
weise bei der Spezifikation mit Temporallogik zustandsbasiert ist, vgl. [BéraOl]. Ent-
sprechend ist die Priifung bei der formalen Verifikation durch Model-Checking zustands-
basiert. Folglich miissen in der geeigneten grafischen Notation die zu fordernden Relationen

zwischen Systemvariablen zustandsbasiert ausgedriickt werden konnen.

Auf der Grundlage dieser Anforderungen muss bei der Entwicklung des Safety-Pattern-

Konzepts eine geeignete grafische Notation ermittelt werden.

5.3.5 Instanziierung von Sicherheitsanforderungen

Nach der Safety-Pattern-Selektion folgt die Instanziierung (vgl. Abbildung 5.2). Bei der Instan-
ziierung geht es darum, generische Formulierungen in die Spezifikation fiir konkrete Sicher-
heitsanforderungen zu iiberfithren. Dabei miissen die Systemvariablen, fiir welche die Relation
ausgedriickt werden soll, in die selektierte generische Formulierung eingesetzt werden. Dies
konnen einzelne Systemvariablen oder aussagenlogische Verkniipfungen von Systemvariablen
(boolesche Ausdriicke) sein. In die generische Formulierung 5.1 A (not b W a) konnen
z. B. die folgenden Ausdriicke mit Variablen eines Systemmodells fiir eine Bahniibergangs-

steuerung eingesetzt werden:

a := (Bahnuebergang.Bahnuebergang wurde_passiert or
FFB-Zentrale.Ausschaltbefehl)

b

Bahnuebergang.Schranke oeffnen

Hier wird, wie dies bei der Spezifikation fiir viele Verifikationswerkzeuge iiblich ist, vor der
eigentlichen Variablen das Teilsystem bzw. das Teilmodell genannt, zu dem diese Variable
gehort. Das Resultat ist die Formulierung 5.2. Diese Sicherheitsanforderung driickt aus, dass die
Schranken eines Bahniibergangs so lange nicht gedffnet werden diirfen, bis der Bahniibergang
das Signal erhilt, dass er vom Eisenbahnfahrzeug passiert wurde oder der Bahniibergang von
der FFB-Zentrale einen Ausschaltbefehl erhiilt.

A (not Bahnuebergang.Schranke oeffnen W
(Bahnuebergang.Bahnuebergang wurde passiert or
FFB-Zentrale.Ausschaltbefehl)) (5.2)

Zur Vermeidung von Fehlern bei der Instanziierung ist es wichtig, dass die Instanziierung

werkzeuggestiitzt gefiihrt und kontrolliert wird. Das bedeutet, dass der Benutzer bei der

Erstellung korrekter boolescher Ausdriicke angeleitet werden muss. Hierfiir muss sichergestellt

werden, dass Verkniipfungs-Operatoren in korrekter Weise fiir die unterschiedlichen Variablen-

typen gebraucht werden. Zum Beispiel diirfen Integer-Variablen nicht direkt mit UND-
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Operatoren verkniipft werden. Fiir solche Variablen muss zunéchst durch Vergleichsoperatoren
(relationale Operatoren: <, > oder =) eine boolesche Aussage iiber Integervariablen erfolgen. In
dieser Weise muss die korrekte Syntax von booleschen Ausdriicken bei der Instanziierung
sichergestellt werden (vgl. Abschnitt 2.4.1.1).

Bei der Instanziierung muss es zudem moglich sein, Aussagen iiber die Werteidnderung von
Systemvariablen (z. B. Eintritt in oder Austritt aus Zustand) zu treffen. In der Praxis sind oft
Signaldnderungen Ausloser von Ereignissen. Ein Beispiel wird aus dem folgenden Auszug einer
Zugtiirsteuerung-Spezifikation deutlich: ,,Die Tiiren werden bei Wegnahme des Seitenfrei-

gabesignals blockiert.*

Beim Instanziierungsschritt muss zudem die Moglichkeit der Komposition von Safety-Pattern
zur Spezifikation komplexer Sicherheitsanforderungen bestehen. Das bedeutet, dass Safety-
Pattern aussagenlogisch miteinander verkniipft oder ineinander eingesetzt werden [BitsO3a].
Auch hierbei muss der Benutzer fiir eine korrekte Komposition gefiihrt werden. Es miissen
entsprechende Kontrollmechanismen vorhanden sein, sodass der Entwickler durch die von ihm

vorgenommene Verkniipfung, die gewiinschte Bedeutung erzielt.

5.3.6 Interpretation von Sicherheitsanforderungen

Die Interpretation von Sicherheitsanforderungen muss fiir Experten fiir formale Methoden direkt
auf der Grundlage der temporallogischen Spezifikation erfolgen konnen. Fiir die Mehrheit der
Benutzer des Verfahrens muss die Spezifikation auf der Grundlage der Dokumentation in der
Safety-Pattern-Normsprache oder in der grafischen Notation einfach verstindlich sein. Zur
Kontrolle des Verstdndnisses dieser Dokumentationen ist es wichtig, dass eindeutig ist, auf
Basis welcher Safety-Pattern die formale Spezifikation erfolgte. Deshalb muss bei der Spezifi-
kation auch mit angegeben werden, welche Safety-Pattern verwendet wurden. Dann kann die
Bedeutung der formal spezifizierten Sicherheitsanforderungen einfach nachgeschlagen werden.
Dies ist einer der Griinde dafiir, dass zu jedem Safety-Pattern eine ausfiihrliche und detaillierte
Beschreibung der Bedeutung mit angegeben werden muss. Die Art und Weise der Beschreibung

wird im nédchsten Unterkapitel analysiert.

Fiir temporallogische Formulierungen von Sicherheitsanforderungen, die nicht mithilfe von
Safety-Pattern erstellt wurden, ist es zudem niitzlich, dass tiber Suchfunktionen die zu temporal-
logischen Formulierungen entsprechenden Safety-Pattern selektiert werden konnen, und so die

Bedeutung der Formulierung nachgeschlagen werden kann.°

% Solch ein Nachschlagen ist nicht fiir alle beliebigen Formulierungen in Temporallogik erfolgreich. Eine Sicher-
heitsanforderung kann in Temporallogik hidufig durch verschiedene Formulierungen ausgedriickt werden (vgl.
Abschnitt 6.1.2.1). In den Safety-Pattern findet sich i. d. R. nur eine von mehreren dquivalenten Formulierungen.
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5.3.7 Erlauterung der Safety-Pattern zur Unterstltzung der klaren
Verstandlichkeit von Safety-Pattern

5.3.7.1 Erforderlichkeit der Erlauterung von Safety-Pattern

Die Zielsetzung bei der Erlduterung der Muster ist die Vermittlung eines klaren Verstidndnisses
fiir die Bedeutung der generischen und instanziierten Formulierungen. Die ausfiihrliche Erléau-
terung gehort zum Grundprinzip der komponenten- und musterbasierten Entwicklung, vgl. Ab-
schnitt 5.2.2.3. Es ist sinnvoll, zusétzlich zur generischen Spezifikation in natiirlicher Sprache
und in grafischer Notation noch Erlduterungen zu verwenden, da die Zielsetzung eine andere ist.
Bei den generischen Spezifikationen geht es um kurze und prignante wiederverwendbare For-
mulierungen, die eine Dokumentation der formal spezifizierten Sicherheitsanforderungen erlau-
ben sollen. Zusitzlich ist es sinnvoll und fiir die Anwendung des Ansatzes hilfreich, in Erldu-
terungen fiir die Safety-Pattern ausfiihrliche Erkldrungen zu geben, um die Bedeutung des
Safety-Pattern mit seinen Eigenschaften verstdandlich zu machen. Solche Erlduterungen werden
zum einen gebraucht, um die Bedeutung spezifizierter Sicherheitsanforderungen im Detail
verstehen zu konnen. Zum Beispiel ist es insbesondere fiir Gutachter wichtig, anhand
umfassender Erlduterungen die von den Entwicklern verwendeten Spezifikationen priifen zu
konnen. Zum anderen bietet solch eine Erlduterung fiir Entwickler die Kontrolle, ob iiber die
Auswahl der erforderlichen Safety-Pattern-Eigenschaften das richtige Safety-Pattern selektiert
wurde. Ziel der Erlduterungen ist deshalb die klare Verstidndlichkeit durch die Angabe von
Detailinformationen. Verschiedene Aspekte konnen hier im Detail und aus unterschiedlichen

Perspektiven beschrieben werden.

5.3.7.2 Moglichkeiten zur Erlauterung von Safety-Pattern und ihre Bewertung
Generell ist eine Erlduterung in folgender Form moglich:

e Formale Spezifikationssprache: Die Beschreibung der Erlduterung in formaler Sprache ist
sinnlos. Das Verfahren soll Schwierigkeiten bei der formalen Spezifikation von Sicherheits-
anforderungen beseitigen. Diesen Schwierigkeiten kann man nicht wiederum durch einen

anderen Formalismus begegnen.

® Natiirliche Sprache: Natiirliche Sprache ist intuitiv verstdndlich. Dabei ist fiir solche Erlédu-
terungen die Gefahr von der Mehrdeutigkeit vernachléssigbar, da es in diesen Erlauterungen
nicht auf kurze priagnante wiederverwendbare Formulierung ankommt, sondern ausfiihrlich,
diversitdr und detailliert beschrieben werden kann. Zudem ist wegen der Wiederverwend-
barkeit fiir die Erstellung der Safety-Pattern ein hoher Entwicklungsaufwand gerechtfertigt,
sodass die Formulierungen durch Experten fiir die formale Spezifikation von Sicherheits-

anforderungen sorgfiltig ausgewéhlt werden konnen.



65

Normsprache: Der Einsatz von Normsprachen ist nur dann sinnvoll, wenn der Termi-
nologieumfang iiberschaubar und leicht erfassbar ist. Deshalb ist der Einsatz fiir generische
Spezifikationen sinnvoll. Fiir die ausfiihrliche Erlduterung der Safety-Pattern sind jedoch zu
viele Worte erforderlich, sodass der Lernaufwand zur korrekten Beherrschung der Norm-
sprache zu hoch wire.

Erliuternde Grafiken: Der Einsatz von Grafiken ist generell sinnvoll, da komplizierte
Zusammenhinge veranschaulicht werden konnen. Grafiken sind dann intuitiv versténdlich,
wenn vertraute Darstellungsweisen verwendet werden. Im Gegensatz zur generischen Spezi-
fikation in grafischer Notation sind hier keine allgemein giiltigen generischen Ausdriicke
erforderlich. Stattdessen kann die Veranschaulichung durch Beispiele geschehen, in denen
die logischen Zusammenhinge erfiillt sind. Dabei miissen insbesondere die folgenden beiden
Aspekte visualisiert werden, um die Relation zwischen den Safety-Pattern-Variablen zu

veranschaulichen:

1. Die zeitliche Verdnderlichkeit der Safety-Pattern-Variablen

2. Verschiedene Moglichkeiten zeitlicher Verldufe

Grafische Spezifikationssprache: Der FEinsatz einer solchen Sprache fiir die dokumen-
tierende Spezifikation von Sicherheitsanforderungen wurde in Abschnitt 5.3.2 begriindet.
Erlduterungen aus anderen Perspektiven sind jedoch nur dann moglich, wenn hierfiir die
grafische Notation um redundante Beschreibungsmittel angereichert wird oder noch weitere
grafische Notationen verwendet werden. Da der Lernaufwand in beiden Féllen grof ist, ist

diese Art der Erlduterung nicht sinnvoll.

Beispiele fiir Modelle fiir Systemfunktionen: Um die Bedeutung zu verdeutlichen, kdnnen
auch beispielhaft Modelle fiir Systemfunktionen aufgefiihrt werden, welche die jeweilige
generische Sicherheitsanforderung erfiillen. Dabei ist die Verwendung géingiger Notationen
zur Verhaltensmodellierung sinnvoll, wie UML-Zustandsdiagramme, Petri-Netzen, SFC
etc. . Dabei miissten die Safety-Pattern-Variablen, durch welche der generische Formu-
lierungscharakter erreicht wird, im Modell der Systemfunktionen als Ereignis-, Zustands-,
Attributs-, Bedingungs- oder Konfigurationsvariablen vorkommen. Allerdings wird durch
solche Modelle immer nur ein Beispiel einer Verhaltensstruktur gegeben, welche die
generische Sicherheitsanforderung einhilt. Eine temporallogische Formulierung kann durch
unendlich viele verschiedene Modelle erfiillt werden, da die temporallogische Formulierung
nur eine Relation zwischen Systemgréfen beschreibt. Ein Modell der Systemfunktionen
beschreibt hingegen eine ganz bestimmte Losung. Deshalb ist diese Art der Erlduterung
nicht sehr hilfreich. Da immer das Beispiel eines Modells fiir Systemfunktionen angegeben
werden kann, das neben der gefragten Relation auch noch andere Aspekte beschreibt, kann

dies sogar eher irrefithrend sein.
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Zusammenfassend ist die Erlduterung der Safety-Pattern in natiirlicher Sprache sowie durch
erlduternde Grafiken sinnvoll. Die Verwendung beider Moglichkeiten ist zweckmifig, da so das
korrekte Verstindnis der einen Erlduterung durch die Interpretation der anderen erprobt werden
kann. Zur Erlduterung der Eigenschaften des Safety-Pattern gehort auch die Abgrenzung
gegeniiber dhnlichen Safety-Pattern. Hierzu ist es hilfreich, dass Safety-Pattern mit dhnlichen
Eigenschaften in der Safety-Pattern-Erlduterung angegeben werden. Durch Vergleich kann die

Selektion kontrolliert werden.

5.3.8 Anleitung zur Anwendung durch Musterbeispiele

Wesentlich fiir ein Musterkonzept ist, dass die Anwendung anhand mindestens eines Beispiels
exemplarisch gezeigt wird. Dadurch wird die Bedeutung der generischen Formulierung im
Kontext einer konkreten Anwendung deutlich gemacht.

Fiir das Safety-Pattern-Konzept bedeutet dies, dass ein Automatisierungssystem genannt wird,
fiir das eine Sicherheitsanforderung konventionell spezifiziert ist. Ausgehend davon wird dann

die Anwendung der generischen Formulierung durch Instanziierung verdeutlicht.

5.3.9 Bedeutung der Werkzeugunterstiitzung fir die Anwendbarkeit

Bereits in den vorangehenden Unterkapiteln beziiglich der eindeutigen Charakterisierung, der
Instanziierung und Interpretation von Safety-Pattern wurde deutlich, dass das Verfahren die
Unterstiitzung durch ein Werkzeug erfordert. Es gibt automatisierbare Schritte, die fiir die
Anwendbarkeit sowie fiir die effiziente Anwendung des Verfahrens durch ein Softwarewerk-
zeug unterstiitzt werden miissen (Unterstiitzungssystem). Dadurch wird eine grundlegende Vor-
aussetzung fiir die Anwendbarkeit des geeigneten Konzepts erfiillt (vgl. Abschnitt 3.2).
Zusammenfassend miissen folgende Schritte werkzeuggestiitzt realisiert werden. Dabei lassen
sich die Aufgaben in zwei Bereiche einteilen: zum einen die Selektion von Safety-Pattern und

zum anderen die Instanziierung.
1. Selektion:

® Charakterisierung der zu spezifizierenden Sicherheitsanforderung: Der Selektions-
prozess, wie er in Abschnitt 5.3.2 beschrieben wurde, kann effizient erfolgen, wenn er
dialogbasiert ist. Der Anwender wird systematisch nach den Eigenschaften der zu
spezifizierenden Sicherheitsanforderung gefragt und das Werkzeug wihlt dazu das

geeignete Safety-Pattern aus.

® Moglichkeiten zur Kontrolle der Selektion: Ein Werkzeug sollte den Aufruf der fiir die
Abgrenzung angegebenen Safety-Pattern unterstiitzen (vgl. Abschnitt 5.3.2).
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Nachschlagen iiber Safety-Pattern-Bezeichnung: Zur Unterstiitzung der effizienten
Interpretation spezifizierter Sicherheitsanforderungen miissen Safety-Pattern einfach und
direkt aufrufbar sein. Sinnvollerweise geschieht dies iiber die eindeutige Safety-Pattern-

Bezeichung.

Suchefunktionen: Fiir die Interpretation temporallogischer Formulierungen, die ohne
Safety-Pattern erstellt wurden (vgl. Abschnitt 5.3.6), sind Suchefunktionen wichtig.
Diese konnen insbesondere auch fiir Experten fiir formale Methoden interessant sein, die
direkt formal spezifizieren und hierfiir zur Kontrolle oder als Beleg fiir die korrekte

Spezifikation die jeweiligen Safety-Pattern aufrufen wollen.

Verwaltung selektierter Safety-Pattern: Ein wichtiger Aspekt der Anwendbarkeit ist die
Mehrfachverwendung (vgl. Abschnitt 3.2). Hierfiir ist es wichtig, dass einmal selektierte
Safety-Pattern zusammen mit dem Weg der Selektion abgespeichert werden konnen und

bei Auftreten des gleichen Spezifikationsproblems wieder verwendet werden konnen.

2. Instanziierung:

Fiihrung bei der Instanziierung: Die Fiihrung und Kontrolle bei der Aufstellung syntak-
tisch korrekter aussagenlogischer Ausdriicke und bei der Komposition von Safety-
Pattern gemiB der Intention des Entwicklers kann nur iiber eine dialogbasierte Werk-
zeugunterstiitzung erfolgen. Fiir eine Kontrolle der Syntax muss der Typ der fiir die
Instanziierung verwendeten Variablen bekannt sein. Deshalb muss die Werkzeugunter-
stiitzung auch die Deklaration von Variablen miteinschlieBen. Unter dieser Voraus-

setzung kann der korrekte Variablengebrauch bei der Instanziierung kontrolliert werden.

Verwaltung der instanziierten Sicherheitsanforderungen: Fiir die Mehrfachverwendung
ist es wichtig, dass instanziierte Sicherheitsanforderungen gespeichert werden konnen.
Dabei muss das Verfahren auch eine schliissige Verwaltung der Sicherheitsanforder-
ungen umfassen, um die Sicherheitsanforderungen wieder einfach auffinden zu konnen.
Naheliegend ist dabei die Speicherung der Sicherheitsanforderungen unter Bezugnahme
auf das System, ggf. das Teilsystem und ggf. die Systemkomponenten, fiir welche die

Sicherheitsanforderung gilt.

Der Benutzer erhilt klare und einfache Anleitungen fiir die Anwendung des Verfahrens, wenn

die Selektion und Instanziierung durch eine dialogbasierte interaktive Fiihrung gesteuert wird.

Der Benutzer muss dann nur den Anweisungen der dialogbasierten Fiihrung folgen. Dadurch ist

das Verfahren einfach erlernbar. Solch ein Unterstiitzungssystem ist ein Beratungssystem (vgl.

Abschnitt 5.2.1). Dabel ist es sinnvoll die Anwendung des Werkzeugs durch ein Hilfesystem zu

unterstiitzen.
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5.4 Zusammenfassung des Kapitels

In diesem Kapitel wurde zunéchst gemédf dem aktuellen Stand der Wissenschaft Temporallogik
als geeignetes Beschreibungsmittel zur formalen Spezifikation von Sicherheitsanforderungen
herausgestellt. AnschlieBend wurde der Safety-Pattern-Ansatz als geeigneter Verfahrens-Ansatz
zur Sperzifikation funktionaler Sicherheitsanforderungen fiir Automatisierungssysteme einge-
fiihrt. Er basiert auf Techniken, die aus der muster- und komponentenbasierten Software-
entwicklung bekannt sind. Das Grundprinzip ist in Abbildung 5.4 dargestellt.

Konventionelle Spezifikation der / Safety-Pattern
Sicherheitsanforderung / || - Bezeichnung
_ /

/ + Kilassifikation
Werkzeug- Selektion + Generische Spezifikation in
gestutzte — / « formalen Sprachen
Fiihrung u.
Kontrolle Katalog von * Normsprache
I I SHERARRICIS, - grafischer Notation

— | | Instanziierung \ « Erlduterung durch
- grafische Darstellung

Instanziierte Spezifikation der * naturliche Sprache

Sicherheitsanforderung \ * Musterbeispiel
Readinsbindiatalthehotbels S

Abbildung 5.4:  Grundprinzip des Safety-Pattern-Konzepts

Es werden vorspezifizierte generische Spezifikationen verwendet, die zur Spezifikation lediglich
instanziiert werden miissen. Fiir komplexe Sicherheitsanforderungen ist dabei gegebenenfalls
eine Komposition erforderlich. Durch eine systematische Katalogisierung gemill der
Eigenschaften der generischen Spezifikationen wird eine einfache Selektion der geeigneten
Safety-Pattern erreicht. Der Safety-Pattern-Katalog muss so entwickelt werden, dass er durch
die Verwendung einzelner generischer Formulierungen sowie durch deren Komposition eine
vollstandige Grundlage zur Spezifikation aller Arten funktionaler Sicherheitsanforderungen fiir
Automatisierungssysteme bietet. Dariiber hinaus muss der Katalog weitere generische
Formulierungen beinhalten, durch welche die Handhabbarkeit des Verfahrens gewihrleistet
wird. Der Safety-Pattern-Ansatz muss zudem bei der Dokumentation von Sicherheitsanfor-
derungen mithilfe generischer Spezifikationen anleiten. Dazu miissen eine Safety-Pattern-Norm-
sprache und eine geeignete grafische Notation entwickelt werden. Durch Erldauterungen mithilfe
der natiirlichen Sprache, grafischer Notation und Musterbeispielen miissen umfassende
Informationen zur Bedeutung und Anwendung jedes Safety-Pattern gegeben werden. Eine
Werkzeugunterstiitzung fiir die Selektion und Instanziierung von Safety-Pattern ist ein
wesentlicher Bestandteil des Safety-Pattern-Konzepts, um die Konzept-Anforderungen
hinsichtlich der Anwendbarkeit (effiziente Anwendbarkeit, einfache Erlernbarkeit und
Anwendbarkeit, hoher Automatisierungsgrad und Mehrfachverwendung) an ein geeignetes

Verfahren erfiillen zu konnen.
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6 Entwicklung des Safety-Pattern-Konzepts

Der in Kapitel 5 hergeleitete Ansatz zur anwendbaren formalen Spezifikation von Sicherheits-
anforderungen in Temporallogik wird in diesem Kapitel umgesetzt. Das Ergebnis ist das Safety-
Pattern-Konzept. Die Safety-Pattern-Menge wird in der Weise hergeleitet, dass die Menge die
vollstindige Basis fiir die anwendbare formale Spezifikation von Sicherheitsanforderungen
darstellt. Zunichst wird gemil des bereits eingefiihrten Vorgehens die Menge der notwendigen
generischen Formulierungen hergeleitet, die unerlésslich ist, um alle fiir Automatisierungs-
systeme erforderlichen Sicherheitsanforderungen durch Komposition dieser Formulierungen
formalisieren zu konnen. Zudem wird die Menge der niitzlichen generischen Formulierungen
aufgestellt, durch welche die anwendbare Spezifikation von Sicherheitsanforderungen in Tem-
porallogik gewihrleitstet wird. Auf der Basis der resultierenden Safety-Pattern-Menge und
-Klassifikation wird die Safety-Pattern-Normsprache definiert. Entsprechend wird eine grafische
Notation zur Spezifikation von Sicherheitsanforderungen entwickelt. Die unterschiedlichen
addquaten Erlduterungsarten fiir Safety-Pattern werden eingefiihrt. Geeignete Techniken fiir die

Erlduterung durch Grafiken werden konzipiert.

6.1 Bestimmung der volistandigen Safety-Pattern-Menge

6.1.1 Vorgehen zur Ermittlung der Safety-Pattern-Menge

Das Vorgehen zur Ermittlung der Safety-Pattern-Menge wurde bereits in Abschnitt 5.3.3

eingefiihrt und erldutert. Zusammenfassend sind folgende Schritte erforderlich:
1. Ermittlung aller sicherheitsrelevanten atomaren Ausdriicke durch:

a. Bestimmung, wodurch grundlegende atomare Formulierungen in Temporallogik

gekennzeichnet sind.
b. Bestimmung, wodurch sicherheitsrelevante Formulierungen charakterisiert sind.
Daraus resultiert die Menge der notwendigen generischen Formulierungen.

2. Ermittlung von Ausdriicken, die aus der Menge der Notwendigen ableitbar sind und die
Anwendbarkeit der Safety-Pattern-Menge erhohen. Das Resultat ist die Menge der niitz-

lichen generischen Formulierungen.

Schritt 1 wird im folgenden Abschnitt 6.1.2, Schritt 2 und die insgesamt resultierende Safety-
Pattern-Menge in den darauf folgenden Abschnitten 6.1.3 und 6.1.4 behandelt.
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6.1.2 Bestimmung der Menge der notwendigen Formulierungen far
das Safety-Pattern-Konzept

6.1.2.1 Was sind grundlegende atomare Formulierungen?

Zur Bestimmung, wodurch grundlegende atomare Formulierungen gekennzeichnet sind, miissen
die Ausdrucksmoglichkeiten von Temporallogik mit dem Ziel untersucht werden, die atomaren
Ausdriicke zu bestimmen, auf deren Grundlage alle anderen Ausdriicke zur Spezifikation von
Sicherheitsanforderungen durch Komposition gebildet werden konnen [ABGO04]. Welche

temporallogischen Sprachen dafiir hinreichend sind, muss zuvor analysiert werden.

In den Abschnitten 2.4.1.3 und 2.4.2.2 wurden bereits die Computation Tree Logic (CTL) und
die Linear-time Temporal Logic (LTL) als die temporallogischen Sprachen beschrieben, die sich
in der Praxis der formalen Verifikation durch Model-Checking durchgesetzt haben. Dies geht
aus der Betrachtung hervor, welche temporallogischen Sprachen beim Model-Checking Anwen-
dung finden. Fiir eine prototypische Realisierung des Safety-Pattern-Konzepts ist folglich die
Spezifikation der generischen Formulierungen der Safety-Pattern in LTL und CTL wichtig, um
die erforderlichen Model-Checker zu unterstiitzen. Um als Ausnahme auch den Model-Checker
Mucke direkt zu unterstiitzen (vgl. Abschnitt 2.4.2.2), ist zudem auch die Spezifikation im
u-Kalkiil sinnvoll. Hierfiir erfolgte in Kooperation mit dem Institut fiir Theoretische Informatik,
TU Dresden, eine Umsetzung in das p-Kalkiil [Tche03].

Fir die Bestimmung der Menge der notwendigen generischen Formulierungen des Safety-
Pattern-Konzepts reicht vom Gesichtspunkt der Praxisrelevanz her gesehen die Analyse der
Ausdrucksmoglichkeiten von LTL und CTL aus. Um jedoch auszuschlieen, dass dariiber
hinaus in anderen temporallogischen Sprachen funktionale Sicherheitsanforderungen fiir Auto-
matisierungssysteme ausgedriickt werden konnen, fiir die es in CTL und LTL keine geeigneten
Ausdrucksmoglichkeiten gibt, werden im Folgenden die unterschiedlichen Arten von temporal-
logischen Sprachen aufgelistet. Auf dieser Grundlage wird diskutiert, welche Sprachen fiir die
Erfiillung der Konzept-Anforderung beziiglich vollstindiger Spezifizierbarkeit /KA3/ bei der

Entwicklung der Safety-Pattern-Menge Beriicksichtigung finden miissen.
Bewertung unterschiedlicher temporallogischer Sprachen

In diesem Abschnitt werden die verschiedenen Arten von temporallogischen Sprachen aufge-
listet und bewertet. Generell konnen folgende temporallogische Sprachen unterschieden werden:

1.) Lineare-Zeit Temporallogik (z. B. LTL): Dies sind solche Temporallogik-Arten, mit denen

nur Aussagen iiber einer linearen Zeitachse gemacht werden.

2.) Verzweigende Temporallogik (z. B. CTL): Im Unterschied zu 1) erlaubt diese Art von Logik

Aussagen iiber unterschiedliche mogliche zeitliche Verldufe. Dies ist z. B. fiir Erreich-
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barkeitsaussagen relevant: ,,Von bestimmten Zeitpunkten aus, muss das Erreichen eines

bestimmten Systemzustands moglich sein.*

3.) Zeitbehaftete Temporallogiken (z. B. CCTL [RuKr97]): Bei diesen Logiken konnen

Aussagen mit expliziten Zeitbedingungen getroffen werden.

4.) Stochastische Temporallogiken (z. B. PCTL [KNPOIl] [HaJo94] und CSL [ASSB0O]): Bei
diesen Logiken konnen logische Relationen mit stochastischen Bedingungen versehen

werden.

5.) Intervallbasierte Temporallogiken (z. B. ITL [CMZ02]): Wihrend 1) und 2) zeitpunkt-
basierte Logiken sind, werden hier Aussagen iiber Intervalle gemacht.

6.) Vergangenheits-Temporallogiken (z. B. PTL [RBH+01, S. 664]): Mit diesen Logiken sind
nicht nur Gegenwarts- und Zukunftsaussagen moglich, sondern auch Vergangenheits-

aussagen.

7.) Temporal Logic for Actions (TLA) [Lamp94]: In dieser Logik wird explizit zwischen
Zustinden und Aktionen unterschieden. TLA bringt Vorteile fiir das Theorem-Proving mit
sich, da temporallogische Verifikationsbedingungen auf pridikatenlogische Beweisver-

pflichtungen reduziert werden konnen [WiMeO1].

8.) ,u-Kalkb‘il7 [Tche03] [Canv99]: Der p-Kalkiil ist eine Logik, die Fixpunkte verwendet. Diese
Logik ist ausdrucksméchtiger als 1) und 2) [Tche03].

Bewertung von 1) und 2):

Fiir 1) hat sich die Notation von LTL und fiir 2) die CTL-Notation etabliert. Wie am Anfang
dieses Abschnitts gezeigt wurde, sind diese beiden Temporallogiken die praxisrelevanten
Temporallogiken. So werden CTL und LTL auch in [EsSc03] als die temporallogischen
Sprachen beschrieben, die sich in der Praxis durchgesetzt haben.

Bewertung von 3) und 4) — zeitbehaftete und stochastische Temporallogiken:

Zeitbehaftete temporallogische Sprachen erlauben es, Zeitbedingungen separat von den anderen
Bedingungen anzugeben [BéraOl, S. 68]. Zeitbedingungen konnen jedoch auch einfach in der-
selben Weise wie alle anderen Bedingungen in CTL und LTL spezifiziert werden, vgl.
[BitsO3a], [IEC61508]. Entsprechendes gilt auch fiir stochastische Temporallogiken, bei denen
stochastische Bedingungen separat spezifiziert werden. Stochastische Temporallogiken sind
zudem irrelevant, da in funktionalen Sicherheitsanforderungen keine stochastischen Angaben
gemacht werden. Dies ist stattdessen in den Angaben fiir das Versagen der Sicherheitsfunktion
durch physikalische Fehler erforderlich (vgl. Abschnitt 2.2.3).

7 Neben den aufgefiihrten Temporallogik-Arten und -Sprachen gibt es noch CTL*. Da jedoch alle CTL*-Ausdriicke
im p-Kalkiil abgebildet werden konnen [Reff00], erfolgt keine zusétzliche Diskussion.
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Bewertung von 5) — intervallbasierte Temporallogiken:

Nach [Bels97, S.71] und [Pere95, S.72] lassen sich alle Intervallrelationen auf zeitpunktbasierte
Darstellungen, wie sie in gewohnlicher Temporallogik ausgedriickt werden konnen, zuriick-
filhren. Intervallrelationen besitzen lediglich eine andere Sichtweise. Diese Art von Temporal-
logik ermdglicht im Vergleich zu anderen ein eleganteres Spezifizieren von Intervallen. Somit
lassen sich also in intervallbasierten Temporallogiken keine weiteren Sicherheitsanforderungen
ausdriicken. AuBlerdem gibt es keine Model-Checker fiir diese Art von Temporallogik, sodass

eine ingenieurgerechte formale Verifikation ausgeschlossen werden muss.
Bewertung von 6) — Vergangenheits-Temporallogiken:

Nach [Beck92] konnen alle Vergangenheitsaussagen auch einfach aus einer Zukunftsperspektive
ausgedriickt werden, sodass sich keine weiteren Sicherheitsanforderungen ausdriicken lassen.
Zudem ist das Ausdriicken von Sicherheitsanforderungen aus der Gegenwarts- und Zukunfts-
perspektive der natiirliche Weg. Anforderungen, deren Giiltigkeit in allen moglichen System-
zustdnden tiberpriift werden soll, werden aus Sicht des Betriebs eines Automatisierungssystems

vor der Inbetriebnahme ausgedriickt.

Ein Beispiel fiir einen Ausdruck mit Vergangenheitsaussage ist: ,,o darf nur eintreten, wenn es
davor einen Zeitpunkt gab, zu dem a giiltig war.* Aquivalent hierzu ist der folgende Ausdruck

mit Zukunftsaussage: ,,Erst ab dem Zeitpunkt, zu dem a gilt, darf b eintreten.*

Es ist zudem kein Model-Checking-Verfahren bekannt, das auf dieser Art von Temporallogik
basiert. Deshalb muss eine ingenieurgerechte formale Verifikation auf der Grundlage von
Anforderungen in Vergangenheits-Temporallogik ausgeschlossen werden.

Bewertung von 7) — Temporal Logic for Actions (TLA):

TLA zeichnet sich durch einen kleinen Satz logischer Operatoren aus [WiMeOl]. Dadurch
konnen allerdings manche Ausdriicke, die in CTL und LTL gebildet werden konnen, so in TLA
nicht ausgedriickt werden. TLA unterscheidet explizit zwischen Zustinden und Aktionen. Auch
in CTL und LTL konnen iiber Aktionen Aussagen getroffen werden. Dies wird dort lediglich
durch die Notation nicht besonders kenntlich gemacht. Somit lassen sich mit TLA keine

weiteren Sicherheitsanforderungen ausdriicken.
Bewertung von 8) — u-Kalkiil:

In [Tche03] wurde das p-Kalkiil auf die Konstrukte eingeschrinkt, die von praktischer Relevanz
sind. Somit wurde hier bereits die Aussage getroffen, dass die grole Ausdrucksméchtigkeit des
u-Kalkiils fiir die Praxis nicht relevant ist. Es wurde verglichen, ob mit diesem eingeschrinkten
u-Kalkiil Eigenschaften spezifizierbar sind, die nicht mit CTL ausgedriickt werden kénnen. In
[Tche03] wurde unter Verweis auf [Kaiv97] folgendes erldutert: ,,«At every even moment» [...]

can not be expressed in terms of CTL operators*. Das bedeutet, eine zyklische Eigenschaft wie
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z. B., dass alle drei Zustandsiibergénge eine bestimmte Aussage gelten soll, kann mit CTL nicht

formuliert werden. Dasselbe gilt fiir LTL.

Dies ist jedoch fiir die Anforderungs-Spezifikation fiir Automatisierungssysteme auch nicht von
praktischem Nutzen. Zyklische Eigenschaften iiber eine bestimmte Aussage, die in gewissem
Zeitabstand giiltig ist, muss es natiirlich geben konnen. Das kann in CTL jedoch in folgender
Weise ausgedriickt werden: AG (Zykluszeit_abgelaufen — Aussage). Die Art von
Eigenschaft, die in CTL nicht ausgedriickt werden kann, betrifft eine Ausdrucksform fiir eine
modellierungstechnische Eigenschaft, d. h. die Art und Weise der Modellierung, nicht jedoch
eine Systemeigenschaft. Eine Sicherheitsanforderung ist eine Anforderung auf Systemebene. Es
ist eine Anforderung, die von einem Automatisierungssystem erfiillt werden muss. Eine zyk-
lische Eigenschaft in einem Automatisierungssystem ist an eine Systemgrofle gebunden, die
zyklisch ist, wie z. B. ein Taktgeber oder die Zeit. Wihrend im p-Kalkiil z. B. ausgedriickt wer-
den kann, dass nach jedem fiinften Zustand eine bestimmte Eigenschaft gelten muss, wiirde in

CTL eine Bedingung im Kontext eines Taktgebers oder einer anderen Systemgrofle angegeben.

Folglich ist diese Art von Eigenschaft, die im p-Kalkiil, aber nicht in CTL ausdriickbar ist, von
keiner praktischen Bedeutung fiir das Verfahren zur Spezifikation funktionaler Sicherheitsanfor-
derungen fiir Automatisierungssysteme. Es geht dabei lediglich um die Art und Weise, wie eine

Systemeigenschaft logisch ausgedriickt werden kann.
Zusammenfassende Bewertung:

Entscheidend ist die Betrachtung von LTL und CTL. Andere Arten von Temporallogik erlauben
lediglich eleganteres Spezifizieren fiir bestimmte Spezifikationsfille (z. B. Aussagen mit expli-
ziter Zeit sowie Aussagen mit Intervallen) sowie andere Betrachtungsformen, wie z.B.
Vergangenheitsaussagen. Zudem lassen sich durch bestimmte temporallogische Sprachen noch
zusitzliche Aussagen iiber Art und Weise der Modellierung bilden. Sie ermdoglichen jedoch

keine Spezifikation weiterer zusétzlicher Systemeigenschaften fiir Automatisierungssysteme.

Aufgrund der erlduterten Verbreitung und der Bedeutung von LTL und CTL zur Anforderungs-
spezifikation fiir das Model-Checking miissen alle sicherheitsrelevanten Ausdriicke, die mit
diesen beiden Sprachen spezifiziert werden konnen, mit dem Verfahren zur Spezifikation
funktionaler Sicherheitsanforderungen formulierbar sein. Deshalb miissen LTL und CTL zur
Ermittlung der notwendigen Menge der generischen Formulierungen fiir das Safety-Pattern-
Konzept herangezogen werden. Alle Sicherheitsanforderungen, die in LTL oder CTL

spezifizierbar sind, miissen auch mit Safety-Pattern spezifizierbar sein.

Ermittlung der grundlegenden atomaren Ausdrucksmaoglichkeiten in CTL und
LTL

CTL und LTL besitzen eine endliche Menge temporallogischer Operatoren (z. B. LTL: G, F, X,

U und W), mit denen sich jedoch unendlich viele logische Formulierungen erstellen lassen, da die
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Linge eines Ausdrucks (Satzes) unbeschrinkt ist. Deshalb kann die Menge der Safety-Pattern
nicht alle formulierbaren Sitze enthalten, da sonst die Menge unendlich grofl wire. Stattdessen
enthilt die Safety-Pattern-Menge eine endliche Menge von Formulierungen, durch deren Kom-

binationen alle moglichen temporallogischen Ausdriicke gebildet werden konnen.

Die kleinste Menge an Formulierungen umfasst alle atomaren Ausdrucksmoglichkeiten, die sich
in langen temporallogischen Formulierungen wiederholen. Nicht-atomare Formulierungen
miissen auf der Grundlage dieser atomaren Ausdriicke durch einfache Kompositionen gebildet

werden konnen. Es gibt in LTL z. B. folgenden atomaren Ausdruck mit W:
pWJQg ,p gilt ununterbrochen bis zu dem Zeitpunkt, zu dem g giiltig ist.*
Statt g kann irgendein anderer Ausdruck eingesetzt werden, z. B. G a:

p WG a »p gilt ununterbrochen bis zu dem Zeitpunkt, zu dem gilt: In allen

folgenden Zustidnden gilt immer a.*

Dabei enthilt die Menge der ,,atomaren Ausdriicke* nur grundlegende Formulierungen (die aus
den grundlegenden Kombinationsmdglichkeiten der temporallogischen Operatoren®), die sich in
langen Formulierungen wiederholen. Im Folgenden wird weiter prizisiert, welche Formu-

lierungen als ,,atomar* anzusehen sind.

Fiir die notwendige Menge generischer Formulierungen sind nur die atomaren Ausdrucks-
moglichkeiten relevant, die eine Bedeutung besitzen, welche bei der Bildung der Menge noch
nicht aufgetreten ist. Im Folgenden wird erldutert, dass es verschiedene Formulierungen geben

kann, die dieselbe Bedeutung besitzen.

Gemil dem linguistischen Schichtenmodell nach [Schn99, S.130] [Lako70] sind die folgenden
Schichten zu unterscheiden:

1. Signal- / Lautebene
2. Wortebene

3. Satzebene
4

Bedeutungsebene

Fir LTL ist die kleinste Einheit die Wortebene. Die moglichen temporallogischen Operatoren
(G, F, X...) in LTL bilden fiir sich bereits ein Wort. In dieser Ebene geht es um Wortbedeu-
tungen im System einer Einzelsprache. Fiir LTL ist deshalb die Signal- / Lautebene bedeutungs-
los. Im Fall von CTL sind die einzelnen Pfad- und Zeitquantoren auf der ersten Ebene, wihrend

erst die moglichen Symbolpaare auf der Wortebene sind (vgl. Abschnitt 2.4.1.3).

8 Alle Formulierungen mit U lassen sich auf solche mit W zuriickfithren [BéraO1, S. 31], sodass fiir die Praxis die
Verwendung eines der Operatoren ausreicht (im urspriinglichen CTL gibt es nur einen ,,Until-Operator* [HuRy00,
S. 152]). Deshalb wurde in der Analyse nur ein Operator der beiden betrachtet.
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Die verschiedenen nach der temporallogischen Grammatik erlaubten Kombinationen der Opera-
toren ergeben unterschiedliche Sitze. In LTL sind dies somit alle moglichen Permutationen der
LTL-Operatoren, welche die Grammatik der Sprache erlaubt. Dies ist die Sichtweise auf der

Satzebene.

Dariiber steht jedoch die Bedeutungsebene. Auf der Bedeutungsebene konnen unterschiedliche
Ausdriicke der Satzebene fiir denselben Zweck (mit derselben Intention) verwendet werden. Es
geht hier darum, was eine Information fiir den Empfinger bedeutet. Die Empfidnger sind in
unserem Fall Entwickler, die ein Automatisierungssystem modellieren und realisieren. Auf der
Satzebene gibt es Unterscheidungsmoglichkeiten, die praktisch aus Sicht der Automatisierungs-
technik gesehen, keine Rolle spielen. Fiir diese Unterscheidungsméglichkeiten spezielle Formu-
lierungen abzuleiten, ist nicht notwendig, wiirde aber die Zahl der Safety-Pattern unnétig hoch
werden lassen. Unterschiedliche Ausdriicke in der Satzebene, d. h. unterschiedlich formulierte
Sitze, konnen in der Bedeutungsebene dquivalent sein. Im Deutschen kann man z. B. folgende

unterschiedlichen Sitze mit derselben Bedeutung bilden:

e _Das FEisenbahnfahrzeug darf im automatischen Betrieb niemals den Bahniibergang

befahren, wenn er gedffnet ist.*

e _Im automatischen Betrieb darf das Eisenbahnfahrzeug niemals den Bahniibergang

befahren, wenn er gedffnet ist.*

e _Niemals darf im automatischen Betrieb das Eisenbahnfahrzeug den Bahniibergang

befahren, wenn er gedffnet ist.*

e _Wenn der Bahniibergang gedffnet ist, darf er im automatischen Betrieb niemals vom

Eisenbahnfahrzeug befahren werden.*

e _Im automatischen Betrieb darf der geoffnete Bahniibergang niemals vom Eisenbahn-

fahrzeug befahren werden.*

Ein moglicher LTL-Ausdruck ist z.B. (6.1). Ein aus der Sicht der Bedeutungsebene
gleichwertiger LTL-Ausdruck ist (6.2).

Gp (6.1)

Erlduterung von (6.1) in der Satzebene: p muss in allen Systemzustinden gelten
(vgl. Abbildung 6.1).

GG p (6.2)

Erlduterung von (6.2) in der Satzebene: Von jedem Systemzustand aus muss p in allen

Systemzustdnden giiltig sein (vgl. Abbildung 6.2).
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4>t

Abbildung 6.1:  Veranschaulichung von (6.1) ,,o muss in allen Systemzustdnden gelten*

Abbildung 6.2:  Veranschaulichung von (6.2) ,,von jedem Systemzustand aus muss p in allen
Systemzustdnden giiltig sein*

Lost man alle ,,G p* in Abbildung 6.2 nach ihrer Bedeutung auf, resultiert die Darstellung in
Abbildung 6.3. Mitp & p = p folgt dieselbe Bedeutung wie Abbildung 6.1.

Abbildung 6.3: Veranschaulichung von (6.2) ,,von jedem Systemzustand aus muss p in allen
Systemzustdnden giiltig sein* mit Aufldsung von ,,G p*

Das zweite G ist also ohne praktischen Nutzen in (6.2). Es fiihrt nur zu einer Wiederholung der
Forderung des ersten G. Die Semantik von (6.2) in der Bedeutungsebene und aus der Sicht der

Automatisierungstechnik ist somit: ,,po muss immer gelten®.

Alle moglichen Permutationen von temporalen Operatoren in LTL und von Konnektorpaaren in
CTL (vgl. Abschnitt 2.4.1.3) unterscheiden sich also auf der Satzebene. Auf der Bedeutungs-
ebene werden hingegen nur die Permutationen mit verschiedenen Bedeutungen unterschieden.
Die Ausdriicke der Menge der notwendigen generischen Formulierungen miissen sich auf der
Bedeutungsebene unterscheiden. Die Unterschiede auf der Bedeutungsebene sind relevant,
damit der Systementwickler die erforderliche Sicherheitsanforderung formulieren kann. Wie die

Anforderung letztlich formuliert wird, ist dabei irrelevant.’

Bei der Analyse von LTL und CTL geht es um die Differenzierung der verschiedenen Permu-
tationen aus den temporallogischen Operatoren auf der Bedeutungsebene. Es wird untersucht,
was die verschiedenen Permutationen der temporalen Operatoren (z. B. LTL: G, F, .. GF,

GW, FG, FW, .., GFXW, .., X", ..)bedeuten. Da es bei den Permutationsmoglichkeiten

? Zu demselben Ergebnis kommt man auch durch in [Stei97] differenzierten Ebenen der Semantik: strukturelle
Semantik, generative Semantik und praktische Semantik.
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Wiederholungen von Bedeutungen gibt, spielen bei der Untersuchung der Ausdrucks-
moglichkeiten jedoch nur die Formulierungen eine Rolle, die sich im Vergleich zu den bisher
bestimmten Ausdriicken fiir die Bildung von Safety-Pattern, auf der Bedeutungsebene unter-

scheiden. Diese Ausdriicke sind original'’.

Neben originalen Ausdrucksmoglichkeiten werden die atomaren Formulierungsmdoglichkeiten
durch die Einfithrung von Parametern abgeleitet. In LTL sind die Permutationen von X (,,im
unmittelbar ndchsten Zustand*) und nur mit X nie original. Durch Einfithrung eines Parameters
n ldsst sich jedoch ein generischer Ausdruck ableiten. Zum Beispiel sind die Formulierungen G

(a > X b),...,G(a > XXXXXX .. X b) durchG (a — X" Db) generalisierbar.

Fiir die Menge der notwendigen generischen Formulierungen sind zudem nur die formalen
Ausdrucksmoglichkeiten entscheidend, die fiir die Spezifikation sicherheitsrelevanter Anfor-
derungen relevant sind. Betrachtet man in LTL die sicherheitsrelevanten Permutationen aus G
und F sowie in CTL die sicherheitsrelevanten Permutationen aus AG, AF, EG und EF nach dem
in diesem Abschnitt beschriebenen Prinzip auf der Bedeutungsebene, ldsst sich feststellen, dass
sich diese auf einzelne temporale Operatoren (vgl. Formulierung 6.2) oder auf 2er-Permuta-
tionen zuriickfiihren lassen. Alle Permutationen von X" mit den anderen temporalen Operatoren
lassen sich auf 3er-Permutationen zuriickfithren. Lediglich bei Instanziierungen mit W lassen
sich ldingere Formulierungen nicht generell auf kleine Permutationen zuriickfiihren. In diesem
Fall werden deshalb in der Analyse nur die Grundkombinationen betrachtet und in die Menge
der notwendigen Formulierungen aufgenommen. Lingere Formulierungen konnen durch Kom-
position, d.h. durch die Verwendung aussagenlogischer Verkniipfungen oder durch das
Einsetzen von Formulierungen in andere, gebildet werden (vgl. Abschnitt 6.1.3).

6.1.2.2 Was sind sicherheitsrelevante Formulierungen?

Nur genau die Ausdrucksmoglichkeiten in CTL und LTL sind relevant, mit denen sich Sicher-
heitsanforderungen im Sinne von safety ausdriicken lassen, vgl. [BitsO1], [ABGO04]. In Korrekt-
heitspriifungen von Sicherheitsanforderungen handelt es sich immer um funktionale Aspekte der
Sicherheit. Bei funktionaler Sicherheit geht es um den Schutz vor Gefdhrdungen, die durch
inkorrekte Funktionen entstehen (s. Abschnitt 2.2.3). In der Formulierung der Sicherheits-
anforderungen miissen deshalb stets Formulierungen mit deterministischen Forderungen ver-
wendet werden, sonst kann die Verhinderung gefihrlicher Systemsituationen bzw. die Verhin-

derung von sicherheitskritischen Folgen und damit Sicherheit nicht gewihrleistet werden.

Ein Beispiel fiir solch eine nicht-sicherheitsrelevante Formulierung ist der folgende Ausdruck
(in LTL):

F (p > F q) (6.3)

10 ,-Orginal““ bedeutet nach [Dose90] ,,von besonderer, einmaliger Art*.
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Bedeutung von (6.3): Es muss irgendwann mindestens einmal ein Systemzustand erreicht
werden, zu dem gilt: Wenn p erfiillt ist, dann muss von dem Zeitpunkt an irgendwann g erreicht

werden.

Die Forderung der Formulierung ist fiir sicherheitsrelevante Aspekte nicht verwendbar: Diese
Forderung, dass wenn p erfiillt ist, dass dann g irgendwann erreicht werden muss, gilt nicht in

allen, sondern nur in manchen Systemzustinden. Es wird nicht kontrolliert, wann die For-

derungen gelten sollen (fehlende Bedingung fiir die Geltung der Forderung). Zum Beispiel sind
die drei Fille, die in Abbildung 6.4, Abbildung 6.5 und Abbildung 6.6 beschrieben sind,

moglich''. Wann die Eigenschaft fiir das Erreichen von g gilt, ist absolut willkiirlich.

Abbildung 6.5: Zweite mogliche Erfiillung von (6.3)

Abbildung 6.6: Dritte mogliche Erfiillung von (6.3)

Dieser Nichtdeterminismus der Forderung kann aus sicherheitstechnischer Sicht niemals gedul-
det werden. Es ist gefihrlich, einem Systementwickler ohne besondere Kenntnisse in hoherer
Logik zu erlauben, solche Logik-Ausdriicke fiir Sicherheitsanforderungen zu verwenden, da die

Geltung der Eigenschaft nicht fiir eine deterministische Bedingung gilt. Dies ist wiederum eine

"' Diese Abbildungen sind dabei so zu interpretieren, dass auf einer Zeitachse Zustinde aufgelistet sind, die ein
beliebiges Automatisierungssystem nacheinander einnimmt. Die Zustinden, in denen eine bestimmte Relation
zwischen p und q gilt, sind beschriftet.
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Motivation fiir das Safety-Pattern-Konzept, in dem nur solche Formulierungen bereitgestellt

werden und verwendbar sind, die zur Spezifikation von Sicherheitsanforderungen geeignet sind.

Im Falle von Sicherheit miissen Forderungen gemacht werden, in denen willkiirliches Verhalten
fiir die sicherheitsrelevante Eigenschaft ausgeschlossen ist. Sicherheitsanforderungen beschrei-
ben somit Forderungen, deren Geltung deterministisch ist, d. h. zu bestimmten und nicht nur zu

manchen Zeitpunkten muss die Forderung gelten. In folgenden Fillen ist dies nicht gegeben:

e FErreichen oder Erreichbarkeit von Bedingungen: Bei Sicherheitsanforderungen muss ein-
deutig bestimmt sein, wann die Bedingung fiir die Giiltigkeit einer sicherheitsrelevanten
Eigenschaft erfiillt ist. Dabei ist die Bedingung die Voraussetzung fiir die Erfiillung einer fiir
die Sicherheit erforderlichen Eigenschaft in bestimmten Systemzustinden. Wenn wie im
vorgestellten Beispiel (6.3) eine Bedingung zu unbestimmten Zeitpunkten erreicht werden
soll, liegt ein Nichtdeterminismus vor. Dasselbe ist der Fall, wenn die Erreichbarkeit von

Bedingungen ausgedriickt wird.

e Erreichen von Eigenschaften ohne Spezifizierbarkeit einer deterministischen Bedingung:
Wenn eine deterministische Bedingung spezifizierbar ist, darf bei der Formulierung von
Sicherheitsanforderungen auch das Erreichen einer Eigenschaft ausgedriickt werden. Ein
Beispiel hierfiir ist folgende Sicherheitsanforderung an einen Bahniibergang im Funk-Fahr-
Betrieb (vgl. [Bits03a]):

Formulierung in LTL:

G((train.receiving_message = level_crossing_not_protected)

— F(train.velocity=0 and

train.location < level_crossing.location_lbeginning))

Bedeutung:
Wenn der Zug die Nachricht erhdlt, dass der Bahniibergang nicht gesichert ist, so muss

danach der Zustand erreicht werden, in dem die Geschwindigkeit des Zuges Null ist,

wéihrend sich das Eisenbahnfahrzeug noch vor dem Ort des Bahniibergangs befindet.””

Dabei wird ein temporallogisches Konstrukt verwendet, das das Erreichen einer Eigenschaft
zu einem beliebigen Zeitpunkt erlaubt. Allerdings ist die Eigenschaft an eine physikalische
Systemgrofle gebunden. Dadurch wird genau bestimmt, wann diese Sicherheitseigenschaft

giiltig ist ndmlich, bevor der Ort des Bahniibergangs erreicht wird.

Beim Erreichen von Erreichbarkeitseigenschaften'® zu undefinierten Zeitpunkten ist jedoch

z. B. keine deterministische Bedingung spezifizierbar. Generell gibt es auch Sicherheits-

> Die Formulierung ist nur unter der Annahme fiir die Sicherheit hinreichend, dass der Zug den Bahniibergang nur
einmal passieren kann.

" Mit dem Begriff ,Erreichbarkeitseigenschaft wird eine Eigenschaft bezeichnet, bei der entweder generell oder
ausgehend von einer Bedingung die Geltung einer Eigenschaft erreicht wird.
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anforderungen, die eine Aussage iiber die Erreichbarkeit einer bestimmten Eigenschaft
machen, die notwendig fiir die Gewdhrleistung der Sicherheit ist (z. B. Aktivierbarkeit eines
Nothalts). Erreichbarkeitseigenschaften sind jedoch nur sicherheitsrelevant, wenn eindeutig
festgelegt wird, in welchen Zustidnden sie gelten. Wenn eine sicherheitsrelevante Erreich-
barkeitseigenschaft nur in einer nicht genau bestimmten Auswahl von Zustinden gelten soll,
so ist dieser Nichtdeterminismus ungeeignet fiir die Formulierung von Sicherheitsanfor-
derungen. Anforderungen, in denen eine Erreichbarkeitseigenschaft in nicht exakt defi-
nierten Systemzustdnden gilt, konnen nicht fiir die Gewdhrleistung der Sicherheit eines
Systems verwendet werden. Dies ist in Formulierungen der Fall, in denen das Erreichen von
Erreichbarkeitseigenschaften zu unbestimmten Zeitpunkten ausgedriickt wird. Erreichbar-
keitseigenschaften werden nur dann in Sicherheitsanforderungen verwendet, wenn sie unter

konkreten Systembedingungen gelten sollen.

e FErreichbarkeit von Erreichbarkeit: Wenn eine Erreichbarkeitseigenschaft lediglich erreich-
bar sein soll, jedoch nicht unter bestimmten Bedingungen gelten muss, ist dies nicht sicher-
heitsrelevant. Eine Erreichbarkeitseigenschaft, die nicht unbedingt gelten oder eintreten
muss, besitzt einen Nichtdeterminismus, sodass solche Formulierungen nicht fiir Sicherheits-

anforderungen verwendet werden.

Aus der Perspektive der Formulierung von Anforderungen fiir sichere Automatisierungssysteme
ist es nicht sinnvoll, bestimmte Formulierungsmoglichkeiten zu differenzieren, die in Temporal-
logik unterschieden werden konnen. Bei sicherheitstechnischen Betrachtungen geht es um die
Wirkung eines Systems. Die CTL-Formulierungen AX EG p, EG AX pund EX AG p haben
dieselben Wirkungen: Es muss moglich sein, dass eine Eigenschaft p immer aufler im
Anfangszustand gilt (vgl. Ausfithrungen zur praktischen Semantik | Bedeutungsebene in
Abschnitt 6.1.2.1).

Die nach den in den letzten beiden Abschnitten vorgestellten Regeln bestimmten Formu-
lierungen sind die grundlegenden sicherheitsrelevanten temporallogischen Formulierungen.
Diese Menge umfasst insgesamt 24 generische Formulierungen. Alle langeren Formulierungen
fiir die Formulierung von Sicherheitsanforderungen sind auf der Grundlage dieser formulierbar.
Die Schwierigkeit von Temporallogik liegt in der Verwendung der temporallogischen Opera-
toren begriindet. Durch diese grundlegenden Formulierungen wird das selbststindige Kombi-
nieren der einzelnen temporallogischen Operatoren vermieden. Lingere Formulierungen werden
durch die Verwendung aussagenlogischer Verkniipfungen oder durch das Einsetzen von Formu-

lierungen in andere gebildet.

In den Abschnitten 6.1.2.1 und 6.1.2.2 wurde beschrieben, wie die Menge der notwendigen
generischen Formulierungen des Safety-Pattern-Konzepts bestimmt wird. Die Menge der not-
wendigen generischen Formulierungen enthilt bis auf eine Ausnahme (Formulierungen mit dem

Zeitquantor W) alle fiir Sicherheitsanforderungen relevanten Kombinationen von LTL- bzw.
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CTL-Konnektoren, die sich in der Bedeutungsebene unterscheiden. Fiir den Ausnahmefall sind
jedoch die generischen Formulierungen enthalten, welche die Bildung komplexerer Formu-

lierungen immer nach dem selben Kompositionsschema erlauben.

Auf der Grundlage dieser atomaren generischen Formulierungen und durch Kombination mit
aussagenlogischen Konnektoren konnen komplexe Sicherheitsanforderungen spezifiziert wer-
den. Da die Menge der notwendigen generischen Formulierungen die fiir die Spezifikation von
Sicherheitsanforderungen atomaren Formulierungen enthilt, stellt sie die vollstandige Basis dar,

um durch Komposition alle relevanten Formulierungen fiir Sicherheitsanforderungen abzuleiten.

Im folgenden Abschnitt geht es nun darum, Fehler bei der Anwendung und Komposition von

Safety-Pattern durch die Bereitstellung zusétzlicher Safety-Pattern zu vermeiden.

6.1.3 Bestimmung der Menge der nutzlichen generischen Formu-
lierungen fur die Anwendbarkeit des Safety-Pattern-Konzepts

Wie in [BitsO3a] und [IEC61508] beschrieben, sind in formalen Anforderungsspezifikations-
sprachen auch Aussagen moglich, fiir deren Spezifikation die jeweilige Spezifikationssprache
nicht in erster Linie entwickelt wurde (Beispiel: Spezifikation mit expliziter Zeitangabe in
Temporallogik). Deshalb bieten die Spezifikationssprachen fiir solche Aussagen zwar keine
besonderen sprachlichen Konstrukte, dennoch konnen diese Aussagen spezifiziert werden'®. Da
jedoch keine besonderen Sprachkonstrukte vorhanden sind, kann solch eine Spezifikation
umstindlich und mit Schwierigkeiten verbunden sein. Der Systementwickler muss Kenntnisse
iiber die Anwendung der Spezifikationssprache in diesen besonderen Fillen besitzen. Da die
Menge der notwendigen generischen Formulierungen auf der Grundlage der Analyse der
Sprachmittel abgeleitet wurde, sind diese Fille deshalb in dieser Menge nicht in Form spezieller

generischer Formulierungen beriicksichtigt.

Solche Fille ergeben sich insbesondere durch bedeutende zeitliche Relationen sowie unter-
schiedliche Systemarten in der Automatisierungstechnik, die jeweils eine besondere Art der
Spezifikation erfordern (Beispiele: Anforderungen an zeitgesteuerte Systeme oder Zeitanfor-
derungen in Abhingigkeit zu einer Systemuhr). So sind aus der Automatisierungstechnik
typische Unterscheidungsmerkmale zeitlicher Relationen bekannt (vgl. [LaGd99a, S. 227],
[Beck92, S. 49, 51 ff.]), die sich nicht unbedingt in expliziten sprachlichen Konstrukten von
Temporallogik widerspiegeln. Auch fiir solche Fille sollte es spezifische Safety-Pattern geben,
die somit dem Systementwickler die Spezifikation erleichtern. Zu viele verschiedene Arten von
Safety-Pattern erschweren allerdings die Selektion der geeigneten Safety-Pattern fiir die zu

spezifizierenden Sicherheitsanforderungen. Mit expliziten Safety-Pattern sollen jedoch zumin-

4 Als Erlduterung hierzu, sei der Vergleich unterschiedlicher natiirlicher Sprachen angefiihrt. Vielfach gibt es keine
entsprechenden Worte in den verschiedenen Sprachen. Die Sprachen verfiigen iiber unterschiedlich viele Kasus-
und Verbalformen. Trotzdem ist es moglich, vollstindig zu iibersetzen. Die Sprachen unterscheiden sich jedoch
darin, wie einfach etwas ausgedriickt werden kann [Lieb04, S. 124-125].
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dest die schwierigen Spezifikationsfélle abgedeckt werden. Zudem soll die Instanziierung und

Komposition fiir hiufig auftretende Spezifikationsprobleme vereinfacht werden.

Um dem Systementwickler die Selektion der erforderlichen generischen Formulierungen aus der
Safety-Pattern-Menge zu ermoglichen, muss die Menge durch eine Klassifikation geordnet
werden [BiG602]. Hierfiir werden Klassifikationskriterien mit dazugehorigen Klassen bestimmt.
Um eine in sich geschlossene Klassifikation zu erhalten, wird die Safety-Pattern-Menge dabei
um weitere Spezifikationsmuster erginzt, die eigentlich auch mithilfe anderer Safety-Pattern
und/oder der Verwendung aussagenlogischer Konnektoren gebildet werden konnten. Zum Bei-

spiel gibt es ein Safety-Pattern mit folgender generischer Formulierung:
1.) Generische Formulierung in LTL: not p W g
Bedeutung:  p darf bis zu dem Zeitpunkt nicht gelten, zu dem g eintritt.

Dieselbe Formulierung erhélt man auch, indem man in die folgende generische Formulierung

not p fiir a einsetzt:
2) Generische Formulierung in LTL: aWwW g
Bedeutung:  a muss bis zu dem Zeitpunkt gelten, zu dem g eintritt.

Damit Entwickler bewusst zwischen Sicherheitsanforderungen mit eingeschrinkt zuldssigen
Eigenschaften und solchen, die notwendig erforderliche Eigenschaften beschreiben, unter-
scheiden, ist es sinnvoll die beiden Safety-Pattern-Klassen ,,Notwendige Geltung® und
»Zuldssige Geltung“ einzufiihren (vgl. Einfiihrung der Safety-Pattern-Klassen in Abschnitt
6.1.4). Zur Klasse ,, Zulissige Geltung “ gehort dann auch ein Safety-Pattern mit der generischen
Formulierung 1.), durch die ausgedriickt wird, dass die Geltung einer Eigenschaft bis zu einem

bestimmten Zeitpunkt nicht gelten darf, und erst ab diesem Zeitpunkt zuldssig ist.

Somit gibt es Safety-Pattern, die zwar nicht erforderlich sind, um die unterschiedlichen Sicher-
heitsanforderungen ausdriicken zu konnen, weil man die erforderlichen Formulierungen auch
durch Komposition verschiedener Safety-Pattern sowie durch die Verwendung aussagenlogi-
scher Konnektoren bei der Instanziierung bilden konnte. Dennoch sind diese Safety-Pattern
wichtig, um den Systementwickler zum Nachdenken iiber Ausdrucksmoglichkeiten anzuhalten

und anzuleiten und zur prizisen Spezifikation zu zwingen.

Eine Ursache fiir Spezifikationsfehler ist, dass Sachverhalte zu unprézise durchdacht werden.
Dann wird fiir die Beschreibung des Sachverhalts ein sprachliches Konstrukt verwendet, das
einem gerade in den Sinn gekommen ist, ohne ausreichend gepriift zu haben, welche unter-
schiedlichen sprachlichen Konstrukte es im jeweiligen Kontext gibt, und was deren semantische

Unterschiede im Detail sind.
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Wenn z. B. ein Systementwickler die generische Formulierung ,,ab einem bestimmten Zeitpunkt
darf das Ereignis e nur genau n-mal eintreten* sucht, dann soll in dem Fall der Systementwickler
durch Gebrauch des Safety-Pattern-Konzepts iiber die Frage explizit nachdenken miissen, ob das
Wort ,,nur* an der richtigen Stelle ist, oder ob die Formulierung nicht so lauten miisste: ,,nur ab

einem bestimmten Zeitpunkt darf das Ereignis e genau n-mal eintreten.

Dabei geht es auch um die Vermeidung schwieriger Kompositionen beim Gebrauch des Safety-
Pattern-Konzepts. Zum Beispiel konnte die folgende generische Formulierung (1) auch durch
die Komposition der Formulierungen (2) und (3) erfolgen. Diese Komposition kann jedoch

unerfahrenen Spezifizierern schwierig erscheinen.

(1) Bis zu dem Zeitpunkt, zu dem b giiltig ist, darf a nur gelten, wenn a ununterbrochen bis

zu diesem Zeitpunkt gilt.
Korrekte Kompositionsmoglichkeit fiir die Bildung von (1):
2) Bis zu dem Zeitpunkt, zu dem b giiltig ist, muss a ununterbrochen giiltig sein.
ODER
3) Bis zu dem Zeitpunkt, zu dem b giiltig ist, darf a nicht giiltig sein.

Bei der Frage, fiir welche Spezifikationsprobleme spezielle Safety-Pattern-Klassen gebraucht
werden und fiir welche nicht, muss entschieden werden, was vom Systementwickler erwartet
werden kann und was nicht. Zum Beispiel hat, wie bereits in Abschnitt 2.4.1.1 erldutert, jeder
Automatisierungstechnik-Ingenieur eine ausfiihrliche Ausbildung in Aussagenlogik erhalten.
Wollte man fiir einfache Probleme der Aussagenlogik die Anwendung spezieller Safety-Pattern-
Klassen einfiihren, so wiirde dies durch die stark anwachsende Zahl der Safety-Pattern-Menge
der Attraktivitdt des Verfahrens entgegenwirken. Triviale Spezifikationsprobleme wie z. B. ein-
fache UND-Verkniipfungen aussagenlogischer Variablen mochte der Systementwickler selbst-
stindig beschreiben. Die Bereitstellung von Spezifikationsmustern fiir triviale Spezifikations-

probleme wiirde die Anwendung des Ansatzes zu umsténdlich und zu aufwendig machen.

In Abschnitt 6.1.4 wird eine Klassifikation der Safety-Pattern eingefiihrt, anhand der die Safety-
Pattern selektiert werden. Jede weitere Formulierungsart, die in der Menge der niitzlichen
generischen Formulierungen beriicksichtigt werden soll, bedeutet eine weitere Safety-Pattern-
Klasse. Jede Klasse hat fiir eine sinnvolle und vollstindige Klassifikation auch hierzu antagonis-
tische Klassen zur Folge. Generell gilt jedoch, dass es nicht zu viele Safety-Pattern geben darf,
denn sonst ist die Anwendung des Safety-Pattern-Ansatzes zu aufwendig". Die Einfiihrung
zusitzlicher Safety-Pattern ist nicht der einzige Weg zur Vermeidung von Fehlern bei der
Komposition. Kompositionsfehler lassen sich auch durch eine werkzeuggestiitzte gefiihrte und

' Antagonistische Klassen bringen ein Klassifikationskriterium mit sich. Jedes Klassifikationskriterium bedeutet
fiir den Selektionsprozess, dass der Systementwickler eine Entscheidung treffen muss, welcher Art das gesuchte
Safety-Pattern ist, vgl. Abschnitt 6.1.4.
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kontrollierte Komposition vermeiden. Dabei kann beim Kompositionsschritt durch gezielte

Fragen vermieden werden, dass dem Systementwickler Spezifikationsfehler unterlaufen.

Somit lassen sich die folgenden EinflussgroBen festhalten, durch welche die Menge der

niitzlichen generischen Formulierungen bestimmt wird (vgl. [ABG04]):

® Die Safety-Pattern-Menge unterstiitzt auch die bekannten Spezifikationsprobleme der Auto-
matisierungstechnik, fiir die keine speziellen temporallogischen Konstrukte vorgesehen sind,

durch spezielle Safety-Pattern. Beispiel: Ausdriicken expliziter Zeitaussagen.

®  Mithilfe der niitzlichen generischen Formulierungen sollen schwierige Kompositionen beim

Gebrauch des Safety-Pattern-Konzepts vermieden werden.

e Die Safety-Pattern-Menge muss schliissig sowie vollstindig und geschlossen klassifiziert

sein.

®  Durch die Entscheidung, welches Safety-Pattern das geeignete ist, soll der Systementwickler
gezwungen werden, iiber verschiedenen Ausdrucksmoglichkeiten nachzudenken, um den

korrekten Ausdruck fiir sein Spezifikationsproblem zu identifizieren.

e FEine zu grofie Safety-Pattern-Menge muss vermieden werden, um eine einfache Safety-

Pattern Selektion und die Realisierbarkeit des Safety-Pattern-Katalogs zu gewdhrleisten.

6.1.4 Klassifikation der Safety-Pattern und die resultierende Safety-
Pattern-Menge

Auf Basis der Menge der notwendigen generischen Formulierungen und den in den letzten
beiden Abschnitten beschriebenen EinflussgroBen wurde die Safety-Pattern-Klassifikation mit
13 Klassifikationskriterien mit jeweils 2-6 Klassen bestimmt. Anhang B enthilt einen
Ausschnitt aus der Klassifikation. Die Basis fiir die Safety-Pattern-Menge ist die Menge der
notwendigen Formulierungen, die in Abschnitt 6.1.2 bestimmt wurde. In Abschnitt 6.1.3 wurden
weitere Safety-Pattern-Arten (Klassen) ermittelt, die fiir die Anwendbarkeit des Verfahrens
wichtig sind. Diese fithren zu Safety-Pattern, die sich aus der Menge der Notwendigen ableiten
lassen. Werden die Safety-Pattern-Klassen, die zueinander nicht widerspriichlich sind,

miteinander kombiniert, ergibt sich hieraus die gesamte Safety-Pattern-Menge.

Durch die Kombination der verschiedenen Klassen von Sicherheitsanforderungen werden die
charakteristischen Merkmale (vgl. Abschnitt 5.3.2) eines Safety-Pattern beschrieben, das dann
entsprechend spezifiziert werden muss. Durch Kombination der in Abschnitt 6.1.4 beschrie-
benen Klassifikationskriterien entsteht somit ein Klassifikationsbaum der Safety-Pattern. Solch
ein Klassifikationsbaum fiihrt den Systementwickler zu dem Safety-Pattern, das fiir die zu
spezifizierende Sicherheitsanforderung bendtigt wird, indem die zu spezifizierende Sicherheits-

anforderung den einzelnen Klassen zugeordnet wird.
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Die Zusammenhinge werden im Folgenden anhand von Grafiken erldutert. In Abbildung 6.7
sind unterschiedliche Klassifikationskriterien fiir die unterschiedlichen Arten von Sicherheits-
anforderungen durch Verzweigungen dargestellt. Dabei symbolisieren die verschiedenen Farben
unterschiedliche Klassifikationskriterien. Jedes Klassifikationskriterium entscheidet iiber die

Zuordnung einer Sicherheitsanforderung zu einer von zwei oder mehreren Klassen.

1 —

Safety-Pattern-Klasse \Safety-Pattemn-
Klassifikationskriterium

Abbildung 6.7: Darstellung von Safety-Pattern-Klassifikationskriterien

In Abbildung 6.8 werden diese Klassifikationskriterien miteinander kombiniert. Dadurch ent-
steht ein Klassifikationsbaum, der die charakteristischen Merkmale der Safety-Pattern festlegt.
An unterster Stelle des Baumes kann jedem Zweig genau ein Safety-Pattern zugeordnet werden.

Abbildung 6.8: Kombination der Klassifikationskriterien

Allerdings sind nicht alle Kombinationen der Klassifikationskriterien logisch sinnvoll (vgl.
Abbildung 6.9). Die Klasse ,,statische Sicherheitsanforderungen* umschreibt zum Beispiel
Sicherheitsanforderungen, welche die Geltung einer nicht-zeitlichen Eigenschaft in allen
Zustinden des Zustandraums des Systemmodells beinhalten. Hier ist es zum Beispiel irrelevant,
weiter zu klassifizieren, ob es in der Sicherheitsanforderung um den Giiltigkeitsbeginn oder die

Giiltigkeitsdauer einer Eigenschaft geht.

o

Abbildung 6.9:  Ausschluss nicht sinnvoller Klassenkombinationen
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Das Ergebnis ist ein Klassifikationsbaum. Er fithrt zu den einzelnen Safety-Pattern, die selektiert
werden, indem die zu spezifizierende Sicherheitsanforderung den einzelnen Klassen zugeordnet
wird (vgl. Abbildung 6.10)'°.

Die Klassifikationskriterien wurden in einem mdoglichen Klassifikationsbaum geordnet. Aus den

moglichen Kombinationen ergibt sich die Zahl von 454 Safety-Pattern.

Abbildung 6.10: Schematische Darstellung eines Klassifikationsbaums zur Selektion des
geeigneten Safety-Pattern

6.2 Entwicklung der Safety-Pattern-Normsprache

In Abschnitt 5.3.4.2 wurde die Bedeutung und der Nutzen einer Safety-Pattern-Normsprache
herausgestellt. Formale Sicherheitsanforderungen konnen in einfacher intuitiv verstidndlicher
und zudem préziser Art und Weise dokumentiert werden, indem Safety-Pattern neben generi-
schen formalen Formulierungen ebenso generische Formulierungen in Normsprache umfassen.

Dadurch wird eine direkte exakte Interpretation von Sicherheitsanforderungen ermoglicht.

Fiir Worte der natiirlichen Sprache, die fiir die Spezifikation von Sicherheitsanforderungen eine
Rolle spielen und die mehrere mogliche Interpretationen besitzen, miissen unterschiedliche

addquate Begriffe festgelegt werden.

Eine konventionelle Sicherheitsanforderung fiir eine TiirschlieBsteuerung lautet z. B.: Nur nach
dem Empfang des Fernschlief3befehls darf die Ventilschliefifunktion 2b ausgefiihrt werden.

Die Frage ist hier, was das Wort ,,nach® bedeutet. Dieses Wort ist mehrdeutig. Es gibt drei
mogliche Interpretationen hinsichtlich der Aufeinanderfolge der Ventilschlieffung auf
Fernschlieflbefehl_Empfang (mit FernschliefSbefehl_Empfang := p und Ventilschlieffung = g

lasst sich das abgekiirt als ,,g nach p* ausdriicken):

I. ,,g ab p“: In der Aufeinanderfolge darf die VentilschlieBfunktion ab dem Zeitpunkt
ausgefiihrt werden (g darf giiltig sein), zu dem der FernschlieBbefehl empfangen wird (p ist

' Die Struktur des Baumes der Abbildung 6.10 entspricht dabei nicht dem realen Klassifikationsbaum, der
insgesamt 13 und nicht nur 5 Klassifikationskriterien umfasst.
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giiltig), vgl. Abbildung 6.11. Es gibt also eine Zeit, zu der sich die Giiltigkeit von p und g

tiberschneiden. Formal kann diese Relation in CTL folgendermafen ausgedriickt werden:

A(not VentilschlieBung W FernschlieBbefehl Empfang)

Abbildung 6.11: Veranschaulichung der Relation ,,qg darf ab p giiltig sein®

,»q strikt nach p“: Zum Zeitpunkt des FernschlieBbefehlempfangs (p ist giiltig) sowie davor,
darf die VentilschlieBfunktion noch nicht ausgefiihrt werden (g ist nicht giiltig), vgl.
Abbildung 6.12. Danach ist eine Ausfithrung ab irgendeinem Zeitpunkt erlaubt. Formal kann

diese Relation in CTL folgendermal3en ausgedriickt werden:

A(not VentilschlieBung W (FernschlieBbefehl FEmpfang and not
VentilschlieBung))

Abbildung 6.12: Veranschaulichung der Relation ,,q darf strikt nach p giiltig sein*

,»q exakt nach p“: In der Aufeinanderfolge darf die Ventilschie3funktion vor dem Zeitpunkt
und in diesem Zeitpunkt, zu dem der FernschlieBbefehl empfangen wird (p ist giiltig), nicht
ausgefiihrt werden (g ist nicht giiltig). Bei zeitgetriggerten Systemen darf die Ventilschliel3-
funktion nur im néchsten Zeitschritt ausgefiihrt werden. Fiir ereignisgetriggerte Systeme
bedeutet dies, dass in der Aufeinanderfolge von p und g die Variable g nur eintreten darf,
wenn keine andere definierte Systemvariable ihren Wert strikt nach p und vor dem Eintreten

von g dndert. Formal kann diese Relation in CTL folgendermafBlen ausgedriickt werden:

not VentilschlieBung and AG (not FernschlieBbefehl_ Empfang —
AX not VentilschlieBung)

D

Abbildung 6.13: Veranschaulichung der Relation ,,g darf nur exakt nach p giiltig sein*

Eine Herausforderung fiir das Safety-Pattern-Konzept ist es, den Entwickler auf solche Unter-

schiede bei der Spezifikation von Sicherheitsanforderungen aufmerksam zu machen und ihn

zum Nachdenken zu zwingen, was exakt ausgedriickt werden soll. Dies geschieht bei der

Auswahl der erforderlichen Safety-Pattern-Klassen und durch die genaue Unterscheidung von

Begriffen in der Festlegung der Safety-Pattern-Normsprache. Durch die Safety-Pattern-Norm-

sprache werden Missverstindnisse durch eine genormte Terminologie vermieden. Fiir die Fach-

worter, die fiir die Spezifikation von Sicherheitsanforderungen erforderlich sind, (auch Themen-
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worter genannt, z.B. ,Ereignis®, ,,Aktion“, ,auftreten, ,erreichen® sowie ,erreichbar®)
[Ortn97, S. 83 u. 95] wird ein Lexikon erstellt.

Fiir die Entwicklung der Safety-Pattern-Normsprache wurde zunéchst analysiert, welche aus der
natiirlichen Sprache bekannten Begriffe fiir eine dquivalente Beschreibung der unterschiedlichen
formalen generischen Formulierungen erforderlich sind. Die grundlegenden Begriffe ergeben
sich bereits aus der Analyse der Safety-Pattern-Klassifikation. Fiir die unterschiedlichen Safety-
Pattern-Klassen miissen verschiedene adiquate Worte bestimmt werden. Fiir das Klassifi-
kationskriterium ,,Art des Giiltigkeitsbeginns* wird beispielsweise unterschieden, ob die Giiltig-
keit ab einem bestimmten Zeitpunkt oder strikt nach einem bestimmten Zeitpunkt gelten soll.
Wihrend strikt nach den Zeitpunkt ausschlieft, von dem der Giiltigkeitsbeginn abhingt, ist
dieser Zeitpunkt bei ab inbegriffen.

Gemil den in Abschnitt 2.3.2 eingefiihrten Richtlinien werden ungeschickte Sprachregelungen
aufgedeckt und bei der Festlegung der genormten Terminologie beseitigt. Die Festlegung der
Verwendungsweise und Bedeutung eines Begriffs geschieht durch eine explizite Definition der
Bedeutung an sich und durch die Erlduterung der Verwendung in Form von Beziehungs-
definitionen zu anderen Begriffen (Pridikatorenregeln). Hiufig verwendete Formen von Pradi-
katorenregeln sind insbesondere Synonymitéit (sog. Synonyme) und Kontriritit (sog. Anto-

nyme). Definitionsweise:

e Explizite Definition und Nennung der Wortart
¢ FErlduterung
¢ Angabe von Beziehungen zu anderen Wortern

® Beispiele bzw. Gegenbeispiele

Kern der Definition ist die explizite Definition. Diese muss fiir das definierte Wort eingesetzt
und es somit direkt ersetzen konnen. Wesentlich fiir die Definition dieser Fachworter ist gemal
[Ortn97, S. 95] eine ,,groBtmogliche Kontextunabhingigkeit. Worter werden durch schon
bekannte Worter definiert [Ortn97, S. 82], wobei zwei Worter niemals fiir die gegenseitige

Definition verwendet werden diirfen.
Beispiel — Definition des Wortes ,,permanent*:
Explizite Definition: ,,permanent* (Adj.) =DF ohne Unterbrechung andauernd

Erliduterung: , permanent” behandelt die andauernde Giiltigkeit einer Eigenschaft. Es bezeich-
net die Giiltigkeit einer Aussage in einem Zeitintervall ohne Unterbrechung. Dabei hat

,permanente Giiltigkeit* den Sinn von einer ,,ununterbrochen andauernden Giiltigkeit*.

Beziehungen:
Synonyme sind ,,immer* und ,,ununterbrochen®. Antonyme sind ,,genau n Mal*, ,,mindestens n

Mal®, ,,maximal n Mal* und ,,beliebig oft*.
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Beispiel:
Safety-Pattern Nr. 5: g muss von dem Zeitpunkt an permanent gliltig sein, zu dem p eintritt.

Die Definition der Safety-Pattern-Normsprache erfolgt rein durch Worter aus der natiirlichen
Sprache. Der Nachteil der Verwendung logischer Partikel fiir die Definition ist, dass die
Ausdrucksmoglichkeiten fiir die Definitionen zu stark eingeschrinkt werden. Die Resultate
konnen stark verschachtelte komplizierte Definitionsbeziehungen sein. Pridikatenlogische
Partikel im Sinne normsprachlicher Hilfsverben als Bestandteil der Normsprache sind vielmehr
als Hindernis fiir die einfach zu handhabende Anwendung und fiir das Verstdndnis der Norm-
sprache zu sehen. Zudem fiihrt dies zu stark kiinstlich wirkenden Formulierungen. Aus dem-
selben Grund wird auf die Definition spezieller Satzbauregeln verzichtet. Stattdessen werden die
der natiirlichen Sprache iibernommen. Dies ist moglich, da die Normsprache fiir die Safety-
Pattern nicht dazu verwendet werden soll, selbststindig Aussagen zu bilden. Alle moglichen
Aussagen werden durch die Safety-Pattern vorgegeben und der Anwender muss die passende
Aussage aus dem Safety-Pattern-Katalog wihlen. Durch die endliche und tiberschaubare Menge

von Safety-Pattern sind implizit alle Satzbauregeln festgelegt.

Bei der Safety-Pattern-Normsprache geht es nicht um die Erméglichung der gesamten Formu-
lierung von Sicherheitsanforderungen in Normsprache, sondern nur um Formulierungen beziig-
lich der Eigenschaften von Safety-Pattern. Mithilfe der entwickelten Normsprache miissen z. B.
keine Formulierungen erstellt werden konnen, die aussagenlogischen Ausdriicken entsprechen,
sondern nur entsprechende Formulierungen zu den formalen generischen Formulierungen der
Safety-Pattern. In der Formulierung in Normsprache werden also dieselben Systemvariablen
bzw. aussagenlogische Verkniipfungen von Systemvariablen verwendet, wie in der formalen
Formulierung. Diese erfordern insbesondere Formulierungen beziiglich zeitlich-logischer
Aspekte. Dadurch ist der Terminologieumfang dieser Normsprache wenig umfangreich und

damit tiberschaubar und einfach kontrollierbar.

Die generischen Formulierungen der Safety-Pattern in der Safety-Pattern-Normsprache wurde
manuell spezifiziert. Dadurch werden kiinstlich wirkende Formulierungen vermieden und somit
die Natiirlichkeit der Formulierungen unterstiitzt. Dies wire nicht moglich, wenn diese Formu-
lierungen aus den temporallogischen Formulierungen oder aus den grundlegenden generischen
Formulierungen automatisch generiert wiirden. Dann konnte sich leicht ein komplizierter Satz-
bau mit nicht immer passenden Begriffen ergeben (wenig flexible Begriffswahl). Die Folge
wiren kiinstlich wirkende Formulierungen. In Anhang C wird hierfiir ein Beispiel gegeben,

durch das dies belegt wird.
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6.3 Entwicklung einer geeigneten grafischen Notation zur
Spezifikation mit Safety-Pattern

In Abschnitt 5.3.4.3 wurde bereits die Zielsetzung und die Anforderungen an eine geeignete
grafische Notation festgelegt. Es wurde herausgestellt, dass mit der grafischen Notation zeitliche
Relationen zustandsbasiert dargestellt werden miissen. Fiir alle Safety-Pattern muss eine einfach
verstdandliche Darstellung moglich sein. Bevor eine neue Notation entwickelt wird, muss analy-
siert werden, ob eine existierende grafische Notation die Anforderungen erfiillt und fiir das
Safety-Pattern-Konzept verwendet werden kann oder ob aus solchen Notationen fiir die
Entwicklung eines neuen Beschreibungsmittels gelernt werden kann. Bereits in Abschnitt 4.2.3
wurden grafische Beschreibungsmittel vorgestellt, die fiir die Spezifikation von Anforderungen
in Temporallogik fiir die formale Verifikation verwendet werden. Sequence Timing Diagrams
(STD) [ScDa93, SJW98] sind sehr gut und intuitiv verstindlich, da hier eine Notation verwendet
wird, die zumindest in der Hardwareentwicklung bekannt ist und dort verwendet wird. Auch mit
Life Sequence Charts (LSC) [DaHa99] sowie MSCcrp [Canv99] wird in Anlehnung an MSC
und UML-Sequenzdiagramme eine somit zumindest teilweise vertraute Notation verwendet.
Bereits in Abschnitt 4.2.3 wurde jedoch festgestellt, dass es fiir Automatisierungssysteme
erforderliche sicherheitsrelevante temporallogische Ausdriicke gibt, die nicht mit diesen
Notationen ausgedriickt werden konnen. Darstellungen fiir Zustdnde, wie von Zustands-
diagrammen bekannt, konnen in diesen Notationen nicht dargestellt werden. Bei LSC und
MSCcr, ist die Darstellungsweise stattdessen nachrichtenorientiert. Somit sind zwei

Grundvoraussetzungen fiir eine Eignung nicht gegeben.

Eine weitere Notation zur Darstellung logischer Ausdriicke sind Constraint Diagrams [GHK99].
Es ist eine grafische Alternative zu OCL und besitzt somit jedoch wie OCL Mingel hinsichtlich
der Darstellung zeitlicher Relationen. Es ist auch keine zustandsbasierte Darstellung, sodass aus

dieser Darstellungsweise keine niitzlichen Aspekte iibernommen werden konnen.

Keine der in Abschnitt 4.2.3 untersuchten grafischen Notationen besitzt eine adidquate
Darstellungsweise. Deshalb wurde eine geeignete Notation entwickelt. Da diese Notation
speziell fiir die Spezifikation mit Safety-Pattern angewandt werden soll, wird sie GNSS
(Grafische Notation zur Spezifikation mit Safety-Pattern bzw. Grafical Notation for

Specification with Safety Patterns) genannt.

Bel einer zustandsbasierten Darstellung miissen Zustandsfolgen visualisiert werden konnen. Fiir
den Ausdruck (6.4) ist in Abbildung 6.14 beispielhaft ein Zustandsdiagramm dargestellt, das

Zustandsfolgen enthilt, welche die Anforderung des Ausdrucks erfiillen.

AG (p — AX AF Q) (6.4)

(6.4) bedeutet, dass strikt nach jedem Zustand, zu dem p giiltig ist, g irgendwann gelten muss.
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Abbildung 6.14: Beispiel eines Zustandsdiagramms fiir die Erfiillung des Ausdrucks (6.4)

Mochte man nun dies in grafischer Notation statt in Beispielen allgemein giiltig spezifizieren,

muss Folgendes gegeben sein:

Es muss eine Zustandsfolge spezifiziert werden, ohne Zustinde darzustellen, die dazwischen
liegen konnen, damit die Anzahl und die Struktur dieser Zustinde beliebig ist. Eine
zwischen Zustinden mogliche beliebige Zustandsstruktur muss erkennbar sein. Am Beispiel
des Ausdrucks (6.4) konnte das, wie in Abbildung 6.15 veranschaulicht, dargestellt werden.
Dabei wird durch gestrichelte Linien ausgedriickt, dass hinter solch einem gestrichelten
Ubergang beliebig viele Zustinde mit Zustandsiibergingen liegen konnen.

Abbildung 6.15: Darstellung einer Relation zwischen p und g mit Reduktion von
Informationen hinsichtlich irrelevanter Zustandsstrukturen

Bevor p eintritt konnen beliebig viele Zustidnde liegen. Wichtig ist, dass nach der Giiltigkeit

von p irgendwann g folgt. Wann ist jedoch irrelevant. Nach g bis zur Terminierung konnen

wiederum beliebig viele Zustandsiibergénge sein, und g kann beliebig oft gelten.

In Abbildung 6.15 fehlen die Informationen, ob hier eine Bedingung vorhanden ist und
welcher Zustand bzw. welche Variable als Bedingung anzusehen ist. Folglich miissen
Bedingungen ausgedriickt werden konnen. Von Zustandsdiagramm-Notationen wie UML
oder von Harel-Statecharts kennt man, dass Bedingungen in rechteckigen Klammern

ausgedriickt werden.

Zudem ist in der Darstellung von Abbildung 6.15 unbekannt, ob p oder g irgendwann gelten

miissen. Es ist also eine Unterscheidung erforderlich, ob eine Aussage

o moglicherweise gelten konnte,
o unbedingt gelten muss oder

o ob keine Aussage dariiber gemacht wird (Beliebigkeit).
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Hiermit wird die Modalitét einer Geltung unterschieden. Fiir diese Unterscheidung ist keine
gebrduchliche grafische Notation bekannt. In Abbildung 6.16 wird fiir ,,Md6glichkeit der
Geltung® eine Raute und fiir ,Notwendigkeit der Geltung® ein Dreieck verwendet.
Irgendwann kann es in dem Beispiel den Zustand geben, in dem p erfiillt ist. Dann ist p eine
Bedingung fiir das folgende Gelten von g. Die Eigenschaft g muss irgendwann gelten.

Wann, ist jedoch unbestimmt.

Abbildung 6.16: Darstellung einer Relation zwischen p und g mit Kennzeichnung der
Bedingung p und der Modalitdten

e SchlieBlich fehlt in der Darstellung von Abbildung 6.16 noch die Information, dass die
Relation fiir jedes p gelten soll und nicht nur fiir das erste p, das eintritt. Dies kann
ausgedriickt werden, indem nicht der Startzustand vorangestellt wird, sondern ein beliebiger

Zustand, sodass die Relation fiir jeden Zustand des Systems gilt. Das Ergebnis ist in
Abbildung 6.17 dargestellt.

Abbildung 6.17:  Grafische Darstellung fiir den Ausdruck (6.4)

Es muss moglich sein, genau einen Zustandsiibergang auszudriicken fiir die Relationen, in denen
eine direkte Zustandsfolge formuliert wird. Dies kann durch ein gewohnliches Zustandsiiber-
gangssymbol ausgedriickt werden. Anhand des Beispiels kann dies jedoch nicht veranschaulicht

werden.

In Anhang D erfolgt eine Einfithrung in die GNSS-Notation.

6.4 Entwicklung von grafischen Darstellungen zur
Erlauterung der Safety-Pattern

6.4.1 Verbreitete Darstellungsweisen

Wie in Abschnitt 5.3.7 ausgefiihrt wurde, ist der Einsatz von Grafiken bei der Erlduterung von
Safety-Pattern aufgrund der Veranschaulichung logischer Zusammenhédnge von Bedeutung. Im
Unterschied zu GNSS-Spezifikationen geht es hier nicht um allgemein giiltige generische

Spezifikationen, sondern um die Erlduterung der charakteristischen Aspekte durch Beispiele.
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Generell kann man zwischen der statischen Visualisierung in Form von Bildern und der

dynamischen Visualisierung durch Simulationen unterscheiden.

Solche Visualisierungen sind dann einfach verstidndlich, wenn vertraute Darstellungsweisen
verwendet werden. Zwei Arten der Visualisierung sind geeignet, welche die Anforderungen aus
Abschnitt 5.3.7 erfiillen:

1. Visualisierung erfiillter Variablen im Ausschnitt eines beliebigen Zustandsraums: Dies
ist eine hédufig verwendete Art der Visualisierung, die bei der Einfithrung in Temporallogik
verwendet wird (z. B. in [BéraOl], [CGL94], [HuRy00], [McMi97], [DiOl03]). Es ist
vorteilhaft, wenn die Darstellungsweise der grafischen Visualisierung die Vorstellung der
Entwickler unterstiitzt. Das Ziel der Verwendung von Safety-Pattern ist, Sicherheitsanfor-
derungen zu spezifizieren, deren Erfiillung in einem automatenbasierten Systemmodell iiber-
priift werden soll. Folglich ist es sinnvoll, die Bedeutung im Zustandsraumausschnitt eines

beliebigen automatenbasierten Modells zu zeigen.

2. Zeitdiagramme: In einem Koordinatensystem wird iiber einer Zeitachse (X-Achse) die
Werteidnderung der Variablen (Y-Achse) aufgetragen. Dies ist eine allgemein bekannte Art
der Darstellung. Wird nun der Werteverlauf aller Variablen der generischen Formulierung

eines Safety-Pattern gleichzeitig dargestellt, ist dies eine geeignete Darstellung.

In den folgenden beiden Unterabschnitten werden diese beiden Visualisierungsmoglichkeiten

genauer untersucht.

6.4.2 Visualisierung im Ausschnitt eines beliebigen Zustandsraums

In Abbildung 6.18 ist ein Beispiel der Darstellungsform gezeigt, wie sie in [McMi97] verwendet
wird. Bei dieser Art der Visualisierung wird eine beliebige Zustandsraum-Struktur dargestellt,
die nach ein paar Zustandsiibergidngen abgebrochen wird (gestrichelte Linie in Abbildung 6.18).
Die Variable p wird in den Zustdnden visualisiert, in denen p gelten soll. Im Beispiel wird von
einem Zustandsraum ausgegangen, der die Anforderung erfiillt, dass die permanente Giiltigkeit
von p von Systembeginn an moglich sein muss. In CTL ist dies durch EG p ausgedriickt. Um
dies zu veranschaulichen, wird p in allen Zusténden eines sog. ,,Berechnungspfads* visualisiert.

Ein Berechnungspfad (Zustandsfolge) beschreibt ein mégliches Systemverhalten.

Um nicht nur einfache Formulierungen veranschaulichen zu konnen, ist es wichtig, nicht nur
erfiillte Variablen anzuzeigen, sondern auch zu veranschaulichen, in welchen Zustinden
Variablen nicht erfiillt sein sollen. Was bei der gebrduchlichen Art der Erlduterung fehlt, ist die
Unterscheidung, ob die visualisierte Variable in dem jeweiligen Zustand gelten muss oder ob
dies nur eine Moglichkeit der Geltung ist. Deshalb wurde diese Visualisierungsart bei der

Verwendung fiir das Safety-Pattern-Konzept durch die Unterscheidung zwischen moglicher
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Geltung und notwendiger Geltung erweitert, indem unterschiedliche Farben'” verwendet
werden, s. Abbildung 6.19. Griin wird gebraucht, um mogliche Werte von Variablen zu
kennzeichnen, und schwarz, wenn der visualisierte Wert in dem jeweiligen Zustand gelten muss.
Ist eine Variable in einem Zustand nicht visualisiert, bedeutet dies, dass der Wert der Variable
hier beliebig ist. In Abbildung 6.19 wird folgender Ausdruck veranschaulicht: g muss

ununterbrochen gelten, bevor p eintritt. In CTL wird dies so formuliert: A (g W p).

Verschiedene
Zustandsfolgen

e Wenn etwas
gelten konnte
(Mdglichkeit):
Verwendung der
Farbe griin

Verschiedene
Zustandsfolgen

e Wenn etwas
gelten muss
(Determinismus):
Verwendung der
Farbe schwarz

¢ Beliebigkeit:
Kein Erscheinen

Abbildung 6.19: Erweiterte Veranschaulichungstechnik fiir das Saftey-Pattern-Konzept

Durch die gleichzeitige Visualisierung mehrerer Zustandsfolgen konnen verschiedene mogliche
Verldufe und Abhingigkeiten der betrachteten Variablen erldutert werden. Eine Simulation ist
nicht erforderlich, in der unterschiedliche Verldufe nacheinander dargestellt werden. Deshalb ist

diese Art der Darstellung als statische Visualisierung in Bildform geeignet.

' Da die grafischen Darstellungen zur Erliuterung fiir Safety-Pattern dienen und deshalb ausschlieBlich mit einem
Softwarewerkzeug auf einem Bildschirm angezeigt werden, konnen Farben verwendet werden.
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Zur Veranschaulichung von Erreichbarkeit werden Pfeile eingefiihrt. Diese gehen von den Zu-
stinden aus, von denen die Erreichbarkeit gelten soll, und enden in den Zustéanden, zu denen die
jeweilige Eigenschaft beispielsweise erreicht wird (vgl. Abbildung 6.20 mit dem Beispiel ,,ab
jedem Zustand zu dem ¢ gilt, muss p erreichbar sein, in CTL: AG [g — EF p]l).

Verschiedene
Zustandsfolgen

Abbildung 6.20: Veranschaulichung von Erreichbarkeitsrelationen

6.4.3 Erlauterung mithilfe von Zeitdiagrammen

Im Gegensatz zur vorigen Visualisierungsart kann bei Zeitdiagrammen jeweils nur ein Ablauf
(eine Zustandsfolge) dargestellt werden. Deshalb ist es hier sinnvoll, Simulationen zu
verwenden, bei denen verschiedene Variablenwertefolgen nacheinander simuliert werden
konnen. Um fiir den betrachteten Zeitraum alle Moglichkeiten zu beriicksichtigen, ist eine
interaktive dynamische Visualisierung sinnvoll, bei der der Benutzer den Verlauf der Variable
vorgibt, durch welche der Verlauf der davon abhédngigen Variablen bestimmt wird. Bei jedem
Safety-Pattern gibt es eine Variable, die von einer Bedingungsvariablen abhingt. Da die
abhingige Variable eine bestimmte FEigenschaft ausdriicken soll, die unter bestimmten
Bedingungen gilt, wird sie Eigenschaftsvariable genannt. In der verwendeten Zeitdiagramm-

Darstellung wird stets die jeweilige Eigenschaft in Abhingigkeit zur Bedingung dargestellt.

Abbildung 6.21 zeigt ein Beispiel fiir die Visualisierung in einem Zeitdiagramm. Die Zeitachse
ist dabei durch Zustandiiberginge unterteilt. Dabei wird folgender Ausdruck veranschaulicht:
,Die Aussage g darf erst gelten, nachdem die Aussage p mindestens einmal aufgetreten ist.*
Der édquivalente Ausdruck in CTL ist: A (not g W (p and not g)). Da es in diesem
Ausdruck um die Giiltigkeit von g in Abhéngigkeit zu p geht, gibt der Benutzer den Wert von p
in jedem Zustand vor (oberer Graph; Vorgabe z. B. schrittweise mithilfe von Kontroll-Buttons).
Im unteren Graphen wird entsprechend der Wert von g angezeigt. Dabei wird durch die

Linienart unterschieden, wann g deterministisch und wann beliebig ist (vgl. Abbildung 6.21).
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Verlauf von p gibt
der Benutzer vor
Bedingung p (M&glichkeit)
(unabhangige Variable) 1 |

0

Eigenschaft q
(abhéngige Variable) 1.1

0 — 1,

Linienart zeigt, dass Linienart zeigt, dass
q bestimmten Wert q beliebigen Wert
besitzen muss besitzen darf
(Determinismus) (Beliebigkeit)

Abbildung 6.21: Veranschaulichung der Bedeutung eines Safety-Pattern durch Simulation

Wie bei der statischen Visualisierung muss ausgedriickt werden konnen,

® dass eine Variable einen bestimmten Wert besitzen muss (Determinismus),
e dass die Variable beispielsweise den angezeigten besitzt (Moglichkeit) oder

e dass der Wert der Variable irrelevant ist (Beliebigkeit).

Fiir den Determinismus wird im Simulationskonzept die Farbe rot verwendet. Fiir das
Ausdriicken fiir Moglichkeiten wird die blaue Farbe verwendet. Im Fall von Beliebigkeit des
Variablenwerts wird die griine Farbe verwendet. Zudem wird in diesem Fall der Variablenwert

mit ,,0“ und ,,1* angezeigt.

Damit bei Erreichbarkeitseigenschaften die charakteristischen Merkmale des zu visualisierenden
generischen Ausdrucks verstindlich sind, wurden hierfiir noch spezielle Symbole eingefiihrt.
Statt durch durchgezogene Linien den Wert ,,1* oder ,,0“ anzuzeigen, wird das Symbol
Pfeilbeginn eingefiihrt, um den Ausgangszustand fiir eine Erreichbarkeit zu visualisieren. Ein
solcher Pfeilbeginn ist sinnvollerweise immer rot, da es im Safety-Pattern-Konzept nie
vorkommt, dass eine Erreichbarkeit lediglich eventuell moglich ist. Mit einem Pfeilende wird
angezeigt, in welchem Zustand der Variablenwert ,,1* erreicht wird. Sinnvollerweise ist das
Pfeilende immer blau, da bei der Erreichbarkeit der Wert ,,1° nicht erreicht werden muss. Um
die Relation zwischen Erreichbarkeits-Ausgangspunkt und Punkt des Erreichens anzuzeigen,
muss jede Pfeilspitze mit einem Pfeilbeginn verbunden werden (vgl. Beispiel in Abbildung 6.22
— die Pfeile beginnen im Zustand direkt nach p). Dabei wird in Abbildung 6.22 der generische
Ausdruck AG (p — AX EF q) bzw. g muss vom Zustand direkt nach p aus
erreichbar sein veranschaulicht. Statt den Wert ,,1* zu erreichen, gibt es auch den Fall
die permanente Giiltigkeit von ,,1* zu erreichen. Dies wird durch eine gestrichelte waagrechte
Linie angedeutet, auf die der Pfeil zeigt. SchlieBlich gibt es noch den Veranschaulichungsfall, in

dem der Variablenwert ,,1° in einem Zustand nicht erreicht werden darf. Hierfir wird das
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Symbol ,,x* verwendet. Anhang E.1 gibt eine Ubersicht iiber die verwendeten Symbole des

Simulationskonzepts und deren Bedeutung.

Bedingung p
(unabhangige Variable) 1.4 Verlauf von p gibt
der Benutzer vor
0 —
t
Eigenschaft q | | & g——_——..
(abhangige Variable) { | v
0-
t
Linienart zeigt, dass Linienart zeigt, dass g Linienart zeigt, dass q
g beliebigen Wert von diesem Zustand aus zum Beispiel in diesem
besitzen darf erreichbar sein muss Zustand erreicht wird

Abbildung 6.22: Veranschaulichung fiir ein Safety-Pattern mit Erreichbarkeitseigenschaft

Generell ist es auch moglich, die Eigenschaftsvariable vorzugeben und sich dann einen
moglichen Verlauf fiir die Bedingungsvariable anzeigen zu lassen. Darauf wird bei der

Realisierung noch genauer eingegangen (vgl. Abschnitt 7.3.2).

Da beim Simulationskonzept die Veranschaulichung dynamisch gebildet wird, eignet es sich
nicht nur fiir die Interpretation einzelner Safety-Pattern, sondern auch fiir die Veranschau-
lichung bei der Komposition von Safety-Pattern und fiir die Aufdeckung von Widerspriichen bei
der Komposition von Safety-Pattern. Zum Beispiel sollen die folgenden beiden generischen

Formulierungen durch ein logisches UND miteinander verkniipft werden:
Nur wenn a eintritt, darf von nun an c beliebig oft gultig sein. Sonst darf ¢ nie glltig sein.
UND

Ab dem Zeitpunkt, zu dem b erfillt ist, muss ¢ ununterbrochen gelten.

In beiden Formulierungen kommt die Eigenschaftsvariable ¢ vor, die durch die Relation der
ersten Formulierung von a und durch die Relation der zweiten Formulierung von b abhéngt.
Um die Frage zu beantworten, wie nun die beiden Formulierungen zusammenwirken und ob die
beiden Relationen widerspriichlich oder in bestimmten Fillen widerspriichlich sind, ist eine

Simulation des Gesamtausdrucks hilfreich.

Hier stellt sich nun noch die Frage, in welchen Fillen eine solche Kompositions-Simulation
erforderlich ist. Ein logisches ODER ist uninteressant, da hier nur ein logischer Ausdruck gelten
muss. Die getrennte Simulation aller Ausdriicke ist hier ausreichend. Weitere Ausdriicke wie
Implikation ,,—“, die fiir viele Ingenieure ungewohnt sind und deshalb wohl nur wenig
angewandt werden, konnen ebenso auch mit UND spezifiziert werden. Deshalb sind auch hier

keine speziellen Simulationen erforderlich.
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Bei der Komposition durch ein logisches UND sind folgende Fille moglich:

1. Safety-Pattern 1 mit c(a) und Safety-Pattern 2 mit c(b): ¢ hingt von 2 anderen Variablen ab.
Deshalb ist eine integrierte Visualisierung sinnvoll, um die gemeinsame Abhingigkeit zu

verdeutlichen und widerspriichliche Fille erkennen zu konnen.

2. Safety-Pattern 1 mit c(a) und Safety-Pattern 2 mit c(a): ¢ hingt von einer Variablen in ver-

schiedener Weise ab. Wie in Fall 1 ist auch hier eine integrierte Visualisierung erforderlich.

3. Safety-Pattern 1 mit c(a) und Safety-Pattern 2 mit d(b): Dieser Fall ist uninteressant und
widerspruchsfrei. Safety-Pattern 1 und Safety-Pattern 2 sind unabhéngig voneinander. Dies
kann in zwei Fenstern nebeneinander visualisiert werden. Eine integrierte Darstellung ist

nicht erforderlich.

4. Safety-Pattern 1 mit c(a) und Safety-Pattern 2 mit a(b): Dieser Fall ist widerspruchsfrei. Die
Abhingigkeit ¢ von b kann in zwei Fenstern nebeneinander visualisiert werden. Eine

integrierte Darstellung ist nicht erforderlich.

5. Safety-Pattern 1 mit c(a) und Safety-Pattern 2 mit b(a): Dieser Fall ist widerspruchsfrei. ¢
und b hdangen beide von a ab. Dies kann in zwei Fenstern nebeneinander visualisiert werden.

Eine integrierte Darstellung ist nicht erforderlich.

Interessant ist dabei selbstverstindlich nicht nur die Komposition zweier, sondern auch mehrerer

Safety-Pattern.

6.5 Erlauterung der Safety-Pattern in natirlicher Sprache

In Abschnitt 5.3.7 wurde bereits aufgezeigt, dass es bei der Erlduterung von Safety-Pattern in
natiirlicher Sprache darauf ankommt, dass ausfiihrlich und detailliert beschrieben wird, um die

die Bedeutung des Safety-Pattern mit seinen Eigenschaften verstindlich zu machen.

Im Unterschied zu kurzen prignanten generischen Formulierungen, die wiederverwendbar sein
sollen, kann hier durch die Erlduterung mit redundanten Informationen eine klare Verstidnd-
lichkeit der Beschreibung erreicht werden. Verschiedene Aspekte werden im Detail und aus
unterschiedlichen Perspektiven beschrieben, wodurch Redundanz erzielt wird. Ein Beispiel ist
folgendes:

Generische Formulierung in CTL: AG ((a and (t = 0)) — AG (((t = T) and
b) = ¢))

Generische Formulierung in Normsprache: Wenn b nach der Zeit T nach dem Eintreten von
a erflllt ist, so muss nach der Zeit T nach a ¢ gelten.

Erliuterung in natiirlicher Sprache: Im Vordergrund steht hier, dass eine Eigenschaft ¢ unter

bestimmten Voraussetzungen gelten muss. Sobald eine Bedingung a erfiillt ist und nach Ablauf
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der Zeit T die Bedingung b erfiillt ist, muss im selben Zeitpunkt die Eigenschaft ¢ giiltig sein.
Dabei wird die Zeit T ab dem Zeitpunkt gemessen, zu dem die Bedingung a erfiillt ist. Ist b
nicht zum Zeitpunkt des Ablaufens von T erfiillt, so muss c auch nicht auftreten. Ist die
Bedingung a nie erfiillt, so muss c nie giiltig sein. Ob b oder ¢ vor Ablauf der Zeit T erfiillt
sind, ist irrelevant. Genauso ist fiir die Geltung der Eigenschaft ¢ unwichtig, ob a wihrend der
Zeit T oder nach Ablauf der Zeit T erfiillt ist. Die in der formalen Formulierung verwendete

Variable t ist eine Zeitvariable die kontinuierlich heraufgezihlt wird.

6.6 Anleitung zur Anwendung durch Musterbeispiele

Bei der Erlduterung durch Musterbeispiele ist die Zielsetzung die klare Verstdndlichkeit der
Safety-Pattern-Bedeutung und -Anwendung. Dadurch soll die Bedeutung der generischen
Formulierung im Kontext einer konkreten Anwendung deutlich gemacht werden. Anhand

mindestens eines Beispiels wird die Anwendung exemplarisch gezeigt.

Um dies zu verdeutlichen, muss zundchst das Anwendungsbeispiel genannt werden, fiir das die
exemplarische Sicherheitsanforderung spezifiziert werden soll. Die Sicherheitsanforderung wird
konventionell beschrieben. Ausgehend davon wird dann die Anwendung der generischen

Formulierung durch Instanziierung verdeutlicht.

Im Anhang F ist beispielhaft ein Safety-Pattern abgedruckt, das die im Kapitel 5 hergeleiteten
und im Kapitel 6 entwickelten Elemente enthilt. Dort findet sich auch das Beispiel einer

Erlduterung durch ein Musterbeispiel.

Nach der Herleitung des Safety-Pattern-Ansatzes, wurde in diesem Kapitel gemill den
Vorgaben aus Kapitel 5 das Safety-Pattern-Konzept ausgearbeitet. Die Menge der notwendigen
generischen Formulierungen fiir das Safety-Pattern-Konzept wurde hergeleitet, sowie solche
Safety-Pattern, die fiir die Anwendbarkeit des Verfahrens wichtig sind. Dabei wurde die fiir die
Safety-Pattern-Selektion erforderliche Klassifikation der Safety-Pattern eingefiihrt. Gemél der
unterschiedlichen Charakteristika der Safety-Pattern und der daraus resultierenden geeigneten
generischen Formulierungen in Worten der natiirlichen Sprache, wurde die Safety-Pattern-
Normsprache eingefiihrt. Ebenso wurde GNSS als grafische und fiir Safety-Pattern spezifische
Notation eingefiihrt. Fiir die Erlduterung von Safety-Pattern wurden geeignete grafische
Darstellungen und eine passende Art und Weise zur Beschreibung in natiirlicher Sprache und
zur Erkldrung durch Musterbeispiele entwickelt. Im folgenden Kapitel wird nun auf die
werkzeugspezifischen Aspekte des Safety-Pattern-Konzepts (wie z. B. Instanziierung) einge-

gangen und ein geeignetes Werkzeugkonzept entwickelt.
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Inadequate tools are a serious impediment to industrial use of formal methods.

C. Michael Holloway, Ricky W. Butler, Impediments to Industrial Use of
Formal Methods. IEEE Computer, 29(4):25-26, April 1996

7 Realisierung eines Web-basierten Unterstutzungs-
systems zur Spezifikation von Sicherheits-
anforderungen

Fiir das in Kapitel 6 eingefiihrte Safety-Pattern-Konzept wurden addquate Softwarewerkzeuge
entwickelt. Wie bereits in Abschnitt 5.3.9 hergeleitet wurde, ist die Unterstiitzung durch ein
geeignetes Werkzeugkonzept ein unerlédsslicher Bestandteil des Safety-Pattern-Konzepts, um der
Forderung der einfachen Anwendbarkeit des Verfahrens zur Spezifikation funktionaler Sicher-
heitsanforderungen nachzukommen. Dieses Werkzeugkonzept wurde ausgearbeitet und proto-
typisch unter dem Namen SAPIS realisiert (Safety-Pattern Instantiation System). Es wird in
diesem Kapitel vorgestellt. Es umfasst Unterstiitzungssysteme zur Selektion, Instanziierung und
Verwaltung von Sicherheitsanforderungen. Die Interpretation von Safety-Pattern wird durch ein

Werkzeug zur grafischen Simulation unterstiitzt.

7.1 Grundlegende Entwicklungsentscheidungen

Das Unterstiitzungssystem fiir das Safety-Pattern-Konzepts muss vier Teilbereiche umfassen:
Datenhaltung fiir die Safety-Pattern, Selektion und Darstellung von Safety-Pattern,
Instanziierung und Verwaltung von Sicherheitsanforderungen und Unterstiitzung der

Interpretation durch grafische Simulation.

Aufgrund der unterschiedlichen Art der geforderten Funktionalitit wurde SAPIS mit einer 3-
Tier-Architektur entworfen: Benutzungsoberfliche (GUI — Graphical User Interface), Anwen-
dungslogik und Datenbank. Die Trennung zwischen Kommunikationsschnittstelle mit dem
Benutzer, Verarbeitung und Aufbereitung der Daten und Datenhaltung ermoglicht unabhéngige
Anderungen solange die Schnittstellen zwischen den drei Teilsystemen nicht von den

Anderungen betroffen sind.

SAPIS wurde als Webapplikation entwickelt. Dies hat den Vorteil, dass auf den Rechnern der
Benutzer keine Installation der Applikation erfolgen muss. Die einzige Voraussetzung ist, dass
ein einfacher Web-Browser installiert ist. Somit ist die Anwendung von SAPIS unabhingig vom
eingesetzten Betriebssystem. Auch miissen keine Updates von SAPIS bei den Benutzern
eingespielt werden. Durch vertraute Browserdarstellungen und die Verwendung bekannter
Standard-Bedienelemente des Browsers (z. B. Zuriick-Button) wird die einfache Anwendbarkeit

von SAPIS unterstiitzt. Die Realisierung als Webapplikation ist unter der Voraussetzung
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moglich, dass Arbeitsplatzrechner in der Industrie heutzutage in der Regel mit dem World Wide

Web verbunden sind.

7.2 Speicherung der Safety-Pattern in einer Datenbank

Damit die Safety-Pattern selektiert werden konnen, miissen sie in einer Datenbasis abgelegt
werden. Um die Safety-Pattern dabei gemifl der in Abschnitt 6.1.4 eingefiihrten Klassifikation
systematisch zu ordnen, wurden sie in einer relationalen Datenbank gespeichert, wobei als
Datenbanktechnologie MySQL eingesetzt wurde. Das Datenmodell wurde gemif3 der Boyce-
Codd Normal Form (BCNF) entworfen [Lova03], sodass die Datenbank wenig Redundanz
enthidlt und die Datenpflege einfach ist. BCNF ist die zurzeit am hiufigsten verwendete
Normalisierungsform [Lova03]. Eine hohere Normalisierungsform ist nicht erforderlich. Sie

wiirde jedoch die Leistungsfihigkeit unnétig einschrinken.

Alle niitzlichen generischen formalen Formulierungen von Safety-Pattern lassen sich aus den
notwendigen ableiten. Deshalb wire es generell mdglich, diese niitzlichen Formulierungen nicht
manuell in die Datenbank einzutragen, sondern sie durch die Applikationslogik von SAPIS auto-
matisch generieren zu lassen. In Anhang G wird erldutert, dass dies nur fiir die formalen generi-
schen Formulierungen zweckmifig und auch hier nur mit Einschrinkung sinnvoll ist, da eine

Generierung der einfachen Verstindlichkeit der generischen Formulierungen entgegenwirkt.

7.3 Beratungssystem fur die Selektion und Darstellung von
Safety-Pattern

7.3.1 Funktionalitat fir die Safety-Pattern-Selektion und -Darstellung

Bei der Verwendung des Safety-Pattern-Konzepts zur Spezifikation und Interpretation von
Sicherheitsanforderungen miissen die passenden Safety-Pattern selektiert werden. Fiir die
einfache Anwendbarkeit des Verfahrens bei der Selektion ist es wichtig, dass die Werk-
zeugunterstiitzung hierfiir einfach benutzbar und effizient gestaltet ist. Fiir die einfache
Benutzbarkeit sind Verstiandlichkeit, Erlernbarkeit und Bedienbarkeit wesentlich. Die Benutz-
barkeit wird zudem durch den Aufwand bestimmt, der zur Anwendung erforderlich ist. Die
Safety-Pattern-Selektion ist effizient, wenn bei moglichst geringem Zeitaufwand Safety-Pattern
ausgewdihlt und erfasst werden konnen. Um eine anwendbare Safety-Pattern-Selektion gewéhr-
leisten zu konnen, darf deshalb die Datenbankabfrage nicht manuell durchgefiihrt werden. Die
hierfiir erforderlichen Informationen miissen iiber werkzeuggestiitzte Dialoge vom Benutzer
erfragt werden (Beratungssystem). Die Fithrung durch Dialoge ist wesentlich fiir die einfache
Erlernbarkeit und Bedienbarkeit der Selektion. Die einfache Anwendbarkeit der Benutzungs-
oberfldche und der Dialoge wird durch folgende Eigenschaften erreicht (vgl. [BitsO3a]):
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Einheitliche Gestaltung der Benutzungsoberfldche: Die Benutzungsoberfliche ist die
Schnittstelle des Werkzeugs zum Benutzer. Deshalb spielt sie eine sehr wichtige Rolle fiir
die Akzeptanz des Werkzeugs und damit fiir die Anwendbarkeit des Safety-Pattern-Kon-
zepts. Grundlegend fiir eine einfach Bedienbarkeit ist eine einheitliche Gestaltung der
Benutzungsoberfliche [Lova03]. Zu einem einheitlichen Erscheinungsbild gehoren die
einheitliche Verwendung von Schriftarten und Farben, die konsistente Verwendung von
grafischen Symbolen fiir Bedienelemente, die Einfithrung eines werkzeugspezifischen

Fenster-Layouts und auch eine einheitliche Terminologie in der Applikation.

Integrierte Bedienungsanleitung: Eine weitere Grundlage fiir die Anwendbarkeit ist, dass es
eine Bedienungsanleitung gibt, in der alle Werkzeug-Funktionen beschrieben sind. Um den
Zugriff auf die Anleitung einfach und effizient zu gestalten, wurde die Bedienungsanleitung
in die Webapplikation integriert.

Fiihrung des Selektionsdialogs durch Fragestellungen: Der Schritt, die geeigneten Safety-
Pattern aufgrund der Charakterisierung der Sicherheitsanforderungen zu wihlen, geschieht
algorithmisch und muss fiir eine einfache Anwendbarkeit automatisiert sein. Aufgrund der
Charakterisierung muss eine entsprechende Datenbankabfrage werkzeuggestiitzt erzeugt
werden, mit der die Safety-Pattern-Informationen ermittelt und dementsprechend dargestellt
werden konnen. Eine natiirliche Benutzerfithrung wird erreicht, indem es zu jedem Safety-
Pattern-Klassifikationskriterium mindestens eine Frage gibt, durch deren Beantwortung die
entsprechende Safety-Pattern-Klasse ausgewihlt wird. Durch die Frage wird der Benutzer
zum Nachdenken iiber die erforderliche Entscheidung gezielt angeleitet. Durch die Vorgabe
alternativer Fragestellungen kann zudem Verstdndnisproblemen beziiglich der Fragen
entgegengewirkt werden. Fiir die Safety-Pattern-Klasse 2 ,,Art der Zeitspezifikation® ist
beispielsweise eine geeignete Frage ,Soll die Sicherheitsanforderung auch explizite
Zeitangaben enthalten?“ Dadurch wird der Benutzer aufgefordert anzugeben, ob die

Sicherheitsanforderung ausschlieBlich implizite Zeitangaben enthélt oder auch explizite.

Klassifikation durch Auswahl zwischen vorgegebenen Antworten: Fiir die einfache Gestal-
tung der Beantwortung der Frage muss der Benutzer zwischen vorgefertigten Antworten
wihlen konnen (Multiple-Choice-Fragen). Dabei steht jede Antwort fiir eine Safety-Pattern-
Klasse. In dem verwendeten Beispiel sind die Antworten:

A.1,,Sicherheitsanforderungen mit ausschlieBlich impliziten Zeitangaben®

A.2,,Sicherheitsanforderungen mit expliziten Zeitangaben*

Strukturierte Safety-Pattern-Darstellung: Bei der Anzeige eines Safety-Pattern miissen alle
Muster-Informationen dargestellt werden (vgl. Anhang H, Abbildung H.1 und Abbildung
H.2). Um eine strukturierte Darstellung zu gewihrleisten, ist die klare Trennung der
verschiedenen Muster-Informationen erforderlich. In SAPIS geschieht diese Aufteilung
durch Uberschriften.
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Direkter Zugriff auf Safety-Pattern-Normsprachen-Lexikon: Fiir die Interpretation der ge-
nerischen Formulierungen in der Safety-Pattern-Normsprache, miissen die erforderlichen
Fachworter jederzeit nachgeschlagen werden konnen. Damit dies parallel zum Selektions-
und Instanziierungsprozess geschieht, muss das Lexikon in einem separaten Fenster

aufgerufen werden konnen.

Einfache Erlernbarkeit und Effizienz durch benutzerspezifische Dialogformen: Fiir die An-
wendbarkeit ist jedoch nicht nur entscheidend, dass Ingenieure, die das Safety-Pattern-
Konzept bisher kaum verwendet haben, dieses einfach anwenden konnen (einfache
Erlernbarkeit), sondern auch solche effizient arbeiten konnen, die das Verfahren sehr gut
kennen. Deshalb ist ein unterschiedlicher Grad der Fithrung zu unterscheiden, der sich durch

folgende mogliche Dialogarten bestimmt wird:

1. Streng gefiihrter Dialog: Durch diese Dialogform wird die Anwendung von SAPIS zur
Safety-Pattern-Selektion auch fiir Personen ermdoglicht, die weder mit dem Safety-
Pattern-Konzept noch mit SAPIS vertraut sind [BitsO3a]. Bei diesem Dialog findet die
Frage-Antwort-Interaktion mit dem Benutzer in einer vorgegebenen Reihenfolge statt
[Lova03]. Diese Reihenfolge wird durch einen fest vorgegebenen Klassifikationsbaum
vorgegeben. Der Benutzer wird schrittweise gefiihrt und lernt dabei die unterschied-

lichen Klassifikationskriterien und Safety-Pattern-Klassen kennen.

2. Gefiihrter Dialog: Im Unterschied zum ersten Dialogmodus werden dem Benutzer statt
einer strikten Reihenfolge verschiedene sinnvolle Moglichkeiten gegeben, welches
Klassifikationskriterium er als nichstes bearbeiten kann [BitsO3a] [Webe04]. Fiir diese
Kiriterien ist zu diesem Zweck jeweils die Auswahl aktiviert. Der Dialog wird zum einen
durch eine generelle Ordnung bestimmt, welche Klassifikations-Entscheidung vor
welcher anderen getroffen werden sollte. Zum anderen wird der Dialog durch das
Expertenwissen kontrolliert, welche Safety-Pattern-Klasse welche anderen Klassen
ausschliet. Die Klassifikationskriterien, fiir die bereits eine Entscheidung getroffen
wurde, und die Klassen deren Wahl ausgeschlossen ist, werden jeweils ausgeblendet.

3. Offener Dialog: Um eine effiziente Anwendung fiir erfahrene Benutzer zu ermoglichen,
wurde dieser Selektions-Dialog realisiert. Der Benutzer wird nicht gezwungen, eine
bestimmte Klassifikations-Reihenfolge einzuhalten. Benutzerfreundlichkeit wird hier in
der Weise nachgekommen, dass der Benutzer die Reihenfolge selbst bestimmen kann
[BitsO3a] [Lova03] [Webe04]. Dadurch ist es ihm moglich, eine Klassifikations-
entscheidung zu treffen, durch die implizit auch andere Entscheidungen mitbeschlossen
werden. In den anderen Dialogarten wird dies durch die vorgegebene Klassifikations-
Reihenfolge verhindert. Deshalb kann bei dieser Dialogart Zeit eingespart werden.

Alle drei Dialogarten wurden implementiert, um auf die unterschiedlichen Arten von

Benutzern adiquat einzugehen und eine adaptive Vermittlung von Expertenwissen zu
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erreichen. Bei allen drei Dialogformen wird die Erlernbarkeit und die einfache Verstéind-
lichkeit der verschiedenen Klassifikationskriterien und Safety-Pattern-Klassen durch ein
Hilfesystem unterstiitzt. Dies beschreibt nicht nur die Verwendung der Werkzeugfunktionen,
sondern ermoglicht auch den direkten Aufruf von Informationen iiber den Selektionsprozess.
So gibt es bei jeder Klassenzuordnung einen Hilfe-Button, iiber den kontextbezogene Erlédu-

terungen in einem neuen Fenster sofort angezeigt werden konnen (vgl. Abbildung 7.1).

#R Hife fiir Kriterium 5 - Microsoft Internet Explorer = |EI |i|
Datei Bearbeten Ansicht Favoriten Extras ? ‘ w* |
[

5 - Zeitliche Begrenzung der Geltung

Bei dynamischen Sicherheitsanforderungen muss spezifiziert werden, ob die Geltung der geforderten
Eigenschaft unter bestimmten Bedingungen beginnen oder enden muss oder zu besimmten
Zeitpunkten gelten soll.

5.1 Giiltigkeitsdauer

Bei dieser Safety-Pattern-Klasse geht es um die Geltung einer Eigenschaft bis zu einem bestimmten
Zeitpunkt (vgl. Abbildung 1). Hierzu gehéren die Sicherheitsanforderungen, welche die Dauer bzw. -
das Ende der Giiltigkeit einer Eigenschaft beschreiben.

q

T mit p=1 t

Abbildung 1: Giiltigkeitsdauer einer Eigenschaft

Beispiel einer generischen Sicherheitsanforderungs-Formulierung: b muss bis zu dem Zeitpunkt, zu
dem a giiltig ist, mindestens n-mal giiltig sein. Das Beispiel handelt tiber die Giiltigheitsdauer der
Eigenschaft, dass b mindestens n-mal giiltig sein soll. Diese Giiltigkeitsdauer wird durch die
Giiltigkeit der Aussage a begrenzt.

Konkretes Beispiel, Sicherheitsanforderung an eine Destillationskolonne: Der Einlauf darf nur
solange gedffnet sein, bis der Temperatursensor einen héheren Wert als 400 K ermittelt. Hier wird
die Dauer des Einlaufs durch den Eintritt des Ereignisses begrenzt, dass die Temperatur einen hoheren
Wert als 400 K erreicht.

[ |

Abbildung 7.1:  Direkter Zugriff auf die Erlduterung der Safety-Pattern-Klassifikation

Bei der Auswahl der geeigneten Klasse kann der Benutzer entweder nach dem Auswahlver-
fahren (vgl. Abbildung 7.2, links) oder dem Ausschlussverfahren vorgehen (vgl. Abbildung
7.2, rechts). Beim Ausschlussverfahren muss der Benutzer jede Klasse ankreuzen, die nicht
die passende Klasse ist. Somit muss sich der Benutzer aktiv mit jeder Klasse befassen und
wird dabei geschult. Fiir Benutzer, die mit der Safety-Pattern-Klassifikation vertraut sind, ist

es jedoch effizienter, wenn sie lediglich die passende Klasse auswéhlen.

Validierung des Selektionsergebnisses durch Vergleich: Damit der Benutzer seine Selek-
tions-Entscheidungen validieren kann, miissen Moglichkeiten zur Kontrolle gegeben sein.
Dies wird erreicht, indem zu jedem Safety-Pattern Links zu dhnlichen Safety-Pattern ange-
geben werden (vgl. Bereich ,dhnliche Safety-Pattern“ im Anhang H, Abbildung H.2).
Dadurch kann sich der Benutzer vergewissern, dass das selektierte Safety-Pattern das
gesuchte ist und nicht ein hierzu sehr dhnliches. Zudem konnen zu einem Safety-Pattern

Spezialfille angegeben werden. Dies sind im Vergleich zur selektierten generischen Formu-
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lierung dhnliche Formulierungen. Im Fall des Safety-Pattern von Anhang H, Abbildung H.1
ist ein Spezialfall in Normsprache und allen formalen Sprachen angegeben.

1 - Zeitlich-logischer Aspekt 7 - Modalitiit der Forderung

Methode: ® Auswahlen © AusschlieBen

Methode: ¢ Auswihlen ® Ausschliefen

Fragen

Fragen

Klassen
Klassen

' Statische Sicherheitsanforderung

¥ Notwendige Geltung

' Dynamische Sicherheitsanforderung -
Zuldssige Geltung

[¥ Zuldssige und notwendige Geltung
[¥| Notwendige Erreichbarkeit

ok| Hilfe | .
[¥| Zulassige Erreichbarkeit

[¥ Zuldssige und notwendige Erreichbarkeit

Abbildung 7.2:  Klassifikationsdialoge von SAPIS

Natiirliche Formulierungen durch Formulierungsvarianten: Um die Natiirlichkeit der For-
mulierung zu unterstiitzen, ist es erforderlich, verschiedene Formulierungsméglichkeiten in
Normsprache angeben zu konnen, von denen der Benutzer die auswihlen kann, die in dem
jeweiligen Fall am geeignetsten ist. In Anhang H, Abbildung H.1 werden verschiedene
Formulierungsmoglichkeiten angegeben, die durchnummeriert sind. Fiir Experten fiir for-
male Methoden kénnen auch alternative formale Formulierungen interessant sein. Deshalb

ist auch hierfiir die Angabe verschiedener Formulierungsméglichkeiten vorgesehen.

Nachschlagen von Safety-Pattern iiber Suchfunktionen: Um ein Safety-Pattern nicht nur mit-
hilfe des Selektionsprozesses auswihlen und anzeigen zu konnen, sind zudem Suchfunk-
tionen erforderlich. Diese konnen genutzt werden, wenn bei einer spezifizierten Sicherheits-
anforderung mitangegeben wurde, welches Safety-Pattern fiir die Spezifikation verwendet
wurde. Die Erldauterungen fiir die verwendete Formulierung kénnen nachgeschlagen werden.
Hierfiir bietet SAPIS Funktionen, mit denen durch die Angabe des Safety-Pattern-ID-Code
(Codierung gemil der Klassifikation) oder des Safety-Pattern-Namens Safety-Pattern ausge-
wihlt und angezeigt werden konnen. Dies ist zudem fiir erfahrene Benutzer des Safety-
Pattern-Konzepts wichtig, welche die Klassifikation manuell durchfithren wollen, statt den
Selektionsprozess werkzeuggestiitzt auszufithren. Durch die Eingabe des manuell herge-

leiteten Safety-Pattern-ID-Code kann das ermittelte Safety-Pattern angezeigt werden.

Experten-Suchfunktionen: Ein anderer Fall, bei dem der schrittweise Selektionsprozess nicht
gebraucht wird, ist bei Experten fiir formale Methoden gegeben, die bestimmte formale

Formulierungen bereits im Kopf haben, und sich anzeigen lassen mochten, bei welchen
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Safety-Pattern diese Formulierung vorkommt. Dabei ist nicht nur das Safety-Pattern von
Interesse, bei dem lediglich diese gesuchte Formulierung vorkommt, sondern auch die, bei
welchen die gesuchte eine Teilformulierung ist. Um auf die Kenntnisse der unterschied-
lichen Experten einzugehen, ist die Suche in allen verwendeten formalen Sprachen sowie in
Normsprache moglich. Abbildung 7.3 zeigt diese Funktionen von SAPIS sowie die zum

Nachschlagen von Safety-Pattern.

Geben Sie eine Formulierung oder eine Teilformulierung ein, um das dazugehdrige Safety-Pattern
suchen und anzeigen zu lassen. Alle Kleinbuchstaben werden als Variablen interpretiert. Die
Variablenname sind dabei beliebig:

Norm | CTL| LTL| p-Calculus |

Geben Sie den Safety-Pattern-ID-Code fiir das Safety-Pattern an, das anzeigt werden soll:
| B

Geben Sie den Safety-Pattern-Namen fiir das Safety-Pattern an, das anzeigt werden soll:

| E

Abbildung 7.3:  Funktionen zur Safety-Pattern-Suche

Ein wichtiger Aspekt der Anwendbarkeit ist die Mehrfachverwendung (vgl. Abschnitt 3.2).
Hierfiir miissen einmal selektierte Safety-Pattern abgespeichert werden konnen. Auf diese Weise

konnen sie bei Auftreten des gleichen Spezifikationsproblems wiederverwendet werden.

Die Benutzungsoberfliche muss bei SAPIS in der Regel dynamisch gestaltet werden. Beim
Selektionsprozess zum Beispiel muss die Darstellung der Benutzungsoberfldache so sein, dass
der Benutzer bei der Selektion gefiihrt wird. Zudem muss bei jeder Datenbankabfrage die Benu-
tzungsoberflache dynamisch aufgebaut werden. Als hierfiir geeignete Technologien wurden fiir
den dynamischen Aufbau der Benutzungsoberfliche JSP (Java Server Pages) mit HTML
(Hypertext Markup Language) und JavaScript verwendet. Fiir den Datenbankzugriff wurden
mit JavaBeans vorgefertigte Softwarekomponenten eingesetzt. Zudem wurde diese Technologie
zum Speichern und Auslesen der eingestellten Benutzungsinformationen wihrend eines

Selektions- bzw. eines Instanziierungsprozesses verwendet.

7.3.2 Unterstitzung der Interpretation von Safety-Pattern durch
grafische Simulation

In Abschnitt 6.4.3 wurde bereits ein Simulationskonzept eingefiihrt, durch das die Interpretation
von Safety-Pattern unterstiitzt wird. Fiir alle Safety-Pattern wurde die logische Beziehung zwi-
schen der abhéngigen von der unabhingigen Safety-Pattern-Variablen bzw. den unabhéngigen
Safety-Pattern-Variablen implementiert [Jime03]. Dabei wurde das Konzept zur grafischen Dar-
stellung von der Safety-Pattern-Logik getrennt, sodass beides unabhingig voneinander einfach

dnderbar ist. Fir jedes Safety-Pattern wurde eine spezifische Logikrelation implementiert. Alle
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Safety-Pattern-Simulationen verwenden jedoch dieselbe Implementierung fiir die Darstellung. In
Anhang E.2 werden weitere Details iiber die Umsetzung des Simulationskonzepts beschrieben

und anhand von Beispielen erldutert.

7.4 Beratungssystem flir die Instanziierung

Bei der Instanziierung werden Fehler vermieden, indem der Benutzer zum einen durch eine
werkzeuggestiitzte Fithrung zu der korrekten Instanziierung angeleitet wird. Zum anderen
werden Fehler durch die Uberpriifung des spezifizierten Ausdrucks vermieden (vgl. Abschnitt
5.3.5, 5.3.9 und [AGBO04]). Zur Unterstiitzung der unterschiedlichen Personenzielgruppen ist es
wichtig, dass dem Benutzer iiberlassen wird, anhand welcher der generischen Formulierungs-
arten er die Instanziierung verfolgt. Experten fiir formale Methoden muss hier die Moglichkeit
gegeben werden, die temporallogische Formulierung direkt zu instanziieren. Fiir Personen, die
sich nicht fiir die temporallogische Formulierung interessieren, ist es sinnvoll, dass sie die
verstindliche generische Spezifikation in Normsprache oder in grafischer Notation verwenden.
Das Werkzeug wurde entsprechend in der Weise realisiert, dass egal welche generische
Formulierungsart bei der Instanziierung verwendet wird, die anderen Arten automatisch auch

instanziiert werden [Hoss03].

Fir die Anleitung zur korrekten Spezifikation sind folgende Werkzeugeigenschaften sinnvoll
[AGBO04] [Hoss03]:

e Der Benutzer wird nacheinander aufgefordert, sdmtliche Safety-Pattern-Variablen durch

einzelne System-Variablen oder logische Ausdriicke zu ersetzen.

e Die verschiedenen Instanziierungsmoglichkeiten durch einzelne System-Variablen, aus-
sagenlogische Kombinationen solcher Variablen, Werteinderungen von System-Variablen
(vgl. Abschnitt 5.3.5) oder durch andere Ausdriicke, die mithilfe von Safety-Pattern spezi-

fiziert werden, werden dem Benutzer deutlich gemacht.

e Fiir die Bildung aussagenlogischer Ausdriicke werden dem Benutzer simtliche mogliche
Operatoren aufgelistet, vgl. Abbildung 7.4. Diese konnen jeweils iiber Buttons ausgewdihlt

oder fiir geiibte Benutzer iiber die Tastatur eingegeben werden.

e Uber stindig aufrufbare Hilfefunktionen werden die einzelnen Schritte erldutert und Hinter-
grundinformationen gegeben wie z. B. die Beschreibung der Bedeutung der verwendbaren
Operatoren (Hilfesystem).
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Generische Formulierung, die instanziiert wird:
a muss immer giiltig sein. -

Instanziierung der Safety-Pattern-Variable a:
o >da -

Spezifikation des einzusetzenden logischen Ausdrucks:
AD | or | NoT | xor | > | > | < | = | | ) |

Manuelle Bearbeitungl Verwerfen | %

Abbildung 7.4:  Anleitung zur Spezifikation aussagenlogischer Ausdriicke in SAPIS

Fiir die Uberpriifung des spezifizierten Ausdrucks sind folgende Werkzeugeigenschaften
erforderlich [AGB04] [Hoss03]:

¢ Die korrekte Verwendung von Operatoren muss kontrolliert werden. Zwei Integer-Variablen
konnen z. B. nicht mit aussagenlogischen Operatoren verkniipft werden, sondern nur durch
Vergleichsoperatoren. Je nach Typ der verwendeten Systemvariablen diirfen deshalb nur die

Operatoren anwendbar sein, deren Verwendung erlaubt ist.

e Um diese Werkzeugeigenschaft zu ermoglichen, deklariert der Benutzer die System-
variablen, die bei der Instanziierung verwendet werden sollen. Hierfiir muss es eine entspre-
chende Werkzeugfunktionalitit zum Anlegen, Andern und Loschen von Systemvariablen
geben. Deklarierte Variablen erscheinen dann bei den Instanziierungsschritten in einer Liste,

aus der die fiir die Instanziierung verwendbaren Systemvariablen gewéhlt werden konnen.

e Auf der Grundlage deklarierter Variablen wird dann die Syntax spezifizierter Ausdriicke

durch Vergleich mit einem Syntaxbaum iiberpriift.

¢ Fiir die Komposition mehrerer generischer Formulierungen ist es sinnvoll, dass der Benutzer
zum einen gefithrt wird und zum anderen iiberpriifen kann, ob durch die Komposition
Widerspriiche entstehen und ob die Bedeutung des Gesamtausdrucks seinen Vorstellungen
entspricht. Diese Uberpriifungen sind durch die Simulation des Kompositionsausdrucks

moglich. Auf dieses Thema wird im Anhang E.3 genauer eingegangen.

Um einerseits die Verwaltung von Variablen fiir die Entwicklung in Teams zu unterstiitzen,
konnen die Variablen auf dem Webserver abgelegt werden. Dadurch konnen die Teams auch
ortlich verteilt arbeiten. Andererseits konnen die Variablen aber auch entwicklerspezifisch, d. h.

lokal auf dem Arbeitsplatzrechner, verwaltet werden.

Als Format fiir die Speicherung wurde ein XML '®-Format erstellt [Hoss03], sodass mithilfe von
Transformationsvorschriften in XSLT' ein einfacher Datenaustausch mit Modellierungswerk-

'8 XML (Extensible Markup Language) ist eine Metasprache, die es erlaubt eigene Dokumentmarkierungselemente
zu schaffen und somit entsprechend frei konfigurierbar ist [EcCa02].
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zeugen und Model-Checking-Werkzeugen moglich ist. Hierfir wurden die XML—Tags20
Systemvariable und Var mit den Attributen Name, Constant und Value eingefiihrt.
Beispiel:

<sytemvariable>

<var name="train.maximumvelocity” type="integer”
initialvalue="50" constant="yes” />
</sytemvariable>
In dem Beispiel wird die Systemvariable maximumvelocity, die dem Teilsystem train

zugeordnet und vom Typ integer ist, als Konstante mit dem Wert 50 definiert.

7.5 Verwaltung von instanziierten Sicherheitsanforderungen

Das Ergebnis der Instanziierung muss so festgehalten werden, dass die Sicherheitsanforderung
zu einem spdteren Zeitpunkt wieder schnell auffindbar ist. Orientiert sich die Speicherung der
Sicherheitsanforderungen an dem System, fiir das sie gelten, geschieht der Aufruf gespeicherter
Sicherheitsanforderungen intuitiv und damit einfach und benutzerfreundlich. Dabei konnen
Sicherheitsanforderungen nicht nur bestimmten Automatisierungssystemen, sondern auch spezi-
ellen Teilsystemen und Systemkomponenten hierarchisch zugeordnet werden. SAPIS umfasst
deshalb Funktionen [Hoss03] zur Definition von Automatisierungssystemen mit dazugehorigen

Teilsystemen. Diesen wiederum kdnnen rekursiv Systemkomponenten zugeordnet werden.

Als Format fiir die Speicherung wurde ein XML-Format erstellt [Hoss03] und verwendet.
Dadurch konnen mithilfe von Transformationsvorschriften in XSLT Sicherheitsanforderungen
einfach in fiir Model-Checking-Werkzeuge spezifische Datenformate transformiert werden. Mit

JavaBeans wurden fiir die Dateizugriffe vorgefertigte Softwarekomponenten eingesetzt.

7.6 Integration der Teilsysteme von SAPIS

Entsprechend dem in diesem Kapitel hergeleiteten Werkzeugkonzept zeigt Abbildung 7.5
zusammenfassend die Systemarchitektur von SAPIS, die alle Teilsysteme integriert. Fiir die
Darstellung wurde die Subsystem-Sichtweise in der Klassendiagramm-Notation der UML 2.0
gewihlt, vgl. [Doug04, S. 485 ff.]. Mit dem verwendeten Stereotyp «subsystem» werden
dabei System-Untereinheiten und mit dem Stereotyp «system» das Gesamtsystem gekenn-

zeichnet.

' In XSLT (Extensible Stylesheet Language Transformation) werden Transformationsvorschriften definiert.
XSLT-Prozessoren erlauben auf der Grundlage von XSLT-Spezifikationen eine einfache und standardisierte
Transformation von XML Dokumenten in andere Formate.

0 Tags* sind eine definierte Folge von Zeichen, die den Beginn und das Ende eines logischen Abschnitts oder
eines logischen Elements in einem XML-Dokument représentieren.
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SAPIS
«subsystem» «subsystem» 1 «subsystem» 1
Safety-Pattern- Applikationslogik GUI 1
Datenbank Variablendeklaration "' Variablendeklaration
1 1 1
1 1(1
«subsystem» 1 «subsystem» 1 «subsystem»
Applikationslogik Selek- Applikationslogik Applikationslogik
tion und Darstellung 1 Instanziierung 1 1 Verwaltung
1 1
1 «subsystem» 1 1 )
1 Hilfesystem und
«subsystem» 1 Benutzungsanleitung 1 «subsystem>
GUI Selektion GUI Instanziierung T
und Darstellung 1 «subsystem» 1 und Verwaltung
1 1 Safety-Pattern- f 1 1
1 Normsprachen-Lexikon
«subsystem»
! 454 { Simulationslogik eines [=>* !
«subsystem» 1 Safety-Pattern ! «subsystem»
Safety-Pattern- Kompositions-
Simulation 1 «subsystem» 1 Simulation
) Grafische Darstellung f
fuer Simulation
«system»

Abbildung 7.5:  Systemarchitektur von SAPIS

SAPIS startet mit dem Teilsystem GUI Selektion und Darstellung. Im Programmfenster befindet
sich immer das Programm-Menii, iiber das die gewiinschten Hauptfunktionalititen jederzeit
direkt angewdhlt werden konnen. Dariiber hinaus wird der Benutzer fiir den Aufruf weiterer
Funktionalititen des Werkzeugs kontextabhiingig gefiihrt, d. h., die Teilsysteme sind unter-
einander verlinkt. Zum Beispiel wird dem Benutzer nach dem Abschluss der Selektion eines
Safety-Pattern im Hauptfenster die Option angeboten, dieses Safety-Pattern zu instanziieren.

Wihlt der Benutzer diese Option, so wird das entsprechende Teilsystem aufgerufen.

In diesem Kapitel wurde das Werkzeugkonzept fiir das Safety-Pattern-Verfahren hergeleitet und
beschrieben. Durch Werkzeugunterstiitzung und die Automatisierung algorithmischer Vorginge
wird die Effizienz der Anwendung des Safety-Pattern-Konzepts entscheidend erhoht. Durch die
genaue Anleitung fiir die Anwendung des Verfahrens wird eine einfache Erlernbarkeit erreicht.
Die auf den Kenntnisstand unterschiedlicher Personengruppen ausgelegte Werkzeugfiihrung ist
ein wesentlicher Faktor fiir die Anwenderakzeptanz. SAPIS bietet fiir die Unterstiitzung des
Verstindnisses von Safety-Pattern multimediale Elemente (textuelle und grafische Beschrei-
bungen sowie interaktive Darstellungen durch dynamisch gestaltete Benutzungsoberfldchen und
Simulation). Durch das Speichern und Verwalten selektierter Safety-Pattern und spezifizierter
Sicherheitsanforderungen wird Mehrfachverwendung gewihrleistet. Durch die werkzeug-
gestiitzte interaktive Fiihrung und Kontrolle wird die Handhabbarkeit des Verfahrens erhoht.
Die Kopplung von Werkzeugunterstiitzung und Dokumentation erméglicht eine selektive Doku-
mentations-Préisentation, die den Gebrauch individuell gemédll der Kenntnis des Safety-Pattern-
Konzepts ermoglicht. Somit entféllt aufwendiges Suchen in Handbiichern, wodurch der

Spezifikationsaufwand reduziert und die Anwendbarkeit unterstiitzt wird.
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Lang ist der Weg durch Lehren (der Theorie), kurz und erfolgreich durch
Beispiele (der Praxis).

Seneca, ep., 6, 5

8 Anwendung des Safety-Pattern-Konzepts fur einen
eingleisigen Bahnlibergang im Funk-Fahr-Betrieb

Die Verwendung des Safety-Pattern-Konzepts wird in diesem Kapitel anhand eines sicherheits-
kritischen Anwendungsbeispiels aus der Verkehrsleittechnik demonstriert. Als Fallstudie dient
ein eingleisiger Bahniibergang im Funk-Fahr-Betrieb. Die Sicherheitsanforderungen wurden
formal spezifiziert. Gegeniiber dieser Spezifikation wurde das betriebliche Konzept der Anwen-
dung formal verifiziert. Die Ergebnisse und der Nutzen des Safety-Pattern-Konzepts werden

anhand eines Modellprozesses demonstriert.

Bei der Anwendung des Safety-Pattern-Konzepts sollen im Wesentlichen zwei Aspekte ver-
deutlicht werden. Zum einen wurden die Sicherheitsanforderungen der Fallstudie mithilfe von
Safety-Pattern im Kontext des Steuerungsmodells der Fallstudie spezifiziert. Dadurch soll die
Formalisierbarkeit der Sicherheitsanforderungen mithilfe des Safety-Pattern-Konzepts demon-
striert werden. Zum anderen wurde die Korrektheit der Formalisierung anhand der Priifung des

sicheren Verhaltens des Modellprozesses der Fallstudie erprobt.

AbschlieBend werden in diesem Kapitel die Ergebnisse dargestellt und bewertet, die mit dem

Safety-Pattern-Konzept erreicht werden.

8.1 Anforderung an eine geeignete Anwendung zur
Erprobung und Demonstration

Um den Nutzen des Safety-Pattern-Konzepts demonstrieren zu konnen, ist eine automati-
sierungstechnische Anwendung erforderlich, die hierfiir verschiedenen Anforderungen gerecht
wird. Die Anwendung soll repriasentativ fiir die industrielle Praxis sein. Deshalb soll sie auf der
Spezifikation eines realen Automatisierungssystems mit Sicherheitsverantwortung basieren. An
die Anwendung miissen deshalb funktionale Sicherheitsanforderungen gestellt werden, deren

Korrektheit im Steuerungsmodell der Anwendung erfiillt sein muss.

Es sollte eine verteilte Anwendung sein, fiir welche Sicherheitsanforderungen iiber mehrere
Teilsystemen formuliert werden miissen. Dadurch konnen komplexe Instanziierungsprobleme

veranschaulicht werden. Um den Nutzen des Safety-Pattern-Konzepts addquat demonstrieren zu
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konnen, muss die Anwendung dynamische Sicherheitsanforderungen21 besitzen und nicht nur
solche, bei denen die geforderte Eigenschaft statisch in allen Systemzustinden gilt. Fiir die
Anwendung miissen zudem komplexe Sicherheitsanforderungen erforderlich sein, anhand derer

die Komposition von Safety-Pattern demonstriert werden kann.

Die Anwendung ,,Eingleisiger Bahniibergang im Funk-Fahr-Betrieb (FFB)“ erfiillt diese Anfor-
derungen. Die Bahniibergangsproblematik ist ein von Informatikern hiufig verwendetes Fall-
beispiel [Jans99a], das jedoch durch Abstraktionen hiufig stark vereinfacht wird. Durch die
Betrachtung eines Bahniibergangs, in dem von der Deutschen Bahn AG konzipierten Betriebs-
verfahren ,,Funk-Fahr-Betrieb®, wurde eine Spezifikationsaufgabe von realistischer Komplexitét
bei iiberschaubarem Umfang gewihlt. Am Institut fiir Verkehrssicherheit und Automatisierungs-
technik der TU Braunschweig wurde die Fallstudie ,,Eingleisiger Bahniibergang im Funk-Fahr-
Betrieb® im Rahmen des DFG-Schwerpunktprogramms ,,Integration von Techniken der Soft-
warespezifikation fiir ingenieurwissenschaftliche Anwendungen® entwickelt, s. [JaSc00],
[Jans99a], [Jans99b], [Jans99c], [Gaye99a], [Gaye99b], [Gaye99c], [HPSS04]. Diese dient fiir
die Demonstration und Erprobung des Safety-Pattern-Konzepts als Vorbild. Die Fallstudie
wurde auf der Grundlage der Lastenhefte der Deutschen Bahn AG zum Funk-Fahr-Betrieb
[Adtr97] erstellt.

8.2 Modellprozess ,.Eingleisiger Bahniibergang im Funk-
Fahr-Betrieb*

An Bahniibergiingen kreuzen sich Verkehrswege des Schienen- und des Stralenverkehrs
hohengleich. Zur Vermeidung von Unfillen ist die technische Sicherung von Bahniibergéingen
erforderlich. Diese besteht im Wesentlichen in der Sperrung des Bahniibergangs fiir den
StraBenverkehr bei der Befahrung durch Schienenfahrzeuge. Erfolgt keine vollstindige
Sperrung, darf der Bahniibergang nicht durch Schienenfahrzeuge befahren werden.

Im Funk-Fahr-Betrieb werden Fahrwegelemente wie Bahniiberginge nicht von einem Stellwerk
sondern vom Eisenbahnfahrzeug, welches den Bahniibergang befahren soll, direkt per Funk an-
gesteuert. Die Kontrolle der sicheren Funktionalitidt der Fahrwegelemente erfolgt vom Eisen-
bahnfahrzeug aus per Funk. Die Fahrwegelemente nehmen ihre Steuerung und Uberwachung
selbst vor (Selbstdiagnose), indem sie sich auf Anforderung hin sichern und ihren Status

melden.

Am IAS wurde ein Modellprozess ,Eingleisiger Bahniibergang im Funk-Fahr-Betrieb*
entwickelt (vgl. [HermO4], [StecO3], [ZimmO02]). Anhand dieses Modellprozesses wird die
Anwendung des Safety-Pattern-Konzepts demonstriert.

*! Safety-Pattern-Klasse, zu der solche Sicherheitsanforderungen geharen, bei denen es um die Geltung einer
Eigenschaft in bestimmten Zustinden des Zustandsraums des Systemmodells geht. Die geforderte Eigenschaft gilt
also nicht statisch in allen Systemzustinden, sondern besitzt eine dynamische Geltung.



113

In der ausgewihlten Fallstudie wird ein eingleisiger Bahniibergang behandelt, der im Funk-
Fahr-Betrieb von einem Eisenbahnfahrzeug befahren werden soll. Die Fallstudie enthilt somit
die drei Teilsysteme Bahniibergang, Eisenbahnfahrzeug und FFB-Zentrale (s. Abbildung 8.1).
Das Eisenbahnfahrzeug darf nur dann den Fahrweg befahren, auf der sich der Bahniibergang
befindet, wenn es von der FFB-Zentrale iiber Funk eine Freigabe erhilt (Fahrwegzuweisung).
Beim Befahren des Fahrwegs muss zur Gewdhrleistung der Sicherheit der Bahniibergang zur
geforderten Zeit vollstidndig gesichert sein. Ist dies nicht der Fall, muss das Eisenbahnfahrzeug
vor dem Bahniibergang zum Halt kommen. Alle Systemkomponenten des FFB kommunizieren

miteinander und es ergibt sich die in Abbildung 8.1 gezeigte Kommunikationsstruktur.

Eisenbahnfahrzeug

FFB-Fahrzeug-
| ausristung X

Bahniibergangsanlage

Abbildung 8.1:  Systemkomponenten der Fallstudie

8.2.1 Beschreibung des betrieblichen Konzepts
Reguléarer betrieblicher Ablauf

Zu Beginn eines betrieblichen Ablaufs sendet das Eisenbahnfahrzeug eine Fahrweganforderung
an die FFB-Zentrale. Der Fahrwegrechner der FFB-Zentrale tiberpriift, ob der angeforderte
Fahrweg frei von Eisenbahnfahrzeugen und ob sich der Bahniibergang in einem storungsfreien
Zustand befindet. Je nach Ergebnis wird der Fahrweg dem anfordernden Eisenbahnfahrzeug
zugewiesen. Der Ort unmittelbar vor dem Bahniibergang des zugewiesenen Fahrwegs gilt nun
als potenzieller Gefahrenpunkt. Dieser ist ein bedingter Geschwindigkeits-Zielpunkt mit der
Geschwindigkeit v = 0 des Eisenbahnfahrzeugs. Dieser Geschwindigkeitszielpunkt besteht nur
solange, wie keine entsprechende Statusmeldung dariiber vorliegt, dass der Bahniibergang
gesichert ist. Rechtzeitig vor Erreichen dieses Punkts muss das Eisenbahnfahrzeug per Funk im
Bahniibergang den Sicherungsvorgang initiieren (Einschaltbefehl). Der Erhalt der Funkmeldung
wird vom Teilsystem Bahniibergang quittiert. Den Auftrag zur Sicherung erledigt das
Teilsystem Bahniibergang selbststindig. Nach der fiir die vollstindige Sicherung des Bahn-
iibergangs erforderlichen Zeit fordert das Eisenbahnfahrzeug per Funk die Statusmeldung an

(Statusabfrage). Wurde der Sicherungsvorgang des Bahniibergangs erfolgreich durchgefiihrt,
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erhilt das Eisenbahnfahrzeug darauthin die Sicherungsmeldung. Das Eisenbahnfahrzeug darf
den Bahniibergang passieren. Nach Befahren des Fahrwegelements wird dieses nach Akti-

vierung der Ausschaltsensorik im Gleis anschlieBend wieder freigegeben.

Beim Sicherungsvorgang des Bahniibergangs wird nach Erhalt des Einschaltbefehls die Licht-
zeichenanlage auf gelb geschaltet, um dem StraBenverkehr die Sicherung des Bahniibergangs
anzukiindigen. Vor dem SchlieBen der Schranken wird die Lichtzeichenanlage auf Rot
geschaltet. Dadurch soll das Passieren des Bahniibergangs wihrend des Schliefens der
Schranken vermieden werden. Nach Ablauf der Rotzeit werden die Schranken geschlossen. Der

Bahniibergang gilt als gesichert, sobald die Schranken vollstindig geschlossen sind.
Betriebliche Ablaufe mit Fehlfunktionen

Das beschriebene Szenario bezieht sich auf den regulédren, storungsfreien Betriebsfall. Sollte
eines der beschriebenen Funktelegramme den Empféanger nicht erreichen oder sollten Kompo-
nenten der Bahniibergangssicherungsanlage defekt sein, wird der Bahniibergang manuell gesi-
chert. Die Eisenbahnfahrzeugsteuerung bringt das Eisenbahnfahrzeug vor dem Bahniibergang
zum Halt, sodass der Triebfahrzeugfiihrer die manuelle Sicherung des Bahniibergangs vorneh-
men kann. Erhilt ein Eisenbahnfahrzeug die Riickmeldung iiber die erfolgte Sicherung des
Bahniibergangs nicht, bevor es sich auf Bremswegabstand dem Bahniibergang genéhert hat,
muss eine Zwangsbremsung eingeleitet werden. Ausfélle in der Bahniibergangssicherung miis-
sen an die FFB-Zentrale gemeldet werden. Bis zur Behebung der Austfille darf der Fahrweg, auf

dem sich der Bahniibergang befindet, nicht mehr befahren werden.

Fillt das Rotlicht aus, bevor die Rotzeit abgelaufen ist, wird der Sicherungsvorgang abgebro-
chen und der Bahniibergang befindet sich in einem Storungszustand. Bei Ausfall des Gelblichts
wird hingegen der Sicherungsvorgang fortgesetzt und die Rotzeit wird entsprechend verldngert.

Bei jedem Ausfall muss jedoch eine Storungsmeldung an die FFB-Zentrale versandt werden.

Ist der Bahniibergang zu lange geschlossen, besteht die Gefahr, dass der Bahniibergang trotz
geschlossener Schranken von Verkehrsteilnehmern wie z. B. FuBlgéngern iiberquert wird. Des-
halb wird nach dem Ablauf der sog. Sperrzeit eine Funkmeldung an die FFB-Zentrale gesandt,
dass die zuldssige Sperrzeit iiberschritten wurde. In der FFB-Zentrale muss der Fahrdienstleiter

ggf. eine Authebung der Sicherung des Bahniibergangs per Funk anweisen.

8.2.2 Aufbau des Modellprozesses

Das beschriebene Automatisierungssystem wurde als Modellprozess umgesetzt, um die korrekte
Formalisierung der Sicherheitsanforderungen zu veranschaulichen. Erfiillt das Steuerungsmodell
die korrekt formalisierten Sicherheitsanforderungen, miissen im Betrieb des Modellprozesses
die Sicherheitsanforderungen immer eingehalten werden. Dabei wird vorausgesetzt, dass die

Steuerungsmodelle fiir die einzelnen Teilsysteme korrekt umgesetzt werden.
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Der Modellprozess wurde als Gleisoval der Spurbreite G der Firma LGB (Lehmann Grof3 Bahn)
und mit Modellen eines Eisenbahnfahrzeugs und eines Bahniibergangs aufgebaut. Um das
Verhalten des Modellprozesses in den sicherheitsrelevanten Situationen erproben zu konnen,
wurden bei der Entwicklung des Modellprozesses Experimentierfunktionen bereitgestellt, durch
die sicherheitsbezogene Ausfille verursacht werden konnen. Fiir die drei Komponenten des
technischen Prozesses FFB-Zentrale, Bahniibergang und Eisenbahnfahrzeug wurde jeweils ein
Steuerungs-PC installiert. Dabei werden fiir die FFB-Zentrale ein herkommlicher Desktop-PC
und fiir die beiden anderen Komponenten Embedded-PCs verwendet. An diese PCs wurden I/O-
Schnittstellenkarten angeschlossen, um iiber die Eingédnge Sensorwerte der Anlage zu erfassen
und iiber die Ausgéinge Einfluss auf die Anlage zu nehmen (s. Abbildung 8.2). Die Ansteuerung
des Bahniibergangs kann zudem alternativ iiber einen Mikrocontroller erfolgen. Jede der drei
Systemkomponenten besitzt ihr eigenes Funkmodul zum Empfangen und Senden von Steu-
erungsinformationen im betrieblichen Ablauf. Technische Details der Realisierung sind in
[ZimmO2], [Steck03], [Faud04] und [Herr04] beschrieben.

Bahniibergang Erprobungs-
komponenten
Umgebungs- _
steuerung _Experlmen- Zentrale
g tiersteuerung
H D 4 .
= = Aktoren
Embedded PC el
= i ——— Sensoren

Eisenbahnfahrzeug

—

Funk- . Embedded PCH* Zugsteue-  |liieaus
kommuni- _ _ rungs-
: Hardware;
Umgebungs- Aktoren und
steuerung Sensoren

[IENSNEITERSEEEM

Abbildung 8.2:  Systemiibersicht des Modellprozesses

Der Modellprozess besitzt 2 Arten von Benutzungsschnittstellen:

1. Umgebungssteuerung: Die Umgebungssteuerung beinhaltet Mensch-Maschine-Inter-
aktionen im betrieblichen Ablauf. Dieses sind Interaktionen des Fahrdienstleiters (Teil-

system FFB-Zentrale) und des Triebfahrzeugfiihrers (Teilsystem Eisenbahnfahrzeug).

2. Experimentiersteuerung: Mithilfe der Experimentiersteuerung lassen sich sicherheits-
kritische Situationen herbeifithren, welche durch einzelne Fehlfunktionen vorgegeben

werden. Durch die Vorgabe von Storungen wie Lichtzeichenstdrungen, Schrankenstdrungen,
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Kommunikationsstorungen werden sicherheitskritische Situationen initiiert, unter denen das
Priifen der Steuerungssoftware stattfindet. Die Experimentierfunktionen werden durch das

Umlegen dafiir vorgesehener Schalter aktiviert.

Fiir den Zugriff auf die Sensoren und Aktoren des technischen Prozesses wurden in [Zimm02],
[Steck03] und [HerrO4] entsprechende Softwarebibliotheken entwickelt. Zudem wurden in
[ZimmO02] und [Teuf03] eine Visualisierungsfunktionalitiit bereitgestellt, die eine Fernvisuali-
sierung ermoglicht. Insgesamt ergeben sich die in Abbildung 8.3 gezeigten Systemschnittstellen

im Modellprozess.

Software-Benutzungsschnittstellen

Umgebungs- Experimen-
steuerung tiersteuerung

Zu prifende
Steuerungs-
software

Softwarebibliotheken

Visualisierungskomponente

Softwareschnittstellen zum
technischen Prozess

Abbildung 8.3:  Schnittstellen des Modellprozesses

8.3 Steuerungsmodell

Auf der Grundlage des UML-Systemmodells, das im DFG-Projekt SafeRail fiir die Fallstudie
,Eingleisiger Bahniibergang im Funk-Fahr-Betrieb* ma3geblich am Institut fiir Eisenbahnwesen
und Verkehrssicherung der TU Braunschweig erstellt wurde (vgl. [ABGO04], [ArGa00]), ist ein
Steuerungsmodell fiir den IAS-Modellprozess mit UML-Klassen- und Zustandsdiagrammen
entwickelt worden [Faud04] [LinkO3]. Das Modell wurde mit dem UML-Werkzeug Software
through Pictures (StP) der Firma Aonix spezifiziert, das fiir die Modellierung Editoren fiir alle
Diagrammtypen der UML zur Verfiigung stellt. Auf diese Weise war eine Verarbeitung des
Modells zur Codegenerierung und formalen Verifikation moglich, wie es in den folgenden

Abschnitten noch beschrieben wird.

8.4 Spezifikation der Sicherheitsanforderungen

Insgesamt wurden 51 modellspezifische Sicherheitsanforderungen fiir den Modellprozess
spezifiziert [Faud04]. Diese wurden mithilfe von Safety-Pattern formalisiert. Im Folgenden wird

exemplarisch die Spezifikation durch Safety-Pattern-Selektion und —Instanziierung gezeigt.



117

Konventionelle globale Formulierung der Sicherheitsanforderung [GaPa99]: Bei einer
Zeitiiberschreitung kann die Sicherung eines Bahniibergangs nur von der FFB-Zentrale

aufgehoben werden.

Wird diese Sicherheitsanforderung im Kontext des konkreten Systems formuliert, folgt daraus

die nachstehende systemspezifische Sicherheitsanforderung, vgl. Abschnitt 2.2.4.

Konventionelle systemspezifische Formulierung der Sicherheitsanforderung: Nach dem
Auftreten einer Zein’ibemchreitung22 diirfen die Schrankenanlage und Lichtzeichenanlage eines
Bahniibergangs jeweils bis zum Eintreten des Ausschaltbefehls von der FFB-Zentrale nicht

ausgeschaltet werden.

Im Kontext des UML-Modells der Systemfunktionen folgt die nachstehende modellspezifische
Sicherheitsanforderung, vgl. Abschnitt 2.2.4.

Konventionelle modellspezifische Formulierung der Sicherheitsanforderung: Nach dem

Auftreten von Bahnuebergang.sendeUeberschreitungsmeldung miissen
(Schrankenanlage.SchA_ausschalten = 0) und (Lichtzeichenanlage.
LzA_ausschalten = 0) Jjeweils solange gelten, bis Bahnuebergang.

getAusschaltbefehl eintritt.

Die Eigenschaft, dass in der Systemkomponente Schrankenanlage SchA_ausschalten
= 0 und in der Systemkomponente Lichtzeichenanlage LzA_ausschalten = 0 ist, muss
unter bestimmten Umstidnden gelten. Zum einen muss die Eigenschaft ab dem Zeitpunkt giiltig
sein, zu dem eine Zeitiiberschreitungsmeldung vom Teilsystem Bahniibergang erkannt wurde
(sendeUeberschreitungsmeldung). Zum anderen ist dann die Giiltigkeit dieser Eigen-
schaft bis zu dem Zeitpunkt erforderlich, zu dem das Teilsystem Bahniibergang per Funk den

Befehl zur Ausschaltung, d. h. Authebung der Sicherung (getAusschaltbefehl), erhilt.

Die Eigenschaft besteht aus zwei Teilen und kann einfach mit einem logischen ,,und‘
formalisiert werden: (Schrankenanlage.SchA_ausschalten = 0) and
(Lichtzeichenanlage.LzA_ausschalten = 0). Um die Giiltigkeit der Eigenschaft
in Abhingigkeit von der beschriebenen Bedingung auszudriicken, muss das geeignete Safety-
Pattern und damit die geeignete formale Spezifikation in CTL ermittelt werden. Hierfiir muss
die Sicherheitsanforderung mithilfe von SAPIS den passenden Safety-Pattern-Klassen
zugewiesen werden. Im Unterschied zur Benutzerfithrung in SAPIS werden hier aus Platz-
griinden nicht alle Entscheidungsmoglichkeiten, sondern nur die jeweils relevante beschrieben.
Zudem werden exemplarisch nur zwei der insgesamt acht Selektionsschritte gezeigt. Die

vollstidndige Beschreibung der Selektionsschritte ist in Anhang I zu finden.

*? Zeitiiberschreitung ist die Zeit t,, ,,nach der ein gesicherter Bahniibergang durch Inakzeptanz der
StraBenverkehrsteilnehmer wegen langer Schliefzeit als nicht gesichert gilt™ [Gaye99b].
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3. Selektionsschritt:

Kriterium: Art der Zeitspezifikation

Klassifikationsfrage: Soll die Sicherheitsanforderung auch explizite Zeitangaben enthalten?

Diskussion: Nein, es soll keine zeitbehaftete Aussage in Abhédngigkeit zu einer Systemuhr
gemacht werden. Infolgedessen handelt es sich um eine Sicherheitsanforderung mit

ausschlieflich impliziten Zeitangaben.

4. Selektionsschritt:
Kriterium: Zeitliche Begrenzung der Geltung
Klassifikationsfrage: Welche zeitliche Begrenzung der Geltung einer Eigenschaft enthilt die
Sicherheitsanforderung?
Diskussion: Es soll ausgedriickt werden, ab welcher Zeit die geforderte Eigenschaft
((SchA_ausschalten = 0) and (LzA_ausschalten = 0)) gelten
soll und bis wann sie gelten muss. Folglich muss die Sicherheitsanforderung der

Safety-Pattern-Klasse Giiltigkeitsbeginn und -dauer zugewiesen werden.

Auf der Grundlage der Selektion wird von SAPIS das folgende Safety-Pattern mit den
dazugehorigen Erlduterungen identifiziert:

Generische Formulierung in der Safety-Pattern-Normsprache:
Wenn a gultig ist, so muss von nun an b permanent gelten, bevor c giltig ist.

Generische Formulierung in formaler Sprache (CTL):
AG (a - A(b W ¢))

Spezifikation der Sicherheitsanforderung in der Safety-Pattern-Normsprache:

Wenn Bahnuebergang. sendeUeberschreitungsmeldung gultig ist, so muss von
nun an ( (Schrankenanlage.SchA_ausschalten = 0 and
Lichtzeichenanlage.LzA_ausschalten = 0) permanent gelten, bevor
Bahnuebergang.Status_Ausschaltbefehl giiltig ist.

Spezifikation der Sicherheitsanforderung in formaler Sprache (CTL):
AG (Bahnuebergang.sendeUeberschreitungsmeldung —
(A ((Schrankenanlage.SchA_ausschalten = 0 and
Lichtzeichenanlage.LzA_ausschalten = 0) W

Bahnuebergang.Status_Ausschaltbefehl)

In [BitsO3a] wird beispielhaft die Spezifikation einer Sicherheitsanforderung auf der Grundlage
der Komposition von Safety-Pattern gezeigt. Um nur dann Kompositionen zu verwenden, wenn
es erforderlich ist, gilt folgende Spezifikationsregel: Es muss untersucht werden, wie viele zeit-
lich-logische Relationen zwischen Systemvariablen in der betreffenden Sicherheitsanforderung
vorhanden sind. Sind es mehr als zwei Relationen (Relationen iiber drei Aussagen) ist eine

Komposition aus mehreren Safety-Pattern erforderlich. Das in diesem Abschnitt verwendete
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Beispiel umfasst zwei zeitlich-logische Relationen iiber drei Aussagen. Die Safety-Pattern-
Menge und das Safety-Pattern-Werkzeug wurden so konzipiert, dass fiir weniger als drei Rela-
tionen ein Safety-Pattern vorhanden ist oder das Werkzeug im Selektionsprozess vorgibt, aus

welchen Safety-Pattern-Klassen Safety-Pattern fiir die Komposition selektiert werden miissen.

8.5 Erprobung des Systemverhaltens in
sicherheitskritischen Situationen

Um die Korrektheit der formalen Spezifikation der Sicherheitsanforderungen anhand des
Modellprozesses zu demonstrieren, ist eine Steuerung erforderlich, welche gegeniiber den
Sicherheitsanforderungen korrekt ist. Gemédl dem Modellprozess-Verhalten in den von den
Sicherheitsanforderungen beschriebenen sicherheitsrelevanten Situationen konnen Riickschliisse
auf die Korrektheit der Steuerung und auf die Korrektheit der Formalisierung der Sicherheits-
anforderungen geschlossen werden. Wiirde eine Sicherheitsanforderung fehlerhaft formalisiert
werden, sodass die ausgedriickte Relation die sichere Eigenschaft nicht mehr ausdriickt, wird bei
der formalen Verifikation diese Sicherheitsanforderung nicht iiberpriift. Dadurch kénnen in der

Steuerung sicherheitskritische Fehler vorhanden sein.

In Abbildung 8.4 wird das Prinzip fiir die Erprobung der korrekten Formalisierung von Sicher-
heitsanforderungen veranschaulicht. Uber die Experimentierfunktionen des Modellprozesses
konnen Storungsvorgaben getitigt werden, die sicherheitskritische Situationen verursachen, wie
z. B. ein Ausfall des Schrankenantriebs. Dann wird beobachtet, ob das Systemverhalten trotz der
Ausfille sicher ist und die Sicherheitsanforderungen eingehalten werden. Aufgrund dessen
konnen Riickschliisse hinsichtlich der fehlerfreien Formalisierung der Sicherheitsanforderungen
gezogen werden. Ein unkorrektes Verhalten lidsst jedoch nicht zwingend auf Formali-
sierungsfehler schlieen. Es konnen auch andere Fehlerursachen vorliegen, insbesondere bei der
Transformation des UML-Modells in Programmcode.

Herbeiflihrung von sicherheitskritischen Stérungs-
Situationen vorgabe
Korrektes Verhalten des Systems Beobachtung

gegenlber Sicherheitsanforderungen?

Riickschliisse

— Fehlerfreie formale Spezifikation von
Sicherheitsanforderungen Modellprozess

Abbildung 8.4:  Prinzip fiir die Erprobung

Um Fliichtigkeitsfehler bei der Codierung auszuschlieBen, wurde fiir die Umsetzung des
Modells in C++-Programmcode eine Codegenerierung entwickelt und angewandt [AGBO04]
[Faud04] [Link03]. Hierfiir wurden die Codegenerierungsmoglichkeiten des UML-Werkzeugs
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Software through Pictures (StP) der Firma Aonix genutzt. Der Codegenerator erlaubt die
Vorgabe von Transformationsregeln in so genannten Architecture Component Development
(ACD) Templates (vgl. [Aoni02]). Sie werden in einer werkzeugspezifischen Sprache — der
Transformation Description Language (TDL) [Aoni02] [HuSe00] verfasst (vgl. Abbildung 8.5).

Im Lieferumfang von StP sind bereits Vorgaben fiir Templates zur Umsetzung nach C++
enthalten. Diese wurden in [Faud04] in Kooperation mit der Firma Aonix erweitert, um Klassen-
und Zustandsdiagramme in der erforderlichen Weise in C++-Code umzusetzen.

Wie aus Abbildung 8.5 ersichtlich ist, wird der Codegenerator von StP zudem genutzt, um das
Steuerungsmodell fiir die formale Korrektheitspriifung in die Eingangssprache des Model-
Checker SMV zu transformieren [Faud04] [GontO3]. Die Umsetzung erfolgte geméfl der in
[Faud04] definierten Umsetzungsregeln. Das so erzeugte Modell in der Eingangssprache von
SMV war die Basis fiir die formale Verifikation. Die 51 Sicherheitsanforderungen wurden
mithilfe von 17 Safety-Pattern formalisiert. Alle Sicherheitsanforderungen wurden durch
Model-Checking verifiziert. Zunichst waren zwei davon nicht erfiillt. Zum einen war folgende
Sicherheitsanforderung verletzt [BitsO3b]: Der Bahniibergang darf nicht abgeschaltet werden,

wdhrend eine Anforderung vom Eisenbahnfahrzeug anliegt.

Steuerungsmodell
in UML-Notation

\—’T"’//‘ Transformations-
Codegenerierung mit Software vorschriften
through Pictures (StP), Aonix in TDL

Demonstrator-
steuerung
in C++

Modell in Ein- . Sicherheits-
Model-Checking | _
mit SMV < anforderungen

in CTL

gangssprache >
von SMV

Abbildung 8.5: Transformation des UML-Modells der Systemfunktionen in C++-Code und in
die Eingangssprache des Model-Checker SMV

Die Ursache fiir die Verletzung war, dass nach der Anforderung des Bahniibergangs durch das

Eisenbahnfahrzeug der Bahniibergang im selben Zustand ist, der auch durch das Ereignis ,,aufler

Betrieb nehmen* (d. Abschaltung) verlasst werden kann. Als Malnahme fiir die Einhaltung der

Sicherheitsanforderung musste in das Modell ein Zustandswechsel nach einem Einschaltbefehl

eingefiigt werden.

Zum anderen war folgende Sicherheitsanforderung verletzt: Bei einer Zeitiiberschreitung kann

die Sicherung eines Bahniibergangs nur von der FFB-Zentrale aufgehoben werden.

Als MaBnahme musste im Zustandsdiagramm der Klasse Bahnuebergang die unzulédssigen
Abschaltbefehle LzA_ausschalten in durch die Zeitiiberschreitung ausgelosten Transitionen
entfernt werden [Faud04].
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Wie oben bereits beschrieben, ist die aus dem verifizierten UML-Modell generierte Steuerungs-
software die Grundlage fiir Priifungen mit dem Modellprozess. Ein Beispiel fiir Priifung des

Systemverhaltens in identifizierten sicherheitskritischen Situationen ist folgendes:

Sicherheitsanforderung:
Wenn im Teilsystem Bahniibergang die untere Schrankenendlage nicht erreicht ist, darf der

Status des Bahniibergangs nicht als gesichert gemeldet werden.

Mogliche Storungsvorgabe zur Herbeifiihrung der sicherheitskritischen Situation:

Antrieb fiir SchrankenschlieBung des Teilsystems Bahniibergang wird deaktiviert.

Folgen der Storungsvorgabe:

e Der Bahniibergang ist ungesichert.

Demonstration — beobachtetes Verhalten:
e Eserfolgt keine Statusmeldung.

¢ Das Eisenbahnfahrzeug kommt vor dem Bahniibergang zum Halt.

Das beobachtete Verhalten des Modellprozesses ist sicher und entspricht der Sicherheits-

anforderung.

Auf diese Weise wurde die Einhaltung der Sicherheitsanforderungen beim Betrieb des
Modellprozesses beobachtet. Das Safety-Pattern-Konzept hat sich fiir die Formalisierung der
Sicherheitsanforderungen bewéhrt (vgl. [AGB04]). Durch die formale Verifikation wurden die
sicherheitsrelevanten systematischen Fehler ausgeschlossen. Bei der Verwendung des
Modellprozesses wurden auch nicht-sicherheitskritische Modellierungsfehler aufgedeckt. Ein
erkannter nicht-sicherheitskritischer Modellierungsfehler, der durch die Erprobungsarbeiten mit

dem Modellprozess identifiziert wurde, war folgender [BitsO3b]:
Beobachtung: Das Eisenbahnfahrzeug hilt immer vor dem Bahniibergang an.
Grund: Die Bedingung fiir die Bremsung war immer erfiillt.

Ursache: Die maximale Zeit, in der auf das Erreichen des Bahniibergangs gewartet

wird, ist zu gering.

Mafinahme: Diese Zeit muss entsprechend der Zeit gewéhlt werden, die der

Bahniibergang maximal geschlossen sein darf.

8.6 Erfahrungen und Erkenntnisse

Neben der Anwendung ,Eingleisiger Bahniibergang im Funk-Fahr-Betrieb* dienten insbe-
sondere die Automatisierungssysteme ,,Elektrisch ortsbediente Weiche* [CGM97], Zugtiir-

steuerung (in einer Kooperation mit dem TUV Nord, Hamburg), Bremssteuermodul fiir Nutz-
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fahrzeuge [Bits99] [BiichOO], Brake-by-Wire-System [Gunz03] [N&ge98] sowie Ampel-
steuerung [Moik02] als Beispiele fiir den Einsatz des Safety-Pattern-Konzepts zur Formulierung
von Sicherheitsanforderungen. Bereits wihrend der Entwicklung des Verfahrens wurden in stu-
dentischen Arbeiten Erfahrungen mit der Verwendung des Safety-Pattern-Konzepts gewonnen
[Lova03] [Jime03] [Karu04] [Touc04] [Teuf04] [Webe0O4]. Ausgehend von den gesammelten
Erfahrungen wird im Folgenden die Erfiillung der in Kapitel 3 beschriebenen Konzept-Anfor-
derungen durch das Safety-Pattern-Konzept bewertet.

/KA1/ Prizise Spezifikation

Das Safety-Pattern-Konzept ermoglicht die prizise Spezifikation funktionaler Sicherheitsanfor-
derungen. Durch die Safety-Pattern werden prizise generische Formulierungen vorgegeben, die
bei der Anwendung des Konzepts wiederverwendet werden. Dabei erfolgt die Spezifikation in
der Safety-Pattern-Normsprache, der grafischen Notation GNSS sowie in Temporallogik. Durch
detaillierte und ausfiihrliche Erlduterungen unterschiedlicher Art und Weise sowie die systema-

tische Klassifikation ist die prazise Bedeutung der generischen Formulierungen festgelegt.
/KA2/ Formal verifizierbare Spezifikation

Mithilfe der formalen generischen Formulierungen in Temporallogik wird eine formal verifi-
zierbare Spezifikation funktionaler Sicherheitsanforderungen erméglicht. Durch die Angabe der
generischen Formulierungen in mehreren temporallogischen Sprachen werden verschiedene

formale Verifikationswerkzeuge unterstiitzt.
/KA3/ Vollstiindige Spezifizierbarkeit

Fiir die Spezifikation von Anforderungen bietet das Verfahren fiir alle sicherheitsrelevanten
funktionalen Eigenschaften von Automatisierungssystemen geeignete Formulierungsmoglich-
keiten in Temporallogik. Der Safety-Pattern-Katalog ist eine vollstindige Basis, um durch die
Verwendung einzelner generischer Formulierungen sowie durch deren Komposition alle Arten

funktionaler Sicherheitsanforderungen formal ausdriicken zu konnen.
/KA4-5/ Anwendbarkeit

Fehlervermeidung durch das Verfahren: Safety-Pattern vermitteln Expertenwissen fiir die
korrekte Spezifikation und Interpretation formaler Sicherheitsanforderungen. Durch die Wieder-
verwendung vorgefertigter Formulierungen werden Spezifikations- und Interpretationsfehler
vermieden, die beim selbststindigen Gebrauch von Temporallogik leicht auftreten konnen.
Dabei sind fiir die Verwendung des Safety-Pattern-Konzepts keinerlei Kenntnisse in Temporal-
logik erforderlich. Somit werden Fehler, die in der mangelhaften Beherrschung der formalen
Spezifikationssprache begriindet sind, vollstindig vermieden. Fehler konnen jedoch auch bei der
Anwendung des Verfahrens entstehen. Wesentlich fiir die Vermeidung solcher Fehler ist, dass

die Safety-Pattern-Klassen klar verstanden werden. Ebenso miissen die Erlduterungen der
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Safety-Pattern korrekt erfasst werden. Um sich des korrekten Verstindnisses gewiss zu sein,
sind dabei die diversitaren Erlauterungen der Safety-Pattern sehr hilfreich. Dabei trigt die Ver-
wendung multimedialer Elemente in den Erlduterungen (textuelle und grafische Beschreibungen
und interaktive Simulation) zur einfachen Verstdndlichkeit bei. Fiir die Vermeidung von Fehlern
bei der Anwendung des Verfahrens ist zudem die werkzeuggestiitzte interaktive Fiihrung

essenziell.

Schwierigkeiten des Verfahrens: Die Erstellung komplexer Sicherheitsanforderungen durch
Komposition von Formulierungen kann insbesondere fiir Systementwickler ohne Kenntnisse in
hoherer Logik mit Schwierigkeiten verbunden sein. Durch die werkzeuggestiitzte Fiihrung und
Beratung bei der Komposition wird jedoch diesen Schwierigkeiten entgegengewirkt. Zudem
wird durch die Simulationsmoglichkeit fiir aussagenlogische Verkniipfungen sowie die Veran-
schaulichung mit GNSS fiir ineinander eingesetzte Formulierungen die Komposition unterstiitzt.
Generell werden Schwierigkeiten mit dem Verfahren insgesamt jedoch dadurch gering gehalten,

indem wenige Voraussetzungen fiir die Anwendung erforderlich sind.

Erlernbarkeit des Verfahrens: Voraussetzung fiir die Anwendung des Verfahrens sind
Kenntnisse in Aussagenlogik. Zudem ist das Erlernen der GNSS-Notation fiir den Gebrauch des
Verfahrens vorteilhaft, wobei sich die verwendeten Symbole an bekannten Beschreibungs-
mitteln orientieren. Die Notationen fiir die Simulation sowie fiir die grafischen Erlduterungen
bauen auf gebrduchlichen Darstellungsarten auf, sodass auch hier der Lernaufwand gering
gehalten wird. Ohne Lernaufwand konnen die Erldauterungen der Safety-Pattern in natiirlicher
Sprache verwendet werden. Ebenso einfach verstindlich sind die Safety-Pattern-Klassifikation
sowie die FErlduterung der Klassifikation in natiirlicher Sprache. Die Safety-Pattern-
Normsprache muss generell nicht erlernt werden, da die verwendete Terminologie intuitiv
verstdndlich ist und die Bedeutung der Fachworter jederzeit werkzeuggestiitzt nachgeschlagen
werden kann. Fiir die effiziente Anwendung ist jedoch die Kenntnis der Fachworter-
Definitionen hilfreich. Diese wird durch Erfahrungen mit dem Gebrauch der Normsprache
gewonnen. Personen mit guten Kenntnissen in Temporallogik konnen die generischen formalen
Formulierungen der Safety-Pattern direkt interpretieren. Sie miissen fiir die Anwendung des

Verfahrens lediglich SAPIS verwenden und die Klassifikation verstehen.

Fiir die intuitive Erlernbarkeit ist die Werkzeugfiihrung von entscheidender Bedeutung. Dabei
spielt die selektive Dokumentations-Présentation fiir die einfache und effiziente Erlernbarkeit

des Verfahrens eine wichtige Rolle.

Aufwand und Effizienz des Verfahrens: Der durch die Safety-Pattern-Klassifikation bestimmte
Selektionsprozess, das Durcharbeiten der Safety-Pattern-Erlduterungen, das Nachschlagen im
Normsprachen-Lexikon, die schrittweise Fithrung durch das Safety-Pattern-Werkzeug sowie
gegebenenfalls die Komposition von Formulierungen bringt einen hohen Zeitaufwand mit sich.

Da es bei Automatisierungssystemen mit Sicherheitsverantwortung um die Sicherung von Leib



124

und Leben und der Vermeidung hoher Sachschiden geht, ist generell ein hoher Entwicklungs-
aufwand vertretbar. Dariiber hinaus ist ein hoher Spezifikationsaufwand deshalb akzeptabel,
weil das Safety-Pattern-Konzept die Anwendung und Nutzung von formalen Sicherheits-
nachweisen ermoglicht. Das Verfahren umfasst jedoch verschiedene Prinzipien, durch die ein zu

hoher Aufwand vermieden wird.

Durch die Werkzeugunterstiitzung und die Automatisierung algorithmischer Vorginge (z. B.
Datenbankabfrage) wird die Effizienz bei der Verwendung des Safety-Pattern-Konzepts ent-
scheidend erhoht. Sind Safety-Pattern aufgrund fritherer Anwendungen des Verfahrens bereits
bekannt, miissen die umfassenden Erlduterungen nicht mehr gelesen werden. Stattdessen sind in
diesem Fall die Beschreibungen in der Safety-Pattern-Normsprache oder in GNSS ausreichend.
Diese geben die Safety-Pattern-Bedeutung priagnant und deshalb schnell erfassbar wieder. Die
Erfahrungen mit dem Safety-Pattern-Konzept zeigen, dass lediglich eine iiberschaubar kleine
Anzahl von Safety-Pattern (< 20) hédufig zur Anwendung kommt. Sobald man Erfahrungen in
der Verwendung von Safety-Pattern gesammelt hat, ist deshalb das Durcharbeiten der Erlédu-
terungen nur in vereinzelten Fillen erforderlich. Da das Verfahren Mehrfachverwendung
unterstiitzt, muss somit nur in wenigen Fillen der Selektionsprozess durchlaufen werden.
Einmal selektierte Safety-Pattern konnen gespeichert und fiir andere Sicherheitsanforderungen
oder gar in anderen Projekten ohne Durchlaufen des Selektionsprozesses direkt fiir die
Instanziierung verwendet werden. Deshalb ist der Mehrfachverwendung eine entscheidende

Bedeutung fiir die effiziente Anwendung des Safety-Pattern-Konzepts beizumessen.

Beim Selektionsprozess ist der Aufwand geringer, je mehr dem Benutzer des Verfahrens die
Safety-Pattern-Klassifikation vertraut ist. Je nach Erfahrungsstand konnen unterschiedliche
Dialogarten zur Selektion verwendet werden. Die auf den Kenntnisstand unterschiedlicher

Personen ausgelegte Werkzeugfiihrung ist ein wesentlicher Faktor fiir die Anwenderakzeptanz.

In diesem Kapitel wurde anhand des Modellprozesses ,,Eingleisiger Bahniibergang im Funk-
Fahr-Betrieb“ die Anwendung des Safety-Pattern-Konzepts dargestellt. Dabei wurde die Vor-
gehensweise zur Demonstration der Konzeptanwendung und des Konzeptnutzens erldutert.
Exemplarisch wurde die Spezifikation der Sicherheitsanforderungen fiir die Beispielanwendung
dargestellt. Die Korrektheit des Steuerungsmodells gegeniiber den Sicherheitsanforderungen
wurde formal verifiziert. Die Einhaltung der Sicherheitsanforderungen wurde im Betrieb des
Modellprozesses erprobt. Somit wurde insgesamt gezeigt, wie das Safety-Pattern-Konzept in der
Praxis eingesetzt werden kann. Unter Beriicksichtigung der gesammelten Erfahrungen wurde die
Erfiillung der Konzept-Anforderungen erortert. Im néchsten Kapitel folgt eine Zusammenfas-
sung der Ergebnisse und der Bewertung des Safety-Pattern-Konzepts. Grenzen des Verfahrens

werden aufgezeigt, und es wird ein Ausblick auf mogliche Fortsetzungsarbeiten gegeben.
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9 Schlussbetrachtungen und Ausblick

9.1 Zusammenfassung der Ergebnisse und Bewertung

In der vorliegenden Arbeit wurde das Safety-Pattern-Konzept als Verfahren zur anwendbaren
Spezifikation funktionaler Sicherheitsanforderungen fiir Automatisierungssysteme entwickelt.
Damit wurde ein systematisches ingenieurgerechtes Verfahren konzipiert, das die korrekte
formale Spezifikation und Interpretation von Sicherheitsanforderungen in formalen Sprachen
unterstiitzt. Das Verfahren nutzt Expertenwissen fiir die Spezifikation von Sicherheitsanfor-
derungen, sodass fiir die Verwendung keinerlei Kenntnisse in hoherer Logik erforderlich sind.
Somit ist das Safety-Pattern-Konzept eine Grundlage fiir die Anwendung formaler Methoden
zur Durchfiihrung von Sicherheitsnachweisen bei der Entwicklung von Automatisierungs-

systemen.

Das Verfahren ersetzt den selbststindigen fehleranfilligen Gebrauch formaler Spezifikations-
sprachen zur Formulierung von Sicherheitsanforderungen durch die Fithrung bei der Transfor-
mation von Ingenieur-Vorstellungen iiber Sicherheitsanforderungen in eine formal verifizierbare
Darstellung. Durch die systematische Unterstiitzung dieses Transformationsprozesses behandelt

das Safety-Pattern-Konzept die Kernproblematik formaler Spezifikation, vgl. [PaSc99].

Der Safety-Pattern-Katalog wurde so entwickelt, dass er durch die Verwendung einzelner
generischer Formulierungen sowie durch deren Komposition eine vollstindige Grundlage zur
Spezifikation aller Arten funktionaler Sicherheitsanforderungen fiir Automatisierungssysteme
bietet. Dariiber hinaus enthilt der Katalog generische Formulierungen, durch welche die Hand-

habbarkeit des Verfahrens gewéhrleistet ist.

Das Safety-Pattern-Konzept geht durch die alternativen Moglichkeiten bei der Safety-Pattern-
Selektion sowie bei der Analyse selektierter Safety-Pattern auf die unterschiedlichen Vorkennt-
nisse verschiedener Benutzer ein. Es ist sowohl fiir Sicherheitsingenieure verwendbar, die
keinerlei Kenntnisse in hoherer Logik besitzen als auch fiir Experten fiir formale Methoden,
welche die Ergebnisse ihrer manuellen Spezifikation iiberpriifen mochten.

Ein wesentlicher Aspekt fiir die Anwendung des Safety-Pattern-Konzepts in der industriellen
Praxis ist, dass es dabei hilft, Empfehlungen und Forderungen der aktuell giiltigen
internationalen, europdischen und deutschen Normen fiir funktionale Sicherheit nachzukommen.
Das Verfahren unterstiitzt die von den Normen empfohlene formale Spezifikation der
Sicherheitsanforderungen. Ebenso wird die Beschreibung formaler Spezifikationen in Worten
der natiirlichen Sprache unterstiitzt. Dariiber hinaus behebt das Verfahren Schwachstellen in den
Normen. Das Verfahren umfasst ein methodisches Vorgehen fiir den korrekten Gebrauch der

formalen Sprachen bei der Spezifikation und Interpretation. Durch die Safety-Pattern-Norm-
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sprache und die Verwendung vorformulierter Spezifikationen wird ein systematischer Weg zum
Gebrauch natiirlicher Sprache zur Beschreibung der formalen Spezifikation aufgezeigt, sodass
Mehrdeutigkeiten vermieden werden. Zudem wird die Aquivalenz der formalen Spezifikation
und der Spezifikation in der Safety-Pattern-Normsprache gewihrleistet, da durch die Safety-

Pattern die Aquivalenzen fest definiert sind.

Voraussetzung fiir die Verwendbarkeit des Safety-Pattern-Konzepts sind Kenntnisse in Aus-
sagenlogik. Durch die Verwendung des Verfahrens kann nicht ausgeschlossen werden, dass bei
der Spezifikation von Sicherheitsanforderungen Fehler passieren. Allerdings kann durch die
Verwendung des methodischen Vorgehens mit vorgefertigten generischen Spezifikationen das
Risiko fiir Spezifikationsfehler wesentlich reduziert werden. Entscheidend fiir die Nutzung des
Verfahrens ist das korrekte Verstindnis der Safety-Pattern-Klassen und der Klassifikations-

kriterien.

Fiir Systementwickler ohne Kenntnisse in hoherer Logik kann die Erstellung von komplexen
Sicherheitsanforderungen durch Komposition mit Aufwand und Erschwernissen verbunden sein.
Durch die werkzeuggestiitzte Fiihrung und Kontrolle durch ein Beratungssystem wird jedoch
auch in diesem Fall das effiziente und korrekte Spezifizieren unterstiitzt. Insbesondere fiir
Systementwickler, die mit dem Safety-Pattern-Konzept nicht vertraut sind, kann die Verwen-
dung des Verfahrens am Anfang aufwendig sein. Da es jedoch um die Entwicklung sicherer
Automatisierungssysteme geht und durch das Safety-Pattern-Konzept die Anwendung und
Nutzung von formalen Sicherheitsnachweisen ermdoglicht wird, ist der Aufwand gerechtfertigt
und zweckmiBig. Zudem wird durch die umfassende Werkzeugunterstiitzung fiir alle Spezifi-
kationsschritte, die Kopplung von Dokumentation und Werkzeugunterstiitzung und der Unter-
stiitzung von Mehrfachverwendung einem zu hohen Aufwand entgegengewirkt und eine
einfache und effiziente Handhabbarkeit fiir die Spezifikation und Interpretation funktionaler

Sicherheitsanforderungen fiir Automatisierungssystem erreicht.

Mit dem Safety-Pattern-Konzept wurde ein Verfahren geschaffen, dessen Kern das Prinzip der
Wiederverwendung bildet. Dabei integriert es durch die Kombination verschiedener generischer
Beschreibungs- und Erlduterungsarten und durch die selektive werkzeuggestiitzte Benutzer-
fiihrung die Anspriiche unterschiedlicher Personengruppen des Entwicklungs- und Priifungs-
prozesses fiir sichere Automatisierungssysteme. Verschiedene Betrachtungsweisen werden
unterstiitzt. Unterschiedlichen Benutzern wird Expertenwissen fiir die Spezifikation funktionaler
Sicherheitsanforderungen adaptiv vermittelt. Dadurch wird einerseits die einfache Anwend-
barkeit und Erlernbarkeit sowie die Vermeidung von Fehlern unterstiitzt und andererseits einem
zu hohen Aufwand entgegengewirkt. Ein solches Wiederverwendungskonzept wie es mit dem
Safety-Pattern-Konzept fiir die Spezifikation von Sicherheitsanforderungen entwickelt wurde,
bietet iiberall dort, wo sich ein selbststindiges Vorgehen als schwierig und fehleranfillig erweist

und Fehler schwerwiegende Folgen nach sich ziehen konnen, Losungsansitze.
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9.2 Ausblick

Das Safety-Pattern-Konzept unterstiitzt die Formalisierung funktionaler Sicherheitsanfor-
derungen. Dariiber hinaus ist auch eine Vereinfachung der Spezifikation des quantitativen
Anteils in Sicherheitsanforderungen (vgl. Abschnitt 2.2.3) denkbar. Die Spezifikation zeitlich-
stochastischer Informationen in Sicherheitsanforderungen, um quantitative Aussagen iiber das
Versagen von Sicherheitsfunktionen aufgrund von physikalischen Fehlern auszudriicken, kann
ebenso durch ein Wiederverwendungsprinzip vereinfacht werden. Hierfiir sind Formulierungen
in einer stochastischen Temporallogik wie zum Beispiel CSL (vgl. Absatz 6.1.2.1) erforderlich.
Mit entsprechenden formalen Verifikationswerkzeugen (z. B. [CIMSO01] und [HKKSO03]) kann
die Einhaltung solcher Sicherheitsanforderungen durch Systemmodelle, in denen stochastisches

Ausfallverhalten modelliert ist, tiberpriift werden.

Ahnlich zur Musterbildung fiir Sicherheitsanforderungen kionnen auch Muster fiir bewihrte
sicherheitsrelevante Verhaltensbeschreibungen in giingigen Notationen wie UML-Zustandsdia-
grammen, Petri-Netzen sowie SFC gebildet werden. Aufgrund der bereits in Abschnitt 5.3.7.2
genannten Unterschiede zwischen Modellen fiir Systemfunktionen, die fiir sichere Automati-
sierungssysteme geeignet sind, und Sicherheitsanforderungen, ist jedoch eine andere Klassifi-
zierung als die des Safety-Pattern-Ansatzes sinnvoll. Entsprechend ist auch die Entwicklung
eines Software-Komponenten-Katalogs fiir sichere Automatisierungssysteme zweckmaBig.
Sowohl bei den einzelnen Komponenten als auch bei den Verhaltensmustern ist dabei ein
Verweis auf die Safety-Pattern mit den generischen Sicherheitsanforderungen sinnvoll, welche

durch das generische Entwicklungselement erfiillt werden.

Es ist zu untersuchen, ob die Safety-Pattern-Klassifikation auch bei der Entwicklung von
Automatisierungssystemen mit Sicherheitsverantwortung zur Unterstiitzung der Identifikation
von Sicherheitsanforderungen verwendet werden kann. Dabei wiirden die verschiedenen Safety-
Pattern-Klassen Hinweise geben, welche Sicherheitsanforderungsarten es generell gibt und
damit zum Nachdenken anregen, welche der allgemein denkbaren Fille fiir das zu entwickelnde
Automatisierungssystem sinnvoll und notwendig sind. Gegebenenfalls miisste speziell fiir
diesen Zweck eine geeignete Liste mit Schliisselbegriffen fiir Sicherheitsanforderungsarten

erstellt werden.
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Anhang

A Syntax von CTL und Umformungsregeln

Syntax von CTL (mit p fiir aussagenlogischen Ausdruck und ¢ sowie ¥ fiir CTL-Ausdruck):

¢ ::=p |
() | (pNv W) | (AW | (9> V) |
AF ¢ | EF ¢ | AG ¢ | EG ¢ | AX ¢ | EX ¢ |

A[pgU yl | E[U Y] | A[gW y] | E[¢ W VY]
Neben allen Aquivalenzen der Aussagenlogik gelten zur dquivalenten Umformung von Ausdriicken

die folgenden Regeln. Dabei ist T eine Konstante mit dem Wert ,,wahr*.

® -AF ¢ = EG ¢

® —EF ¢ = AG ¢

e —AX ¢ = EX —¢

eAF ¢ = A[T U ¢

*EF ¢ = E[T U g]

*A[P U Y] = (E[WU (g A W] v EG 1Y)
“E[¢W y] =E[$U y] v EG ¢

CA[PW Y] = E[9@ U (9 A W]

Fixpunkt-Charakterisierung der temporalen CTL-Operatoren:

®AG ¢ = ¢ A AX AG ¢
*EG ¢ = ¢ A EX EG ¢
®*AF ¢ = ¢ A AX AF ¢
®*EF ¢ = ¢ A EX EF ¢
CA[PU Y] =YV () AAXA [0U y])
*E[) U Y] Vv (0 ANEXE [¢U y])
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B Ausschnitt aus der Safety-Pattern-Klassifikation

Auf Basis der Menge der notwendigen generischen Formulierungen und der in Abschnitt 6.1.3
beschriebenen Anforderungen wurde die Safety-Pattern-Klassifikation bestimmt. Im Folgenden
wird beispielhaft ein Ausschnitt aus der Klassifikation gezeigt, wie sie im Hilfesystem von SAPIS
(vgl. Abschnitt 7.3) erldutert wird. Eine Auswahl von Klassifikationskriterien mit den dazuge-
horigen Klassen wird dargelegt. Hierfiir werden jeweils Erkldarungen fiir das Klassifikationskriteri-
um und anschlieBend fiir die dazugehorigen Klassen gegeben. Bei jeder Klasse wird die Erlduterung
zum einen anhand des Beispiels einer typischen generischen Formulierung fiir diese Klasse
verdeutlicht. Zum anderen wird ein konkretes Anwendungsbeispiel einer Sicherheitsanforderung

gegeben, die dieser Klasse zugeordnet ist.

Klassifikationskriterium 1: Vorhandensein eines zeitlich-logischen Aspekts in der Sicherheits-

anforderung

In Sicherheitsanforderungen konnen Aussagen iiber Eigenschaften, die ohne Bedingung jederzeit
erfiillt sein miissen (statische Geltung), oder iiber Eigenschaften, die unter bestimmten Bedingungen

gelten miissen (dynamische Geltung), ausgedriickt werden.
Klasse 1.1: Statische Sicherheitsanforderungen

Diese Klasse umfasst die Sicherheitsanforderungen, bei denen es um die Geltung einer Eigenschaft
in allen Zustdnden des Zustandsraums des Modells der Systemfunktionen geht. Diese Sicherheits-
anforderungen besitzen weder zeitliche Beziehungen noch Implikationen (dies sind nicht-zeitliche
,wenn-dann“-Beziehungen, vgl. Abschnitt 2.4.1.1, wie z. B. ,,wenn die Aussage p erfiillt ist, dann
muss auch die Aussage g erfiillt sein®). Sie besitzen somit ausschlieBlich Aussagen ohne Beding-
ungen. Das bedeutet, dass zu jedem Zeitpunkt eine Eigenschaft p erfiillt ist, ohne dass dafiir irgend-

eine Bedingung erfiillt sein muss.

Beispiel einer generischen Sicherheitsanforderungs-Formulierung: b muss wahrend der gesamten
Systemlaufzeit erfillt sein. In dem Beispiel muss b in allen Zustdnden des Zustandsraums gelten,

ohne dass hierfiir eine bestimmte Bedingung erfiillt sein muss.

Konkretes Beispiel, Sicherheitsanforderung an eine Verkehrsampel: In allen Systemsituationen
muss gelten, dass die Lichtzeichen der Ampeln der Haupt- und der Nebenstrafse nicht gleichzeitig
griin sind. In diesem Beispiel muss in allen Zustdnden des Zustandsraums die Eigenschaft erfiillt
sein, dass die Lichtzeichen der Ampel der HauptstraBe und die der Nebenstra3e nicht gleichzeitig

griin sind.
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Klasse 1.2: Dynamische Sicherheitsanforderungen

Dieser Klasse sind die Sicherheitsanforderungen zugeordnet, bei denen es um die Geltung einer
Eigenschaft in bestimmten Zustidnden des Zustandsraums des Modells der Systemfunktionen geht.
Die geforderte Eigenschaft gilt also nicht statisch in allen Systemzustinden, sondern besitzt eine

dynamische Geltung.

Beispiel einer generischen Sicherheitsanforderungs-Formulierung: b darf nur ab dem Zeitpunkt, zu
dem a erflllt ist, giltig sein. In dem Beispiel darf b nur zu bestimmten Zustidnden erfiillt sein,

nidmlich ausschlieBlich in solchen, die auf einen Systemzustand folgen, in dem a erfiillt ist.

Konkretes Beispiel, Sicherheitsanforderung an einen Bahniibergang im Funk-Fahr-Betrieb: Ab dem
Zeitpunkt, ab dem der Bahniibergang sich im Defektzustand befindet, darf er nicht die Meldung
,gesichert” an das Eisenbahnfahrzeug senden, bis der Bahniibergang repariert worden ist. In
dieser Sicherheitsanforderung darf die Meldung ,,gesichert* nicht in allen, sondern nur in be-

stimmten Systemzustdnden vom Bahniibergang an das Eisenbahnfahrzeug gesendet werden.

Klassifikationskriterium 2: Art der Zeitspezifikation

Eine zeitliche Aussage kann formuliert werden, indem explizite Zeiten genannt werden oder indem
Aussagen iiber die zeitliche Relation zwischen Aussagen gemacht werden. Im ersten Fall werden

quantitative Zeitaussagen und im zweiten Fall qualitative Zeitaussagen formuliert.
Klasse 2.1: Sicherheitsanforderungen ausschlieflich mit impliziten Zeitangaben

In den Sicherheitsanforderungen dieser Klasse gibt es keine Aussage in Abhédngigkeit zu einer
Systemuhr. Stattdessen sind der Beginn und das zeitliche Ende von Aussagen von der Giiltigkeit

anderer Aussagen abhingig.

Beispiel einer generischen Sicherheitsanforderungs-Formulierung: b muss bis zu dem Zeitpunkt, zu
dem a gultig ist, mindestens n-mal gultig sein. In dem Beispiel wird keine quantitative Zeitangabe
gemacht, sondern eine qualitative Zeitangabe, die durch die temporale Relation zwischen a und b

ausgedriickt wird.

Konkretes Beispiel, Sicherheitsanforderung an einen Bahniibergang im Funk-Fahr-Betrieb: Erhdlt
das Eisenbahnfahrzeug vom Bahniibergang die Meldung , Bahniibergang_nicht_gesichert®, so
muss das FEisenbahnfahrzeug vor dem Bahniibergang zum Halten kommen. In dieser
Sicherheitsanforderung besteht eine zeitliche Relation zwischen dem Erhalt der Meldung
,Bahniibergang_nicht_gesichert“ einerseits und dem Halt des FEisenbahnfahrzeugs vor dem

Bahniibergang andererseits. Eine explizite Zeitangabe gibt es nicht.
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Klasse 2.2: Sicherheitsanforderungen mit expliziten Zeitangaben

In den Sicherheitsanforderungen dieser Klasse gibt es mindestens eine Aussage in Abhéngigkeit zu

einer Systemubhr.

Beispiel einer generischen Sicherheitsanforderungs-Formulierung: Wenn nach der Zeit T mit
T1 < T < T2, die ab dem Zeitpunkt, zu dem b gilt, gemessen wird, c erflllt ist, so muss gleichzeitig
zu c auch a gelten. Fiir die temporale Relation zwischen b einerseits sowie a und c andererseits

wird mit T eine quantitative Zeitangabe gemacht.

Konkretes Beispiel, Sicherheitsanforderung an eine S-Bahn-Fahrzeugtiir: Tritt das Signal S; ein, so
muss der Warnsignalgeber fiir eine Vorwarnzeit von 5 Sekunden eingeschaltet sein. In dieser
Sicherheitsanforderung wird mit der Vorwarnzeit eine explizite Zeitdauer ausgedriickt, die den

quantitativen Wert von 5 Sekunden umfassen soll.

Klassifikationskriterium 5 : Zeitliche Begrenzung der Geltung

Bei dynamischen Sicherheitsanforderungen muss spezifiziert werden, ob die Geltung der
geforderten Eigenschaft unter bestimmten Bedingungen beginnen oder enden muss oder zu

besimmten Zeitpunkten gelten soll.
Klasse 5.1: Giiltigkeitsdauer

Bei dieser Klasse geht es um die Geltung einer Eigenschaft bis zu einem bestimmten Zeitpunkt, vgl.
Abbildung B.1.

q
1

0

0 T t
Abbildung B.1: Giiltigkeitsdauer einer Eigenschaft g bis zum Zeitpunkt t = T
Zu dieser Klasse gehoren die Sicherheitsanforderungen, welche die Dauer beziehungsweise das

Ende der Giiltigkeit einer Eigenschaft beschreiben.

Beispiel einer generischen Sicherheitsanforderungs-Formulierung: b muss bis zu dem Zeitpunkt, zu
dem a gultig ist, mindestens n-mal gultig sein.

Konkretes Beispiel, Sicherheitsanforderung an eine Destillationskolonne: Der Einlauf darf nur

solange gedffnet sein, bis der Temperatursensor einen hoheren Wert als 400 K ermittelt.
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Klasse 5.2: Giiltigkeitsbeginn oder Giiltigkeitszeitpunkte

Der Giiltigkeitsbeginn beschreibt die Geltung einer Eigenschaft nach einem bestimmten Zeitpunkt,
vgl. Abbildung B.2.

?]l .....

0 T t

Abbildung B.2: Giiltigkeitsbeginn einer Eigenschaft g nach dem Zeitpunktt = T

Zu dieser Klasse gehoren die Sicherheitsanforderungen, die den Beginn der Giiltigkeit einer

Eigenschaft beschreiben oder Zeitpunkte, zu denen eine Eigenschaft gelten soll.

Beispiel einer generischen Sicherheitsanforderungs-Formulierung: b muss strikt nach dem
Zeitpunkt, zu dem a giiltig ist, mindestens n-mal gultig sein.

Konkretes Beispiel, Sicherheitsanforderung an einen Bahniibergang: Wenn ein Eisenbahnfahrzeug
einen Bahniibergang befahren hat, darf die Sicherung des Bahniibergangs nur dann aufgehoben
werden, strikt nachdem der Bahniibergang vollstindig gerdumt wurde. Der Beginn der Aufhebung
der Sicherung hingt zeitlich von der zuvor abgeschlossenen kompletten Rdumung des Bahniiber-

gangs ab.
Klasse 5.3: Giiltigkeitsbeginn und -dauer

Diese Klasse beinhaltet solche Safety-Pattern, mit denen die Geltung einer Eigenschaft zwischen

zwel Zeitpunkten [T1, T2] spezifiziert werden kann, vgl. Abbildung B.3.

1

0 T,

T, t
Abbildung B.3: Giiltigkeit von g nach dem Zeitpunkt t = T; und bis zum Zeitpunktt = T,
Zu dieser Klasse gehoren die Sicherheitsanforderungen, die sowohl den Beginn der Giiltigkeit einer

Eigenschaft als auch die Giiltigkeitsdauer beschreiben.

Beispiel einer generischen Sicherheitsanforderungs-Formulierung: b muss strikt nach dem
Zeitpunkt, zu dem a gliltig ist, permanent gliltig sein, bis c eintritt.

Konkretes Beispiel, Sicherheitsanforderung an eine Destillationskolonne: Nur nachdem der
Temperatursensor eine Temperatur von 350 K ermittelt hat, darf von dem Zeitpunkt an der Zufluss

solange gedffnet sein, bis der Tank den minimalen Fiillstand erreicht.
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Klassifikationskriterium 7: Modalitiit der Forderung

Sicherheitsanforderungen unterscheiden sich in der Modalitét ihrer Forderung, d. h. in der Art und
Weise der Forderung. Zum einen muss entweder eine Eigenschaft unter gewissen Bedingungen
notwendigerweise gelten oder darf ausschlieBlich unter bestimmten Konditionen giiltig sein. Zum

anderen kann die Giiltigkeit oder die Erreichbarkeit einer Eigenschaft gefordert sein.
Klasse 7.1: Notwendigkeit der Geltung

In diesen Sicherheitsanforderungen geht es um die notwendige Geltung einer Eigenschaft unter

bestimmten Bedingungen.

Beispiel einer generischen Sicherheitsanforderungs-Formulierung: b muss strikt nach dem
Zeitpunkt, zu dem a giltig ist, mindestens n-mal gultig sein.

Konkretes Beispiel, Sicherheitsanforderung fiir ein Bremssteuermodul: Bei der Vorgabe eines
Bremswunsches mit dem Druck p muss das Einlassventil wihrend der Zeit T mit genau n Druckluft-

Impulsen bestromt werden.
Klasse 7.2: Zuldissige Geltung

In diesen Sicherheitsanforderungen wird beschrieben, unter welchen Voraussetzungen eine

Eigenschaft giiltig sein darf (Erlaubnis) oder nicht giiltig sein darf (Verbot).

Beispiel einer generischen Sicherheitsanforderungs-Formulierung: b darf strikt nach dem Zeitpunkt,
zu dem a gultig ist, maximal n-mal gultig sein.

Konkretes Beispiel, Sicherheitsanforderung fiir ein Bremssteuermodul: Das Schnellentliiften darf

nicht wahrend einer Bremsung erfolgen.
Klasse 7.3: Zuldssige und notwendige Geltung

In diesen Sicherheitsanforderungen wird zum einen ein notwendiges Verhalten gefordert und zum
anderen beschrieben, unter welchen Voraussetzungen die Eigenschaft giiltig sein darf (Erlaubnis)

oder nicht giiltig sein darf (Verbot).

Beispiel einer generischen Sicherheitsanforderungs-Formulierung: b muss strikt nach dem
Zeitpunkt, zu dem a gultig ist, genau n-mal und darf nur genau n-mal giltig sein.

Konkretes Beispiel, Sicherheitsanforderung fiir ein Bremssteuermodul: Bei der Vorgabe eines
Bremswunsches mit dem Druck p,... muss das Einlassventil wihrend der Zeit T bestromt werden

und darf wiihrend dieser Zeit nur mit genau n Druckluft-Impulsen bestromt werden.
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Klasse 7.4: Notwendige Erreichbarkeit

In diesen Sicherheitsanforderungen wird nicht die notwendige Geltung einer Eigenschaft betrachtet,
sondern die erforderliche Erreichbarkeit einer bestimmten Eigenschaft. Unter bestimmten zeitlichen

Bedingungen soll die Erreichbarkeit zugesichert werden.

Beispiel einer generischen Sicherheitsanforderungs-Formulierung: b muss strikt nach dem
Zeitpunkt, zu dem a gultig ist, mindestens n-mal erreichbar sein.

Konkretes Beispiel, Sicherheitsanforderung an einen Bahniibergang: Von allen Systemsituationen
aus, in denen die Schranken geschlossen sind, muss eine Systemsituation erreicht werden konnen, in

der die Schranken gedffnet sind.
Klasse 7.5: Zuldissige Erreichbarkeit

In den Sicherheitsanforderungen dieser Klasse wird beschrieben, von welchen Zustidnden aus eine

bestimmte Eigenschaft erreicht werden darf und wann die Eigenschaft nicht erreicht werden darf.

Beispiel einer generischen Sicherheitsanforderungs-Formulierung: b darf strikt nach dem Zeitpunkt,

zu dem a guiltig ist, maximal n-mal erreichbar sein.

Konkretes Beispiel, Sicherheitsanforderung an einen Bahniibergang im Funk-Fahr-Betrieb: Nur

wenn der Bahniibergang nicht reserviert ist, darf er auf3er Betrieb genommen werden konnen.
Klasse 7.6: Zuliissige und notwendige Erreichbarkeit

Diese Klasse ist eine Kombination der Klassen 7.4 und 7.5. In den Sicherheitsanforderungen dieser
Klasse wird also beschrieben, von welchen Zustinden aus eine bestimmte Eigenschaft erreicht

werden muss und wann diese Eigenschaft erreicht werden darf.

Beispiel einer generischen Sicherheitsanforderungs-Formulierung: b muss strikt nach dem Zeit-
punkt, zu dem a gultig ist, genau n-mal und darf nur genau n-mal erreichbar sein.

Konkretes Beispiel, Sicherheitsanforderung an einen Bahniibergang im Funk-Fahr-Betrieb: Wenn
keine Zugnummer registriert ist, muss der Bahniibergang auf3er Betrieb genommen werden konnen,

und nur in diesem Fall darf er auf3er Betrieb genommen werden konnen.

Klassifikationskriterium 9: Art des Giiltigkeits-/Erreichbarkeitsbeginns

Fiir Sicherheitsanforderungen iiber den Giiltigkeits- bzw. Erreichbarkeitsbeginn einer Eigenschaft
muss spezifiziert werden, ab wann genau die Geltung bzw. Erreichbarkeit der Eigenschaft beginnen

muss: ab, strikt nach, exakt nach oder zu einem bestimmten Zeitpunkt.
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Klasse 9.1: Giiltigkeit / Erreichbarkeit ab bestimmtem Zeitpunkt

Diese Art von Sicherheitsanforderungen beschreiben eine Aussage g, die von dem Zeitpunkt an

(Zustand) giiltig ist, zu dem eine Aussage p giiltig ist (vgl. Abbildung B.4).

‘ ' p&q q @ @ ,

Abbildung B.4: Giiltigkeit von g ab dem Zeitpunkt, zu dem p eintritt

Beispiel einer generischen Sicherheitsanforderungs-Formulierung: b muss ab dem Zeitpunkt, zu
dem a gliltig ist, mindestens n-mal giiltig sein. Zu dem Zeitpunkt, zu dem a gilt, und strikt danach
darf b giiltig sein.

Konkretes Beispiel, Sicherheitsanforderung an einen Bahniibergang im Funk-Fahr-Betrieb: Ab dem
Zeitpunkt, ab dem der Bahniibergang sich im Defektzustand befindet, darf er nicht die Meldung
,gesichert an das Eisenbahnfahrzeug senden, bis der Bahniibergang repariert worden ist. Zu dem
Zeitpunkt, zu dem der Bahniibergang in den Defektzustand eintritt, und strikt danach darf die
Meldung ,,gesichert* nicht versandt werden.

Klasse 9.2: Giiltigkeit / Erreichbarkeit strikt nach bestimmtem Zeitpunkt

Diese Art von Sicherheitsanforderungen beschreiben eine Aussage g, die strikt nach einer ersten
Aussage p giiltig ist. Strikt nach bedeutet, dass g nicht zusammen mit p jedoch nach p giiltig ist.
Das Wort strikt wird zur Unterscheidung von exakt nach (Klasse 9.3) verwendet. Im Falle von strikt
nach liegt die Betonung darauf, dass es nicht um ein Gelten der Aussage g zum Zeitpunkt des

Eintritts der Bedingung p geht, sondern um die Giiltigkeit von g im Folgenden (vgl. Abbildung

B.5).
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Abbildung B.5: Giiltigkeit von g ab einem Zeitpunkt strikt nach p

Beispiel einer generischen Sicherheitsanforderungs-Formulierung: b muss strikt nach dem
Zeitpunkt, zu dem a giltig ist, mindestens n-mal glltig sein. Ist b im Zeitpunkt, zu dem a gilt,
erfillt, so wird dies nicht zu den n Zustidnden hinzugerechnet, zu denen b mindestens giiltig sein

muss. n wird erst ab dem Zeitpunkt unmittelbar nach a gezihlt.

Konkretes Beispiel, Sicherheitsanforderung an einen Bahniibergang im Funk-Fahr-Betrieb: Strikt
nach dem Zeitpunkt, zu dem die FFB-Zentrale die Meldung erhdilt, dass der Bahniibergang defekt
ist, darf solange keine Fahrerlaubnis erteilt werden, bis der Bahniibergang repariert worden ist.
Ab dem Zeitpunkt, unmittelbar nachdem die beschriebene Meldung bei der FFB-Zentrale einge-
troffen ist, darf keine Fahrerlaubnis erteilt werden.
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Klasse 9.3: Giiltigkeit / Erreichbarkeit exakt nach bestimmtem Zeitpunkt

Diese Art von Sicherheitsanforderungen besitzen eine Aussage g, die direkt nach einer ersten
Aussage p giiltig ist. Das bedeutet einerseits, dass g nicht zusammen mit p giltig ist, und
andererseits, dass g unmittelbar nach p giiltig ist (vgl. Abbildung B.6). Fiir zeitgetriggerte Systeme
ist g im néchsten Zeittakt nach p giiltig. Im Falle eines ereignis-getriggerten Systems bedeutet dies,
dass es zwischen p und g nicht erlaubt ist, dass irgendeine andere definierte Systemvariable ihren

Wert édndert. Die Worte exakt oder direkt werden zur Unterscheidung von strikt nach verwendet
(vgl. Klasse 9.2).

O OO0

Abbildung B.6: Giiltigkeit von g im genau nédchsten Zustand nach p

Beispiel einer generischen Sicherheitsanforderungs-Formulierung: b muss direkt nach dem
Zeitpunkt, zu dem a erfullt ist, giiltig sein. Wenn b in einem Zustand gilt, so darf strikt nach diesem

Zustand sich keine andere Systemvariable @ndern, bevor a giiltig ist.

Konkretes Beispiel, Sicherheitsanforderung an ein Bremssteuermodul: Die Schnellentliiftung muss
abgebrochen werden, unmittelbar nachdem der Fahrer einen Bremswunsch gestellt hat. Die

Schnellentliiftung muss unmittelbar nach einem Bremswunsch des Fahrers abgebrochen werden.

Klasse 9.4: Systeminitialisierungseigenschaft / Eigenschaften mit nicht-temporalen
Bedingungen

In dieser Klasse geht es einerseits um Sicherheitsanforderungen, bei denen eine Eigenschaft im
Systembeginn-Zustand erfiillt sein muss. Zudem geht es andererseits um nicht-zeitliche Eigen-
schaften, die sich auf einzelne Zustinde beziehen. Diese Eigenschaften sind giiltig, wenn im selben

Zustand eine bestimmte Bedingung erfiillt ist (vgl. Abbildung B.7).

O—O——O—0O—0O
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Abbildung B.7: Giiltigkeit von g im selben Systemzustand wie p

Beispiel einer generischen Sicherheitsanforderungs-Formulierung: Immer wenn a erfillt ist, muss
b auch gelten. Wenn a gilt, muss immer im selben Zustand auch b gelten. Es wird jedoch keine

Aussage dariiber getroffen, wann b sonst noch gelten kann.

Konkretes Beispiel, Sicherheitsanforderung an einen Bahniibergang im Funk-Fahr-Betrieb: Wenn
die Bedingung Schrankenanlage.Untere_Endlage_erreicht nicht erfiillt ist, darf die Aktion

Bahniibergang.status_melden(gesichert) nicht ausgefiihrt werden. Wenn die beschriebene
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Bedingung  unerfiillt  ist, darf im  selben @ Zustand niemals die  Variable

Bahniibergang.status_melden(gesichert) gesetzt sein.

Klassifikationskriterium 10: Art der Giiltigkeits-/Erreichbarkeitsdauer

Fiir Sicherheitsanforderungen iiber die Giiltigkeits- bzw. Erreichbarkeitsdauer einer Eigenschaft
muss spezifiziert werden, wie lange genau die Geltung bzw. Erreichbarkeit der Eigenschaft dauern
soll. Ahnlich wie unterschiedliche Arten des Giiltigkeitsbeginns unterschieden werden koénnen,

konnen auch unterschiedliche Arten der Giiltigkeitsdauer unterschieden werden.
Klasse 10.1: Giiltigkeit / Erreichbarkeit einschlieflich bis zu einem bestimmten Zeitpunkt

Die Sicherheitsanforderungen dieser Klasse beschreiben eine Aussage g, die solange giiltig ist, bis
eine Aussage p giiltig wird. Dabei wird mit dem Wort ,,bis* ausgedriickt, dass g vor dem Zeitpunkt
giiltig ist, zu dem p giiltig ist, und dass im Zeitpunkt, zu dem p giiltig ist, g auch giiltig ist (vgl.
Abbildung B.8).

(-0

Abbildung B.8: Giiltigkeit von g bis einschlieBlich zu dem Zeitpunkt, zu dem p eintritt

Beispiel einer generischen Sicherheitsanforderungs-Formulierung: b muss bis zu dem Zeitpunkt, zu
dem a glltig ist, mindestens n-mal gultig sein. b ist einschlieBlich bis zu dem Zeitpunkt mindestens

n-mal erfiillt, zu dem die Aussage a wahr ist.

Konkretes Beispiel, Sicherheitsanforderung an einen Bahniibergang im Funk-Fahr-Betrieb: Strikt
nach dem Zeitpunkt, zu dem die FFB-Zentrale die Meldung erhdlt, dass der Bahniibergang defekt
ist, darf solange keine Fahrerlaubnis erteilt werden, bis der Bahniibergang repariert worden ist.
Erst strikt nachdem der Bahniibergang repariert worden ist, darf wieder eine Fahrerlaubnis erteilt

werden.
Klasse 10.2: Giiltigkeit / Erreichbarkeit bevor ein bestimmter Zeitpunkt eintritt

Die Sicherheitsanforderungen dieser Klasse beschreiben eine Aussage g, die giiltig ist, bevor eine
Aussage p giiltig wird. Dabei wird mit dem Wort ,,bevor* ausgedriickt, dass g so lange giiltig ist,
solange p noch nicht giiltig ist. Uber die Giiltigkeit von g im Zeitpunkt, zu dem p giiltig ist, wird

dabei keine Aussage getroffen.

IO OROROnOn®ny

Abbildung B.9: Giiltigkeit von g vor dem Zeitpunkt, zu dem p eintritt
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Beispiel einer generischen Sicherheitsanforderungs-Formulierung: b muss vor dem Zeitpunkt, zu
dem a giiltig ist, mindestens n-mal giiltig sein. b ist einschlieBlich bis zu dem Zeitpunkt direkt vor
dem Eintritt der Aussage a mindestens n-mal giiltig. Ist b im Zeitpunkt, zu dem a gilt, erfiillt, so

wird dies nicht zu den n Zustdnden hinzugerechnet, zu denen b mindestens giiltig sein muss.

Konkretes Beispiel, Sicherheitsanforderung an einen Bahniibergang im Funk-Fahr-Betrieb: Strikt
nach dem Zeitpunkt, zu dem die FFB-Zentrale die Meldung erhdilt, dass der Bahniibergang defekt
ist, und vor dem Zeitpunkt der Bestditigung der Reparierung des Bahniibergangs, darf keine
Fahrerlaubnis erteilt werden. Ab dem Zeitpunkt, zu dem die Reparierung bestitigt wird, darf eine

Fahrerlaubnis erteilt werden.
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C Gegenbeispiel fur die automatische Generierung von
Formulierungen in der Safety-Pattern-Normsprache

In Abschnitt 6.2 wurde erldutert, dass die generischen Formulierungen der Safety-Pattern in der
Safety-Pattern-Normsprache manuell spezifiziert wurden. Dadurch werden kiinstliche Formu-
lierungen vermieden und somit die Natiirlichkeit der Formulierungen unterstiitzt. Dies wére nicht
moglich, wenn diese Formulierungen aus den notwendigen Formulierungen automatisch generiert
wiirden. Dann konnte sich leicht ein komplizierter Satzbau mit nicht immer passenden Begriffen

ergeben (wenig flexible Begriffswahl). Hierfiir wird im Folgenden ein Beispiel gegeben.

Beispiel: Fiir die folgende generische Formulierung (SP12) soll die Spezifikation in der Safety-

Pattern-Normsprache von notwendigen (grundlegenden) Formulierungen generiert werden.

SP12:
Generische Spezifikation in formaler Sprache:

G (a > G (b » incr)) and G (a > X F (i=n))

Dabei ist incr eine Funktion zur Inkrementierung von i. Dieses Safety-Pattern kann aus SP5 und

SP11 abgeleitet werden:

SP5:

Generische Spezifikation in formaler Sprache: G (a — G b)

Generische Spezifikation in Normsprache: Von dem Zeitpunkt an, zu dem a gdltig ist, muss b
permanent gelten.

(OO ) )—)
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Abbildung C.1: Veranschaulichung der Bedeutung von SP 5

SP11:
Generische Spezifikation in formaler Sprache: G (a — X F b)

Generische Spezifikation in Normsprache: Strikt nach dem Zeitpunkt, zu dem a gultig ist, muss b

irgendwann mindestens einmal gultig sein.

O—C0—0O—0O—6—0O
NN NN

Abbildung C.2: Veranschaulichung der Bedeutung von SP 11

Ableitungsprinzip fiir die Ableitung von SP12 aus SP5 und SP11:
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SP12:= (SP5,mit b:= (b — incr)) and (SP1l,mit b:= (i = n))
Dabei bedeutet ,o — incr‘: Wenn b gilt, dann muss gleichzeitig auch incr gelten.

Generiertes Ableitungsergebnis der Formulierung in Normsprache:

Von dem Zeitpunkt an, zu dem a gultig ist, muss (wenn b gilt, dann muss auch incr gelten)
permanent gelten.

and

Strikt nach dem Zeitpunkt, zu dem a glltig ist, muss (i = n) irgendwann mindestens einmal
gultig sein.

Manuelle generische Spezifikation in Normsprache:

Strikt nach dem Zeitpunkt, zu dem a giiltig ist, muss b mindestens n-mal gelten.

Vergleicht man das generierte Ergebnis mit dem manuell spezifizierten Ableitungsergebnis, so wird

ersichtlich, dass das Zweite wesentlich schneller und einfacher verstidndlich ist.
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D Grafische Notation zur Spezifikation mit Safety-
Pattern

In Abschnitt 6.3 wurde GNSS als geeignete grafische Notation fiir die Veranschaulichung der
generischen Formulierungen der Safety-Pattern hergeleitet. Im Folgenden wird eine Einfithrung in
GNSS gegeben. In Tabelle D.1 sind sdmtliche grafische Spezifikationselemente von GNSS
aufgelistet. Die geringe Anzahl an erforderlichen Elementen dient der einfachen Erlernbarkeit.
Zudem konnen die Symbole, die aus der Aussagenlogik bekannt sind (vgl. Abschnitt 2.4.1.1) in

ihrer urspriinglichen Bedeutung verwendet werden.

Tabelle D.1: Grafische Notation von GNSS

Spezifikationselement | Bedeutung

Q Zustandssymbol: beliebiger Zustand
@ Zustandssymbol: moglicher Zustand, in dem g gilt
A Zustandssymbol: erforderlicher Zustand, in dem g gilt
[] Bedingungskennzeichnung fiir einzelne Variablen, aussagenlogische

Ausdriicke, Zustinde oder ganze Relationen

_> Transitionssymbol: genau ein einziger Zustandsiibergang
———————— > Transitionssymbol: beliebig viele Zustandsiiberginge

o Anfangszustand23

@ Endzustand

Zur Bildung von GNSS-Ausdriicken gelten die folgenden Spezifikations-Regeln. Diese miissen
nicht selbststindig beherrscht, sondern nur verstanden werden, weil das Safety-Pattern-Konzept
nicht die selbststindige Spezifikation in GNSS erfordert, sondern GNSS nur als Hilfsmittel bei der

Instanziierung und Interpretation anbietet.

2 Wie von UML bekannt, ist dies nicht der erste Zustand, sondern ein Pseudo-Zustand. Es ist nicht der erste Zustand,
aber das erste Symbol.
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Syntax-Regeln:

1. Jeder Ausdruck beginnt mit einem Anfangszustand oder dem Symbol fiir beliebige Zusténde.

2. Das letzte Element muss immer der Endzustand sein.

3. Zwischen Zustandssymbolen muss immer ein Transitionssymbol oder als Ausnahme ein
logisches UND stehen.

4. Zwischen Transitionssymbolen muss immer ein Zustandssymbol stehen.

5. Aussagenlogische Symbole werden nur innerhalb von Zustinden verwendet (Ausnahme:
logisches UND-Symbol, vgl. Erlduterung der Bedeutung von Symbolkombinationen).

In Tabelle D.2 wird die Bedeutung besondere Symbole in GNSS-Ausdriicken sowie besonderer
Symbolkombinationen erldutert.

Tabelle D.2: Erlduterung der Bedeutung besonderer Symbole und Symbolkombinationen

Symbolkombinationen | Bedeutung

Q_) ,.fiir jeden Zustand gilt“

i ,,q muss irgendwann erreicht werden*

A ,»,q muss im unmittelbar folgenden Zustand gelten

C ,p muss erreichbar sein*
i ,,p muss im unmittelbar folgenden Zustand erreichbar sein*

Mogliche Alternativen werden durch eine Verzweigung ausgedriickt.

Wenn von einem Zustand ausgehende, unterschiedliche Relationen
& zusammen erfiillt sein miissen, wird eine solche Verzweigung durch

ein ,,&* gekennzeichnet.

In Abbildung D.1, Abbildung D.2 und Abbildung D.3 sind drei typische Beispiele aufgefiihrt.
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Q [p] q @

-

Abbildung D.1: Beispiel mit der permanenten Giiltigkeit einer Aussage

O—ere/a) i@

Abbildung D.2: Beispiel fiir die Giiltigkeit einer Aussage ab einem bestimmten Zeitpunkt

Ot @)

Abbildung D.3: Beispiel fiir die Erreichbarkeit der Giiltigkeit einer Aussage

Aquivalente Spezifikation fiir den GNSS-Ausdruck aus Abbildung D.1 in der Safety-Pattern-
Normsprache: g muss strikt nach dem Zeitpunkt, zu dem p gultig ist, ununterbrochen gelten.

Aquivalente  Spezifikation fiir den GNSS-Ausdruck aus Abbildung D.1 in CTL:
AG (p — AX AG q)

Aquivalente Spezifikation fiir den GNSS-Ausdruck aus Abbildung D.2 in der Safety-Pattern-
Normsprache: g muss ab dem Zeitpunkt, zu dem p gultig ist, ununterbrochen gelten.

Aquivalente Spezifikation fiir den GNSS-Ausdruck aus Abbildung D.2 in CTL:
AG (p — AG q)

Aquivalente Spezifikation fiir den GNSS-Ausdruck aus Abbildung D.3 in der Safety-Pattern-
Normsprache: Zum Zeitpunkt, zu dem p gultig ist, muss die Gultigkeit von ¢ direkt erreichbar
sein.

Aquivalente  Spezifikation fiir den GNSS-Ausdruck aus Abbildung D.3 in CTL:
AG (p — EX Q)

Bei der Entwicklung des Safety-Pattern-Katalogs wurden die generischen Spezifikationen in GNSS
manuell erstellt. Eine automatische Ableitung der Spezifikationen aus den formalen generischen
Spezifikationen ist moglich. Bei einer manuellen Spezifizierung kann jedoch fiir jedes Safety-
Pattern individuell die beste Darstellung gewéhlt werden. Auch in GNSS konnen verschiedene
Ausdriicke spezifiziert werden, die auf der Bedeutungsebene dieselbe Bedeutung haben. Da es bei
den GNSS-Spezifikationen um die klare Verstdndlichkeit geht, ist eine optimale Darstellung

erforderlich. Diese kann am besten manuell ausgewihlt werden.

Die GNSS ist so konzipiert, dass auch Hierarchien gebildet werden konnen, d.h., GNSS-
Spezifikationen konnen in andere eingesetzt werden. Dies ist bei der Anwendung des Safety-

Pattern-Konzepts zur Bildung komplexer Sicherheitsanforderungen erforderlich. Bei der
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Instanziierung konnen Ausdriicke eingesetzt werden, die durch Safety-Pattern-Selektion ermittelt
wurden. Die Kontrolle, ob der Ausdruck der gewiinschten Formulierung entspricht, kann z. B.
durch die Einsetzung der jeweiligen entsprechenden GNSS-Ausdriicke ineinander erfolgen,
wodurch die Gesamtbedeutung veranschaulicht wird.
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E Die Symbole des Simulations-Konzepts und
zusatzliche Informationen zur Konzept-Umsetzung

E.1 Ubersicht liber die Symbole des Simulations-Konzepts

In Tabelle E.1 werden die grafischen Symbole des Simulations-Konzepts aufgelistet und be-
schrieben.

Tabelle E.1: Verwendete Symbole in der Zeitdiagramm-Simulation des Safety-Pattern-Konzepts

Symbol Bedeutung

Der Wert muss in diesem Zustand ,,0“ sein.

Der Wert muss in diesem Zustand ,,1° sein.

Der Wert ist in diesem Zustand undefiniert, d. h. beliebig.

Der Wert ist in diesem Zustand zum Beispiel ,,0%.

Der Wert ist in diesem Zustand zum Beispiel ,,1%.

Von diesem Zustand aus muss eine Erreichbarkeit gewihrleistet sein.

|
|
|
l
|
—_—
|
—
|
l
-
|
|
l
|
= 1
|
|
|
l
|
—
|
—
|
l
|
- 1
[
|
|
l
|
- 1
1 | Zum Beispiel in diesem Zustand wird der Wert ,,1* erreicht.
|
|
l
-
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Symbol Bedeutung
1 In diesem Zustand wird zum Beispiel die permanente Geltung des Wertes ,,1
i erreicht.
|
l
_—
In diesem Zustand wird der Wert ,,1 zum Beispiel erreicht, und von diesem
|

Zustand aus muss eine Erreichbarkeit gewihrleistet sein.

W In diesem Zustand wird der Wert ,,1* zum Beispiel nicht erreicht.

E.2 Umsetzung des Simulations-Konzepts zur Unterstlitzung
der Interpretation von Safety-Pattern

Damit die Simulationen einfach aus der Webapplikation SAPIS aufgerufen werden konnen, wurden

sie als Java-Applets realisiert. Mit Java wurden die Applikationslogik und die Logik fiir die

einzelnen Safety-Pattern implementiert. Java-Swing wurde fiir die dynamischen grafischen

Darstellungen eingesetzt. Abbildung E.1 zeigt ein Beispiel fiir die Umsetzung.

Visualisierung des Safety-Pattern SP-21020202040000
AG (not a -> not b)

hdarf nur dann giiltig sein, wenn a giiltig ist.

Zuféllige Bestimmung eines
madglichen Verlaufs von a

a

1 | | 1 | | 1 | | 1
—
Unabhangige : : | 1 | | 1 : : :
Variable Lo a0 A
1 | | 1 | | 1 | [}
1 T T T T T T T T T T

b Beispiel fiir mégliche Vorgabe
1 | | 1 | | 1 | | 1
" _ 1 | I + + + i | | 1
Abhangige 1 | | 1 | | 1 | | 1
Variable Lo
1 | | 1 | | 1 | 1
1 T T T T T T T T T

Abbildung E.1: Beispiel fiir Riickwirtssimulation

Bei der Umsetzung des Simulations-Konzepts (vgl. Abschnitte 6.4.3 und 7.3.2) mussten zwei Mog-
lichkeiten der Simulation beriicksichtigt werden. Zum einen kann der Benutzer einen moglichen
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Werteverlauf fiir die unabhingige bzw. die unabhingigen Safety-Pattern-Variablen vorgeben, wofiir
werkzeuggestiitzt der entsprechende Werteverlauf der abhingigen Variable automatisch berechnet
wird. In diesem Fall gibt der Benutzer einen moglichen Werteverlauf vor (blaue Linien mit dem
Wert ,,wahr* oder ,,falsch®, vgl. Abbildung 6.21 und Ubersicht in Anhang E.1). Zum anderen kann
der Benutzer auch einen moglichen Verlauf fiir die abhingige Safety-Pattern-Variable vorgeben
und sich dann einen moglichen dafiir erforderlichen Verlauf der unabhingigen Variable anzeigen
lassen (vgl. Abbildung E.1 und Ubersicht in Anhang E.1). Fiir diese Vorgabe stehen ihm alle
Symbole des Simulationskonzepts zur Verfiigung. Abbildung E.1 ist hierfiir ein Beispiel. Dabei

wurde fiir den Werteverlauf von a ein moglicher Verlauf fiir b berechnet und visualisiert.

In [TeufO04] wurde fiir die Riickwértssimulation eine Losung realisiert, welche die in [Jime(3]
implementierte Safety-Pattern-Logik-Relationen (vgl. Abschnitt 7.3.2) ohne Anderung verwendet.
Wihrend die erste Art der Visualisierung schrittweise geschieht, ist dies bei der zweiten Art nicht
moglich, da die erforderlichen Werte der unabhingigen Variable immer den gegenwirtigen oder
einen Zeitpunkt in der Vergangenheit betreffen. Die abhiingige Variable steht jedoch immer in einer
solchen temporallogischen Relation zu der unabhéngigen bzw. den unabhiéngigen Variablen, welche
die Gegenwart oder die Zukunft betrifft (vgl. Abschnitte 2.4.1.3 und 6.1.2).

Fiir die Riickwiértsvisualisierung ist zusammenfassend Folgendes zu beachten:

e Der Benutzer kann eine von verschiedenen méglichen Verldufen fiir die abhiingige Variable
vorgeben (vgl. Abbildung E.1).

e Der Werteverlauf der abhédngigen Variable kann nicht beliebig gewéhlt werden, da je nach
Safety-Pattern nur bestimmte Variablenwertefolgen moglich sind (vgl. Beispiel fiir eine

unmogliche Riickwiértsvisualisierung in Abbildung E.2).

Visualisieruny des Safety-Pattern SP-21020202040000
AG {not a -> not b)

Hdarf nur dann gliltig sein, wenn a gultig ist.

Unabhadngige
Variable

' T Beispiel fiir Vorgabe, fir die es
keinen Werteverlauf von a gibt
b

Abbildung E.2: Beispiel mit Werteverlaufvorgabe ohne Riickwértssimulierbarkeit

Abhangige
Variable
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E.3 Umsetzung des Simulations-Konzepts flir Safety-Pattern-
Kompositionen

In Abschnitt 6.4.3 wurde bereits diskutiert, dass fiir die Uberpriifung von UND-Kompositionen die
Unterstiitzung durch Simulationen hilfreich ist. Interessant sind dabei die Fille, in denen eine
Variable von mehreren anderen (Safety-Pattern 1 mit c(a) und Safety-Pattern 2 mit c(b), vgl.
Beispiel in Abbildung E.3) oder in verschiedener Weise von einer anderen Variablen abhéngt
(Safety-Pattern 1 mit c(a) und Safety-Pattern 2 mit c(a)).

Komposition von Safety-Pattern
A {not TYW ) AND AG (b -> AG ) AND AG {c -= ) AND AG (f -> incr) and AG {d -= AF (i = 2))

Mur von dem Zeitpunkt an, zu dem a giiltiy ist, darf von nun an T (heliebig oft) wahr sein. Sonst darf f
nie giiltig sein. AND f muss permanent von dem Zeitpunkt an gelten, zu dem b gultig ist. AND Immer
wenn c giltig ist, muss auch T giiltig sein. AND f muss mindestens 2-mal gelten ab dem Zeitpunkt, zu

dem d giiltig ist.
a
: : : :_: : : : : : Hachster ¥Wert von a
Unabhangige | 1 1 | | | 1 1 | | T
: | 1 1 | | | 1 1 | | o
Variable | 1 1 | | | 1 1 | | CI
| | | | | | | | | |
1 1 1 I 1 1 1 1 1 I T
b
| 1 1 | | | 1 1 | | Nachster Wert von b
S | 1 1 | | | 1 f— |
Unabhangige | | | | | | | 1 | | I
: | 1 1 | | | 1 1 | | e
Variahle | 1 1 | | | 1 1 | | CI
| | | | | | | | | |
T 1 1 T T T 1 T T T T
c
| 1 1 | | | 1 1 | | Hachster Wert von ¢
Aq " | 1 1 | || 1 1 | |
Unabhangige | | 1 | | | 1 1 | | o
i | 1 1 | | | 1 1 | | ey
Variahle | 1 1 | | | 1 1 | | LI
| 1 1 | | | 1 1 | |
T 1 1 T T T 1 1 T T t
d
: :_: : : : : : : : Hachster Wert von o
Unabhangige | 1 1 | | | 1 1 | | T
: | 1 1 | | | 1 1 | | o
Variable | 1 1 | | | 1 1 | | CI
| | 1 | | | | | | |
1 T T 1 1 1 1 1 1 I T
F
| 1 1 | | | 1 1 | |
L | 1 1 I e — ; e = = |
Abhangige | 1 1 | | | 1 1 | |
Variahle | 1 1 | | | 1 1 | |
L Ste <
T 1 1 T T T T T T T

Abbildung E.3: Beispiel fiir die Simulation der Komposition mehrerer Safety-Pattern

Bei der Simulation einer solchen Komposition werden schrittweise die Werte der abhidngigen
Variable angezeigt. Diese werden durch die Komposition der fiir die einzelnen Safety-Pattern
berechneten Simulations-Werte in Abhédngigkeit zu der vom Benutzer vorgegebenen unabhéngigen
Variablen bestimmt. Ein Wert, welcher notwendigerweise wahr bzw. falsch gesetzt wird, ist dabei

dominant. Muss die abhingige Variable aufgrund unterschiedlicher Safety-Pattern in einem Zustand
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sowohl wahr als auch falsch sein, ist ein Widerspruch vorhanden, der somit aufgedeckt wird. Der
Benutzer erhilt eine entsprechende Meldung. Wenn es z. B. bei der Berechnung der Werte bei
einem Safety-Pattern A einen Zustand gibt, bei dem die Variable den Wert 1 annehmen muss, dann
darf in diesem Zustand die Berechnung fiir ein konjungiertes Safety-Pattern B weder den Wert 0
ergeben noch, dass die Variable in diesem Zustand nicht erreichbar ist (vgl. Beispiel in Abbildung
E.4).

Komposition von Safety-Pattern
A (not FW 3) AND AG (b -> AGT) AND AG (C ->f) AND AG (f -= incr) and AG (d -= AF (i = 2))

Hur von dem Zeitpunkt an, zu dem & giiltig ist, darf von nun an T (heliebig oft) wahr sein. Sonst darff
nie giiltig sein. AND f muss permanent von dem Zeitpunkt an gelten, zu dem b giiltig ist. AND Immer
wenn ¢ giiltig ist, muss auch T giiltig sein. AND f muss mindestens 2-mal gelten ab dem Zeitpunkt, zu

dem d giiltig ist.
- : : : : : : : : : : Nachster Wert von 2
Unabhangige | | | | | | | 1 | | A
i 1 1 | | | 1 1 1 | | A
Variable 1 1 | | | 1 1 1 | | CI
| | | | | 1 1 1 | |
1 1 1 I T T T T T T 1
b
: : : : : : : : : : Nachster Wert von b
Unabhangige | | | | | | | 1 | | [ P
i 1 1 | | | 1 1 1 | | Gt
Variable 1 1 | | | 1 1 1 | | ® 0
| | | | | 1 1 1 | |
1 1 1 I T T T T T T 1
5 1 1 | | | 1 1 1 | | Hachster Wert von ¢
o 1 1 | [ — 1 1 1 | |
Unabhingige i I | | | I I I | | (CIRE B
i 1 1 | | | 1 1 1 | | i
Variable 1 1 | | | 1 1 1 | | o
| | | | | 1 1 1 | |
1 1 1 I T T T T T T 1
. 1 1 | | | 1 1 1 | | Machster Wert von d
L 1 — | | 1 1 1 | |
Unabhingige i I | | | I I I | | i R
: 1 1 | | | 1 1 1 | | i
Variable 1 1 | | | 1 1 1 | | ® 0
| | | | | 1 1 1 | |
1 T T T T T T T T T T
f
1 1 | | | 1 1 1 | |
L 1 1 1 1 1 1 1 1 1 1 Step =
Abhangige 1 1 | | | 1 1 1 | | y
Variahle 1 1 | | | 1 1 1 | |
e Step <
1 1 T T T T T T T T

Abbildung E.4: Kompositions-Beispiel mit widerspriichlichem Werteverlauf

In [JimeO3] und [Teuf04] wurde die Kompositions- und Widerspruchsaufdeckungsfunktionalitét fiir
bis zu fiinf Safety-Pattern prototypisch realisiert. Die Zahl der unabhingigen Variablen ist auf fiinf
begrenzt, da die Darstellung der Komposition von bis zu fiinf Variablen auf einem gewohnlichen
17-Zoll Bildschirm praktikabel ist.

Es gibt Kompositionen, die fiir keinen Werteverlauf widerspruchslos sind. Durch eine automatische
Priifung, bei der alle moglichen Variablen-Kombinationen durchgespielt werden (Aufruf iiber den

Button ,,Check®, vgl. Abbildung E.4), kann dies erkannt und dem Benutzer gemeldet werden. Da
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sich diese Widerspruchspriifung auf einen Zeitausschnitt beschriankt, kann eine Widerspruchs-
freiheit nicht allgemein giiltig nachgewiesen werden. Sie dient jedoch der Aufdeckung von
Widerspriichen. In den Formulierungen der Safety-Pattern geht es maximal um 3 Zeitintervalle (das
Intervall, in dem eine Eigenschaft gewihrleistet sein soll und jeweils das Intervall davor und
danach). Damit ist der betrachtete Zeitausschnitt mit 10 Zustdnden praktikabel, um die Wider-
spriiche von maximal fiinf konjugierten Safety-Pattern aufdecken zu konnen. Wenn bei einem der
Safety-Pattern die abhingige Variable mit einer gewissen Hiufigkeit gelten oder erreichbar sein
soll, muss iiberpriift werden, ob diese Haufigkeitsanzahl fiir den verwendeten Werteverlauf in der
betrachteten Zeit erreicht wurde. Ist dies nicht der Fall, muss der Benutzer durch eine Meldung

darauf hingewiesen werden, dass Widerspriiche vorliegen konnen.
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F Beispiel eines Safety-Pattern

In Abbildung F.1 und Abbildung F.2 wird beispielhaft ein Safety-Pattern dargestellt. Uberschrieben
ist das Safety-Pattern mit dem Namen ,DS-miZ-nG-84%, der sich aus der Safety-Pattern-
Klassifikation und einer Safety-Pattern-ID ableitet. Dabei werden nicht alle Klassifikationskriterien
durch Abkiirzungen aufgefiihrt, sondern nur Wesentliche, sodass eine grobe Einordnung des Safety-
Pattern moglich ist. Eindeutig ist die Safety-Pattern-ID, mit der alle Safety-Pattern durchnum-
meriert werden. Im Beispiel steht ,,DS* fiir ,,Dynamische Sicherheitsanforderung®, ,,miZ* fiir
,,Sicherheitsanforderung mit ausschlieflich impliziten Zeitangaben und schlieBlich ,,nG* fiir ,,notwendige
Geltung*“. Hinter dem Namen folgt der Safety-Pattern-ID-Code ,,SA-2-1-0-2-3-1-1-0-1-1-0-0-0, der

sich aus der Klassifikation ergibt.

Safety-Pattern DS-miZ-nG-84 (SA-2-1-0-2-3-1-1-0-1-1-0-0-0)

Klassenzuordnung

1.2 Dynamische Sicherheitsanforderung

2.1 Sicherheitsanforderung mit ausschlieBlich impliziten Zeitangaben

4.2 Sicherheitsanforderungen iiber zeitliche Aufeinanderfolge

5.3 Giiltigkeitsbeginn und —dauer

6.1 Ununterbrochene Geltung/Erreichbarkeit im betrachteten Zeitintervall

7.1 Notwendige Geltung

9.1 Giiltigkeit/Erreichbarkeit ab bestimmtem Zeitpunkt

10.1 Giiltigkeit/Erreichbarkeit einschlielich bis zu einem bestimmten Zeitpunkt

Generische Formulierung in Normsprache
Wenn a glltig ist, muss von nun an b solange ununterbrochen gelten, bis ¢ gultig ist.

Generische Formulierung in formalen Sprachen

CTL: AG (a > A(b W (c and b)))

LTL: G (a > (bW (c and b)))

p-Kalkiil: nu Z1.((a — nu Z0.((c and b) or
(b and [-]Z0))) and [-]Z1)

Generische Formulierung in GNSS

e N RN

A

Abbildung F.1:  Safety-Pattern-Beispiel — Teil 1
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Erlauterung in natlrlicher Sprache

Ein wesentliches Merkmal dieses Safety-Pattern ist zum einen, dass b immer von jedem
Systemzustand an giiltig sein muss, zu dem a wahr ist. Zum anderen muss b dann solange erfiillt sein,
bis zu dem Systemzustand, in dem c eintritt. Dies gilt ab jedem Systemzustand, in dem a erfiillt ist.

Das betrachtete Zeitintervall beginnt einschlieBlich mit dem Zustand, zu dem a gilt, und endet
zusammen mit dem Zustand, zu dem c gilt. In dem betrachteten Zeitintervall muss b permanent gelten,
d. h., die Giiltigkeit von b darf nie unterbrochen sein. Sie darf weder irgendwann vor dem Eintritt von ¢
enden noch im Zustand direkt zuvor. a sowie ¢ kdnnen irgendwann eintreten. Es sind keine bestimmten
Zeitpunkte festgelegt, zu denen sie gelten miissten oder nicht gelten diirften. Zudem miissen a sowie ¢
nicht irgendwann gelten. Uber die Geltung von b vor dem Zustand, zu dem a gilt und strikt nach dem
Zustand, zu dem c gilt, wird keinerlei Aussage gemacht.

Erlauterung durch grafische Darstellung

Musterbeispiel
Automatisierungssystem
Bahniibergang im Funk-Fahr-Betrieb

Konventionelle Spezifikation der Sicherheitsanforderung

Nachdem Bahniibergang.Defektmeldung _Lichtzeichenanlage or
Bahniibergang.Defektmeldung_Schrankenanlage eintritt, muss
Bahntibergang.Empfangsbestdtigung’® = 0 gelten, bis Bahniibergang. repariert
eintritt.

Sicherheitsanforderung in Normsprache

Wenn Bahniibergang.Defektmeldung Lichtzeichenanlage or
Bahniibergang.Defektmeldung_Schrankenanlage QUltig ist, muss von nun an
Bahniibergang.Empfangsbestidtigung = 0 solange ununterbrochen gelten, bis
Bahniibergang. repariert gUltig ist.

Sicherheitsanforderung in formaler Sprache (CTL)

AG ( (Bahnlibergang.Defektmeldung Lichtzeichenanlage or
Bahniibergang.Defektmeldung_Schrankenanlage) —

A ( (Bahniibergang.Empfangsbestdtigung = 0) W (Bahnlibergang.repariert
and Bahnilibergang.Empfangsbestidtigung = 0)))

Abbildung F.2: Safety-Pattern-Beispiel — Teil 2

** Erhilt im Funkfahrbetrieb ein Bahniibergang vom Eisenbahnfahrzeug per Funk eine Anweisung zur Sicherung, muss
er diese im storungsfreien Betrieb durch eine ,,Empfangsbestitigung* per Funk quittieren, vgl. Abschnitt 8.2.1.
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G Erorterung der Generierung der nutzlichen
generischen Formulierungen in SAPIS

Wie in Abschnitt 6.1 ausgefiihrt wurde, sind die niitzlichen generischen Formulierungen des Safety-
Pattern-Konzepts aus den notwendigen ableitbar. Fiir die formalen Formulierungen ist diese
Ableitung auf jeden Fall sinnvoll. Falls die Safety-Datenbank um eine weitere formale Sprache
erginzt werden soll, miissen nur die notwendigen generischen Formulierungen in dieser formalen
Sprache beschrieben werden, wihrend die niitzlichen generischen Formulierungen daraus abgeleitet
werden. Somit kann der Aufwand fiir Wartungsarbeiten reduziert werden. Fiir die anderen
Formulierungen und Erlduterungen muss der Nutzen im Folgenden genauer analysiert werden.

Dabei gibt es die folgenden Bewertungskriterien:

1. Realisierung und Wartung von SAPIS
2. Benutzung des Safety-Pattern-Konzepts

Das zweite Bewertungskriterium hat ein hoheres Gewicht als die Werkzeug-Realisierung und
-Wartung, weil die Anwendbarkeit eine wesentliche Konzept-Anforderung fiir das Verfahren ist. Im
Gegensatz zu den formalen Formulierungen kommt es bei den anderen Safety-Pattern-Bestandteilen
auf die klare Verstindlichkeit und Nachvollziehbarkeit an.

Ein Beispiel fiir ein abzuleitendes Safety-Pattern ist das mit der Safety-Pattern-ID 63:

Generische Spezifikation in formaler Sprache: AG (a — AG (not b))

Die Ableitung kann aus folgenden Safety-Pattern erfolgen:

Safety-Pattern-ID 13

Generische Spezifikation in formaler Sprache: AG (a — c¢)

Erlduterung in natiirlicher Sprache: ¢ muss immer dann wahr sein, wenn gleichzeitig auch a giiltig

ist. Dies gilt nicht nur einmal, sondern fiir jeden Systemzustand, in dem a erfiillt ist. Ist a nicht
erfiillt, darf ¢ dennoch gelten. Es wird jedoch keine Aussage dariiber getroffen, wann c auflerdem
gelten soll und darf. Ist c erfiillt, kann daraus nicht geschlossen werden, dass auch a gelten muss.
Ist a jedoch erfiillt, muss daraus geschlossen werden, dass auch c erfiillt sein muss. Zu welchen

Zeitpunkten a erfiillt ist, ist unbestimmt.

Safety-Pattern-ID 1

Generische Spezifikation in formaler Sprache: AG d

Erlduterung in natiirlicher Sprache: Das Charakteristische dieser Art von Sicherheitsanforderung ist,

dass eine Eigenschaft d ab dem aktuellen Zustand in allen folgenden Zustinden gilt. Diese



168

Eigenschaft gilt bedingungslos, d. h., die Eigenschaft d ist in jedem Zustand auf jeden Fall erfiillt.
Eine Bedingung fiir die Giiltigkeit der Eigenschaft gibt es nicht.

Ableitung des Safety-Pattern mit der ID 63 aus denen mit der ID 1 und der ID 13:
Ableitungsprinzip fiir Ableitung der generischen Spezifikation in formaler Sprache:

e Das Safety-Pattern mit ID 63 kann durch das Safety-Pattern mit ID 13 durch Einsetzen des

Safety-Pattern mit ID 1 in ¢ und Einsetzen von (not b) in d gebildet werden.

Bewertung der Ableitung der Erlduterung in natiirlicher Sprache:

Die abgeleitete Erlduterung hitte eine sehr komplizierte und unnatiirliche Struktur. Die
Erldauterungen der Safety-Pattern sind jedoch wichtig, um durch Detailinformationen die klare
Verstindlichkeit zu unterstiitzen. Dies ist zum einen fiir das Spezifizieren mit Safety-Pattern
bedeutsam (einfache Handhabbarkeit). Dariiber hinaus soll zum anderen die Bedeutung spezifi-
zierter Sicherheitsanforderungen iiber die Erlduterung der verwendeten Safety-Pattern nachge-
schlagen und interpretiert werden (einfache Nachvollziehbarkeit). Deshalb ist wiederum die
einfache Verstidndlichkeit der Erlduterungen wesentlich. Somit macht ein Ableiten der
Erlduterungen keinen Sinn. Es wiirde nur zur Unlesbarkeit der Erlduterungen und zu &duBerst
schwieriger Verstidndlichkeit fiihren, womit die eigentliche Intention der Erlduterung verfehlt

werden wiirde.

Eine Ableitung der ausfiihrlichen Erlduterungen mit seinen komplizierten Textstrukturen ist somit
nicht moglich. Dies gilt ebenso fiir die anderen Erlauterungsarten. In dhnlicher Weise ist auch die
Ableitung der generischen Formulierungen in GNSS und in Normsprache nicht sinnvoll. Hier wire
zwar eine Ableitung moglich, die jedoch weniger verstindlich als eine kreativ gewdhlte
Formulierung ist (vgl. Beispiel in Anhang C und Abschnitt 5.3.4.2). Die formale Formulierung
muss der Benutzer nicht verstehen. In den anderen Fillen reicht es nicht aus, dass eine korrekte
Formulierung verwendet wird. Vielmehr muss die Formulierung einfach strukturiert und klar

verstiandlich sein.

Wenn bei der Spezifikation komplexer Sicherheitsanforderungen bereits abgeleitete nicht natiirlich
formulierte generische Spezifikationen in Normsprache zur Ableitung verwendet werden miissten,
so wiirde dies die Verstindlichkeit der Formulierung in Normsprache erheblich beeintrichtigen. In
der Menge der 454 Safety-Pattern sind die schwierigen Kompositionsfille enthalten, die sich in
komplexeren Spezifikationsproblemen wiederholen. Deshalb sind die klaren und ausfiihrlichen
Erlduterungen der Safety-Pattern nicht nur erforderlich, sondern auch hinreichend fiir die

Spezifikation komplexerer Sicherheitsanforderungen.

Zusammenfassende Bewertung fiir die Generierung der niitzlichen generischen Formu-

lierungen:

1. Realisierung und Wartung des Safety-Pattern-Unterstiitzungssystems: Fiir eine Generierung

der niitzlichen Safety-Pattern ist die Applikationslogik komplizierter. Formulierungen miissen
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nicht nur einfach aus der Datenbank ausgelesen und fiir die Darstellung aufbereitet werden,
sondern aus anderen Formulierungen abgeleitet werden. Dadurch sind die Realisierung sowie
Wartungsarbeiten aufwendiger. Allerdings sind keine bestimmten Anderungen der
Applikationslogik absehbar. Hingegen kann jedoch die Erweiterung des Werkzeugs um weitere
generische Spezifikationssprachen sinnvoll sein. In dem Fall ist die Wartung bei einer
Generierungsfunktionalitit wesentlich weniger aufwendig, da lediglich die notwendigen

generischen Formulierungen explizit formuliert werden miissen.

2. Benutzung des Safety-Pattern-Konzepts: Wie bereits diskutiert, ist die Qualitit und
Natiirlichkeit der generischen Formulierungen in Normsprache und in GNSS fiir die
Generierungsfunktionalitdt geringer oder sogar wesentlich geringer. Sinnvolle Erldauterungen
sind durch Generierung nicht erzeugbar. Durch die Generierung der formalen Formulierungen
wird die Benutzbarkeit jedoch nicht eingeschriankt mit einer Ausnahme: Fiir die Personen,
welche die temporallogischen Formulierungen verstehen mochten (vgl. Abschnitt 5.3.1), kann

die Interpretation aufwendiger sein.

Aus diesen Griinden ist nur fiir die generische Formulierung in formalen Sprachen die Ableitung
sinnvoll und dies auch nur dann, wenn das Safety-Pattern-Konzept hauptsichlich fiir Personen
eingesetzt werden soll, die nicht den Formalismus der generischen Formulierungen verstehen

mochten.

Fiir den Fall der Erweiterung der Safety-Pattern-Datenbank um eine weitere formale Sprache wurde
deshalb ein Konzept [Touc04] entwickelt, bei dem =zur Spezifikation der generischen
Formulierungen lediglich die notwendigen generischen Formulierungen in formaler Sprache
spezifiziert werden miissen. Auf dieser Basis werden dann die niitzlichen generischen Formu-
lierungen generiert. Fir diese Generierung wurde eine einfache Ableitungssprache entwickelt
[ToucO4]. In dieser Ableitungssprache wird spezifiziert, aus welchen notwendigen generischen
Formulierungen die Ableitung erfolgen soll und in welcher logischen Relation dabei diese Basis-

Formulierungen zueinander stehen.

Die verschiedenen notwendigen generischen Formulierungen werden mit N<x> bezeichnet. <x>
steht fiir die Nummer der generischen Formulierung in der Datenbank. Beispielsweise gibt es die

notwendigen generischen Formulierungen N1 und N12:

AG p (N1)
AG (p — qg) (N12)

Die Ableitungssprache enthilt alle Zeichen der Aussagenlogik sowie die zusitzlichen Zeichen

HSN<x>“0 1 1% und ,,; “. Tabelle G.1 erldutert die Bedeutung dieser Zeichen.
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Tabelle G.1: Bedeutung der besonderen Zeichen der Ableitungssprache

Zeichen | Bedeutung

N<x> Notwendige generische Formulierung mit der Nummer x.
[...] ,von“. Beispiel: N1 [g = Db] bedeutet fiir g von N1 wird b eingesetzt.
; Trennungszeichen. Mehrere Zuweisungen zu einem N<x> werden durch ein ;

abgetrennt. Beispiel: N1 [p = a; g = b] bedeutet: fiir p von N1 wird a und fiir

g von N1 wird b eingesetzt.

Zusitzlich zur Aussagenlogik gelten folgende Syntaxregeln:

e [ darf nur in direkter Folge auf ein N<x> verwendet werden.

e Jedes [ muss irgendwann durch ein ] geschlossen werden.

¢ Ineiner Klammer [] muss immer mindestens eine Zuweisung erfolgen.

e FEin; stehtimmer zwischen zwei Zuweisungen.

e Fine Zuweisung enthilt einen aussagenlogischen Ausdruck mit einzelnen Variablen (z. B.

p = a) oder mit notwendigen generischen Formulierungen (z. B.p = N1 [p = a]).

Beispielsweise kann die niitzliche generische Formulierung AG (b — AG (not a)) mitder

Safety-Pattern-ID 63 aus N1 und N12 folgendermallen abgeleitet werden:

¢ FEinsetzen von N1 in g von N12.
e 4 fiir p von N12 einsetzen.

e D fiir p von N1 einsetzen.

Diese Ableitung wird folgendermallen ausgedriickt: N12 [p=b; g=N1 [p=not a]]
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H Beispiel der Anzeige eines Safety-Pattern durch
SAPIS

Safety Pattern: $S-1 ( SA-1-0-0-0-0-0-0-0-0-0-0-0-0 )

Klassifikation

1 - Vorhandensein eines zeitlich-logischen Aspekts in der Sicherheitsanforderung: 1 - statische Sicherheitsanforderung
2 - Art der Zeitspezifikation: 0 - nicht relevant

3 - Art der Systemsteuerung: 0 - nicht relevant

4 - Vorhandensein der Abhangigkeit zwischen Aussagen: 0 - nicht relevant

5 - Zeitliche Begrenzung der Geltung: 0 - nicht relevant

6 - Haufigkeit der Geltung im Zeitintervall: 0 - nicht relevant

7 - Modalitit der Forderung: 0 - nicht relevant

8 - Art der Erreichbarkeit: 0 - nicht relevant

9 - Art des Gultigkeits-/Erreichbarkeitsbeginns: 0 - nicht relevant

10 - Art der Giltigkeits-/Erreichbarkeitsdaver: 0 - nicht relevant

11 - Zulassige Geltung vor/bis Beginn des Geltungs-Zeitintervalls: 0 - nicht relevant

12 - Zulassige Geltung/Erreichbarkeit nach/ab Ende des Geltungs-/Erreichbarkeits-Zeitintervalls: 0 - nicht relevant
13 - Art des Erreichbarkeitsverbots: 0 - nicht relevant

Generische Formulierung in Normsprache

1. a muss immer giiltig sein.

2. amuss in allen erreichbaren Systemzustanden wahr sein.
3. a muss permanent erfillt sein.

4. a ist immer erfullt.

Spezialfall

1. Bei Systemstart muss a pliltig sein.

2. Im ersten Systemzustand muss a erfiillt sein.

Generische Formulierung in formaler Sprache
CTL:

1.AGa

Spezialfall

1l.a

LTL:

1.Ga

Spezialfall

1l.a

p-Calculus:

1. nu Z0.(a and [-]Z0)
Spezialfall

l.a

Abbildung H.1: Erster Teil der Anzeige eines Safety-Pattern durch SAPIS
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Generische Formulierung in GNSS

Spezialfille in GNSS anzeigen I

Instanziierung des Safety-Pattern / Speichern

Erliuterung in natiirlicher Sprache

Das Charakteristische dieser Art von Sicherheitsanforderung ist, dass eine Eigenschatt a in allen Zustinden des Zustandsraums
gilt. Diese Eigenschaft a gilt bedingungslos. Eine Bedingung fiir die Giiltigkeit der Eigenschatt a gibt es nicht. a muss permanent
gelten, d. h., die Giiltigkeit von a darf nie unterbrochen sein. Dies gilt von Systembeginn an. Es gibt keinen Systemzustand, in
dem a nicht gilt.

Grafische Darstellung

Zweite Darstellung Simulation

Beispiel
Sicherheitsanforderung an das System: Verkehrsampel

Konventionelle Spezifikation: In keiner System-Situation ist es erlaubt, dass die Ampel der HauptstraBe und die Ampel der
Nebenstralle griines Signal geben.

Spezifikation in Normsprache: (not (Ampel Seitenstraffie = gruen and Ampel Hauptstrafe=gruen)) muss immer giiltig sein.

Spezifikation in formaler Sprache: AG (not (Ampel SeitenstraBe = gruen and Ampel HauptstraBe=gruen))
Ahnliche Safety Pattern

SP1| SP2|

Startseite |

Abbildung H.2: Zweiter Teil der Anzeige eines Safety-Pattern durch SAPIS
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| Beispiel fur die Selektion eines Safety-Pattern

Fiir die in Abschnitt 8.4 beschriebene funktionale Sicherheitsanforderung erfolgen bei der Selektion
mit SAPIS in der gefiihrten Dialogform nachstehende Selektionsschritte hintereinander:

1. Selektionsschritt:

Kriterium: Vorhandensein eines zeitlich-logischen Aspekts in der Sicherheitsanforderung

Klassifikationsfrage: Soll die Sicherheitsanforderung eine zeitlich-logische Aussage enthalten?

Diskussion: Die Eigenschaft (SchA_ausschalten = 0) und (LzA_ausschalten = 0)
darf nur zu bestimmten Zeiten wahr sein. Sie soll nur unter bestimmten Bedingungen
giiltig sein. Deshalb ist die zu wihlende Safety-Pattern-Klasse Dynamische

Sicherheitsanforderungen.

2. Selektionsschritt:
Kriterium: Vorhandensein einer Abhiingigkeit zwischen Aussagen
Klassifikationsfrage: Beschreibt die Sicherheitsanforderung eine Abhédngigkeit zwischen logischen
Ausdriicken oder geht es um eine nicht-zeitlich bedingte Erreichbarkeit oder
Zusicherung des Erreichens?
Diskussion: Es gibt eine logische Abhingigkeit zwischen:
1. der Bedingung des Auftretens der sendeUeberschreitungsmeldung,
2. der geforderten Eigenschaft ((SchA_ausschalten = 0) and
(LzA_ausschalten = 0)) und
3. der Bedingung des Eintretens von getAusschaltbefehl.
Aus diesem Grund gehort die Sicherheitsanforderung zur Klasse Sicherheits-

anforderungen mit logischen Abhdingigkeiten zwischen Aussagen.

3. Selektionsschritt:

Kriterium: Art der Zeitspezifikation

Klassifikationsfrage: Soll die Sicherheitsanforderung auch explizite Zeitangaben enthalten?

Diskussion: Nein, es soll keine zeitbehaftete Aussage in Abhingigkeit zu einer Systemuhr gemacht
werden. Infolgedessen handelt es sich um eine Sicherheitsanforderung mit

ausschlieflich impliziten Zeitangaben.

4. Selektionsschritt:

Kriterium: Zeitliche Begrenzung der Geltung

Klassifikationsfrage: Welche zeitliche Begrenzung der Geltung einer Eigenschaft enthilt die
Sicherheitsanforderung?

Diskussion: Es soll ausgedriickt werden, ab welcher Zeit die geforderte Eigenschaft

((SchA_ausschalten = 0) and (LzA_ausschalten = 0)) gelten soll
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und bis wann sie gelten muss. Folglich muss die Sicherheitsanforderung der Safety-

Pattern-Klasse Giiltigkeitsbeginn und -dauer zugewiesen werden.

5. Selektionsschritt:

Kriterium: Haufigkeit der Geltung/Erreichbarkeit im Zeitintervall

Klassifikationsfrage: Wie hidufig muss bzw. darf die Eigenschaft im Zeitintervall gelten?

Diskussion: Die geforderte Eigenschaft muss ab dem Zeitpunkt, zu dem die Bedingung fiir den
Giiltigkeitsbeginn erfiillt ist, bis hin zur Erfiillung der Bedingung fiir die
Giiltigkeitsdauer permanent erfiillt sein. Deshalb ist die korrekte Safety-Pattern-Klasse

Ununterbrochene Geltung/Erreichbarkeit.

6. Selektionsschritt:

Kriterium: Modalitiit der Forderung

Klassifikationsfrage: Welcher Art ist die Forderung?

Diskussion: Die Sicherheitsanforderung soll kein erlaubtes Verhalten, sondern ein notwendiges
Verhalten beschreiben. Die geforderte Eigenschaft muss zu bestimmten Zeiten gelten.

Darum muss die Klasse Notwendige Geltung selektiert werden.

7. Selektionsschritt:

Kriterium: Art des Giiltigkeits-/Erreichbarkeitsbeginns

Klassifikationsfrage: Ab wann genau soll die geforderte Eigenschaft gelten?

Diskussion: Die geforderte Eigenschaft soll ab dem Zeitpunkt gelten, zu dem die Giiltigkeits-
beginn-Bedingung (Auftreten der sendeUeberschreitungsmeldung) erfillt
ist, und nicht erst ab einem Zeitpunkt danach. Demzufolge muss die Klasse

Giiltigkeit/Erreichbarkeit ab bestimmtem Zeitpunkt ausgewéhlt werden.

8. Selektionsschritt:

Kriterium: Art der Giiltigkeits-/Erreichbarkeitsdauer

Klassifikationsfrage: Bis wann genau soll die geforderte Eigenschaft dauern?

Diskussion: Die geforderte Eigenschaft muss mindestens bis unmittelbar vor dem Zeitpunkt giiltig
sein, zu dem die Bedingung des Eintretens des Ausschaltbefehls von der FFB-Zentrale
erfiillt ist. Somit muss die Eigenschaft mindestens bis zum Systemzustand unmittelbar
vor dem Ausschaltbefehl erfiillt sein. Infolgedessen muss die Sicherheitsanforderung
der Klasse Giiltigkeit/Erreichbarkeit bevor ein bestimmter Zeitpunkt eintritt zugewie-

sen werden.

Das Safety-Pattern, das auf der Grundlage der erlduterten Selektionsschritte von SAPIS identifiziert
wird, ist in Abschnitt 8.4 beschrieben.
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