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Kurzfassung

Die IAM-Komponente wurde von Sequent Tech Inc. fiir ihre E-Voting-Anwendung entwickelt und
anschlieBlend als eigenstindige Software-Komponente veroffentlicht. Sie bietet Funktionalitit zur
Authentifizierung und Autorisierung von Benutzern in einem Anwendungssystem.

In dieser Arbeit wird eine informelle Sicherheitsanalyse der IAM-Komponente und der in der
Komponente definierten Authentifizierungsprotokolle angefertigt. Die Authentifizierungsprotokolle
legen dabei jeweils fest, wie sich die Benutzer bei der IAM-Komponente authentisieren miissen.
Die Grundlage dieser Analyse bildet dabei eine ausfiihrliche Beschreibung dieser Komponente und
ihrer Authentifizierungsprotokolle, die im Rahmen dieser Arbeit ebenfalls angefertigt wird. Von
besonderer Interesse ist dabei das Single-Sign-On Authentifizierungsprotokoll SmartLink.

Nachdem wir die Beschreibung angefertigt haben, werden die IAM-Komponente und ihre Authenti-
fizierungsprotokolle informell analysiert. Dabei beginnen wir mit der Identifikation der Annahmen
und der Angreifermodelle, die fiir die Sicherheitsanalyse zu Grunde gelegt werden. Die drei Sicher-
heitsziele, die in von der IAM-Komponente erfiillt werden miissen sind dabei Authentifizierung,
Autorisierung und Session Integrity.

In der darauffolgenden Sicherheitsanalyse werden die Komponente und die Authentifizierungspro-
tokolle beziiglich allen Sicherheitsdefinitionen iiberpriift.
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1 Einleitung

In diesem ersten Kapitel wird ein Uberblick iiber die AuthAPI beziehungsweise IAM-Komponente
und die in ihr definierten Protokolle gegeben. Der erste Abschnitt 1.1 beschreibt den Hintergrund
der Entwicklung der Komponente und der in ihr definierten Protokolle. Darauffolgend schildert
Abschnitt 1.2 die Grundlagen dieser beziiglich ihres Einsatzes und ihrer Funktionsweise. Schlie3lich
legt der dritte Abschnitt 1.3 die weiteren Inhalte dieser Arbeit dar.

1.1 Hintergrund

Die AuthAPI wurde von von dem spanischen Unternehmen Agora Voting SL entwickelt. Wihrend
der Bearbeitung dieser Arbeit im Friithjahr 2022 wurde der Name der AuthAPI in IAM-Komponente
gedndert und die Komponente wechselte den Eigentiimer zu dem US-Unternehmen Sequent Tech
Inc. Daher werden wir in dieser Arbeit auch mit diesen Namen fortfahren.

Die IAM-Komponente wurde urspriinglich im Rahmen der E-Voting-Anwendung nVotes [1]
entwickelt. Nach dem beschriebenen Rebranding wird sie nun von Sequents E-Voting-System
eingesetzt [8, 9]. Darin iibernimmt sie die Funktionen die Benutzer, das heif3t in diesem Fall die
Wihler, zu authentifizieren und falls sie berechtigt sind an der angeforderten Wahl teilzunehmen,
sie an den Teil der Anwendung weiterzuleiten, der die Wahlurnen représentiert. Die E-Voting-
Anwendung von Sequent Tech Inc. hat laut ihrer Homepage bereits iiber 2.7 Millionen Stimmen
in iiber 180 Wahlen in acht Lindern registriert. Dabei haben 150 Kunden Wahlen mithilfe dieser
Anwendung durchgefiihrt.

Noch vor dem Rebranding zu Sequent Tech Inc. wurde IAM-Komponente von dem E-Voting-System
isoliert und als eigenstiindige Komponente in einem GitHub-Repository verdffentlicht. Dies bedeutet
sie ist Open-Source [10].

1.2 Grundlagen und Ziele der IAM-Komponente und der
Authentifizierungsprotokolle

Die Identity and Access Management (IAM)-Backend-Komponente wurde von Sequent Tech Inc.
entwickelt, um die Authentifizierung der Benutzer in ihrer E-Voting-Anwendung zu realisieren.
Zu diesem Zweck bietet sie eine Funktionalitdt zur Authentifizierung und Autorisierung von
Nutzern in einem gesonderten Anwendungssystem. Obwohl sie urspriinglich im Kontext einer E-
Voting-Anwendung entwickelt wurde, ist sie jedoch sehr allgemein und abstrakt gehalten, sodass die
Komponente auch im Zusammenspiel mit anderen Anwendungen verwendet werden kann. Dazu kann
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1 Einleitung

die Komponente mit einem anderen Anwendungssystem zu einem neuen Gesamtsystem verbunden
werden, in dem die IAM-Komponente die Authentifizierung und Berechtigungsverwaltung der
Benutzer iibernimmt.

Sequent Tech Inc. entwickelte die Identity and Access Management (IAM)-Komponente in der
Programmiersprache Python mit dem Webframework Django. Sie bietet eine API, iiber die sie
ihre Funktionalitéit anbietet. Wenn die Komponente eingesetzt wird, stellt sie die Server-Endpunkte
bereit, liber die die Benutzer auf das Gesamtsystem zugreifen. Diese Benutzer konnen dann HTTP-
Anfragen an die Komponente senden, die ihre Anfragen entweder selber beantwortet oder an das
Anwendungssystem weiterleitet. Das Session-Management wird mithilfe von Session-Tokens in den
zwischen den Benutzern und der Komponente ausgetauschten HTTP-Nachrichten realisiert.

Die Identity and Access Management (IAM)-Backend-Komponente stellt weiterhin mehrere
Authentifizierungsmethoden! bereit. Diese definieren, wie sich die Benutzer des Systems in diesem
authentifizieren sollen. In der aktuellen Entwicklungsversion gibt es insgesamt sechs verschiedene
dieser Authentifizierungsprotokolle, die die Identity and Access Management (IAM)-Komponente
out-of-the-box zur Verfiigung stellt. Es handelt sich um die Protokolle SmartLink, Benutzername
und Passwort, E-Mail und Passwort, E-Mail, SMS, E-Mail OTP und SMS OTP.

Das SmartLink-Protokoll [13] stellt hierbei eine besondere Methode der Benutzerauthentifizierung
dar: es handelt sich um eine Single-Sign-On-Methode, die im Zusammenspiel mit einem weiteren
externen Backend-System, das eine eigene Nutzerverwaltung hat, funktioniert. Die Betreiber
dieses externen Backend-Systems konnen ihren bereits vorhandenen Nutzern die Benutzung des
Anwendungssystems ermoglichen, ohne das sich diese Nutzer bei dem Anwendungssystem einloggen
oder gar registrieren miissen. Die Nutzer erhalten lediglich einen Link - den sogenannten SmartLink
- zu dem Anwendungssystem. Dieser enthilt bereits sdmtliche Authentifizierungsinformationen, die
die Identity and Access Management (IAM)-Komponente des Anwendungssystems bendtigt, um
die Benutzer zu authentifizieren.

1.3 Inhalt dieser Arbeit

Sequent Tech Inc. stellt auf ihrer Homepage eine Auflistung der Sicherheitseigenschaften bereit,
die ihre E-Voting-Anwendung gewihrleisten soll. Dariiber hinaus bieten sie eine schriftliche
Sicherheitsanalyse ihres E-Voting-Protokolls [7]. Diese ist allerdings sehr high-level gehalten und
enthélt insbesondere keine Analyse ihrer IAM-Komponente.

In dieser Arbeit werden aus diesem Grund die Sicherheitseigenschaften untersucht, die die IAM-
Komponente zu erfiillen versucht und inwiefern sie dieses Ziel erreicht. Dies findet im Rahmen
einer informellen Sicherheitsanalyse dieser und der in ihr definierten Protokolle statt. Als Basis fiir
die Sicherheitsanalyse wird aulerdem eine umfassende Beschreibung der IAM-Komponente und
ihrer Authentifizierungsprotokolle erstellt.

Diese Beschreibung ist das Thema von Kapitel 2. Im ersten Teil dieses Kapitels wird eine
Ubersicht iiber die IAM-Komponente und ihre Authentifizierungsmethoden gegeben. Darauf folgt
ein Einblick in die technische Umsetzung der Implementierung dieser. AnschlieBend werden die

n dieser Arbeit werden die Begriffe Authentifizierungsmethode und Authentifizierungsprotokoll synonym verwendet.
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1.3 Inhalt dieser Arbeit

Server-Endpunkte der API vorgestellt. Es wird beschrieben, welche Server-Endpunkte die IAM-
Komponente bietet, wie diese angefragt werden, wie die IAM-Komponente diese Anfragen bearbeitet
und wie sie antwortet. Schlielich werden noch einige Details zu den Authentifizierungsprotokollen
betrachtet.

AnschlieBend behandelt Kapitel 3 die informelle Sicherheitsanalyse. Darin werden zuerst einige
Annahmen {iber die Verwendung und die Rahmenbedingungen fiir die Verwendung der IAM-
Komponente getroffen. Danach werden die Angreifermodelle fiir die Sicherheitsanalyse erarbeitet.
Die Annahmen und die Angreifermodelle dienen als Basis fiir die Sicherheitsdefinitionen. Die-
se legen fest, was die JAM-Komponente und die in ihr definierten Authentifizierungsmethoden
beziiglich Informationssicherheit erreichen wollen: die IAM-Komponente und ihre Protokolle
miissen die Sicherheitseigenschaften unter den getroffenen Annahmen und identifizierten An-
greifermodellen erfiillen. Den Hauptteil dieses dritten Kapitels bildet die eigentliche informelle
Sicherheitsanalyse. Fiir jede Sicherheitsdefinition wird iiberpriift, ob die IAM-Komponente und ihre
Authentifizierungsprotokolle diese unter den den getroffenen Annahmen und Angreifermodellen
erfiillen.

SchlieBlich fasst das letzte Kapitel 4 die Ergebnisse der Arbeit zusammen und bietet einen Uberblick
iber diese. AuBlerdem stellt diese Kapitel Ankniipfungspunkte fiir zukiinftige Arbeiten vor.
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2 Beschreibung

Die Identity and Access Management (IAM)-Backend-Komponente ist eine von Sequentech
entwickelte Open-Source Software-Komponente, die Funktionalitit zur Authentifizierung und
Autorisierung von Nutzern in einem separaten Anwendungssystem anbietet. Das heiflit Services
konnen die Komponente verwenden, um zu iiberpriifen, ob es sich bei ihren Kommunikationspartnern
tatsdchlich um ihre Nutzer handelt und ob diese berechtigt sind bestimmte, service-abhingige
Funktionen auszufiihren oder Informationen abzufragen.

Dazu kann sie in andere Systeme eingebunden und lose gekoppelt iiber die bereitgestellte REST-API
mittels HTTP-Anfragen verwendet werden.

Sequentech konzipierte die Komponente urspriinglich im Zusammenspiel mit dem Agora Voting
Framework zur Durchfiihrung von E-Votings und entwickelte sie dementsprechend. Sie ist jedoch
sehr allgemein und abstrakt gehalten, sodass die Komponente auch in anderen Systemen verwendet
werden kann.

Sie wurde mithilfe des Python-Webframeworks Django entwickelt und stellt einen Server bereit,
der liber seine Server-Endpunkte Anfragen entgegennehmen, bearbeiten und beantworten kann.
Dadurch kann die Komponente isoliert vom restlichen System eingesetzt werden. Es spielt daher aus
Funktionalitétsgesichtspunkten keine Rolle, ob die Backend-Komponente auf derselben Maschine
wie das Zielsystem oder anderswo, ,,in der Cloud* 14uft.

Neben den Server-Endpunkten bietet die Backend-Komponente auch die Authentifizierungsme-
thoden, die festlegen, wie sich die Nutzer im System authentifizieren sollen. Die Betreiber des
Zielsystems konnen dabei aus mehreren Methoden wihlen. Beispielsweise existiert eine Authen-
tifizierungsmethode, nach der sich die Nutzer durch die Angabe einer E-Mail-Adresse und eines
Passworts im System identifizieren sollen. Eine weitere Authentifizierungsmethode schreibt das
unten beschriebene SmartLink-Protokoll vor.

Die Anfragen an die Komponente werden als HTTP-Anfragen an die Komponente gesendet. Im
Korper der Anfragen miissen dabei je nach angefragter Funktionalitit unterschiedliche Informationen
spezifiziert werden. Es ist zu weiterhin beachten, dass im Nachrichten-Header oftmals ein Autori-
sierungsschliissel in Form eines sogenannten Session-Auth-Tokens angegeben werden muss. Dieser
ist letztlich ein von der Komponente erzeugter String, der Informationen iiber den Benutzer und
seiner aktuellen Sitzungen beinhaltet. Das genaue Format, die Erzeugung und die Verwendung der
Autorisierungsschliissel sowie alle anderen benotigten, anzugebenden Nachrichteninhalte werden
im Folgenden niher beschrieben.

Dieses Kapitel bietet zuniichst eine Ubersicht iiber den Einsatz der IAM-Komponente mit einem
anderen Anwendungssystem. Danach gibt dieses Kapitel einen Uberblick iiber die Komponente
und ihrer wichtigsten Bestandteile. AnschlieBend werden die technischen Details der Methoden,
Klassen und von weiterem im Hintergrund beleuchtet. Schliellich folgen die Beschreibungen der
Server-Endpunkte und der Authentifizierungsmethoden.
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2 Beschreibung

2.1 Ubersicht iiber den Einsatz der IAM-Komponente mit einem
anderen Anwendungssystem

Die IAM-Komponente kann von Anwendungssystemen verwendet werden, um die Authentifizierung
der Benutzer und die Zugriffsverwaltung im System durch diese Komponente durchfiihren zu
lassen. Dabei ist es moglich unterschiedliche Authentifizierungsmethoden zu verwenden und mit
diesen festzulegen, wie sich die Benutzer authentisieren sollen. Abbildung 2.1 beschreibt den
grundlegenden Ablauf aus Benutzersicht bei der Verwendung der Authentifizierungsmethoden
Benutzername und Passwort, E-Mail und Passwort, E-Mail, SMS, E-Mail OTP und SMS OTP. Die
Benutzer senden ihre Anmeldeinformationen an die IAM-Komponente, die diese iiberpriift. Falls
diese valide sind, antwortet die Komponente mit einem Session-Token, mit dem die Benutzer weitere
Operationen im Anwendungssystem ausfiihren konnen. Bei dem SmartLink Protokoll miissen die
Benutzer zuerst einen SmartLink bei dem externen Backend-System anfordern. Abbildung 2.2
bildet den grundlegenden Ablauf des SmartLink Protokolls ab.

Die folgende Liste bietet einen Uberblick iiber die Parteien, die an den Authentifizierungsprotokollen
beteiligt sind. Aulerdem werden die Bezeichnungen genannt, die wir fiir die einzelnen Parteien in
dieser Arbeit verwenden.

1. Ein bestehendes System mit eigener Nutzerverwaltung und Anmeldefunktionalitit, falls das
SmartLink Authentifizierungsprotokoll gewéhlt wurde. Wir bezeichnen dieses System als
Backend-System, externes System und externes Backend-System.

2. Die IAM-Komponente mit einem weiteren darauf aufbauendem Anwendungssystem. Dies
konnte beispielsweise die E-Voting Anwendung von Sequentech sein. Weitere Bezeichnungen
fiir die IAM-Komponente in dieser Arbeit sind Backend-Komponente oder nur Komponente.

3. Die Systemadministratoren, die sowohl das bestehende System als auch das auf der IAM-
Komponente aufbauende administrieren.

4. Die Benutzer des Anwendungssystems, die gegebenenfalls auch die Benutzer des bestehenden
Systems mit eigener Nutzerverwaltung sind.

Fiir den Einsatz der IAM-Komponente in der Praxis ist weiterhin das Anwendungssystem eine
weitere wichtige Partei. Allerdings ist sie nicht an den Authentifizierungsprotokollen beteiligt. Falls
sich die Benutzer erfolgreich bei der [AM-Komponente authentisiert haben, leitet sie die Anfragen
der Benutzer an das Anwendungssystem weiter.

1. Sendet HHFI"IEME.'HEIE.'Q

Anwendungssystem
(z.B. E-Voting-
Anwendung)

|AM-

Komponente

Sl
-

3. Sendet Session-Token 2. Uberprif
Anmeldedaten

Benutzer

Abbildung 2.1: Ablauf der Protokolle Benutzername und Passwort, E-Mail und Passwort, E-Mail,
SMS, E-Mail OTP und SMS OTP
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2.2 Ubersicht Giber die IAM-Komponente

Externes Backend-

System
A
1. Fordert 2. Sendet
SmartLink SmartLink
mit Auth- mit Auth-
Token an Token
4

3. Sendet Anmeldedaten
L .
* Anwendungssystem
{(z.B. E-Voting-
Anwendung)

IAM-

Komponente

<
]

Benutzer 5. Sendet Session-Token 4. Uberprift

Anmeldedaten

Abbildung 2.2: Ablauf des SmartLink Protokolls

Benutzer sind hierbei definiert als Menschen und Systeme, die mit der TAM-Komponente iiber ihre
Server-Endpunkte interagieren konnen. Bei dem SmartLink-Protokoll sind diese Benutzer ebenfalls
im externen Backend-System registriert. Neben den Nutzern, die lediglich auf die Funktionalitét
des Anwendungssystems oder des externen Systems zugreifen wollen, kann es sich bei diesen
Benutzern auch um die Administratoren des externen Systems, der IAM-Komponente und des
Anwendungssystems handeln.

2.2 Ubersicht iiber die IAM-Komponente

Dieser Abschnitt bietet eine Ubersicht iiber die Funktionsweise der IAM-Komponente. Diese besteht
aus dem Django-Server mit entsprechenden Server-Endpunkten, {iber die mit ihr kommuniziert
werden kann. Aulerdem definiert sie mehrere Authentifizierungsmethoden. Diese beschreiben die
Verfahren, iiber die sich die Nutzer des Systems anmelden und authentifizieren.

2.2.1 Zentrale Konzepte

Hier wird die Umsetzung von mehreren Konzepten beschrieben, die zur Bereitstellung der Funktio-
nalitit der Komponente benotigten werden. Dabei liegt der Fokus auf den drei zentralen Konzepten:
Auth-Events, Access Control Lists und den HMAC-Token.
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2 Beschreibung

Auth-Events

Ein wichtigstes und zentrales Konzept in der IAM-Komponente sind die Authentication Events
oder Auth-Events. Sie sind die Einheiten zu denen sich die Benutzer iiber die spezifizierte Authen-
tifizierungsmethode anmelden. Das heif3t wiahrend die Authentifizierungsmethoden beschreiben
wie sich ein Nutzer anzumelden hat, modellieren Auth-Events zu welcher Sache sich die Nutzer
anmelden méchten.

Intern werden sie als Python-Klasse implementiert und bieten unter anderem die Moglichkeit
die zu verwendende Authentifizierungsmethode festzulegen. Auflerdem ldsst sich einstellen, ob
sich Nutzer selber zu dem Auth-Event registrieren konnen oder nur System-Admins Benutzer zu
dem Auth-Event hinzufiigen konnen. Als drittes wichtiges Element in der Implementierung der
Authentication Events ist noch das Feld fiir den Status des Auth-Events zu nennen. Fiir den Status
gibt es die Moglichkeiten 'notstarted’, *started’, stopped’, ‘resumed’ und ’suspended’ und diese
beschreiben jeweils entsprechend den Status des Auth-Events.

Im Kontext von E-Votings, besteht der Haupt-Use-Case fiir Auth-Events darin, dass jedes Auth-Event
einer Wahl entspricht, zu der die Wihler ihre Stimme abgeben konnen. Das heifit die Organisatoren
einer Wahl konnten fiir diese Wahl ein neues Authentication Event erzeugen und fiir jeden Wahler
ein neues Benutzerkonto bei diesem Auth-Event anlegen. Die Wihler wiren dann in der Lage sich
bei dieser Wahl - das heif3it diesem Auth-Event - einzuloggen und ihre Stimme abzugeben. Allerdings
sind die Auth-Events sehr generalisiert implementiert, sodass sie auch in anderen Anwendungsféllen
eingesetzt werden konnen.

Neben dem Beispiel von der Modellierung von Wahlen konnten Auth-Event-Objekte auch eingesetzt
werden, um andere Systeme, zu denen sich die Benutzer anmelden diirfen, zu repréisentieren. So
ist es moglich eine Social-Media-Plattform als Auth-Event darzustellen und die Anmeldung der
Benutzer zu dieser Plattform iiber die Komponente abzuwickeln. Die Authentifizierungsmethode
E-Mail und Passwort wiirden sich hierzu anbieten und Nutzer sollten ihre Registrierung selber
durchfiihren koénnen.

Berechtigungen liber ACLs

Die IAM-Backend-Komponente erlaubt es den Systembetreibern die Berechtigungen ihrer Nutzer im
System zu definieren. Die Benutzer des Systems konnen dabei iiber unterschiedliche Berechtigungen
je nach ihrer Rolle und dem Kontext der Anwendung verfiigen. Beispielsweise konnte es im Rahmen
eines E-Votings zwei Arten von Benutzern geben: Admins und Wéhler. Admins kénnen Wahlen
erzeugen, die Fragen einstellen und die zur Wahl berechtigten Wahler festlegen. Wahler hingegen
diirfen sich lediglich zu den Wahlen, zu denen sie wahlberechtigt sind, einloggen und ihre Stimme
abgeben.

Um dies zu ermoglichen, modelliert die Komponente die Berechtigungen in sogenannte Access
Control Lists (ACLs). Diese sind Eintrdge in der Datenbank der Komponente und ordnen jeweils
einem User die Berechtigungen, die er iiber ein bestimmtes Objekt eines bestimmten Typs oder alle
Objekte dieses Typs hat, zu. Das heifit - wieder im E-Voting Kontext - es konnte einen ACL Eintrag
geben, der definiert, dass der Benutzer mit der Benutzer-ID B10 berechtigt ist, bei der Wahl W5
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2.2 Ubersicht Giber die IAM-Komponente

seine Stimme abzugeben. Oder dass der Benutzer BO1 Admin-Rechte iiber alle Objekte des Typs
Wahl hat, sie also starten, modifizieren oder beenden kann. Dabei wiren die Wahlen wiederum als
Auth-Event-Objekte realisiert.

HMAC-Token

Die IAM-Komponente tauscht Informationen mit ihren Benutzern iiber Nachrichten aus. Die
Uberpriifung der Integritiit dieser Nachrichten, wird mithilfe von HMACs umgesetzt. Dies sind
Message Authentication Code (MAC), die auf einer kryptographischen Hash-Funktion basieren [3].
Diese HMACS werden als String in einem sogenannten Token verwendet.

Der Hashwert wird aus der zu iibergebenen Nachricht, dem aktuellen Zeitpunkt und einem geheimen
Schliissel berechnet. Dieser Schliissel kann in den globalen Einstellungen der Komponente gesetzt
werden. Die verwendete Hash-Funktion ist SHA-256.

Die HMACs haben das Format khmac:///sha-256;Hashwert/Nachricht:Erstellungs_Zeitpunkt.

Innerhalb der Komponente werden HMACs unter anderem dazu genutzt um Session-Token nach
einer erfolgreichen Anmeldung an die Nutzer zu versenden. Die Nutzer konnen diese Tokens
dann verwenden, um weitere Funktionalititen der Komponente aufzurufen, die nur eingeloggten
Benutzern zur Verfiigung steht.

AuBerdem konnen die HMAC-Tokens auch fiir die Kommunikation mit anderen Systemen verwendet
werden. Dazu kann beispielsweise eine externe Anwendung, wie bei der SmartLink Authentifizie-
rungsmethode, einen solchen HMAC erzeugen, der dann an die Komponente geschickt und von ihr
iberpriift wird.

Sequentech bietet fiir diesen Fall zwei Beispielimplementierungen fiir die Erstellung der Token im
Kontext von E-Votings in den Programmiersprachen Rust ([6]) und Go ([5]) an.

Das heiB3t, die zwei wichtigsten Use-Cases fiir die HMAC-Token sind die Session-Tokens, mithilfe
derer Benutzer beweisen konnen, dass sie iiber eine aktuell giiltige Sitzung verfiigen und die Auth-
Token, durch die sich die Benutzer bei dem SmartLink Authentifizierungsprotokoll bei der [AM-
Komponente authentisieren konnen. Es ist an dieser im Hinblick auf die Sicherheitseigenschaften
dieser beiden Token noch anzumerken, dass die technische Realisierung in der Implementierung fiir
die Erzeugung dieser Token dieselbe ist.

Alternativ kann die IAM-Komponente auch einen solchen HMAC fiir einen Benutzer erzeugen, in
dem die Berechtigungen dieses Benutzers festgehalten werden. Der Benutzer kann diesen Token
dann an eine externe Anwendung iibergeben, die ihn iiberpriift und gegebenenfalls weiteres ausfiihrt.
In diesem Fall muss der geheime Schliissel zur Erstellung und Verifizierung der HMAC-Token
natiirlich auch dem externen System bekannt sein.

2.2.2 Authentifizierungsmethoden

Es existieren mehrere verschiedene Authentifizierungsmethoden. Da manche in der aktuellen
Implementierung nicht ohne weitere Plugins funktionieren, werden die folgenden sieben Authenti-
fizierungsmethoden vorgestellt: SmartLink, Benutzer/Passwort, E-Mail/Passwort, E-Mail, SMS,
E-Mail OTP und SMS OTP.
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SmartLink

SmartLink [13] ist eine Single Sign-On Authentifizierungsmethode, die von Sequentech entwickelt
wurde. Sie funktioniert im Zusammenspiel mit einem externen Backend-System, das eine eigene
Nutzerverwaltung hat, in dem sich die Nutzer bereits anmelden konnen. Wenn die Betreiber dieses
externen Systems nun ein neues Anwendungssystem einrichten wollen und dabei die bestehenden
Nutzer ihres bestehenden externen Backend-Systems als Nutzer des neuen Anwendungssystems
zulassen wollen, konnen sie die JAM-Komponente mit der SmartLink Authentifizierungsmethode
fiir das Autorisieren der Nutzer im neuen Anwendungssystem verwenden. Dazu miissen sie ihr
bestehendes Backend-System lediglich dahingehend anpassen, dass es einen sogenannten SmartLink
erzeugt und an die angemeldeten Benutzer iibergibt. Dieser SmartLink ist ein Hyperlink zu
einem Anwendungssystem, das an einer bestimmten URL zu finden ist, der zusétzlich noch einen
SmartLink-Autorisierung-Token als URL-Parameter besitzt. Die Benutzer konnen dann diesen
Token verwenden, um sich bei der IAM-Komponente des sich an der angegebenen URL befindenden
Anwendungssystems anzumelden, indem sie ihn an die Komponente senden. Das heifit die Nutzer
konnen Funktionalitidt von mehreren Systemen aufrufen und verwenden, wéihrend sie sich nur in
einem anmelden miissen.

Der SmartLink-Autorisierung-Token (im Folgenden Auth-Token genannt) ist ein HMAC-Token. Der
Nachrichteninhalt besteht aus der Benutzerkennung (einer User ID), der Kennung des Auth-Events
zu dem sich der Nutzer authentifizieren will und einem Zeitstempel, der den Erstellungszeitpunkt
beschreibt, sodass alte Tokens ablaufen konnen.

Weiterhin nimmt das SmartLink-Protokoll an, dass das externe Backend-System sicher ist und
die Netzwerkkommunikation zwischen diesem externen System und seinen Benutzer durch ein
Verschliisselungsprotokoll wie beispielsweise TLS gesichert wird.

Ablauf

Das Protokoll nimmt an, dass es ein externes Backend-System mit eigener Nutzerverwaltung gibt,
in dem Nutzer sich anmelden konnen. Aullerdem lduft ein zweites Anwendungssystem, das die
IAM-Komponente verwendet. Die System-Admins der beider Systeme konnen in der Komponente
nun ein neues Auth-Event anlegen und SmartLink als Authentifizierungsmethode fiir dieses Auth-
Event wihlen. Auflerdem legen sie in der Konfiguration des Auth-Events die Benutzer fest, die
sich zu diesem Auth-Event anmelden konnen. Dazu konnen sie beispielsweise die Nutzer-IDs
aus ihrem bestehenden System kopieren und in der Komponente als Zensus des Auth-Events
einfiigen. Das bestehende Backend-System muss daneben noch um die beschriebene Funktionalitit
erweitert werden, einen HMAC-Token mit der Benutzerkennung, der Kennung des Auth-Events zu
dem sich der Nutzer authentifizieren will und dem Zeitstempel zu erstellen und an den Benutzer
zu iibergeben. Der geheime Schliissel, der verwendet wird um die Hashes zu erzeugen und zu
tiberpriifen, muss dabei beiden Systemen bekannt sein. Er wird beim Aufsetzen des Gesamtsystems
in beiden Subsystemen, das heifit der IAM-Komponente und dem externen Backend-System, durch
die System-Admins gesetzt.

Wenn sich die Nutzer des bestehenden Backend-Systems nun im neuen Anwendungssystem bei der
IAM-Komponente anmelden wollen, miissen sie sich nur im bestehenden Backend-System anmelden
und einen SmartLink mit einem darin enthaltenen Auth-Token anfordern. Das Backend-System
erzeugt solch einen Token mit den passenden Parametern und iibergibt ihn an den Nutzer. Dieser
Benutzer 1adt darauthin die Website an der URL aus dem SmartLink und sendet dabei diesen
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Token an die IAM-Komponente des Anwendungssystems. Je nachdem wie der Benutzer auf das
externe Backend-System zugreift, erlaubt das SmartLink-Protokoll unterschiedliche Arten auf die
die Website an der URL geladen werden kann:

* Die URL kann in einer neuen Web-Browser-Anwendung gedffnet werden.

* Falls der Benutzer bereits durch einen Web-Browser auf das externe System zugreift, kann
die URL auch in diesem Browser in einem neuen Tab oder auch im selben wie das externe
System geladen werden.

* Die URL darf auch in einem Web-Browser-Widget oder in einem HTML Iframe geladen
werden.

Die IAM-Komponente liest die Nachricht aus dem Token aus und iiberpriift den Token. Das heif3t
sie priift ob das Auth-Event existiert, ob der Benutzer existiert und zugelassen ist, sich zu dem
Auth-Event anzumelden, ob der Token noch nicht abgelaufen ist und ob der berechnete Hash-Wert
valide ist. Falls die im Token enthaltenen Daten in Ordnung sind, kann das System danach die
angefragte Funktionalitiit ausfiihren.

Beispielsweise nutzt Sequentech unter anderem die SmartLink Authentifizierungsmethode, um
E-Votings durchzufiihren. Die IAM-Komponente wird dabei als Backend ihrer Wahl-Anwendung
eingesetzt. Nutzer eines externen Systems, zum Beispiel einer Universitit, die ein E-Voting
durchfiihren will, konnen von ihrem Universititssystem den Zugang zu der Wahl anfordern. Das
Universititssystem erzeugt nun einen Hyperlink zu der Sequentech-Wahl-Anwendung mit dem
Auth-Token als URL-Parameter. Die Sequentech-Anwendung extrahiert darauf den Token und
tiberpriift ihn. Falls alles in Ordnung ist, wird der Nutzer zu der Wahl weitergeleitet. Abbildung 2.3
gibt einen visuellen Uberblick iiber den Ablauf des SmartLink Protokolls.

Benutzername und Passwort

Die Benutzer senden eine Nachricht mit ihrem Benutzernamen und ihrem Passwort an die
Komponente. Diese tiberpriift die Daten und sendet im Erfolgsfall einen Session-Token an den
Sender zuriick, mit dem der Benutzer weitere Funktionalitdt aufrufen kann. Die Konten fiir die
Benutzer bei der IAM-Komponente konnen nur von den Systemadministratoren erstellt werden.

E-Mail und Passwort

Die Benutzer senden eine Nachricht mit ihrer E-Mail-Adresse und ihrem Passwort an die Komponente.
Diese iiberpriift die Daten und sendet im Erfolgsfall einen Session-Token an den Sender zuriick,
mit dem der Benutzer weitere Funktionalitit aufrufen kann. Die Konten fiir die Benutzer bei der
IAM-Komponente konnen nur von den Systemadministratoren erstellt werden.
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Abbildung 2.3: Ablauf des SmartLink Protokolls

E-Mail

Die Benutzer senden eine Registrierungsnachricht an die Komponente, in der sie ihre E-Mail-Adresse
angeben. Die Komponente erzeugt einen neuen Benutzer im System, falls noch keiner mit dieser
E-Mail-Adresse im System existiert und die Konfiguration es zuldsst und die Komponente sendet
einen Authentifizierungscode per E-Mail an den Benutzer. Diesen kann der Benutzer nun an die
IAM-Komponente senden und er erhélt im Erfolgsfall einen Session-Token von der Komponente,
mit dem der Benutzer weitere Funktionalitét aufrufen kann.

SMS

Die Benutzer senden eine Registrierungsnachricht an die Komponente, in der sie ihre Telefonnummer
angeben. Die Komponente erzeugt einen neuen Benutzer im System, falls noch keiner mit dieser
Telefonnummer im System existiert und die Konfiguration es zulisst und die Komponente sendet
einen Authentifizierungscode per SMS an den Benutzer. Diesen kann der Benutzer nun an die
IAM-Komponente senden und er erhilt im Erfolgsfall einen Session-Token von der Komponente,
mit dem der Benutzer weitere Funktionalitéit aufrufen kann.
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E-Mail OTP

Diese Authentifizierungsmethode basiert auf One-Time-Passwortern [16]. Das sind Passworter, die
nur fiir eine Session giiltig sind. Das heifit wihrend sich Nutzer mit einem klassischen Passwort
beliebig oft in einer Anwendung anmelden konnen, kann ein One-Time-Password nur fiir ein Login
verwendet werden. Danach muss der Benutzer ein neues Passwort anfordern oder anderweitig
bekommen, falls er sich erneut in dem System anmelden mdochte.

Die IAM-Komponente spezifiziert die E-Mail OTP Authentifizierungsmethode wie folgt: Die
Nutzer kdnnen sich im System registrieren, wie bei der E-Mail Authentifizierungsmethode und
erhalten einen Authentifizierungscode per E-Mail zugesendet. Dieser Code ist nun das One-Time-
Password. Mit diesem kann sich der Benutzer nun in der IAM-Komponente anmelden und erhilt im
Erfolgsfall einen Session-Token von der Komponente, mit dem er weitere Funktionalitit aufrufen
kann. Nachdem seine Sitzung mit der Komponente beendet wurde oder abgelaufen ist, ist keine
erneute Anmeldung mit diesem Code moglich.

Um eine erneute Anmeldung in der Komponente durchzufiihren, muss ein neuer Code fiir den
Benutzer generiert und an ihn gesendet werden. In der Komponente ist es festgelegt, dass nur die
Administratoren des Auth-Events neue Codes generieren lassen konnen. Die Benutzer konnen sich
keine neuen Codes generieren lassen. Allerdings konnen sie sich den aktuellen Code erneut zusenden
lassen. Das heif3t die Komponente sendet die E-Mail mit dem Code erneut an den Benutzer.

SMS OTP

Die SMS OTP Authentifizierungsmethode ist analog zu der E-Mail OTP Authentifizierungsmethode
definiert: Nachdem sich die Benutzer wie bei der SMS Authentifizierungsmethode im System
registriert haben, erhalten sie einen Authentifizierungscode per SMS zugesendet. Mit diesem
kann sich der Benutzer nun in der IAM-Komponente anmelden und erhilt im Erfolgsfall einen
Session-Token von der Komponente, mit dem er weitere Funktionalitét aufrufen kann. Nachdem
seine Sitzung mit der Komponente beendet wurde oder abgelaufen ist, ist keine erneute Anmeldung
mit diesem Code moglich.

Dariiber hinaus ist es auch bei dieser Authentifizierungsmethode nur den Administratoren des
Auth-Events, zu dem sich der Nutzer anmelden will, moglich neue One-Time-Passworter fiir die
Nutzer zu generieren. Ebenso ist es den Benutzern weiterhin moglich sich den aktuellen Code per
SMS nochmal zusenden zu lassen.

2.2.3 Verwendung und Kommunikationsablauf

Dieser Abschnitt beschreibt die grundlegende Verwendung der IAM-Komponente in der Praxis und
die Nachrichten, die zwischen den Parteien ausgetauscht werden. Die Parteien sind dabei in 2.1
genannt.

Der Fokus liegt dabei noch auf den konzeptionellen Aspekten. Die genaue technische Imple-
mentierung und die Nachrichtenformate und -inhalte werden in den darauffolgenden Abschnitten
betrachtet.
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Erstellung der Auth-Events

Nachdem die Komponente gestartet wurde konnen die Administratoren des Systems neue Auth-
Events anlegen. Dazu senden sie eine Nachricht an die Komponente, die daraufhin das Auth-Event
erzeugt. In dieser Nachricht definieren sie unter anderem die zu verwendende Authentifizierungs-
methode und ob sich Benutzer selber zu dem Auth-Event registrieren diirfen oder nicht. Die
Komponente antwortet mit der ID des neu angelegten Auth-Events.

Darauthin kénnen die Admins eine weitere Nachricht, an die Komponente senden, in der sie den
Zensus des Auth-Events mit der entsprechenden ID definieren. Das heif3t sie legen die Benutzer fest,
die sich zu dem Auth-Event anmelden diirfen. Dieser Zensus kann nachtréglich noch modifiziert
werden. Falls die angegebenen Nutzer im System noch nicht existieren, werden neue Nutzer mit den
entsprechenden Daten von der Komponente erzeugt.

In einer dritten Nachricht an die IAM-Komponente konnen die Admins nun noch den Status des
Auth-Events auf ‘startet* setzten. Die erlaubten Statuswechsel sind in 2.4 dargestellt. Damit ist das
Auth-Event angelegt und dahingehend eingestellt, dass sich die Nutzer bei ihm authentifizieren
konnen.

Erstellung der ACL-Eintrage

Wenn die Systemadministratoren neue ACL-Eintrdge erzeugen wollen, beispielsweise um sich selbst
oder einem normalen Nutzer mehr Rechte zu geben, konnen sie das ebenfalls durch das Senden einer
entsprechenden Nachricht an die Komponente durchfiihren. Darin spezifizieren sie insbesondere
den Benutzer der die Rechte erhalten soll und um welche Rechte es sich handelt. Die Komponente
bearbeitet die Anfrage und bestitigt gegebenenfalls die erfolgreiche Ausfiihrung.

Verwendung der Komponente aus Benutzersicht

Dieser Unterabschnitt konzentriert sich auf die Nachrichten, die aus der Benutzersicht ausgetauscht
werden, wenn dieser mit der Komponente interagieren, das heif3t sich bei ihr authentifizieren will.
Dabei ist die genaue Verwendung der IAM-Komponente abhiingig von der Authentifizierungsme-
thode des Auth-Events zu dem sich die Benutzer anmelden wollen. Man kann hierbei jedoch vier
Fille unterscheiden:

1. Wenn die Authentifizierungsmethode SmartLink gewéhlt wurde

2. Wenn die Authentifizierungsmethode Benutzername und Passwort oder E-Mail und Passwort
gewihlt wurde

3. Wenn die Authentifizierungsmethode E-Mail oder SMS gewihlt wurde
4. Wenn die Authentifizierungsmethode E-Mail OTP oder SMS OTP gewihlt wurde

1. SmartLink

i Die Nutzer melden sich im externen System mit der dort vorgegebenen Anmeldemethode an.
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ii

1ii

iv

Von diesem System konnen sie nun einen SmartLink mit einem darin enthaltenen Auth-
Token anfordern. Dieses externe System kann daraufhin selbststindig entscheiden, ob
sie dem anfragende Benutzer Zugang zu der IAM-Komponente beziehungsweise dem
dahinterstehenden Anwendungssystem gewéhren will. Falls das externe System entscheidet,
dass der Benutzer berechtigt ist den Zugang zu erhalten, kann sie einen solchen SmartLink
mit dem Auth-Token erzeugen und an den anfragenden Benutzer senden. Der Auth-Token ist
dabei ein URL-Parameter des Links.

Dieser Benutzer 14dt nun die Website an der URL aus dem SmartLink und iibergibt dabei
den Auth-Token an die IAM-Komponente der Anwendung hinter dieser Website. Da der
Auth-Token ein URL-Parameter des Links ist, geschieht dieses Ubergeben automatisch beim
Laden des Links. Die Anwendung iiberpriift die in dem Auth-Token enthaltenen Daten und
sendet im Erfolgsfall einen Session-Token an den Benutzer zuriick.

Wenn die Benutzer nun weitere Funktionalitdten des Systems aufrufen wollen, konnen sie die
entsprechenden Nachrichten inklusive des Session-Tokens an die Komponente senden, die
die Anfragen dann verarbeitet.

2. Benutzername und Passwort oder E-Mail und Passwort

i

ii

iii

Die Nutzer senden eine Nachricht an die Komponente, in der sie ihren Benutzername und ihr
Passwort beziehungsweise ihre E-Mail-Adresse und ihr Passwort angeben.

Die Komponente iiberpriift die Angaben und sendet im Erfolgsfall einen Session-Token an
die Benutzer zuriick.

Wenn die Benutzer nun weitere Funktionalitdten des Systems aufrufen wollen, konnen sie die
entsprechenden Nachrichten inklusive des Session-Tokens an die Komponente senden, die
die Anfragen dann verarbeitet.

3. E-Mail oder SMS

ii

1ii

iv

Vi

Die Benutzer registrieren sich unter Angabe ihrer E-Mail-Adresse beziehungsweise Telefon-
nummer bei der IAM-Komponente fiir das gewiinschte Auth-Event.

Darauf erhalten sie von der Komponente ihren Authentifizierungscode per E-Mail bezie-
hungsweise SMS.

Falls sie diesen Code verlieren sollten, konnen sich die Nutzer ihn durch eine entsprechende
Anfrage an die Komponente erneut auf die spezifizierte Weise zusenden lassen.

Die Nutzer senden eine Authentifizierungsnachricht an die Komponente, in der sie ihren
Authentifizierungscode angeben.

Die Komponente iiberpriift den Code und sendet im Erfolgsfall einen Session-Token an die
Benutzer zuriick.

Wenn die Benutzer nun weitere Funktionalitdten des Systems aufrufen wollen, konnen sie die
entsprechenden Nachrichten inklusive des Session-Tokens an die Komponente senden, die
die Anfragen dann verarbeitet.
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4. E-Mail OTP oder SMS OTP

i Die Benutzer registrieren sich unter Angabe ihrer E-Mail-Adresse beziehungsweise Telefon-
nummer bei der IJAM-Komponente fiir das gewiinschte Auth-Event.

ii Darauf erhalten sie von der Komponente ihren Authentifizierungscode per E-Mail bezie-
hungsweise SMS.

iii Falls sie diesen Code verlieren sollten, konnen sich die Nutzer ihn durch eine entsprechende
Anfrage an die Komponente erneut auf die spezifizierte Weise zusenden lassen.

iv Die Nutzer senden eine Authentifizierungsnachricht an die Komponente, in der sie ihren
Authentifizierungscode angeben.

v Die Komponente iiberpriift den Code und sendet im Erfolgsfall einen Session-Token an die
Benutzer zuriick. Dabei deaktiviert sie diesen ebenfalls, wodurch eine erneute Anmeldung
mit demselben Code unmdéglich gemacht wird.

vi Wenn die Benutzer nun weitere Funktionalititen des Systems aufrufen wollen, konnen sie die
entsprechenden Nachrichten inklusive des Session-Tokens an die Komponente senden, die
die Anfragen dann verarbeitet.

vii Falls sich die Benutzer erneut anmelden miissen, miissen zuerst Administratoren neue Codes
fiir die Nutzer generieren lassen.

Als weiteres Beispiel ist in diesem Zusammenhang noch anzufiihren, dass Sequentech seine E-Voting
Anwendung realisiert, indem diese auf der IAM-Komponente aufbaut und sé@mtliche Nachrichten,
die mit Authentifizierungs- und Autorisierungs-Aufgaben zu tun haben, dem beschriebenen Ablauf
folgend an die Komponente weiterreicht[12].

2.3 Technische Hintergrunddetails

In diesem Abschnitt werden die notwendigen und wichtigen Klassen, Hilfsmethoden und sonstigen
technischen Hintergrunddetails der IAM-Komponente beschrieben. Die zwei darauffolgenden
Abschnitte befassen sich dann konkret mit der Umsetzung der Server-Endpunkte und der Authentifi-
zierungsmethoden.

Weiterhin wichtig zu erwihnen ist, dass in den globalen Einstellungen der Komponente der geheime
Schliissel SHARED_SECRET festgelegt werden muss. Dieser wird unter anderem fiir die Generierung
und Verifizierung der Session-HMAC-Tokens durch die Komponente verwendet. Wie beschrieben
muss der Geheimschliissel je nach gewéhlter Authentifizierungsmethode und der gewiinschten
Funktionalitit, die die Komponente anbieten soll, unter Umstinden mit einem anderen externen
System geteilt werden. Hierbei ist anzumerken, dass es von Seiten der IAM-Komponente keine
Anforderungen an diesen Geheimschliissel beziiglich seiner Entropie gibt, beispielsweise wie
lange er mindestens sein muss. Daher liegt es in der Verantwortung der Betreiber, die die [AM-
Komponente mit ihrem Anwendungssystem verwenden, einen Geheimschliissel mit geniigend
Entropie zu wihlen.
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2.3.1 Berechtigungen der Administratoren

Dieser kurze Unterabschnitt beschreibt die Berechtigungen die ein Administrator der I[AM-
Komponente besitzt. Fiir Administratoren-Benutzerkonten werden (ACL)-Eintrége erzeugt, die dem
Benutzerkonto die folgenden Berechtigungen vergeben:

* ’superuser’

* ’admin’

* “create’ und ’edit’ fiir Objekte des Typs Auth-Event
 “create’ und ’edit’ fiir Objekte des Typs ACL

 “create’ und ’edit’ fiir Objekte des Typs UserData

2.3.2 Ablauf der Bearbeitung einer Anfrage

Die IAM-Komponente ist durch einen Django-Server realisiert. Sobald dieser gestartet wurde, wartet
er auf HTTP-Anfragen von den Benutzer und Administratoren. Diese Anfragen bestehen aus einer
HTTP-Anfragemethode, einem angefragten Pfad, dem Nachrichtenheader, dem Nachrichtenkorper
und eventuellen URL-Parametern.

Wichtig hierbei ist, dass der Session-Token im Anfrageheader angegeben werden muss. Mit diesem
bestitigen die Nutzer, dass sie aktuell im System eingeloggt sind, das heiflt iiber eine aktive Sitzung
verfligen

Sobald eine Anfrage die Komponente erreicht, wird je nach angefragtem Pfad und der Anfrageme-
thode eine unterschiedliche Methode aufgerufen. Falls eine Methode nur von einem eingeloggten
Benutzer, das heiflt von einem Benutzer mit einem aktuell giiltigen Session-Token verwendet werden
darf, wird die aufzurufende Methode von einem sogenannten Decorater umhiillt. Dies konnen
Methoden sein, die vor der Ausfiihrung der eigentlichen Methode ausgefiihrt werden oder, wie in
diesem Fall aus Django-Architekturgriinden, oder Klassen. Das heift in diesem Fall, dass bevor die
Methode aufgerufen wird, zuerst der Decorater ausgefiihrt wird. Bei dieser Decorater handelt es
sich um die login_required Klasse, die die get_login_user Methode aufruft, die den Session-Token
im Anfrageheader iiberpriift, sodass nur eingeloggte Benutzer die angefragte Methode aufrufen
konnen.

Falls der Benutzer eingeloggt ist und die angefragte Methode ausgefiihrt wird, fiihrt diese ihre
spezielle Funktionalitit aus und gibt je nach Methode und Resultat der Berechnung Daten an
den Benutzer aus. Das Django-Framework {ibernimmt dabei das Zuriicksenden der Daten an den
Klienten, der die Anfrage gesendet hat.
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2.3.3 permission_required

Wihrend der Bearbeitung einer Anfrage miissen die aufgerufenen Methoden oftmals iiberpriifen, ob
ein anfragender, eingeloggter Nutzer liberhaupt die Berechtigung hat die Methode auszufiihren oder
ein Objekt zu bearbeiten, beispielsweise ein Auth-Event. Dafiir extrahieren sie die benotigten Daten
des anfragenden Nutzers, wie beispielsweise seiner Benutzer-ID, aus seiner Anfrage und rufen mit
diesen Daten die permission_required Hilfsmethode auf, die dies fiir sie iiberpriift.

Diese Methode erwartet einen Benutzer, einen Objekttyp, Berechtigungen und optional eine Objekt-
ID und die Information ob die Antwort zuriickgegeben werden soll. Sie iiberpriift ob der Benutzer
eine der Berechtigungen iliber Objekte des entsprechenden Typs hat.

Falls eine Antwort zuriickgegeben werden soll, lautet diese entweder *True’ oder ’False’. Ansonsten
wird nichts zuriickgegeben, falls der Benutzer eine Berechtigung hat und eine *PermissionDenied’-
Exception, falls er keine hat. So kann im letzten Fall die Hilfsmethode aufgerufen werden und
falls der Benutzer die entsprechenden Berechtigungen hat, wird einfach die nichste Instruktion
ausgefiihrt, andernfalls wird die Exception zuriickgegeben.

2.3.4 genhmac

Die Methode erwartet einen Nachricht und einen Schliissel.

Sie bildet einen HMAC aus der ihr iibergebenen Nachricht, dem aktuellen Zeitpunkt und dem ihr
iibergebenen Schliissel. Wie oben beschrieben, handelt es sich bei diesem in der Regel um den
globalen geheimen Schliissel. Die verwendete Hash-Funktion ist SHA-256.

2.3.5 HMAC-Token Klasse

Diese Klasse bietet Hilfsfelder und Methoden im Umgang mit HMACSs an. Dazu zédhlen insbesondere
Felder fiir die einzelnen Bestandteile des HMACs, beispielsweise das Hashverfahren, der Hash,
die Nachricht und das Erstellungsdatum und die Methode ’check_expiration’, die iiberpriift, ob der
HMAC noch giiltig oder bereits abgelaufen ist. Dabei bedeutet ein Riickgabewert von *True’, das
der HMAC noch giiltig ist.

Die Klasse wird verwendet, indem ein neues HMAC-Token-Objekt erzeugt wird, wobei im
Konstruktor der zu iiberpriifende HMAC als String angegeben wird. Die Klasse initialisiert dann
das Objekt den Daten im String entsprechend. So ist es einfach moglich den HMAC auszulesen und
zu iiberpriifen, da lediglich die Felder des Objekts gelesen beziehungsweise die Objektmethoden
aufgerufen werden miissen.

2.3.6 verifyhmac

Diese Methode erwartet einen Schliissel, eine Nachricht, eine Anzahl an Sekunden und einen
HMACToken. Sie erzeugt mit dem Schliissel und der Nachricht einen neuen HMAC-Token in
Form der bereits beschriebenen Klasse, vergleicht ob der iibergebene Token mit dem im neuen
Token gespeicherten HMAC iibereinstimmt und noch nicht abgelaufen ist. Dabei wird die built-in
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Funktion "THMAC.compare_digest’ verwendet. Eine Besonderheit dieser Methode ist, dass sie
Timing-Attacken verhindert, falls die ihr iibergebenen HMACs gleich lang sind, was in diesem Fall
zutrifft.

2.3.7 get_auth_key

Diese Methode sucht in der ihr iibergebenen Anfrage in den HTTP-Headern 'AUTHORIZATION”,
’AUTH’ und "HTTP_AUTH’ nach einem Authentifizierungsschliissel und gibt diesen gegebenenfalls
aus.

2.3.8 get_login_user

Diese sehr wichtige Methode stellt sicher, dass nur die Anfragen authentifizierter Benutzer verarbeitet
werden. Dazu wird zuerst versucht mithilfe der get_auth_key Methode den Authentifizierungs-
schliissel aus der HTTP-Anfrage zu lesen. AnschlieBend wird mit diesem ein HMACToken erstellt.
Das heifit mithilfe des Strings wird ein neues HMAC-Token-Objekt konstruiert, dessen Methoden
daraufhin verwendet werden konnen. Aus diesem wird die User-ID des Benutzer ausgelesen und
die Ablaufzeit des Token festgelegt. Damit wird mittels der verifyhmac-Funktion liberpriift, ob
der Authentifizierungsschliissel valide ist. Falls dem so ist, wird das User-Objekt und der erzeugte
HMACToken ausgegeben.

Hingegen wird eine Fehlermeldung zuriickgegeben, falls entweder der Authentifizierungsschliissel
nicht vorhanden, nicht valide oder abgelaufen ist oder die im Authentifizierungsschliissel iibergebene
User-1D ungiiltig ist.

2.3.9 login_required

Diese Objekte werden zwar bei einer eingehenden Anfrage wie eine Funktion aufgerufen, aber
aus Django-Architekturgriinden muss es eine Klasse sein. Die im Konstruktor an sie iibergebene
Funktion, wird nach einer erfolgreicher Login-Uberpriifung aufgerufen.

Sie nimmt die eingehenden HTTP-Anfragen entgegen, ruft get_login_user auf und setzt das User-
Feld in der Anfrage und leitet diese an die oben genannte Funktion weiter. Falls das Login nicht
erfolgreich war, das heifit falls get_login_user keinen User, sondern nur eine Fehlermeldung ausgibt,
wird an den Absender der Anfrage eine 403-Antwort ("Forbidden’) gesendet.

2.3.10 send_email und send_mail

Die send_email-Methode erzeugt ein EMailMessage-Objekt und iibergibt dieses an die send_mail-
Methode, die dieses verschickt. Ob die E-Mail gesendet werden konnte oder nicht wird geloggt.
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2.3.11 Access Control Lists Klasse

Die Administratoren und die Benutzer der Komponente verfiigen iiber unterschiedliche Berechtigun-
gen innerhalb des Systems, was die Bearbeitung von Objekten und das Ausfiihren von Methoden
angeht. Um das in der Implementierung der Komponente abzubilden, werden Access Control
Lists (ACLs) verwendet. Diese stellen Eintrdge dar, die die Berechtigungen eines Nutzers {iber ein
spezifisches Objekt oder alle Objekte einer bestimmten Klasse beschreiben. Das heil3t ACLs werden
verwendet, um die Berechtigungen der Benutzer im System zu verwalten.

Die Komponente modelliert die ACL-Eintrige als Objekte der ACL-Klasse. Jede solche ACL
ordnet einem User, der iiber seine user-id identifiziert wird, eine Berechtigung in Form eines
Strings iiber ein Objekt (identifiziert iiber seine ID; String) mit dem dazugehorigen Objekttyp
zu. AuBlerdem wird das Datum der Erzeugung der ACL gespeichert. Die ACLs werden wie in
Django iiblich in einer Datenbank abgelegt und gespeichert. Daneben bietet die ACL-Klasse eine
Methode fiir die Serialisierung des Objekts und eine fiir die Generierung eines HMACSs aus dem
Benutzernamen, dem Objekttypen, der Objekt-ID, der Berechtigung iiber dieses und dem globalen
geheimen Schliissel. Dieser kann von externen Anwendungen zu Verifikationszwecken verwendet
werden.

Beispielsweise ldsst sich mit ACLs festhalten, dass Benutzer 5 die ’edit’ Berechtigung iiber Objekte
des Typs ’AuthEvent’ hat oder dass Benutzer 30 die 'read” Berechtigung iiber das Objekt mit der
Objekt-ID 42 vom Typ ’Car’ besitzt.

2.3.12 Auth-Event Klasse

Die IAM-Komponente definiert Authentication Events (Auth-Events) als zentrale und generalisierte
Objekte, die die Einheit modellieren, zu der sich die Benutzer anmelden. Jedes Auth-Event legt die
Gruppe von Nutzern, die sich zu dem Auth-Event anmelden diirfen, die Authentifizierungsmethode,
iber die sich die Nutzer bei ihr authentifizieren konnen und ob sich die Benutzer selber zu dem
Auth-Event registrieren diirfen oder dies nur von Administratoren durchgefiihrt werden kann, fest.
Im Kontext von E-Votings, besteht der Haupt-use-case fiir Auth-Events darin, dass jedes Auth-Event
einer Wahl entspricht.

Sequentech bietet dazu das Beispiel eines E-Votings: wenn ein Administrator eine Wahl mit einer
Gruppe von Wihlern durchfiihren und dabei die SMS Authentifizierungsmethode verwenden will,
wiirde er ein neues Auth-Event-Objekt in der Komponente anlegen. Weiterhin wiirde er diesem
Objekt den Zensus von Wihlern hinzufiigen und es so konfigurieren, dass das Auth-Event die SMS
Authentifizierungsmethode verwendet.

Die AuthEvent-Klasse im Code bietet dementsprechend Felder fiir die Authentifizierungsmethode,
den Zensus und den aktuellen Status jeweils in Form von Strings an. Der Zensus kann dabei
entweder "open’ oder ’closed’ sein, um zu reprisentieren, ob sich individuelle Nutzer selber zu
dem AuthEvent registrieren konnen. Fiir den Status gibt es die Moglichkeiten "notstarted’, *started’,
’stopped’, ‘resumed’ und ’suspended’. Abbildung 2.4 beschreibt die zuldssigen Statuswechsel eines
Auth-Events. Weiterhin konnen Konfigurations-, Admin-, und sonstige weitere Informationen iiber
mehrere JSON-Felder gespeichert werden. Die ID des Auth-Events wird als Integer gespeichert.
AufBerdem ist es moglich Eltern-Auth-Events anzugeben, um die Zusammenhénge mehrerer Auth-
Events zu modellieren. Daneben wird das Datum der Erzeugung des Auth-Events als Datum
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gespeichert. Die Methoden der Klasse umfassen neben Funktionalititen zum Serialisieren des
Objekts auch solche, um beispielsweise alle Admins des Objekts oder den Zensus oder seine Linge
auszugeben.

Not Started

Y

()

Suspended

Y
Y

Resumed

Stopped

> Success

Pending

Abbildung 2.4: Erlaubte Statuswechsel eines Auth-Events

2.3.13 User Datenstruktur

Als Klasse fiir die Benutzer wird die Django built-in Klasse *User’ verwendet, die Felder unter
anderem fiir Username, E-Mail-Adresse, Passwort, Vorname und Nachname bietet [2]. Weiterhin
konnen User eindeutig iiber ihre user-id referenziert werden. Die Komponente definiert eine
UserData-Klasse die jedem User-Objekt hinzugefiigt wird. Diese bietet einige weitere Felder, wie
beispielsweise fiir die Telefonnummer und stellt Methoden fiir die Abfrage der Berechtigungen
des Users und Serialisierung bereit. Aulerdem wird das Auth-Event zu dem User gehort in dieser
UserData-Klasse gespeichert.

2.3.14 Action Klasse

Diese Klasse speichert zu Dokumentationszwecken von Benutzern ausgefiihrte Aktionen. Es
werden der ausfilhrende Benutzer, das Datum, die ausgefiihrte Aktion das betreffende Auth-Event,
der betroffene Benutzer und wenn nétig weitere Meta-Daten in einem Eintrag gespeichert. Die
Aktionen miissen dabei in der Liste von erlaubten Aktionen enthalten sein. Weiterhin bietet sie eine
Serialisierungsmethode.
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2.3.15 SuccessfulLogin Klasse

Auch Objekte dieser Klasse dienen Dokumentationszwecken. Dabei wird jedes erfolgreiche
Einloggen in einem Objekt gespeichert. Es gibt Felder fiir die UserData des eingeloggten Benutzers,
den Zeitpunkt des Einloggens, das Auth-Event zu dem man sich eingeloggt hat und ein Boolean,
der beschreibt ob das Login noch aktiv ist. Aulerdem bietet die Klasse eine Methode, die eigene
Objekt-ID, den Benutzernamen und das gespeicherte Datum als ein String auszugeben.

2.4 Server-Endpunkte

Die IAM-Komponente ist als Django-Server implementiert. Daher konnen ihre Server-Endpunkte
von den Benutzern mittels HTTP-Requests angefragt werden, um bestimmte Funktionalititen
auszufiihren und entsprechende Antworten zu erhalten. Die Server-Endpunkte lassen sich in
vier Gruppen einteilen. Diese sind sowohl nach einem Zusammenhang in den angebotenen
Funktionalitidten, als auch nach einem gemeinsamen Prifix im Anfragepfad gruppiert. Es handelt
sich dabei um die Gruppen: ACL, auth-event, get-perms und user.

Die wichtigsten Anfragen finden sich in der auth-event Gruppe. Dies gilt insbesondere aus der
Sicht der Benutzer, da diese Gruppe die Anfragen fiir die Registrierung und Anmeldung zu einem
Auth-Event enthilt.

Die meisten der folgenden Anfragen werden nur bearbeitet, wenn der Benutzer bereits eingeloggt ist.
Das heiflt es muss ein Authentifizierungsschliissel mitgeschickt werden. Die Klasse login_required
tiberpriift dies mithilfe der Funktion get_login_user und leitet die Anfrage dann an die entsprechende
Methode weiter. Lediglich einige auth-event-Anfragen stehen auch nicht eingeloggten Benutzern
zur Verfligung. Logischerweise handelt es sich bei diesen vor allem um die Anfragen durch die sich
die Nutzer bei der Komponente einloggen konnen.

Es ist im Nachfolgenden auBerdem zu beachten, dass es sich bei Benutzer mit ’edit’- oder ’create’-
Berechtigungen in der Regel um Systemadministratoren handelt. Normale Benutzer, die nur
Funktionalititen aufrufen kdnnen, besitzen diese logischerweise nicht.

2.4.1 ACL

Hiermit lassen sich mehrere Funktionalititen beziiglich der Access Control Lists aufrufen. Dazu
zdahlen insbesondere das Erstellen und Loschen von ACL-Eintréigen, als auch das Anfragen, liber
welche Berechtigungen ein Nutzer verfiigt.

GET /ACL/:username/:object_type/:perm/:object_id

Hiermit wird angefragt, ob ein User eine Berechtigung perm hat.
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In der Anfrage miissen ein Username, ein Objekttyp, eine Liste von Berechtigungen und optional eine
Objekt-1ID spezifiziert werden (default ist wieder 0). Falls der Benutzer iiber die 'view’ Berechtigung
fiir Objekte des Typs *ACL’ verfiigt und der iibergebene Username-Parameter zu einem Benutzer
in der Datenbank aufgelost werden konnte, wird eine *OK’-Antwort mit dem zusétzlichen Inhalt
’perm’:True oder *perm’:False zuriickgeschickt, ansonsten eine 404’ -Antwort.

DELETE /ACL/:username/:object_type/:perm/:object_id

Hiermit lassen sich ACL Eintrédge 16schen.

In der Anfrage miissen ein Username, ein Objekttyp, eine Liste von Berechtigungen und optional
eine Objekt-ID spezifiziert werden (default ist wieder 0). Falls der Benutzer iiber die ’delete’
Berechtigung fiir Objekte des Typs *ACL’ verfiigt und der iibergebene Username-Parameter zu
einem Benutzer in der Datenbank aufgelost werden konnte, werden die entsprechenden ACL-Objekte
aus der Datenbank geloscht.

Falls der User nicht gefunden werden konnte, wird eine *404’-Antwort zuriickgeschickt, ansonsten
eine ’OK’-Antwort.

POST /ACL

Hiermit lassen sich ACL Eintrédge erzeugen.

In der Anfrage miissen eine User-ID, ein Objekttyp, eine Liste von Berechtigungen und optional
eine Objekt-ID spezifiziert werden (default ist wieder 0). Falls der Benutzer iiber die ’create’
Berechtigung fiir Objekte des Typs *ACL’ verfiigt und die iibergebenen Parameter richtig formatiert
sind, werden die entsprechenden ACL-Objekte erzeugt und in der Datenbank gespeichert.

Im Erfolgsfall wird eine *OK’-Antwort zuriickgeschickt, ansonsten eine *400’-Antwort.

GET /ACL/mine/:object_type/:perm/:object_id

Hiermit lassen sich fiir einen User ACL Eintrige ausgeben.

In der Anfrage kdnnen ein Objekttyp, eine String von Berechtigungen, getrennt durch ’|” und eine
Objekt-ID spezifiziert werden. Dann werden alle Access Control List Eintrdge in der Datenbank
durchsucht und mithilfe der {ibergebenen Parameter gefiltert.

Es wird eine *OK’-Antwort mit den entsprechenden Berechtigungen zuriickgeschickt..
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2.4.2 auth-event

Diese Anfragen bieten viele zentrale Funktionalititen hinsichtlich der Auth-Events. Einige konnen
auch von nicht eingeloggten Benutzern verwendet werden. Aulerdem werden intern die Authentifi-
zierungsmethoden ebenfalls wie die Auth-Events als Klasse implementiert. In der Konfiguration
der Auth-Events wird dann die zu verwendende Authentifizierungsmethoden-Klasse angegeben.
Dadurch kann der Server die Anfrage, die mit den Authentifizierungsmethoden zusammenhén-
gen, wie beispielsweise Registrierungsnachrichten, einfach an die entsprechenden Methoden der
spezifizierten Klasse weiterleiten, die sie dann ordnungsgemal bearbeitet.

POST /auth-event/

Hiermit konnen Benutzer mit der ’create’-Berechtigung iiber "AuthEvent’-Objekte ein neues
Auth-Event anlegen oder ein bereits vorhandenes Auth-Event bearbeiten, falls sie zusitzlich die
“edit’-Berechtigung iiber dieses Objekte besitzen. Fiir letzteres muss die ID des betroffenen Auth-
Events in der Anfrage spezifiziert werden. Im Anfrage-Header muss ein Authentifizierungsschliissel
mitgegeben werden. Im Erfolgsfall wird eine *200’-Statusmeldung zuriickgegeben mit zusétzlich
der ID des neu generierten Auth-Events. AuBerdem wird der HMAC eines in der Methode erzeugten
ACL-Eintrags mitzuriickgeschickt.

In der Anfrage miissen folgendes definiert werden: die Auth-Methode und ob der Zensus ’open’
oder ’closed’ ist.

Optional kann in der Anfrage folgendes definiert werden: die ID des auth-events (fiir
die Neuerzeugung, default: increment), auth_method_config, extra_fields, admin_fields,
has_ballot_boxes (default:false), hide_default_login_lookup_field (default:false), al-
low_public_census_query(default:false), based_in (default:None), parent_id (default:None),
children_election_info (default:None), num_successful_logins_allowed (default:0).

Die Methode liest nacheinander alle mitgesendeten Einstellungen aus, validiert diese und setzt gege-
benenfalls Standardwerte. Sollte ein iibergebener Wert falsch sein, das heifit beispielsweise der Typ
ist nicht richtig, wird eine ’Bad Request’-Antwort mit Hinweisen was falsch war zuriickgeschickt.

Ansonsten, wenn alle Werte passend waren, wird ein neues Auth-Event-Objekt mit den angegebenen
Parametern erzeugt und gespeichert. Daneben werden zwei ACL-Eintrige generiert: einer beschreibt
die ’edit’-Berechtigung des Benutzers iiber das neue Auth-Event, der zweite beschreibt die
"create’-Berechtigung des Benutzers liber ein UserData-Objekt mit der ID des neuen Auth-Events.
Dessen HMAC wird zuriickgeliefert. SchlieBlich wird noch eine entsprechende Action erzeugt und
gespeichert und die Antwort zuriickgeschickt. Davor wird noch gegebenenfalls ein Captcha-Test
generiert, falls die gewidhlte Auth-Methode dies fordert.
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POST /auth-event/:id/

Hiermit konnen Benutzer mit der ’edit’-Berechtigung iiber das ’AuthEvent’-Objekt mit der angege-
benen ID dieses bearbeiten. Im Anfrage-Header muss ein Authentifizierungsschliissel mitgegeben
werden. Im Erfolgsfall wird eine *200’-Statusmeldung zuriickgegeben mit zusitzlich der ID des
bearbeiteten Auth-Events. Aulerdem wird der HMAC eines in der Methode erzeugten ACL-Eintrags
mitzuriickgeschickt.

In der Anfrage muss die Auth-Methode definiert werden. Auferdem konnen optional
auth_method_config und extra_fields spezifiziert werden.

Falls alle Eingaben erfolgreich validiert wurden und das angefragte Auth-Event existiert, wird es
den Vorgaben entsprechend bearbeitet, das heif3t die Felder werden entsprechend iiberschrieben.
Danach wird noch eine Action erzeugt und gespeichert, die diesen Vorgang festhélt und die Antwort
wird zuriickgesendet.

GET /auth-event/:id/

Hierdurch konnen Informationen zu dem Auth-Event mit der angegebenen ID ausgegeben werden.
Falls der Benutzer eingeloggt ist und seinen Authentifizierungsschliissel in der Anfrage mitversendet
und die ’edit’- , "view’- oder 'view-archived’-Berechtigung iiber das Auth-Event besitzt, werden alle
Informationen zu dem Auth-Event ausgegeben. Ansonsten, im Fall, dass der Benutzer entweder nicht
eingeloggt ist oder nicht iiber die bendtigten Berechtigungen verfiigt, werden nur Basisinformationen
iber das Auth-Event preisgegeben.

GET /auth-event/

Diese Anfrage verhilt sich sehr @hnlich zu der vorherigen. Allerdings konnen Informationen iiber
alle Auth-Events abgefragt werden. Mit den zusétzlichen Parametern ’ids’, ’only_parent_elections’
und "has_perms’ kann die Suche noch weiter spezifiziert werden.

DELETE /auth-event/:id/

Diese Anfrage 16scht das Auth-Event mit der angegebenen ID. Im Anfrage-Header muss ein
Authentifizierungsschliissel mitgeschickt werden. Der Benutzer benétigt “edit’- oder ’delete’-
Berechtigungen iiber das Auth-Event-Objekt. Im Erfolgsfall wird mit einer *200’-Statusmeldung
geantwortet.

POST /auth-event/:id/:status/

Hiermit kdnnen eingeloggte Benutzer mit der “edit’-Berechtigung iiber das Auth-Event mit ID id
dessen Status auf status setzen. Dabei sind fiir status die Werte "notstarted’, ’started’, ’stopped’,
*suspended’ und ’resumed’ moglich. Die Anderung werden auch auf alle Kinder des Auth-Event
angewendet.
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Es ist moglich, in den globalen Einstellungen nur bestimmte, hardgecodete Statuswechsel zu
erlauben. Dabei ist zu beachten, dass die Statusdnderungen von dem ausgewihlten Auth-Event als
auch von all seinen Kinder-Auth-Events dem folgenden Ubergangsschema folgen miissen:

* Es konnen nur 'not_started” Auth-Events gestartet werden.

* Um den Status auf "suspended zu setzen, muss das Auth-Events den Status ’started’ oder
‘resumed’ haben.

* Es konnen nur ’suspended’ Auth-Events fortgesetzt (‘resumed’) werden.
* Die Statusdnderung auf ’pending’ ist nur fiir ’stopped’ Auth-Events moglich.
¢ Und nur diese ("pending’) konnen auf ’success’ gedndert werden.

* AufBlerdem konnen nur ’startet’, ‘resumed’ oder ’suspended’ Auth-Events gestoppt werden
(’stopped’).

Fiir jede Anderung an jedem einzelnen Auth-Event wird jeweils ein Action-Objekt erzeugt, dass
diesen Vorgang dokumentiert.

Im Erfolgsfall wird mit dem neuen Status des Auth-Events geantwortet.

POST /auth-event/:id/edit-children-parent/

Die id spezifiziert wieder ein Auth-Event-Objekt. Mit der Request kdnnen eingeloggte Benutzer

* mit dem ’parent_id’ Anfrageparameter das Eltern-Auth-Event setzen. Dieses Auth-Event
muss auch existieren, ansonsten wird eine Fehlermeldung ausgegeben. Falls dieser nicht
definiert wird, wird das Eltern-Auth-Event auf "None’ gesetzt.

* mit dem ’children_election_info_id” Anfrageparameter das Feld ’children_election_info_id’
des Auth-Event-Objekts setzen. Auch hier gilt, dass ein nicht definierter Parameter zur Folge
hat, dass das Feld auf "None’ gesetzt wird.

Der Benutzer bendttigt aulerdem die ’edit’-Berechtigung iiber das Auth-Event mit ID id. Die
Antwort ist eine 200-OK’-Antwort inklusive der angegebenen ID.

POST /auth-event/:id/archive/

Diese Request ermoglicht es angemeldeten Benutzern mit der ’edit’- oder "view’-Berechtigung
iber das angegebene Auth-Event dieses zu archivieren, das heif3t fiir Bearbeitung zu sperren. Dazu
werden fiir jeden Benutzer im System die ihn und das Auth-Event betreffenden ACL-Objekte
herausgesucht und die Berechtigungen ’edit’ in "unarchive’ und 'view’ in "view-archived’ veridndert.
Dadurch wird eine Bearbeitung dieses Auth-Events durch andere Methoden verhindert, da stets
die Utils-Methode ’permission_required’ die Berechtigungen iiberpriift. Und diese basiert wie
beschrieben auf einem Durchsuchen der Datenbank nach ACL-Eintrdgen der User in diesem Fall
Auth-Events mit der angegebenen id und den Rechten ’edit’ beziehungsweise "archive’.

38



2.4 Server-Endpunkte

Allerdings bekommen auch alle betroffenen User mit der nachfolgenden Methode die Moglichkeit,
das Archivieren riickgiingig zu machen.

Aus Dokumentationsgriinden wird der Vorgang in einem neuen Action-Objekt gespeichert.

Die Bearbeitung der Anfrage endet mit einer leeren Antwort mit HTTP-Statuscode 200. Falls kein
Auth-Event mit der ID id in der Datenbank existiert, wird mit einer Antwort mit HTTP-Statuscode
404 geantwortet.

POST /auth-event/:id/unarchive/

Hiermit konnen User archivierte Auth-Events wieder bearbeitbar machen. Sie miissen dazu
eingeloggt sein und vor dem Archivieren die ’edit’-Berechtigung iiber das Auth-Event besessen
haben. Dazu werden fiir alle Benutzer die Effekte der vorherigen Methode riickgingig gemacht.

Aus Dokumentationsgriinden wird der Vorgang in einem neuen Action-Objekt gespeichert.

Die Antworten sind wieder entweder eine Meldung mit 200-Statuscode im Erfolgsfall oder eine
404-Antwort, falls das Auth-Event nicht gefunden werden kann.

GET /auth-event/:id/activity/

Eingeloggte Benutzer kénnen sich hiermit die Actions im Zusammenhang zu dem Auth-Event
mit der angegebenen ID ausgeben lassen. Sie brauchen dazu entweder die ’event-view-activity’- ,
’edit’- oder ’view’-Berechtigung fiir das Auth-Event. Wenn der optionale Parameter ‘receiver_id’
spezifiziert wurde, reicht auch die ’event-receiver-view-activity’-Berechtigung. Die optionalen
Parameter ermdglichen einen verfeinerte Suche nach Aktionen. Dabei existieren insgesamt vier
Moglichkeiten:

e ’executer_id’: ID des ausfithrenden Benutzers
e ’receiver_id’: ID des betroffenen Benutzers

* ’actions’: eine mit dem ’|’-Symbol getrennte Liste von Aktionen, die alle aus der Liste der
erlaubten Aktionen stammen miissen

 “filter’: hiermit kann ein String angegeben werden, der die Suche weiterverfeinert. Dabei
werden alle Felder aller Aktionen iiberpriift, ob sie diesen String enthalten.

Die gefundenen Aktionen werden serialisiert ausgegeben.
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GET /auth-event/:id/census/

Eingeloggte Benutzer mit der ’edit’- oder 'view-census’-Berechtigung iiber das Auth-Event kdnnen
sich durch mithilfe dieser Anfrage den Zensus des Auth-Events ausgeben lassen. Das heift es
werden alle User angezeigt, die die "vote’-Berechtigung hinsichtlich des Auth-Events besitzen. Es
ist moglich, die folgenden Filter als GET-Parameter in der URL zu spezifizieren:

* ’has_voted’: Boolean; ’true’ betrachet nur User, die bereits abgestimmt haben; ’false’ nur
solche, die noch nicht abgestimmt haben

* ’has_activity’: Boolean; ’true’ betrachtet nur User, die bisher mindestens eine Action
ausgefiihrt haben; *false’ betrachtet entsprechend nur die Benutzer, die noch keine Action
ausgefiihrt haben

POST /auth-event/:id/census/

Diese Request erlaubt es eingeloggten Benutzern mit der ’edit’- oder ’census-add’-Berechtigung
iber das Auth-Event, Wihler zu dem Zensus des Auth-Events hinzuzufiigen. Dazu wird die
’census’-Methode der Auth-Methode des Auth-Event-Objekts aufgerufen. Die Antwort ist eine
200-Statusmeldung im Erfolgsfall oder eine 400-Statusmeldung ansonsten.

POST /auth-event/:id/census/delete/

Eingeloggte Benutzer mit der “edit’- oder ’census-delete’-Berechtigung liber das Auth-Event kdnnen
mithilfe dieser Anfrage Wihler des Auth-Events aus dessen Zensus entfernen. Falls die Wihler
bereits abgestimmt haben, wird neben der "census-delete’-Berechtigung auch die ’census-delete-
voted’-Berechtigung bendtigt.

Die User-IDs werden als Liste unter dem Parameter "user-ids’ angegeben. Es ist optional moglich
einen Kommentar fiir die erstellten Action-Objekte als String mit maximaler Lénge von 255 Zeichen
unter dem Parameter ’comment’ anzugeben.

Der Vorgang wird fiir jeden User in einer Action dokumentiert. Die Antwort ist eine 200-
Statusmeldung.

POST /auth-event/:id/census/activate/

Eingeloggte Benutzer mit der ’edit’- oder ’census-activation’-Berechtigung tiber das Auth-Event
konnen mithilfe dieser Anfrage Wihler des Auth-Events aktivieren. Das heil3t das ’is_active’-
Feld ihres User-Objekts wird auf true gesetzt und ihnen wird eine Authentifikationsnachricht
zugeschickt.

Die User-IDs werden als Liste unter dem Parameter "user-ids’ angegeben. Es ist optional moglich
einen Kommentar fiir die erstellten Action-Objekte als String mit maximaler Lénge von 255 Zeichen
unter dem Parameter ’comment’ anzugeben.
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Der Vorgang wird fiir jeden User in einer Action dokumentiert. Die Antwort ist eine 200-
Statusmeldung.

POST /auth-event/:id/census/send_auth/

Eingeloggte Benutzer mit der "edit’- oder ’send-auth’-Berechtigung {iber das Auth-Event kdnnen
mithilfe dieser Anfrage Authentifikationsnachrichten an einzelne Teilnehmer des Auth-Events oder
an den gesamten Zensus verschicken. Fiir letzteres benotigt der Benutzer allerdings die ’edit’- oder
’send-auth-all’-Berechtigung iiber das Auth-Event. Hierbei ist es moglich die Nachrichten als E-Mail
oder als SMS zu verschicken.

Die verwendete Methode wird unter dem Parameter “auth-method’ angegeben. Die zu kontaktieren-
den User kdnnen mithilfe des Parameters "user-ids’ in Form einer Liste spezifiziert werden. Falls
der Parameter nicht angegeben wird, werden die Nachrichten an den gesamten Zensus gesendet.

Eine erfolgreiche Bearbeitung wird mit einer ’OK’-Antwort signalisiert.

POST /auth-event/:id/census/reset-voter/

Eingeloggte Benutzer mit der ’edit’- oder ‘reset-voter’-Berechtigung iiber das Auth-Event konnen
mithilfe dieser Anfrage die E-Mail und Telefondaten von angegebenen Usern zuriicksetzen.
Allerdings nur wenn alle diese noch nicht abgestimmt haben.

Die User-IDs werden als Liste unter dem Parameter "user-ids’ angegeben. Es ist optional moglich
einen Kommentar fiir die erstellten Action-Objekte als String mit maximaler Linge von 255 Zeichen
unter dem Parameter ’comment’ anzugeben.

Der Vorgang wird fiir jeden User in einer Action dokumentiert. Die Antwort ist eine 200-
Statusmeldung.

GET /auth-event/:id/ping/

Diese Methode iiberpriift, ob der Benutzer eingeloggt ist, indem sie im Request-Header nach einem
Auth-Token sucht. Wenn er eingeloggt ist, wird ein neuer Token erzeugt und ausgegeben. Wenn
nicht, wird eine *403-Forbidden’-Antwort zurlickgesendet.

POST /auth-event/:id/generate-auth-code/

Eingeloggte Benutzer mit der ’edit’- oder ’generate-auth-code’-Berechtigung iiber das Auth-Event-
Objekt konnen mit dieser Anfrage einen neuen Auth-Code fiir die im Auth-Event definierte
Auth-Methode erzeugen und ausgeben lassen. Dazu wird die ’generate_auth_code’-Methode der
Auth-Methode aufgerufen und ihr Ergebnis zuriickgeliefert. Im Erfolgsfall wird der Vorgang in
einem neu erzeugten Action-Objekt gespeichert.

Sollte es kein Auth-Event mit der angegebenen id geben oder wenn die Auth-Methode keine
’generate_auth_code’-Methode implementiert, wird eine Fehlerantwort gesendet.
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POST /auth-event/:id/register/

Mit dieser Anfrage konnen sich auch nicht eingeloggte Benutzer fiir das angegebene Auth-Event
registrieren. Die genauen Parameter dafiir variieren je nach Auth-Methode und werden dort
beschrieben. Es wird mit einem Fehlercode geantwortet, falls entweder das Auth-Event nicht
gefunden werden konnte oder die Konfigurierung des Auth-Events keine Registrierung zulésst.
Ansonsten wird die Registrierung des Benutzers in einer Action gespeichert und eine *OK’-Antwort
ausgegeben.

POST /auth-event/:id/authenticate/

Wie bei der vorherigen Anfrage, wird auch bei dieser die "authenticate’-Methode der Auth-Methode
des Auth-Events mit ID id aufgerufen und die Ausgabe zuriickgesendet. Die Details variieren
wieder und werden bei den jeweiligen Auth-Methoden beschrieben. Es wird mit einem Fehlercode
geantwortet, falls entweder kein Auth-Event mit Status ’started’ oder 'resumed’ gefunden werden
konnte oder es bei der Bearbeitung der Request zu einem Fehler kam. Ansonsten wird die
Authentifikation des Benutzers in einer Action gespeichert und eine *OK’-Antwort ausgegeben.

POST /auth-event/:id/successful_login/:uid

Hiermit kann ein eingeloggter User einen erfolgreichen Login speichern. Die Methode iiberpriift
den Auth-Token und erzeugt und speichert ein SuccessfulLogin- und ein Action-Objekt.

POST /auth-event/:id/resend_auth_code/

Hiermit kdnnen auch nicht eingeloggte Benutzer die 'resend_auth_code’-Methode des gewihlten
Auth-Events aufrufen. Falls der Status des Auth-Events ’started’ oder ‘resumed’ ist. AuBBerdem
wird der Vorgang in einem Action-Objekt gespeichert. Im Fehlerfall wird entsprechend mit einem
400-HTTP-Statuscode geantwortet.

2.4.3 get-perms

Innerhalb dieser Gruppe existiert nur eine mogliche Anfrage. Durch sie kann ein eingeloggter
Benutzer erfragen, ob er iiber bestimmte Berechtigungen verfiigt.

POST /user/get-perms/

Diese Methode erwartet einen User, Berechtigungen in Form eines Strings, getrennt mit ’|’, einen
Objekt-Typen und optional eine Objekt-ID (die default ID ist wieder 0). Falls die Anfrage dem
nicht entspricht oder der Benutzer iiber keine der angefragten Berechtigungen verfiigt, wird eine
’BadRequest’ (400) Antwort zuriickgegeben. Ansonsten wird ein HMAC-Token bestehend aus dem
Usernamen, dem Objekttypen, der Objekt-ID und den Berechtigungen im Besitz des Users mittels
der genhmac-Funktion berechnet und zuriickgeschickt.
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2.4.4 user

Diese Anfragen bietet diverse Funktionen im Zusammenhang zur Nutzerverwaltung an.

POST /user/

Hiermit I&sst sich das Passwort fiir den Benutzer dndern. In der Anfrage muss ein "old_pwd’ und
ein 'new_pwd’ spezifiziert werden. Die permission_required Funktion iiberpriift, ob der Benutzer
iiber die ’edit’ Berechtigung seines UserData-Objektes und die ’create’ Berechtigung iiber Objekte
des Typs ’AuthEvent’ verfiigt.

Falls das alte Passwort korrekt ist und das neue Passwort nicht leer, wird eine *200’-Antwort
zuriickgeschickt.

GET /user/#id

Falls der User iiber die ’edit’ Berechtigung seines UserData-Objektes verfiigt, wird dieses in
serialisierter Form zuriickgeschickt. Falls das entsprechende Plugin definiert wurde, wird au8erdem
eine ’extend_user_info’ mitgesendet. Dies ist aber nicht der Fall.

GET /user/auth-event

Diese Methode liefert die IDs der Auth-Events zuriick, fiir die der User die ’edit’ Berechtigung
verfiigt. Dazu werden alle in der Datenbank alle ACLs des Users gesucht, die ’AuthEvent’ als
Objekttypen und ’edit’ als Berechtigung haben und deren IDs in Form einer Liste ausgegeben.

POST /user/reset-pwd

Diese Methode dndert ebenso wie POST /uset/ das Passwort des Benutzers. Der Benutzer benotigt
immer noch die ’edit’ Berechtigung iiber sein UserData-Objekt und die ’create’ Berechtigung iiber
Objete des Typs "AuthEvent’. Allerdings miissen hierbei keine Parameter iibergeben werden. Das
Passwort wird auf eine zuféllige Kombination von acht Kleinbuchstaben und Ziffern gesetzt. Dieses
wird dem User in einer Email zugesendet.

Falls alles erfolgreich durchlauft, wird eine *200’-Antwort zuriickgeschickt.

GET /user/extra
Diese Methode ist sehr dhnlich zu der GET /user/#id Methode, mit den Unterschieden, dass

die User-ID implizit aus dem Authentifizierungsschliissel gelesen und in der Antwort auch das
’metadata’-Feld des UserData-Objekts zuriickgeschickt wird.
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POST /user/extra

Diese Methode ist sehr dhnlich zu der POST /user/ Methode, mit den Unterschieden, dass nun
die Metadaten des UserData-Objekts gedndert werden und keine Parameter mitversendet werden
miissen. Bei einem erfolgreichen Durchlauf wird eine *200’-Antwort zuriickgeschickt, ansonsten
eine BadRequest-Antwort.

GET /user/draft

Falls der Benutzer die ’edit’ Berechtigung iiber sein UserData-Objekt besitzt und sein Auth-Event
den Primirschliissel gleich der in den globalen Einstellungen definierten '"ADMIN_AUTH_ID’-
Konstante hat, wird das JSON-Feld ’draft_election’ der UserData-Klasse in serialisierter Form
zuriickgegeben, ansonsten eine 'BadRequest’-Antwort.

POST /user/draft

Hiermit 14sst sich das JSON-Feld *draft_election’ der UserData-Klasse setzen. Der Benutzer benotigt
hierfiir die ’edit’ Berechtigung iiber sein UserData-Objekt und der Primérschliissel des Auth-Event
des Users muss gleich der in den globalen Einstellungen definierten ’ADMIN_AUTH_ID’-Konstante
sein. Die Daten miissen in der Anfrage unter dem Parameter *draft_election’ spezifiziert werden.

Im Erfolgsfall wird die Anderung in der Datenbank persistiert und eine *200’-Antwort zuriickgesen-
det, ansonsten eine 'BadRequest’-Antwort.

POST /user/deregister

Mithilfe dieser Methode kann ein User sich selbst deregistrieren, das heift sein sein ’is_active’-Feld
wird auf ’False’ gesetzt. Der Benutzer bendtigt hierfiir die “edit’ Berechtigung tiber sein UserData-
Objekt. AuBerdem muss das Auth-Event des Users den Primérschliissel gleich der in den globalen
Einstellungen definierten "ADMIN_AUTH_ID’-Konstante sein und in den globalen Einstellungen
das Deregistrieren von Benutzer aktiviert sein.

Im Erfolgsfall wird die Deregistrierung geloggt, in der Datenbank persistiert und eine *200’-Antwort
zuriickgesendet, ansonsten eine ’BadRequest’-Antwort.

2.5 Auth-Methoden

Die Authentifizierungsmethoden beschreiben jeweils die Moglichkeiten liber die sich Nutzer im
System authentifizieren konnen. Im Kontext von E-Votings beispielsweise konnten Wahler durch
Angabe von einem Passwort beweisen, dass sie berechtigt sind an der Wahl teilzunehmen.

Sie sind als Python-Klasse implementiert und bieten mehrere der folgenden Klassenmethoden,
wobei nicht jede Authentifizierungsmethode alle Klassenmethoden bereitstellt:

* authentificate: Authentifizierung der Benutzer
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* register: Neue Benutzer im System registrieren und den Authentifizierungscode erhalten

* authenticate_error und error: Diese Methoden werden aufgerufen, falls es wihrend der
Bearbeitung einer Anfrage zu einem Fehler kam. Sie liefern eine Fehlernachricht inklusive
einer Fehlerbeschreibung zuriick. Das hei3t im Gegensatz zu den anderen hier genannten
Klassenmethoden lassen sich diese zwei nicht von auflen aufrufen.

 census: Wird verwendet, um Benutzer zum Zensus des Auth-Events hinzuzufiigen; beispiels-
weise Wihler zu einer Wahl

 generate_auth_code: Einen neue Auth-Code fiir die Benutzer erzeugen

* resend_auth_code: Den aktuellen Auth-Code an den anfragenden Benutzer wieder versenden

Es ist zu beachten, dass die Ausfiihrung der Klassenmethoden der Authentifizierungsmethoden
immer im Zusammenhang mit dem betrachteten Auth-Event gesehen werden muss. Das heif3t
wenn der Django-Sever Anfragen der Benutzer zu einem bestimmten Auth-Event bearbeitet und
dabei die eine Methode der Authentifizierungsmethodenklasse der im Auth-Event konfigurierten
Authentifizierungsmethode benétigt, wird die entsprechende Klassenmethode der gewihlten Au-
thentifizierungsmethode aufgerufen, die ihr Resultat zuriickgibt, mit dem dann weitergerechnet
werden kann.

Die wichtigste dieser Klassenmethoden aus der Benutzersicht ist die authentificate-Methode, die auch
von jeder Authentifizierungsmethode unterstiitzt wird. Mithilfe dieser wird die Authentifizierung
der Benutzer zu dem Auth-Event ordnungsgemél ausgefiihrt.

2.5.1 Ablaufe der Methodenausfiihrung

Die Klassenmethoden sind alle jeweils sehr dhnlich iiber die verschiedenen Authentifizierungsme-
thoden implementiert. Daher beschreibt dieser Unterabschnitt die nach einem Aufruf einer dieser
Methoden ausgefiihrten Schritte in einer verallgemeinerten Form fiir alle Authentifizierungsmetho-
den. Die darauffolgenden Unterabschnitte beschreiben, welche Authentifizierungsmethodenklasse
welche Klassenmethoden unterstiitzt und gegebenenfalls welche Besonderheiten dabei zu beachten
sind.

authentificate

Die authentificate-Methode ist die fiir die Nutzer wichtigste Methode. Sie erwartet die Anmelde-
informationen des Benutzer in der Anfrage. Dabei kann es sich je nach Authentifizierungsmethode
um einen Auth-Token, einen Auth-Code oder einen Benutzername beziehungsweise eine E-Mail-
Adresse und ein Passwort handeln. Die Methode iiberpriift, ob ein Benutzer mit den angegebenen
Anmeldeinformationen im System existiert und ob alle Anmeldedaten korrekt, das heif3t valide sind.
AuBerdem wird iiberpriift, dass sich Nutzer nicht 6fter als die zuldssige, im Auth-Event konfigurierte
Anzahl an erlaubten Logins anmelden. Hierbei ist anzumerken, dass die Implementierung der
IAM-Komponente kein Limit fiir die Anzahl der fehlgeschlagenen Login-Versuche definiert. Falls
alles dies in Ordnung ist, wird, falls es sich um eine One-Time-Password Authentifizierungsmethode
handelt, der gerade benutze Auth-Code deaktiviert und anschlieend ein Session-Token fiir den
Benutzer erstellt. Dieser Session-Token wird im Body der HTTP-Antwort der IAM-Komponente an
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den anfragenden Benutzer zuriickgesendet. Indem der Benutzer nun diesen in seinen nachfolgenden
Anfragen angibt, kann er beweisen, dass er eingeloggt ist und ist Lage in der Lage entsprechende
Systemfunktionalitdt aufzurufen, die nur eingeloggten Benutzern zur Verfiigung steht.

register

Die register-Methode erwartet die Anmeldeinformationen des anfragenden Benutzers. Dabei handelt
es sich entweder um die E-Mail-Adresse oder Telefonnummer des Nutzers. Sie liberpriift, ob
ein entsprechender Nutzer bereits im System existiert und erzeugt gegebenenfalls einen neuen.
SchlieBlich wird ein Auth-Code fiir den Nutzer generiert und an ihn gesendet. Diese Methode ist
lediglich fiir die Authentifizierungsmethoden E-Mail, SMS, E-Mail OTP und SMS OTP verfiigbar.

resend_auth_code

Die Methode liest aus der Request die Anmeldeinformationen des anfragenden Benutzers aus.
Darauthin iiberpriift sie, ob ein solcher Nutzer mit diesen Anmeldeinformationen im System existiert.
Falls ja, wird der aktuell giiltige Auth-Code iiber die spezifizierte Weise, das hei3t E-Mail oder
SMS, an den anfragenden Nutzer versendet. Hierbei ist festzuhalten, dass es kein Limit fiir die
Anzahl oder die Rate gibt, wie oft die Authentifizierungscodes wiederversendet werden konnen.
Auflerdem wird nicht {iberpriift, ob der anfragende Benutzer auch Zugang zu der E-Mail-Adresse
oder der Telefonnummer hat, an die die Authentifizierungscodes erneut gesendet werden.

dgenerate_auth_code

Nachdem ein Administrator diese Methode aufgerufen hat, um fiir einen Benutzer einen neuen Auth-
Code generieren zu lassen, iiberpriift die Methode zuerst ob im ein Benutzer mit den angegebenen
Anmeldeinformationen existiert. Falls ja, erzeugt sie einen neuen Auth-Code, indem sie eine
zufdllige Kombination von 16 Ziffern aus der Menge {2,3,4,5,6,7, 8,9} bildet. Dieser Code
wird dann fiir den Benutzer gespeichert. Das heifit es gibt insgesamt 8'® = 2*® verschiedene
Authentifizierungscodes. Ein Kommentar in der Implementierung der IAM-Komponente sagt aus,
dass die Ziffern {0, 1} nicht verwendet werden, weil sie mit den Buchstaben O’ beziehungsweise
I’ verwechselt werden konnten.

census

Administratoren konnen diese mit dieser Methode neue Nutzer zu einem Auth-Event hinzufiigen. Im
Kontext von E-Votings wire es mit dieser Anfrage moglich neue Wihler zu einer Wahl zuzulassen.
Daher entspringt auch der Name dieser Methode. Dazu rufen die Administratoren die Methode auf
und iibergeben ihr dabei eine Menge an benotigten Anmeldeinformationen. Diese konnen je nach der
gewihlten Authentifizierungsmethoden des Auth-Events variieren. Die census-Methode iiberpriift
fiir jeden angegebenen Benutzer, ob er bereits im System existieren und fiigt ihn gegebenenfalls
dem Auth-Event hinzu. Falls er noch nicht existieren, wird vor dem Hinzufiigen ein neuer Benutzer
im System angelegt.
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2.5.2 SmartLink
Die Implementierung der Python-Klasse der SmartLink Authentifizierungsmethode bietet die
folgenden Klassenmethoden:

* authentificate: erwartet einen Auth-Token

* census

* error

Die error-Klassenmethoden wird nur intern verwendet, um eine Fehlernachricht zu erzeugen. Sie
kann nicht iiber Server-Endpunkte abgefragt werden. Dies gilt auch fiir alle weiteren Authentifizie-
rungsprotokolle.

2.5.3 Benutzername und Passwort
Die Implementierung der Python-Klasse der Benutzername und Passwort Authentifizierungsmethode
bietet die folgenden Klassenmethoden:

* authentificate: erwartet einen Benutzernamen und ein Passwort

* census

* error

Die Administratoren der IAM-Komponente konnen die Passworter der Benutzer iiber die Server-
Endpunkte POST /user (2.4.4) und POST /user/reset-pwd (2.4.4) d@ndern.

2.5.4 E-Mail und Passwort
Die Implementierung der Python-Klasse der E-Mail und Passwort Authentifizierungsmethode bietet
die folgenden Klassenmethoden:

* authentificate: erwartet eine E-Mail-Adresse und ein Passwort

* census

* error

Die Administratoren der IAM-Komponente konnen die Passworter der Benutzer iiber die Server-
Endpunkte POST /user (2.4.4) und POST /user/reset-pwd (2.4.4) dndern.
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2.5.5 E-Mail
Die Implementierung der Python-Klasse der E-Mail Authentifizierungsmethode bietet die folgenden
Klassenmethoden:

* authentificate: erwartet einen Auth-Code

* register: erwartet eine E-Mail-Adresse

* census

¢ authenticate_error

* error

* generate_auth_code

e resend_auth_code: erwartet eine E-Mail-Adresse

Die bereits bei der error-Klassenmethode beschrieben, wird auch die authenticate error-
Klassenmethode nur intern verwendet, um Fehlernachrichten zu erzeugen. Sie kann nicht iiber
Server-Endpunkte abgefragt werden. Dies gilt ebenfalls fiir alle weiteren Vorkommnisse dieser
Klassenmethode.

2.5.6 SMS
Die Implementierung der Python-Klasse der SMS Authentifizierungsmethode bietet die folgenden
Klassenmethoden:

* authentificate: erwartet einen Auth-Code

* register: erwartet eine Telefonnummer

* census

* error

* generate_auth_code

¢ resend_auth_code: erwartet eine Telefonnummer

2.5.7 E-Mail OTP
Die Implementierung der Python-Klasse der E-Mail OTP Authentifizierungsmethode bietet die
folgenden Klassenmethoden:

* authentificate: erwartet einen Auth-Code

* register: erwartet eine E-Mail-Adresse

* census

¢ authenticate_error

¢ error
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* generate_auth_code

e resend_auth_code: erwartet eine E-Mail-Adresse

2.5.8 SMS OTP
Die Implementierung der Python-Klasse der SMS OTP Authentifizierungsmethode bietet die
folgenden Klassenmethoden:

* authentificate: erwartet einen Auth-Code

* register: erwartet eine Telefonnummer

* census

* error

* generate_auth_code

¢ resend_auth_code: erwartet eine Telefonnummer

2.5.9 Uberblick iiber die Eigenschaften der Authentifizierungsmethoden

Dieser folgende Tabelle gibt nochmal eine schnelle Ubersicht, iiber die wichtigsten Eigenschaften
der verschiedenen Authentifizierungsprotokolle:

Auth-Methode Selbststindige Be- | Zufillige Authenti- | Weitere Besonder-
nutzerregistrierung | fizierungsinforma- | heiten
moglich? tionen
SmartLink Nein Nein Single-Sign-On-
Methode
Benutzername und | Nein Moglich Admins  konnen
Passwort Passworter wihlen
E-Mail und Pass- | Nein Moglich Admins  koOnnen
wort Passworter wihlen
E-Mail Ja Ja
SMS Ja Ja
E-Mail OTP Ja Ja One-Time Passwor-
ter
SMS OTP Ja Ja One-Time Passwor-
ter

Tabelle 2.1: Ubersicht iiber die wichtigsten Eigenschaften der Authentifizierungsprotokolle
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3 Sicherheitsanalyse

Dieses Kapitel befasst sich mit der informellen Sicherheitsanalyse der [AM-Komponente und der
in ihr bereitgestellten Authentifizierungsmethoden. Dazu werden zuerst die Annahmen und die
Angreifermodelle, unter denen die Komponente und die Authentifizierungsprotokolle sicher sein
sollen, identifiziert. Weiterhin werden die Sicherheitsdefinitionen und -ziele herausgearbeitet, die
das System unter den gegebenen Annahmen und Angreifermodellen zu erreichen versucht.

Basierend auf dieser Vorarbeit wird das System in den darauffolgenden Abschnitten analysiert.
Dabei werden die offenen Server-Endpunkte, die Server-Endpunkte, die Autorisierung bendotigen,
sowie alle Authentifizierungsmethoden der Komponente betrachtet.

3.1 Annahmen und Angreifermodelle

Dieser Abschnitt definiert die Annahmen an die Angreifermodelle, unter denen die IAM-Komponente
und die Authentifizierungsprotokolle sicher sein sollen.

3.1.1 Annahmen

Die informelle Sicherheitsanalyse basiert auf den folgenden Annahmen:
* Die verwendete Implementierung zur Erzeugung von HMAC-Tokens ist sicher.

* Die Implementierung des Django-Frameworks enthilt keine fiir die nachfolgenden Sicher-
heitsdefinitionen relevanten Schwachstellen.

* Die in der IAM-Komponente verwendeten Protokolle gehen davon aus, dass die Netzwerk-
kommunikation durch ein Verschliisselungsprotokoll wie beispielsweise TLS abgesichert
wird. Wir nehmen an, dass das Protokoll korrekt funktioniert.

* Angreifer konnen weder die E-Mails noch die SMS anderer Benutzer lesen.

» Das externe System ist sicher: Angreifer konnen sich nicht in das externe System als ein
anderer Benutzer einloggen, um so beispielsweise einen SmartLink zu erhalten.

* Die Administratoren des Systems, das hei3t die Benutzer des Systems mit admin’-
Berechtigungen sind ehrliche Benutzer. AuBBerdem verfiigen Angreifer nicht iiber die Authen-
tifizierungsinformationen, zum Beispiel Passworter, der Administratorenkonten.

* Das Systempasswort SHARED_SECRET muss geheim sein und geniigend Entropie besitzen, um
das Erraten des Passworts in der Praxis unmoglich zu machen.
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* Falls das Backend-System bei dem SmartLink-Protokoll mit mehreren Systemen, die je-
weils die JAM-Komponente integrieren, interagiert, um beispielsweise mehrere E-Voting-
Anwendungen zu unterstiitzen, miissen die jeweils zwischen dem Backend-System und den
Anwendungssystemen ausgetauschten Geheimschliissel SHARED_SECRET paarweise unterschied-
lich sein.

* Falls andersherum bei dem SmartLink-Protokoll ein Anwendungssystem mit einer IAM-
Komponente mit mehreren externen Backend-Systemen verbunden wird, muss die Annahme
getroffen werden, dass alle diese externen Backend-Systeme nicht bosartig sind.

AuBerdem werden im nachfolgenden Benutzer definiert als Menschen und Systeme, die mit der
Komponente iiber die Server-Endpunkte interagieren kdnnen. Abhéngig von der gewihlten Authen-
tifizierungsmethode sind diese Benutzer auch in einem externen Backend-System registriert.

3.1.2 Angreifermodell

In der Sicherheitsanalyse werden wir das Angreifermodell eines Netzwerkangreifers beriicksichtigen.
Dieser hat die folgenden Eigenschaften:

* Der Angreifer kontrolliert einen oder mehrere Benutzer der IAM-Komponente. Dabei konnen
die vom Angreifer kontrollierten Benutzer liber Konten im System verfiigen. Mit System sind
hierbei sowohl die IAM-Komponente als auch das externe Backend-System gemeint.

* Er kontrolliert auBerdem Endpunkte. Bei diesen kann es sich beispielsweise um Webserver
oder Webseiten handeln.

* Der Angreifer hat die volle Kontrolle iiber das Netzwerk. Er kann Nachrichten im Netzwerk
lesen, modifizieren, einfiigen und entfernen.

3.2 Sicherheitsdefinitionen und -ziele

Fiir die Sicherheitsanalyse identifizieren wir drei Definitionen von Sicherheit, die alle jeweils von
der IAM-Komponente und den dazugehorigen Authentifizierungsmethoden erfiillt werden sollen.

i Authentifizierung: Das System gewihrleistet, dass sich Benutzer als sie selbst einloggen
konnen und dass sich Benutzer nicht als andere Benutzer ausgeben beziehungsweise einloggen
konnen.

ii Autorisierung: Das System muss sicherstellen, dass alle Operationen im System nur
ausgefiihrt werden, wenn der ausfiihrende Benutzer iiber die Berechtigungen verfiigt, diese
Operation auszufiihren. Dazu muss das System auch sicherstellen, dass sich Nicht-Admin-
Nutzer keine Berechtigungen selber vergeben konnen.

iii Session Integrity: Die Interaktionen zwischen den Benutzern und dem System innerhalb
einer Sitzung miissen stets jeweils korrekt vom System zugeordnet werden. Es darf nicht
vorkommen, dass eine Interaktion von einem Benutzer A vom System zu dem Benutzer B
zugeordnet wird. Diese Sicherheitseigenschaft setzt sich aus zwei Unteraspekten zusammen:
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a) Authentifizierung: Das System muss sicherstellen, dass sich Benutzer nicht versehent-
lich beziehungsweise unwissentlich als ein anderer Benutzer im System authentisieren
konnen. Insbesondere bedeutet dies, dass es fiir Angreifer nicht moglich ist, dafiir zu
sorgen, dass sich andere, ehrliche Benutzer unwissentlich als Angreifer im System
anmelden.

b) Autorisierung: Das System muss gewihrleisten, dass Benutzer nicht versehentlich
beziehungsweise unwissentlich eine Operation als ein anderer Benutzer ausfiihren
konnen.

3.3 Analyse der Authentifizierung

Damit die Authentifizierungs-Sicherheitseigenschaft erfiillt wird, muss die IAM-Komponente sicher-
stellen, dass sich Benutzer nur als sie selbst einloggen konnen und sich insbesondere Angreifer nicht
als andere Benutzer einloggen konnen. Dies muss fiir alle Authentifizierungsmethoden gewihrleistet
werden. Daher werden wir in diesem Teil der Analyse die folgenden zwei Untereigenschaften fiir
alle Authentifizierungsmethoden iiberpriifen:

i Benutzer konnen sich als sie selbst einloggen.

ii Benutzer und dazu zéhlen insbesondere Angreifer konnen sich nicht als andere Benutzer in
die IJAM-Komponente einloggen.

Die Benutzerkonten konnen dabei entweder von den Benutzer selber oder von Systemadministratoren
erstellt worden sein.

Die erste Untereigenschaft ist rein funktional. Sie wird durch die im zweiten Kapitel beschriebenen
Server-Endpunkte fiir alle Authentifizierungsmethoden gewihrleistet (2.5.1).

Fiir die zweite Untereigenschaft muss sichergestellt werden, dass sich Angreifer nicht als andere
Benutzer, in deren bestehenden Konten bei der IAM-Komponente einloggen konnen. Dazu betrachten
wir zundchst das selbststindige Registrieren der Benutzer bei der IAM-Komponente. Da lediglich
die vier Authentifizierungsmethoden E-Mail, SMS, E-Mail OTP und SMS OTP das selbststindige
Registrieren der Benutzer unterstiitzen, konnen wir uns in der Analyse des Registrierens auf diese
beschrédnken.

Das Registrieren mit allen vier Authentifizierungsmethoden enthélt die folgenden Schritte:

¢ Die Benutzer senden ihre Anmeldedaten, in diesen Fallen ihre E-Mail-Adresse oder ihre
Telefonnummer, an die Komponente.

» Die Komponente iiberpriift die Daten und erzeugt gegebenenfalls ein neues Benutzerkonto
falls noch keins existiert. Daraufhin wird ein neuer Authentifizierungscode generiert und an
die E-Mail-Adresse beziehungsweise Telefonnummer des anfragenden Benutzers versendet,
mit dem sich der Benutzer einloggen kann.
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Hier wird allerdings ein Problem sichtbar: Angreifer mit Kenntnis iiber die E-Mail-Adresse oder
Telefonnummer eines anderen Benutzers konnen mit dieser Information neue Konten bei der
IAM-Komponente fiir andere Benutzer erstellen. Das liegt daran, dass die IAM-Komponente
nicht verifiziert, ob ein Benutzer, der sich registrieren will, auch der Besitzer der E-Mail-Adresse
beziehungsweise Telefonnummer ist.

Eine mogliche Losung wire dadurch gegeben, dass die IAM-Komponente beispielsweise einen
Uberpriifungscode an die iibergebene E-Mail-Adresse beziehungsweise Telefonnummer sendet
und den Benutzer dazu auffordert, diesen Code einzugeben. Dadurch wire dieses Problem unter
den Annahmen, dass der Angreifer keinen Zugriff auf die E-Mail-Adresse beziehungsweise
Telefonnummer anderer Benutzer hat und dass die Kommunikation verschliisselt wird, behoben.

Ob der Angreifer auch Zugang zu dem Authentifizierungscode erhilt, der an die E-Mail-Adresse
beziehungsweise Telefonnummer gesendet wird, um sich damit in der Komponente als ein anderer
Benutzer einzuloggen, wird unter anderem im nachfolgenden Teil betrachtet.

Die IAM-Komponente muss sicherstellen, dass sich Benutzer, insbesondere Angreifer, nicht als
andere Benutzer in die IAM-Komponente authentifizieren, das heifit einloggen, konnen. Wir werden
diese Eigenschaft fiir alle sieben Authentifizierungsmethoden tiberpriifen.

Alle Authentifizierungsprotokolle funktionieren durch den Austausch von Authentifizierungsinfor-
mationen zwischen der IAM-Komponente, den jeweiligen Benutzern und gegebenenfalls einem
externen System. Bei diesen Authentifizierungsinformationen kann es sich dabei um zum Beispiel
Auth-Tokens, Passworter oder Authentifizierungscodes handeln.

In der Analyse der Sicherheit der Authentifizierungsinformationen der Benutzer fiir jede Authen-
tifizierungsmethode werden wir jeweils vier Fiélle betrachten, wie ein Angreifer potentiell an die
Authentifizierungsinformationen anderer Benutzer kommen konnte:

* Angreifer konnten fremde Authentifizierungsinformationen aus der Netzwerkkommunikation
herauslesen.

* Angreifer konnten durch eine Schwachstelle im jeweiligen Protokoll einen oder mehrere Proto-
kollteilnehmer dazu bringen, dem Angreifer ihre oder dritte Authentifizierungsinformationen
zu iibergeben.

* Angreifer konnten Authentifizierungsinformationen von anderen Benutzern durch Leaks bei
einem der Protokollteilnehmer erfahren.

* Angreifer konnten die Authentifizierungsinformationen anderer Benutzer selber herleiten
und sich mit diesen bei der IAM-Komponente als ein anderer Benutzer ausgeben.

Wenn die IAM-Komponente und die jeweiligen Authentifizierungsprotokolle sicherstellen konnen,
dass es Angreifer auf keinem dieser vier Wege moglich ist an die Authentifizierungsinformationen
anderer Benutzer zu gelangen, dann ist davon auszugehen, dass die Authentifizierungsinformationen
vor dem Zugriff durch Angreifer geschiitzt sind.

Fiir alle Authentifizierungsmethoden gehen wir davon aus, dass Angreifer nicht in der Lage sind die
Klartexte der Netzwerkkommunikation zwischen den Teilnehmern des jeweiligen Protokolls zu
lesen, da die Netzwerkkommunikation beispielsweise durch TLS abgesichert wird. Ansonsten wire
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ein trivialer Man-in-the-Middle-Angriff moglich: ein Netzwerkangreifer konnte die Authentifizie-
rungsinformationen eines anderen Nutzers in seinen Klartextnachrichten lesen, diese Nachricht
des Nutzers an die IAM-Komponente verwerfen und eine neue, gefalschte Nachricht mit den
Authentifizierungsinformationen des Nutzers an diese senden.

Zu dem zweiten Punkt ldsst sich noch festhalten, dass in keinem Authentifizierungsprotokoll
Kommunikation zwischen Benutzern stattfindet. Es findet lediglich Kommunikation zwischen
einzelnen Benutzern und der IAM-Komponente statt. Im SmartLink-Protokoll ist dariiber hinaus
auch noch ein externes System beteiligt. Auerdem konnen Benutzer und insbesondere Angreifer
nicht die E-Mail-Adressen und Telefonnummern von anderen Benutzern dndern, um an Nachrichten
zu gelangen, die die IAM-Komponente an diese Benutzer senden wollte. Das liegt daran, dass nur
Administratoren der IAM-Komponente diese Daten der Benutzerkonten bearbeiten konnen und
wir davon ausgegangen sind, dass Administratoren ehrliche Benutzers sind. Das heif3t, dass es fiir
den zweiten Punkt ausreicht sicherzustellen, dass die IAM-Komponente und gegebenenfalls das
externe System Angreifern keine Authentifizierungsinformationen, beispielsweise Passworter oder
SmartLinks, von anderen Benutzern iibergibt.

Alle Authentifizierungsprotokolle verwenden Session-Tokens um die Existenz einer aktuellen
Sitzung eines Nutzers mit der IAM-Komponente zu dokumentieren. Benutzers bestdtigen, dass
sie aktuell eingeloggt sind, indem sie diesen Session-Token in ihren Anfragen mitiibertragen. Aus
diesen Griinden ist eine sichere Handhabung der Session-Tokens zentral fiir die Sicherheit aller
Authentifizierungsprotokolle. Die IAM-Komponente muss sicherstellen, dass Angreifer keinen
Zugang zu den Session-Tokens anderer Benutzers erhalten konnen. Auerdem darf es fiir Angreifer
nicht moglich sein einen Session-Token fiir einen Benutzer zu erzeugen.

Dieser Session-Token ist wie im zweiten Kapitel beschrieben (2.2.1) der HMAC der Nachricht
Benutzername:AuthEvent:Event_ID:vote unter dem geheimen Systemschliissel SHARED_SECRET. Aus
unseren Annahmen, dass die verwendete Implementierung zur Erzeugung von HMAC-Tokens
sicher ist und der geheime Schliissel geniigend Entropie besitzt, um ein Erraten dieses Schliissels zu
verhindern, folgt, dass Angreifer keine korrekten Session-Tokens selber erzeugen konnen. Denn
angenommen ein Angreifer hat Kenntnis iiber die Benutzer-ID eines anderen Nutzers und die
Auth-Event-ID eines Auth-Events. Die Nachrichtenkonstruktion wire trivial. Wenn es diesem
Angreifer nun gelinge, den korrekten HMAC fiir diese Nachricht zu konstruieren, miisste er entweder
den geheimen Schliissel kennen oder eine Kollision fiir diese Nachricht finden. Jedoch stehen beide
diese Bedingungen im Widerspruch zu unseren Annahmen. An dieser Stelle ist noch anzumerken,
dass die IAM-Komponente den Geheimschliissel nur intern fiir Berechnungen verwendet. Er wird
niemals versendet. Es gibt keine Server-Endpunkte mit direktem Bezug zu dem Geheimschliissel.

Das heilit Angreifer miissen versuchen fremde Session-Tokens auf eine andere Art zu erhalten.
Nach unserer Annahme, dass die Netzwerkkommunikation durch TLS geschiitzt wird, konnen
Angreifer die Session-Tokens nicht einfach aus der Netzwerkkommunikation zwischen anderen
Protokollteilnehmern herauslesen. Da der Angreifer auBerdem wie geschildert keine Session-Tokens
selber erstellen kann, wére er darauf angewiesen, dass eine andere, ehrliche, laufende Instanz der
IAM-Komponente mit Kenntnis iiber den Geheimschliissel die korrekte Nachricht fiir ihn in einen
HMAC umwandelt.

Wir nehmen nun an, dass der Angreifer die Nutzer-ID und die ID des Auth-Events kennt, zu denen
er einen Session-Token erhalten will. Au3erdem verfiigt er iiber ein Konto bei der IAM-Komponente
mit einer bestimmten Nutzer-ID. Auflerdem werden alle Session-Tokens basierend auf dieser Nutzer-
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ID erstellt. Nun sind Nutzer allerdings nicht in der Lage ihre Nutzer-ID selbststindig zu dndern.
AuBlerdem werden die HMAC:s nicht direkt auf Grundlage der Nutzerinformationen in den Anfragen
an die API berechnet. Stattdessen werden die Anmeldeinformationen aus den Anfragen verwendet,
um die korrekten Nutzerinformationen aus der internen Datenbank zu laden. Mit diesen wird der
anfragende Benutzer daraufhin authentifiziert. Daher ist es fiir den Angreifer nicht moglich die
IAM-Komponente dazu zu bringen, ihm einen HMAC mit einer anderen Nutzer-ID zu iibergeben.

Aus diesen Analysen folgt, dass die Session-Tokens die Authentifizierung-Sicherheitseigenschaft
erfiillen. Diese Erkenntnisse gelten sowohl fiir den Netzwerkangreifer als auch fiir den Webangrei-
fer.

Wir betrachten im Folgenden nun noch einige Aspekte der Sicherheitseigenschaft Authentifizierung
fiir alle Authentifizierungsprotokolle im Einzelnen. Dies ist notig, weil sich die Protokolle in
einigen wesentlichen Merkmalen unterscheiden, die einen Einfluss auf die Sicherheit des Protokolls
nehmen.

3.3.1 SmartLink

Das SmartLink-Authentifizierungsprotokoll nimmt an das er ein externes Backend-System mit
eigener Nutzerverwaltung gibt. Dieses wird von Administratoren des Gesamtsystems mit einem
Anwendungssystem verbunden, das eine laufende Instanz der IAM-Komponente enthélt an einer
bestimmten URL zu finden ist. Damit beinhaltet das SmartLink-Protokoll die folgenden Schritte:

i Ein Nutzer meldet sich im externen Backend-System an und fragt einen SmartLink mit einem
Auth-Token von diesem System an.

ii Das System erzeugt einen solchen SmartLink mit einem Auth-Token und sendet diesen an
den Benutzer zuriick.

iii Der Nutzer 14dt die Website an der URL aus dem SmartLink und iibergibt der Website den
Auth-Token und authentisiert sich so bei der IAM-Komponente. Diese liberpriift diesen
Auth-Token und schickt im Erfolgsfall einen Session-Token an den Benutzer zuriick.

Das SmartLink-Verfahren erfordert neben der sicheren Handhabung der Session-Tokens auch eine
sichere Handhabung des SmartLinks und insbesondere des in ihm enthaltenen Authentifizierungs-
Tokens (Auth-Token). Denn der SmartLink besteht aus einer URL zu dem Anwendungssystem und
dem Auth-Token eines Benutzers. Dieser enthélt simtliche Authentifizierungsinformationen des
Benutzers. Ein Angreifer, der an den Auth-Token eines anderen Benutzer kdime, konnte sich mit
diesem bei der IAM-Komponente als dieser andere Benutzer ausgeben. Daher muss sichergestellt
sein, dass Angreifer keinen Zugang zu den SmartLinks und insbesondere Auth-Token anderer
Benutzer erlangen konnen.

Wir nahmen an, dass das externe System sicher ist und sémtliche Netzwerkkommunikation durch TLS
geschiitzt wird. Fiir Schritt (i.) gilt damit, dass Angreifer sich nicht in das externe Backend-System
als jemand anderes einloggen konnen. Dadurch konnen sie durch die Sicherheit des externen System
auch keine Auth-Token fiir andere Benutzer anfragen oder anderweitig vom externen Backend-
System erhalten. Weiterhin folgt daraus, dass Netzwerkangreifer und damit auch Webangreifer
keine fremden Auth-Tokens aus der Netzwerkkommunikation herauslesen konnen. Das heif3t fiir
Schritt (i.) ist keine Verletzung der Sicherheitseigenschaft Authentifizierung festzustellen.
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Nach unseren Annahmen ist der Geheimschliissel geheim. AuBlerdem wird er ausschlieBlich
innerhalb der Komponente fiir die Berechnungen der HMAC-Token verwendet. Es gibt keine
Server-Endpunkte, iiber die der Geheimschliissel abgefragt werden kann und er wird auch sonst nie
versendet. Daher bietet sich dem Angreifer keine Moglichkeit an diesen zu gelangen. Wie schon
bei der Analyse der Session-Tokens miissten Angreifer also selber Auth-Token filschen. Da die
Auth-Tokens auf dieselbe Weise berechnet werden wie die Session-Tokens (siehe 2.2.1) und die
Analyse der Sicherheit der Session-Tokens ergeben hat, dass Angreifer nicht in der Lage sind selber
Session-Tokens zu filschen, kdnnen wir schlussfolgern, dass Angreifer auch nicht in der Lage sind
selber fremde Auth-Token zu félschen.

Da weiterhin die Netzwerkkommunikation gesichert wird, kann der Angreifer auch in diesem
Schritt, das heifit bei dem Sendevorgang vom externen Backend-System zu dem Benutzer, den
SmartLink und insbesondere den Auth-Token fiir den Nutzer nicht aus der Netzwerkkommunikation
abfangen. Daher existiert in Schritt (ii.) ebenfalls keine Verletzung der Sicherheitseigenschaft
Authentifizierung.

Das SmartLink-Authentifizierungsprotokoll definiert, dass Benutzer, sobald sie ihren SmartLink
erhalten, die in ihm enthaltene URL laden und den Auth-Token aus dem SmartLink an die
Website iibergeben (siehe 2.2.2). Dieses Laden der Website kann auf unterschiedliche Arten
erfolgen. Zu beachten ist hierbei, falls die URL in einer neuen Web-Browser-Anwendung gedffnet
werden soll, dass es sich bei dieser um einen ehrlichen Web-Browser handelt. Denn diese Web-
Browser-Anwendung erhilt den SmartLink als Klartext und damit auch den in ihr enthaltenen
Auth-Token. Eine Web-Browser-Anwendung eines Angreifers konnte somit diesen Auth-Token
extrahieren und es dem Angreifer dadurch ermdglichen, sich als ein anderer Benutzer in die [AM-
Komponente einzuloggen. Dies wiirde eine Verletzung der hier betrachteten Sicherheitseigenschaft
Authentifizierung darstellen.

Es gibt eine weitere, dhnliche Mdoglichkeit fiir den Angreifer an den Klartext des Auth-Tokens
zu kommen: Angenommen er kennt die URL des Anwendungssystem mit [AM-Komponente das
er angreifen will. Dann konnte er eine Anwendung programmieren und einen anderen Benutzer
dazu bringen diese Anwendung auf seinem Rechner zu installieren. Wihrend der Installation dieser
Anwendung teilt sie dem Betriebssystem des Rechners auf dem sie installiert wird mit, dass sie in
der Lage ist, Hyperlinks zu der URL des Ziel-Anwendungssystems zu 6ffnen. Falls der Benutzer
nun vom externen System den SmartLink in einer Weise ausgestellt bekommt, dass er auf diesen
klicken muss, wiirde sich nun die Anwendung des Angreifers 6ffnen, da SmartLinks aus Sicht
des Host-Rechners lediglich normale Hyperlinks mit einem Auth-Token-Parameter sind. Damit
entstiinde dieselbe Problematik wie im vorherigen Fall. Daher muss auch sichergestellt werden,
dass dieser Fall ausgeschlossen ist.

Fiir den dritten Schritt gibt es noch einen weiteren Aspekt zu beachten. Es muss sichergestellt
sein, dass Angreifer nicht an die SmartLinks anderer Benutzer kommen konnen. Wenn die IAM-
Komponente ihren Benutzern den Zugriff auf sie iiber eine Webseite ermoglicht und es auf dieser
Website Hyperlinks zu anderen Webseiten gibt, beispielsweise durch Werbeanzeigen, darf es zu
keinem Leak des Auth-Tokens im SmartLink durch Referer-Header kommen. Der Auth-Token darf
nicht im Referer-Header vorkommen. Daher muss bei dem Aufsetzen der Website darauf geachtet
werden, dass die Referer-Policy der Webseite korrekt eingestellt wird.
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Falls dies gewihrleistet werden kann, stellt, wie bereits mehrfach beschrieben, das Ubertragen des
Auth-Tokens vom Benutzer an die IAM-Komponente und das Senden des Session-Tokens von der
IAM-Komponente an den Benutzer aufgrund der Verschliisselung der Netzwerkkommunikation
ebenfalls keine Gefahr fiir die hier betrachtete Sicherheitseigenschaft dar. Damit verletzt auch Schritt
(iii.) insgesamt diese Sicherheitseigenschaft nicht.

Replay-Angriffe

Angreifer kdnnten versuchen bdsartige Systeme aufzusetzen und mit einem bestehenden ehr-
lichen System zu verbinden. Dabei konnten sie zum einen bdsartige Anwendungssysteme mit
eigener IAM-Komponente erstellen und diese mit einem ehrlichen externen Backend-Systeme mit
eigener Nutzerverwaltung verbinden. Allerdings wihlen die Backend-Systeme nach unseren Annah-
men mit jeder [AM-Komponente der verbundenen Anwendungssysteme jeweils unterschiedliche
Geheimschliissel. Das heifit diese Herangehensweise bietet keinen Informationsgewinn fiir den
Angreifer.

Alternativ konnten Angreifer versuchen, ein bosartiges externes Backend-Systeme mit eigener
Nutzerverwaltung aufzubauen und dies mit einem ehrlichen Anwendungssystem zu verbinden.

In diesem Fall miissen wir zwischen den zwei Fillen unterscheiden, ob nur ein externes System mit
einem Anwendungssystem verbunden werden kann oder mehrere:

Wenn nur ein externes System mit einem Anwendungssystem verbunden werden kann, dann muss
fiir jedes neue externe System auch ein neues Anwendungssystem mit einer eigenen laufenden
Instanz der IAM-Komponente aufgesetzt werden. Dieses Gesamtsystem aus externem Backend
und dem Anwendungssystem mit der IAM-Komponente wére von anderen potentiell existenten
Gesamtsystemen isoliert. Jedes solche Gesamtsystem wiirde in diesem Fall jeweils einen eigenen
Geheimschliissel benotigen. Das heif3t falls ein Angreifer ein bosartiges externes Backend-System
aufsetzt und dies mit einem ehrlichen Anwendungssystem verbinden mochte, hitte er nichts
gewonnen. Denn er wire nur in der Lage die Benutzer aus seiner eigenen Benutzerdatenbank im
Anwendungssystem zu authentisieren. Dies ist aber genau das, was das Protokoll erreichen mochte.
Daher wire in diesem Fall die Sicherheitseigenschaft Authentifizierung nicht gefdahrdet. Dies gilt
fiir das Angreifermodell des Netzwerkangreifers.

Wenn es allerdings moglich ist, dass sich mehrere externe Backend-Systeme mit einem Anwen-
dungssystem verbinden, kann es zu Schwierigkeiten kommen. Dieser Use-Case wire zum Beispiel
gegeben, wenn mehrere Universitidten gemeinsam eine Abstimmung abhalten wollen. Sie wiirden in
diesem Fall ein E-Voting-Anwendungssystem mit der IAM-Komponente aufsetzen und diese jeweils
mit ihren Backend-Systemen verbinden, mit denen sie die Daten ihrer Mitarbeiter und Studenten
verwalten.

Da es nur eine laufende Instanz der IAM-Komponente gébe und diese nur einen Geheimschliissel hat,
miissten alle externen Backend-Systeme diesen Geheimschliissel teilen. Mit diesem Geheimschliissel
konnte ein Angreifer, der sein bosartiges Backend-System mit dem gemeinsamen Anwendungssystem
verbunden hat, die Auth-Token und Session-Token von beliebigen Nutzer und zu beliebigen Auth-
Events féalschen. Dadurch wire er in der Lage sich als eine beliebige andere Person in das
Anwendungssystem einzuloggen, um beispielsweise als jemand anderes eine Stimme bei einer
E-Vote abzugeben. Dies gilt fiir das Angreifermodell des Netzwerkangreifers.
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Allerdings wurde die IAM-Komponente von Sequentech nicht fiir diesen Use-Case konzipiert. Da er
technisch aber moglich ist, miissten wir die Annahme treffen, dass alle externen Backend-Systeme in
diesem Use-Case nicht bosartig sind. Als Anmerkung aus technischer Hinsicht ist hierbei allerdings
zu beachten, dass die externen Backend-Systeme ihre Benutzer-IDs selbststindig miteinander
synchronisieren miissten, da die JAM-Komponente und das SmartLink-Protokoll aus genannten
Griinden keinen Mechanismus hierfiir anbieten. Damit wire wiederum die Sicherheitseigenschaft
Authentifizierung fiir unser Angreifermodell gewihrleistet.

3.3.2 Benutzername und Passwort

Bei der Authentifizierungsmethode Benutzername und Passwort miissen Benutzer, die sich einloggen
wollen, ihren Benutzernamen und ihr Passwort an die IAM-Komponente senden. Diese tiberpriift die
angegebenen Daten und authentifiziert den anfragenden Benutzer. Falls der Benutzername und das
Passwort korrekt sind, antwortet die IAM-Komponente mit einem Session-Token fiir den Nutzer. Mit
diesem kann er darauthin weitere Operationen ausfiihren lassen beziehungsweise Server-Endpunkte
anfragen.

Die Benutzerkonten werden von den Administratoren erstellt. Diese wihlen dann auch die Passworter.
Dabei konnen sie wie in Kapitel 2 beschrieben (2.4.4 und 2.4.4) zwischen zwei Moglichkeiten
wihlen, um die Passworter der Benutzer zu setzen:

* Sie konnen ein beliebiges Passwort wihlen.

 Sie konnen ein zufilliges Passwort generieren lassen. Dieses besteht dann aus acht zufillig
gewihlten ASCII-Kleinbuchstaben und Ziffern.

AuBerdem konnen nur Administratoren die Passworter dndern. Interessanterweise bedeutet das, dass
Benutzer in der Regel nicht in der Lage sind, ihr eigenes Passwort zu dndern. Weiterhin kénnen die
Passworter nur iiber die entsprechenden zwei zur Verfiigung gestellten Server-Endpunkte gedndert
werden (2.4.4 und 2.4.4). In unseren Annahmen sind wir davon ausgegangen, dass es sich bei den
Administratoren um ehrliche Benutzer handelt. Dadurch kann es nicht sein, dass Angreifer die
Passworter anderer Benutzer dndern, um sich so Zugang zu deren Konten zu verschaffen.

Wir haben weiterhin angenommen, dass die Netzwerkkommunikation durch ein Verschliisse-
lungsprotokoll gesichert wird. Das hei3t, Angreifer sind nicht in der Lage Passworter aus dieser
herauszulesen. Aulerdem bietet die IAM-Komponente keine Server-Endpunkte iiber die direkt
Passworter versendet werden. Die Passworter werden lediglich per E-Mail an die jeweiligen Benutzer
versendet. Nach unseren Annahmen sind allerdings auch nur diese und damit keine Angreifer in der
Lage diese E-Mails zu lesen. Aus diesen Griinden muss lediglich noch sichergestellt werden, dass
Angreifer keine fremden Passworter selber herleiten konnen.

Die Implementierung der IAM-Komponente speichert zwar nicht-erfolgreiche Login-Versuche im
internen Log, allerdings gibt es kein Limit fiir erfolglose Login-Versuche. Die IAM-Komponente
bietet lediglich die Mdglichkeit fiir jedes Auth-Event die Anzahl der moglichen erfolgreichen Logins
eines Benutzers bei diesem festzulegen. Das heif3t, Angreifer sind beliebig oft in der Lage das
Passwort eines anderen Benutzer zu raten und zu versuchen, sich durch eine Anfrage an die IAM-
Komponente als dieser zu authentisieren. Die Erfiillung der Sicherheitseigenschaft Authentifizierung
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hingt hierbei von der Art ab, wie die Passworter generiert wurden. Im Allgemeinen miissen sie
lang genug sein beziehungsweise geniligend Entropie besitzen, um ein Erraten durch den Angreifer
unmdoglich zu machen.

Falls zufillige Passworter gewdhlt werden, besteht die Menge der moglichen Passworter aus
(26 + 10)® = 36% > 2*! Elementen. Das US National Institute of Standards and Technology
empfiehlt fiir zufillig generierte Passworter eine Linge von mindestens sechs Ziffern [14]. Dies
bedeutet, dass es mindestens 10® ~ 22° verschiedene solche PINs geben muss. Da die von der
IAM-Komponente gewihlten Passworter eine groere Entropie besitzen, ist davon auszugehen, dass
ein Erraten fremder Passworter fiir Angreifer in der Praxis unmoglich ist. Falls die Administratoren
die Passworter selber wihlen, miissen sie darauf achten, dass die Passworter geniigend Entropie
besitzen. Ansonsten kann die hier betrachtete Sicherheitseigenschaft verletzt werden.

Diese Erkenntnisse gelten fiir unser Angreifermodell: fiir einen Netzwerkangreifer ist die Sicher-
heitseigenschaft Authentifizierung erfiillt, falls zufdllige Passworter oder solche mit geniigend
grofler Entropie gewihlt werden.

An dieser Stelle ist anzumerken, dass die OWASP Best-Practices empfehlen, einen Mechanismus in
die Implementierung einzufiigen, der die mogliche Anzahl der fehlgeschlagenen Login-Versuche
begrenzt. Dies fiigt neben starken Passwortern beziehungsweise Codes, eine weitere Schutzschicht
ein, um Brute-Force-Angriffe abzuwehren. [4]

3.3.3 E-Mail und Passwort

Bei der Authentifizierungsmethode E-Mail und Passwort miissen Benutzer, die sich einloggen
wollen, ihre E-Mail-Adresse und ihr Passwort an die IAM-Komponente senden. Diese iiberpriift die
angegebenen Daten und authentifiziert den anfragenden Benutzer. Falls die E-Mail-Adresse und das
Passwort korrekt sind, antwortet die IAM-Komponente mit einem Session-Token fiir den Nutzer. Mit
diesem kann er darauthin weitere Operationen ausfiihren lassen beziehungsweise Server-Endpunkte
anfragen.

Fiir dieses Authentifizierungsprotokoll gelten dieselben Erkenntnisse wie fiir die vorherige Authen-
tifizierungsmethode Benutzername und Passwort: falls die Passworter geniigend Entropie besitzen,
ist die Sicherheitseigenschaft Authentifizierung fiir Web- als auch fiir Netzwerkangreifer erfiillt.

3.3.4 E-Mail

Die E-Mail-Authentifizierungsmethode versendet einen Authentifizierungscode an die E-Mail-
Adresse des Benutzers, der sich einloggen will. Die geschieht sowohl automatisch wenn sich ein
Benutzer neu in der IAM-Komponente registriert, als auch wenn er explizit das erneute Senden des
Authentifizierungscodes anfordert. Wie im zweiten Kapitel beschrieben (2.4.2), konnen Benutzer
letzteres iiber die zur Verfiigung gestellten Server-Endpunkte ausfiihren. In diesen Anfragen an die
IAM-Komponente miissen Nutzerinformationen angegeben werden. Dabei handelt es sich bei dieser
Authentifizierungsmethode um die E-Mail-Adresse des Benutzers dessen Authentifizierungscode
erneut {ibertragen werden soll. Im Allgemeinen ist nicht davon auszugehen, dass E-Mail-Adressen
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geheim sind, weswegen wir davon ausgehen, dass Angreifer die E-Mail-Adressen der anderen
Benutzer kennen. Dadurch sind die Angreifer in der Lage beliebig oft das erneute Senden der
Authentifizierungscode durch die IAM-Komponente an andere Benutzer auszuldsen.

Wir sind in unseren Annahmen davon ausgegangen, dass die Benutzer nur ihre eigenen E-Mails lesen
konnen. Insbesondere heifit das, dass es Angreifern nicht moglich ist, die Authentifizierungscodes
anderer Benutzer aus deren E-Mails zu lesen. AuBerdem ist festzuhalten, dass die Authentifizierungs-
codes von der IAM-Komponente nur per E-Mail versendet werden - es gibt keine Server-Endpunkte
die ein auszulesen von Authentifizierungscodes ermoglichen. Daher haben Angreifer weder die
Moglichkeit fremde Authentifizierungscodes durch das Lesen der versendeten Nachrichten noch
durch die IAM-Komponente in Erfahrung zu bringen. Das heif3t, um die Sicherheitseigenschaft der
Authentifizierung zu gewihrleisten, muss die E-Mail-Authentifizierungsmethode lediglich noch
gewihrleisten, dass es Angreifern unmoglich ist, die Authentifizierungscodes anderer Nutzer selber
herzuleiten.

Die Authentifizierungscode sind 16-stellig und enthalten die Ziffern {2,3,4,5,6,7,8,9}. Die
IAM-Komponente wihlt die Authentifizierungscodes selbststéindig per Zufallsgenerator. Das heif3t
es gibt insgesamt 8'° = 2*8 verschiedene Authentifizierungscodes. Da die Authentifizierungscodes
zufillig gewihlt werden, bleibt einem Angreifer, der fremde Authentifizierungscodes herleiten will,
nur die Moglichkeit diese zu raten.

Die Implementierung der IAM-Komponente speichert zwar nicht-erfolgreiche Login-Versuche
im internen Log, allerdings gibt es kein Limit fiir erfolglose Login-Versuche (2.5.1). Die IAM-
Komponente bietet lediglich die Moglichkeit fiir jedes Auth-Event die Anzahl der moglichen
erfolgreichen Logins eines Benutzers bei diesem festzulegen. Das heil3t, Angreifer sind beliebig
oft in der Lage einen Authentifizierungscode eines anderen Benutzer zu raten und zu versuchen,
sich durch eine Anfrage an die IAM-Komponente als dieser zu authentisieren. Nun ist allerdings
die Menge der moglichen Authentifizierungscodes mit 2*® verschiedenen Elementen geniigend
grof}, um davon auszugehen, dass es fiir Angreifer in der Praxis unmoglich ist, einen fremden
Authentifizierungscode zu erraten.

Diese Erkenntnisse gelten fiir unser Angreifermodell: fiir einen Netzwerkangreifer ist die Sicher-
heitseigenschaft Authentifizierung erfiillt.

3.3.5 SMS

Die SMS-Authentifizierungsmethode ldauft nach demselben Schema wie die vorherige E-Mail-
Authentifizierungsmethode ab. Der Unterschied zwischen diesen beiden Authentifizierungsmethoden
ist, dass bei dieser die Authentifizierungscodes als SMS an die Telefonnummern der anfragenden
Benutzer anstatt an ihre E-Mail-Adressen gesendet werden.

Die Implementierung dieser beiden Authentifizierungsmethoden ist daher bis auf ein Detail dieselbe:
beim Versenden der Authentifizierungscodes wird bei der SMS-Authentifizierungsmethode die
send_sms-Methode statt der send_email-Methode aufgerufen. Ansonsten werden die gleichen
Primitiven und Strukturen verwendet.

So wie wir davon ausgegangen sind, dass Angreifer keinen Zugriff auf die E-Mails anderer Benutzer
haben, haben wir auch die Annahme getroffen, dass Angreifer nicht die SMS anderer Benutzer
lesen konnen.
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Aus diesen Griinden gelten dieselben Erkenntnisse wie fiir die vorherige Authentifizierungsme-
thode: sowohl fiir einen Web- als auch fiir einen Netzwerkangreifer ist die Sicherheitseigenschaft
Authentifizierung erfiillt.

3.3.6 E-Mail OTP

Bei dem Authentifizierungsprotokoll E-Mail OTP beziehungsweise E-Mail One-Time-Password
miissen sich die Benutzer ebenfalls mit einem zufillig generierten Authentifizierungscode bei der
IAM-Komponente authentisieren. Der Unterschied zu den vorherigen zwei Authentifizierungsme-
thoden E-Mail und SMS ist, dass sich die Benutzer mit ihrem Authentifizierungscode jeweils nur
einmal in der IAM-Komponente einloggen konnen. Neue Authentifizierungscodes konnen nur von
Administratoren erzeugt werden, die nach unseren Annahmen ehrliche Benutzer sind.

Weiterhin ist die Implementierung dieser Authentifizierungsmethode @hnlich zu dem Authentifi-
zierungsprotokoll E-Mail, weswegen insgesamt die Erkenntnisse der Sicherheitsanalyse fiir die
Sicherheitseigenschaft Authentifizierung fiir die E-Mail-Authentifizierungsmethode hier iibernom-
men werden konnen:

» Angreifer sind in der Lage beliebig oft das erneute Senden der Authentifizierungscodes an
die Benutzer auszulosen.

* Da die Angreifer nach unseren Annahmen weder die E-Mails anderer Benutzer noch die
Klartexte der Netzwerkkommunikation lesen konnen, da letztere durch ein Verschliisselungs-
protokoll gesichert wird, sind sie nicht in der Lage fremde Authentifizierungscodes daraus
herauszulesen.

* Weiterhin bietet die IAM-Komponente keine Server-Endpunkte iiber die Authentifizierungs-
codes versendet werden. Daher konnen Angreifer die IJAM-Komponente nicht dazu bringen
ihnen Authentifizierungscodes anderer Benutzer zu geben.

* Die Generierung der Authentifizierungscodes ist dieselbe wie bei der E-Mail-
Authentifizierungsmethode: es werden 16-stellige Ziffernfolgen zufillig erzeugt,
wobei die Ziffern aus der Menge {2, 3,4,5,6,7, 8,9} stammen. Wie bereits in der Analyse
zu der E-Mail-Authentifizierungsmethode betrachtet, gibt es auch hier keine in der
Praxis realistische Moglichkeit fiir einen Angreifer fremde Authentifizierungscodes selber
herzuleiten - das heif3t in diesem Fall zu erraten.

Aus diesen Griinden konnen wir schlussfolgern, dass das Authentifizierungsprotokoll E-Mail
OTP die Sicherheitseigenschaft Authentifizierung unter den getroffenen Annahmen fiir unser
Angreifermodell des Netzwerkangreifers erfiillt.

3.3.7 SMS OTP

Die SMS OTP Authentifizierungsmethode ist analog zu der E-Mail OTP Authentifizierungsmethode
definiert. Der Unterschied in der Praxis aus Benutzersicht ist, dass die Authentifizierungscodes als
SMS und nicht als E-Mail an die Nutzer versendet werden. Der Unterschied in der Implementie-
rung ist das Aufrufen der send_sms-Methode statt der send_email-Methode beim Versenden der
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Authentifizierungscodes. Daher konnen wir die Ergebnisse der Analyse der Sicherheitseigenschaft
Authentifizierung fiir das Authentifizierungsprotokoll E-Mail OTP auch auf das Authentifizierungs-
protokoll SMS OTP iibertragen.

3.4 Analyse der Autorisierung

Die Sicherheitsdefinition Autorisierung fordert, dass jegliche Operationen im System nur dann
ausgefiihrt werden konnen, wenn der Benutzer der diese ausfiihren will, iiber die bendtigten
Berechtigungen verfiigt. Im Kontext von E-Votings beispielsweise muss das System sicherstellen,
dass die Benutzer nur an den Wahlen teilnehmen konnen, fiir die sie zugelassen sind. AuBBerdem
muss die [AM-Komponente gewihrleisten, dass die Benutzer ihre Stimme nur als sie selbst abgeben
konnen. Das heiflt insbesondere, dass Angreifer nicht fiir andere Benutzer abstimmen kdnnen
diirfen.

Die technische Realisierung der IAM-Komponente besitzt dazu zwei Mechanismen:

* Die Ausfithrung von Operationen ist an ein erfolgreiches Einloggen beziehungsweise eine
giiltige Session gebunden. Dadurch kénnen nur authentifizierte Benutzer Operationen aus-
fiihren und auch nur als sie selber, das heiflt nicht unter fremder Identitit. Hierbei spielt die
korrekte Authentifizierung eine grofe Rolle.

* Auflerdem verwaltet die IAM-Komponente die Berechtigungen der einzelnen Benutzer iiber
andere Objekte mithilfe von Access Control Lists. Diese beschreiben jeweils welcher Benutzer
welche Berechtigung iiber welches Objekt besitzt. Im Kontext von E-Votings konnte ein
solcher Eintrag Benutzer X - Berechtigung Vote - Wahl Y lauten.

Operationen werden im System nur dann ausgefiihrt, wenn ein Benutzer eine entsprechende
Anfrage sendet. Die IAM-Komponente iiberpriift bei Eingang einer solchen Anfrage zuerst die
mitgesendeten Anmeldeinformationen und authentifiziert den Benutzer (2.3). Darauthin priift sie
ob dieser Benutzer die Berechtigung hat, die gewiinschte Operation auszufiihren. Dafiir sucht sie in
der internen Datenbank nach einem entsprechenden ACL-Eintrag.

Das heift, damit die Sicherheitseigenschaft Autorisierung erfiillt wird,

* muss die Authentifizierung sicher sein und

* die Berechtigungsverwaltung durch die Access Control Lists darf keine Moglichkeit fiir
Angreifer bieten, sich selber Berechtigungen zu erteilen.

Der erste Punkt ist an die im vorherigen Abschnitt betrachtete Sicherheitseigenschaft Authenti-
fizierung gebunden. In diesem Abschnitt wurde die Schlussfolgerung getroffen, dass die Sicher-
heitseigenschaft Authentifizierung unter den gegebenen Annahmen und Angreifermodellen erfiillt
wird. Das heiB3t es ist sichergestellt, dass andere Benutzer und insbesondere Angreifer sich nicht als
jemand anderes einloggen konnen. Somit kdnnen sie auch keine Operationen als andere Benutzer
ausfiihren.

Fiir den zweiten Punkt muss zuerst sichergestellt sein, dass Nicht-Administrator-Benutzer weder sich
selbst noch anderen Benutzern Berechtigungen vergeben konnen. Berechtigungen werden nur durch
die bereitgestellten Server-Endpunkte vergeben beziehungsweise modifiziert (2.4.1). Dazu senden
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Administratoren eine Anfrage an den entsprechenden Server-Endpunkt der IAM-Komponente,
die diesen dann verarbeitet. Zuerst wird der anfragende Benutzer durch die mitiibertragenen
Anmeldeinformationen authentifiziert. AnschlieBend wird iiberpriift, ob dieser Benutzer ein Ad-
ministrator ist. Falls beide Uberpriifungen erfolgreich abgeschlossen werden, wird die angefragte
Operation ausgefiihrt. Da wir angenommen haben, dass die Administratoren des Systems ehrlich
sind, konnen Angreifer nur Nicht-Administratoren sein. Diese miissten sich in diesen Fall in
ein fremdes Administratoren-Benutzerkonto einloggen. Das heiflt wieder einmal ist die korrekte
Authentifizierung von entscheidender Bedeutung. Und diese ist wie bereits mehrfach geschildert
gewihrleistet.

Dabher lasst sich schlussfolgern, dass auch die Sicherheitseigenschaft Autorisierung unter den
gegebenen Annahmen fiir unser Angreifermodell erfiillt wird.

3.5 Analyse der Session Integrity - Authentifizierung

Der erste der beiden Unteraspekte der Sicherheitseigenschaft Session Integrity fordert, dass sich
Benutzer nicht versehentlich oder unwissentlich als ein anderer Benutzer einloggen konnen. Dies
konnte zu groen Problemen fiir die Benutzer fiihren, insbesondere wenn ein Angreifer dafiir sorgen
konnte, dass sich andere, ehrliche Benutzer unter seinem Namen anmelden, ohne dass diese es
bemerken wiirden. Beispielsweise wire es nicht wiinschenswert, wenn ein ehrlicher Benutzer an
einem E-Voting teilnehmen will und sich daher bei der TAM-Komponente authentisiert. Er denkt,
dass er dies unter seinem Namen macht, allerdings loggt er sich als Angreifer ein.

Benutzer miissen in ihren Anfragen an die IAM-Komponente ihre Authentisierungsinformationen
angeben. Bei diesen kann es sich um Session Tokens oder Auth-Tokens oder andere Anmeldedaten
wie Passworter handeln. Daher darf es nicht moglich sein, dass Angreifer eigene Session Tokens
oder Auth-Tokens oder andere Anmeldedaten in die Netzwerkkommunikation zwischen anderen
Benutzern und der IAM-Komponente einfiigen und diese mit den Authentisierungsinformationen
des Benutzers austauschen konnen. Wir haben die Annahmen getroffen, dass die Netzwerkkom-
munikation durch ein Verschliisselungsprotokoll wie beispielsweise TLS gesichert wird. Aus
diesem Grund ist es nicht fiir Angreifer nicht moglich, die Authentisierungsinformationen in der
Netzwerkkommunikation zwischen anderen Benutzern und der IAM-Komponente einzufiigen und
auszutauschen.

3.5.1 Andern des Auth-Events zu dem sich ein Benutzer anmelden will

Das Einloggen in der IAM-Komponente findet immer zu einem Auth-Event statt. Beispielsweise
loggt sich ein Benutzer zu einer Wahl ein, die intern als Auth-Event-Objekt modelliert wird.
Eine Frage, die sich in diesem Zusammenhang noch stellt, ist, ob es Angreifern moglich ist, das
Auth-Event zu dndern, zu dem sich ein Benutzer einloggen will. Dies konnte beispielsweise dazu
fiihren, dass Angreifer die Wahl @ndern zu der sich ein Benutzer einloggen will, ohne dass dieser es
bemerkt und die Benutzer dann an der Angreifer-Wahl teilnehmen.
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Wenn sich ein Benutzer zu einem Auth-Event einloggen will, muss er die ID des Auth-Events in
der URL angeben (2.4.2). Da die Netzwerkkommunikation durch TLS geschiitzt wird, kdnnen
Angreifer diese URL auch nicht bearbeiten und damit auch insbesondere nicht die Auth-Event-ID.
Das bedeutet, dass es Angreifern nicht moglich ist, das Auth-Event zu 4ndern zu dem sich ein
Benutzer anmelden will.

3.5.2 Cross-Site Request Forgery

Eine weitere Frage, die sich stellt, ist, ob ein Angreifer die Sicherheitseigenschaft Authentifizierung
fiir Session Integrity untergraben kann, wenn er eine Website betreibt und ein Benutzer der IAM-
Komponente diese besucht. Denn diese Angreifer-Website kann Anfragen an die IAM-Komponente
senden und unter Umstinden auf im Browser gespeicherte Informationen des Benutzers zugreifen,
um mit diesen die Sicherheitseigenschaft zu verletzen.

Allerdings werden die Session-Daten von bei der IAM-Komponente eingeloggten Benutzern nicht als
Cookies gespeichert, sondern als Session-Token im Body der HTTP-Antwort der IAM-Komponente
an die Benutzer versendet. Das heift diese Session-Tokens werden nicht persistent im Browser des
Benutzers gespeichert, sondern nur von der Client-Anwendung im Browser verwaltet. Wiirden die
Tokens als Cookies gespeichert werden, konnten sie bei einer Anfrage an die IAM-Komponente
mitversendet werden. Wenn eine Angreifer-Website nun vom Browser eines anderen Benutzers
Anfragen an die IAM-Komponente sendet und der Browser diese Session-Cookies automatisch in
die Anfrage einfiigt, konnte sich der Angreifer bei der IAM-Komponente als dieser andere Benutzer
authentisieren und Operationen in seinem Namen ausfiihren. Dies ist bei dieser Implementierung
allerdings nicht der Fall. AuBerdem werden sie in POST-Anfragen der Benutzer an die IAM-
Komponente gesendet. Daher haben Angreifer auch in diesem Szenario keinen Zugriff auf fremde
Session-Tokens. Diese Praventionsmalnahmen werden auch in [15] empfohlen.

Es ist allerdings moglich, dass Angreifer-Websites Anmeldeanfragen vom Browser des Benutzers
an die IJAM-Komponente senden und dabei die Anmeldeinformationen des Angreifers verwenden.
Die IAM-Komponente bestitigt darauthin das Einloggen und sendet einen Session-Token zuriick.
Das heif3t die Angreifer-Website kann sich vom Browser des Benutzers aus als Angreifer bei der
IAM-Komponente einloggen, ohne dass der Benutzer es mitbekommt.

Die Sicherheitseigenschaft Authentifizierung fiir Session Integrity ist dadurch allerdings nicht
verletzt. Die TAM-Komponente weil, dass der Angreifer eingeloggt ist. AuB3erdem interagiert der
Benutzer nicht mit der IAM-Komponente, da er denkt, dass er auf der Angreifer-Website ist. Dennoch
ist nicht vorteilhaft, wenn sich Angreifer im Browser von anderen Benutzern einloggen kdnnen,
auch wenn die Angreifer sich nur als sie selbst authentisieren kdnnen. Daher kann es gegebenenfalls
Sinn ergeben auch dies in der Praxis zu unterbinden, falls der konkrete Anwendungsfall oder das
Anwendungssystem es zulasst.

3.5.3 Weitergeben von Authentifizierungsinformationen

Der letzte Aspekt, den wir fiir diese Sicherheitseigenschaft betrachten ist das Weitergeben von
Authentifizierungsinformationen.
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Fiir die sechs Authentifizierungsprotokolle Benutzername und Passwort, E-Mail und Passwort,
E-Mail, SMS, E-Mail OTP und SMS OTP gibt es im Rahmen dieser Sicherheitseigenschaft keine
Probleme. Allerdings ist es bei dem SmartLink Protokoll méglich, dass Benutzer oder Angreifer
ihre eigenen SmartLinks an andere Benutzer geben - freiwillig oder versehentlich - und sich diese
anderen Benutzer daraufhin mit nur einem Klick auf den SmartLink als jemand anderes bei der [AM-
Komponente authentisieren. Unter Umstédnden kann dieses Authentisieren unbemerkt bleiben und
zu weiteren Problemen fiihren, abhéngig vom konkreten Anwendungsfall. Der Unterschied zu einem
Weitergeben der Authentifizierungsinformation bei den anderen sechs Authentifizierungsprotokolle
ist, dass der Benutzer bei diesen die erhaltenen Authentifizierungsinformation selber eingeben
beziehungsweise an die IJAM-Komponente senden muss, wihrend bei einem versendeten fremden
SmartLink ein einfacher Klick auf diesen ausreicht.

Dieses Problem zu vermeiden obliegt allerdings nicht dem SmartLink-Protokoll. Um die Sicher-
heitseigenschaft Authentifizierung fiir Session Integrity zu gewéhrleisten, miissen die Benutzer und
die Betreiber des Anwendungssystems mit der [AM-Komponente darauf achten, dass SmartLinks
nicht weitergegeben werden oder nicht weitergegeben werden konnen. Letzteres konnte, je nach
dem Anwendungsfall, dadurch eine technische Losung realisiert werden, indem beispielsweise
erzeugte SmartLinks an ein Gerét oder eine IP-Adresse gebunden werden.

3.5.4 Fazit Authentifizierung flir Session Integrity

Aus den in diesem Abschnitt genannten Griinden konnen wir schlussfolgern, dass die IAM-
Komponente die Sicherheitseigenschaft Authentifizierung fiir Session Integrity unter den getroffenen
Annahmen fiir unsere Angreifermodell erfiillt.

3.6 Analyse der Session Integrity - Autorisierung

Um den zweiten Unteraspekte der Sicherheitseigenschaft Session Integrity zu erfiillen, miissen
die IAM-Komponente und ihre Authentifizierungsmethoden sicherstellen, dass ein Benutzer nicht
versehentlich oder unwissentlich Operation im System als ein anderer Benutzer ausfiihren kann. Um
das Beispiel aus dem vorherigen Abschnitt fortzusetzen, wire es problematisch, wenn ein Angreifer
dafiir sorgen konnte, dass ein anderer Benutzer eine Stimme unter dem Namen des Angreifers
abgibt.

In dem vorherigen Abschnitt haben wir bereits gesehen, dass die Sicherheitseigenschaft Authentifi-
zierung fiir Session Integrity erfiillt wird. Das heifit Benutzer konnen sich nicht versehentlich oder
unwissentlich als ein anderer Benutzer einloggen. Angreifer konnen ebenfalls nicht dafiir sorgen,
dass sich andere, ehrliche Benutzer unter seinem Namen anmelden, ohne dass diese Benutzer es
bemerken wiirden. Wie bereits in der Analyse der Sicherheitseigenschaft der Autorisierung (3.4)
beschrieben, ist das Ausfithren von Operationen in der IAM-Komponente an ein erfolgreiches
Einloggen beziehungsweise eine giiltige Session gebunden. Jede Operation im System wird vom
aktuell eingeloggten Benutzer ausgefiihrt.
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Wenn sich Benutzer nun nur als sie selbst anmelden konnen und nicht als jemand anderes, konnen sie
auch nur Operationen als sie selbst ausfiihren. Das heifit insbesondere, dass sie keine Operationen
als ein anderer Benutzer ausfiihren konnen. Damit ist auch diese Sicherheitseigenschaft unter den
gegebenen Annahmen fiir das Angreifermodell Netzwerkangreifer erfiillt.

3.7 Analyse der Session Integrity

Wir haben gesehen, dass beide Unteraspekte der Sicherheitseigenschaft Session Integrity von der
IAM-Komponente erfiillt werden (3.5 und 3.6). Daher wird diese Sicherheitseigenschaft auch
insgesamt unter den getroffenen Annahmen fiir unser Angreifermodell erfiillt.
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4 Zusammenfassung und Ausblick

Diese Arbeit betrachte eine informelle Sicherheitsanalyse der IAM-Komponente (urspriinglicher
Name AuthAPI) von Sequent Tech Inc. und der in der Komponente enthaltenen Authentifizie-
rungsprotokolle. Als Grundlage der Analyse wurde ebenfalls eine ausfiihrliche Beschreibung dieser
Komponente und ihrer Authentifizierungsmethoden angefertigt.

Die IAM-Komponente wurde urspriinglich von Sequent Tech Inc. im Kontext ihrer E-Voting-
Anwendung unter dem Namen AuthAPI entwickelt. Allerdings ist sie sehr allgemein gehalten und
wurde isoliert in einem GitHub-Repository verdffentlicht. Das heifit man kann sie auch im Zusam-
menspiel mit anderen Anwendungssystemen verwenden. Die Komponente bietet Funktionalitét,
um Benutzer in einem Anwendungssystem zu authentifizieren und ihre Berechtigungen in diesem
System zu verwalten.

Implementiert wurde sie in der Programmiersprache Python mit dem Webframework Django. Der
Nachrichtenaustausch zwischen den Benutzern und der Komponente findet mithilfe von HTTP-
Anfragen statt. Je nach gewihltem Authentifizierungsprotokoll werden auch Nachrichten per E-Mail
oder SMS versendet.

Die IAM-Komponente bietet insgesamt sieben Authentifizierungsmethoden out-of-the-box an. Es
handelt sich um die Authentifizierungsprotokolle SmartLink, Benutzername und Passwort, E-Mail
und Passwort, E-Mail, SMS, E-Mail OTP und SMS OTP. Diese legen jeweils fest, wie sich die
Benutzer bei der IAM-Komponente authentisieren miissen.

Das Authentifizierungsprotokoll Benutzername und Passwort legt fest, dass sich die Benutzer
der IAM-Komponente bei ihr durch die Angabe ihres Benutzernamens und ihres Passworts
authentisieren miissen. In dhnlicher Weise ist das Protokoll E-Mail und Passwort durch die Angabe
einer E-Mail-Adresse und eines Passworts definiert. Bei den Authentifizierungsmethoden E-Mail und
SMS konnen registrierte Benutzer der IAM-Komponente bei dieser einen Authentifizierungscode
anfordern. Die Komponente erzeugt darauthin einen solchen Authentifizierungscode und sendet
ihn an die E-Mail-Adresse beziehungsweise als SMS an die Telefonnummer des anfragenden
Benutzers. Die Authentifizierungsprotokolle E-Mail OTP und SMS OTP versenden ebenfalls einen
Authentifizierungscode an einen anfragenden Benutzer, jedoch sind diese Authentifizierungscodes
One-Time-Passworter, das heifit die Benutzer konnen sich mit diesem Code nur einmal in der
Komponente einloggen.

Das SmartLink Protokoll ist eine von Sequent Tech Inc. entwickelte Single-Sign-On-Methode. Sie
funktioniert im Zusammenspiel mit einem weiteren externen Backend-System, das eine eigene
Nutzerverwaltung hat. Wenn die Betreiber dieses Backend-Systems ihren Nutzern ermoglichen
wollen, sich bei einem Anwendungssystem einzuloggen, das die IAM-Komponente integriert hat,
konnen sie das SmartLink Protokoll zur Authentifizierung der Benutzer bei der Komponente wihlen.
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Die Benutzer konnen dann in dem externen Backend-System, falls sie darin eingeloggt sind, einen
Link zu dem Anwendungssystem anfordern, der bereits simtliche Authentifizierungsinformationen
enthilt. Dieser Link wird SmartLink genannt.

Nachdem wir die Beschreibung angefertigt haben, wurden die IAM-Komponente und ihre Authenti-
fizierungsprotokolle informell analysiert. Dabei begannen wir mit der Identifikation der Annahmen
und der Angreifermodelle, die fiir die Sicherheitsanalyse zu Grunde gelegt werden. Darauthin
wurde definiert, welche Sicherheitseigenschaften die IJAM-Komponente und ihre Authentifizie-
rungsmethode erfiillen miissen.

Dabei arbeiteten wir drei Sicherheitsziele heraus: Authentifizierung, Autorisierung und Session Inte-
grity. Letztere wurde wiederum in zwei Unteraspekte aufgeteilt: Session Integrity Authentifizierung
und Session Integrity Autorisierung.

Die Sicherheitseigenschaft Authentifizierung legt fest, dass von dem System gewdhrleistet wird,
dass sich Benutzer als sie selbst einloggen konnen und dass sich Benutzer nicht als andere Benutzer
ausgeben beziehungsweise einloggen konnen. Autorisierung stellt sicher, dass alle Operationen
im System nur ausgefiihrt werden, wenn der ausfiihrende Benutzer iiber die Berechtigungen
verfiigt, diese Operation auszufiihren. Insbesondere darf es fiir Nicht-Administrator-Benutzer keine
Moglichkeit geben, sich selbst oder anderen Benutzern zusitzliche Berechtigungen zu vergeben.
Durch das Sicherheitsziel Session Integrity wird gewéhrleistet, dass sdmtliche Interaktionen zwischen
den Benutzern und dem System innerhalb einer Sitzung stets korrekt vom System zugeordnet
werden miissen. Es darf nicht vorkommen, dass sich Benutzer versehentlich beziechungsweise
unwissentlich als ein anderer Benutzer einloggen oder eine Operation als ein anderer Benutzer
ausfiihren konnen.

In der darauffolgenden Sicherheitsanalyse wurden die Komponente und die Authentifizierungsproto-
kolle beziiglich allen Sicherheitsdefinitionen tiberpriift. Darin konnten wir feststellen, dass alle vier
Sicherheitseigenschaften unter den getroffenen Annahmen und identifizierten Angreifermodellen
von der Komponente und ihren Authentifizierungsprotokolle erfiillt werden.

Ausblick

Diese Arbeit betrachtete eine informelle Sicherheitsanalyse der IAM-Komponente und ihrer
Authentifizierungsprotokolle. Daher wire eine formale Analyse dieser ein mdgliches Thema fiir
weitere Arbeiten.

In dieser Arbeit wurde der Fokus auf die Protokolle und deren Implementierung gelegt. Allerdings
existieren daneben noch sehr viele Hilfsmethoden und andere Implementierungsbestandteile, die
fiir die Bereitstellung der Funktionalitit erforderlich sind. Daher wire es interessant einen nidheren
Blick auf die Implementierung dieser zu werfen und diese aus einer technischen Sicht beziiglich
ihrer Sicherheit zu untersuchen.

Da die IAM-Komponente fiir das Zusammenspiel mit einem anderen Anwendungssystem konzipiert
und entwickelt wurde, wiirde es sich auch anbieten, eine solche Kombination als Fallbeispiel auf
verschiedene Sicherheitsaspekte hin zu analysieren.
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Zudem ist IAM-Komponente relativ einfach erweiterbar. Sequent hat bei der Entwicklung ihrer
Komponente darauf geachtet, dass sie eine unkomplizierte Art anbietet, um weitere Authentifizie-
rungsmethoden hinzuzufiigen [11]. Aus diesem Grund konnte es in Betracht kommen zu iiberpriifen,
ob es moglich ist, die Sicherheit der Komponente durch das Hinzufiigen neuer Authentifizierungs-
protokolle zu untergraben.

Sequent Tech Inc. nutzt diese flexible Erweiterbarkeit ihres Softwareprodukts selber und fiigt auch
neue Authentifizierungsmethoden zu der IAM-Komponente hinzu. Wenn Sequent in der Zukunft
die nichste Authentifizierungsmethoden zur Verfiigung stellt, wire diese ein guter Ausgangspunkt
fiir eine weitere Sicherheitsanalyse wie in dieser Arbeit.
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