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TINI Tiny Internet Interface
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Begriffsverzeichnis

Aktor: Einheit zur Umsetzung von Stellinformation tragenden Signalen geringer Leistung in

leistungsbehaftete Signale einer zur Prozessbeeinflussung notwendigen Energieform.
Client: Anwendung, die die Dienste eines Servers in Anspruch nimmt.

CAL: Flexibles, anwendungsunabhéngiges Kommunikationsprotokoll, welches sich besonders

zur Implementierung von CAN-basierenden Kommunikationssystemen eignet.
CAN: Urspriinglich fiir den Automobilsektor von Bosch und Intel entwickelter Feldbus.

CANopen: Basiert auf CAL und definiert Kommunikationsprofile und -verfahren fiir den
Datenaustausch zwischen CANopen-Gerdten. CANopen-Gerdte sind Gerédteprofilen

zugeteilt und ermoglichen die herstellerunabhingige Konfiguration {iber den Bus.

CANopen Objekt: Die iiber den Bus sichtbare Funktionalitit eines CANopen Gerites wird
durch Objekte beschrieben. CANopen-Objekte konnen Daten, Parameter oder Funktionen
eines Gerites sein. Uber einen 16-Bit Index und einen 8-Bit Subindex kann das Objekt im

Objektverzeichnis identifiziert werden.
COCOON: Java-Servlet fiir XML-basierte Web-Publishing.

CORBA: Eine Spezifikation fiir den Aufruf von Methoden in verteilten Systemen. Ahnlich zu
RMI, allerdings unabhéngig von der Plattform und der Programmiersprache.

Document Type Definition: Logische Struktur fiir eine Klasse von XML-Dokumenten, welche
die zur Verfiigung stehenden XML-Elemente, XML-Attribute und ihre zuldssige
Schachtelung festlegt.

Eingebettetes System: Mikrocontrollersysteme, die mit Hilfe von Aktoren und Sensoren mit

der Umgebung interagieren.

Ethernet: Weit verbreitete Nahbereichsnetzwerk-Basisband-Spezifikation, mit welcher

verschiedene Rechner innerhalb eines LANs vernetzt werden.

Fernservice-Applikation: Anwendungen zur Ferndiagnose, Fernvisualisierung, Fernwartung
und Fernbedienung von eingebetteten Systemen werden unter dem Oberbegriff

Fernservice-Applikationen zusammengefasst.
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Fernzugriff-Server: Stellt die von einzelnen eingebetteten Systemen angebotenen Dienste des
Clients zur Verfiigung. Er iibernimmt die Darstellung und Konvertierung der

Prozessdaten.

Internet: Weltweiter Verbund aller Computernetzwerke, die das TCP/IP Protokoll verwenden.

Die Netze sind untereinander durch Gateways verbunden.

Komponente: Vorgefertigte Software-Einheit, die bewusst fiir die Mehrfachverwendung
ausgelegt wurde. Durch Auswahl, Konfiguration und Parametrierung entstehen aus

einzelnen Komponenten vollstindige Anwendungen.

RMI: Erméglicht in Java den Aufruf von Methoden auf virtuellen Maschinen, die sich an

beliebigen Stellen im Netz befinden.

Sensor: Einheit zur Umsetzung von physikalischen oder chemischen GroBen in eine

elektronische Form.

Server: Ein Computer in einem Netzwerk, der seine Leistungen und Daten dem Client mittels

Client/Server-Software zur Verfiigung stellt.

Servlet: Kleine Programme/Anwendungen, die in der Programmiersprache Java geschrieben
sind und im Gegensatz zu Java-Applets nicht auf einem Client, sondern auf einem Server

ausgefiihrt werden.

Socket: Ein eindeutiger Endpunkt einer Ethernet-Kommunikation, der mit Hilfe einer IP-

Adresse und einer Portnummer beschrieben wird.

Tag: Definierte Folge von Zeichen, die den Beginn oder das Ende eines logischen Abschnitts

oder eines logischen Elements in einem XML-Dokument reprisentieren.
TINI-Board: Von Dallas Semiconductor entwickeltes Java-fiahiges Mikrocontrollerboard.

URI: Dient der eindeutigen Lokalisierung einer Ressource im Internet. Es gibt zwei Arten von
URIs, Uniform Resource Locators (URLs) und Uniform Resource Names (URNs)
[BFMO97].

URL: Zeiger auf eine bestimmte Ressource im Internet an einer bestimmten Stelle, z. B.

http://www.ias.uni-stuttgart.de.

WWW: Auf Hypertext basierendes Informations- und Quellensystem fiir das Internet. Das

WWW ist der am schnellsten wachsende Teil des Internets.
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Zusammenfassung

Globalisierung ist ein Vorgang, durch den Mirkte und Produktionen in verschiedenen Lindern
immer mehr kooperieren, aber auch voneinander abhidngig werden. Ursache hierfiir ist die Dy-
namik des Handels mit Giitern und Dienstleistungen sowie die Bewegungen von Kapital und
Technologie. Die Differenzierung erfolgt nicht mehr nur durch das Produkt selbst, sondern zu-
nehmend durch dazugehorige Dienstleistungen, wie Wartung und Software-Updates. Die glo-
bale Bereitstellung solcher Dienstleistungen ist jedoch ein existentielles Problem fiir kleine und

mittelstdndische Unternehmen.

Das Internet als ein weltweiter Verbund von Computernetzwerken bietet eine globale Kommu-
nikationsmdoglichkeit fiir den Menschen. Computer mit Internet-Zugang werden zum festen Be-
standteil jedes modernen Arbeitsplatzes, auch infolge der immer geringer werdenden Anschaf-
fungskosten. Die mit dem Internet verbundenen Web-Technologien ermdglichen die weltweite,
effektive und kostengiinstige Bereitstellung von Dienstleistungen. Der Einsatz der Web-Tech-
nologien beim Erbringen von Dienstleistungen fiir Automatisierungsprodukte und -anlagen ver-
langt jedoch neue, an die spezifischen Randbedingungen der Automatisierungssysteme zuge-

schnittene Konzepte.

In der vorliegenden Arbeit wird eine flexible und erweiterbare Infrastruktur fiir den Einsatz von
Web-Technologien in eingebetteten Systemen vorgestellt. Sie baut auf der bewédhrten Drei-
Schichten-Architektur, bestehend aus dem eingebetteten System, dem universellen Fernzugriff-
Server und dem Client, auf. Dabei wird eine systemiibergreifende und allgemeingiiltige Schnitt-
stelle fiir die Anbindung unterschiedlicher eingebetteter Systeme und den Zugriff auf deren Pro-
zessdaten geschaffen. Das Verfahren ermoglicht auBBerdem ein flexibles Weiterverarbeiten der
Geritedaten, sodass sie fiir unterschiedliche Clients aufbereitet werden kénnen. Um die Flexibi-
litdt - sowohl auf der Seite des eingebetteten Systems als auch beim Client - zu gewdhrleisten,
wird eine neue, XML-basierte Beschreibungssprache (SDML) eingefiihrt. Die SDML-Doku-
mente beinhalten Informationen iiber angebundene eingebettete Systeme, abrufbare Geritedaten

und Préisentationsregeln fiir unterschiedliche Clients. Sie werden gerétespezifisch erstellt.

Das vorgeschlagene Verfahren ermoglicht die Anbindung unterschiedlicher eingebetteter Sy-
steme an das Internet bei minimalem Hardware- und Softwareaufwand. Die einmalig entwik-
kelten Software-Komponenten des Fernzugriff-Servers kdnnen fiir unterschiedliche Geréte ver-
wendet werden und tragen damit zur Senkung der Diagnose- und Wartungskosten bei. Der An-
wender kann einen gewohnlichen Browser fiir die Kommunikation mit seinem Gerit verwenden

und braucht somit keine zusétzliche Software auf seinem lokalen Rechner zu installieren.
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Abstract

Globalization is a process which evokes dependence between markets and industrial production
in different countries. The reason is the dynamic force of trade with its products and its services
combined with the flow of capital and technologies all over the world. The differentiation of
products does not occur only because of the product itself but increasingly through additional
services such as maintenance and software updates. To master this process companies must be
present globally. World wide presence therefore is a fundamental problem of small and me-

dium-sized enterprises.

The Internet as a network of millions of computers makes global communication possible. The
computer with an Internet access belongs to a modern work place. The Internet technologies en-

able us to offer services world wide in a very resourceful and cost effective manner.

To use these technologies in the field of industrial automation we need a new concept specified
for the requirements of these systems. This thesis proposes a universal infrastructure-concept to

enable remote service applications for embedded systems using standard Internet technologies.

An important aspect of this matter is the development of reusable components accomplishing a
modular structure, according to the principle of building blocks. The concept is based on the

Three-Tier-Architecture.

The tiers are denominated: embedded system, universal device proxy and client. During this
work an interface independent of the system was developed for the connection to different em-

bedded systems and the access to their device information.

For the specification of device information a new XML-based description language (SDML-
Service Description Markup Language) is introduced, which allows the presentation of the same
information to different clients. To support the developer of XML-documents a tool was devel-

oped, which generates proposed documents automatically.

The proposed concept enables the connection to different embedded systems via proxy device
with a minimum of extra hardware and software. It is not necessary to change the components of
the device. The same components developed for the proxy device could be reused for different
embedded systems, so the overall cost will be reduced. By using SDML the same information
may be presented to different clients and there is no need for the user to install any piece of

software on his system. Only a standard browser is required.






1 Einleitung und Motivation

,,Die Suche nach der Wahrheit ist einerseits schwer und andererseits leicht-
denn es ist offensichtlich, dass sie keinem von uns vollig gelingt und
keinem von uns véllig misslingt. Jeder von uns fiigt unserem Wissen

tiber die Natur ein wenig hinzu, und aus all den gesammelten Fakten
entsteht eine gewisse Grofie.
(Aristoteles)

1.1 Einsatz von Web-Technologien in eingebetteten
Systemen

Mikroelektronische Systeme gewinnen einen zunehmenden Einfluss in unserem Alltag. Eine be-
sonders wichtige Klasse elektronischer Systeme sind die eingebetteten Systeme. Diese kommen
in immer mehr Bereichen verstirkt zum Einsatz, wie z. B. in der Telekommunikation und Un-
terhaltungselektronik, Fahrzeugelektronik und Medizintechnik, bei Haushaltsgerdten, sowie in
Fabriksteuerungen und Industrierobotern. Diese Einsatzbereiche lassen einen hohen Marktanteil
erkennen, der stark im Wachstum begriffen ist und in den kommenden Jahren voraussichtlich

den PC-Markt beziiglich Umsatzvolumen einholen wird.

Auf Grund der Globalisierung und dem damit einhergehenden Wegfall der nationalen Grenzen
werden eingebettete Produkte weltweit verkauft. Dadurch gewinnen die globalen Dienstleistun-
gen immer mehr an Bedeutung und werden zum wichtigsten Innovationsfaktor der Unterneh-
men. Dies bringt eine grole Herausforderung mit sich, die nicht ohne Weiteres, insbesondere

nicht von kleinen und mittelstindischen Firmen, zu bewéltigen ist.

Das Internet und die damit verbundenen Web-Technologien ermdglichen das Anbieten von
weltweiten, effektiven und kostengiinstigen Dienstleistungen. Von entfernten Orten aus kdnnen
entweder Informationen iiber ein Gerét ermittelt (Ferndiagnose, Fernvisualisierung) oder Geri-
tefunktionen fernausgeldst werden (Fernwartung, Fernbedienung). Zur Abwicklung dieser Auf-
gaben konnen bewéhrte und verbreitete Werkzeuge (z. B. Webbrowser) genutzt werden, was die
Geritehandhabung entschieden einfacher und komfortabler gestaltet. Spezialgeréite und -anwen-
dungen, teures Fachpersonal oder lange Einarbeitungs- und Reisezeiten sind nicht mehr erfor-
derlich [EbG0601].

Fiir die Realisierung der Fernservice-Applikationen (Ferndiagnose, Fernvisualisierung, Fern-
wartung, Fernbedienung) muss das eingebettete System zwei Randbedingungen erfiillen: Es
muss einerseits die Mdglichkeit fiir den Zugriff auf Prozessdaten gegeben (z. B. durch ein inte-
griertes Feldbussystem), andererseits muss ein Internet-Zugang vorhanden sein. Fiir die Reali-

sierung solcher Fernservice-Applikationen ist es folglich notwendig, das Gerit um bestimmte



Hardware und Software zu erweitern. Der einfachste Weg ist der, einen PC mit dem eingebette-
ten System zu verbinden. Die Kommunikation erfolgt iiber einen Feldbus und der Zugang zum
Internet wird, z. B. mittels einer Ethernet-Verbindung, ermdglicht. Als Software-Schnittstelle
wird eine Anwendung benétigt, die diese Anforderungen realisiert, d. h. {iber den Feldbus die
Prozessdaten aus dem Gerét holt, verarbeitet und sie anschlieBend im Internet zur Verfiigung
stellt. Der Anwender, der auf das eingebettete System zugreifen mochte, um Informationen ab-
zufragen oder bestimmte Aktionen auf dem Gerit durchzufiihren, bendtigt natiirlich eine spezi-

ell abgestimmte Software.

Es gibt derzeit einige Losungen auf dem Markt, die ein eingebettetes System auf die soeben be-
schriebene Weise Internet-fihig machen konnen. Der PC wird in der Regel durch einen herstel-
lerspezifischen eingebetteten PC oder gar eine Mikrocontroller-basierte, ebenfalls herstellerspe-
zifische Gateway-Komponente ersetzt. Wie wird nun eine solche Losung zusammen mit einem
eingebetteten System eingesetzt? Auf der einen Seite muss das eingebettete System an die
Hardware des Herstellers angebunden werden. Hierzu muss eine spezielle Anpassung der
Schnittstelle zwischen Hardware und eingebettetem System erfolgen. Auf der anderen Seite
muss der Anwender fiir die Kommunikation mit dem Gerit herstellerspezifische Software auf
seinem Rechner installieren. Die Einarbeitung in die Bedienung der Software ist oft mit viel
Aufwand verbunden. Es werden teilweise Spezialformate fiir die Ubermittlung und die Speiche-
rung der Prozessdaten verwendet, was eine Weiterverarbeitung durch andere Programme er-
schwert. Fiir die Darstellung der Daten kommen neben spezieller Software haufig auch indivi-
duell gestaltete Anzeige- und Bediengeridte zum Einsatz. Diese sind meist um ein Vielfaches

teurer als Standard-Hardware.

Fiir die Anbindung eines neuen eingebetteten Systems miissen, falls dies tiberhaupt moglich ist,
Hardware und Software mit groem Aufwand adaptiert werden. Ebenso schwierig gestaltet sich

die Bereitstellung der Daten fiir andere Typen von Clients.

Die Konkurrenz unter den Anbietern fiir Fernservice-Applikationen ist relativ gering, da die Sy-
steme nur komplett angeboten werden. Kleinere Firmen, die nur einen Teil, z. B. einen Client
oder die Anbindung eines eingebetteten Systems vertreiben mochten, miissen sich an die

Schnittstellen externer Anbieter halten. Eine Standardisierung ist nicht abzusehen.

1.2 Ziel der universellen Fernservice-Infrastruktur

Die Problematik beim Einsatz von Web-Technologien in eingebetteten Systemen bildet den
Ausgangspunkt der vorliegenden Arbeit. Die zu entwickelnden Konzepte und Verfahren sollen
den Einsatz effizienter und kostengiinstiger gestalten. Im Folgenden werden die wichtigsten

Aspekte herausgestellt.



Anwendbarkeit in der Praxis

Das oberste Ziel der Arbeit ist die Konzeption einer allgemein giiltigen Infrastruktur zur Bereit-
stellung von Fernservice-Applikationen fiir eingebettete Systeme. Dabei werden Ferndiagnose
und Fernvisualisierung bzw. Fernwartung und Fernbedienung beriicksichtigt. Ein Fokus liegt
auf der Allgemeingiiltigkeit und Erweiterbarkeit des Verfahrens. Diese Aspekte sollen die Be-
diirfnisse der industriellen Entwickler von Fernservice-Applikationen erfiillen und damit soll der

Einsatz des Verfahrens in der Praxis erleichtert werden.

Entwicklung mehrfach verwendbarer Komponenten

Ein weiteres Ziel ist die Entwicklung mehrfach verwendbarer Komponenten, sodass ein modula-
rer Aufbau moglich wird. Zukiinftige Entwicklungszeiten sollen reduziert und Kosten gesenkt

werden.

Aufbau auf Standard-Technologien

Bei der Entwicklung des neuen Verfahrens soll darauf geachtet werden, dass mdoglichst viele
Standard-Technologien eingesetzt werden. Dieses Vorgehen dient einerseits der Robustheit des
Verfahrens, da es auf bereits getestete und bewihrte Technologien aufbaut und andererseits, auf

Grund der Verbreitung dieser Standards, der Akzeptanz.

Keine zusatzliche Software-Installation beim Anwender

Die Aufbereitung der Daten fiir die Darstellung beim Anwender soll so erfolgen, dass der An-
wender flir die Prasentation keinerlei Zusatzsoftware benotigt. Die Darstellung soll im Browser,

der Bestandteil jedes Rechners ist, erfolgen.

1.3 Sicherheit beim Zugriff auf Automatisierungssysteme

Mit Hilfe des Fernzugriffs auf Automatisierungssysteme konnen die Benutzer oder das War-
tungspersonal aus der Ferne, z. B. iiber das Internet, mit dem Geridt kommunizieren. Das Internet
ist allerdings ein unsicherer Ubertragungskanal, da die gesendeten Daten nahezu jeder an die
iibertragenden Netzen angebundenen Partei zur Verfiigung stehen, von ihr gelesen und manipu-
liert werden konnen. Dabei ist die Spanne an moglichen Bedrohungsszenarien grof3, vom Ein-
dringen in die Privatsphére (beispielsweise durch Lesen vertraulicher Informationen) bis hin zur
lebensgefdhrlichen Manipulation sicherheitsrelevanter Systeme (z. B. in Ziigen, Flugzeugen

oder Kernkraftwerken).

Der Trend zum Einsatz von Web-Technologien in der Automatisierungstechnik und zum
globalen Zugang zu Daten macht Sicherheit zu einer wichtigen Herausforderung. Der Schutz
von sicherheitskritischen Systemen und Infrastruktureinrichtungen wie Produktionsanlagen oder

Versorgungsunternechmen, die einen Zugang zum Internet haben, gegen elektronische Angriffe
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iiber Kommunikationsnetzwerke ist ein Thema von wachsender Bedeutung [Naed03]. Sicher-
heit! hat das Verhindern von Gefahren, die wihrend des Betriebes von Menschen oder der Um-
welt ausgehen, zum Ziel [LaG699b]. Im IT-Bereich ldsst sich Sicherheit dabei in folgende 3

Teilgebiete untergliedern:

Vertraulichkeit bedeutet, dass Informationen nur von den Personen gelesen werden konnen, fiir
welche diese Informationen auch bestimmt sind. Eine SchutzmaBBnahme gegen unbefugtes Lesen
von Informationen ist die kryptographische Verschliisselung. Ein Beispiel fiir die Verschliisse-
lung der Daten ist das Secure Socket Layer-Verfahren (SSL). Bei diesem Verfahren wird der
komplette Datenstrom zwischen zwei Computern in beide Richtungen verschliisselt. Nur wer

den richtigen Schliissel kennt, kann die Datenpakete entschliisseln.

Authentizitdt soll sicherstellen, dass eine Information nachweisbar von derjenigen Quelle
stammt, aus der sie zu kommen vorgibt. Der Sender einer Information ist also eindeutig identifi-
zierbar und niemand kann vorgeben, dieser Sender zu sein. Eine mogliche MaBBnahme zur
Zugriffskontrolle und Authentifizierung ist der Einbau einer Passwortabfrage. Dabei wird jedem
Benutzer eine eindeutige Benutzerkennung und ein (selbst gewihltes) Passwort zugeteilt. Damit

kann sich der Benutzer gegeniiber dem Server legitimieren.

Integritdt garantiert, dass eine libertragene Information nicht durch Dritte abgefangen und ver-

andert worden ist.

Das Thema ,,Sicherheit im Internet* hat zwei wesentliche Aspekte, zum einen die Sicherheit ge-
gen Sabotage, also Sicherheit vor Programmen mit Schadensfunktionen, die {iber E-Mail, oder
durch den Aufruf entsprechend praparierter WWW-Seiten unbemerkt auf den Rechner gelangen
konnen, zum anderen die Sicherheit der Daten bzgl. unbefugtem Zugriff bzw. die Sicherheit ge-
gen Ausspionieren innerhalb von Netzwerken [Schn00]. Um den Zugang der unbefugten Perso-
nen zu einem Netz zu verhindern kann u. a. eine Firewall eingesetzt werden. Die Firewall

schrinkt den Zugriff von aulen auf das Netz, aber auch von innen aus dem Netz ein [MOV96].

Obwohl das Thema Sicherheit eine zentrale Rolle bei der Realisierung jeglicher webbasierter
Losungen in der Automatisierungstechnik spielt, war die Betrachtung dieses Aspektes kein Be-
standteil der vorliegenden Arbeit. Der Grund hierfiir ist, dass das Thema ,,Sicherheit in der Au-
tomatisierungstechnik* die Hauptfragestellung einer weiteren Forschungsarbeit am Institut fiir
Automatisierungs- und Softwaretechnik der Universitdt Stuttgart ist. Ziel dieser Arbeit ist durch
Anwendung der o. g. Bereiche ein Konzept zur Steigerung der Sicherheit beim Fernzugriff auf
Automatisierungssysteme zu entwickeln. Dazu wird neben der Klassifikation unterschiedlicher

Arten von Automatisierungssystemen und der von ihnen iibertragenen Informationen auch die

' engl. security, im Gegensatz zu engl. safety, welche sich mit der Verhinderung von Gefahren, die vom

Prozessautomatisierungssystem ausgehen, beschiftigt:



Analyse der jeweils spezifischen Randbedingungen der entsprechenden Systeme sowie die Be-
trachtung moglicher Angriffspunkte durchgefiihrt. Aus den so gewonnenen Informationen wer-
den Bewertungsmalstibe entwickelt sowie Verfahren ausgewihlt und eingesetzt, um die zu

iibertragenden Prozessdaten und die Automatisierungsgerite selbst angemessen zu schiitzen
[Gutb03].

Im Rahmen der vorliegenden Arbeit wurden lediglich bei den Implementierungen bestehende

Sicherheitstechnologien eingesetzt. Diese sind im Einzelnen:
e Passwortabfrage zur Zugriffskontrolle und Authentifizierung.
e Secure Socket Layer-Verfahren (SSL) zur Verschliisselung der sicherheitsrelevanten Daten.

e Firewall, um den Zugriff von auBBen auf das Netz einzuschrinken.

1.4 Gliederung der Arbeit

In Kapitel 2 werden die fiir das Verstindnis der Arbeit notwendigen Begriffe aus dem Gebiet

der Web-Technologien in der Automatisierungstechnik eingefiihrt.

Kapitel 3 stellt die bestehenden Konzepte fiir die systemunabhingige Ubertragung von Prozess-
daten vor. Hierbei wird im Wesentlichen der Stand der Forschung auf diesem Gebiet wiederge-

geben. AnschlieBend werden die Konzepte anhand festgelegter Kriterien bewertet.

In Kapitel 4 wird die Problematik beim Einsatz von Web-Technologien in eingebetteten Syste-
men und deren Ursachen behandelt. Daran anschlieBend werden die Anforderungen an einem

Losungsansatz abgeleitet.

Ausgehend von den im vorherigen Kapitel aufgezeigten Problemen, wird in Kapitel 5 das Kon-
zept der universellen Fernservice-Infrastruktur basierend auf allgemeingiiltigen Schnittstellen
eingefiihrt und erldutert. Abschnitt 5.3 stellt das Verfahren fiir den Einsatz von Web-Technolo-
gien in eingebetteten Systemen auf Basis einer universellen Infrastruktur vor. Dabei wird zu-
nichst die Drei-Schichten-Architektur des Verfahrens erldutert und anschlieBend werden die

Aufgaben der einzelnen Schichten diskutiert.

In Kapitel 6 wird die im Rahmen dieser Arbeit entwickelte Beschreibungssprache SDML vorge-
stellt, die zur Beschreibung von Gerdteinformationen und zur Konfiguration des Fernzugrift-
Servers eingesetzt wird. Dabei werden die wichtigsten Elemente dieser Spezifikationssprache
eingefiihrt und diskutiert.

Kapitel 7 widmet sich dem funktionalen Aufbau der universellen Fernservice-Infrastruktur. Der

Fernzugriff-Server wird hierbei detailliert beschrieben.



Um das vorgeschlagene Verfahren zu veranschaulichen werden in Kapitel 8 zwei Fallbeispiele
herangezogen. Dabei werden neben eingebetteten Systemen der Fernzugriff-Server und unter-
schiedliche Clients vorgestellt. Weiterhin werden die Systemarchitektur und Systemkomponente
beschrieben. Am Ende werden die gesammelten Erfahrungen und Ergebnisse vorgestellt und
diskutiert.

Abschliefend wird im Kapitel 9 das Konzept zusammengefasst und ein Ausblick auf mogliche

Erweiterungen aufgezeigt.



2 Grundlagen

Zum besseren Verstidndnis der Arbeit werden im Folgenden die notwendigen Grundlagen ver-
mittelt. Zundchst werden eingebettete Systeme und deren Eigenschaften vorgestellt. Dabei wird
eine Unterscheidung zwischen zeit- und ereignisgesteuerten Systemen vorgenommen und dis-
kutiert. Im weiteren Verlauf wird der Zugriff auf Prozessdaten erldutert und eine Einfiihrung in
die Web-Technologien gegeben. Hierzu wird zunichst kurz auf die Historie dieser Technologien
eingegangen und anschlieBend ein Uberblick iiber verschiedene Web-Technologien gegeben.
Von diesen Technologien werden diejenigen, die im Rahmen dieser Arbeit von tragender Be-
deutung sind, vorgestellt und deren Vor- und Nachteile diskutiert. Um eine einheitliche Sprache

zu schaffen, werden schlieBlich einige Begriffsdefinitionen eingefiihrt.

2.1 Eingebettete Systeme

Als eingebettete Systeme (Embedded Systems) werden im Allgemeinen Elektronik-Systeme be-
zeichnet, welche in groflere Umgebungen integriert sind. Sie werden eigens fiir spezielle An-
wendungen entworfen und filhren dezidierte Funktionen innerhalb eines Gesamtsystems aus.
Eingebettete Systeme konnen sowohl Standard-Mikroprozessoren und Standard-Mikrocontroller
als auch an die jeweilige Anwendung angepasste Hardware und Software enthalten [ROSE99].
Eingebettete Systeme iibernehmen komplexe Steuerungs-, Regelungs- und Datenverarbeitungs-
aufgaben in technischen Systemen. Ihre Funktionalitdt wird durch Integration von Spezialhard-
ware mit Prozessoren und Software realisiert.

Die Hauptaufgabe der eingebetteten Systeme besteht darin, Aktionen als Antwort auf bestimmte
Eingangswerte aus der Umgebung auszufiihren und Daten informationstechnisch zu verarbeiten
[LiF400]. Diese Aufgabe wird in der Regel von Mikrocontrollersystemen durchgefiihrt, die mit
Hilfe von Sensoren und Aktoren mit der Umgebung kommunizieren. Abbildung 2.1 zeigt den

schematischen Aufbau eines eingebetteten Systems.

Benutzer Netzwerk
| S S |
Benutzungsschnittstelle Bus
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Abbildung 2.1: Schematischer Aufbau eines eingebetteten Systems



Mittlerweile befinden sich bereits in vielen Gerdten wie z. B. in Haushaltsgeréten, in Konsume-
lektronikgiitern und in medizinischen Gerdten eingebettete Systeme [G6La99]. In den letzten
Jahren haben sich Einsatzbereiche und Anzahl der eingebetteten Systeme sehr stark vergrofert.
Der Markt fiir eingebettete Systeme wird von der kontinuierlichen Verbesserung des Preis-Lei-
stungs-Verhéltnisses der Halbleiterindustrie angetrieben. Dadurch werden immer hiufiger me-
chanische, hydraulische oder auch elektronische Steuerungen durch wettbewerbsfiahige compu-
terbasierte Systeme ersetzt. Es wird erwartet, dass der Markt fiir eingebettete Systeme in den
nichsten zehn Jahren signifikant wachsen wird [HEAT99]. Auf Grund ihrer Flexibilitit und —
bei GroBserienfertigung — niedrigen Stiickkosten ersetzen sie zunehmend herkémmliche Tech-
nologien. Beispielsweise ldsst sich die Achskonstruktion eines PKWs ohne Sicherheitseinbufle
erheblich vereinfachen, wenn eine elektronische Stabilisierungshilfe (ESP) zum Einsatz kommt.
Es ist insofern nicht verwunderlich, dass eingebettete Systeme zu den am schnellsten wachsen-
den Anwendungsbereichen der IT gehoren, mit enormem Wertschopfungspotential in der Tele-

kommunikation, Produktionssteuerung, Verkehrstechnik und bei elektronischen Konsumgiitern.

2.1.1 Eigenschaften von eingebetteten Systemen
Eingebettete Systeme besitzen eine Reihe charakteristischer Eigenschaften [Kop97]:

Massenproduktion: Eingebettete Systeme sind in der Regel fiir einen Massenmarkt bestimmt
und werden deshalb fiir die Massenproduktion auf hochgradig automatisierten Fertigungsanla-
gen entwickelt. Dies setzt voraus, dass der Produktionsaufwand und die Materialkosten einer
einzelnen Einheit so gering wie moglich sein miissen. Die effiziente Auslastung der Prozessoren

und Speicher ist daher von hoher Bedeutung.

Statische Struktur: Das Computersystem ist in ein intelligentes Produkt mit vorgegebener
Funktion und Struktur eingebettet. Die vorab bekannte statische Umgebung des Systems kann
zur Entwurfszeit analysiert werden, um die Robustheit zu erhéhen, die Effizienz zu steigern und

die Software des eingebetteten Systems zu vereinfachen.

Mensch-Maschine-Schnittstelle: Wenn ein eingebettetes System eine Mensch-Maschine-
Schnittstelle besitzt, muss diese speziell fiir den vorgesehenen Einsatzzweck entworfen werden
und einfach zu bedienen sein. Idealerweise sollte die Benutzung des intelligenten Produkts
selbsterkldrend sein und weder Schulung noch Nachschlagen in einer Bedienungsanleitung er-
fordern.

Minimierung des mechanischen Subsystems: Um die Produktionskosten zu reduzieren und
die Zuverléssigkeit des intelligenten Produkts zu erhéhen, wird versucht, die Komplexitét des

mechanischen Subsystems zu minimieren.

Funktionalitit in Software: Die Funktionalitit eines intelligenten Produkts wird durch die in-

tegrierte Software bestimmt, die in einem Festspeicher abgelegt ist. Es gibt kaum eine Moglich-



keit, diese Software nach der Auslieferung zu modifizieren, weshalb sie hohen Qualititsstan-

dards geniigen muss.

Wartbarkeit: Viele intelligente Produkte sind nicht wartbar, da die Modularisierung des Pro-
dukts in austauschbare Einheiten zu teuer ist. Wird ein Produkt jedoch so entworfen, dass es
wihrend seines Lebenszyklus gewartet werden kann, so ist eine Diagnose-Schnittstelle und eine

verstidndliche Wartungsstrategie von hoher Bedeutung.

Kommunikation: Obwohl die meisten intelligenten Produkte zunéchst als eigenstindige Ein-
heiten auf den Markt kommen, wird dennoch an viele Produkte die Anforderung gestellt, mit
anderen groferen Systemen zu kommunizieren. Der Datentransfer soll dabei {iber ein einfaches
und robustes Protokoll erfolgen. Die Optimierung der Ubertragungsgeschwindigkeit spielt dabei
selten eine Rolle.

2.1.2 Zeitgesteuerte und ereignisgesteuerte eingebettete Systeme

In Bezug auf die Reaktionen eingebetteter Systeme auf Stimuli aus ihrer Umgebung werden
zweil verschiedene Paradigmen betrachtet: die zeitgesteuerten und die ereignisgesteuerten Sy-
steme [GVNGY4].

Zeitgesteuerte eingebettete Systeme sind Echtzeitsysteme, die die zeitlich vorgegebene Erfiil-
lung bestimmter Bedingungen zur Folge haben. Bei den zeitgesteuerten Echtzeitsystemen wer-
den alle Aktivititen zu bestimmten Zeitpunkten angestoen. Die Zustandsgrofen des techni-
schen Prozesses werden zu festgelegten Zeitpunkten erfasst, wobei alle Teilprogramme peri-
odisch ausgefiihrt werden. Daher sind zeitgesteuerte Systeme determiniert [LaG699]. In diesem
Zusammenhang wird zwischen harter und weicher Echtzeit unterschieden. Die Zeitspanne, in
der ein Echtzeitsystem auf ein bestimmtes Ereignis reagieren muss, wird durch seine Umgebung
vorgegeben [MiiFa00]. Der Zeitpunkt, zu dem eine bestimmte Reaktion erfolgen muss, wird als
Deadline bezeichnet. Ist eine Reaktion auch nach der Deadline noch akzeptabel, dann wird die
Deadline als weich kategorisiert. Kénnen durch eine nicht eingehaltene Deadline katastrophale
Folgen eintreten, dann ist die Deadline hart. Ein Echtzeitsystem, das mindestens eine harte
Deadline einhalten muss, ist ein hartes Echtzeitsystem bzw. ein sicherheitskritisches Echtzeitsy-

stem. Gibt es keine harte Deadline, so spricht man von einem weichen Echtzeitsystem [Kop97].

In einem ereignisgesteuerten System werden alle Aktivitdten von Ereignissen aus der Umge-
bung ausgelost, z. B. die Aktivierung von Tasks oder das Senden von Nachrichten. Ein Ereignis
16st eine Anderung des Systemzustandes aus und kennzeichnet den momentanen Zustandswech-
sel bzw. -libergang [Schn99]. Die Organisation der Abldufe erfolgt durch ein Echtzeit-Betriebs-
system. Ereignisgesteuerte Architekturen sind zwar sehr flexibel, jedoch im Allgemeinen nicht

deterministisch und daher fiir sicherheitskritische Systeme nicht akzeptabel.
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2.1.3 Wirtschaftliche Bedeutung eingebetteter Systeme

In der Regel liegt der bei weitem grofite Anteil der Kosten eines intelligenten Produkts — {iber
seinen gesamten Lebenszyklus betrachtet — in der Produktion. Fiir das eingebettete System
spielen vor allem die Materialkosten der Hardware eine entscheidende Rolle. Die Entwick-
lungskosten und die Kosten der Software machen nur einen kleinen Anteil aus, der je nach
Stiickzahl des Produkts unter 5% liegen kann [VaGiOl]. Ein Faktor, der durch die zunehmende
Bedeutung der Dienstleistungen immer stirker ins Gewicht fillt, sind die Wartungskosten. Sie
konnen eine betrachtliche Ho6he annehmen, insbesondere wenn ein unentdeckter Softwarefehler
einen Riickruf aller ausgelieferten Einheiten und den Austausch einer kompletten Serie nach

sich zieht.

Im Zuge der Globalisierung erdffnen sich neue Absatzmirkte und billigere Produktionsstand-
orte. Die OECD (Organization for Economic Cooperation and Development, Organisation fiir
wirtschaftliche Zusammenarbeit und Entwicklung), der Zusammenschluss der groen Industrie-
staaten, bezeichnet die Globalisierung als einen ,,Prozess, durch den Mérkte und Produktion in
verschiedenen Lindern immer mehr voneinander abhidngig werden — dank der Dynamik des
Handels mit Giitern und Dienstleistungen und durch die Bewegungen von Kapital und Techno-

logie®.

Dieses ermdglicht den Herstellern von eingebetteten Systemen eine internationale Verflechtung
der Wirtschaftsbeziehungen. Parallel dazu entwickeln sich Kommunikationstechnik und Daten-
verarbeitung sehr schnell. Zugriff und Austausch von Informationen werden durch technische

Errungenschaften, wie zum Beispiel das Internet, revolutionér veréndert.

Des Weiteren haben mit dem Eintreten der Globalisierung Dienstleistungen eine verstirkte dko-
nomische Bedeutung gewonnen. Die bereits erwdhnten technischen Entwicklungen der Kom-
munikationstechnik haben die Mdoglichkeiten auf dem Dienstleistungssektor nachhaltig verén-
dert. Dienstleistungen konnen heute mit Hilfe des Internets standortunabhingig angeboten wer-
den. Auflerdem erdffnet das Internet selbst, mit seinen zahlreichen Diensten, ein gewaltiges Po-
tenzial an Dienstleistungen. Insbesondere E-Commerce hat dazu gefiihrt, dass auch kleine
Dienstleistungsunternehmen in der Lage sind, ihre Dienste weltweit anzubieten. Unternehmen
aus anderen Branchen haben ebenfalls den 6konomischen und wettbewerbsspezifischen Nutzen
von Dienstleistungen erkannt und damit begonnen, neben ihren eigentlichen Produkten, zusétz-
liche Dienstleistungen anzubieten. Diese zusdtzlichen Dienstleistungen geben vielen Unterneh-
men, ganz besonders mittelstindischen Unternehmen, die Mdglichkeit, im weltweiten Konkur-

renzkampf wettbewerbsfihig zu bleiben.

Dieser Trend beeinflusst auch die Automatisierungstechnik. Bei der technischen Vorbereitung
der Produkte fiir die Erbringung von Dienstleistungen setzen viele Unternehmen auf das Internet
als Kommunikationsmedium. Beziiglich der Art der Dienstleistungen spielen Themen wie Pro-

zessdateniiberwachung (Monitoring), Fehlerdiagnose und Wartung eine wichtige Rolle. Diese
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Dienste ermdglichen es, auf eventuell auftretende Probleme bei eingebetteten Systemen schnell
zu reagieren, diese zu lokalisieren und eventuell iiber die Distanz zu beheben. Denkbar sind ne-

ben Fehlerdiagnose auch Software-Updates und Fernwartung.

Das Internet wird somit mit vollig neuen Diensten und Moglichkeiten versehen. Komplette Ma-
schinen konnen via Internet zugéinglich gemacht werden. Kunden an beliebigen Orten der Welt
konnen diese Maschinen nutzen und damit Produkte in eigener Regie anfertigen. Beispielsweise
konnte eine Maschine zur Anfertigung von Serienbriefen im Netz bereitgestellt werden, die eine

individuelle Erstellung, Drucken, Eintiiten und Versendung von Serienbriefen erlaubt [HWR99].

Die Realisierung dieser Dienste fiir eingebettete Systeme ist mit groBen Herausforderungen ver-
bunden. Eingebettete Systeme gehéren zur niedrigen bis mittleren Preisklasse. Diese Tatsache
entscheidet hauptséchlich iiber den Erfolg einer Internet-Losung fiir eingebettete Systeme. Sie

muss besonders kostengiinstig sein.

Der Zugriff auf Prozessdaten bildet die Voraussetzung fiir die Realisierung von Fernservice-Ap-

plikationen fiir eingebettete Systeme. Dieser wird im folgenden Abschnitt vorgestellt.

2.2 Zugriff auf Prozessdaten in der Automatisierungstechnik

2.2.1 Anforderungen aus der Automatisierungstechnik

Die Anforderungen beziiglich der Kommunikation von Automatisierungsgerdten an einem
Netzwerk, dndern sich gravierend, je nachdem welcher funktionalen Ebene einer Anlage oder
Fabrik sie angehoren. Gerade der Bereich der industriellen Sensorik und Aktorik bildet hier ein
sehr spezifisches und eigenstindiges Anforderungsprofil aus. Feldbuslosungen, die hier typi-
scherweise zum Einsatz kommen, beriicksichtigen diese Anforderungen aufgrund der traditio-
nellen Sichtweise von ,,oben nach unten in den meisten Fillen jedoch nicht. Die Vernetzung
von Steuerungen und Rechnern untereinander bzw. die von einfacher Sensorik und Aktorik
konnen nicht als homogenes Feld gesehen werden, sondern stellen vollig unterschiedliche An-
forderungen an ein Kommunikationsnetzwerk. Im Bereich der Prozessebene werden SPSen,
NCs, Robotercontroller, Rechner usw. miteinander vernetzt. Die Kommunikation findet in der
Regel sowohl mit Systemen oberhalb (z. B. Leitrechner) als auch zwischen Geréten innerhalb
der Prozessebene statt. Es werden Daten und Programme im Umfang von einigen KByte bis hin
zu mehreren MByte pro Teilnehmer bedarfs- bzw. ereignisgesteuert ausgetauscht. Diese Daten
stellen eine einmalige Information dar, sodass deren Ubertragung iiber entsprechende Quittie-
rungs- und Wiederholungsmechanismen des Netzwerkprotokolls abgesichert sein muss. Dies
entspricht der klassischen ,,peer to peer“~-Kommunikation, die neben der Prozessebene auch in
allen hoheren Hierarchieschichten iiblich ist. Im Bereich der Sensorik und Aktorik werden da-
gegen zwei zusitzliche Eigenschaften gefordert, denen in allen anderen Hierarchieebenen kei-
nerlei Rechnung getragen werden muss. Zum einen ist dies die Fahigkeit des Netzwerks, eine

zeitkonstante Abtastung von Prozessdaten durchzufiihren, zum anderen spielt aufgrund der klei-



12

nen Datenmengen die Effizienz des Netzwerkprotokolls eine entscheidende Rolle. Die Ebene
der Sensorik und Aktorik bildet mit ihren Gerdten die Schnittstelle zwischen dem physikali-
schen Prozess und den Steuerungen und Prozessrechnern. Somit umfasst dieser Bereich sowohl
cinfachste Gerite, wie z. B. Endschalter und Schiitze, die der traditionellen E/A-Ebene der
Steuerungen zuzuordnen sind, als auch komplexe Endgerite (z. B. Antriebssteuerungen) Regler
und Bediengerite. Diese ,,intelligenten* Feldgerdte erlauben eine immer stirkere Dezentralisie-
rung von Steuerungsfunktionen, die frither zentral realisiert wurden. Ein Netzwerk fiir die Sen-
sorik und Aktorik muss damit sowohl einfachen als auch komplexen Gerdten gerecht werden. Es
ist daher zwingend erforderlich, bei der Festlegung der Anforderungen an das Netzwerk nicht
nur eine Geriteklasse zu betrachten, wie z. B. Antriebskomponenten oder Sensoren, sondern die
Gesamtheit der unterschiedlichen Gerétearten, die in einem solchen Netzwerk kooperieren. Nur
ein ganzheitlicher Ansatz verhindert die Bildung proprietirer Einzelnetze innerhalb der Sensorik
und Aktorik bzw. der Steuerungstechnik insgesamt. Dieser Ansatz eines einheitlichen Netz-
werks, das sich an den Anforderungen aller Gerdte der Einsatzumgebung orientiert, soll den
Leitfaden fiir die weiteren Betrachtungen bilden. Analysiert man nun die Kommunikationsei-
genschaften der im Bereich der Sensorik und Aktorik anzutreffenden Geréte in Bezug auf die zu
iibertragenden Daten, so ergibt sich eine Aufteilung in zwei grundsétzliche Klassen von Gerite-
daten: zum einen die so genannten E/A-Daten oder auch Prozessdaten, zum anderen die Klasse
der Parameter. Beide Datenklassen unterscheiden sich grundlegend. Das Verstindnis der daraus
resultierenden unterschiedlichen Anforderungen an ein Kommunikationssystem stellt die ele-

mentare Basis fiir die Realisierung eines durchgéngigen Sensor-/Aktor-Netzwerks dar.

2.2.2 Prozessdaten

Prozessdaten sind durch ihren unmittelbaren Bezug zum physikalischen Prozess charakterisiert.
Sie konnen z. B. Schalterzustinde oder Ansteuersignale fiir Schiitze und Ventile oder aber auch
Soll- und Istwerte von Antriebsreglern sein. Die Komplexitdt von Prozessdaten je Endgerit ist
duBerst gering und umfasst typischerweise nur wenige Bits. Aufgrund des Dezentralisierungsge-
dankens ist man bestrebt, Prozessdaten moglichst am Entstehungsort zu erfassen und iiber das
Netzwerk zuginglich zu machen. Hieraus resultiert eine sehr groBe Anzahl von Netzwerkteil-
nehmern, die durchaus im Bereich von einigen hundert liegen kann, aber dennoch nur eine du-
Berst geringe Informationsmenge abgeben. Dabei wird die Informationsmenge pro Teilnehmer
stetig geringer. Lag sie noch vor kurzem bei 8 bis 16 Bit, so sind durch neue Techniken zur
Vernetzung von Einzelsensoren heute schon Informationsmengen von nur 1 oder 2 Bit wirt-
schaftlich mdglich. Prozessdaten sind zyklische Informationen, die stidndig iiber das Netzwerk
aktualisiert werden miissen. Zur Realisierung von Regelungs- und Steuerungsaufgaben sind au-
erdem konstante und berechenbare Abtastintervalle fiir Soll- und Istwerte erforderlich. Man
spricht in diesem Zusammenhang auch von der Anforderung einer deterministischen und zei-
tdquidistanten Dateniibertragung. Aufgrund der geringen Informationsmenge pro Netzwerkteil-

nehmer findet im Bereich der Prozessdaten in der Regel keine Datenvorverarbeitung vor Ort
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statt. Die Ubertragungszeiten miissen sich daher direkt an den Prozesszeitkonstanten orientieren.
Unter Berticksichtigung der Leistungsfahigkeit heutiger Steuerungen und der erforderlichen Ma-
schinentaktzeiten, muss die Aktualisierung aller in einem Netzwerk zusammengefassten Pro-
zessdaten in einem Zeitraum von 1 bis 5 ms erfolgen konnen. Diese Zeitanforderung wird sich
in Zukunft sogar noch weiter verringern. Prozessdaten sind in der Regel {iber ihre Adresse bzw.
das Endgerit, von dem sie stammen, eindeutig identifizierbar. Eine zusitzliche Beschreibung
zur Ubertragung von Prozessdaten ist demnach nicht erforderlich. Die Bereitstellung von Pro-
zessdaten an ein Anwendungsprogramm sollte in Form eines stindig aktualisierten Prozessab-

bildes erfolgen.

2.2.3 Parameter

Parameter dienen der Einstellung und Programmierung von ,,intelligenten* Gerdten. Im Gegen-
satz zu den Prozessdaten haben Parameterinformationen einen azyklischen Charakter. Das heif3t,
die Information wird nur bei Bedarf iibertragen und damit nicht laufend erneuert. Thre Ubertra-
gung bedarf besonderer Sicherungs- und Quittierungsmechanismen. Die Komplexitét eines Pa-
rameterblocks im Bereich der Sensorik und Aktorik reicht von einigen 10 bis 100 Byte fiir die
Parametrierung von Geridten bis zu einigen 100 KByte fiir Programminformationen. Im Ver-
gleich zu den hochdynamischen Prozessdaten konnen die Zeitanforderungen fiir die Parameter-
iibertragung im Allgemeinen als unkritisch angesehen werden. Sie liegen je nach Geridteart und
Ausbau des Netzwerks im Bereich von einigen 100 ms bis zu einigen Minuten. Da intelligente
Datenquellen unterschiedlichste Informationen enthalten konnen, ist ein Parameterblock nicht
allein durch die Teilnehmeradresse des betreffenden Gerites gekennzeichnet. Seine Ubertragung
erfordert vielmehr zusétzliche, beschreibende Informationen, die mit Hilfe so genannter Geréte-

profile festgelegt werden.

Die genannten grundsitzlichen Datenklassen, Prozessdaten und Parameter, lassen sich in allen
Geriten der Sensorik und Aktorik wieder finden. Einfache Feldgerdte werden im Allgemeinen
nur durch Prozessdaten reprisentiert, ,,intelligente” Feldgerite, wie z. B. Antriebe, liefern bzw.
erfordern dagegen beide Datenklassen. So erfolgt die Initialisierung und Parametrierung eines
Antriebs tliber die Parameterinformationen, wihrend z. B. Soll- und Istwert fiir Frequenz oder
Drehzahl typische Prozessdaten darstellen, die zur Bewerkstelligung der Steuerungs- und Re-
gelungsaufgaben benétigt und auf effiziente Weise im Netzwerk iibertragen werden miissen.
Aber auch im Bereich der ,,einfachen* Endgerite zeichnet sich immer deutlicher ein Trend in
Richtung Parametrierbarkeit ab. Moderne Konzepte der seriellen Vernetzung bieten hierzu viel-
faltige Moglichkeiten. Dies erlaubt eine flexiblere Nutzung der Geréte und fiihrt zu einer ver-

besserten Wertschopfung.

Neben den aufgefiihrten unterschiedlichen Kommunikationsanforderungen der Prozessdaten und
der Parameterinformationen lassen sich auch einige generelle Anforderungen an ein Sensor-

/Aktor-Netzwerk aufstellen. Ein entscheidender Gesichtspunkt bei der Auslegung eines solchen
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Bussystems ist, dass sich die Bedienung des Systems am Kenntnisstand des Personals in der
Einsatzumgebung auszurichten hat. In der Praxis hat sich gezeigt, dass Netzwerke im Bereich
der Sensorik/Aktorik nicht von EDV-Spezialisten betreut werden. Installation und Wartung
miissen daher einfach und durchschaubar sein. Stochastische oder priorititsgesteuerte Zugriffs-
verfahren erfordern aufwéndige Leistungs- und Auslastungsanalysen des Netzwerks zur Be-
stimmung der Worst-Case-Zugriffszeit. Sie kommen daher fiir ein Sensor-/Aktor-Netzwerk
nicht in Frage. Eine klare Master/Slave-Struktur gewihrleistet deterministische Zugriffszeiten
sowie eine einfache Projektierung des Netzwerks. Die Unterstiitzung von geringen Ubertra-
gungsraten ist fiir die Verwendung einfacher Medien duflerst wichtig. Dies gewéhrleistet gleich-
zeitig eine einfache Installation und einen hohen Grad an elektromagnetischer Vertraglichkeit.
Diese Forderung steht auf den ersten Blick im Widerspruch zu den ebenfalls geforderten gerin-
gen Ubertragungszeiten. Zur Erfiillung beider Anforderungen muss das Protokoll des Sensor-
/Aktor-Busses eine hohe Ausnutzung der verwendeten Ubertragungsrate, d. h. eine hohe Effizi-
enz, aufweisen. So gesehen ist es nicht automatisch ein Vorteil, wenn ein Netzwerk mit einer
Ubertragungsrate von beispielsweise 12 MBit arbeitet. Entscheidend ist nicht die Bussdatenrate,
sondern der Nettodatendurchsatz, der mit der Ubertragung erzielt wird. Die Anforderungen an
die rdumliche Ausdehnung des Netzwerks gehen aufgrund der unterschiedlichsten Anwendun-
gen weit auseinander. Sie konnen im Bereich von einigen 10 m innerhalb einer Maschine bis hin
zu einigen 100 m in der Montage-, Forder- und Lagertechnik liegen. Da in einem offenen Netz-
werk Gerite verschiedener Hersteller betrieben werden sollen, kommt einem einfachen und vor
allem herstellerneutralen Inbetriebnahme- und Diagnosewerkzeug eine besondere Bedeutung zu.
Die beiden grundsatzlichen Gerite- bzw. Datenklassen der Sensorik und Aktorik stellen, wie be-
reits gezeigt, vollig gegensitzliche Anforderungen an das Kommunikationssystem. Zum einen
sind E/A-Daten-transportierende Eigenschaften zur Realisierung der Echtzeitanforderungen
zwingend erforderlich, zum anderen sind auch Nachrichten-transportierende Eigenschaften zur
Realisierung der Parametrierung von Gerdten wiinschenswert. Diese gegensitzlichen Anforde-
rungen diirfen aber nicht dazu fiihren, dass man in einem einheitlichen Einsatzgebiet zwei ver-
schiedene Netzwerke fiir den Echtzeit-E/A-Datentransport und fiir die Parametrierung von Ge-
rdten verwendet. Dies wiirde bedeuten, dass z. B. Antriebe, da sie beide Datenklassen benotigen,
mit zwei Netzwerkschnittstellen ausgestattet werden miissten, was zu einer fiir den Anwender

inakzeptablen Kostensteigerung fithren wiirde.

2.2.4 Datenubertragungsverfahren in der Automatisierungstechnik

In der klassischen Nachrichtentechnik wird die Dateniibertragung als logische Punkt-zu-Punkt-
Verbindung zwischen zwei Teilnehmern betrachtet. Zur Ubertragung von zyklischen Prozess-
daten muss ein zentraler Master die einzelnen Sensoren der Reihe nach mit einer Anfragenach-
richt zum Senden der Sensordaten auffordern. Die Aufforderung wird jeweils durch die Antwort
des Sensors quittiert. In der gleichen Form wird die Ubertragung von Daten zu Aktoren abge-

wickelt. Hierbei schickt die Steuerung eine Nachricht mit dem auszugebenden Datenwert an ei-
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nen Aktor. Die Nachricht wird dann vom Aktor durch eine Antwort quittiert. Bei diesem Ver-
fahren wird demnach zwischen dem zentralen Master und jeweils einem Slave ein komplettes
Ubertragungsprotokoll abgewickelt, wobei stets eine Nachricht ohne Nutzdateninhalt {ibertragen
wird. In einem Telegrammrahmen miissen neben den eigentlichen Nutzinformationen auch eine
Vielzahl von Protokolldaten (Adressierung, Kommando, Datensicherung usw.) iibertragen wer-
den. Da im Bereich der Sensorik und Aktorik typischerweise duflerst wenig Informationen pro
Teilnehmer iibertragen werden, ergibt sich hier aufgrund des aufwindigen Protokollmechanis-
mus’ zwangsliufig eine sehr geringe Effizienz bei der Ubertragung von zyklischen Prozessda-
ten. Anders stellt sich die Situation bei der azyklischen Ubertragung von Parameterinformatio-
nen dar. Diese entspricht voll und ganz dem Punkt-zu-Punkt-Prinzip der nachrichtentechnischen
Ubertragung. Des Weiteren ergibt sich durch lange Parameterblocke eine wesentlich bessere
Protokolleffizienz. Das nachrichtentechnische Ubertragungsverfahren eignet sich daher sehr gut
zur Ubertragung von komplexen azyklischen Parameterbldcken, ist aber fiir die zyklische Uber-
tragung von kurzen Prozessdaten nicht geeignet.

Als zweites grundsitzliches Ubertragungsverfahren bietet sich das so genannte Summenrah-
menverfahren an. Hier werden die Daten aller Sensoren und Aktoren eines Netzwerks in einer
Nachricht zusammengefasst. Diese Nachricht wird an alle Gerdte gleichzeitig gesandt. Der
Ubertragungs-Overhead tritt also nur einmal auf. Die Zusammenfassung der Informationen aller
Netzwerkteilnehmer in einem Telegrammrahmen bewirkt eine drastische VergroBerung des
Nutzdatenblocks. Die Effizienz dieses Ubertragungsverfahrens steigt mit der Anzahl der Netz-
werkteilnehmer, die im Bereich der Sensorik und Aktorik typischerweise sehr hoch ist. Das
Summenrahmenverfahren ist somit optimiert fiir die Ubertragung von zyklischen Prozessdaten.
Fiigt man in ein solches Summenrahmentelegramm jedoch komplexe Parameterinformationen
ein, so fiihrt dies zu einer deutlichen Rahmenverldngerung und damit zur Verschlechterung der
Ubertragungszeiten fiir die kurzen Prozessdaten. Das Summenrahmenverfahren erfiillt die For-
derung nach bestimmbaren und festen Abtastintervallen und schafft durch seine hohe Effizienz

den Briickenschlag zwischen niedriger Dateniibertragungsrate und kurzer Ubertragungszeit.

Die Effizienzunterschiede bei der Prozessdateniibertragung mit dem nachrichtentechnischen
Verfahren und dem Summenrahmenverfahren sollen in einem kurzen Beispiel erldutert werden.
Zugrunde gelegt wird ein System mit 32 Netzwerkteilnehmern, die jeweils 8 Bit Prozessdaten
bereithalten. Bei einem typischen nachrichtentechnischen Ubertragungsverfahren erfordert die
Aktualisierung von 8 Bit Informationsdaten einen Overhead von bis zu 200 Bits. Hieraus ergibt
sich eine Effizienz von rund 4 %. Das heiBt, es werden lediglich 4 % der Ubertragungsband-
breite fiir Nutzinformationen ausgenutzt. Bei Verwendung des dem DEVICENET zugrunde lie-
genden CAN-Protokolls wiirde in genanntem Beispiel eine Effizienz von 8 %, beim IEC-Feld-
bus ein Wert von 5 % erreicht. Betrachtet man hingegen ein Summenrahmenverfahren mit ei-
nem einmaligen und konstanten Overhead, so ldsst sich die Effizienz auf tliber 60 % steigern.

Das heiit, zur Gewihrleistung der gleichen Abtastzeiten muss beim nachrichtentechnischen
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Verfahren die Ubertragungsrate um mehr als eine Zehnerpotenz hoher gewéhlt werden. Um mit
diesem Verfahren iiberhaupt in den Bereich der schon heute bendtigten Reaktionszeiten zu
kommen, muss man folglich Ubertragungsraten von mehreren MBit verwenden. Hierdurch wird
sicherlich die Grenze des gerade noch akzeptablen Aufwands erreicht bzw. teilweise bereits
tiberschritten. Gleichzeitig ergibt sich in Bezug auf die zukiinftige Erweiterbarkeit eine Sack-
gasse, da die Anforderungen an die Reaktionszeiten des Netzwerkes im Zuge der fortschreiten-
den Dezentralisierung weiter ansteigen werden. Es besteht eine Tendenz zu immer mehr Teil-
nehmern im Netzwerk, die immer weniger Informationen bereithalten. Am Ende steht die Ver-
netzung von Einzelsensoren [Inter00]. Somit ist absehbar, dass das nachrichtentechnische Uber-

tragungsverfahren schon bald keine probate Losung mehr darstellen wird.

Moderne Halbleitertechnologien ermdglichen es heute, auch einzelne Sensoren und Aktoren ko-
stengiinstig an Bussysteme anzuschlieBen. Der Feldbus dient dazu, die Feldebene mit der Pro-
zessleitebene zu verbinden. Er stellt damit die Kommunikation zwischen Sensoren, Aktoren,
E/A-Multiplexen, prozessnahen Komponenten und Gateways zu anderen Bussystemen her
[Bros92].

2.3 Web-Technologien

Der Begriff Internet pragt die Welt der modernen Informationstechnik ein. Das Internet ist zu-
ndchst einmal nichts anderes als ein weltweites Netzwerk, das lokale Computernetze miteinan-
der verbindet. Dabei konnen die einzelnen Computernetze direkt oder indirekt miteinander ver-
bunden sein. Dieses weltweite Netzwerk basiert auf einem einheitlichen Ubertragungsprotokoll,
dem TCP/IP (Transmission Control Protocol/Internet Protocol). Somit stellt das Internet eine
Kommunikationsstruktur zum gleichberechtigten Informationsaustausch zur Verfiigung
[Balz99].

Mit der Entstehung des Internets wurden einige Dienste angeboten, die unterschiedliche Kom-
munikationsarten ermoglichten. Zu den wichtigsten Diensten gehdren dabei die elektronische
Post (E-Mail), die Ubertragung von Dateien (FTP) und ganz besonders das so genannte WWW
(World Wide Web). Das WWW stellt ein globales, interaktives, dynamisches, plattformiiber-
greifendes und verteiltes Hypermedia-Informationssystem dar [Balz99]. Diese Dienste werden

im Rahmen dieser Arbeit unter dem Begriff Internet-Technologien zusammengefasst.

Um das Internet und seine Dienste vielféltig nutzen zu konnen, gibt es heute zahlreiche Tech-
nologien. Allen ist gemeinsam, dass sie auf Internet-Technologien auftbauen. Sie nutzen das In-
ternet mit seinen Netzwerk-technischen Standards und Protokollen als Kommunikationsme-
dium. HTTP, HTML, XML, Java-Applets usw. sind Beispiele hierfiir. In dieser Arbeit werden
alle diese Technologien, die mit der Entwicklung des Internets in Verbindung stehen, als Web-

Technologien bezeichnet.
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Die stindige Preissenkung im Bereich der Mikroprozessoren und Speicher fiihrt dazu, dass der
PC immer billiger und leistungsfahiger wird. Inzwischen ist der PC ein Bestandteil von fast je-
dem modernen Arbeitsplatz bzw. in vielen Haushalten. Zusitzlich bietet die rasante Verbreitung
des Internets den Rechnern eine weltweite Vernetzungs- und Kommunikationsmdéglichkeit. Da-
mit ist der Mensch in der Lage, sich innerhalb weniger Sekunden von jedem Ort der Welt mit
jedem beliebigen Rechner zu verbinden. Nahezu alle Neuerungen aus dem Bereich der Web-
Technologien kdnnen auch in der Automatisierungstechnik einsetzt werden. Sie ermdglichen es,
zeit- und ortsunabhdngig eine Ferndiagnose und Fernvisualisierung bzw. Fernwartung und
Fernbedienung durchzufiihren. Dariiber hinaus wird iiber das Internet eine Realisierung der Pro-
duktionsverfolgung, Produktdokumentation und Qualitéitssicherung moglich. Hochspezialisierte
Stand-Alone-Anwendungen konnen mit Hilfe der Web-Technologien zu einem heterogenen,
auch liber mehrere Standorte verteilten Gesamtsystem zusammengefiigt werden. Die Web-
Technologien bieten fiir die Automatisierungstechnik eine Reihe von Vorteilen, denen aber auch
Nachteile gegeniiber stehen. Die Tabelle 2.1 stellt die wichtigsten Vor- und Nachteile gegen-

uber:

Tabelle 2.1:  Vor- und Nachteile von Web-Technologien

Vorteile Nachteile

e System- und Herstellerunabhéngigkeit e Sicherheitsliicken

e  Offene Standards e Kein Determinismus

e  Mehrfachnutzung einer Anwendung durch e Abhingigkeit der Ubertragungs-
Client/Server Architektur geschwindigkeit von der Netzbelastung

e Homogene und systemiibergreifende Strukturen

e Beibehaltung der bisher verwendeten Hardware
bzw. Software

e Keine zusétzliche Software auf der Client-Seite
notwendig

e  Austausch von Informationen durch Hypermedia

Im Folgenden werden diejenigen Web-Technologien, die fiir diese Arbeit von besonderer Be-
deutung sind, kurz umrissen. Alle diese Technologien konnen zur Ubertragung von Prozessda-
ten eingesetzt werden. Hierbei handelt es sich um die Technologien HyperText Transfer Proto-
col (HTTP), eXtensible Markup Language (XML), Remote Method Invocation (RMI) und Sok-

ketverbindung.

2.3.1 HyperText Transfer Protocol

Das HyperText Transfer Protocol (HTTP) ist ein verbindungsorientiertes und zustandsloses
Protokoll. Der Begriff zustandslos bedeutet in diesem Zusammenhang, dass der Server sich
nicht merkt, was eine HTTP-Anfrage bewirkt hat. Es ist dem Client nicht mdglich, den Server in

einen anderen Zustand zu versetzen und spiter eine weitere Anfrage abzusenden, die diesen Zu-
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stand voraussetzt und darauf zuriickgreift. Das HTTP bildet die Basis fiir die Ubertragung von
Dokumenten im World Wide Web (WWW). Damit wird die Kommunikation zwischen einem
Webserver und einem Webbrowser moglich. In diesem Zusammenhang iibernimmt der Web-
browser die Funktion des Clients, der eine Anfrage an den Webserver stellt. Darauthin sendet
der Webserver genau eine Antwort in Form einer Beschreibungssprache oder eines Skriptes an

den Webbrowser. Dieser Ablauf kann in folgende vier Schritte unterteilt werden:

1. Verbindungsaufbau: Der Webbrowser 6ffnet eine TCP-Verbindung zum Webserver. TCP
steht fiir Transmission Control Protocol und stellt gesicherte Vollduplex-Verbindungen zur
Verfiigung [Blac99].

2. Anfrage (Request): Der Webbrowser sendet eine HTTP-Anfrage iiber die bereits aufgebaute

Verbindung an den Webserver.

3. Antwort (Response): Auf die HTTP-Anfrage des Webbrowsers antwortet der Webserver in
der Regel in Form eines HTML?-Dokuments. HTML ist eine Beschreibungssprache, wobei

Markierungen, die die Struktur des Textes beschreiben, in den Text eingebettet sind.

4. Verbindungsabbau: Im Allgemeinen schlieBt der Webserver die TCP-Verbindung, nachdem
er die Antwort gesendet hat.

HTTP bietet verschiedene Methoden fiir die Kommunikation zwischen Server und Client. Die
GET-Methode dient zum Abrufen eines HTML-Dokuments [RaRa98]. Die HEAD-Methode
wird eingesetzt, um bestimmte Informationen iiber dieses Dokument als Antwort zu erhalten.
Damit ist der Webbrowser in der Lage zu tliberpriifen, ob das Dokument verandert wurde. In die-
sem Falle holt er das Dokument erneut. Die POST-Methode wird zur Ubertragung der Daten
vom Webbrowser zum Webserver verwendet. SchlieBlich gibt es die PUT- und die DELETE-
Methode, die dem Upload und Loschen eines HTML-Dokumentes beim Webserver dienen.
Tabelle 2.2 fasst die Vor- und Nachteile des HTTP zusammen:

Tabelle 2.2:  Vor- und Nachteile von HTTP bei der Ubertragung von Daten

Vorteile Nachteile

e De-facto-Standard im Internet e Zur Ubertragung dynamischer Inhalte sind
zusitzliche Erweiterungen notig (z. B. CGI,
Servlet-Engine)

e  Unabhéngigkeit von Programmiersprachen e  Zustandsloses Protokoll
e Authentifizierungsmdglichkeit (eingeschrankt) e  Unidirektionale Kommunikation

* HyperText Markup Language
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2.3.2 Socketverbindung

Sockets charakterisieren eine Abstraktionsebene fiir eine einheitliche Prozesskommunikation.
Sie stellen eine Programmbibliothek dar, mit deren Hilfe man Daten zwischen zwei Prozessen
austauschen kann. Die beiden Prozesse konnen dabei auf einem einzelnen Rechner arbeiten, sie
konnen aber auch auf zwei verschiedenen Computern ablaufen. Im letzteren Fall werden die
Daten {iber ein Netzwerk iibertragen. Dies geschieht fiir den Programmierer vollkommen trans-
parent, er muss in beiden Fillen nur die Quell- und Zieladressen dndern. Diese Adressierung er-
folgt iiber die Ports. Die Ports stellen Kommunikationspunkte dar, die zur Kommunikation na-
tiirlich noch nicht ausreichen. Es wird ein Kommunikationskanal benétigt, der eine Verbindung
zweier Ports repréisentiert. Solch ein Kommunikationskanal wird durch ein Socket bereitgestellt
[Boge99]. Die Sockets stellen den De-facto-Standard fiir die verbindungsorientierte Kommuni-
kation tiber TCP/IP dar [HaasO1]. Sie stellen eine abstrakte Schnittstelle zur Verfiigung, um
TCP-Verbindungen auf- bzw. abzubauen und Daten zu iibertragen. Die Endpunkte der Kommu-
nikation liegen dabei innerhalb der einzelnen verteilten Anwendungen. Damit sich Client und
Server verstandigen konnen, ist es notwendig, ein geeignetes Anwendungsprotokoll festzulegen.
Der Abstraktionsgrad aus Sicht des Programmierers ist also wesentlich niedriger. Daher spricht

man auch davon, dass Sockets eine Low-Level-Schicht darstellen.

Der Ablauf einer Socketkommunikation lasst sich in drei klassische Phasen einteilen, die auch
aus anderen Bereichen der Telekommunikation bekannt sind [Kiihn01], ndmlich Verbindungs-

aufbau, Datenaustausch und Verbindungsabbau.

Auf Seiten des Servers wird zunéchst ein neues Objekt der Klasse Server-Socket erzeugt. Der
Konstruktor der Klasse erfordert die Angabe eines Ports, der fiir Verbindungen zum Client re-
serviert wird. Danach wird die Methode accept() des Objekts aufgerufen. Damit ist der Server in
Bereitschaft.

Der Ablauf der Verbindung aus der Sicht des Servers kann in folgenden Schritten zusammenge-

fasst werden:

1. Verbindungsaufbau: Die Methode accept () dient nur zur ersten Kontaktaufnahme und lie-

fert einen weiteren Socket, sobald sich ein Client anmeldet.

2. Datenaustausch: Ermitteln des Ein- und Ausgabestroms iiber die Methoden getin-
putStream () und getoutputStream() des neuen Sockets, der mit dem Client verbunden

ist. Uber die Ein- und Ausgabestrdme konnen nun Daten verschickt werden.

3. Verbindungsabbau: Schliefen des Sockets mit close () bei Beenden der Verbindung zum
Client.

Abbildung 2.2 zeigt die Verbindungsanfrage eines Clients beim Server.
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(IP-Adresse) (IP-Adresse)
Verbindun
ServerSocket :cz -t 9 ClientSocket

Abbildung 2.2:  Verbindungsanfrage beim Server

Aus Sicht des Clients gestaltet sich der Ablauf wie folgt:

1. Verbindungsaufbau: Erzeugen eines Objekts der Klasse socket, als Parameter des Kon-

struktors werden die Adresse des Servers und die dort reservierte Portnummer iibergeben.
2. Datenaustausch: Lesen und Schreiben von Daten iiber Ein- und Ausgabestrome.

3. Verbindungsabbau: Schliefen des Sockets mit close () bei Beenden der Verbindung zum
Server.

Abbildung 2.3 zeigt die Verbindung, nachdem sie hergestellt ist. Nach dem Verbindungsaufbau

wird ein Kommunikationskanal zwischen zwei Knoten aufgebaut.

Server Client
(IP-Adresse) (IP-Adresse)

ServerSocket ClientSocket

Port
Port

Port
Verbindung

Abbildung 2.3:  Herstellung einer Verbindung zwischen Server und Client

Eindeutige Vorteile der Kommunikation {iber Sockets sind die Plattformunabhéngigkeit und die
Geschwindigkeit. Die Tatsache, dass der Entwickler selbst fiir das Anwendungsprotokoll Sorge
zu tragen hat, bietet natiirlich den Vorteil der vollen Kontrolle iiber Art und Umfang des Proto-
kolls. Besonders der Umfang wirkt sich direkt auf die Geschwindigkeit aus. Auf der anderen
Seite liegt hier eine mdgliche zusitzliche Fehlerquelle, und der Zeitaufwand einer eigenen Im-
plementierung sollte auf keinen Fall unterschétzt werden.

Schwierigkeiten bereitet bei der Kommunikation auch die Synchronisation von Aktivititen des
Servers mit denen des Clients. Prinzipiell konnen beide gleichzeitig senden und empfangen, da
zwei voneinander unabhéngige Datenstrome bestehen. Aus diesem Grund sind Mechanismen zu
implementieren, die sicherstellen, dass der Server auf eine bestimmte Nachricht wartet, die der
Client sendet, und umgekehrt. Auflerdem muss man sich Gedanken iiber Time-out-Funktionen
machen, die sicherstellen, dass der Server nicht unendlich lange auf eine Antwort des Clients

wartet, obwohl dieser nicht antworten kann, weil z. B. ein Fehler aufgetreten ist.
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Ein weiterer nicht unerheblicher Punkt ist der Einsatz mehrerer Threads auf Seiten des Servers,
um mehrere Verbindungen zu Clients herzustellen. Hierbei ist wichtig, dass allen Threads genii-
gend Rechenzeit zur Verfiigung steht, um ihre Aufgaben schnell auszufiihren. Jeder Thread
wartet auf den Eingabestrom von einem Client und sollte nur dann Rechenzeit beanspruchen,
wenn er eine Nachricht erhélt und diese verarbeiten muss. Tabelle 2.3 stellt die Vor- und Nach-

teile einer Socketverbindung {iber TCP/IP gegeniiber.

Tabelle 2.3:  Vor- und Nachteile einer Socketverbindung iiber TCP/IP

Vorteile Nachteile

e FEinsatzmoglichkeiten auf unterschiedlichen e  Austausch von Methodenaufrufen nicht
Plattformen mdglich

e Unabhéngigkeit von Programmiersprachen e Kein Kommunikationsmechanismus

e Bidirektionale Kommunikation e Low-Level-Protokollschicht

e  Minimaler Programmieraufwand und e Keine Authentifizierungs- und
Ressourcenverbrauch Verschliisselungsmechanismen

e  Zustandsorientiertes Protokoll

2.3.3 Remote Method Invocation

Remote Method Invocation (RMI) ist ein Java-Mechanismus, um Methoden von Objekten, die
nicht auf derselben Java Virtual Machine (JVM) laufen, aufrufen zu konnen. Dabei bietet der
RMI eine weitgehende Transparenz, sodass nach einer anfanglichen Initialisierung ein Aufruf
genauso verwendet wird wie im lokalen Fall [Boge99]. Daneben ermoglicht RMI auch die Be-
handlung von Fehlern (Exceptions), die beim Ausfiihren einer entfernten Methode auftreten
konnen und an das aufrufende Objekt weitergeleitet werden. Aus Sicht des Clients erfolgen die
Aufrufe wie bei lokalen Methoden mit der Ausnahme, dass die beschriebenen Exceptions auf-
treten konnen. Die Programmiersprache Java stellt dazu einen Satz von Schnittstellen und Klas-
sen in Form eines Application Programming Interfaces (API) bereit. Die Verwendung von RMI

ist auf die Verwendung in einer reinen Java-Umgebung beschriankt [Down98].

RMI lésst sich auch als ,,Middleware-Ansatz* [HaasO1] der Kommunikation zwischen Server
und Client mit Hilfe von Methodenaufrufen beschreiben. Die Aufgaben einer Middleware sind
vor allem das Zulassen von Kommunikation zwischen verschiedenen Prozessen sowie die Reali-
sierung moglichst vieler Transparenzen. Das bedeutet, dass beim Entwickeln einer verteilten

Anwendung dhnlich vorgegangen werden kann wie bei einer zentralen Anwendung.

Die Ubermittlung von Methodenaufrufen zwischen einem Client und einem Server erfolgt in
mehrere Schichten [Gros02]. Abbildung 2.4 zeigt den prinzipiellen Aufbau des RMI Systems.



22

Anwendungsschicht

RMI RMI
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TCP/IP
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Abbildung 2.4: RMI Schichtenarchitektur

Die untere Referenz- und Transportschicht und die TCP/IP-Schicht stellen die eigentliche Uber-
tragung der Informationen sicher. Die Realisierung des verwendeten Ubertragungsprotokolls
und des Verbindungsauftbaus bleiben dem Programmierer verborgen und werden daher nicht né-

her erléutert.

Von Interesse sind dagegen Stub und Skeleton, die die Schnittstelle zwischen der Anwendung
und dem Rest des RMI-Systems bilden [Schu00]. Ein Client, der eine Methode eines entfernten
Objekts aufrufen mochte, verwendet den Stub, welcher den Aufruf entgegennimmt und weiter-
leitet. Auf der Seite des Servers erhélt der Skeleton diesen Aufruf und gibt ihn an das eigentliche
Objekt weiter. Besitzt die Methode einen Riickgabewert, wird dieser auf dem umgekehrten Weg

zuriick zum Client transportiert.

Kommt es auf dem Server beim Ausfiithren der Methode zu einem Fehler, so produziert die
Methode eine RemoteException, die dann ebenso wie ein Riickgabewert zuriick an den Client
geschickt wird. Diese Art der Fehlerbehandlung ist &ulerst bequem, da die Behandlung von Ex-
ceptions mittels try- und catch-Blocken ein Konzept von Java darstellt. Durch Benutzung des
bereits vorhandenen Konzepts ist die Erstellung einer Anwendung ,,aus einem Guss“ mdglich
und die Sicherstellung einer entsprechenden Qualitit der Software wird wesentlich erleichtert.
Den Ablauf des Methodenaufrufs mit RMI wird in Abbildung 2.5 graphisch dargestellt.

Server Client
Anwendung Anwendung
1 A
eig\g:tlljii:g:r? Methoden- Methoden- Methoden-
Objekts ereignis Methoden- ereignis aufruf
ereignis \
Skeleton Stub
vom Stub

weitergeleiteter
Methodenaufruf

Abbildung 2.5:  Methodenaufruf mit RMI
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Zum Erstellen von Stubs und Skeletons wird der Compiler rmic verwendet, der zur Java- Ent-
wicklungsumgebung gehort. Folgende Schritte miissen beim Entwurf einer verteilten Anwen-
dung mit Hilfe von RMI durchgefiihrt werden [Haas01]:

e Definition der Schnittstelle(n)
e Implementierung der Schnittstelle(n), Entwicklung von Server und Client
e Erzeugung der Server-Skeletons und Client-Stubs mit rmic

e Registrierung der Implementierung in der RMI-Registry

Zuerst muss festgelegt werden, welche Methoden des Servers vom Client aufgerufen werden
sollen. Diese Methoden werden dann in einem Interface definiert, das die Schnittstelle zwischen
den verteilten Anwendungen beschreibt. Das eigene Interface ist dabei eine Erweiterung des im
Paket java.rmi vorhandenen Interfaces Remote. Jede darin enthaltene Methode muss eine
RemoteException auslosen, die — wie bereits beschrieben — im Fehlerfall an den aufrufenden

Client weitergeleitet wird.

Eine Klasse der Serveranwendung implementiert die in der Schnittstelle enthaltenen Methoden,
welche dann vom Client aufgerufen werden konnen. Um dies zu gewihrleisten, muss aus der
entsprechenden Klasse des Servers mit Hilfe von rmic ein Stub und ein Skeleton generiert wer-

den.

Zusitzlich zur Implementierung des Interfaces muss die Serveranwendung um die Klasse Uni-
castRemoteObject aus dem Paket java.rmi.server erweitert werden. Dadurch werden
die Funktionalititen von RMI auf Seiten des Servers zur Verfiigung gestellt. Wird ein Objekt
dieser Klasse auf dem Server erzeugt, so wird das Objekt in einer Art Datenbank, der so ge-
nannten RMI-Registry, registriert. Dem Objekt wird ein Name zugewiesen, iiber den der Client
auf das Objekt zugreifen kann. Zu diesem Zweck wird die Klasse java.rmi.Naming verwen-
det, die zwei Methoden bind und rebind zur Verfiigung stellt. Der Quellcode hierzu kdnnte

wie folgt aussehen:

1: Naming.rebind("//127.0.0.1:4500/Server", object);
2: //rebind object to rmiregistry running on port 4500

Abbildung 2.6: Beschreibung des Objekts in der RMI-Registry

Um RMI in der Praxis einsetzen zu konnen, ist es notwendig, das Sicherheitsmodell von Java zu
beriicksichtigen. Das heifit, es muss jedem Client der Zugriff auf den Server durch entspre-

chende Zugriffsrechte gewahrt werden.

Eine weitere sehr niitzliche Eigenschaft von RMI ist es, dass Daten einfach zwischen entfernten

Objekten ausgetauscht werden konnen. Ruft der Client eine Methode des Servers auf, konnen
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Daten als Parameter der Methode iibergeben werden. Andererseits ist es wie bereits erldutert

moglich, dass der Server Daten als Riickgabewert an den Client sendet.

Neben den bisher beschriebenen Mechanismen gibt es noch die Moglichkeit, dass der Server
seinerseits Methoden des Clients aufruft. Dies wird mit Callback bezeichnet. Callbacks konnen
notwendig werden, wenn der Server selbst Daten an den Client schicken oder Funktionen aus-
filhren mochte. Um diesen Mechanismus zu nutzen, wird analog zur obigen Vorgehensweise
eine Schnittstellenbeschreibung fiir den Client vorgenommen und es werden ebenfalls ein Stub
und ein Skeleton erzeugt. Dadurch erklart sich auch, dass evtl. mehrere Interfaces fiir Server und
Client definiert werden miissen. Das Anmelden bei einer Registry sowie das Erweitern von
UnicastRemoteObject entfillt allerdings. Deshalb kann der Server nur auf Methoden des
Clients zugreifen, wenn sich dieser vorher beim Server angemeldet hat, daher der Begriff Call-
back.

2.3.4 Common Object Request Broker Architecture

CORBA (Common Object Request Broker Architecture) ist eine von der OMG aufgestellte
Spezifikation fiir eine objektorientierte verteilte Architektur auf der Anwendungsebene. Die
OMG, die von acht Firmen im Jahre 1989 ins Leben gerufen wurde, umfasste Ende 1997 schon
mehr als 750 Mitglieder. Sie verfolgt das Ziel, einen allgemeinen Architektur-Rahmen fiir ob-
jektorientierte Anwendungen zu schaffen, der auf einer weltweit verbreiteten Schnittstellenspe-
zifikation basiert. Im Vergleich zu DCOM (Distributed Component Object Model) von Micro-
soft oder RMI (Remote Method Invocation) unter Java handelt sich beit CORBA um eine reine
Schnittstellen-Spezifikation.

CORBA léuft unter zahlreichen Betriebsystemen und wird von vielen Anbietern in den unter-

schiedlichsten Programmiersprachen implementiert (siche Abbildung 2.7).

Ada Samlitalk Java C++

~ V]

Client Stubs

v

CORBA IIOP ORB

v

Server Skeletons

//\\IDL

IDL IDL IDL
| | | | |
Ada Smalltalk Java Cc C++

IDL

Abbildung 2.7: Kommunikation verschiedener CORBA-Implementierungen

Das CORBA Objektmodell (CORBA/OM) bildet die Grundlage zur Beschreibung von CORBA
und basiert auf dem OMG Objektmodell (OMG/OM). CORBA/OM beschreibt und definiert
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eine spezielle Technologie, die sich auf die Interaktion zwischen Client und Server konzentriert.

Im Vordergrund stehen hierbei Konzepte fiir die Clientanfragen. Das Fundament der
CORBA/OM spezifiziert die so genannte Object Management Architecture (OMA). Diese Ar-
chitektur wird anhand eines Referenzmodells beschrieben, dessen zentraler Bestandteil der Ob-
ject Request Broker (ORB) ist. Wie in Abbildung 2.8 zu sehen, besteht das Modell aus vier

Komponenten:

Application Common
Objects Facilities

! !

Object Request Broker (ORB)

!

Object
Services

Abbildung 2.8:  Object Management Architecture

1.

Object Request Broker (ORB): Der ORB ist der zentrale Bestandteil der OMA, er stellt den
Kommunikationsmechanismus zwischen Client und Server zur Verfliigung. Er erlaubt Ob-
jekten, transparente Methodenaufrufe auf einem entfernten oder lokalen Server durchzufiih-
ren, d. h. fiir den Client sieht der Request wie ein ganz normaler lokaler Methodenaufruf aus.
Es ist die Aufgabe des ORB, das entsprechende Server-Objekt zu lokalisieren, es evtl. zu
starten, ihm den Methodenaufruf zu vermitteln und die Riickgabeparameter innerhalb der

Antwortzeit an den Client zuriickzuliefern.

Object Services: Object Services sind Objekte, die grundlegende Dienste anbieten, welche
essentiell fiir die Entwicklung von interoperabler und verteilter Software sind und als Bau-
steine fiir verschiedenste Anwendungen verwendet werden konnen. Einige Beispiel hierfiir

sind: Naming-Service, Event-Service, Lifecycle-Service u.a.

Common Facilities: Common Facilities sind CORBA-Objekte, die spezielle Dienste zur
Verfiigung stellen. Beispiele hierfiir sind Drucker-, Datenbanken- oder Electronic-Mail-

Dienste. Common Facilities sind fiir diese Arbeit nicht weiter von Bedeutung.

Application Objects: Application Objects stellen die eigentlichen Applikationskomponenten
dar, d. h. sie sind die von den Anwendungsentwicklern implementierten Objekte und konnen

Object Services und Common Facilities der OMA — unter Nutzung des ORB — verwenden.

2.3.4.1 CORBA Standard-Request
Das Herzstiick der oben beschriebenen Architektur bildet der ORB (Object Request Broker). Er

ermdglicht die Interaktion zwischen Client und Server. Die Spezifikation definiert auf der Ap-

plikationsebene eine Kommunikationsinfrastruktur, die es Clients ermdglicht, Services (Metho-

den) von bestimmten Server-Objekten aufzurufen. Wie unter RPC (Remote Procedure Call)
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werden von CORBA sowohl synchrone, asynchrone als auch unidirektionale Aufrufe unter-
stiitzt. Alle Aufrufe werden durch den ORB bearbeitet, der einen orttransparenten, program-
miersprachen- und plattformunabhingigen Datenaustausch ermoglicht. Er lokalisiert die kor-
rekte Implementierung des aufzurufenden Service und trifft alle notwendigen Vorkehrungen,

damit der Server diesen Service ausfiihren kann (siche Abbildung 2.9).

request
Client

Server -— ORB

Abbildung 2.9: CORBA Standard-Request

Die Services, die ein Server-Objekt zur Verfiigung stellt, werden durch die Interface Definition
Language (IDL) definiert, die ein Bestandteil von CORBA ist. Die IDL ist ausschlieflich eine
Sprache zur Daten- und Schnittstellenbeschreibung von Server-Objekten und somit auch sprach-
und plattformunabhingig. Der IDL-Precompiler, der bei jeder CORBA Implementierung mitge-
liefert wird, generiert entsprechende Klassen, mit deren Hilfe der Client {iber den ORB auf die
Services von Server-Objekten zugreifen kann. Eine solche IDL-Definition ist in Abbildung 2.10

beispielhaft vorgestellt.

module BeispielIDL
{
interface Communication
{
void sendMessage (in string szMessage)
}i
bi

~N o U w N

Abbildung 2.10: Beispiel fiir eine IDL-Definition

Diese IDL definiert einen Service ,,sendMessage”, der einem Client eine Ubermittlung einer

Zeichenkette an das Server-Objekt ermoglicht.

2.3.4.2 CORBA Event Service

Im Gegensatz zum Standard CORBA Request stellt der Event Service von CORBA einen asyn-
chronen, dezentralen Kommunikationsmechanismus zur Verfiigung. Es werden zwei Rollen de-
finiert: Supplier (Erzeuger) sind Objekte, die Ereignisse produzieren, und Consumer (Verbrau-
cher) sind Objekte, die Ereignisse verarbeiten. Die Entkopplung von Supplier und Consumer
wird durch einen Event Channel (Ereigniskanal) realisiert. An einen Event Channel kdnnen sich

beliebig viele Supplier und Consumer anbinden.

Die Behandlung der Ereignisse kann durch zwei verschiedene Modelle beschrieben werden. Im
Pushmodell ibernimmt der Supplier die Initiative und sendet die von ihm erzeugten Ereignisse

an den Event Channel. Der Event Channel sendet automatisch das Ereignis an alle angeschlos-



27

senen Consumer. Im Gegensatz dazu nimmt beim Pullmodell der Consumer die aktive Rolle ein.
Er fragt beim Event Channel aktiv nach Ereignissen, worauthin der Event Channel bei den
Suppliern bereits erzeugte Ereignisse abholt. Eine Mischung der beiden Modelle ist auch mog-

lich, z. B. ein Push-Supplier und ein Pull-Consumer.

Der Event Channel ist die zentrale Komponente im Event Service. Er sendet eingehende Ereig-
nisse der Push-Supplier an die Consumer weiter oder fordert von Pull-Suppliers Ereignisse an.
Der Event Channel ist fiir die Supplier eine Art ,, Proxy “~-Consumer und fiir die Consumer ein

., Proxy “-Supplier, d. h. er spielt die Rolle der Gegenseite (siche Abbildung 2.11).

Supplier
Object

data

Event Channel J

Consumer
Proxy

Supplier Supplier Supplier
Proxy #1 Proxy #2 Proxy #3

L

= £ £
© © (o}
=] o, o
Consumer Consumer Consumer
#1 #2 #3

Abbildung 2.11: Beispiel mit einem Supplier, einem Event Channel und mehreren Clients

2.3.5 eXtensible Markup Language

2.3.5.1 Einfuhrung
XML® gehért wie HTML zu den Auszeichnungssprachen (Markup Languages). XML ist also

keine Programmiersprache, mit der Befehle fiir den Prozessor eines Computers beschrieben
werden konnen. XML wurde von einer XML-Arbeitsgruppe (urspriinglich bekannt als das
SGML Editorial Review Board) entwickelt, die 1996 unter der Schirmherrschaft des World
Wide Web Consortium (W3C) gegriindet wurde [Clar97].

Eine Auszeichnungssprache enthédlt Anweisungen fiir die Darstellung von Informationen.
HTML kiimmert sich vor allem darum, wie ein Dokument vom Internet-Browser dargestellt
werden soll. Jedoch sind in HTML Angaben zum Inhalt des Dokuments und seiner Struktur nur
in begrenztem Umfang mdoglich. Angaben zur Art von Informationen, so genannte Metadaten
(Informationen tiiber Informationen), sind sinnvoll, wenn es um eine gezielte Nutzung von In-

formationen oder ihre elektronische Verwendung geht.

3 eXtensible Markup Language
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Dies wird mit Hilfe von XML mdoglich: Hier werden Inhalt und Form, Struktur und Gestaltung
getrennt behandelt. XML-Dokumente enthalten zunédchst nur Anweisungen, die Auskunft iiber
ihre inhaltliche Struktur und bestimmte Attribute von Informationen geben. ,,eXtensible* be-
deutet dabei, dass XML erweiterbar ist und sich an nahezu alle Bediirfnisse anpassen ldsst
[Bret00]. So kénnen ganz verschiedene Strukturen fiir unterschiedliche Arten von Dokumenten
aufgebaut werden. Die unterschiedlichen XML-Dokumente konnen mit dem gleichen Werkzeug

erstellt, bearbeitet, transportiert und archiviert werden.

Ein groBer Vorteil von XML ist die Tatsache, dass die nach XML erstellten Daten sowohl fiir
Menschen als auch fiir Maschinen lesbar sind. XML-Daten liegen wie HTML als ASCII-Text
vor. Ein weiterer Vorteil ist die Plattformunabhéngigkeit. Die XML-Dokumente kénnen von
verschiedenen Betriebssystemen gelesen und bearbeitet werden. Auflerdem unterstiitzen auch
mobile Kleincomputer (wie Personal Digital Assistent [PDA] oder Mobiltelefone) den XML-
Standard.

2.3.5.2 Aufbau eines XML-Dokuments

Bei der Verarbeitung und Présentation von XML-Dokumenten spielen folgende drei Dateien
eine mafB3gebliche Rolle [Doss00]:

Das XML-Dokument ist ein Datenobjekt, das den Bedingungen der Wohlgeformtheit (s. 2.3.5.3)
entspricht, wie sie in der XML-Spezifikation definiert wird. Es besteht aus Markup- und Zei-
chendaten [Megg98].

Die Document Type Definition (DTD) beinhaltet eine Reihe von Regeln, die die Grammatik ei-
nes Dokumentes bestimmen. Sie wird vom Benutzer definiert. DTD wird im folgenden Kapitel

ausfiihrlicher beschrieben.

Das Stylesheet ist die Beschreibung einer Instanz eines XML-Dokuments, die durch Layout-Vo-
kabular transformiert ist. Es erweitert die logische und physikalische Struktur eines XML-Do-
kuments um eine visuell-formale Struktur, die bestimmt, wie das Dokument in einer beliebigen

Umgebung dargestellt wird [Holz01].

2.3.5.3 Document Type Definition (DTD)

Die DTD legt den strukturellen Aufbau einer Klasse von XML-Dokumenten fest. Ein XML-Do-
kument, das den Anspriichen der XML-Spezifikation des W3C geniigt, aber nicht auf eine DTD
verweist, nennt man wohlgeformt. Ein XML-Dokument, das sich sowohl an die XML-Spezifi-
kation als auch an die Regeln hélt, die von seiner DTD festgelegt werden, wird als giiltig be-

zeichnet. Abbildung 2.12 zeigt ein Beispiel fiir ein einfaches XML-Dokument.

1: <?xml version="1.0"?>
2: <!DOCTYPE root SYSTEM "example.dtd">
3: <root>
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4: <Vorname>John</Vorname>

5: <Name/>

6: <Adresse>

7 <Strasse>Paffenwaldring</Strasse>
8: <Nummer>47</Nummer>

9: <PLZ>70550</PLZ>

10: <Stadt>Stuttgart</Stadt>

11: </Adresse>

12: </root>

Abbildung 2.12: Beispiel fiir ein XML-Dokument

Die einzelnen Elemente von XML bestehen aus je einem Anfangs- und einem Ende-Tag. Aller-
dings muss bei XML streng darauf geachtet werden, dass jeder Anfangs-Tag auch wirklich ein
Ende-Tag besitzt. Auch so genannte leere Elemente miissen bei XML mit einem Ende-Tag ab-
geschlossen werden. Zur besseren Lesbarkeit gibt es die Mdoglichkeit, beide Tags zu vereinen
indem ein Schrégstrich (,,/*) vor das abschlieBende GroBer-Zeichen (,,>) gestellt wird. Dies ist
in dem obigen Beispiel bei dem Element Name der Fall. Das einfachste XML-Dokument enthélt
in der ersten Zeile die XML-Deklaration, gefolgt von dem Root-Element, das wiederum weitere
Elemente enthalten kann. In der XML-Deklaration wird dem XML-Prozessor (dem Programm,
das XML liest und verarbeitet) unter anderem mitgeteilt, nach welcher Version der XML-Spezi-
fikation das XML-Dokument zu interpretieren ist. Die zweite Zeile des Beispiels verweist auf
seine DTD. Damit ist dieses Dokument giiltig [Ecks00]. Abbildung 2.13 zeigt, wie eine DTD, in
dem Fall fiir das obige XML-Dokument, zu erstellen ist.

<!ELEMENT root (Name , Vorname , Adresse) *>

<!ELEMENT Vorname (#PCDATA) >

<!ELEMENT Name (#PCDATA)>

<!ELEMENT Adresse (Strasse , Nummer , PLZ , Stadt)>
<!ELEMENT Strasse (#PCDATA)>
<!ELEMENT Nummer (#PCDATA)>
<!ELEMENT PLZ (#PCDATA)>
<!ELEMENT Stadt (#PCDATA)>

O J o U W DN R

Abbildung 2.13: DTD fiir das Beispiel in Abbildung 2.12

Laut dieser DTD muss das Dokument mit dem Root-Element root beginnen, das aus den Kin-
delementen Vorname, Name und Adresse besteht. Die genannte Reihenfolge der Elemente
muss dabei eingehalten werden. Der Stern am Ende der ersten Zeile bedeutet, dass die Element-
Kombination in dieser Klammer beliebig oft vorkommen kann. Das Element Adresse selbst be-
steht aus den Elementen Strasse, Nummer, PLZ und Stadt, die wiederum vom Typ ,,#PCDATA*
sind, d. h. aus beliebigen Zeichenketten bestehen diirfen [BeMi00].
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2.3.5.4 XML-Schema

Grundsétzlich werden XML-Dateien dazu verwendet, entweder Dokumente oder Daten zu spei-
chern. Die bisher einzige Moglichkeit, die Bauweise einer XML-Datei festzulegen, besteht in
der Zuweisung einer Document Type Definition. Wie der Name schon sagt, ist die DTD dafiir
ausgelegt, die Definition fiir Dokumente festzulegen, nicht fiir Daten. Die DTD priift die Ele-
mente lediglich auf Reihenfolge und Vollstédndigkeit im Dokument. Sie priift nicht ihren Inhalt.
Bei XML-Daten wire allerdings eine zusétzliche Priifung des Datentyps wiinschenswert. Des
Weiteren kann eine Priifung der richtigen Formatierung oder des Wertebereichs notwendig sein
(z. B. bei einem Datum) [BeMi00]. Das XML-Schema soll dieses Problem beheben, indem De-
finitionen beziiglich des Datentyps und des Wertebereichs ermdglicht werden.

2.3.5.5 eXtensible Stylesheet Language (Transformation)

Die Formatierungssprache eXtensible Stylesheet Language (XSL) erweitert die logische und
physikalische Struktur eines XML-Dokuments um eine visuell-formale Struktur [Clar99]. Sie
bestimmt, wie das Dokument in einer Umgebung dargestellt wird. Die urspriingliche XSL ist in
zwei Bereiche aufgeteilt worden. Ein Bereich beschéftigt sich mit der reinen Formatierung des
Ausgabedokuments und wird im Allgemeinen unter der Bezeichnung XSL dargestellt. Der
zweite Bereich dient dazu, XML-Dokumente von einer Struktur in eine andere zu tberfiihren
und lauft unter der Bezeichnung XSL-Transformation (XSLT) [Spen99]. Ein Stylesheet- Doku-
ment kann neben der Beschreibung, wie die Daten dargestellt werden sollen, auch Regeln ent-
halten, welche Daten in den Ergebnisbaum tiberfiihrt werden sollen, und zudem die Funktion ei-

nes Filters iibernehmen.

Bei den Transformationen, die XSLT vornimmt, handelt es sich um die Uberfiihrung eines
Quellbaums (source tree) in einen Ergebnisbaum (result tree). Die Anweisungen fiir die Trans-
formation stehen in einem Stylesheet. Die Anweisungen fiir die Transformation sind eine An-
sammlung von Regeln (template rules), die jeweils aus einem Muster (pattern) und einer Scha-
blone (template) bestehen. Ein Stylesheet-Prozessor ersetzt den Knoten des Quellbaums, auf den
das Muster passt, durch die Schablone und generiert daraus den Ergebnisbaum. Ein XML-Do-
kument kann in ein XML-Dokument mit einer komplett anderen Struktur tiberfiihrt werden, um
die Daten einer anderen Applikation zur Verfiigung zu stellen, ohne dabei die Daten zu verén-
dern oder gar zu verlieren. Auch die Generierung eines vollig anderen Dokumentformats (z. B.
PDF) ist moglich [BeMi00]. Durch vielfdltige Variationen in der Musterbeschreibung und die
Moglichkeit einfacher Programmstrukturen konnen nicht nur Transformationen, sondern auch
kleinere Algorithmen realisiert werden. Die Tabelle 2.4 fasst die Vor- und Nachteile von XML

zusammen.
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Tabelle 2.4:  Vor- und Nachteile von XML bei der Ubertragung von Daten

Vorteile Nachteile

e  Offenes Format e  Hoher Initialaufwand

e  Systemunabhingig o Laufende Entwicklung

e Anpassbar e  Mangelhafte technische Realisierung (teil-
weise)

e Unabhingigkeit von einem Ausgabeformat oder
-gerat

e  Sowohl von Menschen als auch von Maschinen
lesbar

In diesem Kapitel wurden die wesentlichen Grundlagen vorgestellt, die fiir das Verstindnis der
vorliegenden Arbeit von grofBer Bedeutung sind. Der prinzipielle Aufbau eingebetteter Systeme
und deren Unterteilung in zeit- und ereignisgesteuerte Systeme wurden erldutert. Im folgenden
Kapitel werden die vorhandenen Konzepte fiir die systemunabhiingige Ubertragung von

Prozessdaten diskutiert und bewertet.
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3 Bestehende Konzepte fir die systemunabhangige
Ubertragung von Prozessdaten

Die Vorstellung verschiedener Konzepte, die der systemunabhiingigen Ubertragung von Pro-
zessdaten dienen, bildet den Gegenstand dieses Abschnitts. Diese Konzepte stellen den derzeiti-
gen Stand der Technik dar. Sie wurden urspriinglich unabhéngig von den Web-Technologien
entwickelt, um Prozessdaten systemunabhingig fiir die Diagnose bzw. Visualisierung zur Verfu-
gung zu stellen. Die Verbreitung von Web-Technologien in der Automatisierungstechnik nahm
hierbei grofen Einfluss und die Grundsteine fiir die Realisierung von Webbasierten Anwendun-

gen waren gelegt.

Nach der Vorstellung der Konzepte werden verschiedene Bewertungskriterien eingefiihrt und
thre Eignung fiir den Einsatz in eingebetteten Systemen tiberpriift. Die Kriterien sollen beim

Vergleich der Konzepte und fiir deren Einschidtzung eine Hilfestellung bieten.

3.1 Aachener Prozessleittechnik / Kommunikationssystem

Das Aachener Prozessleittechnik / Kommunikationssystem (ACPLT/KS) wurde am Lehrstuhl
fiir Prozessleittechnik (PLT) an der Rheinisch-Westfalischen Technischen Hochschule (RWTH)
in Aachen konzipiert und entwickelt. Es ist ein offenes und freies Kommunikationssystem und
bietet Zugriff auf Prozessdaten, Metainformationen und Objektverwaltung. Das ACPLT/KS
dient der Verbindung von rechnergestiitzten Werkzeugen (im Bereich der Anwendung von Be-
triebs- und Prozessfithrungen) untereinander und mit Prozessleitsystemen. Modellgestiitzte Pro-
zessfiihrung, Online-Optimierung oder Messwertvalidierung sind typische Beispiele fiir solche
Werkzeuge. ACPLT/KS lésst sich fiir den Betrieb in heterogenen Systemen verwenden, da es
fiir den Nachrichtentransport auf bestehenden (Internet-)Standards aufbaut, wie beispielsweise
TCP/IP und ONC/RPC. AuBlerdem bietet ACPLT/KS eine Anwendungsschicht mit einem Ab-
straktionsgrad, der den Aufgaben der Prozessleittechnik angepasst ist [Albr02a].

Das ACPLT/KS setzt auf einer Client/Server-basierten Kommunikation fiir den Datenaustausch
auf. Die ACPLT/KS-Server dienen dabei zur Bereitstellung der angefragten Daten aus bei-
spielsweise einem Prozessleitsystem oder einem Simulator. Die ACPLT/KS-Clients beansprii-
chen die Dienste eines oder mehrerer Server. Zum Beispiel konnen sie die aktuellen Prozessda-

ten abfragen und diese dann grafisch darstellen.
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3.1.1 Kommunikationsarchitektur von ACPLT/KS

Wie bereits erwihnt, basiert das ACPLT/KS auf einer Client/Server-Architektur. Fiir die Kom-
munikation zwischen Client und Server wird das Protokoll TCP (Transmission Control Proto-
col) und fiir die Kommunikation innerhalb eines Rechners UDP (User Datagram Protocol) ver-
wendet. Um die Dienste des Servers aufzurufen, wird die Remote-Procedure-Call- (RPC-) Me-

thode verwendet. Es gibt drei Typen von Teilnehmern am KS-Protokoll:

e Manager
e Server

e C(Clients

Abbildung 3.1 zeigt die Teilnehmer am KS-Protokoll und deren Kommunikation.

I
Server || :
Client |
[ Manager :
I
Server || :
Computer |
______________ -
Client

_______________ .
i I
I Client || [ | Manager :

I
| I
Computer |
-

O Kommunikationsendpunkte

—» TCP/IP-Verbindung zwischen Client und Server

UDP/IP-Verbindung nur lokal zwischen Server und Manager

Abbildung 3.1: Infrastruktur der KS-Teilnehmer

Ein KS-Manager tibernimmt die Verwaltung aller Server, die auf einem gemeinsamen Computer
gestartet wurden. Er gibt den Kommunikationsendpunkt jedes KS-Servers allen anderen Teil-
nehmern bekannt. Damit ein Client eine TCP/IP-basierte Verbindung zu einem Server autbauen

kann, benétigt er folgende Informationen:

e [P-Adresse des Servers
e das einzusetzende Protokoll (TCP oder UDP)
e Portnummer

¢ KS-Protokollversion
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AuBerdem iiberwacht der KS-Manager, ob die Server zur Verfiigung stehen. Falls er keine
Riickmeldung von einem Server erhélt, registriert er ihn zunéchst als inaktiv und nach einer be-
stimmten Zeit als unerreichbar. Damit ist eine flexible und standardisierte Kommunikation zwi-

schen Teilnehmern gewihrleistet.

3.1.2 Datenmodell ACPLT/KS

Die Informationen werden in einer Baumstruktur von so genannten KS-Kommunikationsobjek-
ten (kurz: Objekte) abgelegt, die beliebig tief sein darf. Damit wird eine flexible Abbildung von
Anwendungssystemen auf Objekte erzielt [AlbrO2c]. Es existieren derzeit drei Typen von
Kommunikationsobjekten (KS-Objekte):

e Domain: Container fiir beliebig viele KS-Objekte. Eine Domain kann auch beliebig viele

Domains enthalten.

o Variable: Sie stellt beispielsweise aktuelle Zustandswerte eines Prozesses oder Prozessleit-
systems dar.

e History: Sie erlaubt den Zugriff auf Zustandsarchive von Prozessleitsystemen.

Abbildung 3.2 zeigt, dass ein mogliches KS-Objektmodell eine hierarchische Strukturierung der
Kommunikationsobjekte erlaubt. Die History-Objekte sind hier nicht von Bedeutung und wer-
den daher nicht betrachtet.

Root Domain
upm

Domain Domain Domain
"vendor" "Block_1" "Block_2"
Variable Domain
"name" "PLT_1042"
Variable Variable Variable
"Soll_Pos" "Ist_Pos" "Durchfluss”
Legende
9 Objekttyp

Kommunika-

tionsobjekt Bezeichner

Abbildung 3.2:  Hierarchische Strukturierung der Kommunikationsobjekte

Ein KS-Objekt wird durch einen Bezeichner, der bis zu 255 Zeichen lang sein darf, eindeutig
identifiziert. Es wird immer iiber seinen vollstindigen Namen adressiert, der sich aus den mit
einem Schrigstrich ,,/ verbundenen Bezeichnern aller iibergeordneten Domains und dem eige-

nen Bezeichner zusammensetzt [Albr02c]. Jedes KS-Objekt besitzt entsprechend seines Typs
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verschiedene Eigenschaften (engl. properties). Allgemein unterscheidet man zwischen projek-

tierten und aktuellen Eigenschaften (vgl. Abbildung 3.3).

Objekttyp Bezeichner

projektierte Eigenschaften aktuelle Eigenschaften
beispielweise: beispielweise:
- Erstellungszeit Objekt - Aktueller Wert
- Kommentar - Zeitstempel des Werts
- Physikalische Einheit - Zuverlassigkeit des Werts
Bleiben nach der Erzeugung Verandern sich nach der
des Objektes zumeist konstant. Erzeugung des Objektes.

Stammen aus dem Anwender-
system unter dem Server

Abbildung 3.3:  Eigenschaften eines KS-Kommunikationsobjekts

Die projektierten Eigenschaften werden bereits bei der Generierung eines Objekts festgelegt und
bleiben im Laufe der Zeit unverdndert. Die aktuellen Eigenschaften dagegen werden direkt aus
dem KS-Server unterlagerten Anwendersystem generiert. Sie sind variabel und verédndern sich

im Laufe der Zeit.

Die Abbildung 3.4 zeigt die jeweiligen projektierten und aktuellen Eigenschaften von KS-
Kommunikationsobjekten. Alle Kommunikationsobjekte in der Abbildung erben die projektier-
ten und aktuellen Eigenschaften der jeweiligen Elternklasse, so dass diese Eigenschaften nicht

erneut in der abgeleiteten Klasse aufgelistet werden [Albr02c].

Domain

projektierte Eigenschaften:
(keine)

aktuelle Eigenschaften:
(keine)

Kommunikationsobjekt

History

projektierte Eigenschaften:

- Bezeichner S . .
- Erzeugungszeitstempel projektierte Eigenschaften:

22?
- Kommentar { T [ .
- Zugriffsrechte akt’l;’e;lle Eigenschaften:

aktuelle Eigenschaften:

(keine)
T projektierte Eigenschaften:

gemeinsame Eigenschaften aller - physikalische Einheit
ACPLT/KS-Objekte - Typ
aktuelle Eigenschaften:
- Wert
- Zeitstempel
- Status

Variable

Abbildung 3.4:  Projektierte und aktuelle Eigenschaften verschiedener KS-Objektklassen
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ACPLT/KS basiert auf dem OSI-Schichtenmodell, benutzt jedoch nur die Schichten Applika-
tion, Présentation, Transport und Netzwerk. Es wendet ONC/RPC an, um den Nachrichtenaus-
tausch auf Hochsprachenebene zu realisieren. Als Transportschicht wird das verbindungsorien-
tierte TCP verwendet. Die Realisierung basiert also auf Standard-Technologien und fiihrt somit

zu einer Steigerung der Akzeptanz.

Das KS-Objektmodell orientiert sich an der Systemstruktur des Prozessleitsystems. Dabei hat
jeder Server ein eigenes KS-Objektmodell. Ein Leitsystemrechner kann einen oder mehrere KS-
Server enthalten, und es gibt keine Moglichkeit, serveriibergreifende Objektmodelle zu definie-

ren.

Das KS-Konzept wurde speziell fiir Belange der Anlagenautomatisierung entwickelt. Zur Reali-
sierung der KS-Server bzw. -Clients werden viele Ressourcen und Rechenleistungen bendtigt,
die den Einsatz in eingebetteten Systemen unmdglich machen. Das Datenmodell-Konzept ist je-
doch durchdacht und fiir die Entwicklung eines Verfahrens fiir eingebettete Systeme sehr inno-

vativ niitzlich.

3.2 OLE for Process Control

OLE for Process Control (OPC) ist eine Standardschnittstelle in der Automatisierungstechnik
zur Erfassung von Prozessdaten. Mit Hilfe dieser Schnittstelle ist eine Interoperabilitit zwischen
Anwendungen und Kommunikationssystemen verschiedener Hersteller gewihrleistet. Die OPC-
Schnittstelle ermoglicht die einheitliche Anbindung von Hardware an die Software und einen
gerdteunabhéngigen Zugriff auf Prozessdaten. OPC sorgt fiir einen effizienten Datenfluss zwi-

schen Windows-Applikationen und Automatisierungsgeriten.

Urspriinglich stand die Abkiirzung OLE fiir Object Linking and Embedding und verkorperte die
Verbunddokument-Technik. Diese Technik ermoglicht die Einbettung von Dokumenten in an-
dere, wie beispielsweise die Einbettung einer Excel-Tabelle in ein Word-Dokument. Diese neu-
artige Interprozesskommunikation hat letztlich zur Entwicklung der COM-Technik gefiihrt. Im
Laufe der Zeit wurde fast alles, was mit COM zu tun hatte, als OLE bezeichnet. Mittlerweile be-
zeichnet OLE jedoch wieder nur die Verbunddokument-Technik, da sich der Begriff ActiveX als
Oberbegriff der COM/DCOM-Technologien durchgesetzt hat. Trotzdem ist OLE in diesem Zu-
sammenhang als Oberbegriff fiir die COM/DCOM-Technologien anzusehen. Dabei ist OPC eine
Schnittstellenspezifikation, die auf dem Komponentenmodell COM basiert.

Die OPC-Spezifikation definiert u. a. eine Komponente, die ganz bestimmte, in der OPC-Spezi-
fikation festgelegte Leistungen zu erbringen hat. Eine solche Komponente wird OPC-Server
genannt. Jedes Gerét wird nach auflen durch seinen OPC-Server représentiert. Da alle OPC-Ser-
ver die gleichen Schnittstellen und Schnittstellenfunktionen haben, werden unterschiedlichste

Gerite nach aullen einheitlich représentiert. Eine Anwendung, die die Dienste eines OPC-Serv-
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ers nutzen kann, wird OPC-Client genannt. Die Kommunikation zwischen dem OPC-Client und
dem OPC-Server erfolgt nach dem COM/DCOM-Standard.

Die Definition der OPC-Schnittstelle besteht aus einer Reihe von Spezifikationen, die fiir be-
stimmte Aufgaben in der Automatisierungstechnik vorgesehen sind. Zur Zeit liegen die folgen-

den Spezifikationen vor:

e Data Access Specification: beschreibt den Datenaustausch zwischen OPC-Server und Cli-

ents.
e Alarm & Events Specification: dient der Behandlung von Alarmen und Ereignissen.

e Historical Data Access Specification: erlaubt den Zugriff auf Zustandsarchive von Prozess-

leitsystemen.

e OPC Batch Specification: reprédsentiert eine Definition von Ergédnzungen von OPC-Data
Access fiir das Batchprocessing [IwLa01].

e OPC Security Specification: Ein OPC-Client kann iiber einen OPC-Server den technischen
Prozess beeinflussen. Die OPC Security Specification beschreibt Mdglichkeiten und defi-

niert Funktionalititen, die das Realisieren flexibler Sicherheitskonzepte ermdglichen.

e OPC Compliance Test Specification: sorgt fiir die Sicherheit der Programmierung.

3.2.1 Anwendung der OPC-Schnittstelle

Der Hersteller eines Geréts, das Prozessdaten liefert, stellt den OPC-Server fiir das Gerét zur
Verfiigung. Der OPC-Server realisiert die Anbindung an das Gerét und représentiert es {liber die
Standardschnittstellen nach auflen. Der OPC-Server kapselt somit alle herstellerspezifischen
Details vom Anwender ab. Der Anwender, der nun mit einem OPC-Server kommunizieren will,
entwickelt die OPC-Client-Schnittstelle in seiner Anwendung. Abbildung 3.5 zeigt das Prinzip
der Datenerfassung mit OPC.

Anwendung 1 Anwendung 2

OPC-Client OPC-Client

Kommunikation nach COM/DCOM-Standard

OPC-Server OPC-Server

Gerat 1 Gerat 2

Abbildung 3.5: Datenerfassung mit OPC
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Bei der Datenerfassung mit OPC stellt jedes Gerit einen OPC-Server zur Verfligung, auf den je-
der OPC-Client zugreifen kann. Wie aus Abbildung 3.5 hervorgeht, implementiert jede Anwen-
dung, die auf Prozessdaten zugreifen will, einen OPC-Client. Jeder dieser OPC-Clients kann auf
jeden OPC-Server zugreifen. Dabei konnen die OPC-Clients und OPC-Server entweder auf dem
gleichen Rechner oder verteilt auf verschiedenen Rechnern installiert sein. Ein OPC-Client
greift auf die Prozessdaten immer auf die gleiche Art und Weise zu, unabhéngig davon, welche
Hardware sich hinter einem OPC-Server verbirgt, oder an welchem Ort sich ein OPC-Server be-
findet. Der Abbildung ist weiter zu entnehmen, dass jeder OPC-Client gleichzeitig mit mehreren
OPC-Servern kommunizieren kann, wie auch jeder OPC-Server mehrere OPC-Clients bedienen
kann. Die Integration neuer Software- und Hardwarekomponenten in das bestehende Automati-

sierungssystem wird mit Hilfe dieser Art der Datenerfassung mit geringem Aufwand mdoglich.

Es gibt viele Arten von OPC-Clients. Der Funktionsumfang eines OPC-Clients kann beispiels-
weise bei jeder Anwendung anders sein. Es gibt einfache und komplexe OPC-Clients. Ein einfa-
cher OPC-Client kann z. B. nur mit einem ganz bestimmten OPC-Server kommunizieren. Denk-
bar sind auch OPC-Clients, die mit nur genau einem OPC-Server kommunizieren kdnnen, der
aber beliebig gewdhlt werden kann. SchlieBlich gibt es OPC-Clients, die mit allen und mit be-
liebig vielen OPC-Servern Daten austauschen kénnen.

Fiir die Entwicklung eines OPC-Clients stehen dem Anwender viele méichtige Werkzeuge zur

Verfiigung, die den Entwicklungsprozess vereinfachen und damit beschleunigen.

3.2.2 Technische Grundlagen

3.2.2.1 OPC-Schnittstellenarten

Die OPC-Spezifikation beschreibt zwei Arten von Schnittstellen, tiber die ein OPC-Server den
OPC-Clients Zugang zu den Prozessvariablen ermoglicht. Die erste Schnittstellenart ist das so
genannte OPC Custom Interface. Diese Schnittstelle ist eine reine COM-Schnittstelle, die jeder
OPC-Server unterstiitzen muss. Diese Schnittstelle ist fiir die Kommunikation mit C++-Anwen-
dungen gedacht. Die zweite Schnittstellenart ist eine Automatisierungsschnittstelle, die in erster
Linie fiir die Kommunikation mit VisualBasic-Anwendungen gedacht ist. Diese Schnittstelle ist
allerdings gemif3 der OPC-Spezifikation optional und muss somit nicht von jedem OPC-Server
unterstiitzt werden (sieche Abbildung 3.6).

>

OPC Custom Herstellerspezifische
Interface OPC-Server Logik
OPC Automation UIHFEFEsy Ll SRR

VB Applikation  le—nterface

C++ Applikation

Abbildung 3.6:  Schnittstellen eines OPC-Servers
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In manchen Fillen liefert der Hersteller eines OPC-Servers, der nicht iiber die Automatisie-
rungsschnittstelle verfiigt, zusitzlich einen Schnittstellenwandler (wrapper) fiir die Umwandlung
des Custom interface in eine Automatisierungsschnittstelle. Damit entsteht eine Schnittstellenar-
chitektur nach Abbildung 3.7. In der Praxis hat sich dieser Ansatz allerdings nicht bewéhrt. Der
Stand der Technik ist weiterhin so, dass VisualBasic-Anwendungen nicht mit einem OPC-Ser-

ver kommunizieren konnen, wenn er nicht iiber die Automatisierungsschnittstelle verfligt.

C++
Applikation |~ opc Custom
Interface OPC-Handler OPC Custom
(Schnittstellenwandler, < Interface > OPC-Server
Wrapper)
VB 4 R
Applikation ‘OPC Automation' Server Data Cache

Interface A
Local Data Cache

Y

Gerit

Prozessdaten

Abbildung 3.7:  OPC-Architektur mit Schnittstellenwandler

3.2.2.2 Das Objektmodell

Die OPC-Spezifikation definiert folgende drei Komponenten:

e OPC-Server
e OPC-Group
o OPC-Item

Diese drei Komponenten haben eine hierarchische Beziehung zueinander und bilden gemeinsam
den OPC-Server. Abbildung 3.8 zeigt diese Objekthierarchie. An oberster Stelle der Hierarchie
steht das Objekt OPC-Server, gefolgt von einem oder mehreren Objekten der Klasse OPC-
Group. Auf der untersten Ebene der Hierarchie befinden sich schlieBlich Objekte der Klasse
OPC-Item. Objekte der Klasse OPC-Server verwalten die Instanzen der untergeordneten Klasse
OPC-Group. Objekte der Klasse OPC-Group verwalten wiederum die Instanzen der Klasse
OPC-Item.
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e——— OPC Server

I
{ \ \

o—{ OPC Group ‘ o—{ OPC Group ‘ 0—{ OPC Group

\
ﬂ% OPC It % [:L|
em oo OPC Item

e——— = OPC Schnittstelle

Abbildung 3.8:  Objektmodell der OPC Data Access Spezifikation

In den folgenden Abschnitten werden die einzelnen Komponenten dieses Modells erldutert.

OPC-Server

Ein Objekt der Klasse OPC-Server reprisentiert ein bestimmtes Gerédt und fungiert als dessen
OPC-Server. Die Komponente OPC-Server verfiigt iiber verschiedene Schnittstellen, die bei-
spielsweise Informationen iiber den Status oder optional den Adressraum eines OPC-Servers lie-
fern. Der Adressraum eines OPC-Servers ist die Summe aller Prozessdaten (Items), die ein
OPC-Server zur Verfiigung stellt. Die Objekte der Klasse OPC-Group werden ebenfalls iiber die
Schnittstellen des OPC-Server-Objekts verwaltet. Abbildung 3.9 zeigt ein Objekt der Klasse
OPC-Server.

I
IOPCServer| @—
[}
[IOPCServerPublicGroups] @— E §
» 'C
erverBrowseServe ressSpace] &—— 3 &
I0PCS B S Add S 3 °:’
[IPersistFile] ®— Standard

OPC Server Objekt

IOPCServerDisp

.7
[IOPCServerPublicGroupsDisp] @—
.7

Automation
(optional)

[IOPCServerBrowseServe AddressSpaceDisp]

e——— = OPC Schnittstelle

[ ] = nichtoptional

Abbildung 3.9: OPC-Server-Objekt mit dazugehdrigen Schnittstellen

Das OPC-Server-Objekt besitzt viele optionale Schnittstellen, die ein OPC-Server nicht imple-
mentieren muss. Ein OPC-Client darf also nicht von diesen Schnittstellen abhingig sein. Die
optionalen Automatisierungsschnittstellen sind in Abbildung 3.9 in eckigen Klammern darge-
stellt. Sollte ein OPC-Server seine Dienste iiber Automatisierungsschnittstellen anbieten, dann
muss er nur eine Schnittstelle implementieren, das IOPCServerDisp, die restlichen sind optio-

nal. Die einzige Schnittstelle, die ein OPC-Server-Objekt implementieren muss, ist ein /OP-
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CServer. Die Funktionen dieser Schnittstelle dienen hauptséchlich der Verwaltung der unterge-
ordneten Objekte der Klasse OPC-Group.

OPC-Group

Objekte der Klasse OPC-Group strukturieren die Prozessdaten (Items) eines OPC-Servers. Ein
OPC-Server kann seine Prozessdaten mit Hilfe der Objekte dieser Klasse in Gruppen zusam-
menfassen. So konnte beispielsweise ein OPC-Server eines Gerits, das iiber Ventile und Pum-

pen verfligt, seine Prozessdaten in folgende Gruppen einteilen:

e  Wasserpumpen
e Luftpumpen
e Hochdruckventile

e Niederdruckventile

Ein OPC-Client fasst mit Hilfe der Objekte dieser Klasse die Prozessdaten in Gruppen zusam-
men, die aber nicht identisch mit denen eines OPC-Servers sein miissen. In einer Gruppe eines
OPC-Clients konnen verschiedene Prozessdaten von verschiedenen OPC-Servern gebiindelt
werden. Ein OPC-Client hat die Moglichkeit, z. B. die Prozessdaten, die auf einem Screen in ei-
nem Visualisierungssystem erscheinen, in einer Gruppe abzuschlieen. Die gleichen Prozessda-

ten konnen auch in verschiedenen Gruppen vertreten sein.

Die Komponente OPC-Group definiert einen Satz Schnittstellen, mit deren Funktionen haupt-
sachlich Prozessdaten gelesen und geschrieben werden kdnnen. Dabei kdnnen mehrere Prozess-
daten gleichzeitig gelesen und geschrieben werden. Abbildung 3.10 zeigt ein Objekt der Klasse
OPC-Group mit allen moglichen Schnittstellen. Die optionalen Schnittstellen sind in der Abbil-
dung mit eckigen Klammern versehen, wobei alle Automatisierungsschnittstellen optional sind.
Wird die Funktionalitdt {iber die Automatisierung angeboten, so sind die Schnittstellen in den

eckigen Klammern wiederum optional.

T

I0PCltemMgt| @&——
|IOPCGroupsStateMgt| @——

[IOPCPublic GroupStateMgt] @——
IOPCSynclO| &—
IOPCAsynclO| —

Custom
Interfaces

Standard
OPC Group Objekt
IOPCltemMgtDisp| @——

|IOPCGroupStateMgtDisp| @—— -
[IOPCPublicGroupsStateMgtDisp] @——
[IOPCSynclODisp] @——

IOPCAsynclODisp| @—

Automation
(optional)

o—— = OPC Schnittstelle
|:| = nicht optional

Abbildung 3.10: OPC-Group-Objekt mit dazugehorigen Schnittstellen
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OPC-ltem

Ein Objekt der Klasse OPC-Item reprisentiert eine Prozessvariable. Jede physikalische bzw. er-
fassbare Grofle eines Gerits, also eine Prozessvariable, wird im OPC-Server durch ein Objekt
der Klasse OPC-Item représentiert. Alle OPC-Item-Objekte bilden zusammen den so genannten
Adressraum eines OPC-Servers. Ein OPC-Item wird im OPC-Server durch eine Item-ID ein-
deutig gekennzeichnet. Eine Item-ID ist ein vom Hersteller des OPC-Servers festgelegter Name

fiir eine Prozessvariable, der innerhalb des Adressraums eines OPC-Servers eindeutig ist.

Jedes OPC-Item besitzt die Eigenschaften Wert, Qualitdt und Zeitstempel. Der Wert des OPC-
Items ist der Messwert der mit ihm verkniipften Prozessvariablen. Die Qualitét eines OPC-Items
gibt an, ob der ermittelte Wert giiltig ist. Der Zeitstempel gibt den Zeitpunkt der Ermittlung des
Wertes an. Abbildung 3.11 zeigt ein Objekt der Klasse OPC-Item. Das Objekt besitzt eine ein-
zige Schnittstelle.

LUnknown

. Standard
IOPCItemDISP’_‘ OPC Item Objekt j

o——— = OPC Schnittstelle

Abbildung 3.11: OPC-Item-Objekt mit dazugehorigen Schnittstellen

Die Schnittstelle besitzt nur zwei Funktionen, OPCRead und OPCWrite, um Prozessdaten zu le-

sen und zu schreiben.

3.2.2.3 Die Interaktion zwischen OPC-Server und OPC-Client

Da ein OPC-Client in der Praxis sehr viele Prozessvariablen, oft tausende, verwalten muss, wird
er nach der OPC-Architektur durch den OPC-Server bei der Uberwachung der Prozessvariablen
entlastet. Der OPC-Client muss nicht stindig Prozessvariablen beim OPC-Server abfragen.
Stattdessen meldet der OPC-Client einmalig die Prozessvariablen, die fiir ihn relevant sind,
beim OPC-Server an und startet die Kommunikation. Der OPC-Server iiberpriift nun sowohl den
Wert als auch die Qualitédt der angemeldeten Prozessvariablen zyklisch und iibermittelt sie dem
OPC-Client. Die Dateniibermittlung erfolgt nur dann, wenn sich entweder die Qualitdt oder der
Wert gedndert hat. Die Kommunikation zwischen OPC-Client und OPC-Server erfolgt dabei
gruppenweise und nicht itemweise. Das heil}t, der OPC-Server liefert immer eine komplette
OPC-Group und nicht einzelne OPC-Items.

Der Zyklus, in dem die Daten {ibermittelt werden, wird dabei vom OPC-Client festgelegt. Damit
ist die Kommunikation zwischen OPC-Server und OPC-Client auf das Notigste beschrénkt.
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Der Hersteller eines OPC-Servers kann auf ein von der OPC-Spezifikation optional definiertes
Verfahren zuriickgreifen, um die Projektierung eines OPC-Clients zu erleichtern. Dieses Verfah-
ren ist als Browsing bekannt und ist in einer optionalen Schnittstelle, /OPCBrowseServe-
rdddressSpace, realisiert. Das Browsing ermdglicht dem OPC-Client den Adressraum des OPC-
Servers zu durchsuchen. Die Suche im Adressraum bedeutet, dass der Client ermittelt, welche
OPC-Groups und OPC-Items in einem OPC-Server zur Verfiigung stehen. Der OPC-Client kann

dann relativ einfach auf eine Teilmenge des Adressraums zugreifen.

3.3 Industrielle Standardisierung

Es gibt viele Bemiihungen seitens der Unternehmen, den Datenzugriff auf die Feldebene zu
standardisieren. Marktbeherrschende Firmen versuchen ihre eigene Vorstellung von Standardi-
sierung zum De-facto-Standard zu erkldren. PROFInet reprasentiert so eine Vorstellung. Es
stellt ein offenes und durchgédngiges Konzept fiir die vertikale Integration von PROFIBUS dar.
Damit ist es moglich, aus der Office-Welt direkt auf die Prozess- und Automatisierungsstruktu-
ren inklusive der Feldebene zuzugreifen [Prof02]. PROFInet ist eine Proxy-Losung, die den
Einsatz von Ethernet und PROFIBUS parallel ermoglicht.

Ein weiterer Standardisierungsversuch wird durch die IDA*-Gruppe verfolgt. IDA besteht aus
einer Entwicklungsgruppe mittelstdndischer Unternehmen, die zur Zeit einen Standard fiir ver-
teilte Intelligenz auf Basis Ethernet und TCP/IP entwickelt [KrauO1]. Sie versucht alle notwen-
digen Protokolle und Schnittstellen zwischen Gerédten und Softwarewerkzeugen zu definieren.
Sie haben zwar eine ausfiihrliche Spezifikation herausgegeben, die konkrete Umsetzung fehlt
jedoch bis dato.

Das amerikanische Unternehmen ,,Rockwell Automation* definiert seine Vorstellung in Ether-
NET/IP, wobei EtherNET/IP fiir Ethernet Industrial Protocol steht. Das Unternchmen setzt bei
industriellen Netzwerken auf die Vorteile der offenen Netzwerke DeviceNet (Gerdtenetzwerk)
und ControlNet (Steuerungsnetzwerk), die auf dem Producer-/Consumer-Dateniibertragungs-
modell basieren [Rock02]. Das Konzept EtherNET/IP iibernimmt diese Dienste fiir Ethernet.
Dieser Netzwerkstandard unterstiitzt die implizite Nachrichteniibertragung (Ubertragung von
E/A-Nachrichten in Echtzeit) und die explizite Nachrichteniibertragung (Nachrichtenaustausch).
EtherNet/IP ist ein offenes Netzwerk, das auf bereits vorhandener handelsiiblicher Technologie

aufbaut.

* Interface for Distributed Automation
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3.4 Bewertung der vorgestellten Ansatze

Die spezifischen Merkmale jedes Losungsansatzes bilden die Grundlage fiir die Entscheidung
dariiber, ob das Konzept fiir die Ubertragung der Prozessdaten eingebetteter Systeme geeignet
ist. Von groBer Bedeutung sind auflerdem die Kosten fiir die Realisierung einer Anwendung.
Nachfolgend werden einzelne Charakteristika der unterschiedlichen Ansdtze diskutiert und ein
Vergleich durchgefiihrt.

Schnittstelle zum eingebetteten System

Es gibt zwei Voraussetzungen fiir den Einsatz von Web-Technologien bei eingebetteten Syste-
men, zum einen den Zugriff auf Prozessdaten und zum anderen den Internet-Zugang. Das be-
deutet, es gibt zwei Schnittstellen, die eine zum Gerét und die andere zu einem Netzwerk. Ge-
nau an dieser Stelle wird entschieden, ob ein Konzept zum Erfolg oder Misserfolg flihrt, denn
beim Einsatz von Web-Technologien wird der Grofteil der Kosten fiir die Realisierung dieser
Schnittstellen eingesetzt. Die herstellerspezifischen Schnittstellen sind kostenanfillig und unfle-
xibel. Das Konzept ACPLT/KS wurde auf Basis der Client/Server-Architektur realisiert, wobei
der Server ein Rechner mit groBer Rechenleistung ist. Dieses Konzept wurde fiir die Belange
von Automatisierungsanlagen entwickelt. Hierbei sind die zusitzlichen Kosten im Vergleich zu
denen einer Automatisierungsanlage vernachldssigbar. Dies wiirde allerdings bei eingebetteten
Systemen den mehrfachen Kosten eines Gerdtes entsprechen. Das gleiche Argument gilt fiir
OPC. Hier wird vorausgesetzt, dass ein OPC-Server flir jedes Gerdt gekauft wird. Abgesehen
von den hohen Kosten, gibt es diese Server derzeit nur fiir drei Feldbussysteme. Die industriel-
len Bestrebungen nach einer Standardisierung dieser Schnittstellen ist zwar eine hervorragende
Idee, sie fiihrt aber seit mehreren Jahrzehnten zu keiner Einigung, da die wirtschaftlichen Folgen

solcher Aktivitdten nicht zu unterschéitzen sind.

Verteilbarkeit von Software

Neben der guten Beherrschung der Komplexitit bietet die Aufteilung der Software in Schichten
den groflen Vorteil, dass diese in einem Netzwerk auf beliebige Knoten verteilt werden kdnnen.
Hierbei miissen die beteiligten Protokolle in der Lage sein, die Netzwerkverteilung und Inter-
operabilitit zu unterstiitzen [MGSDO01]. Durch die Verteilung kann eine bessere Ausnutzung der
Rechenleistung von mehreren Rechnern anstelle eines zentralen Rechners mit gro3er Rechenlei-
stung und eine giinstigere Lastverteilung im Netzwerk erreicht werden. Auflerdem steigen die
Ausfallsicherheit und die Verfiigbarkeit der Software. Durch die Auslagerung rechenintensiver
Prozesse eines eingebetteten Systems auf verteilte Knoten in einem Netzwerk kann die geringe
Rechenleistung solcher Systeme kompensiert werden. ACPLT/KS unterstiitzt mit seiner Cli-
ent/Server-Architektur diese Vorgehensweise. Das Problem ist hierbei die Server-Applikation,
die sehr rechenintensiv ist. Die Verteilbarkeit bei der OPC wurde durch Einfithrung der DCOM-
anstatt der COM-Technologie realisiert. Bei den industriellen Standardisierungen entstehen in

der Regel durchgingige Anwendungen, bei denen die Interoperabilitit innerhalb der Anwen-
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dung zwar gegeben ist, der vorgegebene Rahmen allerdings nicht verlassen werden darf, da
sonst bei der Kommunikation mit anderen Anwendungen grof3e Schwierigkeiten auftreten. Der
Grund dafiir ist der Einsatz spezieller Protokolle, die sehr hdufig nicht mit Standardprotokollen

kommunizieren konnen.

Bedienungssoftware

Die meisten Fernservice-Applikationen haben ihre eigene Benutzungsoberfliche. Diese Soft-
ware beinhalten viele Funktionen, ermoglichen aber keine intuitive Bedienung. Die Benut-
zungsoberfldchen stellen Bedienungsmoglichkeiten fiir verschiedene Anwendergruppen zur
Verfiigung, die in der Regel aber unterschiedliche Bediirfnisse haben: Ein Applikationsingenieur
mochte Zugang zu allen Features haben, ein Wartungstechniker dagegen braucht nur bestimmte
Bedienelemente, um seine Arbeit durchfithren zu konnen. Die Benutzung dieser Software ist
daher meist mit groem Einarbeitungsaufwand verbunden. AuBBerdem muss sie zunéchst auf ei-
nem Rechner installiert werden. Nach der Installation ist der Anwender dann gezwungen, genau
diesen einen Rechner zu benutzen, d. h. es besteht diesbeziiglich keine Flexibilitit. Eine Brow-
ser-Technologie bietet dagegen eine rechner- und ortsunabhéngige Bedienung einer Fernservice-
Applikation, wie Ferndiagnose oder Fernvisualisierung. Das ACPLT/KS unterstiitzt diese An-
forderungen, da mit diesem Verfahren die Prozessdaten einer Automatisierungsanlage zur Ver-
figung gestellt werden und dann beliebig weiter verarbeitet werden konnen. OPC bietet zwar
auch die Moglichkeit, eine webbasierte Benutzungsoberfliche (OPC-Client) zu entwickeln, die
starke Abhéngigkeit von Microsoft-Technologien beschrinkt jedoch die Erweiterbarkeit. Indu-

strielle Anwendungen setzen auf ihre eigenen spezifischen Benutzungsoberfldchen.

In der Tabelle 3.1 werden alle betrachteten Konzepte fiir die systemunabhingige Ubertragung
der Prozessdaten gegeniibergestellt. Sie werden anhand der beschriebenen Bewertungskriterien
zusammenfassend bewertet. Jedes Konzept wird danach beurteilt, ob das zugrunde gelegte Kri-
terium gut (+), neutral (0) oder schlecht (-) erfiillt wird.

Tabelle 3.1:  Ubertragungskonzepte im Vergleich

ACPLT/KS oPrC Industrielle Ansitze

Schnittstelle zum eingebetteten System
Verteilbarkeit + 0 0

Bedienungssoftware + 0 -

Das groBte Problem bei einer systemiibergreifenden Ubertragung der Prozessdaten eingebetteter

Systeme ist die Schnittstellenproblematik, wie dies aus Tabelle 3.1 zu erkennen ist. Der Zugriff
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auf Prozessdaten der Gerite und der Internet-Zugang verursachen die meisten Kosten, was den

Einsatz dieser Technologien in diesem Anwendungsgebiet erschwert.

Als Fazit kann festgestellt werden, dass durch die hohen Kosten bei der Realisierung von Fern-
service-Applikationen fiir eingebettete Systeme der Einsatz dieser Anwendungen bis dato keine
grofle Verbreitung gefunden hat. Die Bewertung der vorgestellten Konzepte hat ergeben, dass
die Schnittstellenproblematik die groBte Herausforderung beim Einsatz von Web-Technologien
bei eingebetteten Systemen ist. Diese Schnittstellenproblematik wird im néchsten Kapitel aufge-

griffen und intensiv diskutiert.
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4 Web-Technologien bei eingebetteten Systemen

In diesem Kapitel werden Probleme und Schwierigkeiten erldutert, die aus heutiger Sicht mit
dem Einsatz von Web-Technologien bei eingebetteten Systemen einhergehen. Ein besonderes
Augenmerk soll dabei auf die Ursachen dieser Probleme gelegt werden. Weiterhin werden Lo-
sungen zur Problembeseitigung vorgestellt und bewertet. AbschlieBend werden Anforderungen
an einen Losungsansatz fiir den Einsatz von Web-Technologien bei eingebetteten Systemen

formuliert.

4.1 Einsatz-Problematik

Das Internet stellt eine Kommunikationsinfrastruktur zum gleichberechtigten Informationsaus-
tausch zur Verfiigung, analog zum Telefonnetz, welches eine Infrastruktur fiir die Sprachkom-
munikation bietet [Balz99]. Der Einsatz dieser weltweiten Kommunikationsinfrastrukturen bei
eingebetteten Systemen bietet zahlreiche technologische und wirtschaftliche Vorteile. Das Inter-
net und die damit verbundenen Web-Technologien ermdglichen einen globalen Zugriff auf ein-
zelne Prozessdaten wie Sensor- oder Aktordaten, und zwar lesend sowie schreibend. Diese In-
formationen kdnnen fiir die Ferndiagnose und Fernvisualisierung bzw. Fernwartung und Fern-

bedienung von jedem beliebigen Ort zu jeder beliebigen Zeit verwendet werden.

Das Problem bei der Wartung eingebetteter Systeme ist offensichtlich. Wenn beispielsweise ein
Fernseher oder eine Waschmaschine defekt ist, muss entweder das Gerdt zur Wartungstfirma ge-
bracht werden oder ein Service-Techniker das Problem vor Ort beheben. Der Ablauf beim Aus-
fall eines Gerits ist dabei hédufig dhnlich: Zu Anfang versucht ein Techniker das Problem vor
Ort zu diagnostizieren und zu lokalisieren. Nach der Problemerkennung ist hdufig das passende
Ersatzteil nicht vorhanden, was zu einer Wartezeit fiihrt. Wenn das eingebettete System z. B. in
einer Produktion eingesetzt wird, konnte dieser Umstand fatale Folgen fiir das Unternehmen ha-
ben, da der Stillstand der Produktion mit groen Einnahmenverlusten verbunden wire. Die
Wartezeiten fiir die Instandsetzung konnten durch eine Ferndiagnose zumindest verkiirzt wer-
den. Durch die Ferndiagnose ist eine Erkennung des Problems {iber das Internet moglich. Falls
das Problem die Software betrifft, ist eine Behebung aus der Ferne denkbar. Im Falle eines not-
wendigen Vor-Ort-Services kdnnte vorab per Ferndiagnose das passende Ersatzteil ermittelt und
gleich mitgenommen werden. Die Wartungsarbeiten wiirden verkiirzt und unnétige oder dop-

pelte Fahrten zum Kunden vermieden, was die Kosten u. U. erheblich senkt.

Durch den Einsatz von Web-Technologien wird eine globale Bereitstellung von Dienstleistun-
gen wie Diagnose, Wartung, Software-Update etc. moglich. Leider sind diese Vorziige durch

Schwierigkeiten belastet, die sich im Einsatz von Web-Technologien bei eingebetteten Syste-
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men offenbaren. Es konnen vier grundlegende Problemkategorien identifiziert werden, die mit

dem Einsatz von Web-Technologien bei eingebetteten Systemen verbunden sind:

e Geringer Speicher: Den eingebetteten Systemen steht in der Regel sehr wenig Speicher zur
Verfiigung. Wegen hoher Stiickzahlen fallen Entwicklungskosten von Software und Hard-
ware kaum ins Gewicht, der Stiickpreis wird maBgeblich durch Hardware-Kosten bestimmt.

Jedes Bit Speicherplatz mehr wiirde den Preis unweigerlich in die Hohe treiben.

e Geringe Rechenleistung: Bei der Entwicklung von eingebetteten Systemen werden meist 8-
bzw. 16-Bit-Mikrocontroller mit einer Taktfrequenz von in der Regel kleiner als 40 MHz
verwendet. Die Hauptaufgabe eingebetteter Systeme ist die Durchfiihrung bestimmter Au-
tomatisierungsaufgaben, fiir die diese Mikrocontroller zugeschnitten sind. Der Einsatz lei-
stungsfahigerer Mikrocontroller mit groer Rechenleistung wird bewusst vermieden, da dies

zur Steigerung des Stlickpreises fiihrt.

o Kompaktheit: Eingebettete Systeme sind meist kleine Gerite, die physikalisch sehr kompakt
gebaut sind. Sie konnen daher nicht ohne weiteres erweitert werden.

e Bus-Ankopplung: Der Einsatz von Feldbussystemen bei eingebetteten Systemen gewinnt
immer mehr an Bedeutung. Damit wird eine Moglichkeit fiir den Zugriff auf Prozessdaten
fiir die Diagnose oder Wartung dieser Systeme gegeben. Fiir die Bus-Ankopplung wird aber
spezielle Hardware benétigt, die mit hohen Kosten verbunden ist.

4.2 Probleme derzeitiger Fernservice-Applikationen

Viele Unternehmen haben die enorme wirtschaftliche Bedeutung der Web-Technologien in die-
sem Sektor erkannt und versuchen, ihre Gerdte mit einer , Internet-Schnittstelle zu versehen.
Fiir diese Gerite werden derzeit verschiedene Fernservice-Applikationen entwickelt, um Fern-
diagnose, Fernvisualisierung, Fernwartung und Fernbedienung iiber das Internet zu ermdgli-
chen. Dies ist jedoch zur Zeit noch wenig verbreitet, da die entwickelten Anwendungen die oben
erwihnten Nachteile aufweisen. Die bereits existierenden Softwarelosungen sind kostenintensiv
und in ithren Moglichkeiten eingeschrankt. Die schwerwiegendsten Probleme, die die Losungen

mit sich bringen, werden im Folgenden diskutiert.

Proprietare Losungen

Viele bereits entwickelte Fernservice-Applikationen wurden fiir spezielle eingebettete Systeme
oder spezifische Feldbussysteme entwickelt. Dies zeigt sich in erster Linie darin, dass die Hard-
wareankopplung Geridt- bzw. Feldbus-spezifisch angelegt ist. Die Fernservice-Applikation ist
dagegen an den Client angepasst. Fiir ein neues eingebettetes System muss daher die Fernser-
vice-Applikation mit groBem Aufwand einerseits an das Gerédt und andererseits an die Anwen-

derseite (Client) angepasst werden — falls das iiberhaupt moglich ist. Sehr haufig haben solche
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Anderungen einen neuen Entwurf und eine neue Entwicklung der Fernservice-Applikation zur

Folge. Aus wirtschaftlicher Sicht hat dies schwerwiegende Folgen.

Kostenintensiver Zugriff auf Prozessdaten

Viele Fernservice-Applikationen sind fiir groe Anlagen entwickelt worden, wobei fiir die An-
bindung an den technischen Prozess ein PC verwendet wird. Die dabei entstehenden Kosten sind
im Vergleich zum Preis einer Automatisierungsanlage vernachlédssigbar gering. Die eingebette-
ten Systeme gehoren jedoch zur unteren bis mittleren Preisklasse. Der Einsatz eines PCs, z. B.
neben einer Waschmaschine fiir die Internet-Anbindung, kdime daher nicht in Frage. Die Fern-
service-Applikationen, die eine groBe Rechenleistung in Anspruch nehmen, lassen sich jedoch

nicht ohne weiteres auf einen kleinen Mikrocontroller integrieren.

Spezielle Software fur die Anwenderseite

Bei vielen Fernservice-Applikationen wird spezielle Software fiir den Anwender entwickelt, die
auf dessen Rechner installiert sein muss, bevor er in der Lage ist, iiber das Internet eine Verbin-
dung zum eingebetteten System herzustellen. Die Applikationen werden proprietér realisiert,
wobei teilweise sehr spezifische Formate fiir die Ubermittlung und Verwaltung der Prozessdaten
verwendet werden, weshalb sich eine Weiterverarbeitung der Prozessdaten recht schwierig ge-
staltet. Fiir die Darstellung der Daten kommt neben spezieller Software hédufig auch individuell
gestaltete Hardware (z. B. spezielle Bedienpanels) zum FEinsatz, die meist um ein Vielfaches

teurer ist als Standard-Hardware.

Keine Erweiterbarkeit

Proprietdre Realisierungen von Fernservice-Applikationen erschweren bzw. verhindern deren
Erweiterung oder Anpassung an spezielle Bediirfnisse der Anwender (z. B. ein Wartungsinge-
nieur) dieser Dienste. Der Einsatz solcher proprietdren Losungen bindet den Anwender an her-
stellerspezifische Software und fordert fiir jede Erweiterung den Kauf einer neuen Software. Be-
sonders kritisch wird das Ganze, wenn die Software nicht mehr gewartet wird oder wenn ein

neuer Release freigegeben wird, der aber abwirts nicht kompatibel ist.

4.3 Problemursachen

Fernservice-Applikationen sorgen auf der einen Seite fiir einen kontrollierten Zugriff auf die
Prozessdaten des eingebetteten Systems und bereiten auf der anderen Seite die Informationen
fiir eine Fernabfrage des Anwenders (Clients) vor. Der Anwender muss dafiir auf dem Rechner
eine auf die Fernservice-Applikation zugeschnittene Spezialsoftware installieren, um {iber das
Internet Informationen abfragen zu konnen. Abbildung 4.1 verdeutlicht die Problematik der der-

zeit auf dem Markt erhiltlichen Losungen.
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Abbildung 4.1:  Probleme bestehender Fernservice-Applikationen

Die Fernservice-Applikation ist einerseits an das eingebettete System und andererseits an die
spezielle Anwender-Applikation angepasst. Kleine Firmen, die nur einen Teil, z. B. eine An-
wender-Applikation oder eine Fernservice-Applikation, vertreiben mochten, miissen sich an den
Schnittstellen anderer Anbieter orientieren. Eine Standardisierung ist nicht abzusehen, denn es
fehlt einerseits eine allgemeingiiltige Schnittstelle fiir den Zugriff auf Prozessdaten und anderer-
seits eine fiir die Anwender-Applikationen. Die Anbindung eingebetteter Systeme ist nicht ver-
einheitlicht und somit weder flexibel noch einfach. Dabei konnen Informationen, die aus dem
eingebetteten System gewonnen wurden, fiir unterschiedliche Clients (z. B. PC oder Personal
Digital Assistent, PDA) nicht auf die gleiche Art und Weise aufbereitet werden.

Ein weiteres Problem ist die notwendige Hardware fiir die Prozessanbindung. Sie wird meist in
Form eines PCs oder Embedded PCs realisiert, was aus Kostensicht nicht akzeptabel ist. Aus
diesem Grunde muss auf der Seite des eingebetteten Systems eine flexible, an Randbedingungen
dieser Systeme angepasste und kostengiinstige Fernservice-Applikation entwickelt werden. Der
Anwender soll in der Lage sein, mit moglichst wenig Aufwand auf das eingebettete System zu-

zugreifen, um die gewiinschten Informationen zu erhalten.

4.4 Bestehende proprietare Losungsansatze

Es gibt eine Vielzahl von herstellerspezifischen Losungen, die die Verwendung bestimmter
Hardware und Software voraussetzen. Im Folgenden werden drei relativ verbreitete Losungen

vorgestellt.

4.4.1 S7 Simatic

SIMATIC PCS 7 ist das Prozessleitsystem im Siemens Automatisierungskonzept ,, Totally Inte-
grated Automation®. Es wurde speziell fiir den PROFIBUS entwickelt. Es erfiillt alle Anforde-
rungen der verfahrenstechnischen Branchen und basiert vollstdndig auf SIMATIC S7-Standard-
komponenten wie Controller, PC, Kommunikation und dezentrale Peripherie. Damit wird eine
umfassende Durchgingigkeit in einer Anlage erreicht und alle verfahrens- und fertigungstechni-
schen Aufgaben konnen bearbeitet werden. In der Feldebene ldsst sich eine breite Produktpalette
an normgerechten Feldgeriten (PROFIBUS-DP/PA, HART) in SIMATIC PCS 7 integrieren
[GieB01]. Abbildung 4.2 zeigt die Integration von PROFIBUS-PA in SIMATIC PCS7.
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Industrial Ethernet ="

SIMATIC PCS 7 SIMATIC PCS 7
Operator Station Gatewa Engineering Station
(0S) (z.B. AS4)1/4) mit SIMATIC PDM

I PROFIBUS-DP

ET 200M DE/PA
HART Link
PROFIBUS-PA

Abbildung 4.2: Integration von PROFIBUS-PA in SIMATIC PCS 7

Die Kommunikation zwischen Automatisierungssystem und Feldgerdten an PROFIBUS-PA er-

folgt iber Gateway-Bausteine in der CPU.

SIMATIC PDM
SIMATIC PDM (Process Device Manager) ist ein durchgéngiges Werkzeug zur Projektierung,

Parametrierung, Inbetriecbnahme und Diagnose intelligenter Feldgerdten und Komponenten.
SIMATIC PDM ermdoglicht es, mit einer Software eine Vielzahl von Prozessgeréten unter einer

einheitlichen Bedienoberfliche zu projektieren. Es ist auf zwei Arten einsetzbar [Miill02]:

e Als integraler Bestandteil des Engineeringsystems von SIMATIC PCS 7 unter Windows NT

sowie

e unabhingig vom Systemlieferanten auf einem PC/PG unter Windows 95/98, Windows NT
oder Windows 2000.

Die Darstellung der Gerdteparameter und -funktionen ist fiir alle unterstiitzten Prozessgerite
einheitlich und unabhdngig von ihrer Kommunikationsanbindung, z. B. iiber PROFIBUS-
DP/PA oder HART-Protokoll. Die Kernfunktionen von SIMATIC PDM sind:

e Einstellen und Andern von Geriteparametern
e Vergleichen von Soll- und Ist-Parametern

e Priifen auf Plausibilitdt der Eingaben

e Simulieren

e Diagnose

e Verwalten

e Inbetriebsetzungsfunktionen, z. B. Messkreistests von Prozessgeratedaten
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Zusitzlich ermdglicht SIMATIC PDM auch eine Online-Beobachtung von angewihlten Werten,

Alarmen und Zustandssignalen des Gerétes.

Zentrale Geratebedienung

Mit SIMATIC PDM kann das sogenannte Routing genutzt werden. Routing ermoglicht die
Kommunikation von einer zentralen Engineering-Station bis zu den Prozessgerdten. Alle Geré-
tedaten konnen von einem zentralen Punkt aus erreicht werden. Insbesondere die Diagnosedaten
der Gerite sind sofort verfiigbar. Auf der Feldebene sind Geréte unterschiedlich anschlieB3bar:
PROFIBUS PA-Geridte an DP/PA-Koppler und DP/PA-Link oder HART-Geréte an den HART-
Analogeingabe-/Analogausgabebaugruppen der ET 200M oder ET 200iS. An herkémmlichen
Analogeingabe-/Analogausgabebaugruppen sind ebenfalls HART-Geréte anschlie3bar.

Kommunikation

SIMATIC PDM unterstiitzt mehrere Kommunikationsprotokolle und -komponenten zur Kom-

munikation mit folgenden Geréten:

1. Gerite mit PROFIBUS-DP-Interface, die direkt am PROFIBUS-DP angeschlossen sind. Ein
Beispiel hierfiir ist der Kompaktregler SIPART DR20.

2. Geridte mit PROFIBUS-PA-Interface, z. B. der Messumformer SITRANS P.
3. Remote I/O Stationen, z. B. ET 200M: Die von SIMATIC PDM unterstiitzten PROFIBUS-
PA-Gerite werden tiber DP/PA-Link oder DP/PA-Koppler an das PROFIBUS-DP-Segment

angebunden. Parametrierbar sind die vollintegrierten PROFIBUS-PA-Gerite sowie nahezu
alle PROFIBUS-PA-Gerite, die iiber folgende PA-Profile der Version 2.0 und 3.0 verfiigen:

e  Druck und Temperatur

e Fillstand und Durchfluss

e Aktoren

e Diskret-1/O

e Analysegerite (nur PA-Profil Version 3.0)

4. Gerite mit HART-Interface. Diese Gerdte konnen auf unterschiedliche Arten angeschlossen

werden:

e {iber die dezentrale Peripherie SIMATIC ET 200M mit den HART-Baugruppen

e {ber die dezentrale Peripherie ET 200iS mit HART on PROFIBUS geméfl PNO

e {iber ein HART-Modem, mit dem eine Punkt-zu-Punkt-Verbindung zwischen PC bzw.
Engineering Station und dem HART-Gerit aufgebaut wird und

e {iber HART-Multiplexer, die im HART-Server der HCF (HART Communication
Foundation) enthalten sind.
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Parametrierbar sind neben den vollintegrierten HART-fdhigen Gerdten auch alle weiteren
HART-Gerite.

5. Regler mit serieller SIPART DR-Kommunikation iiber RS 232 / RS 485: Uber das sog.
SIPART DR-Netz sind die Regler der SIPART-Reihe parametrierbar.

Device Description Language

SIMATIC PDM unterstiitzt alle Feldgerdte entsprechend den Profilbeschreibungen durch die
PROFIBUS Nutzerorganisation (PNO). In SIMATIC PDM werden laufend Prozessgerite von
Siemens integriert. Die Hersteller miissen ihre Geréte in SIMATIC PDM integrieren, um dies
nutzen zu konnen. Fiir die Parametrierung von HART-Geréten existiert die Device Description
Language (HART-DDL). Diese Sprache ist eine Richtlinie der HCF (Hart Communication
Foundation); sie ist genormt, herstellerunabhidngig und sehr weit verbreitet. Die Beschreibung
der PROFIBUS-Gerite erfolgt durch die Electronic Device Description Language (EDDL). An-
hand dieser Beschreibungen erstellt SIMATIC PDM automatisch die Bedienoberfliche.

4.4.2 EMIT™ (Embedded Micro Internetworking Technology ™) der
Firma emWare™

EMIT-Produkte werden fiir die Realisierung von Fernservice-Applikationen bei eingebetteten
Systemen eingesetzt. Sie bilden ein Framework, das den kompletten Anwendungsbereich vom
Gerit bis hin zur Anwenderapplikation abdeckt. Bei der Realisierung dieser Losung wurde ganz
bewusst auf eine schlanke Anbindungskomponente geachtet, die auf dem Gerét installiert wer-
den muss. Abbildung 4.3 zeigt die Architektur der EMIT-L6sung.

Mobiles Telefon

ad
T @
o—Ce— 4

Messgerat
Java Applet
]
Gateway &
Applikationsserver

Drucker

Abbildung 4.3:  Systemarchitektur von EMIT

Pro Geridt wird eine herstellerspezifische Hardware-Komponente eingesetzt, die nach Program-

miervorschriften programmiert werden muss. Auf dieser Hardware-Komponente ist ein soge-
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annter Micro Webserver implementiert, der mit einem Proxy-Webserver mittels eines firmen-
spezifischen Protokolls kommuniziert. Nachdem die Anbindungshardware und der Proxy-
Webserver implementiert wurden, kann von einem PC-Client mittels Java-Applet auf die Pro-

zessdaten zugegriffen bzw. eine Fernservice-Applikation gestartet werden.
EMIT besteht aus den folgenden Modulen:

e emMicro

e ecmQGateway

e Webbrowser mit emObjects (Java Beans)
e EMIT Acess Library

Im Folgenden wird die Funktionalitit einzelner Module detailliert dargestellt.

emMicro

emMicro ist ein spezifischer und schlanker HTML-Webserver, der es ermoglicht, auf elektroni-
sche Gerite oder Systeme mit Hilfe eines Webbrowsers von einem entfernten Rechner aus zu-
zugreifen und diese zu steuern. Die Schnittstelle zwischen emMicro und der Gerdte-Applikation
bilden Tabellen mit Variablen und Funktionsaufrufe. Die Applikation benétigt etwa 30 Byte
RAM und 1 KB ROM bei einer MC-8051 Applikation und erlaubt den Zugriff auf Gerétedaten.
Die Implementierung in der Programmiersprache C ermdglicht eine einfache Portierung auf
gingige Mikrocontroller. Bei der Entwicklung wurden so genannte ,, Microtags *“ definiert, die
eine Referenzierung auf Objekte der Applikationsschnittstelle in komprimierter Form ermdogli-
chen. Microtags werden auf dem Gerédt gespeichert und vom emGateway expandiert, um Spei-
cherresourcen auf dem Gerit zu sparen. Fiir die Kommunikation zwischen emMicro und emGa-
teway wurde das Modul emNet realisiert. Dieses beinhaltet zwar eine Vielzahl von Protokollen,
muss jedoch kundenspezifisch erstellt werden, um die jeweiligen Geréte in bestehenden Netz-

werken an das emGatway anzubinden.

emGateway

emGateway stellt ein Framework fiir Netzwerke eingebetteter Systeme bereit und dient zugleich
als Gateway fiir gro3e, leistungsfahige Netzwerke, wie z. B. das Internet. Es unterstiitzt unter-
schiedliche Transport-Protokolle, wie RS232, RS4885 und CAN. Fiir die Kommunikation mit
dem Gerét muss auch hier ein kundenspezifisches Modul (Device Link Modul — DLM) fiir jedes
Gerit neu implementiert werden. emGateway verwaltet den Datenfluss vom und zum Gerét und
Browser bzw. von und zur Kommandozeilen-Eingabe und kundenspezifische Applikationen.
emObjects und EMIT-spezifische Java Klassendateien 16sen im Web-Browser iiber HTTP-
Kommandos einen Start von emGateway-Diensten aus und stellen die nétige Benutzerschnitt-
stelle bereit, um die Kommunikation mit dem emMicro zu ermdglichen. Diese emObjects und
Java-Klassendateien werden auf dem emGateway-Host gespeichert, um die Kommunikation mit

solchen Computern zu ermoglichen, die keine emClients sind [Willi00]. Der HTTP-Server emp-
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fangt vom emClient Startbefehle zum Verbindungsaufbau. Er sendet Adresse und Informationen
zum Verbindungsaufbau zuriick, die fiir eine direkte Kommunikation mit dem emGateway be-
ndtigt werden. Der Browser richtet eine Datenverbindung zwischen dem EMIT Java Runtime
Interface (EmitJri) des Browsers und dem emGateway ein. Der HTTP-Server iibertragt auf An-

forderung auch HTML-Seiten zum Browser und ersetzt vorher die enthaltenen Microtags.

Webbrowser

Der Webbrowser stellt die notige Benutzungsschnittstelle zur Kommunikation mit emMicro zur
Verfiigung. Der Webbrowser nutzt emObjects und EMIT-spezifische Java-Klassendateien zum
Verbindungsaufbau und zum Start von emGateway-Diensten mit HTTP-Kommandos. emClients
sind Rechner mit Webbrowsern, die lokal auf die emObjects und Java-Klassendateien zugreifen.
emClients konnen einen anfinglich schnelleren Aufbau der Benutzungsschnittstelle vorweisen
als Webbrowser, die sich diese Clientdateien erst via Netz vom emGateway-Rechner laden miis-
sen. Ein Universal Resource Locator (URL) wird vom Browser zum emGateway gesandt. Die
URL enthilt Informationen iiber die Adresse des Gateways, den Anschluss, das Gerét und kun-
denspezifische Dokumente. emGateway holt sich das HTML-Dokument von emMicro. Doku-
mente, die Microtags enthalten, werden expandiert. Sind die vom Browser bendtigten emObjects
nicht lokal verfiigbar, werden sie beim emGateway angefordert und dann tibermittelt. emObjects
sind grafische oder funktionelle Hilfsmittel, die konfiguriert und angepasst werden kénnen, um
eine intuitive und interaktive Oberfldche zu erstellen. Die Oberfliche kann dem tatsichlichen
Bedienpanel optisch gleichen, wenn das Applet im Browser ein naturgetreues Bild versendet.
Der Browser initiiert daraufhin fiir den Datenaustausch eine Verbindung zwischen EmitJri und
emGateway und eine Verbindung zum HTTP-Server fiir die HTML-Seiten auf dem Gerit. Va-
riablen, Funktionen, Ereignisse und Dokumente des Gerdts werden vom Webbrowser iiber
emObjects angesprochen und angezeigt. Interaktionen des Anwenders mit den emObjects wer-
den zum emGateway und von dort zu emMicro gesandt. Anderungen im elektronischen Gerit

werden unmittelbar angezeigt.

EMIT Access Library
Die EMIT Access Library ist eine Sammlung von Software-Hilfsmitteln, die die EMIT-Tech-

nologie mit zusétzlicher Funktionalitit versehen. Hat ein Kunde spezielle Anforderungen, die
den Einsatz eines Webbrowsers oder die Eingabe von Kommandozeilen ausschlieen, dann
kann eine Applikation auch mit gangigen Programmiersprachen erstellt werden. Dadurch wird

eine direkte Kommunikation mit dem emGateway ermoglicht.

Der grobe Vorteil dieser Losung ist ihre Durchgédngigkeit. Die verschiedenen Komponenten sind
aufeinander abgestimmt und die Dateniibertragung zwischen ihnen erfolgt problemlos. Ein
schwerwiegender Nachteil ist dagegen der Einsatz spezifischer Protokolle, die von Standard-
protokollen nicht unterstiitzt werden, d. h. diese Losung ist mit Anbindungskomponenten ande-

rer Hersteller nicht kompatibel. Aulerdem muss der Proxy-Server fiir jeden Einsatz neu pro-
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grammiert werden. Die Implementierung ist auch mit groBem Aufwand verbunden, da herstel-
lerspezifische Programmiervorschriften beachtet werden miissen. Zur Bedienung muss ein
Applet lokal installiert werden, wobei der Anwender-Rechner wiederum bestimmte Vorausset-
zungen erflillen muss, damit das Applet auf dem lokalen Rechner funktionsfdhig ist. Ein weite-
rer wichtiger Nachteil dieser Losung ist die Tatsache, dass sie mit Werkzeugen anderer Herstel-
ler nicht kompatibel ist. Danach ist der Anwender beim Einsatz dieser Losung absolut abhéngig

von den Vorschriften eines speziellen Herstellers.

4.4.3 OPC-basierte Fernservice-Applikationen

OPC ist eine Softwareschnittstellendefinition in der Microsoft-Welt, um Windows-Anwendun-
gen den Zugang zu Daten der Automatisierungstechnik zu erleichtern und zu standardisieren
(siehe auch 3.2). Die Windows-Anwendung, die die Daten zwecks Visualisierung, Archivie-
rung, Erstellung von Berichten usw. benétigt, wird Client-Anwendung genannt. Das Programm,
das die Daten bereitstellt, heiit Server-Anwendung. Ein Client kann auf mehrere Server zugrei-
fen, und ein Server kann wiederum an verschiedene Clients Daten senden. Client und Server
konnen auf demselben oder auf unterschiedlichen Rechnern laufen. Letzteres bedingt die Kom-
munikation {iber ein geeignetes Netzwerk, wie z. B. LAN (Local Area Network) oder das Inter-

net.

Der grof3e Vorteil dieser Losung ist die Standardschnittstelle zwischen zwei Windows-Applika-
tionen. Damit hat OPC einen groBen Einfluss auf automatisierungstechnische Softwarebausteine
unter Windows. Im Rahmen der PC-basierten Steuerung und Regelung spielt OPC eine grof3e
Rolle, da hier die Programme, die die Steuerung und Regelung durchfiihren, ebenfalls Win-
dows-Applikationen sind.

Um OPC fiir den Zugriff auf Prozessdaten eines eingebetteten Systems einsetzen zu kdnnen,
muss ein OPC-Server fiir den speziellen Feldbus angeschafft werden. Der OPC-Server lauft auf
einem PC, der mittels einer zusitzlichen Karte mit dem Feldbus kommuniziert. Die Kosten eines
OPC-Servers erschweren den Einsatz im Bereich eingebetteter Systeme. AuBlerdem sind die

Anwendungen durch den Einsatz des OPC von Microsoft-Technologien abhingig.

4.4.4 Bewertung der Losungsansatze

Zur Bewertung der vorgestellten Ansédtze wurden folgende vier Kriterien, die sich aus der Be-
schreibung der Probleme derzeitiger Fernservice-Applikationen im Abschnitt 4.2 ergaben, her-

angezogen:

e Herstellerunabhdngigkeit
e Systemunabhingigkeit

e Anwenderspezifische Software
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e Erweiterbarkeit durch Anwender

Wihrend die oben beschriebenen Bemiihungen fiir den Zugriff auf Prozessdaten eingebetteter
Systeme und die Bereitstellung der Informationen fiir den Anwender iiber das Internet interes-
sante Losungen und zum Teil in sich durchgingige Anwendungen realisieren, so wird die
Schnittstellenproblematik nicht in vollem Umfang geldst. Simatic und EMIT ™ aus der Industrie
stellen durchgidngige Losungen dar. Diese Durchgéngigkeit wird jedoch unterbrochen, sobald
die Grenzen dieser Losungen tiberschritten werden. Bei Industrieldsungen ist der Anwender auf
Software bestimmter Hersteller angewiesen. Der Anwender ist gezwungen, auf seinen Rechner
spezifische Software zu installieren, um auf Informationen aus eingebetteten System zugreifen
zu konnen. AuBlerdem sind die Beschaffungskosten meistens zu hoch, um einen Einsatz bei
kleineren Preisklassen von eingebetteten Systemen zu rechtfertigen. OPC bietet hingegen ein
allgemeingiiltiges Konzept, allerdings nur fiir die Microsoft-Welt und fiir eine begrenzte Anzahl
von Feldbussystemen. Die Anschaffungskosten eines OPC-Servers erschweren den Einsatz bei
eingebetteten Systemen. Tabelle 4.1 stellt die Vor- und Nachteile der vorgestellten Losungsan-

sdtze gegeniiber.

Tabelle 4.1: Bewertung der Fernservice-Losungsansitze

S7 Sematik EMIT OPC

Server-Seite: -

Herstellerunabhingigkeit - + .
Anwenderseite: +

Systemunabhéngigkeit - Falls Feldbusankopplung moglich +

Spezielle Anwendersoftware - - -
Erweiterbarkeit durch Anwender - - +
Kosten - + -

4.5 Anforderungen an Losungsansatze fur den Einsatz von
Web-Technologien bei eingebetteten Systemen

Fir die Realisierung von Fernservice-Applikationen fiir eingebettete Systeme mittels Web-
Technologien kann die notwendige Software und Hardware in zwei Bereiche unterteilt werden.
Auf dem eingebetteten System wird bestimmte Software und Hardware benétigt, die zwei Auf-
gaben zu erfiillen hat. Einerseits miissen sie den Zugriff auf die Prozessdaten des Gerites er-
moglichen, andererseits einen Internet-Zugang realisieren. Auf der Anwenderseite wird ein In-
ternet-Zugang vorausgesetzt. Auflerdem ist eine Schnittstelle sowohl fiir die Kommunikation
mit dem eingebetteten System iiber das Internet als auch fiir die Darstellung der Informationen
notwendig. Im Folgenden werden die Anforderungen an die Prozessanbindung und die Anwen-

derseite zusammengefasst.
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4.5.1 Anforderungen an die Prozessanbindung eingebetteter Systeme

Aus dem vorherigen Abschnitt ist zu entnehmen, dass bestehende Ansétze entweder eine durch-
géngige, daflir aber herstellerabhiingige Losung oder lediglich Teillosungen fiir die Prozessan-
bindungs- oder Anwenderseite anbieten. Im ersten Fall hat der Anwender keine Moglichkeit, die
Informationen weiterzuverarbeiten. Zudem ist er gezwungen, die Bedienung bestimmter her-
stellerspezifischer Software zu beherrschen, damit er zur Information gelangt. Die Losungen
sind meist anwendungsspezifisch aufgebaut, flir verschiedene Fernservice-Applikationen wie
Visualisierung oder Bedienung wird unterschiedliche Software bendtigt und zudem fallen Ko-
sten an. Der OPC-Losungsansatz beinhaltet ein sehr durchdachtes Datenmodell. Der relativ
teure Server auf Seite des eingebetteten Systems und die Entwicklung spezifischer Anwender-
software erschweren jedoch dessen Einsatz bei eingebetteten Systemen. Aus den oben beschrie-
benen Vorteilen und Problemen aktueller Ansétze leiten sich folgende Anforderungen fiir ein

umfassendes Gesamtkonzept ab, das die Unterstiitzung des Anwenders gewahrleistet.

o Kostengiinstige Prozessanbindung: Die Hardware und Software fiir die Prozessanbindung an
ein eingebettetes System soll moglichst schlank und kostengiinstig sein.

o [Internet-Zugang: Es sollen entsprechende Hardware und Software fiir einen Internet-Zugang
vorhanden sein. Der Internet-Zugang soll unterschiedliche Kommunikationsprotokolle un-

terstitzen.

o Verlagerung der rechenintensiven Applikationen: Die Fernservice-Applikationen bendtigten
vom eingebetteten System nur die Prozessdaten. Alle weiteren Informationen, wie History-

Daten und rechenintensive Applikationen, sollen daher aus dem Gerit ausgelagert werden.

4.5.2 Anforderungen an die Schnittstelle zum Anwender

Ein wichtiger Faktor fiir den Erfolg eines Losungsansatzes ist neben einer schlanken Prozessan-
bindung die Unterstiitzung des Anwenders. Sobald sich der Anwender zur Bedienung des Werk-
zeugs mit Programmierdetails der Software auseinandersetzen muss, sinkt seine Motivation fiir
dessen Einsatz drastisch. Aus diesem Grund werden folgende Anforderungen aus der Sicht des

Anwenders zusammengefasst:

o Keine zusdtzliche Installation: Es soll beim Anwender kein zusétzlicher Aufwand an Instal-
lation von Hard- und Software notwendig sein. Er soll mit géingigen Browsern in der Lage

sein, Informationen zu erhalten.

e [ntuitive Bedienung: Die Software soll auf Standard-Bedienelementen des Browsers auf-

bauen, damit der Anwender die Software ohne zusétzliche Lerneinheiten bedienen kann.
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e Rechnerunabhdngige Bedienung: Der Anwender soll in der Lage sein, mittels unterschiedli-
cher Bediengerite (PC, Personal Digital Assistent etc.) auf gleiche Art und Weise zu Infor-

mationen zu gelangen.

o Keine unndétige Information: Der Anwender soll nur die Informationen zu sehen bekommen,
die fiir ihn gedacht sind. Das bedeutet, dass alle liberfliissigen Informationen, die er nicht

nutzen mochte bzw. brauchen kann, verborgen bleiben.

In diesem Kapitel wurden die Schwierigkeiten untersucht, die sich einerseits aus den spezifi-
schen Randbedingungen eingebetteter Systeme ergeben und andererseits aus der Sicht des An-
wenders an die Fernservice-Applikationen gekoppelt sind. Es wurden bestehende Losungsan-
sdtze aus der Literatur vorgestellt und bewertet. Auf der Grundlage dieser Betrachtungen wurde
deutlich, dass bestehende Losungsansitze nicht oder kaum auf die Randbedingungen eingebet-
teter Systeme zugeschnitten sind. Auch die Bedienung der Software ist nicht intuitiv. Der An-
wender muss auf seinem Rechner spezifische Software des Herstellers installieren, teilweise so-
gar selber entwickeln, sich mit der Software vertraut machen, und erst danach ist er in der Lage,

zu Informationen aus dem Gerét zu gelangen.

Aus diesem Grund wird ein neues Losungskonzept benétigt, das einerseits den Randbedingun-
gen eingebetteter Systeme gerecht wird und andererseits dem Anwender in vollem Umfang Un-
terstiitzung bietet. Nachfolgend wird das Konzept Universelle Fernservice Infrastruktur als eine
neue Vorgehensweise fiir die Entwicklung von Fernservice-Applikationen vorgestellt, das das
besondere Augenmerk auf die Belange eingebetteter Systeme und Unterstiitzung des Anwenders

legt.
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5 Konzept fur eine universelle Fernservice-
Infrastruktur

Im Folgenden wird das Konzept der universellen Fernservice-Infrastruktur eingefiihrt und er-
lautert. Es wird erkldrt, warum das bloBe Bereitstellen von Prozessdaten mit entsprechenden
Werkzeugen fiir eine effiziente Unterstiitzung des Anwenders nicht ausreicht. Daneben wird be-
schrieben, warum dieses Konzept auf die Drei-Schichten-Architektur aufbaut und welche

Merkmale kennzeichnend sind.

5.1 Drei-Schichten-Architektur

Die unterschiedlichen Komponenten einer verteilten (Web)-Anwendung sind auf mehrere Com-
puter eines Netzwerks verteilt. Diese Verteilung kann nach verschiedenen Konzepten erfolgen.
Ein gebriuchliches Entwurfsmuster ist die Drei-Schichten-Architektur (three-tier architecture),
die ithren Ursprung in der MVC-Architektur (Model-View-Control) hat und erstmals bei
Samlltalk-80 Verwendung fand. Die MVC-Architektur besteht aus den drei Klassen Model,
View und Controller [KrPo88]. Das Model-Objekt ist iiber die Art und Weise der Prisentation
der Daten auf Benutzerebene nicht informiert. Es ist nicht erlaubt, auf assoziierte Objekte (View
und Controller) direkt zuzugreifen und Daten zu dndern. Wenn View- oder Controller-Objekte
gedndert oder ausgetauscht werden, ist das Model-Objekt nicht betroffen [P6scO1]. Die Drei-
Schichten-Architektur besteht aus folgenden Schichten:

e Benutzungsoberflidche
e FEigentliche Anwendung (Fachkonzept-Schicht)
e Datenhaltung

Innerhalb einer Schicht konnen die Komponenten beliebig aufeinander zugreifen und Daten
austauschen. Fiir die Kommunikation zwischen den Schichten gelten allerdings strenge Zugriffs-
regeln. Die Benutzungsoberfldchen-Schicht hat in dieser Architektur zwei unterschiedliche Auf-
gaben. Zum einen ist sie fiir die Darstellung der Information zustdndig und zum anderen fiir die
Kommunikation mit der Fachkonzept-Schicht. Bei der Mehr-Schichten-Architektur werden
diese zwei Aufgaben getrennt, die Benutzungsoberflachen-Schicht ibernimmt nur die Prisenta-
tion der Information und eine separate Zugriffsschicht die Kommunikation mit der Fachkonzept-
Schicht [Fowl97]. Die Fachkonzept-Schicht reprisentiert den funktionalen Kern der Anwen-
dung. Sie ist aulerdem fiir den Zugriff auf die Datenhaltungs-Schicht zustindig. In der Daten-
haltungs-Schicht wird die Datenspeicherung, z. B. in Form einer Datenbank, realisiert.
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Eine optimale Schichten-Architektur realisiert folgende Entwurfsziele [Balz99a]:

e Wiederverwendbarkeit: Jede Schicht besitzt eine prizis definierte Aufgabe und Schnittstelle.
Eine vorhandene Schicht kann entweder direkt wieder verwendet werden oder sie wird um

eine weitere Schicht erginzt, die zusdtzlich bendtigte Aufgaben durchfiihrt.

o Anderbarkeit/Wartbarkeit: Solange die Schnittstelle einer Schicht unverindert bleibt, kann
deren interne Organisation beliebig verindert werden, ohne dass sich die Anderungen au-
Berhalb der Schicht auswirken.

e Portabilitit: Hardware-Abhingigkeiten konnen in einer Schicht isoliert und modifiziert

werden, ohne den Rest des Systems zu tangieren.

Eine solche Architektur ermdglicht es, die einzelnen Schichten je nach Bedarf zwischen Client
und Server aufzuteilen. Bei der Client/Server-Verteilung erfolgt manchmal noch eine Aufteilung
des Fachkonzepts in zwei Bereiche [Balz99]. Abbildung 5.1 zeigt, wie eine allgemeine Drei-
Schichten-Architektur auf Client und Server verteilt werden kann. In diesem Fall sind die zwei
Schichten Fachkonzept und Datenhaltung auf einem Server implementiert. Es ist denkbar, diese

zwei Schichten auf zwei unabhédngige Server zu verteilen.

Server Client
Schicht 3 Schicht 2 Schicht 1
Datenhaltung Fachkonzept Benutzungsoberflache
z.B. eingebettetes z.B. 2.B. Browser
System Java-Anwendung o

Abbildung 5.1:  Verteilung bei einer Client/Server-Architektur

In der Regel wird in der verteilten Web-Anwendung die Benutzungsoberflidche auf einem sepa-
raten Client-Computer abgelegt, damit sich viele unabhingige Clients das gleiche Fachkonzept
auf einem Server teilen. Im Internet wird der Webbrowser als Benutzungsoberfliche verwendet.
Dies bedeutet, dass er auf einem TCP/IP-Netzwerk lauft und das HTTP-Protokoll verwendet,
um mit dem Server zu kommunizieren. Das HTTP-Protokoll verwendet HTML, XML und an-
dere Standardformate fiir Daten, die zwischen Server und Client ausgetauscht werden
[NaMy00].
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5.2 Beschreibung der universellen Fernservice-Infrastruktur

Im Kapitel 4.5 wurden die Anforderungen an einen Ldsungsansatz fiir den Einsatz von Web-
Technologien bei eingebetteten Systemen formuliert. Dabei wurden die Anforderungen in zwei
Gruppen unterteilt, die Anforderungen an die Prozessanbindung zum eingebetteten System und
zur Anwender-Schnittstelle. Bei genauer Betrachtung wird deutlich, dass die vorgestellte Drei-
Schichten-Architektur eine hervorragende Basis fiir die Realisierung solcher Ldsungsansitze
darstellt. Im Folgenden werden die Realisierungsmoglichkeiten der wichtigsten Anforderungen

durch diese Architektur im Detail formuliert:

o Verlagerung der rechenintensiven Applikationen: Eingebetteten Systemen stehen wenig Re-
chenleistung und wenig Speicher zur Verfligung. Daraus entsteht der Grundgedanke der
Auslagerung rechenintensiver Applikationen aus dem Gerit. Ubertragen auf die Drei-
Schichten-Architektur bedeutet dies, dass das eingebettete System als Datenhaltungs-Schicht
konzipiert werden kann. Rechenintensive Applikationen kdnnen auf die Fachkonzept-
Schicht ausgelagert werden. Folglich wird nur ein Minimum aus Hardware und Software auf
dem Gerit installiert, die als Aufgaben allein die Ubertragung der Prozessdaten und die
Kommunikation mit der Fachkonzept-Schicht (Server) haben. Dabei gilt es, die notwendige

Hardware und Software auf dem Gerit so zu minimieren, dass der Einsatz wirtschaftlich ist.

o Keine zusdtzliche Installation beim Anwender: Die Kommunikation zwischen Benutzungs-
oberfliche- und Fachkonzept-Schicht erfolgt iiber Standard-Protokolle (TCP/IP, HTTP).
Diese Protokolle sind schon seit Jahren im Einsatz und représentieren den Stand der Technik
auf dem Gebiet der Internet-basierten Kommunikation. Die enorme Verbreitung dieser
Technologien verringert den Implementierungsaufwand maf3geblich. AuB3erdem dienen gén-
gige Webbrowser als Benutzerschnittstelle, d. h. der Anwender braucht keine zusétzliche
Software auf seinem Rechner, da inzwischen der Browser ein fester Bestandteil jedes Be-

triebssystems ist.

e [ntuitive Bedienung: Mit dem Browser sind die meisten Computer-Nutzer vertraut, so dass

keine spezielle Einarbeitung fiir dessen Bedienung notwendig ist.

o Rechnerunabhdngige Bedienung: Durch den Einsatz der Standard-Technologien (TCP/IP
und Browser-Technologie) ist die Benutzungsoberfldche systemunabhédngig. Der Nutzer be-
notigt lediglich den Browser zur Bedienung. Es spielt also keine Rolle, auf welchem Be-
triebssystem der Browser gestartet wurde. Die abgefragten Daten konnen mit unterschiedli-

chen Browsern dargestellt werden.

e Bedarfsorientierte Prdsentation der Information: Web-Technologien wie XML ermoglichen
eine einfache Realisierung dieser Anforderung, sodass anwenderspezifische Bedienungs-
oberflachen automatisch zur Laufzeit generiert werden konnen. Durch Festlegung bestimm-

ter Anwendergruppen ist es moglich, die Informationen spezifisch fiir jede Gruppe vorzube-
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reiten und darzustellen. Damit wird eine gezielte Informationsweitergabe erleichtert, sodass
der jeweilige Anwender nur die Informationen sieht, die er auch benétigt. Dies hilft einer-
seits einer einfachen Administration der Information und andererseits ermdglicht es einen

iibersichtlichen Zugriff auf die Daten.

Die grofite Herausforderung bei der Implementierung von Fernservice-Applikationen fiir einge-
bettete Systeme ist die Realisierung einer kostengiinstigen Internet-Anbindung dieser Systeme.
Nur die Konzepte, die diese Anforderung erfiillen, konnen sich auf dem Weltmarkt etablieren.
Um dieses Ziel zu erreichen, wurde im Rahmen dieser Arbeit ein Ansatz entwickelt, der ein Mi-
nimum aus Hardware und Software fiir die Realisierung von Fernservice-Applikationen fiir ein-
gebettete Systeme bendtigt. Hierzu wurde eine Serverapplikation konzipiert und anschlieSend
realisiert, die einerseits Anfragen eines beliebigen Clients entgegennimmt, sie verarbeitet und
abschlieBend an das Gerit weiterleitet. Andererseits nimmt sie Informationen aus dem Gerét
auf, bearbeitet sie und stellt sie beim Client dar. Mit diesem Ansatz ist es moglich, die auf dem
Gerit bendtigten Komponenten zu minimieren. Diese gerétspezifischen Komponenten auf dem

eingebetteten System haben folgende Aufgaben:

e Aufbau einer Internet-Verbindung zum Server

e Entgegennahme der Anfragen des Servers

e Durchfiihrung der Aktionen auf dem Gerat

e Zuriicksendung der Ergebnisse der Anfragen an den Server

Das Konzept Universelle Fernservice-Infrastruktur baut auf dem weithin akzeptierten Standard
der Drei-Schichten-Architektur auf. Basierend auf dieser Architektur und mit Hilfe der standar-
disierten Web-Technologien, wurde ein system- und plattformunabhédngiges Format fiir die
Aufbereitung der Prozessdaten definiert, sodass eine flexible Weiterverarbeitung moglich ist.
Hierzu wurde die Beschreibungssprache XML eingesetzt, die eine Vorbereitung der Informatio-
nen fiir unterschiedliche Zielplattformen ermdéglicht. Es wurde weiterhin eine einheitliche
Schnittstelle konzipiert, die die Voraussetzung fiir den Zugriff fiir verschiedene Typen von Cli-

ents ist.

Auf diese Art und Weise ist eine Anbindung des eingebetteten Systems an den Server realisier-
bar. Die Prozessdaten dieses Gerdtes konnen somit fiir unterschiedliche Clients zur Verfiigung
gestellt werden und sind dann in der Lage, diese Information nach Bedarf weiterzuverarbeiten
(z. B. mittels einer Ferndiagnose-Applikation). Die Schwachstelle dieser Uberlegung liegt darin,
dass fiir jedes Gerit eine spezifische Server-Applikation implementiert werden muss. Um dieses
Problem zu beheben, wurde eine systemiibergreifende Schnittstelle konzipiert. Dadurch sind ei-

nerseits die Anbindung unterschiedlicher eingebetteter Systeme an genau einen Server und an-
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dererseits ein einheitlicher Mechanismus fiir den Zugriff auf Prozessdaten realisiert.
Abbildung 5.2 veranschaulicht diese Idee:

Server ;
Client
Y (@ B.PC)
Gerat A Adapter
; Anwendung Web- Client
2 — <>
Anbindung <—<> Datenaufbereltung._. server (z. B. PDA)
ien
(2. B. Handy)

Abbildung 5.2:  Prinzip einheitlicher Schnittstellen

Die an den Einsatz von Web-Technologien in eingebetteten Systemen gestellten Anforderungen,
wie Kosten und Flexibilitét, sind damit erfiillt. Das eingebettete System wird um eine Adapter-
Komponente erweitert, sodass eine einheitliche Schnittstelle fiir den Zugriff auf Prozessdaten
realisiert wird. Auf diese Weise wird die jeweils gerétespezifische Schnittstelle des eingebette-
ten Systems in eine allgemein giiltige und definierte Schnittstelle umgewandelt. Auf dem Server
wird eine entsprechende, allgemein giiltige und systemiibergreifende Anbindungskomponente
implementiert, die in der Lage ist, unterschiedliche eingebettete Systeme iiber ein Netzwerk an-
zubinden und einheitlich auf Prozessdaten zuzugreifen. Die gewonnenen Prozessdaten werden
in einem weiteren Schritt von der Datenaufbereitungskomponente in ein Standardformat iiber-
fiihrt. Dieses system- und plattformunabhingige Format ermdglicht eine einfache und flexible
Transformation in unterschiedliche Ausgabeformate, sodass die Daten auf unterschiedlichen
Clients, wie PC, PDA oder mobiles Telefon dargestellt werden konnen. Die aufbereiteten Daten
werden mit Hilfe eines Webservers iibermittelt. Die Kosten fiir die Realisierung der Hardware
zur Prozessanbindung betrégt in der prototypischen Version ca. 100 Euro. Es ist weiterhin mog-
lich, die spezifischen Hardware- und Software-Komponenten, die fiir die Anbindung des einge-
betteten Systems an das Internet notwendig sind, zu optimieren, um die Kosten weiter zu sen-

ken. Tabelle 5.1 fasst die Bewertung dieses Losungsansatzes zusammen.

Tabelle 5.1: Bewertung des Losungsansatzes ,,Universelle Fernservice-Infrastruktur

Universelle Fernservice-Infrastruktur

Herstellerunabhingigkeit +
Systemunabhéngigkeit +
Spezielle Anwendersoftware +
Erweiterbarkeit durch Anwender +
Kosten +



65

Nachdem nun das Konzept der universellen Fernservice-Infrastruktur vorgestellt und erldutert
wurde, wird nun ein Verfahren zur Realisierung vorgestellt, das auf einer allgemein giiltigen

Schnittstelle zwischen verteilten Schichten aufbaut.

5.3 Verfahren zur Realisierung einer universellen
Fernservice-Infrastruktur fur den Einsatz von Web-
Technologien in eingebetteten Systemen

Zum besseren Verstindnis des Verfahrens werden zunichst die speziellen Rahmenbedingungen
diskutiert, die bei der Anbindung eingebetteter Systeme entstehen. Danach werden die Schich-
ten, deren Aufgaben und Bestandteile definiert. Anschliefend wird die Systemarchitektur de-

tailliert erlautert.

5.3.1 Web-fahige eingebettete Systeme

Die mit dem Produkt im Zusammenhang stehenden Dienstleistungen in den Bereichen Ferndia-
gnose, Fernvisualisierung, Fernwartung und Fernbedienung gewinnen immer mehr an Bedeu-
tung. Bei der Sicherstellung dieser Dienstleistungen, vor allem beziiglich Software-Update und
Storungsbeseitigung, haben es groBe Unternehmen in der Regel einfacher, da sie auf allen
Weltmérkten durch Filialen oder zumindest durch so genannte ,,Sales Center” vor Ort pridsent
sind. Anders sieht es fiir kleine- und mittelstdndische Unternehmen aus. Diese konnen sich auf

Grund ihrer Grofle keine weltweite Prasenz leisten.

Der Wettbewerb macht es notwendig, auch kleine und mittelstaindische Unternehmen bei der
Vermarktung ihrer Produkte und der Bereitstellung ihrer Dienstleistungen zu unterstiitzen.
Durch die weltweite und international standardisierte Kommunikationsinfrastruktur des Inter-
nets ist der Datenaustausch sowie der Zugriff auf Informationen von nahezu jedem Ort der Welt
moglich. Das bietet vor allem kleinen und mittelstdndischen Unternehmen die Moglichkeit, eine
virtuelle Prisenz aufzubauen und auf dem Weltmarkt wettbewerbsfahig zu bleiben. Genau an
dieser Stelle bieten Web-Technologien eine hervorragende Moglichkeit fiir Ferndiagnose, Fern-
visualisierung, Fernwartung, Fernbedienung iiber das Internet. Diese Web-Anwendungen wer-

den unter dem Namen Fernservice-Applikationen zusammengefasst.

5.3.2 Rahmenbedingungen fir den Einsatz von Web-Technologien

Um Fernservice-Applikationen mittels Web-Technologien fiir eingebettete Systeme zu realisie-
ren, miissen die spezifischen Randbedingungen dieser Systeme beachtet werden. Bei der Reali-
sierung solcher Web-basierten Applikationen fiir Automatisierungsanlagen ist der Freiheitsgrad

wesentlich grofer, da die Kosten beim Einsatz eines PCs im Vergleich zu den Anlagenkosten
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vernachlissigbar sind. Eingebettete Systeme gehdren den unteren bis mittleren Preisklassen an,
was den Einsatz eines PCs unmoglich macht. AuBlerdem unterliegen diese Systeme strengen

Randbedingungen, die im Folgenden nochmal zusammengefasst werden.

5.3.2.1 Anforderungen an Prozessanbindung bei eingebetteten Systemen

Eine wichtige Anforderung sind die Kosten. Die Erfahrungen in Industrieprojekten zeigen, dass
durch zusitzliche Hardware und Software entstechende Kosten die Grenze von (ca.) 1,3% des
Geritepreises nicht iiberschreiten diirfen. Um dieser Anforderung gerecht zu werden, soll einer-
seits ein moglichst grofer Teil der Software und — wenn moglich — auch der Hardware ausgela-
gert werden, andererseits miissen Hardware und Software komprimiert und effektiv gestaltet

werden.

5.3.2.2 Anforderungen der Anwender

Ein wesentlicher Aspekt dieser Arbeit ist die Vereinheitlichung der Diagnose, Visualisierung,
Wartung und Beobachtung eingebetteter Systeme. Diese Aktivitdten konnen mit Hilfe bewéhrter
und verbreiteter Web-Technologien erfolgen, ohne teures Fachpersonal oder lange Einarbei-
tungszeiten in Kauf nehmen zu miissen. Voraussetzung dafiir ist allerdings eine intuitive Bedie-
nung, ohne zusitzliche komplexe Software installieren zu miissen. Der Anwender soll von je-
dem beliebigen Rechner und zu jeder beliebigen Zeit in der Lage sein, zur gewiinschten Infor-

mation zu gelangen.

5.3.3 Aufgabenbeschreibung der Schichten

Ausgehend von den soeben beschriebenen Anforderungen, wurde die Drei-Schichten-Architek-
tur zugrunde gelegt und darauf aufbauend das Konzept der universellen Fernservice-Infrastruk-
tur entworfen. Abbildung 5.3 zeigt eine schematische Darstellung dieses Losungsansatzes, der

die genannten Forderungen erfiillt.
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Schicht 1 Schicht 2 Schicht 3
Datenhaltung —> Fachkonzept —> BE’L‘ZP”‘&
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Eingebettetes Fernzugriff- Client
System Server
=
‘ B :
.B. z.B. z.B.
Kaffeeautomat PC PDA

Abbildung 5.3:  Schematische Darstellung des Losungsansatzes

Das eingebettete System entspricht der Datenhaltungsschicht und wird um eine spezifische
Komponente zur Bereitstellung der Prozessdaten erweitert. Das Modul wurde weitgehend
schlank gehalten, damit es den bereits formulierten Anforderungen entspricht. Auf der anderen
Seite steht ein Client, der die Benutzungsoberflachenschicht verkorpert. Ein Client kann ein PC,
ein PDA oder ein mobiles Telefon sein. Die Verbindung zwischen diesen zwei Schichten stellt
der Fernzugriff-Server (FzS) dar. Er hat zwei Aufgaben: Einerseits kommuniziert er mit ver-
schiedenen eingebetteten Systemen und tauscht Daten aus, andererseits bereitet er die gewonne-
nen Informationen in passende Formate auf, sodass sie auf unterschiedlichen Clients dargestellt
werden konnen. Die gewonnenen Informationen aus den eingebetteten Systemen konnen auf
einfache Art und Weise auch von Fernservice-Applikationen verwendet werden. Diese Applika-
tionen kénnen entweder auf dem Fernzugriff-Server (FzS) sein oder nach Bedarf auf einen wei-
teren Server (sog. Fernservice-Server) ausgelagert werden. Dieser Vorgang unterliegt techni-

schen Randbedingungen wie z. B. Rechenleistung und Zugriffzeiten.

Im Folgenden werden die Aufgaben einzelner Schichten detaillierter beschrieben.

5.3.3.1 Aufgaben der Datenhaltungschicht (Eingebettetes System)

Das eingebettete System wird um eine Adapterkomponente erweitert, um eine einheitliche
Schnittstelle fiir den Zugriff auf Prozessdaten zu schaffen. Damit wird die spezifische Schnitt-
stelle eines eingebetteten Systems in eine definierte Schnittstelle umgewandelt. Folglich hat das

eingebettete System zwei Aufgaben:

e Kommunikation: Uber entsprechende Hardware und Software wird das eingebettete System
in die Lage versetzt, liber ein beliebiges Netzwerk, z. B. das Internet, mit dem Fernzugriff-

Server (FzS) zu kommunizieren.
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e Bereitstellung der Prozessdaten: Durch die Erweiterung des eingebetteten Systems um eine
spezifische Softwarekomponente werden dem Fernzugriff-Server (£zS) die geforderten Pro-

zessdaten zur Verfligung gestellt.

5.3.3.2 Aufgaben der Fachkonzeptsschicht (Fernzugriff-Server)

Der Fernzugriff-Server (FzS) kann um die Funktionalitit eines Fernservice-Servers erweitert
werden. In diesem Fall werden rechenintensive Fernservice-Applikationen (Ferndiagnose, Fern-
visualisierung, Fernwartung, Fernbedienung) auf diesem Server ausgefiihrt. Die Entscheidung
fiir eine Erweiterung der Funktionalitit ist nicht abhidngig von der technischen Machbarkeit,
sondern von der Logistik. Im Rahmen dieser Arbeit wurde ein Fernzugriff-Server realisiert, der

folgende Aufgaben hat:

o  Kommunikation: Der Fernzugriff-Server ist in der Lage, eine Kommunikation einerseits mit
verschiedenen eingebetteten Systemen und andererseits mit unterschiedlichen Clients aufzu-

bauen, um Informationen auszutauschen.

o Datenverarbeitung: Der Fernzugriff-Server leitet die Anforderungen eines Clients an ein

eingebettetes System. Die zuriickgelieferten Prozessdaten werden hier weiterverarbeitet.

e Datenaufbereitung: Die verarbeiteten Prozessdaten werden in ein passendes Format umge-

wandelt und an den Client weitergegeben.

e Bereitstellung von Gerdteinformation: Der Fernzugriff-Server bendtigt unterschiedliche In-
formationen iiber eingebettete Systeme, die angebunden werden sollen, wie die Art der
Kommunikation, vorhandene Prozessdaten, statische Information etc. Diese Informationen
werden als ,,Gerédteinformation bezeichnet. Auch hier ist eine Auslagerung der Informatio-

nen auf einen externen Server denkbar.

Der Vorteil der Mehr-Schichten-Architektur liegt in der einfachen Skalierbarkeit, der beliebig
komplexen Gestaltung der Anwendungslogik und der hoheren Stabilitdt begriindet. Es konnen
mehrere eingebettete Systeme angebunden und gleichzeitig verwaltet werden. Im industriellen
Einsatz lieBe sich der Fernzugriff-Server (FzS) auch ohne weiteres als Cluster realisieren, um
hohe Verfiigbarkeit zu erreichen, wie dies im e-Business schon seit geraumer Zeit der Fall ist.
Abbildung 5.4 zeigt eine mogliche Verteilung der bereits vorgestellten Aufgaben auf mehrere
Schichten. Damit kann der Fernzugriff-Server (FzS) sehr kompakt und kostenglinstig gestaltet

werden. Erweiterungen sind in Abhéngigkeit von den Anforderungen durchfiihrbar.
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Eingebettetes Internet Fernzugriff- Internet Client
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Fernservice- l
Applikation Gerate-
z.B. Ferndiagnose Information

Abbildung 5.4:  Alternative Verteilung der Aufgaben auf weitere Schichten

Die Gerédteinformation wird zur Konfiguration des Fernzugriff-Servers bendotigt. Sie legt fest:

welche eingebetteten Systeme angebunden werden konnen,
e wie die Anbindung des eingebetteten Systems an den Fernzugriff-Server erfolgen kann,
e welche Prozessdaten einzelner Gerite abgefragt werden konnen und

e wie die Prozessdaten fiir den Client in der Datenaufbereitungskomponente aufbereitet wer-

den miussen.

Fiir die Realisierung der Geréteinformation auf Grundlage der oben beschriebenen Aufgaben
wurde die Form einer eigenstdndigen Spezifikationssprache gewihlt. Da in der Literatur keine
addquate Sprache bekannt ist, wurde zu diesem Zweck die Service Description Markup Lan-
guage (SDML) neu entwickelt. SDML ist eine auf der Metasprache XML (eXtensible Markup
Language) [Jeck00] basierende Sprache, die als formalisierte Notation zur Beschreibung der Ge-
rateinformation eingesetzt wird. Durch die enge Beziehung zu XML profitiert SDML von allen
Vorteilen, die XML bietet [DujmO1]:

e Standardisierte Sprache: XML ist bereits heute ein verbreiteter Industriestandard, der dank

seiner einfachen Syntax in vielen Anwendungsbereichen und Produkten eingesetzt wird.

o Unabhdngigkeit von Systemplattformen: Da XML-Informationen in Textdateien gespeichert
werden, konnen sie verhdltnismiBig einfach auf verschiedenen Rechner-, Betriebssystem-

und Anwendungsplattformen verarbeitet werden.

o Flexible Strukturierungsregeln: XML ermoglicht die Definition von bedarfsgerechten
Strukturierungsregeln innerhalb von SDML-Beschreibungsdateien, die auch eine nachtragli-

che Erweiterung des Sprachumfangs erlauben.



70

e Breite Werkzeugunterstiitzung: Fiir XML ist eine grole Auswahl unterschiedlicher Werk-
zeuge verfiigbar (z. B. Editoren, Parser, Generatoren), die teilweise sogar kostenlos verfiig-
bar sind [BRAOO].

Durch die Erstellung einer Geriteinformation (SDML-Datei) ist es moglich, ein eingebettetes
System zu beschreiben und somit die vollstindige Anpassung des Fernzugriff-Servers zu errei-

chen, ohne diesen neu zu implementieren oder gar verandern zu miissen.

5.3.3.3 Aufgaben der Benutzungsoberflachensschicht (Anwender)

Als Benutzungsoberfliche wird die Browser-Technologie eingesetzt. Der Vorteil dieser Tech-
nologie ist ihre Standardisierung. Jedes Betriebssystem besitzt einen Browser fiir die Nutzung
des Internets. Selbst kleine PDA besitzen entsprechend kompakte Browser. So braucht der An-
wender keine zusétzliche Installation der Software auf seinem Rechner. Er kann weiterhin die

gewohnten Browser verwenden. Der Client hat zwei Aufgaben:
e JVerbindungsaufbau: Der Client baut die Verbindung zum Fernzugriff-Server auf.

e Darstellung: Der Client stellt die zurlickgelieferten Informationen dar.
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6 Spezifikationssprache fluir die Beschreibung von
Gerateinformationen

Im vorangehenden Kapitel wurde die Service Description Markup Language (SDML) als Spezi-
fikationssprache zur Beschreibung der Geréteinformation eingefiihrt. Da SDML als Beschrei-
bungssprache eine wesentliche Rolle in dieser Arbeit und fiir den darin vorgeschlagenen allge-
meinen Schnittstellenansatz spielt, soll hier die Spezifikationssprache SDML im Detail erldutert
werden. Dazu werden nach einer kurzen Einfiihrung die einzelnen Sprachelemente vorgestellt.
Anschliefend wird ein Beispiel fiir die Spezifikation eines im Rahmen dieser Arbeit als Modell-

prozess eingesetzten industriellen Kaffeeautomaten gegeben.

6.1 Grundlagen der Service Description Markup Language

Um auf Prozessdaten eingebetteter Systeme zugreifen zu konnen, miissen diese Systeme an ein
Netzwerk angebunden werden. Ein Fernzugriff-Server hat dann die Mdglichkeit, eine Verbin-
dung zu einzelnen Gerdten aufzubauen. Der Fernzugriff-Server benétigt fiir den Verbindungs-

aufbau zu einem eingebetteten System drei signifikante Informationen iiber dieses Gerétes:

e FEindeutige Identifikation: Der Fernzugriff-Server muss in der Lage sein, jedes eingebettete

System zur internen Verwaltung eindeutig identifizieren zu kénnen.

e Adresse: Die Adressen aller anzubindenden Gerdte in Form Uniform Resource Locator

(URL) miissen dem Fernzugriff-Server bekannt sein.

o Verbindungsart: Dem Fernzugriff-Server muss bekannt sein, welche Technologie (Sockets,
RMI oder CORBA) fiir welches Gerét zu verwenden ist.

Der Fernzugriff-Server muss fiir den Aufruf der Services konfiguriert werden, damit ihm die be-
reits beschriebenen Informationen bekannt werden. Fiir die Konfiguration des Fernzugriff-Serv-
ers wird SDML eingesetzt. In einem SDML-Dokument wird festgelegt, wie die Anbindung des
eingebetteten Systems an den Fernzugriff-Server erfolgt. Mit Hilfe eines SDML-Dokuments
werden auBer den Verbindungsmerkmalen noch weitere Informationen zu den eingebetteten Sy-

stemen bereitgestellt:

e JVorhandene Services: Ein SDML-Dokument beschreibt, welche Services fiir den Zugriff auf
Prozessdaten des jeweiligen Gerétes zur Verfiigung stehen.

o Art der Aufbereitung: Mittels SDML wird festgehalten, wie Prozessdaten fiir Clients aufbe-

reitet werden miissen.
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6.1.1 Gliederung der SDML

Die SDML ist in der ersten Hierarchieebene in drei Bereiche gegliedert:
e Konfigurationsmanagement

e Beschreibung des eingebetteten Systems

e Detaillierte Beschreibung einzelner Services

Der erste Teil dient dem Konfigurationsmanagement des Dokumentes selbst. Hier werden In-
formationen zu den Verfassern und zum aktuellen Status des Dokumentes festgehalten. Auch ist
eine Versionskontrolle zum Dokument méglich, bei der die durchgefiihrten Anderungen kurz

beschrieben werden.

Im zweiten Teil werden Informationen zum Verbindungsaufbau mit dem eingebetteten System

festgelegt.

Der dritte Bereich umfasst die Services, die vom eingebetteten System zur Verfiigung gestellt
werden. Die Beschreibung eines Service gliedert sich dabei in zwei unterschiedliche Teilberei-
che. Zum einen muss definiert werden, wie der Aufruf eines Services zu erfolgen hat, zum ande-
ren benétigt der Fernzugriff-Server Informationen dariiber, wie das Ergebnis des Serviceaufrufs

zur Darstellung auf dem Client aufbereitet werden soll.

Abbildung 6.1 stellt die Struktur der Spezifikationssprache SDML grafisch dar.

SDML
CelnigliEion Sgrygr List of Services id
Management Definition -
version
’—‘—‘ ’—‘—‘ ‘ status
ListOf Versions id Connection Service 1 ... Service n
Authors Controlling Type
name ‘ % |
host thod . Data
NS Definition Processing
port
InParameter ClientType
ReturnType Description
Exception Titel
AccessLevel
PreCondition
StyleSheet
Nextl Display-
pa,ae,fqe'}er ReturnValue

Abbildung 6.1:  Gliederung der SDML
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Das Attribut id des Root-Elements <sdm1> weist der aktuellen SDML-Instanz eine eindeutige
Identifikation zu. Zur Erinnerung sei nochmal gesagt, dass ein Attribut ein namentlich gekenn-
zeichnetes Wertepaar (Name und Wert) ist, das von Tags eingeschlossen ist. Ein Attribut ist ein
Charakteristikum eines Datensatzes. Die Attribute version und status kennzeichnen den
aktuellen Stand der SDML-Instanz. Die Version wird durch eine fortlaufende Nummer festge-
halten, der Status einer SDML-Instanz durch die Werte inProgress, betaVersion und release be-

schrieben.

Der Bereich Konfigurationsmanagement, gekennzeichnet durch das Element <Configura-
tionManagement>, enthilt Informationen iiber die Verfasser des Dokuments sowie iiber die

Versionskontrolle. Abbildung 6.2 zeigt die Beschreibung des Konfigurationsmanagements in
SDML.

1: <?xml version="1.0" encoding="IS0-8859-1"?>

2 <!DOCTYPE sdml SYSTEM "sdml.dtd">

3: <sdml id="WMF Combination S" version="0.9" status="betaVersion">
4: <!-- Hier beginnt der Konfigurationsmanagement-Teil -->

5: <ConfigurationManagement>

6: <ListOfAuthors>

7: <Author name="IAS"/>

8: </ListOfAuthors>

9: <VersionsControlling lastChange="15.11.2001" authorName="IAS">
10: <Version number="0.9" status="betaVersion" authorName="IAS"
11: date="15.11.2001" why="change" what="adjust"/>

12: <Version number="0.1" status="inProgress" authorName="IAS"
13: date="23.09.2001" why="create" what="all"/>

14: </VersionsControlling>

15: </ConfigurationManagement>

16: </sdml>

Abbildung 6.2: Beispielcode zum Konfigurationsmanagement

Bei der Erstellung von SDML-Dokumenten werden Auszeichnungselemente (englisch: Tag),
wie flir jedes XML-Dokument, verwendet. Ein Tag ist Teil der Kennzeichnung eines Elementes,
der in ,,<* (Start) und ,,>* oder ,,/>* (Ende) eingeschlossen den Namen des Elements, zum Bei-
spiel <element> </element> [BeMi00], reprédsentiert. Die ersten zwei Zeilen sind allgemein giil-
tige Beschreibungen, die fiir alle SDML-Dokumente gelten. In der ersten Zeile wird das Doku-
ment als ein XML-Dokument identifiziert und in der zweiten Zeile wird der Aufbau des Doku-
ments beschrieben. Dazu werden bestimmte Strukturierungsregeln verwendet, die in dem Do-
kument sdml.dtd festgelegt sind. Alle SDML-Dokumente sind nach den Regeln der DTD
(Document Type Definition) aufzubauen. Die explizite Referenzierung ist zwingend [Stla98].
Zeile 3 ist der eigentliche Anfang des SDML-Dokuments, wobei das Root-Element <sdm1> als
Start-Zeichen dient. Das Attribut id bekommt den Wert WMF Combination S und damit kann

das dazugehorige eingebettete System eindeutig identifiziert werden. In Zeile 4 ist ein Kom-
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mentar hinzugefiigt. In der fiinften Zeile beginnt der Konfigurationsmanagement-Teil mit dem
Start-Tag <ConfigurationManagement> und wird in der Zeile 15 mit dem entsprechenden
Ende-Tag </ConfigurationManagement> geschlossen. Zwischen den Zeilen 6 und 8 wer-
den alle Autoren, die an dem Dokument mitgearbeitet haben, mittels der Tags <Listo-
fAuthors> und </ListofAuthors> beschrieben. Der Tag <Author> beschreibt einen Au-
tor. Die Versionen werden durch den Tag <VersionsControlling> in der neunten Zeile
verwaltet. Dieser Tag bekommt zwei Attribute, lastChange (wann die letzte Anderung durch-
gefiihrt wurde) und authorName (wer diese Anderung durchgefiihrt hat). Die Zeilen 10 bis 13

beschreiben die verschiedenen Versionen. Der Tag <vVersion> hat folgende Attribute:
e number: fiir die Versionsnummer.

e status: zeigt, ob das Dokument im Bearbeitungs-, Beta- oder Release-Zustand ist.
e authorName: zeigt, wer diese Version bearbeitet hat.

e date: Datum der Anderung.

e why: Begriindung, warum eine neue Version erstellt wurde.

e what: Angaben iiber die Art der Anderung.

SchlieBlich werden die Versionskontrolle in Zeile 14, das Konfigurationsmanagement in Zeile
15 und das SDML-Dokument insgesamt in Zeile 16 beendet.

Im Abschnitt <ServerDefinition> in Abbildung 6.1 wird das eingebettete System beschrie-

ben, das angebunden werden soll. Abbildung 6.3 zeigt ein Beispiel fiir solche Definitionen.

<ServerDefinition id="wmf" name="WMF Combination IAS"
host="129.69.225.82">

<ConnectionType method="socket" port="6325">

</ConnectionType>

g w N

</ServerDefinition>

Abbildung 6.3: Beispielcode zur Server-Definition

Der Tag <serverDefinition> in der ersten Zeile startet diesen Abschnitt. Uber das Attribut
id wird dem eingebetteten System eine eindeutige Identifikation, in diesem Falle ,,wmf*, zuge-
wiesen. Der Name des Geriétes, der bei der Auswahl beim Fernzugriff-Server angezeigt werden
soll, wird durch das Attribut name gekennzeichnet. Das Attribut host in der zweiten Zeile be-
schreibt mittels des Uniform Resource Locator (URL) den Standort des eingebetteten Systems
im Netz. Zuletzt wird tiber das Kindelement <ConnectionType> in Zeile 3 die Art der Ver-
bindung festgelegt. Es ist vorgesehen, dass Verbindungen sowohl fiir Sockets, RMI als auch

CORBA deklariert werden konnen. Bei einer Socketverbindung muss zusétzlich iiber das Attri-
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but port die Nummer des Ports fiir die Verbindung angegeben werden. Die Zeilen 4 und 5 be-
inhalten schlieBlich die zugehorigen End-Tags.

Im dritten Abschnitt erfolgt die detaillierte Beschreibung der Services, die vom eingebetteten
System zur Verfiigung gestellt werden sollen, wobei jedes Kindelement <Service> des Ele-

ments <ListOfServices> fur einen einzelnen Service steht.

6.1.2 Beschreibung eines Services

Die Beschreibung eines Service gliedert sich in zwei verschiedene Teilbereiche. Zum einen
muss definiert werden, wie der Service aufgerufen wird. Diese Definition wird unter dem Ele-
ment <Definition> festgehalten. Zum anderen muss durch das Element <DataProces-
sing> beschrieben werden, wie die Datenaufbereitungskomponente resultierende Daten fiir den
jeweils anfragenden Client aufbereiten soll. Im Folgenden werden diese zwei Teilaufgaben be-

schrieben.

6.1.2.1 Definition eines Serviceaufrufs

Oft werden fiir einen Serviceaufruf Parameter bendtigt, um die Anfrage genauer zu spezifizieren
und das Ergebnis einzuschrianken. Diese Parameter konnen dabei meist aus dem Ergebnis des
vorherigen Serviceaufrufs gewonnen werden. Das fiihrt zu einer hierarchischen Schachtelung

der Services untereinander. Abbildung 6.4 veranschaulicht diesen Sachverhalt.

Eingebettetes

System
_ Ebene 1 Serviice 1 Serviice 2
|
__Ebene2 Serviie 1-1 Serviie 1-2 Service 2-1
__Ebene3 Service 1-1-1 Service 1-2-1

Abbildung 6.4: Hierarchische Schachtelung von Services

Um die Abhingigkeit der Services untereinander nachvollziehbar festzuhalten, wird bei der De-

finition eingetragen, welche Services als Vorbedingung notwendig sind.
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Das Attribut id legt die Identifikation einer Servicedefinition fest. So kann ein Service auf ver-
schiedene Weise deklariert werden. Der Aufruf des Services wird durch das Attribut call fest-
gelegt. Der Text, den der Benutzer bei der Auswahl erhilt, ist durch das Attribut buttontext

festgelegt. Fiir die genauere Spezifikation des Service stehen folgende Tags zur Verfiigung:

<ReturnType>

Um den Typ des Riickgabewerts eines Serviceaufrufs festzulegen, wird der Tag <Return-
Type> verwendet. Zur Auswahl stehen einfacher Text oder ein boolescher Wert. Das Attribut
dimension gibt die Méachtigkeit (O=einzelner Wert; 1=Liste; 2=Matrix) des Riickgabewertes

an.

<PreCondition>

Dieser Tag legt den Service fest, der zuvor aufgerufen werden muss. Der Service wird dabei
durch das Attribut id identifiziert.

<AccesslLevel>

Mittels dieses Tags wird die Zugangsberechtigung fiir einen Service iiber das Attribut level
festgelegt. So konnen verschiedene Benutzergruppen mit unterschiedlichen Berechtigungen fiir
den Fernzugriff-Server festgelegt werden. Damit bekommt jede Benutzergruppe nur diejenigen

Informationen zur Ansicht, die fiir sie gedacht sind.

<Exception>

Sollte beim Aufruf eines Services ein Fehler auftreten, so kann durch diesen Tag eine entspre-

chende Nachricht an den Benutzer definiert werden.

<InParameter>

Dieser Tag definiert jeweils einen Parameter, der fiir den Serviceaufruf bendtigt wird. Uber die
Attribute id kann der Name des Parameters und iiber type sein Typ festgelegt werden. Beim
Typ wird zwischen einem einfachen Text und einem booleschen Wert unterschieden. Ist durch
das Auszeichnungselement <PreCondiction> ein Serviceaufruf als Vorbedingung festgelegt,
so wird dessen Riickgabewert als Parameter iibernommen. Ist nur ein Teil des Riickgabewertes
als Eingabeparameter interessant, so wird durch die Attribute row und col der Bereich einge-
grenzt. Wird hierbei statt einer festen Zahl der Begriff user zugeordnet (z. B. row=user), er-

folgt die Auswahl des Parameters durch den Benutzer.
Das folgende Beispiel verdeutlicht die eben vorgestellten Zusammenhénge.

Das eingebettete System Kaffeeautomat bietet den Service ,,Liste der Kaffeesorten® und den

Service ,erstelle Kaffee™ an. Der erste Service ,,Liste der Kaffeesorten* iibergibt als Ergebnis
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eine Liste der verschiedenen Kaffeesorten, die dieser Kaffeeautomat produzieren kann (sieche
Tabelle 6.1).

Tabelle 6.1: Liste der Kaffeesorten des Kaffeeautomaten

Kaffeesorte des Kaffeeautomaten 1D
Cappuccino 1
Kaffee 2
Latte Macchiato 3
Milchkaffee 4

In der ersten Spalte befindet sich der Name des Produkts und in der zweiten Spalte die dazuge-

horige eindeutige ID.

Fiir den ersten Service muss nur dessen Aufruf (Abbildung 6.5) deklariert werden.

1: <Definition id="Kaffeesorten" call="Liste der Kaffeesorten"
buttontext="Liste der Kaffeesorten">

3: <ReturnType type="text" dimension="2">
4: </ReturnType>

5: <AccessLevel level="1"/>

6: </AccessLevel>

7: </Definition>

Abbildung 6.5: Definition des Services ,,Liste_der Kaffeesorten

In der ersten Zeile ist der Start-Tag <Definition> mit den Attributen id zur Identifikation,
call zum Aufruf des Services und buttontext zu sehen. In der dritten Zeile wird der Typ des
Riickgabewerts und dessen Machtigkeit festgelegt. Die Zugangsberechtigung wird mittels des
Attributs level in Zeile 5 beschrieben. SchlieBlich wird die Service-Definition in der siebten
Zeile beendet.

Der Eingabeparameter Kaffeesorte des zweiten Services ,.erstelle Kaffee* soll durch den Be-
nutzer auf Grund der Auswahl vom Ergebnis des ersten Service bestimmt werden.
Abbildung 6.6 zeigt die dazugehdrige Service-Definition.

1: <Definition id="Kaffee" call="erstelle Kaffee"
buttontext="erstelle Kaffee">

w

<InParameter id="product" type="text" row="user" col="2"/>

IS

<ReturnType type="text" dimension="0"/>
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5: <PreCondition id="getProducts"/>
6: <AccessLevel level="1"/>
7 </Definition>

Abbildung 6.6: Definition des Services ,,Erstelle Kaffee*

Beim zweiten Service wird festgelegt, dass durch das Ergebnis des ersten Service der Eingabe-

parameter ermittelt wird, ndmlich die eindeutige ID der Kaffeesorte. Dies geschieht in Zeile 3.

Zur allgemeinen Darstellung der Struktur der Definition eines Services in der SDML dient
Abbildung 6.7.

Service
\
\ \
Definition DEWE
Processing
id call buttontext
string string sting
type
enumeration InParameter —
dimension id
enumeration —— ReturnType string
id Exconti £
— xception i
string p enumeration
level O
AccesslLevel i
enumeration string
id PreConditi col
string reCondition string

Abbildung 6.7:  Struktur der Definition eines Services

6.1.2.2 Definition der Datenaufbereitung

Das Auszeichnungselement <DataProcessing> wird eingesetzt, um die Beschreibung zur
Aufbereitung der Daten zu definieren, die ein Service als Ergebnis zuriickliefert. Hierfiir kann
fiir jeden Typ Client durch das Auszeichnungselement <ClientType> die spezifische Aufbe-
reitung festgelegt werden. Liegt fiir einen bestimmten Clienttyp keine Beschreibung vor, so wird

der Service bei der Auswahl gar nicht erst angeboten.

Wie schon in der Definition eines Serviceaufrufs erwihnt, unterscheidet sich das Ergebnis, das

ein Service zuriickliefert, zum einen durch seinen Typ und zum anderen durch seine Dimension.
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Fiir die Darstellung des Ergebnisses reicht es aus, zwischen Text und einem booleschen Wert als
Typ zu unterscheiden. Ein Text kann sofort dargestellt werden, bei einem booleschen Wert
macht es allerdings keinen Sinn, einfach nur True oder False auf dem Display anzuzeigen.
Hier bedarf es einer Zuordnung, die bei Erfolg oder Misserfolg des Serviceaufrufs den einen
oder anderen Text ausgibt. Uber die Dimension kann angegeben werden, ob es sich beim Riick-
gabewert nur um einen einzelnen Wert (Dimension=0), eine Liste von Werten (Dimension=1)
oder eine Tabelle (Matrix) von Werten (Dimension=2) handelt. Beim Riickgabewert eines
Login-Service z. B. diirfte es sich in den meisten Féllen um einen einzelnen Wert, also mit Di-
mension 0, vom Typ Boolean handeln. Hingegen liefert ein ,,gibAlleAktuellenProzessdaten‘-
Service die Prozessdaten als Liste von Name/Werte-Paaren, also in Form einer Tabelle (Dimen-
sion=2), zurlick. Hierbei ist eine gesonderte Datenaufbereitung fiir verschiedene Typen von Cli-

ents sinnvoll. Das kann eine groBe Ubersichtlichkeit und bessere Navigationsfiihrung bewirken.

Mit dem Auszeichnungselement <Tit1le> wird der Titel der Ergebnis-Seite festgelegt. Um eine
kurze Erkldrung iiber das Ergebnis des Serviceaufrufs abzugeben, wird das Auszeichnungsele-

ment <Description> verwendet.

Das Attribut type des Auszeichnungselements <ClientType> bestimmt den Typ des Clients,
fiir den die Aufbereitung gelten soll. Im Rahmen dieser Arbeit ist hier die Auswahl zwischen
PC, PDA und mobilem Telefon vorgesehen. Durch das Attribut form kann eine Auswahl zwi-

schen vordefinierten Aufbereitungen gewahlt werden, die in Tabelle 6.2 aufgelistet sind.

Tabelle 6.2:  Arten der Aufbereitung

Form Beschreibung

text Die Daten werden in einen zusammenhéngenden Text umgewandelt.
table Die Daten werden in eine Tabelle umgewandelt.

radiobutton Die Daten werden als Radiobuttons iibergeben. Diese Moglichkeit bietet

eine exklusive Auswahl der Ergebnisse fiir den néchsten Service.

checkbox Die Daten werden als Checkboxes iibergeben. Diese Moglichkeit bietet
eine kumulierte Auswahl der Ergebnisse fiir den nédchsten Service.

Dem Auszeichnungselement konnen zwei weitere Kindelemente zugeordnet werden. Das Aus-
zeichnungselement <Stylesheet> legt {iber das Attribut 1ink das Stylesheet fest, das fiir die
Transformierung in das richtige Ausgabeformat verwendet werden soll. Mit Hilfe des Elements
<DisplayReturnValue> und des Attributs col kann bei tabellarischen Riickgabewerten
festgelegt werden, ob nur eine oder mehrere Spalten angezeigt werden sollen. Dies ist z. B. bei
einer zweispaltigen Tabelle als Riickgabewert sinnvoll, bei der sich in der ersten Spalte die dar-

zustellenden Werte und in der zweiten die dazugehdrigen Identifikationsnummern befinden, die
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zum Aufruf des nachfolgenden Service bendtigt werden. Zur Verdeutlichung soll auch hier das

Beispiel aus der Definition eines Serviceaufrufs (siche Abbildung 6.5) dienen.

Damit der Benutzer eine Kaffeesorte aus der Liste auswihlen kann, soll diese in Form von Ra-
diobuttons angezeigt werden. Die Auswahl soll sowohl von einem Standard-PC als auch von ei-
nem PDA aus mdglich sein, jedoch nicht von einem mobilen Telefon. Zudem wird fiir den je-
weiligen Client ein eigenes Stylesheet zur Formatierung festgelegt. Da der Benutzer mit den
eindeutigen Id’s nichts anfangen kann, soll nur die Spalte mit den Namen der Kaffeesorten an-
gezeigt werden. Dies fiihrt zur folgenden Definition der Datenaufbereitung fiir den Service ,,Li-
ste_der Kaffeesorten*:

1: <DataProcessing>

2: <Title>Kaffeesorten des Kaffeeautomaten</Title>
3 <Description>Diese Kaffeesorten kdnnen von dem
4: Kaffeeautomaten produziert werden.

5: </Description>

6: <ClientType type="pc" form="radiobutton">

7 <DisplayReturnValue col="1"/>

8: <Stylesheet link="html pc.xsl"/>

9: </ClientType>

10: <ClientType type="pda" form="radiobutton">

12: <DisplayReturnValue col="1"/>

13: <Stylesheet link="html pda.xsl"/>

14: </ClientType>

15: </DataProcessing>

Abbildung 6.8: Datenaufbereitung des Services ,,Liste der Kaffeesorten*

In den Zeilen 5 bis 8 wird ein spezifisches Stylesheet fiir die PC-Clients (html pc.xsl) und in
den Zeilen 9 bis 12 dasselbe fiir die PDA-Clients (html pda.xsl) festgelegt.

Der zweite Service ,.erstelle Kaffee* gibt die Meldung zuriick, dass der Kaffee beim Kaffeeau-
tomaten abgeholt werden kann. Diese Meldung kann auf dem Client einfach angezeigt werden
(z. B. in Form ,,Der Kaffee ist fertig!“). In Abbildung 6.9 ist der Vorgang der Datenaufbereitung
des Service ,,erstelle Kaffee* dargestellt.

1: <DataProcessing>
2: <Title>Kaffee erstellt</Title>
3: <Description>Der Kaffee ist fertig!

o~

</Description>

5: <ClientType type="pc" form="text">
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<Stylesheet link="html pc.xsl"/>
</ClientType>

<ClientType type="pda" form="text">
: <Stylesheet link="html pda.xsl"/>
10: </ClientType>

11: </DataProcessing>

Abbildung 6.9: Datenaufbereitung des Services ,,Erstelle Kaffee*

Das Stylesheet fiir die Meldung an PC-Clients wird in den Zeilen 5 bis 7 und fiir die PDA-Cli-
ents in den Zeilen 8 bis 10 festgelegt. Die Struktur der Datenaufbereitung eines Services in
SDML ist in Abbildung 6.10 grafisch dargestellt.

Service
\
Data Definition
Processing
] type form
Title enumeration enumeration
ClientType ——  Stylesheet ik
string
Description -
'— DisplayReturnValue )
string

Abbildung 6.10: Struktur der Datenaufbereitung eines Services in SDML

Die vorgestellte Spezifikationssprache SDML stellt einen Ansatz einer allgemein giiltigen Be-
schreibungssprache zum Aufruf von Services dar. Speziell bei der Abbildung komplexer Struk-
turen hierarchisch verschachtelter Services stof3t die derzeitige Version der SDML an ihre Gren-
zen. Mit der Einfilhrung von Logikelementen zur Definition der Serviceaufrufe konnte die Fle-

xibilitdt erhoht werden.



82

7 Funktionaler Aufbau der universellen Fernservice-
Infrastruktur

Nachdem die abstrakten Aufgaben einzelner Schichten erldutert wurden, wird nun in diesem
Kapitel der funktionale Aufbau aller Knoten beschrieben. Fiir die Anbindung wird das einge-
bettete System um eine spezielle Anbindungskomponente (sAk) erweitert. Diese spezielle An-
bindungskomponente hat die Funktion einer Adapterkomponente und bietet eine einheitliche
Schnittstelle fiir den Zugriff auf Prozessdaten. Die spezifische Schnittstelle des eingebetteten
Systems wird in eine einheitlich definierte Schnittstelle umgewandelt. Die Funktionalitdt der
speziellen Anbindungskomponente (s4Ak) wird im Abschnitt 7.1.2 beschrieben. Der Fernzugrift-
Server (FzS) kann, ausgeriistet mit der allgemeinen Anbindungskomponente (aAk), eine Verbin-
dung zur speziellen Anbindungskomponente des eingebetteten Systems herstellen und auf Pro-
zessdaten zugreifen. Der Aufbau des Fernzugriftf-Servers (FzS) wird in Abschnitt 7.2 behandelt.
Abschliefend beschreibt Abschnitt 7.3, wie ein Client eine Anfrage an den Fernzugriff-Server
(FzS) senden kann.

7.1 Das Gerat als Datenquelle

Ein eingebettetes System verfiigt iiber eine Steuerung, die mittels Sensoren aktuelle Informatio-
nen iiber den Prozess erhidlt und mit Hilfe von Aktoren den Ablauf des eingebetteten Systems
regelt. Der Zugriff auf Prozessdaten erfolgt dabei mit Hilfe der Methoden der Steuerung. Die
Methoden, die fiir den Fernzugriff auf die Prozessdaten vom eingebetteten System zur Verfii-

gung gestellt werden, werden im Folgenden als ,,Service* bezeichnet.

Fiir den Zugriff des Fernzugriff-Servers (FzS) auf Prozessdaten wird das eingebettete System
um eine spezielle Anbindungskomponente (s4k) erweitert. Uber diese Komponente kann der
Fernzugriff-Server mittels der allgemeinen Anbindungskomponenten (a4k) eine Netzwerkver-
bindung zum eingebetteten System herstellen. Der Zugriff auf die Prozessdaten erfolgt iiber
Aufruf der Services, die vom eingebetteten System zur Verfiigung gestellt werden. Fiir den Auf-
ruf dieser Services wurde eine abstrakte Methode ,,callService™ eingefiihrt, die wie nachfolgend
beschrieben von der sAk implementiert wird.

7.1.1 Abstrakte Methode ,,callService“

Mit der abstrakten Methode ,,callService® wird eine {ibergeordnete Methode definiert, die den
eigentlichen Serviceaufruf wie einen Umschlag umhiillt. Die spezielle Anbindungskomponente
(sAk) bietet dem Fernzugriff-Server somit nur diese eine abstrakte Methode fiir den Fernzugriff

an. Die Funktionsweise ist dabei wie folgt:
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e Ein Client stellt eine Anfrage nach einem Service (z. B. "Zustand Ventil Heisswasser') an

den Fernzugriff-Server.

e Auf Grund der Beschreibung in der ,,Gerdteinformation” wird der ,,callService-Aufruf vom

Fernzugriff-Server fiir diesen Aufruf parametrisiert.

e Der parametrisierte ,,callService*-Aufruf wird mittels der allgemeinen Anbindungskompo-
nente (adk) via Netzwerk an die spezielle Anbindungskomponente (s4k) des eingebetteten

Systems iibermittelt.

e Die spezielle Anbindungskomponente (sA4k) ermittelt auf Grund der Parametrisierung den

eigentlichen Serviceaufruf und fiihrt diesen durch.

Das Ergebnis des Serviceaufrufs wird der abstrakten Methode ,,callService* als Riickgabewert

mitgegeben. Abbildung 7.1 stellt diesen Vorgang grafisch dar.

Eingebettetes System (ES) Fernzugriff-Server (FzS)
@ Client-Anfrage:
Sensor Aktor "Zustand_Ventil_Heisswasser"
’:.O Webserver - >
0
Steuerung Datenaufbereitungskomponente
Service 1] . )
A
callService
@ Z Ventil_Hei @
| ustand_Ventil_Heisswasser ("Zustand_Ventil_Heisswasser")
v 1
spezielle Anbindungskomponente allgemeine Anbindungskomponente
(sAk) (aAk)
A A
callService

("Zustand_Ventil_Heisswasser")

Internet)

Abbildung 7.1:  Abstrakte Methode ,,callService*

7.1.2 Spezielle Anbindungskomponente

Die spezielle Anbindungskomponente (sA4k) besteht aus einer Fernzugriffskomponente und einer
Wrapper-Komponente. Die Fernzugriffskomponente stellt die abstrakte Methode ,,callService
fiir den Fernzugriff zur Verfiigung. Der Fernzugriff soll unter Sockets, Remote Method Invoca-
tion (RMI) und der Common Object Request Broker Architecture (CORBA) mdglich sein. Da-
mit wird eine Plattformunabhingigkeit auch bei der Kommunikation erreicht. Die Wrapper-

Komponente zerlegt Parameter der abstrakten Methode ,,callService* und wertet diese aus. Auf
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Grund dieser Parameter erfolgt der eigentliche Serviceaufruf durch die Wrapper-Komponente

beim eingebetteten System. Abbildung 7.2 dient zur Veranschaulichung.

Service/1

spezielle|Anbindungskomponente
(sAk) callService

("Zustand_Ventil_Heisswasser")

A 4

Fernzugriff
Wrapper D m— Internet >
Socket
C Tl RMI
CORBA

Abbildung 7.2:  Aufbau der speziellen Anbindungskomponente

Der Ansatz des abstrakten Serviceaufrufs in Verbindung mit der speziellen Anbindungskompo-
nente, die auf Grund der Parametrisierung den eigentlichen Serviceaufruf durchfiihrt, ermoglicht
die Anbindung beliebiger eingebetteter Systeme an den Fernzugriff-Server. Der Fernzugriff-
Server (FzS) ruft dabei immer nur eine Methode auf, die abstrakte Methode ,,callService*. Hier-
durch ist gewéhrleistet, dass der Fernzugriff-Server (FzS) nicht neu implementiert oder verén-
dert werden muss. Die Parametrisierung des abstrakten ,,callService™ reicht aus, um einen be-
stimmten Service im eingebetteten System aufzurufen und somit den Zugriff auf Prozessdaten

zu erlangen. Die Parametrisierung erfolgt mittels der Gerdteinformation.

7.1.3 Anbindung beliebiger Anwendungen an den Fernzugriff-Server

Durch den beschriebenen Losungsansatz konnen neben eingebetteten Systemen auch beliebige
Applikationen an den Fernzugriff-Server (FzS) angebunden werden. Dies bietet z. B. die Mog-
lichkeit, Daten einer Diagnose-Applikation liber den Fernzugriff-Server einem Client zur Verfii-
gung zu stellen. Dabei ist das Prinzip der Anbindung analog zur Anbindung des eingebetteten
Systems aufgebaut. Die Anwendung, die ihre Daten mittels Service bereitstellen mochte, wird
ebenfalls um die spezielle Anbindungskomponente (s4k) erweitert, womit der Zugriff auf die
Daten der Applikation mit Hilfe von Serviceaufrufen ermoglicht wird. Als Services werden in
diesem Fall die Methoden der Applikation bezeichnet. Der Service, der bereitgestellt werden
soll, wird analog zur Gerdteinformation iiber das eingebettete System in einer Applikationsin-
formation beschriecben und kann dann vom Fernzugriff-Server aufgerufen werden.
Abbildung 7.3 zeigt eine mogliche Erweiterung des Fernzugriff-Servers um zwei weitere Fern-

service-Applikationen.
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Eingebettetes System (ES) Fernzugriff-Server (FzS)
Sensor AEtrO)r
¢ _¢ aAk | Wartung |sAk j« Webserver
Steuerung 1
Service 1 | ... Service n aAk Diagnose sAk [« Dak
A A
4 v
spezielle Anbindungskomponente allgemeine Anbindungskomponente
(sAk) (aAk)
A A
Internet

Abbildung 7.3: Erweiterung des Fernzugriff-Servers um weitere Fernservice-Applikationen

Beim vorgestellten Ansatz spielt es keine Rolle, ob die anzubindende Anwendung oder das ein-
gebettete System {iber ein Netzwerk oder direkt angesprochen wird. Dadurch ist es z. B. mog-
lich, die Diagnose-Anwendung auf einem separaten Rechner unterzubringen. Des Weiteren
bietet es sich an, auch den Zugriff der Diagnose- bzw. Wartungs-Applikation auf das eingebet-
tete System mit Hilfe des vorgestellten Konzeptes umzusetzen, um so eine einheitliche Infra-

struktur zu schaffen.

Abbildung 7.4 zeigt eine mogliche Verkniipfung zwischen eingebettetem System, Diagnose-
Applikation und Fernservice-Server. Die Diagnose-Applikation tibernimmt dabei zwei Rollen:

Sie greift auf Daten des eingebetteten Systems zu und liefert Daten an den Fernservice-Server.

Der Ansatz bietet somit die Mdglichkeit, Systemkomponenten nach dem Baukastenprinzip be-

liebig miteinander zu verkniipfen. Die Herkunft der Daten wird transparent.
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Abbildung 7.4:  Anbindung beliebiger Applikationen nach dem Baukastenprinzip

7.2 Fernzugriff-Server

Der Fernzugriff-Server spielt eine zentrale Rolle in der Realisierung der universellen Fernser-
vice-Infrastruktur. Er besteht aus drei Komponenten (Webserver, Dak und aAk), einem Editor,
den Geriteinformationen und zwei allgemeingiiltigen Schnittstellen. Die Schnittstelle aAK er-
moglicht die einheitliche Anbindung unterschiedlicher eingebetteter Systeme, der Webserver
bietet eine universelle Kommunikation zu verschiedenen Clients wie PDA, mobiles Telefon
oder PC. Dieses Prinzip schafft die Voraussetzung fiir eine einmalige Implementierung des
Fernzugriff-Servers, der dann in der Lage ist, mehrere Gerite bzw. Clients anzubinden. Die
einmalig entstehenden Kosten fiir die Realisierung des Fernzugriff-Servers minimieren sich auf
Grund der Anbindung einer groBen Anzahl von Gerédten und Anwendern. Abbildung 7.5 zeigt

den Aufbau des Fernzugriff-Servers in der realisierten Form.



87
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Abbildung 7.5:  Aufbau des Fernzugriff-Servers

Die allgemeine Anbindungskomponente (a4k) dient als Schnittstelle zu den Gerdten und ist fiir
die Anbindung unterschiedlicher eingebetteter Systeme zustindig. Die Webserver-Komponente
iibernimmt die Kommunikation mit Clientstationen. Die Datenaufbereitungskomponente wie-
derum nimmt Service-Aufrufe der Clients und geforderte Prozessdaten entgegen und bereitet die
Informationen fiir die Clients auf. SchlieBlich ibernimmt die Gerdteinformation die Konfigura-
tion des Fernzugriff-Servers. Fiir die Erstellung der Gerdteinformation wurde im Rahmen dieser
Arbeit ein Editor realisiert, der auf dem Fernzugriff-Server integriert ist. Die einzelnen Kompo-
nenten konnen dabei beliebig verteilt werden. Die Geréteinformation wird fiir jedes Gerét spezi-
fisch erstellt. Hierzu ist das Fachwissen des Gerdteherstellers notwendig. Aus diesem Grunde ist
es sinnvoll, dass der SDML-Editor und die Geriteinformation auf einem Server beim Hersteller
lokalisiert werden. Der Fernzugriff-Server kann bei einem Dienstleistungsanbieter, der z. B. die
Diagnose, Wartung und das Software-Update der Gerdte durchfiihrt, vorhanden sein.
Abbildung 7.6 veranschaulicht dieses Vorgehen.
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Abbildung 7.6: Eine mdogliche Verteilung des Fernzugriff-Servers

Hier kiimmert sich der Hersteller lediglich um die Erstellung der Geridteinformation, die in sei-
nem Kompetenzbereich liegt. Sie kann von ihm leicht aktualisiert und gepflegt werden. Der
Dienstleistungsanbieter kiimmert sich nur um die Wartung der Geréte. Im Folgenden werden die

einzelnen Komponenten néher beschrieben.

7.2.1 Allgemeine Anbindungskomponente

Die allgemeine Anbindungskomponente (aA4k) besteht aus einer Fernzugriffskomponenten und
einer definierten Schnittstelle (sieche Abbildung 7.7). Uber die Fernzugriffskomponente wird die
Verbindung zur speziellen Anbindungskomponente eines eingebetteten Systems via Netzwerk
hergestellt. Die Fernzugriffskomponente ermoglicht es, eine Verbindung mittels Sockets, RMI
oder CORBA aufzubauen. Die Fernzugriffskomponente erlaubt den Aufruf der abstrakten Me-
thode ,,callService* bei der speziellen Anbindungskomponente (sA4k). Die definierte Schnittstelle
(aAk-Schnittstelle) stellt alle Funktionen der allgemeinen Anbindungskomponente bereit, unab-

héngig von der verwendeten Verbindungsart.
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allgemeine Anbindungskomponente
(aAk)
callService Fernzugriff
("Zustand_Ventil Heisswasser") callService
Socket aAk ("Zustand_Ventil Heisswasser")
< Internet RMI Schnittstelle "
CORBA
Abbildung 7.7:  Autfbau der allgemeinen Anbindungskomponente

7.2.2 Aufbau der Datenaufbereitungskomponente

Die Datenaufbereitungskomponente bereitet die Daten, die durch einen Serviceaufruf geliefert
werden, in die benutzergerechte Form des anfragenden Clienttyps auf. In der Gerdteinformation
ist dabei festgelegt, wie die Aufbereitung fiir den jeweiligen Clienttyp erfolgen soll.

Abbildung 7.8 veranschaulicht den Aufbau der Datenaufbereitungskomponente.

Fernzugriff-Server (FzS)

Webserver <«——— Internet ——

i PDA

Datenaufbereitungskomponente
(Dak)

) v

allgemeine Anbindungskomponente Gerite-
Information

Internet <«

(aAk)

Abbildung 7.8:  Aufbau der Datenaufbereitungskomponente

7.2.2.1 Funktionsweise der Datenaufbereitungskomponente

Die Anfrage eines Clients wird von der Datenaufbereitungskomponente entgegengenommen.
Aus dieser Anfrage wird der aufzurufende Service extrahiert. Die Datenaufbereitungskompo-
nente parametrisiert dementsprechend die abstrakte Methode ,,callService* und ruft diese iiber
die allgemeine Anbindungskomponente auf. Das Ergebnis des eigentlichen Serviceaufrufs beim
Geridt wird als Riickgabewert der abstrakten Methode ,,callService® in definierter Form zuriick-

geliefert. Die Datenaufbereitungskomponente generiert aus diesem Riickgabewert eine XML-
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basierte Antwortsseite fiir den anfragenden Fernservice-Client. Der Aufbau der Seite richtet sich
dabei nach der Beschreibung in der SDML-Instanz. Ebenso ist in der SDML-Instanz ein Ver-
weis auf ein Stylesheet untergebracht, das mit dieser Seite verkniipft werden soll. Durch das
Stylesheet wird die XML-basierte Antwortsseite vor der Auslieferung durch den Webserver in
das richtige Ausgabeformat konvertiert. Abbildung 7.9 zeigt die Anfrage eines Clients, die

durch die Datenaufbereitungskomponente bearbeitet wird.

Anfrage

Datenaufbereitungs-
komponente (Dak)

Aufruf P Gerate-
des Services - Information
Aufbereitung P Gerate-
des Ergebnisses Information
XSL | l
PC XML
XSL > Formatieren < Gerate-
PDA Information
XsL ||
Handy Antwort

v

HTML, WML, PDF, ....

Abbildung 7.9: Funktionsweise der Datenaufbereitungskomponente

7.2.3 Aufbau des SDML-Editors

Im vorherigen Kapitel wurde die Spezifikation der Beschreibungssprache SDML erlédutert. Die-
ser Abschnitt widmet sich dem SDML-Editor, der zur Entwicklung von SDML-Dokumenten
konzipiert und realisiert wurde. Dazu wird zunéchst die grafische Benutzungsoberfliche prasen-
tiert, die eine komfortable Erstellung von SDML-Dokumenten ermdglicht. Danach werden Ar-

chitektur und einzelne Bedienelemente der Software vorgestellt.

7.2.3.1 Grafische Benutzungsoberflache des SDML-Editors

Nachdem die Spezifikation der SDML vorgestellt wurde, ist es offensichtlich, dass fiir die Ent-
wicklung eines SDML-Dokuments zur Beschreibung einer Gerdteinformation umfassende
Kenntnisse tliber die Struktur der Beschreibungssprache SDML Voraussetzung sind. Auflerdem

muss der Entwickler des SDML-Dokuments unbedingt die Semantik der Sprache sehr gut be-
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herrschen. Der Entwickler einer Gerdteinformation ist in der Regel mit dem eingebetteten Sy-
stem vertraut und kennt dessen Dienste gut. Um nun den zusétzlichen Aufwand fiir die Erstel-
lung der Geréteinformationen mittels SDML zu minimieren, wurde ein Editor entwickelt. Der
Editor wurde durch den Einsatz von XML so spezifiziert und dokumentiert, dass der Anwen-
dungsentwickler bei der Erstellung von SDML-Dokumenten moglichst umfassend unterstiitzt

wird.

Der Editor besteht aus insgesamt vier Dialogfenstern, die iiber Tabulatoren auszuwéhlen sind.
Die SDML-Auszeichnungselemente sind thematisch gruppiert auf folgende vier Dialoge ver-
teilt:

e Author

e Server-Definition

e Service-Definition

e Datenaufbereitung (Data-Processing)

Abbildung 7.10 zeigt die wesentlichen Elemente der Benutzungsoberflidche, die zur Steuerung

des Werkzeugs und zur Erstellung der SDML-Dokumente bendtigt werden.

=4 SDML Editor,

File Operations

[rCunﬁguratiun Management rSenrer rSeniices |

SDML: Version Control:

ID: | | Last Change: | |
Version: | | Author: | |
Status: | - |

Versions:

[ new |

Authors:

| New

Humber:

Status:

Author:

Date:
Whye
What:

Abbildung 7.10: Benutzungsoberfliche des SDML-Editors
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Das Werkzeug verfiigt iiber ein Menii und drei Dialog-Tabs, die einen schnellen Zugrift auf die
wichtigsten Funktionen des Werkzeuges ermdglichen. Mittels dieser Elemente der Benutzungs-
oberfliche ist eine intuitive Bedienung des Editors, wie z. B. das Offnen bereits entwickelter
SDML-Dokumente, das Anlegen neuer Dokumente, das Speichern von Eingabedaten des An-

wendungsentwicklers oder die Generierung der Anwendungen moglich.

Die drei Dialog-Tabs dienen zur Beschreibung von Konfigurationsmanagement, Server-Defini-
tion und Services. Das Dialog-Tab ,,Service™ ist in zwei Bereiche unterteilt, einen fiir die Be-

schreibung der Services und einen fiir die Datenaufbereitung.
7.2.3.2 Software-Architektur
Malgebend fiir den Entwurf der Software-Architektur sind folgende Anforderungen:

o Unterstiitzung des Anwendungsentwicklers: Dem Anwendungsentwickler soll ohne groB3en

Einarbeitungsaufwand ein effizientes Arbeiten mit dem Editor ermdglicht werden.
e Funktionalitit: Die Funktionen des Editors sollen stabil und fehlerfrei sein.

e Erweiterbarkeit: Da die SDML-Sprache weiter entwickelt wird, soll der Editor modular auf-

gebaut sein und leicht erweitert und modifiziert werden konnen.

Um die zuletzt genannten Anforderungen in Hinblick auf Erweiterbarkeit und Modifizierbarkeit
des Werkzeuges zu erreichen, wurden weitere Entscheidungen gefillt, die nachfolgend benannt

werden:

Strikte Trennung zwischen Dokument (Daten) und Ansicht,

ein der Struktur der SDML angepasstes Objekt-Modell,
e eine einheitliche Schnittstelle zur Darstellungskomponente,
e eine einheitliche Schnittstelle zur Erzeugung der SDML-Daten.

Der Editor wurde daher in zwei Komponenten gegliedert, die View-Komponente und die Docu-
ment-Komponente. Die View-Komponente ist fiir die Visualisierung der Informationen zustén-
dig. Sie besteht aus einem Dialog, der Daten aufnimmt und anzeigt. Die eingegebenen Daten
werden in der Document-Komponente abgelegt. Sie stellt eine Objektsstruktur dar, welche dem
Aufbau der SDML nachempfunden ist. Diese Objektsstruktur ist serialisierbar, d. h. sie kann auf
permanenten Speichermedien gesichert und wiederhergestellt werden. Auflerdem enthélt jede
Klasse die Funktionalitét, einen String auszugeben, der die in ihr gekapselten Daten in SDML

darstellt. Diese Funktionalitdt wird beim Erzeugen einer SDML-Datei aufgerufen.

Auf Grund positiver personlicher Erfahrungen in vorangegangenen Projekten wurde die Pro-

grammiersprache Java als Implementierungssprache gewihlt. Abbildung 7.11 zeigt die Softwa-
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rearchitektur des SDML-Editors. Durch die strikte Trennung zwischen Daten und Ansicht einer-
seits und modular aufgebauter Benutzungsoberflache andererseits wird eine Erweiterung des
Editors gewihrleistet. In den folgenden Abschnitten werden einzelne Bedienelemente und deren

Aufgaben genauer betrachtet.

SDML-Editor
Main Frame CSDML
Tab 1 , :
N . Tab 2 Tab 3 C Configuration . .
C Server Definition C Service
(Sogiisiiation (Server Definition) (Service) Management
Management)
Tab 3-1 Tab 3-2 - C Data
(Definition) (DataProcessing) SRShaiee Processing
GUI des Editors Dokument-Klassen des Editors

Abbildung 7.11: Statische Struktur des SDML-Editors

Bedienelemente des SDML-Editors
File Operations

Das Menii File Operations hat drei Funktionalititen (siche Abbildung 7.12). Mittels Load file
kann eine vorher gespeicherte SDML-Datei geladen werden. Diese Dateien enthalten die in den
Editor eingegebenen Daten. Die eingegebenen Daten konnen in einer SDML-Datei gespeichert
werden (Save file). Mit Hilfe der Funktion Create SDML file kann eine SDML-Datei aus den in

den Editor eingegebenen oder geladenen Dateien erzeugt werden.

File Operations

Load file
Save file

Create SDML file

Abbildung 7.12: Menii File Operation

Configuration Management

Diese Ansicht stellt Informationen iiber die Version der SDML sowie iiber Autoren und Versio-
nen dieser SDML-Datei dar (sieche Abbildung 7.13). Zunéchst kann im Bereich SDML eine ID
fiir das zu erstellende Dokument, die Versionsnummer und der Status eingegeben werden. Im
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Bereich Version Control werden Informationen iiber letzte Anderungen eingetragen. Falls es
sich um eine neue Version handelt, konnen die Informationen iiber diese neue Version im Feld
Versions eingegeben werden. Das Ergebnis der eingegebenen Daten in Abbildung 7.13 fiihrt zu
einem SDML-Dokument, das in Abbildung 7.14 zu sehen ist.

[=2 SDML Editor,

File Operations

{ Configuration Management |Server | Services |
SDML: Version Control:
ID: [iMF | Last Change: |21.04.2002 |
Version: [1.1 | | | Author: [N Jazdi |
Status:
us: |Release ~| Versions:
‘ New 1.1
Authors:

| New | (M. Jazdi

Humber: | |

Status: |Release - |

Author: [N, Jazdi |

Date:  [11.06.2002 |

Why: | Extend - |
What:  [Meuer Service |

Abbildung 7.13: Dialogfeld fiir Konfigurationsmanagement-Daten

1: <?xml version="1.0" encoding="UTF-8" 2>

2: <sdml id="wmf" version="1.1" status="Release">

3: <ConfigurationManagement>

4: <ListOfAuthors>

5: <Author name="N. Jazdi" />

6: </ListOfAuthors>

7: <VersionsControlling lastChange="21.04.2002" authorName="N.Jazdi">
8: <Version number="" status="Release"

9: authorName="N.Jazdi" date="11.05.2002"

10: why="extend" what="Neuer Service">1.1l</Version>
11: </VersionsControlling>

12: </ConfigurationManagement>

13: </sdml>

Abbildung 7.14: Generiertes SDML-Dokument aus Abbildung 7.13



95

Server

Die Information iiber den Server ist ein wesentlicher Teil eines SDML-Dokuments, da an einen
Fernzugriff-Server mehrere eingebettete Systeme angebunden werden konnen. Diese miissen
eindeutig identifizierbar sein. Der Fernzugriff-Server muss auflerdem iiber die Art der Verbin-
dung zu jedem Gerit informiert werden. Die Ansicht Server im SDML-Editor bietet die Mog-
lichkeit zur Eingabe dieser Informationen (siehe Abbildung 7.15).

[Z3 SDML Editor

File Operations

| Coniuraton Managerment Sorver Sorvics )

Server Definition:

1D hAS-KaﬁEeautnwmt |

Name: |Wru1F Combination S |

Host: |129.69.21.214 |

Connection Type:

Type:  |SocketVerkindung |

Method: | Socket =

Port: 6325 |

Abbildung 7.15: Dialogfeld fiir Server-Daten

Neben ID und Name des eingebetteten Systems muss die Host-Adresse (URL-Adresse) im Be-
reich Server Definition eingegeben werden. Der Bereich Connection Type ist fiir Informationen

iiber die Art der Verbindung reserviert.

1: <?xml version="1.0" encoding="UTF-8" ?>

2: <sdml id="wmf" version="1.1" status="Release">

3: <ServerDefinition id="IAS-Kaffeeautomat"

4: name="WMF Combination S" host="129.69.255.214">

5: <ConnectionType method="socket" port="6325">Socket-Verbindung
6: </ConnectionType>

7 </ServerDefinition>

8: </sdml>

Abbildung 7.16: Generiertes SDML-Dokument aus Abbildung 7.15
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Services

Die Ansicht Service dient zur Definition der Dienste eines eingebetteten Systems. Die Anzahl
der Dienste ist unbegrenzt und kann beliebig wiederholt werden. Die Ansicht Services ist in
zwei weitere Fenster (Sub-Panes), Definition und Data-Processing, unterteilt. Abbildung 7.17

zeigt die Ansicht Services/Definition.

=4 SDML Editor

File Operations

[ Configuration Management | Server | Services |

Definition rData Processing |
Senvices:
EnACes Access Level: Return Type:
reatvaleStateq i
| Administrator - | Type: Toxt -
Dimension: 2 -
In Parameter: ]
‘ Hew HNext In Parameter:
‘ Hew
Type:
Hew
Exception:
Call:
|readValveState | ‘ Hew
Button Text: Ro
w:
|Get Process Data |
Col:
Pre Condition:

Abbildung 7.17: Dialogfeld fiir die Definition der Services

Im Feld Services kann mittels Auswahl-Button New ein neuer Service definiert werden. Im
Textfeld Call wird angegeben, wie der Service genannt werden soll. Im Listenfeld Access Level
kann entschieden werden, wer Informationen zu sehen bekommt. Derzeit ist eine Unterschei-
dung zwischen Gast, Anwender und Administrator vorgesehen. Im Beispiel aus Abbildung 7.17
wurde die Option Administrator ausgewéhlt, was bedeutet, dass nur die Administratoren diese In-
formation abfragen diirfen. Im Bereich Return Type kann Typ und Dimension des Riickgabe-
werts bestimmt werden. Uber In Parameter kann ein Parameter definiert werden, der fiir den
Serviceaufruf benodtigt wird. Ist im Feld Pre Condition ein Serviceaufruf als Vorbedingung fest-
gelegt, so wird der Parameter aus dessen Riickgabewert ermittelt. Der Eintrag im Feld Exception
veranlasst, dass beim Auftreten eines Fehlers wihrend des Aufrufs eines Service eine Nachricht
an den Benutzer gesandt wird. Abbildung 7.18 zeigt das generierte SDML-Dokument aus
Abbildung 7.17.
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?>

status="Release">

call="readValveState"

1: <?xml version="1.0" encoding="UTF-8"
2: <sdml id="wmf" version="1.1"

3: <ListOfServices>

4: <Service>

5: <Definition id="readValveStatel"

6: buttontext="Get Process Data">

7: <ReturnType type="text" dimension="2" />
8: <Exception id="Fehler am Sensor" />
9: <AccessLevel level="3" />

10: </Definition>

11: </Service>

12: </ListOfServices>

13: </sdml>

Abbildung 7.18: Generiertes SDML-Dokument aus Abbildung 7.17

Ein weiterer Unterbereich der Ansicht Services ist Data-Processing, welches fiir die Datenauf-

bereitung der Prozessdaten fiir verschiedene Clients zusténdig ist. Abbildung 7.19 zeigt die An-

sicht Services/ Data-Processing.

E=2 sowL Editor

File Operations

Senvices:

Chient Type:
readyate | New P |
Hotwatervateln PDA
HotWatervaheou Mobile |
ColdWateratein |
ColdiWaterValveOut | |
CoffaeMotork1 !
Coffeatotorsz e [ec
reat/alesState | ’
Form: =
Use FOML of PC:
Calk: T Has UsePDML
|
Bartton Text: LA ——
Columm: |
Realtime.Data of PC:
|
Hewe |
Coturni: |

| Descrl..

:|Hen|

Titles ‘Aktuelle Prozessdaten

IZeigl die aktuellen Prozessdaten des imi

Displ Ret. Type Val. of PC:

Stylesheet of PC:
[ Has Stylesheet

Limdes |

Abbildung 7.19: Dialogfeld fiir Datenaufbereitung

Mit Hilfe dieses Dialogfelds kann bestimmt werden, wie die angeforderten Prozessdaten bei den

jeweiligen Clients aussehen sollen. Falls zur Darstellung der Prozessdaten bei einem Client ein
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Stylesheet existiert, kann dies im Feld Link eingetragen werden. Abbildung 7.20 zeigt das gene-
rierte SDML-Dokument aus Abbildung 7.19.

1: <?xml version="1.0" encoding="UTF-8" ?>

2: <sdml id="wmf" version="1.1" status="Release">
3 <DataProcessing>

4: <Title>Aktuelle Prozessdaten</Title>

5: <Description>Zeigt die aktuelle Prozessdaten

des industriellen Kaffeeautomaten

6: </Description>

7: <ClientType type="pc" form="complex">

8: <UsePDML link="" col="" />

9: <Stylesheet link="visualisierung.xsl" />
10: </DataProcessing>

11: </sdml>

Abbildung 7.20: Generiertes SDML-Dokument aus Abbildung 7.19

7.3 Anwender-Schicht

Der Anwender (Client) verwendet einen géngigen Browser zur Kommunikation mit dem Fern-
zugriff-Server. Der Verbindungsautbau erfolgt mittels URL (Uniform Resource Locator). Der
Nutzer gibt die URL-Adresse des Fernzugriff-Servers ein und gelangt damit zur Startseite dieses
Servers. Um die gesamte Kommunikation zwischen Anwender (Client) und Fernzugriff-Server

erldutern zu konnen, muss zunéchst der Begriff Session definiert werden.
Begriffsdefinition Session

»Eine Sitzung (engl. Session, Anm. des Verf.) besteht aus einer Reihe von Request-Response-
Transaktionen mit demselben Client.” [NaMyO00]

Bei der ersten Anfrage an den Fernservice-Server wird der Anwender aufgefordert, sich einzu-
loggen. Durch den Benutzernamen und das Passwort wird die Zugangsberechtigung des An-
wenders ermittelt. Auf Grund dieser Berechtigung ergeben sich im weiteren Verlauf die Servi-
ces, die fiir diesen Anwender zur Auswahl stehen. Die Auswahl der zur Verfligung stehenden
Service ist vom jeweiligen Clienttyp abhédngig. Hat der Anwender einen Service ausgewdhlt, er-
scheint das Ergebnis des Serviceaufrufs auf dem nichsten Screen’. Hier konnen dann weitere

Service zur Auswahl stehen, die eventuell durch das gezeigte Ergebnis parametrisiert werden.

5 Screnn = Bildschirmseite
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Zudem hat der Anwender auf jeder Seite die Mdglichkeit, die Session zu beenden oder ins

Hauptmenii zuriickzukehren. Abbildung 7.21 beschreibt den Ablauf einer Session.

Fernzugriff-Server

|
new session

v

Login —

l

Userin
UserAdminDB

new page with

F selection of Services

yes

Service no
selected
? yes

no
main
menu —

no

end _

Abbildung 7.21: Ablauf einer Sitzung

Der Einsatz eines PDA als Client funktioniert genau wie bei einem PC, da fiir beinahe alle Ge-
rate der aktuellen Generation von Personal Digital Assistants inzwischen einfache Browser vor-
handen sind. Allerdings kennen diese Browser meist keine aktiven Elemente wie JavaScript,
Applets oder ActiveX-Controlls, sondern verstehen ausschlielich HTML 2.0. Diese Einschrian-
kung wirkt sich in einer reduzierte Moglichkeit der Darstellung der Information aus, sodass

komplexe Bilder vermieden werden miissen.

Fiir Gerdte mit sehr kleinen Displays, die nur etwa 10 bis 20 Worter in 2 bis 5 Zeilen darstellen
konnen, wie ein mobiles Telefon, miissen die Informationen im Allgemeinen extra aufbereitet
werden, und zwar in einem stark gekiirzten und wesentlich kompakteren Format. Da solche Ge-

rite meist auch iiber geringere Rechen-Ressourcen verfiigen als PCs oder Workstations, muss
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aulerdem ein Format und ein Protokoll verwendet werden, das mdglichst effizient verarbeitet

werden kann.

Der Anwender, der sich mittels eines mobilen Telefons mit dem FzS verbinden mdéchte, muss
ein WAP-fahiges (Wireless Application Protocol) Gerdt verwenden, das das WML-Protokoll
(Wireless Markup Language) unterstiitzt. Im Folgenden werden die zwei Protokolle kurz erléu-
tert.

WAP

1997 wurde das WAP-Forum gegriindet (u. a. von Ericsson, Motorola und Nokia), das einen
neuen Standard fiir die kabellose Kommunikation verschiedener Endgerite (Palmtops, Mobilte-
lefone etc.) mit verschiedenen Betriebssystemen (Palm OS, Windows CE, EPOC) iiber unter-
schiedliche Netze (GSM, UMTS etc.) entwickeln sollte. Besonders wurde dabei auf die sichere
Ubertragung der Daten zwischen zwei Anwendern geachtet. Entwickelt wurde schlieBlich WAP,
das inzwischen de facto Standard fiir die Kommunikation von mobilen Telefonen mit dem In-
ternet bildet.

Bei der Entwicklung des WAP-Standards wurde besonders auf die eingeschrinkten Mdoglich-
keiten der mobilen Endgerite Riicksicht genommen. Diese besitzen zugunsten langerer Akku-
laufzeiten oftmals eine relativ langsame Rechenleistung und nur wenig Speicher. Auch bleibt
auf den immer kleiner werdenden Gerédten kaum noch Platz fiir ein Anzeige-Element. Jeder
Punkt des kleinen Bildschirms ist also kostbar und muss mdglichst effizient genutzt werden.
Klassische WAP-Anwendungen kommen mit gerade mal vier Zeilen a 10 Zeichen aus. Je nach
Endgerét hat der Anwender unterschiedliche Moglichkeiten, mit der Anwendung zu kommuni-
zieren: Mal ist eine Stifteingabe vorgesehen, mal ist eine winzige Schreibmaschinen-Tastatur im
Gehduse zu finden und oftmals miissen sich Mobiltelefon-Besitzer mit 12 kleinen Tasten zufrie-

den geben. Auf all das galt es wihrend der Entwicklung des Standards Riicksicht zu nehmen.

Die Anwendungen sollen jedoch nicht nur den kleinsten gemeinsamen Nenner unterstiitzen,
sondern miissen ,,skalierbar* sein. Das heif3t, ein Anwender, der mit einem farbfdhigen Endgerét
via Breitband-Ubertragung auf die Dienstleistung zugreift, muss sich nicht mit einer briefmar-
kengroBen SchwarzweiB3-Oberfldche begniigen, sondern die Anwendungen lassen sich benutzer-
spezifisch anpassen. Des Weiteren greifen Dienste, die iiber den WAP-Standard Daten austau-
schen, nicht nur auf spezifische Mdglichkeiten eines bestimmten Netzes zuriick, sondern sind in

ihrer Funktionalitdt von den darunter liegenden digitalen Netzen unabhéngig.

Der Datenaustausch zwischen Kunden und Dienstleistungsanbieter erfolgt im WAP-Modell
nicht direkt. Im Gegensatz zum ,,konventionellen* Internetzugriff befinden sich beide Geriéte in
unterschiedlichen Netzen bzw. Netzwerksystemen. Ein WAP-Zugangsrechner (WAP-Gateway)
tibernimmt die Vermittlerrolle zwischen drahtgebundenem und kabellosem Netzwerk. Dabei er-

folgt die Kommunikation zwischen Zugangsrechner und Dienstleistungs-Anbieter wie gewohnt
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iiber das HTTP-Protokoll. Bei der drahtlosen Ubertragung zum Endanwender kommt das WAP-
Protokoll zum Einsatz. Ahnlich wie bei der Dateniibertragung im Internet via TCP/IP besteht
auch das WAP-Protokoll aus verschiedenen Schichten, also spezialisierten und gruppierten
Merkmalen des Protokolls, die aufeinander autbauen. Jede ,,Schicht® ist dabei durch ihre eige-

nen Richtlinien, gewissermallen ,,Unterprotokolle®, geprégt.

Auf das netzabhdngige System, das nicht direkt mit WAP in Verbindung steht und sozusagen als
,Triger-Medium* der Kommunikation fungiert, setzt die Ubertragungsschicht auf. Das ,,Daten-
paket-Protokoll*“ (Wireless Datagramm Protocol) iibernimmt die Funktion des Vermittlers zwi-
schen dem Triger und der weiteren Verarbeitung der Daten. Dabei wird auf die spezifischen Ei-
genschaften des Tréigers eingegangen, zum Beispiel auf eine niedrige Bandbreite. Dazu wurde
eine neue Sprache entwickelt, die den Anforderungen mobiler Endgerite gerecht werden soll,
die ,,drahtlose Markierungssprache* WML, eine Auspragung von XML. Die WML Sprache
wird im Folgenden kurz beschrieben.

WML

Im Gegensatz zu HTML enthilt WML eine Art , Ereignismodell“, das dem Entwickler erlaubt,
einfache Funktionen wie das Zuriicknavigieren o.A. als Reaktion auf ein bestimmtes Ereignis

(Driicken einer Taste, Ablauf einer Stoppuhr ...) zu definieren.

Diese Moglichkeiten sind jedoch stark eingeschriankt. Zum Beispiel lassen sich Berechnungen
mit WML nicht durchfiihren. Dafiir gibt es jedoch WMLScript, eine Sprache, mit der sich Pro-
gramm-Fragmente in WAP-Seiten einbinden lassen. Dieses Programm wird auf dem Endgeréit
ausgefiihrt, um z. B. vor der Ubertragung Formulardaten auf ihre Giiltigkeit hin zu iiberpriifen.
Da die Bandbreite der Netze jedoch sehr gering ist, wird WMLScript, wie iibrigens WML-Sei-
ten auch, direkt in Binédrdarstellung zum Endgerét {ibertragen. Einziges Manko beim Einsatz von
WMLScript ist die bisher fehlende Unterstiitzung durch Endgerite.

Seiten, die durch die Markierungssprache WML beschrieben werden, halten ihre Informationen
auf so genannten ,,Karten®, die jeweils einer Seite auf dem Anzeigeelement des Endgerites ent-
sprechen. Mehrere Karten werden in einem Karteikasten (engl. ,,deck) zusammengefasst und

jeder Kasten entspricht einer Datei im Dateisystem des Dienstleistungsrechners.

Konventionsgemél enden die Namen dieser Dateien mit ,,.wml“. Da die Speicher der mobilen
Gerite sehr eingeschrinkt sind, muss man darauf achten, dass die gesamte Datei nicht groB3er als
1.400 Zeichen wird — ansonsten erscheint womdglich gar nichts beim Anwender. Aufgrund die-
ser Einschrinkung soll besonders darauf geachtet werden, welche Fernservice-Funktionen den

,Mobilen Telefon-Clients* zur Verfiigung gestellt werden.

% Wireless Markup Language
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Abbildung 7.22 zeigt ein Beispiel fiir eine WML-Datei.

1: <?xml version="1.0" encoding="UTF-8" ?>

2 <!DOCTYPE wml PUBLIC "-//WAPFORUM//DTD WML 1.1//EN"
"http://www.wapforum.org/DTD/wml 1.1.xml">

3: <wml>

4: <card id="AktuelleProzessdaten" title="Prozessdaten des IAS-KA">
5: <p> Ventil Heisswasser offen! </p>

6: </card>

7 </wml>

Abbildung 7.22: Aufbau einer WML-Datei

Wie jedes XML-Dokument beginnt auch eine WML-Datei mit der obligatorischen Kopfzeile. In
der ersten Zeile wird angezeigt, dass WML von der XML-Version 1.0 abstammt. Die zweite
Zeile legt den Dokumententyp fest und spezifiziert den verwandten WML-Standard, hier 1.1.
Untergeordnet befinden sich die einzelnen Karten des Karteikastens, jeweils in ,,card“-Tags ein-
gebettet. Das Attribut ,,id* stellt dabei eine eindeutige Bezeichnung der Karte innerhalb des Sta-
pels und , title* die Uberschrift, die im Anzeigeelement des mobilen Gerites eingeblendet wird,
dar. Die Karten enthalten die Information, wobei wie in HTML die Texte jeweils in Abschnitte

durch <p> markiert und eingeteilt werden.

Bei der Anzeige im Endgerit féllt auf, dass schon relativ viel Anzeigeflache verbraucht wurde,
obwohl der Informationsgehalt der WAP-Seite noch nicht besonders groB ist. Bei der Entwick-
lung von Internet-Seiten fiir mobile Gerdte steht demnach der Informationsgehalt im Vorder-
grund, das Design ist fast zu vernachldssigen. Daher haben Auszeichnungen wie fett, kursiv oder
unterstrichen eine groflere Bedeutung als bei herkommlichen Internetseiten. Beit WML-Seiten
kommen die eingeschrinkten Anzeigefdhigkeiten des Endgerites hinzu: Kann ein Entwickler
bei einem normalen Monitor immerhin noch von mindestens 640x480 Bildpunkten ausgehen,
muss der Entwickler von WML-Seiten mit einer durchschnittlichen Auflésung von 60x40
Punkten auskommen. Auch ist die Implementierung je nach Endgerét sehr unterschiedlich. Dies
beschrinkt sich nicht nur auf eine variierende Anzeige, sondern die Bedienung der WAP-An-

wendung ist zudem nicht eindeutig festgelegt.

Darstellungsprobleme werden bei HTML-Seiten oftmals durch den Einsatz von Grafiken um-
gangen. Auch WAP sieht eine Darstellung von Grafiken vor, allerdings wird nur das Format
WBMP (Wireless Bitmaps, drahtlose pixelorientierte Grafiken) unterstiitzt. Dieses Format bein-
haltet lediglich 1 Bit Farbtiefe, jeder Punkt kann also entweder nur schwarz oder weil3 sein.
Sinnvolle GroBlen fiir WBMP-Bilder sind ca. 32 auf 32 Bildpunkte, da groflere Grafiken evtl.
von den Endgeriten nicht mehr dargestellt werden konnen. Die Grafiken werden wie bei HTML
iiber die <img>-Markierung eingebunden. Neben der einzubindenden Grafik muss hierbei auch

noch ein Alternativtext angegeben werden, falls die Grafik nicht geladen werden kann. Die Dar-
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stellung von Grafiken ist beim Zugriff auf das Internet vom Mobiltelefon aus also stark einge-

schrankt.

Eine weitere gravierende Einschriankung bei der Entwicklung der WML-Seiten ist auch der ge-
ringe Speicher der mobilen Endgerite. Eine Seite, die auf allen gdngigen Gerdten angezeigt
werden soll, darf insgesamt nicht mehr als 1400 Zeichen groB sein. Die maximale Grofe der
Dateien variiert aber von Gerit zu Gerit, und der Entwickler hat es hier nicht wie im WWW mit
nur zwei bis drei konkurrierenden Interpreter-Systemen zu tun, sondern mit iiber einem Dut-

zend.
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8 Fallbeispiele

In den vorangegangenen Kapiteln wurde ein Verfahren zur Anbindung verschiedener eingebet-
teter Systeme an einen Fernzugriff-Server vorgestellt. Dadurch ist der Fernzugriff-Server in der
Lage, mit den Gerdten zu kommunizieren, auf gleiche Art und Weise deren Prozessdaten abzu-
fragen und sie bei unterschiedlichen Clients in ein jeweils angepasstes Format zu iiberfiihren
und darzustellen. Um das Verfahren zu evaluieren, wurde zunéchst ein Fernzugriff-Server ent-
wickelt. An diesen Fernzugriff-Server wurden zwei eingebettete Systeme, ein industrieller Kaf-
feeautomat und ein Aufzugsmodell angebunden, die am Institut fiir Automatisierungs- und
Softwaretechnik (IAS) der Universitét Stuttgart zur Verfiigung stehen.

In diesem Kapitel wird zundchst die Realisierung des Fernzugriff-Servers erldutert. Danach
werden die eingebetteten Systeme und die dafiir entwickelten Komponenten vorgestellt. An-
schlieBend wird das gesamte System und folgende drei Clients, ein PC, ein PDA und ein mobi-

les Telefon, vorgestellt. Zum Schluss werden die dabei gesammelten Erfahrungen diskutiert.

8.1 Systemarchitektur

Fiir die Evaluierung des Verfahrens wurde eine komplette Applikation (bestehend aus Ferndia-
gnose, Fernvisualisierung, Fernwartung und Fernbedienung) realisiert. Sie besteht aus zwei ein-
gebetteten Systemen, dem Kaffeeautomaten und dem Aufzugsmodell, einem Fernzugriff-Server
und mehreren Clients. Diese sind jeweils liber das Internet miteinander verbunden.
Abbildung 8.1 zeigt die Systemarchitektur der realisierten Applikation.

Kaffeeautomat Fernzugriff-Server (FzS)
Steuerung
) ¢ ) Webserver < Internet —1—»
e A [ i
e
Datenaufbereitungs- |
Aufzugsmodell | g komponente (Dak) ‘ PC
Steuerung i
v :
s%%ﬁfggéﬂﬂ”g%gs' o Anbindungglgsr:wns:)nneente (aAk) < SDML

Abbildung 8.1:  Systemarchitektur der Applikation
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8.2 Beschreibung der Systemkomponenten

8.2.1 Clients

Als Clients kommen ein Standard-PC, ein Personal Digital Assistent (PDA) und ein mobiles
Telefon zum Einsatz. Die Darstellung der Prozessdaten auf dem PC erfolgt mit Hilfe eines
Webbrowsers. Der PC muss daher das Hyper Text Transfer Protokoll (HTTP) ab der Version
1.0 unterstiitzen. Auf PDA, ein Compaq-Gerét, muss ebenfalls ein Webbrowser installiert sein.
Das mobile Telefon ist ein WAP-Handy, da nur dieses die Wireless Markup Language (WML)

fiir die Prasentation der Prozessdaten unterstiitzt.

8.2.2 Fernzugriff-Server

Der Fernzugriff-Server besteht aus drei Komponenten: dem Webserver, der Datenaufberei-
tungskomponente und der allgemeinen Anbindungskomponente. Zudem verfiigt er iiber zwei
SDML-Dokumente, die aber kein notwendiger Bestandteil des Fernzugriff-Servers sind, jedoch
fiir die Anbindung der eingebetteten Systeme bendtigt werden. Sie wurden in dieser Realisie-
rung auf dem Fernzugriff-Server zur Verfiigung gestellt, konnen aber auch an einem anderen
Ort im Internet abgelegt werden. Im Folgenden werden die Bestandteile des Fernzugriff-Servers

erldutert.

Webserver

Der Webserver ist fiir die Kommunikation mit dem Webbrowser des Clients verantwortlich. Er
nimmt die Anfragen des Clients entgegen und iibermittelt diese iiber die Servlet-Engine Tomcat
und das XSP-Servlet Cocoon an die Datenaufbereitungskomponente (Dak). Die generierten
Antwort-Seiten des Fernzugriff-Servers werden dann vom Webserver an den anfragenden Client

iibermittelt. Abbildung 8.2 stellt diese Kommunikation grafisch dar.
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Fernzugriff-Server

Webserver

Servlet Engine

Cocoon

l

Datenaufbereitungskomponente

¢

<+—+— Internet

allgemeine Anbindungskomponente

Abbildung 8.2:  Webserver fiir die Kommunikation zwischen Client und Datenaufbereitungs-

komponente

Datenaufbereitungskomponente

Die Anfrage eines Clients mittels des Webservers wird durch die Datenaufbereitungskompo-
nente (Dak) an die allgemeine Anbindungskomponente weitergeleitet. Diese veranlasst den Auf-
ruf des entsprechenden Service bei der speziellen Anbindungskomponente des entsprechenden
Gerits. Das Ergebnis dieses Serviceaufrufs wird anschlieBend von der Datenaufbereitungskom-

ponente entsprechend der Beschreibung im SDML-Dokument fiir den anfragenden Client aufbe-

reitet. Dieser Sachverhalt ist in Abbildung 8.3 dargestellt.

Datenaufbereitungskomponente

aAk

aAk-
Controller

—

Dak-

“ Controller |

(Dak)
Client-
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\ 4
Request-
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Abbildung 8.3:  Aufbau der Datenaufbereitungskomponente
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Die einzelnen Bestandteile der Datenaufbereitungskomponente haben folgende Aufgaben:

e Der ClientHandler ilibernimmt simtliche Anfragen der Clients und fungiert als einziger

Zugang zur Dak.

e Der ScreenFlowManager ermittelt aus der aktuellen Anfrage und den darin enthaltenen

Parametern die nichste aufzurufende Seite.

e Der RequestProcessor ist das Herzstliick der Datenaufbereitungskomponente. Er bear-
beitet die liber den ClientHandler kommenden Anfragen. Hier werden Korrektheit und Voll-
standigkeit der zugehorigen Parameter iiberpriift. In dieser Komponente steckt somit beinahe
die gesamte Anwendungslogik fiir die Datenaufbereitung. Diese Komponente kann bei gro-

Beren Systemen bei Bedarf in weitere Komponenten untergliedert werden.

e Der sDMLReader liest das SDML-Dokument ein und ist fiir den kontrollierten Zugriff auf

dessen einzelne Elemente zustindig.

e Der DakController stellt den kontrollierten Zugang zur allgemeinen Anbindungskompo-

nente her.

e Der aAkController stellt den kontrollierten Zugang zur Datenaufbereitungskomponente

her.

Allgemeine Anbindungskomponente

Die allgemeine Anbindungskomponente stellt die Verbindung {iber das Intranet/Internet mit ei-
ner speziellen Anbindungskomponente des eingebetteten Systems her. Die zentrale Zugangs-
stelle fiir die allgemeine Anbindungskomponente bildet der aAk-Controller. Hier sind alle
Funktionalititen abgelegt, die von dieser Komponente angeboten werden. Die allgemeine An-
bindungskomponente unterstiitzt Verbindungen mittels Socket, RMI oder CORBA. Fiir jede
dieser Verbindungsarten gibt es wiederum eine Komponente, die alle Funktionalititen reprisen-
tiert. Bei der Kommunikation iibernimmt die aAk die Rolle eines Clients. Abbildung 8.4 zeigt

die Architektur der allgemeinen Anbindungskomponente.
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allgemeine Anbindungskomponente

(aAk)
Socket- Socket- Dak
Client g Controller
|
RMI- RMI- aAk- Dak-
Client > Controller Controller € > Controller
|
CORBA- CORBA-

Client > Controller

Abbildung 8.4:  Architektur der allgemeinen Anbindungskomponente

SDML-Dokumente

Es gibt zwei SDML-Dokumente, die fiir den Kaffeeautomaten (WMF_Combination SDML.xml) bzw.
fiir das Aufzugsmodell (Aufzug SDML.xml) verwendet werden. Sie beinhalten Informationen iiber

die Art der Verbindung zum Gerét und die aufzurufenden Prozessdaten.

8.2.3 Automatisierungsgerate

Als Automatisierungsgerdte werden zwei Gerdte an den Fernzugriff-Server angebunden, der in-
dustrielle Kaffeeautomat und das Aufzugsmodell. Sie stellen die Prozessdaten bereit, die von
den Clients abgefragt werden konnen. Im folgenden Abschnitt werden die Gerdte und die zur

Anbindung entwickelten spezifischen Komponenten beschrieben.

8.3 Eingebettete Systeme zur Bereitstellung der
Prozessdaten

8.3.1 Fallbeispiel ,,Industrieller Kaffeeautomat*

Der industrielle Kaffecautomat WMFcombiNationS ist ein Einzeltassenvollautomat fiir Es-
presso, Café Créme, Cappuccino, Milchkaffee, Latte macchiato und Filterkaffee. Aulerdem ist
eine HeiBwasser- bzw. Dampfentnahme moglich. Es konnen sowohl Kaffeebohnen als auch ge-
mahlener Kaffee verarbeitet werden, und iiber die Handzugabe ist die Zubereitung einer zusitz-
lichen Kaffeemehlsorte mdglich. Die Bedienerfiihrung der Maschine erfolgt {iber ein grafisches
Touch-Screen-Display. Durch Druck auf bestimmte Felder auf dem Display konnen Funktionen
der Maschine aktiviert bzw. Informationen abgerufen werden. Abbildung 8.5 zeigt die Front-
seite des beschriebenen Kaffeeautomaten.



Abbildung 8.5:  Frontseite des industriellen Kaffeeautomaten

Abbildung 8.6 gibt einen grundlegenden Einblick in den Aufbau des Kaffeeautomaten.

Industrieller Kaffeeautomat
"WMF CombiNation S"

Motor
Tasten | %
Schalter «— Steuerungsstufe Leistungsstufe
Display (ST 5) (LST) H
Ventil
CAN Bus

Abbildung 8.6:  Struktureller Aufbau des Kaffeeautomaten

,Der Kaffeeautomat besteht aus zwei verschiedenen Komponenten und zwar aus einer 5V
Steuerungsstufe (ST5) und aus einer 24V Leistungsstufe (LST). Die Steuerungsstufe enthélt die
eigentliche Steuerungssoftware und verwaltet die einzelnen Tasten, das Display und die Schalter
der Anwendung. An diese Komponente sind alle Bedienungstasten des Kaffeeautomaten ange-
schlossen. Die Leistungsstufe verwaltet einzelne Aktoren der Hardware: dazu gehdren in erster

Linie Ventile und Motoren. Beide Komponenten kommunizieren iiber CAN-Bus (Controller
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Area Network [Etsc00]) miteinander. Als Anwendungsprotokoll wird die so genannte

CANopen-Spezifikation verwendet.

Das eigentliche Steuerungsprogramm des Kaffeeautomaten wird in der Steuerungsstufe ausge-
fiihrt. Dabei werden von der Steuerungsstufe aus einzelne Ventile liber die Leistungsstufe akti-
viert. Dies erfolgt liber eine so genannte Master-Slave-Beziehung zwischen Steuerungsstufe und
Leistungsstufe. Die Steuerungsstufe stellt den Master dar und iiberpriift in regelméfBigen Ab-
stinden den Zustand der einzelnen Aktoren iiber die Leistungsstufe. Die Leistungssufe ist der

Slave und fiihrt die Anweisungen des Masters aus.

8.3.1.1 Anbindung des Kaffeeautomaten an den Fernzugriff-Server

Ein Gesamtiiberblick der Anbindung des industriellen Kaffeeautomaten an den Fernzugriff-Ser-
ver ist in der Abbildung 8.7 dargestellt.

Fernzugriff-Server (FzS)

W ebserver <«— Internet ——»

i PDA
=
Datenaufbereitungs- P

Kaffeeautomat
komponente (Dak) B Laptop
Steuerung i
spezielle Anbindungs- Internet aligemeine ¢ SDML-
komponente (SAk) Anbindungskomponente (aAk) Kaffeeautomat

Abbildung 8.7: Anbindung des Kaffeeautomaten an den Fernzugriff-Server

Zur Anbindung des Kaffeeautomaten an das Internet wurde eine spezifische Anbindungskom-
ponente implementiert, die einerseits Anfragen des Fernzugriff-Servers entgegennimmt und an-
dererseits abgefragte Informationen dem FzS via Internet zur Verfiigung stellt. Die Anbindung
des Kaffeeautomaten an den Fernzugriff-Server und die Bereitstellung der Prozessdaten werden
nachfolgend anhand eines einfachen Beispiels gezeigt. Zur Vereinfachung soll das eingebettete
System durch einen so genannten Dienstserver, der nur einen einzigen Service zur Verfligung
stellt, reprasentiert werden. Der Service liefert als Ergebnis das beriihmte ,,Hello World®, das
anschlieend auf dem Client dargestellt wird. Abbildung 8.8 zeigt, wie dieser Dienstserver reali-

siert werden kann.

1: public class HelloWorldDS
2 {
3: public HelloWorldDS ()
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4: {}

5:

6: public String HelloWorld()
7: {

8: return "Hello World";

9: }

10: public static void main( String[] args )
11: {

12: new HelloWorldDS () ;

13: }

14: }

Abbildung 8.8:  Einfacher Dienstserver

Der Dienstserver besitzt genau eine Methode HelloWorld, die im Folgenden zum Service
HelloWorld erweitert wird. Fiir den Fernzugriff auf diesen Service muss der Dienstserver
durch die spezielle Anbindungskomponente erweitert werden. Hierfiir wird eine Wrapper-Kom-
ponente speziell fiir diesen Dienstserver entwickelt, die flir den richtigen Aufruf des Service
sorgt. Das Ergebnis wird in der Weise aufbereitet, wie es die allgemeine Anbindungskompo-
nente des Fernzugriff-Servers erwartet. In diesem Fall besteht die Wrapper-Komponente ledig-
lich aus folgender Klasse (sieche Abbildung 8.9).

1 // sAk imports

2: import de.uni stuttgart.ias.SCC.*;

3: import java.util.Vector;

4: public class HelloWorldDSWrapper implements SCCInterface
5: {

6: // Schnittstelle zum Dienstserver

7 private HelloWorldDS dienstserver = null;

8: public HelloWorldDSWrapper ( HelloWorldDS dienstserver )
9: {

10: this.dienstserver = dienstserver;

11: // Initialisierung und Starten des Servers

12: SpecialConnection specialconnection =

13: new SpecialConnection( this, false, "", 6326 );

14: specialconnection.startServer();

15: public Vector callService( String servicename, Vector inParameter )
16: {

17: if ( servicename.equals( "HelloWorld" ) )

18: {

19: return wrapHelloWorld( inParameter );

20: }

21: else

22 {
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23: return null;

24 }

25: }

26: public Vector wrapHelloWorld( Vector inParameter )
27: {

28: Vector result = new Vector();

29: String helloworld = dienstserver.HelloWorld() ;
30: Vector data = new Vector();

31: data.addElement ( helloworld );

32: result.addElement ( data );

33: return result;

34: }

35: }

Abbildung 8.9: Wrapper-Komponente fiir den Dienstserver HelloWorldDS

Im Konstruktor erhilt die Wrapper-Komponente eine Referenz auf den Dienstserver, um somit
den eigentlichen Service aufrufen zu konnen. AuBBerdem wird im Konstruktor eine Instanz der
Klasse specialConnection gebildet, die Teil der Fernzugriffskomponente der sAk ist. Da die
Fernzugriffskomponente nicht angepasst werden muss, wurde sie in die Java-Bibliothek aufge-
nommen, die in dieser Arbeit entwickelt worden ist. So ist es moglich, die Fernzugriffskompo-
nente durch lediglich zwei Zeilen Code zu instanzieren und zu starten. Fiir die Socketverbin-

dung wird der Port auf 6326 festgelegt, iiber den eingehende Anfragen tiberwacht werden.

Damit die Fernzugriffskomponente auf die abstrakte Methode callService der Wrapper-
Komponente zugreifen kann, muss die Methode implementiert und das Interface SCCInter-
face aus der Bibliothek eingebunden sein. Die Umsetzung des Serviceaufrufs HelloWorld
und die Konvertierung des Ergebnisses erfolgt dabei in der Methode wrapHelloWorld. Im
letzten Schritt muss der Dienstserver dahingehend erweitert werden, dass er die Wrapper-Kom-

ponente instanziert (siche Abbildung 8.10).

public HelloWorldDS ()

{
new HelloWorldDSWrapper (this);

}

Sw N

Abbildung 8.10: Instanziierung der Wrapper-Komponente

Ubrig bleibt noch die Erstellung eines SDML-Dokuments, in dem die Art der Verbindung, der
Verbindungsaufbau und die Aufbereitung des Ergebnisses definiert sind.

Definition des Verbindungsaufbaus

In Abbildung 8.9 (Zeile 14) wurde der Port, auf den der Socket-Server der Fernzugriffskompo-
nente der sAk hort, auf den Wert 6326 festgelegt. Zudem miissen dem Dienstserver noch die

eindeutige ID HelloWor1dDS und der Name HelloWor1dDS zugeteilt werden. Der Name er-
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scheint bei der Auswahl der Dienstserver auf der Startseite des Fernzugriff-Servers. Daraus er-
gibt sich folgende SDML-Definition (siche Abbildung 8.11).

<ServerDefinition id="HelloWorldDS" name="HelloWorldDS"
host="localhost">
<ConnectionType method="socket" port="6326"/>

Sw N

</ServerDefinition>

Abbildung 8.11: Definition des Verbindungsaufbaus

Definition des Service-Aufrufs

Ein Service ist definiert durch eine eindeutige ID und seinen Serviceaufruf (Call), damit die
Wrapper-Komponente den eigentlichen Service aufruft. Des Weiteren wird der Text festgelegt,
der auf dem Button zur Auswahl des Service, der beim Client angezeigt wird, erscheinen soll.
Der Riickgabetyp des Services HelloWorld besteht aus einem einfachen Text und hat daher die
Dimension 0. Die Dimension gibt an, ob der Service einen einzelnen Wert, eine Liste oder gar
eine Matrix zuriickliefert (siche Abbildung 8.12).

1: <Definition id="HelloWorld" call="HelloWorld" buttontext="Hello World">
2: <ReturnType type="text" dimension="0"/>
3: </Definition>

Abbildung 8.12: Definition des Serviceaufrufs

Definition der Ergebnisaufbereitung

Auf der Antwortseite des Serviceaufrufs kann ein Titel und eine kurze Beschreibung fiir den
Benutzer angegeben werden. Fiir den Service HelloWorld wurde zudem noch festgelegt, dass das
Ergebnis einem PC und einem PDA zur Verfiigung gestellt wird und jeweils in Form eines ein-
fachen Textes dargestellt wird (siche Abbildung 8.13).

<DataProcessing>

<Title>Hello World</Title>

<Description>Result of the very simple Dienstserver
HelloWorldDS'.</Description>

<ClientType type="pc" form="text"/>

<ClientType type="pda" form="text"/>

~N o U1 W N

</DataProcessing>

Abbildung 8.13: Definition der Aufbereitung des Ergebnisses

8.3.2 Fallbeispiel ,,Aufzug“

Das Aufzugsmodell besitzt zwei Schichte, die gemeinsam vier Stockwerke bedienen. An jedem

Einstiegspunkt sind fiir die mdglichen Fahrtrichtungen Tasten angebracht, um den Aufzug anzu-



114

fordern. Diese Tasten konnen beleuchtet werden, um die Anforderung zu quittieren. Zusétzlich
besitzt jedes Stockwerk fiir jeden Fahrkorb Signale, welche die aktuelle Fahrtrichtung des Fahr-
korbs anzeigen. Im obersten und untersten Stockwerk stehen natiirlich nur die Anforderungsta-
sten und Kontrollsignale zur Verfiigung, in deren Richtung eine Weiterfahrt mdglich ist. Jede
Einstiegsmdglichkeit in den Aufzug ist durch eine Tiir gesichert, deren Zustand durch einen Si-
cherheitsschalter iiberwacht wird. Die Bedienelemente, die normalerweise in den Fahrkorben
vorhanden sind, wurden zur Vereinfachung der Bedienung an der Frontseite des Aufzugsmo-
dells angebracht. Dabei steht fiir jedes Stockwerk eine Anforderungstaste zur Verfiigung, die
den Fahrtwunsch durch Beleuchtung quittiert. Weiterhin ist ein Not-Aus-Schalter vorhanden,

um den Fahrbetrieb im Notfall sofort anhalten zu konnen.

Abbildung 8.14 zeigt die Frontseite des beschriebenen Aufzugsmodells. Die aktuelle Position
und Bewegung des Fahrkorbs wird mit Hilfe von vier Sensoren je Stockewerke erfasst, die in-
nerhalb des Schachts angebracht sind. Jeder Fahrtrichtung sind zwei Sensoren zugeordnet — der
erste ist fiir das rechtzeitige Abbremsen des Fahrkorbs zustdndig, falls im betreffenden Stock-
werk angehalten werden soll, und der zweite signalisiert die exakte Position, an welcher der

Fahrkorb angehalten werden muss.

Abbildung 8.14: Frontseite des Aufzugsmodells
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8.3.2.1 Anbindung des Aufzugsmodells an den Fernzugriff-Server

Abbildung 8.15 zeigt die Anbindung des Aufzugsmodells an den Fernzugriff-Server.

Fernzugriff-Server (FzS)
Webserver < _Internet ——>»
¢ PDA
Datenaufbereitungs- > E
Aufzugsmodell komponente (Dak) < QLaptop
Steuerung i
; ¢ - llgemeine SDML-
spezielle Anbindungs- | — . a <«
komponente (sAK) Internet Anbindungskomponente (aAk) Aufzug

Abbildung 8.15: Anbindung des Aufzugsmodells an den Fernzugriff-Server

Zur Anbindung des Aufzugsmodells an den FzS wurde nach beschriebenem Prinzip in Abschnitt
8.3.1.1 eine spezifische Anbindungskomponente implementiert, die einerseits Anfragen des
Fernzugriff-Servers entgegennimmt und andererseits abgefragte Informationen dem FzS {iber
das Internet zur Verfiigung stellt. AuBBerdem wurde eine SDML-Datei erstellt, die Informationen
iiber die Art der Verbindung zum Aufzugsmodell (in diesem Fall eine Socketverbindung) und
die aufzurufenden Prozessdaten beinhaltet. Der Zeitaufwand zur Erstellung spezieller Anbin-
dungskomponenten und der SDML-Datei betrug ca. eine Mann-Woche. Hierbei nahm die Ein-
arbeitung in die Steuerung des Aufzugsmodells einen nicht zu vernachldssigenden Anteil ein.

Das bedeutet, dass der Implementierungsaufwand noch reduziert werden kann.

8.4 Abfrage und Prasentation der Prozessdaten

Der komplette Ablauf einer Session, beginnend mit der Anfrage eines Clients bis zur Prisenta-
tion der geforderten Prozessdaten, ist im Sequenzdiagramm der Abbildung 8.16 wiedergegeben.
Eine Anfrageseite wird vom ClientHandler aufgenommen und an den RequestProcessor
iibergeben. Dieser ruft beim DakController den abstrakten Service callService mit den
entsprechenden Parametern aus dem SDML-Dokument auf. Der DakController leitet den
Service-Aufruf an die Komponenten aAkController der allgemeinen Anbindungskompo-
nente weiter. Der Serviceaufruf wird tibermittelt und der Riickgabewert an den DakControl-
ler gegeben. Der RequestProcessor verarbeitet den Riickgabewert nach der Beschreibung
im SDML-Dokument. Dabei werden nicht nur der Typ des anfragenden Clients beriicksichtigt,

sondern auch die Zugriffsrechte des Benutzers, der sich auf dem Gerét eingeloggt hat. Die ver-
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arbeiteten Riickgabewerte werden anschlieBend vom ClientHandler, nachdem dieser vom
ScreenFlowManager die ndchste darzustellende Seite erfragt hat, in die Antwortseite einge-

bunden und mittels des Webservers an den Client gesandt.

i ‘ ClientHandler ‘ ‘ RequestProcessor ‘ ‘ ScreenFlowManager ‘ ‘ aAk Controller‘ ‘ sAk Controller

Clientanfrage

Anfrage bearbeiten

callSgrvice (...)

callService (...)

> erstelle Antwortseite()

nachste Seite

Antwortseite

Abbildung 8.16: Sequenzdiagramm zur Bearbeitung einer Anfrage eines Clients

Wenn der Fernzugriff-Server gestartet ist, kann ein beliebiger Client mittels Browser eine Ver-
bindung zu ihm herstellen. Auf der Startseite wird dem Benutzer nun eine Auswahl der fiir die-
sen Fernzugriff-Server zur Verfligung stehenden eingebetteten Systeme angeboten (siche
Abbildung 8.17).
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Universitdt Stuttgart
Institut fiir Automatisierungs- und Softwaretechnik
Prof. Dr.-Ing. Dr. h. c. P. Gbhner

Fernzugriff-Server

please, select a 'Diensiserver' from list io get its services.

Dienstserver,

TINI connected to WhiF
Aty 1l am TAS

Copyright @ 43, 2001
All rights reserved.

a

|&] Fertig l_l_le Internet

Abbildung 8.17: Startseite des Fernzugriff-Servers

Nachdem der Benutzer ein Gerit ausgewéhlt und den Button connect gedriickt hat, erscheint auf
der darauf folgenden Seite eine Auswahl der auf diesem Gerit zur Verfiigung stehenden Servi-
ces. Von diesen Services kann ein beliebiger ausgewihlt werden. Jeder Service kann dabei wei-
tere Services bereitstellen. Des Weiteren besteht auf jeder Seite die Mdglichkeit, die Verbindung
zum Gerit zu beenden bzw. zum Hauptmenii — der Auswahl der Services der ersten Ebene — zu-

ruckzukehren.

Wird zum Beispiel die WMF Combination ausgewdhlt, steht u. a. der Service get process data
zur Verfiigung. Dieser Service liefert die aktuellen Prozessdaten des Kaffeeautomaten. Abhén-
gig vom Typ des Clients werden die gleichen Informationen unterschiedlich dargestellt (siche
Abbildung 8.18 und 8.19).
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3 ‘WHMF Combination - Microsoft Internet Explorer
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Abbildung 8.18: Aktuelle Prozessdaten des Kaffeeautomaten auf dem PC
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Abbildung 8.19: Aktuelle Prozessdaten des Kaffeeautomaten auf dem PDA
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8.5 Ergebnisse und Erfahrungen

Nachdem der Prototyp, bestehend aus einem Fernzugriff-Server, zwei eingebetteten Systemen
und drei Clients, und seine Funktionsweise beschrieben wurden, sollen in diesem Abschnitt die

gesammelten Erfahrungen wiedergegeben werden.

Die Clients

Der wichtigste Punkt bei den Clients war, dass keine zusétzliche Software installiert werden
muss. Durch den Einsatz eines gewdhnlichen Browsers sind sie sofort in der Lage, eine Verbin-

dung mit dem Fernzugriff-Server herzustellen und dessen Dienste in Anspruch zu nehmen.

Der Fernzugriff-Server

Der Fernzugriff-Server wurde einmalig implementiert und ist in der Lage, beliebig viele einge-
bettete Systeme anzubinden und Lese- und Schreibaktionen durchzufiihren. Um ein neues ein-
gebettetes System an den Fernzugriff-Server anzubinden, muss lediglich eine Codezeile der
Konfigurationsdatei hinzugefiigt werden. Dies geschieht derzeit manuell, eine Unterstiitzung
durch eine grafische Benutzungsoberfldche ist jedoch denkbar, damit sich der Anwender tiber-
haupt nicht mehr mit Code auseinander setzen muss. Dazu kommt die Bereitstellung eines
SDML-Dokuments, das dem Fernzugriff-Server Informationen iiber die Art der Verbindung
zum Gerit und vorhandene Services gibt. Dieser Schritt wurde, wie in Kapitel 8 beschrieben,
automatisiert. Vom gesamten Speicherplatzbedarf auf dem Fernzugriff-Server werden nur 8%
fiir die allgemeine Anbindungskomponente, die Datenaufbereitungskomponente und alle Konfi-
gurationsdateien verwendet. Die restlichen 92% werden fiir den Webserver bendotigt. Beim
Webserver gibt es einige Module wie Benutzungsanleitung und Dokumentation, die kein Be-
standteil der Funktionalitit der Software sind. Tabelle 8.1 gibt einen Uberblick iiber die Spei-

cherbelegung der einzelnen Module auf dem Fernzugriff-Server.

Tabelle 8.1:  Speicherbelegung auf dem Fernzugriff-Server

Software Speicherbedarf in MByte
Apache Webserver 6,00

e icons 0,084

e manual 3,210

e docs 0,065

e functions 2,100 (entspricht 35%)
Jakarta (Servlet Engine und Cocoon) 20,400

e functions 5,060 (entspricht 24 % )

e cxamples 0,380

e docs 14,800
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Fernzugriff-Software 2,316
e Dak und aAk 2,300
e SDML-Dokumente 0,016

Wie aus Tabelle 8.1 ersichtlich, kann der Speicherbedarf beim Apache Webserver und beim Ja-
karta — 65% bzw. 76% — ohne weiteres optimiert werden, indem die Hilfedateien weggelassen

werden.

Eingebettete Systeme

Fiir die Anbindung eingebetteter Systeme an den Fernzugriff-Server wurde pro Gerét eine spe-
zielle Anbindungskomponente entwickelt. Das Gerdt muss dabei zwei Funktionen zur Verfii-
gung stellen: einerseits eine Zugriffsmoglichkeit auf seine Prozessdaten und andererseits einen
Internet-Zugang. Abbildung 8.20 zeigt den Systemaufbau bei der Anbindung des Aufzugsmo-
dells.

Eingebettetes Fernzugriff- Client
System Server

Ethernet

Ethernet | !

spezielle Anbindungs-|
komponente

Abbildung 8.20: Systemaufbau bei der Anbindung des Aufzugsmodells

Die Hardware des Aufzugs wird iiber einen CAN-Feldbus mit einem PC verbunden. Fiir die
Anbindung des PC an den CAN-Bus wird eine kommerzielle CAN-Einsteckkarte verwendet.
Diese beinhaltet u. a. die bendtigten Treiberbibliotheken. Auf der anderen Seite ist auf dem PC
ein Webserver und eine Ethernet-Einsteckkarte installiert. Diese ermoglichen einen Internetzu-
gang. Somit kann die spezielle Anbindungskomponente einerseits mittels Treiberbibliotheken
der CAN-Einsteckkarte mit dem Aufzugsmodell und andererseits tiber den Webserver mit dem

Fernzugriff-Server kommunizieren.

Beim industriellen Kaffeeautomaten wurde zunichst auf dhnliche Weise der Zugrift auf Pro-
zessdaten und der Internet-Zugang realisiert. Abbildung 8.21 zeigt den Systemaufbau bei der

Anbindung des Kaffeeautomaten.
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Eingebettetes Fernzugriff- Client
System Server

Ethernet

spezielle Anbindungs-| Ethernet

komponente

Abbildung 8.21: Systemaufbau bei der Anbindung des Kaffeeautomaten

In diesem Fall wurden die Kosten zur Anbindung des eingebetteten Systems an den Fernzugriff-
Server reduziert. Hierzu wurde der PC durch ein TINI-Board ersetzt. TINI (Tiny Internet Inter-
face) ist ein preisgiinstiges (50 bis 70 €), kompaktes und Java-fahiges Mikrocontrollerboard, das
unter anderem iiber eine Ethernet-Schnittstelle und einen integrierten CAN-Bus verfiigt
[Loo01]. Das TINI-Board ist eigentlich nur ein Referenzaufbau, um die Mdoglichkeiten des ver-
wendeten Mikrocontrollers und TINI-Betriebssystems aufzuzeigen. Auf Grund seiner Archi-
tektur eignet sich das TINI-Board aber hervorragend, technische Prozesse um die Fahigkeit zu
erweitern, Prozessdaten iiber lokale Netzwerke oder das Internet zu versenden und zu empfan-
gen. Die Bauteile des TINI-Boards sind auf einer 72pin SIMM-Platine untergebracht.
Abbildung 8.22 zeigt die Vorder- und Riickseite des TINI-Boards (Originallange: 108 mm).

Abbildung 8.22: Vorder- und Riickseite des TINI-Boards

Da der Kaffeeautomat fiir die interne Kommunikation das CANopen-Protokoll verwendet, auf
dem TINI-Board aber nur das Lowlevel-CAN-Protokoll implementiert ist, wurde ein CANopen-
Interpreter auf dem TINI-Board implementiert. Die Speicherbelegung ist in Tabelle 8.2 wieder-
gegeben.
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Speicherbelegung auf dem TINI-Board

Softwarekomponenten

Speicherbelegung in kByte

spezielle Anbindungskomponente

CANopen-API

Gesamte statische Speicherbelegung

26,5

32,0

58,5

Abbildung 8.23 stellt den Systemaufbau mittels TINI-Board grafisch dar.

Kaffeeautomat

Steuerung

sAk

TINI-Board

TINI-CANopen
API

Fernzugriff-Server (FzS)

Webserver <

!

Datenaufbereitungs-

—_Internet —1—»

komponente (Dak) <

!

| Wrapper || Fernzugriff |r—— Internet )—

allgemeine

SDML-
Kaffeeautomat

Anbindungskomponente (aAk)

Abbildung 8.23: Systemaufbau bei der Anbindung des Kaffeeautomaten mittels TINI-Boards

Dies zeigt, dass das TINI-Board bei vollem Funktions-Umfang der Funktionalitit der speziellen

Anbindungskomponente den PC ersetzen kann. Auf Grund der wesentlich schwécheren Prozes-

sorleistung von TINI im Vergleich zu einem konventionellen PC sind bei der Ubertragung gro-

Berer Datenmengen allerdings zum Teil erhebliche Wartezeiten einzukalkulieren. Um eine ge-

naue Aussage treffen zu konnen, wie diese Wartezeiten zustande kommen, wurden eine Reihe

von Zeitmessungen einmal mit dem PC (fiir die Anbindung des Kaffeeautomaten) und einmal
mit dem TINI-Board durchgefiihrt. Abbildung 8.24 zeigt die Auswertung von drei verschiede-

nen Zeitmessungen.
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Abruf giner Liste mit 32 Prozesswerten

Abruf aller verflighalen Produlgte

5 O Ausfihrung mit TINI
J O Ausfihrung mit PC

Ein|Prodlkt bestellen

o1 2 3 4 5 6 7T 8 9 10 11 12 13 14 15

Zeit in Sekunden

Abbildung 8.24: Auswertung von drei Zeitmessungen

Fiir die erste Messung (ein Produkt bestellen) wurde auf der Startseite (beim Client) die Funk-
tion Get Products und anschlieBend Tee ausgewihlt. Die Zeitspanne zwischen dem Betitigen
des Knopfes und Einsetzen der Heilwasser-Ausgabe wurde gemessen. Nach Anzeige der Be-
statigungsmeldung kehrt man mit der Schaltfliche Main auf die Hauptseite zuriick und wieder-
holt die Messung insgesamt 5-mal. Nach gleichem Prinzip wurden die weiteren Messungen (Ab-

ruf aller verfiigbaren Produkte und Abruf einer Liste mit 32 Prozesswerten) durchgefiihrt.

Da die Daten hauptsidchlich in Form von Zeichenketten, also Strings, oder als Vector-Objekte
versendet werden, wird ein hoherer Rechenaufwand benétigt als bei einem atomaren Datentyp,
z. B. Integer. Sie werden als Objekte mit Hilfe dynamischer Speicheranforderungen verwaltet.
Da die Rechenleistung des TINI-Prozessors und der zur Verfiigung stehende Speicher wesent-
lich geringer sind als bei einem PC, verbraucht die spezielle Anbindungskomponente auf dem
TINI-Board mehr Zeit.

Fazit

Durch dieses Verfahren werden die rechenintensiven Applikationen auf den Fernzugriff-Server
ausgelagert. Damit ist eine Minimierung der Hardware und Software, die fiir die Bereitstellung
der Prozessdaten der Gerdte notwendig sind, mdglich. Die spezielle Anbindungskomponente
soll von den Entwicklern eingebetteter Systeme erstellt werden. In diesem Fall fillt die Einar-
beitungszeit in die Funktionsweise des jeweiligen Gerits weg. Damit kann der Aufwand von ei-
ner Mann-Woche gekiirzt werden. Das Ziel soll die Reduzierung der Kosten des Gerits sein.

Dies ist ein entscheidender Faktor fiir den Einsatz des Verfahrens im industriellen Umfeld.
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In diesem Kapitel wurde am Beispiel einer kompletten Anwendung fiir die Steuerung und
Ubertragung der Prozessdaten eines industriellen Kaffeeautomaten bzw. eines Aufzugsmodells
gezeigt, wie die Anbindung eines eingebetteten Systems an den Fernzugriff-Server funktioniert.
Weiterhin wurde die Arbeit mit der Spezifikationssprache SDML in der Praxis erldutert. Es
wurde gezeigt, dass durch eine einheitliche Schnittstelle zwischen eingebetteten Systemen und
Fernzugriff-Server die Entwicklungskosten fiir die Realisierung von Fernservice-Applikationen
wesentlich reduziert werden konnen. Im néchsten Kapitel werden abschlieBend die wesentlichen
Merkmale des Verfahrens zur Realisierung einer universellen Fernservice-Infrastruktur fiir den
Einsatz von Web-Technologien in eingebetteten Systemen zusammengefasst, bewertet und ein
Ausblick auf mogliche Fortsetzung der Arbeit gegeben.
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9 Schlussfolgerung und Ausblick

9.1 Bewertung des vorgestellten Verfahrens

In der vorliegenden Arbeit wurde ein Verfahren zur Realisierung einer universellen Fernservice-
Infrastruktur fiir den Einsatz von Web-Technologien in eingebetteten Systemen erarbeitet. Das
hier zugrunde liegende Konzept der Drei-Schichten-Architektur ermoglicht eine Auslagerung
rechenintensiver Fernservice-Applikationen auf einen Fernzugriff-Server, der bei Bedarf auf
mehrere Server verteilt werden kann. Die Realisierung einer allgemein giiltigen Schnittstelle
zwischen Fernzugriff-Server und eingebetteten Systemen ermoglicht eine einmalige Implemen-
tierung des Fernzugriff-Servers, an den beliebig viele eingebettete Systeme angebunden werden
konnen. Durch den Einsatz von Standard-Technologien wie Hypertext Transfer Protocol
(HTTP) zwischen Fernzugriff-Server und Clients ist der Anwender in der Lage, mit gingigen
Browsern via Fernzugriff-Server auf Prozessdaten eines beliebigen Gerits zuzugreifen und diese
auf dem Rechner grafisch zu betrachten, ohne dabei irgendeine Software installieren zu miissen.
Durch den Einsatz von Browsern, mit denen wohl jeder Anwender vertraut sein diirfte, entfallen
Schwierigkeiten, die neue Software in der Regel mit sich bringt, wie z. B. Installation, beson-
dere Systemanforderungen und Einarbeitungszeit in die Bedienung. Das Konzept der Datenauf-
bereitung fiir unterschiedliche Typen von Clients wurde durch die entwickelten Datenaufberei-
tungskomponenten unter Verwendung der Beschreibungssprache XML und der damit verbun-
denen Technologien ermdglicht. Das vorgestellte Gesamtsystem eignet sich daher zur Darstel-
lung verschiedenster Informationen fiir unterschiedliche Typen von Clients. Gerade die Mog-
lichkeit, Daten fiir sehr unterschiedliche Plattformen bereitstellen zu konnen, gewéhrleistet ab-
solute Ortsunabhéngigkeit. Mit Hilfe der im Rahmen dieser Arbeit entwickelten Beschreibungs-
sprache SDML ist eine Erweiterung des Fernzugriff-Servers um die Anbindung eines neuen
eingebetteten Systems und die Beschreibung der Dienste des neuen Geridtes ohne groflen Auf-
wand realisierbar. Auflerdem ist auf Grund der Definition bestimmter Anwendergruppen eine
anwenderspezifische Bereitstellung der Informationen moglich. Somit erhidlt jeder Anwender
nur die fiir ihn vorgesehenen Daten, und die Informationsprisentation wird damit effektiver und
tibersichtlicher. Das Konzept unterstiitzt bei der Kommunikation zwischen eingebettetem Sy-
stem und Fernzugriff-Server neben Socket-Verbindungen, Remote Method Innvocation (RMI)
und Common Object Request Broker Architecture (CORBA). Dieser Freiheitsgrad vergroBert

die Palette der anzusprechenden Systeme erheblich.

Das Konzept bietet drei weitere Vorteile, die nachfolgend beschrieben werden.



126

Abstimmung auf Belange eingebetteter Systeme

Die Grundidee dieser Arbeit war die Auslagerung moglichst vieler Komponenten aus dem ein-
gebetteten System, damit entstehende Kosten fiir die Webfdhigkeit eines Gerdtes moglichst ge-
ring gehalten werden konnen. Dieses Verfahren in Verbindung mit der speziellen Anbindungs-

komponente als einziger Komponente auf dem eingebetteten System erreicht dieses Ziel.

Herstellerunabhangigkeit

Das Konzept der speziellen Anbindungskomponente, welche die Funktion einer Adapterkompo-
nente iibernimmt, ermdglicht es, die Systemkomponenten unterschiedlicher Hersteller anzubin-
den und zu verkniipfen. Fernzugriff-Server und Fernservice-Applikationen sind nicht mehr an
einen Hersteller bzw. eine Systemlinie gebunden. Dies bedeutet, dass beispielsweise eine ein-
zige Diagnose-Applikation fiir unterschiedliche Gerdte verschiedener Hersteller eingesetzt wer-
den kann.

Keine Software- und Hardware-Anderungen des Gerites

Das Verfahren fordert keine zusitzlichen Anforderungen von bestehenden eingebetteten Syste-
men, solange der Zugang zu den Prozessdaten, z. B. in Form eines Feldbusses, gegeben ist. Also
kann das Gerit in seiner Konfiguration in gleicher Weise weiter betrieben werden wie bisher
und die kompakte spezielle Anbindungskomponente wird in Form einer kleinen Blackbox an
den Feldbus angekoppelt.

9.2 Grenzen des Verfahrens

Das vorgeschlagene Verfahren nutzt die Browser-Technologie zur Darstellung der Prozessdaten
bei den Clients. Die Clients werden vom Fernzugriff-Server nicht aktiv iiber Anderungen am
Prozessdatenbestand benachrichtigt. Zur Kommunikation zwischen Webserver des Fernzugriff-
Servers und Webbrowser des Clients wird das HTTP-Protokoll eingesetzt, das in der jetzigen
Form nur das Abrufen von Daten seitens der Clients erlaubt. Dies bedeutet, dass das Verfahren

derzeit zur Uberwachung eingebetteter Systeme noch nicht geeignet ist.

Durch die Einschrinkungen der heutigen Netzwerk-Technologien zur Ubertragung von Daten
im Internet ist derzeit keine gesicherte Aussage zu den Ubertragungszeiten mdglich. Die Anfor-
derung nach Echzeitverarbeitung kann somit nach dem heutigen Stand der Technik nicht erfiillt

werden.
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9.3 Ausblick auf weiterfuhrende Arbeiten

Das im Rahmen der vorliegenden Arbeit vorgestellte Verfahren bietet noch Potenzial fiir eine

Fortsetzung der Arbeit. Nachfolgend werden die wichtigsten Punkte erldutert.

o FErweiterung der Kommunikation zwischen Fernzugriff-Server und Clients: Wie bereits er-
wihnt, ist ein Fernzugriff-Server nicht in der Lage, aktiv Daten an Clients zu versenden. Ein
nichster Schritt kann daher sein, das Verfahren zu erweitern, damit es auch fiir Uberwa-
chungsaufgaben eingesetzt werden kann. Die Clients kdnnten abhingig von der Dringlich-
keit von Nachrichten zugeordnet werden. Somit konnten sie bei Eintreten bestimmter

Alarme oder Ereignisse automatisch benachrichtigt werden.

o  Evaluierung und Erweiterung der SDML: Durch weitere Evaluierung der SDML kann fest-
gestellt werden, ob sie in einigen Punkten erweitert werden muss. AuBBerdem ist die Einfiih-
rung von Logikelementen, die beim Fernzugriff-Server zur Abbildung der Abfolge der Ser-
vice-Aufrufe ausgewertet werden konnen, ein weiterer notwendiger Schritt fiir die Weiter-
entwicklung der SDML.

o Weiterentwicklung des SDML-Editors: Der im Rahmen dieser Arbeit entwickelte Editor er-
moglicht die Entwicklung von SDML-Dokumenten, ohne Code schreiben zu miissen. In der
jetzigen Version fehlt jedoch eine Fehleriiberpriifung und Fehlerkorrektur wéhrend der Ein-
gabe, mit der falschen Daten, wie z. B. fehlerhafte Port-Adresse etc., abgefangen werden
konnten. Dariiber hinaus konnte eine automatische Generierung von Meta-Daten erfolgen,

wie das automatische Erstellen der Versionsnummer beim Anlegen einer neuen Version.

o Verbesserung des TINI-Boards: Der Einsatz des TINI-Boards zur Realisierung der speziel-
len Anbindungskomponente beim eingebetteten System gezeigte, dass eine kostengiinstige
Kopplung des Gerits an den Fernzugriff-Server auch mit den derzeitigen technischen Gege-
benheiten moglich ist. Fiir eine Verbesserung der Laufzeit-Eigenschaften miisste die Daten-
tibertragung zwischen TINI-Board und Fernzugriff-Server mit weniger Datenautkommen

verbunden sein.

e FEigenentwicklung eines Web-Boards: Die meisten Kosten bei der Anbindung eingebetteter
Systeme ans Internet entstehen durch die Realisierung der Hardware und der dazugehorigen
Software wie TCP/IP-Stack. Die Eigenentwicklung eines Web-Boards bietet die Moglich-
keit zur Reduzierung der Kosten. Hierbei ist darauf zu achten, dass das zu entwickelnde

Board moglichst modular und universell aufgebaut sein soll.

e Standardisierung der SDML: Dem Autor ist bis dato keine XML-basierte Beschreibungs-
sprache in der Automatisierungstechnik bekannt. Aus diesem Grund ist es sehr wichtig, dass

die Sprache weiter verbreitet und eine Standardisierung angestrebt wird.
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