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Kurzfassung

Heutzutage agieren Unternehmen in einem immer volatileren Umfeld mit einem unmittelbaren
Einfluss auf die Produktionssysteme. Um die Wandelbarkeit von zukünftigen Produktionssys-
temen zu verbessern wird daher eine Automation basierend auf Cyber-Physischen Systemen
(CPS) angestrebt. Diese CPS-basierte Automation zeichnet sich durch eine einheitliche, wan-
delbare und echtzeitfähige Kommunikationsinfrastruktur aus.

Stand heute existieren verschiedene Lösungsansätze mit unterschiedlichen Technologien zur
Etablierung einer echtzeitfähigen Kommunikationsinfrastruktur. Diese Lösungen erfüllen aller-
dings die Anforderungen an eine zukünftige Kommunikationsinfrastruktur nur teilweise und
stellen daher keine ganzheitliche Lösung dar. Insbesondere der Aspekt der Wandelbarkeit mit
einer dynamischen Konfiguration von Echtzeitverbindungen zur Laufzeit wird heutzutage nur
bedingt unterstützt. Dadurch wird die Vision einer CPS-basierten Automation und die Wan-
delbarkeit von zukünftigen Produktionssystemen allgemein eingeschränkt.

Als Grundlage für eine CPS-basierte Automation wird in dieser Arbeit eine wandelbare, echt-
zeitfähige Kommunikationsinfrastruktur für zukünftige Produktionssysteme vorgestellt. Diese
Kommunikationsinfrastruktur ermöglicht eine deterministische Kommunikation mit geringer
Latenz und erfüllt die harten Echtzeitanforderungen in Produktionssystemen. Gleichzeitig wird
die dynamische Konfiguration von Echtzeitverbindungen zur Laufzeit ermöglicht. Mit dem Fo-
kus auf einer ganzheitlichen Lösung basiert die vorgestellte Kommunikationsinfrastruktur auf
den drei wesentlichen Aspekten: Echtzeitkommunikation, Parametrierung und Netzwerkkonfi-
guration.

Die Echtzeitkommunikation basiert auf der neuen IEEE Technologie Time-Sensitive Networking
(TSN, IEEE 802.1). TSN ermöglicht eine einheitliche, herstellerunabhängige Kommunikations-
basis für den echtzeitkritischen und bestmöglichen Datenverkehr im Netzwerk. Dazu werden
die erforderlichen TSN Mechanismen in die echtzeitfähigen Assets integriert und in einem TSN
SDK (Software Development Kit) zusammengefasst.

Zur einheitlichen Parametrierung der Echtzeitkommunikation wird das Konzept der echtzeitfä-
higen I4.0 Komponente vorgestellt. Das neue Konzept beschreibt ein echtzeitfähiges Asset mit
einer sogenannten Verwaltungsschale, d.h. einer virtuellen digitalen Repräsentanz des Assets.
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Kurzfassung

Diese Verwaltungsschale spezifiziert die individuellen Fähigkeiten des Assets und beinhaltet
zusätzliche Konfigurationsparameter für die Echtzeitkommunikation.

Zur automatischen Konfiguration der Echtzeitverbindungen im Netzwerk wird ein zentraler
SDN (Software-defined Networking) Controller erweitert. Dieser Controller etabliert dynami-
sche, redundante und komplexe TSN Verbindungen zwischen verschiedenen echtzeitfähigen As-
sets zur Laufzeit. Dabei werden sowohl die TSN Switches in der Netzwerkinfrastruktur als auch
die echtzeitfähigen Assets konfiguriert.

Schließlich wird die Machbarkeit der neuen wandelbaren, echtzeitfähigen Kommunikationsin-
frastruktur durch eine prototypische Implementierung gezeigt. Darauf aufbauend wird die Per-
formance des neuen TSN SDKs evaluiert und die Integration ins Engineering beschrieben.

Schlagwörter: Industrie 4.0, Cyber-Physisches Produktionssystem, Time-Sensitive Networ-
king, I4.0 Komponente, Software-Defined Networking
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Short Summary

Nowadays, manufacturing companies operate in a more and more volatile environment with
immediate consequences for the production systems. Therefore, future production systems
have to become more advanced in terms of reconfigurability. Within the context of the fourth
industrial revolution an automation based on cyber-physical systems (CPS) is striven for. This
CPS-based automation is characterized by a uniform, reconfigurable, and real-time capable
communication infrastructure.

As of today, there are different technologies to establish a real-time capable communication
infrastructure. However, the existing approaches only partially fulfill the future requirements
and do not provide a holistic solution. In particular, the dynamic configuration of real-time
connections during runtime is only supported to some degree. Thus, the vision of a CPS-based
automation and the reconfigurability of future production systems in general is limited.

This doctoral thesis contributes towards the goal of a CPS-based automation. More precisely,
a reconfigurable and real-time capable communication infrastructure for future production
systems is introduced. The presented approach enables a deterministic communication with
bounded low-latency and satisfies the hard real-time requirements within production systems.
Simultaneously, it enables the dynamic configuration of real-time connections during runtime.
With the focus on a holistic solution the presented approach is separated into three main
aspects: real-time communication, asset parameterization, and network configuration.

The real-time communication is based on the new IEEE technology Time-Sensitive Networking
(TSN, IEEE 802.1). TSN yields as single vendor-independent communication basis for real-
time as well as best-effort traffic within the same network. The required TSN mechanisms are
integrated into real-time assets and summarized within a TSN SDK (Software Development
Kit).

To enable a consistent parameterization of the real-time communication, the concept of real-
time I4.0 components is introduced. This concept describes real-time assets with a so-called
asset administration shell, i.e. a standardized virtual representation of the asset’s capabili-
ties. This asset administration shell contains the individual capabilities as well as additional
parameters to establish a real-time communication with others.
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Short Summary

To enable an automatic network configuration, a central SDN (Software-defined Networking)
controller is extended. This controller establishes dynamic, redundant, and complex TSN
connections between multiple real-time assets during runtime. Thereby, it configures the TSN
switches in the network infrastructure as well as the real-time assets in the production system.

Finally, the feasibility of the presented approach is shown. Therefore, the reconfigurable and
real-time capable communication infrastructure is prototypically implemented and the perfor-
mance of the newly introduced TSN SDK is evaluated. Moreover, the seamless integration into
an existing engineering method is described.

Keywords: Industrial Internet of Things, Industry 4.0, Cyber-Physical Production System,
Time-Sensitive Networking, I4.0 Component, Software-Defined Networking
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Einleitung und Problemstellung

1.1 Einleitung

Produzierende Unternehmen agieren heutzutage in einem volatilen Umfeld mit verschiedenen
Einflussfaktoren (Bild 1.1). Diese Einflussfaktoren werden auch als Wandlungstreiber be-
zeichnet, wobei man zwischen internen und externen Treibern in Bezug auf das Unternehmen
unterscheidet (ElMaraghy et al. 2009; Wiendahl et al. 2014; Löffler 2011). Darüber hinaus lässt
sich die Vielzahl von Wandlungstreibern den wesentlichen Bereichen Märkte, Produkte und
Produktionstechnologien zuordnen (Löffler 2011).

Märkte Globalisierte Märkte mit komplexen Abhängigkeiten vereinen mehrere wirtschaftliche
und politische Wandlungstreiber (Koch 2016). Dabei sind insbesondere die Internationa-
lisierung der Märkte und die Finanzierung am weltweiten Kapitalmarkt hervorzuheben
(Koch 2016). Des Weiteren existieren politische Rahmenbedingungen (z.B. Arbeits-/Um-
weltgesetze) und geopolitische Risiken (z.B. Handelskonflikte) (IndustryWeek 2016; PwC
2020). Die Folge sind starke und vermehrt kurzfristige Absatzschwankungen, die für pro-
duzierende Unternehmen nur schwer vorherzusehen sind (Spath et al. 2013).

Produkte Die Produktentwicklung ist geprägt durch eine steigende Nachfrage nach individua-
lisierten und personalisierten Produkten (Wang et al. 2017). In Kombination mit den
weiterhin hohen Absatzzahlen stehen die produzierenden Unternehmen vor der Heraus-
forderung der kundenindividuellen Massenproduktion (Tseng et al. 2014). Darüber hinaus
führt die Schnelllebigkeit von Technologien und das volatile Umfeld allgemein zu verkürz-
ten Produktentwicklungszyklen (Nyhuis et al. 2010).
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1 Einleitung und Problemstellung

Abbildung 1.1: Wandlungstreiber in der industriellen Produktion (Westkämper et al. 2008).

Produktionstechnologien Die Schnelllebigkeit von Technologien ist auch ein Wandlungstreiber
für die Produktionstechnologien innerhalb einer Fabrik. Technische Innovationen ermögli-
chen eine effizientere bzw. ökonomischere Produktion und einen damit verbundenen Wett-
bewerbsvorteil gegenüber anderen Unternehmen. Dafür ist allerdings eine kontinuierliche
Weiterentwicklung der einzelnen Assets, der Produktionsinfrastruktur, der organisatori-
schen Struktur und des standortübergreifenden Produktionsnetzwerks erforderlich.

Die verschiedenen Wandlungstreiber aus den drei wesentlichen Bereichen Märkte, Produkte
und Produktionstechnologien haben einen unmittelbaren Einfluss auf die Produktionssysteme
innerhalb eines Unternehmens (Löffler 2011). Daher ist die Wandelbarkeit des Produktions-
systems für Unternehmen in der Zukunft von entscheidender Bedeutung (Spath et al. 2013;
Steegmüller et al. 2014; Heinen et al. 2010).

Grundlage für die Wandelbarkeit von Produktionssystemen bildet eine umfassende Kommuni-
kationsinfrastruktur. Diese Infrastruktur ermöglicht die Vernetzung von Assets zum Datenaus-
tausch, zur Datenaggregration und zur Synchronisation. Stand heute hat sich eine hierarchische
Kommunikationsinfrastruktur entsprechend der Automatisierungspyramide etabliert (Bild
1.2, links) (Meudt et al. 2017; Norm IEC 62264-3). Diese Kommunikationsinfrastruktur un-
terteilt sich insbesondere in ein sogenanntes IT- (Information Technology) und OT-Netzwerk
(Operation Technology) mit unterschiedlichen Anforderungen (Schriegel et al. 2018; Lennvall
et al. 2017).

IT-Netzwerk Das Ethernet-basierte IT-Netzwerk dient zur Vernetzung von Assets auf den
höheren Ebenen der Automatisierungspyramide. Dieses Netzwerk umfasst die gesamte
Fabrik mit dem Produktionssystem und verfügt darüber hinaus über eine Anbindung an
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1.1 Einleitung

Abbildung 1.2: Wandel von der hierarchischen Automatisierungspyramide hin zu einer CPS-
basierten Automation (VDI/VDE 2013).

das Internet. Dabei liegt der Fokus der etablierten Kommunikation auf der Skalierbarkeit,
Informationsintegration und Security (Givehchi et al. 2013).

OT-Netzwerk Im Gegensatz dazu ermöglicht das OT-Netzwerk die Anbindung und Steuerung
von Assets auf der Feldebene. Die resultierenden Subnetze sind lokal begrenzt und ge-
währleisten eine deterministische Kommunikation mit geringer Latenz. Stand heute haben
sich verschiedene, allerdings untereinander inkompatible Industrial Ethernet Protokolle,
wie z.B. Sercos, EtherCAT oder Profinet, für das OT-Netzwerk etabliert (Danielis et al.
2014). Bei diesen Protokollen liegt der Fokus auf der Echtzeitfähigkeit, Verfügbarkeit und
Safety (Lennvall et al. 2017).

In Zukunft ist es fraglich, ob eine hierarchische Kommunikationsinfrastruktur entsprechend
der Automatisierungspyramide den Anforderungen des Produktionssystems an die Wandelbar-
keit genügt (Jahn 2017; Dumitrescu et al. 2015). Im Kontext der vierten industriellen Revo-
lution, kurz Industrie 4.0 (I4.0) (Wollschlaeger et al. 2017; Roth 2016; Hermann et al. 2016),
wird daher der Wandel von der etablierten Automatisierungspyramide hin zu einer sogenann-
ten CPS-basierten Automation angestrebt (Schriegel et al. 2018; Kagermann 2017; Jeschke
et al. 2017; Vogel-Heuser 2017; Drath et al. 2014). Dabei beschreibt der Begriff CPS (Cyber-
Physisches System) allgemein die Vernetzung und Interaktion von physikalischen Assets mit
integrierten softwareintensiven Systemen (Geisberger et al. 2012; Lee 2008). Mit dem Fokus
auf der industriellen Produktion wird auch der Begriff Cyber-Physisches Produktionssystem
(CPPS) verwendet (Monostori 2014). Ein wesentliches Merkmal der CPS-basierten Automa-
tion ist die sogenannte Netzwerkkonvergenz. Dabei konvergieren die bisherigen IT- und OT-
Netzwerke zu einer einheitlichen Kommunikationsinfrastruktur mit einer flachen Hierarchie
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1 Einleitung und Problemstellung

(Bild 1.2, rechts) (Jahn 2017; VDI/VDE 2013; Lipnicki et al. 2018). Die resultierende Kommu-
nikationsinfrastruktur umfasst das gesamte Produktionssystem in einer Fabrik und muss daher
durchgehend echtzeitfähig sein.
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1.2 Problemstellung

Ziel dieser Arbeit ist die Entwicklung einer wandelbaren, echtzeitfähigen Kommunikati-
onsinfrastruktur für zukünftige Produktionssysteme. Dabei ergeben sich Stand heute folgende
drei Forschungsfragen (Bild 1.3):

Echtzeitkommunikation Ein wesentliches Merkmal der CPS-basierten Automation ist die
durchgehende Echtzeitfähigkeit der gesamten Kommunikationsinfrastruktur. Daher muss
eine geeignete Kommunikationstechnologie gewählt und die erforderlichen Kommunika-
tionsmechanismen in die Netzwerkkomponenten und Assets integriert werden.

Wie erfolgt die herstellerunabhängige und gleichzeitig durchgängig echtzeitfä-
hige Kommunikation zwischen verschiedenen Assets im Produktionssystem?

Parametrierung Durch die Entwicklung hin zu einem umfassenden CPS rücken in sich abge-
schlossene, herstellerspezifische Systeme in den Hintergrund. Stattdessen muss die Inte-
gration und Kombination von Assets verschiedener Hersteller ermöglicht werden.

Wie erfolgt die einheitliche und herstellerunabhängige Parametrierung der
erforderlichen Kommunikationsmechanismen in den echtzeitfähigen Assets?

Netzwerkkonfiguration In einem durchgängig vernetzten CPS ist im Betrieb mit kontinuier-
lichen Anpassungen und Änderungen zu rechnen. Daher muss die dazugehörige Kommu-
nikationsinfrastruktur dynamisch zur Laufzeit konfiguriert werden.

Wie erfolgt die dynamische Konfiguration der Echtzeitverbindungen in immer
komplexeren und sich stetig ändernden Netzwerken zur Laufzeit?

Basierend auf den existierenden Lösungsansätzen wird dabei eine ganzheitliche Lösung mit ei-
ner einheitlichen Kommunikationsinfrastruktur für das gesamte Produktionssystem angestrebt.
Diese Lösung ermöglicht insbesondere die Integration von echtzeitfähigen Assets und die dy-
namische Konfiguration der erforderlichen Echtzeitverbindungen zur Laufzeit. Dadurch leistet
diese Arbeit einen wesentlichen Beitrag zu einer CPS-basierten Automation. Darüber hinaus
bildet die neue Kommunikationsinfrastruktur die Grundlage für die Wandelbarkeit von echt-
zeitfähigen Assets und zukünftigen Produktionssystemen allgemein.
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1 Einleitung und Problemstellung

Abbildung 1.3: Die drei wesentlichen Aspekte einer wandelbaren, echtzeitfähigen Kommunika-
tionsinfrastruktur basierend auf den drei Forschungsfragen.

1.3 Struktur der Arbeit

Basierend auf der vorgestellten Zielsetzung (Kapitel 1) werden zunächst die erforderlichen
Begriffe definiert (Kapitel 2). Anschließend werden die Anforderungen an eine wandelbare,
echtzeitfähige Kommunikationsinfrastruktur abgeleitet (Kapitel 3). Darauf aufbauend wird der
Stand der Technik mit relevanten Lösungsansätzen detailliert vorgestellt und basierend auf
den identifizierten Anforderungen bewertet (Kapitel 4). Die darauffolgenden Kapitel 5, 6, 7
repräsentieren den Hauptteil der vorliegenden Arbeit und beinhalten den eigenen Lösungsan-
satz für eine wandelbare, echtzeitfähige Kommunikationsinfrastruktur. In Kapitel 8 folgt die
Bewertung und Validierung des vorgestellten Lösungsansatzes basierend auf einer prototypi-
schen Implementierung. Schließlich werden die Neuerungen gegenüber dem Stand der Technik
zusammengefasst und zukünftige Forschungsschwerpunkte abgeleitet (Kapitel 9).
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1.4 Veröffentlichungen

1.4 Veröffentlichungen

In der vorliegenden Arbeit wird eine wandelbare, echtzeitfähige Kommunikationsinfrastruktur
für zukünftige Produktionssysteme präsentiert. Dabei wurden verschiedene Teilkonzepte der
vorgestellten Lösung bereits publiziert (Prinz et al. 2019b; Prinz et al. 2019a; Prinz et al. 2019c;
Prinz et al. 2018a; Prinz et al. 2018b):

A Novel I4.0-enabled Engineering Method and its Evaluation, F. Prinz, M. Schoeffler,
A. Lechler, A. Verl, The International Journal of Advanced Manufacturing Technology,
S. 1-19, 2018

Dynamic Real-time Orchestration of I4.0 Components based on
Time-Sensitive Networking, F. Prinz, M. Schoeffler, A. Lechler, A. Verl, Procedia
CIRP, Jg. 72, S. 910–915, 2018

End-to-end Redundancy between Real-time I4.0 Components based on
Time-Sensitive Networking, F. Prinz, M. Schoeffler, A. Lechler, A. Verl, 2018 23rd
IEEE International Conference on Emerging Technologies and Factory Automation (ET-
FA), S. 1083-1086, 2018

Configuration of Application Layer Protocols within Real-time I4.0 Components,
F. Prinz, M. Schoeffler, A. Eckhardt, A. Lechler, A. Verl, 2019 17th IEEE International
Conference on Industrial Informatics (INDIN), S. 971-976, 2019

Virtual Network Topologies for Real-time I4.0 Components based on
Time-Sensitive Networking, F. Prinz, M. Schoeffler, A. Lechler, A. Verl, 2019 24th
IEEE International Conference on Emerging Technologies and Factory Automation (ET-
FA), S.1388-1391, 2019
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Begriffsdefinitionen

Zum Verständnis der vorliegenden Arbeit sind folgende Begriffe relevant.

Produktionssystem

Im industriellen Umfeld beschreibt der Begriff Produktion den “Prozess der zielgerichteten
Kombination von Produktionsfaktoren (Input) und deren Transformation in Produkte (Er-
zeugnisse, Output)” (Alisch et al. 2013). Dementsprechend bezeichnet ein Produktionssystem
ein System, das aus verschiedenen Inputs in einem Produktionsprozess einen Output erzeugt
(Corsten et al. 2012). Da sich ein Produktionssystem auf verschiedene Produktionsebenen be-
ziehen kann, umfasst der Begriff in dieser Arbeit alle produzierenden Assets innerhalb einer
Fabrik. Ein Asset bezeichnet dabei einen physikalischen oder virtuellen Gegenstand, der “einen
Wert für eine Organisation hat und der auf Grund dessen individuell verwaltet wird” (BMWi
2019).

Wandelbarkeit

Der Begriff der Wandelbarkeit basiert auf dem Begriff der Wandlungsfähigkeit. Dabei beschreibt
Wandlungsfähigkeit allgemein die Fähigkeit eines gesamten Produktionssystems reaktive An-
passungen und antizipative Eingriffe vornehmen zu können (Westkämper et al. 2000; Wiendahl
et al. 2007). Im Gegensatz zur Umschaltmöglichkeit und Rekonfigurierbarkeit bezieht sich die
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2 Begriffsdefinitionen

Abbildung 2.1: Abgrenzung von Wandlungsfähigkeit gegenüber Flexibilität (Zäh et al. 2005).

Abbildung 2.2: Die klassische Automatisierungspyramide mit 6 Ebenen (Siepmann et al. 2016).

Wandlungsfähigkeit dabei auf das gesamte Produktionssystem innerhalb einer Fabrik (Wien-
dahl et al. 2007). Außerdem unterscheidet sich die Wandlungsfähigkeit von der Flexibilität (Bild
2.1). Flexibilität bezeichnet die schnelle Anpassungsfähigkeit in einem bestimmten, vorab de-
finierten Korridor (Abele et al. 2006). Im Gegensatz dazu ermöglicht Wandlungsfähigkeit auch
das Verschieben des Korridors und damit verbundene unvorhergesehene Anpassungen (Zäh
et al. 2005). Darüber hinaus wird der Begriff Wandlungsfähigkeit gegenüber der Wandelbar-
keit abgegrenzt. Wandelbarkeit bezieht sich ausschließlich auf die technischen Aspekte im Pro-
duktionssystem, während Wandlungsfähigkeit zusätzlich die sozialen Aspekte mit einbezieht
(Westkämper et al. 2000).
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Abbildung 2.3: Drei verschiedenen Arten von Echtzeit, die sich beim Wert einer Information in
Abhängigkeit von der Zeit unterscheiden (Wörn 2006).

Automatisierungspyramide

Die klassische Automatisierungspyramide ist ein hierarchisches Modell zur Unterteilung der
Produktion in verschiedene Ebenen. In dieser Arbeit wird die Definition von Siepmann ange-
wendet, die zwischen 6 verschiedenen Ebenen unterscheidet (Siepmann et al. 2016). Basierend
auf der Prozessebene werden die Feld-, Steuerungs-, Prozessleit-, Betriebsleit- und Unterneh-
mensleitebene definiert (Bild 2.2). Ähnliche Definitionen finden sich in der IEC-Norm 62264
und in der Literatur von Heinrich (Norm IEC 62264-3; Heinrich et al. 2015).

Echtzeit

In der DIN-Norm 44300 (DIN ISO/IEC 2382) wurde der Begriff Echtzeit wie folgt definiert
(Norm DIN 44300; Norm ISO/IEC 2382): “Unter Echtzeit versteht man den Betrieb eines Re-
chensystems, bei dem Programme zur Verarbeitung anfallender Daten ständig betriebsbereit
sind, derart, dass die Verarbeitungsergebnisse innerhalb einer vorgegebenen Zeitspanne verfüg-
bar sind. Die Daten können je nach Anwendungsfall nach einer zeitlich zufälligen Verteilung
oder zu vorherbestimmten Zeitpunkten anfallen”. Darüber hinaus werden drei Arten von Echt-
zeit unterschieden (Wörn 2006). Diese Arten unterscheiden sich im Wert einer Information in
Abhängigkeit der Zeit (Bild 2.3). Auf Grund der harten Echtzeitanforderungen von Assets auf
der Feldebene, wird der Begriff Echtzeit in dieser Arbeit synonym zur harten Echtzeit verwendet
wird.
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2 Begriffsdefinitionen

Abbildung 2.4: Die verwendeten Netzwerkbegriffe in dieser Arbeit.

Netzwerkterminologie

Eine (physikalische) Netzwerkinfrastruktur besteht aus Netzwerkkomponenten, insbesondere
Switches bzw. Bridges (Norm IEEE 802.1D), die untereinander verbunden sind. Die daran
angeschlossenen Assets werden als Netzwerkteilnehmer bezeichnet. Die erweiterte Netzwerkin-
frastruktur mit den Netzwerkteilnehmern wird in dieser Arbeit auch als Kommunikationsinfra-
struktur bezeichnet (Bild 2.4). Darüber hinaus bildet sich aus der Kombination der Netzwerk-
komponenten und Netzwerkteilnehmer die sogenannte Netzwerktopologie (z.B. Linie-, Ring-,
Stern- oder Mesh-Topologie), d.h. eine Anordnung der Assets im Netzwerk (Alisch et al. 2013).

Netzwerkkonfiguration

Als Netzwerkkonfiguration wird der Vorgang zur Konfiguration einer Netzwerkinfrastruktur
bzw. Kommunikationsinfrastruktur bezeichnet. Dabei werden sowohl die Netzwerkkomponen-
ten (z.B. Switches) als auch die Netzwerkteilnehmer (d.h. Assets) konfiguriert. Die Netzwerk-
konfiguration resultiert in einer formalen Beschreibung, der sogenannten Netzwerkkonfigurati-
onsdatei.

I4.0 Komponente

Das Konzept der I4.0 Komponente wird von der “Plattform Industrie 4.0” spezifiziert und stan-
dardisiert (BMWi 2020). Eine I4.0 Komponente beschreibt ein Asset mit einer Verwaltungs-
schale (VWS), d.h. einer virtuellen digitalen Repräsentanz des Assets (BMWi 2019). Diese
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Verwaltungsschale beinhaltet insbesondere eine Selbstbeschreibung in Form von Teilmodel-
len. In dieser Arbeit wird hauptsächlich der Begriff Verwaltungsschale verwendet. Die Begriffe
“Digitaler Zwilling” oder “Digitaler Schatten” werden häufig synonym zur Verwaltungsschale
verwendet und beschreiben ähnliche Konzepte (Wagner et al. 2017).

Engineering

Der Begriff Engineering ist allgemein als die Anwendung von Wissen zum Design bzw. zur Kon-
struktion von Strukturen, Prozessen, Maschinen oder ganzer Systeme definiert (Collins 2020).
Dieser Begriff wird in verschiedenen Domänen (u.a. Maschinenbau, Elektrotechnik, Chemie)
und in einem unterschiedlichen Kontext verwendet (Collins 2020). In dieser Arbeit bezeichnet
der Begriff Engineering den Vorgang zur Erstellung eines Arbeitsablaufs im Produktionssys-
tem. Der resultierende Arbeitsablauf spezifiziert die zeitliche Abfolge des Zusammenwirkens
von Assets zur Realisierung eines gemeinsamen (Teil-)Produkts (Norm DIN EN ISO 6385).
Eine Engineering-Methode ist folglich eine Methode zur Erstellung von Arbeitsabläufen.
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Anforderungen

Ziel dieser Arbeit ist die Entwicklung einer wandelbaren, echtzeitfähigen Kommunikationsinfra-
struktur für zukünftige Produktionssysteme. Basierend auf den drei Forschungsfragen unterteilt
sich die Entwicklung in die wesentlichen Aspekte: Echtzeitkommunikation, Parametrierung und
Netzwerkkonfiguration. Im Folgenden werden die einzelnen Aspekte im Detail betrachtet und
die daraus resultierenden Anforderungen an eine Lösung abgeleitet.

3.1 Echtzeitkommunikation

Die Etablierung der Echtzeitkommunikation ist der erste wesentliche Aspekte für eine wan-
delbare, echtzeitfähige Kommunikationsinfrastruktur. Dabei müssen neben der Netzwerkinfra-
struktur die echtzeitfähigen Assets um die notwendigen Kommunikationsmechanismen erweitert
werden. Diese Mechanismen gewährleisten eine deterministische Kommunikation mit geringer
Latenz zwischen echtzeitfähigen Assets bzw. den jeweiligen Echtzeitanwendungen. Ausgangs-
punkt der Entwicklung sind die heutigen Anforderungen von echtzeitfähigen Assets an die Kom-
munikation, die auch von einer zukünftigen Lösung erfüllt werden müssen. Mit dem Fokus auf
der Wandelbarkeit von zukünftigen Produktionssystemen ergeben sich weitere Anforderungen.
Die einzelnen Anforderungen an die Echtzeitkommunikation werden im Folgenden detailliert
erläutert (Bild 3.1).
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3 Anforderungen

Abbildung 3.1: Die Anforderungen an die Echtzeitkommunikation in einer wandelbaren, echt-
zeitfähigen Kommunikationsinfrastruktur.

Einheitliche Kommunikationsbasis Im Kontext der CPS-basierten Automation umfasst
eine zukünftige Kommunikationsinfrastruktur das gesamte Produktionssystem innerhalb einer
Fabrik. Die damit verbundene Netzwerkkonvergenz erfordert eine einheitliche und standardi-
sierte Kommunikationstechnologie als Basis. Eine solche Technologie ermöglicht insbesondere
die Integration von Netzwerkkomponenten und Assets beliebiger Hersteller. Darüber hinaus hat
sich heutzutage Ethernet (IEEE 802.3(IEEE 2020b)) als Basis für die drahtgebundene Kommu-
nikation in dem IT-Netzwerk der Produktionssysteme bewährt und etabliert. Daher muss auch
eine zukünftige Kommunikationstechnologie Ethernet-kompatibel sein, d.h. die Übertragung
von standardkonformen Ethernet Frames unterstützen.

Echtzeitfähigkeit Ein wesentliches Merkmal der CPS-basierten Automation ist die durchge-
hende Echtzeitfähigkeit der gesamten Kommunikationsinfrastruktur. Die resultierenden Echt-
zeitverbindungen ermöglichen eine deterministische Kommunikation mit geringer Latenz zwi-
schen verschiedenen Assets. Der Maßstab für die Echtzeitkommunikation sind dabei die echtzeit-
fähigen Assets auf der Feldebene (z.B. Motion Control), die über die höchsten Anforderungen
bezüglich Jitter und Latenz verfügen (Bild 3.2). Folglich muss die verwendete, einheitliche Kom-
munikationstechnologie auch harte Echtzeitanforderungen unterstützen und eine entsprechende
Echtzeitkommunikation gewährleisten.

Ausfallsicherheit Trotz regelmäßiger Wartung können sowohl die Netzwerkinfrastruktur als
auch einzelne Assets im Produktionssystem von Fehlern betroffen sein. Dabei können sowohl
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3.2 Parametrierung

Abbildung 3.2: Klassifizierung der Echtzeitanforderungen (Jasperneite 2005).

Hardwarefehler (z.B. Kabelbruch) als auch Fehler in der Software (z.B. Systemabsturz) auftre-
ten. Echtzeitfähige Assets und insbesondere sicherheitskritische Systeme erfordern daher eine
fehlertolerante, ausfallsichere Echtzeitkommunikation. Auf Grund der harten Echtzeitanforde-
rungen muss dabei eine redundante Datenübertragung ohne Frameverlust im Falle eines Fehlers
gewährleistet werden.

Variabilität Bei der Vernetzung von mehr als zwei echtzeitfähigen Assets im OT-Netzwerk
haben sich heutzutage Linien- oder Ring-Topologien etabliert. Im Gegensatz dazu erfolgt die
Vernetzung von gewöhnlichen Assets im IT-Netzwerk häufig in Stern- bzw. Mesh-Topologien
und mit höheren Datenraten (>100 MBit/s). Auf Grund der Konvergenz beider Netzwerke
muss die zukünftige Kommunikationsinfrastruktur beliebige physikalische Netzwerktopologien
und eine skalierbare Datenrate unterstützen.

Universalität Basierend auf der einheitlichen Kommunikationsbasis existiert ein breites
Spektrum an Anwendungsprotokollen für verschiedene Szenarien. Auch in der Echtzeitkom-
munikation haben sich mehrere Anwendungsprotokolle etabliert, wie z.B. diverse Industrial
Ethernet Protokolle, DDS oder OPC UA. Die etablierte Echtzeitkommunikation muss daher
generisch sein und die Integration von beliebigen echtzeitfähigen Anwendungsprotokollen er-
möglichen.

3.2 Parametrierung

Die einheitliche Parametrierung der Echtzeitkommunikation in den Assets ist der zweite we-
sentliche Aspekt einer wandelbaren, echtzeitfähigen Kommunikationsinfrastruktur. Die Para-
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3 Anforderungen

Abbildung 3.3: Die Anforderungen an die Parametrierung der Echtzeitkommunikationen in den
Assets.

metrierung ermöglicht die Anpassung an das jeweilige Asset, die einheitliche Konfiguration
des Gesamtsystems sowie dynamische Änderungen zur Laufzeit. Dabei ergeben sich folgende
Anforderungen an eine Lösung (Bild 3.3).

Einheitliche Komponentenbeschreibung Zur Parametrierung der echtzeitfähigen Assets
ist eine herstellerunabhängige und standardisierte Komponentenbeschreibung erforderlich. Die-
se Beschreibung ermöglicht die Darstellung von verfügbaren Konfigurationsparametern und
Statusinformationen für die Echtzeitkommunikation. Darüber hinaus werden neben den spe-
zifischen Parametern für die Echtzeitkommunikation auch die individuellen Fähigkeiten eines
Assets beschrieben. Diese Fähigkeiten basieren im Wesentlichen auf den (Echtzeit-)Anwendun-
gen der Assets.

Durchgängigkeit Für die Echtzeitkommunikation ist eine durchgängige Parametrierung der
Kommunikationsmechanismen in den echtzeitfähigen Assets erforderlich. Dabei werden sowohl
Konfigurationsparameter als auch Statusinformationen für die Kommunikationsbasis, das An-
wendungsprotokoll und die eigentliche Echtzeitanwendung spezifiziert. Für eine einheitliche
Parametrierung im Produktionssystem ist eine konsistente Darstellung aller Parameter erfor-
derlich.

Universalität Basierend auf der einheitlichen Kommunikationsbasis umfasst die Parame-
trierung auch die darüberliegenden Anwendungsprotokolle. Dabei existiert eine Vielzahl von
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3.3 Netzwerkkonfiguration

Abbildung 3.4: Die Anforderungen an die Konfiguration der Echtzeitkommunikation im Netz-
werk.

(echtzeitfähigen) Anwendungsprotokollen für verschiedene Szenarien im Produktionssystem.
Daher ist eine konsistente Darstellung der Konfigurationsparameter und Statusinformationen
unabhängig von einem konkreten Anwendungsprotokoll erforderlich.

Kompatibilität Die angestrebte Netzwerkkonvergenz führt zu einer Koexistenz von echtzeit-
fähigen Assets und gewöhnlichen Assets ohne Echtzeitanforderungen in der Kommunikations-
infrastruktur. Folglich muss eine einheitliche Parametrierung von echtzeitfähigen und gewöhnli-
chen Assets ermöglicht werden. Diese Parametrierung umfasst sowohl die (Echtzeit-spezifischen)
Kommunikationsfähigkeiten als auch die individuellen Fähigkeiten der Assets.

3.3 Netzwerkkonfiguration

Der dritte wesentliche Aspekt der wandelbaren, echtzeitfähigen Kommunikationsinfrastruktur
ist die dynamische Netzwerkkonfiguration. Dabei werden insbesondere die notwendigen Echt-
zeitverbindungen zwischen verschiedenen echtzeitfähigen Assets zur Laufzeit etabliert. Mit dem
Fokus auf der Wandelbarkeit von zukünftigen Produktionssystemen ergeben sich folgende An-
forderungen an die Netzwerkkonfiguration (Bild 3.4).
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3 Anforderungen

Einheitliche Konfigurationsschnittstelle Grundlage für die Netzwerkkonfiguration bildet
eine einheitliche Konfigurationsschnittstelle für die Echtzeitkommunikation. Diese Schnittstelle
kann von echtzeitfähigen Assets, einer grafischen Weboberfläche oder einem Engineering-Tool
genutzt werden um eine Echtzeitverbindung zu initiieren.

Rekonfigurierbarkeit Netzwerkinfrastruktur Die Netzwerkinfrastruktur bildet die
Grundlage für die Echtzeitkommunikation im Produktionssystem. Mit dem Fokus auf der Wan-
delbarkeit ist dabei eine dynamische Konfiguration der einzelnen Netzwerkkomponenten (z.B.
Switches) erforderlich. Dadurch wird eine Anpassung der Kommunikationsmechanismen an die
aktuellen Anforderungen im Produktionssystem ermöglicht.

Rekonfigurierbarkeit Assets Neben der Netzwerkinfrastruktur verfügen auch die Netz-
werkteilnehmer (d.h. echtzeitfähigen Assets) über spezifische Mechanismen für die Echtzeit-
kommunikation. Mit dem Fokus auf der Wandelbarkeit ist daher eine dynamische Konfigurati-
on der echtzeitfähigen Assets erforderlich. Dabei wird insbesondere die Kommunikationsbasis
einheitlich zur Netzwerkinfrastruktur konfiguriert.

Rekonfigurierbarkeit Echtzeitverbindungen Die dynamische Konfiguration der Netz-
werkkomponenten und der Netzwerkteilnehmer ermöglicht die Konfiguration der erforderlichen
Echtzeitverbindungen zur Laufzeit. Dabei werden zum einen neue Echtzeitverbindungen zur
Laufzeit etabliert. Zum anderen werden nicht mehr benötigte Echtzeitverbindungen beendet
und die verfügbare Bandbreite im Netzwerk möglichst effizient genutzt. Darüber hinaus ermög-
licht die dynamische Konfiguration der Echtzeitverbindungen eine kontinuierliche Anpassung
an die aktuelle Netzwerktopologie und die Anforderungen der angeschlossenen echtzeitfähigen
Assets.

3.4 Zusammenfassung

Bild 3.5 fasst die Anforderungen an eine wandelbare, echtzeitfähige Kommunikationsinfrastruk-
tur zusammen. Die identifizierten Anforderungen bilden die Grundlage für die Bewertung von
existierenden Lösungsansätzen im folgenden Kapitel.
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3.4 Zusammenfassung

Abbildung 3.5: Die Anforderungen an eine wandelbare, echtzeitfähige Kommunikationsinfra-
struktur.
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Stand der Technik

Im vorherigen Kapitel wurden die Anforderungen an eine wandelbare, echtzeitfähige Kommuni-
kationsinfrastruktur identifiziert. Darauf aufbauend wird im Folgenden der Stand der Technik
betrachtet. Dabei werden die existierenden Lösungsansätze mit Bezug zur Echtzeitkommuni-
kation in das OSI-Referenzmodell eingeordnet und bewertet.

4.1 OSI-Referenzmodell

Zur Strukturierung der (Echtzeit-)Kommunikation und existierender Technologien hat sich das
OSI-Referenzmodell (Open Systems Interconnection) etabliert. Dieses Modell definiert insge-
samt 7 Kommunikationsschichten (Bild 4.1) (Zimmermann 1980):

Bitübertragungsschicht Die unterste Schicht spezifiziert die Übertragung von Bits über ein
Medium, wie z.B. Kupferkabel, Lichtwellenleiter oder Funk. Dabei wird jedes Bit in ein
elektrisches Signal, optisches Signal oder elektromagnetische Wellen umgewandelt.

Sicherungsschicht Die zweite Schicht definiert den Zugriff auf das Übertragungsmedium und
gewährleistet eine möglichst zuverlässige Datenübertragung. Dazu werden die Daten seg-
mentiert und in sogenannte Frames verpackt. Ein Frame besteht aus einem Header, den
eigentlichen Daten (Payload) und einer Prüfsumme zur Fehlererkennung.
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4 Stand der Technik

Abbildung 4.1: Das OSI-Referenzmodell zur Strukturierung der (Echtzeit-)Kommunikation
(Zimmermann 1980).

Vermittlungsschicht Die dritte Schicht spezifiziert die Übertragung von Datenpaketen zwi-
schen dem Sender und Empfänger. Die Vermittlung der Datenpakete zwischen verschie-
denen Subnetzen wird auch als Routing bezeichnet und basiert auf einer eindeutigen
Adressierung im Netzwerk.

Transportschicht Die vierte Schicht realisiert die Ende-zu-Ende Übertragung von Datenseg-
menten. Dabei wird zwischen einer verbindungsorientierten und verbindungslosen Über-
tragung unterschieden. Außerdem werden die Datensegmente einer Anwendung im Sender
bzw. Empfänger zugeordnet.

Sitzungsschicht Die fünfte Schicht verwaltet eine logische Verbindung (Sitzung) zwischen dem
Sender und Empfänger. Dazu zählt insbesondere das Starten und Beenden einer Verbin-
dung sowie die Synchronisation.

Darstellungsschicht Die sechste Schicht definiert die Codierung der übertragenen Daten. Da-
bei werden die anwendungsspezifischen Daten in ein für das Netzwerk geeignetes Format
umgewandelt.

Anwendungsschicht Die oberste Schicht bildet die Schnittstelle zu den eigentlichen Anwen-
dungen. Dabei werden die anwendungsspezifischen Daten in Nachrichten verpackt (Sen-
der) und eingehende Nachrichten verarbeitet (Empfänger).
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4.2 Ethernet

Heutzutage spezifizieren Anwendungsprotokolle (z.B. HTTP, MQTT) üblicherweise die obers-
ten drei OSI-Schichten. Daher werden diese Schichten im Folgenden zusammengefasst und nicht
weiter unterschieden. Darüber hinaus werden die mittleren OSI-Schichten 3-4 bei der Echtzeit-
kommunikation aus Performancegründen häufig ausgelassen. Daher werden im Folgenden die
existierenden Lösungsansätze für die Kommunikationsbasis (OSI-Schicht 1-2) und die verschie-
denen Anwendungsprotokolle (OSI-Schicht 5-7) betrachtet.

4.2 Ethernet

Im IT-Netzwerk der Produktionssysteme hat sich heutzutage Ethernet als Kommunikations-
basis auf den OSI-Schichten 1-2 etabliert. Ethernet wird von der weltweit anerkannten IEEE
(“Institute of Electrical and Electronics Engineers”) standardisiert und in der Arbeitsgrup-
pe IEEE 802.3 weiterentwickelt (IEEE 2020b). Die dazugehörigen Standards spezifizieren eine
bestmögliche Datenübertragung in einer Switch-basierten Netzwerkinfrastruktur.

Echtzeitfähigkeit Der Standard IEEE 802.1Q ermöglicht das priorisierte Weiterleiten von
Ethernet Frames im Netzwerk (Norm IEEE 802.1Q). Dazu definiert der Standard insgesamt
8 Prioritäten zwischen 0 (Best-Effort) und 7 (höchste Priorität). Die Priorität eines Frames
ist im Ethernet Header codiert, d.h. im PCP-Feld (Priority Code Point) des VLAN-Tags (Vir-
tual Local Area Network) spezifiziert (Norm IEEE 802.1Q). Beim Weiterleiten werden zuerst
die Frames mit der höchsten Priorität in einer Netzwerkkomponente (z.B. Switch) berücksich-
tigt. Allerdings kann die Übertragung von anderen Frames nicht unterbrochen werden. Dadurch
werden zeitkritische Frames blockiert und die harten Echtzeitanforderungen verletzt. Daher eig-
net sich Standard-Ethernet nicht für eine deterministische Übertragung von echtzeitkritischen
Frames mit geringer Latenz.

Ausfallsicherheit Für eine ausfallsichere Kommunikation verwenden Ethernet Netzwerke
standardmäßig das Rapid Spanning Tree Protocol (RSTP, IEEE 802.1w (Norm IEEE 802.1w)).
Dieses Protokoll konfiguriert eindeutige, azyklische Netzwerkpfade basierend auf der aktuellen
physikalischen Netzwerkinfrastruktur. Bei einem Fehler werden alternative Netzwerkpfade be-
rechnet und aktualisiert. Dazu benötigt RSTP allerdings eine Rekonfigurationszeit und ist daher
für die unterbrechungsfreie Echtzeitkommunikation ungeeignet.

25



4 Stand der Technik

Variabilität Ethernet ermöglicht eine skalierbare Kommunikation mit beliebigen Netzwerk-
topologien, insbesondere Stern- und Mesh-Topologien. Dabei werden verschiedene Datenraten
zwischen 10 MBit/s und bis zu 400 GBit/s unterstützt (IEEE 2020b).

Komponentenbeschreibung und Netzwerkkonfiguration Zur Konfiguration von Ether-
net Netzwerken hat sich das Simple Network Management Protocol (SNMP (Case et al. 2002))
bewährt. Dieses Protokoll basiert auf der sogenannten Management Information Base (MIB)
zur Beschreibung von Netzwerkkomponenten, wie z.B. Switches. Dabei existieren sowohl stan-
dardisierte MIBs als auch individuelle, herstellerspezifische Erweiterungen. Eine MIB spezifi-
ziert jeweils Konfigurationsparameter und Statusinformationen, die über SNMP gesetzt bzw.
abgerufen werden.

Vor dem Hintergrund immer komplexerer Ethernet Netzwerke wurde das Network Configura-
tion Protocol (NETCONF (Enns et al. 2011)) standardisiert (Schönwälder et al. 2010). Dieses
Protokoll basiert auf einer XML-basierten Beschreibung von Konfigurationsparametern und
Statusinformationen, den sogenannten YANG-Modellen (Yet Another Next Generation (Bjor-
klund 2010)). Sowohl die IEEE als auch die einzelnen Switchhersteller arbeiten aktiv an der
Standardisierung von YANG-Modellen (Norm IEEE 802.3.2; Norm IEEE 802.1Qcp). Dabei
liegt der Fokus allerdings bisher auf den Netzwerkkomponenten und den dazugehörigen Kom-
munikationsfähigkeiten.

Darüber hinaus haben sich einige Protokolle als De-facto-Standard in Ethernet Netzwerken
etabliert. Dabei sind insbesondere die folgenden Protokolle für die vorliegende Arbeit relevant.

Zeitsynchronisation Zur Zeitsynchronisation in Ethernet Netzwerken haben sich zwei Pro-
tokolle etabliert. Das Network Time Protocol (NTP (Mizrahi et al. 2016)) ermöglicht die Syn-
chronisation mit der koordinierten Weltzeit (UTC). Dabei wird die lokale Systemzeit über
hierarchische NTP Server mit einer hochpräzisen Atomuhr synchronisiert. Die resultierende
Genauigkeit liegt im Millisekundenbereich (<1 s).

Für eine genauere Synchronisation im Nanosekundenbereich (<1 µs) wird das Precision Time
Protocol (PTP, IEEE 1588 (Norm IEEE 1588)) verwendet. Dabei definiert ein sogenannter
PTP Grandmaster die lokale Netzwerkzeit und sendet zyklische Nachrichten mit den aktuellen
Zeitinformationen. Jeder Slave empfängt die PTP Nachrichten, berechnet die Zeitdifferenz zum
Master und passt die interne Systemzeit entsprechend an (Bild 4.2). Der PTP Grandmaster wird
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4.2 Ethernet

Abbildung 4.2: Zeitsynchronisation basierend auf den zyklischen PTP Nachrichten (Norm IEEE
1588).

zur Laufzeit durch den Best-Master-Clock Algorithmus bestimmt. Dabei wird eine spezifizierte
Priorität, die Genauigkeit der internen Uhr und eine PTP-ID bei der Auswahl berücksichtigt.

PTP bildet die Grundlage für eine präzise Zeitsynchronisation und bietet umfangreiche Kon-
figurationsmöglichkeiten. Daher existieren sogenannte PTP Profile mit ausgewählten Konfigu-
rationsparametern für spezifische Anwendungsfälle. Für echtzeitkritische Netzwerke wird insbe-
sondere das Profil aus dem Standard IEEE 802.1AS angewendet (Norm IEEE 802.1AS; Stanton
2018).

Netzwerkdiscovery Ethernet Netzwerke basieren auf einer Switch-basierten Netzwerkinfra-
struktur mit einer beliebigen Topologie (z.B. Stern- oder Mesh-Topologie). Zur Discovery der
aktuellen physikalischen Netzwerktopologie hat sich das Link Layer Discovery Protocol (LLDP
(Norm IEEE 802.1AB)) etabliert. Bei diesem Protokoll versendet jede Netzwerkkomponente
zyklische LLDP Nachrichten mit ihren lokalen Informationen. Gleichzeitig werden eingehen-
de LLDP Nachrichten von anderen Netzwerkkomponenten ausgewertet und die resultierenden
(Port-)Informationen zur Verfügung gestellt.

Zusammengefasst ermöglicht Ethernet eine einheitliche, herstellerunabhängige Kommunika-
tionsbasis und hat sich in den IT-Netzwerken der Produktionssysteme etabliert. Auf Grund der
fehlenden Echtzeitfähigkeit ist Standard-Ethernet allerdings nicht für eine zukünftige Kommu-
nikationsinfrastruktur geeignet.
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Abbildung 4.3: Klassifizierung von Industrial Ethernet Protokollen (Felser 2005; Jasperneite
et al. 2007)

4.3 Industrial Ethernet

Während sich Standard-Ethernet als Kommunikationsbasis im IT-Netzwerk etabliert hat, er-
füllt es nicht die harten Echtzeitanforderungen im OT-Netzwerk. Daher wurden verschiede-
ne Ethernet-basierte Lösungen für eine deterministische Übertragung von echtzeitkritischen
Frames entwickelt (Danielis et al. 2014). Diese Lösungen werden unter dem Begriff Industrial
Ethernet oder Echtzeit-Ethernet zusammengefasst (Norm IEC 61784-2; Sauter et al. 2011). Da-
bei werden drei verschiedene Klassen von Industrial Ethernet Protokollen unterschieden (Bild
4.3) (Felser 2005; Jasperneite et al. 2007):

Klasse 1 Die erste Klasse basiert auf einem gewöhnlichen TCP/IP Protokollstack mit Stan-
dard-Ethernet. Die Echtzeitmechanismen werden ausschließlich in das Anwendungsproto-
koll integriert. Daher erreicht diese Klasse Zykluszeiten von ungefähr 100 ms (Jasperneite
et al. 2007).

Klasse 2 Die zweite Klasse basiert unmittelbar auf Standard-Ethernet und umgeht damit
aus Performancegründen die OSI-Schichten 3-4. Darüber hinaus wird die Priorisierung
von Ethernet Frames entsprechend dem Standard IEEE 802.1Q verwendet (Norm IEEE
802.1Q). Dadurch werden Zykluszeiten von ungefähr 10 ms für die echtzeitkritischen
Frames gewährleistet (Jasperneite et al. 2007).
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Abbildung 4.4: Redundante Übertragung von Ethernet Frames basierend auf den Standards
PRP und HSR (Norm IEC 62439-3).

Klasse 3 Die dritte Klasse modifiziert Standard-Ethernet und realisiert ein zeitliches Schedu-
ling auf der OSI-Schicht 2. Dadurch werden Zykluszeiten unter 1 ms ermöglicht. Auf
Grund der proprietären Ethernet-Erweiterungen ist allerdings eine spezifische Hardware
notwendig.

Echtzeitfähigkeit In dieser Arbeit liegt der Fokus auf den Industrial Ethernet Protokollen
der Klasse 3. Dazu zählen insbesondere die etablierten Protokolle Sercos, EtherCAT und Profi-
net (Norm IEC 61784-2; Schemm 2004; Rostan et al. 2010; Pigan et al. 2008). Diese Protokolle
ermöglichen Zykluszeiten von bis zu 31,25 µs und genügen damit den höchsten Echtzeitan-
forderungen auf der Feldebene (Danielis et al. 2014). Wesentlicher Nachteil sind allerdings die
inkompatiblen Ethernet-Erweiterungen der verschiedenen Protokolle und die spezifische Hard-
ware.

Ausfallsicherheit In (Prytz 2006) werden verschiedene Redundanzimplementierungen für
Industrial Ethernet Protokolle beschrieben. Basierend auf diesen teilweise proprietären Lö-
sungen wird die Notwendigkeit einer standardisierten Implementierung hervorgehoben. Dabei
spezifiziert der IEC Standard 62439 Stand heute zwei wesentliche Redundanzprotokolle (Norm
IEC 62439-3).
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Das High-Availability Seamless Redundancy Protokoll (HSR) ermöglicht eine redundante
Übertragung von Ethernet Frames ohne Rekonfigurationszeit im Falle eines Fehlers. Dabei
basiert das Protokoll auf einer Ring Topologie mit sogenannten Double-Attached Nodes (DANs)
(Kirrmann et al. 2011). Ein DAN verfügt über zwei spezielle Netzwerkadapter und sendet einen
Frame in beide Richtungen entlang des Rings (Bild 4.4). Zur Identifikation der redundanten
Frames wird ein HSR-Tag mit einer Sequenznummer vor dem eigentlichen Payload eingefügt.
Wesentlicher Nachteil von HSR ist allerdings die fixe Ringtopologie ohne Switches.

Das Parallel Redundancy Protocol (PRP) ermöglicht ebenfalls eine redundante Frame-
Übertragung ohne Rekonfigurationszeit und basiert auf zwei physisch getrennten Netzwerken
(Kirrmann et al. 2007). Analog zu HSR verfügt ein Double-Attached Node (DAN) über zwei
Netzwerkadapter, die jeweils mit einem Netzwerk verbunden sind. Folglich wird ein Ethernet
Frame redundant über zwei vollständig disjunkte Netzwerkpfade übertragen (Bild 4.4). Die Co-
dierung der Redundanzinformationen im Frame erfolgt über einen zusätzlichen Trailer nach dem
eigentlichen Payload. Während PRP die Verwendung von Switches unterstützt, ist allerdings
eine doppelte physikalische Netzwerkinfrastruktur erforderlich.

Variabilität Die etablierten Industrial Ethernet Protokolle (z.B. Sercos, EtherCAT, Profinet)
erfüllen die Anforderungen an die Variabilität und Skalierbarkeit einer zukünftigen Kommuni-
kationsinfrastruktur nur bedingt. Zum einen wird heutzutage fast ausschließlich Fast Ethernet
unterstützt, d.h. eine maximale Datenrate von 100 MBit/s (Danielis et al. 2018; IEEE 2020b).
Zum anderen ist die Netzwerktopologie und die Teilnehmeranzahl je nach Protokoll beschränkt
(Danielis et al. 2014; Schemm 2004).

Komponentenbeschreibung Im Kontext der Industrial Ethernet Protokolle haben sich ver-
schiedene Applikationsprofile zur Beschreibung der echtzeitfähigen Assets etabliert. Insbeson-
dere existieren standardisierte Profile, wie z.B. CiA 402, CIP Motion, PROFIdrive oder SER-
COS (Norm IEC 61800-7-1). Diese Profile spezifizieren Funktionen und Parameter für eine
gewisse Klasse von Assets und ermöglichen einen herstellerunabhängigen Zugriff. Darauf auf-
bauend existieren Ansätze um die protokollspezifischen Profile zu vereinheitlichen (Norm IEC
61800-7-1; Lechler 2011). Diese Idee der protokollübergreifenden Parametrierung wird in der
vorliegenden Arbeit aufgegriffen und auf eine standardisierte Darstellung übertragen.

Netzwerkkonfiguration Die Konfiguration der Industrial Ethernet Protokolle ist durch ei-
nen hohen, manuellen Engineering-Aufwand geprägt (Dürkop et al. 2015). Daher existieren
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Abbildung 4.5: Fortschritt der TSN Standardisierung (IEEE 2020; Farkas 2018).

verschiedene Ansätze für eine automatisierte Konfiguration einzelner Protokolle, wie z.B. Pro-
finet (Dürkop et al. 2013; Wisniewski 2017) oder Ethernet Powerlink (Veichtlbauer et al. 2017;
Reinhart et al. 2010). Darauf aufbauend existieren erste Ansätze für eine automatisierte Kon-
figuration unabhängig von einem konkreten Protokoll (Dürkop et al. 2015; Imtiaz et al. 2008).
Allerdings wird eine dynamische Konfiguration, insbesondere das Hinzufügen und Entfernen
von echtzeitfähigen Assets zur Laufzeit, nur bedingt unterstützt (Danielis et al. 2018; Dürkop
et al. 2015).

Zusammengefasst erfüllen die verschiedenen Industrial Ethernet Protokolle die höchsten Echt-
zeitanforderungen und ermöglichen eine durchgängige Echtzeitkommunikation. Wesentlicher
Nachteil sind allerdings die Vielzahl existierender Protokolle und die Inkompatibilität der Lö-
sungen.

4.4 Time-Sensitive Networking

Die neue Kommunikationstechnologie Time-Sensitive Networking (TSN, IEEE 802.1 (IEEE
2020)) spezifiziert eine echtzeitfähige und gleichzeitig IEEE-konforme Ethernet-Erweiterung.
Dabei ist das Ziel die verschiedenen, existierenden Ethernet-Erweiterungen (Abschnitt 4.3)
durch eine einheitliche, standardisierte Lösung zu ersetzen.
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Abbildung 4.6: Frame-Preemption entsprechend dem TSN Standard IEEE 802.1Qbu (Norm
IEEE 802.1Qbu).

TSN basiert auf der Technologie Audio-Video Bridging (AVB (Norm IEEE 802.1BA)) und
wird inzwischen von der IEEE 802.1 TSN Task Group weiterentwickelt (IEEE 2020). Diese
Arbeitsgruppe spezifiziert eine Reihe von Standards, die sich in insgesamt vier Teilaspekte
unterteilen lassen (Bild 4.5) (Farkas 2018):

Zeitsynchronisation Der erste Teilaspekt gewährleistet ein einheitliches Zeitverständnis im
Netzwerk und bildet die Grundlage für eine TSN-basierte Kommunikation.

Niedrige Latenz Der zweite Teilaspekt spezifiziert die erforderlichen Kommunikationsmecha-
nismen zum Weiterleiten von (echtzeitkritischen) TSN Frames im Netzwerk.

Zuverlässigkeit Der dritte Teilaspekt gewährleistet eine zuverlässige und insbesondere ausfall-
sichere Übertragung von (echtzeitkritischen) TSN Frames im Netzwerk.

Ressourcenmanagement Der vierte Teilaspekt beschreibt die Konfiguration der TSN-basier-
ten Kommunikation und der dazugehörigen Echtzeitverbindungen.

Ausgehend von den vier Teilaspekten werden die für die vorliegende Arbeit wesentlichen TSN
Standards im Folgenden erläutert (IEEE 2020; Finn 2018).

IEEE 802.1AS-Rev Die Zeitsynchronisation in TSN Netzwerken basiert auf dem etablierten
Precision Time Protocol. Dazu definiert der Standard IEEE 802.1AS-Rev ein TSN-spezifisches
PTP Profil (Norm IEEE 802.1AS-Rev). Dieses Profil erweitert den existierenden Standard IEEE
802.1AS um eine zuverlässige Zeitsynchronisation (Norm IEEE 802.1AS). Dabei werden insbe-
sondere redundante Grandmaster im Netzwerk etabliert und der Ausfall eines Grandmasters
kompensiert.
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Abbildung 4.7: TSN Scheduling entsprechend dem Standard IEEE 802.1Qbv (Norm IEEE
802.1Qbv).

IEEE 802.1Qbu Beim Weiterleiten von echtzeitkritischen TSN Frames im Netzwerk wer-
den zwei technische Verfahren unterschieden. Das erste Verfahren wird als Frame-Preemption
bezeichnet und ist im TSN Standard IEEE 802.1Qbu definiert (Norm IEEE 802.1Qbu). Voraus-
setzung für Frame-Preemption ist die Unterscheidung zwischen priorisierten, echtzeitkritischen
Frames und gewöhnlichem Datenverkehr. Darauf aufbauend wird die Übertragung eines ge-
wöhnlichen Frames zugunsten von priorisierten Frames unterbrochen (Bild 4.6). Dabei muss
allerdings die minimale Ethernet-Framegröße von 64 Byte gewährleistet bleiben. Zudem erhöht
der Wechsel zum echtzeitkritischen Frame die Gesamtlatenz der Übertragung. Daher eignet
sich Frame-Preemption insbesondere für Latenzen zwischen 1 − 10 ms und den Einsatz auf der
Steuerungsebene (Nsaibi et al. 2017b).

IEEE 802.1Qbv Für die Feldebene (Latenzen <1 ms) wird das TSN Scheduling als zwei-
tes technisches Verfahren spezifiziert. Dieses Scheduling basiert auf dem Time-Aware Shaper
(TAS) aus dem TSN Standard IEEE 802.1Qbv (Norm IEEE 802.1Qbv). Grundlage für das
TSN Scheduling ist die Klassifizierung des Datenverkehrs in insgesamt 8 VLAN-Prioritäten
(IEEE 802.1Q (Norm IEEE 802.1Q)). Dabei haben gewöhnliche Frames die Priorität 0 und
mit steigender Priorität erhöhen sich auch die (Echtzeit-)Anforderungen der Frames. Darauf
aufbauend beschreibt das TSN Scheduling das explizite Reservieren von Zeitslots für bestimm-
te Prioritäten. Diese Zeitslots sind in einer sogenannten Gate Control List (GCL) definiert
und wiederholen sich entsprechend einer ebenfalls definierten Zykluszeit. Durch das explizite
Reservieren von Zeitslots wird die Verzögerung von echtzeitkritischen Frames auf Grund von
anderem, gewöhnlichen Datenverkehr ausgeschlossen. Folglich eignet sich TSN Scheduling für
eine deterministische Übertragung mit minimaler Latenz und genügt den höchsten Echtzeitan-
forderungen (Nsaibi et al. 2017b).
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Abbildung 4.8: Drei Varianten zur Konfiguration von TSN Netzwerken (Norm IEEE 802.1Qcc).

IEEE 802.1CB Der TSN Standard IEEE 802.1CB ermöglicht eine ausfallsichere Übertra-
gung von TSN Frames im Netzwerk (Norm IEEE 802.1CB). Dazu definiert der Standard ins-
gesamt vier Redundanzmechanismen:

Frame Duplizierung Der erste Mechanismus spezifiziert die Duplizierung von TSN Frames und
ermöglicht die parallele Übertragung über disjunkte Netzwerkpfade.

Sequenz De-/Codierung Eine Sequenznummer dient zur Wiederherstellung der Frame-
Reihenfolge und zur Erkennung redundanter TSN Frames. Zur Sequenzcodierung spezifi-
ziert der TSN Standard das sogenannte Redundancy Tag mit dem Ethertype “0xF1C1”.

Frame Identifizierung Eine Identifizierungsfunktion ordnet eingehende TSN Frames einer ak-
tiven (redundanten) TSN Verbindung zu. Dazu verwendet die Funktion bestimmte Felder
im Header des TSN Frames oder Protokollinformationen auf den höheren OSI-Schichten.

Frame Eliminierung Der vierte Mechanismus spezifiziert einen Algorithmus, der redundante
TSN Frames erkennt und verwirft.

Die standardisierten Redundanzmechanismen können sowohl in die Switches als auch in die
echtzeitfähigen Assets integriert werden. Unter der Voraussetzung von zwei disjunkten Netz-
werkpfaden wird dadurch eine ausfallsichere Übertragung von echtzeitkritischen TSN Frames
gewährleistet. Insbesondere wird durch die parallele Übertragung der Verlust von echtzeitkriti-
schen Daten im Falle eines Fehlers vermieden.

IEEE 802.1Qcc Der TSN Standard IEEE 802.1Qcc bildet die Grundlage für die Konfigura-
tion von TSN Netzwerken. Dabei spezifiziert der Standard drei Konfigurationsvarianten:

Zentrale Konfiguration Die erste Variante basiert auf zwei zentralen Netzwerkkomponenten,
der sogenannten CUC (Central User Configuration) und der CNC (Central Network Con-
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figuration). Die CUC dient als Schnittstelle zu den echtzeitfähigen Assets und übergibt
die TSN-spezifischen Kommunikationsanforderungen an die CNC. Darauf aufbauend rea-
lisiert die CNC die Konfiguration der TSN Mechanismen in der Netzwerkinfrastruktur.

Dezentrale Konfiguration Bei der zweiten Variante verwenden die echtzeitfähigen Assets ein
dezentrales Reservierungsprotokoll zur Konfiguration der TSN Verbindungen im Netz-
werk. Dazu wird beispielsweise das Stream Reservation Protocol (SRP (Norm IEEE
802.1Qat)) bzw. das Resource Allocation Protocol (RAP (Norm IEEE 802.1Qdd)) ver-
wendet und für die TSN-spezifischen Mechanismen erweitert.

Hybride Konfiguration Bei der dritten Variante verwenden die echtzeitfähigen Assets ebenfalls
ein dezentrales Reservierungsprotokoll. Die Anfrage wird anschließend vom nächstgele-
genen Switch an eine zentrale CNC weitergeleitet. Diese CNC realisiert die eigentliche
Konfiguration der TSN Verbindungen in der Netzwerkinfrastruktur.

Weitere TSN Standards Neben den vorgestellten Standards existieren noch weitere TSN
Standards, wie z.B. IEEE 802.1Qca, IEEE 802.1Qci, IEEE 802.1Qch oder IEEE 802.1Qcr (IEEE
2020; Bello et al. 2019; Nasrallah et al. 2018). Darüber hinaus entwickelt die TSN Task Group
die verschiedenen Standards kontinuierlich weiter und definiert neue Standards (IEEE 2020).

Echtzeitfähigkeit Das TSN Scheduling entsprechend dem Standard IEEE 802.1Qbv er-
möglicht eine deterministische Übertragung von echtzeitkritischen Frames mit geringer Latenz
(Norm IEEE 802.1Qbv). Insbesondere genügt das TSN Scheduling den höchsten Echtzeitanfor-
derungen auf der Feldebene. Zum Nachweis der Echtzeitfähigkeit existieren zum einen theore-
tische Berechnungen basierend auf dem Network Calculus (Zhang et al. 2019; Zhao et al. 2018).
Zum anderen sind die TSN Mechanismen in verschiedenen Simulationsumgebungen realisiert
(Jiang et al. 2019; Pahlevan et al. 2018a; Falk et al. 2019; Nasrallah et al. 2019). Dabei wird das
Verhalten eines einzelnen TSN Switches simuliert und die benötigte Zeit zur Übertragung von
TSN Frames analysiert. Darauf aufbauend liegt der Fokus in dieser Arbeit auf einer konkreten
Implementierung um die Machbarkeit des Lösungsansatzes zu demonstrieren. Dafür existieren
bereits prototypische TSN Switches, die ein echtzeitfähiges, Port-basiertes TSN Scheduling un-
terstützen (Belden 2020b; Bruckner et al. 2018). Bei diesen Prototypen ist die Konfiguration
allerdings noch proprietär und erfordert ein manuelles, herstellerspezifisches Engineering. Daher
wird in dieser Arbeit eine einheitliche, herstellerunabhängige Konfiguration der TSN Switches
in der Netzwerkinfrastruktur ermöglicht.
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Ausfallsicherheit Der TSN Standard IEEE 802.1CB ermöglicht eine ausfallsichere TSN
Kommunikation (Norm IEEE 802.1CB). Ein detaillierter Vergleich zu anderen existierenden
Redundanz-Standards ist in (Kehrer et al. 2014) aufgeführt. Dabei wird insbesondere das (ma-
nuelle) Engineering von redundanten TSN Verbindungen als wesentlicher Aspekt für die Ak-
zeptanz einer zukünftigen Lösung hervorgehoben (Kehrer et al. 2014). Daher wird in dieser
Arbeit die automatische Konfiguration von redundanten TSN Verbindungen betrachtet und
der manuelle Engineering-Aufwand verringert.

In (Álvarez et al. 2017) wurden einige Defizite des heutigen TSN Standards identifiziert und
eine redundante Konfiguration mit mehreren CNCs vorgestellt. Darauf aufbauend wurde in (Ál-
varez et al. 2018a; Álvarez et al. 2019) der Aspekt der zeitlichen Redundanz betrachtet. Dabei
wird ein TSN Frame nicht nur über disjunkte Netzwerkpfade übertragen (räumliche Redun-
danz), sondern auch mehrfach über den gleichen Pfad (Álvarez et al. 2018b). Stand heute sind
diese Verbesserungsvorschläge allerdings proprietär und es ist fraglich, ob der TSN Standard
entsprechend erweitert wird.

Variabilität TSN erweitert Standard-Ethernet und ermöglicht ebenfalls eine Switch-basierte
Netzwerkinfrastruktur. Die zusätzlichen TSN Mechanismen modifizieren die Sicherungsschicht,
sodass die Bitübertragungsschicht weiterhin verschiedene Datenraten unterstützt. Konkret wird
Stand heute eine Datenrate von 100 MBit/s und insbesondere 1 GBit/s unterstützt (Nsaibi
et al. 2018). Für die Zukunft wird bereits an einer Übertragung mit 10 MBit/s bzw. 10 GBit/s
gearbeitet (IEEE 2020). Dadurch wird eine skalierbare TSN Kommunikation gewährleistet.

Komponentenbeschreibung Analog zu Ethernet verwendet TSN YANG-Modelle zur Be-
schreibung und Konfiguration der Kommunikationsmechanismen im Netzwerk (Norm IEEE
802.1Qcp). Dabei sind insbesondere neue YANG-Modelle für die TSN-spezifischen Kommunika-
tionsmechanismen geplant (z.B. IEEE 802.1Qcw (Norm IEEE 802.1Qcw) und IEEE 802.1CBcv
(Norm IEEE 802.1CBcv)). Diese YANG-Modelle befinden sich allerdings noch in der Standar-
disierungsphase.

Darüber hinaus ist TSN eine Grundlagentechnologie und bietet umfangreiche Kommunika-
tions- und Konfigurationsmechanismen für verschiedene Anwendungsgebiete. Dabei werden
nicht alle Standards für einen spezifischen Anwendungsfall benötigt bzw. teilweise schließen
sich die TSN Standards gegenseitig aus. Daher werden sogenannte TSN Profile standardisiert
(z.B. (Norm IEC/IEEE 60802; Norm IEEE 802.1DG)). Diese Profile beschreiben die Anwen-
dung von TSN und die notwendigen TSN Mechanismen für das jeweilige Anwendungsgebiet.
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Abbildung 4.9: Definition der Verkehrsklassen im “Industrial Automation” Profil (Ademaj
2019).

Beispielweise wird für den Einsatz in Produktionssystemen das TSN Profil “Industrial Auto-
mation” entwickelt (Norm IEC/IEEE 60802). Das “Industrial Automation” Profil beschreibt
typische industrielle Anwendungsfälle und leitet daraus insgesamt 8 verschiedene Verkehrsklas-
sen ab (Bild 4.9). Diese Verkehrsklassen haben ansteigende Kommunikationsanforderungen und
sollen in der Zukunft auf die spezifischen TSN Mechanismen abgebildet werden (Ademaj 2019).
Stand heute befindet sich das “Industrial Automation” Profil allerdings noch in der Standardi-
sierungsphase (Norm IEC/IEEE 60802; Ademaj 2019).

Netzwerkkonfiguration Der TSN Standard IEEE 802.1Qcc definiert die Rahmenbedingun-
gen zur Netzwerkkonfiguration (Norm IEEE 802.1Qcc). Darauf aufbauend wurde insbesonde-
re die zentrale Konfigurationsvariante mit einer CNC/ CUC konkretisiert und erweitert. Bei-
spielsweise wurde in (Böhm et al. 2019b; Álvarez et al. 2018a) eine Konfiguration mit mehreren
TSN-Subnetzen und CNCs betrachtet. Ein weiterer Ansatz präsentierte selbstlernende TSN
Netzwerke, in denen die CNC den aktuellen Datenverkehr analysiert und entsprechende TSN
Schedules generiert (Gutiérrez et al. 2017a). Die Machbarkeit und die Qualität der generierten
Schedules, insbesondere für größere TSN Netzwerke, wurde allerdings nicht weiter evaluiert.
Darüber hinaus liegt der Fokus der bisherigen Ansätze auf der Konfiguration von einzelnen
TSN Verbindungen. Darauf aufbauend werden in dieser Arbeit auch redundante bzw. komple-
xere TSN Verbindungen betrachtet.

Ein wesentlicher Teilaspekt der Netzwerkkonfiguration ist das TSN Scheduling, d.h. die Be-
rechnung der einzelnen Schedules basierend auf dem Standard IEEE 802.1Qbv (Norm IEEE
802.1Qbv). Das TSN Scheduling ist in der Theorie NP-vollständig und skaliert mit der An-
zahl Switches und TSN Verbindungen im Netzwerk (Bello et al. 2019; Pahlevan et al. 2018b).
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Daher sind möglichst effiziente Verfahren zur Lösung des (mathematischen) Problems Gegen-
stand aktueller Forschung (Bello et al. 2019). Etablierte Verfahren basieren beispielsweise auf
Satisfiability Modulo Theories (SMT (Barrett et al. 2018)) und werden bereits in anderen Echt-
zeitprotokollen eingesetzt (z.B. TTEthernet (Finzi et al. 2019)). Der Einsatz von SMT für das
TSN Scheduling wird in (Craciunas et al. 2016; Oliver et al. 2018) detailliert erläutert. Neben
SMT existieren noch weitere Verfahren zur Berechnung der TSN Schedules, insbesondere ver-
schiedene Heuristiken (Dürr et al. 2016; Raagaard et al. 2017; Pahlevan et al. 2018b; Pop et al.
2018; Ansah et al. 2019a). Darauf aufbauend wird in der vorliegenden Arbeit ebenfalls eine
Heuristik für das dynamische TSN Scheduling zur Laufzeit verwendet. Die optimale Lösung für
das TSN Scheduling ist auf Grund der mathematischen Komplexität nicht Gegenstand dieser
Arbeit.

Zusammengefasst bildet die neue Kommunikationstechnologie TSN eine vielversprechende
Basis für eine zukünftige Kommunikationsinfrastruktur. Wesentlicher Vorteil ist die Ethernet-
Kompatibilität in Kombination mit den IEEE-konformen Echtzeiterweiterungen. Basierend auf
TSN existieren weitere Lösungsansätze mit anderen Technologien (Schriegel et al. 2017). Diese
Ansätze werden in den folgenden Abschnitten detailliert betrachtet.

4.5 TSN und Industrial Ethernet

Die etablierten Industrial Ethernet Protokolle (z.B. Sercos, EtherCAT, Profinet) verfügen Stand
heute über nicht IEEE-konforme und insbesondere inkompatible Ethernet-Erweiterungen. Die
einzelnen Nutzerorganisationen der Protokolle verfolgen daher das Ziel, die individuellen Ether-
net-Erweiterungen durch IEEE-konforme TSN Mechanismen zu ersetzen (Sercos 2020; Weber
2019; PNO 2017). Davon werden sich beispielsweise reduzierte Kosten durch standardisierte
Hardware sowie eine bessere Skalierbarkeit auf Grund höherer Datenraten versprochen (Sercos
2020).

Echtzeitkommunikation Die Industrial Ethernet Protokolle der Klasse 3 realisieren ein
zeitliches Scheduling auf der Sicherungsschicht. Dieses proprietäre Scheduling soll in der Zukunft
durch ein IEEE-konformes TSN Scheduling entsprechend dem Standard IEEE 802.1Qbv ersetzt
werden (Norm IEEE 802.1Qbv). Dazu existieren bereits erste Konzepte und Simulationen für
die einzelnen Protokolle (Schriegel et al. 2017; Nsaibi et al. 2018; Szancer 2017; Nsaibi et al.
2017a).
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Abbildung 4.10: Übertragung von Industrial Ethernet Frames über ein TSN Netzwerk (Weber
2019).

Voraussetzung für das Scheduling ist ein einheitliches Zeitverständnis im Netzwerk. Daher
wird eine Zeitsynchronisation (IEEE 802.1AS-Rev (Norm IEEE 802.1AS-Rev)) zwischen dem
protokollspezifischen Master und den TSN Switches in der Netzwerkinfrastruktur etabliert.
Darauf aufbauend werden exklusive Zeitslots mit einer gewissen Priorität für die Industrial
Ethernet Frames reserviert (IEEE 802.1Qbv (Norm IEEE 802.1Qbv)). Diese Zeitslots gewähr-
leisten eine echtzeitfähige Übertragung durch das TSN Netzwerk bis zu den Slaves (Bild 4.10).
Die Slaves, d.h. echtzeitfähigen Assets, verarbeiten eingehende Frames wie gewohnt und ver-
fügen über keine TSN-spezifischen Mechanismen (Nsaibi et al. 2018). Da die Umstellung der
Industrial Ethernet Protokolle auf TSN ausschließlich die OSI-Schichten 1-2 betrifft, bleiben
die darüberliegenden Protokollschichten unverändert.

Komponentenbeschreibung und Netzwerkkonfiguration Zur Beschreibung der echt-
zeitfähigen Assets werden die existierenden Applikationsprofile der jeweiligen Protokolle ver-
wendet. Basierend auf diesen Profilen werden die Anforderungen an die TSN-Kommunikation
abgeleitet (z.B. Zykluszeit, Framegröße) und das TSN Scheduling im Netzwerk konfiguriert. Die
Koexistenz verschiedener Echtzeitprotokolle und die dynamische Konfiguration der gesamten
Netzwerkinfrastruktur mit weiteren TSN Standards ist Stand heute nicht im Fokus.

Die Kombination aus den etablierten Industrial Ethernet Protokollen und TSN ermöglicht
eine durchgängige Echtzeitkommunikation zwischen den Assets. Dabei liegt der Fokus auf der
Integration der erforderlichen TSN Mechanismen in das jeweilige Protokoll und der Verwendung
von standardkonformer Hardware. Eine protokollunabhängige und dynamische Konfiguration
von TSN zur Laufzeit wird nicht weiter betrachtet.
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Abbildung 4.11: Echtzeitkommunikation basierend auf TSN und OPC UA PubSub (Eckhardt
et al. 2018).

4.6 TSN und OPC UA PubSub

Im Kontext der vierten industriellen Revolution hat sich unter anderem OPC Unified Architec-
ture (UA) als Anwendungsprotokoll etabliert (Zezulka et al. 2018). OPC UA wurde ursprüng-
lich als verbindungsorientiertes Protokoll mit einer Client/Server Architektur spezifiziert (Norm
IEC 62541), was den Einsatz für die Echtzeitkommunikation verhinderte (Eckhardt et al. 2018).
Daher wurde OPC UA Publish/Subscribe (PubSub) als Erweiterung für die Echtzeitkommuni-
kation im OT-Netzwerk standardisiert (Norm IEC 62541-14). Dieses Protokoll basiert auf einer
Publish/Subscribe Architektur mit verschiedenen Transportprotokollen (Bild 4.11). Für die
deterministische Kommunikation mit harten Echtzeitanforderungen wird dabei insbesondere
natives TSN verwendet.

Echtzeitkommunikation Die Kombination aus OPC UA PubSub und TSN wurde in
(Bruckner et al. 2019; Bruckner et al. 2018) detailliert vorgestellt. Diese Kombination ist ins-
besondere für die Echtzeitkommunikation auf der Feldebene (OT-Netzwerk) geeignet (Eck-
hardt et al. 2018). Dabei wurde die Echtzeitfähigkeit basierend auf verschiedenen prototypi-
schen Implementierungen nachgewiesen (Eckhardt et al. 2019; Pfrommer et al. 2018; Bruckner
et al. 2018).

Darüber hinaus wurde auch die Kombination von OPC UA Client/Server und TSN evaluiert
(Gogolev et al. 2018; Gogolev et al. 2019). Dabei ermöglichen die TSN Mechanismen, insbe-
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4.6 TSN und OPC UA PubSub

Abbildung 4.12: Das Informationmodelle für OPC UA PubSub basiert auf den verschiedenen
ObjectTypes (Norm IEC 62541-14).

sondere das TSN Scheduling, eine deterministische Übertragung der OPC UA Nachrichten.
Allerdings genügen die resultierenden Latenzen (≈ 2 ms) nicht den harten Echtzeitanforderun-
gen von Assets auf der Feldebene (<1 ms) (Eckhardt et al. 2018).

Komponentenbeschreibung OPC UA (PubSub) ermöglicht eine umfangreiche Modellie-
rung von Assets und ihren Fähigkeiten in Form von Informationsmodellen (Norm IEC 62541;
Zezulka et al. 2018). Dabei existieren sowohl OPC UA-eigene Informationsmodelle, erweiterte
Informationsmodelle von anderen Standardisierungsorganisationen (Companion Specifications)
als auch individuelle Informationsmodelle (Norm IEC 62541; Bruckner et al. 2019). Diese In-
formationsmodelle eignen sich insbesondere zur einheitlichen Beschreibung von echtzeitfähigen
und nicht-echtzeitfähigen Assets im Produktionssystem.

Im Rahmen der Standardisierung von OPC UA PubSub wurde ein spezifisches Informati-
onsmodell definiert (Bild 4.12). Dieses Modell besteht aus mehreren sogenannten ObjectTypes,
die in (Norm IEC 62541-14; Prinz et al. 2019a) detailliert beschrieben sind. Ein ObjectType re-
präsentiert eine Teilfunktionalität des Protokolls und spezifiziert entsprechende Konfigurations-
parameter und Statusinformationen. Dadurch wird die Konfiguration einer OPC UA PubSub
Verbindung in den echtzeitfähigen Assets ermöglicht.

Netzwerkkonfiguration Stand heute erfolgt die Konfiguration einer OPC UA PubSub Ver-
bindung und der dazugehörigen TSN Verbindung getrennt und weitestgehend statisch. Ba-
sierend auf den standardisierten OPC UA PubSub Informationsmodell werden zum einen die
Konfigurationsparameter in den echtzeitfähigen Assets gesetzt. Zum anderen wird die TSN Ver-
bindung im Netzwerk etabliert. Parallel zu der vorliegenden Arbeit entstanden erste Ansätze
zur automatischen Konfiguration von OPC UA PubSub und TSN (Pop et al. 2018; Gutiérrez
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et al. 2017a). Dazu wurde ein sogenannter OPC UA Connection Broker (CUC) (Gutiérrez et al.
2017a) bzw. Configuration Agent (CUC/CNC) (Pop et al. 2018) als Konfigurationsschnittstelle
zwischen beiden Technologien etabliert. Der Fokus liegt dabei auf dem TSN Scheduling und der
Konfiguration von einzelnen TSN Verbindungen in der Netzwerkinfrastruktur. Darüber hinaus
wird in dieser Arbeit auch die dynamische Konfiguration von redundanten und komplexeren
TSN Verbindungen zur Laufzeit betrachtet.

Zusammengefasst ermöglicht die Kombination aus TSN und OPC UA PubSub als Anwen-
dungsprotokoll eine durchgängige Echtzeitkommunikation zwischen verschiedenen Assets. Auf
Grund der Komplexität beider Technologien ist die automatische und dynamische Konfigura-
tion zur Laufzeit eine wesentliche Herausforderung für die Zukunft (Bruckner et al. 2019).

4.7 TSN und Software-defined Networking

Software-defined Networking (SDN) basiert auf der Virtualisierung der physikalischen Netz-
werkinfrastruktur (McKeown 2009; Mijumbi et al. 2016). Daraus resultiert eine Unterteilung in
die sogenannte Data Plane und Control Plane (Bild 4.13). Auf der Data Plane realisieren die
physikalischen Netzwerkkomponenten (z.B. Switches) die Übertragung von Frames zwischen
dem Sender und Empfänger. Die Entscheidung über den Netzwerkpfad wird dabei auf der Con-
trol Plane getroffen und von einem zentralen SDN Controller umgesetzt. Dieser SDN Controller
verfügt über zwei wesentliche Schnittstellen. Zum einen werden die Anforderungen von den An-
wendungen über die Northbound-API kommuniziert. Zum anderen wird die Southbound-API
zur Konfiguration der Netzwerkkomponenten verwendet. Für die Southbound-API werden die
Protokolle SNMP (Case et al. 2002), NETCONF (Enns et al. 2011) und insbesondere die SDN-
spezifische Entwicklung OpenFlow (Karakus et al. 2017) eingesetzt.

Ursprünglich lag der Fokus von SDN auf der Konfiguration von Ethernet Netzwerken mit
entsprechenden Switches (McKeown 2009). Darauf aufbauend wurden weitere (drahtlose) Kom-
munikationstechnologie betrachtet (Wan et al. 2016). Inzwischen ist auch die Kombination von
SDN und TSN Gegenstand aktueller Forschung (Silva et al. 2019; Ehrlich et al. 2018).

Echtzeitkommunikation und Komponentenbeschreibung SDN ermöglicht die Konfi-
guration einer TSN-basierten Echtzeitkommunikation. Dabei liegt der Fokus auf dem TSN
Scheduling entsprechend dem Standard IEEE 802.1Qbv und der Konfiguration von Netzwerk-
komponenten (Norm IEEE 802.1Qbv). Zur Beschreibung der Netzwerkkomponenten werden
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4.7 TSN und Software-defined Networking

Abbildung 4.13: Architektur basierend auf Software-defined Networking (SDN) (Ehrlich et al.
2018; Ventre et al. 2018).

die TSN-spezifischen YANG-Modelle verwendet (Norm IEEE 802.1Qcw; Norm IEEE 802.1CB-
cv), wobei die Standardisierung Stand heute noch nicht abgeschlossen ist. Die Beschreibung
der Asset-spezifischen Fähigkeiten und die Integration von Anwendungsprotokollen wird nicht
weiter betrachtet.

Netzwerkkonfiguration SDN ermöglicht eine zentrale Konfiguration von TSN Netzwerken
entsprechend dem Standard IEEE 802.1Qcc (Norm IEEE 802.1Qcc). Dabei werden die Konzep-
te von CUC und CNC in einem zentralen SDN Controller vereint (Gerhard et al. 2019). Auch
wenn in den meisten Veröffentlichungen ein zentraler SDN Controller angenommen wird, lässt
sich das Konzept auf mehrere Subnetze und SDN Controller übertragen (Oktian et al. 2017;
Yin et al. 2012; Phemius et al. 2014).

Ein SDN Controller konfiguriert die Netzwerkinfrastruktur und etabliert Echtzeitverbindun-
gen mit einer gewissen Dienstgüte (Quality of Service, QoS) (Karakus et al. 2017). Dieser Vor-
gang wird auch als Network Slicing bezeichnet (Ansah et al. 2019b; Kalør et al. 2018). Dabei
existieren unabhängig von TSN verschiedene Ansätze für das Scheduling von echtzeitkritischen
Frames im Netzwerk (Karakus et al. 2017; Schweissguth et al. 2016; Nayak et al. 2016; Nayak
et al. 2017). Parallel zur vorliegenden Arbeit wurden weitere TSN-spezifische Ansätze entwi-
ckelt und das TSN Scheduling (IEEE 802.1Qbv (Norm IEEE 802.1Qbv)) realisiert (Gerhard
et al. 2019; Silva et al. 2019; Böhm et al. 2019a; Said et al. 2019). Darüber hinaus wird in dieser
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Abbildung 4.14: Vergleich der Netzwerkkomponenten zur Echtzeitkommunikation.

Arbeit die dynamische Konfiguration von redundanten und komplexeren TSN Verbindungen in
der gesamten Kommunikationsinfrastruktur betrachtet.

Zusammengefasst ermöglicht SDN eine zentrale Konfiguration von TSN Netzwerken und rea-
lisiert insbesondere das TSN Scheduling. Dabei liegt der Fokus auf der Konfiguration von TSN-
fähigen Switches in der Netzwerkinfrastruktur. Die Parametrierung von echtzeitfähigen Assets
und ihren spezifischen Fähigkeiten wird nicht weiter betrachtet.

4.8 Weitere Ansätze

DetNet Die neue Kommunikationstechnologie TSN spezifiziert die OSI-Schichten 1-2 und
ermöglicht eine deterministische Übertragung von Ethernet Frames mit geringer Latenz. Dar-
auf aufbauend wurde die IETF Deterministic Networking (DetNet) Working Group gegründet
(IETF 2020). Diese Arbeitsgruppe erweitert die OSI-Schicht 3, d.h. insbesondere das Internet
Protocol (IP (Deering et al. 2017)), um zusätzliche Echtzeitmechanismen (Bild 4.14). Ziel ist die
Standardisierung einer echtzeitfähigen, ausfallsicheren Übertragung von IP-Paketen über meh-
rere TSN-Subnetze (Nasrallah et al. 2018). Stand heute befindet sich die Technologie allerdings
noch in der Standardisierungsphase.

DDS Neben OPC UA hat sich der Standard Data Distribution Service (DDS) als Anwen-
dungsprotokoll im industriellen Umfeld etabliert (Marcon et al. 2017; Maruyama et al. 2016).
DDS ermöglicht den Austausch von echtzeitkritischen Nachrichten basierend auf einer verteil-
ten, datenzentrierten Architektur (Pardo-Castellote 2003). Dabei wird das Real-time Publish-
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Abbildung 4.15: I4.0 Komponente mit Verwaltungsschale und der dazugehörigen Struktur (BM-
Wi 2018a).

Subscribe Protocol (RTPS (Felser 2005)) als Transportprotokoll für die Nachrichten verwendet.
Darauf aufbauend wird die Integration von TSN und eine TSN-basierte DDS Komunikation in
der Zukunft angestrebt (Agarwal et al. 2019).

X-Ethernet Die neue Kommunikationstechnologie X-Ethernet ermöglicht analog zu TSN ei-
ne echtzeitfähige Übertragung von Ethernet Frames (Li et al. 2017). Grundlage für die neue
Technologie bildet Flexible Ethernet (FlexE (OIF 2018)). FlexE spezifiziert die Link Aggrega-
tion bzw. Segmentierung von Ethernet Verbindungen (z.B. 1/10/100 GBit/s) und ermöglicht
flexiblere Datenraten (z.B. 5/25/50 GBit/s). Darauf aufbauend modifiziert X-Ethernet die Bit-
übertragungsschicht in den Netzwerkkomponenten (Bild 4.14). Dadurch wird das Ethernet-
konforme Store-and-Forward Switching auf der Sicherungsschicht umgangen und die Latenzen
beim Weiterleiten signifikant verringert (Li et al. 2017). Allerdings ist X-Ethernet Stand heute
noch proprietär und steht in Konkurrenz zu der IEEE Technologie TSN.

I4.0 Komponente Im Kontext der vierten industriellen Revolution wurde das Konzept der
I4.0 Komponente etabliert (Hoffmeister 2015). Dieses Konzept wird von der “Plattform In-
dustrie 4.0” standardisiert und ermöglicht eine herstellerunabhängige Beschreibung von Assets
im Produktionssystem (BMWi 2018a). Allgemein beschreibt eine I4.0 Komponente ein Asset
mit einer Verwaltungsschale, d.h. einer virtuellen digitalen Repräsentanz des Assets (Bild 4.15)
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(BMWi 2019). Dabei können sowohl physikalische Assets (z.B. Sensoren, Maschinen, Statio-
nen) als auch Software-basierte Assets (z.B. Anwendungen, Algorithmen) als I4.0 Komponente
modelliert werden. Die entsprechende Verwaltungsschale zeichnet sich durch die folgenden we-
sentlichen Merkmale aus:

Identifikation Die Verwaltungsschale verfügt über eine eindeutige ID zur Adressierung und zur
Identifikation des Assets.

I4.0-konforme Kommunikation Die Verwaltungsschale realisiert eine I4.0-konforme Kommu-
nikation (z.B. über HTTP oder OPC UA (Koziolek 2017; Deppe et al. 2019; Fuchs et al.
2019)) und stellt eine entsprechende API zur Verfügung. Diese API ermöglicht den Zugriff
auf die Selbstbeschreibung.

Selbstbeschreibung Die Verwaltungsschale beinhaltet eine Selbstbeschreibung des Assets. Die-
se Selbstbeschreibung umfasst den gesamten Lebenszyklus und basiert auf einem Meta-
model mit Teilmodellen (Bild 4.15) (BMWi 2018a). Ein Teilmodell beschreibt jeweils eine
Fähigkeit des Assets und spezifiziert dazugehörige Eigenschaften, Events sowie verfügbare
Operationen.

Referenzierbarkeit Die Verwaltungsschale kann auf andere Verwaltungsschalen verweisen.

In (Ye et al. 2019) werden existierende Ansätze mit Bezug zur I4.0 Komponente und der
Verwaltungsschale zusammengefasst. Dabei wird insbesondere die Notwendigkeit zur Spezifika-
tion und Standardisierung von anwendungsspezifischen Teilmodellen hervorgehoben. Einzelne
Teilmodelle sind bereits in (BMWi 2019; Lang et al. 2019; BMWi 2018b) beschrieben. Dadurch
wird auch die Grundlage für ein einheitliches, herstellerunabhängiges Engineering basierend auf
der Verwaltungsschale geschaffen (Terzimehić et al. 2019; Prinz et al. 2019c).

Zusammengefasst verfolgt das neue Konzept der I4.0 Komponente das Ziel die Wandelbarkeit
von Assets in zukünftigen Produktionssystemen zu verbessern. Allerdings liegt der Fokus bisher
auf der Beschreibung von gewöhnlichen Assets ohne spezifische Echtzeitanforderungen. Daher
wird das Konzept in der vorliegenden Arbeit für die Echtzeitkommunikation erweitert.

4.9 Bewertung Stand der Technik

Das Bild 4.16 fasst die wesentlichen Lösungsansätze basierend auf dem Stand der Technik
zusammen. Diese Lösungsansätze erfüllen die Anforderungen an eine wandelbare, echtzeitfähige
Kommunikationsinfrastruktur nur teilweise und stellen daher keine ganzheitliche Lösung dar.

46



4.10 Lösungsansatz

Abbildung 4.16: Zusammenfassung vom Stand der Technik.

Insbesondere eignen sich die etablierten Kommunikationstechnologien im IT- und OT-Netzwerk
nicht für eine zukünftige Kommunikationsinfrastruktur. Im Gegensatz dazu stellt eine TSN-
basierte Echtzeitkommunikation einen vielversprechenden Ansatz dar. Dabei wird allerdings
die einheitliche Integration und umfassende Parametrierung von (echtzeitfähigen) Assets nur
teilweise betrachtet. Darüber hinaus wird der Aspekt der Wandelbarkeit mit einer dynamischen
Konfiguration von Echtzeitverbindungen zur Laufzeit nur bedingt unterstützt. Dadurch wird
die Vision einer CPS-basierten Automation für zukünftige Produktionssysteme eingeschränkt.

4.10 Lösungsansatz

Basierend auf den identifizierten Anforderungen wird in den folgenden Kapiteln eine wandel-
bare, echtzeitfähige Kommunikationsinfrastruktur als ganzheitliche Lösung präsentiert (Bild
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Abbildung 4.17: Lösungsansatz für eine wandelbare, echtzeitfähige Kommunikationsinfrastruk-
tur.

4.17). Dabei wird zunächst eine TSN-basierte Echtzeitkommunikation vorgestellt und die not-
wendigen Kommunikationsmechanismen in die echtzeitfähigen Assets integriert (Kapitel 5).
Darauf aufbauend wird die einheitliche Parametrierung basierend auf dem Konzept der I4.0
Komponente mit Verwaltungsschale vorgestellt (Kapitel 6). Schließlich wird ein zentraler SDN
Controller für die dynamische Konfiguration der Echtzeitverbindungen erweitert (Kapitel 7).
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TSN-basierte Echtzeitkommunikation

In diesem Kapitel wird die Echtzeitkommunikation für die neue wandelbare, echtzeitfähige
Kommunikationsinfrastruktur erarbeitet. Dadurch wird eine deterministische Kommunikation
mit geringer Latenz zum Datenaustausch und zur Synchronisation zwischen echtzeitfähigen As-
sets ermöglicht. Grundlage für die Vernetzung von Assets ist eine einheitliche und gleichzeitig
echtzeitfähige Netzwerkinfrastruktur. Darauf aufbauend werden die erforderlichen Kommuni-
kationsmechanismen herausgearbeitet und in die echtzeitfähigen Assets integriert.

5.1 Einheitliche Kommunikationsbasis

Die neue Kommunikationstechnologie Time-Sensitive Networking (TSN) stellt eine vielverspre-
chende Basis für eine CPS-basierte Automation dar. Wesentlicher Vorteil gegenüber existie-
renden Lösungen ist die Echtzeitfähigkeit in Kombination mit einer IEEE-konformen Eth-
ernet-Erweiterung. Daher wird TSN auch als einheitliche Kommunikationsbasis für die neue
Kommunikationsinfrastruktur verwendet. Dabei spezifiziert TSN allgemein die beiden unters-
ten OSI-Schichten und bestimmt damit maßgeblich die drahtgebundene Netzwerkinfrastruktur.
Gleichzeitig müssen auch die (echtzeitfähigen) Assets in der Kommunikationsinfrastruktur eine
TSN-konforme Kommunikation unterstützen.

TSN-fähige Netzwerkinfrastruktur Die TSN-fähige Netzwerkinfrastruktur besteht aus
Switches, die über Netzwerkkabel miteinander verbunden sind. Neben den gewöhnlichen Me-
chanismen zur Weiterleitung von Frames unterstützen die Switches insbesondere die TSN-spe-
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Abbildung 5.1: Die Kombination aus TSN-fähiger Netzwerkinfrastruktur und TSN-fähigen As-
sets bildet die Basis die vorgestellte Echtzeitkommunikation.

zifischen Kommunikationsmechanismen. Im Folgenden werden diese Switches als TSN Switches
bezeichnet (Bild 5.1). Stand heute existieren TSN Switches mit einer prototypischen Firmware
von verschiedenen Switchherstellern. Diese Firmware unterstützt zum einen PTP mit dem spe-
zifischen Profil IEEE 802.1AS zur Zeitsynchronisation im Netzwerk (Norm IEEE 802.1AS).
Zum anderen wird das Port-basierte TSN Scheduling entsprechend dem TSN Standard IEEE
802.1Qbv unterstützt (Norm IEEE 802.1Qbv). Diese prototypischen TSN Switches sind für
die in diesem Kapitel vorgestellte Echtzeitkommunikation bereits ausreichend. Daher liegt der
Fokus im Folgenden auf der TSN-konformen Kommunikation in den (echtzeitfähigen) Assets.

TSN-fähige Assets Die (echtzeitfähigen) Assets im Produktionssystem sind an die TSN-
fähige Netzwerkinfrastruktur angebunden. Dazu verfügt jedes Asset über mindestens einen
Netzwerkadapter, der mit einem Port eines TSN Switches verbunden ist. Für eine durchgän-
gige Echtzeitkommunikation müssen die angeschlossenen Assets ebenfalls die TSN-spezifischen
Kommunikationsmechanismen unterstützen. Stand heute fehlen diese TSN Mechanismen aller-
dings in den echtzeitfähigen Assets. Daher werden in diesem Kapitel die erforderlichen TSN
Mechanismen standardkonform in die Assets integriert und in einem sogenannten TSN Software
Development Kit (SDK) zusammengefasst (Bild 5.1). Dieses SDK erweitert den Protokollstack
des Betriebssystems und stellt eine API als Schnittstelle für die (Echtzeit-)Anwendungen zur
Verfügung. Damit erfüllen die erweiterten Assets auch harte Echtzeitanforderungen und bilden
in Kombination mit der TSN-fähigen Netzwerkinfrastruktur die Basis für eine durchgängige
Echtzeitkommunikation.
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Abbildung 5.2: Die Teilaspekte der Echtzeitkommunikation basierend auf den Anforderungen.

TSN API Die von dem TSN SDK bereitgestellte API basiert auf dem weit verbreiteten Li-
nux Betriebssystem und der dazugehörigen Socket API (Linux 2020). Dabei wurde versucht,
die Änderungen gegenüber der etablierten Socket API so gering wie möglich zu halten (Linux
2020). Dadurch sind bei der Umstellung auf eine TSN-konforme Kommunikation nur minimale
Anpassungen an den existierenden (Echtzeit-)Anwendungen notwendig. Die resultierende TSN
API beinhaltet drei grundlegende Funktionen zur Initialisierung sowie zum Senden und Emp-
fangen von TSN Frames (Bild 5.1). Dabei spezifiziert die Funktion “sendto” mit der VLAN-ID
und Priorität zwei zusätzliche Parameter für die TSN-basierte Echtzeitkommunikation. Diese
Parameter werden beim Erstellen des TSN Frames verwendet und ermöglichen das Prioritäten-
basierte TSN Scheduling.

TSN SDK Im Folgenden wird das neue TSN SDK für die echtzeitfähigen Assets im Detail
vorgestellt. Dabei werden insbesondere die erforderlichen TSN Mechanismen herausgearbeitet
und die Interaktion mit der TSN-fähigen Netzwerkinfrastruktur erläutert. Durch die Verwen-
dung der TSN Technologie wird die Anforderung an eine standardisierte, Ethernet-kompatible
Kommunikationsbasis erfüllt. Basierend auf den weiteren Anforderungen an die Echtzeitkom-
munikation, gliedert sich die vorgestellte Lösung in den echtzeitfähigen Assets in fünf Teilaspek-
te (Bild 5.2):
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Zeitsynchronisation Die harten Echtzeitanforderungen der Assets auf der Feldebene erfordern
das explizite Reservieren von Netzwerkbandbreite zu gewissen Zeitpunkten. Dazu ist eine
Zeitsynchronisation zwischen allen TSN Switches und den echtzeitfähigen Assets in der
Kommunikationsinfrastruktur notwendig.

Dynamische TSN Verbindungen Basierend auf der Zeitsynchronisation wird das TSN Sche-
duling entsprechend dem Standard IEEE 802.1Qbv in den echtzeitfähigen Assets realisiert
(Norm IEEE 802.1Qbv). Dieses Scheduling gewährleistet eine deterministische Übertra-
gung von TSN Frames mit geringer Latenz. Dadurch wird die Grundlage für dynamische
TSN Verbindungen zwischen verschiedenen Assets in der Kommunikationsinfrastruktur
geschaffen.

Redundante TSN Verbindungen Echtzeitfähige Assets und insbesondere sicherheitskritische
Systeme erfordern neben der Echtzeitfähigkeit auch eine ausfallsichere Kommunikation.
Dazu werden die erforderlichen Redundanzmechanismen in die echtzeitfähigen Assets
integriert und redundante TSN Verbindungen ermöglicht.

Virtuelle Netzwerktopologien Basierend auf den einzelnen TSN Verbindungen wird die Ver-
netzung von mehr als zwei echtzeitfähigen Assets betrachtet. Dazu werden sogenannte
virtuelle Netzwerktopologien präsentiert, die von der physikalischen TSN Infrastruktur
abstrahieren und Linien- oder Ring-Topologien ermöglichen. Die erforderlichen Kommu-
nikationsmechanismen werden ebenfalls in das TSN SDK der echtzeitfähigen Assets in-
tegriert.

Anwendungsprotokolle Die TSN Verbindungen bilden die Basis für eine echtzeitfähige Kom-
munikation zwischen verschiedenen Assets im Netzwerk. Darauf aufbauend wird die In-
tegration von Anwendungsprotokollen in die echtzeitfähigen Assets erläutert.

Die Kombination der fünf Teilaspekte ermöglicht eine durchgängige Echtzeitkommunikation
zwischen verschiedenen echtzeitfähigen Assets im Produktionssystem.

5.2 Zeitsynchronisation

TSN bildet die Basis für die Echtzeitkommunikation in der neuen Kommunikationsinfrastruk-
tur. Dabei wird insbesondere das TSN Scheduling entsprechend dem Standard IEEE 802.1Qbv
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5.2 Zeitsynchronisation

Abbildung 5.3: Zeitsynchronisation zwischen TSN-fähiger Netzwerkinfrastruktur und den echt-
zeitfähigen Assets.

angewendet (Norm IEEE 802.1Qbv). Dieses Scheduling basiert auf der Reservierung von Netz-
werkbandbreite zu gewissen Zeitpunkten und gewährleistet eine deterministische Datenüber-
tragung mit geringer Latenz. Dadurch werden im Gegensatz zu Frame Preemption (IEEE
802.1Qbu (Norm IEEE 802.1Qbu)) die harten Echtzeitanforderungen von Assets auf der Fel-
debene erfüllt. Voraussetzung für das Prioritäten-basierte TSN Scheduling ist ein einheitliches
Zeitverständnis zwischen den echtzeitfähigen Assets und der Netzwerkinfrastruktur mit den
TSN Switches (Bild 5.3).

Protokoll zur Zeitsynchronisation In der Zukunft wird voraussichtlich der TSN Standard
IEEE 802.1AS-Rev mit dem dazugehörigen Profil die bevorzugte Lösung zur Zeitsynchronisa-
tion werden (Norm IEEE 802.1AS-Rev). Dieser Standard befindet sich Stand heute allerdings
noch in der Standardisierungsphase und wird von den prototypischen TSN Switches noch nicht
unterstützt. Daher wird das Precision Time Protocol (PTP) mit dem Profil IEEE 802.1AS
für die Zeitsynchronisation in der neuen Kommunikationsinfrastruktur verwendet (Norm IEEE
802.1AS). Diese Kombination wird von den prototypischen TSN Switches bereits unterstützt
und gewährleistet eine für die Echtzeitkommunikation ausreichende Zeitsynchronisation. Für
eine durchgängige Zeitsynchronisation werden die erforderlichen PTP Mechanismen im Folgen-
den in die echtzeitfähigen Assets integriert.

TSN SDK Für die PTP-basierte Zeitsynchronisation werden insgesamt zwei Softwarebau-
steine zum TSN SDK der echtzeitfähigen Assets hinzugefügt. Der erste Softwarebaustein rea-
lisiert die gesamte PTP-spezifische Kommunikation zur Zeitsynchronisation. Konkret werden
die eingehenden PTP Nachrichten des Masters verarbeitet und die eigenen Zeitinformatio-
nen zurückgesendet. Basierend auf den ausgetauschten Nachrichten wird eine interne PTP Uhr
bestmöglich mit der globalen Netzwerkzeit synchronisiert. Der zweite Softwarebaustein im TSN
SDK dient zur Synchronisation der PTP Uhr mit der internen Systemzeit des echtzeitfähigen
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Abbildung 5.4: Drei Varianten zur Integration der Zeitsynchronisation in den echtzeitfähigen
Assets.

Assets. Dadurch wird ein einheitliches Zeitverständnis im Betriebssystem und den eigentlichen
(Echtzeit-)Anwendungen gewährleistet.

Die PTP-spezifischen Mechanismen in dem TSN SDK umfassen das Verarbeiten eingehender
PTP Nachrichten und insbesondere das Setzen des Zeitstempels für jeden Frame. Diese Zeitin-
formation ist beim PTP Algorithmus maßgeblich für die Berechnung der Übertragungslatenz
und die daraus resultierende Genauigkeit der Zeitsynchronisation verantwortlich. Dabei exis-
tieren drei verschiedene Varianten zum Setzen der Zeitstempel in den echtzeitfähigen Assets
(Bild 5.4):

Anwendung Das Setzen des Zeitstempels in der PTP-Anwendung selbst impliziert den größten
Jitter und damit die geringste Genauigkeit bei der Zeitsynchronisation. Der Jitter entsteht
insbesondere durch das Durchlaufen des nicht-deterministischen Netzwerkstacks und dem
Kontextwechsel zur Anwendung.
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Treiber Eine PTP-Unterstützung im Treiber verringert den Jitter im Vergleich zur vorherigen
Variante, da der Zeitstempel im Netzwerkstack gesetzt wird und somit der Kontextwechsel
zur Anwendung entfällt.

Hardware Das sogenannte Hardware-Timestamping garantiert die bestmögliche Genauigkeit
bei der Zeitsynchronisation. Dabei werden eingehende Frames direkt in dem Netzwerkad-
apter mit einem Zeitstempel versehen und dadurch der Jitter minimiert. Voraussetzung
ist allerdings, dass der verwendete Netzwerkadapter in dem echtzeitfähigen Asset das
Hardware-Timestamping unterstützt.

Die ersten beiden Varianten implizieren eine größere Abweichung zwischen der globalen Netz-
werkzeit und der internen Systemzeit des Assets, was später beim Senden eines TSN Frames
kompensiert werden muss. Daher wird die dritte Variante in den echtzeitfähigen Assets verwen-
det und eine bestmögliche Zeitsynchronisation für die TSN-basierte Echtzeitkommunikation
gewährleistet. Folglich müssen allerdings alle echtzeitfähigen Assets in der neuen Kommunika-
tionsinfrastruktur das Hardware-Timestamping im Netzwerkadapter unterstützen.

Zusammengefasst wurden die erforderlichen PTP Mechanismen zur Zeitsynchronisation in
das TSN SDK der echtzeitfähigen Assets integriert. Dadurch wird eine Zeitsynchronisation mit
der TSN-fähigen Netzwerkinfrastruktur ermöglicht und die Grundlage für das TSN Scheduling
geschaffen.

5.3 Dynamische TSN Verbindungen

Dynamische TSN Verbindungen zwischen echtzeitfähigen Assets ermöglichen eine determinis-
tische Kommunikation mit geringer Latenz zum Datenaustausch und zur Synchronisation.
Grundlage für diese Verbindungen ist das TSN Scheduling. Dieses Scheduling basiert auf dem
sogenannten Time-Aware Shaper und ist im TSN Standard IEEE 802.1Qbv spezifiziert (Norm
IEEE 802.1Qbv). Die prototypischen TSN Switches in der Netzwerkinfrastruktur unterstützen
diesen Standard bereits. Für eine durchgängige, TSN-konforme Echtzeitkommunikation müs-
sen die echtzeitfähigen Assets ebenfalls das Prioritäten-basierte TSN Scheduling unterstützen
(Bild 5.5). Daher werden die erforderlichen Kommunikationsmechanismen im Folgenden in die
echtzeitfähigen Assets integriert.

TSN SDK Im vorherigen Abschnitt wurde die Zeitsynchronisation in den echtzeitfähigen
Assets ermöglicht und damit die Voraussetzung für das TSN Scheduling geschaffen. Darauf
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Abbildung 5.5: Das TSN Scheduling in den echtzeitfähigen Assets und der TSN-fähigen Netz-
werkinfrastruktur bildet die Grundlage für die dynamischen TSN Verbindungen.

Abbildung 5.6: Vier Varianten zur Integration des TSN Schedulings in die echtzeitfähigen As-
sets.
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aufbauend existieren grundsätzlich vier verschiedene Varianten um das TSN Scheduling in die
echtzeitfähigen Assets zu integrieren:

TSN App Die erste Variante beschreibt das TSN Scheduling in der eigentlichen Echtzeitan-
wendung unabhängig von den anderen Anwendungen und dem Betriebssystem. Dazu
müssen die erforderlichen TSN Mechanismen in jede Echtzeitanwendung integriert und
parametriert werden. Nachteil dieser Variante ist der sich wiederholende Implementie-
rungsaufwand sowie die Kompatibilität zwischen den verschiedenen Implementierungen.
Darüber hinaus verursacht das Durchlaufen des gesamten Netzwerkstack ohne Echtzeit-
garantien zusätzlichen Jitter für jeden Frame.

TSN Treiber Bei der zweiten Variante erfolgt das TSN Scheduling im Treiber des jeweiligen
Netzwerkadapters. Dadurch wird der nicht-deterministische Netzwerkstack des Betriebs-
systems umgangen und der Jitter des TSN Frames reduziert. Nachteil ist allerdings die
Hardware-spezifische Schnittstelle des Treibers sowie die notwendigen Anpassungen der
Echtzeitanwendungen an die Treiber API.

TSN Scheduler Die dritte Variante kombiniert einen Software-basierten TSN Scheduler mit ei-
ner Hardwareunterstützung im Netzwerkadapter, dem sogenannten Time-Triggered Send
(TTS). Dabei berechnet der TSN Scheduler den genauen Sendezeitpunkt für jeden TSN
Frame entsprechend des parametrierten Schedules. Anschließend wird der TSN Frame mit
einem Zeitstempel versehen und vom Netzwerkadapter zu dem spezifizierten Zeitpunkt
übertragen. Vorteil dieser Variante ist der reduzierte Jitter auf Grund der Hardware-
unterstützung im Netzwerkadapter. Die zusätzliche API des TSN Schedulers erfordert
allerdings eine Anpassung der Echtzeitanwendungen.

TSN NIC Bei der vierten Variante erfolgt das gesamte TSN Scheduling im Netzwerkadapter,
wobei eine entsprechende Hardwareunterstützung vorausgesetzt wird. Die zu sendenden
TSN Frames werden automatisch der entsprechenden Prioritätswarteschlange im Netz-
werkadapter zugeordnet und in dem designierten Zeitintervall übertragen. Neben dem
bestmöglichen Jitter sind auf Grund der gleichbleibenden Socket API auch keine Anpas-
sungen an den Echtzeitanwendungen notwendig.

Für die echtzeitfähigen Assets in der neuen Kommunikationsinfrastruktur wird im Folgenden
die dritte Variante verwendet. Diese minimiert den Jitter durch die Hardwareunterstützung im
Netzwerkadapter und genügt damit höchsten Echtzeitanforderungen. Gleichzeitig ermöglicht
der TSN Scheduler eine einheitliche Integration der TSN Mechanismen unabhängig von der
spezifischen Hardware, dem Betriebssystem und den Echtzeitanwendungen. Die vierte Variante
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Abbildung 5.7: Die Softwarearchitektur des TSN Schedulers mit der dazugehörigen TSN API
für die Echtzeitanwendungen.

bietet neben der Hardwareunterstützung in der Zukunft weitere Vorteile, allerdings existie-
ren Stand heute nur erste Protoptypen für die vollständig TSN-fähigen Netzwerkadapter. Im
Gegensatz dazu sind bereits etablierte, marktreife Netzwerkadapter mit TTS-Unterstützung
verfügbar, wie z.B. die “Intel I210 NIC” (Intel 2020).

TSN Scheduler Der in Variante drei beschriebene TSN Scheduler wird als zusätzlicher Soft-
warebaustein in das TSN SDK der echtzeitfähigen Assets integriert. Dieser Scheduler nutzt
die gewöhnliche Socket API des Betriebssystems und fügt die TSN-spezifischen Mechanismen
hinzu. Die dazugehörige API ermöglicht den einheitlichen Zugriff für alle Echtzeitanwendungen
und ist identisch zu der bereits spezifizierten TSN API des TSN SDKs (Bild 5.1). Die resul-
tierende Softwarearchitektur ist im Bild 5.7 skizziert. Im Folgenden wird das Vorgehen bei der
Initialisierung sowie beim Senden und Empfangen von Frames im TSN Scheduler detailliert
beschrieben.

Initialisierung Zur Initialisierung ruft die Echtzeitanwendung die Funktion “socket” in der
TSN API auf. Der Funktionsaufruf wird vom TSN Scheduler entgegengenommen und ein ent-
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sprechender Socket mit Hilfe der API des Betriebssystems erstellt. Außerdem wird die TTS-
Option für diesen Socket aktiviert und damit das zeitgesteuerte Senden von TSN Frames ermög-
licht. Die dazu notwendigen Prioritätswarteschlangen für die verschiedenen VLAN-Prioritäten
werden ebenfalls im Netzwerkadapter bzw. dem Betriebssystem initialisiert. Als Rückgabewert
der Funktion wird die ID des neuen Sockets an die Echtzeitanwendung für spätere Aufrufe
zurückgegeben.

Senden Beim Senden ruft eine Echtzeitanwendung die Funktion “sendto” in der TSN API
auf und übergibt den gewünschten Payload. Neben den gewöhnlichen Parametern der Socket
API umfasst der Funktionsaufruf auch die VLAN-ID und die Priorität des zu sendenden TSN
Frames. Basierend auf diesen Informationen erweitert der TSN Scheduler den Payload um
den Ethernet Header und das VLAN-Tag. Außerdem wird der frühestmögliche Sendezeitpunkt
des TSN Frames vom Scheduler berechnet und als Zeitstempel zum Frame hinzugefügt. Der
berechnete Zeitpunkt basiert auf dem TSN Schedule und entspricht dem Startzeitpunkt des
nächstmöglichen Zeitslots für die spezifizierte Priorität. Anschließend wird der zu sendende
TSN Frame der entsprechenden Prioritätswarteschlange im Netzwerkadapter zugeordnet und
über die Socket API übergeben.

Empfangen Im Gegensatz zum Senden eines TSN Frames sind beim Empfangen keine TSN-
spezifischen Mechanismen notwendig. Daher wird der Aufruf “recvfrom” unverändert an die
Socket API des Betriebssystems weitergeleitet. Der Rückgabewert entspricht einem empfan-
genden TSN Frame, wobei der Payload extrahiert und an die Echtzeitanwendung übergeben
wird.

Neben den drei wesentlichen Funktionen in der TSN API wird eine weitere Funktion “sleepUn-
til” zur Verfügung gestellt. Diese Funktion ermöglicht den Echtzeitanwendungen die Synchro-
nisation mit der globalen Netzwerkzeit und dem zyklischen TSN Schedule. Dabei wird eine
Anwendung bei einem Funktionsaufruf blockiert bis der nächstmögliche Zeitslot im TSN Sche-
dule beginnt. Dieser Zeitslot basiert auf der Priorität, die als erster Parameter übergeben wird.
Damit der Payload der Anwendung rechtzeitig an das TSN SDK übergeben wird, muss zu-
sätzlich die Worst-Case-Ausführungszeit berücksichtigt werden. Diese Ausführungszeit wird als
zweiter Parameter übergeben und von dem designierten Sendezeitpunkt abgezogen. Der resultie-
re Zeitpunkt bestimmt das Ende des blockierenden Funktionsaufrufs (“sleepUntil”). Dadurch
wird das rechtzeitige Senden eines TSN Frames gewährleistet und eine Synchronisation der
Echtzeitanwendung mit dem konfigurierten TSN Schedule ermöglicht.

59



5 TSN-basierte Echtzeitkommunikation

Abbildung 5.8: Drei Varianten zur Etablierung redundanter TSN Verbindungen zwischen echt-
zeitfähigen Assets.

In diesem Abschnitt wurde die Grundlage für die dynamischen TSN Verbindungen in der
neuen Kommunikationsinfrastruktur geschaffen. Dazu wurde das TSN Scheduling in die echt-
zeitfähigen Assets integriert und das TSN SDK um einen Softwarebaustein erweitert. Dieser
Softwarebaustein beinhaltet einen TSN Scheduler, der das standardkonforme Senden und Emp-
fangen von TSN Frames realisiert. Dadurch wird in Kombination mit der Hardwareunterstüt-
zung im Netzwerkadapter eine echtzeitfähige, TSN-konforme Kommunikation gewährleistet.

5.4 Redundante TSN Verbindungen

Im vorherigen Abschnitt wurde das TSN SDK der echtzeitfähigen Assets erweitert und die
Grundlage für dynamische TSN Verbindungen zwischen zwei echtzeitfähigen Assets geschaf-
fen. Trotz regelmäßiger Wartung können sowohl die Assets als auch die TSN Verbindungen
von unvorhersehbaren Hardware- oder Softwarefehlern betroffen sein. Hardwarefehler umfas-
sen zum Beispiel Kabelbrüche oder Fehler in den Netzwerkadaptern. Softwarefehler betreffen
beispielsweise das Betriebssystem der echtzeitfähigen Assets oder die Firmware der TSN Swit-
ches. Echtzeitfähige Assets und insbesondere sicherheitskritische Systeme erfordern daher eine
ausfallsichere Echtzeitkommunikation, d.h. redundante TSN Verbindungen.
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Redundanz-Varianten Die erforderlichen Redundanzmechanismen in den echtzeitfähigen
Assets hängen maßgeblich von der Integration der Redundanz in die neue Kommunikations-
infrastruktur ab. Dabei werden grundsätzlich drei verschiedene Varianten unterschieden (Bild
5.8):

TSN Switches Die Integration der Redundanzmechanismen in die TSN Switches kompensiert
Fehler in der Netzwerkinfrastruktur und ist unabhängig von den echtzeitfähigen Assets.
Dabei dupliziert ein TSN Switch den gesendeten TSN Frame und leitet ihn über möglichst
disjunkte Netzwerkpfade weiter. Sobald der Netzwerkpfad zum Empfänger eindeutig wird,
eliminiert ein TSN Switch den redundanten Frame wieder. Nachteil dieser Variante ist
die fehlende Absicherung auf dem letzten Netzwerksegment zu den echtzeitfähigen Assets
und den dazugehörigen Netzwerkadaptern.

Echtzeitfähige Assets Die Integration der Redundanzmechanismen in den echtzeitfähigen As-
sets ermöglicht eine Ende-zu-Ende Redundanz ohne spezifische Mechanismen in den TSN
Switches. Sowohl das Duplizieren von TSN Frames als auch das Eliminieren von redun-
danten Frames ist ausschließlich in den echtzeitfähigen Assets möglich. Nachteil ist die
ineffizientere Nutzung der verfügbaren Bandbreite, da redundante TSN Frames auch über
eindeutige Netzwerkpfade doppelt übertragen werden.

Kombinierte Variante Die Integration der Redundanzmechanismen sowohl in den TSN Swit-
ches als auch den echtzeitfähigen Assets vereint die beiden vorherigen Varianten. Zum
einen wird eine bestmögliche Redundanz zwischen zwei echtzeitfähigen Assets gewähr-
leistet, zum anderen wird eine vollständige Kontrolle über den Netzwerkpfad ermöglicht.
Nachteil dieser Variante ist der doppelte Implementierungsaufwand und die komplexe
Konfiguration der redundanten TSN Verbindungen im Netzwerk.

Im Folgenden wird die zweite Variante für die redundanten TSN Verbindungen verwendet und
die echtzeitfähigen Assets erweitert. Dadurch können auch Komponentenhersteller unabhängig
vom Fortschritt der Switchhersteller redundante TSN Verbindungen zwischen ihren echtzeitfä-
higen Assets etablieren. Gleichzeitig wird der höhere Implementierungsaufwand und die komple-
xere Konfiguration im Netzwerk gegenüber der dritten Variante vermieden. Die erforderlichen
Redundanzmechanismen werden im Folgenden in die echtzeitfähigen Assets integriert.

TSN SDK Die Kommunikationsmechanismen für die redundanten TSN Verbindungen wer-
den in das TSN SDK der echtzeitfähigen Assets integriert. Diese Mechanismen spezifizieren
die Frame Duplizierung, die Sequenz De-/Codierung, die Frame Identifizierung und die Frame
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Abbildung 5.9: Die Integration der vier erforderlichen Redundanzmechanismen in das TSN SDK
der echtzeitfähigen Assets.
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Eliminierung basierend auf dem TSN Standard IEEE 802.1CB (Norm IEEE 802.1CB). Der
resultierende Softwarebaustein im TSN SDK ist im Bild 5.9 dargestellt. Das genaue Vorgehen
bei der Initialisierung sowie dem Senden bzw. Empfangen von redundanten TSN Frames wird
im Folgenden erläutert.

Initialisierung Bei der Initialisierung wird neben dem primären TSN Socket ein weiterer
Socket für die redundante TSN Verbindung erstellt. Dieser zweite Socket ist transparent für die
eigentliche Echtzeitanwendung und wird von dem neuen Softwarebaustein verwaltet. Analog
zum primären Socket wird auch die TTS-Option für den redundanten Socket aktiviert und die
Prioritätswarteschlangen initialisiert.

Senden Beim Senden eines TSN Frames wird der Payload von der Echtzeitanwendung über
die TSN API zunächst an den TSN Scheduler übergeben. Nachdem der primäre TSN Frame
erstellt wurde und das TSN Scheduling erfolgt ist, durchläuft der TSN Frame den Redundanz-
spezifischen Softwarebaustein. Dabei wird zunächst das sogenannte “Redundancy-Tag” zwi-
schen dem Ethernet-Header und dem Payload hinzugefügt. Dieses Tag beinhaltet eine fortlau-
fende Sequenznummer für jeden TSN Frame und dient zur Decodierung der Redundanz auf
der Empfängerseite. Der erweiterte TSN Frame wird anschließend dupliziert und zum eigentli-
chen Senden an die beiden Netzwerkadapter weitergeleitet. Dabei wird der primäre TSN Frame
über den gegebenen Socket gesendet, während der redundante TSN Frame über den zusätz-
lichen redundanten Socket übertragen wird. Außerdem wird, sofern notwendig, die VLAN-ID
der redundanten TSN Frames für den disjunkten Netzwerkpfad angepasst.

Empfangen Ein echtzeitfähiges Asset empfängt sowohl den primären als auch den redundan-
ten TSN Frame über möglicherweise verschiedene Netzwerkadapter. Unabhängig davon werden
beide TSN Frames direkt an den Redundanz-spezifischen Softwarebaustein im TSN SDK wei-
tergeleitet. Da ein echtzeitfähiges Asset über mehrere redundante TSN Verbindungen verfügen
kann, wird der eingehende TSN Frame zunächst identifiziert und einer Verbindung, d.h. einem
Sender, zugeordnet. Die technischen Merkmale zur Frame Identifizierung sind in der Redundanz
Parametrierung spezifiziert. Nach der Frame Identifizierung wird die Sequenznummer aus dem
“Redundancy Tag” ausgelesen. Basierend auf dieser Sequenznummer werden die eingehenden
TSN Frames sortiert und redundante Frames auf Grund der wiederkehrenden Sequenznummer
erkannt. Ein redundanter Frame wird schlussendlich verworfen und nur der zuerst eintreffende
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Abbildung 5.10: Virtuelle Netzwerktopologie verbinden mehrere echtzeitfähige Assets und er-
möglichen gleichzeitig die Abstraktion von der physikalischen Netzwerkinfra-
struktur.

Frame an den TSN Scheduler weitergeleitet. Dadurch ist die redundante Übertragung für die
darüberliegenden Softwarebausteine und insbesondere die Echtzeitanwendung transparent.

Zur Etablierung redundanter TSN Verbindungen wurden die vier erforderlichen Redundanz-
mechanismen in die echtzeitfähigen Assets integriert. Dabei wurde ein weiterer Redundanz-
spezifischer Softwarebaustein zum TSN SDK hinzugefügt. Die Netzwerkkonfiguration der red-
undanten TSN Verbindungen und insbesondere die Konfiguration der disjunkten Netzwerkpfade
wird im Kapitel 7 genauer betrachtet.

5.5 Virtuelle Netzwerktopologien

In den vorherigen Abschnitten wurden dynamische TSN Verbindungen zwischen zwei echtzeit-
fähigen Assets etabliert und die Ausfallsicherheit durch redundante Verbindungen ermöglicht.
Im Folgenden wird die TSN-basierte Echtzeitkommunikation zwischen mehr als zwei Assets in
der neuen Kommunikationsinfrastruktur betrachtet.

Virtuelle Netzwerktopologien Zur Vernetzung von mehreren echtzeitfähigen Assets wer-
den sogenannte virtuelle Netzwerktopologien vorgestellt. Diese Topologien abstrahieren von der
physikalischen Netzwerkinfrastruktur und realisieren eine logische Linien- oder Ring-Topologie
zwischen den Assets (Bild 5.10). Dadurch wird eine beliebige physikalische Netzwerkinfra-
struktur mit den TSN Switches ermöglicht, d.h. insbesondere die Vernetzung in einer Mesh-
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Abbildung 5.11: Der zusätzliche, VT-spezifische Softwarebaustein in dem TSN SDK der echt-
zeitfähigen Assets.

Topologie. Gleichzeitig werden die heutzutage weit verbreiteten Linien- und Ring-Topologien
in den OT-Netzwerken auch in der neuen Kommunikationsinfrastruktur unterstützt.

Eine virtuelle Netzwerktopologie definiert die logische Reihenfolge der echtzeitfähigen Assets
im Netzwerk. Daraus lässt sich ein entsprechender Pfad in der physikalischen Netzwerkinfra-
struktur ableiten. Basierend auf diesem Netzwerkpfad werden jeweils zwei aufeinanderfolgende
echtzeitfähige Assets mit Hilfe einer TSN Verbindung verbunden. Daher kann eine virtuelle
Netzwerktopologie als Verkettung von einzelnen dynamischen TSN Verbindungen (Abschnitt
5.3) interpretiert werden. Die Konfiguration der einzelnen TSN Verbindungen ist dabei aufein-
ander abgestimmt und gewährleistet die zyklische Übertragung eines echtzeitkritischen Frames.

TSN SDK Für die Teilnahme in einer virtuellen Netzwerktopologie benötigen die echtzeitfä-
higen Assets neben den TSN-spezifischen Mechanismen weitere Kommunikationsmechanismen.
Diese Mechanismen spezifizieren die Initialisierung sowie das Senden und Empfangen von TSN
Frames in einer virtuellen Netzwerktopologie. Der resultierende Softwarebaustein ist im Bild
5.11 skizziert und wird ebenfalls in das TSN SDK der echtzeitfähigen Assets integriert. Da
die virtuellen Netzwerktopologien auf einzelnen TSN Verbindungen basieren, verwendet der
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neue Softwarebaustein direkt den vorgestellten TSN Scheduler. Darüber hinaus bleibt die TSN
API als Schnittstelle zur eigentlichen Echtzeitanwendung unverändert. Im Folgenden werden
die zusätzlichen Kommunikationsmechanismen für die virtuellen Netzwerktopologien im Detail
erläutert.

Initialisierung Zur Teilnahme in einer virtuellen Netzwerktopologie werden zwei Sockets
benötigt, ein Socket zum Empfangen und ein Socket zum Weiterleiten eines TSN Frames. Der
zusätzliche Socket zumWeiterleiten wird im Folgenden als “VT-Socket” bezeichnet. Dieser “VT-
Socket” wird von dem neuen Softwarebaustein verwaltet, wobei die Initialisierung identisch zum
primären Socket ist.

Senden und Empfangen Das Senden und Empfangen in einer virtuellen Netzwerktopologie
ist zusammengefasst, da eingehende TSN Frames verarbeitet und anschließend direkt weiterge-
leitet werden. Konkret wird der Payload eines eingehenden TSN Frames extrahiert und an die
Echtzeitanwendung übergeben. Dies geschieht analog zu der Socket API des Betriebssystems
über die Funktion “recvfrom” in der TSN API. Gleichzeit wird der empfangene Payload aktua-
lisiert, d.h. mit den aktuellen Daten der Echtzeitanwendung überschrieben. Der neue Payload
wird dabei bis zum nächsten zyklischen TSN Frame in der virtuellen Netzwerktopologie gepuf-
fert und schließlich in den TSN Frame kopiert. Das Senden des aktualisierten Payloads erfolgt
über den zusätzlichen “VT-Socket” und wird von dem TSN Scheduler übernommen. Dabei wird
der TSN Frame an das darauffolgende echtzeitfähige Asset in der virtuellen Netzwerktopologie
gesendet.

Zusammengefasst ermöglicht der vorgestellte Softwarebaustein echtzeitfähigen Assets die Teil-
nahme in einer virtuellen Netzwerktopologie und die Interaktion mit mehreren echtzeitfähigen
Assets. Dazu werden eingehende TSN Frames transparent für die Echtzeitanwendung verar-
beitet, gegebenenfalls aktualisiert und anschließend weitergeleitet. Die resultierende virtuelle
Netzwerktopologie etabliert eine logische Linien- oder Ring-Topologie zwischen mehreren Assets
unabhängig von der darunterliegenden physikalischen Netzwerkinfrastruktur. Die dazugehörige
Netzwerkkonfiguration der erforderlichen TSN Verbindungen wird im Kapitel 7 betrachtet.
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5.6 Anwendungsprotokolle

Abbildung 5.12: Die Kombination eines echtzeitfähigen Anwendungsprotokolls mit einer TSN
Verbindung ermöglicht die durchgängige Echtzeitkommunikation.

5.6 Anwendungsprotokolle

Während TSN die einheitliche Kommunikationsbasis für die neue Echtzeitkommunikation spe-
zifiziert (OSI-Schicht 1-2), nutzen echtzeitfähige Assets Anwendungsprotokolle zur Übertragung
von anwendungsspezifischen Daten (OSI-Schicht 5-7). Die dazwischenliegenden OSI-Schichten
3 und 4 werden bei der Echtzeitkommunikation aus Performancegründen häufig ausgelassen.
Stand heute haben sich verschiedene echtzeitfähige Anwendungsprotokollen etabliert, wie z.B.
Sercos, EtherCAT, Profinet, OPC UA PubSub oder DDS. Auf Grund der Vielzahl existie-
render Protokolle ist es unwahrscheinlich, dass sich ein bestimmtes Anwendungsprotokoll in
der Zukunft durchsetzen wird. Stattdessen ist die Verwendung von einem beliebigen, für den
individuellen Anwendungsfall optimalen, Anwendungsprotokoll erstrebenswert. Daher wird ba-
sierend auf dem vorgestellten TSN SDK die Integration von beliebigen Anwendungsprotokollen
in die echtzeitfähigen Assets erläutert. Dadurch wird eine durchgängige Echtzeitkommunikation
zwischen zwei echtzeitfähigen Assets und ihren Echtzeitanwendungen ermöglicht (Bild 5.12).

App SDK Basierend auf dem vorgestellten TSN SDK erfolgt die Integration eines Anwen-
dungsprotokolls durch ein weiteres SDK (Bild 5.12). Dieses SDK wird im Folgenden als App
SDK bezeichnet und beinhaltet die spezifischen Kommunikationsmechanismen für das jewei-
lige Protokoll. Die dazugehörige App API stellt eine protokollspezifische Schnittstelle für die
Echtzeitanwendungen zur Verfügung. Für die etablierten echtzeitfähigen Anwendungsprotokolle
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5 TSN-basierte Echtzeitkommunikation

Abbildung 5.13: Die Integration eines App SDKs in ein echtzeitfähige Assets mit TSN SDK.

existieren bereits App SDKs, die einmalig an die neue TSN API angepasst werden müssen. Dazu
werden alle Funktionsaufrufe an die gewöhnliche Socket API des Betriebssystems an das TSN
SDK umgeleitet und die Parameter entsprechend angepasst. Dadurch wird eine TSN-basierte
Echtzeitkommunikation mit einem Anwendungsprotokoll ermöglicht. Das genaue Vorgehen bei
der Initialisierung des Anwendungsprotokolls sowie beim Senden und Empfangen einer echt-
zeitkritischen Nachricht wird im Folgenden erläutert.

Initialisierung Bei der Initialisierung wird die Anwendungsprotokoll-spezifische Logik im
App SDK ausgeführt und die Voraussetzung zum Senden und Empfangen von Nachrichten
geschaffen. Dabei werden auch die erforderlichen Sockets für die TSN-basierte Echtzeitkommu-
nikation initialisiert. Diese Sockets werden analog zu der bisherigen Socket API des Betriebs-
systems über die neue TSN API erstellt.

Senden Das Senden einer Nachricht wird von der Echtzeitanwendung initiiert und die ge-
wünschten Daten an das App SDK übergeben. Das App SDK realisiert anschließend die An-
wendungsprotokoll-spezifischen Mechanismen und erstellt die Nachricht inklusive dem Anwen-
dungsprotokollheader. Anschließend wird die resultierende Nachricht über die TSN API an das
TSN SDK übergeben und gesendet. Dabei wird statt dem bisherigen Aufruf an die Socket API
die neue Funktion “sendto” mit zwei zusätzlichen Parametern in der TSN API verwendet.
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5.7 Zusammenfassung

Abbildung 5.14: Die vorgestellten Softwarebausteine für die Echtzeitkommunikation in einem
echtzeitfähigen Assets.

Empfangen Das Empfangen erfolgt analog zum Senden einer Nachricht in umgekehrter Rei-
henfolge. Ein eingehender TSN Frame wird von dem TSN SDK verarbeitet und die Nachricht
an das App SDK übergeben. Anschließend verarbeitet das App SDK die eingehende Nachricht
und entfernt den Anwendungsprotokollheader. Schließlich werden die extrahierten Daten an die
eigentliche Echtzeitanwendung übergeben.

Basierend auf dem vorgestellten TSN SDK wurde in diesem Abschnitt die Integration von
beliebigen Anwendungsprotokollen in die echtzeitfähigen Assets erläutert. Dazu wurde ein App
SDK mit dazugehöriger API integriert und an die neue TSN API angepasst. Dadurch wird
eine TSN-konforme Echtzeitkommunikation mit Anwendungsprotokoll zwischen verschiedenen
Assets im Produktionssystem ermöglicht.

5.7 Zusammenfassung

In diesem Kapitel wurde der erste wesentliche Aspekt einer wandelbaren, echtzeitfähigen Kom-
munikationsinfrastruktur betrachtet und eine TSN-basierte Echtzeitkommunikation vorgestellt.
Dabei wurden die erforderlichen Kommunikationsmechanismen im Detail erläutert und in die
echtzeitfähigen Assets integriert. In Kombination mit der TSN-fähigen Netzwerkinfrastruktur
wurde dadurch eine einheitliche und standardisierte Kommunikationsinfrastruktur ermöglicht.

69



5 TSN-basierte Echtzeitkommunikation

Integration in echtzeitfähige Assets Die erforderlichen TSN-spezifischen Kommunikati-
onsmechanismen für die echtzeitfähigen Assets wurden in einem TSN SDK zusammengefasst.
Dieses SDK besteht aus verschiedenen Softwarebausteinen basierend auf den Anforderungen an
die Echtzeitkommunikation (Bild 5.14). Die PTP Implementierung zur Zeitsynchronisation ist
die Voraussetzung für den TSN Scheduler. Dieser Scheduler realisiert das Senden bzw. Empfan-
gen von TSN Frames entsprechend dem Standard IEEE 802.1Qbv und bildet die Grundlage für
die dynamischen TSN Verbindungen im Netzwerk (Norm IEEE 802.1Qbv). Darauf aufbauend
wurden die erforderlichen Kommunikationsmechanismen für die redundanten TSN Verbindun-
gen sowie die virtuellen Netzwerktopologien integriert. Schließlich wurde das neue TSN SDK
mit einem beliebigen App SDK kombiniert und eine durchgängige Echtzeitkommunikation in-
klusive Anwendungsprotokoll ermöglicht.

Parametrierung der Echtzeitkommunikation Die verschiedenen Teilaspekte der Echt-
zeitkommunikation und die dazugehörigen Softwarebausteine im TSN SDK benötigen allerdings
eine Parametrierung. Diese Parametrierung umfasst die Konfiguration des Gesamtsystems (z.B.
Zeitsynchronisation im Netzwerk) und die Anpassung an das konkrete echtzeitfähige Asset (z.B.
Netzwerkschnittstellen). Außerdem werden einzelne Parameter erst zu Laufzeit festgelegt, wie
z.B. der Schedule für die dynamischen TSN Verbindungen. Daher ist die einheitliche Parame-
trierung der Echtzeitkommunikation in den echtzeitfähigen Assets der zweite wesentliche Aspekt
der neuen Kommunikationsinfrastruktur und wird im folgenden Kapitel detailliert betrachtet.
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Verwaltungsschale zur Parametrierung

Im Kapitel 5 wurde die TSN-basierte Echtzeitkommunikation für die neue wandelbare, echtzeit-
fähige Kommunikationsinfrastruktur erarbeitet und die echtzeitfähigen Assets erweitert. Dabei
wurde insbesondere ein TSN SDK mit den erforderlichen Kommunikationsmechanismen in die
Assets integriert. Darauf aufbauend wird im folgenden Kapitel die Parametrierung des TSN
SDKs bzw. der Echtzeitkommunikation allgemein vorgestellt. Die Parametrierung ermöglicht
die einheitliche Konfiguration des Gesamtsystems, die Anpassung an das konkrete echtzeit-
fähige Asset sowie dynamische Änderungen zur Laufzeit. Grundlage für die Parametrierung
der echtzeitfähigen Assets ist eine einheitliche Komponentenbeschreibung. Basierend auf dieser
Beschreibung wird die Parametrierung der einzelnen Teilaspekte der Echtzeitkommunikation
vorgestellt.

6.1 Einheitliche Komponentenbeschreibung

Eine Komponentenbeschreibung ermöglicht allgemein die Darstellung von Eigenschaften und
Fähigkeiten eines Assets im Produktionssystem. Dabei werden insbesondere die (Echtzeit-)An-
wendungen beschrieben und entsprechende Konfigurationsparameter bzw. Statusinformationen
spezifiziert. Neben den individuellen Fähigkeiten des Assets werden in der vorgestellten Lösung
auch die Kommunikationsfähigkeiten beschrieben. Dadurch wird die Parametrierung der TSN-
basierten Echtzeitkommunikation und dem dazugehörigen TSN SDK in den echtzeitfähigen
Assets ermöglicht.
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6 Verwaltungsschale zur Parametrierung

Abbildung 6.1: Eine echtzeitfähige I4.0 Komponente mit Verwaltungsschale und die verfügbaren
Datentypen in der Verwaltungsschale.

I4.0 Komponenten Zur einheitlichen Parametrierung der Assets im Produktionssystem ist
eine herstellerunabhängige und standardisierte Komponentenbeschreibung essentiell. Im Kon-
text der vierten industriellen Revolution wurde daher das Konzept der I4.0 Komponente mit
Verwaltungsschale entwickelt. Dabei werden die einzelnen Fähigkeiten der Assets in Form von
Teilmodellen in der Verwaltungsschale beschrieben. Bisher wurden I4.0 Komponenten aller-
dings hauptsächlich zur Beschreibung von gewöhnlichen Assets ohne Echtzeitanforderungen
verwendet. Daher wird das Konzept der I4.0 Komponente im Folgenden für die neue Kommu-
nikationsinfrastruktur erweitert und die Beschreibung von echtzeitfähigen Assets ermöglicht.

Echtzeitfähige I4.0 Komponenten Zur Parametrierung von echtzeitfähigen Assets und
der dazugehörigen Echtzeitkommunikation wird das Konzept der echtzeitfähigen I4.0 Kom-
ponente vorgestellt (Bild 6.1). Dieses Konzept beschreibt ein echtzeitfähiges Asset mit einer
Verwaltungsschale. Die Verwaltungsschale beinhaltet neben den Asset-spezifischen Teilmodel-
len zusätzliche Teilmodelle für die TSN-basierte Echtzeitkommunikation. Dadurch wird die
einheitliche Parametrierung von echtzeitfähigen Assets und insbesondere dem TSN SDK er-
möglicht. Gleichzeitig bleibt durch die Definition zusätzlicher Teilmodelle die Kompatibilität
zu den gewöhnlichen I4.0 Komponenten im Produktionssystem erhalten.
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6.1 Einheitliche Komponentenbeschreibung

Abbildung 6.2: Der vorgestellte Lösungsansatz basierend auf den Anforderungen an die Para-
metrierung der echtzeitfähigen Assets.

Teilmodelle Die Verwaltungsschale einer echtzeitfähigen I4.0 Komponente beinhaltet neben
den Asset-spezifischen Teilmodellen zusätzliche Teilmodelle für die TSN-basierte Echtzeitkom-
munikation. Dabei basieren alle Teilmodelle auf dem standardisierten Beschreibungsformat und
spezifizieren Eigenschaften, Events und Operationen für die jeweilige Fähigkeit. Mit dem Fo-
kus auf der Echtzeitkommunikation werden dabei insbesondere Konfigurationsparameter und
Statusinformationen als Eigenschaften beschrieben. Die verwendeten Datentypen für die Eigen-
schaften im Teilmodell sind im Bild 6.1 dargestellt.

Teilmodelle für die Echtzeitkommunikation Im Folgenden werden die zusätzlichen Teil-
modelle für die TSN-basierte Echtzeitkommunikation im Detail vorgestellt. Dabei unterteilt
sich die Parametrierung der echtzeitfähigen I4.0 Komponenten in die fünf Teilaspekte des vor-
gestellten TSN SDKs (Bild 6.2). Für jeden Teilaspekt werden die erforderlichen Konfigurations-
parameter und Statusinformationen herausgearbeitet und entsprechende Teilmodelle definiert.
Die resultierenden Teilmodellen werden von den echtzeitfähigen I4.0 Komponenten bereitge-
stellt und bilden die Grundlage für eine einheitliche Konfiguration der Echtzeitverbindungen
(Kapitel 7).
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6 Verwaltungsschale zur Parametrierung

Abbildung 6.3: Das neue Teilmodell zur Parametrierung der Zeitsynchronisation in den echt-
zeitfähigen I4.0 Komponenten.

6.2 Zeitsynchronisation

Die Zeitsynchronisation im Netzwerk ist der erste Teilaspekt der TSN-basierten Echtzeitkom-
munikation und bildet die Grundlage für das TSN Scheduling in den echtzeitfähigen I4.0 Kom-
ponenten. Dabei wird die lokale Systemzeit in den echtzeitfähigen I4.0 Komponenten mit einer
globalen Netzwerkzeit synchronisiert. Die vorgestellte Zeitsynchronisation basiert auf dem weit
verbreiteten Precision Time Protocol (PTP) mit dem erweiterten Profil IEEE 802.1AS (Norm
IEEE 802.1AS). Dabei wurden zwei Softwarebausteine zum TSN SDK der echtzeitfähigen I4.0
Komponenten hinzugefügt (Bild 5.4). Im Folgenden wird ein neues Teilmodell zur einheitlichen
Parametrierung der beiden Softwarebausteine vorgestellt.

Teilmodell zur Zeitsynchronisation Zur Parametrierung der Zeitsynchronisation in den
echtzeitfähigen I4.0 Komponenten wird das Teilmodell “Zeit Profil” zur Verwaltungsschale hin-
zugefügt. Dieses Teilmodell beinhaltet die Konfigurationsparameter und Statusinformationen
für das verwendete Precision Time Protocol (PTP) bzw. die Zeitsynchronisation allgemein (Bild
6.3). Dabei werden konkret die folgenden Eigenschaften im Teilmodell spezifiziert:

compID Die ID ermöglicht die eindeutige Zuordnung des Teilmodells zu einer echtzeitfähigen
I4.0 Komponente.
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6.2 Zeitsynchronisation

active Dieses Flag aktiviert oder deaktiviert die Zeitsynchronisation in der echtzeitfähigen I4.0
Komponente.

syncID Diese Eigenschaft entspricht der ID der internen PTP Uhr, die zur protokollspezifischen
Identifikation im Netzwerk dient.

syncState Diese Statusinformation beschreibt den aktuellen Zustand der Zeitsynchronisation.

curMaster Diese Eigenschaft zeigt die ID der PTP Uhr des aktuellen Masters im Netzwerk.
Die entsprechende Uhr definiert die globale Netzwerkzeit und dient als Synchronisati-
onsgrundlage. Sollte die Eigenschaft nicht spezifiziert sein, agiert die echtzeitfähige I4.0
Komponente selbst als Master.

curOffset Diese Statuseigenschaft zeigt die aktuelle Zeitdifferenz zwischen der internen Sys-
temzeit in der I4.0 Komponente und der globalen Netzwerkzeit an. Diese Differenz wird
in Nanosekunden angegeben und kann sowohl positive als auch negative Werte anneh-
men. Sofern der absolute Wert kleiner als 30 Nanosekunden ist, werden beide Uhren
üblicherweise als synchronisiert betrachtet.

curTime Diese Eigenschaft zeigt die aktuelle Systemzeit der I4.0 Komponente als Information
bzw. zum Debugging an.

protocol Diese Eigenschaft ermöglicht die Auswahl des verwendeten Protokolls zur Zeitsyn-
chronisation. Dabei ist PTP die bevorzugte Lösung und wird als Teil des TSN SDKs in
den echtzeitfähigen I4.0 Komponenten unterstützt.

protocolSettings Basierend auf PTP existieren verschiedene Profile für die spezifischen An-
wendungsfälle. Diese Profile, wie z.B. das Profil IEEE 802.1AS (Norm IEEE 802.1AS),
werden als JSON-Objekt spezifiziert und über die Eigenschaft im Teilmodell gesetzt.

Das neue Teilmodell in der Verwaltungsschale ist mit dem PTP-spezifischen Softwarebaustein
im TSN SDK synchronisiert (Bild 6.3). Folglich wird eine Änderung eines Konfigurationspa-
rameters im Teilmodell entsprechend umgesetzt und die Statusinformationen zur Verfügung
gestellt. Dabei muss jede echtzeitfähige I4.0 Komponente in der neuen Kommunikationsinfra-
struktur das vorgestellte Teilmodell in der Verwaltungsschale bereitstellen. Dadurch wird eine
einheitliche Parametrierung der Zeitsynchronisation gewährleistet.
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Abbildung 6.4: Zwei zusätzliche Teilmodelle zur Parametrierung des TSN Schedulings in den
echtzeitfähigen I4.0 Komponenten.

6.3 Dynamische TSN Verbindungen

Für die dynamischen TSN Verbindungen wurde das TSN SDK in den echtzeitfähigen I4.0
Komponenten um einen TSN Scheduler erweitert (Bild 5.7). Dieser Scheduler realisiert ein
Prioritäten-basiertes Scheduling entsprechend dem TSN Standard IEEE 802.1Qbv (Norm IEEE
802.1Qbv). Zur Parametrierung des TSN Schedulers und der dynamischen TSN Verbindungen
allgemein werden zwei zusätzliche Teilmodelle in den echtzeitfähigen I4.0 Komponenten defi-
niert. Dabei beschreibt das erste Teilmodell die TSN-spezifischen Echtzeitanforderungen der
jeweiligen I4.0 Komponente. Das zweite Teilmodell ermöglicht die einheitliche Parametrierung
des TSN Schedulers zur Laufzeit.

Teilmodell mit TSN Anforderungen Für die einheitliche Beschreibung der TSN-spezifi-
schen Kommunikationsanforderungen wird ein sogenanntes “TSN Profil” als Teilmodell defi-
niert (Bild 6.4). Dieses Profil beinhaltet die Anforderungen einer echtzeitfähigen I4.0 Kompo-
nente an eine dynamische TSN Verbindung. Konkret werden die folgenden Anforderungen als
Eigenschaften im Teilmodell spezifiziert:

compID Die ID ermöglicht die eindeutige Zuordnung des Teilmodells zu einer echtzeitfähigen
I4.0 Komponente.
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6.3 Dynamische TSN Verbindungen

profileID Jedes Profil verfügt über eine eindeutige ID in der Kommunikationsinfrastruktur.

vlanID Diese Eigenschaft spezifiziert die VLAN-ID für die übertragenen TSN Frames und
die TSN Verbindung in der Kommunikationsinfrastruktur. Dabei ist ein Wertebereich
zwischen 0 (Standardwert) und 4095 möglich.

vlanPriority Dieser Konfigurationsparameter spezifiziert die Priorität der echtzeitkritischen
TSN Frames. Der Wert variiert zwischen der höchstmöglichen Priorität 7 und der ge-
wöhnlichen Priorität 0.

maxFrameSize Dieser Parameter spezifiziert die maximale Größe der echtzeitkritischen TSN
Frames, wobei der maximal zulässige Wert 1522 Byte beträgt. Die maximale Framegröße
bestimmt die Zeit zum Senden und Empfangen des TSN Frames und wird zur Berechnung
des Schedules für die TSN Verbindung verwendet.

maxCycleTime Neben der maximalen Framegröße ist die Zykluszeit der TSN Frames entschei-
dend. Der dazugehörige Konfigurationsparameter spezifiziert die Taktzeit in Mikrosekun-
den, d.h. in welchen Zeitabständen ein TSN Frame gesendet wird. Die Taktzeit richtet
sich üblicherweise nach der jeweiligen Echtzeitanwendung im Asset.

Das “TSN Profil” wird für jede TSN Verbindung von der echtzeitfähigen I4.0 Komponen-
ten definiert. Folglich kann das entsprechende Teilmodell mehrfach in der Verwaltungsschale
spezifiziert sein. Zur Unterscheidung der verschiedenen Profile in der I4.0 Komponente bzw.
der Kommunikationsinfrastruktur allgemein dient die eindeutige “Profile-ID”. Darüber hinaus
sollten auch gewöhnliche I4.0 Komponenten ohne harte Echtzeitanforderungen ihre Kommuni-
kationsanforderungen mit dem “TSN Profil” charakterisieren und insbesondere die gewünschte
Priorität der Datenübertragung spezifizieren. Dadurch kann jede I4.0 Komponente in der Kom-
munikationsinfrastruktur bestmöglich bei der Netzwerkkonfiguration (Kapitel 7) berücksichtigt
und die zur Verfügung stehende Netzwerkbandbreite effizient genutzt werden.

Teilmodell für TSN Scheduler Neben den Kommunikationsanforderungen ist die Parame-
trierung des TSN Schedulers in den echtzeitfähigen I4.0 Komponenten erforderlich. Dabei wird
insbesondere der aktuelle Schedule für die TSN-fähige Netzwerkschnittstelle der I4.0 Kompo-
nente spezifiziert. Zur einheitlichen Parametrierung wird ein weiteres Teilmodell “TSN Sche-
dule” definiert, das mit dem Scheduler im TSN SDK synchronisiert ist (Bild 6.4). Konkret
beinhaltet das Teilmodell die folgenden Konfigurationsparameter als Eigenschaften und eine
zusätzliche Operation:
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6 Verwaltungsschale zur Parametrierung

compID Die ID ermöglicht die eindeutige Zuordnung des Teilmodells zu einer echtzeitfähigen
I4.0 Komponente.

active Dieses Flag aktiviert oder deaktiviert das TSN Scheduling in der echtzeitfähigen I4.0
Komponente.

interface Bei echtzeitfähigen I4.0 Komponenten mit mehreren Netzwerkadaptern spezifiziert
dieser Konfigurationsparameter die Schnittstelle zum Senden und Empfangen der echt-
zeitkritischen TSN Frames.

mac Dieser Parameter entspricht der MAC-Adresse der verwendeten Netzwerkschnittstelle in
der echtzeitfähigen I4.0 Komponente. Diese Adresse bestimmt die Quelladresse bei gesen-
deten Frames und die Zieladresse für andere I4.0 Komponenten.

vlanIDs Über die TSN-fähige Netzwerkschnittstelle einer echtzeitfähigen I4.0 Komponente wer-
den Frames mit unterschiedlichen VLAN-IDs und Prioritäten übertragen. Dieser Konfi-
gurationsparameter spezifiziert dabei ein Array mit allen zulässigen VLAN-IDs. Folglich
werden TSN Frames mit anderen VLAN-IDs von dem TSN Scheduler verworfen.

cycleTime Die aktuelle Zykluszeit bestimmt die Dauer eines TSN Schedules und stimmt ge-
wöhnlich mit dem globalen Takt im Netzwerk überein.

gcl Die sogenannte Gate-Control-List (GCL) beschreibt den eigentlichen TSN Schedule für die
TSN-fähige Netzwerkschnittstelle in der echtzeitfähigen I4.0 Komponente. Dazu werden
aufeinanderfolgende Zeitslots mit einer gewissen Dauer und Priorität definiert. Die Ge-
samtdauer aller Zeitslots entspricht üblicherweise der spezifizierten Zykluszeit, sodass sich
die GCL zyklisch wiederholt.

scheduleUpdate(neueZykluszeit, neueGcl, startZeit) Diese Operation ermöglicht die Aktua-
lisierung des TSN Schedules zur Laufzeit. Dazu wird sowohl die neue Zykluszeit als auch
die neue GCL als Parameter übergeben. Basierend auf der Zeitsynchronisation bestimmt
der dritte Parameter die Startzeit des neuen TSN Schedules und ermöglicht eine zeitsyn-
chrone Aktualisierung in der Kommunikationsinfrastruktur.

Zusammengefasst wurden die zwei Teilmodelle “TSN Profil” und “TSN Schedule” für die Ver-
waltungsschale der echtzeitfähigen I4.0 Komponenten definiert. Diese Teilmodelle ermöglichen
die einheitliche Beschreibung der TSN-spezifischen Kommunikationsanforderungen sowie die
Parametrierung des TSN Schedulings. Dabei ermöglicht das zweite Teilmodell insbesondere ei-
ne Aktualisierung des TSN Schedulers im TSN SDK zur Laufzeit. Dadurch wird die Grundlage
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Abbildung 6.5: Das Teilmodell “TSN Redundanz” ermöglicht Parametrierung der redundanten
TSN Verbindungen in den echtzeitfähigen Assets.

für die Konfiguration der dynamischen TSN Verbindungen in der Kommunikationsinfrastruktur
geschaffen.

6.4 Redundante TSN Verbindungen

Im vorherigen Abschnitt wurde die Parametrierung des TSN Schedulers im TSN SDK der
echtzeitfähigen I4.0 Komponenten vorgestellt. Darauf aufbauend wird die Parametrierung der
zusätzlichen Redundanzmechanismen betrachtet. Diese Mechanismen ermöglichen die redun-
dante Übertragung eines TSN Frames über eine weitere Netzwerkschnittstelle in der echtzeit-
fähigen I4.0 Komponente (Bild 5.9). Zur Parametrierung der Redundanzmechanismen wird im
Folgenden ein zusätzliches Teilmodell definiert.

Teilmodell für Redundanz Das neue Teilmodell “TSN Redundanz” dient zur Parametrie-
rung der spezifischen Redundanzmechanismen im TSN SDK. Dabei ist das Teilmodell optional,
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6 Verwaltungsschale zur Parametrierung

d.h. es wird von der echtzeitfähigen I4.0 Komponente bei Bedarf in der Verwaltungsschale spe-
zifiziert. Konkret beinhaltet das neue Teilmodell die folgenden Konfigurationsparameter und
Statusinformationen als Eigenschaften (Bild 6.5):

compID Die ID ermöglicht die eindeutige Zuordnung des Teilmodells zu einer echtzeitfähigen
I4.0 Komponente.

active Dieses Flag aktiviert oder deaktiviert die Redundanzmechanismen in der echtzeitfähigen
I4.0 Komponente.

state Diese Eigenschaft beschreibt den aktuellen Zustand der redundanten TSN Verbindung.
Dabei ist die Ausfallsicherheit der Verbindung gewährleistet, wenn redundante TSN
Frames gesendet bzw. empfangen werden.

rInterface Basierend auf der Netzwerkschnittstelle für die primäre TSN Verbindung, wird ei-
ne weitere Schnittstelle für die redundante Übertragung der TSN Frames spezifiziert.
Für eine bestmögliche Redundanz sollten sich die beiden Netzwerkschnittstellen in der
echtzeitfähigen I4.0 Komponente unterscheiden.

identification Da echtzeitfähige I4.0 Komponenten über mehrere parallele TSN Verbindungen
verfügen können, muss jeder eingehende TSN Frame einer Verbindung zugeordnet wer-
den. Dazu spezifiziert dieser Konfigurationsparameter die relevanten Felder zur Frame
Identifikation, wobei zwei grundlegende Varianten unterschieden werden. Die erste Vari-
ante nutzt ausschließlich Informationen aus dem Ethernet Header des eingehenden TSN
Frames und ist unabhängig vom restlichen Payload. Die MAC-Adresse des Senders in
Kombination mit der VLAN-Priorität wird beispielsweise zur Identifikation verwendet.
Im Gegensatz dazu verwendet die zweite Variante Protokollinformationen auf den höhe-
ren OSI-Schichten oberhalb von TSN. Die IP-Adresse des Senders mit dem UDP-Port ist
ein Beispiel um eine Echtzeitverbindung zu identifizieren. Während die zweite Variante
bestimmte Protokolle auf höherer Ebene voraussetzt, erlaubt sie gleichzeitig eine höhere
Flexibilität in Bezug auf den eigentlichen TSN Frame.

encoding Dieser Parameter bestimmt die Codierung der Sequenznummer im TSN Frame. Ba-
sierend auf dieser Sequenznummer werden doppelte TSN Frames erkannt und eliminiert.
Die empfohlene Variante aus dem TSN Standard IEEE 802.1CB ist die Codierung der
Sequenznummer im sogenannten Redundancy-Tag (Norm IEEE 802.1CB).

pVlanID Dieser Konfigurationsparameter spezifiziert die VLAN-ID der primären TSN Ver-
bindung, sodass die dazugehörigen TSN Frames redundant übertragen werden. Dadurch
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kann die Redundanz auf gewisse, bevorzugt echtzeitkritische, TSN Frames eingeschränkt
werden und der restliche Datenverkehr normal übertragen werden.

rVlanID Dieser Parameter definiert die VLAN-ID für die redundanten TSN Frames im zuläs-
sigen Wertebereich von 0 bis 4095. Diese VLAN-ID kann von der VLAN-ID der primären
TSN Verbindung abweichen und dient zur Konfiguration der redundanten TSN Verbin-
dung im Netzwerk. Voraussetzung ist allerdings, dass das VLAN-Tag im Ethernet Header
nicht zur Frame Identifikation genutzt wird und somit nicht identisch zum primären Frame
sein muss.

Das vorgestellte Teilmodell “TSN Redundanz” ermöglicht die Parametrierung des entspre-
chenden Softwarebausteins im TSN SDK der echtzeitfähigen I4.0 Komponenten. Dabei werden
die vier erforderlichen Redundanzmechanismen parametriert und die Grundlage für die Konfi-
guration von redundanten TSN Verbindungen in der Kommunikationsinfrastruktur geschaffen
(Kapitel 7).

6.5 Virtuelle Netzwerktopologien

Die virtuellen Netzwerktopologien ermöglichen die Vernetzung von mehreren echtzeitfähigen
I4.0 Komponenten in der neuen Kommunikationsinfrastruktur. Dabei werden logische Linien-
oder Ring-Topologien unabhängig von der darunterliegenden physikalischen Netzwerkinfra-
struktur etabliert. Dazu wurden die erforderlichen Kommunikationsmechanismen in das TSN
SDK der echtzeitfähigen I4.0 Komponenten integriert (Bild 5.11). Zur Parametrierung der zu-
sätzlichen Mechanismen wird im Folgenden ein weiteres Teilmodell für die Verwaltungsschale
definiert. Dabei erfolgt die Parametrierung in Abhängigkeit der konkreten echtzeitfähigen I4.0
Komponente und der aktuell konfigurierten virtuellen Netzwerktopologie.

Teilmodell für virtuelle Netzwerktopologien Zur Teilnahme in einer virtuellen Netz-
werktopologie wird ein weiteres Teilmodell “TSN VT” für die Verwaltungsschale der echtzeit-
fähigen I4.0 Komponenten definiert (Bild 6.6). Es beinhaltet sowohl die erforderlichen Konfi-
gurationsparameter als auch zusätzliche Statusinformationen:

compID Die ID ermöglicht die eindeutige Zuordnung des Teilmodells zu einer echtzeitfähigen
I4.0 Komponente.
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6 Verwaltungsschale zur Parametrierung

Abbildung 6.6: Das Teilmodell “TSN VT” dient zur Parametrierung von virtuellen Netzwerk-
topologien in einer echtzeitfähigen I4.0 Komponente.

active Dieses Flag aktiviert oder deaktiviert die Kommunikationsmechanismen für eine virtu-
elle Netzwerktopologie in der echtzeitfähigen I4.0 Komponente.

state Diese Eigenschaft beschreibt den aktuellen Zustand der virtuellen Netzwerktopologie.

topologyID Jede virtuelle Netzwerktopologie verfügt über eine eindeutige ID um mehrere To-
pologien in der Kommunikationsinfrastruktur zu unterscheiden. Darauf aufbauend be-
schreibt dieser Konfigurationsparameter die Zugehörigkeit der echtzeitfähigen I4.0 Kom-
ponente.

topologyType Diese Eigenschaft beschreibt die Art der etablierten virtuellen Netzwerktopolo-
gie, d.h. Linien- oder Ring-Topologie.

index Der Index ist ein positiver Wert, der die logische Position der echtzeitfähigen I4.0 Kom-
ponente innerhalb der virtuellen Netzwerktopologie spezifiziert. Dabei hat der Master
einer Topologie immer den Index 0.

successor Dieser Konfigurationsparameter beschreibt die nachfolgende echtzeitfähige I4.0 Kom-
ponente innerhalb der virtuellen Netzwerktopologie, an die jeder eingehende TSN Frame
weitergeleitet wird. Der Parameter ist ein komplexes JSON-Objekt und beinhaltet unter
anderem die Komponenten-ID und den Index. Darüber hinaus dient die MAC-Adresse
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des Nachfolgers als Zieladresse für den weitergeleiteten TSN Frame in der virtuellen Netz-
werktopologie.

vtInterface Dieser Konfigurationsparameter spezifiziert die Netzwerkschnittstelle zum Weiter-
leiten der eingehenden TSN Frames, die sich von der primären TSN Schnittstelle unter-
scheiden kann.

Die vorgestellten Eigenschaften in dem Teilmodell “TSN VT” parametrieren den entspre-
chenden Softwarebaustein im TSN SDK der echtzeitfähigen I4.0 Komponente. Dadurch wird
die Teilnahme in einer virtuellen Topologie ermöglicht und die Grundlage für die Konfiguration
der gesamten virtuellen Topologie im Netzwerk geschaffen (Kapitel 7).

6.6 Anwendungsprotokolle

In den vorherigen Abschnitten wurden die TSN-spezifischen Kommunikationsmechanismen in
den echtzeitfähigen I4.0 Komponenten betrachtet und das vorgestellte TSN SDK parametriert.
Dazu wurden neue TSN-spezifische Teilmodelle mit Konfigurationsparametern und Statusinfor-
mationen für die Verwaltungsschale definiert. Darauf aufbauend erfolgt die Parametrierung der
(echtzeitfähigen) Protokolle auf den höheren OSI-Schichten, insbesondere den Anwendungspro-
tokollen.

Teilmodelle für Anwendungsprotokolle Im Gegensatz zu TSN als einheitliche Kommu-
nikationsbasis wird bei den Anwendungsprotokollen kein spezifisches Protokoll vorgeschrieben.
Stattdessen kann ein, für den individuellen Anwendungsfall optimales, Protokoll verwendet
werden. Daher wird im Folgenden die einheitliche Parametrierung von beliebigen Anwendungs-
protokollen in den echtzeitfähigen I4.0 Komponenten betrachtet. Analog zu TSN basiert die
Parametrierung auf der Definition zusätzlicher Teilmodelle für das jeweilige Protokoll bzw. das
dazugehörige App SDK in der echtzeitfähigen I4.0 Komponente. Dabei werden drei verschie-
dene Varianten vorgestellt: die monolithische, modulare und generische Parametrierung (Bild
6.7). Diese Varianten bauen aufeinander auf und werden im Folgenden detailliert erläutert.

Monolithische Parametrierung Die erste Variante beschreibt die Parametrierung eines
Anwendungsprotokolls mit einem einzelnen Teilmodell in der Verwaltungsschale (Bild 6.8).
Diese monolithische Variante eignet sich insbesondere für relativ einfache Anwendungsproto-
kolle mit wenigen Konfigurationsmöglichkeiten. Dabei werden alle Konfigurationsparameter und
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6 Verwaltungsschale zur Parametrierung

Abbildung 6.7: Die Parametrierung des Anwendungsprotokolls über zusätzliche Teilmodelle in
der Verwaltungsschale einer echtzeitfähigen I4.0 Komponente.

Abbildung 6.8: Drei Varianten zur Parametrierung des Anwendungsprotokolls in einer echtzeit-
fähigen I4.0 Komponente.
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Abbildung 6.9: Monolithische bzw. modulare Parametrierung am Beispiel von OPC UA Pub-
Sub.

Statusinformationen als Eigenschaften in einem Teilmodell zusammengefasst. Neben den Eigen-
schaften kann das Teilmodell auch verfügbare Operationen bzw. Events spezifizieren. Vorteil
ist die konsistente Darstellung in der Verwaltungsschale und die einheitliche Parametrierung
analog zu den TSN-spezifischen Teilmodellen. Für komplexere Anwendungsprotokolle ist diese
monolithische Variante allerdings auf Grund der umfangreichen Konfigurationsmöglichkeiten
ungeeignet. Die Vielzahl an Konfigurationsparametern führt zu einem komplexen, unstruktu-
rierten Teilmodell in der Verwaltungsschale. Insbesondere beinhaltet das Teilmodell auch alle
optionalen Konfigurationsparameter, obwohl diese nicht zwangsläufig von jeder Echtzeitanwen-
dung benötigt werden. Daher wird für die komplexeren Anwendungsprotokolle im Folgenden
eine strukturiertere Variante vorgestellt.

Modulare Parametrierung Die zweite Variante beschreibt die modulare Parametrierung
eines Anwendungsprotokolls mit mehreren Teilmodellen in der Verwaltungsschale. Jedes ein-
zelne Teilmodell beschreibt eine Teilfunktionalität des Anwendungsprotokolls und spezifiziert
dazugehörige Konfigurationsparameter und Statusinformationen als Eigenschaften. Dabei wird
zwischen notwendigen und optionalen Teilmodellen für das jeweilige Anwendungsprotokoll un-
terschieden. Die optionalen Teilmodelle werden nur bei Bedarf, d.h. je nach Echtzeitanwendung,
in der Verwaltungsschale bereitgestellt.

Am Beispiel von OPC UA PubSub wird die zweite Variante verdeutlicht und mehrere Teilmo-
delle für die verschiedenen Protokollfunktionalitäten definiert. Dabei wird beispielsweise zwi-
schen Publisher- und Subscriber-spezifischen Funktionalitäten unterschieden. Konkret werden
vier notwendige Teilmodelle basierend auf den standardisierten Object Types definiert (Bild
6.9):
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6 Verwaltungsschale zur Parametrierung

Abbildung 6.10: Ein notwendiges und ein optionales Teilmodell zur Parametrierung des Anwen-
dungsprotokolls in einer echtzeitfähigen I4.0 Komponente.

PubSub Settings Das erste Teilmodell basiert auf dem ObjectType “PublishSubscribe” und
stellt allgemeine Konfigurationsparameter und Statusinformationen für eine echtzeitfä-
hige I4.0 Komponente mit OPC UA PubSub zur Verfügung. Beispielsweise spezifiziert
das Teilmodell die unterstützten Transportprotokolle sowie die allgemeinen Security-
Einstellungen.

PubSub Connection Für jede OPC UA PubSub Verbindung wird ein dazugehöriges Teilmodell
“PubSub Connection” spezifiziert. Dieses Teilmodell beinhaltet unter anderem netzwerk-
spezifische Informationen sowie die Konfigurationsparameter für das verwendete Trans-
portprotokoll.

PubSub Publisher Dieses Teilmodell wird von einem Publisher verwendet, der Daten für an-
dere I4.0 Komponenten zur Verfügung stellt. Es beinhaltet alle Konfigurationsparameter
für die bereitgestellten Variablen und die resultierenden Dataset Nachrichten, wie z.B.
die Datentypen und das Nachrichtenformat.

PubSub Subscriber Das vierte Teilmodell konfiguriert die Subscriber-spezifischen Funktiona-
litäten zum Empfangen und Verarbeiten von eingehenden Dataset Nachrichten. Beispiels-
weise umfasst das Teilmodell die Konfigurationsparameter für das Nachrichtenformat und
die Datentypen der relevanten Variablen.
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Abbildung 6.11: Zwei generische Teilmodelle, die auf mehrere Anwendungsprotokolle anwendbar
sind.

Das Bild 6.10 zeigt das notwendige Teilmodell “PubSub Connection” mit den dazugehörigen
Konfigurationsparametern und Statusinformationen als Eigenschaften. Während dieses Teil-
modell von jeder echtzeitfähigen I4.0 Komponente mit OPC UA PubSub bereitgestellt wird,
existieren weitere optionale Teilmodelle. Ein Beispiel für ein solches optionales Teilmodell ist
“PubSub Diagnostics” (Bild 6.10). Dieses Teilmodell beinhaltet verschiedene Diagnosepara-
meter und Diagnoseinformationen für OPC UA PubSub. Außerdem wird eine Operation zum
Zurücksetzen der Fehlerzähler und Diagnosedaten zur Verfügung gestellt.

Zusammengefasst ermöglicht die zweite Variante mit mehreren (optionalen) Teilmodellen ei-
ne strukturierte Parametrierung eines Anwendungsprotokolls. Dabei werden insbesondere nur
die erforderlichen Teilmodelle in der Verwaltungsschale der echtzeitfähigen I4.0 Komponente
bereitgestellt. Allerdings sind die einzelnen Teilmodelle spezifisch für ein bestimmtes Anwen-
dungsprotokoll und lassen sich nicht ohne weiteres auf ein anderes Protokoll übertragen. Zur
Parametrierung von echtzeitfähigen I4.0 Komponenten mit mehreren Anwendungsprotokollen,
wird im Folgenden eine universellere Variante betrachtet.

Generische Parametrierung Für echtzeitfähige I4.0 Komponenten mit mehreren Anwen-
dungsprotokollen ermöglicht die dritte Variante eine generische Parametrierung. Diese Variante
beschreibt die Abstraktion von einem konkreten Anwendungsprotokoll und die Definition so-
genannter generischer Teilmodelle für die Verwaltungsschale. Ein generisches Teilmodell spezi-
fiziert allgemeine Konfigurationsparameter und Statusinformationen, die von unterschiedlichen
Protokollen verwendet werden. Dadurch wird eine einheitliche Parametrierung von verschie-
denen App SDKs über das selbe Teilmodell ermöglicht (Bild 6.8). Darüber hinaus wird der
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Wechsel des Anwendungsprotokolls in einer echtzeitfähigen I4.0 Komponente vereinfacht, da
die generischen Teilmodelle konstant bleiben.

Am Beispiel von OPC UA PubSub und DDS sind zwei generische Teilmodelle im Bild 6.11
dargestellt. Das generische Teilmodell “Network Address” beschreibt netzwerkspezifische Infor-
mationen der echtzeitfähigen I4.0 Komponente, wie z.B. den Hostnamen, die Domäne und die
Netzwerkschnittstellen mit den dazugehörigen IP Adressen. Ein App SDK verwendet diese In-
formationen um beispielsweise die protokollspezifischen Pfade für die Adressierung im Netzwerk
und den Datenzugriff abzuleiten. Das zweite generische Teilmodell “Security Key Management”
parametriert einen lokalen Key Store um eine Netzwerkverbindung zu verschlüsseln und abzusi-
chern. Dabei werden alle Sicherheitsschlüssel zentral verwaltet und die minimale Schlüssellänge,
die Gültigkeit eines Schlüssels sowie die unterstützen Algorithmen zum Erstellen und Austau-
schen von Sicherheitsschlüsseln spezifiziert. Sofern erforderlich, wird ein Sicherheitsschlüssel
von einem App SDK in der echtzeitfähigen I4.0 Komponente abgerufen und für das jeweilige
Protokoll verwendet werden.

Zusammengefasst wurde in diesem Abschnitt die Parametrierung von beliebigen Anwendungs-
protokollen und den dazugehörigen App SDKs in einer echtzeitfähigen I4.0 Komponente erläu-
tert. Je nach Komplexität des Anwendungsprotokolls wurde dabei eine monolithische bzw.
modulare Parametrierung vorgestellt. Darüber hinaus ermöglicht die dritte Variante eine gene-
rische Parametrierung für verschiedene Anwendungsprotokolle. Analog zum TSN SDK basieren
die drei Varianten auf der Definition von zusätzlichen Teilmodellen für die Verwaltungsscha-
le. Diese Teilmodelle in Kombination mit den TSN-spezifischen Teilmodellen ermöglichen eine
einheitliche Parametrierung der gesamten Echtzeitkommunikation in einer echtzeitfähigen I4.0
Komponente.

6.7 Zusammenfassung

Ausgehend von der TSN-basierten Echtzeitkommunikation (Kapitel 5) wurde in diesem Kapi-
tel die dazugehörige Parametrierung in den echtzeitfähigen Assets vorgestellt. Dazu wurde das
Konzept der echtzeitfähigen I4.0 Komponente präsentiert, das eine gewöhnliche I4.0 Komponen-
te erweitert. Das neue Konzept beschreibt ein echtzeitfähiges Asset mit einer Verwaltungsschale
und zusätzlichen Echtzeit-spezifischen Teilmodellen (Bild 6.12). Diese Teilmodelle basieren auf
den verschiedenen Teilaspekten der Echtzeitkommunikation und wurden im Detail vorgestellt.
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Abbildung 6.12: Eine echtzeitfähige I4.0 Komponente mit Verwaltungsschale und den zusätzli-
chen Teilmodellen zur Parametrierung der Echtzeitkommunikation.

Dadurch wurde die einheitliche Parametrierung der spezifischen Kommunikationsmechanismen
in den echtzeitfähigen I4.0 Komponenten ermöglicht.

Netzwerkkonfiguration der Echtzeitkommunikation Die etablierte Echtzeitkommuni-
kation (Kapitel 5) und die einheitliche Parametrierung (Kapitel 6) in den echtzeitfähigen I4.0
Komponenten bilden die Grundlage für die Konfiguration der Echtzeitverbindungen im Netz-
werk. Die erforderliche Netzwerkkonfiguration ist der dritte wesentliche Aspekt der neuen Kom-
munikationsinfrastruktur und wird im folgenden Kapitel detailliert betrachtet. Dabei wird ins-
besondere der Aspekt der Wandelbarkeit berücksichtigt und dynamische TSN-basierte Echt-
zeitverbindungen zur Laufzeit etabliert.
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SDN Controller zur dynamischen
Netzwerkkonfiguration

In den beiden vorherigen Kapiteln wurde die Echtzeitkommunikation in den echtzeitfähigen
Assets erarbeitet und parametriert. Dabei wurden die erforderlichen Kommunikationsmecha-
nismen in die Assets integriert und das Konzept der echtzeitfähigen I4.0 Komponente mit spezi-
fischen Teilmodellen vorgestellt. Basierend auf der Parametrierung einzelner echtzeitfähiger I4.0
Komponenten erfolgt in diesem Kapitel die dynamische Konfiguration der Echtzeitverbindungen
im Netzwerk. Grundlage für die Netzwerkkonfiguration ist ein erweiterter SDN Controller, der
sowohl die TSN Switches als auch die echtzeitfähigen Assets verwaltet. Darauf aufbauend wird
die Netzwerkkonfiguration für die fünf verschiedenen Teilaspekte der Echtzeitkommunikation
im Detail vorgestellt.

7.1 Einheitliche Konfigurationsschnittstelle

Eine deterministische Kommunikation mit geringer Latenz erfordert die Konfiguration von
Echtzeitverbindungen in der neuen Kommunikationsinfrastruktur. Daher wird basierend auf
dem TSN Standard 802.1Qcc ein zentraler Ansatz vorgestellt und ein existierender SDN Con-
troller erweitert (Bild 7.1). Dieser SDN Controller konfiguriert sowohl die TSN Switches in
der Netzwerkinfrastruktur als auch die echtzeitfähigen I4.0 Komponenten, d.h. er vereint die
Konzepte der CNC (Central Network Configuration) und CUC (Central User Configuration)
entsprechend dem TSN Standard (Norm IEEE 802.1Qcc).
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Abbildung 7.1: Der vorgestellte Lösungsansatz basierend auf den Anforderungen an die Netz-
werkkonfiguration.

TSN Switches als I4.0 Komponenten Im vorherigen Kapitel wurde das Konzept der
echtzeitfähigen I4.0 Komponente zur Parametrierung der echtzeitfähigen Assets vorgestellt.
Zur einheitlichen Konfiguration in der Kommunikationsinfrastruktur werden die TSN Switches
ebenfalls als I4.0 Komponenten mit einer Verwaltungsschale modelliert. Diese Verwaltungsscha-
le beinhaltet mehrere Teilmodelle und spezifiziert die Kommunikationsmechanismen im TSN
Switch unabhängig vom konkreten Switchhersteller (Bild 7.2). Dabei erfolgt die Synchronisa-
tion zwischen der Verwaltungsschale und der eigentlichen herstellerspezifischen Firmware des
Switches über SSH, SNMP oder NETCONF. Während die interne Kommunikation hersteller-
spezifisch ist, ermöglicht die einheitliche Beschreibung als I4.0 Komponente eine herstellerun-
abhängige Konfiguration der gesamten Netzwerkinfrastruktur.

Für die TSN-basierte Echtzeitkommunikation stellt jeder TSN Switch drei Teilmodelle in
seiner Verwaltungsschale zur Verfügung. Das erste Teilmodell “Zeit Profil” konfiguriert die
Zeitsynchronisation im TSN Switch und bildet damit die Grundlage für das eigentliche TSN
Scheduling. Im Gegensatz zu den echtzeitfähigen I4.0 Komponenten mit einer primären Netz-
werkschnittstelle erfolgt das Scheduling in den TSN Switches Port-basiert. Folglich wird das
vorgestellte Teilmodell “TSN Schedule” für jeden Switchport spezifiziert und mehrfach in der
Verwaltungsschale bereitgestellt. Darüber hinaus stellt das dritte Teilmodell “Discovery” lokale
Informationen zu den einzelnen Ports des TSN Switches zur Verfügung. Die bereitgestellten
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Abbildung 7.2: Zentraler SDN Controller zur dynamischen Konfiguration der echtzeitfähigen
I4.0 Komponenten und TSN Switches.
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Informationen basieren auf dem Link-Layer Discovery Protocol (LLDP). Die lokalen Informa-
tionen der einzelnen TSN Switches ermöglichen die Rekonstruktion der gesamten Netzwerkin-
frastruktur und der entsprechenden Topologie durch den zentralen SDN Controller.

SDN Controller als I4.0 Komponente Basierend auf den TSN Switches als I4.0 Kom-
ponenten wird der zentrale SDN Controller ebenfalls als I4.0 Komponente mit einer Verwal-
tungsschale modelliert. Die spezifischen Fähigkeiten des SDN Controllers werden mit Hilfe der
Teilmodelle “Switch Management” und “Echtzeitkommunikation” beschrieben (Bild 7.2). Das
erste Teilmodell “Switch Management” dient zur Verwaltung der Netzwerkinfrastruktur und
beinhaltet ein entsprechendes Array mit allen TSN Switches. Darüber hinaus werden zwei Ope-
rationen zur automatischen Discovery und zur Initialisierung der verfügbaren TSN Switches im
Netzwerk definiert. Das zweite Teilmodell “Echtzeitkommunikation” des SDN Controllers dient
als einheitliche Konfigurationsschnittstelle und ermöglicht das Starten bzw. Beenden von Echt-
zeitverbindungen (Bild 7.2). Die entsprechenden Operationen können zur Laufzeit von einer
echtzeitfähigen I4.0 Komponente, einer Weboberfläche oder einem Engineering-Tool aufgerufen
werden. Darüber hinaus beinhaltet das Teilmodell eine Liste der etablierten Echtzeitverbindun-
gen.

Konfiguration der Echtzeitkommunikation Der zentrale SDN Controller bildet die
Grundlage für die dynamische Konfiguration der Echtzeitverbindungen in der Kommunika-
tionsinfrastruktur. Dabei konfiguriert der SDN Controller sowohl die Netzwerkinfrastruktur
mit den TSN Switches als auch die echtzeitfähigen I4.0 Komponenten. Im Folgenden werden
die erforderlichen Konfigurationsmechanismen zum Starten bzw. Beenden einer Echtzeitverbin-
dung im Detail betrachtet und in den SDN Controller integriert. Darüber hinaus werden die
zusätzlichen Mechanismen mit der Hilfe von weiteren Teilmodellen in der Verwaltungsschale
spezifiziert. Dabei unterteilt sich die Netzwerkkonfiguration allgemein in die fünf identifizierten
Teilaspekte der TSN-basierten Echtzeitkommunikation (Bild 7.1).

7.2 Zeitsynchronisation

Die Zeitsynchronisation ist der erste Teilaspekt der Echtzeitkommunikation und bildet die
Grundlage für die TSN Verbindungen im Netzwerk. Zur Synchronisation der echtzeitfähigen I4.0
Komponenten und der TSN Switches in der Kommunikationsinfrastruktur ist eine einheitliche
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Abbildung 7.3: Die Konfiguration der Zeitsynchronisation im Netzwerk.

Konfiguration erforderlich. Diese Konfiguration erfolgt durch den zentralen SDN Controller,
wobei die verfügbaren Operationen in einem Teilmodell beschrieben werden.

Teilmodell zur Konfiguration Das neue Teilmodell “Zeit Konfiguration” definiert zwei spe-
zifische Operationen für die Zeitsynchronisation (Bild 7.3). Die erste Operation “initSync” er-
möglicht die automatische Initialisierung aller Netzwerkkomponenten und Netzwerkteilnehmer.
Dabei wird zunächst das “Zeit Profil” in der Verwaltungsschale der TSN Switches gesetzt und
anschließend das gleiche Teilmodell in den angeschlossenen echtzeitfähigen I4.0 Komponenten
parametriert. Basierend auf dem vorgestellten Lösungsansatz wird PTP mit dem spezifischen
Profil IEEE 802.1AS spezifiziert (Norm IEEE 802.1AS). Dadurch wird eine einheitliche und
für die Echtzeitkommunikation ausreichende Zeitsynchronisation gewährleistet. Darüber hin-
aus können auch individuelle Anpassungen an der Zeitsynchronisation vorgenommen werden.
Dazu wird die zweite Operation “updateProtocol” in dem neuen Teilmodell aufgerufen und das
gewünschte Protokoll bzw. die Protokolleinstellungen als Parameter übergeben. Analog zu der
ersten Operation wird die gegebene Konfiguration von dem zentralen SDN Controller in der
Kommunikationsinfrastruktur aktualisiert. Dabei muss allerdings gewährleistet sein, dass die
abweichende Konfiguration von allen TSN Switches und den echtzeitfähigen I4.0 Komponenten
unterstützt wird.

7.3 Dynamische TSN Verbindungen

Basierend auf der einheitlich konfigurierten Zeitsynchronisation wird im Folgenden die Kon-
figuration der dynamischen TSN Verbindungen betrachtet. Dabei werden die erforderlichen
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Abbildung 7.4: Die Konfiguration einer dynamischen TSN Verbindung durch den zentralen SDN
Controller zur Laufzeit.

Mechanismen im Detail vorgestellt und in den zentralen SDN Controller integriert. Außerdem
wird ein weiteres Teilmodell für die Verwaltungsschale des zentralen SDN Controllers definiert.
Dieses Teilmodell “TSN Konfiguration” spezifiziert zwei Operationen zum Starten und Beenden
von TSN Verbindungen zwischen echtzeitfähigen I4.0 Komponenten (Bild 7.4).

Starten von TSN Verbindungen Eine neue TSN Verbindung zwischen zwei echtzeitfähigen
I4.0 Komponenten wird zur Laufzeit über die Operation “startTSN” initiiert. Dazu benötigt der
zentrale SDN Controller zum einen die IDs der beiden echtzeitfähigen I4.0 Komponenten. Zum
anderen wird die ID eines “TSN Profils” mit den Kommunikationsanforderungen als zweiter
Parameter übergeben. Anschließend unterteilt sich die Konfiguration durch den SDN Controller
in fünf wesentliche Schritte:

1. Zunächst wird das referenzierte Teilmodell “TSN Profil” aus der Verwaltungsschale der
echtzeitfähigen I4.0 Komponente abgerufen. Dieses Profil spezifiziert unter anderem die
VLAN-ID und Priorität der übertragenden TSN Frames sowie die maximale Zykluszeit
bzw. Framegröße.
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2. Im zweiten Schritt wird das Teilmodell “Discovery” aus der Verwaltungsschale der TSN
Switches abgerufen und die lokalen Port-Informationen ausgewertet. Darauf aufbauend
wird die gesamte physikalische Netzwerkinfrastruktur und insbesondere die aktuelle Netz-
werktopologie rekonstruiert. Auf Grund der dynamischen Rahmenbedingungen muss diese
Topologie bei jedem Operationsaufruf überprüft werden.

3. Basierend auf der aktuellen Netzwerktopologie wird ein Pfad zwischen den beiden echt-
zeitfähigen I4.0 Komponenten berechnet. Dabei wird ein möglichst kurzer Netzwerkpfad,
d.h. mit möglichst wenigen TSN Switches, angestrebt. Der konkrete Algorithmus zur
Pfadsuche wird im Abschnitt 7.3 detailliert vorgestellt.

4. Entlang des berechneten Netzwerkpfades erfolgt das TSN Scheduling in den TSN Switches
und den beiden echtzeitfähigen I4.0 Komponenten. Dabei wird basierend auf der erfor-
derlichen Zykluszeit und der spezifizierten Priorität ein Teil der verfügbaren Bandbreite
reserviert. Der verwendete Scheduling Algorithmus im zentralen SDN Controller wird im
Abschnitt 7.3 detailliert vorgestellt. Sofern kein valider Schedule für den Netzwerkpfad
existiert, wird ein alternativer Pfad berechnet bzw. das Starten der TSN Verbindung
abgebrochen.

5. Schließlich etabliert der SDN Controller den Netzwerkpfad in der Kommunikationsinfra-
struktur. Dazu wird die spezifizierte VLAN-ID entlang dem Pfad gesetzt und die dazu-
gehörigen TSN Schedules aktualisiert. Zur Aktualisierung verwendet der SDN Controller
die Operation “updateSchedule” in den TSN Switches und den beiden echtzeitfähigen
I4.0 Komponenten. Neben dem eigentlichen TSN Schedule wird dabei ein einheitlicher
Startzeitpunkt als Parameter übergeben. Dieser Startzeitpunkt in Kombination mit der
Zeitsynchronisation in der Kommunikationsinfrastruktur gewährleistet eine parallele Um-
stellung.

Nach der erfolgreichen Konfiguration der TSN Verbindung liefert die Operation im Teilmodell
den Wert true zurück, andernfalls false.

Beenden von TSN Verbindungen Analog zum Starten einer TSN Verbindung spezifiziert
das neue Teilmodell eine zweite Operation “stopTSN” zum Beenden einer Verbindung. Dabei
wird die “Profile-ID” (im Teilmodell “TSN Profil”) der existierenden TSN Verbindung als Pa-
rameter übergeben. Basierend auf der gegebenen ID identifiziert der zentrale SDN Controller
die dazugehörige Reservierung im TSN Schedule und entfernt sie. Anschließend aktualisiert
der Controller die beiden echtzeitfähigen I4.0 Komponenten und die TSN Switches entlang des
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Netzwerkpfades. Dazu wird wieder die Operation “updateSchedule” aus den Teilmodell “TSN
Schedule” in der Verwaltungsschale verwendet.

Rekonfiguration einer TSN Verbindung Darüber hinaus ermöglicht die Kombination
der beiden Operationen “startTSN” und “stopTSN” die Rekonfiguration von einer existieren-
den TSN Verbindung zur Laufzeit. Dabei wird zunächst eine parallele TSN Verbindung etabliert
(“startTSN”). Diese alternative Verbindung kann sich beispielsweise beim Netzwerkpfad, bei
der Zykluszeit der Reservierung oder bei der Priorität von der existierenden TSN Verbindung
unterscheiden. Die nahtlose Umstellung auf die neue Verbindung erfolgt durch die synchrone
Aktualisierung der TSN Schedules in der Kommunikationsinfrastruktur. Sofern dabei der Zeits-
lot für die echtzeitkritischen TSN Frames konstant bleibt, ist die Umstellung für die eigentliche
Echtzeitanwendung transparent. Andernfalls muss die Echtzeitanwendung in der I4.0 Kompo-
nente eine Rekonfiguration, d.h. insbesondere einen Taktwechsel zur Laufzeit, unterstützen.
Zum Schluss wird die alte TSN Verbindung abgebaut und die doppelt reservierte Bandbreite
wieder freigegeben.

Zusammengefasst ermöglicht das neue Teilmodell mit den beiden Operationen “startTSN”
und “stopTSN” eine dynamische Konfiguration von TSN Verbindungen zur Laufzeit. Das all-
gemeine Vorgehen wurde dabei bereits beschrieben. Darauf aufbauend werden im Folgenden
die einzelnen Algorithmen zur Pfadsuche und für das TSN Scheduling im Detail vorgestellt.

Algorithmus zur Pfadsuche

Der erste Algorithmus im SDN Controller berechnet den Netzwerkpfad für die dynamischen
TSN Verbindungen basierend auf der aktuellen Kommunikationsinfrastruktur. Dazu wird die
gesamte Infrastruktur mit den Netzwerkkomponenten und Netzwerkteilnehmern als ungerich-
teter, kantengewichteter Graph modelliert. Konkret wird jeder TSN Switch und jede (echtzeit-
fähige) I4.0 Komponente als Knoten dargestellt, die entsprechend der aktuellen Netzwerktopo-
logie miteinander verbunden sind. Die Kantengewichte im Graphen werden so gewählt, dass
der Pfad mit dem geringsten Gesamtgewicht dem bestmöglichen Pfad für die TSN Verbindung
entspricht. Die Gewichtung wird nach folgenden drei Regeln bestimmt:

Kürzester Netzwerkpfad Jede Kante verfügt über ein strikt positives Kantengewicht (>0).
Dadurch werden unnötige Kanten und insbesondere Schleifen auf dem Netzwerkpfad ver-
mieden.
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Abbildung 7.5: Pfadsuche für eine neue TSN Verbindung basierend auf einem kantengewichte-
ten Graphen.

Schnellster Netzwerkpfad Jede Kante wird entsprechend der verfügbaren Datenrate skaliert,
z.B. 10 für 100 Mbit/s und 1 für 1 Gbit/s. Dadurch wird eine schnellere Übertragung von
TSN Frames bevorzugt und die Latenz reduziert.

Möglicher Netzwerkpfad Nicht-TSN-fähige oder ausgelastete Kanten werden mit dem Wert
unendlich belegt und von der Pfadsuche ausgeschlossen. Dadurch wird ein valider Netz-
werkpfad für die neue TSN Verbindung berechnet.

Die Anwendung dieser drei Regeln ist im Bild 7.5 skizziert. Dabei ist eine exemplarische Kom-
munikationsinfrastruktur mit dem dazugehörigen Graphen und den Kantengewichten darge-
stellt.

Der Netzwerkpfad für die TSN Verbindung entspricht dem Pfad mit dem geringsten Gesamt-
gewicht im Graphen und wird mit dem etablierten Dijkstra-Algorithmus berechnet (Dijkstra
1959). Dieser Algorithmus garantiert eine optimale Lösung und benötigt dazu eine polynomielle
Laufzeit in Abhängigkeit der Anzahl TSN Switches in der Netzwerkinfrastruktur. Bei einer sehr
großen Netzwerkinfrastruktur mit vielen TSN Switches kann auch eine effizientere Heuristik,
wie z.B. der A*-Algorithmus (Hart et al. 1968), verwendet werden.

TSN Scheduling Algorithmus

Der zweite Algorithmus im SDN Controller berechnet die TSN Schedules für die echtzeitfähi-
gen I4.0 Komponenten und TSN Switches in der Kommunikationsinfrastruktur. Dabei ist das
TSN Scheduling in der Theorie NP-vollständig und skaliert mit der Anzahl TSN Switches und
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Echtzeitverbindungen im Netzwerk. Auf Grund der Komplexität des mathematischen Problems
wird ein heuristischer Ansatz verfolgt und ein Scheduling Algorithmus vorgestellt. Basierend
auf den Anforderungen an die dynamische Netzwerkkonfiguration erfüllt dieser Algorithmus die
folgenden drei Eigenschaften:

Umfassendes Scheduling im Produktionssystem Basierend auf den vielfältigen Kommunika-
tionsanforderungen der echtzeitfähigen I4.0 Komponenten im Produktionssystem werden
TSN Verbindungen mit unterschiedlichen Zykluszeiten unterstützt. Insbesondere werden
harte Echtzeitanforderungen mit Latenzen unter einer Millisekunde (<1 ms) beim Sche-
duling berücksichtigt.

Schnelles Scheduling zur Laufzeit Im Kontext der dynamischen Netzwerkkonfiguration erfol-
gt das TSN Scheduling zur Laufzeit und in einer angemessenen Zeit. Auf Basis heutiger
Ethernet-Netzwerk ist eine Konfigurationszeit innerhalb von wenigen Sekunden (<3 s)
realistisch.

Effizientes Scheduling von Bandbreite Das Reservieren von Netzwerkbandbreite erfolgt dy-
namisch zur Laufzeit. Folglich werden insbesondere keine statischen Reservierungen für
den priorisierten Datenverkehr verwendet, d.h. der gewöhnliche Datenverkehr wird nur
bei Bedarf eingeschränkt.

Basierend auf diesen drei wesentlichen Eigenschaften eignet sich der neue TSN Scheduling
Algorithmus besonders für eine wandelbare, echtzeitfähige Kommunikationsinfrastruktur. Im
Folgenden wird der verwendete Algorithmus detailliert erläutert und an einem Beispiel verdeut-
licht (Bild 7.6).

Scheduling Schema Zunächst definiert der zentrale SDN Controller eine globale Zykluszeit.
Diese Zeit ist für die gesamte Kommunikationsinfrastruktur, insbesondere alle TSN Switches,
einheitlich und vereinfacht die Konfiguration. Darauf aufbauend wird die globale Zykluszeit
in gleich große Zeitslots unterteilt. Dabei ist die Anzahl Zeitslots üblicherweise ein Vielfaches
von zwei, sodass die Zykluszeit jeweils halbiert wird. Während sich die globale Zykluszeit an
den geringsten Echtzeitanforderungen orientiert, richtet sich die Anzahl von Zeitslots nach den
höchsten Anforderungen. Das Bild 7.6 zeigt ein Beispiel mit einer globalen Zykluszeit von 500
µs und insgesamt 16 Zeitslots für eine minimale Zykluszeit von 125 µs.

Zu Beginn sind alle Zeitslots der Priorität 0 (Best-Effort) zugeordnet und stehen dem ge-
wöhnlichen Datenverkehr zur Verfügung. Beim Starten einer TSN Verbindung ordnet der SDN
Controller einzelne Zeitslots einer höheren Priorität für die echtzeitkritischen TSN Frames zu.
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Abbildung 7.6: Das angewendete Scheduling Schema für die TSN Verbindungen und ein Beispiel
mit drei dynamischen Reservierungen.
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Die konkrete Priorität der reservierten Zeitslots ist im Teilmodell “TSN Profil” festgelegt. Dar-
über hinaus ist die erforderliche Zykluszeit und die maximale Framegröße ebenfalls im Profil
definiert. Diese beiden Anforderungen bestimmen die Anzahl (aufeinanderfolgender) Zeitslots
in dem TSN Schedule. Dabei wird die Übertragung von TSN Frames mit maximaler Größe
(plus Jitter und Puffer) innerhalb der geforderten Zykluszeit gewährleistet. Beim Beenden ei-
ner TSN Verbindung werden die entsprechenden Zeitslots wieder freigeben, d.h. der Priorität
0 (Best-Effort) zugeordnet. Ein Beispiel für das TSN Scheduling mit zwei verschiedenen TSN
Verbindungen (Priorität 5/7) ist im Bild 7.6 dargestellt.

Dynamische Konfiguration mit Timeout

Beim Starten und Beenden von TSN Verbindungen aktualisiert der zentrale SDN Controller
die TSN Schedules in der Kommunikationsinfrastruktur. Dabei entsteht zusätzlicher Konfigu-
rationsdatenverkehr zwischen dem Controller und den TSN Switches bzw. den echtzeitfähigen
I4.0 Komponenten. Um den Konfigurationsdatenverkehr zu beschränken, wird die Operation
“stopTSN” um einen Timeout erweitert (d.h. “stopTSN(profileID, timeout)”). Dieser Timeout
wird als zusätzlicher Parameter übergeben und verzögert das Beenden der TSN Verbindung.
Konkret verfährt der zentrale SDN Controller wie folgt (Bild 7.7):

Keine neue Verbindung Standardmäßig wartet der zentrale SDN Controller die gegebene Zeit
ab und beendet anschließend die TSN Verbindung.

Gleiche Verbindung Sofern während dem Timeout die Operation “startTSN” für die gleiche
TSN Verbindung aufgerufen wird, bricht der SDN Controller das Beenden ab und setzt
die Verbindung unverändert fort. Dabei entsteht insbesondere kein zusätzlicher Konfigu-
rationsdatenverkehr.

Andere Verbindung Sofern die reservierten Zeitslots für eine andere TSN Verbindung benö-
tigt werden, bricht der SDN Controller den Timeout ab und beendet die TSN Verbindung
sofort. Dadurch wird der Konfigurationsdatenverkehr der beiden TSN Verbindungen zu-
sammengefasst.

Die zusätzlichen Mechanismen im SDN Controller ermöglichen eine effizientere Netzwerkkonfi-
guration in der Kommunikationsinfrastruktur. Ein sinnvoller Timeout hängt dabei maßgeblich
von der Anzahl TSN Switches in der Netzwerkinfrastruktur und der Anzahl etablierter TSN
Verbindungen ab.
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Abbildung 7.7: TSN Verbindungen mit Timeout zur Reduzierung des Konfigurationsaufwandes
im Netzwerk.

Zusammengefasst ermöglicht der erweiterte SDN Controller die Konfiguration der dynami-
schen TSN Verbindungen zur Laufzeit. Dabei wurden die erforderlichen Mechanismen und die
verwendeten Algorithmen in dem zentralen SDN Controller im Detail erläutert. Darüber hin-
aus wurde das zusätzliche Teilmodell “TSN Konfiguration” für die Verwaltungsschale des SDN
Controllers definiert.

7.4 Redundante TSN Verbindungen

Im vorherigen Abschnitt wurde die dynamische Konfiguration von TSN Verbindungen im zen-
tralen SDN Controller vorgestellt. Darauf aufbauend wird die Konfiguration von redundanten
TSN Verbindungen zwischen zwei echtzeitfähigen I4.0 Komponenten betrachtet. Dazu werden
die erforderlichen Mechanismen in den SDN Controller integriert und in einem zusätzlichen
Teilmodell spezifiziert.

Teilmodell zur Konfiguration Das Teilmodell “Redundanz Konfiguration” wird zur Ver-
waltungsschale des SDN Controllers hinzugefügt und beinhaltet insgesamt zwei Operationen
(Bild 7.8). Die erste Operation “startRConn” etabliert eine redundante TSN Verbindung. Dazu
benötigt der zentrale SDN Controller die “Profile-ID” der existierenden, primären TSN Verbin-
dung als Parameter. Darauf aufbauend wird der Operationsaufruf wie folgt umgesetzt:

1. Basierend auf der gegeben ID wird das “TSN Profil” der primären TSN Verbindung abge-
rufen. Dieses Teilmodell beinhaltet die Kommunikationsanforderungen der echtzeitfähigen
I4.0 Komponenten, wie z.B. die maximale Zykluszeit und die Priorität der echtzeitkriti-
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Abbildung 7.8: Die Konfiguration einer redundanten TSN Verbindung durch den zentralen SDN
Controller.

schen Frames. Für die redundante TSN Verbindung müssen die gleichen Kommunikati-
onsanforderungen erfüllt werden.

2. Analog zu den dynamischen TSN Verbindungen wird die Netzwerktopologie bei jedem
Operationsaufruf verifiziert. Dazu verwendet der SDN Controller die lokalen Informatio-
nen der TSN Switches, d.h. das Teilmodell “Discovery”.

3. Basierend auf der aktuellen Netzwerktopologie wird ein redundanter Netzwerkpfad zwi-
schen den beiden echtzeitfähigen I4.0 Komponenten berechnet. Dazu wird die Pfadsuche
für die dynamischen TSN Verbindungen modifiziert und die Gewichtung im Graphen an-
gepasst. Konkret werden die Kantengewichte der primären TSN Verbindung auf den Wert
1000 gesetzt (Bild 7.9). Auf Grund der sehr hohen Gewichtung wird eine entsprechende
Kante nur dann für den redundanten Pfad ausgewählt, wenn keine andere Kante möglich
ist. Dadurch gewährleistet der resultierende Netzwerkpfad eine bestmögliche Ausfallsi-
cherheit.

4. Anschließend wird der TSN Schedule für den redundanten Netzwerkpfad berechnet. Dabei
wird der Scheduling Algorithmus für die dynamischen TSN Verbindungen wiederverwen-
det (Abschnitt 7.3).

5. Sofern ein valider TSN Schedule gefunden wurde, etabliert der SDN Controller die redun-
dante TSN Verbindung in der Kommunikationsinfrastruktur. Dabei wird zunächst eine
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Abbildung 7.9: Pfadsuche für eine redundante TSN Verbindung basierend auf einem kantenge-
wichteten Graphen.

neue VLAN-ID definiert und entlang des Netzwerkpfades gesetzt. Diese VLAN-ID dient
zur Unterscheidung der primären und redundanten TSN Verbindung bzw. der dazugehöri-
gen Frames. Anschließend aktualisiert der SDN Controller die TSN Schedules entlang des
Netzwerkpfades. Dazu verwendet der SDN Controller die Operation “updateSchedule” in
den TSN Switches und den beiden echtzeitfähigen I4.0 Komponenten.

6. Schließlich werden die Redundanzmechanismen in den beiden echtzeitfähigen I4.0 Kom-
ponenten über das Teilmodell “TSN Redundanz” parametriert und aktiviert. Basierend
auf dem etablierten Netzwerkpfad wird beispielsweise die Netzwerkschnittstelle und die
VLAN-ID für die redundanten TSN Frames spezifiziert.

Neben der Operation zum Starten einer redundanten TSN Verbindung, existiert eine weitere
Operation “stopRConn” zum Beenden einer Verbindung. Das Vorgehen ist dabei identisch zum
Beenden einer dynamischen TSN Verbindung (Abschnitt 7.3).

Rekonfiguration einer redundanten TSN Verbindung Redundante TSN Verbindun-
gen kompensieren Hardware- oder Softwarefehler in der Kommunikationsinfrastruktur. Dabei
werden echtzeitkritische TSN Frames dupliziert und parallel über die primäre bzw. redundante
TSN Verbindung übertragen. Bei einem Fehler auf einer der beiden Verbindungen existieren
zwei Reaktionsmöglichkeiten.

Sofern eine Teilverbindung nur temporär von einem Fehler betroffen ist, wird die redundan-
te Echtzeitkommunikation anschließend unverändert fortgesetzt. Dazu sind keine zusätzlichen
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Mechanismen in den echtzeitfähigen I4.0 Komponenten oder dem zentralen SDN Controller
erforderlich.

Bei einem permanenten Fehler muss der zentrale SDN Controller die redundante TSN Ver-
bindung zur Laufzeit rekonfigurieren. Dazu etabliert der SDN Controller eine neue Verbindung
(“startRConn”) und berechnet insbesondere einen alternativen Netzwerkpfad. Anschließend
wird das Teilmodell “TSN Redundanz” in den echtzeitfähigen I4.0 Komponenten aktualisiert
und die VLAN-ID der neuen Verbindung gesetzt. Schließlich werden die Reservierungen der
vorherigen Verbindung in der Kommunikationsinfrastruktur entfernt (“stopRConn”).

Zusammengefasst ermöglicht der erweiterte SDN Controllern die dynamische Konfiguration
von redundanten TSN Verbindungen zur Laufzeit. Dazu wurden die zusätzlichen Konfigurati-
onsmechanismen in den SDN Controller integriert und ein weiteres Teilmodell für die Verwal-
tungsschale definiert.

7.5 Virtuelle Netzwerktopologien

Die Vernetzung von mehreren echtzeitfähigen I4.0 Komponenten ist der vierte Teilaspekt der
vorgestellten Echtzeitkommunikation. Dabei wurde das Konzept der virtuellen Netzwerktopolo-
gien präsentiert und die erforderlichen Kommunikationsmechanismen in die I4.0 Komponenten
integriert. Zur Konfiguration dieser Topologien wird der zentrale SDN Controller im Folgenden
erweitert und ein zusätzliches Teilmodell für die Verwaltungsschale definiert.

Teilmodell zur Konfiguration Das neue Teilmodell “VT Konfiguration” spezifiziert drei
Operationen zum Starten, Beenden und Aktualisieren einer virtuellen Netzwerktopologie. Die
erste Operation “startVT” initiiert eine neue Topologie zur Laufzeit. Dabei werden die da-
zugehörigen echtzeitfähigen I4.0 Komponenten und die angestrebte Netzwerktopologie (d.h.
Linien- oder Ring-Topologie) als Parameter übergeben. Darüber hinaus werden die Kommuni-
kationsanforderungen über ein “TSN Profil” referenziert. Der zentrale SDN Controller nimmt
den Operationsaufruf entgegen und konfiguriert die virtuelle Netzwerktopologie wie folgt (Bild
7.10):

1. Der SDN Controller ruft das referenzierte Teilmodell “TSN Profil” aus der Verwaltungs-
schale ab. Dieses Profil spezifiziert die Kommunikationsanforderungen an die virtuelle
Netzwerktopologie, wie z.B. die maximale Zykluszeit, Framegröße und Priorität der TSN
Frames.
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Abbildung 7.10: Die Konfiguration einer virtuellen Netzwerktopologie basierend auf einzelnen
TSN Verbindungen durch den zentralen SDN Controller.
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2. Der zweite Schritt ist identisch zu den dynamischen TSN Verbindungen (Abschnitt 7.3).
Dabei wird das Teilmodell “Discovery” mit den lokalen Informationen der TSN Switches
abgerufen und die Netzwerktopologie aktualisiert.

3. Anschließend berechnet der SDN Controller einen Netzwerkpfad entlang der gegebenen
echtzeitfähigen I4.0 Komponenten. Dieser Pfad entspricht einer Verkettung von einzelnen
TSN Verbindungen zwischen zwei aufeinanderfolgenden I4.0 Komponenten (Bild 7.11).
Daher wird zur Pfadsuche der vorgestellte Algorithmus für die dynamischen TSN Ver-
bindungen verwendet (Abschnitt 7.3).

4. Basierend auf dem berechneten Netzwerkpfad konfiguriert der SDN Controller die aufein-
anderfolgenden TSN Verbindungen. Um die Gesamtlatenz der virtuellen Netzwerktopo-
logie zu gewährleisten, wird jede einzelne TSN Verbindung mit einer kürzeren Zykluszeit
konfiguriert (Bild 7.11). Konkret darf die Summe der Zykluszeiten die maximale Zy-
kluszeit aus dem “TSN Profil” nicht überschreiten. Für das eigentliche Reservieren der
Zeitslots verwendet der SDN Controller den vorgestellten TSN Scheduling Algorithmus
(Abschnitt 7.3).

5. Sofern ein valider TSN Schedule für die einzelnen TSN Verbindungen in der virtuellen
Netzwerktopologie gefunden wurde, aktualisiert der SDN Controller die Kommunikati-
onsinfrastruktur. Dazu wird die Operation “scheduleUpdate” in den TSN Switches und
allen beteiligten echtzeitfähigen I4.0 Komponenten aufgerufen.

6. Schließlich werden die beteiligten echtzeitfähigen I4.0 Komponenten für die virtuelle Netz-
wertopologie konfiguriert. Dazu aktiviert der SDN Controller die entsprechenden Kommu-
nikationsmechanismen im TSN SDK und parametriert das Teilmodell “TSN VT”. Konkret
werden die Konfigurationsparameter für die virtuelle Topologie (“active”,“topologyID”,
“topologyType”), für die I4.0 Komponente selbst (“index”, “vtInterface”) sowie für die
nachfolgende I4.0 Komponente (“successor”) spezifiziert.

Neben dem Starten einer virtuellen Netzwerktopologie definiert das neue Teilmodell “VT
Konfiguration” eine weitere Operation “stopVT” zum Beenden. Dabei wird die “Profile-ID” der
existierenden Topologie als Parameter übergeben und alle dazugehörigen TSN Verbindungen
in der Kommunikationsinfrastruktur beendet. Das Beenden der einzelnen TSN Verbindungen
erfolgt analog zu den dynamischen TSN Verbindungen (Abschnitt 7.3).

Rekonfiguration einer virtuellen Netzwerktopologie Darüber hinaus ermöglicht der
zentrale SDN Controller die Rekonfiguration einer virtuellen Netzwerktopologie zur Laufzeit.
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7.5 Virtuelle Netzwerktopologien

Abbildung 7.11: Das TSN Scheduling für die virtuelle Netzwerktopologie.

Abbildung 7.12: Rekonfiguration einer virtuellen Netzwerktopologie zur Laufzeit.

Eine Rekonfiguration ist beispielsweise notwendig, wenn eine echtzeitfähige I4.0 Komponente
hinzukommt bzw. wegfällt oder wenn sich die physikalische Netzwerkinfrastruktur mit den TSN
Switches signifikant ändert. Dabei werden im Gegensatz zum Starten oder Beenden nur einzelne
TSN Verbindungen in der virtuellen Netzwerktopologie angepasst.

Zur Rekonfiguration spezifiziert das neue Teilmodell im SDN Controller eine dritte Ope-
ration “updateVT”. Diese Operation benötigt zum einen die “Profile-ID” einer existierenden
virtuellen Topologie. Zum anderen wird eine aktualisierte Liste der echtzeitfähigen I4.0 Kom-
ponenten als Parameter übergeben. Basierend auf diesen Informationen modifiziert der SDN
Controller die existierende virtuelle Netzwerktopologie. Dabei ist das konkrete Vorgehen beim
Hinzufügen bzw. Entfernen von echtzeitfähigen I4.0 Komponenten im Bild 7.12 skizziert. Zur
Rekonfiguration der einzelnen TSN Verbindungen verwendet der SDN Controller jeweils die
Operationen “startTSN” und “stopTSN” aus dem Teilmodell “TSN Konfiguration” (Abschnitt
7.3). Darüber hinaus wird das Teilmodell “TSN VT” in den beteiligten echtzeitfähigen I4.0
Komponenten angepasst.
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Abbildung 7.13: Im Gegensatz zu den TSN Verbindungen benötigt die Echtzeitkommunikation
auf den darüberliegenden OSI-Schichten mit den Anwendungsprotokollen keine
Konfiguration der Netzwerkinfrastruktur.

Zusammengefasst spezifiziert das neue Teilmodell drei Operationen zur dynamischen Konfi-
guration von virtuellen Netzwerktopologien zur Laufzeit. Die dazugehörigen Konfigurationsme-
chanismen wurden in den zentralen SDN Controller integriert und im Detail erläutert.

7.6 Anwendungsprotokolle

In den vorherigen Abschnitten wurde ein zentraler SDN Controller erweitert und die dynami-
sche Konfiguration von TSN Verbindungen im Netzwerk vorgestellt. Die resultierenden TSN
Verbindungen definieren die echtzeitfähige Datenübertragung auf den OSI-Schichten 1-2, wobei
es sich um eine sogenannte Punkt-zu-Punkt Kommunikation handelt (Bild 7.13). Darauf auf-
bauend spezifizieren die Anwendungsprotokolle die Datenübertragung auf den OSI-Schichten
5-7 und ermöglichen eine durchgängige Echtzeitkommunikation. Auf den höheren OSI-Schichten
handelt es sich allerdings um eine Ende-zu-Ende Kommunikation.

Ende-zu-Ende Kommunikation Eine Ende-zu-Ende Kommunikation bezeichnet die indi-
rekte Datenübertragung zwischen dem Sender und Empfänger, d.h. den beiden echtzeitfähigen
I4.0 Komponenten (Bild 7.13). Dabei ist die Übertragung insbesondere transparent für die
gesamte Netzwerkinfrastruktur mit den TSN Switches. Diese TSN Switches verwenden aus-
schließlich den TSN Header zum Weiterleiten von Frames und beachten die darüberliegenden
Protokolle nicht. Erst der Empfänger wertet auch die höheren OSI Schichten inklusive dem
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Anwendungsprotokoll und den anwendungsspezifischen Daten aus. Für die dynamische Konfi-
guration der Echtzeitverbindungen im Netzwerk ergeben sich dadurch zwei Konsequenzen. Zum
einen ist keine Konfiguration des Anwendungsprotokolls in den TSN Switches notwendig. Zum
anderen erfolgt die Parametrierung der Anwendungsprotokolle ausschließlich in den echtzeitfä-
higen I4.0 Komponenten und über die entsprechenden Teilmodelle in der Verwaltungsschale.
Daher sind keine zusätzlichen Konfigurationsmechanismen im zentralen SDN Controller erfor-
derlich.

7.7 Zusammenfassung

In diesem Kapitel wurde ein zentraler SDN Controller erweitert und die erforderlichen Konfigu-
rationsmechanismen für die TSN-basierte Echtzeitkommunikation hinzugefügt. Der erweiterte
SDN Controller etabliert dynamische, redundante und komplexe TSN Verbindungen zwischen
verschiedenen echtzeitfähigen I4.0 Komponenten und ermöglicht insbesondere eine dynamische
Konfiguration zur Laufzeit. Die dazu notwendigen Konfigurationsmechanismen wurden im De-
tail vorgestellt und in Form von zusätzlichen Teilmodellen in der Verwaltungsschale beschrieben
(Bild 7.14). Der resultierende SDN Controller konfiguriert sowohl die Kommunikationsmecha-
nismen in den echtzeitfähigen I4.0 Komponenten als auch die TSN Switches in der Netzwerk-
infrastruktur. Dabei wurden die TSN Switches zur einheitlichen Konfiguration ebenfalls als
I4.0 Komponenten mit einer Verwaltungsschale modelliert. Zusammengefasst ermöglicht der
vorgestellte SDN Controller eine dynamische Konfiguration der TSN-basierten Echtzeitkom-
munikation in der neuen Kommunikationsinfrastruktur.
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7 SDN Controller zur dynamischen Netzwerkkonfiguration

Abbildung 7.14: Zentraler SDN Controller zur dynamischen Konfiguration der TSN Switches
und echtzeitfähigen I4.0 Komponenten.
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Realisierung

In dieser Arbeit wurde das Konzept einer wandelbaren, echtzeitfähigen Kommunikationsinfra-
struktur vorgestellt. Dazu wurde zunächst die TSN-basierte Echtzeitkommunikation erarbeitet
(Kapitel 5). Anschließend wurde die notwendige Parametrierung in den echtzeitfähigen Assets
durch eine einheitliche Komponentenbeschreibung ermöglicht (Kapitel 6). Schlussendlich wurde
ein zentraler SDN Controller zur dynamischen Netzwerkkonfiguration erweitert und die zusätz-
lichen TSN-spezifischen Konfigurationsmechanismen vorgestellt (Kapitel 7). Im Folgenden wird
das neue Konzept basierend auf einer prototypischen Implementierung evaluiert.

8.1 Prototypische Implementierung

Aufbau

Um die Machbarkeit zu zeigen wurde die vorgestellte wandelbare, echtzeitfähige Kommunikati-
onsinfrastruktur prototypisch implementiert. Ziel der prototypischen Implementierung ist eine
TSN-basierte Bewegungssteuerung (Motion Control). Dabei werden zwei echtzeitfähige Achsen
von einer zentralen Motion Control synchron angesteuert. Im Gegensatz zu einer gewöhnlichen
Motion Control sind die einzelnen Assets nicht direkt miteinander verbunden, sondern jeweils
an die TSN-basierte Kommunikationsinfrastruktur angeschlossen. Dynamische Echtzeitverbin-
dungen zwischen den Assets ermöglichen die deterministische Datenübertragung mit geringer
Latenz und gewährleisten eine synchrone Ansteuerung.
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8 Realisierung

Abbildung 8.1: Prototypischer Aufbau mit TSN Switches, einem erweiterten SDN Controller,
einer Motion Control und echtzeitfähigen Achsen (Abbildungen (Rexroth 2020;
Belden 2020a)).

Insgesamt umfasst der prototypische Aufbau vier Industrie-PCs (IPCs), die über mehrere
TSN Switches miteinander verbunden sind. Die IPCs verfügen über verschiedene (Echtzeit-
)Anwendungen und repräsentieren entweder einen SDN Controller, eine zentrale Motion Control
oder eine echtzeitfähige Achse (Bild 8.1).

TSN Switches Die Netzwerkinfrastruktur besteht aus mehreren TSN Switches vom Typ
“Hirschmann RSPE 35” (Belden 2020b). Diese Switches verfügen über eine prototypi-
sche Firmware, die neben den etablierten Ethernet Mechanismen auch ein Port-basiertes
Scheduling entsprechend dem TSN Standard IEEE 802.1Qbv unterstützt (Norm IEEE
802.1Qbv). Darüber hinaus ist jeder TSN Switch als I4.0 Komponente modelliert, so-
dass eine Verwaltungsschale zur herstellerunabhängigen Konfiguration bereitgestellt wird
(Bild 8.2). Die Kommunikation zwischen der Software-basierten Verwaltungsschale und
der eigentlichen Switch Hardware ist dabei über SSH realisiert. Die Verwaltungsscha-
le beinhaltet die definierten Teilmodelle “Zeit Profil” und “Discovery”. Außerdem wird
der TSN Schedule für die einzelnen Ports jeweils über ein Teilmodell “TSN Schedule”
konfiguriert.

SDN Controller Ein IPC vom Typ “Bosch Rexroth IndraControl VPB 40.3” repräsentiert
den zentralen SDN Controller zur dynamischen Netzwerkkonfiguration (Rexroth 2020).
Basierend auf dem Betriebssystem Linux 4.16.8 ist eine Anwendung mit der gesamten
Konfigurationslogik für die Netzwerkkomponenten (d.h. die TSN Switches) und die Netz-
werkteilnehmer (d.h. die echtzeitfähigen I4.0 Komponenten) integriert (Linux 2020). Die
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Abbildung 8.2: TSN Switch und zentraler SDN Controller mit den dazugehörigen Verwaltungs-
schalen.

Konfigurationslogik umfasst dabei insbesondere die vorgestellten Mechanismen zur Netz-
werkdiscovery, Pfadsuche und das TSN Scheduling. Darüber hinaus ist der zentrale SDN
Controller als I4.0 Komponente modelliert und stellt eine eigene Verwaltungsschale zur
Verfügung (Bild 8.2). Diese Verwaltungsschale beinhaltet die definierten Teilmodelle zur
Netzwerkkonfiguration, wie z.B. “TSN/ Redundanz/ VT Konfiguration”. Das zusätzliche
Teilmodell “Echtzeitkommunikation” fasst die spezifischen Konfigurationsmechanismen
zusammen und dient als generische Schnittstelle für die echtzeitfähigen I4.0 Komponen-
ten.

Echtzeitfähige Achsen Zwei weitere IPCs vom Typ “Bosch Rexroth IndraControl VPB 40.3”
repräsentieren jeweils eine echtzeitfähige Achse in dem prototypischen Aufbau (Rexroth
2020). Auf Grund der Echtzeitanforderungen verfügen beide IPCs über das Betriebssys-
tem Linux 4.16.8 mit RT-Preempt-Patch und TBS-Patch (Linux 2020; Sanchez-Palencia
2018). Darauf aufbauend realisiert das vorgestellte TSN SDK die TSN-konforme Echtzeit-
kommunikation. Dabei wird das erforderliche Time-Triggered Send von der verwendeten
Netzwerkkarte “Intel I210 NIC” unterstützt (Intel 2020). Basierend auf dem TSN SDK
ermöglicht ein prototypisches SDK für das Anwendungsprotokoll OPC UA PubSub die
durchgängige Echtzeitkommunikation.
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In dem prototypischen Aufbau ist jede echtzeitfähige Achse als echtzeitfähige I4.0 Kom-
ponente mit Verwaltungsschale modelliert (Bild 8.3). Diese Verwaltungsschale beinhaltet
die neuen TSN-spezifischen Teilmodelle zur Parametrierung des TSN SDKs, wie z.B.
das Teilmodell “Zeit Profil” und “TSN Redundanz”. Darüber hinaus spezifizieren die
Teilmodelle “TSN Profil” die Kommunikationsanforderungen der echtzeitfähigen Ach-
se. Neben den TSN-spezifischen Teilmodellen beinhaltet die Verwaltungsschale auch ein
Asset-spezifisches Teilmodell “Achse”. Dieses Teilmodell ermöglicht die Initialisierung und
Ansteuerung der echtzeitfähigen Achse über ihre Verwaltungsschale. Dazu sind die ak-
tuelle Soll- und Ist-Position als Eigenschaften definiert und zwei weitere Operationen
spezifiziert.

Motion Control Der vierte IPC im prototypischen Aufbau repräsentiert die Motion Control zur
synchronisierten Ansteuerung der echtzeitfähigen Achsen. Dazu verfügt der IPC (“Bosch
Rexroth IndraControl VPB 40.3” (Rexroth 2020)) über ein echtzeitfähiges Betriebssys-
tem (Linux 4.16.8 mit RT-Preempt-Patch und TBS-Patch (Linux 2020; Sanchez-Palencia
2018)), das vorgestellte TSN SDK und zwei Netzwerkkarten (“Intel I210 NIC” (Intel
2020)) zur redundanten Übertragung von TSN Frames. Als Echtzeitanwendung ist eine
2D-Bahnsteuerung für die beiden echtzeitfähigen Achsen integriert. Diese Anwendung be-
rechnet zyklisch die Soll-Positionen für die Achsen basierend auf einem gegebenen G-Code
Programm und überträgt diese an die Achsen.

Die Motion Control ist ebenfalls als echtzeitfähige I4.0 Komponente mit einem Asset-
spezifischen Teilmodell “Motion Control” modelliert (Bild 8.3). Dieses Teilmodell spezi-
fiziert zwei Operationen zum Starten und Beenden der Bahnsteuerung. Als Parameter
werden dabei die IDs der beiden echtzeitfähigen Achsen sowie das gewünschte G-Code
Programm übergeben. Darüber hinaus beinhaltet die Verwaltungsschale alle spezifischen
Teilmodelle zur Parametrierung der Echtzeitkommunikation.

Zusammengefasst sind alle (echtzeitfähigen) Netzwerkkomponenten und Netzwerkteilnehmer
in dem prototypischen Aufbau als (echtzeitfähige) I4.0 Komponenten mit Verwaltungsschale
modelliert (Bild 8.4). Die Verwaltungsschale spezifiziert dabei die individuellen Fähigkeiten
und ermöglicht die einheitliche Konfiguration der TSN-basierten Echtzeitkommunikation.

Physikalische und virtuelle Achsen

Der prototypische Aufbau umfasst zwei IPCs, die eine echtzeitfähige Achse als echtzeitfähige
I4.0 Komponente repräsentieren. Dabei existieren zwei verschiedene Varianten von echtzeitfä-
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Abbildung 8.3: Echtzeitfähige Achse und zentrale Motion Control mit den Echtzeit-spezifischen
und Asset-spezifischen Teilmodellen in der Verwaltungsschale.

Abbildung 8.4: Grafische Weboberfläche mit einer Übersicht über alle verfügbaren (echtzeitfä-
higen) I4.0 Komponenten im Demonstrator.
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Abbildung 8.5: Prototypischer Aufbau mit konventionellen physikalischen Achsen und virtuellen
Achsen zur Simulation.

higen Achsen um die Vorteile der vorgestellten wandelbaren, echtzeitfähigen Kommunikations-
infrastruktur zu demonstrieren (Bild 8.5).

Physikalische Achsen Die erste Variante demonstriert die Machbarkeit einer TSN-basierten
Motion Control. Dabei sind die beiden IPCs für die echtzeitfähigen Achsen mit einem
zweidimensionalen Achssystem verbunden. Dieses Achssystem besteht aus zwei orthogo-
nal zueinanderstehenden Linearachsen (X-/Y-Achse) und dazugehörigen Antriebsverstär-
kern. Ein solcher Antriebsverstärker setzt die Soll-Position im IPC unmittelbar in eine
physikalische Bewegung der jeweiligen Linearachse um. Gleichzeitig wird die aktuelle Po-
sition der physikalischen Achse mit der Ist-Position im IPC in Echtzeit synchronisiert.
Dabei sind sowohl die Soll- als auch die Ist-Position im IPC direkt mit den entsprechenden
Eigenschaften in der Verwaltungsschale der echtzeitfähigen I4.0 Komponente verknüpft.

Virtuelle Achsen Im Gegensatz zu den physikalischen Achsen werden bei der zweiten Variante
ausschließlich virtuelle Achsen verwendet. Dazu verfügen die beiden IPCs für die echtzeit-
fähigen Achsen über eine Echtzeitanwendung mit einer Achssimulation. Diese Anwendung
simuliert die Bewegung einer physikalischen Achse in Echtzeit und synchronisiert die Soll-
/Ist-Position mit den entsprechenden Eigenschaften in der Verwaltungsschale. Basierend
auf den virtuellen Achsen kann die Wandelbarkeit und Skalierbarkeit der vorgestellten
Kommunikationsinfrastruktur gezeigt werden. Dabei ist im Gegensatz zu den physikali-
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schen Achsen das Hinzufügen oder Entfernen von beliebig vielen echtzeitfähigen Achsen
zur Laufzeit möglich.

Zusammengefasst sind sowohl physikalische als auch virtuelle Achsen in dem prototypischen
Aufbau möglich. Unabhängig von der konkreten Varianten sind die Achsen als echtzeitfähige
I4.0 Komponenten mit Verwaltungsschale modelliert. Diese Verwaltungsschale beinhaltet ins-
besondere die gleichen Teilmodelle und ermöglicht somit eine einheitliche Ansteuerung durch
die zentrale Motion Control.

TSN-basierte Motion Control

Der vorgestellte prototypische Aufbau ermöglicht eine TSN-basierte Motion Control, bei der die
beiden echtzeitfähigen Achsen synchronisiert angesteuert werden. Die echtzeitkritische Kommu-
nikation zwischen der Motion Control und den beiden Achsen erfolgt zyklisch mit einer defi-
nierten Zykluszeit zwischen 250 µs und 1 ms. Dabei empfängt die Motion Control die aktuellen
Ist-Positionen der Achsen, berechnet neue Soll-Positionen und sendet diese an die Achsen zu-
rück. Dadurch wird ein Regelkreis etabliert und eine synchrone Ansteuerung der echtzeitfähigen
Achsen gewährleistet. Die vorgestellte wandelbare, echtzeitfähige Kommunikationsinfrastruktur
garantiert die deterministische Datenübertragung zwischen der zentralen Motion Control und
den beiden echtzeitfähigen Achsen. Dabei unterteilt sich die etablierte Echtzeitkommunikation
in die fünf identifizierten Teilaspekte. Im Folgenden wird die Anwendung der verschiedenen
Teilaspekte am Beispiel der TSN-basierten Motion Control erläutert.

Zeitsynchronisation Die Zeitsynchronisation bildet die Grundlage für die TSN-basierte Echt-
zeitkommunikation (Bild 8.6). Dazu verfügen alle TSN Switches in dem prototypischen
Aufbau über eine standardkonforme PTP Implementierung und unterstützen das Profil
IEEE 802.1AS (Belden 2020a). Ein Switch fungiert dabei als Master und definiert die glo-
bale Netzwerkzeit. Bei den echtzeitfähigen I4.0 Komponenten, d.h. der Motion Control
und den beiden echtzeitfähigen Achsen, ist die PTP Implementierung in dem TSN SDK
integriert. Die Kompatibilität im Netzwerk wird durch die einheitliche Parametrierung
über das Teilmodell “Zeit Profil” in der Verwaltungsschale gewährleistet. Basierend auf
der globalen Netzwerkzeit synchronisieren sowohl die TSN Switches als auch die echtzeit-
fähigen I4.0 Komponenten ihre lokale Systemzeit.

Dynamische TSN Verbindungen Basierend auf der Zeitsynchronisation etabliert der zentrale
SDN Controller zwei dynamische TSN Verbindungen zur Laufzeit (Bild 8.6). Dabei wird

119



8 Realisierung

Abbildung 8.6: Basierend auf der Zeitsynchronisation werden dynamische TSN Verbindungen
zwischen der Motion Control und den echtzeitfähigen Achsen etabliert.

jeweils eine Verbindung zwischen der Motion Control und einer echtzeitfähigen Achse
etabliert. Die Anforderungen an die neuen Echtzeitverbindungen werden vom “TSN Pro-
fil” mit der ID 736 beschrieben (Bild 8.3). Dieses Teilmodell definiert insbesondere die
VLAN-ID 3 und die Priorität 7 für die übertragenen TSN Frames. Darüber hinaus ist
für das TSN Scheduling eine maximale Framegröße von 200 Bytes und eine Zykluszeit
von 500 µs spezifiziert. Der resultierende, vom SDN Controller berechnete Schedule hat
ebenfalls eine Zykluszeit von 500 µs, wobei die ersten 100 µs für den echtzeitkritischen
Datenverkehr mit Priorität 7 reserviert sind. Der neue Schedule wird vom SDN Controller
in den echtzeitfähigen I4.0 Komponenten und den TSN Switches auf dem Netzwerkpfad
gesetzt. Dazu wird die Operation “updateSchedule” aus dem Teilmodell “TSN Schedule”
verwendet und die Zykluszeit bzw. die Gate-Control-List entsprechend aktualisiert.

Redundante TSN Verbindungen Am Beispiel der Motion Control wird eine existierende TSN
Verbindung erweitert und eine redundante TSN Verbindung etabliert (Bild 8.7). Dazu ist
der IPC mit der Motion Control über zwei Netzwerkadapter mit verschiedenen TSN Swit-
ches verbunden. Der zentrale SDN Controller konfiguriert die redundante TSN Verbin-
dung zur Laufzeit, wobei die Anforderungen und das Vorgehen identisch zu der primären
Verbindung sind. Für eine bestmögliche Redundanz wird bei der Pfadsuche allerdings
ein möglichst disjunkter Netzwerkpfad berechnet. Darüber hinaus parametriert der SDN
Controller die Redundanzmechanismen in der Motion Control und den echtzeitfähigen
Achsen, d.h. aktualisiert das Teilmodell “TSN Redundanz”. Dabei werden insbesondere
die Netzwerkschnittstelle sowie die VLAN-IDs für die primären und redundanten TSN
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Abbildung 8.7: Redundante TSN Verbindungen zwischen der Motion Control und einer echt-
zeitfähigen Achsen.

Frames definiert. Außerdem wird das Redundancy-Tag zur Frame Codierung und die
Quelladresse bzw. VLAN-Priorität zur Identifikation der Echtzeitverbindung verwendet.
Die zusätzlich etablierte TSN Verbindung gewährleistet eine ausfallsichere Kommunika-
tion zwischen der Motion Control und einer echtzeitfähigen Achse. Folglich führt ein
simulierter Hardware- oder Softwarefehler auf einer der beiden TSN Verbindungen zu
keinem Datenverlust, da alle echtzeitkritischen Frames parallel übertragen werden.

Virtuelle Netzwerktopologien Statt den zwei unabhängigen TSN Verbindungen zwischen der
Motion Control und den echtzeitfähigen Achsen kann auch eine virtuelle Netzwerktopolo-
gie etabliert werden (Bild 8.8). Dabei werden die drei echtzeitfähigen I4.0 Komponenten
in einer Ringtopologie miteinander verbunden und zyklisch ein TSN Frame übertragen.
Die Anforderungen an die virtuelle Netzwerktopologie sind analog zu den einzelnen Ver-
bindungen in dem TSN Profil mit der ID 736 spezifiziert (Bild 8.3). Darauf aufbauend
erfolgt die Konfiguration durch den zentralen SDN Controller zur Laufzeit. Um die Ge-
samtlatenz (500 µs) zu gewährleisten werden drei aufeinanderfolgende TSN Verbindungen
mit jeweils einer Zykluszeit von 125 µs etabliert. Der resultierende TSN Schedule besteht
aus einem ersten Zeitslot für die Priorität 7 (35 µs) und einem weiteren Zeitslot für den
restlichen Datenverkehr (90 µs). Darüber hinaus konfiguriert der SDN Controller die drei
echtzeitfähigen I4.0 Komponenten. Dabei wird insbesondere das Teilmodell “TSN VT”
in der Verwaltungsschale aktualisiert, d.h die Topologie-ID/-Art, die spezifische Netz-
werkschnittstelle und die Informationen über die nachfolgende I4.0 Komponente gesetzt.
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Abbildung 8.8: Virtuelle Ring-Topologie zwischen der Motion Control und den echtzeitfähigen
Achsen.

Während die Motion Control als Master den Index 0 erhält, haben die darauffolgenden
echtzeitfähigen Achsen den Index 1 bzw. 2.

Anwendungsprotokolle Basierend auf den TSN Verbindungen zwischen der Motion Control
und den echtzeitfähigen Achsen wird exemplarisch OPC UA PubSub als Anwendungs-
protokoll verwendet. Dabei sind alle echtzeitfähigen I4.0 Komponenten sowohl als OPC
UA Publisher als auch Subscriber parametriert. Die zyklischen Nachrichten bestehen aus
dem Protokoll-spezifischen Header und zwei Datasets, die jeweils für eine echtzeitfähige
Achse bestimmt sind. In einem solchen Dataset sendet die Motion Control zyklisch die
Soll-Position an die jeweilige Achse. Gleichzeitig wird die aktuelle Ist-Position von der
echtzeitfähigen Achse zurückgemeldet und somit ein Regelkreis ermöglicht. Zur Codie-
rung der gesamten Nachrichten wird UADP (UDP based UA) eingesetzt und TSN als
echtzeitfähiges Transportprotokoll verwendet.

Zusammengefasst wurde die neue wandelbare, echtzeitfähige Kommunikationsinfrastruktur
prototypisch implementiert und die einzelnen Teilaspekte demonstriert. Der resultierende Auf-
bau zeigt eine TSN-basierte Motion Control mit zwei synchron angesteuerten, echtzeitfähigen
Achsen.
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8.2 Evaluation TSN SDK

Die prototypische Implementierung der wandelbaren, echtzeitfähigen Kommunikationsinfra-
struktur umfasst echtzeitfähige I4.0 Komponenten mit dem vorgestellten TSN SDK (Kapitel
5). Das neue TSN SDK fügt die erforderlichen Kommunikationsmechanismen zu den echt-
zeitfähigen I4.0 Komponenten hinzu und ermöglicht eine durchgängige, TSN-konforme Echt-
zeitkommunikation. Die zusätzlichen Kommunikationsmechanismen implizieren allerdings eine
zeitliche Verzögerung beim Senden und Empfangen von TSN Frames. Davon unabhängig muss
die Echtzeitfähigkeit der Datenübertragung gewährleistetet sein. Daher werden im Folgenden
die einzelnen Teilaspekte des TSN SDKs und die Kombination mit einem App SDK im Detail
evaluiert.

Zeitsynchronisation

Die Zeitsynchronisation ist der erste Teilaspekt des TSN SDKs und bildet die Grundlage für die
TSN-basierte Echtzeitkommunikation. Die prototypische Implementierung in dem TSN SDK
basiert dabei auf dem etablierten Precision Time Protocol (PTP) mit dem Profil IEEE 802.1AS
(Norm IEEE 1588; Stanton 2018). Konkret wird das “Linux PTP Project” in den echtzeitfähi-
gen I4.0 Komponenten verwendet und ermöglicht eine standardkonforme Zeitsynchronisation
mit den TSN Switches (Cochran 2020). Die Performance der Implementierung wurde bereits
evaluiert und gewährleistet eine Genauigkeit der Zeitsynchronisation im Nanosekundenbereich
(<1 µs) (Gutiérrez et al. 2017b; Cochran et al. 2011; Leong et al. 2018). Damit werden die
Anforderungen der echtzeitfähigen I4.0 Komponenten erfüllt und die Grundlage für das TSN
Scheduling geschaffen.

Dynamische TSN Verbindungen

Neben den TSN Switches in der Netzwerkinfrastruktur müssen auch die echtzeitfähigen I4.0
Komponenten die TSN-spezifischen Kommunikationsmechanismen unterstützen. Dabei ist ins-
besondere das TSN Scheduling nach IEEE 802.1Qbv für die dynamischen TSN Verbindungen
erforderlich (Norm IEEE 802.1Qbv). Dieses Scheduling ist als Softwarebaustein in dem TSN
SDK realisiert. Basierend auf dem Software-basierten Scheduling wird das zeitgesteuerte Sen-
den (TTS) von der Netzwerkkarte “Intel I210 NIC” unterstützt (Intel 2020). Die entsprechende
Konfiguration im Linux Betriebsystem erfolgt über die TBS-Qdiscs und die Socket-Option
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Abbildung 8.9: Die benötigte Zeit zur Konfiguration einer dynamischen TSN Verbindung im
Netzwerk.

“SO_TXTIME” aus dem TX-Time-Patch (Sanchez-Palencia 2018). Die resultierende Genau-
igkeit beim Senden von TSN Frames wurde bereits evaluiert und die Echtzeitfähigkeit gewähr-
leistet (Sanchez-Palencia 2018; Pfrommer et al. 2018; Alhady et al. 2018).

Parametrierung zur Laufzeit Der TSN Scheduler im vorgestellten TSN SDK wird über
die dazugehörigen Teilmodelle in der Verwaltungsschale parametriert. Diese Parametrierung
erfolgt durch den zentralen SDN Controller dynamisch zur Laufzeit. Das Bild 8.9 zeigt die
benötigte Zeit zur Parametrierung und zur Konfiguration einer durchgängigen TSN Verbin-
dung in der neuen Kommunikationsinfrastruktur. Basierend auf der Netzwerkdiscovery ist die
Gesamtzeit für die Pfadsuche, das Scheduling und die Aktualisierung der TSN Schedules in
den relevanten TSN Switches bzw. echtzeitfähigen I4.0 Komponenten dargestellt. Dabei wurde
eine Netzwerkinfrastruktur mit insgesamt 100 TSN Switches angenommen. Die resultierende
Konfigurationszeit wird maßgeblich von der Pfadlänge der TSN Verbindung beeinflusst, d.h.
von der Anzahl TSN Switches zwischen den beiden echtzeitfähigen I4.0 Komponenten. Darüber
hinaus benötigt eine Konfiguration über die vorgestellte Verwaltungsschale der TSN Switches
durchschnittlich 70 ms mehr Zeit im Vergleich zu einer konventionellen Konfiguration über SSH
(∆1). Die Konfiguration eines einzelnen TSN Switches ist dabei nahezu konstant und dauert
durchschnittlich 760 ms. Folglich steigt die Gesamtzeit bei einer sequentiellen Konfiguration der
TSN Switches linear an. Als Optimierung wurde die parallele Konfiguration der TSN Schedules
in der Netzwerkinfrastruktur realisiert. Dadurch bleibt die benötigte Konfigurationszeit durch
den SDN Controller konstant bei ungefähr einer Sekunde (∆2).
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Abbildung 8.10: Die durchschnittliche Zeitdifferenz beim Senden eines primären und redun-
danten TSN Frames in Abhängigkeit der Framegröße, der Datenrate und der
Anzahl Netzwerkadapter.

Redundante TSN Verbindungen

Basierend auf den dynamischen TSN Verbindungen ermöglichen redundante TSN Verbindungen
eine ausfallsichere Echtzeitkommunikation im Netzwerk. Dazu wurden die vier erforderlichen
Redundanzmechanismen in das TSN SDK der echtzeitfähigen I4.0 Komponenten integriert. Da-
bei muss das Senden des redundanten TSN Frames möglichst zeitsynchron zum primären Frame
erfolgen. Ansonsten überschreitet der redundante Frame bei einem Fehler die echtzeitkritischen
Zeitgrenzen und verletzt damit die harten Echtzeitanforderungen der Assets. Daher wird die
Zeitdifferenz beim Senden des primären und redundanten TSN Frames in einer echtzeitfähigen
I4.0 Komponente im Folgenden detailliert analysiert.

Zeitdifferenz beim Senden Basierend auf der prototypischen Implementierung zeigt das
Bild 8.10 die durchschnittliche Zeitdifferenz beim Senden eines primären und redundanten TSN
Frames. Dabei wurde die Zeitdifferenz zwischen beiden Frames mit Hilfe eines Ethernet-Taps
an den Netzwerkadaptern der I4.0 Komponente gemessen. Die resultierenden Werte sind in
Abhängigkeit der Framegröße, der Datenrate und der Anzahl Netzwerkschnittstellen in der
echtzeitfähigen I4.0 Komponente dargestellt. Dabei verfügen alle Netzwerkschnittstellen ent-
sprechend der vorgestellten Implementierung über den gleichen TSN Schedule, sodass der pri-
märe und redundante TSN Frame im gleichen Zeitslot übertragen wird. Außerdem handelt es
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sich um einen exklusiven Zeitslot ohne Verzögerungen durch anderen Datenverkehr mit der
gleichen Priorität.

Zunächst werden echtzeitfähige I4.0 Komponenten mit nur einer Netzwerkschnittstelle be-
trachtet. Dabei wird der redundante TSN Frame direkt nach dem primären TSN Frame über-
tragen. Folglich beeinflusst die Sendedauer in Abhängigkeit der Framegröße signifikant die
Zeitdifferenz des redundanten Frames. Während dieser Einfluss bei einer Datenrate von 100
MBit/s am größten ist, unterstützt die neue Kommunikationstechnologie TSN auch eine Über-
tragung mit 1 Gbit/s. Die höhere Datenrate ermöglicht eine schnellere Übertragung pro Byte
und reduziert dadurch den Effekt der Framegröße auf die Zeitdifferenz beim Senden (∆1).

Heutzutage sind echtzeitfähige I4.0 Komponenten mit mehreren Netzwerkschnittstellen weit
verbreitet. Dadurch wird die Verzögerung beim Senden des redundanten TSN Frames mini-
miert, da dieser parallel zum primären Frame übertragen wird. Konkret wird die durchschnitt-
liche Zeitdifferenz zwischen beiden TSN Frames auf unter 10 µs unabhängig von der Datenrate
(100 MBit/s bzw. 1 GBit/s) reduziert. Darüber hinaus verbessern zwei Netzwerkschnittstellen
auch die Ausfallsicherheit der echtzeitfähigen I4.0 Komponente. Durch die redundante Netz-
werkanbindung können auch Hardwarefehler in einer der beiden Netzwerkschnittstellen oder
den daran angeschlossenen Netzwerkkabeln kompensiert werden.

Zusammengefasst liegt die durchschnittliche Verzögerung beim Senden des redundanten TSN
Frames über zwei verschiedene Netzwerkschnittstellen konstant im einstelligen Mikrosekunden-
bereich (<10 µs). Damit genügt die Software-basierte Redundanzimplementierung den harten
Echtzeitanforderungen der echtzeitfähigen I4.0 Komponenten im Produktionssystem. Um die
Verzögerung weiter zu reduzieren ist eine Hardwareunterstützung im Netzwerkadapter der echt-
zeitfähigen I4.0 Komponente in Zukunft denkbar. Dazu werden die notwendigen Redundanz-
mechanismen in spezielle Netzwerkarten integriert und die Software-basierte Lösung ersetzt.

Virtuelle Netzwerktopologien

Basierend auf den einzelnen echtzeitfähigen TSN Verbindungen ermöglichen virtuelle Netz-
werktopologien die deterministische Kommunikation zwischen mehreren echtzeitfähigen I4.0
Komponenten. Dazu wurden die erforderlichen Kommunikationsmechanismen in das vorge-
stellte TSN SDK integriert. Konkret verarbeitet jede beteiligte echtzeitfähige I4.0 Komponente
den eingehenden TSN Frame, modifiziert den Payload mit ihren aktuellen Werten und sendet
den Frame zum Nachfolger innerhalb der Topologie. Aus der Kombination dieser Schritte er-
gibt sich die Latenz pro echtzeitfähiger I4.0 Komponente. Die Latenz der gesamten virtuellen
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Abbildung 8.11: Die durchschnittliche Latenz beim Weiterleiten eines (modifizierten) TSN
Frames in einer echtzeitfähigen I4.0 Komponente.

Netzwerktopologie wird maßgeblich von der Latenz einer einzelnen echtzeitfähigen I4.0 Kompo-
nente sowie der Anzahl von I4.0 Komponenten in der Topologie bestimmt. Da die resultierende
Gesamtlatenz weiterhin den Echtzeitanforderungen der I4.0 Komponenten genügen muss, wird
die Latenz pro echtzeitfähiger I4.0 Komponente im Folgenden detailliert analysiert.

Latenz pro echtzeitfähiger I4.0 Komponente Basierend auf der Implementierung im
TSN SDK zeigt das Bild 8.11 die durchschnittliche Latenz innerhalb einer echtzeitfähigen I4.0
Komponente. Dabei wurde die Zeitdifferenz eines eingehenden und wieder ausgehenden TSN
Frames mit Hilfe eines Ethernet-Taps an dem Netzwerkadapter der I4.0 Komponente gemessen.
Die resultierenden Werte variieren in Abhängigkeit der zulässigen Framegröße von 64 bis 1522
Bytes. Bei einer Datenrate von 100 MBit/s hat die Framegröße einen signifikanten Einfluss auf
die durchschnittliche Latenz. Konkret führt die Übertragung eines maximalen TSN Frames zu
einer Verdopplung der Latenz im Vergleich zu einem minimalen Frame. Im Gegensatz zu exis-
tierenden Industrial Ethernet Protokollen unterstützt TSN auch eine Datenrate von 1 Gbit/s.
Die höhere Datenrate ermöglicht eine schnellere Übertragung pro Byte und reduziert somit den
Effekt der Framegröße auf die Latenz pro echtzeitfähiger I4.0 Komponente (∆1).

Innerhalb einer virtuellen Netzwerktopologie wird der zyklische TSN Frame von jeder echtzeit-
fähigen I4.0 Komponente modifiziert. Dabei wird der Payload aktualisiert und der TSN Header
entsprechend der nachfolgenden I4.0 Komponente hinzugefügt. Die resultierende zeitliche Ver-
zögerung zur Modifikation des TSN Frames ist nahezu konstant und beträgt durchschnittlich
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19 µs (∆2). Als Vergleichswert zu der Latenz in den echtzeitfähigen I4.0 Komponenten werden
TSN Switches (“Hirschmann RSPE 35” (Belden 2020b)) betrachtet. Die spezifische Firmware
und Hardwareunterstützung in einem solchen TSN Switch ermöglicht eine geringere Latenz bei
der Weiterleitung von unmodifizierten TSN Frames (∆3). Daher sind weitere Verbesserungen
zur Reduzierung der Latenz in den echtzeitfähigen I4.0 Komponenten zukünftig denkbar.

Cut-Through Switching Konkret ist der Einsatz von Cut-Through Switching in den echt-
zeitfähigen I4.0 Komponenten in der Zukunft möglich. Cut-Through Switching beschreibt die
sofortige Verarbeitung und Weiterleitung eines eingehenden TSN Frames, nachdem die Ziel-
adresse im Frame Header empfangen wurde (Astarloa et al. 2014). Im Gegensatz dazu basiert
die bisherige Implementierung im TSN SDK auf dem standardkonformen Store-and-Forward
Switching. Dabei wird der Empfang des gesamten TSN Frames abgewartet und die Korrektheit
des Frames auf Basis der CRC Checksumme im Frame Trailer verifiziert. Obwohl nicht explizit
von der IEEE standardisiert, wird Cut-Through Switching bereits in verschiedenen Industrial
Ethernet Protokollen angewendet und könnte auch zur Reduzierung der Latenz in den TSN-
fähigen I4.0 Komponenten beitragen. Die daraus resultierende verringerte Latenz verbessert
die Gesamtperformance der virtuellen Netzwerktopologie und ermöglicht eine größere Anzahl
echtzeitfähiger I4.0 Komponenten in einer Topologie.

Anwendungsprotokolle

Das vorgestellte TSN SDK stellt eine API für die Protokolle auf den darüberliegenden OSI-
Schichten zur Verfügung. Diese API ermöglicht insbesondere die Verwendung von beliebigen
Anwendungsprotokollen in einer echtzeitfähigen I4.0 Komponente. Folglich wird die Perfor-
mance des Anwendungsprotokolls maßgeblich von dem konkreten Protokoll und der dazugehö-
rigen Implementierung in einem App SDK bestimmt. Dabei muss auch die Echtzeitfähigkeit
von dem verwendeten App SDK gewährleistet werden. Die zusätzlichen Anpassungen der Ope-
rationsaufrufe an die neue API des TSN SDKs sind vor dem Hintergrund der Performance
zu vernachlässigen, da sich die Parameter nur minimal von der bisherigen Socket API des
Betriebssystems unterscheiden.

Zusammengefasst genügen die einzelnen Teilaspekte des neuen TSN SDKs den Kommunikati-
onsanforderungen der echtzeitfähigen I4.0 Komponenten. Insbesondere führen die zusätzlichen
Kommunikationsmechanismen beim Senden und Empfangen von TSN Frames zu keiner signi-
fikanten zeitlichen Verzögerung, die zu einer Überschreitung der echtzeitkritischen Zeitgren-
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Abbildung 8.12: Ein exemplarischer Arbeitsablauf mit echtzeitfähigen I4.0 Komponenten und
den Echtzeit-spezifischen Erweiterungen.

zen führen würde. In Kombination mit einem App SDK wird damit eine durchgängige, TSN-
konforme Echtzeitkommunikation zwischen verschiedenen echtzeitfähigen I4.0 Komponenten
gewährleistet.

8.3 Integration ins Engineering

Die vorgestellte wandelbare, echtzeitfähige Kommunikationsinfrastruktur ermöglicht die dyna-
mische Konfiguration von Echtzeitverbindungen zur Laufzeit. Dazu verfügt der zentrale SDN
Controller über das Teilmodell “Echtzeitkommunikation” als generische Schnittstelle. Durch
einen entsprechenden Operationsaufruf kann eine Echtzeitverbindung von einer I4.0 Kompo-
nente initiiert oder beendet werden. Ein weiterer Vorteil dieser generischen Schnittstelle ist die
Integrierbarkeit in eine beliebige Engineering-Methode.

In (Prinz et al. 2019c) wurde eine Engineering-Methode für gewöhnliche I4.0 Komponen-
ten ohne Echtzeitanforderungen vorgestellt. Diese Methode basiert auf der Verwaltungsschale
und der Fähigkeitenbeschreibung in Form von Teilmodellen. Dabei unterteilt sich das Enginee-
ring und der resultierende Arbeitsablauf in die vier Teilaspekte: Variablen, Vorbedingungen,
Sequenzfluss und Nachbedingungen. Für echtzeitfähige I4.0 Komponenten werden die Arbeits-
abläufe erweitert und dynamische Echtzeitverbindungen während der Ausführung etabliert. Am
Beispiel der TSN-basierten Motion Control wird im Folgenden ein Arbeitsablauf mit echtzeit-
fähigen I4.0 Komponenten skizziert und die Echtzeit-spezifischen Erweiterungen erläutert (Bild
8.12):

Variablen Variablen referenzieren die erforderlichen (echtzeitfähigen) I4.0 Komponenten und
zusätzliche Eingabedaten. Für die eigentliche Anwendung werden in diesem Beispiel zwei
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echtzeitfähige Achsen sowie eine zentrale Motion Control benötigt. Außerdem wird das
auszuführende G-Code Programm als zusätzlicher Parameter übergeben. Darüber hinaus
wird für die dynamischen Echtzeitverbindungen der zentrale SDN Controller benötigt.
Dieser Controller ist ebenfalls als I4.0 Komponente modelliert und wird über die generi-
sche Schnittstelle, das Teilmodell “Echtzeitkommunikation”, referenziert.

Vorbedingungen Die Vorbedingungen werden zu Beginn des Arbeitsablaufs überprüft und
müssen erfüllt sein. Beispielsweise wird die Verfügbarkeit der Achsen über ihre Statusei-
genschaft “active” geprüft. Zusätzliche Echtzeit-spezifische Vorbedingungen ermöglichen
das Starten der erforderlichen Echtzeitverbindungen zur Laufzeit. Dazu wird die Operati-
on “startConn(...)” des SDN Controllers für jede Echtzeitverbindung aufgerufen und ein
erfolgreicher Operationsaufruf gewährleistet.

Sequenzfluss Der Sequenzfluss modelliert den zeitlichen Ablauf und die Interaktionen während
des Arbeitsablaufs. In diesem Beispiel werden zunächst die beiden echtzeitfähigen Achsen
initialisiert und anschließend das übergebene G-Code Programm mit Hilfe der zentralen
Motion Control ausgeführt. Währenddessen garantieren die etablierten Echtzeitverbin-
dungen eine deterministische Kommunikation zwischen den beteiligten I4.0 Komponen-
ten. Darüber hinaus sind für den Sequenzfluss keine Echtzeit-spezifischen Erweiterungen
notwendig. Zur Modellierung des Sequenzflusses wird in der verwendeten Engineering-
Methode die grafische Business Process Model and Notation (BPMN (Chinosi et al. 2012))
eingesetzt. Davon unabhängig können auch auch andere etablierte Engineering-Methoden,
wie z.B. IEC 61131 oder IEC 61499 (Tiegelkamp et al. 2010; Zoitl et al. 2014), verwendet
werden.

Nachbedingungen Zum Schluss werden die Nachbedingungen überprüft und müssen ebenfalls
erfüllt sein. Zusätzliche Echtzeit-spezifische Nachbedingungen beenden die etablierten
Echtzeitverbindungen, sodass die für diesen Arbeitsablauf reservierte Bandbreite wieder
freigeben wird. Analog zu den Vorbedingungen wird dazu die Operation “stopConn(...)”
des SDN Controllers aufgerufen und die erfolgreiche Ausführung überprüft.

Die Ausführung des Arbeitsablaufs mit den einzelnen Schritten in zeitlicher Reihenfolge ist
im Bild 8.13 dargestellt. Nach der Initialisierung der Variablen werden die TSN-basierten Echt-
zeitverbindungen etabliert (1,2,3,4). Diese Echtzeitverbindungen gewährleisten eine determinis-
tische Kommunikation mit geringer Latenz zwischen den beteiligten echtzeitfähigen I4.0 Kom-
ponenten (5,6). Nach der Ausführung werden die Echtzeitverbindungen wieder beendet und
die reservierte Bandbreite wieder freigegeben (7,8). Zusammengefasst ermöglicht die generische
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Abbildung 8.13: Die Ausführung des exemplarischen Arbeitsablaufs mit dynamischen Echtzeit-
verbindungen zur Laufzeit.

Schnittstelle des SDN Controller eine nahtlose Integration ins Engineering und Arbeitsabläufe
mit echtzeitfähigen I4.0 Komponenten.

8.4 Bewertung der Lösung

Im Folgenden wird der vorgestellte Lösungsansatz bezüglich den Anforderungen an eine wandel-
bare, echtzeitfähige Kommunikationsinfrastruktur bewertet. Als Bewertungsgrundlage dienen
die identifizierten Anforderungen aus Kapitel 3, die auch schon für die Bewertung existieren-
der Lösungen verwendet wurden. Die Bewertung gliedert sich dabei in die drei wesentlichen
Aspekte einer wandelbaren, echtzeitfähigen Kommunikationsinfrastruktur (Bild 8.14).

Echtzeitkommunikation Die vorgestellte Echtzeitkommunikation basiert auf der neuen IEEE
Technologie Time-Sensitive Networking (TSN), die eine einheitliche Kommunikati-
onsbasis für zukünftige Produktionssysteme ermöglicht. Dazu wurden die notwendigen
TSN-Mechanismen für eine echtzeitfähige und ausfallsichere Kommunikation in
die echtzeitfähigen Assets integriert und in einem TSN SDK zusammengefasst. Zusätzliche
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Abbildung 8.14: Die Ergebnisse der Arbeit basierend auf den identifizierten Anforderungen.

Kommunikationsmechanismen im TSN SDK ermöglichen die Vernetzung von mehreren
echtzeitfähigen Assets in einer beliebigen (virtuellen) Netzwerktopologie. Darauf
aufbauend ermöglicht die definierte TSN API die Integration von beliebigen Anwen-
dungsprotokollen und entsprechenden SDKs zur durchgängigen Echtzeitkommunikati-
on.

Parametrierung Das eingeführte Konzept der echtzeitfähigen I4.0 Komponente mit einer stan-
dardisierten Verwaltungsschale ermöglicht eine einheitliche Beschreibung von echt-
zeitfähigen Assets. Dabei beinhaltet die Verwaltungsschale neben den Asset-spezifischen
Teilmodellen zusätzliche Teilmodelle zur Parametrierung der durchgängigen Echtzeit-
kommunikation. Darauf aufbauend wurde die Parametrierung von beliebigen An-
wendungsprotokollen mit Hilfe von weiteren Teilmodellen in der Verwaltungsschale
erläutert. Gleichzeitig bleibt durch die Definition von zusätzlichen Echtzeit-spezifischen
Teilmodellen die Kompatibilität zu gewöhnlichen I4.0 Komponenten ohne Echtzeitan-
forderungen im Produktionssystem erhalten.

Netzwerkkonfiguration Der erweiterte SDN Controller ermöglicht die dynamische Konfigura-
tion der Echtzeitkommunikation zur Laufzeit und stellt eine einheitliche Konfigura-
tionsschnittstelle zur Verfügung. Dabei bildet die Modellierung der TSN Switches als
I4.0 Komponente mit Verwaltungsschale die Grundlage für eine einheitliche, hersteller-
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unabhängige Konfiguration der Netzwerkinfrastruktur. Darauf aufbauend konfiguriert
der zentrale SDN Controller auch die erforderlichen Kommunikationsmechanismen in den
echtzeitfähigen I4.0 Komponenten und verwendet dazu die definierten TSN-spezi-
fischen Teilmodelle. Basierend auf der Rekonfigurierbarkeit von Netzwerkkomponenten
und Netzwerkteilnehmern erfolgt die dynamische Konfiguration der eigentlichen Echt-
zeitverbindungen durch den zentralen SDN Controller.

Zusammengefasst erfüllt die vorgestellte wandelbare, echtzeitfähige Kommunikationsinfra-
struktur die identifizierten Anforderungen an die Echtzeitkommunikation, die Parametrierung
und die Netzwerkkonfiguration. Damit wird im Gegensatz zu existierenden Lösungen eine ganz-
heitliche Lösung ermöglicht und ein wesentlicher Beitrag zu einer CPS-basierten Automation
geleistet. Darüber hinaus bildet die vorgestellte Kommunikationsinfrastruktur die Grundlage
für die Wandelbarkeit von echtzeitfähigen Assets und zukünftigen Produktionssystemen allge-
mein.
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Zusammenfassung und Ausblick

9.1 Zusammenfassung

Heutzutage agieren Unternehmen in einem immer volatileren Umfeld mit verschiedenen Wand-
lungstreibern, die einen unmittelbaren Einfluss auf die Produktionssysteme haben. Um die Wan-
delbarkeit von zukünftigen Produktionssystemen zu verbessern wird daher eine CPS-basierte
Automation mit einer einheitlichen Kommunikationsinfrastruktur angestrebt. Neben der Wan-
delbarkeit ist dabei die durchgehende Echtzeitfähigkeit ein wesentliches Merkmal einer zukünf-
tigen Kommunikationsinfrastruktur.

Stand heute existieren verschiedene Lösungsansätze mit unterschiedlichen Technologien zur
Etablierung einer echtzeitfähigen Kommunikationsinfrastruktur. Diese Lösungen erfüllen aller-
dings die Anforderungen an eine zukünftige Kommunikationsinfrastruktur nur teilweise und
stellen daher keine ganzheitliche Lösung dar. Insbesondere der Aspekt der Wandelbarkeit mit
einer dynamischen Konfiguration von Echtzeitverbindungen zur Laufzeit wird heutzutage nur
bedingt in einer Kommunikationsinfrastruktur unterstützt.

Als Grundlage für eine CPS-basierte Automation wurde in dieser Arbeit eine wandelbare,
echtzeitfähige Kommunikationsinfrastruktur für zukünftige Produktionssysteme präsen-
tiert. Diese einheitliche Kommunikationsinfrastruktur erfüllt die Anforderungen von echtzeitfä-
higen Assets an die Kommunikation und ermöglicht gleichzeitig die dynamische Konfiguration
der Echtzeitverbindungen zur Laufzeit. Mit dem Fokus auf einer ganzheitlichen Lösung basiert
die vorgestellte Kommunikationsinfrastruktur auf den drei wesentlichen Aspekten: Echtzeit-
kommunikation, Parametrierung und Netzwerkkonfiguration.
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Echtzeitkommunikation Die vorgestellte Echtzeitkommunikation basiert auf der neuen IEEE
Technologie Time-Sensitive Networking (TSN), die eine einheitliche Kommunikationsba-
sis für zukünftige Produktionssysteme ermöglicht. Die erforderlichen Kommunikations-
mechanismen wurden im Detail erarbeitet und in die echtzeitfähigen Assets integriert.
Insbesondere wurden die TSN-spezifischen Mechanismen für eine echtzeitfähige und aus-
fallsichere Kommunikation standardkonform umgesetzt und in einem TSN SDK zusam-
mengefasst. Darauf aufbauend ermöglicht die Kombination des TSN SDKs mit einem
beliebigen App SDK die durchgängige Echtzeitkommunikation zwischen verschiedenen
echtzeitfähigen Assets.

Parametrierung Zur einheitlichen Parametrierung der echtzeitfähigen Assets und der spezifi-
schen Kommunikationsmechanismen wurde das Konzept der echtzeitfähigen I4.0 Kompo-
nente eingeführt. Das neue Konzept beschreibt ein echtzeitfähiges Asset mit einer herstel-
lerunabhängigen Verwaltungsschale und zusätzlichen Echtzeit-spezifischen Teilmodellen.
Die zusätzlichen Teilmodelle für die TSN-basierte Echtzeitkommunikation wurden im De-
tail vorgestellt und die erforderlichen Konfigurationsparameter und Statusinformationen
spezifiziert. Darauf aufbauend wurde die Parametrierung von beliebigen Anwendungspro-
tokollen mit Hilfe von weiteren Teilmodellen in der Verwaltungsschale erläutert.

Netzwerkkonfiguration Zur automatischen und dynamischen Konfiguration der Echtzeitver-
bindungen wurde ein zentraler SDN Controller erweitert. Der erweiterte SDN Controller
etabliert dynamische, redundante und komplexe TSN Verbindungen zwischen verschie-
denen echtzeitfähigen I4.0 Komponenten zur Laufzeit. Dabei werden sowohl die TSN
Switches in der Netzwerkinfrastruktur als auch die Kommunikationsmechanismen in den
echtzeitfähigen I4.0 Komponenten konfiguriert. Die notwendigen Konfigurationsmechanis-
men wurden im Detail erläutert und entsprechende Teilmodelle für die Verwaltungsschale
des SDN Controllers definiert.

Schließlich wurde die Machbarkeit der neuen wandelbaren, echtzeitfähigen Kommunikati-
onsinfrastruktur durch eine prototypische Implementierung gezeigt. Der prototypische Aufbau
zeigt, dass eine TSN-basierte Motion Control echtzeitfähige Achsen mit Hilfe dynamisch konfi-
gurierter TSN Verbindungen ohne Einschränkungen synchronisieren und ansteuern kann. Dar-
auf aufbauend wurde die Performance des vorgestellten TSN SDKs evaluiert und die Integration
ins Engineering beschrieben.
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9.2 Ausblick

Migration zu TSN Die neue IEEE Technologie TSN bildet die Grundlage für die Echt-
zeitkommunikation in der neuen wandelbaren, echtzeitfähigen Kommunikationsinfrastruktur.
Durch die Echtzeitfähigkeit und gleichzeitige Ethernet-Kompatibilität wird TSN als eine vielver-
sprechende Schlüsseltechnologie für eine einheitliche Kommunikationsinfrastruktur in zukünf-
tigen Produktionssystemen angesehen. Auf Grund der langen Lebenszyklen von Maschinen im
industriellen Umfeld werden sich allerdings ausschließlich TSN-basierte Lösungen erst mit der
Zeit etablieren. Deswegen gibt es einen längeren Migrationspfad mit einer Koexistenz von neuen
TSN-fähigen Assets und existierenden Assets mit etablierten Kommunikationslösungen. Daher
ist die Migration von existierenden Produktionssystemen mit ihren Kommunikationslösungen
hin zu TSN ein sehr relevanter Forschungsbereich. Dies betrifft insbesondere die Migration
von den heutzutage weitverbreiteten Industrial Ethernet Protokollen (ohne TSN) hin zu einer
TSN-basierten Echtzeitkommunikation.

Kombination mit 5G Stand heute erfordert eine deterministische Kommunikation mit ge-
ringer Latenz eine drahtgebundene Kommunikationstechnologie. Auch die vorgestellte Echt-
zeitkommunikation in der neuen wandelbaren, echtzeitfähigen Kommunikationsinfrastruktur
basiert auf der drahtgebundenen IEEE Technologie TSN. Alternative drahtlose Technologien,
wie z.B. WLAN oder 4G (IEEE 2020a), ermöglichen Stand heute auf Grund fehlender Me-
chanismen keine Garantien für eine Echtzeitkommunikation. Abhilfe könnte in Zukunft der
Mobilfunkstandard 5G schaffen (Nasrallah et al. 2018), der die fünfte Evolution der mobilen,
drahtlosen Kommunikationsnetzwerke beschreibt. Dieser Standard verspricht neben einer per-
formanten und skalierbaren Datenübertragung auch eine echtzeitfähige Übertragung mit gerin-
ger Latenz. Damit ermöglicht 5G eine drahtlose Anbindung und Vernetzung von echtzeitfähi-
gen Assets in zukünftigen Produktionssystemen. Neben der Entwicklung der 5G Standards ist
insbesondere die Kombination von 5G und TSN mit einer übergreifenden Netzwerkkonfigura-
tion ein sehr relevanter Forschungsbereich. Mit Fokus auf der Wandelbarkeit von zukünftigen
Produktionssystemen wird dabei ein nahtloser Wechsel zwischen TSN und 5G sowohl in der
Netzwerkinfrastruktur als auch in den echtzeitfähigen Assets angestrebt.
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Heutzutage agieren Unternehmen in einem immer volatileren Umfeld mit 
einem unmittelbaren Einfluss auf die Produktionssysteme. Um die 
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angestrebt. 

Als Grundlage für eine CPS-basierte Automation wird in dieser Arbeit eine 
wandelbare, echtzeitfähige Kommunikationsinfrastruktur für zukünftige 
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wird die dynamische Konfiguration von Echtzeitverbindungen zur Laufzeit 
ermöglicht. Mit dem Fokus auf einer ganzheitlichen Lösung basiert die 
vorgestellte Kommunikationsinfrastruktur auf den drei wesentlichen  
Aspekten: Echtzeitkommunikation, Parametrierung und Netzwerkkonfi-
guration.
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